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Introduccion

Dada la relevancia que tiene el sistema de informacion, tanto en la gestion
diaria de la organizacién como en la toma de decisiones por parte de su equipo
directivo, es fundamental que retina dos condiciones indispensables: que sea

correcto y que esté correcto.

e que sea correcto: es decir, que la informacion que contiene realmente repre-
sente de forma correcta la realidad, sin distorsiones. Solo eso permitird, a
los gestores del dia a dia, ejecutar las acciones correctas, que respondan de
forma correcta a los problemas reales a los que se enfrente la organizacién
y, al equipo directivo, tomar las decisiones correctas para el futuro de la

organizacion.

e que esté correcto: es decir, que cada vez que se produzcan actos relevantes
para la organizacion, desde las pequeias gestiones del dia a dia hasta gran-
des cambios en el entorno, se vean correctamente reflejadas en el SI para
seguir representando la realidad.

La primera caracteristica se refiere mas a la estructura del SI, a asegurar que
prevea los mecanismos de recogida, incorporacién, mantenimiento y explo-
tacion de la informacién realmente relevante y toda la informacién relevante

para la organizacion.

Ejemplos de SI incompletos o redundantes

En el pasado, la informética entr6 en la mayoria de las empresas por el departamento de
contabilidad. Imaginemos, por ejemplo, una empresa puramente comercial que almace-
nara y comercializara productos sin manipularlos. Supongamos que esta empresa infor-
matizara la emision, recepcion, cobro y pago de todas sus facturas, pero no registrara la
entrada y salida de productos de su almacén, ni los que aparecieran en sus facturas recibi-
das y emitidas, y mantuviera esta informacién en albaranes de almacén, o sea, en papel.

Su SI informatico no representaria de forma correcta la realidad de esa empresa, ni per-
mitiria tomar decisiones muy importantes, como el mantenimiento de existencias en su
almacén. Solo se podria considerar que esa empresa tiene un SI correcto si se considerara
en su conjunto, como SI parcialmente informatizado, contando tanto las facturas gestio-
nadas informéticamente como los albaranes gestionados en papel.

En el otro extremo, el SI de una empresa con un gestor obsesivo que forzara a sus emplea-
dos a registrar a qué dedican cada minuto de su tiempo, incluyendo las pausas necesarias
para ir al lavabo o para fumar o incluso cuando se distrajeran por cualquier motivo, muy
probablemente, acabaria lleno de un montén de informacion totalmente irrelevante, que
no serfa util para tomar ninguna decisién relevante.

El correcto disefio de un SI requiere una labor previa de identificar qué infor-
macion es realmente importante para la organizacion. Bajando al detalle, qué
datos son necesarios y qué relaciones se dan entre ellos para conocer el estado
real de la organizacion y de su entorno, para poder gestionarla y guiarla acer-

tadamente hacia la consecucién de sus objetivos.
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La segunda caracteristica, que el SI esté correcto, se refiere mas a los procedi-
mientos establecidos en el seno de la organizaciéon para mantener la vigencia
de los datos contenidos en el SI, para que siga reflejando la realidad de la or-
ganizacion y de su entorno, sin perder datos relevantes o introducir distorsio-
nes (datos incorrectos o ficticios) en el SI. Un analisis bien dirigido de estos
procedimientos mejorara la eficacia y la eficiencia de la organizacién.
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Objetivos

En los materiales incluidos en este modulo, el estudiante encontrara las herra-
mientas bésicas para lograr los siguientes objetivos:

1. Conocer las etapas del proceso de anélisis para identificar lo que una or-

ganizacion determinada necesita de su SI.

2. Comprender los objetivos y los pasos que conducen a un buen disefio y
planificacién de un SI.

3. Saberidentificar con claridad las responsabilidades de cada parte implicada

en la construccién de un SI.

4. Conocer las dos estrategias mas extendidas para conseguir la preservacion
de la privacidad: la privacidad por el disefio (en inglés privacy by design,
PbD), como estrategia a priori, y la evaluacion del impacto de la priva-
cidad (en inglés privacy impact assessment, PIA), cuando el SI ya esta ope-

rativo.

5. Ligado al PIA, comprender como se lleva a cabo y qué supone la gestion
de riesgos.
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1. Fundamentos de diseiio de SI

El disefio de todo SI empieza por una fase de analisis.

Analisis es el proceso de clasificaciéon e interpretacién de los hechos
que afectan a la organizacion, el diagnostico de problemas y el empleo
de la informacién disponible para recomendar mejoras de todo orden
(procedimientos, etc.).

Disefio es la plasmacién de las conclusiones del analisis en la especifi-
cacion de las caracteristicas que debe tener el nuevo sistema.

En el caso concreto del SI de una organizacion, esos dos procesos, analisis y
disefio, se refieren a examinar la situacién de la organizacién en relacién con

su SI, con el propésito de mejorar tanto la eficiencia como la eficacia de esta.

Muchos autores han estudiado las actividades que se llevan a cabo durante el

analisis y se suelen distinguir las siguientes cinco etapas:

1) Reconocimiento del problema: identificar donde estan las ineficiencias o
ineficacias de la organizacion que se pueden mejorar y en qué esta fallando el
SI actual para que se produzcan.

2) Evaluacion y sintesis: recoger datos sobre el problema, valorarlos y conside-
rar alternativas, valorarlas (desde el punto de vista técnico, econémico, legal,
etc.) y elegir la o las alternativas mas plausibles, para acabar eligiendo la mas

conveniente.

3) Modelado: definicién y delimitacién de la solucién elegida.

4) Especificacion: redaccion, lo mas exhaustiva que sea posible y razonable,
de todas las caracteristicas que debe reunir la solucion.

5) Revision: revision exhaustiva de la correccion de todos los supuestos y de-
cisiones por parte de todas las partes que se vayan a ver afectadas por los cam-
bios que se introduciran.

El objetivo final del anélisis deberia prever reflejar todo este proceso:

a) Identificacion del problema y objetivos de la solucién: seria el resultado de

la primera etapa.
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b) Estudio de viabilidad: resultado de la segunda etapa. Deberia incluir:

e Viabilidad econémica: tomando en cuenta tanto los costes de planifica-
cion, desarrollo, implantaciéon y mantenimiento como la comparacion de
estos con los ingresos o beneficios que vaya a suponer la modificacion del
SL

e Viabilidad técnica: consideracién de todos los condicionantes técnicos,
teniendo en cuenta tanto los medios disponibles como las posibilidades
que ofrece la tecnologia del momento.

e Viabilidad legal: también hay que tener en cuenta las repercusiones legales
que pueda tener el uso y tratamiento de la informacién que vaya a conte-
ner el SI. Por ejemplo, el uso de datos de caracter personal o la gestion de
secretos industriales, etc.

¢) Especificacion: resultado de las etapas de modelado y especificacion.

d) Resultados de la revisién: se deberia hacer constar la revision y aprobacién

por parte de todas las partes que se van a ver afectadas.

Vistos estos rudimentos sobre el proceso de analisis y disefio de un SI (o de
redisefio de uno ya existente), vamos a considerar un par de metodologias que
hacen hincapié en una cuestion fundamental: la privacidad.
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2. Privacidad por el diseiio (privacy by design, PbD)

La privacidad por el disefio (en inglés, privacy by design, PbD) es una iniciativa
sobre el disefio de sistemas de informacién que aparecié por primera vez en
un articulo publicado en 1995 por el Comisionado para la Informacién y la
Privacidad de Ontario (Canadd), la Autoridad de Proteccién de Datos de Ho-
landa y la Organizaciéon Holandesa para la Investigacion Cientifica Aplicada.

Se trata de un claro ejemplo de lo que se conoce como disefio sensible a valores,
que persigue, en este caso, el mas escrupuloso respeto por la privacidad de
los datos personales de todos los ciudadanos a escala global. Se basa en la
observancia de los siguientes siete principios fundacionales:

Los siete principios fundacionales del PbD

1) Proactivo, no reactivo; preventivo, no correctivo

2) Privacidad como configuracion por defecto

3) Privacidad incorporada en el disefio

4) Funcionalidad completa — de suma positiva, no de suma cero

5) Seguridad de extremo a extremo — proteccién de todo el ciclo de vida
6) Visibilidad y transparencia — mantenerlo abierto

7) Respeto por la privacidad del usuario — mantenerlo centrado en el

usuario

Vamos a ver qué significan estos principios enunciados de forma tan lapidaria:

1) Proactivo, no reactivo; preventivo, no correctivo (en inglés, proactive not

reactive; preventative not remedial)

La idea es conseguir que se disefie todo el SI procurando anticipar y prevenir
cualquier posibilidad de actos que invadan o puedan invadir la privacidad. No
esperar a que se materialicen riesgos de privacidad y ofrecer remedios, sino
prevenir que eso ocurra. O sea PdD estd antes de los hechos, no después.

2) Privacidad como configuracion por defecto (en inglés, privacy as the de-
fault setting)
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Con este principio se persigue que, en cualquier situacién en la que el usuario
pueda elegir entre opciones que signifiquen distintos niveles de privacidad, el
sistema venga siempre preconfigurado con la mas restrictiva por defecto. De
este modo, el usuario no tiene que hacer nada para preservar su privacidad.

En un escrito publicado por Ann Cavoukian, comisionada para la Informacién
y la Privacidad de Ontario, esta especifica un poco mas en este apartado y llega
a concretar unos principios que guardan similitudes con los que establece la
legislacion europea en materia de protecciéon de datos:

¢ Finalidad especifica: el fin con el que se recogen datos del usuario tiene
que estar claro y debe entenderse en sentido limitativo.

e Limitacion en la recogida: la recogida de informacién personal debe ser
justa, limitada a lo estrictamente necesario para la finalidad indicada y
acorde con la legalidad.

e Minimizacién de datos: los datos personales deben reducirse al minimo

imprescindible.

e Limitacion en el uso, conservacion y revelacion: estas tres operaciones

se deben limitar a lo estrictamente necesario para la finalidad indicada.

3) Privacidad incorporada en el disefio (en inglés, privacy embedded into de-
sign)

Se pretende que la privacidad no sea un afiadido posterior que se aplica sobre
el producto ya terminado, sino algo incorporado en el mismo ntcleo del dise-
fio, sin disminuir la funcionalidad. Ello implica que la privacidad debe ser em-
bebida en la tecnologia, operacion y arquitectura del SI de una manera global,
integradora y creativa: global, ya que hay que considerar la privacidad en los
contextos mas amplios posibles; integradora, ya que todas las partes interesadas
deben ser consideradas, y creativa, ya que incorporar privacidad algunas veces

significa reinventar las opciones existentes, porque estas son inaceptables.

4) Funcionalidad completa — de suma positiva, no de suma cero (en inglés,
full functionality — positive-sum, not zero-surn)

El enunciado de este principio considera falsas dicotomias como la que se sue-
le pretender entre privacidad y seguridad. Se pretende evitar cualquier tipo de
mercadeo compensatorio, y se busca obtener ambas cosas: privacidad y segu-
ridad, no o.

5) Seguridad de extremo a extremo - proteccidon de todo el ciclo de vida

(en inglés, end-to-end security — full lifecycle protection)
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La seguridad de cada dato se debe mantener durante todo su ciclo de vida:
desde su recogida hasta su destruccion, pasando por todas las operaciones en
las que pueda intervenir. Este principio de seguridad tiene relevancia capital,
ya que, en su esencia, sin una fuerte seguridad, no puede haber ninguna pri-
vacidad.

6) Visibilidad y transparencia - mantenerlo abierto (en inglés, visibility and
transparency — keep it open)

Todas las partes implicadas deben operar de acuerdo con sus promesas y obje-
tivos declarados y deben estar sujetas a verificacion independiente, es decir,
auditoria por terceros. Todos los componentes y operaciones deben quedar
visibles y transparentes, tanto para los usuarios como para los proveedores.

Confianza si, jpero con verificacion!

7) Respeto por la privacidad del usuario - mantenerlo centrado en el usua-
rio (en ingleés, respect for user privacy — keep it user-centric)

Segun este ultimo principio, el foco, durante todo el disefio, se debe mantener
en el interés del usuario individual, y ofrecer medidas como estandares eleva-
dos de privacidad, avisos apropiados y preferir las opciones amigables con el

usuario (user-friendly).

Esta filosofia de disefio, mas que una metodologia, ha sido adoptada por varios
organismos internacionales, entre los que, en algin grado, se cuenta incluso
la Unién Europea.

Sin embargo, también tiene detractores. Se le achaca el hecho de reducirse a
puros principios muy vagos y, por lo tanto, asemejarse mucho mas a un cédigo
de buenas practicas o de autorregulacién que a una norma.

Recordemos que la legislacion europea atin vigente (la directiva 95/46/CE) es
del 24 de octubre del mismo afio 1995 y, curiosamente, Espafia, habitualmen-
te maés reactiva que proactiva, habia legislado sobre la materia en el afio 1992
(Ley organica 5/1992, de 29 de octubre, de regulacion del tratamiento auto-
matizado de datos de caracter personal). Es decir, no fue una iniciativa inno-
vadora ni tan siquiera una verdadera regulacion, pero si hay que admitirle que
ayudé a hacer internacional una cuestién que amenazaba con quedarse solo
en el &mbito europeo, y de hecho la importancia de los principios de PbD han
quedado reflejados en los articulos 22 y 23 del Reglamento Europeo de Protec-
cion de Datos publicado en mayo de 2016 y que los paises europeos deberan
adoptar inexcusablemente a partir de mayo de 2018 (con lo que se deroga a
partir de esta fecha la 95/46/CE). Sin embargo, y a pesar de ello, en muchos

paises, PbD sigue siendo la tnica referencia en materia de privacidad.
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3. Evaluacion del impacto de la privacidad (privacy
impact assessment, PIA)

Con esta denominacién inglesa se conoce lo que, de acuerdo con las practicas
de nuestro pais, podriamos llamar una auditoria de privacidad. Responde a un
movimiento que se orienta, principalmente, a los grandes tenedores de datos
personales, los estados y las grandes corporaciones, y lo que pretende es que
se detecte cualquier posible riesgo en la gestion de estos datos.

Cuando una organizacion se plantea una evaluacion (o auditoria, como hemos

dicho) de este tipo, persigue tres objetivos:

e Asegurar el cumplimiento de todos los requisitos exigibles (legales o de
cualquier otro tipo) en materia de privacidad.

e Identificar cualquier posible riesgo y sus posibles efectos en caso de pro-
ducirse.

e DPlantear medidas de proteccién o alternativas que reduzcan esos riesgos

potenciales.

Los dos ultimos responden a lo que se conoce como gestion de riesgos.
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Nota
Genéricamente, la gestion de riesgos es un proceso que empieza por
evaluar cada riesgo como una amenaza (algo que puede suceder y que Cuantificar los perjuicios no es
) N L ) . facil, especialmente cuando
podria causar dafos a la organizacion) que tiene una determinada pro- se llega a intangibles como la
- . . . reputacién, la credibilidad o la
babilidad de producirse y que tendria unas consecuencias que, normal- confianza.

mente, se valoran econémicamente, como un perjuicio o dafio.
Asi, se construye una tabla con las siguientes columnas:
Amenaza Probabilidad Perjuicio Valoracion

Donde la valoracién se calcula, simplemente, como el producto de la
probabilidad (expresada en tanto por 1) por el perjuicio. La tabla se or-
dena por esta columna, de mayor a menor. El total de esta columna es,
tedricamente, el riesgo potencial total al que esta expuesta la organiza-

cion.

A partir de esta tabla y priorizando los riesgos mas graves, es decir, los
que quedan en la parte superior de la tabla, se estudian medidas que
reduzcan o bien la probabilidad o bien los posibles perjuicios (o, si es
posible, ambos, claro).

Se considera que una medida vale la pena si el coste de llevarla a cabo es
inferior a la reduccion de valoracion del riesgo que consigue (o riesgos;
una misma medida puede mejorar varios riesgos). En caso contrario,
puede salir mas a cuenta, simplemente, tomar un seguro que cubra esa
eventualidad o, si la valoracién es realmente muy baja, ese riesgo puede

ser asumido por la organizacién.

Entre los beneficios de llevar a cabo una auditoria de privacidad, se cuenta el
hecho de actuar a priori en lugar de cuando ya se ha producido un problema
de privacidad, lo cual evita los costes o la mala imagen de tener que resolver
un problema de este tipo, permite demostrar que la organizacién ha intentado

evitarlo y orienta las decisiones en esta materia.

Los mas partidarios incluso la presentan como una forma de ganar credibili-
dad y buena reputacién, tanto ante el publico en general como ante los pro-
pios empleados, proveedores y clientes. La tentacidn, para directivos sin es-
crapulos, esta en centrarse solo en este aspecto y realizar una evaluacion PIA
poniendo mas énfasis en que se sepa que se esta haciendo que en los resulta-
dos. Es cuando se dice que se pasa de la ética a la «cosm-ética».

Hay que recordar que, precisamente, si se hace una evaluacién de esta natu-
raleza y luego sucede algo que deberia haber sido detectado y prevenido, la
responsabilidad serd del evaluador, concretamente, de quien firme el informe
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final que no recomendara nada al respecto. Si hubiera recomendaciones y no
hubieran sido tomadas en consideracion, entonces la responsabilidad seria del
que hubiera tomado esa decision.

Una practica habitual en muchos tipos de auditoria, no solo este, es que el
evaluador utilice baterias de preguntas o formularios «estindares» estableci-
dos por organizaciones de reconocido prestigio y que haga constar que se le
ordena que use esos cuestionarios y nada mas. Es una forma de limitar sus
responsabilidades. Si sucede algo que no estuviera previsto en el cuestionario,
«la culpa» seria de quien hubiera tomado la decisién de usar esos cuestionarios
0, incluso, subsidiariamente, de la organizaciéon que los hubiera publicado.

La ejecucion de una auditoria tipo PIA se concreta en cuatro etapas:

1) Objetivos: en este paso se define el alcance del proceso de evalua-
cioén de riesgos de privacidad. En algunos casos, por ejemplo cuando la
organizacion no ha hecho este proceso nunca antes y no puede valo-
rar el alcance que debe plantearse, se puede hacer un piloto preliminar,
por ejemplo en un departamento o bien centrandose en algin aspecto

concreto.

2) Analisis de flujos de datos: en este paso se analizan los distintos gru-
pos de datos personales que pasan por la organizaciéon en algan mo-
mento y todo el flujo de como circulan por ella. Esta informacion se
puede plasmar en un diagrama de flujos de datos.

3) Andlisis de la privacidad: en esta fase se pasan cuestionarios a todo
el personal involucrado en la gestion de los flujos anteriores e, incluso, si
hace falta se complementan con entrevistas o reuniones de grupo, para
discutir los aspectos mas controvertidos o dudosos que hayan aparecido
en los cuestionarios.

4) Informe final: en el informe resultante, que puede llevar como
anexos todos los documentos anteriores, es donde se lleva a cabo el
analisis y gestion de riesgos, a partir de todas las amenazas que se hayan
detectado en la fase 3.

Es decir, un procedimiento muy similar a auditorias sobre cuestiones en las

que la intervencién humana tenga un impacto relevante.



© FUOC » PID_00250488 17 Metodologias para el disefio de sistemas de informacién

4. Responsabilidades alrededor de un SI

Como se ha visto en este mddulo, asi como en los precedentes, la planificacién
y desarrollo de un SI de una cierta dimensién, incluso solo su mantenimiento
diario, es una obra muy «coral», en la que intervienen muchas personas, de-
partamentos y niveles de responsabilidad en la organizacién muy diferentes.
Es habitual que, por lo menos en la planificacién y desarrollo de un SI nuevo
0 en una revision a fondo, se contrate una empresa de servicios informaticos

experta en este ambito. O sea, que incluso interviene personal externo.

Este es el caldo de cultivo ideal para que, en caso de que suceda algo no pre-
visto y tenga consecuencias negativas, todas las partes implicadas empiecen a
achacar responsabilidades a las demas y se acabe convirtiendo en un desagra-
dable espectaculo de cruce de acusaciones, donde nadie entone ningan mea
culpa, sino mas bien «yo no he sido». Esto puede envenenarse especialmente
cuando, como hemos comentado que es habitual, hay implicada una empresa

especializada contratada, aparte de la propia organizacién.

Conviene, pues, delimitar de forma lo mas clara posible a quién corresponde
la responsabilidad de cada paso. Vamos a ver, en el caso del analisis y disefio, el
reparto de responsabilidades en las fases que hemos visto en el primer aparta-
do de este modulo. En cada caso, cuando se hable de consultores externos, de
una hipotética empresa contratada para proveerlos, si no la hubiera, se debera
entender que el texto se refiere al personal informético de la propia organiza-

cioén, que ejerce esa funcion.

4.1. Analisis y diseiio de un nuevo SI (o de la revision del
existente)

¢ Reconocimiento del problema: Es evidente que, aunque un buen con-
sultor con experiencia en casos similares pueda ayudar y mucho, quien
conoce su actividad o su negocio es la organizacién que contrata el desa-
rrollo del nuevo SI. Normalmente, cuando la direccién de una organiza-
cién decide emprender el desarrollo de un nuevo SI ya es porque ha iden-
tificado la existencia de algtin problema en el que esta usando. La consul-
toria externa puede ayudar aportando buenas practicas al proceso, pero la
iniciativa, el liderazgo y la toma de todas las medidas necesarias para atraer
a toda la organizacién a colaborar en esta primera tarea corresponde a la

direccion de la organizacién.

e Evaluacion y sintesis: El proceso de recogida exhaustiva de toda la infor-
macién necesaria para considerar todas las posibilidades y priorizarlas o
descartarlas corresponde a la consultoria. Pero, mayoritariamente, la in-

formacién se recoge por medio de entrevistas al personal mas relevante
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para el caso. Si no se han establecido, por parte de la direccion, las medidas
oportunas para facilitar la colaboracion de este personal, esto puede llevar
el proyecto al fracaso.

¢ Modelado y especificacion: Con toda claridad, estas dos etapas son res-
ponsabilidad practicamente exclusiva de la consultoria, que debera definir
el problema, a partir de toda la informacion recogida, y redactar la especi-
ficacion, es decir, la descripcion, lo mas clara y detallada posible, del siste-
ma que se va a crear. Haciendo un simil, por otro lado muy habitual, con
el sector de la construccion, las especificaciones son los planos del nuevo
edificio. Y, l6gicamente, son responsabilidad del «arquitecto», o sea, de la

consultoria.

¢ Revisidn: Este es el punto donde se producen mas malentendidos entre
las partes. La revision de las especificaciones hechas por los consultores
solo la puede hacer la direccion y el personal de la organizacion. Es muy
frecuente que, cuando una organizacion encarga el desarrollo de su SI a
una consultora externa, no entienda que la especificacién no es «un do-
cumento técnico» del que solo la consultora se tenga que ocupar. Es la
sucinta descripcion de lo que se va a construir. Solo la direccién y el per-
sonal relevante de la organizacién pueden saber si realmente responde a
sus necesidades o no. Muchos proyectos fracasan por desacuerdos entre la
organizacion y la consultoria en fases de construccion del SI mucho maés
adelantadas, por cuestiones que estaban en la especificacién y que no fue-
ron revisadas en su momento por la organizacion. La especificaciéon debe-
ria tratarse como un contrato, se deberia firmar y, como se hace con todo
aquello que se firma, deberia ser concienzudamente revisado y verificado.

4.2. Construccion del SI

Tras estas etapas, que eran las de analisis y disefio, viene la construccién del
SI propiamente dicho. Eso sera responsabilidad exclusiva del equipo técnico.
Unicamente, cada vez que este personal haga entrega de algtin hito del pro-
yecto (moédulos individualizados, prototipos, etc.) serd responsabilidad de la
organizacién probarlos como es debido. La falta de prueba facilita la no detec-
cién de problemas que acabaran apareciendo mas tarde, en ocasiones mucho
mas tarde, y eso conllevara problemas.

Es importante destacar que, cuanto mas se tarde en detectar la mas minima
disparidad de criterios sobre lo que se debe construir, mas dificil sera recon-
ducir la situacion. Volviendo al simil de la construccion, si las partes no han
dejado claro si el edificio que se va a construir es de tres o de cinco plantas, si

se dan cuenta antes de empezar los cimientos, se podra construir directamen-
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te con la altura correcta. Si no se dan cuenta hasta que los albafiiles ya van
por la segunda planta, es probable que haya que rehacer cimientos, reforzar
columnas y estructuras de los primeros pisos para soportar mas peso, etc.

También en la construcciéon de un SI, modificaciones del proyecto fruto de
una negociacién para resolver conflictos de interpretaciéon cuando el proyecto
ya habia completado varias etapas obligaran, no solo a replantear el trabajo
que quede, sino, y ahi esté la dificultad, a revisar todo el trabajo ya hecho.

La deteccién tardia hace que reconducir el proyecto a lo que deberia ser resul-
te mas compleja y laboriosa. Evidentemente, volviendo al simil, es mas facil
construir directamente un edificio de cinco plantas que empezarlo de tres vy,
cuando ya se llevan dos construidas, tener que reforzar todas las estructuras
para acabatrlo de cinco.

Evitar que esta situacion se dé o detectarla cuanto antes es una responsabilidad
compartida que, por su experiencia, deberia ser explicitada y recordada por
la consultoria. La fluidez del didlogo entre las partes es fundamental para la
buena marcha del proyecto.

4.3. Alternativa: paquete estandar

Las fases indicadas para el andlisis y disefio del sistema serian las mismas en
el caso de elegir un paquete estdndar, en lugar de hacer un desarrollo a medi-
da. La tnica diferencia estaria en el documento de especificaciones, que, en
lugar de contener la descripcién de todo un nuevo sistema, se podria limitar
a indicar todas las configuraciones y adaptaciones que requeriria el estandar
para adaptarse a las necesidades detectadas en las fases anteriores.

Atencién con pensar que por el hecho de elegir un estandar el proceso va a
ser mas facil. Esos estandares vienen preconfigurados para una organizacion,
habitualmente una empresa «genérica». Pero, naturalmente, las «empresas ge-
néricas» no existen. Todas son concretas y requieren una adaptacién que, en
ocasiones, puede ser muy laboriosa. Es paradigmatico el caso de los grandes
ERP (enterprise ressource planning system). Estas herramientas son de dimensio-
nes muy considerables, igual que su complejidad. Su adaptacién es un com-
pleto proyecto que puede llegar a tomar mas de un afio y, si no se lleva el
proyecto con sumo cuidado, tiene muchas probabilidades de acabar mal.

Hablando de responsabilidades, los proyectos de implantacion de ERP que aca-
ban mal suelen convertirse en un enfrentamiento judicial en el que cada par-
te atribuye toda la responsabilidad del fracaso del proyecto a la otra. Los ERP
estandares mas extendidos pertenecen a grandes comparifas multinacionales
que los distribuyen mediante empresas locales colaboradoras (partners). En ese
caso el reparto de «culpas» se distribuye entre la multinacional, la colaborado-
ray el cliente. Las propias multinacionales suelen ofrecen modelos de contrato

en los que se procura explicitar todas las etapas del proyecto y las responsabi-
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lidades de cada parte en cada una. A pesar de ello, cuando el proyecto se tuer-
ce, todos aplican la célebre maxima de Aristoteles: «la victoria tiene muchas
madres, la derrota es huérfana».

4.4. Implantacion y migracion de datos

Otro fallo, lamentablemente muy habitual, es olvidar que, evidentemente, al
final del proceso de disefio y construccién, hay que instalar el nuevo sistema
en las maquinas donde deberé funcionar (formalmente, esto se llama implan-
tar), trasladar toda la informacion del sistema antiguo al nuevo, lo que implica
la extraccion de los datos, la depuracion (no es extrafio que en los sistemas an-
tiguos los datos sean erréneos o estén duplicados), su posible transformacién
(algunas codificaciones en los sistemas antiguos son obsoletas en los nuevos),
carga en el nuevo y validacion de que los datos cargados son correctos (for-
malmente, migracion de datos), y formar al personal de la organizacién para
que sepa desenvolverse con el nuevo sistema con la misma soltura con que

lo hacia con el antiguo.

La responsabilidad de estos Gltimos pasos para el uso normal del nuevo SI no
estd clara, especialmente si la organizaciéon dispone de personal informatico
propio. Se deberia especificar en el contrato y, de no haber sido especificamen-
te contratado, se entendera que la organizacion se ocupara de estas tareas con
su propio personal. Cuando ninguna de las partes ha pensado en incluir eso
en la contratacion entre ellas, esto suele ser una desagradable sorpresa para la
organizacién contratante y un motivo de agrias controversias.

4.5. Mantenimiento y dia a dia

Al hablar de mantenimiento de un SI, y especialmente de un SI informaético,
hay que distinguir varios tipos de mantenimiento. Ya desde la década de los
setenta se empez0 a distinguir, por lo menos, las siguientes cuatro categorias.
Se refieren al mantenimiento de aplicaciones informaticas, pero es perfecta-
mente extrapolable a SI informatizados (e incluso SI en general):
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El mantenimiento

Los cuatro tipos basicos de mantenimiento correctivo

Mantenimiento adaptativo: introducir en el sistema modificaciones El mantenimiento correctivo
. . . . debe considerarse incluido,

para hacer frente a cambios en el entorno (legislativos, de sistemas ope- aunque el contrato no lo indi-

que explicitamente. La correc-
cién de los errores mas graves,
rencias o necesidades por parte de clientes relevantes, etc.). comunicados en tiempo y for-
ma, es una obligacién para el
desarrollador del programa o

Mantenimiento perfectivo: introducir mejoras en el comportamiento del sl.

rativos o versiones de herramientas necesarias para el sistema, de prefe-

del sistema, por nuevos requerimientos o la observacién de calculos o
previsiones, por parte de la organizacién contratante, que no resultaron
suficientemente acertados.

Mantenimiento correctivo: diagnosticar y corregir aquellos errores que
vayan apareciendo con el uso de la aplicacion.

Mantenimiento preventivo: realizar modificaciones para aumentar la
capacidad de mantenimiento del sistema, para facilitar los demas tipos
de mantenimiento.

Si bien, al hablar de mantenimiento de un SI, se suele pensar mas en el man-
tenimiento correctivo, especialmente al principio, después de la creacién del
sistema, la experiencia demuestra que los dos primeros tipos, el adaptativoy el
perfectivo, se suelen llevar alrededor del 75 % del esfuerzo y, en consecuencia,
de los costes.

En cuanto a responsabilidades, que es lo que aqui nos ocupa, habria que con-
cluir que, salvo acuerdo contractual entre las partes:

¢ Elmantenimiento correctivo, en cuanto se refiere a la correccién de errores
que suponen que el SI no se comporta tal como habia sido especificado y,
por lo tanto, comprometido, se debe considerar incluido. Es habitual que
las empresas de servicios informaticos se cubran incluyendo en el contrato
una limitacion temporal de la obligacioén de este tipo de mantenimiento.
Eso obliga a la organizacion contratante a probar su nuevo SI, tan exhaus-
tivamente como pueda, en ese periodo. De todas formas, en caso de error
grave, que dificulte el uso del sistema por parte de la organizacion, hay
sentencias que han obligado a llevar a cabo este mantenimiento afios des-
pués de acabado el contrato. Entra perfectamente en el concepto juridico

de vicio oculto.

¢ Los otros tres mantenimientos, especialmente el perfectivo y el adaptati-
vo, que responden a nuevas necesidades de la organizacion, sobrevenidas
tras la finalizacién y prueba del nuevo SI, no se consideran responsabili-
dad de la empresa de servicios informéaticos contratada si no se indica lo
contrario en el contrato. El preventivo, en la mayoria de las ocasiones, ni
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se contempla. Se suele asumir que la organizacion lo contratara aparte en
el futuro.

En este Gltimo punto interviene una cuestion poco conocida por el personal
no técnico y que reviste bastante importancia: la titularidad del c6digo desa-
rrollado y los derechos sobre este. Previo a distinguir las distintas posibilidades
en este aspecto, cuestion ya tratada sucintamente en otros moédulos, hay que
introducir un poco de vocabulario técnico:

Figura 1
haz esto 011010001101
haz aquello Traduccion 110011011100
prueba esto automatica 000110001101
si es cierto, haz A; (compilacién) 110011011100
si no, haz B 010101101101
110011011100
L — olototTotoro
Los programadores (humanos) El programa final se traduce al
escriben los programas en lenguajes lenguaje del ordenador,
de programacién, formados por practicamente ininteligible
palabras inteligibles para humanos para los humanos
Programa fuente Programa ejecutable

o codigo maquina

Para que el programa funcione sobre un ordenador, basta con disponer del
codigo méaquina o programa ejecutable. Para poder introducir cualquier mo-
dificacién en el programa, sea por cualquiera de los tipos de mantenimiento
antes expuestos, hace falta el c6digo fuente, que es el Gnico con el que pueden
trabajar los programadores.

Dicho esto, ahora podemos distinguir, por lo menos, entre:

e Software propietario: la titularidad del programa queda en manos de la
empresa que lo confecciona. A la organizacion cliente solo se le entrega
el c6digo maquina. Si este cliente quiere hacer alguna modificacién en el
programa tendra que recurrir a la empresa desarrolladora para que lo haga.

Es un cliente cautivo, no se puede plantear ninguna alternativa.

* Software libre: la titularidad de todo el programa se hace publica median- La licencia GNU

te una licencia de software libre. El cliente recibe el programa ejecutable y,
La licencia GNU es la licencia

normalmente, también el programa fuente. En caso contrario, el progra- de software libre més conoci-
ma fuente estd disponible por medio de internet. En cualquier caso, si la g:yyolir;;as extendida, aunque

organizacion cliente quiere introducir modificaciones, puede contratar a
la misma empresa o, si no esta satisfecha, puede acudir a otra para que

continde el proyecto sobre el mismo codigo.

e Software propio: la titularidad del programa queda en manos de la orga-
nizacién que lo desarrolla, o encarga a terceros, para su propio uso. La or-
ganizacion dispone del cédigo fuente, el programa ejecutable y toda la do-
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cumentacion relacionada con su elaboracion. La organizacién propietaria
es libre de introducir las modificaciones que precise y, si ha lugar, encar-
garlas a quien mejor le convenga. Sin embargo, este tipo de software ha
sido fuente de amplios debates y litigios sobre quién es el propietario real
de este software: la empresa que lo encarga (y paga) o quien fisicamente
lo desarrolla, discusién ligada y finalmente sancionada por la legislacién
sobre propiedad intelectual vigente en cada pais.

Como vemos, el tipo de licencia del programa instalado condiciona las posi-
bilidades de mantenimiento futuro, especialmente el adaptativo y el perfec-
tivo, que se pueden deber a necesidades surgidas mucho tiempo después de
finalizado el proyecto.
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Glosario

Amenaza f Hecho que puede suceder y que podria causar dafios y perjuicios a la organi-
zacion en cuestion. En gestion de riesgos, se suele denominar asi la primera componente de
un riesgo. La segunda es su probabilidad y la tercera la valoracién de sus consecuencias.

Analisis m (de un SI) Proceso de clasificacion e interpretacion de los hechos que afectan a
la organizacion, el diagnéstico de problemas y el empleo de la informacioén disponible para
recomendar mejoras de todo orden (procedimientos, optimizaciones, etc.).

Auditoria f Proceso lo mas establecido y sistematizado posible para determinar la situacién
de una determinada organizacion frente a un determinado criterio. Por ejemplo, en informa-
tica se hacen auditorias de seguridad, para saber como esté la organizacion en esta materia, o
en economia se hacen auditorias contables, para verificar que la contabilidad registrada por
la organizacion refleja realmente su situacién financiera. Un PIA se podria considerar una
auditoria de privacidad.

Disefio m (de un SI) Plasmacion de las conclusiones del proceso de analisis en la especifi-
cacion de las caracteristicas que debe reunir el nuevo SI.

Evaluacion del impacto de la privacidad f (en inglés, Privacy Impact Assessment, PIA)
Metodologia de evaluacion y gestion de los riesgos que pueda suponer una incorrecta gestiéon
de la privacidad de los datos de una organizacién.

Finalidad f (de una cesién de datos) Razon por la que una persona o entidad entrega datos
sobre si mismo/a a otra. Por ejemplo, para la obtencién de un servicio.

Flujo de datos m Recorrido que atraviesan los datos en una organizacién, desde que se
obtienen, se procesan y se guardan, hasta que se utilizan y se destruyen.

Gestion de riesgos f Conjunto de procedimientos y estrategias usadas en ingenieria y
en otros ambitos, con el fin de minimizar el impacto negativo de circunstancias dificiles de
prever y que podrian causar dafios y perjuicios a la organizacién afectada.

Mantenimiento m Ultimo paso en el proceso de construccién de un SI, consistente en
llevar a cabo las operaciones necesarias para que siga siendo ttil a la organizacion. Se suelen
distinguir cuatro tipos de mantenimiento: adaptativo, perfectivo, correctivo y preventivo.
Ved el texto para ver sus definiciones.

Migracion de datos f Uno de los tltimos pasos en el proceso de construccién de un SI
nuevo, consistente en el trasvase de toda la informacién del sistema antiguo al nuevo.

Privacidad f Caracteristica de un SI que evita que los datos que un usuario no quiere
que sean revelados para otro fin que aquel para el que los entrega, efectivamente no acaben
destinados a ningan otro fin.

Privacidad por el disefio f (en inglés, Privacy by Design, PbD) Estrategia o reunién de
principios a tener en cuenta durante el analisis y disefio de un SI con el fin de asegurar que
respete la privacidad de los datos de todas las personas que guarden alguna relacién con él.

Privacy by Design [ Ved privacidad por el disefio.
Privacy Impact Assessment [ Ved evaluacion del impacto de la privacidad.

Redundancia f Propiedad que se dice que se da en un conjunto de datos cuando una
misma informacién aparece reflejada de varias maneras en el mismo. Cuando existen dos
formas distintas de obtener la misma informacién a partir del mismo conjunto de datos.

Responsabilidad f (de un acto o de sus consecuencias) Concepto juridico que se refiere
a quién debe responder por los dafios o perjuicios causados por un hecho determinado, en
caso de que se produzca.

Softwarelibre m Tipo de software en el que quienes lo construyen (normalmente de forma
cooperativa) ceden todos los derechos al pablico en general. En particular, cualquier usuario,
por simismo o via la contratacién de una empresa de servicios informaticos, puede introducir
modificaciones en el programa, puesto que el cédigo fuente siempre esta disponible.

Software propietario m Tipo de software que se caracteriza por el hecho de que quien lo
ha construido (normalmente una empresa) mantiene todos los derechos sobre el software y
solo le cede algunos derechos, en ocasiones bastante limitados, al usuario. En particular, el
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usuario no puede introducir ninguna modificacién en el c6digo, puesto que, normalmente,
no dispone del cédigo fuente, necesario para ello.

Software propio m Tipo de software desarrollado por la propia organizacion.
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