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Introduccion

En este contenido se introducirdn las particularidades y buenas précticas de la progra-
macién para sistemas empotrados. Aqui se incluye una descripcion de las particulari-

dades de este tipo de sistemas, y cémo esto afecta al estilo de programacion.

Luego se comentaran las herramientas de compilacién necesaria y cdmo se manejan

para generar ejecutables para el o los microcontroladores del sistema.

A continuacioén, se discutirdn qué particularidades especiales existen en el ambito de
la gestién de la memoria en los microcontroladores y cémo debe programarse a tal

efecto.

En el siguiente apartado se introducen aspectos relacionados con los SO, como son
la multitarea y el uso de drivers. Aunque ya se han introducido estos aspectos en

apartados anteriores, aqui se hard un andlisis practico con ejemplos sencillos.

A continuacién se presentaran los aspectos que cabe tener en cuenta a la hora de
programar para obtener un bajo consumo del sistema, tanto aspectos de SO como de

programacion.

Por ultimo, se presentan las librerias mds comunes para tareas complejas, como son la

implementacién de un stack TCP/IP o USB.
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1. Particularidades de la programacion para sistemas empotrados

A diferencia de lo que ocurre en sistemas mds potentes, en un sistema empotrado los
recursos son escasos o muy limitados, como ya se ha visto. Hay que recordar que la
cantidad de memoria RAM disponible serd del orden de decenas de kilobytes y la can-
tidad de memoria ROM (o FLASH) para almacenar c6digo ejecutable serd del orden

de centenares de kilobytes (actualmente un tamafio maximo tipico es 1024 kilobytes).

También habra que tener en consideracidon que la capacidad de cémputo de un micro-
controlador no es equiparable a un microprocesador moderno, tanto por la velocidad
de su reloj (pocos MHz frente a pocos GHz), como por la arquitectura y los recursos

de cémputo disponibles.

También hay que tener en cuenta que o bien no se usa sistema operativo, o bien el
que se usa no tiene las caracteristicas habituales de un sistema operativo completo de

ordenador personal.

La primera particularidad y mds obvia es que en el caso del desarrollo para sistemas
empotrados se disefia y programa el cédigo teniendo muy en cuenta el HW sobre el
que se estara ejecutando. Esto hace que, por ejemplo, no sea extrafio trabajar a nivel

de bit para escribir un flag concreto en un registro de un periférico.

Otra particularidad de trabajar con sistemas empotrados es la gestiéon de la memoria.
En términos generales, no se recomienda el uso de memoria dindmica en entornos

empotrados por varias razones:

* Fragmentacion: pedir memoria y liberarla provocard problemas de fragmentacién
de esta, haciendo que en algtn caso, habiendo suficiente memoria libre disponible,

esta no sea adyacente y no se pueda reutilizar de forma 6ptima.

* Velocidad: la gestién de la memoria dindmica puede ralentizar un sistema debido

a la complejidad de las funciones de pedir y liberar memoria.

* No requerida: usar memoria dindmica permite reutilizar la misma memoria para
distintas tareas en momentos distintos. Normalmente este no es el caso en sistemas
empotrados, ya que en estos sistemas se tiende a realizar siempre las mismas tareas

todo el tiempo.

* Tiempo de respuesta: si el sistema es multitarea y, por tanto, las funciones de ges-
tién de la memoria dindmica usan primitivas de exclusién mutua, esto puede su-

poner que el tiempo de respuesta a interrupciones se vea aumentado.
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» Dificultad al debug: los errores provocados por una mala codificacion de la gestién

de memoria son muy dificiles de detectar y de debuggar.

*  Gestion de errores: ;cOmo se gestiona que una peticiéon de memoria dindmica falle

porque no hay mas memoria?
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2. Cy C++

Aunque hay otras alternativas, el lenguaje mayormente utilizado para el desarrollo de
codigo para sistemas empotrados es el lenguaje C. A pesar de que histéricamente se
ha usado ampliamente c6digo ensamblador, la buena evolucién de los compiladores
de C para sistemas simples y la progresiva complejidad de los microprocesadores ha

provocado que actualmente casi todo el cédigo se escriba en C.

Asfi pues, en sistemas empotrados y usando lenguaje C, no es nada recomendable ni
habitual usar los comandos malloc y free para la gestién de la memoria de forma dina-
mica. Por tanto, se usan siempre definiciones estdticas para variables, arrays, buffers,

etc.

Una discusion que sigue abierta en este tema es el uso o no de C++ para sistemas

empotrados. C++ es el lenguaje derivado de C con orientacion a objetos (OO).

Debido al uso intensivo de memoria dindmica en programacién OO, la controversia de
usar o no este tipo de programacion sigue abierta. Para sus defensores, la OO permite
una mejor codificacién, cddigo mds ordenado y mantenible, mejor estructurado y con

mas facilidades para el desarrollador.

Por contra, los detractores opinan que evitar el uso de memoria dindmica en C++
provoca que muchas de las ventajas que tiene la programacién orientada a objetos
no puedan aprovecharse. También existen cuestiones de cémo de optimizados son los
compiladores para C++ respecto a los compiladores de C y de la cantidad de memoria

RAM que necesita un programa en C respecto a la misma funcionalidad en C++.

Con todo esto, hay desarrolladores de software para sistemas empotrados que estdn
usando C++ en lugar de C, mientras que hay otros que siguen aferrados al C sin

contemplar, por ahora, el salto a C++.

Mallocy free

Estas dos funciones de C
reservan memoria de forma
dindmica (malloc) o la liberan
(free). Se usan cuando, a
priori, no se sabe cuanto
espacio hace falta y debe
hacerse de manera dinamica.
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3. Compiladores cruzados y flujo de trabajo

Como todo proceso de desarrollo de software, se usan compiladores para trasladar
(compilar) el texto escrito por el desarrollador a lenguaje méaquina ejecutable por el

(micro)procesador.

Hay compiladores de distintos fabricantes o proyectos para distintos procesadores o
arquitecturas. Asi, se pueden encontrar compiladores para la familia AVR de Atmel de
8 bits, otros para la misma familia de 32 bits, otro compilador para la familia Cortex-
M3 de ARM y compatible con todos (o la mayoria de) los microcontroladores de todos

los fabricantes, etc.

Estos compiladores reciben el cddigo fuente del desarrollador, las librerias que se
estén usando y la informacién dada por los fabricantes para generar un fichero binario

ejecutable.

Este compilador se puede ejecutar en el ordenador y el fichero binario debe trasladarse
ala memoria de programa del microcontrolador para su ejecucién. Esta tarea se realiza
por unos dispositivos especiales, llamados programadores o debuggers, que, mediante
un puerto especial del microcontrolador, son capaces de, entre otras cosas, escribir

directamente en la memoria de programa de este.

Una vez finalizada esta tarea, se reinicia el microcontrolador para que empiece la

ejecucion del nuevo programa.

Entonces, el flujo de trabajo habitual para la programacién de sistemas empotrados es

el siguiente:

1) Editor de texto para la edicién del cédigo fuente del desarrollador.

2) El compilador cruzado compila todo el cédigo fuente y las librerias necesarias y

genera un solo fichero binario compatible con el microcontrolador de destino.

3) El dispositivo programador junto con su software de programacién graban la me-
moria de programa del microcontrolador con el contenido del fichero binario previa-

mente generado.

4) El dispositivo programador reinicia el microcontrolador para que este empiece la

ejecucion del nuevo cédigo.
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Este proceso puede verse escondido por ciertas herramientas integradas, que incorpo-
ran todos estos pasos de forma transparente o sencilla para el desarrollador, de manera

que con una sola orden se ejecuten, por ejemplo, los pasos 2, 3 y 4 (véase figura 1).

Figura 1. Captura de pantalla de Simplicity IDE de Silicon Labs

File Edit Source Refactor Navigate Search Project Run Window Help
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Desaription Resource  Path Location  Type

Writable Smart Insert  11:4

SILICON LABS

Elaboracién propia.

Después de haber programado el microcontrolador, es habitual poder empezar también
una sesion de debug en lugar de una sesioén de ejecucion libre. En este caso, una vez
programado el microcontrolador, este se reinicia y se procede a controlar la ejecucion,
de manera que el desarrollador puede controlar a qué ritmo o qué partes del programa
se van ejecutando. De esta forma, la siempre ardua tarea de la deteccioén de bugs y su

arreglo se ve simplificada por las herramientas.

Estas herramientas de debug permiten, al menos, controlar la ejecucién de cédigo por
parte del desarrollador. Esto es, una vez programado el microcontrolador, se puede ir

ejecutando linea a linea el codigo.

Ademds, la mayoria de las opciones de debug permiten también la insercién de break-
points, esto es, puntos de parada. Asi, puede ejecutarse el cdigo normalmente y parar
el microcontrolador cuando la ejecucién llegue a un breakpoint. De esta manera, se
puede ejecutar la aplicacién a su velocidad habitual y pararse solo cuando haga falta

por la razén que sea.

En debuggers més avanzados se permite incluso los breakpoints complejos, donde
es posible parar en un punto la ejecucién del programa si se cumplen o no ciertas

condiciones.
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Una vez que se ha detenido la ejecucion por parte de un breakpoint, es posible tanto
analizar el estado del microcontrolador y sus periféricos, como ver los valores de
las variables de nuestro c6digo. En algunas ocasiones, incluso es posible modificar
valores de las variables mientras se tiene al microcontrolador detenido para poder

hacer pruebas.

Todo esto permite encontrar y arreglar los bugs que van surgiendo conforme se va

desarrollando la aplicacion.
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4. Proteccion de memoria

Como se ha comentado, los microcontroladores no disponen de mecanismos de pro-

teccion de memoria como si tienen los procesadores de propdsito general.

Estas unidades ayudan al sistema operativo (SO) a proteger ciertas zonas de memoria
para que solo partes privilegiadas de este puedan usarlas y permiten también proteger
las zonas de memorias de distintas tareas para que no puedan accederse por otras

tareas ajenas.

Con este tipo de periféricos, el sistema entero estd protegido contra c6digo erréneo o
malicioso, ya que no hay forma de que se pueda corromper el sistema operativo o una

tarea pueda afectar a otra.

Sin embargo, no es muy comtn encontrar este tipo de unidades de proteccién de me-
moria en los microcontroladores actuales. Asi pues, el SO no dispone de ningiin me-
canismo por parte del hardware que lo ayude a controlar quién accede a las distintas

partes de la memoria.

Esto provoca que el SO esté desprotegido ante c6digo erréneo o malicioso que pueda
provocar el mal funcionamiento del sistema entero. Por esta razén se debe tener pre-
caucién extrema con la gestién de la memoria a la hora de programar para sistemas

empotrados.
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5. Organizacion de cédigo

A la hora de organizar un proyecto de desarrollo de software empotrado, habitualmen-
te se sigue una estructura comun. Esta estructura se presenta a continuacién y puede
tener diferencias y variaciones segtin el entorno de trabajo, el fabricante o la costumbre

del equipo de desarrolladores.

Lo mas habitual es tener uno o varios ficheros que conforman el BSP (board support
package). Este package es el que maneja el HW a mas bajo nivel e inicializa todo el
sistema. Asi, en el BSP encontraremos funciones para configurar los periféricos del
microcontrolador, configurar la entrada y salida de este, funciones para manejar partes
especificas del sistema (ejemplos habituales son LED, o entradas o salidas simples),

etc.

Dentro del BSP se pueden incluir las librerias de bajo nivel del fabricante (véase el
subapartado 8.1 mds adelante), aunque debido a la complejidad de estas, pueden man-

tenerse aparte del BSP.

Las librerias de mds alto nivel (véase el subapartado 8.2) se suelen organizar en un
nivel propio, ya que es cddigo que raramente se va a editar o consultar. Estas librerias,
normalmente de terceros, suelen estar ya probadas y con toda la funcionalidad, por lo

que se usan como estan sin necesidad de intervenir en su cédigo.

En este apartado también se incluye el cddigo o libreria del SO en caso de que se use
uno (véase el material titulado «Sistemas operativos» para mdas detalles). Normalmen-
te, para el caso de sistemas empotrados, estos tienen un nimero limitado de lineas
de c6digo, y una vez configurado y parametrizado para nuestra aplicacién no se suele

editar ese codigo.

Por dltimo, se suelen agrupar todos los ficheros de aplicacién, con un fichero para
cada médulo, dispositivo o funcion. Asi, en el caso de usar un sistema operativo, cada
tarea se escribe en un fichero separado. En el caso de usar varios dispositivos externos

al microcontrolador, el controlador de cada uno se especifica en un fichero propio.

Hay que remarcar que esta organizacion no es fija, ni que todos los equipos de desa-
rrolladores usan la misma. A pesar de ello, es muy habitual y recomendable organizar
el cédigo en diversos ficheros, y estos en directorios para una vision rdpida, sencilla y

global de todo el proyecto.
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Lo que hay que evitar en todo caso es el llamado spaghetti code, que es c6digo no es-
tructurado, donde el flujo de ejecucion no esta claro y no hay ningtn tipo de estructura

de cédigo.
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6. Normas de codificacion

Con el objetivo de normalizar las reglas a la hora de programar sistemas empotrados,
han surgido diversas propuestas de conjuntos de reglas o buenas practicas. Estas direc-
trices deben ayudar a los desarrolladores a no cometer errores o introducirlos cuando

escriben c6digo para sistemas criticos.

Estas normas permiten mejorar la calidad del cédigo, mejorando la seguridad, elimi-

nando errores y asegurando su portabilidad a otros sistemas.

El uso de estas normas se estd popularizando y es cada vez mds comuin encontrar
clientes o sectores que requieren certificaciones en esta materia para poder trabajar

con ellos.

Normalmente estas normas son una lista de recomendaciones con diversos grados de
importancia que todo el cddigo de un sistema empotrado debe cumplir. Asi, normal-

mente estas recomendaciones se dividen segtin su importancia en:

* Obligatorias: todas las reglas de este tipo deben cumplirse obligatoriamente en

todo el cédigo.

* Opcionales: todas las reglas de este tipo deben cumplirse o, si no se cumplen,
se debe documentar el motivo y dar una muestra de que ese incumplimiento no

introduce errores en ese proyecto.

* Aconsejables: se aconseja usar las reglas de este tipo, pero no son obligatorias.

6.1. Normativa MISRA

Esta normativa, conocida por MISRA por las siglas de The Motor Industry Software
Reliability Association, fue promovida por los fabricantes de automocién (original-
mente de Reino Unido) para el desarrollo de los sistemas electrénicos empotrados en
sus vehiculos [MISRA (b)].

La primera edicién de estas guias fue en 1998 y se han ido ampliando y mejorando
con el tiempo. La version actual es la MISRA-C:2012, version que incluye cerca de

160 reglas divididas en las tres categorias mencionadas anteriormente.

Cada una de las reglas estd formulada como un enunciado formal seguido por una

explicacion detallada de por qué debe seguirse esa regla y qué tipo de problemas
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puede dar no seguirla. En algunos casos se dan ejemplos de cdmo debe ser un cédigo

que siga esa regla.

Estas directrices son de acceso publico pero no gratuito, sino que tienen un pequefio

coste para el usuario (actualmente 15 libras inglesas por documento) [MISRA (a)].

Las reglas dan normas de tipo muy variado, veamos algtn ejemplo:

Regla MISRA 2.2: Todos los comentarios deben ser del tipo /* ... */. Esto se
justifica por que algunos compiladores de C no soportan otros tipos de comen-
tarios. También se justifica por que la version de C que cubre esta normativa

C90 solo soporta este tipo de comentarios.

Regla MISRA 13.2: Toda comparacion con 0 debe hacerse explicita, a menos
que el operando sea de tipo booleano. Esta regla se justifica para dejar explicito
a todo programador que lea el cédigo con qué valor se estd comparando una

variable.

Para conocer el grado de cumplimiento del c6digo fuente de un proyecto para un sis-
tema empotrado (o de cualquier otro tipo) existen herramientas capaces de analizar el
c6digo y realizar un informe sobre la mayoria de las directrices. Este tipo de herra-
mientas se denomina herramientas de andlisis estdtico de codigo. Algunas de estas
herramientas o compiladores que integran la comprobacién de las reglas son: PC-
Lint, IAR Embedded Workbench, Compiladores de Texas Instruments, compiladores

de Green Hills Software, etc.

6.2. Otras normativas

Entre las distintas normativas de codificacién que introducimos aqui, MISRA es la
mas extendida actualmente, pero existen otros conjuntos de recomendaciones, como
JSF AV++ [Lockheed Martin Corporation (2005)]. Esta recopilacién agrupa 220 di-

rectrices.

Para aviacion se usa la norma conocida por DO-178C [Wikipedia ()]. En esta norma
se incluyen mdltiples normas y reglas para el desarrollo de sistemas para aeronaves,
no solo reglas de codificacién de cédigo. En esta norma, se clasifican los sistemas por
su criticidad y se marcan parametros de rendimiento y calidad para cada uno de los
niveles de criticidad. Asi, por ejemplo, un sistema marcado como critico (cuyo fallo
implica la pérdida de la aeronave) debe tener una tasa de error menor a 10~% /h. Serd
el fabricante del sistema el que deba probar cémo puede certificar que esa tasa de error

se cumple.
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Para el caso de dispositivos médicos o de salud, la situacién es parecida. Existen nor-
mativas que listan los requisitos que se deben cumplir por parte de cada sistema o
subsistema. La norma IEC 62304:2006 es un ejemplo de ello [ISO (2006)].



© FUOC e PID_00247324 18

Programacion

7. Multitarea

Cuando se dispone de un SO para sistemas empotrados, lo mds habitual es que este

disponga de tareas como unidad basica de organizacién de cédigo.

Entones, una de las primeras acciones que debe realizar el desarrollador o equipo de
desarrolladores serd definir qué tareas existen, qué actividades realiza cada una de ellas
y cémo se comunican entre si. Esto no es algo fécil y es una parte critica del disefio
del sistema empotrado, ya que un disefio erréneo o que no cubra todos los aspectos
que debe cumplir por parte del sistema provocard que al finalizar la codificacion del

codigo el sistema no cumpla con las especificaciones.

Gracias a las caracteristicas de la mayoria de los SO actuales, la multitarea vendra

dada por el SO mismo, descargando de esta responsabilidad al programador.

A la hora de escribir c6digo para sistemas multitarea, hay que tener en cuenta, entre

otros, los siguientes aspectos:

* Definicion de las prioridades: definir las prioridades de cada tarea es importante en
aspectos de rendimiento, de cumplimiento de las especificaciones y para no caer

en problemas de autobloqueo o de inversion de prioridades.

* Controlar el tamafio del stack: cada tarea se crea reservando para ella un cierto
espacio de memoria para su stack. En esa zona de memoria la tarea la usard para
crear variables, paso de pardmetros a funciones, etc. Si el espacio de stack resulta
insuficiente, habra problemas de sobreescritura entre tareas y, por tanto, un com-

portamiento del sistema erratico.

* Proteccion de variables: si dos tareas acceden a una misma variable compartida,
se debera proteger convenientemente el acceso a ella, de manera que en todo mo-
mento solo una de las tareas tenga acceso exclusivo a la variable. Si no se realiza
esta proteccion, pueden encontrarse problemas de consistencia de los datos alma-

cenados en dicha variable.

* Proteccion de funciones compartidas: si algin recurso del sistema manejado por
sus propias funciones SW (drivers o libreria propia) va a ser usado por varias
tareas, hay que tener en cuenta que dichas funciones o libreria debe estar protegida

para ello.
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Se denomina inversion de prioridades al bloqueo que puede ocurrir cuando
una tarea de alta prioridad estd esperando un recurso bloqueado por una tarea
de prioridad menor. Al ser de baja prioridad, esta segunda tarea puede tardar en
ser ejecutada y, al final, lo que ocurre es que se invierten las prioridades efec-
tivas, ya que la de mayor prioridad estd dependiendo de una tarea de menor
prioridad. La manera mds habitual de resolver este problema es tener herencia
de prioridades para casos puntuales modificando temporalmente la prioridad
de la tarea de menor prioridad para que herede la prioridad de la tarea bloquea-
da. Una vez que se desbloquea, la tarea de menor prioridad vuelve a tener su

prioridad original.

7.1. Tareas

Para codificar una tarea en un SO normalmente debe usarse una funcién con un for-
mato especial. Debido a que una tarea, en principio, no finaliza nunca, el cédigo para

implementarla debe basarse en un bucle infinito.

Asti,lo habitual es definir una funcién que implementara la tarea, con ciertos parame-
tros seguin el SO concreto, una inicializacién de variables o de recursos, y un bucle

infinito donde estd el cddigo de la tarea propiamente dicho (véase el codigo 7.1).

Cddigo 7.1: Esquema de una tarea

/% esta tarea puede recibir un pardmetro =/
/% en este caso no se usa %/
void tarea_1 (void xparametro) {
int variables_a_inicializar;
llamadas_a_funciones_inicio ();
while (1) {

instruccion_1;
instruccién_2;

/% Nunca se llega aqui =/

Con esta estructura de tareas, la funcidn main (el punto de entrada del programa) debe
encargarse de inicializar el board support package (BSP) y todas las librarias que lo

necesiten.

A continuacion, es habitual crear e inicializar los mecanismos de comunicacion nece-
sarios para seguir con la creacion de las tareas, y por ultimo iniciar el scheduler del
SO (véase el cédigo 7.2).
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Cédigo 7.2: Esquema de la funcién main

void main(void) {
int variables_a_inicializar;

/% Inicializacion BSP =/
BSP_init();

/% Inicializacion librerias =/
Libreria_1_init ();
Libreria_2_init ();

/% Creacion de semdforos y colas =/
SemaphoreHandle_t semaforo_1 = xSemaphoreCreateBinary ();
QueueHandle_t cola_1 = xQueueCreate (20, sizeof(int) );

/% Crear tareas #/
xTaskCreate (tarea_1, "Tareal", 256, NULL, 4, NULL);
xTaskCreate (tarea_2 , "Tarea2", 256, NULL, 3, NULL);

/% Iniciar scheduler =/
vTaskStartScheduler ();

while (1) {
/% Nunca se llega aqui =/

}

/% Nunca se llega aqui =/

7.2. Comunicacion entre tareas

Lo mads habitual es que el SO incorpore un minimo conjunto de funciones para la co-
municacién de tareas. Asi, lo mds normal es tener disponible funciones para el manejo
de seméaforos, mutex y colas (ver médulo sobre sistemas operativos). Otros sistemas
operativos pueden tener mds funciones de comunicacién, como pueden ser memoria
compartida o sefales.

Como se ha visto en el apartado anterior, hay que instanciar cada mecanismo que se
quiera usar, de modo que queda prefijado antes de empezar la ejecucion del siste-
ma completo. Luego, las tareas que lo requieran acceden a usar el recurso de forma

sencilla.
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8. Drivers para periféricos

Actualmente la mayoria de los fabricantes de microcontroladores proporciona una
serie de librerias para facilitar el desarrollo de aplicaciones con sus dispositivos. Como

es légico, cada fabricante disefa estas librerias segiin su criterio y buenas précticas.

Por regla general, estas librerias son modulares, de modo que se puede incorporar al
proyecto en desarrollo solo las partes que van a usarse. Normalmente se dispone de
una librerfa o médulo del fabricante para cada periférico de su microcontrolador, y se

afiaden al proyecto en desarrollo.

Aunque hay bastante variedad en cémo los fabricantes disefian estas librerias, es ha-
bitual que el fabricante proporcione dos tipos de librerias, unas de bajo nivel donde
se accede a los periféricos y se interactiia con ellos y otro de mas alto nivel donde se

accede a funciones mds complejas.

8.1. Drivers de bajo nivel

Aqui se incluyen los drivers o librerias que proporcionan acceso a la funcionalidad
basica de cada uno de los periféricos de un microcontrolador. De esta manera serd mas
sencillo y rdpido (y libre de errores) para el desarrollador trabajar con los periféricos

del microcontrolador.

Por ejemplo, una libreria de un fabricante para acceder al ADC (conversor analégico-
digital) interno de un microcontrolador puede tener las siguientes funciones [Silicon
Labs (b)]:

* adc_init(): inicia el ADC, configurdandolo segiin un conjunto de parametros elegi-

bles por el desarrollador (sampling time, bits de trabajo, filtro previo, etc.).

* adc_start(): inicia la conversion. Con esta llamada el periférico ADC empezara
una conversion de la entrada analégica segin los pardmetros de funcionamiento

configurados previamente.

* adc_get_latest_value(): devuelve el valor una vez que el ADC ha realizado la con-

version.

Otro ejemplo distinto, para el manejo de un periférico USART, un fabricante nos da

estas funciones [Silicon Labs (¢)]:
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*  USART_Init(): para inicializar y configurar el médulo con los pardmetros de fun-

cionamiento deseados (baudrate, nimero de bits, nimero de bits de stop, etc.)

e USART_Enable(): activa el médulo USART para que empiece a recibir y pueda

enviar datos.

e USART_Rx(): recibe un dato del exterior siguiendo los pardmetros previamente

configurados.

* USART_Tx(): transmite un dato hacia el exterior siguiendo los pardmetros previa-

mente configurados.

Este tipo de librerias acceden directamente a los registros de configuracion y datos de
los periféricos, por lo que son totalmente especificas para cada fabricante, familia y

modelo de microcontrolador.

Hay que destacar que, habitualmente, estas librerias no estdn preparadas para multi-
tarea (véase el apartado 7) y por tanto es responsabilidad del desarrollador afiadir los

mecanismos de proteccidon necesarios.

8.2. Librerias de alto nivel

Aparte de las librerias bésicas de bajo nivel para acceder a los distintos periféricos, los
fabricantes de microcontroladores van ofreciendo mayores facilidades a los desarro-

lladores.

Asfi pues, es cada vez mds habitual encontrarse con librerfas de alto nivel y de mayor

complejidad proporcionadas por los fabricantes.

Por ejemplo, una tarea tediosa y compleja de hacer correctamente trabajando con li-
brerias de bajo nivel es el manejo del DMA (direct memory access). Cada vez mas, los
fabricantes ofrecen librerias que integran el uso de DMA de forma que los desarrolla-

dores no tienen por qué conocer los detalles de implementacion de dicho sistema.

Siguiendo con el ejemplo de la USART del apartado anterior, una libreria de mayor

nivel ofrecera funciones tales como:

e  UART_Trasmit(): envia todo un buffer de datos de un tamafio determinado por
el médulo USART y usando el DMA. Asi, la CPU puede continuar trabajando

mientras el periférico va enviando los datos.

*  UART_Receive(): recibe un nimero de datos y los almacena en un buffer. Esta
funcién también trabaja usando el DMA de modo que la CPU puede estar ocupada

en otra tarea o activar un modo de bajo consumo (véase el apartado 9).
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De esta manera, y como vemos en el ejemplo, el uso de funciones complejas como
el manejo del DMA u otras quedan integradas en librerias proporcionadas por los

propios fabricantes.

Por dltimo, cabe decir que hay fabricantes que ofrecen también librerias de terceros
(véase el apartado 10) integradas en sus entornos de trabajo y con sus librerfas de bajo

nivel, lo que facilita el uso de estas librerias de terceros para proyectos complejos.
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9. Programacion para bajo consumo

En todo lo visto hasta ahora sobre cémo programar sistemas empotrados no se ha

tenido en cuenta el factor de tener un sistema que deba funcionar en bajo consumo.

En casos de dispositivos que deban minimizar la energia que usan para su funciona-
miento, ya sea porque funcionan alimentados por baterias o en entornos donde no hay
una fuente de energia fiable, se suelen seguir una serie de estrategias para minimizar

en lo posible el consumo del sistema.

Estas estrategias se basan en tener desconectados todo el tiempo que sea posible la
mayor parte del sistema. El manejo de qué partes estan conectadas (alimentadas) en
cada momento se realiza por el software que corre en el microcontrolador como dis-
positivo principal. A su vez, dentro del microcontrolador se sigue la misma estrategia

con los periféricos que se usan y estdn alimentados en cada momento.

Asi, si por ejemplo un puerto serie se usa solamente cuando el sistema debe comuni-
carse con un dispositivo externo, la USART correspondiente dentro del microcontro-
lador se desconecta (se le retira la alimentacion y/o el reloj del sistema) para que no

esté funcionando y, por tanto, no esté consumiendo energia.

Asimismo, esta estrategia se lleva a cabo incluso con la CPU del propio microcontro-
lador. Asi, en dispositivos que no usan la capacidad de cémputo del microcontrolador
durante periodos largos de tiempo, es posible desactivar la CPU y asi reducir el con-

sumo de manera considerable (ver tabla 1 y figura 2) .

En estos casos, se reanuda el funcionamiento de la CPU cuando ocurre algin evento,
ya sea interno o externo, como puede ser que se genere una interrupcioén debido a un
cambio en una sefial que llega por un GPIO o un Timer genere una interrupcién porque

ha llegado a término su cuenta.

Tabla 1. Ejemplo de consumos y periféricos disponibles

Nivel de funcionamiento CPU Periféricos Consumo
0 Funcionando | Todos disponibles 5.6 mA
1 Parada Todos disponibles 1.71 mA
2 Parada UART, ADC, DAC, DMA, RTC y 1 uA
GPIO
3 Parada RTC y GPIO 0.59 A
4 Apagada GPIO 0.02 pA

Elaboracién propia a partir de mediciones propias y Silicon Labs (2015b)].
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Figura 2. Medicién de consumo. Se observan al menos tres modos de bajo consumo en la
grafica

o Current Device:
J-Link Silicon Labs (440015489 : EFM32GG290F1024

Avg Current Avg Power Total Energy Time Span Channel Mode

Session Counter 1,41 mA 13,29 mW 463,65 mJ 103,73 s Primary AEM Channel Tracking

Elaboracién propia.

Asfi, hay que recordar que el consumo total de un dispositivo es una funcién del con-
sumo instantdneo y del tiempo que estd en ese consumo. Por tanto, interesa que un
dispositivo esté la mayor parte del tiempo en muy bajo consumo y es aceptable que
por periodos cortos de tiempo aumente considerablemente su consumo para realizar

su tarea.

En el caso de usar un SO, si este no incluye ya funciones de bajo consumo para el
microcontrolador que estemos trabajando, normalmente se ofrecen ayudas para que el

desarrollador pueda afiadir sus estrategias de bajo consumo.

Asi, en el caso de FreeRTOS, que no da soporte directo a bajo consumo, si que da las

siguientes funcionalidades:

» IdleHook: permite que la tarea Idle llame a una funcién propia (hook). Como la
tarea Idle se ejecuta cuando el sistema operativo no tiene disponible ninguna otra
tarea para ser ejecutada, pueden activarse entonces algunas estrategias de bajo con-
sumo, como, por ejemplo, poner en modo sleep el microcontrolador por un cierto

periodo de tiempo.

» Tickless: en este modo de funcionamiento, el SO no ejecuta siempre el tick de sis-
tema si no es necesario. Asi, si todas las tareas estdn bloqueadas y la siguiente tarea
a despertarse estd durmiendo por un cierto periodo de tiempo, el microcontrolador
puede ponerse en modo sleep todo ese tiempo mientras un timer cuenta el tiempo

para despertarse.

2,9
il
i
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* Low Power Tick: en el caso de microcontroladores Cortex cabe la posibilidad de
generar el tick de sistema con un timer de bajo consumo en lugar del dispositivo

estandar SysTick Timer.
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10. Librerias habituales

Aparte de las librerfas que los fabricantes de microcontrolador suelen ofrecer de forma
libre para el manejo de sus periféricos, existen librerfas que no estdn ligadas a un

fabricante y realizan tareas complejas.

10.1. Lightweight IP

Lightweight IP (abreviada IwIP) es una libreria de c6digo abierto que implementa todo
el stack TCP/IP y disefiada para sistemas empotrados. La libreria esta disefiada para
ocupar el minimo espacio de memoria posible tanto en RAM como en ROM/FLASH
[Lightweight (2017)].

La lista de protocolos implementados en esta libreria es enorme: empezando por TCP
y UDP, pasando por IP e IPv6 y terminando en PPP o ICMP. Ademds, como addons
hay servidores de HTTP y TFTP, clientes MQTT etc.

Usando esta librerfa en un sistema empotrado, el desarrollador se ahorra la tarea de
escribir el cédigo necesario para soportar todos estos protocolos, lo que acelera la

implementacién y evita todos los bugs asociados a todo desarrollo.

10.2. FatFS

FatFS es una libreria para sistemas empotrados que maneja el sistema de ficheros FAT
[ChaN (2013)]. Esta libreria estd disefiada para ser totalmente independiente de los
drivers de bajo nivel, de modo que es ficilmente portable a distintas plataformas y

dispositivos.

Asi, por un lado esta libreria ofrece las funciones habituales para trabajar con ficheros
(abrir o cerrar fichero, escribir o leer datos, moverse a una posicién determinada, re-
nombrar fichero, etc.) y trabajar con directorios (crear directorio, listar contenido de

un directorio).

Por otro lado, necesita que el desarrollador implemente unas pocas funciones de bajo

nivel y especificas para el dispositivo de almacenamiento que se esté usando (figura 3).

Sistema de ficheros FAT

El sistema de ficheros FAT
fue disenado en 1977 y
usado por Microsoft en sus
primeros sistemas
operativos. Aln se usan
variantes y mejoras del
original en discos duros,
tarjetas SD, dispositivos USB,
etc.
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Figura 3. Diagrama de capas de la libreria FatFS [ChaN (2013)]

Application

FatFs Module «

Low Level Disk 1/0O
(uSD, RAM, USB...)

RTC

De esta forma, si el dispositivo de almacenamiento es una tarjeta SD habrd que im-
plementar la funcionalidad para leer o escribir en los sectores de dicha tarjeta, obtener
el estado de la tarjeta (espacio libre, etc.), etc. En el caso de un dispositivo USB de
almacenamiento (USB dongle), habra que usar las librerias de bajo nivel USB para

implementar las mismas funciones.

Como muestra, un proyecto de ejemplo de ST microelectronics permite configurar
una placa de evaluacién con una interfaz SD y una interfaz USB para que actie como
un dispositivo de almacenamiento masivo USB. Asi, usando la libreria FatFS y una
libreria USB propia de ST, el desarrollador tan solo tiene que escribir unas pocas lineas

de cédigo y unos pocos minutos para conseguir que el desarrollo funcione.

10.3. Librerias graficas

Otro tipo de librerias que suelen ofrecer los fabricantes de microcontroladores son
las librerfas graficas para los dispositivos que integran controladores para pantallas.
Debido a la complejidad de controlar y manipular graficos en una pantalla, se suelen

usar librerias escritas por terceras partes para tal fin [STMicroelectronics (2017a)].

Habitualmente estas librerias pueden trabajar con un gran nimero de pantallas o mo-
delos, ya que pueden configurarse para cada caso los principales parametros de fun-
cionamiento (como nimero de pixeles, profundidad de color, tipo de comunicacién,

velocidad de refresco, etc. Véase figura 4).
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Figura 4. Diagrama de capas
de la libreria STemWin

y———

FlexCalor

© STMicroelectronics. [STMicroelectronics (2017a)].

Existen diversas librerias de este tipo y cada fabricante suele proporcionar una distinta.

No obstante, la mayoria de ellas tienen las caracteristicas parecidas:

Bajo nivel: normalmente ya implementado por el fabricante para sus microcontro-

ladores, permite el manejo del controlador de pantalla.

Impresién de texto: una parte de la librerfa permite insertar texto en distintos ta-

maiios y fuentes en la pantalla.

Primitivas de dibujo bdsicas: permite dibujar formas bésicas en la pantalla, como

lineas, circulos, areas, etc.

Manejo de ratén y punteros: permite situar un puntero de ratén y moverlo por la

pantalla.

Manejo de GUI: permite dibujar GUI (graphial user interface) mediante widgets

avanzados y el manejo de ventanas.

Primitivas de dibujo avanzadas: en algunos casos se incluyen funciones de graficos
avanzadas, como animaciones, manejo de 3D o presentacion de fotografias en la

pantalla.

Con el uso de librerias de este tipo se simplifica el tiempo y la dificultad de desarrollar

una aplicacién que use una interfaz grafica para comunicarse con el usuario.

Widget

Los widgets son pequefios
gréaficos con cierta
funcionalidad e interaccion.
Por ejemplo: barras laterales
de desplazamiento, botones,
checkbox, etc.
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104. CMSIS

La libreria CMSIS (sigla de cortex microcontroller software interface standard es una
propuesta de ARM [ARM (2017a)].

Esta libreria estd disefiada para tener funciones comunes a cualquier sistema empotra-
do que funcione con microcontroladores Cortex de ARM, sea cual sea el fabricante.
De esta manera, ARM propone un conjunto de funciones para que los fabricantes las

implementen para sus microprocesadores concretos.

Asi, para un desarrollador, cambiar de fabricante sin salirse de la familia Cortex le

supondrd un coste de desarrollo menor, ya que parte del cédigo se podra reutilizar.

Esta libreria consta de los siguientes médulos:

10.4.1. CMSIS-CORE

Se incluyen funciones para el manejo de las interioridades de las distintas CPU de la
familia Cortex, incluyendo el manejo de las interrupciones, configuracién del timer

del sistema SysTick, distribucién de los relojes de sistema, etc.

Para ciertos cores (Cortex-M7), esta libreria incluye el manejo de las cachés, tanto de

datos como de instrucciones.

10.4.2. CMSIS-Driver

En este médulo se definen llamadas estdndar para distintos periféricos, como por ejem-
plo: CAN, Ethernet, I2C, memorias flash, USART, USB, etc.

104.3. CMSIS-DSP

Libreria con funciones de tipo DSP (digital signal processing) optimizadas para cada

una de las distintas CPU de la arquitectura Cortex.

Asi, esta libreria ofrece funciones para cdlculo vectorial y matricial, trigonométricas,
célculo con nimeros complejos, implementacion de filtros (FIR, IIR, etc.), funciones

tipo FFT (fast fourier transform) y funciones estadisticas.
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10.4.4. CMSIS-RTOS

Este médulo sirve para implementar distintos RTOS manteniendo las mismas llamadas

genéricas. De esta manera, la tarea de cambiar de RTOS se simplifica enormemente.

Esta libreria implementa llamadas a gestion de tareas (crear, destruir, suspender, etc.),

comunicacion entre tareas (mutex, semaforos, colas, etc.), manejo de tiempo, etc.

Asi, usando esta libreria, es posible desarrollar un c6digo que crea una tarea task de
forma estandarizada. Para una aplicacién determinada, este cddigo se ejecutard encima
de, por ejemplo, FreeRTOS, y serd la libreria CMSIS-RTOS la que indique al SO la
creacion de la tarea. En otra aplicacién, el mismo cédigo funcionando sobre RTX de

Keil creara la misma tarea usando la misma funcién de la libreria CMSIS-RTOS.

10.4.5. CMSIS-Pack

Modulo para las herramientas de programacion que les permite acceder a cada fichero

de un proyecto, asi como configuraciones y demas.

De este modo, es posible portar un proyecto entero, conteniendo la documentacion, la
descripcion de la plataforma usada, las librerias, el c6digo fuente, etc., de una forma

estandarizada.

Asimismo, usando CMSIS-Pack una empresa desarrolladora de software empotrado

puede distribuir su producto de una manera sencilla para sus clientes.

10.4.6. CMSIS-SVD

Descripcién en XML de los periféricos de un sistema. Este médulo estd orientado a

las herramientas para programadores o desarrolladores.

Con el uso de esta descripcidn, se permite que la misma librerfa pueda trabajar con
distintos microcontroladores y distintas configuraciones de este, ya que la descripcion

explicita qué dispositivos y en qué direcciones de memoria estin mapeados.

10.4.7. CMSIS-DAP

Modulo para la simplificaciéon y ayuda en las tareas de debug, tanto para las herra-

mientas de desarrollo como para los desarrolladores.
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Con esta librerfa es posible funciones de debug avanzadas, como son el perfilado ener-
gético de la aplicacién empotrada o tener una consola de debug. Estas funciones debe

implementarlas el dispositivo debugger siguiendo las especificaciones de este médulo.
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