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Introduccio

El que denominem internet de les coses (10T, per les seves sigles en angles) esta
donant lloc a un nou escenari, en el qual totes i cadascuna de les persones
que disposem d'un telefon mobil o d'un rellotge intel-ligent o interactuem
amb dispositius electronics sensibles, sigui al gimnas, a la consulta medica o a
I'hipermercat, estem subministrant «dades» de manera simultania i continua,
a la velocitat que ens permeti la connexi6. Aquestes dades, a més, son fiables i
les aportem de manera voluntaria, tot i que no sempre tenim prou informacio
respecte al consentiment que donem perque puguin ser utilitzades per part
de tercers.

Tot i que es parla molt de big data i de la IoT com si fossin el mateix, i molts
asseguren que es tracta d'una «moda» que sera necessariament passatgera, la
realitat és que aquesta manera de generar dades ha arribat per quedar-s'hi i per
créixer. Google ens oferia, pels volts del 2003, algunes xifres interessants de
recordar aqui, ja que no hem perdre de vista la magnitud del que el big data
significa: si fins a aquest mateix any la humanitat havia generat, al llarg de la
historia, un total de 5 exabytes de dades, a partir de llavors es van comencar a
produir aquests 5 exabytes cada dos dies! Les previsions apuntaven aleshores
que el 2016 les dades generades s'haurien multiplicat per quatre. Tot apuntava
que la humanitat havia trobat, per fi, un recurs aparentment infinit per explo-
tar. No hem d'oblidar que 1 exabyte és 10 elevat a 17. Tot i aix0, en realitat no
és tan important la quantitat com la naturalesa, desestructurada i alliberada,
per fi, de les files i columnes que han suportat les col-leccions tradicionals de
dades, cosa que caracteritza la poténcia del que ara denominem big data.

Aquesta manera de generar, emmagatzemar i processar dades esta transfor-
mant la comunicacid, pero també la societat mateix. El time line d'un compte
de Twitter que s'ocupa de compartir qualsevol informaci6 etiquetada com a
#BigData es fa resso, principalment, de I'amabilitat i els avantatges que ofereix
aquest escenari en el qual es confia a la IoT la formacié d'un mén pretesament
«millorat». Més eficient, més segur, més transparent. Aixi doncs, big data s'esta
convertint en el terme magic al qual es pot al-ludir per pensar en el futur: mi-
llorar l'eficiencia dels processos de negoci, la presa de decisions en recerques
biomediques que han d'atendre casos complexos que es mouen en més de 50 o
60 dimensions, com és el cas de les assignacions d'organs en trasplantaments,
la gesti6 del transit o de les inversions. Els projectes de ciutats intel-ligents
en s6n un bon exemple: la comunitat hi guanya, les empreses hi guanyen i
les institucions hi guanyen. Tothom hi guanya? La pregunta fonamental aqui
és per a que? Quin és la finalitat que busquen cadascun d'aquests grups que
generen, emmagatzemen, processen, gestionen i, finalment, utilitzen aquest

coneixement? Tenen els mateixos interessos?
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La realitat és que les xarxes socials, les aplicacions de missatgeria instantania
o les de geolocalizacio se'ns van oferir com a jocs innocents que hem adaptat
a la nostra vida quotidiana amb la il-lusi6 d'estar més ben informats i connec-
tats, tant en l'esfera personal com en la professional. Algunes fins i tot sembla
que van ser dissenyades per fer-nos la vida més facil, encara que estiguem des-
cobrint rapidament que, en realitat, ens estan generant problemes que ni ens
hauriem imaginat. La pretesa innocéncia d'aquestes aplicacions, com la tantes
vegades considerada neutralitat de les dades i de la tecnologia, no existeix.

A partir d'aqui aquest mon apassionant i vibrant s'embulla en un laberint que
denominem ética. Per a que ens és til 1'etica? Essencialment per prendre de-
cisions. Mitjancant I'ética intentem atendre i donar resposta a la qiiesti6 fo-
namental que ens persegueix, com la nostra propia ombra, al llarg de la vida:
que haig de fer? Quina decisié he de prendre? Quins criteris he d'adoptar?

Al'era del big data, tanmateix, moltes de les decisions que afecten el nostre dia
a dia no les prenem nosaltres mateixos, sind models matematics que estan no
només programats sind entrenats per prendre decisions de manera indepen-
dent. El problema, en aquest cas, com en molts altres en que els algorismes
ocupen la posici6 del «subjecte moral», és que quan ens disposem a identificar
un «subjecte responsable» de 1'accié executada ens veiem davant una maqui-
na. I, sense responsabilitat a la qual fer front, la pregunta fonamental de I'ética

haura quedat reduida a un mer automatisme.

Aquesta evideéncia bandeja definitivament 1'¢tica com a disciplina académica?
O bé, per contra, fara que emergeixi de les cendres per fer-se carrec d'una re-
alitat que esdevé i canvia cada dia més i més de pressa? Hi ha almenys tres
problemes fonamentals que l'ética aplicada a la gesti6 de dades ha d'afrontar
amb certa urgencia. El primer problema fa referéncia a la propietat de les dades.
A qui pertanyen les dades? A qui les genera, a qui les emmagatzema o a qui les
compra? Qui esta autoritzat a vendre dades? Aquest fet s'esta transformant en
una questi6 técnica i legal. De fet, ja hi ha senténcies que es posicionen clara-
ment al costat dels usuaris i no tant al de les xarxes socials o de les empreses.
En qualsevol cas, I'ética continua sent necessaria en aquest cas per anticipar-se
a alguna cosa que no podra estar mai regulada integrament, sobretot per les
caracteristiques del big data: el volum i la velocitat.

El segon problema fa referéncia a la propietat, la privadesa i la proteccié de
dades sensibles, que en molts casos han passat a dependre de les empreses. Ai-
xi doncs, I'Estat ha quedat desplagat en la seva comesa de vetllar per la nostra
seguretat. El contracte social s'ha transformat en un contracte real de submi-

nistrament de serveis. De nou, és un problema essencialment técnic i legal.

Hi ha un tercer problema, al nostre entendre el més greu de tots i en el qual
descansa la confrontaci6 eficient dels anteriors, que no és sin¢ la dificultat per
identificar el subjecte moral, és a dir, el subjecte que ha d'assumir la responsa-

bilitat, fer-se carrec de la realitat i de les conseqiiéncies que es generen amb la
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seva accio, tingui lloc durant la generacio, la gestié o la utilitzacié posterior
del coneixement generat en el tractament de les dades. La figura mitologica
del minotaure, transformat ara en algorismes d'entrenament que estan ense-
nyant les maquines a aprendre, pacientment, el millor i el pitjor dels humans,
necessita trobar una ética preparada per al segle xXI, i uns professionals de les
dades capacos de posar-la en practica de manera quotidiana: un Teseu renovat
i, certament, transformat.
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Objectius

Aquesta assignatura, denominada Etica i big data, té com a objectius:

1. Fer una aproximaci6 als problemes als quals ha de fer front 1'etica de les
dades, presentant en primer lloc qué entenem per ética i com podriem

caracteritzar el subjecte moral que emergeix en aquest nou escenari.

2. Presentar les principals teories etiques que s6n inherents als principis pro-
fessionals; principis que han d'orientar 'accié del professional de les da-

des: beneficeéncia, autonomia, no maleficéncia i justicia.

3. Analitzar els problemes fonamentals als quals ha de fer front 1'¢tica apli-
cada a les dades: identitat, privadesa, propietat i reputacio.

4. Establir uns punts de decisi6 ética que ens permetin alinear els valors amb

les decisions preses i, amb aix0, les accions.

Cadascun d'aquests objectius s'aborda en un dels quatre apartats que comple-

ten el curs.
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1. Etica i big data

1.1. Introduccid

Boyd i Crawford van plantejar el 2012 al seu article «Critical questions for Big Etica

Data» una qiiesti6 que llavors va quedar en evideéncia i que ja s'anunciava al
. L. L'ética, tant personal com or-

llarg del segle xX: la necessitat urgent de desenvolupar una ¢tica adaptada als ganizacional, consisteix en

I'adquisicié de coneixements

canvis que provocarien els avancos tecnologics sobre la qualitat i les formes de
que van formant el nostre ca-

vida. Efectivament, les societats actuals han entrat en una dinamica de canvi racter o cultura, en el cas de
. o » , . les organitzacions, i que ens
constant, en gran part motivada per l'eclosi6 d'informacié que 1'as massiu de permeten prendre decisions
. ; 1 X . orientades cap al bé, no no-
la tecnologia genera al minut. El big data, com a part de la internet de les co- més en un moment determi-
2 . . N . nat siné en el conjunt de la vi-
ses” (IoT), ha de ser considerat un fenomen sociotecnologic, ja que no només da.

esta transformant la cultura de comunicaci6 entre els éssers humans, siné que
intervé en els espais privat i ptblic dels agents fent que la frontera entre tots

dos es mostri més difusa que mai abans.

(I)Seguint el que diu Castells a Comunicacio i poder (2009, pag. 38), no entenem les soci-
etats com a «comunitats que comparteixen valors i interessos», siné com a «estructures
socials contradictories sorgides de conflictes i negociacions entre diversos actors socials,
en molts casos oposats».

@cConsiderem que la internet de les coses consisteix, basicament, en els elements se-
glients: 1) una tecnologia sensible inserida en entitats fisiques, objectes quotidians d'as
generalitzat, que recopila dades de manera constant; 2) xarxes que permeten l'intercanvi
de les dades generades per aquesta tecnologia; 3) potencia computacional per a la inter-
pretaci6é d'aquesta quantitat ingent de dades (big data), i, finalment, 4) agents que reac-
cionen davant els resultats processats, de nou inserits en els objectes tecnologics quoti-
dians. El big data forma part del sistema que constitueix la IoT, perd mentre que aquesta
altima s'estructura al voltant de les dades, alguns autors consideren que aquests dos con-
ceptes son «dues cares de la mateixa moneda». En aquest manual tractem indistintament
I'«ética del big data» i 1'«etica aplicada a la IoT». Tamara Dull (2015). Big Data and the
Internet of Things: Two Sides of the Same Xoin? [article en linia]. SAS Best Practices. [Data
de consulta: 21 de desembre de 2015]. <http://www.sas.com/en_us/insights/articles/big-
data/big-data-and-iot-two-sides-of-the-same-coin.html>

Lectures recomanades

D. Boyd; K. Crawford (2012). «Critical questions for Big Data. Provocations for a Cul-
tural, Technological, and Scholarly Phenomenon». Information, Communication & Society
(vol. 15, nam. 5, pag. 662-679).

J. Ortega y Gasset (1998). Meditacion de la técnica y otros ensayos sobre ciencia y filosofia.
Madrid: Alianza, 1939.

H. Jonas (1995). El principio de responsabilidad. Ensayo de una ética para la civilitzacion
tecnoldgica. Barcelona: Herder, 1979.

U. Eco (1973). De la responsabilidad moral como producto tecnoldgico: diario minimo. Barce-
lona: Peninsula.

Les estructures socials que comencen a manifestar-se a partir de la gestio, la
disponibilitat i 1'as del big data fan emergir conflictes etics en molts casos he-
retats de 1'etica dels negocis, encara que ara aquesta es vegi superada per les
circumstancies en que operen la generacio i la gestié massiva de dades. La bu-


http://www.sas.com/en_us/insights/articles/big-data/big-data-and-iot-two-sides-of-the-same-coin.html
http://www.sas.com/en_us/insights/articles/big-data/big-data-and-iot-two-sides-of-the-same-coin.html
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siness ethics és una disciplina que porta décades d'avantatge en la resoluci6 del
conflicte sobre si s’han de confiar les decisions etiques que afecten l'empresa, i
la resta dels seus grups d'interes, inicament als criteris morals dels directius i/o
empleats o sil'empresa ha de desenvolupar una cultura etica especifica que as-
sisteixi en la presa de decisions. En la mesura en qué emmagatzemar, gestionar
i utilitzar dades (en molts casos amb finalitats lucratives) planteja problemes
renovats relacionats amb la privadesa, la propietat, la identitat, la confianca o
la reputacid, ja no és possible eludir els components etics d'aquesta novissima
acci6 humana relacionada amb les dades. Estem davant de nous escenaris que
obliguen a pensar en l'¢tica d'una manera necessariament revolucionaria, a
tenir un pensament moral que qiiestioni 1'etica aplicada tal com I'nem entes
des de l'eclosi6 de la business ethics, és a dir, com una disciplina diferenciada
de l'activitat propia de I'empresa o de les organitzacions en comptes de ser-

ne part integral.’

®Ens referim a la incorporacié de la responsabilitat social corporativa (RSC) com una
«obligaci6 addicional» al compliment tant de la norma legal com dels objectius fixats per
la junta d'accionistes. Una «obligacié» que no és tal perque la caracteristica fonamental
de 1'RSC és l'aplicaci6 voluntaria dels seus principis, perd que s'adopta perque es consi-
dera «til» per afavorir la reputaci6 i la confianca de consumidors, clients i/o proveidors.
Aquest enfocament utilitarista de 1'¢tica com a «inversi6 rendible» ha estat desenvolupat,
entre altres, per Adela Cortina, que manté que les empreses han compres que la credibi-
litat és fonamental per a la sostenibilitat de la seva activitat, que alhora és un valor etic
en tant que se sustenta en la confianca i la responsabilitat. Aquesta concepci6 s'allunya
de la necessaria incorporaci6 de I'é¢tica a la cultura de l'empresa, ja que de la mateixa
manera que els (bons) habits conformen el caracter i la moral de les persones, les (bones)
practiques haurien de conformar una cultura empresarial orientada cap al bé en el sentit
més ampli del terme.

Potser ja hem anat massa lluny en el plantejament de l'objecte d'aquesta in-
troduccio, perque, a qui ens referim quan parlem de subjecte moral? On ens
situem quan utilitzem el terme ética? Esta relacionat amb la moral? O més
aviat amb la legalitat? Només és «incorrecte» allo que esta prohibit per la llei?
Quins aspectes de l'exercici professional relacionat amb el big data tenen grans
dificultats per arribar a estar regulats legalment? Tot depen, precisament, dels
que els caracteritza, és a dir, el que correspon a les anomenades 4 V: volum,

varietat, velocitat i valor. Es el mateix «bé» que «correcte»?

Com han apuntat Weil i Haarkotter (2014), hi ha dos problemes fonamentals
als quals ha de fer front una etica aplicada a la IoT:

1) Determinar en quina realitat se situa aquest camp de reflexio ética.

2) Identificar el subjecte o subjectes als quals es podran atribuir tant la presa
de decisions com la responsabilitat que se'n pugui derivar.

Aquestes son les dues qiliestions que intentarem tractar en aquest primer mo-
dul. Ens ocuparem primer de delimitar les arees en que podem establir que
opera aquesta etica aplicada a la IoT o al big data. Per a aix0, ens situarem en el
marc més ampli que ens facilita el que Bielby (2014) denomina una «taxono-

Lectura recomanada

M. Mortazavi; K. Salah
(2015). «Privacy and Big Da-
ta». A: S. Zeadally; M. Badra
(eds.). Privacy in a Digital,
Networked World. Technologi-
es, Implications and Solutions
(pag. 37-55). Springer.

Lectura recomanada

F. Weil; H. Haarkotter
(2014). «Ethics for the Inter-
net of Things». International
Review of Information Ethics
(ntm. 22, pag. 2-5).
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mia» de l'ética aplicada als sistemes d'informaci6. Argumentarem immediata-
ment després, si més no superficialment, el que creiem que distingeix 1'ética
de la moral i com es connecten totes dues disciplines, ja que sén un dels pilars
fonamentals en els quals s'assenta tota vida social bona, per emprar un terme
aristotelic i comencar a entrar ja en materia.

Aix0 ens permetra comprendre el sentit del que anomenem subjecte moral.
Tot i que és habitual I'Gs indiferenciat dels termes ética i moral, és veritat que
moltes vegades hem sentit que els nostres estudiants, i fins i tot col-legues,
expressen aquest dubte respecte de com diferenciar entre éfica i moral, o si €s
realment necessaria aquesta distinci6. Tanmateix, no sembla que el problema
resideixi, tanmateix, a distingir una de l'altra, sin6 més aviat a no comprendre
el sentit de cap de les dues. El compliment d'aquest primer doble objectiu ens
ajudara després a plantejar immediatament unes conclusions que apuntaran
cap a una primera justificacié sobre la necessitat de desenvolupar una etica
del big data.

1.2. On hem de situar una ética del big data?

Es possible considerar la filosofia de la IoT, o del big data, com una part de
la filosofia que tracta la conceptualitzacié de termes i definicions (ontologia),
els metodes emprats per a 'obtencié de coneixement dins d'un determinat
marc hermenéutic que maneja unes idees concretes de veritat i objectivitat
(epistemologia), aixi com l'observaci6 de les conseqiiéncies (etica) que suposen
I'obtenci, la disposicio, 1'as i 'extraccio d'informacié mitjancant la gesti6 de
les grans col-leccions de dades, o big data, que s'obtenen a l'espai de la IoT. Aixi
doncs, mentre que ontologia i epistemologia constitueixen un nivell «intern»
d'aquesta ciéncia de les dades, 1'¢tica és «externa» en tant que s'ocupa de les
consequencies de l'activitat a la qual dona suport, si més no des del punt de
vista teoric, les dues primeres, tant en individus com en organitzacions, en
comunitats o a la societat en general.

L'ética aplicada a la IoT es pot considerar una etica d'ambit professional en la
mesura que s'ocupa essencialment de la responsabilitat de determinats grups
d'experts, pero també tindria una part d'ética empresaria,, perqué aquests ex-
perts treballen en corporacions d'ambit privat o pablic que han de desenvo-
lupar una determinada cultura etica que els permeti prendre decisions orien-
tades cap a l'interés general de la societat o bé comii. De la mateixa manera,
vertebrar eficagment una ética civica en un context d'interacci6 intercultural,
fragmentacio social i exclusi6 ajudara a una reformulacié de quin podria ser
aquest bé comq, en tant que ha d'interpretar els desafiaments i les exigencies
actuals tenint en compte, entre altres, I'expansié i la consolidacié de la raci-
onalitat cientifica i tecnologica a escala planetaria, amb 1'explotaci6 dels re-
cursos naturals o amb la pluralitat d'identitats religioses i ideologiques. Pero

en ella operen necessariament, a més, problemes i reflexions propis de 1'¢tica

Lectura recomanada

J. Bielby (2014). «Towards

a Unified Taxonomy» [en
linia]. A: Information Et-

hics. Universitat de Alber-

ta. [Data de consulta: 28

de marc de 2016]. <https://
www.academia.edu/4896164/
information_ethics_ii_
Towards_a_Unified_Taxonomy:

Lectura recomanada

M. Swan (2015). «Philo-
sophy of Big Data». 2015 IE-
EE First International Confe-
rence on Big Data Computing
Service and Applications (pag.
468-477). IEE Computer Soci-

ety.

Lectura recomanada

S. Zamagni (2008). Por una
economia del bien comiin. Ma-
drid: Ciudad Nueva.

D. J. Michelini (2008). Bien
comiin y ética civica, una pro-
puesta desde la ética del discur-
so. Buenos Aires: Bonum.
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https://www.academia.edu/4896164/Information_Ethics_II_Towards_a_Unified_Taxonomy
https://www.academia.edu/4896164/Information_Ethics_II_Towards_a_Unified_Taxonomy
https://www.academia.edu/4896164/Information_Ethics_II_Towards_a_Unified_Taxonomy
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dels sistemes d'informacio, és a dir, aquella que té per objecte la representacio,
I'organitzacio, la classificacio, la recuperacio, la disponibilitat, la preservacio,

la circulacié i 1'ds de la informacié en relacié amb el mitja digital.*

(4)Vegeu la documentaci6 disponible a «Publicacions» de la pagina web de 1'International
Center for Information Ethics: http://icie.zkm.de/publications/ [Data de consulta: 31 de
marg¢ de 2016].

La reflexi6 etica que correspon a aquesta IoT podria aplicar-se d'acord amb la

taxonomia segiient:

1) La ciberética s'ocupa d'analitzar com internet esta condicionant la comuni-
cacio social entre individus i organitzacions. En aquesta podria incloure's, per
tant, l'etica de les xarxes socials, 1'etica de la IoT i fins i tot l'ética aplicada a
la robotica. Capurro i altres (2013) han identificat uns valors que operen de
manera positiva en aquest camp, com la llibertat d'expressi6 o el desenvolu-
pament de processos democratics participatius, i uns altres de negatius, com
la vigilancia massiva i el control que poden portar a l'exclusi6é o la censura.
Aquests autors conceben la ciberética com una «teoria sobre la llibertat en el
mitja digital».

2) L'etica de la computacié comparteix espais amb la ciberética, en tant que
s'ocupa de la tecnologia que s'empra per a la recopilacio, la gestio i el tracta-
ment de les dades, pero sense cenyir-se a internet, és a dir, s'ocupa dels proble-
mes etics que sorgeixen en el desenvolupament i la utilitzaci6 d'eines compu-

tacionals en tots els ambits de la societat.

3) L'etica de la informaci6 en recerca biomedica, com a part de la bioetica,
és aquella que s'ocupa d'analitzar la interaccié entre éssers vius i técniques
digitals.

1.3. El problema del subjecte moral

Els ciutadans ja no pactem les condicions de la nostra seguretat amb I'Estat,
com va deixar plantejat Hobbes al seu Leviatan (1651), sin6 amb el nostre pro-
veidor de dades, que ens dona accés a la societat xarxa. Ara la qiiesti6 és cal-
cular l'abast del nostre accés a les clausules d'aquest contracte i dilucidar si la
nostra posicié com a subjectes morals és com a professionals, com a ciutadans
o com a clients i/o proveidors. Qui ha d'assumir, doncs, la condici6 de subjecte
moral en l'¢tica del big data? Tot apunta que sera, ineludiblement, una com-
binaci6 de tots aquests tipus.

1.3.1. Etica i moral: caracteritzacié del subjecte moral
precomputacional

Els éssers humans som éssers tan inherentment socials com morals. Aix0 ex-
plica que necessitem acordar normes basiques de convivencia, si més no im-

plicites, que ens permetin portar una vida bona, una vida orientada cap a la

«Bé comu»

Pot establir-se com alld oposat
a «propi», de la mateixa ma-
nera que «public» s'oposa a
«privat». Seguim aqui Hannah
Arendt, qui a La condicié hu-
mana (1958) va establir: «Tot
el que apareix en public pot
ser vist o escoltat per tots»; i,
d'altra banda, «el mén mateix
quan és comd a tots i diferent
de l'espai que cadascun de
nosaltres ocupa privadament».
Per aixd convenim que el «co-
mu» és el lloc del que no és
propi, és a dir, el lloc de les re-
lacions interpersonals, que no
és sin6 I'espai natural de I'ética.
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felicitat. Aquesta idea de telos procedeix de 1'ética nicomaquea, escrita per Aris-
totil al segle 1v aC, i ha de ser compresa en la seva justa mesura, perque, efecti-
vament, d'idees de «felicitat» n'hi pot haver tantes com persones. Per felicitat
podem entendre benestar, autorealizaci6, assoliment de les nostres metes, en
fi, que totes i cadascuna de les persones tenen raons per valorar com a «con-
venients» diferents coses que volen que formin part del seu propi projecte de

vida.

La condici6é inherentment social dels éssers humans representa una necessitat
i una esperanca en la comunitat dins de la qual ens inserim. Malgrat que la
idea de societat com la suma d'individus que subjeu en les propostes contrac-

tualistes més incipients de Hobbes ° o de Rousseau, en la seva obra El contracte
social (1762), és encara ampliament acceptada avui dia, ens inclinem aqui per
la proposta de Maria Zambrano, que manté que abstreure 1'ésser huma de la
societat per tornar-lo a inserir després és un error. Per Zambrano, «I'ésser huma

és a la societat. I només en ella apareix».

Si situem aquesta idea en el context de la IoT, espai en el qual s'estan generant
les dades, la qiiestio hauria de plantejar-se de la manera segiient: és possible
abstreure 1'ésser huma, com a subjecte, de la societat xarxa, per després tor-

nar-lo a inserir només quan es produeixen conflictes etics o legals?

Aquesta idea ens pot ajudar a comprendre el sentit del primer terme emprat per
referir-se a etica. El primer éthos (y0o¢) grec, recuperat per Heidegger a la seva
Carta sobre I'humanisme (1958), és aquell que procedeix de tragedies, com les
de Sofocles, i de la poesia anteriors a Platd, és a dir, molt abans que existis una
disciplina filosofica que estudiés I'ética en si. Amb éthos es referien a ‘estanca’,
‘habitacle’, ‘lloc on s'habita’, el contenidor que configura el nostre ésser respec-
te al mon. Es en I'obstinaci6 de traduir una maxima d'Heraclit quan Heidegger
troba aquesta nocié que podriem denominar espacial de 1'ética: «l'estanca de
I'home conté i preserva l'adveniment d'allo que toca I'home en la seva essen-

Cia».

Com podria ser-nos ttil aquesta nocio6 espacial en abordar 1'etica del big data?
Com, si el big data es dons en un entorn no fisic que d'alguna manera ens

dificulta revelar-nos com a «subjectes morals»?

Per que diem, a més, que la nostra condicié humana és inherentment moral?
Seguint Aranguren, perque davant un estimul els humans hem de confrontar
necessariament la realitat abans de prendre una decisi6, hem de «parar-nos a
pensar», aturar-nos a justificar la nostra acci6é davant un ventall de possibilitats
que se situen en la irrealitat. Diu Aranguren que la primera dimensio de la 1li-
bertat en les persones es dona precisament en aquest alliberament de I'estimul
que comporta la reflexi6; la segona dimensio6 de llibertat que ens és propia es
fa efectiva quan prenem una decisi6, quan decidim actuar d'una manera i no

d'una altra, quan justifiquem els nostres actes. Aquesta és la dimensié moral

(S)Vegeu la il-lustracié que va
acompanyar la primera edici6 del
Leviatan (1651): una idea d'estat
que, com un gegant, construeix
per si mateix un paisatge compost
per centenars de petits individus.
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que és inherent a tots els éssers humans; la nostra capacitat de decidir entre
irrealitats possibles, distingint entre el bé, el mal i/o alldo que exclusivament
afecta els nostres interessos.

Quines variables intervenen llavors en aquesta presa de decisions, almenys
des d'una perspectiva ética? En primer lloc, es podria considerar tant el tem-
perament (pdthos) com el taranna (héxis), donats tots dos per «naturalesa»,
pero és encara més important el caracter, la manera de ser que cadascun es
va forjant al llarg de la seva vida, prenent decisions, acumulant experiencies.
Aquesta idea de caracter, susceptible de ser adquirit i modelat, és la que subjeu
en l'accepci6 d'etica que es correspon amb el terme també grec éthos, i que va
sre el que es va popularitzar més i va guanyar més adeptes a partir d'Aristotil.
L'éthos és un concepte ben ampli que es podria traduir per 'manera o forma
de vida'. Una forma de vida que és disposici0, caracter, costums, i que inclou,
necessariament, també la concepci6 espacial que implica 1'éthos. L'éthos com a
caracter, com a manera apresa de viure, procedeix de I'éthos, de 1'habit (virtuts
i vicis), del lloc segur en el qual ens refugiem mitjancant la repeticié apresa
dels nostres actes.

Etica, com a combinacié d'ambdues, és el sol ferm, que diu Aranguren, el fo-
nament de qualsevol practica, 'arrel de la qual brollen tots els actes humans.
En llati éthos i éthos van ser recollits en el terme mos, ‘moral’. L'obra moral
d'una persona sembla consistir, llavors, en 1'adquisicié6 d'una manera de ser.
Una adquisici6é que es considera gradual, des dels sentiments fins al caracter,
intervinguts pel costum, 1'habit.

Aquestes idees de caracter i habit seran fonamentals per a la conformacio de la
denominada business ethics quan calgui delimitar el subjecte moral que opera
amb responsabilitat en 1'activitat organizacional o empresarial: establir una
determinada cultura de I'organitzacié sera com modelar aquest caracter al qual
es referia Aristotil. Aquesta cultura sera la que establira els habits i els costums
que determinaran el comportament d'acord amb una ética de 1'organitzacio

o de l'empresa.

Pero, que és aixd «moral» que distingeix Zubiri? Seguint de nou Aranguren i el
seu argument prefilosofic, «I'home és constitutivament moral perque és cons-
titutivament lliure, per forca ha de fer-se —suficientment o insuficientment- la
seva propia vida». La moral seria, doncs, allo que orienta les nostres decisions,
el sentit de la vida en 1'accepci6 més amplia del terme. Encara més, la moral
significaria I'«etica viscuda», ethica utens, 1'etica aplicada a la conformacio del
mateix caracter o de la mateixa cultura de les organitzacions. D'acord amb
aquest argument, la moral ha orientat la presa de decisions i, amb ella, 'accié
dels éssers humans molt abans que existis una filosofia practica denominada

Etica.
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El vocable éthos

Té un sentit infinitament més
ampli que el que donem avui a
la paraula ética. Allo etic com-
prén, abans de res, les dispo-
sicions de I'home a la vida, el
caracter, els costums i, natural-
ment, també allo moral. En re-
alitat es podria traduir per 'ma-
nera o forma de vida', a dife-
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Aquesta Etica, amb majtscula, podria establir-se per contraposici6 a I'anterior;
es tractaria d'una «etica pensada», o ethica docens, la disciplina que emergeix a
partir d'Aristotil, primer com a part de la politica, ja que considera, amb Plato,
que hi ha una correspondéncia entre les formes etiques del bios individual i
les formes politiques de les politeiai. L'ética és, a partir d'aleshores, Etica, pen-
sament moral, que s'ocupa de les diferents teories eétiques que estableixen les
corresponents concepcions del bé, del que és correcte o d'allo que caracteritza
el subjecte moral, perd també de les possibles taxonomies que operen dins de
l'ética aplicada a una determinada disciplina. Com vam veure en el primer
epigraf, 1'ética del big data formaria part del que s’ha denominat teories éti-

ques en el camp de la informacio.
1.3.2. Un gir copernica per a l'ética dels big data?

L'etica que ha de desenvolupar-se per generar comportaments orientats al bé
en aquest nou escenari ha de plantejar-se criticament tant els suposits que es
donen per valids com els biaixos o predisposicions habituals. El plantejament
revolucionari que feéiem en la introduccié sembla que exigeix un nou «gir co-
pernica», en tant que exigeix una anticipaci6 per la qual els humans no estem
(ja) preparats, no almenys si hem de competir en la presa de decisions amb

algorismes.

El que Bauman (2006) ha denominat «l'encobriment tecnologic del jo moral»
entén que la funcié de la tecnologia no és sin6 la fragmentacié de la vida,
del jo, en un grup de facetes que generen problemes. Cadascun requereix, de
retruc, diferents teécniques i grups d'experts per a la seva resoluci6. El jo mo-
ral és la victima d'aquesta fragmentacid, en la mesura en que com a subjecte
no enfronta mai la totalitat, sigui del mén o d'un altre ésser huma. La conse-
quiéncia immediata d'aquesta parcialitat intervinguda per la intervencio de la
tecnologia en la «vida» és el dret que s'adquireix per reclamar la «innocencia
moral»: «El subjecte no actua mai com una persona total, tan sols com un
portador momentani d'un dels diversos problemes que en marquen la vida;
tampoc no actua sobre l'altre com a persona, ni sobre el mén com a totalitat».
Aixo implica que no sigui possible la responsabilitat, ni per aquest altre ni pel
moén. Aquesta fragmentacid, com a encobriment de la naturalesa sistémica de

I'habitat huma, i del desmembrament del jo moral, és una de les principals

causes, manté Bauman, del que Beck (1992) va denominar «societat risc».°
1.4. Conclusions de l'apartat 1

Hem establert i definit el context d'una ética del big data, com una ¢ética de la
IoT, en 'ambit d'una ética dels sistemes d'informaci6. S'ha argumentat sobre
el que distingeix etica i moral a partir d'un argument etimologic. Tot aixo
ens permet establir alguns principis des dels quals afrontarem els problemes
concrets de 1'ética del big data:

©A diferencia del perill, el risc per-
tany al discurs dels jocs d'atzar,
eludint I'oposici6 entre éxit i fracas
o0 entre seguretat i perill. Aixo po-
tencia la visié6 del mén com un joc,
amb la qual cosa ser al mén vol dir
jugar.
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1) Hem diferenciat entre una ¢&tica del ciberespai, ciberética, una ética de la
computacio i la bioética.

2) El subjecte moral no es pot veure reduit a un mer individu que opera als
espais dicotomics privat/puablic. Les fronteres no sén només més borroses entre
espais de responsabilitat, siné que aquests espais es multipliquen i s'unifiquen,
ja que la porositat i la fragmentaci6 s6n el que millor els caracteritza.

3) A més, hem sostingut que aquest «nou» subjecte és tan constitutivament
moral i social com el seu antecessor. Aixd implica que considerem que a la
IoT operen éssers humans que prenen decisions, sigui programant codi, algo-
rismes o simples consumidors d'informaci6. La seva responsabilitat, fer-se car-
rec de les conseqiiéncies d'aquestes decisions, segueix intacta encara que sigui
necessari precisar una mica més sobre ella. D'aix0 ens n'ocuparem a l'apartat
seglient, quan abordem els principis professionals que han d'operar en una
etica aplicada i professional com la que ens ocupa.
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2. Que haig de fer? El bé, el just o el correcte? Teories
etiques i principis professionals

2.1. Introduccio

Mitjancant I'ética tractem d'atendre, i donar resposta, aquella qiiesti6 fona-
mental que ens persegueix, com la nostra propia ombra, al llarg de la vida:
que haig de fer? Quina decisi6 he de prendre? Quins criteris he d'adoptar? Una

societat decent, per emprar el terme encunyat per Margalit,” o ben ordenada
—justa, lliure, prospera-, si seguim Rawls, no només requereix bons professio-
nals sin6, necessariament, professionals bons. Aixo significa que no podrem
ser bons professionals, complint en l'aspecte técnic, si no som, de manera si-
multania, persones bones, que compleixen en l'aspecte moral. La pregunta fo-
namental de I'¢tica ens enfronta, doncs, com a professionals i com a persones.
No hi ha cap possibilitat d'eludir aquesta condici6é inherentment humana si
no és incorrent en el risc de desprendre'ns precisament d'una part de la nostra
humanitat, i aixdo només si fos possible aquesta consideraci6 de la humanitat

com a susceptible de ser «fragmentada».

En aquest sentit, podriem objectar, a més, que la consideraci6 de bé despulla el
terme persona d'un significat univoc, ja que podriem trobar tantes considera-
cions de bé com persones, com sol-licitament observen els nostres estudiants
a les primeres classes d'ética. Establirem, per aixo, el sentit que adopta Howard
Gardner per explicar la connexi6 necessaria entre els ambits public i privat
mitjancant el valor de «virtut» que atribueix al terme bo: el denominat The go-
od Project tracta d'identificar individus i institucions que siguin exemple d'un
«bon treball», és a dir, un treball que sigui excel-lent en qualitat, socialment
responsable i que contribueixi a la realitzaci6 com a persona de qui el duu a

terme.s.

Als cursos d'etica social i professional solem ocupar-nos del que s'hauria de fer,
oblidant massa sovint qui ha de fer-ho i pot fer-ho. Aquest és, precisament,
l'objecte d'aquest apartat: interpel-lar aquells que han de confrontar el seu ser-
subjectes-morals al mateix temps que assumeixen el seu ser-subjectes-profes-
sionals. No es tracta d'un dualisme; som persones, sempre, independentment
del moment del dia o del lloc en que ens trobem, i com a persones som éssers

inherentment morals, com ja hem vist a l'anterior apartat d'aquest modul.

D concepte de societat decent
es basa en la conceptualitzacié
d'«humiliacié» desenvolupada pel
filosof israelia Avishai Margalit. Ai-
xi, distingeix entre societat «civilit-
zada», com aquella en la qual els
membres no s'humilien entre si,

i societat «decent», aquella en la
qual les institucions no humilien
les persones.
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2.2. Teories étiques. Breu introduccio

De la mateixa manera, en aquest primer apartat s'han deixat plantejades diver-
ses qiiestions que afecten l'aplicaci6é d'una etica a l'activitat relacionada amb
la IoT i, amb ella, 1'obtencid, gesti6 i utilitzaci6é del big data. Entre altres, hem
parlat de la que qliestionava si és possible identificar el que és «bo» amb el
que és «correcte», a la qual cosa podriem afegir ara la consideraci6 del que és
«just». En la forja d'aquest caracter orientat al bé que pretén 1'ética, és possible
distingir diferents teories étiques amb diferents concepcions sobre alldo que
ha de prevaler en la presa de decisions.

Els elements que permeten distingir aquestes teories son, en primer lloc, que
cada una presenta una noci6 del que és bo o valuos, és a dir, presenten la seva
propia «teoria del valor» o «teoria del bé», tenint en compte que, perqué un
valor sigui reconegut com a tal, no ha de referir-se a una persona concreta o
a un ambit particular, sin6 que ha de posseir la condici6é de poder ser aplicat
de manera universal. En segon lloc, les teories etiques posseeixen el que es
denomina una teoria del que és correcte, i amb aixo0 tracten d'establir no tant
que és valuos en si, sin6 el que haurien de fer persones i/o institucions per fer

valer o promocionar el que es considera un valor.

Tradicionalment, les teories etiques s'han agrupat en dos grans grups: etiques
teleologiques i etiques no teleologiques. Les primeres tenen una idea precon-
cebuda de bé, la qual cosa els permet identificar el que és correcte amb la ma-
ximitzaci6 d'aquest bé (o valor), és a dir, I'elecci6 de 'agent ha d'estar orienta-
da al foment del bé. Tenen en compte, per tant, les conseqiiencies de l'accio.
Les segones, per la seva banda, sostenen que, més que fomentar un tipus de
valor, el que és correcte és respectar aquest valor mitjancant el respecte a la
norma que el reconeix com a tal.

Al primer dels grups pertany la teoria etica denominada consegiiencialisme, de
la qual I'«utilitarisme» és, potser, 1'expressié més popular. D'acord amb el con-
seqiiencialisme, «fer el que és correcte» implica no només reconéixer un valor,

sin6 fomentar-lo mitjancant l'accio.

Vegem-ne un exemple:

Un dilema moral estableix com a valor «salvar vides», de manera que planteja dues pos-
sibilitats per a I'accié: una ofereix la probabilitat del 50% de salvar cent vides, i una altra,
la probabilitat de salvar un total de quaranta vides amb una certesa del 100%. Segons
la teoria conseqiiencialista, fer el correcte implica triar I'opcié que maximitza el bé, és a
dir, triar la primera de les opcions fins i tot considerant que hi ha la mateixa probabilitat
que finalment no se salvi cap vida. Als laboratoris d'etica s’ha comprovat que les perso-

nes tendim a considerar aquesta opcié de manera habitual.” Es l'argument emprat per
justificar que els cotxes automatics hagin estat programats per, d'acord amb el valor de
«salvar vides», minimitzar el nombre de victimes. El problema que s'ha plantejat és que
aquesta minimitzacié implica moltes vegades sacrificar el conductor del vehicle i els seus
acompanyants, cosa que ha detingut bruscament la promoci6 d'aquest tipus de vehicles.
Les maquines poden ser programades per prendre decisions «morals»; el problema és com
establir les regles que han de considerar els programadors per orientar la maquina cap
a una decisi6 «correcta».

Les «teories etiques»

No s'han d'entendre com un
cataleg d'opcions per apro-
ximar-nos a |'ética, cosa que
equivaldria a un cert relativis-
me moral pel fet que podrien
considerar-se totes i cadascu-
na d'elles com a raons sufici-
ents i plausibles a favor seu.
Les «teories etiques» més avi-
at miren d'explicar-nos des
de la filosofia moral, és a dir,
des de I'etica pensada (ethi-
ca utens) fins a diferents con-
ceptualitzacions sobre com
les persones ens enfrontem a
la presa de decisions. La refle-
xié prévia necessaria, la pru-
dencia o la saviesa aristotelica
han d'orientar la nostra deci-
si6 d'accié, sospesant totes i
cadascuna d'aquestes teories,
i no adoptant-ne de manera
acritica una en exclusiva.
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D'altra banda, la deontologia, com a representant unic de les teories no te-
leologiqies, manté que tota actuacié «moral» porta implicits 1'acceptacio i el
compliment d'unes determinades regles que posen limits a la prossecucié de
l'interés, ja sigui propi o col-lectiu. Evitar una mala accié —mitjancant el com-
pliment d'una norma- és l'exigéncia que la deontologia interposa a un subjec-
te moral en tant que subjecte moral. Ni les conseqiiéncies d'una acci6 ni les
circumstancies en les quals es dona aquesta accié moral afecten la presa de de-
cisions. Aixi doncs, el que és correcte és actuar d'acord amb la norma acorda-
da com a fonament étic de convivencia civica. Els codis etics d'empreses, uni-
versitats o col-legis professionals sén un exemple de deontologia, perd també
els drets humans sén exigencies racionals no negociables; per tant, el que és
correcte sera atendre'n els requeriments. Podria objectar-se aqui, no obstant
aix0, que la millor manera de garantir el respecte dels drets humans és fomen-

tant-ne el reconeixement com a valor en si.

Aixi doncs, tot i que en linies generals el conseqiiencialisme considera que el
«bé antecedeix el que és correcte» i planteja l'accié moral en termes del bé com
a finalitat; la deontologia, per la seva banda, planteja 'accié moral en termes
de normes i deures, per aix0 considera que «el que és correcte antecedeix el
bé». L'exemple dels drets humans mostraria per qué cap de les dues teories no

hauria de ser considerada com a infal-lible de manera exclusiva.

Les denominades étiques dialogiques», per la seva banda, promogudes al se-
gle xx per K. O. Apel i J. Habermas, condensarien, admetent-se la possibili-
tat de forca puntualitzacions, ambdues teories. Tot i que podria considerar-se,
en principi, com una ética deontologica, en tant que no s'ocupa de les conse-
quiéncies sin6 d'entaular un dialeg entre els afectats per les normes morals per
arribar a un acord consensuat, és veritat que 1'etica discursiva reconeix expli-
citament que, quan apliquem aquest procediment racional de dialeg en casos
concrets, no és possible eludir la consideraci6 de les conseqiiencies de prendre
per correcta una norma en comptes d'una altra.

2.3. Principis orientadors de 1'accioé del bon professional

Les teories etiques a les quals hem al-ludit s'ocupen de reflexionar sobre que
és 1'etica o sobre com ens ocupem de la qiiestié6 de qué haig de fer? Per aixo
diem que s'encarreguen del pensament moral. Les étiques aplicades, per la se-
va banda, tracten de ser més especifiques respecte d'alldo que pot orientar la
presa de decisions. L'etica professional forma part d'aquestes etiques aplicades,
i abans d'endinsar-nos en els problemes concrets que afecten la vostra profes-
si6é com a analistes de big data, abordarem quatre principis professionals que
emanen de la bioética, I'etica professional amb més trajectoria i desenvolupa-
ment. Aquests principis no s’han de comprendre com a receptes tancades a
casos concrets, no sén normes, de fet, siné que funcionen més aviat com a

principis orientadors que ens han d'ajudar a mantenir la ment oberta respecte
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a quin o quins han de prevaler en una presa de decisions. S6n eines que ens
ajuden a avaluar que hi ha de bo i realitzable, o de dolent i evitable, pel que
fa als temes, actors i metes, en una determinada acci6 possible.

Per que apel-lem a uns principis en una €poca en que les dades, i més encara
el big data, sembla que donen per bones décades de positivisme i suposada
objectivitat dels metodes quantitatius? Per la senzilla raé que els fets als quals
al-ludeixen les dades no son suficients respecte a moltes altres variables a les
quals apel-lem per prendre decisions: les emocions, la cultura, la prudéncia i,
per descomptat, els contextos en els quals operen aquestes dades.

En tant que «professionals», la finalitat de la nostra acci6 ha d'estar orientada
cap a la realitzaci6 d'un determinat servei o objectiu. Per avaluar si finalment
es compleix I'objectiu plantejat o de quina manera es compleix, tenim el prin-
cipi de beneficéncia. Aquest principi pot entendre's en termes conseqiienci-
alistes, o utilitaristes, en que el bé és identificat i la finalitat de 1'acci6 del pro-
fessional és, abans de res, aconseguir-ne la maximitzacié. Habitualment entra
en conflicte amb el denominat principi d'autonomia, de clara inspiraci6 de-
ontologica, i que consisteix en l'avaluaci6 sobre la instrumentalitzacié o no
de les persones en el compliment d'aquest objectiu professional. Considerar
l'autonomia, maxim exponent de la moral kantiana, implica el respecte per
la dignitat individual de les persones, assumint que totes i cadascuna de les
persones som una finalitat en nosaltres mateixes i no un mer mitja per acon-
seguir una finalitat, per més lloable que sigui. Quan els criteris anteriors entren
en conflicte, la qual cosa és més habitual del que esperem ja que les nostres
actuacions professionals tenen com a destinataris més un col-lectiu social que
individus aillats, és possible recérrer al denominat principi de justicia, que
ens permetra jerarquitzar i ordenar les possibilitats d'acci6é d'acord amb criteris
de justicia social; pero també el principi de no maleficéncia pot resultar-nos
especialment 1til en cas de no ser possible l'aplicacié dels anteriors, aplicant
la maxima «abans de res no fer mal».

Com han d'aplicar-se aquests principis? Seguint Hortal (2002), podriem dir
que, si seguim una perspectiva ascendent, és a dir, si partim de les actuacions
i decisions ja preses, o que es volen prendre, en una situacié concreta, llavors
els principis s'«invoquen». D'altra banda, en una perspectiva descendent, la
dinamica moral parteix d'uns principis generals amb la intenci6é d'arribar a
uns altres de més especifics que ens permetin prendre decisions ajustades a un
determinat context; en aquest cas, manté Hortal, els principis s'«apliquen». En
tots dos casos, necessitem els principis per ajudar-nos bé a validar una decisio,
bé a prendre una decisio a la llum dels principis. S6n, a més, perspectives que,

lluny d'excloure's, es complementen.
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2.3.1. Principi de beneficéncia

El principi de beneficencia al-ludeix, en primer lloc, a l'exigéncia basica de
«fer bé» la nostra feina des del punt de vista professional, de manera com-
petent, eficient, correcta, ordenada i responsable, d'acord amb els estandards
d'excel-léncia que el col-lectiu de professionals al qual pertanyem ha establert;
pero, a més, es refereix a «fer el bé», promoure el bé mitjangant la realitzaci6

d'aquesta activitat.'’ Per aixd és important saber identificar aquells valors i/o
béns que considerem que han de ser promoguts amb la nostra accié profes-
sional, sigui com a individus o com a corporacions. Valguin com a exemples:
la veracitat dels continguts d'un mitja, salvaguardar la intimitat i privadesa
de les persones que fan s dels nostres serveis o aplicacions, salvar vides, limi-
tar I'emissi6 de gasos contaminants, preservar els recursos naturals, alentir el
canvi climatic, etc.

10 'atica a Nicomac comenca amb tota una declaracié de principis sobre el que «mou»

I'acci6 humana: «Sembla que tota art i tota recerca, i també tota activitat i eleccig, ten-
deixen a un determinat bé; per aquest motiu alguns han manifestat amb ra6é que el bé
és allo a que totes les coses aspiren».

De manera simultania s'hauran de considerar les conseqiiéncies d'aquesta ac-
cio, és a dir, els beneficis i els danys que puguin generar-se, fins i tot amb una
finalitat orientada al bé, a tercers, o bé a I'autonomia dels destinataris de la
nostra acci6. Aixi, encara que aquest principi professional ha estat interpretat
moltes vegades com a purament utilitarista, és a dir, maximitzar el bé per al
nombre més elevat, s’ha de comprendre en els termes que van quedar expo-
sats a l'informe Belmont (1979): «Beneficéncia s'entén com una combinaci6

complementaria de dues regles basiques: 1) no causar cap dany; 2) maximitzar

els possibles beneficis, disminuint els possibles danys»."!

UDThe Belmont Report: Ethical Guidelines for the Protection of Human Subjects of Re-
search [en linia]. Washington DC: Department of Health, Education, and Welfa-
re. http://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/ [Data de consul-
ta: 24 de novembre de 2016]. Hi ha diferents versions accessibles en castella, entre
altres la de I'Observatori de Bioetica i Dret de la Universitat de Barcelona: http://
www.bioeticayderecho.ub.edu/archivos/norm/informebelmont.pdf [Data de consulta:
24 de novembre de 2016].

Si recordem la definici6 d'ética, que hem vist al primer apartat, com a con-
formaci6é d'un caracter mitjancant I'habit i el costum, podrem comprendre el
sentit que Hegel dona al terme Sittlichkeit o eticitat: «cultura moral sedimen-
tada en els costums i institucions», i amb ella el sentit d'aquest principi, que
implica necessariament que ens fem bons (persones i professionals) fent el bé
(fent la nostra tasca tal com ha estat establerta, perd també per al bé d'aquells
a qui es dirigeix la nostra activitat).

2.3.2. Principi d'autonomia
L'autonomia forma part del sistema de valors heretats de la Il-lustraci6 —al cos-

tat de la dignitat i la solidaritat- i és considerada un dels principis basics per

enfrontar la presa de decisions en assumptes especialment controvertits relaci-
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amb la nostra tasca?
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onats amb l'inici o el final de la vida, és a dir, aquells dels quals s'ocupa la bio-
¢tica. Actualment, I'autonomia és considerada també un principi professional
ineludible per afrontar decisions en qualsevol ¢etica aplicada a les professions.

El Sapere aude! kantia queda establert com a lema de la Il-lustracio i aixo és
el que ens permet considerar I'autonomia com el valor que guiara el canvi
d'época que emergeix després de les revolucions americana i francesa. «Atre-
veix-te a pensar per tu mateix!», exhorta Kant en el seu petit assaig «Resposta
a la pregunta: que és la Il-lustraci6?» (1784), amb la qual cosa estableix els fo-
naments de l'estreta ordidura que conformen llibertat i la responsabilitat per
a la idea de ciutadania que ve. La consideraci6 de la dignitat de la persona, el
respecte a l'autonomia de la seva voluntat i a la seva intimitat entronca amb

els drets garantits en els arts. 10 i 18 de la Constitucié espanyola del 1978.

La relaci6 entre aquesta autonomia que fa 1'ésser huma com a tal i la moral,
intervinguda per la responsabilitat, és establerta per Camps de la manera se-
glient:

«L'autonomia no és només aquest espai en el qual som lliures per decidir perqué cap
prohibici6 se'ns creua en el cami, siné que és la facultat per la qual ens preguntem i
donem resposta a la pregunta fonamental: qué haig de fer? Dit d'una altra manera, en la
mesura en la qual és capag de raonar, en ser autonom no li esta permes eticament fer el
que li sembli, sin6 que ha de fer el que li proposa la llei moral [...]. L'autonomia moral no
consisteix només en la llibertat de triar, en I'abséncia de restriccions, sin6 en la capacitat
per triar bé. [...] L'ésser autonom, l'ésser huma, és, al mateix temps, moral, ja que, sempre
que pensi des de la rad i no des del sentiment, les normes o lleis que es donara a si mateix
seran lleis morals. Quan dic: «Haig de fer aix0, encara que no em vingui de gust fer-
ho», estic parlant des de la ra6 i no des del sentiment o el desig; m'estic imposant una
manera d'actuar que té una explicacié o una justificaci6é finalment moral. Kant concep
l'individu com una voluntat escindida en dues parts que solen ser antagoniques: la radé
i la sensibilitat. El que la rad dicta com a correcte i just no sol ser el que a la sensibilitat
li ve de gust. La tasca moral consisteix a aconseguir que s'imposi la ra6 per sobre de la
sensibilitat».

L'autonomia que hem de considerar aqui, en tant que principi professional, és
I'autonomia dels nostres clients, pacients o destinataris finals de la nostra tasca
professional. Una autonomia que implica la llibertat i autodeterminaci6 d'una
persona per prendre decisions per si mateixa en aquells temes que afectin la
seva vida, al seu cos o ment, amb la limitaci6 expressa que suposa reconeixer,
de retruc, els altres com a subjectes autonoms, amb llibertat i drets. Facilitar
informaci6 precisa i clara sobre l'abast de la recerca o de l'activitat concreta
és el que denominem consentiment informat i té la funcié de materialitzar el
reconeixement d'aquest principi per part dels professionals.

Podriem establir tres moments en la dinamica de qualsevol acci6é autdonoma:

1) el subjecte ha de tenir capacitat racional per triar criticament entre diferents
cursos d'accio,

2) ha de posseir habilitats mentals i/o fisiques per aconseguir les finalitats «tri-
ades»,
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3) ha d'observar un cert sentit de la responsabilitat tant al moment de la deli-
beraci6 (ex-ante) com després de 1'execucio de 'accio triada (ex-post).

La consideraci6 de l'autonomia és, finalment, el que estableix els limits a una
aplicacio «paternalista» del principi de beneficéncia. Aquesta asimetria entre
client/pacient i professional, derivada de la posici6 de poder i relativa domina-
ci6 d'un determinat camp professional, per formacio, acreditacio i, si s'escau,
reputacid, pot arribar a ser abusiva quan un professional pren decisions que
afecten el seu client/pacient sense atendre els seus propis criteris i, fins i tot,

sense el seu consentiment.

En el nostre camp podriem dir que prendre el principi d'autonomia «de debo»
implica que les persones han de poder prendre les seves propies decisions en
aquelles qiiestions que afectin la seva intimitat, privadesa, utilitzaci6 i difusio
de dades que ells mateixos generen, encara que no siguin propietat seva, etc.

L'autonomia ha estat considerada per a molts un miratge impossible
d'aconseguir davant l'evidéncia ineludible d'un determinisme social i econo-
mic que actualment és, a més, tecnologic. I aixo, especialment, si es conside-
ra l'autonomia del subjecte, sustentada en la seva capacitat de raciocini, com
a unica font de valor per resoldre dilemes morals o prendre decisions. El de-
terminisme tecnologic afecta la nostra autonomia moral per la introduccio
d'algorismes que decideixen per nosaltres, o fins i tot per empreses com Go-
ogle o Facebook, quin contingut és adequat i quin no. De fet, dipositar en
els seus algorismes la responsabilitat d'alguns errors sonats comesos tant per
Google com per Facebook els permet eludir, com a empreses, algunes qiiesti-
ons etiques que no sén gens irrellevants relacionades amb l'autonomia dels
usuaris, que, com a humans que son, volen fer-se com a tals prenent les seves
propies decisions sobre alldo que afecta les seves vides.

2.3.3. Principi de no maleficéncia

La formulaci6 llatina d'aquest precepte diu: «Primum non nocere», és a dir, abans
de res, no fer mal. Es tracta d'un principi que, encara que ha vist modificat el
sentit al llarg de la historia, tal com va mostrar Diego Gracia en el seu discurs
d'entrada en la Reial Académia Nacional de Medicina el 1990, pot i ha de
considerar-se el principi rector de tota I'etica meédica, des dels hipocratics fins
a l'actual bioetica.

Aixi, encara que en la formulaci6 grega la senténcia mana al metge «afavorir,
o almenys no perjudicar», distingeix clarament entre les dues accions. La pri-
mera, afavorir, correspondria al principi de beneficéncia, mentre que la sego-
na, al principi de no maleficéncia que ens ocupa. Gracia (1990) manté en el

seu discurs que l'expressi6 llatina, tal com ens ha arribat, procedeix molt pro-
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bablement d'Escriboni Llarg, un farmacoleg roma que va viure al segle 1. El pri-
mum non nocere, en deixar enrere el mer «afavorir», sumaria a la seva condici6
de precepte purament técnic la interpretacié com a precepte moral, cosa que
significaria que a un metge o farmacoleg no només se li exigeix ser un virtuos
teécnicament, sind, a més i simultaniament, un farmacoleg virtu6s. L'aplicacio
técnica d'aquest principi implica una «minimitzacié» dels danys, pero aixo no
és sin6 un mandat moral que exigeix preceptivament «no fer mal». Encara
que en realitat no sera fins al segle Xvil —-amb la formulaci6 dels primers drets
humans: Locke (1632-1704) va considerar que tot home té des del principi
dret a la vida, a la llibertat de consciéncia i a la propietat— quan es podra parlar
d'una ética racional auténticament deontologica. Una ética que considera que
aquests absoluts li son donats o atorgats a 1'ésser huma per la naturalesa, per
la qual cosa s6n anteriors a qualsevol legislacioé o contracte social.

Enfront del liberalisme classic, del qual soén representants no només Locke,
sin6 també Adam Smith i John Stuart Mill, el liberalisme del segle xX introdu-
eix la justicia com a catalitzador per abordar la problematica que es dona en
la perifeéria d'aquests principis. Enfront de l'utilitarisme que representa 1'Estat
benefactor que pretén la maxima felicitat per a la majoria dels ciutadans, fins
i tot a risc de trepitjar els drets d'algun, Nozick introdueix el terme side cons-
trainsts mitjancant la formulaci6: «Els drets dels altres determinen els limits
de les teves propies accions». Es a dir, els drets no sén una cosa que es pugui
manipular amb la finalitat de maximitzar els objectius, sindé que funcionen
com a limits. La no maleficencia implicara no superar aquests limits. Per a
Nozick, la funci6 primera i ineludible de 1'Estat sera vetllar per salvaguardar
els drets individuals dels ciutadans, un mandat deontologic que esta per sobre
de si mateix: el principi que ha d'aplicar llavors és el de no maleficéncia i no
el de beneficeéncia.

El que mostra Gracia és que el principi de beneficéncia és essencialment con-
seqiiencialista, ja que busca maximitzar el que un professional entén com a
bé, admetent-se un cert mal si és amb l'objectiu d'aconseguir un bé major;
quan el nivell d'aquest mal admeés queda establert pel professional, ignorant
l'autonomia de la persona cap a la qual es dirigeix 1'accid, parlem de paterna-
lisme. Per contra, el principi de no maleficencia és essencialment deontologic
en la mesura en que al-ludeix a principis universals que han de comprendre's

com a anteriors a qualsevol consideraci6 particular.

El principi de no maleficéncia és considerat, aixi doncs, com el principi per
antonomasia, fet que ha d'orientar primariament en la presa de decisions quan

els altres principis entren en conflicte.

Vacunar o no vacunar

El conflicte sobre vacunar o no vacunar els nens és un exemple que il-lustra perfectament
el dilema entre donar resposta a un bé per a la majoria, com pot ser eradicar una malaltia
infecciosa dins d'una poblacié mitjan¢ant una vacunacié massiva, com ha passat amb
malalties com la diftéria, o considerar I'autonomia del pacient; en aquest cas una auto-
nomia diferida als pares o tutors del menor, que poden optar per no vacunar el seu fill
per no voler assumir els riscos dels efectes secundaris que la vacunacié implica en molts
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casos. La Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del pacient
i de drets i obligacions en materia d'informacié i documentaci6 clinica, reconeix el dret
del pacient a no acatar obligatoriament les recomanacions mediques, amb la qual cosa
resol el conflicte entre el principi de beneficéncia i el d'autonomia a favor de I'altim.
La defuncié d'un nen de sis anys després de contreure la diftéria per no haver estat va-
cunat va generar una polémica en la qual va haver d'intervenir el Comite Nacional de
Bioetica, considerant en quins casos el principi de no maleficéncia, no afavorir la pro-
pagaci6é de la malaltia, hauria de prevaler per sobre del d'autonomia. Vegeu E. Benito
(2016). El Comité de Bioética recomienda ampliar la obligacion de vacunar [article en linia].
El Pais. [Data de consulta: 29 de novembre de 2016] <http://politica.elpais.com/politi-
ca/2016/02/09/actualidad/1455036981_427745.html>

2.3.4. Principi de justicia

La idea de justicia esta lligada al principi de no maleficéncia tant com el de
beneficéncia ho esta a la idea de moral: podem triar fer el bé, la nostra capa-
citat de distingir el bé del mal, i de triar, ens fa intrinsecament morals, pero
no podem sentir-nos lliures per fer el mal (a uns altres) per tal com existeix
un mandat que esta per sobre de la nostra llibertat i autonomia que ens ho
impedeix.

Aquesta obligaci6 pot ser «perfecta», la que ens lliga als drets humans nega-
tius, drets civils i politics, o «<imperfecta», que és la que ens lliga amb els drets
humans positius, és a dir, els drets economics, socials i culturals. En la teoria
de la justicia que planteja Rawls, coexisteixen dos principis: el que considera
el sistema de llibertat més important per a tots i el d'igualtat d'oportunitats,
que Rawls denomina justicia com a equitat. Podria incorporar-se'n un de més,
el denominat principi de la diferéncia, que estableix que les desigualtats només
son justificables si redunden en benefici de tothom, pero molt especialment
dels més desfavorits, de les minories o dels exclosos. La justicia, i aqui tornem
al que diu Gracia (1990, pag. 74), és a la no maleficéncia el que I'autonomia

és a la beneficencia:

«No hi ha beneficéncia sense autonomia, ni no maleficéncia sense justicia. [...] La no
maleficéncia no pot ni ha de definir-se des de la beneficéncia, com s'ha fet classicament,
pero tampoc des de l'autonomia, a la manera del liberalisme doctrinari, sin6é des de la
justicia.»

D'aquesta manera, si I'aportacié fonamental de l'ética de la modernitat va ser
la idea d'autonomia, és a dir, el dret huma a la llibertat moral, avui es podria
dir que l'aportacié fonamental de I'etica del segle XX és que 1anic principi que
gaudeix de la consideracio d'absolut és el de no maleficencia intervingut pel
de justicia.

La norma universal, deontologica, que opera en els principis que funcionen
amb absoluts ens permet distingir entre el que és correcte i el que és incorrecte;
mentre que l'aplicacié d'aquesta norma a un cas concret pot portar-nos a de-
cidir si aplicar una excepcionalitat a la norma i, aplicant la teoria conseqiien-
cialista, arribar a un resultat «bo», per al cas, en comptes d'alguna cosa que si

s'apliqués la norma seria necessariament «dolenta».

Lectura recomanada

J. Rawls (1971). A Theory of
Justice. Cambridge, Massac-
husetts: Belknap Press of Har-
vard University Press.
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2.4. Conclusions de l'apartat 2

En aquest apartat s’han abordat primer les dues principals teories eétiques que
tradicionalment s'han disputat I'hegemonia en la presa de decisions: conse-
quencialisme i deontologia. Hem vist per qué ambdues podrien tenir proble-
mes si se seguissin de manera escrupolosa. També hem presentat una teoria al-
ternativa que tracta d'intervenir entre les maneres de comprendre I'ética apli-
cada a la presa de decisions: 1'etica dialogica i les solucions que proposa.

A continuaci6 s'han presentat els quatre principis orientadors de I'accié pro-
fessional, que prenem de la bioetica, 1'etica professional amb més trajectoria
a diagnosticar i confrontar problemes per a una alineaci6 correcta de valors i

accio. Els principis es poden agrupar en dues parelles:
1) beneficencia i autonomia
2) no maleficéncia i justicia

Si en la primera parella preval la teoria conseqiiencialista limitada per
l'autonomia, en la segona preval el principi deontologic limitat per la idea de

justicia.

En tant que professionals, la finalitat de la nostra acci6 ha d'estar orientada cap
a la realitzacié d'un determinat servei o objectiu. Per avaluar si finalment es
compleix I'objectiu plantejat o de quina manera es compleix, tenim el princi-
pi de beneficéncia. Aquest principi pot entendre's en termes conseqiiencialis-
tes, o utilitaristes, on el bé és identificat i la finalitat de 'acci6 del professional
és, abans de res, aconseguir la seva maximitzaci6. Habitualment entra en con-
flicte amb el denominat principi d'autonomia, que consisteix en l'avaluacio
sobre la instrumentalitzaci6 o no de les persones en el compliment d'aquest
objectiu professional. Considerar 1'autonomia, maxim exponent de la moral
kantiana, implica el respecte per la dignitat individual de les persones, assu-
mint que tots i cadascun de nosaltres som una finalitat en nosaltres mateixos i
no un mer mitja per aconseguir una finalitat, per més lloable que sigui. Moltes
vegades, tanmateix, no n'hi ha prou amb la mera consideraci6 de 'autonomia,
bé perque es generen situacions injustes, bé perque una decisi6 individual pot
posar en risc tota una comunitat. Es llavors quan cal recérrer al denominat
principi de justicia, que ens permetra jerarquitzar i ordenar les possibilitats
d'acci6 d'acord amb criteris de justicia social. Perd també al principi de no
maleficeéncia, de clara inspiracié deontologica, i que pot resultar-nos especi-
alment atil en cas de no ser possible l'aplicacio dels anteriors, aplicant la ma-
xima «abans de res, no fer mal». Aquest altim principi és actualment consi-
derat el més apropiat per orientar la presa de decisions etiques en els ambits

professionals.
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S'han presentat exemples i casos relacionats amb el big data, perod també s'ha de
comprendre com un apartat que ens dota d'eines per comprendre com aplicar
o fer efectius els problemes derivats de 1'is del big data, que veurem a l'apartat
segient.
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3. Conceptes fonamentals per a una ética aplicada al
big data

«Ningu no sera objecte d'ingeréncies arbitraries a la seva vida privada,
a la seva familia, al seu domicili o a la seva correspondeéncia, ni d'atacs contra el seu ho-
nor i reputacio.

Tota persona té dret a la protecci6 de la llei contra aquestes interferencies o atacs».
(Article 12 de la Declaraci6é Universal dels Drets Humans)

«La llei no reemplaca la consciéncia». (Edward Snowden)

3.1. Introduccié

Es habitual al-ludir a la neutralitat de les dades per justificar el que és inneces-
sari de 1'etica pel que fa a les anomenades ciéncies purament empiriques. Després
dels dos primers apartats d'aquest modul, esperem que aquesta afirmaci6é no
us deixi indiferents. Les dades tenen una font, s'obtenen a partir de persones
o de les activitats que fan aquestes persones, amb uns determinats metodes i
amb una o diverses finalitats. Analitzar aquest procés ens portara immediata-
ment a plantejar-nos diferents qiiestions que tindran, ineludiblement, impli-

cacions etiques.

Al comencament del periodisme digital, Richard Mason (1986) ja va establir
quins eren els temes étics essencials que emergien de la interacci6 entre tec-

nologies de la informaci6 i drets humans. Entre aquests hi havia la intimi-

tat, l'exactitud, la propietat intel-lectual i l'accessibilitat.'* Actualment, aquests
problemes, amb l'eclosi6 de la 10T, podrien ser reformulats en identitat, priva-
desa, propietat i reputaci6é. Davis (2012) considera que aquests quatre proble-
mes es poden considerar I'estructura essencial d'una ética aplicada als big data.
La grandaria i 'omnipresencia d'aquestes grans col-leccions de dades estan
forcant noves qiiestions relacionades amb la nostra identitat, els canvis en la
nostra valoraci6 de la privadesa i la intimitat, el significat real de posseir/con-
trolar dades propies i alienes, i com gestionem la nostra reputacid, tant en li-
nia com fora de linia, una vegada assumit que les nostres dades en linia no
només l'afecten siné que, de fet, la modelen i la conformen cada dia. Hi ha,
per tant, una necessitat acadeémica, professional i ciutadana de confrontar els
problemes que sorgeixen en aquest espai d'interseccid, ja que és en aquest es-

pai on s'estan desenvolupant les societats del segle XXI.
3.2. Identitat
La proposici6é etica demana un subjecte moral que es faci carrec de la rea-

litat mitjancant una resposta responsable. Aquest subjecte moral, huma, ha
d'assumir la doble maxima de l'oracle de Delfos: «Res sense mesura» i «Co-

(2Mason utilitzava I'acronim PAPA
per referir-se a aquests quatre as-
pectes etics: privacy, accuracy, pro-
perty i accessibility.

Big data

Entenem big data com una
constel-lacié de fendomens re-
lacionats amb la produccié,
el consum, la recopilacié i
I'analisi de grans col-leccions
de dades produides per una
gran varietat de fonts, en un
gran nombre de formats, en
unes quantitats sense prece-
dents i que flueixen en xarxa a
una gran velocitat.

Lectures recomanades

R. O. Mason (1986). «Four
Ethical Issues of the Informa-
tion Age». Management Infor-
mation Systems Quarterly (vol.
10, ntm. 1, pag. 5-12).

K. Davis (2012). Ethics of
Big Data . Sebastopol, CA:
O’Reilly Books.
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neix-te a tu mateix», comentaris ancestrals de la proposici6 ética que ens exi-
geix «<harmonitzar la conducta amb la naturalesa i caracter de la conditio» hu-
mana, és a dir, la que ens permet assumir la nostra humanitat.

Trias (2000) explica la complexitat d'aquest subjecte moral, fragmentat en tres,
a l'espai del limit que representa la transcendéncia del que és étic: un subjecte
I que pronuncia l'imperatiu éetic, una veu de la consciéncia que dicta «actua de
tal manera que arribis a ser el que ets, limit i frontera del mén»; un subjecte II
que escolta aquesta frase, fins i tot abans de decidir-se a actuar i considera tan
sols les diferents opcions possibles que haurien de conformar una resposta,
i, finalment, el subjecte III, que argumenta, o justifica, que diria Aranguren,
la resposta triada mitjancant l'execucio de l'accio, sigui en harmonia o en dis-

cordia amb el que el subjecte I li ha proposat (Trias, 2000, pag. 86-94).

Hem repres aqui el que es denomina dinamica de 1'accié moral per conside-
rar ara els que poden adoptar aquest paper de subjecte moral en el sistema en
el qual intervé el big data. Tenim, en primer lloc, l'usuari que interactua amb
qualsevol dispositiu electronic en xarxa. L'usuari és, simultaniament, produc-
tor, ja que les dades afectades per 1'etica que abordem aqui sén, essencialment,
dades que procedeixen de persones i consumidor de dades ja processades i
orientades cap a una finalitat concreta: prosumers. Quina relacié hi ha entre
la identitat en linia i la identitat fora de linia d'aquest usuari? Es conscient de
com la seva identitat es transforma, es modela i s'adapta a la seva interaccio

amb els dispositius connectats amb els quals accedeix a la xarxa?
3.2.1. Una adreca IP no dona compte de la nostra identitat

El jutge Gary Brown, de la ciutat de Nova York, va considerar en una senténcia
que una adreca d'IP no és prou evidéncia per identificar infractors de delictes
relacionats amb els drets d'autor. En considerar que una persona no és una
adreca d'IP, llavors podrien considerar-se les dades generades per una adreca
especifica d'IP legalment associades amb un subjecte tinic, amb un individu?
Les implicacions d'aquesta senténcia van més enlla d'aquells que cometen in-
fraccions relacionades amb els drets d'autor, significa un primer esvaiment del
subjecte i la possibilitat d'atendre les conseqiiéncies de 1'accio, aixo és, la res-
ponsabilitat, que es desdibuixa gracies a una adreca d'IP que no s'identifica
amb el subjecte perque no és idéntica a ell. Com podria ser-ho?

Lectura recomanada

L. Trias (2000). Etica y condici-
on humana (pag. 82). Barcelo-
na: Ediciones Peninsula.

Prosumers

Encara que I'origen pugui si-
tuar-se als anys setanta del se-
gle passat, el terme prosumer
va comengar a utilitzar-se als
cercles tecnologics els primers
anys del segle xxI per cridar
I'atencio6 sobre el fet que els
consumidors dels serveis de big
data sén, a més, els productors
de les dades que conformen
els repositoris de big data.
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3.2.2. Laidentitat es modela en el temps i en I'espai-xarxa

Perd hi ha altres identitats possibles com a prosumers: quan interactuem a Fa-
cebook o Twitter estem tracant un lifestream perdurable en el temps no tant
com nosaltres ho considerem, sin6 com ho considerin els gestors d'aquestes
xarxes socials. Aix0 té, a més, relacié6 amb la propietat, perdo també amb la
reputaci6 i, per descomptat, amb la privadesa. Les dades personals que con-
formen aquest lifestream so6n totes les dades generades en el curs de la vida
d'una persona que interactua amb un dispositiu, el que alguns denominen el

Jo quantificat.” La identitat que sorgeix llavors és necessariament prismatica

0, per contra, només si és Gnica podrem considerar-nos persones integres?

13Gordon Bell, enginyer de Microsoft, va comencar a registrar sistematicament el 1990
totes les accions susceptibles de ser quantificades del seu dia a dia: «[He registrat] tota
una vida de notes periodistiques, llibres, discos compactes, cartes, mems, articles cienti-
fics, fotografies, presentacions, pel-licules casolanes, conferéncies gravades [...], enregis-
traments de converses telefoniques, transcripcions de missatgeria instantania, anys de
correus electronics, cerques a Internet i activitats diaries». A aixo0 cal afegir les imatges
preses cada vint segons per un dispositiu, una SenseCam, que Bell es fixava al coll de la
camisa, amb la qual deu haver generat gairebé 3.000 fotografies al dia. Citat per I. Moro-
zov (2015). «La condicién superhumana». A: La bogeria del solucionismo tecnologic (pag.
209-349). Madrid: Katz Editores. Podem considerar aixo que Bell va denominar lifelogging
un antecedent del Jo quantificat o, més aviat, hem de veure en Bell un idedleg que ha
buscat una solucié tecnologica a una opci6 personal que ha esdevingut universal? Res-
pecte a aquesta qiiestid, vegeu G. Bell; J. Gemmell (2010). Your Life, Uploaded: The Digital
Way to Better Memory, Health, and Productivity. Nova York: Penguin Books.

Aquestes dues visions diametralment oposades son les que mantenen, respec-

tivament, Christopher Poole i Mark Zuckerberg."* Encara que sigui paradoxal,
ambdues interpretacions comprenen les transformacions que el fenomen big
data esta aportant al concepte d'identitat: en la mesura en que big data habilita
uns altres a localitzar, recopilar i resumir diferents facetes de la nostra identitat
-sense la nostra participacio, autoritzacié o acord explicit-, aquest fenomen
esta fent evolucionar el concepte d'identitat fins al punt que necessariament
hem de considerar els canvis que aix0 implica respecte a la nostra relacio etica
amb el concepte que el terme representa. Com més alineades estiguin les nos-
tres accions amb I'evoluci6 i expansio6 de la nostra identitat, més explicitament
i plenament podrem entendre els valors amb els quals ens identifiquem i que
ens permeten, aixi mateix, prendre decisions en un sentit o en un altre. En
la nostra interaccié amb la tecnologia, com en qualsevol altra forma d'acci6é
humana, la qiiestié no és només quin Gs en fem sino, essencialment, en quin

tipus de persona ens transformem quan utilitzem aquesta tecnologia.

Perdurabilitat en el temps

La Biblioteca del Congrés dels
Estats Units esta arxivant tots
els tuits produits des del 2006
a la xarxa social Twitter. Per la
seva banda, Facebook ha reco-
negut tacitament que quan al-
gu decideix donar-se de baixa
esborrant el seu compte no es-
borra simultaniament les dades
associades a aquest compte,
que queden emmagatzemades
i registrades amb la identitat
de qui els va generar.
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(14)Christ0pher Poole és el fundador de 4Chan i Canvas. El febrer del 2016 Goo-
gle el va contractar. Ha defensat la necessitat de potenciar l'anonimat a la xarxa,
la qual cosa ha generat discussions molt controvertides. Sobre la seva proposta en-
torn del concepte d'identitat poliedrica, vegeu Tim Carmody, «You are not your na-
me and photo, a call to re-imagine identity» [en linia]. WIRED (20 de novembre de
2010). https://www.wired.com/2011/10/you-are-not-your-name-and-photo-a-call-to-re-
imagine-identity/ [Data de consulta: 8 de desembre de 2016]. Mark Zuckerberg és el fun-
dador de Facebook. Malgrat el funcionament de la xarxa social respecte a la identitat
dels usuaris, Zuckerberg sempre ha considerat que la integritat de les persones implica el
manteniment a la xarxa d'una identitat Ginica, fet que entra en conflicte amb la posicié
de Poole. Vegeu M. Helft (2011, 13 de maig). «Facebook, foe of anonymity, is forced to
explain a secret» [en linia]. The New York Times. http://www.nytimes.com/2011/05/14/
technology/14facebook.html [Data de consulta: 8 de desembre de 2016].

Ens hem referit aqui fins ara al risc en el qual incorren els individus. Tanmateix,
també es poden considerar usuaris comsumers hospitals, institucions educa-
tives o de govern, o les mateixes empreses. Tots corren el risc de perdre el con-
trol i, per tant, de produir danys, tant de les dades recollides, dels pacients,
estudiants, ciutadans o clients, com de les dades ja gestionades amb una in-
tencio concreta. La identitat d'aquests comsumers esta intimament relacionada
amb la cultura de 'organitzaci6 i lligada inevitablement al concepte de repu-
tacio. La dimensio, el tipus o I'impacte d'aquests riscos son dificils d'establir a
priori. Quins son els riscos potencials si les conseqiiéncies d'una acci6é no sé6n

diagnosticades ni ateses?
3.3. Privadesa

Els éssers humans valorem la privadesa i la protecci6 de l'esfera més intima de
la nostra propia vida i de les persones que considerem més properes. Pretenem
mantenir un cert control sobre qui sap qué sobre nosaltres. Sens dubte, no vo-
lem que la nostra informaci6 personal sigui accessible per a qualsevol persona
en qualsevol moment. De la mateixa manera que entenem que tant el big data
com la tecnologia en general estan modificant el sentit i el significat del que
anomenem identitat, hem de considerar la influéncia sobre el concepte que

engloba el terme privadesa.

Gracies als mitjans de comunicaci6 digital és possible argumentar que el grau
de control sobre com percebem la realitat s'ha incrementat. Aix0 mateix ens
permet, de retruc, ser percebuts amb més transparéncia i precisio: la imatge de
Snowden, per exemple, no es construeix a partir d'una sola font, sin6é que dis-
posem de prou pluralitat per no considerar inicament la imatge que n'ofereix

el Govern dels Estats Units."> Sens dubte, aixo és positiu i amplia les oportuni-
tats per a la construcci6 d'una visio6 critica de la realitat. Pero, representa més
o menys control sobre com se'ns percep, com es construeix la nostra propia
identitat al cap i a la fi, a la xarxa?

Comsumers

Us proposem un nou terme
que, ocasionalment, és utilit-
zat en marqueting per carac-
teritzar un tipus de consumi-
dor que nosaltres hem deno-
minat en aquest treball prosu-
mer. S'entén per comsumers en
aquest cas aquells proveidors
de serveis (Movistar, Orange,
Verizon, etc.), institucions pu-
bliques sanitaries, educatives
o de gesti6 ciutadana que uti-
litzen mitjans digitals per faci-
litar el servei al qual estan des-
tinats, un gestor de dispositius
en linia, com Apple, Android,
etc., o qualsevol altra empresa
o corporacié privada o publi-
ca que comercialitza o utilitza
les dades ja analitzades, sigui
amb finalitats lucratives, de re-
cerca o de gesti6 publica, perd
que, al seu torn, i de manera
simultania és un consumidor
de dades produides pels ma-
teixos usuaris (prosumers) als
quals dona servei.
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9 Edward Snowden, técnic informatic que va treballar per a la CIA i la NSA, agéncies
d'informaci6 del Govern dels Estats Units, va revelar als diaris The Guardian i The Was-
hington Post, el juny de 2013, els programes de vigilancia massiva que aquestes agén-
cies estaven utilitzant il-legalment. Vegeu «The Snowden Files» [en linia]. The Guar-
dian. Recopilaci6 de documents relacionats amb les revelacions de Snowden. https://
www.theguardian.com/world/series/the-snowden-files [Data de consulta: 9 de desembre
de 2016].

Efectivament, a la xarxa ja no som el que nosaltres pretenem ser; la nostra
identitat, com hem vist 'anterior epigraf, és una identitat poliedrica de la qual
som nomeés en part responsables; I'abast de la funcié que exerceix la intimi-
tat/privadesa de la nostra identitat entra aqui en joc. Qui té accés a les nos-
tres dades?, amb quina finalitat es facilita aquest accés?, com una organitza-
ci6 podria argumentar racionalment sobre la justificacié per correlacionar la
informaci6 sobre I'historial sanitari d'una persona amb informacié sobre les
seves cerques en linia?, de quina manera afecta el resultat d'aquesta correlacio
la nostra identitat?

La famosa vinyeta que Steiner va publicar a The New Yorker el 1993 i en la
qual un gos davant d'un PC li diu a un altre, que se'l mira assegut al terra:
«A Internet, ningi no sap que ets un gos», no pot ser ja valida, encara que,

per descomptat, si que l'acudit continua sent pertinent.'® Actualment, el big
data no només ens permetria coneixer que es tracta d'un gos, sin6 la seva raca,
les seves galetes favorites, si ha guanyat un premi en un concurs cani i fins i
tot s'aventurara a «endevinar», per mitja d'algorismes, quines sén les noticies
que el faran reaccionar positivament a Facebook, quins llibres llegira o quina

roba comprara.

(16)Vegeu Michael Cavna: «<NOBODY KNOWS YOU'RE A DOG: As iconic Internet cartoon
turns 20, creator Peter Steiner knows the idea is as relevant as ever» [en linia]. Washington
Post (31 de juliol de 2013). http://wpo.st/n8vj2 [Data de consulta: 7 de desembre de 2016].

3.3.1. Privadesa fora de linia enfront de privadesa en linia

El terme privadesa té un significat univoc en linia i al mon real, és a dir, fora de
linia? Podem abordar aquesta discussié6 comparant el comportament habitual
de les persones respecte a la seva intimitat quan estan fora de linia, amb les
expectatives que mantenim quan estem en linia. De la mateixa manera que
exigim als altres una justificacié raonable per haver transformat informacio
privada en informaci6 puablica, podriem preguntar-nos: per queé no apliquem
de la mateixa manera la nostra capacitat per autoseleccionar i controlar quines
facetes de la nostra intimitat compartim al mén real, froa de linia, quan estem
en linia? Quin valor pot tenir per a les persones perdre el control sobre les
seves dades, deixant que uns altres les utilitzin d'una manera suposadament
innovadora i beneficiosa per a la majoria, si amb aix0 corren el risc que aques-

tes mateixes dades siguin utilitzades per fer-los mal?

Podriem considerar que una proposicio etica és la que ens porta a considerar
que les nostres expectatives fora de linia respecte a la identitat i la privadesa
han de reflectir-se en la nostra capacitat per gestionar el nostre comportament


https://www.theguardian.com/world/series/the-snowden-files
https://www.theguardian.com/world/series/the-snowden-files
https://www.washingtonpost.com/blogs/comic-riffs/post/nobody-knows-youre-a-dog-as-iconic-internet-cartoon-turns-20-creator-peter-steiner-knows-the-joke-rings-as-relevant-as-ever/2013/07/31/73372600-f98d-11e2-8e84-c56731a202fb_blog.html?postshare=5811481120555673&tid=ss_mail&utm_term=.ca2f2d04362b
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en linia, mantenint almenys funcionalment aquelles expectatives. La qtliestio
és: és possible atendre aquesta proposicié? La distancia significativa que es do-
na entre les expectatives que mantenim respecte a la nostra intimitat en linia i
aquelles que fem efectives fora de linia és, de fet, un problema profundament
etic. Ho és per que les nostres expectatives tracten sobre el que «hauria de ser»,
el que anhelem que sigui, per poder replicar l'estricte control que exercim so-
bre la nostra intimitat al mén real no virtual. Etica també perqué té a veure
amb els habits i els costums en les quals ens hem educat com a usuaris. De
fet, encara a molts, no experts, els resultara creible la vinyeta de Steiner. Els
anys noranta va ser possible perqué la tecnologia ens permetia operar en un
anonimat gairebé absolut a Internet. Ara, stricto sensu contrari, la xarxa ens fa
sentir-nos més vulnerables que mai respecte a la nostra intimitat. L'objectiu és
entendre com equilibrar els beneficis de les innovacions que representa el big
data amb els riscos inherents per a la nostra intimitat que implica compartir
més informaci6, més variada i més de pressa. Per aconseguir-ho, caldra explo-
rar el que considerem valuds del que denominem intimitat fora de linia, per

poder-ho transformar en condicions de privadesa en linia.
3.3.2. Problemes de privadesa generats pel big data

Els avancos recents a la tecnologia de la informacié amenacen la privadesa i
han reduit el control sobre les dades personals, de manera que han incremen-
tat el risc d'efectes negatius sobre la privadesa. El segle XXI és el segle del big
data, i la tecnologia de la informaci6é avangada permet I'emmagatzematge i el
processament d'exabytes de dades. Les revelacions d'Edward Snowden van de-
mostrar que aquestes preocupacions son reals i que les capacitats tecniques per
recol-lectar, emmagatzemar i buscar grans quantitats de dades sobre converses
telefoniques, cerques a Internet i pagaments electronics ja estan en vigor i sén
usades rutinariament pels governs. Per a les empreses, les dades personals sobre
clients, fidelizats o potencials, també sén ara un actiu clau. Al mateix temps,
el significat i el valor de la privadesa segueixen sent objecte d'una considera-
ble controversia. La combinaci6 del creixent poder de les noves tecnologies i
la falta de transparéncia sobre el seu funcionament i potencial esta generant
problemes relacionats amb el dret, la politica i 1'etica.

D'acord amb ['estat de la qiiesti6 fet per Mortazavi i Salah (2015), és possible
identificar els segiients problemes entre privadesa i big data:

1) Els usuaris no han arribat a comprendre com afecten les violacions de pri-
vadesa tant els individus com el comportament social d'aquests, en gran part
pels problemes que hem avancat a l'epigraf que dona entrada a aquest.

2) Hi ha una falta de transparéncia quant a politiques de privadesa i
d'informacio respecte a les analisis predictives aplicades a les dades facilitades
pels usuaris, i aix0 és a causa de les mancances dels procediments legals rela-

cionats amb big data.

Lectura recomanada

M. Mortazavi; K. Salah
(2015). «Privacy and Big Da-
ta». A: S. Zeadally; M. Badra
(eds.). Privacy in a Digital,
Networked World (pag. 38-55).
Springer.

Lectura recomanada

D. J. Solove (2011). Nothing
to Hide (pag. 32-34). New Ha-
ven: Yale University Press.




© FUOC ¢ PID_00251626 34

Etica i big data

3) Les dades falses o els resultats d'analisis falses poden ser compartits (sovint
de manera automatica) als centres de dades, la qual cosa dificulta que els usu-
aris puguin exercir el seu dret a corregir o esmenar els errors o falsedats que
els afecten mitjancant un procediment adequat. Per la seva naturalesa, aques-
tes tecnologies fan possible el monitoratge de tot en tot moment. Com a con-
seqiiencia d'aixo, atorgar al govern accés no restringit a aquestes tecnologies
obre la porta a un estat de vigilancia, fet que comporta un risc elevat perque la
tirania s'implanti de manera vetllada en els nostres sistemes democratics. De
fet, les agéncies governamentals de recerca tenen tendeéncia a violar les expec-
tatives raonables de privadesa si no hi ha barreres per a la intrusio. El big data
fa que aquests problemes canviin d'escala i aconsegueixin unes dimensions

mai vistes abans.

4) Es possible programar analisis de big data que permetin predir amb exactitud
i de manera automatica un ampli rang d'atributs altament sensibles, com ara
orientaci6 sexual, etnicitat, creences religioses o ideologia politica, s de subs-
tancies addictives, nivell d'intel-ligeéncia o trets personals del caracter com ara
optimisme o tendéncies depressives, entre altres. Tot plegat pertany original-

ment a l'ambit del que és estrictament intim i, per tant, necessariament privat.

5) Hi ha un desajust de les politiques reclamades pels proveidors, que aqui
hem denominat comsumers, i els controls reals disponibles per preservar la

privadesa dels usuaris.

6) A més, els proveidors disposen d'un incentiu economic que afavoreix que
aquests cometin errors relacionats amb la privadesa dels usuaris, divulgant,

compartint o cedint les dades a tercers.
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verns. 7

8) Hi ha limitacions en algunes de les tecniques més avancades dissenyades
per a permetre l'analisi de dades privades, limitacions que fan que aquestes
tecniques siguin vulnerables.
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9) Actualment hi ha lleis de privadesa de la informacié que es veuen de seguida
superades pel ritme de canvi i d'increment de la complexitat de la tecnologia
i que, a més, ja no s'ajusten a l'esperit de les lleis originals, com per exemple
la Quarta Esmena a la Constituci6 dels Estats Units, en la prevencio de vi-
olacions del dret i l'interés de les persones a la privadesa.
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3.3.3. Cap a una gestio de la privadesa justa i equitativa: entre
l'ética i la llei

Una gestio justa i equitativa dels problemes que acabem de citar, o d'uns altres
que no conformen aquesta llista urgent, exigeix una combinacio intel-ligent
entre ética, llei i decisions politiques. Cap d'aquestes per si sola sera capac de
confrontar un problema tan complex com el que abordem, necessariament

d'una manera superficial.

Guardar respecte i garantir la preservacio de la intimitat de les persones, allo
que actualment denominem privadesa, apareix ja amb un valor moral inalie-
nable en documents de 'antic Egipte, la Xina, Grecia i Pérsia. Els tractats pri-
merencs sobre la privadesa van apareéixer amb el desenvolupament de la pro-
tecci6 de la privadesa en la llei nord-americana a partir de la década de 1890,
i en gran part es van justificar al-ludint a raons morals. En les discussions en
les quals s'ha abordat la privadesa en I'época contemporania, alguns la tracten
com un interes amb valor moral, mentre que uns altres s'hi refereixen com un

dret moral o legal que ha de ser protegit per la societat i/o la llei.

Aixi, encara que sigui complex establir una construccié univoca del concepte,
la majoria considera que la privadesa és un concepte significatiu i valués per
a les persones. Des del control de la informaci6 sobre un mateix fins a ampli-
ar el radi d'acci6 afectat pel concepte, considerant-lo quelcom ineludible per
garantir la dignitat de les persones. La relaci, a més, entre privadesa i intimi-
tat garanteix el desenvolupament de relacions interpersonals variades i signi-
ficatives en tant que és el puntal de moltes normes socials que garanteixen la
convivencia civica. Pero la privadesa també comporta un valor negatiu per a
les persones, quan es considera un cortinatge pesat rere el qual es pot ocultar
la dominaci6, la degradaci6 o el dany fisic. Aix0 Gltim s'ha argumentat espe-
cialment des del pensament feminista i decolonialista, pero també pels qui
denuncien els abusos que es donen a la xarxa emparats per 1'anonimat dels

agressors.
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A. Allen (1999). «Coercing Privacy». William and Mary Law Review (vol. 40, pag. 723-757).

A. Allen (2011). Unpopular Privacy: What Must We Hide? Oxford: Oxford University Press.

Aixi, seguint Van den Hoven, podem establir les seglients raons morals per a la
protecci6é de dades personals i per proporcionar el control directe o indirecte
sobre l'accés a aquestes dades per uns altres:

1) Prevencié del dany: garantir que les contrasenyes d'accés als llocs son se-
gures i que la geolocalizacion no és activada pels dispositius sense el consen-

timent de l'usuari son dues maneres inexcusables d'evitar danys.

2) Desigualtat informativa: les dades personals s'han convertit en mercaderi-
es. Les persones solen estar en posicié de desavantatge per negociar contractes
sobre 1'as de les seves dades i no tenen els mitjans per verificar si el proveidor
compleix els termes del contracte. Les lleis, la reglamentaci6 i la governanga
de la protecci6 de dades tenen per objecte establir condicions equitatives per
a la redaccié de contractes relatius a la transmissio i a l'intercanvi de dades
personals, aixi com per a la provisié de controls i garanties de reparacié. Ai-
x0 comporta garantir la redaccié de contractes intel-ligibles per a 1'usuari que
vetllin per la seva seguretat i no només per la del proveidor del servei.

3) Injusticia informativa i discriminacio6: la informacié personal proporci-
onada en un determinat context (per exemple, en atencié medica) pot can-
viar-ne el significat quan s'utilitza en un altre context (com les transaccions
comercials) i pot conduir a discriminaci6 i desavantatges per a 'usuari.

4) Intrusié en l'autonomia moral: la falta de privadesa pot exposar els in-
dividus a forces externes que influeixen en les seves eleccions. Per exemple,
Lazer i Bakshy i altres van advertir, en els seus respectius articles publicats a
la revista Science el juny del 2015, d'allo que van denominar I'adveniment de
l'algorisme social i de les conseqiiéncies que estava tenint la seva implantacio
a les xarxes socials més populars, com ara Facebook i Twitter. El biaix ideolo-
gic al qual al-ludien aquests autors va esdevenir una realitat durant la campa-
nya presidencial del 2016 als Estats Units. Les noticies falses, donant suport
al candidat republica o calumniant la candidata democrata, van aconseguir
ser les més difoses gracies al que es denomina la bombolla del filtre. Els algo-
rismes «socials», en obviar 1'autonomia dels usuaris, només mostren aquelles
«entrades» amb les quals els usuaris podrien estar potencialment d'acord per-
queé son les més populars entre els membres de la seva comunitat, i rebutgen
les que podrien generar conflicte. Molts analistes han denunciat que aquesta
manera de gestionar les noticies, que permet que tant les veritables com les
falses siguin considerades per l'algorisme en igualtat de condicions, ha servit
perqué Donald Trump hagi arribat a ser president. Un fenomen que ha portat
a establir el potencial del que ja es coneix com a postveritat, que empara el
que podriem anomenar la certesa de les mentides, i que ha guanyat la posicié
de paraula de l'any 2016 atorgada per 1'0Oxford Dictionary.
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Una gesti6 irresponsable de la privadesa provoca que els riscos de dany, desi-
gualtat, discriminacio i pérdua d'autonomia emergeixin facilment. Un fet que
no nomeés afecta necessariament la integritat de les persones, sin6 que degra-
da sistematicament la cohesio social. S'ha argumentat que el principi de pre-
caucio, ben conegut en I'etica ambiental, podria tenir un paper determinant
també en ['etica aplicada a les tecnologies de la informacié. El principi vetlla-
ria per establir relacions de poder equitatives entre prosumers i comsumers, que
evitarien que la sobrecarrega moral recaigui principalment en uns o altres. A
part dels debats generals sobre les caracteristiques desitjables i indesitjables
del principi de precaucio, els reptes que es plantegen sén la seva traducci6 als
efectes socials i la seva aplicaci6 a les conseqiiéncies induides per les accions

intencionals dels agents.

D'altra banda, gairebé tots els paisos tenen lleis de protecci6é de dades en vi-

gor.'® El principi moral basic subjacent a aquestes lleis és el requisit del consen-
timent informat subscrit per l'interessat per autoritzar I'emmagatzematge i el
tractament de les dades. A més, el processament d'informaci6 personal reque-
reix que se n'especifiqui el proposit, se'n limiti 1as, es notifiqui als individus
i se'ls permeti corregir inexactituds. El proveidor del servei, ja sigui una xarxa
social, un organisme oficial de ciutadania digital o un gestor de dispositius

com ara Apple o Android, que hem denominat comsumer, sera el responsable

tltim davant les autoritats."” Com que és impossible garantir el compliment
de tots els tipus de processament de dades en totes aquestes arees i aplicacions
amb aquestes normes i lleis de manera tradicional, s'espera que les anomena-
des tecnologies de millora de la privadesa i sistemes de gestié d'identitat re-
emplacin la supervisié humana en molts casos. El desafiament pel que fa a la
privadesa al segle xXI és assegurar que la tecnologia estigui dissenyada de tal
manera que incorpori requisits de privadesa al programari, 'arquitectura, la
infraestructura i els processos de treball de tal manera que sigui minimament

probable que ocorrin violacions a la privadesa, almenys de manera sistemati-

ca.”’
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OHj ha organitzacions no governamentals que, precisament, tenen I'objectiu de desen-
volupar solucions tecnologiques als problemes de privadesa generats per aquesta mateixa
tecnologia. Vegeu, per exemple, 1'Electronic Privacy Information Center, amb seu a Was-
hington DC i que explica en el seu consell assessor amb professors universitaris, investi-
gadors, periodistes o fundadors d'altres organitzacions no governamentals com ara Data
& Society o Black Girls Code: https://epic.org/ [Data de consulta: 9 de desembre de 2016].

Solove (2006) ha proposat una taxonomia de la vulnerabilitat de la privadesa,

d'acord amb els diferents moments dels processos d'informacio:
1) Recol-leccio: es refereix a la vigilancia i interrogacio per tal de captar dades.

2) Procés: es refereix a la recopilacio, identificacio, inseguretat, Gis secundari

i exclusio.

3) Difusio6: afecta violacions de confidencialitat, revelacié i exposici6é indegu-
da, facilitat d'accés, xantatge, apropiacio i distorsio.

4) Intrusio i interferéncia en la presa de decisions: son les dues maneres
principals de vulneraci6 de la privadesa.

El segon és potser el més dificil de comprendre, tot i que aqui ja hem vist
diversos exemples relacionats amb el paper que assumeixen els algorismes a
les xarxes socials o als cercadors, i la limitacié en 1l'exercici de l'autonomia

personal que aix0 implica.

Finalment, és important considerar els dos enfocaments que es plantegen a
Europa i els Estats Units respecte a la privadesa i les tecnologies de la infor-
macio. Aixi, mentre que a Europa es conceptualitza la privadesa en termes de
proteccié de dades, als Estats Units es fa en termes de privadesa, sense abordar
propiament quin és 'objecte de proteccié i quins mitjans técnics poden con-
tribuir a protegir les dades. Per la seva banda, la nocié de proteccié de dades
és de gran ajuda, ja que no només dona una imatge relativament clara del

problema, siné que convida a proposar diferents respostes a la qiiestié que es

planteja per qué les dades han de ser protegides®'.

Vgl marc juridic fonamental per a la regulacié dels serveis en linia a la Uni6é Eu-
ropea, incloent-hi el comer¢ electronic, el trobem a la Directiva 2000/31/EC (http://
ec.europa.eu/internal_market/e-commerce/index_en.htm) i a 1'Estrateégia Europea per a
una Comunicaci6 Segura (2006, http://ec.europa.eu/information_society/newsroom/cf/
itemlongdetail.cfm?item_id=2766). D'aquestes dues maneres de comprendre la privadesa
en parla l'editorial del The Washington Post del dia 9 d'octubre de 2015, «European Ruling
is Merely a Symbolic Victory for Privacy», i la resposta de diversos experts nord-americans
a aquest editorial, publicada en aquest mateix mitja el dia 13 d'octubre de 2015, «Digi-
tal Privacy, in the O.S. and Europe». Tots dos textos poden consultar-se en linia als en-
llagos segtients: http://www.nytimes.com/2015/10/09/opinion/european-ruling-is-me-
rely-a-symbolic-victory-for-privacy.html?_r=0 i http://www.nytimes.com/2015/10/13/
opinion/digital-privacy-in-the-us-and-europe.html?_r=0 [Data de consulta: 10 de desem-
bre de 2016].

El repte que significa una gesti6é equitativa i justa de la privadesa comenca,
precisament, per coneixer l'abast del problema i disposar de prou mitjans i

audacia per avancar-se als nous problemes que sorgiran a mesura que la tec-
nologia mantingui la seva linia de transformaci6 i complexitzacié. Es evident
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que la privadesa és potser el problema més urgent pel que fa a big data i drets
civils, i aix0 garanteix que s'aprovin nous sistemes de lleis o es dissenyin noves
tecnologies que ajudin a prevenir la destrucci6 de les nostres valuoses regles
de civilitzaci6, al mateix temps que es garanteix que l'evoluci6 del big data

enriqueix les nostres vides tant socialment com individualment.*

22)pe que fa a aix0, es poden ressenyar els informes peridodics que, des del 2014,
ha fet publics el Big Data Working Group de I'Administraci6 del president Ba-
rack Obama: «Big Data: A Report on Algorithmic Systems, Opportunity, and Civil
Rights» [en linia]. Executive Office of the President (maig del 2016). [Data de consul-
ta: 11 de desembre de 2016]. <https://www.whitehouse.gov/sites/default/files/microsi-
tes/ostp/2016_0504_data_discrimination.pdf>

3.4. Propietat i pertinenca

En el cas que una persona cedeixi intencionalment qualsevol informaci6 so-
bre la seva identitat privada, emergeix una nova qiiestié etica: quin dret te-
nen uns altres a fer aquesta informacié publica? Encara més, si la transfe-
réncia d'informacié privada a una base de dades respon a una intencionali-
tat que té per objectiu atendre els nostres interessos personals, la construccio
d'informaci6 de nosaltres mateixos es pot considerar un acte creatiu?, es trans-
fereixen en el mateix acte les dades i els drets associats a aquesta creaci6? La
nostra mera existéncia constitueix llavors un acte creatiu? Si és aixi, llavors
no haurien de seguir-se aqui totes les proteccions legals associades a la la Llei
de drets d'autor?

Quines sén les obligacions i els drets dels qui generen les dades? A qui per-
tanyen les dades?, als qui les generen o als qui van posar el mitja per fer-les
possibles? Poden ser transferits els drets de propietat de les dades? I els dels
qui les utilitzen i/o exploten? Es necessari distingir entre propietat (property)
i pertinenca (ownership)?

Un bon punt de partida per afrontar aquestes qiiestions relacionades amb la
propietat de les dades generades durant la nostra interaccié amb els diferents
mitjans d'informaci6é tecnologica podria ser la distincié entre dret i interes.
El plantejament de la distinci6 fonamental respecte a la propietat de les da-
des té a veure amb la consideracié d'aquesta com a dret o com a interes. Un
dret a la propietat de les dades tindria una notacié normativa assentada en la
lliure disposici6 d'aquestes per fer-ne 1'as que considerem, sigui d'una manera
personal, col-lectiva o comunitaria. Aquesta concepci6 de la propietat exigeix

una revisio de les regulacions legals existents.

D'altra banda, l'interes significaria un desig de preservar la privadesa mitjan-
cant la guarda i custodia de les dades que ens concerneixen. Aquesta manera
de considerar la propietat esta més relacionada amb el concepte de privadesa
abordat ampliament a l'epigraf anterior, i és el que considerem aqui com a
ressenyable respecte a les implicacions etiques de 1'is de big data.
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3.5. Reputacid

Fa amb prou feines vint anys la reputacié consistia principalment en el que la
gent, en general els qui interactuaven amb nosaltres habitualment, coneixien
i pensaven de cadascun de nosaltres. Tret que f6ssim famosos per alguna rag,
la majoria manejavem la nostra reputacié actuant bé (o malament) en relaci6é
amb els que ens envoltaven directament. En alguns casos, una percepci6é de
segon grau —€s a dir, quan terceres persones arribaven a saber el que cadascun
de nosaltres havia dit de nosaltres mateixos a les persones que coneixiem-—
tenia alguna capacitat d'influéncia, en tot cas limitada, en la nostra reputacio.
De fet, aixi segueix sent en una part, cada vegada més petita, de la nostra vida.

Allo amb que el big data contribueix a una reconceptualitzaci6 radical del que
denominem amb el terme reputacio, sigui personal o empresarial, és el nom-
bre de persones que poden formar una opinié sobre quin tipus de persona o
d'empresa som. Aix0 implica que la nostra capacitat d'administrar la nostra
reputacio en linia s'hagi vist reduida proporcionalment a I'increment de l'abast
que obtenen cadascuna de les nostres interaccions a la xarxa. De fet, actual-

ment hi ha empreses que segueixen un model de negoci que se centra en la

gesti6 de la reputaci6® La seva idea sobre qué és la reputaci6 esta molt a prop
del concepte original, que obvia l'escala que aporta el big data: es tracta de dis-
minuir la bretxa entre el que realment ets i com et perceben les persones. Tot
i que la maxima tendeix a minimitzar la complexitat de l'empresa, la relacio
entre reputacio i identitat, i amb aix0 de privadesa, amb tots els problemes

que s'hi relacionen i que hem vist abans, no pot ser pas obviat.
3.6. Conclusions de I'apartat 3

En aquest apartat hem repres, en primer lloc, la justificacié de per qué és ine-
ludible abordar una ética de big data, revisant a més el que hem denominat la
dinamica de l'acci6 moral per considerar ara qui pot adoptar aquest paper
de subjecte moral en el sistema en el qual intervé el big data.

A partir dels quatre principis etics fonamentals de I'era de la informaci6, iden-
tificats per Mason el 1986, hem abordat de manera meticulosa els problemes
d'identitat, privadesa, propietat i reputacié que han sorgit de l'eclosi6 de
la IoT en la vida quotidiana i de l'aplicaci6 de tecnologies emergents en la re-
copilaci6, 1'acumulaci6, la produccid, el consum i la utilitzacié de quantitats
massives de dades, tant pels denominats prosumers com pels que hem consi-
derat aqui comsumers.

Tots els problemes esmentats, i que sovint afecten de la mateixa manera uns
i altres, han d'abordar-se des de la premissa plantejada per la distinci6 radi-
cal que s'estableix entre el moén real, fora de linia, i el mén virtual, en linia.
Ni les expectatives, ni les exigencies de drets ni els interessos es veuen prou
identificats entre les dues maneres actuals de ser al moén, la qual cosa planteja

forca dificultats a 1'hora de gestionar els problemes, essencialment els de la

(23)Vegeu, per exemple, Reputati-
on Institute, una consultora inter-
nacional dedicada a la recerca so-
bre reputacié corporativa: https://
www.reputationinstitute.com/
[Data de consulta: 8 d'octubre de
2016].
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privadesa i la intimitat de les persones, d'una manera equitativa i justa. L'ética
en aquest sentit pot i ha de superar la llei en l'assoliment d'objectius, en tant
que el poder legislatiu, almenys tal com ha estat concebut fins ara, no pot
adaptar-se ni al volum ni a la velocitat de canvi d'escenaris i contextos en els
quals es mou el big data.
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4. La presa de decisions étiques

4.1. Introduccio

Les qiiestions que hem plantejat al llarg d'aquest modul il-lustren el que pot
ser una recerca etica. El nostre métode ha mirat d'explorar allo que valorem
de qiiestions problematiques que sorgeixen de la interacci6é de les persones
amb les tecnologies de la informaci6, o el que aqui estem considerant big da-
ta. Prendre decisions etiques dins d'una organitzacié posara a funcionar les
nostres habilitats i capacitats per alinear el que hem identificat com a valuds,
amb la cultura i els interessos de I'organitzaci6 per la qual treballem, i també
les accions que facin real l'anterior. Es una tasca que exigeix atencio, reflexié
i decisi6 per part dels professionals que hi estan implicats, pero també és un
compromis per part de les organitzacions. La cultura d'una organitzaci6 per-
met fer explicits aquells valors que els membres d'aquesta organitzaci6 soste-
nen en comu. Aquests valors i el desenvolupament d'una visié comuna de
les accions que l'organitzacié pren per fer realitat aquests valors mitjancant
la seva activitat influiran ineludiblement en com concep i tracta la identitat,
la privadesa i la gestio de la propietat de les dades dels seus usuaris, i en com
entén els impactes potencials en la reputacié del client. Per aixo, aquelles or-
ganitzacions que assumeixin amb fluidesa aquesta ¢tica ineludible dels big da-
ta adquiriran el valor estrategic d'assumir un paper de liders en la conduccié
de l'alineacio de valors i accions etiques. Quins procediments podrien facilitar
aquesta alineaci6?

En primer lloc, la transparéncia en els procediments que segueixin tots
aquells afectats pel big data, incloent-hi els usuaris prosumers, repercutira en
l'increment de la confianca i aixi de la reputaci6 de 1'organitzaci6. De la matei-
xa manera, la comptabilitat i 'auditoria de les analisis i de la presa de decisions
que es generen mitjancant big data poden contribuir significativament a incre-
mentar la reputacio, pero també a minimitzar possibles conflictes d'interessos
o amb la justicia. En segon lloc, podriem considerar el necessari coneixement,
precis i actualitzat, de la legislacio que afecta els big data, perd també de l'origen
i de la resolucio6 dels conflictes que generen, en la mesura en que encara no
estan subjectes a cap legislacio per la seva innovacio i rapides transformacions.
Ambdues, al costat d'una estimacio oberta de les implicacions a llarg termini,
poden contribuir significativament a una reduccio en el risc de conseqiiéncies

no intencionals derivades de I'Gs de les tecnologies relacionades amb big data.
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Dissenyar innovacions técniques, desenvolupar noves caracteristiques de pro-
ducte o prendre decisions sobre la gesti6 té implicacions etiques, independent-
ment de si se les considera o no. Ignorant-les no les fa desapareixer; més aviat
al contrari: s'incrementen les conseqiiéncies negatives que poden tenir a la
societat. Desafortunadament, aquesta falta de consideracié dels aspectes étics
de la presa de decisions sobre les practiques de maneig de les dades és molt
comuna. Una enquesta feta per Lewis PR, el 2015, sobre el rendiment de com-
panyies B2B, B2C i operadores en diferents arees només atorga a Microsoft i

Samsung un simple aprovat (5) en transparéncia.”* Aixo implica que, encara
que bona part de les empreses entenen que la gent es preocupa per la seva
privadesa, no té una declaraci6 clara d'aquells valors a les quals les seves poli-
tiques de privadesa donen suport o per que els el donen.

(24)Vegeu la interpretaci6 completa dels resultats de l'enquesta a «Poniendo nota
a las tecnologicas en transparencia e innovacién» [en linia] de Moniva Tilves a
I'enlla¢ http://www.silicon.es/poniendo-nota-a-las-tecnologicas-en-innovacion-transpa-
rencia-y-algo-mas-infografia-90143.
Tot i que és totalment possible que qualsevol politica donada s'alinei amb els
valors d'una organitzacio, no hi ha manera de saber-ho si no es fa pablica amb
lletra llegible. La confusi6 resultant genera incertesa i preocupacio, la qual
cosa perjudica les relacions duradores i de confianca. Els valors haurien de
ser assumits per les organitzacions com el marc de la presa de decisions, que
sOn necessariament etiques, simplement perque els valors representen allo en
queé les persones creiem, i confiem. I creiem en tot tipus de coses: la veritat,
la justicia, el nostre sistema sanitari, la familia, 'amistat. Per qué una empresa

de big data hauria d'adoptar aquests valors en la seva cultura organizacional?

Abans que el big data sorgis amb tot el seu potencial informatiu, facilitat a
partir del comencament del segle xxI amb l'eclosi6 i la rapida evolucio de la
IoT, les empreses solien conformar-se amb quantitats relativament poc pro-
fundes de comportament historic de compra dels seus clients, sovint limita-
des a amplies categories d'informacio, tals com ara quants dels productes es
compraven en un lloc determinat durant un periode de temps especific. Les
dades que manejaven les empreses i organitzacions estaven ordenades en files
i columnes, atenent a una logica que els algorismes han desbaratat del tot.

El big data proveeix informacié molt més precisa i exacta sobre els interessos
i els gustos dels usuaris, i fins i tot tenen un caracter predictiu, encara que
aquest pugui incorrer en determinisme, com ja s'ha assenyalat aqui abans. Ara
el big data facilita informaci6 correlacionada entre compres fetes i somiades,
gracies a les wishlists perd també pels enllacos de publicitat que ens animem
a obrir quan naveguem per la xarxa, com reaccionem a Facebook davant les
publicacions de les nostres amistats o quines retuitegem, entre moltes altres

accions «connectades». Tot aixo0 facilita una informacio privilegiada no només

B2B, B2C i B2B2C

B2B o business to business no
es troba limitat a I'entorn elec-
tronic, sind que fa referéncia a
I'origen i destinacié d'una ac-
tivitat, a la relacié entre un fa-
bricant i el distribuidor d'un
producte i també a la relacié
entre el distribuidor i el co-
mer¢ minorista.

B2C o business-to-consumer

es refereix a I'estratégia que
desenvolupen les empreses co-
mercials per arribar directa-
ment al client o usuari final. A
la practica, sol referir-se a les
plataformes virtuals utilitzades
en el comerg electronic per co-
municar empreses (venedores)
amb particulars (compradors).
Per aixo, I'Gs més frequient és
«Comerg electronic B2C».
B2B2C o business to business +
business to consumer designa
una modalitat de comerg elec-
tronic que agrupa el B2B i el
B2C. Es tracta d'una versié més
sofisticada del que podria ser
la simple superposicié dels dos
negocis. Amb la mateixa plata-
forma en linia i la mateixa pla-
taforma de distribuci6 es trac-
ta de tancar la cadena de valor
completa, des que un produc-
te o servei es fabrica fins que
arriba al consumidor final.


http://www.silicon.es/poniendo-nota-a-las-tecnologicas-en-innovacion-transparencia-y-algo-mas-infografia-90143
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sobre comportaments i accions, siné sobre com influir millor en les nostres
decisions futures, i aixd implica una extraordinaria evolucio de les estrategies

de negoci, que so6n ara més precises i exactes i, per tant, més efectives.

El 1987, el president Ronald Reagan va proposar Robert Bork com a membre
de la Cort Suprema. La seva candidatura va ser molt discutida tant entre els
democrates com entre alguns republicans. La seva capacitat va ser qiiestiona-
da, entre altres coses, perque el Washington City Paper va fer public el seu his-
torial de lloguer de videos. Bork no va aconseguir finalment accedir a la Cort
Suprema, pero el cas va impulsar 1'aprovacio el 1988 de la Video Privacy Pro-
tection Act (VPPA), que va fer il-legal revelar informaci6 de 1'historial de llo-
guer a tercers.

El setembre del 2011, Netflix va fer una crida puablica als seus clients amb in-
tenci6 d'aconseguir una esmena a la VPPA que permetés als usuaris compar-

tir I'historial de visualitzacié a Facebook.”® Només vint-i-tres anys després de
l'aprovaci6 de la VPPA, en que l'objectiu era la proteccié dels consumidors i
evitar que el seu historial de compra pogués ser utilitzat per jutjar les seves
capacitats professionals, una empresa nord-americana demanava suport als
clients, als quals la VPPA pretenia protegir, per permetre que la informaci6
sobre el seu historial de visualitzacié de continguts a Netflix fos compartida
legalment. Aquest cas mostra de quina manera, en poc més de vint anys, el
big data ha influit en la conformacié dels nostres valors i allo que creiem que
és realment important per a la nostra vida. Es precisament la forca d'aquesta
connexi6 entre big data i vida quotidiana, i la influéncia que aixo té sobre els
nostres valors, el que hauria de motivar una discussié més explicita sobre 1'as
etic de la tecnologia associada a big data i de 1'equilibri necessari entre els be-
neficis de la innovacié i el risc de dany.

e 2 N

4.2. Punts de decisio etica

Els punts de decisi6 etica proporcionen un marc per explorar la relacié entre els
valors que entenem que sostenen la nostra vida com a individus en societat —i
com a membres d'una empresa o organitzacio- i les accions que resulten de les
preses de decisio, és a dir, la construcci6 i 'administracié de productes i serveis
que utilitzen tecnologies de big data. Els punts de decisi6 etica s'articulen en
quatre activitats que han d'entendre's connectades en bucle, és a dir, d'una

manera no lineal:
1) recerca

2) analisi

3) articulaci6

4) accié
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La recerca tracta sobre la indagacio, la discussio i 'establiment dels valors que
I'organitzaci6 estableix com a part de la seva cultura i, amb aix0, de la seva
identitat. Aix0 implica una comprensi6 honesta del que les organitzacions re-
alment consideren que son els seus valors, i no tant el que creiem que son,
o el que entenem que els nostres usuaris o clients pensen que son. Per a ai-
X0, és necessari formar equips que siguin capacos de tracar estrategies clares i
senzilles que expliquin, analitzin, on s'alineen els valors i les accions —i també
on no ho fan—-, o com mantenir o millorar aquesta alineaci6 a mesura que les

condicions canvien amb el temps.

Els punts de decisi6 ética generen un nou tipus de capacitat organitzativa: la
capacitat de conduir una recerca ¢etica i facilitar el dialeg etic. Aquesta recerca
i discussio és sovint dificil, no només perqué ve carregada amb els sistemes
de valors personals de les persones que conformen els equips, sin6 també per-
que historicament els negocis no s'’han enfocat a desenvolupar capacitats or-
ganitzacionals per facilitar aquestes activitats. El big data esta portant els valors
i l'etica als processos de disseny de productes i serveis, especialment perque
les conseqiiéncies de les accions que promouen tenen una escala d'impacte
molt més grans del que les empreses van imaginar, la qual cosa afecta una
amplia varietat de capacitats operacionals que historicament els negocis no
han desenvolupat d'una manera prou honesta i compromesa. El big data esta
expandint l'esfera d'on necessitem aplicar el pensament de valor, i amb aixo
I'ética aplicada. No perque la tecnologia que empra el big data sigui intrinse-
cament perillosa, o perqué estigui mal entesa, sin6 perqueé el volum, la varietat
i la velocitat de les dades que recopila, analitza i proporciona han penetrat en
la vida quotidiana de les persones d'una manera mai vista fins ara.

El big data afecta els aspectes socials, politics, financers i de comportament
de les nostres vides, amb noves consideracions per la manera com entenem
i estem d'acord sobre el significat de paraules importants com la identitat,
la privadesa, la propietat i la reputacid. El repte no és entendre com modi-
ficar aquestes paraules per incorporar els canvis que aporta el big data, pero
tampoc pretendre adaptar els canvis generats a la nostra comprensi6 histori-
ca d'aquestes paraules. El repte és desenvolupar unes capacitats que permetin
incorporar la recerca etica en el nostre curs normal de fer negocis. Una recerca
que és una manera de parlar dels nostres valors en el context de les accions

que prenem en relacié amb les oportunitats que proporciona el big data.

Aprendre a reconeixer i a comprometre's activament amb els punts de decisio
etica és una manera de comencar a construir aquestes capacitats. El marc basic
ens ajuda a identificar quins son els nostres valors en realitat, a entendre si
s'alineen amb la manera que tenim d'utilitzar (o tenim la intenci6é d'utilitzar)
el big data, i a desenvolupar un vocabulari comu per discutir la millor manera

d'aconseguir i contribuir a aquesta alineacio.
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El big data genera una serie cada vegada més gran de «cercles concentrics
d'influéncia», un complex de les interaccions i connexions que, al seu torn,
estableix un ecosistema afectat per les implicacions etiques de cadascuna
d'aquestes interaccions, en tant que aquests nodes generen un conjunt tnic
de circumstancies que incorporen un conjunt de valors i, amb ells, la consi-
deraci6 de les conseqiiéncies sobre aquests valors de les accions derivades de
1'Gs de les dades.

En aquest ecosistema, a mesura que s'utilitzen, es reutilitzen, es combinen,
es correlacionen i es processen determinades peces de dades en cada punt
d'expansio, l'impacte dels factors d'alineaci6 de valors pot variar considerable-
ment. Si ja és complex alinear els valors i 1'accié de la nostra propia organit-
zacio, les associacions empresarials augmenten la complexitat amb cada punt
de contacte entre 1'as de les dades que fa la mateixa organitzacio i 1'as que

fan tercers.

A continuaci6 es relacionen els termes que poden ser importants en el moment

d'escometre un punt de decisio etica:

1) Intencid. Es refereix a les intencions finals d'aquells que per mitjans directes

o subrepticios tenen accés a les dades.

2) Seguretat. Mitjans que l'organitzacié empra per complir els requisits de
seguretat establerts per la llei o pels seus canons d'exigencia, que en qualsevol
cas han de ser més exigents que els que son exigits legalment.

3) Probabilitat. L'organitzacio ha d'establir la probabilitat real que hi ha, in-
tervinguda per les mesures de seguretat adoptades, que l'accés a dades especi-
fiques resulti en benefici o dany

4) Agregacio. De la mateixa manera, l'organitzacié ha d'establir i fer-se res-
ponsable de la combinaci6 de possibilitats derivades de la correlacié de dades
disponibles.

5) Responsabilitat. Es refereix als diferents graus d'obligaci6é que sorgeixen en
cada punt de la cadena de dades respecte a la consideraci6 de les conseqiiéncies
de l'accio.

6) Identitat. Les col-leccions de dades, correlacionades i interrelacionades, que
permeten que un subjecte sigui caracteritzat individualment.

7) Propietat. Tracta sobre l'estat de la qiiestié de qui té els drets d'as en cada
punt de la cadena de dades.

8) Benefici. Contribucié especifica positiva de les dades disponibles a

I'organitzacid, perd també a 1'usuari.
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9) Dany. Tipus de dany, sobre la identitat, la privadesa, la intimitat o la repu-
tacio, que podria derivar-se de l'accés a dades especifiques.

El sentit de valors compartits en una organitzacid, que denominem cultura,
redueix les barreres a la productivitat i la innovacié. En lloc de debatre si hem
de fer alguna cosa (és a dir, si valorem col-lectivament 1'objectiu), tenim dret
a prendre mesures per aconseguir 1'objectiu (és a dir, treballar col-lectivament
per aconseguir la meta).

La Societat Audubon i la Associaci6 Nacional del Rifle tenen objectius molt
diferents, i els seus valors organitzacionals sén no només diferents sin6 con-
trovertits. Pero hi ha una caracteristica que elles, i moltes altres organitzacions,
tenen en comu: els seus membres comparteixen un conjunt de valors. Hi pot
haver desacord entre les files de tant en tant, i aquests valors poden canviar i
evolucionar amb el temps, pero és clar que cada organitzacié dedica una gran
quantitat de temps a descobrir, articular i prendre mesures basades en el seu

conjunt de valors comuns.

Almenys una de les moltes raons per a aquest compromis és que aquestes or-
ganitzacions saben que ser clars i explicits sobre un conjunt de valors comuns
n'augmenta la efectivitat operativa. I, de la mateixa manera, quan es pretén
maximitzar les operacions mitjancant I'as delo big data, alinear els seus valors
amb les seves accions també disminueix significativament el risc de conse-
quiéncies no desitjades. No eliminara aquests riscos, per descomptat, perd una
recerca etica explicita sosté una metodologia legitima per mitigar-los, i sovint
pot proporcionar a les organitzacions un lloc clar per comencar a treballar
quan es requereix una resposta als molts interrogants etics que la innovacio
continua i imparable de la tecnologia associada al big data genera cada dia.



© FUOC ¢ PID_00251626 48 Etica i big data

5. Conclusions finals

Les dades impliquen la gent, i la gent té valors. Som éssers inherentment mo-
rals, ho hem repetit gairebé en cadascun dels apartats que formen aquest mo-
dul. Per aix0, necessitem disposar de formacio6 i eines que ens permetin iden-
tificar i afrontar els problemes étics derivats de la irrupcié de les tecnologies
relacionades amb la 10T, el big data o el cloud computing. Amb aquesta assig-
natura hem volgut construir una estructura minima, tot i que esperem que
solida, que ens faciliti establir i mantenir discussions etiques durant 1'exercici
de la nostra professié com a analistes de big data. Discussions que ens perme-
tin no només posar sobre la taula aquests valors que tenim com a persones,
siné que permetin a més a les organitzacions per les quals treballem prendre
decisions que estiguin alineades amb la seva propia cultura, que no és sino6 el
caracter etic d'una empresa. Una organitzacio alineada amb els valors de les
persones que la conformen és, necessariament, una organitzacié responsable

i compromesa amb el futur de la societat en la qual s'insereix.
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