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1. Introduccion. E-salud y derecho

1.1. La e-salud como fenomeno consolidado en la realidad actual

Es una idea conocida y reiterada que la incorporacién ya generalizada de las
tecnologias de la informacién y la comunicacion (TIC) a todos los &mbitos de
la vida ha supuesto un cambio radical en la manera de relacionarse de las per-
sonas. El valor principal de las TIC lo constituye la creacion de una nueva for-
ma de utilizar informacion. Esta nueva posibilidad afecta irremediablemente
a diversos derechos fundamentales, entre los que debe destacar el derecho a
la proteccion de datos de caracter personal o derecho a la autodeterminacion
informativa. La necesidad de salvaguardar este derecho es una realidad cada
vez mas evidente tanto para la ciudadania como para el legislador. Por un lado,
conceptos como el scoring, el big data, el data mining, etc. son cada vez mas
conocidos, y las denuncias ante las diferentes agencias de proteccién de datos
son también cada vez mas. Por otro lado, la actividad del legislador, autono-

mico, estatal o europeo, ha sido prolija en los ultimos veinticinco afios.

La preocupacion por que el derecho a la autodeterminacién informativa se
proteja de manera eficiente ha sido especialmente alta en determinados sec-
tores que, por las caracteristicas de la informacién que se utiliza, son verdade-
ramente sensibles. Asi ha sido en el &mbito sanitario. Es evidente que las per-
sonas otorgan especial relevancia a los datos relativos a su salud, sobre todo
cuando se refieren a enfermedades especialmente estigmatizadas. Esta situa-
cion se ha ido acentuando en la medida en que han sido constantes los ade-
lantos en materias como la genética, la reutilizacién de la informacién sobre
la salud, el internet de las cosas médicas (caso de la monitorizacién a distancia
de pacientes cronicos o de dispositivos que se pueden vestir y que remiten
informacion sobre la salud de las personas a plataformas que pueden estar en

la nube) o el big data sanitario' (Comisiéon Europea, 2016; Serrano, 2015). En
este contexto, poder controlar lo que sucede con los datos de salud de cada
uno constituye un objetivo de primer orden. Més en la actualidad, cuando los
ciudadanos reclaman cada vez mayor autonomia y poder de disposicion de
su salud.

Mygase, por ejemplo, el Programa
Pablico de Analitica de Datos pa-
ra la Investigacién y la Innovacién
en Salud-PADRIS en Cataluiia, o el
proyecto MIDAS en el que partici-
pa el Servicio Vasco de Salud.

Referencias

bibliograficas

Comision Europea (2016).
«Informe de la Comisién Eu-
ropea, Study on Big Data in
Public Health». Telemedicine
and Healthcare.

M.? Mercedes Serrano Pérez
(2015). «Big data o la acumu-
lacién de datos sanitarios: de-
rechos en riesgo en el marco
de la sociedad digital». Dere-
cho y Salud (nim. 25).
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En la practica sanitaria el tratamiento de datos resulta una actividad esencial.
La proteccion de la salud de las personas exige del tratamiento constante de
datos, desde que se nace, incluso antes de nacer, hasta que se muere, incluso
después de haber muerto (High Level Committe on Health, 2003). La practi-
ca totalidad de las tareas que se desarrollan en este ambito requieren de in-
formacién veraz, completa y actual sobre los usuarios del sistema sanitario.
Pues bien, el tratamiento de estos datos es en este sector una tarea cada vez
mas compleja por diferentes motivos, a saber: la poblacién cada vez envejece
mas, la movilidad de la ciudadania es cada vez mayor, cada vez aparecen mas
fuentes de datos (caso de la genética), la especializacion es también cada vez
mayor, etc. La gestiéon de toda esta informaciéon sanitaria reclama de instru-
mentos que hagan posible un flujo agil y eficiente de la misma, y que pongan
a disposicion de los profesionales que lo requieran, cuando, como y dénde lo
requieran, los datos que precisan para desarrollar sus tareas. La conocida como
«salud electrénica» o «e-salud» ha evolucionado sobremanera (Pérez, 2017). El
impulso de las nuevas tecnologias en el ambito de la sanidad ha llevado a que
hoy dia se hable de la «telemedicina» de una manera mas o menos normali-
zada. La telemedicina, en sentido estricto, se refiere a la practica de la medi-
cina a distancia. Sin embargo, en un sentido amplio lo relevante no es tanto
la distancia entre el paciente o usuario y el profesional de la sanidad, sino el
que se empleen las nuevas tecnologias en la practica de la medicina. Se trataria
de una nueva manera de ejercer la medicina en la que lo caracteristico es la
aplicacion de las TIC en el proceso asistencial, de gestion, de investigacion, de

fomento, etc. como sinénimo de la e-salud (Sdnchez y Abellan, 2002).

Conscientes de las oportunidades que presenta esta nueva manera de gestio-
nar la salud, son muchas las iniciativas que se han adoptado desde diferentes
instancias a este respecto. En el ambito de la UE, el Plan Estratégico Europa
2020 incluye distintas iniciativas siguiendo lo establecido en el Plan de accién
a favor de un Espacio Europeo de la Salud Electrénica®, que tiene como uno
de los principales objetivos la interoperabilidad de los diferentes sistemas de

Referencias

bibliograficas

High Level Committe on
Health (2003, 1 de abril).
Health Telematics Working
Group of the High Level Com-
mitte on Health: Final Report.

Juan Francisco Pérez Galvez
(dir.) (2017). Salud Electronica.
Perspectiva y Realidad. Valen-
cia: Tirant Lo Blanch.

Javier Sanchez Caro; Fer-
nando Abellan (2002). Tele-
medicina y proteccion de datos
sanitarios. Granada: Comares.

@Comunicacién de la Comi-
sion, de 3 de marzo de 2010,
denominada «Europa 2020:

Una estrategia para un creci-
miento inteligente, sostenible e
integrador» [COM(2010) 2020 fi-
nal.
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informacion sanitaria de los distintos Estados miembros®. En el ambito estatal,
en el marco del plan Agenda Digital para Esparia, el plan de Servicios Ptablicos
Digitales, se incluye el objetivo de avanzar en un programa de salud electroni-
ca que posibilite un intercambio de datos sanitarios eficaz entre los diferentes
sistemas sanitarios de las diferentes comunidades auténomas.

@Recomendacion de la Comision, 2 de julio de 2008, sobre la interoperabilidad trans-
fronteriza de los sistemas de historiales médicos electronicos.

La evolucion de la telemedicina puede observarse si se atiende al desarrollo
que han experimentado herramientas concretas como la historia clinica elec-

trénica, la tarjeta sanitaria electrénica y la receta electrénica.

1) La historia clinica es la herramienta mas importante en la prestaciéon del
servicio sanitario al ser un conjunto de datos cuyo empleo es esencial para la
consecucion de fines asistenciales, de investigacion, estadisticos, de docencia,
administrativos, de gestién econdémica, etc. Para que los profesionales puedan
acceder a esta informacion de manera sencilla y agil, el desarrollo de la HC
electronica ha constituido un adelanto esencial. Se trata de una infraestructu-
ra para introducir, procesar, almacenar y tratar informacion a través de vias
electrénicas, integrandose con aplicaciones y bases de datos interrelacionadas.
Se caracteriza por que la inclusién de la informacion deja de ser pasiva para
el usuario e incluso para terceros, constituyendo un sistema interoperable y
permitiendo la incorporacién de datos de salud que no haya sido generada
en un centro sanitario. Ademas, la apuesta por la historia de salud electrénica

corre paralela con la configuracion de una historia clinica Gnica que se cita

en las propias normas’.

2) La tarjeta sanitaria electrénica es otra herramienta de gran relevancia prac-

tica por cuanto es el instrumento por el que los usuarios se identifican frente

al sistema sanitario®. Si la e-salud pretende que la informacioén sanitaria fluya
por las redes a fin de que los usuarios puedan obtener el servicio sanitario en
cualquier momento y lugar, la tarjeta deberd permitir esa identificaciéon en

diferentes sistemas de informacion®. Hay distintos tipos de tarjetas: las que
simplemente se dirigen a identificar al paciente, las magnéticas (que ademas
de identificar constituyen la llave de acceso a la informacién del paciente), las
tarjetas electronicas de memoria (almacenan datos pero no contienen micro-
procesador), y las tarjetas electrOnicas inteligentes o smartcards (ademas de al-
macenar datos, contienen un microprocesador). La incorporacion de las tarje-
tas inteligentes al &mbito de la sanidad se esta produciendo en la actualidad’.
Las posibilidades que ofrecen estas tarjetas pueden ser ttiles para el caso, por
ejemplo, en el que el acceso a la historia de salud en red es mas dificil. Esta

®)Comunicacién de la Comisién al
Consejo, al Parlamento Europeo,
al Comité Econémico y Social Eu-
ropeo y al Comité de las Regiones,
«La salud electrénica-hacia una
mejor asistencia sanitaria para los
ciudadanos europeos: Plan de ac-
cién a favor de un Espacio Europeo
de la Salud Electrénica, 30 de abril
de 2004 y Comunicacién de la Co-
mision al Parlamento Europeo, al
Consejo, al Comité Econémico y
Social Europeo y al Comité de las
Regiones, «Plan de accién sobre la
salud electrénica 2012-2020: aten-
cién sanitaria innovadora para el
siglo xxI». Ver también el Informe
5 de diciembre de 2013, sobre el
Plan de accién sobre la salud elec-
trénica 2012-2020: atencién sani-
taria innovadora para el siglo XxxI.
Resolucién del Parlamento Euro-
peo, de 14 de enero de 2014, so-
bre el Plan de accién sobre la salud
electrénica 2012-2020: atencién
sanitaria innovadora para el siglo
XXI.

Opor ejemplo, articulo 4 Decreto

38/2012, 13 de marzo, Pais Vasco,
sobre historia clinica y derechos y

obligaciones de pacientes y profe-
sionales de la salud en materia de

documentacién clinica.

©Aart. 57 Ley 16/2003, 28 de ma-
yo de 2003, de cohesién y calidad
del Sistema Nacional de Salud. Art.
2 RD 183/2004, 30 de enero de
2004, por el que se regula la tarje-
ta sanitaria individual. Las leyes vi-
gentes fijan la necesidad de crear
tarjetas sanitarias que posibiliten

la asistencia sanitaria en cualquier
punto del Estado. De esta manera,
se obliga a crear tarjetas compati-
bles con los sistemas del Sistema
Nacional de Salud y de las comuni-
dades auténomas, y también con
los criterios marcados desde la UE.

coM (2003) 73 final. DA Unica
RD 183/2004 30 de enero, regula
la tarjeta sanitaria individual.
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opcion afecta al derecho a la proteccion de datos, lo que ha llevado a que en
algan momento las agencias de protecciéon de datos hayan cuestionado su vir-
tualidad (Jano on-line, 2003).

®Decision ndm. 189 de la Comisién Administrativa para la Seguridad Social de los Tra-
bajadores Migrantes (CASSTM), de 18 de junio de 2003, dirigida a sustituir por una tar-
jeta sanitaria europea los formularios necesarios para la aplicacién de los Reglamentos
(CEE) nam. 1408/71 y (CEE) nam. 574/72 del Consejo en lo que respecta al acceso a la
asistencia sanitaria durante una estancia temporal en un Estado miembro distinto del
Estado competente o de residencia; Decisién nam. 190 de la CASSTM, de 18 de junio de
2003, relativa a las caracteristicas técnicas de la tarjeta sanitaria europea; Decisién nam.
191 de la CASSTIM, de 18 de junio de 2003, relativa a la sustituciéon de los formularios
E 111y E 111B por la tarjeta sanitaria europea.

3) La receta electronica es otro proyecto de gran alcance. La receta médica in-

cluye la informacién necesaria, no solo datos de salud’, para que un pacien-

te pueda hacerse con un medicamento concreto prescrito por un profesional

sanitario'’. La receta electrénica implica que ese proceso se llevara a cabo a
través de medios electronicos. Se supone que con este sistema el médico pres-
cribe la receta a través del ordenador, esta va a una base de datos a la que esté
conectado el farmacéutico, quien tiene acceso a la misma a través de la tarjeta
sanitaria electrénica o magnética del paciente. La receta electrénica se ha ve-

nido incorporando por el legislador tanto estatal como autonémico''.

(DA, 33.2 Ley, 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional
de Salud; Art. 77.8 Ley 29/2006, de 26 de julio, de garantias y uso racional de los me-
dicamentos y productos sanitarios. RD 1718/2010, de 27 de diciembre de 2010, sobre
receta médica y 6rdenes de dispensacion; Decreto 181/2007, de 19 de junio, por el que
se regula la receta médica electrénica, de la comunidad auténoma de Andalucia; Decreto
159/2007, de 24 de julio, por el que se regula la receta electrénica y la tramitacién tele-
matica de la prestacion farmacéutica a cargo del Servicio Catalan de Salud, reformado
por el Decreto 91/2009, de 9 de junio, por el que se modifica la letra h) del articulo 2
del Decreto 159/2007, de 24 de julio, y desarrollado por la Orden SLT/72/2008, de 12
de febrero; Decreto 93/2009, de 24 de abril, por el que se regula la implantacion de la
receta electrénica en el ambito del Sistema Sanitario Publico de Extremadura; Decreto
206/2008, de 28 de agosto, sobre receta electrénica, Galicia.

La aplicacion de las TIC en el ambito sanitario conlleva innumerables ventajas
que son de sobra conocidas: sistemas de comunicaciéon que posibilitan una
relaciéon mas 4gil, continua y directa entre profesionales y entre estos y los
usuarios; una mayor integracion de la informacion de los usuarios, lo que evita
su aislamiento y las duplicidades, posibilitando una mejor y mas eficiente or-
ganizacion de los datos; un facil acceso a la informacién desde cualquier lugar
y en cualquier momento; un mas facil control de los accesos y tratamiento de
los datos, etc. (Wilson, Leitner y Mousalli, 2004). Sin embargo, frente a estas
ventajas también se plantean inconvenientes o retos (Méjica, 2002), a saber:
las dificultades técnicas para implantar sistemas de informacién interopera-
bles; la necesidad de garantizar la seguridad de la informaci6n a fin de salva-
guardar la confidencialidad de los datos; la dificultad de configurar un marco
normativo suficientemente claro y preciso que otorgue cobertura juridica a los
diferentes flujos de datos que se plantean, etc. (AEPD, 2010).

Referencias

bibliograficas

Jano on-line (2003). «La
Agencia de Proteccion de Da-
tos detecta problemas en la
seguridad de la futura Tarjeta
Sanitaria». [Fecha de consul-
ta: 10 de febrero].
<http://www.doyma.es/>
Jano on-line (2003). «La
semFYC pide garantias para
que el paciente controle el
acceso a su historial con la
tarjeta sanitaria». [Fecha de
consulta: 16 de enero].

<http://www.doyma.es/>

ORDL 16/2012, de 20 de abril, de
medidas urgentes para garantizar
la sostenibilidad del Sistema Na-
cional de Salud y mejorar la cali-
dad y seguridad de sus prestacio-
nes, reforma el sistema de dispen-
sacion de medicamentos obligan-
do a que, en las nuevas recetas, se
recoja informacion sobre el nivel
de renta de los pacientes.

(19art. 1.a) RD 1718/2010, de 27
de diciembre de 2010, sobre rece-
ta médica y 6rdenes de dispensa-

cion.

Referencias

bibliograficas

Petra Wilson; Christine
Leitner; Antoinette Mou-
salli (2004). <Mapping the
Potential og eHealth: empo-
wering the citizen through
eHealth Tools and services».
Presentado en la eHealth
Conference, Cork, Irlanda.

Juan Méjica Garcia (2002).
El enfermo transparente. Futuro
juridico de la Historia Clinica
Electronica (pag. 21). Madrid:
Edisofer.

AEPD (2010, octubre). «In-
forme de cumplimiento de la
LOPD en hospitales».
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1.2. La importancia del derecho como instrumento para regular
la e-salud

De lo dicho puede facilmente deducirse que uno de los principales retos que
plantea la salud electrénica es la necesidad de proteger el derecho a la autode-
terminacién informativa de los usuarios. Son conocidos, por ejemplo, supues-

tos en que datos sanitarios de los usuarios han acabado en internet'”. El dere-
cho cuenta, para alcanzar ese objetivo, con un papel esencial. Sin embargo,
lo cierto es que en la actualidad el marco juridico a aplicar muestra carencias
significativas. Primero, porque las bases juridicas que configuran las todavia
vigentes Ley organica de proteccion de datos (LOPD) y Directiva europea de
proteccion de datos, pero también el nuevo Reglamento general de proteccién
de datos, disponen un marco demasiado abstracto, poco preciso, y emplean
conceptos juridicos muy ambiguos y vagos, lo que dificulta en la practica la
aplicacion de las normas en el &mbito sanitario. Segundo, porque esas normas
no han encontrado un desarrollo suficiente en lo que afecta al sector sanitario.
Y, tercero, porque sigue sin resolverse el problema que plantea el caracter in-
ternacional o global de varias de las nuevas herramientas que se quieren apli-
car, caso del big data sanitario. La preocupacion del legislador por proteger la
confidencialidad de los datos sanitarios parece evidente si se atiende a la letra
de las normas. Las leyes que regulan el sector sanitario expresamente recogen,

como reto de primer orden, el respeto a la intimidad y a la autodeterminacién

informativa de los usuarios". Asi lo hacen también las normas que regulan la
proteccion de datos de caracter personal cuando se refieren a los datos de salud.
No obstante, lo cierto es que, como se ha comentado, el entramado normativo
presenta serias deficiencias. Y esto se debe, principalmente, a que no hay una
norma que entre a regular de manera directa y especifica esta cuestion. La Ley
bésica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacioén y documentacion clinica (LBAP) vino a aportar, en
el ambito estatal, cierta claridad al respecto, pero no puede entenderse que esa
Ley regula todas las particularidades que presenta el tratamiento de datos sa-
nitarios. Es indicativo de ello el que la LBAP realice remisiones a la normativa

de proteccién de datos'* (De Miguel, 2004).

Las normas a aplicar son multiples, provenientes de diferentes instancias, a
saber:

U25AN 11 de febrero de 2010.

U3Art. 10.3 LGS; art. 2.1); LBAP;
art. 5.1.c); Ley 44/2003, de 21 de
noviembre, de ordenacion de las
profesiones sanitarias.

(9Art. 16.3 LBAP.

Referencia bibliografica

Noelia de Miguel Sanchez
(2004). Tratamiento de datos
personales en el dmbito sanita-
rio: intimidad versus interés pii-
blico (pag. 24). Valencia: Ti-
rant Lo Blanch.
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1) En el ambito supranacional, debe observarse el texto del nuevo Reglamento
general de proteccién de datos de la UE (RGPD), aunque todavia siga vigente
la Directiva 95/46/CE. De la misma manera deberan tomarse en consideracion
los informes y documentos emitidos por el Grupo de Expertos del articulo 29
de la Directiva, asi como directivas que afectan al concreto sector sanitario,
como la Directiva 2011/24/UE, de 9 de marzo de 2011, relativa a la aplicacién
de los derechos de los pacientes en la asistencia sanitaria transfronteriza. Habra
que estar también a lo que en el ambito del Consejo de Europa se ha aprobado
a este respecto, fundamentalmente la Recomendacién (97) 5, de 17 de febrero

de 1997, sobre la protecciéon de datos médicos'®, que, aunque constituye una
suerte de soft law, es de gran utilidad a efectos de interpretar el contenido de

las normas juridicas tanto internas como internacionales.
2) En el ambito estatal son varias las normas a tener en cuenta.

Primero, las que afectan a la materia de proteccion de datos, caso de la LOPD
y el Reglamento que la desarrolla (RDLOPD), poniéndolas en relacion con las
recomendaciones, informes juridicos, memorias, resoluciones e instrucciones

de la AEPD, que concretan diversos aspectos de la citada normativa basica.

Segundo, las que regulan la materia sanitaria, entre las que hay que destacar la
Ley general de sanidad 14/1986, la Ley 16/2003 (LGS), de 28 de mayo, de cohe-
sion y calidad del Sistema Nacional de Salud, la Ley 44/2003, de 21 de noviem-
bre, de ordenacion de las profesiones sanitarias, la Ley organica 3/1986, de 14
de abril, de medidas especiales en materia de salud publica, la Ley 33/2011, de
4 de octubre, general de salud publica, la Ley 41/2002, de 14 de noviembre,
bésica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacién y documentacioén clinica, la Ley 14/2007, de 3 de
julio, de investigacion biomédica, el RD legislativo 1/2015, de 24 de julio, por
el que se aprueba el texto refundido de la Ley de garantias y uso racional de
los medicamentos y productos sanitarios, la Ley 10/2013, de 24 de julio, por el
que se incorporan las directivas de la UE sobre farmacovigilancia y prevencién
de la entrada de medicamentos falsificados en la cadena de suministro legal,
el RD 1091/2015, de 4 de diciembre, por el que se crea y regula el Registro
Estatal de Enfermedades Raras, el RD 1093/2010, de 3 de septiembre, por el
que se aprueba el conjunto minimo de datos de los informes clinicos en el
Sistema Nacional de Salud, el RD 183/2004, de 30 de enero de 2004, por el que
se regula la tarjeta sanitaria individual, el RD 1718/2010, de 17 de diciembre,
sobre receta médica y 6rdenes de dispensacion, o el RD 81/2014, de 7 de fe-
brero, por el que se establecen normas para garantizar la asistencia sanitaria

transfronteriza y por el que se modifica el RD 1718/2010.

En el &mbito autonémico también pueden encontrarse normas de gran interés, tanto las
que regulan la materia de proteccién de datos como la sanitaria: la Ley catalana 32/2010,
de 1 de octubre, de la autoridad catalana de proteccion de datos; la Ley vasca 2/2004,
de 25 de febrero, de ficheros de datos de caracter personal y de titularidad publica y
de creacién de la Agencia Vasca de Proteccion de Datos (AVPD); y los informes y las
recomendaciones de las agencias o autoridades de protecciéon de datos autondmicas; la

(%)Cabe tener en cuenta a este
respecto el «Introductory report
updating recommendation R(97)
5», de 15 de junio de 2015, que
viene a revisar algunos de los con-
tenidos de la Recomendacién de
1997, asi como los diferentes tex-
tos aprobados en este mismo sen-
tido durante 2014: «Medical tech-
nologies and data protections
issues», de 2 de junio de 2014;
«Opinion on the draft recommen-
dation on the use for insurance
purposes of personal health-related
information, in particular informa-
tion of a genetic and predictive na-
ture», de 27 de marzo de 2014.
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Ley foral 17/2010, de 8 de noviembre, de derechos y deberes de las personas en materia
de salud en la Comunidad Foral de Navarra, la Ley catalana 21/2000, de 29 de diciembre,
sobre los derechos de informacién concerniente a la salud y a la autonomia del paciente,
y la Documentacion clinica, o el Decreto del Pais Vasco 38/2012, de 13 de marzo, sobre
la historia clinica y derechos y obligaciones de pacientes y profesionales de la salud en
materia de documentacion clinica, el Decreto 29/2009, de 5 de febrero, por el que se
regula el uso y acceso a la historia clinica electrénica de Galicia, la Resolucién de 27 de
febrero de 2009, de la Direccién Gerencia, mediante la que se aprueba la Circular 1/2009,
sobre uso, acceso, cesion de datos y conservacion de la historia clinica en el &mbito del
Sescam (Servicio de Salud de Castilla-La Mancha), o el Decreto 181/2007, de 19 de junio,
por el que se regula la receta médica electréonica en Andalucia.

Ademas de las normas, deberd estarse a lo que disponen otros textos que, des-
de el sector sanitario, se han aprobado con el objetivo de regular esta mate-
ria en el ambito interno. Se trata de cédigos de autorregulacién o protocolos
que, a pesar de aplicarse exclusivamente ad intra y de que la exigibilidad de
su cumplimiento puede ser cuestionada, cada vez estan adquiriendo mayor

relevancia plre’lctica16 (Rubi, 2009).

3) El RGPD muestra una especial preocupacién por los datos de salud si se
tiene en cuenta, por ejemplo, el alto namero de referencias al concepto de
«salud». De la misma manera, y como se verd mas adelante, es subrayable el
importante esfuerzo que realiza el regulador europeo por otorgar una impor-
tancia reforzada a la investigacion. Sin embargo, dejando a un lado estos de-
talles, lo cierto es que el Reglamento no aporta grandes novedades al respecto
de la proteccion de los datos de salud, mas alla de los nuevos principios, dere-
chos y obligaciones que con caracter general recoge para todos los tratamien-
tos. Logicamente, esos contenidos seran igualmente aplicables en este sector.
Mencion especial merecen las obligaciones de crear un Registro de Actividades
(art. 30), de nombrar a un delegado de proteccién de datos (art. 37), de realizar
evaluaciones de impacto de proteccion de datos (art. 35), de aplicar sistemas
de privacidad desde el disefio (art. 25) y de consultar previamente a la autori-
dad de control pertinente, que en el sector publico de la salud deberdn respe-
tarse en la gran mayoria de ocasiones. Lo mismo sucede con la desaparicion

de obligaciones ya consolidadas como la de notificar a las autoridades de con-

trol la creacién de ficheros'’, o la obligacién de adoptar medidas de seguridad

concretas que ahora se sustituye por la obligaciéon de adoptar medidas que ga-

ranticen una «seguridad adecuada»'®. Mas alla de estas previsiones generales,
la regulacién de los datos de salud de la Directiva de 1995 se mantiene en lo
esencial. Es mas, se sigue otorgando un amplio margen de actuacién a los Es-
tados miembros, por un lado porque en el RGPD se siguen utilizando concep-
tos juridicos indeterminados que posibilitan un amplio margen de decision al
legislador interno y, por otro, porque la propia norma europea reconoce que
la normativa interna podra «mantener o introducir condiciones adicionales,
inclusive limitaciones, con respecto al tratamiento de datos genéticos, datos

biométricos o datos relativos a la salud» a las establecidas en el reglamento.
Esta circunstancia hace que se haya de esperar a la futura norma interna que
regule el derecho a la proteccién de datos de caracter personal, para concretar
mejor las repercusiones que puede tener el reglamento europeo en el &mbito
sanitario. En este sentido, es importante subrayar que la normativa interna,

(Art. 31.2 Ley foral 17/2010, de
8 de noviembre, de derechos y de-
beres de las personas en materia
de salud en la Comunidad Foral de
Navarra.
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tanto la referida a la protecciéon de datos como la concerniente a la materia
sanitaria, deberd revisarse y modificarse para acomodarse a lo dispuesto en la
regulacién europea.



CC-BY-NC-ND ¢ PID_00248572 13 La proteccién de datos sanitarios

2. La informacion sanitaria

En la estrecha relacidon que, a lo largo de la vida, va a mantener una persona
con un sistema sanitario, se va a producir un flujo constante de informacién
que englobara datos de diversas caracteristicas. Esta circunstancia se evidencia
facilmente si se atiende, por ejemplo en el Pais Vasco, a las normas que crean

los ficheros vinculados a los sistemas sanitarios.

Es el caso, por ejemplo, del fichero de Osakidetza denominado Registros de ~ @Danexo Il Acuerdo de 19 de ju-
nio de 2006, del Consejo de Ad-
ministracion del Ente Pdblico Osa-
datos de caracteristicas personales; datos de circunstancias sociales, tales co-  kidetza-Servicio Vasco de Salud,
por el que se regulan los ficheros
de caracter personal gestionados

ferencia en este tltimo apartado a los datos de salud y los relativos a la vida  Por Osakidetza-Servicio Vasco de
Salud, BOPV nim. 246, 28 de di-

sexual®. Se puede observar que se recogen diferentes tipos de datos, entre los  ciembre de 2006.

Casos de Sida, que se estructura de la siguiente manera: datos identificativos;

mo aficiones y estilo de vida; y, datos especialmente protegidos, haciendo re-

que se incluyen los datos de salud y los datos protegidos, pero también otros

que, de partida, no se incluirian en esas categorias anteriores.

La consideracién de unos datos como datos de salud o no tendr4 efectos prac-
ticos relevantes por cuanto que este tipo de informacion serd objeto de una

proteccion reforzada en las normas.

E1 RGPD dispone que los datos de salud son los «datos personales relativosala  ©@Dart. 4.15 RGPDUE.
salud fisica o mental de una persona fisica, incluida la prestacion de servicios

de atencion sanitaria, que revelen informacién sobre su estado de salud*'».

En sus considerandos dispone el Reglamento que

«entre los datos personales relativos a la salud se deben incluir todos los datos relativos @)considerando 35 RGPD
al estado de salud del interesado que dan informacién sobre su estado de salud fisica o :

mental pasado, presente o futuro. Se incluye la informacion sobre la persona fisica reco-
gida con ocasién de su inscripcidn a efectos de asistencia sanitaria, o con ocasioén de la
prestacion de tal asistencia, de conformidad con la Directiva 2011/24/UE del Parlamento
Europeo y del Consejo; todo ntimero, simbolo o dato asignado a una persona fisica que la
identifique de manera univoca a efectos sanitarios; la informacién obtenida de pruebas
o examenes de una parte del cuerpo o de una sustancia corporal, incluida la procedente
de datos genéticos y muestras bioldgicas, y cualquier informacién relativa, a titulo de
ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer enfermedades, el his-
torial médico, el tratamiento clinico o el estado fisiolégico o biomédico del interesado,
independientemente de su fuente, por ejemplo un médico u otro profesional sanitario,

un hospital, un dispositivo médico, o una prueba diagnoéstica in vitro»?2,

Ni la LOPD ni la Directiva UE aportan una definicion sobre el concepto de @3 art. 5.1g) RDLOPD
datos de salud. E1 RDLOPD sefiala que ese concepto se refiere a «las informa-
ciones concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran datos relacionados con la salud de
las personas los referidos a su porcentaje de discapacidad y a su informacién

genética»™’.


http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
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La LBAP recoge que la informacion clinica es «todo dato, cualquiera que sea
su forma, clase o tipo, que permite adquirir o ampliar conocimientos sobre
el estado fisico y la salud de una persona, o la forma de preservarla, cuidarla,

mejorarla o recuperarla»>*. Por su parte la Memoria Explicativa del Convenio
de 1981 entiende por dato relativo la salud, la informacion referida a la salud
pasada, presente o futura, fisica o mental de un individuo. La informacién
puede referirse a una persona enferma, de buena salud o fallecida. Afiade que
esta categoria cubre también las informaciones relativas al abuso del alcohol o

al consumo de drogas™. La Recomendacién del Consejo de Europa que regula
la proteccién de datos médicos se refiere a estos como los «datos personales
relativos a la salud del individuo», incluyendo «los datos que tengan una clara

y estrecha relacién con la salud y los datos genéticos»>°. La Memoria Explica-
tiva de esta Recomendacion precisa que esa definiciéon abraza la salud pasada,
presente y futura, tanto la salud fisica como mental, y que recoge también
cualquier informacion que tiene una relacion directa con la situacion sanita-
ria del individuo: el comportamiento del individuo, la vida sexual, el estilo
de vida en general, el abuso de drogas, del alcohol y la nicotina. Se trata de

informacién que tiene relacion clara y directa con la salud®’.
Se puede observar que las distintas definiciones utilizan conceptos diferentes:

1) En primer lugar, cabe distinguir los conceptos «dato relativo a la salud»
y «datos sanitarios». Teniendo en cuenta que los datos de salud pueden em-
plearse en diferentes sectores, sanitario, laboral, etc., podria considerarse que
los datos de salud se refieren, en sentido general, a todos los datos de salud,
independientemente del lugar en el que se traten, mientras que los «sanita-
rios» se referirian a esos datos pero cuando son tratados en el especifico sector

sanitarios (Serrano, 2003).

2) En segundo lugar, cabe apuntar que de las definiciones aportadas puede de-
ducirse que el concepto de dato de salud cuenta con una especie de vis atrac-
tiva en que se incluyen informaciones de diferente indole. Incluso la conside-
raciéon de una persona como una persona sana se ha considerado como dato

de salud®®. Este concepto amplio lleva a tener que distinguir entre diferentes
esferas.

a) Los datos que incluyen informacién que se refieren directa y estrictamente
a la salud fisica y mental® de las personas. Estos datos podrian considerarse

como «datos médicos»>’;

@HArt. 3 LBAP.

@9 Considerando 45 Memoria Ex-
plicativa del Convenio 108/1981
del Consejo de Europa.

@9rt. 1 R (97) 5.

@) Considerandos 37 y 38 Memo-
ria Explicativa de la Recomenda-
cién 5 (1997) del Consejo de Euro-

pa.
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GOAEPD, Informe juridico de la APD sobre la naturaleza de los datos psicoldgicos a efectos
de su tratamiento, incluye la informacion sobre la salud mental dentro del concepto de
datos de salud. La LBAP, todavia hoy, cuando se refiere a la informacién clinica se refiere
exclusivamente al estado fisico.

b) Los datos que no son estrictamente médicos, pero que guardan una estre-
cha relacién con el estado de salud de los individuos. Las normas més arriba
apuntadas se refieren a los «abusos de alcohol y drogas» o a «los datos que
tengan una clara y estrecha relacién con la salud» o «el comportamiento del

individuo» o «el estilo de vida»*' (Murillo, 2006).

Dnforme juridico AEPD, 0129/20035, entiende que el dato de que una persona es fuma-
dora no puede constituir un dato de salud, si no se asocia con algin indicador del efecto
que este uso tiene sobre la salud.

c) Cabe preguntarse si también pueden incluirse en el concepto de dato de
salud aquellos que tienen un caracter administrativo o econémico, de gestion,
que en los centros sanitarios resultan del tratamiento médico de las personas
(Larios, 2009). Se entiende aqui que esto es posible debido a que muchas veces
el estado de salud de una persona puede deducirse de este tipo de datos. Asi
parece haberse admitido en algin caso por el Consejo de Europa o las autori-

dades de proteccién de datos®”. Piénsese en las referencias que se pueden rea-
lizar a nmeros de historias clinicas en ficheros que tienen como fin el control

de gastos econdmicos, en relacién, por ejemplo, con la solicitud de material

protésico®. Esta interpretacién parece seguir el nuevo RGPD al sefialar que
«se incluye la informacién sobre la persona fisica recogida con ocasién de su

inscripcién a efectos de asistencia sanitaria, o con ocasién de la prestacion de

tal asistencia»>*.

Referencia bibliografica

David Larios Risco (2009). «La Historia Clinica como conjunto de datos especialmente
protegidos». En: VV. AA. El derecho a la proteccion de datos en la historia clinica y la receta
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La importancia de determinar qué datos son relativos a la salud deriva del he-

cho de que son objeto de una proteccién reforzada®. En principio, parece que
la naturaleza de estos datos lleva a que estos sean considerados como «sensi-

bles». Se trataria de informacién que toca el &mbito mas interno de las perso-

nas*® (Gémez, 2010). Més alla de que el criterio de la naturaleza de los datos
pueda ser cuestionable (Nicolas, 2006), parece logico pensar que hay datos
que, mal empleados, pueden originar en algunos contextos un perjuicio ma-
yor, sobre todo de caracter discriminatorio”. Resulta coherente, asi, que los
datos de salud se incluyan en este grupo de «datos sensibles».

No obstante, quizds tendria sentido establecer una diferenciacién entre dis-
tintos datos de salud, pues resulta evidente que no es lo mismo que un dato

refleje que una persona cuenta con una buena salud a que se refiera a una

Referencia bibliografica

Pablo Lucas Murillo de la
Cueva (2006). «El derecho
fundamental a la proteccion
de los datos relativos a la sa-
lud». En: Santiago Ripol Ca-
rulla (ed.); Jordi Bacaria Mar-
trus (coord.). Estudios de pro-
teccion de datos de cardcter per-
sonal en el ambito de la salud
(péag. 32). Madrid: APDCat.

G2)Art. 1.2 Anexo de la Recomen-
dacion 1 (81), del Comité de Mi-
nistros del Consejo de Europa,

de 23 de enero de 1981, que re-
gula las bases de datos médicos
automatizadas. Dictamen AVPD
CNO09-003, de 5 de febrero de
2009.

GInforme juridico AEPD,
0625/2009.

G9¢Considerando 35 RGPD.

GSart. 7.3 LOPD; art. 9 RGPD.

GOSSTEDH de 26 marzo de 1987,
Leander y 5 mayo de 2000, caso
Rotaru. STC de 23 marzo de 2009,
F) 2.

®7)Considerando 43 Memoria Ex-
plicativa Convenio 108/1981 del
Consejo de Europa.

G8Resolucion de la AEPD
R/00342/2008, de 14 de abril de
2008.

G9SAN de 16 de enero de 2008,
F 3.




CC-BY-NC-ND ¢ PID_00248572 16 La proteccién de datos sanitarios

enfermedad como el VIH*. Los propios tribunales suelen atender la mayoria Referencias

bibliograficas

de veces al contenido concreto del dato, a la hora de ponderar si su uso ha

sido acorde a derecho o0 no™. Yolanda Gomez Sanchez
(2010). «Datos de salud co-
mo datos especialmente pro-
tegidos». En: Antonio Troco-
so Reigada (dir.). Comentario
a la Ley Orgdnica de Proteccion
de Datos de Cardcter Personal
(pag. 648). Cizur Menor: Ci-
vitas / Thomson Reuters.
Pilar Nicolas Jiménez
(2006). La proteccion juridica
de los datos genéticos de cardc-
ter personal (pag. 75). Bilbao /
Granada: Comares.
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3. Los principios de calidad aplicados al ambito
sanitario

Las normas de protecciéon de datos recogen una serie de principios relativos a
la «calidad de los datos» que constituyen una especie de principios generales

o pautas esenciales que deben guiar todo tratamiento de datos*. Los mas im-
portantes son el de finalidad, pertinencia y veracidad.

3.1. El principio de finalidad

El principio de finalidad exige que todos los datos que un responsable vaya a

recoger y utilizar lo sean para cumplir con un objetivo o fin especifico*'. Esta
finalidad debe cumplir con unos requisitos. Primero, la finalidad debe estar

bien delimitada y tiene que ser legitima y explicita*’. Se reclama, por tanto,
un gran celo a la hora de concretar la finalidad, sin que pueda ser un objeti-

vo ambiguamente definido®. Una vez la finalidad se haya cumplido, los da-
tos deberan cancelarse. Segundo, una vez determinada la finalidad, los datos
no podran emplearse para fines incompatibles. El criterio de incompatibilidad
debe interpretarse en sentido restrictivo, de manera que los datos no puedan
utilizarse para fines distintos a los que justificaron su recogida y tratamiento

inicial**, mas all4 de los fines que en las normas expresamente tengan recono-
cida la compatibilidad. Es subrayable que el RGPD, como ya venian haciendo
las anteriores normas de proteccion de datos, reconozca la compatibilidad del
uso de los datos con fines de investigacion cientifica, sin bien afiade que ese

. 2 . ) 45
nuevo tratamiento deberad guardar unas garantias especificas™.

La Administracién sanitaria recoge los datos para cumplir finalidades concre-
tas y no podrd utilizarlos, de inicio, para cumplir objetivos distintos. La exi-
gencia de que esa finalidad se concrete al maximo posible lleva a que no sea
suficiente con argumentar que se empleardn con el objetivo general de prote-
ger la salud de las personas. Mas hoy dia, cuando se asume un concepto am-
plio de «proteccion de la salud», incluyendo acciones muy variadas (Delgado
y Llorca, 2008). Este concepto amplio se recoge en las diferentes normas que
concretan las diferentes actividades que completan la proteccion de la salud:
LGS, Ley general de salud publica, Ley de cohesién y calidad del Sistema Na-
cional de Salud, LBAP, Ley del medicamento o Ley de investigacién biomédica,
que incluyen actividades incluso dirigidas a la docencia, pasando por la esta-
distica, investigadora, preventiva y asistencial. La concrecién de la finalidad
debera realizarse en las normas que crean los ficheros publicos en los que se

recogen los datos®.

(405AN de 24 de marzo de 2004,
F 2.

“Dart. 5.1.b) RGPD; art. 4.2
LOPD.

“2Memoria de la AEPD de 1999.

(43)STSJ de Asturias de 12 de sep-
tiembre de 2005, FFJ) 3y 14.

“SAN de 6 de abril de 2006,

FJ 4; STC de 30 de noviembre

de 2000, F| 13. Resolucion de la
AEPD, R/00485/2004, de 8 de sep-
tiembre de 2004, procedimiento
AAPP/00011/2004.

“#9Art. 5.1.¢) RGPD.

“Art. 20 LOPD. La obligacién de
que los ficheros publicos se creen a
través de normas concretas no pa-
rece que vaya a desaparecer con la
aplicacion del RGPD.
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Puede ponerse como ejemplo el Registro de Casos de Sida de Euskadi, que
tiene por finalidad contabilizar el namero de casos de sida en la comunidad
auténoma, la vigilancia epidemiologica, el tratamiento estadistico de la infor-
macién obtenida, la realizacién de estudios epidemiolégicos, la investigacion
y planificacién sanitaria y la entrega de una cartilla sanitaria especifica para

enfermos de sida®’.

El problema de este sistema deriva del hecho de que las finalidades aparezcan
descritas de manera genérica, ampliando asi las opciones de uso de los datos.
Y es que no todas las actividades que completan la salvaguarda de la salud
afectan de la misma manera al derecho a la protecciéon de datos de caracter
personal. No es lo mismo que una muestra de sangre pueda ser utilizada para
hacer unos analisis con fines asistenciales o que los resultados de esos analisis
se remitan a una clinica privada que colabora con la Administracién con el
objetivo de llevar a cabo una investigacion de caracter cientifico. Este proble-
ma se acentda en la actualidad cuando ya hay en marcha tratamientos de big
data sanitario, justificados inicialmente por tener como finalidad la investiga-
cion cientifica. Se dice que, en estos casos, se acentda el problema porque mu-
chas veces este tipo de proyectos vienen motivados por finalidades indefinidas
o por finalidades que pueden ir variando en la medida en que los proyectos

avanzan.
3.2. El principio de pertinencia

El principio de pertinencia o proporcionalidad exige que, cuando se tratan

datos de caracter personal, haya coherencia entre la finalidad que se persigue

con dicho tratamiento y el uso que se dé a los datos*. Esta coherencia se tra-
duce en que los datos que se vayan a tratar para la consecucién de la finalidad
que el responsable del fichero pretende sean los estrictamente adecuados, ne-
cesarios y «no excesivos». Si se tratan mas datos de los estrictamente pertinen-
tes, el derecho a la autodeterminacién informativa se vera innecesariamente

afectado™.

La aplicacién de este principio en el &mbito sanitario lleva a analizar primero
si un tratamiento de datos de caracter personal concreto es adecuado, empi-
ricamente, para conseguir el fin pretendido. Esta finalidad no sera, en gene-
ral, la proteccién de la salud, sino una actuacién concreta como la investiga-

cion, un estudio epidemioldgico, la asistencia directa frente a unos sintomas

especificos, etc.”. El tratamiento de cada uno de los datos tiene que ser un
medio apto para llevar a cabo el fin pretendido. Piénsese en el caso en que
un paciente acude al médico de cabecera con los sintomas de una gripe. En
este caso, serd adecuado recoger y utilizar diferentes datos que lleven a diag-
nosticar y tratar la enfermedad: cudndo comenzoé a padecer los sintomas, si
tiene fiebre, etc., independientemente de que unos datos sean mas adecuados
que otros. No seria adecuado, sin embargo, recabar para tratar esa enfermedad

informacion sobre la orientacion sexual del paciente. La adecuacion reclama

4 Anexo Il, 4.1, Acuerdo de 19 de
junio de 2006, del Consejo de Ad-
ministracion del Ente Pdblico Osa-
kidetza-Servicio Vasco de Salud,
por el que se regulan los ficheros
automatizados de datos de carac-
ter personal gestionados por Osa-
kidetza-Servicio Vasco de Salud

“®Art. 5.1.d) RGPD; art. 4.1
LOPD. STC de 20 de julio de 1993,
F 7.

“9Resolucion de la AEPD,
R/01235/2007, de 21 de diciem-
bre de 2007.

Sinforme juridico de la AEPD,
0173/2008, de 26 de marzo de
2008: sobre una historia clinica en
la que se recogia el dato de si el
paciente iba en su automévil con
el cinturén de seguridad puesto en
un momento determinado, sefiala
que este dato no es adecuado para
tratar al paciente con fines sanita-
rios.
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también que el tratamiento de cada dato encuentre fundamento formalmente
en alguna norma. En este caso, las normas que crean los ficheros sanitarios
deberdn indicar qué datos podran utilizarse en cada caso para llevar a cabo los
diferentes fines sanitarios.

Por ejemplo, la norma que crea el fichero denominado Detecciéon Precoz del
Céancer de Mama de Osakidetza habilita a los profesionales para manipular
datos identificativos, DNI, nombre y apellido, direccién, teléfono; datos per-
sonales: fecha y lugar de nacimiento, sexo; datos de circunstancias sociales:
aficiones y estilo de vida; datos especialmente protegidos: salud, con el fin
de coordinar el programa de prevencion del cancer de mama, realizar las ci-

taciones, gestionar los flujos de informaciéon y evaluar los resultados del pro-

grama®'. La adecuacién, desde el punto de vista formal, quedaria cubierta con

esta prevision.

En segundo lugar, deberd observarse si el tratamiento de todos y cada uno de

. . .z 2
esos datos es necesario para proteger la salud en esa concreta situaciéon®”. La
LBAP dispone en esta linea que la HC recabara los datos necesarios para llevar

a cabo el tratamiento sanitario correspondiente®. Los problemas comienzan

a la hora de concretar qué datos son necesarios y cuales no.

Por ejemplo, piénsese en el caso arriba citado en que a un sujeto afectado por la gripe se le
solicita informacién sobre el estilo de vida familiar. La manipulacién de estos datos podria
resultar adecuada para tratar la enfermedad. No obstante, no parece que sea necesario
conocer dicha informacién para tratar la enfermedad citada, pues el uso de dichos datos
afectaria directamente a la autodeterminacién informativa, mientras que su efectividad
para tratar la enfermedad seria minima.

En el ambito sanitario, la aplicacién del criterio de necesidad plantea algin
problema préactico. ;Qué sucede si hay alguna duda sobre la necesidad de tratar
unos datos concretos? En este sector muchas veces es muy dificil concretar los
datos que se van a emplear en cada caso para llevar a cabo los diferentes fines.
Es por eso que, en las normas que crean los ficheros, se emplean usualmente
conceptos amplios a la hora de definir los datos que se van a tratar para el

cumplimiento de fines especificos.

Es el caso, por ejemplo, del fichero relativo al registro de los casos de sida del Sistema
Vasco de Salud, en el que los datos a recoger se identifican con conceptos ambiguos como
«estilo de vida».

El uso de este tipo de conceptos en el ambito sanitario puede estar plenamente
justificado, en la medida en que el profesional sanitario no puede estar cons-
tantemente preguntandose sobre si el uso de unos datos es necesario o no en
un caso concreto (Troncoso, 2004). En cualquier caso, este principio debe lle-
var a plantearse una interrogante importante: jes necesario que los datos apa-
rezcan en todo caso asociados al paciente o usuario concreto? Esta pregunta
podria plantearse sobre todo cuando los fines que se pretenden son estadisti-
cos o de investigacion. En el caso del ya mentado big data sanitario, por ejem-

SDpunto 4.3.d) del anexo I,
Acuerdo de 19 de junio de 2006,
del Consejo de Administracion del
Ente Publico Osakidetza, por el
que se regulan los ficheros de ca-
racter personal gestionados por
Osakidetza-Servicio Vasco de Sa-
lud.

©2informe de la AEPD, 266/2006.
Resolucion AEPD, R/00977/2008,
de 22 de julio de 2008, donde se
analiza el supuesto en que un cen-
tro sanitario transmitié a una em-
presa mas informacién de la debi-
da en el justificante de una baja la-
boral.

G3Art. 15 LPAB.
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plo, por definicién se considera que se tratarad el mayor nimero posible de
datos, lo que estd llevando a cuestionarse constantemente si es necesario o no
anonimizar o seudonimizar esos datos previamente antes de proceder a su uso.

El tratamiento de datos sera excesivo o no en términos estrictamente juridicos
si se entiende que estd justificado para proteger la salud. Se trata de analizar
el choque entre los diferentes intereses en juego en cada supuesto en que se
van a tratar datos sanitarios. En términos generales, establecen las normas de
proteccién de datos que el derecho a la autodeterminacion informativa cede

cuando la finalidad perseguida es la proteccion de la salud™*.
3.3. El principio de veracidad

Este principio reclama que los datos que se vayan a tratar para la consecucion
de un fin concreto reflejen la realidad actual a la que se refieren, sin que pueda

ser inexacta, falsa, incompleta u obsoleta®. Los datos falsos, inexactos, desfa-
sados deben ser rectificados o cancelados. La exigencia de que los datos «des-
fasados», no actuales, sean cancelados merece una puntualizacion, sobre todo
ahora que el RGPD modifica la redaccion al respecto exigiendo la actualiza-
cion «si fuera necesario»: jes posible que en algunos casos se permita la con-
servacion de datos que se refieren a la realidad del pasado? Es evidente que en

determinados supuestos esta conservacién sera necesaria.

En el 4mbito sanitario es especialmente relevante el cumplimiento de este
principio, por cuanto que el uso de una informacion sanitaria no veraz podria
tener consecuencias nefastas para la salud de las personas (Egusquiza, 2009).

Es asi que la propia LBAP parece exigir que los datos que se utilicen en el sec-

tor sanitario sean veraces y actualizados’. En esta linea, uno de los principa-
les objetivos de los nuevos sistemas de informacion sanitaria que se dirigen a

crear historias clinicas tinicas electrénicas es la desaparicién de bases de datos

aisladas y duplicidades o repeticiones, situaciones que inducen al error’’. En
el ambito sanitario, el cumplimiento de la veracidad reclama de la actuacién
tanto de la Administracién sanitaria como de los propios usuarios, para que
no haya errores tanto cuando se incluyen datos nuevos en los ficheros como
cuando se tratan una vez han sido recabados. En este entorno son varios los
apuntes a realizar. Primero, hay que tener en cuenta que la sanidad es un am-
bito en el que colaboran, normalmente, el profesional y el usuario basandose
en una relaciéon de confianza. En estas circunstancias el error en la informa-
cién deberia ser minimo, més atn si con las nuevas tecnologias se permite
un seguimiento remoto a los pacientes del contenido de sus historias clinicas.
Segundo, el cumplimiento del principio de veracidad en el &mbito sanitario se
enfrenta al problema de que se mezclan tanto informaciones objetivas como
subjetivas, caso de las anotaciones subjetivas de los profesionales en las his-
torias clinicas. Tercero, hay que tener en cuenta que la informacién sanitaria
cuenta con un alto grado de tecnicismo, con lo que si el paciente impulsa la
rectificacion o supresion de los datos de salud debera hacerlo bajo supervision

(54)STSJ Comunidad de Madrid, de
10 de abril de 2003, F 9.

®9art. 5.1.d) RGPD; art. 4.3
LOPD. SAN de 28 de junio de
2002, F) 3.

(6)Art. 15.1 LBAP. ‘
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G8Art. 18.3 LBAP. ‘
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de profesional sanitario. Cuarto, para poder aplicar de una manera correcta el
principio de veracidad, serd necesario que el titular de los datos acceda a la
informacioén sanitaria que le concierne, para asi conocer si dichos datos son
correctos o no. Esta necesidad choca muchas veces con los limites que se han

impuesto a este derecho de acceso®®. Por tltimo, el principio de veracidad no
lleva en el &mbito sanitario a que Gnicamente se contengan en los ficheros
datos actuales; es necesario que se conserven datos del pasado de los usuarios
a fin de tener una perspectiva historica de la salud de las personas.
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4. El consentimiento informado en la proteccion de
datos sanitarios

4.1. Cuestiones generales

Es conocido que uno de los contenidos fundamentales del derecho a la protec-
cién de datos es el denominado consentimiento informado. Podria definirse
como una institucion a través de la cual un sujeto capaz, o, en su caso, su re-
presentante, autoriza, consciente y voluntariamente, de una manera clara, el
tratamiento de los datos que le conciernen, después de haber sido informado
nitida y suficientemente sobre los distintos aspectos que van a rodear a dicha

utilizacién®.

La aplicacion de la regulacion sobre el consentimiento informado al ambito
sanitario tiene que partir de algunos matices, a saber: en el ambito sanitario, el
consentimiento informado reconocido en la normativa de proteccién de datos

debe conjugarse con el consentimiento informado al que se hace referencia en

la normativa sanitaria®, dirigido a autorizar un tratamiento médico concreto,

y al que la jurisprudencia le ha dado una relevancia especial como vehiculo

para ejercer la autonomia individual sobre la salud de cada uno®' (Gonzélez y
Lizarraga, 2004). Ambos consentimientos informados contribuyen a crear una
relacion de confianza entre profesionales e interesados o usuarios y a reforzar
la autonomia de los pacientes. En segundo lugar, el alcance del consentimiento
informado en este entorno deberd ajustarse a las necesidades practicas que los
profesionales sanitarios tienen para desarrollar su trabajo. Este estudio pasa
por distinguir entre dos contenidos: por un lado, el derecho de los afectados
a «ser informados» de las caracteristicas del tratamiento de datos que va a
llevar a cabo el responsable del fichero. Por otro, el derecho de los afectados a
autorizar cualquier tratamiento que alguien quiera realizar de sus datos.

4.2. El derecho a ser informado en el ambito sanitario

El derecho a ser informado es la facultad de los afectados a conocer las carac-
teristicas de los tratamientos de datos que le conciernen. Esta informacién de-
be guardar unas caracteristicas, a saber: primero, la informacién debe darse
normalmente en el momento de la recogida de datos. Unicamente si los datos
son recabados de fuente distinta al titular, y no se requiere del consentimiento
de este Gltimo para su tratamiento, la informacion puede retrasarse mas alla

del momento en que se recogieron. Segundo, la informacién debe ser expresa,

G9SAN de 17 de abril de 2007, F
3.

©DArts. 3, 4.3y 8.1 LBAP.
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precisa, inequivoca y completa, de manera que no puede haber duda de que
la persona afectada ha tenido conocimiento de las caracteristicas principales
del tratamiento de datos que se pretende.

No cabe el recurso a la letra pequeia, ni a formas indirectas de informar, ni

a informaciones ambiguas, y a pesar de lo afirmado en su dia por el TS%, se
entiende, siguiendo el RGPD, que debe darse preferentemente de manera es-
crita. Tercero, la informacion debe referirse a multiples aspectos, entre los que
cabe destacar la finalidad del fichero, los destinatarios de la informacién, los
derechos que el titular de los datos puede ejercer, y la identidad y direccion del
responsable del fichero. La informacién sobre estas cuestiones debe ser, ade-

mas, lo mas concreta posible®.Todas estas exigencias se refuerzan en el RGPD
estableciendo nuevos contenidos sobre los que informar y mas garantias pa-

ra que la informacion se haga efectiva®. Cabe subrayar el que se obligue al
responsable a informar sobre los plazos de conservacion de los datos o, si eso
no es posible, sobre los criterios utilizados para determinar esos plazos, por la
incidencia que tiene en el &mbito sanitario. También el que expresamente se
indique que si los datos recabados en un momento dado van a ser empleados
posteriormente para un fin distinto al que inicialmente motivé la recogida de
datos, se debera informar al interesado sobre ese nuevo tratamiento, por la
incidencia que puede tener esta prevision, por ejemplo, en los casos en que
se utilizan datos obrantes en las historias clinicas para realizar posteriormente

investigaciones.

La normativa de proteccién de datos reconoce una serie de excepciones al de-
recho a ser informado. Cuando los datos se recaban del propio titular, el RGPD
no prevé excepciones concretas. La LOPD, en cambio, ha venido exceptuando
este derecho si la informacién que se debe proporcionar al titular es deducible

«de la naturaleza de los datos personales que se solicitan o de las circunstancias

en que se recaban»®. Si los datos se recaban de fuente distinta al interesado,
puede exceptuarse la obligacion de informar al afectado si asi lo dispone ex-
presamente una ley, si el tratamiento de datos tiene una finalidad histérica,
cientifica o estadistica y la informacioén es imposible o implica un esfuerzo
desproporcionado para el responsable del fichero, siempre que se adopten las

garantias oportunas®. El Reglamento UE afiade una excepcién cuyo alcance
estd por determinar al poder ser interpretada en un sentido excesivamente
amplio: cuando los datos tengan cardcter confidencial sobre la base de una

obligacion de secreto profesional®’. Por tltimo, segtin la LOPD también podria
plantearse la limitacion del derecho a ser informado cuando se pueda poner en

riesgo la defensa nacional, la seguridad publica o una investigacién penal®. Se
trata de limites que han planteado numerosos problemas interpretativos y, en
la mayoria de casos, de dudosa implementacién en la prictica. Estos limites se
reconocen también en el RGPD en el catdlogo de excepciones generales para
todos los derechos que componen la autodeterminacién informativa y que se

podran incluir en futuras normas estatales o europeas®.

©2)sTS de 15 de julio de 2010, FJ
6.

(63)Resolucién AEPD 00288/2006,
de 9 de mayo de 2006.

6DArts. 12-14 RGPD.

63art. 5.3 LOPD. ‘

(66)Art. 14.5 RGPD; art. 5.5 LOPD. ‘

©7)rt. 14.5.d) RGPD. ‘

6®Art, 24.1 LOPD. ‘

69art, 23 RGPD. ‘
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La aplicaciéon de estos pardmetros en el sector sanitario plantea problemas
practicos al partir de la idea de que, en el &mbito sanitario, esta en juego la
proteccion de la salud de las personas y la obligacion de informar no debe
constituir un obstaculo para el correcto desarrollo de la actividad sanitaria.
Esta circunstancia lleva a una serie de consideraciones.

Primero, el esquema general a la hora de informar en el &mbito sanitario se-
ria el siguiente: la mayoria de veces en este entorno los datos de caracter per-
sonal se recaban de los propios usuarios. Siendo asi, la informacién deberia
darse siempre que fuera posible en el mismo momento en que se recogen los
datos. Ello no seria posible en situaciones concretas, de urgencia sobre todo,

en que empiricamente no cabria darse la informacién de esa manera, con lo

que deberian buscarse férmulas alternativas’. Si los datos son recabados de
terceros, por ejemplo, cuando derivan de una cesioén de datos, la informacién
podria prorrogarse en aplicacion de la Ley. Este esquema, sin embargo, debe
matizarse. Lo mas normal serd que los usuarios reciban la informacién perti-
nente, cuando menos una informacion bésica, general, en el momento en que
se inicie su relacién con un sistema sanitario. Esta informacién general estara
presente durante el desarrollo de dicha relacion y se llevara a cabo a través de
medios que permitan la perpetuacién de la misma, a través de folletos, boleti-
nes, informacion directa cuando se entrega la tarjeta sanitaria, etc., y seréd vali-
da para todo usuario, sefialando posibles usos de datos, derechos de los intere-
sados, la identidad del responsable y como contactar con él (Sanchez y Abe-
114n, 2004). Esta situacion llevard a que normalmente no se requiera del cum-
plimiento de la obligacion de informar en cada acto sanitario concreto. Ahora
bien, si un acto sanitario concreto va a conllevar un tratamiento especial, dis-
tinto al general ahora descrito, si se requerird de una informacién adicional a

la basica’". Es decir, independientemente de que los datos se hayan recabado
directamente del titular o de terceros, lo normal sera que la informacién que
reclaman las normas se aporte al interesado en el desarrollo de la relacién con

el sistema sanitario. Lo contrario llevaria a una excesiva burocratizacion.

Segundo, la exigencia de que la informacién sea expresa, precisa, inequivoca
y completa deberd cohonestarse con el derecho de los pacientes a tener una
asistencia sanitaria efectiva, de calidad. Para que esta premisa se cumpla, ha-
bra de estarse a las caracteristicas de cada caso concreto que se plantee en la
realidad: no es lo mismo informar en una urgencia que en un ensayo clinico,
por ejemplo. De partida, serd necesario que se cumpla escrupulosamente con
lo que las normas dictan, cosa que no siempre sucede’?, pero pueden darse
situaciones en las que la necesidad de que la informacidn sea expresa, precisa,
inequivoca y completa se convierta en todo lo expresa, precisa, inequivoca y
completa que sea posible.

Si la informacién se recaba a través de cuestionarios o formularios, la infor-

.z . . s 73 .
macién puede ser escrita, completa, expresa e inequivoca’”. Si es recabada por
otras vias, la situacion es mas compleja. Como se ha dicho, la obligacion de
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UDart. 5.6.a.ii) R (97)5.
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informar podria verse satisfecha con una informacién general a aportar a to-
dos los usuarios a través de folletos, carteles, posteres o paneles. Podria darse
esta informacién, por ejemplo, en el momento en que se da y renueva la tar-
jeta sanitaria. Esta opcién tiene la ventaja de que se trata de una informacién

que puede mantenerse a lo largo del tiempo’*. Mas all4 de esta informacién
genérica, cuando los datos de una persona vayan a ser tratados en una opera-
cién concreta, especial, que exija de una informacién afiadida a la aportada en
la genérica, si se requerird que se sea mas cuidadoso a la hora de individuali-
zar la informacion. Esta obligacién se subrayar4, sobre todo, cuando se vaya a
producir una cesién que lleve a que los datos de alguien se vayan a incluir en
un nuevo fichero, distinto a los ficheros mas comunes, o cuando se vayan a
producir nuevos tratamientos con fines distintos a los inicialmente previstos

o representados en la informacién genérica antes referida (Martinez, 2004).

Tercero, la informacion debe ser lo mas completa posible, como reiteradamen-

te ha dispuesto la AEPD’>. Es subrayable cémo en el ambito sanitario ha sido
practica comun el que, en las normas internas, caso de los protocolos de ac-
tuacioén, instrucciones o circulares, se haya ido mas alla de lo dispuesto en las
normas a la hora de determinar el contenido de la informacién que se ha de

aportar a los usuarios. Es lo que ha sucedido, por ejemplo, en la conocida Cir-
cular del INSALUD’® 0 en otros codigos tipo’’. Es mas, hay leyes especificas que

también han apuntado en esta direccién’®. Lo mismo sucede con el RGPD que
amplia el contenido de la informacién. En principio, la férmula antes descrita
en la que se combinan una informacién previa genérica y otra individualizada
deberia ser un sistema lo suficientemente eficaz para que el titular de los datos
tuviera una perspectiva completa sobre las caracteristicas del tratamiento que
el responsable del fichero va a llevar a cabo. La informacién genérica vendria
a cubrir, en este sentido, gran parte de esta informacién: descripcién de las
finalidades, los derechos de los usuarios, donde y como ejercer estos derechos,
la importancia de aportar una informacion correcta, veraz y completa a los

profesionales, la identificacion del responsable, etc.

Cuarto, la aplicacion de las excepciones arriba comentadas en el &mbito sani-
tario puede darse inicamente en supuestos contados en el &mbito sanitario:

1) En caso de que los datos se recaben directamente del propio paciente o
usuario, cosa que sucede en la mayoria de casos, no parece que tenga sentido
la aplicacion de las excepciones arriba comentadas (Gil, 2010, parece recono-
cer esa aplicabilidad). De hecho, se trata de limites que no se prevén en los
protocolos, circulares o instrucciones de aplicacion interna, ni siquiera en el

RGPD, y que en algin caso los propios tribunales han rechazado”.

nforme juridico 0304/2005,
AEPD. Punto 111 Memoria Explica-
tiva de la Recomendacién R (97) 5
del Consejo de Europa

Referencia bibliografica

Carlos Hernandez Martinez
Campello (2004). «La Ley
41/2002 y la normativa sobre
proteccion y tratamiento de
datos de caracter personal re-
lativos a la salud». En: Pedro
Gonzalez Salinas; Emilio Li-
zarraga Bonelli (coords.). Au-
tonomia del paciente, informa-
cion e Historia Clinica (pag.
180). Madrid: Thomson-Civi-
tas.

73Resolucién AEPD,
R/00711/2005, de 3 de octu-
bre de 2005, procedimiento
PS/00018/2005.

8art. 9.1.g) Circular 9/97, de 9
de julio de 1997.

TDart, 13.h) Cédigo Tipo de Tra-
tamiento de Datos de Caracter
Personal para Odontélogos y Esto-
matélogos de Espafia, inscrito el
12 de julio de 2004, y modificado
en 2006.

Arts. 15, 47 y 59 Ley 14/2007,
de 3 de julio, de investigacién bio-
médica.

Referencia bibliografica

Cristina Gil Membrado
(2010). La historia clinica. De-
beres del responsable del trata-
miento y derechos del paciente
(péag. 156). Granada: Coma-
res.




CC-BY-NC-ND e PID_00248572 26

La proteccion de datos sanitarios

79SAN de 15 de junio de 2001, FJ 3, en la que se niega la aplicabilidad del articulo 5.3
LOPD a un supuesto en que se recaban datos sanitarios para incluirlos en un fichero cuyo
responsable es un centro sanitario.

2) En caso de que los datos se recaben de fuentes distintas a los usuarios, la
aplicacion de las excepciones podria tener, en determinados casos, algin sen-
tido. No se conoce, sin embargo, ley alguna en este ambito que expresamente

limite el derecho a ser informado. Es mas, en diferentes normas se refuerza este

derecho™. Tampoco la finalidad cientifica justifica un limite general al dere-

cho a ser informado. Las altimas leyes que en el &mbito estatal han entrado

a regular esta cuestién siguen reconociendo la vigencia de este derecho®. Si
podria plantearse la posibilidad de limitarlo cuando su ejecucién implique un
gran esfuerzo para la Administracion sanitaria, cosa que parece preverse en el

nuevo RGPD*’. Hay que pensar que, en determinados supuestos, la actividad
sanitaria se dirige a colectivos muy amplios (nifios, mujeres, mayores, etc.),
fundamentalmente en proyectos de big data sanitario, lo que podria dificultar
la tarea de informar. No obstante, también debe tenerse en cuenta que las ad-
ministraciones sanitarias son organizaciones con grandes recursos tanto eco-
noémicos como personales y materiales. Ademas, si se entiende que la e-salud
debe acercar a los pacientes y las administraciones sanitarias, no parece que
pueda justificarse un limite al derecho a ser informado en este &mbito a no ser
que se den circunstancias realmente excepcionales.

3) La defensa nacional, la seguridad puablica o el desarrollo adecuado de una
investigacion penal si pueden constituir un bien juridico de suficiente entidad
para limitar el derecho a ser informado. La lucha contra una epidemia, por
ejemplo, puede constituir un argumento suficiente para limitar ese derecho. O
el uso de datos de salud, como muestras de ADN, para identificar a presuntos
delincuentes.

4) En algan caso se ha planteado la opcidn de aplicar otras excepciones, mas
alla de lo que reconocen expresamente las normas. Se ha planteado, por ejem-
plo, la posibilidad de que no se informe al titular de los datos de las caracte-
risticas del tratamiento de los mismos atendiendo a una supuesta finalidad
terapéutica. Sin embargo, no se entiende aqui de qué manera puede afectar

esta informacién negativamente a la salud del usuario.

4.3. El consentimiento en la sanidad

4.3.1. El consentimiento en la normativa de proteccion de datos

Ha sido comtinmente asumido que el consentimiento constituye una de las
instituciones mas importantes, sino la que maés, en materia de protecciéon de
datos®’. Debe cumplir unas caracteristicas para que sea considerado vélido. En
primer lugar, el consentimiento tiene que ser libre.

®0Art. 3.2.d) RD 1718/2010, de
27 de diciembre de 2010, sobre
receta médica y 6rdenes de dis-

pensacion.

@DArt. 47 Ley 14/2007, de 3 de
julio, de investigacion biomédica.

®2)Art. 14.5.b) RGPD.

(83)STSJ de Madrid, 15 de enero de
2004, F 6.
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La libertad debe conllevar tanto la posibilidad de otorgar el consentimiento

voluntariamente como la posibilidad de revocarlo cuando se quiera®. En se-
gundo lugar, el consentimiento debe ser inequivoco, siendo necesario que sea

«incuestionable», sin que quepa duda sobre su otorgamiento®. Mucho se ha
escrito sobre el significado de este requisito. Baste sefialar que hasta ahora se

ha venido admitiendo, aunque no sin critica®®, tanto el consentimiento ex-

preso como el tacito”. Esta situacién parece modificarse en el nuevo RGPD,
que reclama una actuacién positiva, de hacer o declarar, del afectado para que
se entienda que el consentimiento se ha dado. En tercer lugar, se reclama que
el consentimiento sea especifico, consciente e informado. La autorizacién, por
lo tanto, debera ir dirigida a un objeto concreto, a un tratamiento de datos

determinado, bien delimitado®. Ademas, serd necesario que el afectado com-
prenda por si mismo, o a través de un representante, las consecuencias de
otorgar el consentimiento. Por tltimo, de las normas puede deducirse que el
consentimiento debe ser previo al tratamiento.

4.3.2. El consentimiento en el ambito de la sanidad

En el ambito de la sanidad la aplicacién de los requisitos que se han comenta-
do no presenta mayores problemas practicos. Lo realmente relevante en este
entorno es el estudio, que se realizard posteriormente, de las excepciones al

consentimiento.

En primer lugar, el cumplimiento del requisito de libertad no merece mayor
comentario. No se llega a imaginar un supuesto en que el consentimiento
puede obtenerse en el ambito sanitario sin dicha libertad, mas alla de que
pueda cuestionarse si en situaciones en que la salud de una persona estd en
juego existe o no una libertad absoluta para tomar una decisién. Se ha dicho

que la libertad debe llevar también a la libertad de revocar el consentimiento.

Esta practica podria tener sentido, por ejemplo, en casos en que unos datos que inicial-
mente se recabaron para que los trataran determinados sujetos ahora se pretenda que
sean utilizados por otros sujetos o porque se dan circunstancias excepcionales como un
cambio en la naturaleza juridica del responsable. También en el supuesto en que una
persona que se somete a un ensayo posteriormente pretende revocar su autorizacion. El
unico limite a la posibilidad de revocar deberia derivar de los supuestos en que el con-
sentimiento estd exceptuado, caso, por ejemplo, de que el tratamiento de datos se esté
llevando a cabo en el ambito de una investigacion de interés general.

En segundo lugar, el requisito de que el consentimiento sea inequivoco se re-
fuerza en el caso de los datos sanitarios, en la medida en que las normas re-
claman que ese consentimiento sea en estos casos expreso o, en términos del
RGPD, explicito. No parece haber problema en la practica para considerar que
en el &mbito sanitario es factible el cumplimiento de esta exigencia. Cuando el
usuario acude a una consulta médica para someterse a un diagnostico y pos-
terior tratamiento y remite al profesional la informacioén que le reclama esta
consintiendo el uso de sus datos. Cuando se va a someter a una operacion
concreta y consiente dicha actuacion, parece evidente que consiente el uso
de sus datos. No cabe pensar que alguien autoriza someterse a un tratamiento

®9Art. 4.11) RGPD; art. 6.3 LOPD. ‘

@)SAN 9 de mayo de 2007, FJ 4. ‘

(86)SAN, de 20 de octubre de
2006, F) 6.

@7)SAN de 13 de junio de 2007, FJ
3; Informe juridico, 49/2007 AEPD.

®Epocumento de Trabajo, Grupo
de Trabajo Articulo 29 de la Direc-
tiva 95/46/CE, sobre el tratamien-
to de datos personales relativos a
la salud en los historiales médicos
electrénicos (HME), 15 de febrero
de 2007.




CC-BY-NC-ND e PID_00248572 28

La proteccion de datos sanitarios

médico concreto y no va a consentir el uso de los datos necesario para llevar a
cabo esa operacion. En estos casos el consentimiento seria expreso por cuanto
hay un comportamiento activo del titular, autorizando una operacién, siem-
pre y cuando se haya respetado previamente el derecho a ser informado antes
analizado.

Cabe destacar que pueden encontrarse textos en el que el caracter inequivoco
de los datos se refuerza, exigiendo que la autorizacién sea ademas de expresa

escrita. Asi ha sido en algiin Cédigo Tipo® y también en alguna Ley”. Tiene
sentido esta exigencia reforzada si se tiene en cuenta que en la mayoria de

casos el consentimiento informado para autorizar un tratamiento médico se

otorga por escrito’’. Si esto es asi, parece sencillo que en el mismo escrito pue-
da recogerse la referencia a ambas operaciones, tanto al tratamiento médico
al que se va a someter a un paciente como al tratamiento de los datos que
se pretenden. Y es que no hay duda de que la mejor manera en que se deje

constancia de una autorizacion es la forma escrita’.

En tercer lugar, la necesidad de que el consentimiento sea especifico, conscien-
te e informado no deberia plantear mayores problemas. Mas adn si se tiene
en cuenta que, en el entorno sanitario, debe imperar una relacién cercana y

directa entre profesionales y usuarios.

Por altimo, la necesidad de que el consentimiento sea previo tampoco deberia
presentar mayores problemas. Es cierto que hay situaciones en las que podria
plantearse prorrogar el consentimiento, a saber: situaciones de inconsciencia,
enajenacion, etc. No obstante, mas que una prorroga al consentimiento quizés

seria adecuado reconocer una excepcion al mismo.

4.3.3. Causas que justifican el tratamiento de datos sanitarios
ademas del consentimiento

El RGPD, al igual que lo hacia la Directiva europea de protecciéon de datos,

parte de la prohibicién del tratamiento de datos de salud”. Para levantar esa
prohibicién es necesario, mas alla del consentimiento del titular de los datos,
que el tratamiento de la informacion se lleve a cabo para proteger un interés
de gran relevancia. La proteccion de la salud puede constituir un objetivo de
entidad en este sentido. Esta excepcién se recoge en el RGPD, en el articulo
9, como se ha venido haciendo hasta ahora en la LOPD, articulos 7 y 8, y en
la Directiva UE en el articulo 8. En cualquier caso, las excepciones al consen-

timiento en el &mbito sanitario pueden provenir de distintas fuentes.
1) Si lo dispone la ley a fin de proteger un interés general

En primer lugar, la excepcién puede venir dispuesta en las leyes siempre y

cuando sea para salvaguardar un interés general’*. Se entiende aqui que se tra-
ta de una reserva legal, pudiéndose discutir ademas si se trata de una reserva

®art. 5.3 Cédigo Tipo de la Aso-
ciacion Catalana de Recursos Asis-
tenciales, inscrito en el Registro el
27 de diciembre de 2004.

©OArts. 5.2'y 48.1 Ley 14/2007,
de 3 de julio, de investigacién bio-
médica.

ODArt. 8.2 LBAP.

©2)SAN de 16 de febrero de 2008,
FFj 1y 3.

OIart. 9 RGPD; art. 8 Directiva
95/46/CE.

©9Art. 9.2.g) RGPD; art. 7.3
LOPD; art. 8.4 Directiva 95/46/CE.
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de ley orgénica. Pueden encontrarse leyes concretas que exceptiian el consen-

timiento”™. Es necesario, ademas de la previsién legal, que el limite se dirija
a la protecciéon de un interés general de suficiente entidad. El propio TC ha
reconocido que el concepto de «interés general» es un concepto «abierto e

indeterminado»’® (De Miguel, 2002). En la Directiva y la Recomendacion del
Consejo de Europa que regula el tratamiento de datos médicos se ejemplifica,
en algunos apartados, el interés general refiriéndose a la seguridad del Estado,
la defensa, la seguridad publica, la prevenciéon de infracciones penales o de
deontologia, un interés econémico o financiero importante o una funcién de
control, de inspeccién o de reglamentacién con el ejercicio de la autoridad

publica en los casos anteriores”’. El RGPD se refiere a «intereses publicos esen-
ciales», lo que parece elevar el nivel de exigencia a la hora de justificar el tra-
tamiento de datos, pues parece que no cualquier fin de «interés colectivo o
publico» puede legitimar dicho uso de datos. En la misma linea, cabe subrayar
que el RGPD exige que si la legislacion prevé excepciones al consentimiento
para el tratamiento de datos de salud, debe hacerlo con ciertas garantias: el
limite tiene que ser proporcional y deben adoptarse las garantias adecuadas
para que el derecho a la proteccion de datos del interesado se vea afectado en
la menor medida posible.

2) La proteccion de la salud como finalidad que justifica la excepcion

En segundo lugar, la excepcién que mas interesa es la que se refiere a la pro-
teccién de la salud de las personas. Tanto la normativa estatal como la euro-
pea reconocen la posibilidad de exceptuar el consentimiento cuando esté en
juego la salud de los usuarios. El RGPD justifica el tratamiento de estos datos
con fines sanitarios, refiriéndose tanto a practicas asistenciales como preven-
tivas. Menciona, asi, como actividades que justifican de una u otra manera el
tratamiento de los datos de salud tanto los diagnosticos, la prestacion de asis-
tencia y la gestion de los sistemas como intervenciones dirigidas a proteger la

salud publica o a la investigacién®®. En la normativa estatal, tanto el articulo
7.6 como el 8 LOPD prevén esta excepcidn, aunque sea de una manera un
tanto criptica, al no quedar claro cuando se aplica un precepto y cuando el

otro”. En la Directiva europea o en la Recomendacién del Consejo de Europa

la excepcion aparece mas clara, tanto para tareas de prevencion y de asisten-

100

cia sanitaria como tareas de gestion . En ambas normas la proteccién de la

salud se considera una finalidad que legitima el tratamiento de datos de salud

equiparable al consentimiento del titular'"'

. Por su parte, la LBAP parece par-
tir también de la idea de que los profesionales tienen que tener acceso a la
historia clinica sin necesidad de recabar el consentimiento del afectado con

la finalidad asistencial'*%.

©Art. 58.2 Ley 14/2007, de 3 de
julio, de investigacién biomédica;
art. 16.3, LBAP.

©OSTC de 11 de junio de 1984, FJ
4.

O7Art. 13.1 Directiva 95/46/CE.
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(2002). Secreto médico, Confi-
dencialidad e Informacion Sani-
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©®Arts. 9.2.h), 9.2.)) y 9.3 RGPD.

©nforme juridico AEPD «Trata-
miento de datos de salud», 2001.
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Tampoco parece requerirse el consentimiento cuando la finalidad sea de ges-

tién, administracion, inspeccién y control de calidad, por entender que es una

103
1

actividad fundamental para llevar a cabo el objetivo asistencial . No sucede

lo mismo en esta Gltima norma, salvo excepcion, cuando el fin sea la investi-

gacion, la docencia o la defensa de salud publica'®.

La interpretacion conjunta de la normativa de proteccion de datos y de la sa-
nitaria no es tarea facil. La excepcion al consentimiento implica partir de la
idea de que los profesionales de la sanidad no tienen la obligacién de recabar
la autorizacién de los usuarios para recoger y tratar sus datos cuando el bien
protegido es la salud de las personas. La excepcion afecta tanto a la recogida de
datos como a la posterior utilizacién. En la recogida la excepcién opera de la
siguiente manera: no se trata de que se puede obligar a nadie, salvo excepcién
en que esté en juego la salud publica, a aportar informacién sobre su perso-
na, sino de que sea el usuario el que se responsabilice de las consecuencias
de no aportar esos datos. En el caso del posterior tratamiento, la excepcion
implicard que no se requerira la autorizacién del usuario para emplear los da-
tos. Se entiende que la proteccion de la salud es un bien juridico que merece
una mayor proteccién en este &mbito que el derecho a la autodeterminacion

informativa'®,

Cabe preguntarse si todas las actividades que componen la proteccion de la
salud exceptiian de la misma manera el derecho a la proteccion de datos (Na-
varrete, 2006). En algunos casos se ha hecho una interpretacion limitativa de

ez 1 . . . . ez
la excepcion'®, considerando que solo es aplicable cuando una disposicién

expresamente lo establezca, haya una situaciéon de urgencia o el tratamiento

. . 107 . .z . z
de datos sea estrictamente necesario'”’. En otros la interpretacién ha sido mas

laxa, entendiendo que cabe la excepcion siempre y cuando el tratamiento de

datos se relacione con fines estrictamente asistenciales'®. Por tltimo, también
se ha admitido una interpretacién mas amplia segan la cual cabe la excepcién
mas alléd de la actividad asistencial, abrazando también actuaciones dirigidas a
la prevencién y gestion administrativa. Esta tltima interpretacién encontraria
fundamento en el RGPD, al igual que en la LOPD, que se refieren a todas estas

actuaciones como legitimadoras del tratamiento de datos de salud (Beltran,
2017). También en informes de la AEPD'” y la jurisprudencia''®, y se ha apli-
cado para gestionar sistemas de informacién de algunos servicios publicos de

111 . . . . .
salud, como el vasco™ . Es necesario, sin embargo, realizar unas consideracio-

nes al respecto.
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En primer lugar, no parece que haya problema alguno para concluir que ca-
be aplicar la excepcion cuando hay una situacién de urgencia. Independien-
temente de que el paciente esté inconsciente o no, en una situacién de grave-
dad en la que la rapidez de actuacién de los profesionales puede ser un factor
relevante para el tratamiento la proteccion de la salud, debe prevalecer sobre
el derecho al consentimiento. En una situaciéon de urgencia se entiende que
tiene sentido que los profesionales tengan acceso a los datos de salud de un
paciente, incluso frente a su oposicion. Hay que tener en cuenta que, si no hay
acceso a esa informacion, los profesionales seran incapaces de determinar el
alcance de la urgencia y el tratamiento que se debe aplicar. Sin la informacién
no cabe diagndstico y tratamiento posible, con lo que la proteccién de la salud

debe prevalecer en este caso sobre el derecho a la proteccioén de datos.

En segundo lugar, tampoco parece que haya problema para admitir que cabe la
excepcion cuando el fin del tratamiento sea la asistencia sanitaria, aunque no
se trate de una situacion de urgencia. La normativa sanitaria reconoce en tér-

minos generales la posibilidad de que los profesionales sanitarios accedan a la

historia clinica en el ejercicio de sus funciones''. Esta disposicion podria servir
de fundamento para reconocer la excepcion, incluso en los casos en que ha-
ya oposicion del paciente. Sin embargo, en situaciones normales o comunes,
no de urgencia, podria plantearse que frente a la oposicion del paciente seria
necesario realizar un juicio de proporcionalidad, valorando la gravedad de la
situacion y la sensibilidad de los datos a los que se quisiera acceder. Piénsese,
por ejemplo, en el supuesto en que una persona es tratada por un profesional
sustituto que no tiene una relacion de confianza asentada con el paciente. ;No
podria justificarse que el paciente, en caso de no tratarse de una situacién de
gravedad evidente, se opusiera a ese tratamiento? Podria admitirse el ejercicio
del derecho de oposicion.

En tercer lugar, si el objetivo es la investigacion médica, colisionan diferentes

intereses. La CE reconoce la libertad de investigacion y reclama de los poderes

publicos la promocién de la ciencia y la investigacién cientifica'"’. Sin embar-
go, la intimidad constituye un limite a esta actividad. La LBAP sefiala que,
de inicio, es necesario el consentimiento del titular para manipular los datos
de salud con fines de investigacién, cuando estos no puedan disociarse''*. Es-
ta consideracion resulta también de la normativa sobre ensayos clinicos y la
investigacién biomédica''®. La aplicacién del principio de proporcionalidad
reclama que la finalidad investigadora se cumpla disociando los datos. Se en-
tiende que inicamente en los casos en que pudiera estar en juego de una ma-
nera directa la salud ptblica, este objetivo podria justificar la aplicacion de la

-2 11 . .z s .
excepcion''®. Esta interpretacion, que hasta ahora parecia estar consolidada,

(12Art. 16.1 LBAP; art. 11.2, Ley
21/2000, de Catalufia, de 29 de
diciembre de 2000, sobre los dere-
chos de informacion relativos a la
salud, la autonomia del paciente y
la documentacion clinica.

("3Art. 44.2 CE.

(9Art. 16.3 LBAP.

(T9Art. 60.4 Ley 29/2006, de 26
de julio de 2006, de garantias y
uso racional de medicamentos y
productos sanitarios. Art. 4 Ley
14/2007, de 3 de julio de 2007, de
investigacion biomédica.

(T6Art. 60 Ley 29/2006, de 26 de
julio, de garantfas y uso racional de
los medicamentos y productos sa-

nitarios; art. 9.2, LBAP; art. 21 Ley

14/2007, de 3 de julio, de investi-

gacion biomédica.
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pues se desprendia de manera mas o menos clara de la LBAP, debe revisarse a
la luz del RGPD que, como se vera en el apartado siguiente, parece querer dar
un impulso al tratamiento de datos con fines de investigacion.

En cuarto lugar, si lo que estd en juego es la salud publica, realidad que en
muchas ocasiones tiene que ver con las investigaciones, también estaré justi-
ficado el tratamiento, si bien el RGPD reclama que se adopten las «medidas
adecuadas» para proteger los derechos de los interesados.

En términos generales, se puede observar que el RGPD mantiene la tendencia a
incluir el fin sanitario como argumento suficiente para legitimar el tratamien-
to de datos de salud. Lo hace, sin embargo, reclamando que esos tratamientos

se realicen con ciertas garantias, imponiéndolas en el caso del secreto profe-
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sional'"’ y sugiriéndolas en otros casos'"®.

(17)art. 9.3 RGPD.

(®Art. 9.4 RGPD.
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5. La cesion de datos sanitarios

5.1. Requisitos generales para que la cesion sea valida

La necesidad de ceder datos sanitarios se da en multiples &mbitos: el propio  ("9)pA Tercera LBAP.

sanitario, el policial, otras administraciones, aseguradoras, etc. Piénsese, por

ejemplo, que la propia normativa sanitaria reclama de las cesiones cuando (1295AN de 31 de enero de 2008,
FJ 3.

aboga por la historia clinica compartida''®. Estas cesiones deberan realizarse

con ciertas garantias, pues no se puede obviar que esta operacion es proba-  (121),¢0me juridico de la AEPD

blemente la que mas riesgos genera para el derecho a la proteccion de datos.  «Cesion de datos de salud para fi-
nes de investigacién», 0509/2009.

La normativa europea no regula la cesion de manera explicita, con lo que se
aplica el régimen juridico general que se ha descrito en el apartado anterior.
La LOPD, en cambio, ha venido regulando de una forma un tanto caética la
cesion de datos sanitario, sin aclarar qué preceptos deben tenerse en cuenta a
la hora de determinar cuando y como se pueden ceder los datos sanitarios. La
interpretacion conjunta de los articulos 7.3, 7.6, 8 y 11 de la Ley no es sencilla.
Es asi que la jurisprudencia, en algiin caso, ha considerado que las cesiones

de datos sanitarios sin autorizacién expresa del paciente solo serdn posibles

cuando lo establezca una ley'”’. Para concretar las garantias que deben respe-

tar estas cesiones, debera estarse tanto a la normativa de proteccién de datos

. .. 121
como a la sanitaria =

Como se ha dicho, el estudio de la cesién de datos sanitarios no es tarea sen-

cilla. Sin ir mas lejos, la propia definicion de este concepto resulta compleja.

Por ejemplo, pueden plantearse problemas a la hora de concluir si las transmisiones de
datos entre 6rganos de una misma administracién son cesiones o no. Piénsese en el caso
en que un sistema de informacién de un servicio pablico de salud se centraliza despla-
zando los ficheros que antes se encontraban bajo el control de diferentes 6rganos admi-
nistrativos a la esfera de control de un tinico responsable que gestionara todos los ficheros
y a los que tendran acceso los diferentes usuarios para llevar a cabo sus fines. ;Es una ce-
sién de datos? ;Se trata de meros accesos a partir de un punto tnico o general de acceso?

Mas alla de los problemas que se pueden plantear a la hora de definir ese con- ~ (22art. 11 LOPD.

cepto, es necesario que esta operacion cumpla con una serie de requisitos para

que sea valida: un nuevo consentimiento del titular de los datos, una previa (29Art. 10.1b), Cédigo Tipo de la
. .. .. . . . Unié Catalana d'Hospitals, inscrito
informacién sobre esta operacion y, segin la LOPD, que los fines que legiti- ¢ 12 ge julio de 2002 (modificado

man la cesién tengan relacién con las funciones legitimas del cedente y del ~ njulio de 2004).
cesionario'?’. Cuando se trata de datos de salud, el consentimiento tendré que
ser expreso. La informacién deberé ser completa sefialando las caracteristicas
del nuevo tratamiento que se va a dar a los datos sanitarios. Ya se dijo mas

arriba que, normalmente, los c6digos de conducta que se han ido aprobando

en este &mbito otorgan una especial relevancia a esta informacion'?.
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Cumplir con los requisitos comentados constituye algo fundamental desde el
punto de vista practico. Hay que tener en cuenta que la transmision de datos a
un tercero sin la debida habilitacién puede ser sancionada, e incluso constituir

un delito'**.

5.2. Excepciones al consentimiento que legitiman la cesion de
datos sanitarios

5.2.1. La excepcion prevista en la Ley

Cabe exceptuar el consentimiento para ceder datos de salud cuando esté pre-

125
1

visto en la Ley por razones de interés general . De la Ley debera desprenderse

de manera clara la excepcién. Ademas, esta debera fundamentarse en la de-
fensa de un interés legitimo de suficiente entidad'*® (Guichot, 2005). Esta ex-

cepcion se reconoce también en la normativa sanitaria'®’.

Puede ponerse como ejemplo la Ley de cohesion y calidad del Sistema Nacio-
nal de Salud, que prevé cesiones de datos sanitarios sin autorizacién del titu-

lar a fin de mejorar el sistema de proteccién de la salud de las personas'®.
También la Ley de garantias y uso racional de medicamentos y productos sa-

nitarios reconoce excepciones semejantes. Por un lado, excepciones para que

las administraciones desarrollen sus funciones de una manera eficaz'”’. Y, por

otro, excepciones concretas para desarrollar actividades concretas como la far-

macovigilancia’. En estos supuestos, se prevé de manera clara la excepcién
al consentimiento para ceder datos sanitarios con el fin de proteger la salud
de las personas.

130Art. 53.2 y 3 Ley 29/2006, de 26 de julio, de garantias y uso racional de medicamentos
y productos sanitarios y art. 3.3 RD 1344/2007, de 22 de octubre, por el que se regula la
farmacovigilancia de medicamentos de uso humano. SAN de 24 de octubre de 2007, FJ 4.

También cabe esta excepcion en supuestos en que las leyes legitiman cesiones
para llevar a cabo finalidades que no tienen que ver con la proteccién de la
salud. Es el caso en que las leyes habilitan a los funcionarios de la Seguridad
Social para que conozcan datos sanitarios a fin de controlar, por ejemplo, las
contingencias que una persona haya sufrido en su vida laboral que tienen que
131

ver con su estado de salud ™. Lo mismo podria decirse de la normativa tribu-

taria, que facilita el acceso por la Administracion tributaria a datos sanitarios

. P . . . . 132
a fin de controlar la actividad de determinados profesionales sanitarios'*”.
5.2.2. La cesion entre administraciones

Es sabido que la LOPD recoge un régimen juridico especifico aplicable a la ce-
sion de datos entre administraciones. Se esta hablando del polémico articulo

21 de la LO, que no encuentra un precepto equiparable en el RGPD. Se ha dis-

cutido sobre la aplicabilidad de este precepto a la cesién de datos sensibles'**

(1295AN de 12 de abril de 2002;
AAP de Madrid, de 19 de octubre
de 2004, ) 3.

(129art. 9.2.g) RGPD; art. 7.3
LOPD.

(129Art. 7.3 R (97) 5. ‘

(27t 7.1 LBAP. ‘

Referencia bibliografica

Emilio Guichot (2005). Da-
tos personales y Administracio-
nes Piblicas (pag. 255). Cizur
Menor: Thomson-Civitas /
APDCM.

(28 Articulos 53 y 56 Ley 16/2003,
de 28 de mayo, de cohesién y cali-
dad del Sistema Nacional de Salud;
art. 10.5 RDLOPD.

(129)Art. 5 Ley 29/2006, de 26 de
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rios.

(13DArt. 40.6 y 71.2 RDLeg.
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que se aprueba el texto refundi-
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5 de junio de 2000. STS de 2 de
julio de 1991.
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(Bacaria, 2006), aunque en dltima instancia parece que es practica comdn su
aplicacion, basdndose en las remisiones mutuas que se hacen las normas de
proteccion de datos y las sanitarias. La aplicacion de esta excepcion en el am-
bito sanitario podria suponer la creacion de flujos de informacion ilimitados.
No obstante, debe matizarse que una interpretaciéon adecuada de este precep-
to deberia llevar a concluir que estos flujos deben limitarse en aplicacién del
principio de finalidad. No cabe, por lo tanto, justificar basdndose en ese pre-
cepto comunicaciones de datos entre administraciones para finalidades que
nada tienen que ver con las que inicialmente motivaron la recogida de datos.
Es decir, no cabe, como ya han sefialado la AEPD vy la jurisprudencia, ceder
los datos de salud entre administraciones con el anico argumento de que es

para que el 6rgano administrativo cesionario lleve a cabo sus funciones'*. Se-
r4 necesario que esas funciones tengan que ver con la finalidad que motivo
la recogida de los datos, que en este caso estara relacionada con la proteccién
de la salud de las personas. Esta interpretacion tiene sentido en la actualidad
(Gamero y Martinez, 2008) en la medida en que se fomenta la interconexion
de las bases de datos de administraciones diferentes para facilitar sistemas de

informacién como la historia clinica tnica.

(133pictamen APDCat. CNS 11/2007 y Dictamen AVPD CN 10-030, de 14 de enero de
2011.

(139Resolucién AEPD, R/00007/2007, de 10 de enero de 2007. SAN de 27 de febrero de
2008, en la que se decide sobre la pertinencia o no del acceso a datos sanitarios para el
control del uso del cataldn en los centros sanitarios, seflalando la necesidad de adoptar
todas las garantias, como la anonimizacion, para llevar a cabo esta labor; STC de 23 de
marzo de 2009, FFJJ 2y 3, en la que reconoce que el acceso de la Administracion a los
datos de salud de una persona ha de estar justificada en una ley, sin que baste con que la
Administracion acceda a dicha informacién para llevar a cabo sus funciones; STC de 29 de
junio de 2009, FFJJ 4 y 5: en este caso, los datos médicos extraidos de un proceso selectivo
para acceder al cuerpo de la Ertzaintza son empleados, previa cesiéon de datos entre las
administraciones actuantes, para excluir a dicha persona de otro proceso selectivo en otra
Administracién. A pesar de que el uso de los datos médicos se lleve a cabo con fines de
interés publico, la cesién no esta legitimada.

Referencias bibliograficas

Jordi Bacaria Martrus (2006). «La aplicacién de los principios basicos de la normativa
sobre proteccién de datos a los datos médicos». En: Santiago Ripol Carulla (ed.); Jordi
Bacaria Martrus (coord.). Estudios de proteccion de datos de cardcter personal en el dmbito de
la salud. Madrid: APDCat.

Eduardo Gamero Casado; Rubén Martinez Gutiérrez (2008). Legislacion de administra-
cion electronica y proteccion de datos (pag. 15). Madrid: Tecnos.

5.2.3. La cesion de datos con fines asistenciales

La cesion de datos sanitarios con fines asistenciales puede tener un mayor
o menor alcance dependiendo de la norma que se observe. Atendiendo al

RGPD'*, al reglamento que desarrolla la LOPD'*, la Directiva'*’ y la Recomen-

i6 j u u i u io,
dacién del Consejo de Europa™®, puede interpretarse que el alcance es amplio
pues esas normas emplean conceptos como «atencion sanitaria» o «diagnosti-

co médico» a la hora de justificar la excepciéon. Lo mismo sucede si se atiende

141

a la normativa sanitaria, tanto estatal™’ como autonémica'*'. Por el contrario,

(139Art. 9.2.h) RGPD.

(39art. 10.5 RDLOPD.

(37)Art. 8.3 Directiva. 95/46/CE.

(3®Art. 7.3 R (97) 5.
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de una interpretacion literal del articulo 11 de la LOPD podria entenderse que
unicamente cabe la cesion de datos sanitarios con fines asistenciales en situa-

ciones de urgencia o para realizar estudios epidemioldgicos'*.

(4D Art. 5 Decreto 29/2009, 5 de febrero, de Galicia, por el que se regula el uso y acceso a
la historia clinica electronica; art. 14 Decreto 38/2012, de 13 de marzo, Pais Vasco, sobre
historia clinica y derechos y obligaciones de los pacientes y profesionales de la salud en
materia de documentacion clinica.

Se entiende que el criterio de urgencia no es adecuado por diferentes motivos.
Primero, porque exige definir lo que se entiende por urgencia. Y segundo,
porque pueden darse otras situaciones de no-urgencia en la que también puede
entenderse como justificable la aplicaciéon de la excepcion. La cada vez mayor
especializacioén de la medicina, la cada vez mas compleja organizacion de las
administraciones sanitarias (en las que intervienen cada vez mas 6rganos y
administraciones) y las multiples situaciones que en la practica pueden darse
en el ambito sanitario y que reclaman de una cesién de datos (un cambio de
centro, un cambio en el sistema de organizar la informacién, etc.) hacen que
sea necesario ampliar los supuestos en que se pueden ceder los datos sanitarios

sin necesidad de recabar el consentimiento del afectado (De Miguel, 2002).

En tdltima instancia, tanto la AEPD'*

como la jurisprudencia'*’ han parecido
admitir esta interpretacion amplia. Y lo mismo podria decirse del legislador
que, en algunos casos, ha impuesto la obligacion de crear flujos de datos para

asegurar una prestacion del servicio sanitario mas eficiente.

Es lo que ha sucedido, por ejemplo, con la obligaciéon impuesta a los centros
de las distintas CCAA de incluir un conjunto minimo de datos en los informes

clinicos para fomentar la interoperabilidad entre ellos'**. Lo mismo podria de-

cirse de las normas que regulan la tarjeta sanitaria'*’ y la receta electrénica'*,

que vienen a justificar la excepcion.

5.2.4. La cesion de datos sanitarios a allegados, familiares u

otros terceros

Hasta hace bien poco, la LGS parecia reconocer una posibilidad genérica de

transmitir a los familiares o allegados informacién sobre el proceso asistencial

. . . . <2147 P
de un paciente, sin necesidad de recabar su autorizacion ™. Esta prevision ca-

rece de base hoy dia si se atiende tanto a la LBAP como a la jurisprudencia,

que parecen exigir dicho consentimiento'*.

(39art. 16 LBAP.

(4DArt. 11.2.f) LOPD.

D1nforme juridico AEPD,
0600/2009.

043)5Ap de Barcelona, de 23 de di-
ciembre de 2004, FFJ) 4y 5; SAP
de Madrid, de 23 de marzo de
2007, FFJ) 5y 6, en la que se jus-
tifica la revelacién de informacién
sanitaria de un paciente por par-
te de un médico a otro profesional
sanitario, con el fin de que este le
auxilie en el proceso asistencial del
paciente.

Referencia bibliografica

Noelia de Miguel Sanchez
(2002). Secreto médico, Confi-
dencialidad e Informacion Sani-
taria (pag. 157). Madrid: Mar-
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(144)Exposici6n de motivos RD
1093/2010, de 3 de septiembre
de 2010, por el que se aprueba el
Conjunto Minimo de Datos de los
informes clinicos en el Sistema Na-
cional de Salud.

(49Art. 57 Ley 16/2003, de 28 de
mayo de 2003, de cohesion y cali-
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(46)Art. 77.8 Ley 29/2006, de

26 de julio de 2006, de garan-

tias y uso racional de los medica-
mentos y productos sanitarios;

En el mismo sentido, art. 19.2 RD
1718/2010, de 27 de diciembre de
2010, sobre receta médica y 6rde-
nes de dispensacion.
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(149 Art. 5.1 LBAP. SAP Alicante, 6 de julio de 2001, FJ 3: «Tampoco es lo mismo la entrega
del historial médico al propio paciente que la entrega realizada a un familiar». SAN de
9 de noviembre de 2005, FJ 6.

La excepcién a este consentimiento podria justificarse, sin embargo, en algu-
nos supuestos. Se estd pensando, primero, en los casos en que esa comuni-

cacion puede favorecer la asistencia al paciente (piénsese en el campo de la

psiquiatria o de personas que requieren de un cuidado especial'* (Ramirez,
2009). También en el caso en que el paciente sea un menor de edad no-madu-
ro, impedido o incapacitado. Segundo, en la situacién en que la cesién es im-
prescindible para tratar a la persona allegada o familiar (Verd, 2005). Tercero,
podria ser necesario que se acceda a la informacién sanitaria de un paciente
una vez este ha fallecido por razones familiares o de hecho, salvo que haya

una oposicién expresa del paciente, o para proteger la salud de terceros'”, su-
puesto polémico debido a que puede llevar a ampliar la posibilidad de acce-
so de estos terceros a la HC del paciente fallecido (Atela y Garay, 2004). Por

altimo, parece que la normativa sanitaria posibilita la cesion del «informe de

151 Teniendo en cuenta el contenido del

alta» de un paciente a los familiares
informe de alta es criticable esta disposicion (Pellejero, 2004). Es por ello por
lo que debe interpretarse en un sentido restrictivo, sin que quepa una actua-
cién normalizada y generalizada de cesi6én del informe de alta a los familiares
y allegados, salvo situacién o autorizacion que lo justifique. Se esta pensando,
por ejemplo, en supuestos en que el paciente muestra dificultades para com-
prender el tratamiento a seguir después de un alta hospitalaria, o en casos en
que el alta ha sido forzosa y resulta imprescindible poner en conocimiento del

entorno del paciente determinada informacién sanitaria.

I49STEDH de 27 de agosto de 1997, Anne Marie Andersson contra Suecia.
(159Art. 18.4 LBAP. Dictamen AVPD CN09-044, de 26 de octubre de 2009.

(5D Art. 20 LBAP.

5.2.5. La cesion de datos sanitarios para proteger la salud
publica, en especial para fines de investigacion

La proteccion de la salud publica reclama de diferentes tipos de acciones, sobre

todo de investigacion epidemiolégica, que encuentra regulacion en diferentes

I’lOI‘IIlaS152

. Estas tareas exigen del tratamiento de datos de caracter personal por
parte de diferentes administraciones. Hoy dia, en la LBAP parece justificarse
esta comunicacion de datos sanitarios cuando se tenga la finalidad de prevenir

a la poblacién de un riesgo «grave» para la salud publica. En los demas casos se

. . .z 153
debe mantener la disociacién de los datos

. La LOPD parece contravenir esta
regulacién al disponer que no se requiere el consentimiento del titular para

ceder sus datos cuando la finalidad sea la realizacién de estudios epidemiol6-

. 154 . s . . . ... 155
gicos ”". Lo mismo podria desprenderse de cierta jurisprudencia .

(4)art. 10.4 LGS.
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Esta interpretaciéon podria resultar también del RGPD, que parece otorgar una
relevancia especial a la protecciéon de la salud publica. Primero, porque reco-
noce que la proteccién de la salud puablica legitima el tratamiento de datos de

salud, cuando asi se prevea en las normas, sea por «razones de interés publico»

156

y se adopten las garantias «adecuadas» . Y, segundo, porque el Reglamento

otorga una definicién muy amplia del concepto de salud ptblica, lo que puede

llevar a ampliar las posibilidades de tratamiento de datos con estos fines'®’.
Lo cierto es que hoy dia pueden encontrarse multiples preceptos que podrian

venir a justificar la cesion de datos sanitarios con esta finalidad'*®, creando,

por ejemplo, redes de informacion dirigida a la vigilancia epidemiolégica'>.

Como actividad especifica dirigida a proteger, aunque sea de manera preven-
tiva, la salud ptblica, aunque no inicamente, debe subrayarse por su relevan-
cia la investigaciéon médica o cientifica. Viene de largo el debate entre quienes
reclaman de una mayor flexibilizacién de las normas de proteccion de datos
que favorezca un posible uso de la informacién con fines de investigacion y
quienes muestran un mayor celo a la hora de proteger esa informacion. El
RGPD, como ya se ha adelantado anteriormente, otorga una importancia es-
pecial a la investigacion, idea que se deduce de las multiples referencias que
realiza en su articulado a esa finalidad. Reconoce la importancia de la investi-

gacién como mecanismo de prevencién'® y, ademas, otorga una definicién

amplia a ese concepto de investigacion'®'. Todo ello podria llevar a interpretar,
como parece que se estd pretendiendo desde algunas instancias, por ejemplo
en materia de big data sanitario, que la investigacion es en si misma una fi-
nalidad que legitima el tratamiento de datos sanitarios. Y esa conclusion po-

dria desprenderse de una lectura rdpida de determinados preceptos del Regla-

162
mento'®

. Esta idea, sin embargo, debe matizarse. Y es que la propia norma
europea, cuando se refiere a la finalidad de la investigacion, realiza siempre

una remision al articulo 89, que limita las posibilidades de uso de los datos

con dicho fin'®

(Marias, 2016). Este precepto reclama que los datos emplea-
dos con fines de investigacion se seudonimicen, siempre que sea posible, y se
respeten con especial celo los principios de calidad de los datos. Lo cierto es
que esta regulaciéon parece dar un paso adelante en materia de investigacion
médica en comparacion a lo que regula, por ejemplo, la LBAP. Esta Ley obliga
a que los datos utilizados con fines de investigacion, en general, se refieran
a personas anénimas, de manera que los datos que identifiquen a los intere-
sados permaneceran separados de los médicos. Unicamente si estd en riesgo

grave la salud puablica pueden acceder las administraciones competentes a los

datos identificados'®. En cualquier caso, a pesar del paso adelante que parece
dar el RGPD, las dudas en este ambito de actuacién son todavia varias. ;To-
das las investigaciones tienen el mismo interés para la sociedad? ;Cuando se
considerara necesaria la seudonimizacion para llevar a cabo una investigacion
con datos sanitarios? ;No se requerira en ningtn caso la anonimizacién de los
datos? (Gomez, 2009). ;COmo se van a cumplir las obligaciones de informa-
cion a los interesados? ;Se estableceran limites de plazos para el tratamiento

(150)Art. 9.2.i) RGPD.

(57 considerando 54 RGPD.

(38Art. 5 Ley 29/2006, de 26 de
julio, de garantias y uso racional de
los medicamentos y productos sa-
nitarios.

(5%Art. 9 RD 2210/1995, de 28
de diciembre, por el que se crea la
Red Nacional de Vigilancia Epide-
mioldgica.

(169¢considerando 113 RGPD.

(6Dconsiderandos 54 y 159
RGPD.

(62 Arts. 5.1.b) y 9.2.j) RGPD.

(163Art. 9.2.j) RGPD. ‘

(69t 16.3 LBAP. ‘

(69Art. 12 R(97) 5. ‘

(168)nforme juridico de la AEPD,
de 2 de abril de 2008, sobre las
garantias de intimidad y protec-
cién de los datos de caracter per-
sonal de los usuarios del Sistema
Nacional de Salud derivados a cen-
tros privados; Documento de Tra-
bajo, Grupo de Trabajo Articulo 29
de la Directiva 95/46/CE, sobre el
tratamiento de datos personales
relativos a la salud en los historiales
médicos electréonicos (HME), 15 de
febrero de 2007.
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de datos con fines de investigaciéon? Podria plantearse, como se hace en la

Recomendacién del Consejo de Europa que regula esta materia'®, que fuera
un organismo concreto, por ejemplo un comité ético al que por norma se le
atribuyeran las competencias pertinentes, el que determinara cudndo se dan
las circunstancias oportunas que justifican este tipo de tratamientos, teniendo
en cuenta la sensibilidad de los datos que se van a tratar y el interés general

que se pretende proteger'®.
5.2.6. La cesion de datos sanitarios con fines de gestion

Se plantea en este apartado si es posible ceder los datos sanitarios con la fina-
lidad de gestionar los servicios sanitarios, a saber: con fines de inspeccién, de
control econémico, disciplinarios, etc. Esta actividad requiere en muchos ca-
sos del acceso a informacion sanitaria de los pacientes (Castellano, 1997). En
algunas ocasiones, ademads, estas tareas se llevan a cabo desde empresas priva-

das y colegios profesionales. Operaciones de este tipo se justifican en multiples

167

normas, sin que se requiera el consentimiento de los pacientes ’. La propia

LBAP dispone que los profesionales tendran acceso a las historias clinicas para
el desarrollo de estas funciones'®. Lo mismo podria desprenderse del RGPD
y la LOPD al justificar el tratamiento de datos de salud con la finalidad de

«gestionar» los servicios sanitarios'®.

169 pre, 9.2.h) RGPD; 7.6 LOPD. AAP Segovia, nim. 95/2000, Seccién dnica, justifica la
potestad del INSALUD para llevar a cabo acciones de inspeccién, para lo cual es necesario
que tenga la posibilidad de acceder a las historias clinicas. Resolucién de la APDCM, de
18 de septiembre de 2009, «... la cesién con fines de inspeccién no requiere del consen-
timiento al estar habilitada por la LBAP». STS de 13 de mayo de 2009, FJ 8. Dictamen
AVPD CN10-004, de 8 de marzo de 2010, justifica el acceso de personal administrativo a
determinada informacién con fines de caracter administrativo, si bien limita esta facul-
tad de acceso a los datos necesarios para realizar esas funciones, negando la posibilidad
de acceso a las historias clinicas.

5.2.7. Otras cesiones de datos sanitarios fuera del ambito

sanitario

La salida de los datos de salud fuera del ambito sanitario ha sido vista con

recelo, sobre todo desde la jurisprudencia'’’. Sin embargo, son mdltiples los
casos en que estas comunicaciones estan justificadas.

1) La comunicacion puede darse a favor de las compafiias aseguradoras con el
fin de que estas vean justificado el gasto que deban hacer a favor del paciente.
En este caso, se puede entender que la normativa sectorial favorece esta cesion
sin necesidad de recabar la autorizacion de los afectados'’?, para que puedan

conocer si el desembolso de una cantidad de dinero que van a realizar esta

justificado o no. Asi se ha admitido expresamente en algunas normas'’".

(167Art. 79 Ley 16/2003, de 28 de

mayo, de cohesion y calidad del
Sistema Nacional de Salud.

(6®Art. 16.5 LBAP.
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(172)Art. 7.1 RDL 8/2004, de 29 de octubre de 2004, por el que se aprueba el texto refun-
dido de la Ley sobre responsabilidad civil y seguro en la circulacién de vehiculos a motor;
art. 18 Ley 50/1980, de 8 de octubre, de contrato de seguro; apartado I, Informe juridico
de la AEPD, «Cesion de datos de salud a aseguradoras de asistencia sanitaria por centros
sanitarios publicos», 526/2003; Informe juridico de la AEPD, «Cesién de datos de salud a
efectos de facturacién», 114/2006. SAN de 22 de septiembre de 2004, FJ 2; 18 de enero de
2007, FJ 5, que sefiala que a pesar de que las previsiones legales no establecen de forma
expresa una excepcion al consentimiento, esta se deduce del articulado de las leyes.

2) La comunicacién también puede darse con fines policiales. Es evidente que

estos fines exigen en ocasiones el tratamiento de datos sanitarios'’®. Las nor-
mas de proteccion de datos disponen que las policias pueden tratar estos da-

tos cuando sean «absolutamente necesarios» para llevar a cabo investigacio-

nes concretas y se adopten las garantias adecuadas'’’. En el mismo sentido se

pronuncian las normas que regulan la organizacion y el funcionamiento de
las policias'’*. Asi, se ha venido interpretando que, a pesar de que las leyes
no lo prevean expresamente, no se requiere del consentimiento de los afecta-
dos para la cesién de datos sanitarios con fines policiales'’® (Martinez, 2001).
Otra cosa es determinar el alcance de esa excepcion, y es que se han venido

siguiendo interpretaciones diferentes, mas o menos estrictas, de la misma.

(76)3TS de 4 de octubre de 2006, FJ 1, se autoriza el acceso de la policia a la informacién
resultante del analisis de una muestra de saliva extraida de una colilla. STEDH de 4 de
diciembre de 2008, S. y Marper contra Reino Unido, FFJJ 113-126, concluye que si bien el
uso de estas herramientas puede ser 1til en la lucha contra el terrorismo, debera hacerse
de acuerdo al principio de proporcionalidad.

3) La comunicacién también puede producirse a favor de los tribunales. Tanto

las normas de proteccion de datos'’” como la normativa sanitaria'’® recono-
cen la posibilidad de comunicar datos sanitarios a favor de los tribunales a fin
de garantizar el derecho a la tutela judicial efectiva (Dominguez, 2007). Los
tribunales también parecen haber admitido esta opcién sin mayor reserva, por

ejemplo en la conocida STEDH Z. contra Finlandia'”. Esta interpretacion, sin
embargo, mereceria una profundizacién mayor que la que realizan las normas.
Los problemas se producen cuando una persona distinta al paciente reclama
que se aporten al proceso datos sanitarios de este altimo. Légicamente, las ca-
racteristicas de cada proceso llevara a la aplicacién de normas concretas (Ro-
driguez, 2004):

(A79SAP Barcelona 5 de enero de 1998, FJ 1; SAN de 11 de enero de 2010, FJ 4, en el
que se decide que los datos de salud han de ser trasladados a sede judicial en la medida
en que constituyen elemento relevante de prueba; STC de 2 de marzo de 1989, FJ 4, en
la que se justifica la entrada y registro por orden judicial en una clinica para acceder a
determinados datos sanitarios de una persona implicada en un proceso judicial; STS de
2 de diciembre de 1996, FJ 1; STEDH de 25 de febrero de 1997, Z. contra Finlandia, FJ 97
y siguientes; STS de 23 de noviembre de 2007, FJ 2.

1) En los procesos civiles, la Ley de enjuiciamiento civil (LEC) abre la puerta
a esta posibilidad, tanto cuando regula las diligencias preliminares como los
medios de prueba'®. De inicio, parece que los jueces y tribunales tienen la
facultad de determinar qué informacion es pertinente y cudl no. Sin embargo,

en la practica no parece haber problema para reclamar que la informacion

. . P 181 . . . o .
sanitaria se aporte a los procesos civiles'®', si bien respetando los principios de

(73Art. 22.3 LOPD; art. 10 Direc-
tiva 2016/680, de 27 de abril de
2016.

(79Art. 11.1.9) y h) LO 2/1986,
de 13 de marzo, de fuerzas y cuer-
pos de seguridad.

(79)5TS de 20 de mayo de 2008,
F 4.
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finalidad y pertinencia'®. Esta posicién deberia matizarse en las normas, si se
tiene en cuenta sobre todo que en los procesos civiles no se protegen intereses
generales sino particulares. Deberia analizarse, en cada caso, hasta qué punto
la aportacién de una informacién favorece la salvaguarda de la tutela judicial
efectiva de una persona y cual es la sensibilidad de esta informacién, para
ponderar los intereses en juego.

2) En el ambito penal, se podrian analizar situaciones diferentes. Primero, la
obligacién de acuerdo a la Ley de enjuiciamiento criminal (LECrim) y al C6-

digo penal (CP) de denunciar los hechos delictivos de los que se tenga cono-

183

cimiento’, a pesar de que en algunos casos se ha pretendido aplicar a los

profesionales sanitarios la exclusiéon de denunciar que protege a abogados o

ministros de cultos'®*

. La obligacién de denunciar, sin embargo, deberia en-
contrar matices, pues no deberia ser lo mismo denunciar hechos del pasado
o hechos que todavia no han ocurrido pero se han planificado y que se pue-
den evitar. Tampoco es lo mismo que se trate de delitos menores o de delitos
graves. Segundo, la obligaciéon de un profesional sanitario de declarar como

testigo. Frente a la obligacion genérica de declarar la LECrim, reconoce que

los funcionarios obligados por el secreto no podran ser obligados a declarar'®.
Pero, por otro lado, se viene admitiendo que en los procesos penales se acceda

a la informacioén sanitaria, sin que se ponga en cuestion que dicha actuacion

pueda vulnerar el deber de secreto'™.

3) En el &mbito administrativo pueden distinguirse diferentes situaciones. Pri-
mero, en procedimientos administrativos sancionadores o en reclamaciones

de responsabilidad patrimonial de la Administracion, algunas normas parecen
g e1os1e . .2z . . 187 .
admitir la posibilidad de que se acceda a la informacién sanitaria'®’, lo mismo

- . .z 1
que ha hecho en algin caso alguna agencia de proteccién de datos'®®. Segun-
do, en procesos judiciales a seguir en la jurisdiccion contencioso-administra-

tiva, la Ley reconoce también la posibilidad de aportar pruebas y el expediente
administrativo correspondiente al proceso'®. En ambos casos podrian encon-

.z 1
trarse, por lo tanto, argumentos para favorecer la cesion de datos'”.

(82)5TS de 25 de febrero de 2002,
F) 3.

(1839Art. 450 CP y 259 LEcrim. ‘

U8DArt. 263 LECrim. ‘

(8)Art. 417 LECrim. ‘

(895TC de 15 de febrero de
1989, F| 4; Resoluciéon AEPD,
R/00645/2004, de 26 de noviem-
bre de 2004.

(87)Art. 19 Ley 3/2001, de Galicia,
de 28 de mayo de 2001, del con-
sentimiento informado y de la his-
toria clinica de los pacientes. Art.
14 Decreto 29/2009, 5 de febre-
ro, de Galicia, por el que se regula
el uso y acceso a la historia clinica
electrénica.

(18)pesolucién APDCM, de 18 de
septiembre de 2009, «La potestad
sancionadora de una Administra-
cién habilita la utilizacién de datos
personales para el esclarecimiento
de los hechos».

(189rts. 45, 60 y 61 LJCA.

(1995 AN de 18 de febrero de
2009, F) 3. Informe juridico AEPD
0400/2008.
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6. Los derechos de los pacientes

Es conocido que el derecho a la autodeterminacién informativa reconoce, ade-
mas de los contenidos hasta ahora analizados, una serie de facultades a ejercer
positivamente por su titular. Se trata en lo que aqui interesa del derecho de ac-
ceso, rectificacion y supresion. En el ambito sanitario, el ejercicio de estos de-
rechos tiene una relevancia especial debido a que a través de ellos se garantiza
no unicamente el control activo de los afectados sobre sus datos, sino también

la calidad de la informacién.

6.1. El derecho de acceso

6.1.1. El ejercicio del derecho de acceso en el ambito sanitario

El derecho de acceso implica el derecho del titular de los datos a conocer lo
que sucede con ellos cuando estdn siendo manipulados por otro sujeto: qué

datos se estan tratando, cuales son las fuentes de los datos, las comunicaciones

: 191 z . . . . . .
previstas, etc. " En el &mbito sanitario este derecho tiene una importancia es-
pecial porque no solo constituye un instrumento para controlar el tratamien-
to de sus datos, sino también un mecanismo para conocer su estado de salud

en un momento determinado.

La normativa de proteccion de datos pasa por encima de esta cuestion, salvo

puntuales excepciones'”, teniendo que acudir a la normativa sanitaria para
conocer su alcance en este sector. Las normas reconocen tanto el derecho del

paciente a acceder a la documentacién clinica y a obtener copia de los datos

193 como el derecho a la informacién asistencial'®®. Se trata

que obran en ella
de dos instrumentos diferentes que favorecen el conocimiento por el afectado
de lo que sucede con sus datos. Por un lado, como paciente, puede conocer
puntualmente cudl es su estado de salud. Por otro, como usuario que no esta
siendo objeto de un tratamiento médico concreto, tiene derecho a acceder a
los datos que se estan tratando y a conocer lo que se hace con ellos. El ejercicio

del derecho de acceso a la historia clinica se regula expresamente en algunas

normas sanitarias'”’. Lo mismo sucede con el derecho a recibir informacién

sobre la salud en un proceso asistencial, aunque sin establecer procedimientos

196

rigurosos para ello . Estas previsiones deben cohonestarse con las realizadas

en la normativa de proteccién de datos al respecto.

(9DArt. 15 RGPD; art; 15 LOPD;
art. 12 Directiva 95/46/CE.

(192 considerando 42 Directiva
95/46/CE; art. 8 R (97) 5.

(93Art. 18.1 LBAP.

(99Art. 4 LBAP.

(195)Resolucién de 27 de febrero
de 2009, de la Direccion Geren-
cia, mediante la que se aprueba la
Circular 1/2009, sobre uso, acce-
so, cesion de datos y conservacion
de la historia clinica en el ambito
del Sescam (Servicio de Salud de
Castilla-La Mancha); art. 12 Decre-
to 38/2012, de 13 de marzo, Pais
Vasco, sobre historia clinica y dere-
chos y obligaciones de pacientes y
profesionales de la salud en mate-
ria de documentacion clinica.

(96)Art. 4.1 LBAP.
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El acceso a los ficheros sanitarios por parte del usuario debe tener en cuenta
diferentes factores. Primero, se trata de una informacién técnica, con lo que su
comprension por el usuario requerira en muchos casos de la colaboracién de
los profesionales. Segundo, el acceso a la informacion sanitaria no se limita al
acceso a la historia clinica sino que abarca a todo fichero que contenga datos

de carécter personal'”’. Tercero, hay que preguntarse hasta qué punto puede
el ejercicio del derecho de acceso conllevar un derecho a obtener una copia
de la documentacién obrante en los ficheros. Este derecho podria encontrar

apoyo tanto en las normas como en cierta jurisprudencia'®®. Sin embargo, su
alcance debe reinterpretarse en el sentido de que los usuarios tendran derecho
a acceder a los datos que le afectan, no a una copia integra de los documentos.
Lo contrario seria inoperable desde un punto de vista practico, debido a lo
costoso que puede resultar hacer una copia de todos los documentos y prue-
bas que se le hayan hecho a cada paciente a lo largo de su vida. Esta opci6én
cabria en situaciones justificadas, como podria ser un cambio de centro. Por

altimo, cabe reconocer también, tal como se prevé expresamente en las nor-

mas en términos generales'”’, en el ambito sanitario la posibilidad de limitar
el ejercicio del derecho de acceso a intervalos concretos de tiempo, de modo
que, salvo causa justificada, los usuarios no puedan abusar de su ejercicio.

6.1.2. Los limites al derecho de acceso en el ambito sanitario

Los limites al derecho de acceso pueden derivar de la aplicacion de la norma-
tiva de proteccién de datos y de la normativa sanitaria. En el primer caso,

esos limites deben aplicarse en el ambito sanitario, si bien puede haber pro-

blemas para imaginar cuando se pueden ejecutar en la practica®”. ¢El derecho
de acceso cuando puede entorpecer la protecciéon de la seguridad del Estado,
la defensa o la seguridad publica, o la posibilidad de reprimir crimenes? Es
en la normativa sanitaria donde se reconocen los principales limites que aqui

interesan:

El primer limite lo constituye la intimidad de terceros*'. El acceso de un usua-
rio a sus datos sanitarios no puede comprometer la confidencialidad de la in-
formacion relativa a terceros, salvo que ese acceso sea necesario para proteger

la salud del paciente, como ha puesto de manifiesto, por ejemplo, el TEDH en

el conocido caso Gaskin contra Reino Unido®®.

(97)Resolucién AEPD
R/00608/2008, de 2 de junio de
2008: cuando se reconoce el dere-
cho de acceso a la HC se refiere al
acceso a la informacion contenida
en el articulo 15 LBAP.

(9Art. 15.3 RGPD; art. 15.2
LOPD; art. 18.1 LBAP; STS| de Cas-
tilla y Leén, 29 de mayo de 2007,
FJ 8: se analiza el derecho de ac-
ceso de un paciente a su historia
clinica, apelando a una interpre-
tacién amplia de dicho derecho;
STEDH de 28 de abril de 2009, K.
H. y otros contra Eslovaquia, FFJJ
44-58.

(99)Art. 12.5 RGPD.

200Art. 8.2 R (97) 5; art. 13.1.a),
b) y c) Directiva 95/46/CE; art.
23.1 LOPD; art. 23 RGPD.

(2ODArt. 18.3 LBAP; art. 23.1
LOPD; art. 8.2.c) R (97) 5.
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(2029TEDH, 7 de julio de 1989. Caso Gaskin contra Gran Bretafia, recoge el problema
que puede llegar a plantearse entre el derecho de acceso de una persona a ficheros que
contienen datos de caracter personal que le conciernen y el derecho a la intimidad de
terceras personas.

El segundo limite lo constituye la proteccion de la salud del propio pacien-

te o usuario®”, lo que se viene calificando como «motivo terapéutico». Este
concepto debe ser interpretado en sentido restrictivo para que no se convierta
en un argumento recurrente para limitar el derecho de acceso sobremanera
(Murillo, 2006).

Referencia bibliografica
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APDCat.

El altimo limite lo constituyen los derechos que los profesionales puedan ale-

. .z 204 e
gar sobre la informacién que tratan®* (Cantero, 2009). Se estaria pensando,
sobre todo, en los derechos que pueden tener sobre los comentarios, valora-
ciones o anotaciones subjetivas que incluyan en la documentacién clinica.

Son limites que tanto los tribunales como las agencias de proteccién de datos

han aceptado®®”, a pesar de que plantean algin problema de interpretacion:

primero, la necesidad de definir lo que se entiende por «anotacion subjeti-

206 han tratado

va», y es que a pesar de que tanto normas>”’ como tribunales
de definirlo, no queda claro su alcance. Segundo, tampoco estd clara cual es
la fundamentacién juridica del limite. ;Se basa en un supuesto derecho a la
propiedad intelectual del profesional? ;Se trata de proteger su intimidad? Se
entiende aqui que ese concepto debe interpretarse en un sentido restrictivo,
limitdndose a las apreciaciones subjetivas que el profesional realice sobre as-
pectos que no tengan que ver directamente con la salud de las personas, sino

con su comportamiento, personalidad, entorno, etc.

(207 Art. 4.3.7.b) Resolucion de 27/02/2009, de la Direccién Gerencia, que aprueba la Cir-
cular 1/2009, sobre uso, acceso, cesién de datos y conservacién de la historia clinica en
el ambito del Sescam; art. 64.4 Ley 17/2010, de 8 de noviembre, de derechos y deberes
de las personas en materia de salud en la Comunidad Foral de Navarra; art. 21 Decreto
29/2009, de 5 de febrero, de Galicia, por el que se regula el uso y acceso a la historia
clinica electrénica. Art. 7.4 Decreto 38/2012, de 13 de marzo, Pais Vasco, sobre historia
clinica y derechos y obligaciones de pacientes y profesionales de la salud en materia de
documentacioén clinica.

6.2. Los derechos de rectificacion y supresion en el ambito
sanitario

El correcto ejercicio de estos derechos resulta fundamental para garantizar la
calidad de los datos, cosa importante en el ambito sanitario ya que el empleo
de datos cuya calidad no esta contrastada puede resultar perjudicial a la hora

de llevar a cabo un tratamiento médico. La regulacion que en la normativa

2% debe cohonestarse con lo

de proteccion de datos se hace de estos derechos
establecido en las normas sectoriales. En estas se subraya la importancia de

que la historia clinica responda en todo momento a criterios de veracidad y

(293Art. 8.2.b) R (97) 5; art.
13.1.g) Directiva 95/46/CE; art.
5.4 LBAP.

209Art. 18.3 LBAP.

(209)5T5) de Castilla y Leon, 29 de
mayo de 2007, F 8; Resolucion de
la AEPD R/00969/2008, 31 de ju-
lio de 2008. En algln caso parece
haberse limitado el derecho de ac-
ceso a la informacién sanitaria, por
exceder lo previsto en la LOPD y
reglamento.

209575 de Castilla y Ledn, 29 de
mayo de 2007, F) 8.
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actualidad®”

. Més alla de esta consideracion 16gica, sin embargo, no entra a
detallar como se deben ejercer estos derechos. La principal aportaciéon es el
establecimiento de la obligacién de conservar los datos durante determinados
plazos. A pesar de ello, debe entenderse que estos derechos tienen plena vi-

gencia en el &mbito sanitario.

Primero, debe poder ejercerse el derecho de rectificacion si se observan datos
erréneos, incompletos o desfasados. Esta posibilidad, sin embargo, se enfrenta

a dificultades, a saber*"’: la imposibilidad de cancelar datos del pasado debido
al deber legal de conservarlos durante un plazo; la complejidad y el alto grado
de tecnicismo de la informacién que se pretende rectificar; el alto componente
subjetivo que la informacién sanitaria puede tener. No es infrecuente que un
paciente y un profesional no converjan a la hora de determinar un diagnéstico
o un tratamiento, mas ahora que los pacientes acceden en internet a diversas

fuentes de informacién sanitaria.

Segundo, en relacién con el derecho de supresion, que sustituye al anterior-

mente conocido como derecho «de cancelacién», a pesar de que las normas re-

211 . . . . . ,
conocen este derecho”’, su ejercicio es especialmente complicado en la prac-

tica debido a la obligacion que imponen las leyes de conservar la informacion

. . . . . . 212
sanitaria con diversos fines, tanto asistenciales como otros

(Atela y Garay,
2004). La LBAP sefiala que los centros estan obligados a conservar los datos
con el fin de otorgar la debida asistencia, durante el tiempo adecuado, minimo
de cinco afios a contar desde la fecha del alta de cada proceso asistencial®"’.
Otros fines como los judiciales, los estudios epidemiolégicos, las investigacio-
nes, la organizacion y el funcionamiento de los sistemas sanitarios también
justifican en la Ley la conservacién de los datos de caracter personal, si bien,

en la medida de lo posible, la conservacién se hara de manera que estos apa-
: : 214 . 2 . . 2
rezcan disociados™ . En la normativa autonomica también se recogen estos

plazos, y en muchos casos se amplian®'®. La AEPD ha subrayado la obligacién

de conservar los datos, que persiste incluso cuando un centro va a cesar en su

e 221 P .2 . .
actuacién®'®. Estas previsiones plantean la cuestion de si es posible en deter-
minados supuestos una conservacion sine die de los datos sanitarios. La propia

LBAP fija un plazo minimo de conservacién, pero no establece un plazo ma-

ximo*"’

(Coudert, 2007). Esta regulaciéon deberia matizarse atendiendo a las
diferentes caracteristicas que tienen las diversas finalidades que pueden justi-
ficar la conservacion. Y es que no es lo mismo que los datos se conserven para

cumplir fines de investigacion, lo que podria llevar a una ampliacién de estos

218 - . P 219 Z
plazos™, que para fines judiciales””. Ademas, una vez los datos hayan cum-

plido sus finalidades iniciales, principalmente asistenciales, deberd pensarse si

Qm)STS] de la Rioja, de 17 de oc-
tubre de 2008, F| 2: lo Gnico que
podria hacer el tribunal es verificar
si, ante la peticion de rectificacién
del interesado, el centro sanitario
ha dado una respuesta adecuada y
fundamentada. Otra cosa seria si el
interesado presenta, por ejemplo,
informes médicos de una segun-
da opinién que desmienten lo que
el principal profesional sanitario ha
apuntado y valorado en la historia
clinica. En este caso se deberia va-
lorar la posibilidad de rectificar el
contenido de la HC.

@TArt. 27 Decreto 38/2012. 13
de marzo, Pais Vasco, sobre histo-
ria clinica y derechos y obligacio-
nes de pacientes y profesionales de
la salud en materia de documenta-
cion clinica.

@12nforme juridico AEPD, «La
cancelacion de los datos conte-
nidos en historias clinicas», niam.
189/2003, 2003. Resolucion de
la AEPD R/01103/2009, de 20 de
abril de 2009, donde niega a un
interesado el derecho a cancelar
los datos contenidos en HC.

@3Art. 17.1 LBAP.

@Art. 17.2 LBAP.

@3articulo Gnico puntos 4 a 10
Ley 16/2010, 3 de junio, de modi-
ficacién de la Ley 21/2000, de 29
de diciembre, sobre los derechos
de informacién concerniente a la
salud y la autonomia del paciente
y la documentacién clinica.

@19)nforme juridico AEPD
0551/2008.

@17)Resolucién AEPD
R/00113/2005, 22 de marzo de
2005.
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es necesario conservar los datos asociandolos a los usuarios o de forma diso-
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ciada™" y si es imprescindible, ademas, que los ficheros se conserven activos

o basta con que la documentacién sea pasiva, siendo su uso limitado™'.
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@18)cuando la finalidad perse-

guida sea la investigaci6n cien-
tifica, siempre que se guarden

las garantias del articulo 89 de la
norma.sine dieArt. 5.1.e) RGPD,
parece abrir la puerta a que los da-
tos se conserven

@195TS 21 de junio de 2004, FJ

2, donde se pone de manifiesto la
necesidad de conservar los datos
sanitarios, con el fin de salvaguar-
dar la tutela judicial efectiva en fu-
turos procesos judiciales en que el
empleo de la informacién médi-
ca pueda constituir un medio de
prueba. Concluye el tribunal que
no es necesario, para proteger el
derecho a defenderse en futuros
procedimientos, conservar indefini-
damente toda la historia clinica de
todas las personas.

(zzo)Ley 16/2010 de Catalufia, ar-
ticulo Unico 7; Decreto 38/2012.
13 de marzo, Pais Vasco, sobre his-
toria clinica y derechos y obligacio-
nes de pacientes y profesionales de
la salud en materia de documenta-
cion clinica, articulo 21.8.

(22DRecomendacién 2/2004, de 30
de julio, de la APDCM, sobre cus-
todia, archivo y seguridad de los
datos de caracter personal de las
historias clinicas no informatizadas,
articulo segundo punto quinto.
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Abreviaturas

AAP Auto Audiencia Provincial.

AEPD Agencia Espafiola de Proteccion de Datos.

APDCat Autoridad Catalana de Proteccién de Datos.

APDCM Agencia de Protecciéon de Datos de la Comunidad de Madrid.
AVPD Agencia Vasca de Protecciéon de Datos.

CE Constitucién esparfiola.

CP Cobdigo penal.

HC Historia clinica.

LBAP Ley bésica reguladora de la autonomia del paciente y de derechos y obligaciones en

materia de informacién y documentacion clinica.
LEC Ley de enjuiciamiento civil.

LECrim Ley de enjuiciamiento criminal.

LGS Ley general de sanidad.

LOPD Ley orgénica de proteccién de datos.

RDLOPD Reglamento de desarrollo de la Ley orgénica de proteccién de datos.

RGPD Reglamento general de protecciéon de datos de la UE.
SAP Sentencia Audiencia Provincial.

SAN Sentencia Audiencia Nacional.

STC Sentencia Tribunal Constitucional.

STEDH Sentencia Tribunal Europeo de Derechos Humanos.
STS Sentencia Tribunal Supremo.

STSJ Sentencia Tribunal Superior de Justicia.

TIC Tecnologias de la informacién y la comunicacién.
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