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Introduccion

Las Administraciones publicas, en el desarrollo de sus funciones, recaban in-
gentes cantidades de datos personales de la ciudadania. El uso de los medios
electrénicos en el desarrollo de las actividades de las Administraciones publi-
cas y en sus relaciones con la ciudadania puede poner en riesgo dichos datos
personales. Para hacer frente a las posibles amenazas y riesgos, cuando las Ad-
ministraciones publicas y la ciudadania utilizan los medios electrénicos, debe
valorarse la existencia de datos personales y, en su caso, adoptar las medidas
previstas respecto a su tratamiento adecuado y seguridad. Como pone de ma-
nifiesto el documento elaborado por el Grupo de Trabajo sobre Proteccién de
Datos del Articulo 29, el éxito de algunos de los proyectos de administracion
digital depende de complejas cuestiones relacionadas con la proteccién de da-
tos a los que se debe prestar la atencién adecuada (Grupo de Trabajo sobre
Proteccién de Datos del Articulo 29, 2003).

Asimismo, en el marco de los proyectos de gobierno abierto que estan impul-
sando en la actualidad las Administraciones publicas, estas tienen el desafio
de conseguir la apertura de los datos publicos para facilitar la toma de decisio-
nes y la reutilizacion, sin que ello afecte a la proteccion de los datos persona-
les. Como sefiala la Comisién Europea, «los objetivos de promover los datos
abiertos de la Administraciéon publica y proteger los datos personales pueden
reforzarse mutuamente si se basan en una gestion proactiva y consciente de la

informacién por parte del sector publico» (Comisién Europea, 2011, pag. 6).

A lo largo de este modulo se analizan los fundamentos de la administracion
electronica y se identifican los aspectos vinculados a la proteccion de los datos
personales que deben tenerse en cuenta cuando las Administraciones publicas
utilizan los medios electrénicos en sus relaciones con la ciudadania en la tra-
mitacién del procedimiento administrativo. Asimismo, se exponen las espe-
cificidades que prevé la normativa vigente en relaciéon con el tratamiento de
datos personales en las Administraciones ptblicas. Ademas, también se mues-
tra el impacto que la proteccién de datos personales tiene en el impulso del
gobierno abierto. Finalmente, se muestra como el régimen relativo a la cesiéon
de datos incide en las relaciones entre Administraciones publicas a través de
medios electrénicos.
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Objetivos

1. Conocer los fundamentos del uso de los medios electrénicos en el funcio-
namiento de las Administraciones publicas y en las relaciones entre las
Administraciones publicas y la ciudadania.

2. Identificar las consecuencias de la administracion electrénica en las rela-
ciones entre los ciudadanos y las Administraciones publicas en relacién
con la proteccion de datos personales.

3. Analizar las especificidades de la regulacion del tratamiento de datos per-
sonales en las Administraciones publicas.

4. Valorar el impacto de la proteccién de datos personales en el desarrollo de

la administracién electrénica y del gobierno abierto.
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1. La administracion electronica y su impacto en la
proteccion de los datos personales

La expresion administracion electronica comprende los diversos usos de los me-
dios electrénicos en las Administraciones ptblicas y en sus relaciones con la
ciudadania. La administracién electrénica consiste en el uso intensivo de los
medios electronicos por la Administracién publica con el objetivo de mejorar
la eficiencia interna, las relaciones interadministrativas y las relaciones de la

Administracién con los ciudadanos.

La administracién electronica persigue incrementar la eficacia de las Adminis- ~ Mvéase al respecto el 2016

Trends to watch (https://goo.gl/
XOhhwK). En general, Cerrillo
altima instancia, se facilita la relacion con la ciudadania y la personalizacién  Martinez, 2016.

traciones publicas al tiempo que se fortalece su apertura y transparencia y, en

de los servicios que les ofrecen. Algunos autores consideran que hoy en dia no
se debe hablar de administracién electrénica sino de administracién digital,
lo que supone superar la automatizacién de los procesos de las Administracio-
nes publicas en el que se centra la administracion electrénica para repensar
el funcionamiento de las Administraciones publicas a través de la innovacién

que se puede derivar del uso de los medios electrénicos y de la apertura de las

P . - . 1
Administraciones pablicas’.

La administracion electrénica tiene un cardcter poliédrico, ya que presenta di-  @Recomendacién (2004) 15 del
Comité de Ministros del Consejo

ferentes planos (técnicos, politico-organizativo, juridico) cuya interseccién es N e

necesaria para su 6ptimo desarrollo. En efecto, a pesar de que generalmente
se relaciona la administracion electrénica con el uso de la tecnologia por las
Administraciones ptblicas, el desarrollo de la administracién electrénica tiene
un alcance mas amplio en la medida en que exige cambios organizativos y
procedimentales que deben ser impulsados por un liderazgo politico y técnico
claro y decidido que determina el alcance del uso de la tecnologia. Ademas,
para avanzar en el desarrollo de la administracion electréonica, es necesaria la
regulacion del uso y del impacto de los medios electrénicos en las Adminis-
traciones publicas que garantice tanto los derechos de los ciudadanos en sus
relaciones con las Administraciones publicas a través de medios electronicos
como la seguridad juridica de las transacciones electrénicas que se lleven a
cabo a través de estos medios. De hecho, como manifiesta la conocida expre-
sién de la OCDE, «la tecnologia es un facilitador, pero no una solucién», en
efecto, la administraciéon electrénica no es un asunto meramente técnico, sino
de gobernanza democratica. Por ello, los efectos de los medios electronicos
solo se conseguiran en la medida que también se introduzcan cambios en las
estructuras, en los procesos y en la manera como trabajan y se organizan los
poderes publicos®. En esta direcciéon se manifest6 la Comisién de la Unién
Europea en su comunicacion sobre «El papel de la administracion electronica

en el futuro de Europa» [COM (2003) 567 final] afirmando que «el énfasis no


https://goo.gl/XOhhwK
https://goo.gl/XOhhwK
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debe ponerse en las TIC propiamente dichas, sino en su utilizacién combinada
con los cambios organizativos y con nuevas aptitudes encaminadas a mejorar
los servicios publicos, los procesos democraticos y las politicas publicas».

En los dltimos afios, las Administraciones ptblicas han hecho importantes es-
fuerzos para impulsar el uso de los medios electrénicos tanto en su actividad
interna como en sus relaciones con la ciudadania para, de esta manera, poder
aprovechar todo el potencial que se deriva del uso de la tecnologia. Este im-
pulso ha venido concretado en la adopcién de diversas estrategias que han
definido los objetivos y acciones a impulsar.

Sin entrar en detalles, para conocer la tendencia que adoptara el desarrollo  ®com(2016) 179 final.

de la administracion electrénica en los proximos afios, puede resultar de uti-
lidad traer a colacién el Plan de Accién sobre Administracion Electronica de la
Unioén Europea para el periodo 2016-2020. Acelerar la transformacion digital

de la administracién®, en el que se prevé lo siguiente:

«En 2020, las Administraciones publicas y las instituciones ptblicas de la Unién Europea
deben ser abiertas, eficaces e integradoras, proporcionando servicios publicos digitales a
todos los ciudadanos y empresas de la UE que sean personalizados, transfronterizos, ser-
vicios faciles de usar, y de extremo a extremo. Se usan enfoques innovadores para disefiar
y ofrecer mejores servicios adecuados a las necesidades y demandas de los ciudadanos y
las empresas. Las Administraciones publicas utilizan las oportunidades que ofrece el nue-
vo entorno digital para facilitar su interaccién con las partes interesadas y entre ellas».

El Plan de Accion dispone que cualquier proyecto de administracion electr6-
nica que se impulse debe basarse en los siguientes principios: version digital
por defecto, principio de «una sola vez», inclusion y accesibilidad, apertura y
transparencia, escala transfronteriza por defecto, interoperabilidad de forma
predeterminada y fiabilidad y seguridad. Precisamente, el altimo principio es
una muestra de la relacién que el desarrollo de la administracion electrénica
tiene con la proteccién de datos personales. En efecto, como destaca la Comi-
siéon Europea, «todas las iniciativas deberian ir mas alla del mero cumplimento
del marco juridico sobre la protecciéon de datos personales y de la intimidad y
la seguridad informatica, integrando estos elementos en la fase de disefio».

Los datos adquieren un papel muy significativo en la administracion electr6-
nica. En el ejercicio de sus funciones, las Administraciones pablicas generan
una multitud ingente de datos que deben gestionarse adecuadamente y que
son muy utiles para la toma de decisiones. Asimismo, la ciudadania y las em-
presas facilitan muchos datos a las Administraciones publicas tanto directa
como indirectamente que son recabados en el ejercicio de sus funciones y que
tienen un importante valor en la toma de decisiones y para la reutilizacién.
Ademads, todos estos datos pueden ser objeto de analisis a través de la mineria
de datos y las técnicas de big data, lo que permite anticipar modelos de com-

portamiento de la ciudadania, prestar servicios de manera proactiva o perso-
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nalizar las actuaciones de las Administraciones publicas a las circunstancias
de cada interesado, aproximando las expectativas a la prestacion efectiva de
los servicios.

El uso de datos personales en el desarrollo de las actividades de las Adminis-
traciones publicas y en sus relaciones con la ciudadania puede poner en riesgo
dichos datos, lo que exige adoptar las medidas organizativas, técnicas y juri-
dicas necesarias para evitarlos.
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2. Los fundamentos juridicos de la administracion
electronica

2.1. La regulacion de la administracion electronica

La regulacion de la administracidn electrénica ha experimentado una evolu-

cion muy importante en los tltimos afios.

En 1992, Espafia fue pionera en la regulacion de los medios electronicos en la
actividad de las Administraciones publicas. La Ley 30/1992, de 26 de noviem-
bre, de régimen juridico de las Administraciones publicas y del procedimien-
to administrativo comtn reconocia que «las técnicas burocraticas formalistas,
supuestamente garantistas, han caducado, por mas que a algunos les parezcan
inamovibles, y la Ley se abre decididamente a la tecnificacién y moderniza-
cién de la actuacion administrativa en su vertiente de produccion juridica y
a la adaptacion permanente al ritmo de las innovaciones tecnoldgicas». Para
ello, disponia en su articulo 45 que «las Administraciones pablicas impulsaran
el empleo y aplicacién de las técnicas y medios electronicos, informaticos y te-
lematicos, para el desarrollo de su actividad y el ejercicio de sus competencias»
y que «cuando sea compatible con los medios técnicos de que dispongan las
Administraciones publicas, los ciudadanos podran relacionarse con ellas para
ejercer sus derechos a través de técnicas y medios electréonicos, informaticos
o telematicos». Posteriormente, en 2001, se afiadieron dos disposiciones para
facilitar el uso de los medios electrénicos en los registros administrativos (art.
38.9) y las notificaciones administrativas (art. 59.3).

En 2007, se aprob6 la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos. Esta norma signific6 un cambio im-
portante en la regulacion del uso de los medios electronicos. En efecto, como
reconocia su exposicién de motivos, «el desarrollo de la administracion elec-
trénica es todavia insuficiente. La causa en buena medida se debe a que las
previsiones de los articulos 38, 45 y 59 de la Ley de régimen juridico de las
Administraciones publicas y del procedimiento administrativo comutn son fa-
cultativas. Es decir, dejan en manos de las propias Administraciones determi-
nar si los ciudadanos van a poder de modo efectivo, o no, relacionarse por
medios electronicos con ellas, segin que estas quieran poner en pie los ins-
trumentos necesarios para esa comunicacion con la Administracion. Por ello
esta Ley pretende dar el paso del “podran” por el “deberan”». En particular,
la citada ley regul6 el derecho a comunicarse con las Administraciones por
medios electrénicos, asi como el régimen juridico de la administracién elec-
trénica. Ademas, de esta norma de forma paralela se fueron aprobando otras
normas que incidian en la materia como la Ley 17/2009, de 23 de noviembre,

sobre libre acceso a las actividades de servicios y su ejercicio, la Ley 2/2011,
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de 4 de marzo, de economia sostenible, o la Ley 20/1013, de 9 de diciembre,
de garantia de la unidad de mercado. Asimismo, debe tenerse presente la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica
y buen gobierno y las normas autonémicas en la materia.

A pesar del impacto positivo de la Ley 11/2007, de 22 de junio en el desarrollo
de la administraciéon electrénica, no se puede desconocer que ha habido un
incumplimiento generalizado de dicha norma, entre otros motivos por las di-
ficultades de las administraciones publicas para poder disponer de los recursos
necesarios para poder desplegar su contenido y la falta de herramientas ade-

cuadas para imponer su cumplimento. Asimismo, como sefiala Valero:

«La efectiva aplicacién de las previsiones de la LAECSP se ha encontrado en la practica
con otras barreras que, en dltima instancia, nada tienen que ver con la existencia de
dificultades presupuestarias. Antes al contrario, en gran medida se deben a la inexistencia
de una voluntad clara de impulsar la modernizacién tecnoldgica de la respectiva entidad,
proceso que en modo alguno estd exento de dificultades que, en tGltima instancia, podrian
verse solventadas si existiese un proyecto institucional serio y con el oportuno liderazgo
y respaldo al maximo nivel» (Valero Torrijos, 2012).

En 2015, el legislador, consciente de la dispersién normativa en materia de
administracion digital, trata de unificar la regulacién del uso de los medios
electrénicos por las Administraciones puablicas a través de la aprobacién de
la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de
las Administraciones publicas y la Ley 40/2015, de 1 de octubre, de régimen
juridico del sector publico. Segtin la exposicién de motivos de la primera:

«La regulacion de esta materia venia adoleciendo de un problema de dispersién norma-
tiva y superposicion de distintos regimenes juridicos no siempre coherentes entre si, de
lo que es muestra la sucesiva aprobacién de normas con incidencia en la materia [...]

Ante este escenario legislativo, resulta clave contar con una nueva Ley que sistematice
toda la regulacién relativa al procedimiento administrativo, que clarifique e integre el
contenido de las citadas Ley 30/1992, de 26 de noviembre y Ley 11/2007, de 22 de ju-
nio, y profundice en la agilizacién de los procedimientos con un pleno funcionamiento
electrénico.»

Ademas de las normas a las que se ha hecho referencia aprobadas en Espania,
también deben tenerse presente otras normas que son de aplicaciéon por las
Administraciones publicas espafiolas y que tienen un impacto especifico en la
administracion electrénica como, por ejemplo, el Reglamento (UE) 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior, que ha derogado la Directiva 1999/93/CE,
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE, o la Directiva (UE) 2016/2102 del Parla-
mento Europeo y del Consejo, de 26 de octubre de 2016, sobre la accesibilidad
de los sitios web y aplicaciones para dispositivos méviles de los organismos
del sector publico.
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Asimismo, no puede desconocerse que en ocasiones la administracion elec-
tronica se ve regulada por decisiones adoptadas por los propios usuarios de la
administracion electronica que bien informan sobre el concreto alcance de las
normas vigentes en relaciéon con un determinado proyecto de administracion
electrénica (por ejemplo, a través de un aviso legal), bien se comprometen al
cumplimiento de determinados estandares (por ejemplo, adoptando un cédi-
go de conducta).

2.2. Los principios generales de la administracion electronica. La

seguridad en la administracion electréonica

La administracion electrénica debe basarse en el respeto de diversos princi-
pios que definen el marco en el que debe desarrollarse cualquier proyecto de
administracion digital. Estos principios orientan el disefio y desarrollo de la
administracion digital y tienen una funcion interpretativa de la normativa re-
guladora de la administracion electronica colmando las lagunas que puedan

surgir en su aplicacion.

En la actualidad, la LRJSP recoge diferentes principios que inciden en el dise- A diferencia de la LRJSP, la Ley

11/2007, de 22 de junio, hacia

una regulacion exhaustiva de los

es diverso. Algunos de los principios tienen cardcter general en relacién con  principios de la administracién
electrénica.

fio y el desarrollo de la administracién electrénica. Sin embargo, su alcance

el conjunto de la actividad y las relaciones de las Administraciones publicas,

. s . 2 .z s . 4
mientras que otros inicamente se prevén en relacion con la sede electrénica’.

1) Principio de igualdad: todas las personas, independientemente de que uti-
licen medios electrénicos o no en sus relaciones con las Administraciones pu-
blicas, deben situarse en posiciéon de igualdad y, por lo tanto, se debe evitar
cualquier restriccién o discriminacion por razén del canal utilizado para ello.
Este principio tiene una especial manifestaciéon en relacién con aquellos co-
lectivos que pueden tener dificultades para acceder o utilizar los medios elec-
trénicos.

2) Principio de simplificaciéon: los medios electronicos deben favorecer la
eficacia administrativa a través de la reduccién de los tiempos y plazos nece-
sarios para la tramitacién de los procedimientos administrativos, la disminu-
cion de las cargas documentales o la supresion o reduccién de los tramites ad-
ministrativos. Para ello, las administraciones deben acompafiar el proceso de

tecnificacién con un redisefio funcional y de racionalizacién administrativa.

3) Principio de transparencia: los medios electronicos deben facilitar el co-
nocimiento de la actividad administrativa por parte de la ciudadania. Asimis-
mo, la ciudadania debe tener conocimiento de la existencia y el alcance del
uso de los medios electronicos por parte de las Administraciones publicas, por
ejemplo, a través de la adopcioén de cartas de servicios, la elaboracién de guias
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o catalogos de procedimientos y servicios que se pueden tramitar electrénica-
mente o la publicacién de las caracteristicas de los programas y aplicaciones

que se utilicen.

4) Principio de calidad: las Administraciones publicas deben garantizar que,
en diseflo e implementacion de los proyectos de administracion electrénica,
se garantizan las finalidades perseguidas. Para ello, deben impulsarse los avisos
legales o las cartas de servicios que fijen los compromisos de calidad con los
que se prestan los servicios puablicos a través de los medios electrénicos.

5) Principio de accesibilidad y usabilidad: las Administraciones publicas de-
ben garantizar que cualquier persona, independientemente de sus circunstan-
cias personales, puede acceder a la informacion y a los servicios que se facilitan
a través de medios electrénicos. Asimismo, deben facilitar que los proyectos de
administracion electronica puedan ser utilizados por los usuarios de la manera

mas sencilla, efectiva y satisfactoria.

6) Principio de cooperacion e interoperabilidad: las Administraciones pu-
blicas deben utilizar los medios electrénicos para intercambiar datos y, en la
medida de lo posible, fomentar la prestacién conjunta de servicios a la ciuda-
danfia. Para ello, deben garantizar la interoperabilidad, es decir, la capacidad de

los sistemas de informacién de compartir datos e intercambiar informacion.

7) Principio de neutralidad: las Administraciones publicas deben evitar que
las opciones tecnolodgicas que tomen tanto ellas como la ciudadania puedan
condicionar negativamente el alcance de sus relaciones a través de medios
electrénicos. La neutralidad exige que las Administraciones puablicas no de-
pendan de una determinada empresa o consultora que disefie o desarrolle sus
aplicaciones de administracion electrénica.

8) Principio de seguridad: las Administraciones publicas deben adoptar las
medidas necesarias para garantizar que el uso de los medios electrénicos no
plantea problemas en relacion con la integridad, la disponibilidad o la confi-
dencialidad de los datos. Las medidas que se adopten deben ser proporcionales
a las finalidades previstas.

En particular, para garantizar la seguridad de los datos, las aplicaciones deben
contar con las medidas de seguridad previstas en el Esquema Nacional de Se-
guridad (ENS). La finalidad del ENS es la creacién de las condiciones necesa-
rias de confianza en el uso de los medios electronicos a través de medidas que
han de garantizar la seguridad de los sistemas, los datos, las comunicaciones
y los servicios electrénicos, de forma que permita a los ciudadanos y a las Ad-
ministraciones publicas el ejercicio de derechos y el cumplimiento de deberes

a través de estos medios. Entre los principios bésicos del ENS que deben regir
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toda accién orientada a asegurar la informacion y los servicios se encuentra
la seguridad como proceso integral, la gestién basada en riesgos y el caracter
diferenciado de la seguridad respecto a la gestién de la informacién.

Para la consecucion de los objetivos del ENS se prevé que las Administraciones  ©Véase al respecto: https://

P . 2 . .. 00.gl/80NiQl.
publicas deben adoptar un Plan de Adecuacién’. Para su cumplimentacion re- 9009 Q

sulta de utilidad consultar las guias de implantacién elaboradas por el Centro @vease al respecto: https://

Criptolégico Nacional®. Asimismo, las Administraciones ptblicas deben ela-  90o.gl/u6DKKI.

borar diferentes documentos que permiten hacer un seguimiento del cumpli-
“Anexo | Real decreto 3/2010, de

miento de los diferentes requerimientos del ENS (declaracién de aplicabilidad, 8 de enero

declaracién de conformidad, etc.) que deberan ser publicados en la sede elec-

trénica’. Las Administraciones publicas también deberan someter a las audi-
torias periddicas sus sistemas de informacién de categoria media y alta.

Finalmente, es importante seflalar la necesidad de identificar claramente a los
responsables de velar por el cumplimiento de las medidas de seguridad que
adopte cada Administracion publica.

2.3. Los derechos y las obligaciones en la administracion

electronica

La LPACAP reconoce diversos derechos de las personas y de los interesados que Derechos de las personas

conforman el estatuto juridico de las personas frente a las Administraciones “{'l‘)llias Administraciones
publicas

publicas. Todos estos derechos son auténticos derechos subjetivos.

La legislacién autonémica ha
ampliado el elenco de dere-

Con carécter general, la LPACAP reconoce el derecho de relacionarse electr6- chos de las persones en sus re-
. 1 dmini . abli d h | laciones con las Administra-
nicamente con las Administraciones pablicas. Este derecho se concreta en los ciones publicas (Cerrillo Marti-

nez, 2010b). Igualmente, algu-
nas ordenanzas locales. Véase
al respecto, la ordenanza tipo

. . . L. . elaborada por la FEMP o por

e derecho a elegir en todo momento si se comunican con las Administracio- LOCALRET.

siguientes derechos que tienen caracter complementario:

nes publicas a través de medios electrénicos;

e derecho a comunicarse con las Administraciones puablicas a través de un
punto de acceso general electronico de la Administracion;

e derecho a ser asistidos en el uso de medios electrénicos en sus relaciones
con las Administraciones publicas especialmente en lo referente a la iden-
tificacién y la firma electronica, la presentacion de solicitudes a través del
registro electronico general y la obtencién de copias auténticas. Este de-
recho se canalizara a través de las oficinas de asistencia en materia de re-

gistros;

e derechoalaobtencion y utilizacién de los medios de identificacion y firma

electronica;


https://goo.gl/8ONiQl
https://goo.gl/8ONiQl
https://goo.gl/u6DKKl
https://goo.gl/u6DKKl
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e derecho a la proteccion de datos de cardcter personal;

e derecho a la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las Administraciones publicas.

Sin embargo, determinados sujetos no gozan de estos derechos y estan obliga-
dos a comunicarse con las Administraciones publicas a través de medios elec-
trénicos. En particular, los siguientes sujetos estan obligados a utilizar los me-
dios electrénicos para la realizacién de cualquier tramite de un procedimiento

administrativo:

e personas juridicas;

e entidades sin personalidad juridica;

e quienes ejerzan una actividad profesional para la que se requiera colegia-
cion obligatoria, para los tramites y actuaciones que realicen con las Ad-
ministraciones publicas en ejercicio de dicha actividad profesional;

e quienes representen a un interesado que esté obligado a relacionarse elec-

trénicamente con la Administracion;

e empleados publicos para los trdmites y actuaciones que realicen con ellas
por razén de su condicién de empleado publico, en la forma en que se
determine reglamentariamente por cada Administracién publica.

Asimismo, cada Administracion publica podra establecer reglamentariamente
la obligacién de relacionarse con ella a través de medios electronicos para de-
terminados procedimientos, para la presentacion de escritos en el registro o
para la recepcion de notificaciones administrativas, y para ciertos colectivos
de personas fisicas que, por razén de su capacidad econémica, técnica, dedi-
cacion profesional u otros motivos, quede acreditado que tienen acceso y dis-
ponibilidad de los medios electrénicos necesarios.

Los interesados, que son aquellos sujetos que intervienen en un procedimien-
to administrativo de acuerdo con lo previsto en la LPACAP, también tienen re-
conocidos los siguientes derechos relacionados con el uso de los medios elec-

trénicos:

e derecho a conocer, en cualquier momento, el estado de la tramitacion de

los procedimientos en los que tengan la condicion de interesados;

e derecho a acceder y a obtener copia de los documentos contenidos en los

procedimientos administrativos;

e derecho a no presentar documentos originales salvo que, de manera ex-

cepcional, la normativa reguladora aplicable establezca lo contrario. En
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caso de que se deba presentar un documento original, el interesado tendra
derecho a obtener una copia autenticada;

e derecho ano presentar datos y documentos que ya se encuentren en poder
de las Administraciones publicas o que hayan sido elaborados por estas;

e derecho a cumplir las obligaciones de pago a través de medios electrénicos
(por ejemplo, tarjeta de crédito y débito, transferencia bancaria o domici-

liacién bancaria).

La LPACAP no dispone de mecanismos de garantia de estos derechos como si
haciala Ley 11/2007, de 22 de junio, al prever la figura del defensor del usuario

de la administracion electrénica en la Administraciéon General del Estado®.

Finalmente, es de interés poner de relieve que, para que las personas y los in-
teresados puedan ejercer sus derechos y cumplir con las obligaciones previstas
en relacion con el uso de los medios electronicos, es necesario que las Admi-
nistraciones pablicas hayan desarrollado las aplicaciones y los medios necesa-
rios. En esta direccion la LPACAP dispone que

«las Administraciones publicas deberan garantizar que los interesados pueden relacio-
narse con la Administracion a través de medios electrénicos, para lo que pondran a su
disposicién los canales de acceso que sean necesarios asi como los sistemas y aplicaciones
que en cada caso se determinen» (art. 12 LPACAP).

2.4. El acceso a la informacion y los servicios a través de medios
electrénicos

Las personas tienen a su disposicion diferentes canales de acceso a las Admi-
nistraciones publicas a través de medios electrénicos para ejercer sus derechos,
24 horas al dia 365 dias al afio, desde cualquier lugar.

La LRJSP dispone el acceso a la informacion y a los servicios a través de medios

electrénicos mediante:

1) Punto de acceso electrénico: es el espacio electrénico a través del que las
personas pueden ejercer su derecho a comunicarse con las Administraciones
publicas a través de medios electronicos. El punto de acceso electronico es un
conjunto de paginas web agrupadas en un dominio de internet.

El portal de internet es un punto de acceso electrénico a través del que se
facilita acceso a la informacién publicada por la Administracién publica y a
la sede electronica. La titularidad del portal de internet corresponde a una

Administracién puablica, un organismo publico o entidad de derecho publico.

®En el tiempo en que la Ley
11/2007, de 22 de junio, estuvo
en vigor no se llegd a poner en
funcionamiento esta figura.




CC-BY-NC-ND ¢ PID_00248571 17 La administracién electrénica y la proteccion de datos personales

Ademas del portal de internet, las Administraciones publicas pueden poner a
disposicion de los ciudadanos otros puntos de acceso electronico a través de
los que se podra acceder a las notificaciones o al registro electrénico de cada
organismo, por ejemplo.

2) Sede electronica: es la oficina virtual de una Administracién puablica. La
sede electrénica es una direcciéon electrénica disponible para los ciudadanos a
través de las redes de telecomunicaciones mediante la cual las Administracio-

nes publicas difunden informaciéon y prestan servicios.

La titularidad, gestion y administracion de la sede electrénica corresponden a
una Administracién publica, 6érgano o entidad administrativa en el ejercicio
de sus competencias. La titularidad de la sede electrénica comporta la respon-
sabilidad con respecto a la integridad, la veracidad y la actualizacion.

Las sedes electrOnicas tienen que disponer de sistemas que permitan el esta-
blecimiento de comunicaciones seguras siempre que sea necesario y, ademas,

tienen que garantizar la identificacion del titular de la sede.

La informacién y los servicios que se presten a través de la sede electrénica
deben sujetarse a los principios de transparencia, publicidad, responsabilidad,
calidad, seguridad, disponibilidad, accesibilidad, usabilidad, neutralidad e in-
teroperabilidad, y tendrdn que tener en cuenta los estandares abiertos y, en su
caso, los que sean de uso generalizado por los ciudadanos, asi como respetar
los principios de accesibilidad y usabilidad.

3) Otros puntos de acceso electrénico: ademas del portal de internet y de la
sede electrdnica, en la legislacion vigente se prevé la puesta a disposicién de la
ciudadania de otros puntos de acceso electrénico como el portal de transpa-
rencia, el portal de datos abiertos, el perfil de contratante y la ventanilla Gnica.
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3. El procedimiento administrativo electréonico

El procedimiento administrativo es el cauce formal por medio del cual se pro-
ducen las resoluciones administrativas. Este procedimiento comprende una
serie de actuaciones sucesivas a través de las cuales se conforma la voluntad
de las Administraciones publicas.

La nueva regulacion del procedimiento administrativo incluida en la LPACAP
supone un cambio significativo por lo que respecta al uso de los medios elec-
trénicos. Tal y como se desprende de su preambulo:

«en el entorno actual, la tramitacion electrénica no puede ser todavia una forma especial
de gestién de los procedimientos sino que debe constituir la actuacién habitual de las
Administraciones. Porque una Administracién sin papel basada en un funcionamiento
integramente electrénico no solo sirve mejor a los principios de eficacia y eficiencia, al
ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantias de los
interesados».

En efecto, la regulacién del procedimiento administrativo llevada a cabo por  ©articulo 71.1 LPACAP.

la LPACAP persigue que toda su tramitacion se realice a través de medios elec-
tronicos, independientemente de que el interesado ejerza su derecho a utilizar
los medios electrénicos o esté obligado a ello. De este modo, con la entrada

en vigor de la LPACAP, el procedimiento administrativo se impulsa en todas

sus fases a través de medios electronicos’.

3.1. La identificacion y la firma electrénicas

3.1.1. La identificacion y la firma electrénicas de los interesados

Las Administraciones publicas deben verificar la identidad de los interesados
en el procedimiento administrativo comprobando su nombre y apellidos, o
denominacion o razén social, de acuerdo con los datos que figuren en el docu-
mento nacional de identidad o documento identificativo equivalente. Asimis-
mo, cuando los interesados quieran manifestar su voluntad y consentimien-
to, asi como garantizar la integridad e inalterabilidad del documento, deben
firmar los documentos que presenten ante las Administraciones publicas. De
hecho, la firma electrénica ilnicamente serd necesaria cuando el interesado
quiera formular solicitudes, presentar declaraciones responsables o comunica-

ciones, interponer recursos, desistir de acciones y renunciar a derechos.

Identificacion y firma electrénicas en las Administraciones piiblicas

Precisamente, la diferenciacién entre la identificaciéon y firma electrénicas es una de
las novedades de la LPACAP por la influencia de lo dispuesto en el Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
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identificacion electrénica y los servicios de confianza para las transacciones electrénicas
en el mercado interior.

Cuando los interesados utilizan los medios electrénicos pueden identificarse
ante las Administraciones publicas a través de cualquier sistema que cuente
con un registro previo como usuario que permita garantizar su identidad. En
particular, la LPACAP dispone que se podran utilizar los siguientes mecanis-
mos:

a) Sistemas basados en certificados electrénicos reconocidos o cualificados de
firma electrénica expedidos por prestadores incluidos en la «Lista de confianza
de prestadores de servicios de certificacion».

b) Sistemas basados en certificados electrénicos reconocidos o cualificados de
sello electronico expedidos por prestadores incluidos en la «Lista de confianza
de prestadores de servicios de certificacion».

c) Sistemas de clave concertada y cualquier otro sistema que las Administra-
ciones publicas consideren valido, en los términos y condiciones que se esta-

blezcan.

Cada Administracion publica puede determinar los sistemas que admite para
la identificacion de los interesados. De todos modos, si se admiten los sistemas
previstos en la letra c) conllevara la admision del resto de sistemas. Asimismo,
cuando la Administracion General del Estado admita un sistema, este servira
para acreditar la identidad de los interesados ante cualquier Administracion

publica.

Para la firma electrénica, la LPACAP reconoce que las Administraciones publi-
cas pueden determinar la admision de los siguientes mecanismos:

a) Sistemas de firma electronica reconocida o cualificada y avanzada basados
en certificados electrénicos reconocidos o cualificados de firma electrénica
expedidos por prestadores incluidos en la «Lista de confianza de prestadores
de servicios de certificacion».

b) Sistemas de sello electrénico reconocido o cualificado y de sello electrénico
avanzado basados en certificados electronicos reconocidos o cualificados de
sello electrénico incluidos en la «Lista de confianza de prestadores de servicios

de certificacién».

¢) Cualquier otro sistema que las Administraciones ptblicas consideren valido,

en los términos y condiciones que se establezcan.

Cuando un interesado que no esté obligado a utilizar los medios electrénicos
no disponga de los mecanismos necesarios para la identificacion o la firma
electrénica en un procedimiento administrativo, puede dirigirse a una oficina

de asistencia en materia de registros para que un funcionario habilitado al
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efecto, y ante el que deberd identificarse y prestar su consentimiento expreso,
le identifique mediante el sistema de firma electrénico del que esté dotado
para ello.

3.1.2. La identificacion y la firma electrénicas de las
Administraciones pablicas

Las Administraciones ptblicas pueden identificarse mediante el uso de sellos
electronicos basados en un certificado electronico reconocido o cualificado
que retna los requisitos exigidos por la legislacion de firma electrénica. Cada
Administracién puablica difundira la relacion de sellos electronicos utilizados.

La actuacién de una Administracién ptblica también puede realizarse median-
te la firma electronica del titular del 6rgano o empleado puablico. A tal efecto,
cada Administracion publica debe determinar los sistemas de firma electroni-
ca que debe utilizar su personal.

Asimismo, cuando la Administracion publica actde de manera automatizada a
través de medios electréonicos, es decir, sin la intervencién de forma directa de
un empleado publico, podra firmar mediante sello electrénico basado en cer-
tificado electrénico reconocido o cualificado o c6digo seguro de verificacion

vinculado a dicha Administracién publica.

3.2. Lainiciacion del procedimiento

El procedimiento administrativo puede iniciarse de oficio o a instancia de per-
sona interesada. Cuando el procedimiento se inicia a instancia de persona in-
teresada, los medios electrénicos adquieren un papel relevante puesto que su
escrito deberd presentarse a través de un registro electrénico.

Cada Administracion ptblica debe disponer de un registro electrénico general
donde se realizara un asiento de todos los documentos que se presenten o re-
ciban por cada Administracién publica. Asimismo, en el registro electrénico
también se podran anotar los documentos que salgan dirigidos a los interesa-

dos o a otro 6rgano administrativo.

El registro electrénico debe crearse a través de una norma que se publicard  @articulo 16.1 LPACAP.

en el diario oficial correspondiente. La norma de creacién debera concretar el

6rgano o unidad responsable de su gestion, la fecha y hora oficial y los dias

. L1 1
declarados como inhabiles'’.
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Ejemplo
Desde el punto de vista de la proteccion de datos, el registro electréonico emp
debe cumplir con las garantias y las medidas de seguridad previstas en Por ejemplo, informacion so-
bre los derechos de acceso,
la LOPD. Para ello, en las solicitudes normalizadas que las Administra- rectificacién, cancelacién y
. 21518 . oy . p oposicion o sobre el fichero
ciones publicas pongan a disposicion de la ciudadania, deben constar creado por la Administracion

publica en el que se incluirdn
los datos su finalidad, identi-
dad del responsable, etc.

las obligaciones de obligacion previstas.

El registro debe garantizar la constancia de los asientos que realice y emitir
automaticamente un recibo que consistird en una copia autenticada del do-
cumento de que se trate, incluyendo la fecha y hora de presentacion y el nu-
mero de entrada, asi como un recibo acreditativo de los documentos que, en
su caso, lo acomparfien.

La LPACAP dispone que, cuando un interesado presente de manera presencial ~ (articulo 16.5 LPACAP.

un documento, el funcionario de la oficina de asistencia en materia de regis-

tros lo digitalizara para incorporarlo al expediente administrativo electrénico

y devolvera el original al interesado’".

Los registros electronicos deben ser plenamente interoperables, para lo que de-
bera garantizarse la compatibilidad informaética y la interconexion entre ellos,
asi como la transmision telematica de los asientos registrales y de los docu-

mentos entre las Administraciones ptblicas.

Finalmente, cabe sefialar que cuando una incidencia técnica haya imposibi-  @?articulo 32.4 LPACAP.

litado el funcionamiento ordinario del registro, y hasta que se solucione el
problema, la Administracion publica puede determinar una ampliacién de los
plazos no vencidos, debiendo publicar en la sede electrénica la incidencia téc-

. . . . 2 . 12
nica acontecida como la ampliacién concreta determinada *.
3.3. La ordenacion del procedimiento administrativo

Las Administraciones ptblicas deben impulsar de oficio el procedimiento ad-  @articulo 71.1 LPACAP.

e . . 4 . 2. 13
ministrativo a través de medios electrénicos °.

La principal novedad que representa el uso de los medios electrénicos, por lo  U®articulo 70 LPACAP.
que respecta a la ordenacion del procedimiento administrativo, reside en la
regulacion del expediente electronico. El expediente es el conjunto ordenado
de los documentos y actuaciones que sirven de antecedente y fundamento a la
resolucion administrativa. El expediente tiene formato electréonico y se forma
mediante la agregacién ordenada de los diversos documentos, pruebas, dicta-
menes, informes, acuerdos, notificaciones y demas diligencias que se hayan

impulsado, e incluye un indice de todos los documentos que contiene'*.
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3.4. La instruccion del procedimiento

La instruccién del procedimiento persigue obtener los datos, documentos y = (Sarticulo 75 LPACAP.

pruebas necesarios para la determinacién, conocimiento y comprobacion de
los hechos que sirvan de base para la resolucion. La instruccion se realiza de

oficio y a través de medios electrénicos'”.

Los medios electrénicos pueden ser utilizados por los interesados para presen-
tar sus alegaciones y aportar los documentos u otros elementos de juicio. Asi-

mismo, los medios electrénicos seran usados para la emisiéon de los informes.

Los documentos publicos electronicos se emiten por las Administraciones pa-
blicas por medios electrénicos y deben incorporar: la informacion archivada
en un soporte electronico; los datos de identificacion que permitan su indi-
vidualizacién; una referencia temporal del momento en que se han emitido;

metadatos y firmas electronicas que correspondan.

A lo largo de la tramitacion del procedimiento administrativo, las Adminis-  (®articulo 27 LPACAP.

traciones publicas pueden realizar copias de los documentos administrativos

electrénicos. Las copias auténticas tienen la misma validez y eficacia que los

P 1 . . . . .
documentos originales'. En particular, las copias deben seguir las siguientes
reglas:

e Las copias electronicas de un documento electréonico original o de una
copia electrénica auténtica, con o sin cambio de formato, deben incluir
los metadatos que acrediten su condicién de copia y que se visualicen al

consultar el documento.

e Las copias electronicas de documentos en soporte papel o en otro soporte
no electrénico susceptible de digitalizacion requieren que el documento
haya sido digitalizado y deben incluir los metadatos que acrediten su con-
dicion de copia y que se visualicen al consultar el documento.

e Las copias en soporte papel de documentos electrénicos requieren que en
las mismas figure la condicién de copia y contener un c6édigo generado
electronicamente, u otro sistema de verificacién, que permita contrastar
la autenticidad de la copia mediante el acceso a los archivos electrénicos

del 6rgano u organismo publico emisor.

e Las copias en soporte papel de documentos originales emitidos en dicho
soporte se proporcionan mediante una copia auténtica en papel del docu-
mento electronico que se encuentre en poder de la Administracion, o bien
mediante una puesta de manifiesto electronica conteniendo copia autén-

tica del documento original.
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3.5. La finalizacion del procedimiento

La forma logica de finalizar es a través de la resolucion que se dicte por parte de
la Administracién publica y que estard firmada electronicamente por el titular,
6rgano o empleado a quien corresponda.

A través de la notificacion de la resolucién se comunica al interesado su con-
tenido.

Las notificaciones se practican preferentemente a través de medios electroni-  (?articulo 41 LPACAP.

cos y, en todo caso, cuando el interesado esté obligado a recibirla por esta via

en el pazo de diez dias a partir de la fecha en que el acto haya sido dictado'’.

(8Articulo 40.5 LPACAP.

Cuando las resoluciones tengan por destinatario a mas de un interesa-
do, las Administraciones deben adoptar las medidas necesarias para la
protecciéon de los datos personales que consten en las resoluciones y

actos administrativos'®.

Las notificaciones electronicas se pueden practicar mediante comparecencia
en la sede electronica de la Administracién puablica actuante o a través de la
direccion electrénica habilitada Gnica.

Las notificaciones electronicas se entenderan practicadas en el momento en
que se produzca el acceso a su contenido. Cuando la notificacion sea de carac-
ter obligatorio por medios electrOnicos o asi haya sido elegido por el interesa-
do, la notificacion se entendera rechazada si, en el plazo de diez dias desde
la puesta a disposicion de la notificacién, el interesado no ha accedido a su

contenido.

Finalmente, con posterioridad a la finalizacién del procedimiento, los docu-  articulo 17 LPACAP y articulo
mentos electronicos deberan conservarse en un archivo electrénico tinico que 46 LRISP.
mantendra cada Administracién publica. Los documentos se conservaran en
un formato que permita garantizar la autenticidad, integridad y conservacién
del documento, asi como su consulta con independencia del tiempo transcu-
rrido desde su emision. También se deberan establecer las medidas de seguri-
dad necesarias para garantizar la integridad, autenticidad, confidencialidad,

calidad, proteccién y conservacion de los documentos almacenados y, en par-

ticular, asegurar la identificacién de los usuarios y el control de accesos".
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El archivo electronico debera asegurar el cumplimiento de las garantias
previstas en la legislacion de proteccion de datos. Para ello, se adopta-
ran las medidas de seguridad previstas en el Esquema Nacional de Se-
guridad, asi como el resto de medidas previstas en el Reglamento de
desarrollo LOPD.
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4. Las especialidades del tratamiento de datos
personales en las Administraciones pablicas

Las Administraciones publicas recaban grandes cantidades de datos de la ciu-  ©@Ppor ejemplo, al solicitar una
subvencién o al pagar impuestos.

dadania en el desarrollo de sus funciones®. El uso de estos datos puede generar
problemas no solo desde el punto de vista de la seguridad, sino también en la
medida en que los medios electrénicos permiten acceder o agregar datos que
pueden llegar a facilitar la creacion de un perfil de la persona interesada.

Para dar respuesta a todos estos riesgos, tal y como se ha visto anteriormente,
la legislaciéon sobre administracion electronica reconoce el derecho a la pro-
teccion de datos de caracter personal y el derecho a la seguridad y confiden-
cialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones puablicas y, en particular, prevé el principio de seguridad de
la sede electronica.

El desarrollo de estos derechos y principios se encuentra en la Ley organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal, asi
como en el Real decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de dicha norma. Asimismo, es necesario tener
presente el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE.

Estas normas prevén determinadas especificidades cuando los tratamientos de
datos personales son realizados por Administraciones puablicas. En las proxi-
mas paginas se presentan las principales especificidades que establece la regu-
lacién vigente cuando el responsable del tratamiento es una Administracién
publica.

4.1. La creacion de ficheros en las Administraciones pablicas
La creacion de ficheros en las Administraciones publicas exige la adopcién de

una disposicién general que debe publicarse en el Boletin Oficial del Estado o

en el diario oficial correspondiente.

La disposicion de creacion del fichero debe concretar los siguientes extremos®: " Articulo 20 LOPD.

¢ la finalidad del fichero y los usos previstos para él;
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e las personas o colectivos sobre los que se pretenda obtener datos de carac-
ter personal o que resulten obligados a suministrarlos;

e el procedimiento de recogida de los datos de cardcter personal;

e la estructura basica del fichero y la descripciéon de los tipos de datos de
caracter personal incluidos en el mismo;

¢ las cesiones de datos de caracter personal y, en su caso, las transferencias
de datos que se prevean a paises terceros;

e los 6rganos de las Administraciones responsables del fichero;

e los servicios o unidades ante los que pudiesen ejercitarse los derechos de

acceso, rectificacion, cancelacion y oposicion;

¢ las medidas de seguridad con indicacién del nivel basico, medio o alto
exigible.

Una vez creado el fichero, la Administracién publica debe comunicarlo a la
Agencia Espafiola de Proteccién de Datos o a la autoridad auton6émica com-

petente para su inscripcién en el Registro General de Proteccion de Datos.

La modificacién o supresion del fichero también debe realizarse a través de una
disposicion general que nuevamente debe ser publicada en el Boletin Oficial
del Estado o en el diario oficial correspondiente.

4.2. Las obligaciones de los responsables del tratamiento. Las
relaciones entre los responsables del tratamiento y los
encargados del tratamiento

Desde la perspectiva de la administracién electrénica, el responsable del tra-  @?articulo 24 RGPD.

tamiento es la Administracién publica que, sola o junto con otros, determi-
ne los fines y medios del tratamiento. Las Administraciones ptblicas, cuando
sean responsables del tratamiento, deben aplicar medidas técnicas y organiza-
tivas apropiadas a fin de garantizar y poder demostrar que el tratamiento es

conforme con el RGPD?%. Estas medidas deben se acordes a la naturaleza, el
ambito, el contexto y los fines del tratamiento, asi como los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de las personas fisicas.

Entre estas medidas se encuentra la de elegir un encargado de tratamiento. A
pesar de que la responsabilidad altima sobre el tratamiento continda estando
atribuida al responsable, debe tenerse en cuenta que el RGPD atribuye obliga-
ciones especificas a los encargados, es decir, a las Administraciones publicas o
personas fisicas o juridicas que traten datos personales por cuenta del respon-

sable del tratamiento.
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El encargado debe ofrecer garantias suficientes para aplicar medidas técnicas  @®articulo 28 RGPD.

y organizativas apropiadas, de acuerdo con las instrucciones del responsable,
de manera que el tratamiento sea conforme con los requisitos del RGPD y

garantice la proteccién de los derechos del interesado®.

4.3. La adhesion a los céodigos de conducta, mecanismos de
certificacion, normas corporativas vinculantes (BCR)

El RGPD dispone la posibilidad de que los responsables de tratamiento adop-  ®®articulo 24 RGPD.

ten diferentes instrumentos para poder acreditar el cumplimiento de las obli-
gaciones previstas. En particular, la adhesion a un cédigo de conducta o a un
mecanismo de certificaciéon puede servir de elemento para demostrar el cum-
plimiento de las obligaciones por parte del responsable del tratamiento®*. De
este modo, se facilita y simplifica la aplicacion de la normativa en materia de
proteccion de datos personales.

En primer lugar, se prevé que las Administraciones publicas pueden adoptar ~ ©?articulo 40 RGPD.

codigos de conducta. Asimismo, deben promover la elaboracion de cédigos

de conducta destinados a contribuir a la correcta aplicacién del RGPD*. Los Responsables de elaborar
coédigos de conducta

codigos de conducta podran ser elaborados por asociaciones u organizaciones

representativas de categorias de responsables o por encargados de tratamiento. En el ambito de la Administra-
cion local, entidades como la

Federacion Espariola de Muni-
cipios y Provincias. En 2009, ya
se registr6 el Cédigo Tipo para

cacion del RGPD en relacion con la Administracion publica que lo adopta. 'aSE Srl‘)té(ﬂades locales adheridas
a .

Los codigos de conducta deben recoger diferentes aspectos relativos a la apli-

En particular, debe hacer referencia a cuestiones como la recogida de datos

personales, la informacién que se facilita a los interesados, los derechos de los

. - (26) A 4+
interesados, las responsabilidades del responsable y del encargado del trata- Articulo 40 RGPD.

miento, las medidas de seguridad adoptadas o los mecanismos de resoluciéon

de conflictos y de control del cumplimiento del c6digo®.

El RGPD dispone que el control obligatorio del cumplimiento del coédigo de  @Particulo 41.6 RGPD.
conducta debe ser realizado por un organismo que tenga el nivel adecuado
de pericia y que haya sido acreditado para tal fin por la autoridad de control
competente; puede asi supervisar el cumplimiento de un cédigo de conducta.
Sin embargo, también prevé que las disposiciones relativas a la supervision de
los codigos de conducta no seran aplicables a los tratamientos realizados por

las Administraciones publicas®’.

En segundo lugar, se prevé que las Administraciones publicas pueden adop-  @®articulo 42 RGPD.

tar con caracter voluntario certificaciones, de sellos y marcas de proteccién
de datos para demostrar el cumplimiento de lo dispuesto en el RGPD en las
operaciones de tratamiento de los responsables y los encargados que lleven

a cabo®®. Asimismo, las Administraciones ptblicas, junto con las autoridades

de control, promoverdan la creacién de estos mecanismos de certificacién en
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materia de proteccion de datos. La regulacion de las certificaciones no presen-
ta ninguna especificidad por lo que respecta a las Administraciones publicas,
motivo por el que nos remitimos al analisis realizado con caracter general.

Finamente, el RGPD prevé la posibilidad de adoptar normas corporativas vin-  @®articulo 47 RGPD.

culantes (BCR) como garantia para poder realizar transferencias internaciona-
les, sin la necesidad de obtener una autorizacién especifica cuando la Comi-
sién no haya decidido que el tercer pais, un territorio o uno o varios sectores
especificos de ese tercer pais, o la organizacion internacional de que se trate,
garantizan un nivel de proteccion adecuado. Las normas corporativas vincu-
lantes seran aprobadas por la autoridad de control®.

Asimismo, en el caso de las Administraciones ptblicas, cuando exista autoriza-
cion por parte de la autoridad de control competente, las garantias adecuadas
pueden ser aportadas mediante disposiciones que se incorporen en acuerdos
administrativos entre las autoridades u organismos publicos que incluyan de-
rechos efectivos y exigibles para los interesados. En esta direccidn, las transfe-
rencias internacionales entre Administraciones publicas de un Estado miem-
bro con Administraciones ptblicas de terceros paises o con organizaciones in-
ternacionales con competencias o funciones correspondientes se podran rea-
lizar sobre la base de disposiciones incorporadas a acuerdos administrativos,
como un memorando de entendimiento, que reconozcan derechos exigibles y
efectivos a los interesados. Si las garantias figuran en acuerdos administrativos
que no sean juridicamente vinculantes, se debe recabar la autorizacién de la

autoridad de control competente.

4.4. La designacion y posicion del delegado de proteccion de
datos en una Administraciéon puablica

El responsable y el encargado del tratamiento deben designar un delegado de  ©%articulo 37 RGPD.

proteccién de datos siempre que el tratamiento lo lleve a cabo una Adminis-

tracion publica®. Cuando el responsable o el encargado del tratamiento sea
una Administraciéon publica, se puede designar un tnico delegado de protec-
cién de datos para varias Administraciones pablicas u organismos, teniendo
en cuenta su estructura organizativa y tamario.

El delegado de proteccion de datos debe ser designado atendiendo a sus cua-
lidades profesionales y, en particular, a sus conocimientos especializados de
la regulacion y la practica en materia de proteccion de datos, asi como a su
capacidad para desempefiar las funciones previstas en el RGPD.

El delegado de proteccion de datos puede formar parte de la plantilla del res-
ponsable o del encargado del tratamiento, o desemperiar sus funciones en el
marco de un contrato de servicios. Ademas, el delegado de proteccion de datos
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podra desempefiar otras funciones y cometidos. El responsable o encargado
del tratamiento garantizard que dichas funciones y cometidos no den lugar a
conflicto de intereses.

GDArticulo 39 RGPD.

El delegado de proteccion de datos tendra como minimo las siguientes funciones®!:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben, en virtud del RGPD
y de otras disposiciones de proteccién de datos de la Unién o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de pro-
teccién de datos de la Unién o de los Estados miembros y de las politicas del responsable
o del encargado del tratamiento en materia de proteccién de datos personales, incluida
la asignacion de responsabilidades, la concienciacién y formacién del personal que par-
ticipa en las operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluaciéon de impacto relativa
a la proteccién de datos y supervisar su aplicacién de conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas,
en su caso, sobre cualquier otro asunto.

El responsable y el encargado del tratamiento deben garantizar que el delegado  ©?articulo 38 RGPD.

de proteccion de datos participe de forma adecuada y en tiempo oportuno en

todas las cuestiones relativas a la proteccién de datos personales®. Asimismo,
deben garantizar que el delegado de proteccion de datos no reciba ninguna
instruccion en lo que respecta al desempefio de dichas funciones. Ademas,
no podr4 ser destituido ni sancionado por el responsable o el encargado por
desemperiar sus funciones. El delegado de proteccién de datos rendira cuentas

directamente al mas alto nivel jerarquico del responsable o encargado.

4.5. Régimen sancionador aplicable a las Administraciones

puablicas

La LOPD establece un régimen especifico para las infracciones cometidas en  ®3Aarticulo 44 LOPD.

ficheros de titularidad publica o en relacién con tratamientos cuyos responsa-
bles lo serian de ficheros de dicha naturaleza. En estos casos, se dispone que
el 6rgano sancionador dictard una resolucién estableciendo las medidas que

procede adoptar para que cesen o se corrijan los efectos de la infraccion™. Asi-
mismo, se preveia la posibilidad de que el 6rgano sancionador pudiese pro-
poner también la iniciacién de actuaciones disciplinarias. Sin embargo, no se
preveia la posibilidad de imponer las sanciones de multa previstas aplicables
para los ficheros de titularidad privada y los tratamientos realizados por enti-
dades privadas.
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El RGPD abre la posibilidad de cambiar esta situacién al prever que, mas alla ~ ®articulo 83.7 RGPD.

de los poderes correctivos de las autoridades de control, cada Estado miembro
puede establecer normas sobre si se puede, y en qué medida, imponer multas
administrativas a autoridades y organismos publicos establecidos en dicho Es-

tado miembro™*.
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5. El gobierno abierto y la proteccion de datos
personales

El gobierno abierto persigue el fortalecimiento de las relaciones entre las Ad-
ministraciones publicas y la ciudadania a través de la transparencia, la parti-
cipacion y la colaboracién ciudadana a través del uso intensivo de los medios

electrénicos.

El gobierno abierto facilita que las Administraciones ptiblicas puedan escuchar
las preferencias de la ciudadania y esta pueda manifestar su opiniéon implican-
dole en el disefio y la implementacién de las politicas publicas.

En los altimos afios el gobierno abierto ha ido adquiriendo gran importancia
gracias, entre otros elementos, a la extension de los medios electronicos, es-
pecialmente de las tecnologias incluidas bajo la etiqueta 2.0 que facilitan la

escucha activa y la participaciéon ciudadana en las Administraciones puiblicas.

De todos modos, el gobierno abierto va mas alla del uso de la tecnologia en
las relaciones entre las Administraciones publicas y la ciudadania. También
implica un cambio de valores en las Administraciones publicas impulsado por

la innovacién.

La transparencia publica es el primer pilar del gobierno abierto y en €1 se cen-
trard la atencién en este modulo. La transparencia persigue facilitar que la ciu-
dadania tenga un conocimiento efectivo de lo que sucede en el seno de las
oficinas publicas. Ademads, la transparencia tiene otras finalidades, como se
desprende de la lectura del preAmbulo de la Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacién publica y buen gobierno:

«Solo cuando la accién de los responsables publicos se somete a escrutinio, cuando los
ciudadanos pueden conocer como se toman las decisiones que les afectan, como se ma-
nejan los fondos publicos o bajo qué criterios actian nuestras instituciones podremos ha-
blar del inicio de un proceso en el que los poderes publicos comienzan a responder a una
sociedad que es critica, exigente y que demanda participacion de los poderes publicos.

Los paises con mayores niveles en materia de transparencia y normas de buen gobierno
cuentan con instituciones mas fuertes, que favorecen el crecimiento econémico y el desa-
rrollo social. En estos paises, los ciudadanos pueden juzgar mejor y con mds criterio la
capacidad de sus responsables publicos y decidir en consecuencia. Permitiendo una me-
jor fiscalizacion de la actividad publica se contribuye a la necesaria regeneraciéon demo-
cratica, se promueve la eficiencia y eficacia del Estado y se favorece el crecimiento eco-
némico.»

Lectura recomendada

L. Cotino Hueso (2013).
«Derecho y “Gobierno Abier-
to”. La regulacion de la trans-
parencia y la participacion y
su ejercicio a través del uso
de las nuevas tecnologias y
las redes sociales por las Ad-
ministraciones publicas. Pro-
puestas concretas». Monogra-
fias de la Revista Aragonesa de
Administracion Piblica (nGm.
X1V, pags. 51-92).
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El cumplimiento de las obligaciones de transparencia exige un cambio en la

Referencia bibliografica

forma como se gestiona, almacena y recupera la informacion para facilitar no
A. Cerrillo Martinez; A. Ca-
sadests (2016). La transpa-
cremento de la transparencia ptblica. En esta direccién, hay que incorporar rencia por diserio: el impacto

. . . . . de la gestion documental en la
las obligaciones de transparencia dentro del ciclo de vida documental, de ma- transparencia puiblica.

solo una mayor eficacia y eficiencia administrativa, sino para contribuir al in-

nera que se garantice el acceso efectivo de la ciudadania a la informacién pu-
blica, permitiendo ademaés la trazabilidad de los documentos hasta la fuente
de origen a través de la transparencia por disefio (Cerrillo y Casadesus, 2016).

La transparencia se canaliza a través de diferentes mecanismos: la difusion de
informacion publica (transparencia activa), el acceso a la informacién publi-
ca (transparencia pasiva) y la reutilizacién de la informacion publica (transpa-

rencia colaborativa).

5.1. La difusion de informacion pablica

La difusion de informacién publica consiste en la puesta a disposicion de la
ciudadania de informacién por parte de las Administraciones publicas, gene-

ralmente a través de internet.

De acuerdo con la Ley 19/2013, de 9 de diciembre, las Administraciones pu-

blicas deben difundir, como minimo, informacién relativa a:

1) Informacion institucional, organizativa y de planificacion. Las Admi-
nistraciones ptblicas tienen que difundir informacién sobre las funciones que
desarrollan las Administraciones publicas y los planes y programas anuales y
plurianuales.

2) Informacion de relevancia juridica. Las Administraciones publicas, en el
ambito de sus competencias, tienen que publicar las directrices, instrucciones,
acuerdos, circulares o respuestas a consultas planteadas; los anteproyectos de
ley y los proyectos de decretos legislativos; los proyectos de reglamentos y las
memorias e informes que conforman los expedientes de elaboracién de los

textos normativos.

3) Informacién econdémica, presupuestaria y estadistica. Las Administra-
ciones publicas también tienen que difundir informacion detallada relativa a
los contratos publicos; la relacion de los convenios suscritos; las subvenciones
y ayudas publicas concedidas; los presupuestos; las cuentas anuales; las retri-
buciones percibidas anualmente por los altos cargos; las resoluciones de auto-
rizacion o reconocimiento de compatibilidad que afecten a los empleados pt-
blicos; las declaraciones anuales de bienes y actividades de los representantes
locales; la informacién estadistica necesaria para valorar el grado de cumpli-

miento y calidad de los servicios publicos.
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4) Informacion de interés general. Ademas de toda esta informacién que tie-
nen que difundir las Administraciones publicas por medios electrénicos, un
andlisis de los portales y paginas web de la mayoria de las Administraciones
publicas muestra que generalmente también se difunde mucha otra informa-
cion de interés para la ciudadania.

La informacién publica debe difundirse a través de paginas web o sedes elec-
trénicas. En particular, la legislacién de transparencia ha previsto que las Ad-
ministraciones puablicas difundan la informacién a través de portales de trans-
parencia. Sin embargo, inicamente se concretan las caracteristicas en relacién
al Portal de Transparencia de la Administracion General del Estado, que debera
adecuarse a los principios de accesibilidad, interoperabilidad y reutilizacion.

Todas las leyes autonémicas prevén que la informacién estard disponible a través de un
portal de transparencia. Las diferentes leyes prevén sistemas diversos como difundir in-
formacién de todos los sujetos obligados, aunque en general persiguen la difusién de
informacién no tnicamente de la Administracién autonémica, por ejemplo, a través de
la integracién de la informacién (Catalufia), a través de la interoperabilidad y el inter-
cambio de la informacién (Aragén o Regién de Murcia), mediante enlaces electréonicos a
la ubicacién de la informacién (Aragén) o a través de otros mecanismos de colaboracién
(Comunidad Valenciana).

La informacién que difunden las Administraciones publicas debe ser de cali-
dad para que pueda cumplir las finalidades previstas (Cerrillo y Galan, 2007).
Para conseguir estas finalidades, es necesario que la informacién que se difun-
da sea actualizada, objetiva, atil y accesible. Asimismo, incide en la calidad de
la informacién la seguridad y la autenticidad de su autoria, asi como la inte-
gridad de su contenido. También se prevé que

«la informacién sujeta a las obligaciones de transparencia sera publicada en las corres-
pondientes sedes electrénicas o paginas web y de una manera clara, estructurada y en-
tendible para los interesados y, preferiblemente, en formatos reutilizables. Se establece-
ran los mecanismos adecuados para facilitar la accesibilidad, la interoperabilidad, la ca-
lidad y la reutilizacion de la informacién publicada asi como su identificacién y locali-
zacion» (art. 5.5 LTAIGB).

5.2. El acceso a la informacion publica

El acceso a la informacién consiste en la solicitud a una Administracién pa-
blica por parte de cualquier persona para que se les muestre una determinada

informacion o se les facilite una copia de la misma. El acceso a la informacién

es un derecho subjetivo que reconoce la legislacién vigente®.

La LTAIBG prevé que se entiende por informacién publica «los contenidos o
documentos, cualquiera que sea su formato o soporte, que obren en poder de
alguno de los sujetos incluidos en el &mbito de aplicacion de este titulo y que

hayan sido elaborados o adquiridos en el ejercicio de sus funciones»*.

Referencia bibliografica
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El derecho de acceso a la informacion se ejerce mediante una solicitud que
se puede presentar por cualquier medio que permita tener constancia de la
identidad del solicitante, la informacién que solicita, la direccién de contacto
—preferentemente electronica- y la modalidad que se prefiera para acceder a la
informacion solicitada. El solicitante no esta obligado a motivar su solicitud.
Para facilitar el acceso a la informacién publica, la mayoria de Administracio-
nes puablicas estdn poniendo a disposicion de la ciudadania formularios elec-
trénicos de solicitud de informacién. Para poderlos utilizar requieren el uso

de sistemas de firma electrénica lo que con frecuencia se acaba convirtiendo

en un freno al ejercicio del derecho de acceso”.
La LTAIBG prevé diferentes causas de inadmision de las solicitudes:

e que se refieran a informacién que esté en curso de elaboracién o de publi-

cacién general®.

e que se refieran a informacién que tenga caracter auxiliar o de apoyo como

la contenida en notas, borradores, opiniones, resimenes, comunicaciones

e informes internos o entre 6rganos o entidades administrativas®.

e que se refieran a informacion para cuya divulgacion sea necesaria una ac-

cién previa de reelaboracién™.

* que estén dirigidas a un 6rgano en cuyo poder no obre la informacion
cuando se desconozca el competente.

e que sean manifiestamente repetitivas o tengan un caracter abusivo no jus-

tificado con la finalidad de transparencia®'.

En la tramitacién del procedimiento se concedera un plazo a terceras personas
cuyos derechos o intereses puedan verse afectados por el acceso a la informa-

cion.

El procedimiento se resolvera y notificara en el plazo maximo de un mes desde
la recepcion de la solicitud por el 6rgano competente para resolver. En el caso
de que la resolucion deniegue el acceso, conceda el acceso parcial o a través
de una modalidad distinta de la solicitada, deberd motivarse. Transcurrido el
plazo sin que se haya dictado y notificado la resolucion debera entenderse

. 42
desestimada™.

La LTAIBG prevé que, contra toda resolucién expresa o presunta en materia
de acceso a la informacién, se puede interponer, con caracter potestativo y
previo a la impugnacién en via contencioso-administrativa, una reclamaciéon
ante el Consejo de Transparencia y Buen Gobierno u 6rgano independiente
que determinen las comunidades auténomas. Esta reclamacion se puede in-

terponer en el plazo de un mes y se debe ajustar a lo dispuesto en la LPACAP,

G7ygase: http://
transparencia.gob.es/transpa-
rencia/ transparencia_Home/
index/Derecho-de-acceso-a-
la-informacion-publica/Solici-
te-informacion.html

G®véanse al respecto los criterios
interpretativos 7/2015 y 9/2015,
de 12 de noviembre, del Consejo
de Transparencia y Buen Gobierno.

Gvgase al respecto el criterio in-
terpretativo 6/2015, de 12 de no-
viembre, del Consejo de Transpa-
rencia y Bueno Gobierno.

“Oygase al respecto el criterio in-
terpretativo 7/2015, de 12 de no-
viembre, del Consejo de Transpa-
rencia y Buen Gobierno.

“Dyéase al respecto el criterio
3/2016, de 14 de julio, del Con-
sejo de Transparencia y Buen Go-
bierno.

“2En relacién con el carécter del
silencio debe tenerse presente que
algunas normas autonémicas pre-
vén el silencio positivo (Aragén,
Catalufia o Navarra).
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dandose tramite de audiencia a las personas que pudieran resultar afectadas
por el acceso. El plazo maximo para resolver y notificar la resolucion serd de
tres meses, transcurrido el cual la reclamacién se entendera desestimada.

El Consejo de Transparencia y Buen Gobierno

El Consejo de Transparencia y Buen Gobierno es un organismo publico con autonomia y
plena independencia en el cumplimiento de sus fines adscrito al Ministerio de Hacienda
y Administraciones Publicas.

El Consejo de Transparencia y Buen Gobierno estd compuesto por la Comision de Trans-
parencia y Buen Gobiernoy el presidente del Consejo de Transparencia y Buen Gobierno.
La Comision esta formada por el presidente, un diputado, un senador, un representante
del Tribunal de Cuentas, un representante del defensor del pueblo, un representante de
la Agencia Espafiola de Proteccién de Datos, un representante de la Secretaria de Estado
de Administraciones Publicas y un representante de la Autoridad Independiente de Res-
ponsabilidad Fiscal. Por su parte, el presidente del Consejo de Transparencia y Buen Go-
bierno es nombrado por un periodo no renovable de cinco afios por el Gobierno, entre
personas de prestigio reconocido y competencia profesional después de que la persona
propuesta para el cargo comparezca ante la comision correspondiente del Congreso de
los Diputados.

Algunas comunidades autbnomas han asumido esta competencia y han creado 6rganos
u organismos independientes a las que han atribuido la funcién de resolver las reclama-
ciones, asi como, en algunos casos, otras funciones como evaluar el cumplimiento de las
obligaciones de transparencia o la proteccion de los datos personales (Andalucia, Aragon,
Castilla y Le6n, Canarias, Catalufia, Comunidad Valenciana, Galicia, Islas Baleares, La
Rioja, Navarra, Regiéon de Murcia). En algunos casos, se les han atribuido funciones de
mediacién para la resolucion de los conflictos que puedan surgir en materia de acceso a
la informacién publica (Catalufia).

5.3. La reutilizacion de informacién pablica

El gobierno abierto se basa en la apertura de datos y su reutilizacién. En efecto,
el acceso libre y gratuito a la informacion publica favorece la participacién y la
colaboracién ciudadana a través de la reutilizacion de la informacion publica.

La reutilizacién consiste en el uso de documentos que estan en poder de las  “articulo 3 LRISP.

administraciones y organismos del sector publico, por parte de personas fisi-
cas o juridicas, con finalidades comerciales o no comerciales, siempre que es-
te uso no constituya una actividad administrativa puablica, ni tampoco el in-
tercambio de documentos entre administraciones publicas en el ejercicio de

las funciones ptblicas que tengan atribuidas®. En particular, puede ser objeto
de reutilizacién toda informacién, sea cual sea su soporte y forma de expre-
sién, elaborada o custodiada por las Administraciones publicas y organismos
publicos. Sin embargo, la LRISP excluye del régimen de reutilizaciéon previsto
los documentos que no sean accesibles, aquellos cuyo conocimiento requiera
una legitimacion especial y los contenidos publicos creados, por ejemplo, por
entidades de radiodifusion o entidades educativas.
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La LRISP recoge la obligacion para las Administraciones y organismos del sec-  “®articulo 4 LRISP.

tor publico de autorizar la reutilizacién de los documentos al prever que «los
documentos de las Administraciones publicas y organismos del sector ptublico
son reutilizables en los términos que prevé esta Ley» y remitirse a los regime-

nes determinados por cada Administracién publica*®.

La LRISP define tres modalidades de reutilizacién, entre las cuales puede op-
tarcada Administraciéon publica al definir el régimen juridico especifico de la
reutilizacion de la informacion:

e Reutilizacién sin sujecién a condiciones.

e Reutilizacién con sujeciéon a condiciones establecidas en licencias tipo,
quetienen que estar disponibles en formato digital y deben ser procesables

demanera electrénica.

e Reutilizacién con solicitud previa, que puede incorporar condiciones
enuna licencia; esta licencia tiene que reflejar, al menos, la informacién
relativa a la finalidad concreta, comercial o no comercial, por la cual se
concede la reutilizacion, la duracién de la licencia, las obligaciones del be-
neficiario y del organismo concedente, las responsabilidades de uso y las
modalidades financieras, por lo cual se tiene que indicar el caracter gratui-

to o, si procede, la contraprestacion econémica aplicable.

Las condiciones incorporadas en las licencias deben: ser claras, justas y trans-
parentes; no restringir las posibilidades de reutilizacién ni limitar la compe-
tencia; no ser discriminatorias para categorias comparables de reutilizacién; y

no contener acuerdos exclusivos.

Estas condiciones pueden referirse a que el contenido de la informacién, in-
cluyendo sus metadatos, no sea alterado; no se desnaturalice el sentido de la
informacion; se cite la fuente; se mencione la fecha de la tltima actualizacién;
la finalidad o finalidades concretas para las que es posible la reutilizacién fu-
tura de los datos cuando la informacién contenga datos de caracter personal.

@9 Articulo 8.f) LRISP.

En particular, resulta de interés sefialar que entre las condiciones de la
reutilizacion se puede prever la prohibicién de revertir el procedimiento
de disociacion mediante la adiciéon de nuevos datos obtenidos de otras
fuentes cuando la informacién, aun siendo facilitada de forma disocia-
da, contuviera elementos suficientes que pudieran permitir la identifi-

cacién de los interesados en el proceso de reutilizacion®.
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A través de la apertura de datos publicos se favorece la reutilizacion de la in-
formacion publica al facilitar la creacion de informacién y la oferta de nuevos
servicios de valor afiadido basados en los datos difundidos por las Administra-
ciones publicas. En esta direccién, la Comisién Europea, afirma que

«el impulso hacia la utilizacién de datos abiertos estd cobrando fuerza en varios Estados
miembros, los cuales estdn adoptando este concepto por razones de transparencia, efi-
ciencia administrativa y potencial econémico de la reutilizacién» (Comisién Europea,
2011).

Los datos publicos que se ponen a disposicion de los ciudadanos deben cum-
plir determinadas caracteristicas que persiguen garantizar que se puedan re-
utilizar facilmente para generar nuevas informaciones o servicios que, en al-
tima instancia, pueden incrementar la transparencia de las Administraciones

publicas.

Los datos abiertos se caracterizan, desde un punto de vista técnico, por ser  “9vgase en: https://
sunlightfoundation.com/wp-con-
tent/uploads/2016/11/Ten-Prin-
cia de restricciones que limiten su reutilizaciéon (propiedad intelectual, datos  ciples-for-Opening-Up-Govern-

. . . ment-Data.pdf (Gltima consulta:
personales, etc.). De acuerdo con la Sunlight Foundation, los datos abiertos mayo de ZOF; 7)F

procesables electrénicamente y, desde el punto de vista juridico, por la ausen-

son aquellos datos completos, primarios, oportunos, accesibles de forma fisi-
ca y electronica, procesables electronicamente, no discriminatorios que usan

estandares abiertos en la difusion, sin licencia, permanentes y sin costes*.

La LRISP, después de la modificacién operada por la Ley 18/2015, de 9 de julio,
dispone lo siguiente:

«2. Las Administraciones y organismos del sector publico facilitaran sus documentos en
cualquier formato o lengua preexistente, pero también procuraran, siempre que ello sea
posible y apropiado, proporcionarlos en formato abierto y legible por maquina conforme
a lo previsto en el apartado anterior y conjuntamente con sus metadatos, con los niveles
mads elevados de precision y desagregacion. Tanto el formato como los metadatos, en la
medida de lo posible, deben cumplir estdindares y normas formales abiertas.»

De este modo, la LRISP prevé que, cuando sea posible, las Administraciones
publicas deben facilitar los datos abiertos para facilitar su reutilizacién. De to-
dos modos, a pesar de la diccion de este precepto, es importante tener presente
que si bien las Administraciones publicas deben tratar de difundir sus datos
en formato abierto y promover que la puesta a disposicién de los datos para su
reutilizacion se realice por medios electronicos y mediante plataforma multi-

canal, no tienen la obligacion de difundir los datos en dicho formato.
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Diversas normas autonémicas prevén que las Administraciones publicas
deberdn promover la difusiéon de los datos publicos en formatos abier-
tos (Castilla-La Mancha, Galicia, Aragon, Regiéon de Murcia, Andalucia
y Extremadura). Asimismo, disponen la creacién de portales de datos
abiertos o de secciones especificas al efecto en los portales de transpa-
rencia con la finalidad de favorecer la reutilizacién (Castilla-La Mancha
y Aragon). También prevén la creacion de catalogos de informacion re-
utilizable (Galicia y La Rioja).

La LRISP establece diferentes infracciones, como: la desnaturalizaciéon del sen-
tido de la informacién, para cuya reutilizaciéon se haya concedido una licen-
cia; la alteracion del contenido de la informacién para cuya reutilizacién se
haya concedido una licencia o la reutilizacién de documentacién sin haber
obtenido la correspondiente licencia en los casos en los que esta sea requerida
o incumpliendo las condiciones impuestas en la correspondiente licencia o
en la normativa reguladora aplicable. La LRISP prevé que, por la comisién de
las anteriores infracciones, se pueden imponer diferentes sanciones de multa
ademas de la prohibicion de reutilizar documentos sometidos a licencia du-
rante un periodo de entre uno y cinco afios, y con la revocacion de la licencia
concedida. Este régimen sancionador inicamente es aplicable en relacién con

la Administracion General del Estado.

5.4. La proteccion de datos personales como limite a la
transparencia pablica

La LTAIBG dispone que la transparencia podra ser limitada cuando el conoci-
miento o el acceso a la informacién pueda suponer un perjuicio a una serie de
bienes o derechos como la seguridad nacional, la defensa, las relaciones exte-
riores, la seguridad publica, la prevencion, investigacion y sancién de los ili-
citos penales, administrativos o disciplinarios, la igualdad de las partes en los
procesos judiciales y la tutela judicial efectiva, las funciones administrativas
de vigilancia, inspeccion y control, los intereses econémicos y comerciales, la
politica econémica y monetaria, el secreto profesional y la propiedad intelec-
tual e industrial y la garantia de la confidencialidad o el secreto requerido en
procesos de toma de decision y la proteccion del medio ambiente.

Asimismo, la LTAIBG prevé que, si la informacién solicitada contiene datos
personales, inicamente se podra autorizar el acceso en determinadas circuns-

tancias a las que se hara referencia a continuacion.

La concurrencia de uno de estos bienes o derechos en la informacién que se
quiera difundir, o a la que una persona quiera acceder, no determina en si mis-
mo la imposibilidad de su conocimiento publico. En efecto, en la aplicacion

de los limites, cabe tener en cuenta diversos elementos.
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En primer lugar, las Administraciones ptblicas no disponen de potestad dis-  ©®’vgase al respecto lo previsto en
. L. . . e a 47 el articulo 20.3 Ley 19/2014, de
crecional para denegar o limitar el acceso a la informacion publica™. 29 de diciembre, de transparencia,
acceso a la informacién publica y
buen gobierno de Catalufia.

En segundo lugar, la concurrencia de un interés o derecho protegido por un

limite no supone, obligatoriamente, la denegacion del acceso a la informacion @8 jterio int erpretativo 2/2015

publica. Es esta direccion, el Consejo de Transparencia y Buen Gobierno y la  de 24 de junio.

Agencia Espafiola de Proteccion de Datos recuerdan que «los limites no operan
ni automéaticamente a favor de la denegacién ni absolutamente en relacién

con los contenidos»*®.

En tercer lugar, el perjuicio debe ser cierto e inequivoco. Para poder determinar
el perjuicio que el conocimiento de la informaciéon pueda generar, las Admi-

nistraciones publicas pueden utilizar diferentes criterios:

¢ Test del dafio: la Administracién publica debe valorar el dafio que el ac-  @articulo 14.2 LTAIBG.

ceso puede producir al bien o interés protegido por el limite. La aplicacién
del limite debe ser justificada y proporcionada a su objeto y finalidad per-

seguida con la proteccion y atenderd a las circunstancias del caso concre-

4
to®.

e Test del interés publico: la Administracién publica debe realizar una apli-
cacion justificada y proporcional del limite atendiendo a la circunstancia
del caso concreto y siempre que no exista un interés que justifique la pu-
blicidad o el acceso.

e Test de ponderacion de intereses: la Administracién publica debe pon-
derar si concurre un interés publico o privado superior que justifique el

acceso.

La proteccién de los datos personales constituye la principal causa de denega-
cion del acceso a la informacién publica.

Transparencia y proteccion de datos en el RGPD

El RGPD reconoce que en su aplicacion se debe tener en cuenta el derecho de acceso a
la informacién publica. En particular, con caracter general se establece que «los datos
personales de documentos que se encuentren en poder de una autoridad publica o un
organismo publico deben poder ser comunicados publicamente por dicha autoridad u
organismo si asi lo establece el derecho de la Unién o los Estados miembros aplicable a
dicha autoridad u organismo». Para ello, es necesario «conciliar el acceso del publico a
documentos oficiales y la reutilizacién de la informacién del sector pablico con el dere-
cho a la proteccién de los datos personales y, por tanto, pueden establecer la necesaria
conciliacién con el derecho a la proteccién de los datos personales» (Considerando 154
RGPD).

De todos modos, este reconocimiento no puede afectar o alterar la proteccién de datos
personales. Como concrecion de esta idea, se puede traer a colacion lo que ya establecia la
Directiva 2003/98/CE del Parlamento Europeo y del Consejo al afirmar que «la presente
Directiva se debe incorporar al derecho interno y aplicar de forma que se cumplan ple-
namente los principios relativos a la proteccién de los datos personales, de conformidad
con la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
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1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos».

En esta direccién, el RGPD dispone que los datos personales de documentos oficiales en
posesion de cualquier Administracion puablica pueden ser comunicados de conformidad
con la regulacion aplicable para conciliar el acceso del pablico a documentos oficiales y
el derecho a la proteccion de los datos personales (art. 86 RGPD).

El equilibrio entre la transparencia y la proteccién de datos es complejo, como

se desprende de la lectura de la doctrina de los 6rganos de garantia del derecho

de acceso a la informacion publica.

Para dar respuesta a esta situacion, La LTAIBG establece las siguientes normas

para determinar si la informacién que contiene datos personales puede ser

difundida o no:

si la informacién contiene datos especialmente protegidos relativos a la
ideologia, afiliacion sindical, religiéon o las creencias, podra autorizar el
acceso si el afectado ha manifestado su consentimiento expreso y por es-
crito, a menos que haya hecho manifiestamente publicos los datos con
anterioridad a la solicitud de acceso;

si la informacién contiene datos especialmente protegidos relativos al ori-
gen racial, a la salud y a la vida sexual o a la comisién de infracciones
penales o administrativas, el acceso solo se podra autorizar si el afectado
ha manifestado su consentimiento expreso o si esta amparado con una

norma con rango de ley;

si la informacién contiene datos personales pero no son especialmente
protegidos, se debera conceder el acceso previa ponderacion entre el inte-
rés publico en la difusién de la informacion y los derechos del afectado.
En esta ponderacion se tendran en cuenta: el menor perjuicio derivado del
transcurso del tiempo; la justificacién de la solicitud; la condicién de in-
vestigador del solicitante y que el acceso se base en fines histéricos, cien-
tificos o estadisticos; el menor perjuicio de los derechos de los afectados
porque los documentos inicamente contienen datos meramente identifi-
cativos; la mayor garantia de los derechos del afectado en el caso que los
datos puedan afectar a su intimidad o seguridad o se refieran a menores
de edad;

si la informacioén contiene datos personales meramente identificativos re-
lacionados con la organizacién, funcionamiento o actividad del 6rgano se
concederd el acceso a la informacién, salvo que en el caso concreto preva-
lezca la proteccion de los datos sobre el interés publico. Estos datos son
aquellos que inicamente facilitan informacién para determinar la identi-
dad de la persona fisica (nombre y apellidos, DNI, cargo, teléfono, direc-
cién de correo electrénico...), siempre y cuando estén vinculados con la

organizacion, funcionamiento o actividad del 6érgano administrativo.

Derecho de acceso LTAIBG
y derecho de acceso LOPD

La LTAIBG no hace ninguna
mencién especifica al ejerci-
cio del derecho de acceso pa-
ra acceder a los datos persona-
les del solicitante. Al respecto,
debe tenerse presente que el
solicitante puede ejercer el de-
recho de acceso previsto en la
LOPD, que va acompafiado del
derecho de rectificacién y can-
celacién y cuenta con la ga-
rantia ante la agencia de pro-
teccién de datos competen-
te. Sin embargo, no se puede
desconocer el alcance del de-
recho de acceso regulado en
la LOPD. En efecto, esta nor-
ma dispone que «el interesa-
do tendré derecho a solicitar

y obtener gratuitamente infor-
macién de sus datos de carac-
ter personal sometidos a tra-
tamiento, el origen de dichos
datos, asi como las comunica-
ciones realizadas o que se pre-
vén hacer de los mismos» (art.
15 LOPD). Pero no se concreta
que pueda acceder a los datos
en si mismos. Por ello, como
advierten Ferndndez Ramos y
Pérez Monguid, «si el titular de
los datos quiere acceder a la
informacién publica en su inte-
gridad, debe poder ejercitar el
derecho de acceso, como cual-
quier otra persona, pues de lo
contrario serfa tratado de peor
condicién que un tercero, por
completo ajeno a la informa-
cién publica» (Fernandez Ra-
mos y Pérez Monguié, 2017,
pag. 198).

GCOArticulo 15.5 LTAIBG.
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Cuando finalmente se facilita el acceso a informacién que contiene datos per-
sonales, es importante tener presente que la normativa de proteccion de datos
personales serd de aplicacion al tratamiento posterior de los obtenidos a través

del ejercicio del derecho de acceso™.

De todos modos, la propia LTAIBG sefiala que no sera de aplicacion lo anterior
si se disocian los datos personales de la informacién solicitada de manera que
no pueda ser posible la identificaciéon de los afectados. La disociacién de los
datos personales es aquel tratamiento de datos personales de modo que la in-
formacién que se obtenga no pueda asociarse a persona identificada o identi-
ficable, es decir, que permita obtener un dato disociado.

La disociacién o anonimizacion persigue eliminar o reducir al minimo los ries- ~ ©Pvéase al respecto las Orienta-
ciones y garantias en los procedi-
mientos de anonimizacién de da-

de los resultados del tratamiento de estos, es decir, ademas de evitar la iden-  tos personales de la Agencia Es-

e ez .. . pariola de Proteccion de Datos de
tificacién de las personas, los datos anonimizados deben garantizar que cual-  5g7¢4.

gos de reidentificacion de los datos anonimizados manteniendo la veracidad

quier operacion o tratamiento que pueda ser realizado con posterioridad a la

anonimizacion no conlleva una distorsion de los datos reales’'. De acuerdo
con la Agencia Espafiola de Proteccion de Datos, hay que garantizar la irrever-
sibilidad de la anonimizacion, y para ello deberan valorar tanto las fuentes de
informacion disponibles en los diferentes medios y, en particular, a través de
internet, como la tecnologia aplicable en los procesos de anonimizacién y en

los de reidentificacion.

La anonimizacion

La anonimizacion se puede llevar a cabo utilizando diferentes técnicas. Segun el Dicta-
men 05/2014 sobre técnicas de anonimizacién del Grupo de Trabajo sobre Proteccién
de Datos del articulo 29, se pueden utilizar técnicas de anonimizacién como la aleato-
rizacién (adicién de ruido, la permutacidn, la privacidad diferencial), la generalizacién
(agregacién, anonimato k, diversidad de proximidad) y la pseudonimizacién (cifrado de
clave secreta, funcién hash). Sin embargo, estas técnicas pueden generar riesgos de sin-
gularizacion (posibilidad de extraer de los datos registros que identifican a una persona),
vinculabilidad (capacidad de vincular dos o mas registros de una persona de una o varias
bases de datos) o inferencia (posibilidad de deducir el valor de un atributo a partir de los
valores del resto de atributos). Para reducir los riesgos de identificacién se pueden seguir
unas buenas précticas, tales como evaluar periédicamente los riesgos, no olvidar la posi-
bilidad de que haya atacantes, utilizar de manera combinada diversas técnicas o revelar
la técnica utilizada (Grupo de Trabajo sobre Proteccién de Datos del Articulo 29, 2014).

Finalmente, en la medida en que la aplicaciéon de los limites del derecho de  ©?articulo 16 LTAIBG.

acceso se ha de realizar de forma proporcional a su objeto y finalidad de pro-
teccion y atender a las circunstancias del caso concreto y ser justificada, si un
limite afecta tnicamente a una parte de la informacioén solicitada, se facilitara
el acceso restringido a aquellos datos que no se vean afectados por el mismo
salvo que de ello resulte una informacién distorsionada o que carezca de sen-

tido®*%.
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6. Las relaciones interadministrativas por medios
electronicos. Las comunicaciones de datos entre
Administraciones pablicas

6.1. La cooperacion interadministrativa por medios electronicos

Los medios electronicos pueden facilitar las relaciones interadministrativas
ademas de ser un instrumento util para fomentar la administracion electroni-
ca. En efecto, las relaciones interadministrativas constituyen uno de los princi-
pales motores para facilitar el desarrollo de la administracion electrénica (Ce-
rrillo Martinez, 2010a, pag. 757).

Las Administraciones publicas se deben relacionar entre si y con sus 6rganos,
organismos publicos y entidades vinculados o dependientes a través de medios

electrénicos®>.

Los medios electrénicos que utilicen las Administraciones publicas para re-

lacionarse deben asegurar la interoperabilidad y seguridad de los sistemas y

soluciones adoptados por cada una de ellas®. Asimismo, deben garantizar la

proteccién de los datos de caracter personal.

Para conseguir la comunicacion entre administraciones a través de medios
electrOnicos es necesario garantizar la interoperabilidad, de manera que los sis-
temas de informacion de las diversas Administraciones publicas puedan efec-
tivamente interconectarse e intercambiar informacion.

La interoperabilidad es la capacidad de los sistemas de informacion, y de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar

el intercambio de informacién y conocimiento entre ellos>. La interoperabili-
dad permite que las Administraciones publicas puedan comunicar, interpretar
e intercambiar datos. Para ello, es necesario que definan y compartan unos
estandares comunes. En particular, el Esquema Nacional de Interoperabilidad
comprende el conjunto de criterios y recomendaciones, en materia de seguri-
dad, conservacion y normalizacion de la informacioén, de los formatos y de las
aplicaciones que deberan ser tenidos en cuenta por las Administraciones pu-
blicas para la toma de decisiones tecnoldgicas que garanticen la interoperabi-

lidad*®. El Esquema Nacional de Interoperabilidad se basa en los principios de
integralidad, multidimensionalidad y multilateralidad, y para su implemen-
tacion prevé diferentes instrumentos como el Inventario de procedimientos
administrativos y servicios, la Relacién de modelos de datos de intercambio, el
Catélogo de estandares y especificaciones técnicas, asi como las Normas técni-

cas de interoperabilidad, que seran de obligado cumplimiento®’. Las Normas

3articulo 3.2 LRJSP.

GDarticulo 3.2 LRJSP.

G3preambulo Real decreto
4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de
Interoperabilidad en el @ambito de
la administracion electrénica.

©9Articulo 156.1 LRJSP. El Esque-
ma Nacional de Interoperabili-
dad se incluye en el Real decreto
4/2010, de 8 de enero.

7Wéanse las normas técnicas so-
bre interoperabilidad en http://
administracionelectronica.gob.es/
pae_Home/pae_Estrategias/

pae_ Interoperabilidad_lInicio/
pae_Normas_
tecnicas_de_interoperabilidad.html.

(SB)Disposicic’)n adicional primera
Esquema Nacional de Interoperabi-
lidad.
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técnicas de interoperabilidad son aprobadas por el Ministerio de la Presiden-
cia, a propuesta de la Comision Sectorial de Administracion Electrénica, y son

de obligado cumplimiento por las Administraciones publicas®®.

Las administraciones pueden poner a disposicién del resto de Administracio-  ®articulo 157.1 LRJSP.

nes publicas las aplicaciones desarrolladas por sus servicios o que hayan sido
desarrolladas por terceros y de cuyos derechos de propiedad intelectual sean
titulares. La reutilizacion de sistemas y aplicaciones constituye un instrumen-
to para fomentar la interoperabilidad, ademés de suponer un mecanismo para
conseguir una mayor eficiencia y ahorro en el desarrollo de la administracién
electrénica. La LRJSP prevé que las Administraciones publicas podran acordar
la repercusion del coste de adquisiciéon o fabricacion de las aplicaciones cedi-

das®’.

El Esquema Nacional de Interoperabilidad determina las condiciones de licen- ~ ©®Particulo 16 Esquema Nacional
de Interoperabilidad.

ciamiento aplicables a las aplicaciones con el fin de facilitar el aprovechamien-

to y la reutilizacion. En particular, se dispone que las Administraciones pu-
blicas utilizardn aplicaciones de fuentes abiertas bajo licencias que aseguren
que pueden ejecutarse para cualquier proposito; permiten conocer su coédigo
fuente; pueden modificarse o mejorarse; pueden redistribuirse a otros usuarios

con o sin cambios siempre que la obra derivada mantenga estas mismas cuatro

garantias®.

La LRJSP dispone que las Administraciones puablicas, antes de adquirir, desa-  ©Darticulo 157.3 LR|SP.

rrollar o mantener una aplicacion, debera consultar en el directorio general de

. . . . . . . s .« 2z 1
aplicaciones si existen soluciones disponibles para su reutilizacion®".

- . - i 4 ) . L ©DArticulo 158.2 LR]SP y articulo
Las Administraciones publicas mantendran directorios actualizados de aplicaciones pa- 17 Esquema Nacional de Interope-

ra su libre reutilizacién, de conformidad con lo dispuesto en el Esquema Nacional de rabilidad.

Interoperabilidad. Los directorios de las diferentes Administraciones ptblicas deben ser

compatibles y estar interconectados, en particular, con el directorio general de la Admi-

nistracion General del Estado. ©3ygase en: http://
administracionelectronica.gob.es/
ctt/ (Gltima consulta: mayo de

La Administracién General del Estado debe mantener disponible en dicho directorio apli- 2017.

caciones en el que constaran tanto las aplicaciones disponibles de la Administraciéon Ge-

neral del Estado como las disponibles en los directorios integrados de aplicaciones del

resto de administraciones®?. El Centro de Transferencia de Tecnologia es el portal donde

la Administracién publica su directorio general de aplicaciones para favorecer la reutili-
zacién de soluciones por todas las administraciones pflblicas63.
En el caso de que exista una solucién disponible, las Administraciones puablicas  ©®®articulo 157.3 LR|SP.

estardn obligadas a su uso salvo que la no reutilizaciéon sea mas eficiente, y

. . P 4
asi se justifique®.

La Administracién General del Estado debe prestar apoyo para la libre reutili-  ©articulo 158.2 LR|SP.
zacion de las aplicaciones. La Administracion estatal también debe impulsar

el desarrollo de aplicaciones, formatos y estdndares comunes en el marco de

los esquemas de interoperabilidad y seguridad®.


http://administracionelectronica.gob.es/ctt/
http://administracionelectronica.gob.es/ctt/
http://administracionelectronica.gob.es/ctt/
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Finalmente, la LRJSP prevé la creacion de la Comisién Sectorial de Adminis-  ©®pjsposicién adicional novena
LRJSP.

tracion Electronica, dependiente de la Conferencia Sectorial de Administra-

cion Puablica. Esta comision sectorial es el 6rgano técnico de cooperacion de
la Administracién General del Estado, de las Administraciones de las comu-
nidades auténomas y de las Entidades locales en materia de administracién
electronica. A esta comision le corresponde: asegurar la compatibilidad e in-
teroperabilidad de los sistemas y aplicaciones empleados por las Administra-
ciones publicas; impulsar el desarrollo de la administracién electrénica en Es-
pafia; y, en ultima instancia, asegurar la cooperacion entre las Administracio-

nes puablicas para proporcionar informacioén administrativa clara, actualizada

e inequivoca®.

6.2. Las comunicaciones de datos entre Administraciones

pablicas

Las Administraciones piblicas deben intercambiar datos para el desarrollo de
sus actividades.

La comunicacién de datos entre Administraciones publicas constituye unama-  ©”art.53.1.d) LPACAP.
nifestacién del principio de simplificacién, asi como una base sobre la que
los interesados pueden ejercer su derecho a no presentar datos y documentos

que ya se encuentren en poder de las Administraciones publicas o que hayan

sido elaborados por estas”’. Asimismo, mejora la eficacia y la cooperacién y
coordinacién administrativa. La cooperacion interadministrativa es necesaria
para conseguir plenamente los beneficios que se derivan del uso intensivo de
los medios electronicos por las Administraciones publicas (Cerrillo Martinez,
2010a).

En los dltimos afios se ha potenciado la transmision de datos entre Adminis-  ©®®patos disponibles en el
Observatorio de Administra-
cion Electronica. Accesible en:
entornos cerrados de comunicacién. Asi, en la actualidad es posible, a través  http://dataobsae.administracion

d . ifi | los d lati 1 electronica.gob.es/ (dltima consul-
e este mecanismo, verificar y consultar, entre otros, los datos relativos a la 5. mayo de 2017).

traciones publicas y, en su seno, entre 6rganos y entidades publicas a través de

identidad (Direccién General de la Policia), la situacién de desempleo (Servicio
Pablico de Empleo Estatal), el alta y si una persona esta al corriente de pago
en la Seguridad Social (Tesoreria General de la Seguridad Social) o si una enti-
dad esta al corriente de pago de las obligaciones tributarias (Agencia Estatal
de Administracién Tributaria). De hecho, la Plataforma de Intermediacién de

Datos ha tenido mas de 4.300.000 transacciones en un mes (abril de 2016)%.

El intercambio electrénico de datos tiene una repercusion directa en la protec-  ©articulo 3.1.d) LOPD.

cién de datos personales en la medida en que constituye una cesién o comu-
nicacion de datos, es decir, una revelacion de datos realizada a una persona
distinta del interesado®. Al respecto, debemos recordar que los datos persona-
les inicamente pueden ser comunicados a un tercero para el cumplimiento de

fines directamente relacionados con las funciones legitimas del cedente y del


http://dataobsae.administracionelectronica.gob.es/
http://dataobsae.administracionelectronica.gob.es/
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cesionario, con el previo consentimiento del interesado. La propia LOPD pre-
vé algunas particularidades en el caso de la comunicacién de datos personales
entre Administraciones publicas respecto a lo previsto con cardcter general:

«Los datos de caracter personal objeto del tratamiento solo podran ser comunicados a T9rticulo 11 LOPD
un tercero para el cumplimiento de fines directamente relacionados con las funciones :

legitimas del cedente y del cesionario con el previo consentimiento del interesado»’".

En efecto, el articulo 21 LOPD establece un régimen especifico para la comu-
nicacion o cesion de datos entre Administraciones publicas que se caracteriza
por prever diferentes supuestos en los que no serd necesario el consentimiento
del afectado para poder comunicar datos personales entre Administraciones

publicas.

«1. Los datos de caracter personal recogidos o elaborados por las Administraciones pu-
blicas para el desempefio de sus atribuciones no serdn comunicados a otras Administra-
ciones publicas para el ejercicio de competencias diferentes o de competencias que ver-
sen sobre materias distintas, salvo cuando la comunicacién hubiere sido prevista por las
disposiciones de creacién del fichero o por disposiciéon de superior rango que regule su
uso, o cuando la comunicacion tenga por objeto el tratamiento posterior de los datos
con fines histéricos, estadisticos o cientificos».

A la vista de lo anterior, deben tenerse en cuenta los elementos siguientes:

1) Ambito subjetivo

Segtn el articulo 2 LRJSP, tienen la consideracién de Administracién pablicala  “Dgp el mismo sentido, el articulo
2.3 LPACAP.

Administracién General del Estado, las Administraciones de las comunidades

auténomas y las entidades que integran la Administracion local, asi como los
organismos puablicos y las entidades de derecho publico vinculados o depen-

dientes de las Administraciones ptblicas’".
2) Ambito objetivo

La Administracién publica cedente debe cumplir con los requisitos previstos
en la LOPD por lo que se refiere al tratamiento de los datos. En el caso de los
datos recogidos por una Administracién publica con destino a otra, estos no
estardn vinculados a las atribuciones de la Administracién puablica que comu-

nique los datos, sino de la Administraciéon publica que los deba recibir.
3) Tratamientos incluidos

a) Datos para el ejercicio de las mismas competencias o las competencias que
versen sobre las mismas materias para los que fueron recogidos. No sera nece-
sario el consentimiento del afectado si los datos de caracter personal recogidos
o elaborados por las Administraciones ptblicas para el desemperfio de sus atri-
buciones son comunicados a otras Administraciones publicas para el ejercicio
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de las mismas competencias o las competencias que versen sobre las mismas
materias. Al respecto, se puede traer a colacién la sentencia del Tribunal Su-
premo de 15 de abril de 2002, en la que se reconoce que

«la cesién o comunicacién de los datos entre Administraciones publicas, mientras se lleve (72)RI\ 2002\4689
a cabo, precisa y inicamente, para alcanzar el fin o uno de los fines a los que obedece :

la creaciéon misma del fichero y la propia recogida de aquellos, y no, por tanto, para el
ejercicio de competencias diferentes o de competencias que versen sobre materias dis-
tintas, queda ya amparada por el consentimiento inicialmente prestado por el titular de
los datos para su recogida y tratamiento. Es decir, en tal caso, huelga la necesidad de un

nuevo consentimiento cuyo objeto especifico sea aquella cesiéon o comunicacion»’>

b) Datos con fines histéricos, estadisticos o cientificos.
¢) Datos obtenidos o elaborados con destino a otra.

d) Otros supuestos de comunicacién de datos entre Administraciones ptblicas
previstos en otras normas:

e Datos de la Administracién tributaria. No sera de aplicacion lo previsto  “®articulo 94.5 Ley 58/2003, de
17 de diciembre, general tributa-

en el articulo 21.1 LOPD cuando la cesién de datos de caracter personal que i

se deba efectuar a la Administracion tributaria, conforme a lo dispuesto en
el articulo anterior, en los apartados anteriores de este articulo o en otra

norma de rango legal, no requerird el consentimiento del afectado’”.

e Padron municipal de habitantes. Otro caso con amplias repercusiones  ¥asilo ha confirmado, por ejem-
plo, la Sentencia del Tribunal Su-
perior de Justicia de Catalufia, Sala

organica 14/2003, de 20 de noviembre, incluy6 en la LBRL algunos cam-  de lo Contencioso-administrativo,

. . - L , . . Seccién 5.2, de 19 de diciembre de
bios con el fin de facilitar la cesion de datos del padrén municipal de ha- 5.

se encuentra en relacion con el padréon municipal de habitantes. La Ley

bitantes. En particular, en la actualidad el articulo 16.3 LBRL prevé que los
datos del padron municipal se cederan a otras Administraciones puablicas
que lo soliciten sin consentimiento previo al afectado solamente cuando
les sean necesarios para el ejercicio de sus respectivas competencias y, ex-

clusivamente, para asuntos en los que la residencia o el domicilio sean

datos relevantes”®.

Las Administraciones publicas deberian facilitar informacion al ciudadano so- g esta direccién, el grupo del
articulo 29 en su informe sobre la

bre las cesiones de datos entre Administraciones publicas especialmente cuan- C T P
administracién electrénica.

do las cesiones se realizan sin su consentimiento a pesar de que no esta ex-
plicitamente previsto”. En cualquier caso, aunque se puede considerar que la

presentacion de la solicitud por el interesado puede considerarse como una
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autorizacion tdcita para que la Administracion publica pueda acceder a los da-
tos necesarios para su tramitacion, ello no es obstaculo para que las solicitudes
incorporen explicitamente dicho consentimiento.

De hecho, a pesar de que no esté explicitamente previsto, seria deseable el
hecho de informar al interesado sobre las cesiones de datos entre Administra-

ciones publicas, especialmente cuando se realizan sin su consentimiento’®.

Informar previamente

En esta direccién se pronuncia la Sentencia del Tribunal de Justicia de la Unién Europea
de 1 de octubre de 2015 (Asunto C-201/14), donde se declara que las personas cuyos da-
tos personales son objeto de transmisiéon y tratamiento entre Administraciones publicas
deben ser informadas de ello previamente. En particular, tal y como se manifiesta en el
fundamento juridico 34 de dicha Sentencia, «la exigencia de tratamiento leal de los datos
personales prevista en el articulo 6 de la Directiva 95/46 obliga a una Administracién
publica a informar a los interesados de la transmisién de esos datos a otra Administraciéon
publica para su tratamiento por esta en su calidad de destinataria de dichos datos».

El intercambio de documentos electrénicos entre Administraciones publicas,
en entornos cerrados de comunicaciones, garantiza la autenticacion y la iden-

tificacion de los emisores y los receptores, y también puede garantizar la inte-

gridad de los documentos intercambiados’’.

Las condiciones y garantias que se establezcan deberan darse tanto para poder
acceder al entorno cerrado como para la transmision de datos, y deberan ga-
rantizar la seguridad del entorno cerrado de comunicacion y la proteccion de
los datos personales que se transmitan. En esta direccién, es necesario tener
presentes las caracteristicas previstas por el Esquema Nacional de Seguridad y

el Esquema Nacional de Interoperabilidad.

Cuando los emisores y receptores de los documentos electrénicos pertenez-
can a una misma Administracion publica, serd esta la que concrete las condi-
ciones y garantias por las que se regird el intercambio de documentos en el
entorno cerrado. Estas condiciones deberan concretar la relaciéon de emisores
y receptores autorizados y la naturaleza de los datos a intercambiar. Cuando
los emisores y receptores pertenezcan a distintas Administraciones publicas,
las condiciones y garantias deberdn establecerse mediante convenio suscrito

entre ellas’®.

Normas para el intercambio electronico de datos

Los proyectos para el intercambio electrénico de datos han encontrado acomodo en di-
ferentes normas. Asi, se puede traer a colacion lo previsto en el Decreto 56/2009, de 7 de
abril, para el impulso y el desarrollo de los medios electrénicos en la Administracién. La
Generalitat de Catalurfia ha formalizado el Catalogo de datos y documentos electrénicos,
que es la relacién actualizada de datos y documentos que se encuentran en poder de los
entes y 6rganos de la Administracion de la Generalitat de Catalufia y de otras adminis-
traciones e instituciones publicas que se pueden obtener por medios electrénicos para
hacer efectivo el derecho de los ciudadanos a no aportar documentos. Segtn el articulo
18, la inclusién de un dato o documento en dicho Catédlogo implica que no se podra
pedir a los ciudadanos. De todos modos, no se puede desconocer que «este derecho esta

Autorizacion tacita para la
Administracion publica

En esta linea, el articulo 28.3
Ley 38/2003, de 17 de no-
viembre, general de subven-
ciones establece que «la pre-
sentacion de la solicitud por
parte del beneficiario conlle-
varé la autorizacion al 6rgano
gestor para recabar los certi-
ficados a emitir por la Agen-
cia Estatal de Administracién
Tributaria y por la Tesore-

ria General de la Seguridad
Social» (Valero Torrijos, 2010,
pag. 277).

Informe del Grupo de Traba-
jo sobre Proteccién de Datos del
Articulo 29 sobre administracion
electrénica de 8 de mayo de 2003
(10593/02/ES WP 73). Asimismo:
Troncoso Reigada, 2008, pag. 79.

UDarticulo 44.1 LRJSP.

®Articulo 44.2 y 3 LRJSP.

Art. 21 Ley 29/2010

Véase, asimismo, el articulo 21
Ley 29/2010, de 3 de agosto,
de uso de los medios electr6-
nicos por el sector plblico de
Cataluia, que prevé la crea-
cién del Catalogo de datos y
documentos interoperables de
Cataluia que es la herramien-
ta de que se dota el sector pu-
blico de Catalufia para hacer
efectivo el derecho de los ciu-
dadanos a no aportar datos y
documentos que estan en po-
der de las Administraciones
publicas. El Catalogo es gestio-
nado por el consorcio Adminis-
tracié Oberta de Catalunya.
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condicionado a la prestacion, si procede, del consentimiento de la persona interesada a
la entidad que requiere estos datos y documentos, de acuerdo con lo que prevé la nor-
mativa de proteccién de datos».
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Abreviaturas

LOPD Ley organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter perso-
nal.

LPACAP Ley 39/2015, de 1 de octubre, del procedimiento administrativo comdn de las
Administraciones publicas.

LRISP Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector
publico.

LRJSP Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico.

LTAIGB Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica
y buen gobierno.

RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).
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