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1. Introduccion

Vivimos en una sociedad cada vez mas informatizada y se ha convertido en
algo recurrente hablar de documentos, formularios y aplicativos electrénicos,
servicios de mensajeria instantanea, registros y portales telematicos, etc. Hay
toneladas de datos registrados electronicamente y se hace necesario (mejor di-
cho, imprescindible) ocuparnos del tratamiento y proteccion de estos datos.
Como algtn autor indica, la importancia de los datos ha propiciado un cons-
tante debate normativo sobre la privacidad, la libre circulacién de estos y, so-
bre todo, las garantias de seguridad ante tratamientos ilicitos de datos (Canals,
2016).

Una buena muestra de este debate normativo fue la publicacion el 27 de abril
de 2016, por un lado, del Reglamento (UE) 2016/679 del Parlamento y del
Consejo, relativo a la protecciéon de las personas fisicas en lo que respecta al

tratamiento de datos personales y a la libre circulacién de estos datos y por

el que se deroga la Directiva 95/46/CE' (conocido como Reglamento general
de proteccién de datos; Rodriguez, 2016) y, por otro lado, de la Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de autoridades competentes para fines de prevencion, investigacion, de-
teccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y a la libre circulacién de dichos datos y por la que se deroga la Deci-
sion Marco 2008/977/JAI del Consejo, y la Directiva 2016/681 del Parlamento
y del Consejo, relativa a la utilizaciéon de datos del registro de nombres de los
pasajeros (PNR) para la prevencion, deteccién, investigacion y enjuiciamiento
de los delitos de terrorismo y de la delincuencia grave (Bosch).

WEste Reglamento introduce importantes cambios en relacién con los derechos de las
personas, las obligaciones de los responsables y de los encargados de los tratamientos, la
configuracién y las competencias de las autoridades de control y el régimen sancionador,
pero en el ambito de la proteccién de datos de caracter personal mantiene en esencia
los mismos principios reguladores del régimen juridico de los tratamientos que ya estan
acogidos en nuestra Ley organica de proteccion de datos.

La necesidad de elaborar estdndares minimos sobre la proteccién de datos per-
sonales para fines de prevencion, investigacion, deteccién o enjuiciamiento
de infracciones penales surge ya desde el Convenio 108 del Consejo de Europa
(1981) para la proteccion de las personas con respecto al tratamiento automa-
tizado de datos de caracter personal y cuyo objetivo era garantizar a cualquier
individuo, sea cual fuera su nacionalidad o lugar de residencia, el respeto de
sus derechos y libertades fundamentales, con respecto al tratamiento automa-
tizado de los datos de caracter personal correspondientes a dicho individuo
(art. 1) y de la Recomendacién 87 del Consejo de Europa (1987), sobre el uso
de datos personales en el sector policial. Esta Recomendacién, que tenia por
objeto los datos con fines policiales como los necesarios para prevenir un peli-
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gro para la seguridad publica o para el enjuiciamiento de infracciones penales,
contemplaba una serie de derechos (de acceso, de rectificacion y cancelacion)
que no distan mucho de los recogidos en las posteriores normas europeas.

A la basqueda de una tutela reforzada de los datos responde, en primer lugar,
la Decisién Marco 2008/977/JAI (de 27 de noviembre de 2008) y, en segun-
do lugar, la actual y vigente Directiva 2016/680 (de 27 de abril de 2016). A
partir de este momento, el esquema a través del cual se agruparan las distin-
tas cuestiones a tratar en este médulo empieza con un somero resumen sobre
la Decisién Marco relativa a la proteccién de datos personales tratados en el
marco de la cooperacién policial y judicial en materia penal. Seguidamente,
se acometera el estudio de la Directiva sobre tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencién, investiga-
cion, deteccidén o enjuiciamiento de infracciones penales. Y el médulo se ce-
rraréd con el andlisis de los presupuestos de las nuevas diligencias de investiga-
cion tecnoloégicas recogidas en la Ley de enjuiciamiento criminal (en adelante,
LECrim), ya que pueden plantear situaciones especialmente controvertidas o
perplejidades en lo que a la proteccion de datos e injerencia en la privacidad

de las personas se refiere.

Empezando con la Decisiéon Marco 2008/977/JAl, esta pretendia, como objeti-
vo especifico, proteger los derechos fundamentales y las libertades de las per-
sonas cuando se tratasen sus datos personales con fines de prevencion, inves-
tigacion, deteccién y enjuiciamiento de una infraccién penal o de ejecuciéon de
una sancién penal. Tanto es asi, que en su preambulo destacan disposiciones
acerca del intercambio de datos personales en el marco de la cooperacién po-
licial y judicial en materia penal (Considerando namero 5) y a las condiciones
en que debe permitirse a las autoridades competentes de los Estados miembros
la transmision a autoridades y particulares y puesta a su disposicion de datos
personales recibidos de otros Estados miembros (Considerando ntimero 17).
Segtn el Considerando nimero 11 de la Decisién Marco, era necesario espe-
cificar los objetivos de la proteccién de datos en el marco de las actuaciones
policiales y judiciales y establecer normas sobre la legalidad del tratamiento
de datos personales, con el fin de garantizar que toda informacién que pueda
intercambiarse se ha tratado licitamente y de conformidad con los principios
fundamentales relacionados con la calidad de los datos. Al mismo tiempo, no
deben verse comprometidas en modo alguno las actuaciones legitimas de las
autoridades policiales, aduaneras, judiciales y demas autoridades competentes.

Por lo demas, la consabida Decisiéon Marco tenia un ambito de aplicacion que
se limitaba al tratamiento de los datos personales transmitidos o puestos a
disposicién entre Estados miembros. El contenido de esta Decisién ha venido
marcado por luces y sombras. Y es que su trascendencia dependia, en buena

medida, de si los Estados miembros, en la transposiciéon de esta norma, deci-
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dian acatar sus preceptos de forma voluntaria para su ordenamiento interno o
si se limitaban a transponerla para el ambito de intercambio de informacién

entre Estados miembros®.

@ Proteccion de datos personales e investigaciéon criminal» extraido de la pagina web
del Poder Judicial.

Antes de abordar el estudio de la Directiva que deroga esta Decisién Marco,
merece la pena hacer una breve referencia a la Ley organica 15/1999, de 13
de diciembre, de proteccion de datos (LOPD) y, en particular, a su articulo 22,
que se refiere a los ficheros de las Fuerzas y Cuerpos de Seguridad y a la distin-
cién entre datos recogidos para fines administrativos y para fines policiales.

Lo cierto es que se echa en falta en esta ley una mayor especificacion de lo

que son los fines administrativos y los fines policiales (art. 22 LOPD)®. Otras
reglas de interés contenidas en la LOPD serian los articulos 2.2 ¢) (el régimen
de proteccién de datos que se establece en esta ley orgdnica no sera de aplica-
cion, entre otros, a los ficheros establecidos para la investigacion del terroris-
mo y de formas graves de delincuencia organizada) y 2.3 e) (se regiran por sus
disposiciones especificas, y por lo especialmente previsto, en su caso, por esta
ley organica los tratamientos de datos personales procedentes de iméagenes y
sonidos obtenidos mediante la utilizaciéon de videocamaras por las Fuerzas y
Cuerpos de Seguridad).

®Art. 22 LOPD: Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que con-
tengan datos de caracter personal que, por haberse recogido para fines administrativos,
deban ser objeto de registro permanente, estaran sujetos al régimen general de la presen-
te Ley. La recogida y tratamiento para fines policiales de datos de caricter personal por
las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan
limitados a aquellos supuestos y categorias de datos que resulten necesarios para la pre-
vencion de un peligro real para la seguridad putblica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que de-
beran clasificarse por categorias en funcién de su grado de fiabilidad. La recogida y tra-
tamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen referencia los
apartados 2 y 3 del articulo 7, podrdn realizarse exclusivamente en los supuestos en que
sea absolutamente necesario para los fines de una investigacién concreta, sin perjuicio
del control de legalidad de la actuacién administrativa o de la obligacion de resolver las
pretensiones formuladas en su caso por los interesados que corresponden a los 6rganos
jurisdiccionales. Los datos personales registrados con fines policiales se cancelardn cuan-
do no sean necesarios para las averiguaciones que motivaron su almacenamiento. A es-
tos efectos, se considerara especialmente la edad del afectado y el cardcter de los datos
almacenados, la necesidad de mantener los datos hasta la conclusién de una investiga-
cioén o procedimiento concreto, la resolucion judicial firme, en especial la absolutoria, el
indulto, la rehabilitacién y la prescripcién de responsabilidad.

En la medida en que existe un texto de anteproyecto de nueva Ley organica de
proteccion de datos (de 23 de junio de 2017) es necesario destacarlo, especial-
mente, el articulo 20 que regula el tratamiento de los datos de naturaleza pe-
nal. El tratamiento de estos datos relativos a condenas e infracciones penales,
asi como a procedimientos y medidas cautelares y de seguridad conexas, para
fines distintos de los de prevencion, investigacion, detecciéon o enjuiciamien-
to de infracciones penales o de ejecucién de sanciones penales, solamente po-
dra llevarse a cabo cuando se halle amparado en una norma de derecho de la
Unidn, en esta ley orgénica o en otras normas de rango legal. Y se encomen-
dara al Ministerio de Justicia la gestion de los sistemas de informacién en que
se recoja la totalidad de los datos relativos a condenas e infracciones penales,
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asi como a procedimientos y medidas cautelares y de seguridad conexas®. Y el
articulo 15 del mismo anteproyecto dispone que el tratamiento de los datos
personales procedentes de las imagenes y sonidos obtenidos mediante el uso
de camaras y videocadmaras por las Fuerzas y Cuerpos de Seguridad y por los
Organos competentes para la vigilancia y control en los centros penitenciarios
y para el control, vigilancia y disciplina del trafico se regira por su legislacién
especifica y con cardcter supletorio por el Reglamento general de proteccién
de datos.

“® Hay que tener presente de este anteproyecto la Disposicién transitoria quinta, que pre-
senta el siguiente tenor literal: los tratamientos sometidos a la Directiva (UE) 2016/680
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte
de las autoridades competentes para fines de prevencion, investigacion, detecciéon o en-
juiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre
circulacién de dichos datos y por la que se deroga la Decisién Marco 2008/977/JAI del
Consejo, continuaran rigiéndose por la Ley orgénica 15/1999, de 13 de diciembre, y sus
disposiciones de desarrollo en tanto no entre en vigor la norma que trasponga al derecho
espafiol lo dispuesto en la citada directiva.

Y tras este marco introductorio, nuestra atencion se repartira entre la nueva
Directiva sobre proteccién de datos para fines de prevencién, investigacion,
deteccion o enjuiciamiento de infracciones penales y las nuevas medidas de

investigacion tecnolégicas de la LECrim.
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2. Directiva (UE) 2016/680 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativa a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion,
investigacion, deteccidon o enjuiciamiento de
infracciones penales o de ejecucion de sanciones
penales, y a la libre circulacion de dichos datos

2.1. La coleccion de considerandos, ambito material y de
aplicacion y objetivos

La Directiva (UE) 2016/680, cuya transposicion debe ser a mas tardar el 6 de

mayo de 2018, se abre con un total de 107 considerandos que recogen, prin-
cipalmente, reflexiones acerca de los objetivos de la Union Europea, el respe-
to a los derechos fundamentales y principios reconocidos en la Carta de los
Derechos Fundamentales de la Unién Europea y los nuevos retos que se plan-
tean en el &mbito de la proteccién de los datos personales por el avance de
las nuevas tecnologias, que es imparable. Resulta ineludible aqui destacar el
contenido concreto del Considerando namero 80, que reza como sigue: aun-
que la presente Directiva también se aplica a las actividades de los 6rganos
jurisdiccionales nacionales y otras autoridades judiciales, la competencia de
las autoridades de control no debe abarcar el tratamiento de datos personales
cuando los 6rganos jurisdiccionales actien en ejercicio de su funcién jurisdic-
cional, con el fin de garantizar la independencia de los jueces en el desempefio

de sus funciones.
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S Articulo 63.1 de la Directiva: Los Estados miembros adoptaran y publicaran, a mas tar-
dar el 6 de mayo de 2018, las disposiciones legales, reglamentarias y administrativas ne-
cesarias para dar cumplimiento a lo establecido en la presente Directiva. Comunicaran
inmediatamente a la Comision el texto de dichas disposiciones. Aplicaran dichas dispo-
siciones a partir del 6 de mayo de 2018. Cuando los Estados miembros adopten dichas
disposiciones, estas hardn referencia a la presente Directiva o irdn acompariadas de dicha
referencia en su publicacion oficial. Los Estados miembros establecerdn las modalidades
de la mencionada referencia. Y el articulo 63.2 establece que no obstante lo dispuesto
en el apartado 1, los Estados miembros podran disponer que excepcionalmente y cuan-
do suponga un esfuerzo desproporcionado, los sistemas de tratamiento automatizado
establecidos con anterioridad al 6 de mayo de 2016 sean conformes con el articulo 25,
apartado 1, antes del 6 de mayo de 2023. Mas ampliacién de plazo en el articulo 63.3:
no obstante lo dispuesto en los apartados 1 y 2 del presente articulo, en circunstancias
excepcionales, un Estado miembro podrd adaptar al articulo 25, apartado 1, un sistema
de tratamiento automatizado a que se refiere el apartado 2 del presente articulo dentro de
un plazo determinado después del periodo previsto en el apartado 2 del presente articulo,
si de no hacer asi surgieran serias dificultades para el funcionamiento de ese sistema de
tratamiento automatizado concreto. Notificara a la Comisién los motivos de esas serias
dificultades asi como los del periodo especifico dentro del cual adaptaré ese sistema de
tratamiento automatizado concreto a lo dispuesto en el articulo 25, apartado 1. En cual-
quier caso, el periodo determinado no podré ser posterior al 6 de mayo de 2026.

Centrandonos en su &mbito material y de aplicacién, resulta conveniente des-
tacar que la Directiva establece las normas especificas relativas a la protecciéon
de las personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion, investiga-
cioén, deteccién o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, incluidas la proteccién y la prevencion frente a las amena-
zas para la seguridad publica (art. 1). Por lo que respecta a su ambito de apli-
cacion, la norma se extiende a las personas fisicas, independientemente de su
nacionalidad o lugar de residencia, en lo que se refiere al tratamiento de sus
datos personales. Pero se excluyen de su ambito de aplicacion las actividades
relacionadas con la seguridad nacional, las actividades de los servicios o uni-
dades que traten cuestiones de seguridad nacional.

La Directiva pretende asegurar que los datos de las victimas, testigos y sospe-
chosos de la comision de delitos se encuentren debidamente protegidos en
el marco de una investigacion criminal. También se busca facilitar la coopera-
cién transfronteriza de la policia y los fiscales para combatir més eficazmente
el crimen y el terrorismo. Los Estados miembros deberan proteger los derechos
y libertades fundamentales de las personas fisicas y, en particular, su derecho a
la proteccion de sus datos personales, y garantizar que el intercambio de datos
personales por parte de las autoridades competentes en el interior de la Union
no quede restringido ni prohibido por motivos relacionados con la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales.
Entre dichas autoridades competentes se deben incluir autoridades publicas
tales como las autoridades judiciales, la policia u otras fuerzas y cuerpos de
seguridad, y también cualquier otro organismo o entidad en que el derecho
del Estado miembro haya confiado el ejercicio de la autoridad y las competen-

cias publicas.
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2.2. Precisiones terminolégicas

Tanto la Decisién Marco anterior como esta Directiva recogen la conceptuali-
zacion de términos de interés. Asi las cosas, se recoge un glosario con los tér-
minos de la Directiva que se consideran mas relevantes para la tematica exa-
minada, sin perjuicio de que algunos de estos conceptos ya han sido objeto

de anélisis en otras asignaturas’:

1) Datos personales: toda informacién sobre una persona fisica identificada o
identificable (el interesado); se considerara persona fisica identificable a toda
persona cuya identidad pueda determinarse, directa o indirectamente, en par-
ticular mediante un identificador, como por ejemplo un nombre, un namero
de identificacién, unos datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiologica, genética, psiquica,
econdmica, cultural o social de dicha persona.

2) Tratamiento: cualquier operacién o conjunto de operaciones realizadas so-
bre datos personales o conjuntos de datos personales, ya sea por procedimien-
tos automatizados o no, como la recogida, registro, organizacién, estructura-
cién, conservacion, adaptacion o modificacién, extraccidn, consulta, utiliza-
cién, comunicacién por transmision, difusién o cualquier otra forma de habi-

litacién de acceso, cotejo o interconexion, limitacién, supresiéon o destruccion.

3) Autoridad competente: toda autoridad publica competente para la pre-
vencion, investigacion, deteccién o enjuiciamiento de infracciones penales o
la ejecucion de sanciones penales, incluidas la proteccién y prevencion fren-
te a amenazas para la seguridad publica, o cualquier otro 6rgano o entidad
a quien el derecho del Estado miembro haya confiado el ejercicio de la auto-
ridad publica y las competencias publicas a efectos de prevencion, investiga-
cion, deteccidn o enjuiciamiento de infracciones penales o ejecucién de san-
ciones penales, incluidas la proteccién y prevencion frente a amenazas para
la seguridad publica.

4) Responsable del tratamiento: la autoridad competente que sola o conjun-
tamente con otras determine los fines y medios del tratamiento de datos per-
sonales; en caso de que los fines y medios del tratamiento estén determina-
dos por el derecho de la Union o del Estado miembro, el responsable del tra-
tamiento o los criterios especificos para su nombramiento podran ser fijados

por el derecho de la Unién o del Estado miembro.

5) Encargado del tratamiento: la persona fisica o juridica, autoridad puablica,
servicio u otro organismo que trate datos personales por cuenta del responsa-
ble del tratamiento.

6) Destinatario: la persona fisica o juridica, autoridad publica, servicio o cual-
quier otro organismo al que se le comuniquen datos personales, se trate o no

de un tercero. No obstante, no se consideraran destinatarios las autoridades

©F| resto de términos pueden
consultarse en el articulo 3 de la
Directiva. Se recomienda su lectu-
ra.
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publicas que puedan recibir datos personales en el marco de una investigacion
concreta de conformidad con el derecho de la Unién o del Estado miembro; el
tratamiento de tales datos por las citadas autoridades publicas serda conforme
con las normas en materia de protecciéon de datos aplicables a los fines del
tratamiento.

7) Violacion de la seguridad de los datos personales: toda violacién de la
seguridad que ocasione la destruccién, pérdida o alteracion accidental o ilicita,
0 la comunicacién o acceso no autorizados a datos personales transmitidos,

conservados o tratados de otra forma.

8) Datos genéticos: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informa-
cién tnica sobre la fisiologia o la salud de esa persona, obtenidos en particular
del analisis de una muestra bioldgica de la persona fisica de que se trate.

9) Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiologicas o de con-
ducta de una persona fisica que permitan o confirmen la identificacién tnica

de dicha persona, con imégenes faciales o datos dactiloscépicos.

10) Datos relativos a la salud: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de atencién

sanitaria, que revelen informacién sobre su estado de salud.

2.3. Principios relativos al tratamiento de datos personales

Si dirigimos nuestra mirada a los principios relativos al tratamiento de datos
personales y en virtud del articulo 4 de la Directiva, estos datos seran trata-
dos de manera licita y leal; recogidos con fines determinados, explicitos y le-
gitimos; adecuados, pertinentes y proporcionales con los fines para los que
son tratados; exactos; conservados de forma que se permita identificar al in-
teresado durante un periodo no superior al necesario para los fines para los
que son tratados, y analizados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccién contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccién o dafio accidentales,
mediante la aplicacion de medidas técnicas u organizativas adecuadas. Si lo
comparamos con el articulo 5 del Reglamento general de proteccion de datos,
no se aprecian mayores diferencias; se destaca la expresion «minimizacion de
datos» para referirse a que los datos personales seran adecuados, pertinentes y

limitados a lo necesario en relacion con los fines para los que son tratados.

Junto con estos principios del articulo 4 de la Directiva, existen otras conside-
raciones, como la distincién entre datos personales basados en hechos y datos

personales basados en apreciaciones personales (art. 7 del mismo texto).
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Por otro lado, el articulo 10 de la Directiva contiene el tratamiento de cate-
gorias especiales de datos personales. El objeto de este articulo es regular el
tratamiento de datos que revelen el origen étnico o racial, las opiniones poli-
ticas, las convicciones religiosas o filosoficas, o la afiliacion sindical, asi como
el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de
manera univoca a una persona fisica, relativos a la salud o a la vida sexual o
las orientaciones sexuales de una persona fisica. En estos supuestos, solamente
se permitird su revelacion cuando: a) lo autorice el derecho de la Unién o del
Estado miembro; b) sea necesario para proteger los intereses vitales del intere-
sado o de otra persona fisica, o ¢) dicho tratamiento se refiera a datos que el
interesado haya hecho manifiestamente puablicos.

2.4. Derechos del interesado

2.4.1. Derecho de informacion que debe ponerse a disposicion

del interesado y derecho de acceso

Es preciso abordar, a continuacion, la regulacién de cada uno de los aspectos

de los articulos 13, 14 y 15 de la Directiva.

En primer lugar, los Estados miembros dispondrén que el responsable del tra-
tamiento de los datos ponga a disposicion del interesado como minimo la si-
guiente informacion:

a) la identidad y los datos de contacto del responsable del tratamiento;

b) en su caso, los datos de contacto del delegado de proteccion de datos;

¢) los fines del tratamiento a que se destinen los datos personales;

d) el derecho a presentar una reclamacién ante la autoridad de control y los
datos de contacto de la misma, y

e) la existencia del derecho a solicitar del responsable del tratamiento el acce-
so a los datos personales relativos al interesado, y su rectificaciéon o su supre-
sidn, o la limitacién de su tratamiento. Toda esta informacién deberad cumplir
con la exigencia idiomatica, es decir, debera estar en una lengua comprensible

ademas de tener un contenido minimo general.

En casos concretos, se podran facilitar informaciones adicionales tales como:

a) la base juridica del tratamiento;

b) el plazo durante el cual se conservaran los datos personales o, cuando esto

no sea posible, los criterios utilizados para determinar ese plazo;
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¢) cuando corresponda, las categorias de destinatarios de los datos personales,
en particular en terceros paises u organizaciones internacionales, y

d) cuando sea necesario, mas informacion, en particular cuando los datos per-
sonales se hayan recogido sin conocimiento del interesado.

Por su parte, el Reglamento general de protecciéon de datos, en sus articulos
13 y 14, también contempla la informacién que debe ponerse a disposicion
del interesado o que se le debe proporcionar con un tenor literal muy pare-
cido al de la Directiva, quizés el Reglamento diferencia més explicitamente
entre que los datos personales se hayan obtenido o no se hayan obtenido del
interesado. Del mismo modo que la Directiva, el Reglamento, en virtud del
principio de transparencia, dispone que toda informaciéon dirigida al pabli-
co o al interesado sea concisa, facilmente accesible y sin dificultades de com-
prension, empleando para ello un lenguaje sencillo y, ademas, esta informa-
cién podria facilitarse en formato electronico, por ejemplo, a través de un sitio
web. El texto reglamentario también hace hincapié en que no sera necesario
imponer la obligacién de proporcionar informacién cuando el interesado ya
la posea, cuando el registro o la comunicacion de los datos personales estén
expresamente establecidos por ley, o cuando facilitar la informacién al intere-
sado resulte imposible o exija un esfuerzo desproporcionado como cuando el
tratamiento se realice con fines de archivo en interés publico, de investigacion

cientifica o historica o fines estadisticos.

Volviendo a la Directiva, esta norma prevé que los Estados miembros podran
adoptar medidas legislativas por las que se retrase, limite u omita la puesta
a disposicion del interesado de la informacion (relacionada anteriormente)
siempre y cuando dicha medida sea necesaria y proporcional para evitar que
se obstaculicen indagaciones o investigaciones judiciales, para proteger la se-
guridad publica o los derechos y libertades de otros individuos.

En segundo lugar, y siguiendo el razonamiento tedrico del siguiente precepto
(14), se establece que los Estados miembros reconoceran el derecho del intere-
sado a obtener del responsable del tratamiento confirmacién de si se estan
tratando o no datos personales que le conciernen y, en caso de que se confirme
el tratamiento, acceso a dichos datos personales y la siguiente informacion:

a) los fines y la base juridica del tratamiento;

b) las categorias de datos personales de que se trate;

¢) los destinatarios o las categorias de destinatarios a quienes hayan sido co-

municados los datos personales;
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d) cuando sea posible, el plazo contemplado durante el cual se conservaran los
datos personales o, de no ser posible, los criterios utilizados para determinar
dicho plazo;

e) la existencia del derecho a solicitar del responsable del tratamiento la recti-
ficacion o supresion de los datos personales relativos al interesado;

f) el derecho a presentar una reclamacién ante la autoridad de control y los
datos de contacto de la misma, y

g) la comunicacién de los datos personales objeto de tratamiento.

Las limitaciones del derecho de acceso estdn en consonancia con las del dere-
cho de informacién (evitar que se obstaculicen las indagaciones o investiga-
ciones judiciales, proteger la seguridad puablica o los derechos y libertades de
otras personas).

2.4.2. Derecho de rectificacion o supresion de datos personales

Aqui es importante destacar que los Estados miembros reconoceran el derecho
del interesado a obtener del responsable del tratamiento (sin dilacién indebi-
da) la rectificacién de los datos personales que le conciernan cuando tales da-
tos resulten inexactos. A su vez, los Estados miembros también podran dispo-
ner que el interesado tenga derecho a que se completen los datos personales
cuando estos resulten incompletos. El segundo apartado del articulo 16 dispo-
ne que los Estados miembros exigirdn al responsable del tratamiento suprimir
los datos personales (de nuevo, sin dilacién indebida).

No se procederd a la supresion y se limitard el tratamiento de los datos perso-
nales cuando:

a) el interesado ponga en duda la exactitud de los datos personales y no pueda

determinarse esta exactitud o inexactitud o

b) los datos personales hayan de conservarse a efectos probatorios.

Las limitaciones al derecho de rectificacion o supresion siguen lo dicho con
anterioridad, esto es, para evitar que se obstaculicen las indagaciones o inves-
tigaciones judiciales y por proteccion de la seguridad publica y los derechos
o libertados de otros sujetos.

2.4.3. Derechos del interesado en las investigaciones y los
procesos penales

Respecto de estos derechos, el articulo 18 de la Directiva presenta la redaccion
que sigue: los Estados miembros podran disponer que el ejercicio de los dere-

chos de informacién, de acceso y de rectificacion o supresion se lleve a cabo de
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conformidad con el derecho del Estado miembro cuando los datos personales
figuren en una resolucion judicial o en un expediente tramitado en el curso
de un proceso penal.

2.5. Obligaciones del responsable del tratamiento

Capitulo aparte merecen estas obligaciones que se traducen en la aplicacién
de las medidas técnicas y organizativas (por ejemplo, politicas de proteccién
de datos) oportunas para garantizar que el tratamiento se lleve a cabo acor-
de con la Directiva (art. 19). En una linea similar, los articulos 24 y siguien-
tes del Reglamento general de proteccion de datos se ocupan de las obligacio-
nes generales del responsable y encargado del tratamiento. Para demostrar la
conformidad con las directrices de la norma, se mantendran registros de las
actividades de tratamiento bajo responsabilidad del responsable o encargado
del tratamiento. Este Gltimo también debera evaluar los riesgos inherentes al
tratamiento y establecer remedios para prevenirlos. Ademads, cuando el trata-
miento se lleva a cabo con el consentimiento del interesado, este responsable
o encargado debe ser capaz de demostrar que aquel ha dado su consentimiento

a la operacion (el interesado debe ser consciente del acto que esté realizando).
2.6. Otras disposiciones

Se prevén otras disposiciones como las que regulan el encargado del trata-
miento; la seguridad de los datos personales (se recomienda la lectura de los
articulos 29 a 31 de la Directiva); el delegado de proteccién de datos; los prin-
cipios generales de las transferencias de datos personales a terceros paises u
organizaciones internacionales (necesarias para la prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o la ejecucién de sancio-
nes penales); las autoridades de control independientes como supervisoras del
cumplimiento de lo estipulado por la Directiva; la cooperacion y las funcio-
nes del Comité Europeo de Proteccién de Datos (que velara para la aplicacion
coherente de la Directiva en el conjunto de la Unién), y el derecho a presentar
una reclamacién (en caso de operacion de tratamiento ilicito o de cualquier
acto que vulnere las disposiciones nacionales adoptadas de conformidad con
la Directiva) ante una autoridad de control y el derecho a percibir una indem-
nizacién por los dafios y perjuicios sufridos. Asimismo, los Estados miembros
reconoceran el derecho que asiste a todo interesado a la tutela judicial efectiva
si considera que sus derechos e intereses legitimos se han visto lesionados co-
mo consecuencia de un tratamiento ilicito de sus datos. Ademas, hay que re-
saltar, aunque sea evidente, que podran imponerse sanciones a toda persona,
fisica o juridica, que no cumpla con las exigencias de la Directiva. Los Estados
miembros deberdn asegurarse de que estas sanciones sean efectivas, propor-

. . . 7
cionales y disuasorias’.

Ved también

Para una mayor informacién,
en este apartado nos remiti-
mos a lo estudiado en la asig-
natura Requisitos legales para
el tratamiento de la informa-
cién personal I.

) «Comentario a la Directiva (UE)
2016/680, de 27 de abril, sobre
proteccién de datos en el ambi-
to de las infracciones penales» pu-
blicado en Diario La Ley nGmero
8.756, 6 de mayo de 2016.
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3. Las medidas de investigacion tecnologicas en el
proceso penal

El propésito de este modulo didactico es ir un poco mas alla de la Directiva
2016/680 y analizar una serie de medidas de investigacién tecnolégicas regu-
ladas en la LECrim y que pueden plantear perplejidades o situaciones contro-
vertidas en lo que a proteccién de datos e injerencia en la privacidad de las

personas se refiere.

La Ley organica 13/2015, de 5 de octubre, para el fortalecimiento de las garan-
tias procesales y la regulacion de las medidas de investigacion tecnologicas y
que modifica la LECrim, incorpora nuevas diligencias de investigacién como
resultado de la proliferacion del ntiimero de delitos relacionados con el uso
de las nuevas tecnologias. Procurando dar respuesta al hecho incontestable de
vivir en un entorno virtual en el cual hay toneladas de informacién digital
conservada de multiples maneras: correos electrénicos, archivos de imagen
y audio, programas de computacion, etc., frente al que «las autoridades judi-
ciales y policiales encargadas de las investigaciones criminales son sabedoras
de esa riqueza informativa almacenada en las diminutas tarjetas o unidades
de memoria de los equipos electrénicos» (Ortiz, 2015), resultaba imperativo
aprobar lo que era una asignatura pendiente: establecer nuevas medidas de
investigacion tecnoldgicas y evitar que la regulacion vigente quedara obsoleta
y en desuso. Esta fuera de toda duda que era necesaria una reforma de estas
caracteristicas porque, ademads, tal y como expresé el fiscal delegado de Cri-
minalidad Informatica, Sr. Victor Pillado Quintas, en un seminario sobre «La
reforma de la justicia penal de 2015», celebrado en la Facultad de Derecho de
la Universidad de Girona el dia 26 de marzo de 2015, hasta ahora si aparecia
una medida de investigacién tecnoldgica, el proceso natural es que primero
se enteraba el delincuente, después la policia y, finalmente, el juzgado y la
fiscalia, y eso no era nada garantista.

Hasta la reforma de 2015, ya existian como diligencias de investigacion: la en-
trada y registro en lugar cerrado (arts. 545 a 572 LECrim), el registro de libros y
papeles (arts. 573 a 578 LECrim), y la detencion y apertura de la corresponden-
cia escrita o telegrafica (arts. 579 a 588 LECrim). Suponiendo una reforma para
el proceso penal, y con la mirada puesta en las nuevas tecnologias, surgen las
medidas siguientes: la interceptacion de las comunicaciones telefénicas y tele-
maticas (arts. 588 ter a) a 588 ter m) LECrim); la grabacién de comunicaciones
orales mediante la utilizacién de dispositivos electrénicos (arts. 588 quater a)
a 588 quater e) LECrim); la utilizacién de dispositivos técnicos de captaciéon
de la imagen, de seguimiento y de localizacién (arts. 588 quinquies a) a 588
quinquies ¢) LECrim); el registro de dispositivos de almacenamiento masivo de
informacion (arts. 588 sexies a) a 588 sexies c) LECrim), y los registros remotos

sobre equipos informaticos (arts. 588 septies a) a 588 septies ¢) LECrim). Todo
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ello precedido de unas disposiciones comunes (art. 588 bis a) LECrim) sobre
los criterios de idoneidad (para delimitar el &ambito y duracion de la medida),
excepcionalidad y necesidad (solo podra acordarse la medida cuando no estén
a disposicion de la investigacion otras medidas menos gravosas e igualmente
utiles para el fin perseguido, o cuando el descubrimiento del hecho delictivo,
la determinacién de su autor, la averiguacion de su paradero o la localizacién
de los efectos del delito se vea gravemente dificultada sin acudir a esta medida)
y proporcionalidad (la medida se reputara proporcionada cuando, tomadas en
consideracion todas las circunstancias del caso, el sacrificio de los derechos
e intereses afectados no sea superior al beneficio que de su adopcién resulte
para el interés publico y de terceros).

Veamos en los proximos epigrafes en qué consisten cada una de estas medidas
de investigacion tecnoldgicas y sus presupuestos. Vaya por delante decir que

estas medidas tienen una naturaleza excepcional.

3.1. La interceptaciéon de comunicaciones teleféonicas y
telematicas

Segun el Diccionario de la Real Academia Esparfiola, interceptar es «apoderarse
de algo antes de que llegue a su destino», «detener algo en su camino» o «in-
terrumpir, obstruir una via de comunicacién». Esta interceptaciéon de comu-
nicaciones, regulada en los articulos 588 ter a) a 588 ter m) LECrim, solo podra
ser autorizada cuando la investigacion tenga por objeto alguno de los delitos
del articulo 579.1 de la LECrim (delitos dolosos castigados con pena con limite
maximo de, como minimo, tres afios de prision; delitos cometidos en el seno
de un grupo criminal; delitos de terrorismo) o delitos cometidos a través de
instrumentos informaticos o de cualquier otra tecnologia de la informaciéon o

la comunicacién o servicio de comunicacion.

La intervencién judicial podré autorizar el acceso al contenido de las comuni-
caciones y a los datos electronicos de trafico o asociados al proceso de comu-
nicacioén. El juez deberd motivar su resolucion en forma de auto, que conten-

dra lo que se relaciona a continuaciéon:

a) la identificacion del namero de abonado, del terminal o de la etiqueta téc-

nica;

b) la identificacion de la conexién objeto de la intervencion; o

¢) los datos necesarios para identificar el medio de telecomunicacién de que
se trate (art. 588 ter d)). Este mismo precepto sigue estableciendo que, para
determinar la extensién de la medida, se valorard alguno de los siguientes

aspectos:
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a) el registro y la grabacion del contenido de la comunicacién, con referencia
de la forma o tipo de comunicaciones a las que afecta;

b) el conocimiento de su origen o destino;

¢) la localizacién geografica del origen o destino de la comunicacién, y

d) el conocimiento de otros datos de trafico asociados o no asociados pero de

valor afiadido a la comunicacién.

Esta nueva regulacién ya empieza desde su inicio a presentar algunos puntos
criticos o débiles. En este orden de cosas, el apartado 3 de este articulo 588 ter
d) acomete la regulacion para los casos de urgencia disponiendo que, cuando
las indagaciones se realicen para la averiguacion de delitos relacionados con
la actuacion de bandas armadas o terroristas y existan razones justificadas que
hagan imprescindible esta medida, podra ordenarla el Ministerio Fiscal o, en
su defecto, el secretario de Estado de Seguridad. La medida se comunicard in-
mediatamente al juez encargado en el plazo maximo de 24 horas, y este tltimo
dispondréa de 72 horas (desde que fue ordenada la medida) para confirmarla

o revocarla.

Por otra parte, hay previsto un deber de colaboracién por parte de los presta-
dores de servicios de telecomunicaciones y, en general, de todos los que con-
tribuyan al establecimiento de comunicaciones. La Policia Judicial pondra a
disposicion del juez competente la transcripcion de los pasajes que considere
relevantes y las grabaciones integras llevadas a cabo (art. 588 ter f)). La dura-
ciéon maxima inicial de la medida serd de tres meses prorrogables por periodos
sucesivos de igual duracién hasta un plazo maximo de dieciocho meses. Los
articulos 588 ter j a 588 ter m regulan la incorporacién al proceso de datos
electronicos de trafico o asociados, por lo que se hace recomendable su lectura.

3.2. La grabacion de comunicaciones orales mediante la

utilizacion de dispositivos electronicos

Se podra autorizar la colocacion y utilizacion de dispositivos electronicos que
permitan la captacion y grabacién de las comunicaciones orales directas que se
mantengan por el investigado en la via pablica o en otro espacio abierto, en su
domicilio u otro lugar cerrado. La escucha y grabacién de las conversaciones
privadas se podra completar con la obtencién de iméagenes cuando se exprese
por resolucién judicial (arts. 588 quater a) a 588 quater e) LECrim).

En cuanto a los presupuestos de adopcion, solamente podra autorizarse cuan-
do se den los siguientes requisitos:
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1) que los hechos que estén siendo investigados sean constitutivos de delitos
dolosos castigados con pena de limite maximo de, como minimo, tres afios de
prisién; delitos cometidos en el seno de una organizacion criminal, y delitos
de terrorismo; y

2) que pueda racionalmente preverse que la utilizacién de dispositivos apor-
tara datos esenciales y con efectos probatorios para la causa penal.

Si nos referimos al control de la medida, la Policia Judicial pondrd a disposi-
cién de la autoridad judicial competente el soporte original o copia electrénica
auténtica de las grabaciones e imagenes, y se complementara con la transcrip-
cién de las conversaciones que se consideren especialmente relevantes para

los intereses del proceso (art. 588 quater d)).

El articulo 588 quater e) regula el cese de la medida y la necesidad de nueva
autorizacion judicial para la grabacion de conversaciones o captacion de ima-

genes que pudieran tener lugar en otros encuentros.

3.3. Los dispositivos técnicos de captacion de la imagen, de

seguimiento y de localizacion

La Policia Judicial podra obtener y grabar imagenes de la persona investigada
cuando se encuentre en un espacio publico, si ello fuera necesario para facili-
tar su identificacion, para localizar instrumentos del delito u obtener cuales-
quiera datos relevantes para el enjuiciamiento del ilicito penal. Igualmente,
cuando concurran razones de necesidad, el juez podra acordar la utilizacién
de dispositivos de seguimiento y localizacion (art. 588 quinquies a) a art. 588
quinquies c)).

Cuando existan razones de urgencia que hagan temer que, de no colocarse in-
mediatamente el dispositivo técnico de seguimiento y localizacién (por ejem-
plo, el sistema de geolocalizacién de posicionamiento global o GPS), se frus-
trara la investigacion, la Policia Judicial podréa proceder a su colocacion e in-
formando en el menor lapso de tiempo posible y, en cualquier caso, en el plazo
maximo de 24 horas, a la autoridad competente para que confirme o revoque
la medida aplicada.

La duracién de la medida sera de tres meses prorrogable hasta un méaximo de
dieciocho meses. Y la Policia Judicial sera la encargada de custodiar el material

original para evitar su utilizacién indebida.



CC-BY-NC-ND ¢ PID_00250898 21 Tratamiento de datos personales para fines de prevencion, ...

No debe quedar en el tintero tampoco que estos dispositivos de seguimiento
y localizacion pueden suponer un considerable ataque a los derechos funda-
mentales de la persona investigada. El uso de balizas aportara gran cantidad
de informacién sobre una persona, pero también datos de caracter personal.
El Tribunal Europeo de Derechos Humanos se ha pronunciado ampliamente
sobre esta cuestion. A titulo indicativo, el conocido caso UZUN contra Alema-
nia, de 2 de septiembre de 2010, en el que se pone de manifiesto que el uso de
GPS y balizas policiales puede conllevar una intromisién en la intimidad de
la persona investigada y, por consiguiente, una vulneracion del articulo 8 del
Convenio Europeo de Derechos Humanos. También pueden consultarse las
Sentencias Koop contra Suiza, de 25 de marzo de 1998, Kruslin contra Francia
y Huvig contra Francia, de 24 de abril de 1990 (Uriarte).

Como lectura complementaria a los apartados 3.2 y 3.3, se recomienda la Sen-
tencia del Tribunal Supremo 329/2016, de 20 de abril, que se pronuncia sobre
el empleo de prismaticos por los agentes policiales para observar lo que ocurre
en el interior de un domicilio. Se habla de la reforma de la LECrim (arts. 588
quater a) y quinquies a)) y se admite que, aunque la reforma no diga nada
sobre el uso de prismaéticos, se requerira autorizacién judicial al igual que con
los dispositivos electronicos de grabacién de iméagenes o de las comunicacio-
nes orales directas entre sujetos que estan siendo investigados, dado que su

injerencia en la intimidad domiciliaria tiene la misma intensidad.

3.4. El registro de dispositivos de almacenamiento masivo de

informacion

Cuando, con ocasion de la practica del registro domiciliario, sea previsible la
incautacién de ordenadores u otros dispositivos técnicos, el juez deberd moti-
var las razones que justifiquen el acceso de los agentes de policia a la informa-
cién almacenada en estos dispositivos. También existe la posibilidad de acce-
der a la informacién de dispositivos incautados fuera del domicilio del inves-
tigado (arts. 588 sexies a) a 588 sexies ¢) LECrim).

La resolucion del juez de instruccion autorizando el registro de dispositivos de
almacenamiento masivo de informacion fijara los términos y el alcance del re-
gistro y la eventualidad de realizar copias de los datos informaticos. Asimismo,
fijara las medidas de aseguramiento de los datos para hacer posible la practica
de una prueba pericial. Se evitara la incautacién de los soportes fisicos que
contengan los datos si ello causa un grave perjuicio a su titular o propietario.
Cuando quienes lleven a cabo el registro o dispongan de acceso al sistema de
informacion tengan razones fundadas para considerar que los datos buscados
estan almacenados en otro sistema informatico, podran ampliar el registro,
siempre que los datos sean licitamente accesibles por medio del sistema ini-

cial. Esta ampliacion de registro debera ser autorizada por el juez.

Referencia bibliografica

L. M. Uriarte Valiente.
«Nuevas técnicas de inves-
tigacion restrictivas de de-
rechos fundamentales». Ex-
traido de la pagina web de la
Fiscalia General del Estado,

pags. 22y sig.
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En los casos de urgencia en que se aprecie un interés constitucional legitimo
que haga imprescindible la medida de registro de dispositivos, la Policia Judi-
cial podra llevar a cabo el examen directo de los datos del dispositivo incauta-
do, notificindolo inmediatamente, y en todo caso dentro del plazo maximo
de 24 horas, al juez competente que debera revocar o confirmar la medida.

Podra pedirse la colaboracion de expertos en el funcionamiento del sistema
informatico o en las medidas adoptadas para preservar la integridad de los
datos informaticos (art. 588 sexies c).

3.5. Los registros remotos sobre equipos informaticos

Otra novedad de gran calado es la contemplada en los articulos 588 septies
a) a 588 septies c); se trata de la instalacién de un software que permita, de
forma remota o telematica, el examen a distancia y sin conocimiento de su
titular del contenido de un ordenador, dispositivo electronico, instrumento
de almacenamiento, siempre y cuando se persiga alguno de los siguientes de-
litos: delitos cometidos en el seno de un grupo criminal, delitos de terrorismo,
delitos cometidos contra menores o personas con capacidad modificada judi-
cialmente, delitos contra la Constitucién, de traicién y relativos a la defensa
nacional o delitos cometidos a través de instrumentos informéaticos o de cual-
quier otra tecnologia de la informacién o la telecomunicacién o servicio de

comunicacion.

Otro requisito es que la resolucion judicial que autorice el registro remoto de-
bera especificar todos los instrumentos objeto de la medida, el sistema de ac-
ceder a ellos, los agentes encargados, las medidas de aseguramiento de los da-
tos y la autorizaciéon para la realizacioén y conservacion de copias de los datos.
Cuando los agentes policiales tengan razones para creer que los datos busca-
dos estdn almacenados en otro sistema informatico, se lo comunicaréan al juez,
el cual podré autorizar una ampliacién del registro remoto.

Como ya hemos visto en alguna de las otras medidas, existird un deber de
colaboracién por parte de los prestadores de servicio y de los titulares o res-
ponsables del sistema informatico o base de datos objeto del registro. Un de-
ber de colaboracién que también se extiende a facilitar la asistencia necesaria
para que los datos e informacién recopilados puedan ser objeto de examen
y visualizacién. Asimismo, se adoptaran las medidas oportunas para proteger

los datos contenidos en el sistema informatico.
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La medida tendrd una duracién maxima de un mes, prorrogable por periodos
iguales hasta un méaximo de tres meses (Bachmaier, 2017).

En definitiva, en todas estas medidas puede haber una injerencia en el dere-
cho de la privacidad de las personas y una confrontacién con el principio de
proporcionalidad, pero estas reformas parten de la necesidad de luchar mas
eficazmente contra la delincuencia y ciberdelincuencia. Ahora bien, hay que
actuar con cautela y hacer una ponderacién de intereses que tenga en cuenta
lo que se persigue con estas medidas y el respeto a los derechos fundamentales
de las personas investigadas. Y no debemos perder de vista que estas nuevas
medidas de investigacion tecnolégicas se adoptaran en delitos muy concretos
o que lleven aparejada una pena privativa de libertad de, como minimo, tres
afios (Bachmaier, 2017, pags. 1-36).

Lectura complementaria

Como lectura complementa-
ria de los registros remotos,
se recomienda:

L. Bachmaier Winter (2017).
«Registro remoto de equipos
informaticos y principio de
proporcionalidad en la Ley
organica 13/2015». Boletin del
Ministerio de Justicia (nGm.
2.195).

Lectura complementaria

Se recomienda, como lectura
ampliada de todas estas me-
didas la dultima edicién de:
Montero Aroca; Gomez Co-
lomer; Barona Vilar; Esparza
Leibar; Etxeberria Guridi. Ma-
nual de Derecho Jurisdiccional
111, Proceso Penal. Tirant Lo
Blanch.
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4. Obtencion de perfiles genéticos de condenados con
fines de inclusion en la base de datos policial de
ADN

Relacionado con la Directiva 2016/680 y las medidas de investigacién tecno-
légicas, encontramos la obtencién de perfiles genéticos de condenados con
fines de inclusion en la base de datos policial de ADN. Asi que merece que se
le dedique un pequefio apartado.

La politica de la Union Europea contra el terrorismo ha supuesto incrementar
el nimero de sistemas de informacion y bases de datos accesibles para los entes
policiales. Los Sistemas de Informacion de Shengen (SIS y SIS II), el Sistema
de Informacién de Visados (VIS) y la base de datos europea de solicitantes de
asilo (Eurodac) desempefian en la actualidad un papel importante para fines
policiales.

Entrando ya en el asunto concreto que da titulo a este epigrafe, «obtencién
de perfiles genéticos de condenados con fines de inclusion en la base de da-
tos policial de ADN», el articulo 129 bis del C6digo penal, introducido por la
Ley organica 1/2015 que modifica el Codigo penal, establece una disposicion
normativa importante: la toma de muestras biolégicas de una persona y la
realizacion del analisis de ADN e inscripcién en la base de datos policial. Lo
dicho tendré lugar en el caso de que se trate de condenados por la comision
de un delito grave contra la vida, la integridad de las personas, la libertad, la
libertad sexual, de terrorismo o cualquier otro delito grave que conlleve un
riesgo grave para la vida, salud o integridad fisica de las personas y si de las
circunstancias del hecho, valoracién de su personalidad pueda determinarse
que existe un peligro relevante de reiteracién delictiva. Unicamente podran
llevarse a cabo los analisis necesarios para la consecucién de los identificado-
res que proporcionen, exclusivamente, informacion genética reveladora de la

identidad de la persona y de su sexo.

Este articulo sigue con un trascendente parrafo segundo que reza como sigue:
si el afectado se opusiera a la recogida de las muestras, podra imponerse su
ejecucion forzosa mediante el recurso a las medidas coactivas, eso si, las mi-
nimas indispensables para su ejecucion, que deberan ser en todo caso propor-
cionadas a las circunstancias del caso y respetuosas con su dignidad. Por lo
tanto, la obtencion de perfiles genéticos es una medida de investigacion que
se puede adoptar de manera coactiva.

Lectura recomendada

Se recomienda, para un ma-
yor conocimiento de esta
cuestion, la lectura del articu-
lo siguiente:

C. Blasi Casagran (2015).
«Limites del derecho euro-
peo de proteccién de datos
en el control de fronteras de
la UE». Revista CIDOB (nim.
111, pags. 127-151).
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Este articulo seguro que habra recibido aplausos, pero también despertara al-

Referencia bibliografica

gunas reticencias, sin ir mas lejos, desde la perspectiva de la protecciéon de
. X P. Solar Calvo (2015, 11 de
datos. No debe perderse de vista que se trata de una base de datos para fines noviembre). «Ef T

exclusivamente de investigacion y de prevencién de posibles conductas delic- 129 bis CP». Legal Today.

tivas reincidentes y darle una atencién medidtica y una publicidad innecesaria
seria un grave error (Solar, 2015).

Lecturas recomendadas

Se recomiendan dos lecturas para profundizar en este tema: la lectura del articulo de A.
Libano Beristain (2016). «Obtencién (coactiva) de perfiles genéticos de condenados con
fines de inclusién en la base de datos policial de ADN», en Revista General de Derecho
Procesal (ntm. 38, en linea); y el Acuerdo del Pleno No Jurisdiccional de la Sala Segunda
del Tribunal Supremo de 24 de septiembre de 2014.
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Actividades

Preguntas cortas:
1. ;Cuales son los principales hitos de la Directiva 2016/680?

2. Enumerad y explicad brevemente los derechos del interesado reconocidos por la Directiva
2016/680.

3. Enumerad y explicad brevemente las nuevas medidas de investigacién tecnolégicas de la
LECrim.

Preguntas a desarrollar:

1. Cada vez mas datos son considerados por el derecho; por eso se pregunta que especifiquéis
la tipologia/tipificacion de estos datos (segin su titularidad, procedencia, informacién que
contienen). Os podéis servir de doctrina y jurisprudencia para la resolucién de esta pregunta.

2. Haced un cuadro comparativo entre la Decision Marco 2008/977/JAl y la Directiva
2016/680.

3. Buscad la Sentencia del Tribunal Supremo namero 798/2013, de 5 de noviembre (Ponente,
Berdugo Gomez de la Torre) y haced un informe de la misma (valorando los antecedentes
de hecho y fundamentos juridicos, especialmente lo que sefiala el Tribunal sobre el uso de
radiotransmisores o balizas de seguimiento GPS).

4. Haced una valoracién personal del articulo 129 bis del Cédigo penal sobre la obtencién
coactiva de perfiles genéticos de condenados con fines de inclusién en la base de datos po-
licial de ADN.
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Legislacion de referencia:

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, re-
lativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales por parte de las autoridades competentes para fines de prevencién, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y
a la libre circulacién de dichos datos y por la que se deroga la Decisién Marco 2008/977/
JAI del Consejo (disponible en: http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX
%3A32016L0680).

Decisiéon Marco 2008/977/JAI del Consejo de 27 de noviembre de 2008 relativa a la
proteccion de datos personales tratados en el marco de la cooperacion policial y judi-
cial en materia penal (disponible en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0]J:1:2008:350:0060:007 1:es:PDF).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/
CE «Reglamento general de proteccién de datos» (disponible en: http://eur-lex.europa.eu/
legal-content/ES/TXT/?uri=CELEX%3A32016R0679).

Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la utilizacién de datos del registro de nombres de los pasajeros (PNR) para
la prevencion, deteccion, investigaciéon y enjuiciamiento de los delitos de terrorismo y
de la delincuencia grave (disponible en: http://eur-lex.europa.eu/legal-content/ES/ALL/?
uri=uriserv:0J.L_.2016.119.01.0132.01.SPA).
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:350:0060:0071:es:PDF
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
http://eur-lex.europa.eu/legal-content/ES/ALL/?uri=uriserv:OJ.L_.2016.119.01.0132.01.SPA
http://eur-lex.europa.eu/legal-content/ES/ALL/?uri=uriserv:OJ.L_.2016.119.01.0132.01.SPA
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Ley orgénica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal.

Anteproyecto de Ley orgéanica de proteccion de datos de caracter personal de 23 de junio
de 2017.

Real decreto de 14 de septiembre de 1882, aprobatorio de la Ley de enjuiciamiento criminal.
Ley organica 13/2015, de 5 de octubre, de modificacién de la Ley de enjuiciamiento criminal
para el fortalecimiento de las garantias procesales y la regulacion de las medidas de investi-
gacion tecnoldgica.

Ley orgénica 10/1995, de 23 de noviembre, del Codigo penal.

Ley orgénica 1/2015, de 30 de marzo, por la que se modifica la Ley orgénica 10/1995, de 23
de noviembre, del Cédigo penal.
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