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Introducción

Estos módulos tratan dos partes diferenciadas:

En la primera de ellas, se hace referencia a los supuestos en que los datos se

transmiten de un responsable del tratamiento a otro sujeto, y en la segunda

parte se analiza la confidencialidad y seguridad del tratamiento.

En cuanto a las transmisiones de datos, se estudian distintos supuestos: aque-

llos en que la comunicación tiene lugar entre sujetos que se hallan sometidos a

la normativa comunitaria (cesiones de datos, según la calificación de la LOPD

o simplemente transmisión), y aquellos otros en que la comunicación tiene

lugar entre un sujeto que se halla en la UE y otro fuera de ella. Se trata, prin-

cipalmente, de lo que se denomina transferencias internacionales de datos.

En cuanto a los casos en que la transmisión tiene lugar entre sujetos sometidos

a la norma de la UE, habría que diferenciar entre la cesión de datos y el supues-

to en que un responsable de tratamiento proporciona datos a un encargado

de tratamiento. Si bien la cesión de datos implicará que, en la transmisión,

quien comunica los datos pierde el control sobre los mismos una vez realiza

la comunicación, en el caso de que los datos se proporcionen a un encargado

de tratamiento, quien transmite los datos mantiene este control sobre los mis-

mos. Este último supuesto se estableció para permitir que el responsable pu-

diera subcontratar servicios que impliquen el tratamiento de datos personales.

La LOPD dispone unas reglas precisas para los supuestos en que se comunican

datos a un tercero; se trata de la cesión de datos (art. 11 LOPD), cuya norma

debe cumplirse para que la comunicación tenga cobertura legal. Este régimen

se excepciona respecto de los supuestos en que los datos se transmitan entre

un responsable y un encargado del tratamiento (art. 12 LOPD).

El módulo 1 analiza la cesión de datos, respecto a la que no existe una regu-

lación completa en el RGPD. A continuación, se estudia la figura del encar-

gado del tratamiento. Otro supuesto es aquel en que la transmisión de datos

tiene lugar entre Administraciones públicas, que está sujeta a reglas específicas

que son objeto de estudio en otra asignatura. Este módulo dedica también un

análisis al supuesto de cloud computing y finaliza con un apartado relativo a

la autorregulación.

El módulo 2 aborda el supuesto en que el destinatario de la comunicación

de datos se halla fuera del ámbito de aplicación de la normativa de la UE. Se

trata de las denominadas transferencias internacionales de datos, reguladas

detalladamente en los artículos 44 a 49 RGPD.
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El módulo 3 se dedica a estudiar otro supuesto específico de comunicación de

datos, la Directiva (UE) 2016/681 sobre la utilización del registro de nombres

de los pasajeros (PNR) para la lucha contra el terrorismo y la delincuencia

grave. Este registro y esta comunicación de datos pueden tener lugar tanto

respecto a sujetos que salen de la UE como de afectados que entran en la UE.

También puede producirse entre afectados dentro de la propia UE.

La segunda parte de estos materiales (módulo 4) se dedica a analizar cuestio-

nes relativas a la confidencialidad y seguridad del tratamiento. Partiendo del

principio de integridad y confidencialidad de los datos, se estudia la evolución

del principio de seguridad de los datos a la seguridad de los tratamientos. Se

analiza la seguridad del tratamiento en el marco de las obligaciones del res-

ponsable del tratamiento y del encargado del tratamiento, respectivamente.

En la medida en que el RGPD parte de un enfoque orientado a la gestión de los

riesgos para determinar las medidas de seguridad, se estudia concretamente la

identificación, el análisis, la valoración de riesgos y finalmente el tratamiento

de los mismos.

Se analiza a continuación la adopción de las medidas de seguridad y la gestión

de las violaciones de seguridad, en particular, su notificación y comunicación.

Finalmente, esta parte concluye con la verificación de las medidas de seguridad

y la responsabilidad proactiva, la conexión entre seguridad del tratamiento

y evaluación de impacto relativa a la protección de datos y la aplicación del

régimen sancionador en relación con la seguridad de los tratamientos.
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