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Introduccion

Una alternativa al cifrado en flujo es lo que se denomina cifrado en bloque. Bl cifrado de fiujo se estudia 0
en el médulo “Cifras de clave ‘

Este tipo de cifrado se incluye también dentro del grupo de criptosistemas de compartida: cifras de flujo”

de esta asignatura.

clave compartida, ya que el emisor y el receptor comparten la misma clave que
se emplea a la vez para cifrar y descifrar. La diferencia bésica entre el cifrado
en flujo y el cifrado en bloque es el uso de memoria en los algoritmos de cifra-
do. Se podria hacer una analogia entre la criptografia y la codificacion, en la
cual el cifrado en flujo seria el equivalente a los c6digos de convolucién, mien-
tras que el cifrado en bloque corresponde a la codificacion en bloque.

El cifrado en flujo utiliza una clave diferente para cada bit de informacion, que
depende tanto del estado inicial del generador como de su estado en el mo-
mento de cifrar el bit. De este modo, dos bits iguales pueden quedar cifrados
de maneras diferentes segin el estado en que se halle el generador. Eso no
sucede en el cifrado en bloque, porque las cifras en bloque actGian sin memo-
ria y el texto cifrado s6lo puede depender del texto en claro y de la clave. En
el cifrado en bloque, dos textos en claro iguales se cifran siempre del mismo
modo cuando se utiliza la misma clave. 0

Este hecho ha de tratarse con cuidado, porque los sistemas de cifrado que re-
sultan son bastante vulnerables y, si no se corrigen, se podrian insertar o bo-
rrar bloques de texto cifrado sin que se detectara. Ademas, el hecho de que dos
bloques de texto en claro queden cifrados del mismo modo puede dar pistas a
un posible criptoanadlisis de tipo estadistico.

Los cifradores en bloque se emplean bastante, ya que consiguen velocidades
de cifrado aceptables. En concreto, el cifrador de bloque mas utilizado es el
Data Encryption Standard (DES), que se ha establecido como estandar. Actual-
mente, sin embargo, en muchos ambitos se suele elegir el Advanced Encryption
Standard (AES), ya que se considera que el DES (que fue creado a finales de los
setenta) no ofrece las mismas garantias de seguridad que presentaba cuando
surgio, teniendo en cuenta la rapidez con que se ha desarrollado la tecnologia
informatica estos tltimos afios.
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Objetivos

En los materiales didacticos facilitados en este médulo hallaréis las herramien-
tas necesarias para alcanzar los objetivos siguientes:

1. Comprender el esquema general de las cifras en bloque y sus caracteristicas
principales.

2. Entender los principios de confusion y difusion y los diferentes modos de cifra-
do en bloque.

3. Conocer el funcionamiento de los criptosistemas en bloque mas relevantes.

4. Obtener unos conocimientos basicos en criptoanadlisis de sistemas de cifrado
en bloque.
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1. Estructura del cifrado en bloque

1.1. Los principios de confusion y difusion de Shannon

Para que un criptosistema sea seguro, la informaciéon que proporcione el texto
cifrado debe ser la minima posible. Ello implica, en particular, evitar mantener

en el texto cifrado las propiedades estadisticas del texto en claro.

En un trabajo de formalizacion de la teoria de la informacion, Shannon propuso
las dos técnicas que tienen que seguir los criptosistemas de cifrado en bloque si

pretenden evitar eventuales ataques basados en métodos estadisticos.

Las dos técnicas propuestas por Shannon en su trabajo son:

e Laconfusién, que incluye sustituciones a fin de que la relacién entre la
clave y el texto cifrado sea lo mas complicada posible.

e La difusion, que utiliza transformaciones que disipan las propiedades
estadisticas del texto en claro entre el texto cifrado.

1.2. Caracteristicas comunes

Desde un punto de vista general, todos los esquemas de cifrado en bloque tie-
nen la misma estructura béasica de funcionamiento. A partir de un bloque de
texto en claro B de longitud fijada y de una clave K, ejecutan determinadas
operaciones mas o menos complicadas hasta obtener el texto cifrado corres-

pondiente Y, tal que:

Y = Ex(B).

Ademas, dichas operaciones han de permitir obtener el mismo texto en claro
a partir del texto cifrado Y y la clave K, si se lleva a cabo el proceso de desci-

frado:

B = Dy(Y).

Las operaciones que se ejecutan sobre el bloque que se va a cifrar s6lo combi-

nan los propios elementos del bloque y la clave, pues estos métodos de cifrado
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no incorporan memoria, de modo que si la clave K es la misma, dos bloques
o , . o Ejemplos de criptosistemas
idénticos generaran textos cifrados idénticos. en bloque...

... son las cifras de sustitucion,
ya sea ésta simple u homoféni-

La estructura bésica de los criptosistemas en bloque modernos consta normal- ! o
ca, y las cifras de transposicion.

mente de dos transformaciones, una de entrada y otra de salida, entre las cua-
les se efectia un namero determinado de iteraciones de una funcién f no
lineal, que combina los elementos que forman parte del bloque de texto en
claro con los elementos que forman parte de la clave. De hecho, en general,
la clave K se utiliza para generar una serie de subclaves K; a partir de una cierta
funcién fx bastante complicada, y son estas subclaves las que actian en cada

iteracion.

El modo basico de funcionamiento de un criptosistema en bloque se co-

noce con la sigla ECB. Dado que la mayoria de veces la longitud del texto ECB es la sigla de

Electronic Code Book.

M a cifrar serd superior a la longitud del bloque con el que el criptosiste-

ma va a trabajar, el texto M se parte en varios bloques My, M, ..., y cada
bloque se cifra con una misma clave K para obtener el texto cifrado re-
sultante: Y =Y Y, ...

El nombre de ECB no es casual; alude al hecho de que, una vez fijada una clave K,
a cada bloque de texto en claro corresponde un bloque de texto cifrado con-
creto, como si para cada clave K tuviéramos un diccionario y hubiera que ir
buscando qué palabra (bloque) de texto cifrado corresponde a cada palabra del

texto en claro.

Aunque el modo ECB parece el método mas natural, presenta bastantes incon-
venientes desde una perspectiva de seguridad: el hecho de que el cifrado de
dos bloques sea totalmente independiente lo vuelve vulnerable a ciertos ata-

ques. Por ejemplo:

a) Un atacante podria borrar bloques de texto cifrado sin que ello afectara al

proceso de descifrado del resto, y el receptor no lo podria detectar.

b) El atacante podria insertar bloques de texto cifrado.

c) El que los mismos bloques queden cifrados siempre del mismo modo pue-

de facilitar los ataques de tipo estadistico para obtener la clave K.

1.3. Modos de cifrado en bloque

Con lo dicho hasta el momento, vemos que los cifrados en bloque pueden ser
atiles para cifrar informaciones cortas, como identificadores, contrasefias, cla-

ves, etc.; en definitiva, mensajes en que la longitud del texto que se va a cifrar
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no sobrepase la longitud del bloque. En cambio, se desaconseja totalmente la
utilizacion del cifrado en bloque por el modo ECB en mensajes largos y, en es-
pecial, en textos que repiten determinados patrones. Si deseamos usar los cifra-
dos en bloque en este tipo de textos habra que aplicar alguno de los modos de

cifrado que explicamos a continuacion. 0

Modo CBC

El modo CBC consiste en encadenar los bloques de modo que se cree una de- )
CBC es la sigla de

Cipher Block Chaining.

pendencia del cifrado de cada bloque con respecto al anterior inmediato, tal

como muestra la figura siguiente:

Esquema del modo CBC

Cy Vector inicial

M Ly 1y p Cifrador | pec) LopC
1 .—.‘.\_. p, > de bloque > Exl _1 o) . » L

'

M, [y Cifrador | pMec) — » G
| l\...../ de bloque | - !

M, e dg'f;fod;ﬁe - > LM, @ C) b Gy

Supongamos un cifrado en bloque con una clave K, una funciéon de cifrado E
y una de descifrado D. Si M3, ..., M,, son los bloques de texto en claro por cifrar
con el sistema CBC, el cifrado del bloque M; se lleva a cabo de la manera si-

guiente:

Ci=ExM; ® Ci_y).

Asimismo, para su descifrado, también hay que partir del texto cifrado ante-

rior y efectuar la operacion siguiente:

D(Cy) @ Ci_1 =Dg(Ex(M; @ Ci_1)) @ Ci_q =
=(M; ®Ci.1) ® Ci1 = M;
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Para cifrar el primer bloque introduciremos en el cifrado un bloque inicial

aleatorio Cj, no necesariamente secreto. De este modo, aun utilizando la mis-

ma clave K, al ir cambiando el vector inicial C —que ademas puede incorporar

una marca temporal-, para un mismo texto en claro podemos obtener dos ci-

frados diferentes.

Modo CFB

El modo de cifrado CFB utiliza indirectamente el cifrador en bloque. Por ello,

no es necesario que la longitud de los bloques que se van a cifrar sea la misma _
que la de los bloques del criptosistema con que acttia, sino que puede ser mas

corta. Fl esquema general de funcionamiento de este método se muestra en la

figura siguiente:

EENNEEED
Cifrador
de bloque
e
v | e

Cifrador
de bloque
&

Dado el mensaje de texto en claro M = M{M,... donde M7, M5, ... son bloques
de n bits de longitud, si consideramos el vector inicial VI como una concate-
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nacioén de I bloques de n bits de longitud cada uno, VI = VI, VI,...VI, el cripto-
sistema en bloque permite calcular el cifrado del vector VI, E(VI). El resultado
tendra la misma longitud que VIy, por lo tanto, podra ser descompuesto del

mismo modo:

E(VI) = E(VDE(VD)...E(VI),

Asi, obtenemos el primer bloque cifrado, Cy, de longitud n, sumando bit a bit

el primer bloque de texto en claro, M; con el Gltimo bloque, E(VI);:

Ci =M, ® E(VD);

Para cifrar el segundo bloque, M,, repetimos el proceso, pero esta vez tomare-

mos como vector inicial el vector formado por los fragmentos siguientes:

VI, = VI VI3...VI,Cy,

Es decir, desplazamos los bloques de n bits hacia la izquierda para afiadir el
bloque C; y descartar el VI; y obtenemos el segundo bloque de texto cifrado

a partir de la operacion siguiente:

Cy = E(VIy); @ M.

El proceso se repite para todos los bloques de texto que se vayan a cifrar: para
cada bloque se desplazan los bloques del vector inicial anterior, VIj, ... hacia la
izquierda, se afiade el altimo bloque de texto cifrado obtenido y se ejecutan

las operaciones descritas.

Modo OFB

El modo de cifrado OFB utiliza el criptosistema en bloque como generador
pseudoaleatorio. Es un sistema muy parecido al anterior; la Ginica diferencia
que presenta es que el vector inicial se realimenta directamente con el resulta-
do del cifrado en bloque antes de hacer la suma bit a bit con el bloque de texto

en claro, como se puede ver en la figura de la pagina siguiente.

Al actuar el cifrador de bloque como generador pseudoaleatorio, los cripto-
sistemas en bloque que utilicemos con el modo OFB deben cumplir los re-
quisitos exigidos para los generadores pseudoaleatorios, tanto con respecto
a la imprectibilidad de la secuencia resultante como con respecto a su com-

plejidad lineal.

OFB es el acronimo de
Output Feedback.

Los generadores pseudoaleatorios
se tratan en el apartado 1 del
médulo “Criptosistemas de clave
compartida: cifrado en flujo” de
esta asignatura.

/)
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Cifrador
de bloque

Cifrador
de bloque
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2. Criptosistemas de cifrado en bloque

2.1. El estandar DES

En 1977, el National Bureau of Standards (NBS), una seccién del Departamen-
to de Defensa de Estados Unidos, publicé un criptosistema estandar creado
con la finalidad de proteger cualquier tipo de datos: el DES. En el desarrollo de
este sistema participaron la empresa IBM y la National Security Agency (NSA).

DES es un criptosistema de cifrado en bloque que cifra bloques de datos de 64
bits de longitud con una clave de 56 bits. Este criptosistema consigue cumplir
tanto el principio de confusién como el de difusion gracias a las acciones de

las cajas S que contiene.

2.1.1. Descripcion del funcionamiento

El funcionamiento del algoritmo DES de cifrado y descifrado queda deter-
minado en la figura siguiente. Se suministra al algoritmo un bloque de en-
trada M sobre el cual se aplica una permutacion inicial, 5, de donde se obtiene
Ty = o(M). Tras 16 iteraciones de la funcidn f, que explicaremos a continua-
cion, el resultado se invierte por medio de la permutacién de salida o~1. Las
permutaciones ¢ y 6! se recogen en dos tablas:

¢ Tabla de permutaciones c:

Tabla de permutaciones ¢

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

N L w = 00 o N

 Tabla de permutaciones ¢ :

Tabla de permutaciones ¢~

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

DES es la sigla de
Data Encryption Standard.

La descripcion de las cajas S se 0
presenta en el subapartado 2.1.2
de este médulo.

La interpretacion
de estas tablas...

...esmuy sencilla. Por ejemplo,
la tabla correspondiente a la
permutacién o nos indica que
el primer bit de salida corres-
ponde al bit 58 de entrada,

el segundo, al 50 de entrada,
en el tercero al 42, etc.
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D, = E, ® fiD,K))

D, = E, ® fiD),Ky)

D5 = Eyy @ fiD14,Kp5)

Dyg= Ei5 @ fibys,kig)

2.1.2. Detalle de una iteracion

Entre las dos permutaciones, ¢ y o1 el algoritmo efecttia 16 iteraciones de la

funcién f que combinan sustituciones y transposiciones.

Sea Tj; el resultado de la i-ésima iteracién, de 64 bits de longitud. Podemos di-
vidir T; en dos mitades iguales de 32 bits: T; = E;D;, de modo que la parte iz-
quierda sea E; = t; ... t3p, y la derecha D; = t33 ... fg4. Entonces, para cada
iteracion se verificaran las condiciones siguientes: 0

* Ei=Dj,,
* Di=Ei 1 ® f(Di_1,Ky,

El célculo de K; se desarrolla en el
subapartado 2.1.3 de este médulo.

donde K; es una clave de 48 bits de longitud que describiremos mas adelante.
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Observemos que en el esquema general del DES, para obtener la salida final Y
no se trata de cambiar de lado las partes en la Gltima iteracién, sino que hay
que obtener la inversa de la permutacién inicial, ™. Asi, el mismo algoritmo

sirve al mismo tiempo para cifrar y para descifrar. 0

La figura siguiente ayuda a entender el valor de la funcién f(D;_1,K;) obtenido:

Descripcion de la funcion f

Dr'—I

- .s L

/ ) :/. 53 \.\:3 L 24 S0 95 Ss \ /
32 bits
v
P
4" 32 bits
v
AD,;,Kj)
En primer lugar se transforma D;_; para que tenga una longitud de 48 bits*. * Recordad que Dj_{ es la mitad

derecha de T;_;, y solo tiene 32 bits.

Para extender D;_; se han repetido algunos de sus bits por medio de la trans-
formacion de expansion, L, que queda determinada en la tabla siguiente:

Tabla de transformacién L

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15 16 17 En la tabla...

16 17 18 19 20 21

20 21 22 23 24 25 ... el primer bit de salida corres-
ponde al bit 32 de entrada; el

24 25 26 27 28 29 segundo bit de salida,

28 29 30 31 32 1 al 1 de entrada, etc.

A continuacion, siguiendo el esquema del DES, sumamos bit a bit la mitad ex-
pandida L(D;_;) con la clave K; y descomponemos el resultado de esta opera-
cién en ocho bloques de 6 bits cada uno, es decir:

L(Dj_1) ® Kj = By B;...Bg
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Cada bloque B; se usa como entrada de lo que se denomina una caja S. Cada
caja §; recibe su bloque correspondiente de 6 bits B; = b1byb3bbsbg y devuelve

un bloque de 4 bits de longitud, de acuerdo con la tabla siguiente:

Caja Fila 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
$1 0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Sy 0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S3 0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
S4 0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
S5 0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
Se 0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
S7 0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
Ss 0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
. . ., . . . Ejemplo de
El criterio de asignacion de una fila y una columna de una caja a B; es el si- transformacién en bloque

guiente: el indice j fija la caja §;, el entero correspondiente a b1 bg selecciona la Para transformar un blogue

: : dado, B; =011001, S; devol-
fila y el entero que corresponde a b,b3b,b5 determina la columna. vers el valor de lafila 1 (ya que
01,=1)ylacolumna 12 (ya
. . que 1100, =12). Si nos fijamos
Después se toman los bloques resultantes de las cajas S y se concatenan hasta en la tabla de las cajas S hay

un 9, que en binario es 1001.

obtener un bloque de 32 bits de longitud. Finalmente, se aplica sobre este tltimo
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bloque la permutacion P definida en la siguiente tabla con el fin de obtener el

valor f(Di—llKi) .

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

2.1.3. Generacion de subclaves

Al iniciar la descripcién del criptosistema DES hemos sefialado que operaba con
una clave K de 56 bits de longitud. En cambio, el algoritmo descrito utiliza 16
subclaves K; de 48 bits. Veamos como obtener estas subclaves a partir de la prin-
cipal. El algoritmo de generacién de subclaves se ilustra en la figura siguiente:

=
=

—-

I@

6
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A la clave inicial K de 56 bits se han afiadido 8 bits mds en las posiciones
8, 16, ..., 64, que corresponden a las paridades. La permutacién PI descarta
los bits de paridad e invierte los 56 restantes. El resultado de hacer la permu-
tacion P1(K) es dividir K en dos mitades, Fy y G, de 28 bits cada una. Los blo-
ques Fy y Gg se desplazan hacia la izquierda para obtener cada subclave K;. Si

representamos por F; y G; los valores utilizados para obtener K;: 0

Tabla de permutaciones P1

57

1
10
19
63

7
14
21

49
58

2
11
55
62

6
13

41
50
59

3
47
54
61

5

33
42
51
60
39
46
53
28

25
34
43
52
31
38
45
20

17
26
35
44
23
30
37
12

18
27
36
15
22
29

Nota

* F;=DCi(F;y),
* G;=DC{(Gjy),

donde DC; es un desplazamiento circular hacia la izquierda de tantas posicio-
nes como determina la tabla de desplazamiento siguiente:

Tabla de desplazamientos DC

Ndmero de
interaccion i

Desplazamiento i
a la izquierda

1

1

1

NN NN N|N

O 0| N| | Ln| | W| N

—_

—_
o

—_
—_

—_
N

_
w

—_
N

—_
(%]

NI NN NN N

—_
[o)}

Finalmente, la subclave K; se obtiene a partir de la expresion:

K; = P2(F;G)),

En esta tabla no figuran las po-
siciones anadidas 8, 16..., 64.
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donde P2 es la permutacion especificada en la siguiente tabla:

Tabla de permutaciones P2

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

2.1.4. Descifrado

Hasta aqui hemos descrito el proceso de cifrado del criptosistema DES. Ahora
usaremos el mismo algoritmo para descifrar los datos de un bloque Y cifrado
con una clave K. Pero en este caso las subclaves generadas se utilizaran en las
iteraciones que se muestran en la figura del esquema general del DES, aunque
en orden inverso. Es decir, en la primera iteracion se utiliza K14, en la segunda

Kjs, y sucesivamente hasta llegar a K; para la altima iteracion.

2.1.5. Particularidades del criptosistema

El criptosistema DES se puede implementar tanto en software como en hard-

ware. Naturalmente, su implementacion en hardware le confiere una velocidad

de cifrado y de descifrado muy superior a las implementaciones software.

Los distintos modos de cifrado en 0
bloque CBC, CFB y OFB se tratan en
el subapartado 1.3 de este médulo.

Cabe destacar que el DES puede trabajar con todos los modos de cifrado de

bloques (CBC, CFB, OFB) gracias a la complejidad de sus operaciones, que

le permiten actuar como un generador pseudoaleatorio.

Ya desde la aparicion del DES en 1976, incluso antes de su estandarizacion,
surgieron voces criticas sobre este criptosistema. Las dos debilidades mas gra-
ves que se le atribuyen son la corta longitud de la clave, de s6lo 56 bits, y la
arbitrariedad de las cajas S, que podria obedecer a la existencia de una clave

maestra que permitiera descifrar cualquier mensaje sin tener la clave original.

Con respecto a la longitud de la clave, Diffie y Hellman consideraron que
se podria construir un ordenador con una arquitectura de procesadores pa-
ralelos que llegara a romper el DES en un dia haciendo una basqueda ex-
haustiva de claves. Parece ser que estas estimaciones, y otras realizadas al
principio de los afios ochenta, no se cumplieron, cuando menos en medios
amplios, ya que el coste que suponia construir un ordenador de estas carac-
teristicas era muy elevado. Pero el tiempo ha pasado y los avances en ma-
teria de tecnologia informatica han sido muy importantes, tanto, que han

permitido romper sistemas como el DES en modo ECB.

Fragilidad de la cifra
de 56 bits

Actualmente ha quedado de-
mostrada la fragilidad de los sis-
temas que trabajan con claves
de 56 bits, como el DES, que se
ha conseguido romper en 22
horas y 15 minutos gracias a un
gran supercomputador, eso sf,
con la ayuda afiadida de unos
cien mil ordenadores personales
conectados por Internet. La cla-
ve del mensaje descifrado era
8558891ABOC851B6, y el men-
saje que escondia decia: “Strong
cryptography makes the world a
safer place” (es decir, ‘la cripto-
grafia fuerte hace del mundo
un lugar méas seguro’).
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DES como criptosistema seguro, se utiliza el cifrado triple, que en el caso del DES X?,ﬂe'ajn:j:ﬂi‘f,‘;g;ﬁ&a;d‘ﬂFz"i,ae“
este mddulo.

Para resolver el problema de la longitud de la clave y continuar usando el ?

es conocido como triple DES.

2.2. El criptosistema IDEA

El criptosistema IDEA fue desarrollado por J. Massey y X. Lay en 1990. Es un
sistema que cifra bloques de texto en claro de 64 bits de longitud por medio _
de una clave de 128 bits. Su funcionamiento se basa en ocho iteraciones idén-

ticas seguidas de una transformacion de salida.

En este criptosistema quedan garantizados los principios de confusion y difu-
sion. Con respecto a los procesos de cifrado y descifrado, el algoritmo que se uti-
liza es el mismo, pero la obtencién de las subclaves con que operan es diferente.

2.2.1. Descripcion del funcionamiento

Podemos ver el esquema general de cifrado del IDEA en la figura siguiente:




© FUOC ¢ PID_00214913 » Médulo 4 21 Criptosistemas de clave compartida: cifrado en bloque

Para que IDEA sea seguro, se ejecutan tres operaciones bésicas de grupos alge-
braicos diferentes que actGan sobre bloques de 16 bits:

1) Operacion XOR bit a bit de dos subbloques de 16 bits, que en la figura an-
terior se representa por @.

2) Suma de enteros médulo 216, donde cada subbloque de 16 bits es tratado
como un entero con representacion binaria. En el esquema, esta operacion se

representa por H.

3) Multiplicacién de enteros modulo 216 1 1. En este caso, el subbloque tam-
bién se interpreta como la expresion en base dos de un entero, excepto en el
caso del subbloque formado por todo ceros, que corresponde al valor entero
216 La operacion se representa por O.

2.2.2. Detalle de una iteracion

Como se muestra en el esquema de cifrado de IDEA, los 64 bits de entrada se
separan en cuatro bloques de 16 bits de longitud cada uno: X;, X 5, X 3, X 4.
Estos bloques, combinados con las claves K{”, ..., K&, en la i-ésima iteracion
correspondiente acaban dando los bloques de texto cifrado Y7, Y5, Y3, Y 4.

2.2.3. Generacion de subclaves

En el criptosistema IDEA, como en muchos criptosistemas de bloque, se generan
subclaves a partir de la clave inicial. En este caso, dados los 128 bits de la clave
inicial, generaremos 52 subclaves de 16 bits. Para cada iteracion de cifrado uti-
lizaremos 6 subclaves, y 4 subclaves mas para la transformacion de salida.

Los procesos de cifrado y descifrado son esencialmente el mismo, ya que s6lo
varian las subclaves utilizadas. A continuacion vamos a describir como se obtie-

nen las claves para el cifrado, y obtendremos las del descifrado a partir de éstas:

1) La clave del usuario K se amplia hasta obtener una clave K,y de 832 bits de
longitud, que serd la concatenacién de las subclaves de cifrado que necesita-

mos, es decir:

(1) (1) (1) (2) (2) (8) (8) (9) (9) (9) (9)
KeXt:Kl ,Kz I"'IKG IKI ,...,Ké I"'IKI ,...,Ké IKl ,Kz ,K3 ,K4 .

La ampliacion de la clave K a la clave ampliada K.y se logra de la manera si-
guiente:

a) La clave inicial K, de 128 bits, forma integramente los primeros 128 bits de la

clave ampliada. De esta manera se obtienen las primeras ocho subclaves de 16 bits:

(1) (1) (1) (2) (2)
Kl IKZ 1"';K6 IKI IKZ .

Operaciones
con 2'% mod (26 + 1)

Fijmonos en el resultado de la
operacion siguiente:
©,..,0060,0,..,0=
=(1,0,..0,1).
Este resultado se debe a que:
216213 mod (2'6 + 1) =
=215 41,
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b) Para obtener los 128 bits siguientes se efecttia una rotacién hacia la izquier-
da de 25 posiciones de la clave inicial K; de este modo se generan las ocho sub-
claves siguientes:

(2) (2) (3) (3)
K?,.., K2, K9, .., K.

c) Elresto de subclaves se obtiene a partir de rotaciones de 25 posiciones ha-
cia la izquierda del bloque de 128 bits obtenido en la rotacion anterior. La ope-

racién se repite hasta obtener la tltima subclave, K3 .

2) Las claves utilizadas para el descifrado se obtienen a partir de las relaciones

con las claves del cifrado, que se muestran en la tabla siguiente:

Claves de cifrado Claves de descifrado
KD, k9, kD, kD, KO, KO K‘f)fl, K9, KD, Kf’fl, K®, k®
K?, K2, K2, K?, K?, K? K‘f)fl, “K®, KD, K(;;rl, K?, KD
K, k9, k9, kP, K, KY K‘frl, KD, KD, K‘j)’l, K©, K©
K®, K9, K9, K&, K9, K K(lsrll K9, K, K‘f’fl, KO, K®
K9, K, K9, K, KO, K K(lsrll K9, K, K‘f’fl, K&, K®
K9, KO, K9, KO, K9, K© K(f)fl, KD, KD, K‘frl, K®, KO
K?, kD, kD, KD, KD, KO K(larll KD, KD, K‘frl, K2, K?
K®, K9, K9, k¥, k©, k¥ K? 1, K2, K®, K? 1’ KO, K'Y

K9, K9, K9, K KP 1, KD, KD, KD 1

K1 representa el inverso multiplicativo médulo 216 4+ 1 de K*, —K es el inverso

aditivo**, y K{, ..., K, son las claves del cifrado de la iteracion i-ésima.

2.2.4. Particularidades del criptosistema
Las caracteristicas mas importantes del criptosistema IDEA son:

1) Lalongitud de su clave (128 bits) imposibilita un criptoanaélisis por basque-
da exhaustiva.

2) No utiliza nada parecido a las tan criticadas cajas S del DES, sino que sim-
plemente ejecuta operaciones algebraicas de grupos diferentes. Ademas, como
algunas de dichas operaciones son modulares, puede ser mas rapido que otros
criptosistemas que se basen en operaciones bit a bit.

* Eso significa que K © K1 =1.
** Eso significa que -K H K = 0.
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3) Desde el punto de vista de la seguridad, no se conoce ningan ataque capaz
de romper este criptosistema, que es resistente al criptoanalisis diferencial (s6-

lo se han podido romper por esta técnica las dos primeras iteraciones).

4) El criptosistema se incluye en el software PGP, que permite enviar correo

electrénico de manera segura.

2.3. Propuestas de AES

Ante el aumento de la potencia de célculo de los ordenadores y, por otra parte, a
causa de la controversia existente sobre la seguridad del DES en relacion con la lon-
gitud de su clave, se hacia necesario sustituirlo. El National Institute of Standards
and Technology (NIST) del gobierno norteamericano hizo un llamamiento en
septiembre de 1997 para que se presentaran propuestas para un nuevo estandar

de cifrado con el fin de seleccionar el Advanced Encription Standard (AES).

En la peticion de propuestas, el NIST solicité un algoritmo de cifrado en blo-
que que fuera utilizable tanto en entornos gubernamentales como en entornos
comerciales. Se especificé que tendria que soportar los modos estdndares CBC,
CFB, OFB, que tendria que ser “significativamente” mas eficiente que el triple
DES, y que la clave tendria que ser de longitud variable (128, 192 6 256 bits,

como minimo), y los bloques de cifrado, de longitud 128 bits.

El 20 de agosto de 1998, el NIST hizo ptblica la primera lista de quince candidatos
a AES. Mencionamos a continuacién las quince propuestas seleccionadas, y espe-

cificamos el nombre de sus autores y algunas de las caracteristicas mas relevantes:

Nombre de la cifra Fabricante y caracteristicas

Entrust Technologies, Inc.
Clave de 256 bits de longitud
Cifrado en bloque de 128 bits
6 iteraciones

CAST-256

Future Systems, Inc.

Clave variable de hasta 256 bits
Cifrado en bloque de 128 bits
12 iteraciones

Crypton

Richard Outerbridge y Lars Knudsen
Clave variable de 128, 192 o 256 bits
Cifrado en bloque de 128 bits

16 iteraciones

DEAL

Centre National pour la Recherche Scientifique (CNRS)
Clave variable de hasta 256 bits

Cifrado en bloque de 128 bits

8 iteraciones

DFC

Nippon Telegraph and Telephone Corporation (NTT)
Clave de 128, 192 y 256 bits

Cifrado en bloque de 128 bits

12 iteraciones

E2
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Nombre de la cifra Fabricante y caracteristicas

TecApro Internacional S.A.

Clave de 40 a 1.000 bits (en mltiplos de 8)
Cifrado en bloque desde 64 hasta 1.024 bits
8 iteraciones

Frog

Rich Schroeppel
HPC Longitud de la clave de cualquier nimero de bits
Cifrado en bloque de cualquier medida de bits

Ndmero variable de iteraciones

Lawrie Brown, Josef Pieprzyk y Jennifer Seberry
Clave de 128, 192 6 256 bits de longitud

Cifrado en bloque de 128 bits

16 iteraciones

Loki97

Deutsche Telekom AG
Magenta Cifrado en bloque de 128 bits
6 iteraciones

IBM
Mars Clave de longitud variable
Cifrado en bloque de 128 bits

Ronald Rivest, MJB Robshaw, R. Sidney, Y.L. Yin
Clave de 16, 24 6 32 bytes

Cifrado en bloque de 128 bits

20 iteraciones

RC6

Joan Daemen y Vincent Rijmen
Clave variable de 128, 192 6 256 bits
Rijndael Cifrado en bloque de 128, 192 6 256 bits

El nimero de iteraciones depende de la longitud de la clave y
de los bloques. Oscila entre 10 y 14 iteraciones

James L. Massey
Clave 128, 192 6 256 bits

SAFER+
Cifrado en bloque de 128, 192 6 256 bits
El mismo nimero de iteraciones que SAFER
Ross Anderson, Eli Bianzuelo y Lars Knudsen
Clave de 256 bits

Serpent

Cifrado en bloque de 128 bits
32 iteraciones

Bruce Schneier, John Kelsey, Doug Whiting,
David Wagner, Chirs Hall y Niels Ferguson

Twofish Clave de 128, 192 6 256 bits
Cifrado en bloque de 128 bits
16 iteraciones

En agosto de 1999, el NIST publico la lista de los cinco finalistas de entre las

quince propuestas. Eran el Mars, RC6, Rijndael, Serpent y Twofish.

El 2 de octubre de 2000 el NIST hizo publica la decisién de seleccionar el cripto-
sistema Rijndael como Advanced Encryption Standard. Los motivos que el NIST
dio para seleccionar el AES fueron su combinacion de seguridad, rendimiento,
eficiencia, facilidad de implementacion y flexibilidad. En particular, destacaron

su eficiencia, tanto en implementaciones en hardware como en software.

Finalmente, el 26 de mayo de 2002 el FIPS anuncié la aprobacion del Advanced

Encryption Standard bajo el c6digo FIPS-197. Este estandar establece el Rijndael
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como algoritmo simétrico de cifrado que las organizaciones del gobierno de
Estados Unidos (y otros) pueden utilizar para proteger informacién sensible.

2.4. El criptosistema Rijndael

En 1998, los criptografos belgas Vincent Rijmen y Joan Daemen desarrollaron el
algoritmo llamado (en reconocimiento de sus autores) criptosistema de Rijndael.
Este criptograma fue el escogido por el NIST como AES.

El criptosistema de Rijndael cifra bloques de texto en claro de 128, 192
6 256 bits de longitud, aunque el estandar aprobado por el NIST sélo
utiliza bloques de 128 bits. La longitud de las claves de cifrado que este
criptosistema utiliza también puede variar entre 128, 192 6 256 bits. Las
operaciones criptograficas se basan en un grupo finito de orden 7.

2.4.1. Descripcion del funcionamiento

El funcionamiento del criptosistema de Rijndael se muestra en la figura si-
guiente. Se basa en una transformacion inicial seguida de un ntimero de itera-
ciones que varia entre 10 y 14, segtn la longitud tanto del bloque que se cifra

como de la clave.

Funcionamiento general del algoritmo

Texto en claro

v

Transformacion inicial
AddRoundKey

4
+

v

Iteracion estandar
ByteSub

ShiftRow ite::,;;nes
MixColumns
AddRoundKey

v

Iteracion final
ByteSub
ShiftRow

AddRoundKey

v

Texto cifrado

El nimero de iteraciones

El ndmero de iteraciones

que se muestran en el grafico
es n— 1 porque la iteracién
final, aunque se considera
iteracion, no contiene la
funcién mixColumns.
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La tabla siguiente muestra el namero exacto de iteraciones N en funcion del
numero de palabras de 32 bits que tienen los bloques de texto en claro (Ny), y
de la clave (Ny):

Bloques de 128 y 256 bits

Longitud del bloque (N3,)

4 6 8 Para cifrar bloques de 128 bits
con claves de 128 bits se ten-
4 10 10 14 drén que hacer 10 iteraciones,
Longitud mientras que para cifrar blo-
de la 6 12 12 14 ques de 256 bits con claves
clave Ny, de 192 bits el nimero de
8 14 14 14 iteraciones sera de 14.

La unidad basica de informacién con que trabaja el criptosistema de Rijndael
es el byte. Todas las cadenas de bits (textos en claro y claves) se representan

con matrices de bytes. Por ejemplo, una cadena de 128 bits de texto en claro:
inputy inputy input, ... inputy,¢ inputy 7
se representara con 16 bytes de la manera siguiente:

ag = [inputy inputy input, inputy input, inputs inputg input;]
ay = [inputg inputy inputy inputy, inputy, input,3 input, 4 input,s]

ays = [inputyqg inputypq inputyyy inputyyz inputy g inputyys inputy e inputy ;]
Estos bytes se pueden expresar en forma matricial:

dp dg4 dg 412
a4y ds dg d13
dz dg d10 414
a3 dy di1 d15

Las diferentes funciones que ejecuta el criptosistema de Rijndael (por ejemplo,
AddRoundKey, ByteSub, etc.) tienen como entrada y como salida una matriz de

bytes como la anterior.

Las matrices intermedias con que trabaja el criptosistema de Rijndael se
llaman matrices de estado. Las matrices de estado tienen 4 filas y N, co-
lumnas y cada elemento de la matriz es un byte. Los elementos de cada
estado se denotan por s;;, donde i determina la fila y j la columna.

Las operaciones “suma” y “producto” de bytes que ejecuta el criptosistema
Rijndael no son las operaciones convencionales que conocemos. En concreto,
el algoritmo Rijndael considera los bytes en una representacion de polinomio.

Cada byte b se puede representar con 8 bits:

b= [b7, b6f bs, b4, b3, bz, bll bo], donde bi € {O, 1}
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Este conjunto de bits se puede expresar como los coeficientes de un polinomio

de grado 7:

7
bsx” + bgx® + bsx® + byx? + b3x3 + byx? + byx + by = > bixt
i-0

Con el fin de simplificar la notacién, representaremos los bytes en notacion
hexadecimal. Asi, el elemento 01100011 en base binaria se representard por

un 63 en base hexadecimal, ya que 0110 0011, =99 19 = 63(16-

Las operaciones “suma” y “producto” en estas representaciones se definen de

la manera siguiente.

Sean las representaciones binarias de los bytes x = (ay, ag, as, ay, as, a,, ay, dg)
ey= (b7/ b6/ b5/ b4l b3f bZ' bl' bO)

Definimos la operaciéon “suma”:

x@y=(a; Dby, ac® bs, as ® bs, ay @ by, a3 ® b3, a, D by, a; @ by, ap @ by)
donde @ denota la operacion XOR bit a bit.

Por otra parte, definimos la operacién “producto”:

6 3

x @y =(azx’ + agx® + asx® + ayx* + azx> + azx2 +aix +adgp) -

- (b7x7 + bx® + bsx® + byx* + b3x® + bx? + byx + bg) mod (x8 + x*

3

+

+x°+x+1).

Ejemplo de calculo de “suma” y “producto”:

Dados los bytes x e y:
x=57=01010111=x%+ x* + x2 + x + 1 e y = 83 = 10000011 = x” + x + 1
calculamos la suma y el producto de bytes:

* x®y=>57@®83=D4, yaque: 01010111 & 10000011 = 11010100 = D4.
e x®y=57® 83=Cl,yaque:

(x6+x4+’x2+x+l)(x7+x+1)mod(x8+x4+x3+x+1)=

= (x15+x11+x9+x8+x6+x5+x4+x3+1)m0d(x8+x
= x7 +x%+1=11000001 = C1.

4 3

+x°+x+1)=

Una vez vistas estas representaciones, ya podemos pasar a ver el funciona-

miento del algoritmo.

Antes de la primera iteracion, el texto en claro se tiene que convertir en una
matriz de estado. A continuacion, el criptosistema de Rijndael ejecuta una

transformacion denominada AddRoundKey.

Ejemplo de representacion
polinéomica

El byte 01100011 tiene como
r%presentacién el polinomio
K+ x4,

La operacion XOR

Recordad que la operacién
XOR queda definida por:

1©0=0®1=1,
1®1=0®0=0.

Aritmética modular

La notacién mod utilizada en la
definicién de la operacién
“producto” se debe al hecho
de trabajar con cuerpos finitos.
En el subapartado 1.1 del mé-
dulo de “Cifras de clave publi-
ca” hay una descripcion de
aritmética modular para ele-
mentos enteros. En este caso
hacemos lo mismo, pero en
vez de trabajar con nimeros
enteros, trabajamos con poli-
nomios. De cara a los célculos
que encontraréis en este
subapartado, podéis prescindir
de los conceptos tedricos y uti-
lizar cualquier herramienta in-
formatica como célculo
simbdlico, que permite traba-
jar directamente con aritméti-
ca modular.

Los ejemplos de este
apartado

Para todos los ejemplos de las
funciones del criptosistema de
Rijndael de este médulo su-
pondremos el caso Ny, = 4, es
decir que los bloques de texto
para cifrar son de 128 bits.
De hecho, esta longitud

es la que especifica el AES.
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Transformacion inicial

En el grafico siguiente se muestra la transformacién del texto en claro en una matriz de
estado para un caso con Ny, = 4 (es decir, bloques para cifrar de 128 bits):

Bytes de entrada Matriz de estado
ing in, ing iny; So,0 S0, So2 | Sos3
in ing ing iny; S0 51 51,2 31,3
n; g Mg | Mg 520 S20 | S22 | Sa3
in; in; iny, inys S3p S33 S32 S33

Sobre esta matriz de estado se aplica la funcion AddRoundKey.

La funciéon AddRoundKey hace una suma XOR de la matriz de estado con L
as subclaves

cada byte de la subclave K(i) correspondiente. En el caso de la transforma-
K(i) denota la subclave de
cion inicial tenemos i = 0; por lo tanto, utilizamos la primera subclave K(0). (32 - Np) bits que se utiliza

en la i-ésima iteracién tenien-
do en cuenta que K(0)

sera la subclave que se utilizara
para la transformacion inicial.
Podéis encontrar la descripcion
de como se obtienen las sub-
claves a partir de la clave inicial
de cifrado en el subapartado
K(0) =B6 92 CF 0B 64 3D BD F1 BE 9B C5 00 68 30 B3 FE 2.4.3 de este médulo.

Ejemplo de calculo de la funcion AddRoundKey

Consideremos la subclave K(0) y la matriz de estado S:

9D 28 91 00
F7 7F 78 A6
39 C1 6C Cé6
3C AA 25 AS

El resultado de aplicar la funciéon AddRoundKey seré:

9D 28 91 00 B6 64 BE 68 2B 4C 2F 68

F7 7F 78 A6 92 3D 9B 30 65 42 E3 96
AddRoundKey(S,K(0)) = @ =

39 C1 6C C6 CF BD G5 B3 F6 7C A9 75

3C  AA 25 A5 0B F1 00 FE 37 5B 25 5B

Fijaos que la suma XOR de las matrices corresponde a la suma XOR de cada una de sus
entradas. Asi, por ejemplo, la primera posicién de la transformacién vale 2B, ya que 9D
@ B6 = 10011101 @ 10110110 = 2B.

2.4.2. Detalle de una iteracion

En el grafico del funcionamiento general del algoritmo se muestra que las n — 1

primeras iteraciones ejecutan las funciones ByteSub, ShiftRow, MixColumns y

AddRoundKey, mientras que la Gltima iteracién ejecuta las primeras tres fun-
Notacion

ciones, pero no ejecuta la funcién MixColumns.

La funcién ByteSub aparece
con esta denominacion en la
propuesta inicial del criptosis-
tema de Rijndael. En la publica-
cién del AES en el estandar

Pasamos a describir cada una de las funciones que se ejecutan en cada iteracion.

La funcion ByteSub aplica una sustitucion no lineal de los bytes de la Fip-197, la funci6n se llama
SubBytes. Se cual sea el nom-
matriz de estado. bre que se dé, en los dos casos

es la misma funcion.
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La funcién recibe como entrada una matriz de estado A, aplica una transfor-
macion Sy obtiene otra matriz de estado B, de manera que b;;= S(a;), tal como

muestra el esquema siguiente:

S-box |__,
Qoo | Go1 | Qo2 |903 ‘ Qo4 }ﬂ‘rﬂ _‘-‘E‘l‘:l‘:a"\b&.]\ by ‘ bys ‘ by | bos
Qo [Gy [Grg| Gj; [Gra| s big | b1y 5\1‘2 b:’,:' bis| bos
G0 | 921 | Q22 |G23 | 24| O35 byo| bay | bay | bas | bos| bys
Q30 |31 | Q32 |T33 | Tiq | T35 bsg | bsy | bss | bss| bss| bss

Mas concretamente, la tabla de sustitucion S, que actta para cada bit de la ma-

triz de estado, es invertible y se compone de dos transformaciones:

1) Dado el byte x, se expresa en forma polindémica y se calcula su inverso
multiplicativo del polinomio resultante en el anillo de polinomios moédulo

(x8 + x* + x3 + x + 1). Es decir, se calcula el polinomio x~!, tal que:

x-x1=1mod (8 +x*+x3

+x+1).

Si x = 0 consideraremos x ! = 0.

2) El polinomio x~! resultante se transforma en la notacién de byte y se aplica

la transformacion afin siguiente:

QOO R R ===
OO R R R R RPRO
O R R EFHRRBROO
_ R R R RO OO
—_ R mEmE O OO
—_ = = OO O R
—_ R, OO O R R
—_ OO O M = =
+
SO R = O O O R =

Ejemplo de calculo de la funcién ByteSub

Supongamos que la matriz de estado vale:

BS Bl B9 BS
c9 CC C5 C8
17 11 1B 15
9E 99 92 9D

Calculamos la transformacion de la primera entrada de la matriz, S;; = BS. El byte BS ex-
presado en bits queda: 10110101. A continuacién lo pasamos a la expresion polindémica:
17 + x° + x* + x2 + 1. Calculamos el inverso de este polinomio médulo x8 + x* + x3 + x + 1
es decir, el polinomio byx” + bgx® + bsx® + byx* + b3x® + byx? + byx + by tal que:

S 4

+ X2+ 1)(b7x” + bgx® + bsx® + byx* + bx® + byx? + byx + by) =
8 ex+1)

(x7+x + X
=1mod (x® + x
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6 S 4

Eso nos da el polinomio x° + x

+xtex®41 que tiene una representaciéon en binario

01110101. Si ahora aplicamos el producto de la matriz de sustitucion:

O O O o
O O R R M= == O
O R om0 O
= e R e e
—_ = = = O OO
—_ == O OO R
_ o= O OO =
—_ O O O R =k

La transformacién de la primera entrada de la matriz de estado para la funcién ByteSub

[ e S = I = e B =

+

O = = O O O = =
I

== O =R O RO

vale 11010101. Si pasamos a notacién hexadecimal, nos queda DS.

El resultado de aplicar los célculos a cada entrada de la matriz de estado nos da la matriz

siguiente:

D5 C8
ByteSub(S) = 2(])) gg
0B EE

56
A6
AF
4F

DS
E8
59
SE

La funcién ShiftRow desplaza las filas de la matriz de estado de manera

que la fila cero se deja igual, la fila 1 se desplaza C1 bytes a la izquierda,

la fila 2 se desplaza C2 bytes a la izquierda y la fila 3, C3 bytes a la iz-

quierda. Los valores C1, C2 y C3 dependen de la longitud del bloque Nj,.

Estos valores se especifican en la tabla siguiente:

Ny, C1 c2 Cc3
4 1 2 3
6 1 2 3
8 1 3 4

Ejemplo de calculo de la funciéon ShiftRow

Supongamos que la longitud de la clave es de 128 bits, es decir, Nj, = 4. Como siempre,
consideramos que la longitud de los bloques es también de 128 bits, es decir N, = 4. Eso
quiere decirque C1=1,C2=2y C3 =3y, por lo tanto, la transtormacién del estado para

la funcién ShiftRow se puede expresar graficamente como:

[ 1y

So0 | 500 | %02 | So3

S0 [ 51z | 513 | S0

522 523 [ S20 | 520

S33 | 530 | 830 | F32

Observad que...

... la posicién del valor x~
como vector columna tiene
el bit menos significativo
en la parte superior.
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Por lo tanto, la matriz de estado S vale:

DS C8 56 DS
DD 4B A6 E8
FO 82 AF 59
OB EE 4F SE

La matriz de estado transformada por la funcién ShiftRow sera:

D5 C8 56 DS
4B A6 E8 DD
AF 59 FO 82
SE 0B EE 4F

ShiftRow(S) =

La funcién MixColumns mezcla las columnas de la matriz de estado a
partir de operaciones polinomiales.

Concretamente, esta funcién considera las columnas de la matriz de estado
como polinomios de grado 3. Cada columna se multiplica por el polinomio
c(x) =‘03'x3 + ‘01’2 + ‘01’x + ‘02’ y el resultado se reduce al médulo x*+1. Kl
polinomio c(x) es primo con respecto a x* + 1y, por lo tanto, invertible. Este

producto de los polinomios se puede escribir como un producto de matrices:

o | 02030101 | s

$ | 01020301 s .

Sy T 01010203 " sy TOSI=Nb
3 | 030101 02 sy

Tened en cuenta que las operaciones “suma” y “producto” entre los elementos

jCuidado con el producto!

de la matriz y los del vector columna son las operaciones @ y &® definidas en
Daos cuenta de que este pro-

el subapartado anterior. Graficamente, la funcién MixColumns hace la trans- ducto no es el producto estan-
. . dar de polinomios, sino el
formacion siguiente: definido en el subapartado

2.4.1 de este modulo.

MixColumns() |

'
So.c T So,c ' '
S0,0 So02 | Sos3 50,0 So02| 503
;
Sc S
o " # r r
S0 S12 |53 51,0 Shz | %
;
52,1' ] SZ,C ] '
520 S22 | S23 520 522|523
7
53, | e [ :
S30 S32 | 533 530 S32 | 533

Ejemplo de calculo de la funcion MixColumns

Supongamos que la longitud de los bloques es de 128 bits, es decir N, =4 y que la longi-
tud de la clave es también de 128 bits, es decir Ny = 4. Ademaés, la matriz de estado vale:

DS C8 56 DS
4B A6 E8 DD
AF 59 FO 82
SE OB EE 4F
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Para obtener la transformaciéon de la primera columna calcularemos:

02 03 01 O01 D5
01 02 03 01 4B
5= 01 01 02 03 AF
03 01 01 02 SE

Eso nos dard un vector columna de cuatro bytes determinados por los valores siguientes:

(02®D5) @ (03 ® 4B) @ (01 ® AF) @ (01 ® 5E)
(01 ®D5) @ (02 ® 4B) @ (03 ® AF) @ (01 ® SE)
(01 ®D5)@® (01 ® 4B) @ (02 ® AF) @ (03 ® 5E)
(03®D5)@® (01 ® 4B) @ (01 ® AF) @ (02 ® 5E)

Por ejemplo, veamos cudnto vale la segunda posiciéon del vector columna:
(01 ® DS) @ (02 ® 4B) @ (03 ® AF) @ (01 ® SE)

Si pasamos los valores hexadecimales a representacién polinémica (pasando por su re-
presentacién binaria) tenemos:

Hexadecimal Binario Polinomio
01 00000001 1
D5 11010101 X +x0rxt+x2+1
02 00000010 X
4B 01001011 M+ +x+1
03 00000011 x+1
AF 10101111 XX+ +x2+x+1
5E 01011110 Mrxte 3+ x%x

Si ahora hacemos los calculos, resulta:

‘01’ ® ‘DS’) =

=D +x°+x 2+ D mod B+t + ¥ +x+1=x+x0+x*+x%2+1= 11010101
(02 ® ‘4B') =

=+ +x+ ) modx®+x2+ X3 +x+1=x"+x*+x2+x> 10010110
(03 ® ‘AF') =

=+ DA+ + 3+ 2 +x+ D) mod B+ x +x3+x+1=x" +x%+x° +x3 + x= 11101010
(‘01'®'SE’) =

=D+ x+ 83+ 2+ mod B+t + B ix+1=x0+ x4+ P+ X2+ x> 01011110
Finalmente, hacemos la XOR:

11010101 @ 10010110 ® 11101010 ® 01011110 =11110111 = F7

Concretamente, el resultado de todos los elementos de la primera columna es:

(02®D5) @ (03 ® 4B) @ (01 ® AF) @ (01 ® 5E) 9D
(01 ®D5) @ (02 ® 4B) @ (03 ® AF) @ (01 ® 5E) F7
(01®D5)@ (01 ®4B) @ (02 ® AF) @ (03® 5E) | | 39
(03®D5)@® (01 ® 4B) @ (01 ® AF) @ (02 ® SE) 3C

Y el resultado de la funcién MixColumns sobre toda la matriz de estado es:

9D 28 91 00
F7 7F 78 A6
39 C1 6C Ce6
3C AA 25 AS

MixColumns(S) =



© FUOC ¢ PID_00214913 » Médulo 4 33 Criptosistemas de clave compartida: cifrado en bloque

Para terminar, la altima funcién que se aplica en cada iteracion es la funciéon

AddRoundKey, que ya hemos descrito.

2.4.3. Generacion de subclaves

Al igual que la mayoria de criptosistemas en bloque, el algoritmo de
Rijndael trabaja con diferentes subclaves en cada iteracion. Estas sub-
claves se obtienen por la aplicacion de una funcién de ampliacién en

la clave de cifrado inicial.

La funcién de ampliacion genera una clave ampliada W = (W,, Wy, ...,
WiNb(Nr+1)-1) @ partir de las Ny palabras de 32 bits de clave de cifrado K = (K, Kj,
..., Knyk-1), que contiene Ny(N, + 1) palabras de 32 bits. Cada K(i), que denota
cada una de las subcadenas de W de N, palabras de 32 bits, es la subclave que
se utiliza en la i-ésima iteracion. Graficamente, las subclaves de cada iteracion

en relacion con la clave ampliada se pueden expresar de la manera siguiente:

W=(W,, W, ""WNb—l 'WNb » W s10 o0 Wony 1500 Wiy oo WNb(N,Jrl)—l)
—
K(0) K(1) K(N,)

En la transformacion inicial se utiliza la subclave K(0), formada por las prime-

ras Ny, palabras de W'y en cada una de las N, iteraciones se utilizan N, palabras.

Mas concretamente, la funcion de ampliacion de claves KeyExpansion viene

definida por el algoritmo siguiente, segin si Ny <6 o Ni > 6:
a) Caso N < 6. El algoritmo consta de dos etapas:

¢ Inicializacion, fase en que la clave de cifrado se copia integramente en las pri-

meras posiciones de la clave ampliada; es decir: W;=K; parai=0, ..., Ny - 1.

¢ TFase de ampliacidn, en la que se toma la Gltima palabra calculada y se amplia.

Esta fase tiene dos pasos:

temp = W;_4
si i =0 (mod N;) entonces
temp = SubWord(RotWord(temp)) @ RconLi/NkJ
finsi
Wi=WiN, ©temp

b) Caso Ny > 6. El algoritmo consta de dos etapas:

e Inicializacidn, en el que la clave de cifrado se copia integramente en las pri-

meras posiciones de la clave ampliada; es decir: W;=K; parai=0, ..., Ny — 1.
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e TFase de ampliacion, en la que se toma la Gltima palabra calculada y se am-

plia. Esta fase tiene dos pasos:

temp = W;_4
sii=0 (mod N;) entonces

temp = SubWord(RotWord(temp)) @ Rconli/Ny|
sino

sii=4 (mod N4) entonces

temp = SubWord(temp)

finsi
finsi
Wi=Win, © temp

En ambos casos, la fase de ampliacidn utiliza dos subfunciones, la SubWord y
la RotWord. La funciéon SubWord es la misma funcién que ByteSub (definida en el
subapartado anterior). La funcién RotWord simplemente ejecuta una permuta-
cion ciclica en la palabra de 4 bytes, es decir, si tiene una entrada [ag, a;, ay, as],
la salida serd: [aq, a,, as, ag). Por otra parte, también se utiliza la constante Rcon[i],
que vale Rcon[i] = [x1, ‘00", ©00’, ‘00’]. Recordad que x en hexadecimal vale ‘02,

ya que corresponde a la representacion en binario de 00000010.

Ejemplo de generacién de subclaves

Supongamos que la longitud de los bloques es de 128 bits, es decir Nj, = 4 y que la clave
de cifrado en hexadecimal vale:

K =00010203 04050607 08090A0B OCODOEOF
Ky Ky Ky K

Es decir, la longitud de la clave es también de 128 bits, Ny = 4 (cuatro palabras de 32 bits).

Con estos parametros y dada la tabla del subapartado 2.4.1, el nimero de iteraciones sera
N, =10. Esto quiere decir que la clave ampliada W tendr4 4 - (10 + 1) = 44 palabras de 32
bits, donde K(i) denota la clave que se utiliza en la i-ésima iteracion.

Los primeros bytes de la clave ampliada son los mismos que los de la clave de cifrado:

Wy =00 010203
W1 =0405 0607
W, =08 09 OA OB
W3 =0C 0D OE OF

Por lo tanto: K(0) = WoW; W, W3 = 00010203 04050607 08090A0B OCODOEOF = K.
Estos cuatro bytes son los que se utilizan en la transformacion inicial como el algoritmo.
La segunda subclave sera:
Wy= Wy @ SubWord(RotWord(W3)) @ Rcon[1]
RotWord(W3) = RotWord(0C OD OE OF) = 0D OE OF 0C
SubWord(0D OE OF 0C) = (D7 AB 76 FE)
W4 =00010203 @ D7 AB 76 FE @ 01 00 00 00 = D6 AA 74 FD
Ws=W;® W,=04050607 @ D6 AA 74 FD =D2 AF 72 FA
We =W, @ W5=0809 0A OB @ D2 AF 72 FA =DA A6 78 F1
W5 = W3 @ Wg=0C OD OE OF @ DA A6 78 F1 = D6 AB 76 FE
Por lo tanto, la subclave K(1) = D6 AA 74 FD D2 AF 72 FA DA A6 78 F1 D6 AB 76 FE.

El resto de la clave ampliada se calcula de la misma manera.
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2.4.4. Descifrado

Hemos definido con todo detalle las operaciones de cifrado del criptosiste-
ma de Rijndael. Todas las funciones que se utilizan en el proceso de cifrado
(ByteSub, ShiftRow, MixColumn y AddRoundKey) son invertibles y, correspon-
dientemente, se puede definir su funcién inversa.

Si las funciones definidas en el cifrado se aplican en el orden opuesto al
que se ejecutan en el proceso de cifrado, obtenemos el proceso de des-
cifrado del criptosistema.
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3. Ataques al cifrado en bloque

3.1. Ataque del punto intermedio

Con el fin de aumentar el espacio de las claves para frustrar un criptoanalisis
de baisqueda exhaustiva, una alternativa es encadenar diferentes cifrados de

bloque en que cada uno utilice una clave K; diferente, como muestra la figura

siguiente:
Esquema de cifrado miiltiple
K; K,
_ A 4 A4
M > Xifrado | Y > Xifrado | C >
de bloque de bloque

Esta técnica de cifrado multiple requiere la utilizacion de un criptosistema
—como el DES- que no forme un grupo algebraico. Esta Gltima condicién es
necesaria porque si la funcién de cifrado formara un grupo algebraico, la ope-
racion de cifrar un mensaje con una clave Ky y volver a cifrar el resultado con
otra clave K, seria la misma que cifrar el mensaje s6lo una sola vez con una
tercera clave Kj. 0

Aunque podriamos pensar que el cifrado multiple debe incrementar mucho el
espacio de las claves, en realidad no lo hace tanto como parece. Se ha demos-
trado que un cifrado de dos etapas del DES se puede romper con una basqueda
exhaustiva de sélo 2! iteraciones, en vez de las 22" que parecerian maés 16gi-
cas. Ello se debe a la aplicacién del criptoanalisis conocido como ataque del

punto intermedio.

Supongamos que K; y K, son claves de #n bits. El ataque del punto in-
termedio calcula Dy (C) para los 2" valores posibles de K,. A continua-
cion se calcula Ex (M) para los 2" valores posibles de K;. A la fuerza debe
haber un valor de K; y uno de K; tales que cumplan Ex (M) =Y =
Dy, (C) . Estos son los valores correctos de las claves.

Si sumamos el total de operaciones efectuadas entre el primer y en el se-
gundo pasos, obtenemos 2" + 2" = 21 operaciones.
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3.2. Cifrado triple

Para evitar ataques como el del punto intermedio y conseguir a la vez una du-
plicacion efectiva del espacio de las claves, se utiliza el cifrado triple. El cifrado
triple combina la funcién de cifrado en bloque con la de descifrado del mismo
bloque con claves diferentes, como muestra la figura siguiente:

Esquema de cifrado triple

K, K, K,
l _ v v
M C
> E() P Dy() > Eg() >

Cada caja representa el cifrador de bloque. El cifrador aplica a ambos extremos del
mensaje la funcion de cifrado con la clave Ey , mientras que en la caja de en me-

dio se aplica la funcion de descifrado Dy, . Las ecuaciones correspondientes son:
* C=Ey (Dy,(Ex, (M),
M= Dy (Ex (D, (C))).

De este modo se consigue doblar el nimero de bits de la clave del criptosiste-
ma y evitar a la vez el ataque del punto intermedio.

Actualmente, la longitud de la clave del DES (56 bits) se considera demasiado cor-
ta y casi todas las aplicaciones implementan lo que se conoce como triple DES,
que no es mas que tomar el DES como cifrador para el esquema de cifrado triple.

3.3. Criptoanalisis diferencial

El criptoandlisis diferencial es un ataque estadistico de texto en claro conocido T
n dato

que se utiliza contra sistemas que se basan en iteraciones de una transforma-
L . L L L . . . El criptoandlisis diferencia, que
cion criptogréafica débil. El objetivo es reducir el namero de operaciones nece- no se hizo publico hasta 1991,
ya debia de ser conocido por
los investigadores de IBM que
criptosistema requiere un esquema de ataque concreto. desarrollaron el DES, pues, cu-
riosamente, este cr|pt05|stema,
que fue creado durante los
afios setenta, resiste el ataque
La idea general del criptoandlisis diferencial es ver como se propaga por de aquél.

sarias para romper el criptosistema mediante una busqueda exhaustiva. Cada

el algoritmo de cifrado una diferencia conocida de texto en claro. Dados
dos textos en claro M y M’ y una diferencia conocida D = M @ M’, se
obtienen los textos cifrados correspondientes C = Ex(M) y C’ = Ex(M"), y
se estudia la relacion entre Dy D.=C @ C'.
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4. Gestion de claves

La caracteristica méas importante del cifrado con clave compartida es que se
utiliza la misma clave para cifrar y para descifrar y la comparten el emisor y el
receptor. Esto supone un riesgo, porque ya se sabe que el secreto mejor guar-
dado es el que no se comparte. Por este motivo hay que disefiar sistemas de
gestion de claves que se basen en estructuras jerarquicas cuyas claves se usen
para cifrar otras claves de un nivel inferior. Los principales tipos de claves se-
gun su importancia y su funcién, son: 0

1) Clave maestra. Clave de jerarquia superior, que no se utiliza nunca para
cifrar mensajes, sino solamente para cifrar claves primarias y secundarias. Esta

clave se guarda en claro en un dispositivo seguro.

2) Clave primarias o secundaria. Claves de jerarquia inferior a la clave maes-
tra y que se guardan cifradas con la clave maestra. Los tipos mds importantes

SOn:

a) Clave de generacion de claves, que se utiliza para generar aleatoriamente

claves de sesién o vectores de inicializacion.

b) Clave de cifrado de claves, que se utiliza para cifrar otras claves con el fin
de protegerlas.

3) Clave de sesion o de comunicacion, que se envia por el canal de comuni-
cacion al empezar una sesion, cifrada con una clave secundaria de cifrado de
claves. Se caracteriza porque cifra aquella comunicaciéon y s6lo aquélla, y
cuando la comunicaciéon ha acabado, la clave se borra.

4) La clave de cifrado de archivos, que se puede considerar de sesién, usada
para cifrar archivos completos. Se caracteriza porque se guarda en la cabecera
del archivo que cifra.

No hace falta decir que la piedra angular de toda la seguridad en un sistema
jerarquico como el que se ha descrito recae en la clave maestra, que es la que
cifra las otras claves de rango inferior, por lo cual debe generarse y guardarse
de manera segura. Normalmente, tanto la clave maestra como el propio algo-
ritmo de cifrado de claves se guardan en un modulo de seguridad de memoria
no volatil (como por ejemplo, circuitos integrados), que puede incorporar
también otras medidas de seguridad, como por ejemplo, la autodestruccién en

caso de que se intente manipular el sistema.
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Resumen

En este m6dulo hemos descrito el funcionamiento general de las cifras en blo-
que actuales. En concreto, hemos tratado de los aspectos siguientes:

1) Hemos definido los conceptos de confusion y difusion y también los méto-
dos de cifrado posibles de un criptosistema en bloque.

2) Hemos detallado el funcionamiento de cuatro modos de cifrado: el ECB, el
CBC, el CFB y el OFB.

3) Hemos descrito el funcionamiento de tres criptosistemas en bloque: DES,
IDEA y el AES. Hemos mencionado sus caracteristicas principales, explicado
los procesos de cifrado y descifrado y la generacion de las subclaves, y detalla-

do sus iteraciones.

4) Hemos hecho referencia a algunas técnicas de criptoanalisis del cifrado en
bloque y a la manera de evitar algunas de ellas.

5) Finalmente, hemos explicado el problema de la gestion de las claves y los

esquemas tedricos existentes para resolverla.
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Actividades

1. Implementad el DES en modo CBC.
2. Implementad el IDEA con ocho bévedas de cifrado.

3. Implementad el AES.

Ejercicios de autoevaluacion

1. Supongamos que la clave principal de 64 bits de un cifrador DES es la siguiente:
01010001 01010001 01010100 01000101 01000011 01000000 01001100 01001111
Hallad la primera subclave de 48 bits, es decir, K;.

2. Suponed que las claves utilizadas con el DES consisten solo en las letras A-Z y tienen ocho
caracteres de longitud. Dad una estimacién del tiempo que se tardaria en probar todas las
claves utilizando una basqueda exhaustiva, suponiendo que cada clave puede ser probada
en un microsegundo. Haced lo mismo para claves que contengan ocho caracteres restrin-
gidos a mayasculas, mintsculas y digitos decimales.

3. Suponemos que la clave principal de 128 bits de un cifrador IDEA es la siguiente:

01001001 01000100 01000101 01000001 00100000 01100101 01110011 00100000
01101100 01100001 00100000 01100011 01101100 01100001 01110110 01100101

Hallad los 16 bits que forman la segunda clave de la cuarta iteracién, es decir, K.

4. Para la misma clave inicial del ejercicio de autoevaluacion 3, hallad la tercera clave de des-
cifrado correspondiente a la sexta iteracion.

5. Supongamos que la clave de cifrado de 192 bits de un cifrador Rijndael expresada en hexa-
decimal es la siguiente:

8E 73 BOF7 DA OE C8 10 F3 2 B 80 90 79 E5 62 F8 EA D2 52 2C 6B 7B
Dad las dos primeras subclaves, es decir, K(0) y K(1).
6. Dado un cifrador Rijndael con clave de cifrado K y un bloque de texto para cifrar B:

K=2B7E 1516 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C
B=3243F6 A8 88 5A 308D 31 3198 A2 E0 37 07 34

;Cudntas iteraciones hay que realizar para cifrar este bloque de texto en claro con esta cla-
ve? ;Cudl es la matriz de estado en el inicio de la segunda iteracién?



© FUOC ¢ PID_00214913 » Médulo 4 42 Criptosistemas de clave compartida: cifrado en bloque

Solucionario
Ejercicios de autoevaluacion

1. En primer lugar, tenemos que aplicar la permutacién PI en la clave de entrada. Esto nos
da la secuencia de 56 bits siguiente:

0000 0000 1111 1111 0000 0000 0000 1001 0000 1100 1100 1100 0000 0111

Por lo tanto, al dividirla en dos partes tenemos:

e Fy=0000 00001111 1111 0000 0000 0000

* Gu=1001 0000 1100 1100 1100 0000 0111

Si aplicamos el desplazamiento circular DCy, que, tal como nos muestra la tabla DC, su-
pone un desplazamiento hacia la izquierda, tendremos:

e F;=0000 0001 1111 1110 0000 0000 0000

* (G1=00100001 1001 1001 1000 0000 1111

Finalmente, aplicamos la permutacién P2 y obtenemos:

K;=101000 001001 001001 000010 101101 010100 100101 000100

2. Si cada clave esta formada por ocho caracteres de un alfabeto de 26 letras, el niimero total
de claves diferentes es: 265 = 2,088270 - 101, Por lo tanto, si suponemos que cada clave
se puede probar en un microsegundo, 10°® segundos, se tardarian unos 208.827 segundos,
es decir, unas 58 horas para hacer una basqueda exhaustiva.

Si, ademas de las mayusculas, afladimos las minusculas y los digitos decimales, los valores
que obtenemos son: (26 + 26 + 10)8 = 2,183401 - 10'# claves. Entonces, necesitaremos
218.340.105 segundos, o 60.650 horas o0 2.527 dias de tiempo.

Como podemos comprobar, el espacio de claves no se puede restringir a caracteres con
sentido.

3. Como en cada béveda del criptosistema IDEA se utilizan seis claves, la segunda de la cuarta
vuelta serd la vigésima clave (3 - 6 + 2). Los primeros 128 bits de la clave principal generan
las ocho primeras claves. Por lo tanto, la vigésima clave es generada por las posiciones 49,
50..., 64 del tercer grupo de bloques de 128 bits de clave inicial. Como cada bloque queda
desplazado 25 posiciones a la derecha, tenemos que el segundo bloque empieza en la po-
sicion 26 y el tercero, en la 51. Por lo tanto, la segunda clave de la cuarta iteracion la for-
man los bits de las posiciones 99, 100, 101..., 114 de la clave inicial, es decir, 10110001
10000101 (el valor 99 se obtiene de 51 + 48).

4. Si nos fijamos en la tabla de obtencion de las claves de descifrado, vemos que en la sexta
iteracion las claves las da K¢, =K@, .k, K@, k9, K?, donde el superindice i
representa la i-ésima iteracién de cifrado. Por consiguiente, la tercera clave que nos pi-
den es -K®) Teniendo en cuenta el resultado del ejercicio anterior, 10110001 10000101,
lo que buscamos es su inverso aditivo médulo 21, que es 01001110 01111011.

5. Dado que la clave de cifrado es de 192 bits, el namero de palabras de 32 bits de la clave
vale Ng = 6; por lo tanto, tendremos que aplicar el algoritmo para el caso Nk < 6.

Los primeros bits de la clave extendida son exactamente los mismos bits de la clave de cifrado:

W, = 8E 73 BO F7
W, = DA OE 64 52
W,=C8 10 F3 2B
W35 =80 90 79 ES
W, = 62 F8 EA D2
Ws=522C6B7B

Por lo tanto:

K(0) = WoW W, W3W, W5 =
=8E73B0OF7 DA OE 64 52 C810F32B 809079E5 62FS8EAD2 522C6B7B =
=K

Si aplicamos el algoritmo para el caso Nk < 6 con los valores W; anteriores obtenemos:

We = Wy @ SubWordRotWord(Ws)) @ Reon[1]
RotWord(Ws) = RotWord(52 2C 6B 7B) = 2C 6B 7B 52
SubWord(2C 6B 7B 52) = (71 7F 21 00)

We =8E73BOF7 @ 71 7F 00 @ 01 00 00 00 =

= 8E 73 BOF7 @ 70 7F 00 = FE OC 91 F7
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W; = W; @ W =DA OF 64 52 @ FE 0C 91 F7 = 24 02 F5 A5
Wy = W, @ W, =C8 10 F3 2B @ 24 02 F5 A5 = EC 12 06 8E
Wy = W3 @ Wg =80 9079 ES @ EC 12 06 8E = 6C 82 7F 6B
Wio= Wy @ Wy =62F8 EA D2 ® 6C 82 7F 6B = O 7A 95 B9
Wiy = Ws @ Wio =52 2C 6B 7B @ OE 7A 95 B9 = 5C 56 FE C2

Por lo tanto, la subclave:
K(1) =FE 0C 91 F7 24 02 F5 A5 EC 12 06 8E 6C 82 7F 6B OE 7A 95 B9 5C 56 FE C2

6. Habra que hacer diez iteraciones para cifrar este bloque de texto en claro, ya que tanto
la longitud del bloque de cifrado como la longitud de la clave es de 16 bytes; por lo tan-
to, Nb=4yNk= 4.

En la transformacién inicial se aplica la transformacion AddRoundKey. En nuestro caso:

32 88 31 EO 2B 28 AB 09 19 A0 9A E9

43 5A 31 37 7E AE F7 CF 3D F4 C6 F8
AddRoundKey(S,K(0)) = @ = =51

F6 30 98 07 15 D2 15 4F E3 E2 8D 48

A8 8D A2 34 16 A6 88 3C BE 2B 2A 08

El resultado de la primera iteracion corresponderd a ejecutar las funciones ByteSub, ShiftRow,
MixColumns y AddRoundKey. El resultado de la funcién ByteSub sobre la matriz de estado S1 es:

19 A0 9A E9 D4 EO B8 IF
3D F4 C6 T8 27 BF B4 41

ByteSubl - ps gy sp 48 | T 11 98 sp 52 |02
BE 2B 2A 08 AE  F1 ES5 30

El resultado de la funcion ShiftRow sobre la matriz de estado S2 es:

D4 EO B8 1E D4 EO B8 1E
. 27 BF B4 41 BF B4 41 27
ShiffRow| 11 9g sp 52 | = sp 52 11 98 =53
AE  F1 ES5 30 30 AE F1  ES

El resultado de la funcién MixColumns sobre la matriz de estado $3 es:

D4 EO B8 IE 04 EO 48 28
. BF B4 41 27 66 CB F8 06
MixColumns| < 65 11 98 | = | 81 19 D3 26 = F
30 AE F1  ES ES 9A 7A  4C

Calculamos el valor de la clave de la segunda iteracién:

A0 88 23 2A
FA 54 A3 6C
FE 2C 39 76
17 B1 39 0S

Finalmente, el resultado de la funcién AddRoundKey sobre la matriz de estado $4 resulta:

04 EO 48 28 A0 88 23 2A A4 68 6B 02
66 CB F8 06 FA 54 A3 6C _ 9C 9F SB 6A
81 19 D3 26 @ FE 2C 39 76 - 7C 35 EA S50
ES 9A 7A 4C 17 B1 39 0S5 F2 2B 43 49

Asi, el valor de la matriz de estado al inicio de la segunda iteracion valdra:

A4 68 6B 02
9C 9F 5B 6A
7F 35 EA 50
F2 2B 43 49
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Glosario

Advanced Encryption Standard m Criptosistema Rijndael, que cifra bloques de 128 bits
por medio de una clave que puede variar la longitud entre 128, 192 6 256 bits.

AES véase Advanced Encryption Standard.
CBC véase Cipher Bloc Chaining.
CFB véase Cipher Feedback.

Cipher Bloc Chaining m Modo de cifrado en bloque en que se crea un encadenamiento
de los bloques, de manera que el cifrado de un bloque depende del anterior por medio de un
bloque inicial aleatorio para el cifrado.

Cipher Feedback m Modo de cifrado en bloque en que la longitud de los bloques de texto
no tiene que coincidir con la de los bloques del criptosistema.

confusion fTécnica que tiene por objetivo que la relacién entre la clave y el texto cifrado
sea tan complicada como se pueda.

Data Encryption Standard m Criptosistema de cifrado en bloque que cifra bloques de
datos de 64 bits de longitud por medio de una clave de 56 bits y la accién de cajas S.

DES véase Data Encryption Standard.

difusion f Técnica que tiene por objetivo la disipacion de las propiedades estadisticas del
texto en claro mediante el texto cifrado.

ECB véase Electronic Code Book.

Electronic Code Book m Modo de cifrado en bloque en que el cifrado de los bloques es
independiente el uno del otro y se lleva a cabo con una misma clave.

IDEA véase International Data Encryption Algorithm.

International Data Encryption Algorithm m Criptosistema de cifrado en bloque que
cifra bloques de texto en claro de 64 bits de longitud por medio de una clave de 128, por me-
dio de ocho iteraciones idénticas y una transformacion de salida.

OFB véase Ouput Feedback.

Ouput Feedback m Modo de cifrado en bloque en que el vector inicial se realimenta direc-
tamente con el resultado del cifrado en bloque.

Triple DES m Protocolo de cifrado triple que utiliza el DES como base para obtener un ci-
frador con un espacio de claves superior.
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