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1. Hacia la Industria 4.0

1.1. Introduccion

El disefio y la fabricacion de productos han evolucionado a lo largo del tiempo
gracias a la utilizacion de la tecnologia como parte de los procesos productivos.
Tal como se indica en el modelo de Boér y Dulio (Boér y Dulio, 2007), hasta
mediados del siglo XIX, la fabricacion de productos se llevaba a cabo de manera
manual en talleres artesanales, lo que suponia una gran variedad de productos,
pero con un volumen reducido de cada tipo de producto. Es decir, como se
fabricaban de forma artesanal, se producian elementos del mismo tipo (por
ejemplo, una mesa) pero cada elemento producido era ligeramente diferente
del anterior y del siguiente.

Mass production

per variant’

Product volume

Globalization

Regionalization

Product variety

Fuente: Boér y Dulio (2007)

Si bien esta aproximacién ofrecia productos adaptados a las necesidades espe-
cificas de cada individuo, el coste de produccién por unidad era muy eleva-
do, lo que limitaba sustancialmente el mercado de clientes potenciales. Fue
a partir de la invencién de la maquina de vapor a mitad del siglo xviii, y su
introduccion en el ambito de la fabricacién, a mediados del siglo XiX, lo que
origin6 un cambio de tendencia en el disefio y la fabricacion. Este cambio
de paradigma respondia a un crecimiento exponencial de la poblacién y una
fuerte demanda de productos de primera necesidad a bajo coste, que sélo se
podia satisfacer mediante la estandarizacién y automatizacién de los procesos
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de fabricacion. Como vemos en la figura de Boér y Dulio, esta tendencia su-
puso una reduccién sustancial de la variedad de productos y un aumento de
la cantidad producida de cada tipo de producto.

En esta misma direccién, la introduccién de la electricidad como fuerza mo-
triz y la aparicién de los procesos de fabricacién en cadena a finales del siglo
XIX, acelerd este proceso de transformacién de la fabricacién, alcanzando su
maximo exponente en torno a los afios sesenta con la introduccién de los
primeros sistemas de control electrénicos, que permitian la automatizacién
de procesos industriales a gran escala. Gracias a la introduccion de las tecno-
logias de automatizacién en los procesos productivos se consiguié aumentar
la productividad y mejorar la calidad de los productos. Pero la introduccién
de estas tecnologias también permitié aumentar la flexibilidad en los procesos
de produccion, consiguiendo asi crear productos personalizados a gran esca-
la con unos costes unitarios bajos. Esto supuso que, por primera vez desde la
introduccion de la maquina de vapor, se invirtiera la tendencia de reducir la

variedad de productos e incrementar el volumen por cada tipo de producto.

Con el perfeccionamiento de los sistemas de fabricacién basados en las tec-
nologias digitales, la respuesta a la demanda de productos personalizados ha
ido en aumento hasta llegar al momento actual, en el que se plantean tres
tendencias en funcion de la tipologia del producto, el precio de venta objeti-
vo y el mercado donde se comercializard. Asi pues, se plantean tres tipos de
productos: globalizados, regionalizados y personalizados, tal como describi-
mos a continuacién. En primer lugar, los productos globalizados contienen
pequefias variaciones en su configuracion en funcién de la regiéon donde se
distribuyan (por ejemplo, embalaje, manuales, etc.), como es el caso de los
teléfonos moviles. En segundo lugar, los productos regionalizados contienen
variaciones sustanciales segin sea la region donde vayan dirigidos, como es
el caso del etiquetado de las botellas de una conocida marca de refrescos con
los nombres mas populares de cada pais. Finalmente, los productos personali-
zados son aquellos que son fabricados de manera exclusiva para cada cliente,
como es el caso de los dlbumes de fotografias.

Como hemos visto, las tecnologias digitales han revolucionado el disefio y la
fabricacion, pero la introduccién de la flexibilidad en los sistemas producti-
vos ha supuesto un aumento de la complejidad de los mismos, lo que ha lle-
vado a la implementacion de modelos organizativos que faciliten el disefio y
la gestion. En este contexto, a comienzos de los afios setenta, se desarrollo la
piramide de automatizacion CIM (del inglés, Computer integrated manufactu-
ring), que se deriva de la arquitectura de referencia propuesta en la Universidad
de Purdue (Williams,1992). Como se muestra en la imagen siguiente (Bajer,
2014), la piramide de automatizacién CIM define una jerarquia representada
por distintas capas que conforman un sistema de produccién, de la capa del
nivel inferior a la capa del nivel superior: sensores y actuadores, controladores
de procesos, sistemas SCADA (del inglés, Supervisory Control And Data Acqui-
sition) y HMI (del inglés, Human-Machine Interface), sistemas MES (del inglés,
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Manufacturing Execution System) y sistemas ERP (del inglés, Enterprise Resource
Planning). Como vemos, la escala temporal del grafico (lado derecho) aumenta
de abajo hacia arriba, y también los volimenes de los datos (lado izquierdo).
Por contra, el nimero de componentes de cada nivel (lado izquierdo) dismi-

nuye de abajo hacia arriba.
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Fuente: Bajer (2014)

Si bien la piramide CIM ofrece un modelo valido para la automatizacion de los
sistemas de fabricacion, la jerarquia que impone este modelo al disefio y desa-
rrollo de los mismos —principalmente el flujo de informacién entre los dife-
rentes elementos que los conforman- supone una limitacion a su flexibilidad
y escalabilidad. Esta limitacién choca con la flexibilidad y escalabilidad de los
sistemas del &mbito de las tecnologias de la informacién y las comunicaciones,
que durante las dos Gltimas décadas han demostrado una evolucién sin pre-
cedentes y han sido el motor de la sociedad del conocimiento, con su maximo

exponente en Internet y los servicios que se ofrecen mediante esta red.

Con el objetivo de aumentar la flexibilidad y la escalabilidad de los sistemas de
automatizacion industrial, en el MIT (Massachusetts Institute of Technology)
nace el discurso de una nueva revolucién industrial a mediados de la primera
década de los 2000, justo después del boom de las empresas puntocoms. Este
discurso se basa en utilizar la informatica y las comunicaciones para conseguir
esta flexibilidad, y sus bases tedricas se recogen en la obra Fab: The Coming
Revolution On Your Desktop — From Personal Computers to Personal Fabrication
(Gershendfeld, 2005) publicada en 2005 por Neil Gershendfeld, director del
Center of Bits and Atoms del MIT. En un ejercicio de teorizacién sobre los
sistemas productivos del futuro, la maquina Replicator de la obra de ciencia
ficcion Star Trek representa la utopia de la materializacion de cualquier objeto

a partir de las instrucciones de composicion de sus ingredientes elementales.
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En 2006, Joseph Sifakis (que en 2007 obtendria el Premio Turing) advirti6 de
la necesidad de avanzar en la construccién de un conocimiento académico
conjunto entre las comunidades cientificas relacionadas con el estudio de fe-
nomenos fisicos y las comunidades del mundo de la computacion, y aventurd
que para el afio 2015 la sociedad en general se veria rodeada del fen6émeno
denominado «maridaje entre los mundos fisico y digital» (Sifakis y Henzinger,
2006). En el ambito de la ingenieria este concepto se conoce como «sistemas
ciber-fisicos» y se basa en la utilizaciéon de las tecnologias digitales (principal-
mente sistemas embebidos e Internet) para la monitorizacion y el control de

sistemas fisicos.

En la misma direccién, en 2011 se publicaron dos libros con titulos relacio-
nados explicitamente con la idea de una nueva revolucion industrial. Por un
lado, The Third Industrial Revolution (Rifkin, 2011), de Jeremy Rifkin, donde
identifica una primera revolucién basada en la maquina de vapor a finales del
siglo Xviil, una segunda revolucion basada en la energia eléctrica y el petroleo
a comienzos del siglo XX, y anuncia la entrada a una tercera revolucion basa-
da en la digitalizacion y en las energias renovables. Rifkin considera que la
digitalizacion, hasta ahora, se ha utilizado para seguir quemando petréleo sin

hacer la revolucién energética, basada en energias limpias y renovables.

Por otra parte, Chris Anderson (2011) publicé el libro Makers: The new indus-
trial revolution (Anderson, 2011). En este plantea los efectos que podria tener la
aplicacion generalizada de los principios planteados por el Laboratorio de Bits
& Atoms del MIT en la sociedad. La difusion generalizada y abierta de conoci-
miento por internet, con poca barrera de entrada del tipo DIY (del inglés, Do it
yourself), ha propiciado la emergencia del llamado movimiento maker, cuyos
principios se recogen en el «The Maker Movement Manifesto», que puede dar
lugar a una generacion de ciudadanos de perfil prosumidor. Las diferentes for-
mas de conocimiento con poca barrera de entrada permiten que las empresas
puedan adentrarse en la produccién de productos que tradicionalmente fabri-
caban empresas de otros sectores. En definitiva, segin Anderson, la digitaliza-

cién conlleva la eliminacién de las barreras y fomenta la transversalidad.

En el afio 2011, el DFKI (del aleman, Deutsches Forschungszentrum fiir Kiinstliche
Intelligenz, Centro aleman de inteligencia artificial) present6 un modelo basa-
do en una sola revolucion industrial dividida en cuatro etapas, mientras que
en 2013, la ACATECH (del aleman Deutsche Akademie der Technikwissenschaf-
ten, Academia alemana de las ciencias) formul6 la variante de las cuatro revo-
luciones industriales sobre el modelo de la DFKI para dar lugar al término In-
dustria 4.0. El documento Recommendations for implementing the strategic initia-
tive INDUSTRIE 4.0 (Kagermann y otros, 2013), que se puede considerar como
el «libro blanco de la Industria 4.0 alemana», fue presentado en la edici6én de

la Feria de Hannover de 2013 y entregado a la cancillera Angela Merkel por re-
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presentantes de la academia y la industria alemana. En el modelo inicial pro-
puesto por DFKI se consideraba que s6lo ha habido una revolucién industrial
y que desde entonces ésta ha ido pasando por distintas etapas.

The four stages of the industrial revolution

Connected industry is to a large extent self-organizing. The lubricant of a smart ( )
factory is information, which tells the machinery how it should organize itself Q'_‘» BOSCH
in order to complete a certain job.

D e JEEE

Invented for life

Late 18th century Early 20th century Early 1970s
First mechanized Introduction of Use of electronics and “Cyber-physical
manufacturing mass production computers to automate systems”™:
equipment powered with the help of manufacturing real objects and
by water and steam electrical power worldwide virtual processes
are interlinked
1870 1969
First mechanical First assembly line Use of electronics and Connected industry -
loom (Slaughterhouse computers to automate smart factories
- Cincinnati) manufacturing world-
wide
! 0 90000000

L5 f‘ I f:& “17

Source: DFKI 2011, Bosch

Fuente: Bosch

En cambio, en el modelo finalmente adoptado por la ACATECH se plantean
cuatro revoluciones industriales, tal como se puede observar en el siguiente

diagrama.
i&"//
EII]E G»
4. industrial revnlutmn
C), M based on Cyber-Physical
Systemss
3. industrial revolution
uses electronics and IT to
achieve further automation
of manufacturing A
=
¢ 2. industrial revolution é-’
follows introduction of =
electrically-powered mass
production based on the
division of labour
1. industrial revolution
follows introduction of
water- and steam-powered
mechanical manufacturing )
+ facilities v v v time
End of Start of Start of 1970s today
18th century 2th century Source: DFKI 2011

Fuente: ACATECH
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Como vemos, actualmente todavia hay una cierta discusion sobre si se trata de
una verdadera revolucion o si es simplemente una evolucion de las tecnologias
propias de la Industria 3.0. Por un lado Sabina Jeshcke, de la Universidad de
Aachen, apunta que las revoluciones siguen el patrén de la «curva S» de Foster,
por lo que la decision de utilizar la denominacién «revolucién» debe obede-
cer Unicamente a la hip6tesis de un tramo de aceleraciéon exponencial (Jeshc-
ke, 2013). En cambio, Peter Troxler, estudioso de las revoluciones industriales,
apunta que, a diferencia de las revoluciones politicas, en las revoluciones in-
dustriales no se producen desplazamientos completos de las anteriores, sino
que siempre hay un reaprovechamiento de buena parte de las mismas (Troxler,
2013)y, por lo tanto, no se puede considerar una revolucion. Finalmente, para
Jorge Wagensberg, en las evoluciones cambian las respuestas, mientras que en

las revoluciones cambian las preguntas.

y @ Globalisation Autonomous
T - intelligent systems_
@ Mobility Big Data
@ Urbanisation Connectivity

Internet of « © New health paradigms

Things Individualisation

Revolutionary

New education Evolutional'y

@® New ecology
p—

Degree of realization

Cyber Physical
Systems

Industry 4.0

>

Time

Fuente: Jeschke

Si bien el debate sobre el nimero de etapas y la nomenclatura de las mismas
aun esta abierto a nivel académico, la realidad es que, en la actualidad, hay una
fuerte demanda del mercado para la personalizacion de los productos que s6lo
se puede satisfacer mediante el uso sin precedentes de las nuevas tecnologias
que faciliten el disefio y la fabricacion de los mismos.

1.2. Fundamentos tedricos de la fabricacion flexible

Como hemos visto en el apartado anterior, una de las claves de la Industria 4.0
es la introduccion de las tecnologias digitales de nueva generaciéon que permi-
tan superar las limitaciones de rigidez de los sistemas de produccién actuales
con el objetivo de facilitar el disefio y la fabricacién de nuevos productos per-

sonalizados en grandes volimenes y con un coste marginal reducido.

En esta direccion, se puede establecer una aproximacién al concepto de la fa-
bricacion flexible a partir de la nocién de holén propuesta por Arthur Koestler
en 1968 (Koestler, 1968) con el objetivo de comprender la naturaleza de los
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organismos en sentido amplio. Segin Koestler, las partes y el todo no existen
en un sentido absoluto en el dominio de la vida y, por lo tanto, un organismo
puede ser considerado como una jerarquia multinivel compuesta de sub-todos
semiauténomos, que se ramifican en subconjuntos de un orden inferior, y asi

sucesivamente.

Dichos sub-todos se conocen como holones y los conjuntos de holones del
mismo nivel jerdrquico se denominan holarquias. Ademas, de manera general,
un holén puede pertenecer a multiples holarquias de forma dindmica. Por
tanto, para Koestler el concepto de holén y de holarquia permite reconciliar
los enfoques atomistico y holistico propuestos por los fil6sofos clésicos, es
decir, el mundo no estd compuesto de &tomos o simbolos terminales, sino que

esta compuesto de holones y holarquias.

Por un lado, cada holén tiene la doble tendencia de preservar y afirmar su
individualidad como un todo casi autonomo y, al mismo tiempo, funcionar
como una parte integrada de un sistema (mas grande o envolvente). Esta pola-
ridad entre las tendencias autoasertivas e integrativas es inherente al concepto
del orden jerarquico y una caracteristica universal de la vida. Por ejemplo, los
holones bioldgicos son sistemas abiertos autorregulados que muestran tanto
las propiedades auténomas del todo como las propiedades dependientes de

las partes.

Por otro lado, una holarquia define las reglas basicas para la cooperacion entre
los holones vy, por lo tanto, limita su autonomia. Las jerarquias son un caso
particular de las holarquias y se pueden considerar como estructuras arbori-
zadoras «verticales» cuyas ramas se entrelazan con las de otras jerarquias en
una multiplicidad de niveles formando redes «horizontales». La arborizacién
y la reticulacién son principios complementarios en la arquitectura de los or-
ganismos y las sociedades. Por ejemplo, los sistemas bioldgicos presentan ho-
larquias como la que se muestra en la siguiente figura, donde se puede obser-
var como un organismo estad formado por una jerarquia de 6rganos, tejidos,
células y moléculas.

o

(:) (:) (:) Tissues

ﬁ Cells
\\o Molecules

rganisms

Organs

Fuente: Funch (1995)



© FUOC » PID_00249433 12

Arquitectura para la Industria 4.0

Asi pues, partiendo de las ideas filosoficas planteadas por Koestler, a comien-
zos de los afios noventa, Suda (Suda, 1990) defini6 el concepto holonic manu-
facturing, donde un holén es un elemento constitutivo, autbnomo y coopera-
tivo de un sistema de fabricacién. La aplicacién del concepto de holén a los
sistemas productivos llegd afios mas tarde gracias al desarrollo de los agentes
de software.

Por otro lado, en los aflos setenta se defini6é el concepto de computing agent
(Milner, 1975), que combina por primera vez el ambito de los sistemas de
computacion con la de los sistemas biolégicos. Posteriormente, emergi6 la dis-
ciplina del agent-based computing (Wooldridge, 1997), en la que confluyen los
conocimientos procedentes de la orientacion de los objetos, la modelizacién
del software, los sistemas distribuidos, la simulacion y la inteligencia artificial
(Marik, 2000). En términos generales, un agente se puede definir como un
sistema auténomo de toma de decisiones que siente (recibe informacion via
sensores) y actda (aplica acciones sobre el mundo fisico) en un entorno deter-
minado. Ademas, segan Wooldridge, los agentes son sistemas que gozan de
las propiedades de autonomia, reactividad, proactividad y de la capacidad de

asociarse.

De este modo, combinando los conceptos de holonic manufacturing de Suda y
el agent-based computing de Wooldridge naci6 el concepto agent-based holonic
manufacturing de la mano de Christensen, que plantea implementar los siste-
mas de fabricacién basados en holones mediante agentes de software (Chris-
tensen, 1994). Finalmente, Bussmann consolidé el uso de agentes de software
para implementar holones en sistemas industriales (Bussmann, 1998).

1.3. Definicion de Industria 4.0

De manera general, podemos definir la Industria 4.0 como el proceso de trans-
formacién digital de todo el ciclo de vida de los bienes y servicios producidos
en una sociedad industrial, que incluye el disefio, la fabricacién, la distribu-
cion, la venta y el reciclaje de los mismos, tal como se muestra en la imagen

de McKinsey que os presentamos a continuacion.
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80 percent of production
costs are determined in
the design phase.
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Fuente: McKinsey

Ademas, la Industria 4.0 se puede caracterizar mediante un modelo de tipo
levers-drivers (palancas-ejes directores), en el que una palanca (lever) se define
como una tecnologia o proceso cuya aplicacién tiene un impacto positivo en
las organizaciones y el resto de procesos, y un eje director (driver) se define
como un conjunto de palancas orientadas al mismo tipo de impacto positivo.
Estos impactos positivos pueden ser de diferente tipo, incluyendo reducciones
de costes, reducciones de tiempo (de salida al mercado, de paros de maquinas,
etc.), aumentos de precision o aumentos de productividad, entre otros. En esta
direccién, la firma consultora McKinsey propuso en el afio 2015 un conjunto
de 26 palancas agrupadas en ocho ejes directores enfocados a la Industria 4.0,
tal como se representa en el siguiente diagrama circular denominado Industry
4.0 Compass (Baur y Wee, 2015).

10 - 40% reduction of
maintenance costs’

Productivity increase
by 3 - 5%

20 - 50% reduction
in time to market’ { Service/
aftersales

Customer -
G Tltme L Q# fressimape®) | 30 - 50% reduction of total
open innovation I DA Asset control machine downtime?
market (U / utilization

Data-driven [
design to value Supply- S | |
. demand &%
Forecasting accuracy teT) \
increased to 85+%° i R Augmented

reality for MRO®

Human-robot
collaboration

Inventories Remote
monitoring

Costs for quality

reduced by 10 - 20%° 45 - 55% increase of productivity

in technical professions through
automation of knowledge work*

Costs for inventory holding
decreased by 20 - 50%3

Fuente: McKinsey
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Si bien las palancas tienen como objetivo ser activadas para acelerar los logros
asociados en sus respectivos ejes directores, también hay frenos y desatios pa-
ra el desarrollo de la Industria 4.0. En este sentido, en el afio 2016 la firma
consultora Price Waterhouse Coopers (PWC) identific los principales frenos
y desafios de la Industria 4.0 en su informe Industry 4.0: Building the digital en-
terprise (Geissbauer y otros, 2016), realizado sobre una muestra significativa de
empresas industriales de todo el mundo. En el diagrama que os mostramos a
continuacién se puede observar que el freno més importante para la Industria
4.0 es la falta de una visién clara de las operaciones digitales y de apoyo des-
de la direccion. Para contrarrestar este problema, el informe de PWC propone
desarrollar proyectos piloto (prototipar) y mapear el resultado de los mismos
en la arquitectura de referencia adoptada por la organizacion.

Lack of a clear digital operations vision and

support / leadership from top management 40%

Unclear economic benefit and digital investments 38%

High financial investment requirements 36%

Unresolved questions around data security and data

. . . . 25%
privacy in connection with the use of external data

Insufficient talent 25%

Lack of digital standards, norms and certification 21%

Slow expansion of basic infrastructure technologies 18%
Business partners are not able to 1
collaborate around digital solutions

Concerns around loss of control over your 1
company'’s intellectual property

6%

4%

Note: Included as one of three possible responses

Q: Where are the biggest challenges or inhibitors for building digital operations
capabilities in your company?

Fuente: PWC
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2. Arquitecturas de referencia

Las arquitecturas de referencia proporcionan marcos de referencia indispensa-
bles en entornos complejos, para las discusiones relativas a la implementacién
de soluciones a partir de un vocabulario comun.

En la introduccién de la norma ISO/IEC/IEEE 42010 «Systems and software
engineering architecture description» (sucesora de la norma IEEE 1471), se
afirma que la complejidad de los sistemas que desarrollamos ha crecido a un
nivel sin precedentes y que esto ha dado lugar a nuevas oportunidades, pero
también a mayores desafios para las organizaciones que crean y utilizan sis-
temas. Los conceptos, principios y procedimientos de las arquitecturas estan
cada vez mas orientados a ayudar a administrar la complejidad a la que se en-
frentan las partes interesadas en los sistemas (stakeholders).

2.1. Definicion de arquitectura de referencia

El estdndar ISO/IEC/IEEE 42010, elaborado por el comité técnico del &mbito
de la ingenieria de sistemas y de software ISO/IEC JTC 1/SC 7, propone las

siguientes definiciones vinculadas al concepto de arquitectura de referencia:

¢ Arquitectura: Conceptos fundamentales o propiedades de un sistema con-
siderando su entorno, los elementos que lo componen, las relaciones entre
ellos y los principios de su disefio y evolucion.

¢ Descripcién de arquitectura: Entregable operativo utilizado para expresar
una arquitectura.

¢ Marco de arquitectura (Architecture framework): Convenciones, princi-
pios y practicas para la descripcion de una arquitectura dentro de un do-
minio especifico de aplicacion o comunidad de partes interesadas en un

sistema (stakeholders).

e Vista de una arquitectura (Architecture view): Entregable operativo que
expresa la arquitectura de un sistema desde la perspectiva de un conjunto
de intereses 0 preocupaciones (concerns) respecto a un sistema.

¢ Punto de vista en una arquitectura (Architecture viewpoint): Entrega-
ble operativo que expresa las convenciones para la construccion, interpre-
tacion y uso de las vistas de una arquitectura para encuadrar intereses o

preocupaciones (concerns) respecto a un sistema.
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e Interés o preocupacion (concern): Interés o preocupacién respecto a un
sistema relevante para una o mas partes interesadas.

2.2. Caracteristicas de una arquitectura de referencia

Segan el Open Group, las arquitecturas de referencia tienen como objetivo de- Open Group

finir y comprender los distintos elementos que componen la empresa y como

P . . . .. El Open Group es un consorcio
esos elementos estan interrelacionados entre si. Para ello tienen las siguientes internacional formado a me-

caracteristicas: diados de los afos noventa por
empresas y organizaciones gu-
bernamentales que se encarga
de definir estandares abiertos

e Holisticas: Las arquitecturas de referencia son la expresién holistica del para la industria del software.

negocio clave de una organizacion: estrategias de informacion, aplicacio-
nes y tecnologia, y su impacto en las funciones de negocios y procesos. El
enfoque analiza los procesos de negocios, la estructura de la organizacion
y qué tipo de tecnologia se utiliza para llevar a cabo estos procesos.

¢ Simples: Una arquitectura de referencia es un modelo, un marco relativa-
mente simple y directo, o una plantilla que pueda ser utilizada por toda
la empresa para evaluar como estan yendo, para facilitar su trabajo y para

disefiar nuevos proyectos.

¢ Representativas: Una arquitectura de referencia es el conjunto de repre-
sentaciones requeridas para describir un sistema o empresa con respecto a

su construccién, mantenimiento y evolucién.

e Estratégicas: Una arquitectura de referencia es una base de activos de in-
formacion estratégica que define la mision del negocio, la informacién
necesaria para realizarla, las tecnologias necesarias para llevar a cabo la
misién y los procesos de transicién para implementar nuevas tecnologias
en respuesta a las necesidades cambiantes de la mision.

e Completas: Una arquitectura de referencia es una expresién completa de
la misma; un plan maestro que «actiia como una fuerza de colaboracién»
entre los aspectos de la planificacion empresarial, como los objetivos, vi-
siones, estrategias y los principios de gobernanza; aspectos de las opera-
ciones tales como términos comerciales, estructuras de organizacion, pro-
cesos y datos; aspectos de la automatizacion como por ejemplo sistemas de
informacion y bases de datos, y la infraestructura tecnologica habilitadora
del negocio, tales como computadoras, sistemas operativos y redes.
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2.3. Historia y evolucion de las arquitecturas de referencia

Desde la aparicion en los afios ochenta de las primeras arquitecturas de refe-
rencia, se ha producido un fenémeno darwiniano de creacién y abandono de
propuestas que aliin continda actualmente. El diagrama siguiente es una mues-
tra de este fené6meno evolutivo y demuestra que todavia no se ha identificado
la arquitectura definitiva, si es que ésta existe.

PERA PERA :
1989 ~—— : : 2 2001 : Legend:

. - Start of Current

|| GRAUGIM 10 -+ o GERAM GERAM 1.6.3 Shparsacadiy, T i

| 1992 T 1994 1999 4
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CIMOSA _ —— i ! [“cimosa | !
1984 T | i 1999 |
|
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Fuente: Sebis

Los origenes de las enterprise architectures (EA) se remontan a los afios 80 con
los trabajos de Zachman, la iniciativa CIMOSA (del inglés, Computer Integrated
Manufacturing Open System Architecture) y la propuesta PERA (del inglés, Purdue
Enterprise Reference Architecture) de la Universidad de Purdue.

La arquitectura CIMOSA, objeto del proyecto europeo AMICE del Esprit Con-
sortium iniciado en 1984, se caracterizaba por su disefio tridimensional en el
que se combinan los ejes del ciclo de vida, de vistas y de genericidad o nivel

de abstraccion (Kosanke, 1992), tal como se muestra en la figura siguiente:
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Instantiation of
ﬁi:Building Blocks
Generation -
of Views ~~ Orqanisation View”
Resource View 2
Information View
Function View Requirements .
Definition Model | Derivation
| /I/ | of Models
Reference Design 4
—Architecture Specification Model
Generic Partial Particular | /i/ | v
LeVeI Level LeVel |mp|ementation )

Description Model

En la figura se observa como el eje de derivacién de modelos (ciclo de vida) se basa en la secuencia anélisis-disefio-
implementacién de la teoria clésica de sistemas. Por otraJ)arte el eje de vistas y genericidad propone las vistas de funcién,

informacién, recursos

organizacién. Finalmente, el eje

Eartlcular proLJonlen o empezar por el primero.

uente: Kosan

e instanciacion (abstraccién) propone los niveles genérico, paraal o

A continuacién la arquitectura de Zachman, aparecida en 1987, se basa en
dos ejes, el de perspectivas y el de abstracciones, tal y como se muestra en
la siguiente figura (la primera version solo tenia las tres primeras columnas)
(Zachman, 1987):

—abstractions DATA FUNCTION | NETWORK PEOPLE TE MOTVATION |
qncliiln | What How Where Who Vhen Ll%
CRTof Things - |List of Processes {LIst of Locations -| LISt oT List of Evens -
SCOPE importantio the | the Business in which the Organizations - | Significant to the | Business
i Performs ant 1o the i Goals and
Planner Business v Business Operates m’? Business Ean
contextual| . . ‘i‘l . .
e.g., Semanlic | eg, Business e.q., Logistics e.q., Work Flow e.g., Master eg., Busmeﬁ
ENTERPRISE Model Process Model Network Model s»chedt-l‘_g= n
MODEL : ::‘ w
Owner S 64
conceptusl —
2.g., Logical e.g., Application | e.g., Distibuted| g, Human | e.g, Processing | e.9., Business
SYSTEM Data Model Architgclure System Interface Structure Rule Model
MODEL Architect Archiggcture -
Designer D':C\C] lﬁ-\'@ B, R "'?J
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e 22| S BB e | = | B
ey | HER | = | @ ™ | s
’ physica
DETAILED e.09 Data .0. Program .0, Network e.0. Security e.0. Timing e.0. Rule
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'l BN BN BN BE BN
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FUNCTIONING
ENTERPRISE Implementation Implementation Implementation Implementation Implementation Implementation

DATA

Fuente: Zachman International
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El framework de Zachman no es una metodologia ya que no implica ningin
método o proceso especifico para recopilar, gestionar o utilizar la informacién
que describe. Se trata de una ontologia mediante la cual se crea un esquema
para organizar los artefactos arquitecténicos (es decir, documentos de disefio,
especificaciones y modelos).

Se utiliza para tener en cuenta los stakeholders a los que se dirige el artefacto y
qué problema en particular (por ejemplo, datos y funcionalidad) se esta abor-
dando.

En 1992 Theodore Williams (Williams, 1993) desarroll6 la PERA (del inglés,
Purdue Enterprise Reference Architecture), que dio lugar a la norma ISA-95, que
es la base del estandar IEC 62264. La arquitectura utiliza un patron de capas,
que van desde la capa del sensor/actuador hasta la capa de negocio, tal como

se muestra en la figura siguiente:

Level 4 4 - Establishing the basic plant schedule -

production, material use, delivery, and
shipping.

Time Frame

Months, weeks, days

Business Planning
& Logistics

Plant Production Scheduling,
Operational Management, etc

Level 3 3 - Work flow / recipe control to produce the

desired end products. Maintaining records

and optimizing the production process.
ime Frame

Days, Shifts, hours, minutes, seconds

Manufacturing
Operations Management

Production, Maintenance,
Quality, Inventory Management

TN
2 - Monitoring, supervisory control and

automated control of the production process
Time Frame

Discrete Hours, minutes, seconds, subseconds
Control

Level 2

Batch
Control

Control

1 - Sensing the production process,
manipulating the production process

Level 1

i Level 0 0 - The actual production process

beced

Fuente: IEC 62264 (ISA 95)

Asimismo, el estdndar ISA-95 define un modelo conceptual (usando todavia la
notacion entidad-relacion en lugar de UML) donde establece que una enterprise
(empresa) tiene uno o mas localizaciones, una localizacién tiene una o mas
areas, una area tiene una o mas células de proceso, una o mas unidades de
proceso y una o mas lineas de produccion. Finalmente, cada célula de proceso
tiene una o mas unidades y cada linea de produccién tiene una o mas células

de trabajo, tal como se muestra en el diagrama siguiente.
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—
ENTERPRISE
May contain 1 or more >— Level 4 activities
typically deal with
these objects
May contain 1 or more )
=
May contain 1 or more May contain 1 or more May contain 1 or more
Level 3 activities
PRODUCTION PRODUCTION
Lowest Levels of | PROCESS CELL | UNIT | | LINE | > typically deal with
Equipment Typically these objects
Scheduled by Must contain 1 or more May contain 1 o more
Levels 3 or 4
UNIT
[ o | e
0 8 IR 4 K J
Y Y ¥
Lower level Lower level Lower level
equipment used equipment used equipment used
in batch in continuous in repetitive or
operations. operations. discrete operations.

Fuente: IEC 62264 (ISA 95)

En 1995 se presenta la primera version de la arquitectura TOGAF (del in-
glés, The Open Group Architecture Framework), una iniciativa impulsada por The
Open Group, en el que todo gira alrededor de los requerimientos, tal como se

muestra en la figura siguiente.

Preliminary

A.
Architecture
Vision

B.
Business
Architecture

G.
Implementation
Governance

| D.
Migration Technology
Planning £ Architecture

Opportunities
and
Solutions

Fuente: The Open Group

A mediados de la primera década de 2000, aparece la version 8.1, que incorpora
las caracteristicas de una arquitectura orientada a los servicios SOA (del inglés,
Service Oriented Architecture) (The Open Group, 2003).


http://www.opengroup.org/
http://www.opengroup.org/
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Los fundamentos tedricos de la orientacion a los servicios fueron establecidos
por Lusch y Vargo en 2004 en su articulo «Evolving to a New Dominant Logic
for Marketing» (Lusch y Vargo, 2006). Habiendo emergido una 4rea de cono-
cimiento alrededor del servicio como consecuencia de la potencia de su apli-
cacion en el ambito digital. A medida que se generalizan los procesos de digi-
talizacién dicho potencial va en aumento, hasta el punto que se plante6 la
creacion de una nueva «ciencia de los servicios» bajo las siglas de SSME (del
inglés, Service Science, Management and Engineering).

En 2004 el W3C (del inglés, World Wide Web Consortium) publicé un documen-
to titulado «Web Services Architecture» (Booth y otros, 2004) donde se sientan
las bases de los llamados web services, que se basan en el protocolo SOAP (del
inglés, Simple Object Access Protocol) desarrollado en 1998 por Microsoft.

Por su parte, IBM dispone de una iniciativa académica orientada al desarrollo
de la SSME debido a la interpretacion de que la «servitizacion» es uno de los
procesos clave de la nueva revolucion industrial que derivard en una nueva
generacion de modelos de negocio basados, por ejemplo, en el «pago por uso»,
gracias a la conectividad con los servicios online y a las posibilidades de mane-

jar grandes volimenes de datos.

Los principios de las arquitecturas SOA se recogen en el llamado «SOA Mani-
festo», publicado en 2009, y en el que se dan las definiciones, los objetivos
a priorizar y unos principios rectores. En general, una arquitectura orientada
a servicios (SOA, Service Oriented Architecture) es aquella donde el disefio de la
funcionalidad de cada componente se enfoca a los servicios que presta a sus
respectivos clientes y tiene en cuenta los procesos de negocio en los distintos
niveles. Para ello la arquitectura SOA se basa, entre otros, en la transparencia
(mediante el uso de interfaces bien definidos) y la interoperabilidad (mediante
el uso de estandares abiertos).

Ante la proliferacion de tantas arquitecturas, a mediados de los noventa apa-
recen iniciativas de unificacion y fusién de las mismas. En 1994, aparecié GE-
RAM con el objetivo de unificar las arquitecturas PERA y CIMOSA. Y en la
misma linea, en 1999, se pone en marcha una iniciativa que intenta unificar
las arquitecturas PERA, CIMOSA, ARIS, GRAI/GIM, entre otras, dando lugar a
la norma ISO 15704.

La proliferacién de arquitecturas y las dinamicas de unificacion se reflejan en
el libro de Schekkerman How to survive in the jungle of Enterprise Architectures
(Schekkerman, 2004).

2.4. Situacién actual
Actualmente hay dos tendencias emergentes en cuanto a las arquitecturas de

referencia para la Industria 4.0. Por una parte, hay las arquitecturas que pro-

vienen del mundo de las tecnologias de las operaciones (OT, Operation Techno-


http://www.soa-manifesto.org/
http://www.soa-manifesto.org/
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logies) y que siguen el modelo aleman y, por otra parte, hay las que provienen
del mundo de las tecnologias de la informacion (IT, Information Technologies)

y que siguen el modelo anglosajon.

El modelo europeo consiste en iniciativas gubernamentales para el impulso
y el desarrollo de nuevos sistemas productivos, en el que se involucran las
empresas, el mundo académico, los sindicatos, las asociaciones profesionales
y los comités de estandarizacién y administracion puablica de cada pais. La
transversalidad entre ellas se logra mediante acuerdos de armonizacion.

El caso de referencia es el programa Industrie 4.0 iniciado en Alemania en
2013, que ha dado como resultado la arquitectura RAMI 4.0 (del inglés, Refe-
rence Architecture Industrie 4.0) liderada por la organizacion Plattform Industrie
4.0. Otros paises han seguido iniciativas similares como Francia con el pro-
grama «Industrie du Futur», China con el programa «Made in China 2025» o
Espafia con el programa «Industria Conectada 4.0». En los dos primeros pro-
gramas, las arquitecturas de referencia son derivadas del RAMI 4.0.

En la imagen siguiente se muestran distintas iniciativas europeas seguin este

modelo publico-privado.

B .| overview of European Initiatives on Digitising Industry
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En cambio, el modelo anglosajén consiste en consorcios globales impulsados
por las empresas. La transversalidad se consigue por el caracter global de los
mismos y se contemplan diferentes cuotas para formar parte del consorcio
cuyos importes dependen de la dimension de la organizacion.

El caso de referencia es el IIC (del inglés, Industrial Internet Consortium), fun-
dado por General Electric, IBM, Intel, AT&T y Cisco, que actualmente cuenta
con mas de 250 organizaciones miembros y que ha dado como resultado la ar-
quitectura IIRA (del inglés, Industrial Internet Reference Architecture) (IIC, 2005).
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3. Modelo IIRA

3.1. Introduccion

El IIRA (del inglés, Industrial Internet Reference Architecture) es una arquitectu-
ra abierta basada en estandares para sistemas del IloT (del inglés, Industrial
Internet of Things) desarrollada por el IIC (del inglés, Industrial Internet Consor-
tium). Para maximizar su valor, el IIRA tiene una amplia aplicabilidad indus-
trial para impulsar la interoperabilidad, la seguridad, para mapear las tecno-
logias aplicables y para guiar la tecnologia y el desarrollo de estandares. La
descripcién y representacion de la arquitectura son genéricas y con un alto
nivel de abstraccion, para soportar la amplia aplicabilidad requerida de la in-
dustria. El IIRA recoge caracteristicas comunes y patrones a partir de casos de
uso bien comprendidos, muchos de ellos definidos en los «testbeds» del IIC.
El disefio del IIRA tiene como objetivo trascender las tecnologias disponibles
de hoy y, cuando lo hace, ser capaz de identificar gaps tecnoldgicos basados en
los requerimientos arquitecténicos, con la intencién de impulsar los nuevos
esfuerzos de desarrollo tecnolégico de la comunidad de organizaciones que
forman el IIC. Asimismo provee un marco integral de ciberseguridad mediante

la arquitectura propuesta.

3.2. Origen y motivaciones

El IIC (del inglés, Industrial Internet Consortium) es una organizacion abierta,
con mas de 250 miembros (2016), que se formoé para acelerar el desarrollo,
la adopcién y el uso generalizado de las tecnologias industriales de Internet,
reuniendo a los actores de la industria, desde empresas multinacionales, pe-
quefios y grandes innovadores tecnolégicos, el mundo académico y los go-
biernos. El IIC fue fundado el 27 de marzo de 2014 por AT & T, Cisco, General
Electric, IBM e Intel y su empresa matriz es la OMG (del inglés, Object Mana-
gement Group).
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El origen de IIRA y IIC es el OMG, un consorcio internacional de estandares
de tecnologia sin animo de lucro, fundado en 1989 por once compaifiias entre
las que se encontraban Hewlett-Packard, IBM, Sun Microsystems, Apple Com-
puter, American Airlines y Data General, entre otros. Los grupos de trabajo
de OMG desarrollan estandares de integracion empresarial para una amplia
gama de tecnologias e industrias. Las normas de modelizacién de OMG per-
miten el disefio visual, ejecuciéon y mantenimiento del software y otros pro-
cesos. Originalmente destinada a la estandarizacién de sistemas orientados a
objetos distribuidos, la organizacién ha ampliado el &mbito al modelado en
un sentido amplio (programas, sistemas y procesos de negocio) y estandares
basados en modelos.

La OMG es conocido por el estindar UML (del inglés, Unified Modeling Lan-
guage), lenguaje de modelado que adopt6 en 1997, y actualmente esta forma-
lizado como norma ISO/IEC 19505.

Aunque su empresa matriz es el OMG, el IIC no es una organizacién de nor-
malizacion. El consorcio se formé con la idea de impulsar un ecosistema desde
una posicién de liderazgo de pensamiento, la interoperabilidad y la seguridad
mediante arquitecturas de referencia, marcos de seguridad y estandares abier-
tos, fomentando implementaciones del mundo real e impulsar innovaciones.
El grupo de trabajo de tecnologia del IIC ratific6 la primera versiéon de la IIRA
en Junio de 2015. Esta primera version de IIRA define las dreas funcionales
y las tecnologias y normas para ellos, desde los sensores hasta la analitica de
datos y las aplicaciones empresariales.

UML

UML (unified modeling langua-
ge) es un lenguaje de mode-
lado, resultado de la unifica-
cién en 1997 de los lengua-
jes de modelado de Booch,
Rumbaugh y Jacobson. La ma-
sa critica alcanzada por la uni-
ficacién fue suficiente para
atraer el interés general de la
comunidad en detrimento de
otros lenguajes de modelado
que también pugnaban por su
adopcion. Es muy utilizado en
el campo de los sistemas de in-
formacion dado que aplica los
principios teéricos del modelo
entidad-relacién desarrollado
por Peter Chen en 1976, en la
escuela de negocios Sloan del
MIT.




© FUOC ¢ PID_00249433 26 Arquitectura para la Industria 4.0

3.3. Arquitectura IIRA

La arquitectura IIRA se define en base al metamodelo UML propuesto por la
ISO/IEC/IEEE 42010 que se muestra en la figura adjunta.

System-of- exhibits P
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Architecture

! <« identifies 1
A has interests in A expresses
1. 1
<« identifies 1 Archi
Description
Architecture
<> . Rationale
has
v
0.*
Correspondence
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frames A
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Archi e governs » Archi e
Viewpoint 1 ] View
1. 1.%
1 1.7 .
Model Ar Ire
Kind Model
governs »

Fuente: ISO/IEC/IEEE 42010

En este modelo UML se representan los conceptos fundamentales de la arqui-
tectura y como se relacionan entre ellos. Segin el diagrama, una arquitectura
se expresa mediante la descripcidn de la arquitectura, que se compone de pun-
tos de vista de la arquitectura, vistas, una base légica (rationale), unas reglas de
correspondencia y unas correspondencias.

Asi pues, la arquitectura IIRA se define a partir del modelo genérico (metamo-
delo) de la norma ISO/IEC/IEEE 42010, y define los siguientes viewpoints (pun-
tos de vista):

¢ Negocio (business): El punto de vista del negocio atiende a las preocupa-
ciones (concerns) de la identificacion de los partes interesadas (stakeholders)
y su vision de negocio, valores y objetivos en el establecimiento de un
sistema IIoT en su contexto empresarial y regulatorio. Ademas, identifica
como el sistema IIoT alcanza los objetivos establecidos mediante las capa-
cidades clave del sistema. Estas preocupaciones estan orientadas al nego-
cio y son de particular interés para quien debe tomar decisiones empresa-
riales, gerentes de producto e ingenieros de sistemas.

e Uso (usage): El punto de vista del uso se preocupa de como el sistema
10T realiza las capacidades clave identificadas en el viewpoint de negocio.

Describe las actividades que coordinan varias unidades de trabajo sobre
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varios componentes del sistema. Estas actividades, que describen cdmo
se utiliza el sistema, sirven como entrada para los requisitos del sistema,
incluyendo las caracteristicas clave del sistema, y orientan el disefio, la
implementacion, el despliegue, las operaciones y la evolucion del sistema.

La relacién entre los puntos de vista de negocio y de uso se muestra en el
siguiente diagrama.

Hn

System Engineers &

Product Managers, ¢

Present Identify Develop Develop Identify

Deriv Derive

>< gFundamental Capabilities

{ Support

D

[Visiors SR .
Jelive

e support
Suppor

Business Viewpoint

sage Viewpoin

Derive Derive
Derive
v 3~

Usage Activities < » System Requirements

Suppor

Fuente: IIC

Ademas de los puntos de vista de negocio y uso, IIRA también define los puntos
de vista funcional y de implementacion, tal como se describe a continuacién.

e Funcional (functional): Desde el punto de vista funcional se puede ob-
servar que los bloques funcionales se definen como un modelo tridimen-
sional, con un primer eje de las caracteristicas del sistema, un segundo
de los bloques funcionales descritos en un «tablero de juego funcional»,
y finalmente las interconexiones entre las funciones y las caracteristicas
del sistema, con un énfasis importante en la ciberseguridad, tal como se
muestra en la figura siguiente.
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Fuente: IIC

e Implementacion (implementation): El punto de vista de implementa-
cién se ocupa de las tecnologias necesarias para implementar componen-
tes funcionales (punto de vista funcional), sus esquemas de comunicacién
y sus procedimientos del ciclo de vida. Estos elementos son coordinados
por actividades (punto de vista de uso) y apoyan las capacidades del sis-
tema (punto de vista de negocio). Estas preocupaciones son de particular
interés para los arquitectos de sistemas y componentes, desarrolladores e
integradores y operadores de sistemas. El viewpoint de implementacién de-
fine las capas de la empresa (enterprise tier), de la plataforma y del edge, que
representan sistemas de informacion cercanos a los sistemas productivos.
La capa de la plataforma conecta el edge con la capa negocio, tal como se

muestra en la siguiente figura.
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3.4. Descripcion funcional de IIRA

‘ |
Rules & Controls

El tablero funcional de IIRA se representa en la siguiente figura. Como vemos,

los pilares sobre los que se sustenta la capa de negocio (business) son tres blo-

ques funcionales: aplicacion (application), informacion (information) y opera-

ciones (operations). Ademads, hay tres tipos de flecha no sélidas, que represen-

tan los tres tipos de flujo: flujos de datos/informacion (contorno de flecha sua-

ve), flujos de decisién (contorno de flecha blanco) y flujos de comandos/peti-

ciones (contorno de flecha fuerte).
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Red Arrows: Command/Request Flows

Fuente: IIC
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A continuacién describimos los elementos que forman cada bloque funcio-
nal. En primer lugar, el bloque funcional de negocio incluye los sistemas de
informacién correspondientes a la parte alta de la piramide CIM descrita en el
punto 1.1. Ademas, el bloque funcional de negocio también incluye los sub-
bloques de informacién y de aplicaciones.

Business

CRM, ERP, PLM, MES, Billing & Payments, etc.

Information Application

Analytics APl & UI

Logic & Rules

Fuente: IIC

En segundo lugar, el bloque funcional de operaciones incluye el prognostics
(sistemas de prediccién), la monitorizacion, la optimizacion, el despliegue y
la gestion de las operaciones, tal como se muestra en la figura siguiente.

Operations

Prognostics Optimization

Monitoring & Diagnostics

Provisioning &

Tl Management

Fuente: IIC

En tercer lugar, el bloque funcional de control, incluye el modelaje que permite
trabajar en modo simulado, y también contiene los sensores y los actuadores,
tal y como podemos apreciar en la figura siguiente.
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Fuente: IC

Finalmente, el tablero funcional de IIRA, que tiene su origen en el estandar
ISA-95, reparte los niveles 2 y 3 en los tres pilares ya vistos: aplicaciones (in-
formation technologies), operaciones (operation technologies) e informacion (cor-
porate data), visualizando la necesidad de la convergencia entre el ambito de
las operaciones y el ambito de las tecnologias de la informacién y las comu-
nicaciones.

IIRA Viewpoints IIRA Functional Domains Pharma Industrial Internet ISA-95
Reference Model Levels

( Value Network Management

( Regulatory Compliance )

Regulator, customer and partner connectivity
4

Enterprise IT services
(ERP, traceability, analytics, collaboration, reporting, ...)

Site level systems 3
(MES, OEE, Historian, Site servers, ..)
Packaging -
0 2

Business Viewpoint

Usage Viewpoint

Functional Viewpoint

M

Implementation Viewpoint

Manufacturing
(DCS, SCADA, PLC)

( Corporate Governance )

( Manufacturing Transformation Strategy )

Fuente: Kemppainen

3.5. Marco de ciberseguridad

La ciberseguridad dispone de un capitulo propio dentro del IIC, al que se le
da una gran importancia. La integracién de las tecnologias digitales traslada
los retos de la ciberseguridad propios del ambito de las tecnologias de la in-
formacién y las comunicaciones al mundo de las operaciones. Debido a ello,
el IIC ha propuesto un marco de ciberseguridad completo disefiado para ser
integrado con IIRA.

El marco de ciberseguridad propuesto por el IIC (IIC, 2016) se define mediante
los viewpoints que propone la arquitectura IIRA:

¢ El punto de vista de negocio (business viewpoint) establece el retorno de la
inversion en seguridad, en el contexto de otras consideraciones como el
rendimiento o la satisfaccion del consumidor. También define los requisi-
tos para el cumplimiento de la seguridad respaldados por una recopilacién
de métricas de seguridad.
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¢ El punto de vista de uso (usage viewpoint) se esfuerza para que la seguridad
sea transparente para el usuario, minimizando su participacion y estable-
ciendo una diferenciacién entre los protocolos maquina-maquina y la in-
teraccion humana.

e El punto de vista funcional (functional viewpoint) define qué funciones de
seguridad se deben proporcionar para cada dominio funcional y cémo fun-
cionan en conjunto para facilitar una seguridad consistente para el siste-

ma como un todo.

¢ FEl punto de vista de implementacion (implementation viewpoint) aplica las
tecnologias de seguridad con respecto a los patrones de arquitectura co-

munes y los componentes del sistema.

Asi pues, IIRA propone una vision de la convergencia, basada en la integridad
de la seguridad, conjugando los ambitos de la seguridad informatica (security)
con la seguridad funcional (safety), tal como se muestra en la figura siguiente.
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Information Technology (IT) Operational Technology (OT)
Fuente: IIC

Técnicamente, el marco de ciberseguridad del IIC para IIRA toma como punto
de partida el estandar IEC 62443, derivado de la ISA-99, que define un modelo
basado en zonas y en conductos seguros (conduits) para entornos industriales.
La version del estandar publicada en el afio 2014 propone el diagrama de la fi-
gura siguiente donde se observan las zonas y los conduits que las interconectan.
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Las zonas estan delimitadas por sus perimetros y los conduits son vigilados por
los respectivos cortafuegos (firewalls). Ademaés, en la figura también se observa
el disefio de capas propuesto por la IEC 62443 (ISA-99), definiendo una zona
llamada DMZ (del inglés, DeMilitarized Zone) entre las capas de la informatica
y las comunicaciones (enterprise network) y las capas de las redes industriales

(industrial networks).

A pesar de que la norma propone un modelo de seguridad amplio y potente,
la realidad es que el grado de implantacién de la misma es muy diferente; en
general, cuanto més antiguas son las instalaciones menor es el grado de cum-
plimiento. Ello se plasma en el analisis de los componentes antiguos ya exis-
tentes, o brownfield, que describe un entorno donde las nuevas soluciones y
componentes deben coexistir e interoperar con las soluciones heredadas exis-
tentes. El término brownfield se utiliza en contraste con el término greenfield,
que define a los entornos en los que no hay sistemas heredados, eliminando
asi tales restricciones.

Asi pues, los sistemas del ambito de las operaciones se desarrollan a menu-
do como un brownfield debido al volumen de las inversiones implicadas en
la construccién y readaptacion de los procesos industriales que abarcan. Los
activos suelen ser de muy larga vida y reflejan inversiones masivas en pruebas
operacionales, de fiabilidad y de seguridad. Por lo tanto, en estos casos no es
econdmicamente ni técnicamente factible reemplazar a corto plazo equipos y

aplicaciones existentes.

Firewall

Elemento de seguridad com-
puesto de software y hardwa-
re que tiene por finalidad mo-
nitorizar y filtrar el trafico de la
red que pasa a través de él en
funcién de las politicas de se-
guridad.
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La mayoria de las instalaciones industriales contienen equipos que segun las
normas del &mbito de la seguridad de las tecnologias de la informacién son
antiguos o anticuados. Estos equipos corren un mayor riesgo de ataques que
los equipos con las ultimas versiones del software con las Gltimas actualiza-
ciones de seguridad.

Esto es debido a que los sistemas del ambito de las operaciones tradicionales
fueron diseflados para operar en procesos industriales de forma segura y con-
fiable sin ninguna comunicacién a ninguna red externa. Asi pues, los profe-
sionales del &mbito IIoT deben considerar cuidadosamente las interacciones
de los sistemas con el mundo exterior abordar los nuevos retos de seguridad.

Muchos sistemas hoy todavia dependen de la seguridad fisica (puertas cerra-
das y guardias) y la oscuridad de los protocolos industriales para compensar la
falta de seguridad informatica. Pero esta aproximacion a la seguridad ya no es
aplicable debido a la conectividad masiva. Por ejemplo, las redes cableadas e
inalambricas evitan los controles fisicos tradicionales como puertas y muros,
porque la red se extiende més alld de los limites fisicos. Desde el punto de
vista del atacante, los sistemas de operaciones heredados (legacy) son ahora
un objetivo deseable. Muchos sistemas industriales son sistematicamente vul-
nerados debido a las protecciones obsoletas de seguridad. Eventualmente, los
atacantes diseflardn planos para monetizar las violaciones del &mbito de las

operaciones y la tasa de ataques aumentara previsiblemente.

La implementacion de la seguridad para los ambientes de brownfield existen-
tes debe ser tan no invasiva como sea posible. Las protecciones perimetrales
de la red, como routers y firewalls, asi como las tecnologias de detecciones de
intrusos, tanto pasivas como activas, deben implementarse cuidadosamente
para reforzar el aislamiento entre el entorno de los sistemas de control y las
redes externas a ellos.

Por otro lado, las tecnologias I1oT ofrecen la posibilidad de analisis y control
de los sistemas de control utilizando la potencia de la red externa de compu-
tacion. Esta practica de usar servidores remotos para almacenar, administrar y
procesar datos, en lugar de un servidor o computadora local, se conoce como
computacion en la nube (del inglés, cloud computing). Organizaciones como
Cloud Standards Council y Cloud Security Alliance ofrecen una amplia orien-
tacion sobre la arquitectura y la seguridad de la computacion en la nube. Nos
centraremos aqui en los aspectos distintivos que los sistemas de nube de datos
deben tener en cuenta en los sistemas IIoT.

Segun el marco de ciberseguridad propuesto por el IIC para IIRA, en un siste-
ma IIoT tipico, miles de dispositivos se comunican con un sistema de nube
y, posiblemente, almacenan datos sobre ellos. El uso de proveedores de servi-
cios compartidos de terceros crea una serie de limites de confianza que pueden
afectar la seguridad y la privacidad. La informacién que fluye hacia los siste-

mas de control debe estar adecuadamente asegurada para proteger la seguri-

Router

Elemento compuesto de hard-
ware y software que tiene por
finalidad interconectar diferen-
tes redes. Para ello los routers
cooperan con otros routers pa-
ra establecer los caminos 6pti-
mos por los cuales reenviar los
paquetes entre origen y des-
tino.
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dad y la resiliencia de los procesos fisicos. Por ejemplo, las credenciales roba-
das pueden permitir a los atacantes controlar la infraestructura fisica de forma
remota y facilitar ataques simultdneos a muchos de los clientes del proveedor.
Por otra parte, los ataques a otros clientes de la nube o la plataforma se pueden
propagar, lo que permite ataques contra el propietario del proceso.

Para hacer frente a los retos que plantean el legado del pasado y los retos que
plantea el futuro, la IIRA presenta un marco de cuatro capas que se resume en
la siguiente figura.

Security Configuration & Management

Security Monitoring & Analysis

& Ci

Pr

Endpoint Protection
Edge - Cloud

Data Protection

Security Model & Policy

Fuente: IIC

El marco de seguridad contempla los &mbitos siguientes de proteccion de los
datos:

e Proteccion de los endpoints: 1IRA define el endpoint como cualquier ele-
mento de un sistema IloT que tiene capacidades de computacién y comu-
nicacién, y expone las capacidades funcionales. Estos pueden ser disposi-
tivos del edge, infraestructuras de comunicaciones, servidores de nube o
cualquier otro elemento. La proteccion de los endpoints implementa capa-
cidades defensivas en dispositivos del edge y en la nube. Las preocupacio-
nes principales incluyen funciones de seguridad fisica, técnicas de seguri-
dad cibernética y una identidad autorizada. La proteccién del endpoint por
si sola es insuficiente, ya que los extremos deben comunicarse entre si 'y

las comunicaciones pueden ser una fuente de vulnerabilidad.

e Proteccion de las comunicaciones: La proteccién de las comunicaciones
y la conectividad utiliza la capacidad de utilizar una identidad autorizada
de la proteccion endpoint para implementar la autenticacién y la autoriza-
cion del trafico. Las técnicas criptograficas de integridad y confidenciali-
dad, asi como las técnicas de control del flujo de informacién, protegen
las comunicaciones y la conectividad.

¢ Configuracidon, monitorizacion y gestion de la seguridad: Una vez que
los puntos finales estan protegidos y las comunicaciones aseguradas, el es-
tado del sistema debe ser preservado durante todo el ciclo de vida opera-
cional mediante la monitorizacién y analisis de seguridad, y la adminis-
traciéon controlada de la configuracion de seguridad para todos los com-
ponentes del sistema.
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IIRA propone el mapeo del marco de seguridad con el viewpoint funcional y
con el viewpoint de implementacion segiin se muestra en la figura siguiente.
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Fuente: IIC

El marco de seguridad para los endpoints contempla cuatro modalidades de
aislamiento entre el software y el hardware: de proceso, de contenedor, virtual y
fisico, tal como describimos a continuacién y se muestra en la figura siguiente.

¢ Aislamiento del proceso: Consiste en un aislamiento puramente del soft-
ware gestionado por el sistema operativo para gestionar el aislamiento me-
diante los privilegios de los procesos. Es el sistema mas extendido en la
industria actualmente.

e Aislamiento del contenedor: Consiste en un aislamiento hibrido hard-
ware/software en el que hay CPU (del inglés, Central Processing Unit) con
distintos niveles de privilegio. Aparece la nocién de coprocesador de segu-
ridad y requiere una extension de software para que el sistema operativo
pueda integrar este modelo de aislamiento.

e Aislamiento virtual: Consiste en un aislamiento de la capa de hardware y
de la capa de software a nivel del sistema operativo. Aparece la nocién de
hipervisor, que consiste en una capa de aislamiento del nuacleo (kernel) de
los sistemas operativos. En la practica, los sistemas operativos creen que
estan instalados sobre un hardware real pero en realidad lo estdn sobre un
hardware emulado por el hipervisor. Ello permite realizar cambios en el
hardware fisico sin que los sistemas operativos se den cuenta. Este tipo de

aislamiento se conoce como «virtualizacién».

e Aislamiento fisico: Consiste en un aislamiento basado en un principio
fisico que impide una comunicaciéon no deseada. Un ejemplo son los lla-
mados «diodos de datos» o gateways unidireccionales, segin la terminolo-
gia de los estandares IEC 62443 y la NIST 800-82. Los diodos de datos s6lo
permiten fisicamente la comunicacién en un sentido. Las primeras imple-
mentaciones se basaban en eliminar el cable fisico del canal de retorno.
Actualmente hay implementaciones basadas en un sistema 6ptico unidi-
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reccional donde los fotones s6lo pueden ir en un sentido. Hoy es conside-
rado el sistema mds seguro de aplicacion industrial y se utiliza en activos

criticos como plantas nucleares.

MANAGEMENT APPLICATION

SEPARATION KERNEL

Mal Devic

PROCESS ISOLATION CONTAINER ISOLATION VIRTUAL ISOLATION PHYSICAL ISOLATION

Fuente: IIC

El marco de seguridad para los endpoints que define la IIRA es aplicable direc-
tamente a los componentes de la Industria 4.0, formalizados en la arquitectura
de referencia RAMI 4.0, que se describe en el capitulo 4.

3.6. Casos de uso y testbeds

El IIC fomenta el desarrollo de casos de uso y testbeds desarrollados por los
miembros del consorcio. Para ello, gestiona un catalogo de testbeds disponibles
online organizados en categorias y, ademads, en el Internet of Things Solutions
[IoTSWC (del inglés, Internet of Things Solutions World Congress), que cada afio
se organiza durante el mes de octubre en Barcelona, se habilita una zona de
testbeds donde los casos de uso y testbeds pueden ser contemplados por el pu-
blico asistente.

Fuente: DOKENSIP

A nivel de demostracién, uno de los ejemplos mas interesantes para la Indus-
tria 4.0 es el testbed llamado TSN (del inglés, Time Sensitive Networking), tam-
bién presente en la Feria de Hannover. En la ficha del testbed del IIC se especi-
fica el desafio y la solucién del mismo.

En cuanto al desafio, las operaciones de fabricacion requieren una estrecha
coordinacion de deteccidn y actuacion para realizar de forma segura y eficien-
te el control del circuito cerrado. Por lo general, estos sistemas se han imple-
mentado utilizando una infraestructura de red no estandar o redes estandar

Ved también

Podéis encontrar los casos
de uso y los testbeds ges-
tionados por la lIC en el
siguiente enlace: https://
www.iiconsortium.org/test-
beds.htm


https://www.iiconsortium.org/test-beds.htm
https://www.iiconsortium.org/test-beds.htm
https://www.iiconsortium.org/test-beds.htm
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aisladas entre si (no conectadas). Este enfoque imbrica los dispositivos y los
datos para que sean mucho mas dificiles de acceder y crea una barrera técnica
para IIoT que se basa en la capacidad de consumir datos desde cualquier parte
de la infraestructura.

Como solucién a esta problematica, las organizaciones IEEE (del inglés, Institu-
te of Electric and Electronic Engineers) e IETF (del inglés, Internet Engineering Task
Force) han estado trabajando para actualizar los estindares de Ethernet (IEEE
802) y la pila TCP/IP (del inglés, Transmission Control Protocol/Internet Protocol)
permitir el funcionamiento determinista de la red. La tecnologia se podra uti-
lizar para admitir el control y la sincronizacién en tiempo real de maquinas
de alto rendimiento en una tnica red Ethernet estandar, compatible con la
interoperabilidad e integracién de multiples y protocolos de comunicacion.

En el desarrollo del testbed TSN del IIC han participado empresas como Analog
Devices, Bosch-Rexroth, B&R, Cisco, Intel, KUKA, National Instruments, Re-
nesas, SICK AG, TTTech, Xilinx, Schneider Electric, Phoenix Contact, y orga-
nizaciones como Avnu o la OPC Foundation, siendo este el testbed premiado
en el IoTSWC de 2017.

a0

indusic el Time Sensitive Networking (TSN) Testbed

CONSORTIUM

®
Participating
Organizations

um
ANHY
Rexroth

1 Group

Galnex

‘‘‘‘‘

.......
‘‘‘‘‘‘‘‘‘‘‘

Fuente: Avnu
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4. Modelo RAMI 4.0

4.1. Introduccion

RAMI 4.0 (del inglés, Reference Architecture Model for Industry 4.0) es una inicia-
tiva del gobierno aleman conjuntamente con las organizaciones principales
del ambito de la ingenieria del pais para impulsar la Industria 4.0. Fruto del
trabajo de desarrollo y estandarizacion, RAMI 4.0 se presenté6 como norma
DIN 91345 en la feria de Hannover de 2016, y un afio mas tarde como norma
IEC/PAS 63088 en la Feria de Hannover de 2017.

Chair
Ministers Zypries, Wanka

Representatives of commerce,
trade unions, science

Activities on the market

Policy guidance, society,

Technical/practical expertise

decision-making multipliers
Steering body Strategy group Industrial consortia
(companies) (Government, business, and initiatives

* Chaired by business representatives,
participation of Economic Affairs and
Research Ministries

* Chairs of working groups, other guests/
promoters

ial strategy de technical coor-

unions, science)

* Chaired by StS Machnig, StS Schutte

* Representatives of steering body

* Representatives of Federal Chancellery,
Interior Ministry

* Representatives of the Lander

Implementation on the market:
test beds, examples of applications

dination, decision-making and imp )

Working groups

* Reference architecture, standardisation
and norms

* Research and innovation

* Security of networked systems

* Legal framework

* Work, education and training

* Others as required

Working units with technical/practical
expertise; participating ministries: E
Affairs, Research, Interior, Labour

* Rep of associations (BDEW,
BDI, BITKOM, DIHK, VDA, VDMA, ZVEI) International
* Representatives of trade union (IG Metall) standardisation

* Representatives of science (Fraunhofer) ) o
Consortia, standardisation

Agenda setting, political steering, multipliers bodies, DKE and others

Scientific Advisory Committee

Secretariat as service provider

Network coordination, organisation, project management, internal and external communication
Fuente: Plattform Industrie 4.0

A nivel técnico RAMI 4.0 define dos aspectos fundamentales: una arquitectu-
ra multicapa tridimensional (cabica) que describe la integracion de los deno-
minados objetos técnicos (en adelante assets, referiéndose a activos) y la no-
cién de componente 4.0 (4.0 component) que describe el funcionamiento de
dichos componentes dentro de la propia arquitectura.

Por un lado, la arquitectura presenta un conjunto de puntos de vista (o con-
textos) suficientemente rico para afrontar cualquier problema de concepcién
de un sistema industrial en el marco de la Industria 4.0. Todos los objetos téc-
nicos modelados como componentes 14.0 seran susceptibles de ser analizados
bajo los puntos de vista o contextos contemplados por la arquitectura.
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Por otro lado, un componente i4.0 es un objeto técnico, tangible o intangible,
que tiene valor para la organizacién. También se denominan activos técnicos,
que tenderdn a ser activos inteligentes como consecuencia de la implementa-
cion de las tecnologias IIoT.

Asi pues, RAMI 4.0 se basa en el uso de los denominados componentes 4.0, los
cuales son definidos por la IEC/PAS 63088 como elementos con conectividad,
capacidad de ejecutar software y que pueden operar con cierta autonomia. Al
mismo tiempo, los assets son susceptibles de ser modelados como componen-
tes i4.0.

De este modo, el prop6sito fundamental de la arquitectura es facilitar la coope-
racion y la colaboracion entre assets, lo que significa que tienen que estar digi-
talmente representados y conectados, tanto objetos fisicamente tangibles co-
mo objetos intangibles, tales como ideas, archivos y software.

Asi pues, la arquitectura pretende crear reglas de descripcion digital para un
objeto técnico a lo largo de todo su ciclo de vida, desde su desarrollo y pro-
duccién, hasta su reciclaje o eliminacién. Los componentes i4.0 proporcionan
una descripcion del objeto, haciendo posible representar virtualmente ese ob-
jeto. Para ello se han combinado estandares existentes, tanto para definir la
nocién de componente i4.0 como para definir los tres ejes del cubo de la ar-

quitectura donde encajaran los distintos tipos de assets.

4.2. Origen y motivaciones

El origen de la arquitectura RAMI se encuentra en la norma IEC 62794 publi-
cada en 2012 (y que fue reemplazada por la norma IEC 62932 en 2016) que
propuso una primera definicién del componente industrial denominado au-
tomation asset. Este automation asset esta orientado a la factoria digital (en in-
glés, digital factory) y se define como un elemento con conectividad, capaz de
ejecutar operaciones locales y remotas gestionando un estado definido por un
conjunto de atributos.

Para la representacion digital de los automation asset la norma IEC 62832 uti-
liza el lenguaje UML, tal como se muestra en el diagrama siguiente. Como
vemos, la estructura del metamodelo inicial es simple: cada automation asset
esta descrito por una colecciéon de objetos del tipo DataElement. Tanto los
automation assets, como la coleccién de DataFlements, como cada uno de los
DataElements, estan asociados a un identificador ISO 29002.
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Automation Asset Class

1S029002: Identifier
| +RAI
i +DI

| +VI
i

is described by

Collection of Data Elements|

Data Element|

Fuente: IEC 62832

Asi pues, la idea final del estandar IEC 62832 sobre digital factory es crear una
gran libreria llamada DFL (del inglés, Digital Factory Library) de modelos estan-
dar de automation assets, que se definen mediante una cabecera y un cuerpo,
tal como se muestra en la figura siguiente.

Information needed by the plant owner.

The Asactldentifier ia just one |
there will be more properties in the header.

Automation Asset Class covers the . X
role-base equipment hierarchy of The Assetldentifier may comply with
IEC62264 up to the work center. assignation systems (specific for the type of plant).

Any other hierarchies could be adopted.
Il

Header
-Assetldentifier : Identifier

T
|
|
! <« identifies

Digital Model of factory A ion Asset Class

Fuente: IEC 62832

Tomando esta definicién, un ejemplo de instancia de un componente auto-
mation asset se muestra en la figura siguiente.

Elements
Automation asset datl‘:::::;‘iz:“ Value } Header
Name of the asset AAADE3 Sensor 29 } Body
Name inside the Installation AABE64 BehTank
Installation date AAC945 12.24.2013
Status AAAD19 10
i AABA18 | 17 D =
| AABS529 230 1 Label
| . AAC603 35 ! Reference J»
| P & AACO19 | 522 Reference Body
| (‘|@L AAAS529 2413 | Reference
| : AAC529 |  True |
! Tl AAC113
! Pty - AAB305 } Header
: o ’: ¥ y R { AAA530
i .-4 > AAB719 } Body
| 0 @ AABS0S |
| ] ANCOT7__ |

Fuente: IEC 62832
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Asi pues, la norma IEC 62832 define la nocién de repositorio de componen-

tes digitales, que pueden implementarse tanto en el mundo real como en el

mundo virtual, y que se pueden utilizar en cualquier fase del ciclo de vida, tal

como podemos observar en el diagrama siguiente. Ademas, la norma contem-

pla tanto los activos que son medios de producciéon como los activos corres-

pondientes a los productos producidos.

Tools

Digital Factory

Production System

Lifecycle Design

________________ Virtual
3) Informationexchange
between the Tools and the

DFR e P
= Digital Factory Repository =

Information exchange

2) Establishment of

lationships
relationship: 1) Establishmentof

the LOPs and
attributes

Reality

Fuente: IEC 62832

4.3. Arquitectura RAMI

El modelo RAMI 4.0 incorpora conceptos presentes en la norma IEC 62832,

que presenta una arquitectura tridimensional con los ejes del ciclo de vida y

las capas de interoperabilidad y de niveles de jerarquia, tal como se muestra

en la imagen siguiente y describimos a continuaciéon:

Eje del ciclo de vida: Basado en la norma IEC 62890 que define un mo-
delo de ciclo de vida que combina los ciclos de vida definidos en la IEC
62264 (ISA-95) y laIEC 61512 (ISA-88), es decir, combina los mundos de la
fabricacion discreta con el mundo de la fabricacion por lotes (batch), inte-
grando la industria de proceso. El eje del ciclo de vida incluye los campos

desarrollo, produccién, mantenimiento y uso.

Eje de las capas de interoperabilidad: Basado en el mandato de estanda-
rizacion europea M490, que versa sobre la produccion y distribucion de
la energia eléctrica bajo el modelo de Smart Grid, y que se basa en la ar-
quitectura SGAM (del inglés, Smart Grid Architecture Model). El eje de las
capas de interoperabilidad incluye los conceptos negocio, funcional, in-

formacién, comunicacion, integracién y dispositivo.

Eje de los niveles de jerarquia: Basado en las normas [EC 62224 e IEC
61512, que corresponden respectivamente a las normas ISA-95 y ISA-88, la
primera sobre sistemas de produccién discretos y la segunda sobre sistemas
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de produccion por lotes (batch). El eje de los niveles de jerarquia incluye
los conceptos: mundo conectado, empresa, centro de trabajo, estaciones,

dispositivos de control, dispositivos de campo y producto.

Fuente: IEC/PAS 63088

Como vemos en la figura siguiente, RAMI 4.0 se basa en las propuestas orga-
nizativas de ISA-95 e ISA-88, integrando respectivamente los estdndares IEC
62264 (basada en la ISA-95) e IEC 61512 (basada en la ISA-88). El bloque cen-
tral tradicional que define a la Industria 3.0 se ve complementado por las me-
joras de la Industria 4.0 tanto en la parte inferior con las mejoras tecnolégicas
en los dispositivos y productos, asi como en la parte superior por la conecti-
vidad global.

! = IEC 62264-1:2013 Enterprise-control system integration Enterprise :
| Part 1: Models and terminology - :
 w IEC 61512-1:1997 Batch Control “ !
© Part 1: Models and terminology :
| = ISA Draft 88/95 Technical Report :
e @
3 |
[ e : 24 2 _ :
i [] Process cell ‘ Production unit I Production line ] I Storage zone ]l '
: e e e e e = !
- [1 it | v || wokcen || sworageunt |} i
] < M
: =5 =& ~ | Equipment
: | Equipment Module | | Equipment Moduie | I Equipment used :
1 P A o for storage or y
: I Control Module | | Control Module ‘ Control Device movement !

[ J I J i '
Equipmentused  Equipmentused Equipment used I
in batch in continuous in repetitive or :
production production discrete production !

Fuente: IEC/PAS 63088
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Por ultimo, el status report «Industrie 4.0 Service Architecture» (Bangemann y
otros, 2016) publicado por el VDI/VDE, define un metamodelo UML para for-
malizar la orientacién a los servicios de la arquitectura RAMI 4.0, tal y como
se muestra en la figura siguiente. Segiin el modelo, un sistema i4.0 se puede
componer de varios i4.0 service systems, distinguiendo dos subtipos. Por una
parte los conectados a una red global y por otro lado los conectados al siste-
ma de produccién local. Ademas, el modelo también establece que un com-
ponente i4.0 se compone de un activo (asset) el cual se representa mediante
una asset administration shell.

14.0 Platform
Connected World Work Center
{ \/( Service System [ ] Service System
based on ya \ realizes
- ~
~ L H

14.0 System < 14.0 Service

0. System

o4

Sewvice | +defines
14.0 Compliant
Service

QoS
Specification

+provides tuses,
0" 0.

Service System
Participant

L

Shell Human

[..]

+reprasants

14.0 Software Tool|

Fuente: VDI

4.4. i4.0 Components

RAMI 4.0 presenta en la norma IEC/PAS 63088 la nocién de componente i4.0
(14.0 component), que se caracteriza por estar definido por cuatro conceptos:
el activo fisico o digital en si mismo, la administration shell, el manifest y el
component/resource manager.

A continuacién, se presentan y describen cada uno de estos conceptos, pero
es importante destacar que a nivel funcional tanto la administration shell, el
manifest y el component manager pueden estar integrados en el propio compo-
nente i4.0 (por ejemplo, en un sistema embebido), en un sistema IT de mas
alto nivel (por ejemplo, en un sistema de computacion en la nube) o bien de
forma distribuida.

4.4.1. Administration shell

Todo componente 4.0 dispone de una administration shell, que se puede tra-
ducir como un «caparazén digital» del activo que representa. Asi pues, la for-
ma de digitalizar la realidad que la forma de digitalizar la realidad en RAMI
4.0 consiste en colocar «caparazones digitales» a los activos fisicos que deben

ser digitalizados. El nivel de granularidad del activo susceptible de tener una
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administration shell no tiene limites teéricos. Puede ser desde una simple val-
vula, un motor eléctrico, una méaquina, una celda de fabricacién, una linea de
fabricacion, una planta entera, una organizacion entera o un intangible como
el software.

Un componente i4.0 se representa de forma genérica tal como se muestra a

continuacion:

14.0 Component

Component
manager

IEC

Fuente: I[EC/PAS 63088

De esta forma, cualquier activo existente es candidato a ser convertido en un
componente i4.0 mediante la incorporacion de la administration shell, de mo-
do que una vez adquirida tiene la capacidad de comunicarse con otros com-
ponentes 4.0, tal como vemos en la imagen siguiente.

Administration shell < Administration shell <

Asset, e.g.
(Unknown) Asset Asset, e.g. t, e.9
(Anonymous) machine ¢ terminal block

(Individually known) w
Entity

Administration shell <

Administration shell <

Asset, e.g.
standard SW

(Higher-level system
provides access to
administration shell)

Asset, e.g.
electr. axle<

o = Interface / data formats L

in 14.0-compliant form (Asset provides access
to administration shell)

14.0-compliant communication 2 IEC

Fuente: I[EC/PAS 63088

De modo genérico RAMI 4.0 identifica un conjunto de funcionalidades que
una administration shell puede realizar, entre las que destacan la identificacién,
la comunicacién y la configuracion. Asimismo, éstas funcionalidades se pue-
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den relacionar con estandares ya existentes, tal como se muestra en la figu-
ra siguiente. Por ejemplo, la funcionalidad de identificacion se podria imple-
mentar siguiendo la norma ISO 29005, mientras que la funcionalidad de co-

municacion se podria implementar mediante la norma IEC 61784.

IECTR 62794 & Administration Shell, exemplary

|EC 62832 Digital factory

|150 29005 or URI unique ID Identification Drilling

|IEC 61784 Fieldbus profiles chapter 2
(Ethernet-real-time capable)

Communication

|EC 61360/1S013584 Standard data elem. g g Deep drawing
|EC 61987 Data structures and elements
ecl@ss Database with product classes Configuration Clamping
|IEC 61804 EDDL, IEC 62453 FDT Safety (SIL Welding
ENISO 13849
EN/IEC 61508 Functional safety discrete Securit Painting
EN/IEC 61511 Functional safety process
EN/IEC 62061 Safety of machinery Lifecycle status
|IEC 62443 Network and system security Energy efficienc Inspecting
[1EC 62890 Lifecycle — —
Condition monitoring Validating
| 1SO/IEC 20140-5
[VDMA 24582 Condition monitoring Continuing... Continuing...
Source: ZVEI
Fuente: ZVEI

Los requerimientos de las comunicaciones en las que participa un componen-
te i4.0 dependen de en qué nivel se esta actuando. En niveles cercanos a los
dispositivos y al mundo fisico se utilizaran con frecuencia protocolos con ca-
racteristicas de tiempo real. Por contra, en niveles altos, cercanos a las capas
de gestion, se utilizaran protocolos con capacidades de modelado de datos.

Ademas de la capacidad de comunicacion, otra de las caracteristicas de los
componentes 4.0 es la capacidad de componerse de forma anidada (composa-
bility), siguiendo el patréon de disefio composite, segiin el cual un componente
puede agregar subcomponentes, y asi sucesivamente, tal como se muestra en
la figura siguiente. En este caso, las comunicaciones a bajo nivel se podrian
realizar con el protocolo EtherCAT y las de alto nivel con OPC-UA, tal y como

se muestra en la figura siguiente.



© FUOC ¢ PID_00249433 47 Arquitectura para la Industria 4.0

Cloud
ERP/MES Y SCADA
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Industrie 4.0 communication
[ trie 4.0 component
Management shell Management shell Management shell

EtherCAT EtherCAT EtherCAT

Deterministic, real-time communication

Fuente: OPC Foundation (EtherCAT Technology Group - ETG)

4.4.2. El manifest

La nocioén de manifest de un componente i4.0 es un puntero a un repositorio
(local o remoto) con toda la informacion, funcional y no funcional, relacio-
nada con el propio componente. Esta informacién incluye el identificador,
asi como la documentaciéon técnica, modelos matematicos, lista de materiales
(del inglés, Bill of Materials o BoM), modelos digitales como el CAD (del inglés,
Computer-Aided Design), o modelos de simulacién del componente que pueden
cubrir distintos aspectos del comportamiento del mismo. En este sentido, el
modelo de simulacién define formalmente el comportamiento del sistema, y
ésta lo puede hacer desde cualquier punto de vista, como el mecanico, electro-
magnético, térmico, energético, o incluso econémico. La simulaciéon multifi-
sica permite el modelado simultaneo de varios puntos de vista. Si el juego de
modelos disponible via el manifest es suficientemente completo puede definir
el gemelo digital del activo, llamado digital twin (Grieves, 2014).

Por tanto, podemos decir que un i4.0 component es una versioén evolucionada
del automation asset definido en la IEC 62832, que también dispone de una
cabecera y de un cuerpo, el cual puede tantos modelos parciales o submodelos
como sea necesario, cada uno de ellos con su parte correspondiente del mani-

fest, tal como se muestra en la figura siguiente.
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r N

* Administration shell Manifest '

Representation of information
Technical functionalit Component
el Y manager

Asset

DF = digital factory,
IEC 62832 CD2

Fuente: I[EC/PAS 63088
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A partir del modelo de un i4.0 component podemos tener varias instancias del

mismo que pueden incluir submodelos como el P & ID Plan (Pipe connection,

sensor and actuators connection), diagramas de circuito, BOM, CAD, programa-

cién y comunicaciones de PLC (IEC 61131) o UML. En la figura siguiente se

muestra un ejemplo de una instancia de un i4.0 component.

Administration shell
e.g. Assembly 123

Identification of assets (in Admin. shell)

Identification Admin. shell

Sub model: P&ID Plan

Sub model: Circuit diagramm

Bill of Materials
(BOM)

Asset Reference X, (internal)
Asset Reference X, (external)

Relationships (between endpoint properties)

B, |Asset X, | PropertyY, | -R-Type»|Asset X, | PropertyY,
B, |Asset X, | PropertyY, -R-Type,»|Asset X, | Property Y,

Property value | Asset X, in BOM | PropertyY,
statements Relationship R, | PropertyY,
Application data

(similar to STEP AP xx)

Plan as complex data format

Data format D,
(open, embedded)

- Link to data format D,
- Link to data format D,

Sub model: Mechanical CAD

Sub model: Interconnecting of 61131-cFC/FBP
Sub model: Interconnecting of UML

Fuente: ZVEI

Administration shell
e.g. Axis X

-S1
0.5 A

B-Type, = Permanent, bidirectional
electrical connection

Asset X, | Property Desig.| =-G1

Asset X, | Property U =24V

Asset X, | Property Desig.| =-S1

Asset X, | Property 1_ =05A

Asset X, | Property Desig.| =-P1

Asset X, | Property I =05A
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4.4.3. El component manager

El component manager (anteriormente denominado resource manager) se define
como el conjunto de los elementos necesarios para ejecutar el software y para
comunicarse. Formalmente, el component manager son los elementos necesa-
rios para garantizar que el componente i4.0 se pueda conectar a una arquitec-
tura SOA.

4.4.4. El asset

A la nocién de automation asset el i4.0 component aflade la capacidad de com-
posicion recursiva, incorporando conceptos del mundo de la ingenieria del
software como los patrones de disefio para objetos y agentes. Asi pues, un asset
puede tener varias administration shells y una administration shell puede englo-
bar a mas de un asset.

Teniendo en cuenta la arquitectura propuesta en el apartado anterior, los assets
pueden clasificarse segin sus capacidades de comunicarse, siendo de maximo
nivel en un componente i4.0. A continuacién, proponemos una descripcién

de cada nivel de comunicacién de un asset:

e Assets sin capacidad de comunicacidn: Se trata de i4.0 components que

no tienen la capacidad de comunicarse.

e Assets con capacidad de comunicacién pasiva: El propio portador de la
informacion es pasivo, pero permite que sus datos sean leidos y el activo
sea identificado (por ejemplo: codigos de barras, etiquetas RFID, etc.).

e Assets con capacidad de comunicacién activa: El asset fisico que es capaz
de participar activamente en la comunicacién en red se considera como
un componente basico en términos de comunicacién digital. Se identifica
activamente al tener contacto con la red y se conecta para participar en

la comunicacién.

e Assets con capacidad de comunicacidn i4.0: El asset que tiene todas las
capacidades de satisfacer las demandas de un usuario del sistema de servi-
cio i4.0 también se considera un componente i4.0, que es autbnomo, pue-
de jugar todos los roles posibles y puede ser pasivo, activo, enviar y recibir
a la vez. Para que un asset 4.0 sea capaz de proporcionar informacion,
al menos debera tener una conexién con el activo mediante un sistema
de informacion. Esto significa que la capacidad de comunicacién pasiva
es un requisito previo minimo. Asi pues, para ayudar a implementar la
Industria 4.0 se pueden completar las funciones de cada activo mediante
la incorporaciéon de servicios en la nube, mediante servicios que actian

como proxy de servicios de una arquitectura SOA.
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Es importante destacar que RAMI 4.0 no entra a definir los aspectos tecnologi-
cos de la implementacién, de modo que los i4.0 components se pueden comu-
nicar mediante un sistema de comunicaciones concretado en la fase denomi-
nada technology mapping, en la que se especifica la tecnologia a utilizar, como
por ejemplo OPC-UA o MQTT, entre otros.
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Fuente: VDI

Otro punto a tener en cuenta, son los ciclos de vida previstos en RAMI 4.0,
que se dividen en los del operador (propios) y los del suministrador (ajenos).
Como vemos en la imagen siguiente, dentro de los ciclos de vida del operador
se contemplan los ciclos de fabrica, de producto y de pedido, mientras que en
la parte del suministrador se contemplan los ciclos de vida de las mdquinas y
los bienes de equipo adquiridos a terceros.
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Por ultimo es importante destacar que RAMI 4.0 plantea el concepto de repo-
sitorio de i4.0 components como una versién evolucionada del Digital factory
repository de la IEC 62832. En la figura siguiente se muestra un repositorio de
i4.0 components y como es compartido a lo largo de todo el ciclo de vida de
la factoria.
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4.4.5. Virtual commissioning

Dentro de una factoria digital (digital factory) los i4.0 components pueden ope-
rar en modo real o en modo simulado. Si todos los 4.0 components operan en
modo real, las administration shells ofrecen servicios de monitoreo de la condi-
cion, gestion de la energia, etc. En cambio, si todos los i4.0 components operan
en modo simulado, estamos ante una fabrica virtual (virtual factory), muy ttil
por ejemplo en tareas de entrenamiento y formacion. Ademas, también hay la
posibilidad de funcionar en modo hibrido, mezclando algunos componentes
en modo real y otros en modo simulado, por ejemplo para desarrollar o poner
en marcha nuevos i4.0 components.

Asi pues, la existencia de un repositorio de i4.0 components con la capacidad
de actuar tanto en modo real como en modo simulado, ofrece la posibilidad
de implementar puestas en marcha virtuales de sistemas, dando lugar al de-
nominado virtual commissioning.

Desde el punto de vista de los sistemas de produccién para la Industria 4.0
el virtual comissioning juega un papel fundamental, apareciendo en los ciclos
de vida de los bienes de equipo descritos en RAMI 4.0, las mdquinas y la pro-
pia fébrica. En Industria 4.0, el virtual commissioning consiste en la puesta en
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marcha de los componentes i4.0 reales interactuando con los digital twin de
otros componentes, es decir, cuyos comportamientos obedecen a modelos de
simulacion de los sistemas.

La justificacién econémica inmediata del virtual commissioning es debida a que
proporciona una reduccion directa de los tiempos de entrega (delivery time) tal
como se muestra en el grafico siguiente:
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Cabe destacar que la puesta en marcha o commissioning puede presentar dife-
rentes variantes segun la naturaleza del sistema de control y la naturaleza de
la planta. A continuacién, enumeramos los tipos de commissioning segan las
distintas combinaciones:

* Real commissioning: Combinacion de controlador real y planta real. Es la
situacion mas habitual. En este caso se dispone del controlador real (hard-
ware 'y software) y la planta dispone de los dispositivos y equipos de fabri-
cacion reales.

® Reality in the loop commissioning: Combinacién de controlador simula-
do y planta real. En este caso se dispone de un simulador del controlador
y de los dispositivos y equipos de fabricacion reales. Permite comprobar el
funcionamiento de los dispositivos y equipos de fabricacion reales.

e Virtual commissioning (hardware in the loop): Combinacion de contro-
lador real y planta simulada. Se dispone de un controlador real y de los
dispositivos y equipos de fabricaciéon simulados. Esto permite el desarrollo
del software del controlador cuyas entradas/salidas provienen de un simu-

lador'. El hardware in the loop es uno de los campos con més potencial de
la Industrial 4.0.

e Virtual commissioning (software in the loop): Combinacién de controla-
dor simulado y planta simulada. Se dispone de un controlador simulado
y de los dispositivos y equipos de fabricacién simulados. Esta es la situa-
cion ideal para el desarrollo del software del controlador. Este modelo de

)sj el simulador se conecta fisica-
mente igual que el sistema de pro-
duccién real entonces tenemos un
emulador.
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virtual commissioning se puede utilizar como paso previo de un hardware

in the loop.

En el caso de trabajar con la planta simulada se utiliza el término model in the
loop, por lo que el virtual commissioning, tanto en hardware in the loop como
en software in the loop se engloban en el model in the Loop. La figura siguiente,
que se basa en la propuesta de Lee (Lee y Park, 2014), ilustra las diferentes

variantes existentes:
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En la imagen siguiente se muestra un ejemplo de software in the loop, ya que
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4.5. Casos de uso y testbeds

Aligual que el IIC, la Plattform Industrie 4.0 (organizaciéon que desde Alemania
impulsa la formalizacién de la Industria 4.0) realiza una tarea de vigilancia
tecnoldgica para identificar casos reales de aplicacion de la Industria 4.0, en
particular de la utilizacién de RAMI 4.0. Para ello gestiona un catalogo de casos
de uso y testbeds organizados por localizacién geografica y consultables online.

A nivel de demostracién, en el contexto de la Feria de Hannover de 2017 la In-
dustrie 4.0 Plattform present6 un prototipo de sistema ciberfisico desarrollado
por Siemens llamado «i4.0 Demonstrator», consistente en una linea de trans-
ferencia (transfer) tipica de sectores como la farmacia o la cosmética, de llena-
do de frascos, montaje del tapon y serigrafiado final de la botella, que tenia
una parte implementada fisicamente y el resto desarrollado en modo virtual.

La idea de este testbed es mostrar las posibilidades del desarrollo de un sistema
de produccién a partir de su definicion digital previa (digital twin), que incluye
la geometria fisica y los modelos de simulacion de su comportamiento de los
planos mecénico (resistencia de materiales, comportamiento dindmico), eléc-
trico, térmico y energético, entre otros. En este caso, dos equipos de ingenieria
podrian estar trabajando en paralelo en la construccién fisica de una mitad del
sistema, integrandolo y validandolo con el modelo digital de la otra mitad, tal

como se muestra en la imagen siguiente.

Fuente: VDI

Ved también

Podéis encontrar los casos de
uso y los testbeds gestionados
por la Plattform Industrie 4.0
en el enlace siguiente: https://
www.plattform-i40.de/l140/Na-
vigation/EN/InPractice/Map/
map.html



https://www.plattform-i40.de/I40/Navigation/EN/InPractice/Map/map.html
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5. Integracion ITRA/RAMI

A finales de 2015, se inici6é un proceso de aproximacién entre los grupos de
trabajo de las respectivas arquitecturas RAMI 4.0 e IIRA, que se hizo eviden-
te durante la Feria de Hannover de 2016 en una presentacion conjunta de la
cancillera Merkel y el presidente Obama (en esta edicion Estados Unidos era
el pais invitado) en la que se comunicé la voluntad politica de armonizar los
estandares. La integracién se muestra en el diagrama siguiente en el que po-
demos apreciar el encaje de IIRA con RAMI 4.0, donde se observa como IIRA
plantea una integracion vertical global en diferentes sectores (desde el trans-
porte hasta la energia), mientras que RAMI 4.0 propone una integracion hori-
zontal centrada en el &mbito del manufacturing.

Industrial Internet Consortium and Plattform Industrie 4.0
Collaboration for Interoperability
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Fuente: IIC

Siguiendo este camino de colaboracién enfocada a la interoperabilidad de las
arquitecturas, durante 2016 se sucedieron distintos encuentros de miembros
de los diferentes grupos de trabajo y se inicié una dinamica de trabajo conjun-
to. Esta colaboracion comenz6 a producir los primeros resultados a comien-
zos del afio 2017, tal como se muestra en la figura siguiente donde se observa
un mapeo de las capas de ambas arquitecturas (Lin y Murphy, 2017). Como
se puede observar, ambas arquitecturas presentan modelos tridimensionales
como marcos de trabajo en los que se pueden ubicar los diferentes conceptos
abordados. La descomposicion de los ambitos se realiza por la interseccion de
tres ejes, siguiendo el esquema iniciado por CIMOSA en los afios ochenta.
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Por otro lado, el documento de la ACATECH «Industrie 4.0 in a Global Con-
text» publicado en el afio 2016 (Kagermann y otros, 2016) analiza las dinami-
cas de competicion/cooperacion desde la perspectiva de la Industria 4.0. En el
documento, los expertos de todos los paises de la encuesta identifican la crea-
cion de redes y la digitalizacién como las areas tecnolégicas clave donde hay
una necesidad de cooperacion, tomando especial relevancia la adquisicion de
datos, su transmision a través de las redes de comunicacién, el procesamiento
y analisis de los mismos para la obtencién de conocimiento. En todos estos
ambitos se destaca la importancia de la utilizacién de estdndares para facilitar
la interoperabilidad de las diferentes tecnologias.

Ademas, los expertos también apuntan que el reto principal de establecer nor-
mas y estandares para la Industria 4.0 es la cooperacion entre los paises, las
instituciones y las empresas. En esta direccion, los expertos identifican dife-
rentes maneras de cooperar para impulsar la normalizacién y desarrollar so-
luciones innovadoras, incluyendo la cooperacién sectorial e intersectorial, la
cooperacion con proveedores y con competidores, y, finalmente, la coopera-
cion con empresas globales.

Para fomentar esta cooperacioén, los expertos consideran que los instrumentos
mas eficaces son los bancos de pruebas (del inglés, testbeds) para el desarro-
llo de prototipos y la implementacién pragmatica de nuevas soluciones, jun-
to con plataformas de integracioén especificas de la industria para facilitar la
adopcioén generalizada de las soluciones. Siguiendo esta recomendacion, tanto
en Europa como en Estados Unidos se pone especial énfasis en el desarrollo de
bancos de pruebas, como es el caso de IIRA y RAMI. En cambio, vemos como
China, Japén y Corea del Sur se centran mas en las plataformas de integracion
especificas de la industria.
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Los bancos de pruebas son, por tanto, una buena manera para que las pymes
y start-ups cooperen con otras grandes corporaciones, ya que permiten que las
innovaciones se transformen rdpidamente y pragmaticamente en soluciones
comercialmente viables. A continuacion, las empresas difunden los estandares
técnicos establecidos en los bancos de pruebas mediante sus extensas redes
de proveedores y clientes. Debido a los amplios recursos a su disposicion, las
grandes corporaciones pueden participar en una variedad de organizaciones y
redes internacionales de normalizacién.

En consecuencia, es importante garantizar que las empresas y en particular
las pymes de cada pais se involucren en los debates internacionales sobre la
normalizaciéon desde una fase temprana. Ademas de los bancos de pruebas,
las soluciones de plataforma especificas de la industria pueden ayudar a estas
empresas y pymes a reducir los riesgos de inversion, aprovechar las sinergias
en el establecimiento de estdndares y comunicar con éxito sus estandares a

sus clientes.

Por dltimo, las organizaciones académicas y las asociaciones profesionales
también pueden desempefiar un papel valioso en la orquestacién de la coope-
racién en las plataformas especificas de integracion de la industria. En gene-
ral, los expertos que participaron en la encuesta esperan que la cooperaciéon
permita mejorar los conocimientos técnicos, especialmente en lo que respec-
ta a la seguridad de los datos y los modelos de negocio, asi como reducir los

tiempos de desarrollo y evitar soluciones redundantes.
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