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	  Resumen del Trabajo (máximo 250 palabras): Con la finalidad, contexto de aplicación, metodología, resultados i conclusiones del trabajo.

	La gestión eficiente del transporte marítimo está cobrando mayor relevancia dentro del sector logístico. Durante los dos últimos años debido a la pandemia generada por el COVID19 y al cambio en los hábitos de la sociedad, se ha aumentado el número de bienes de consumo y disparado los precios para disponer de contenedores vacíos, elevándose el precio de estos bienes al consumidor final. Además, el futuro depende del papel de los puertos y la eficiencia en el transporte marítimo, con el objetivo de descarbonizar su impacto en el medio ambiente.
Con el propósito de mejorar la economía y la vida de las personas, este trabajo se centra en utilizar dispositivos inteligentes interconectados basados en IoT. El uso de estas tecnologías ha generado un nuevo paradigma llamado IoS (Internet of Ships), que dentro de las llamadas “Smart Cities”, están favoreciendo nuevas aplicaciones en el sector marítimo como la monitorización de la carga y su geolocalización.
Se propone definir un servicio basado en la monitorización de contenedores refrigerados, así como un sistema de comunicaciones inalámbrico barco-tierra-barco que permita trasladar tanto los datos recogidos por sensores IoT situados en la carga transportada, como los provenientes del servicio de geolocalización (GPS) y de seguridad del barco (AIS). Esta información servirá para proveer a la flota de mejores decisiones que ayuden a garantizar el estado de la carga, así como la seguridad marítima en las rutas. Se presentará el diseño, dimensionamiento en el barco y un protocolo de comunicaciones para la toma de decisiones.


	  Abstract (in English, 250 words or less):

	The efficient management of maritime transport is becoming more relevant within the logistics sector. During the last two years, due to the pandemic generated by COVID19 and the change in society's habits, the number of consumer goods has increased and prices have skyrocketed to dispose of empty containers, raising the price of these goods to the final consumer. In addition, the future depends on the role of ports and efficiency in maritime transport, with the aim of decarbonizing its impact on the environment.
With the purpose of improving the economy and people's lives, this work focuses on using interconnected smart devices based on IoT. The use of these technologies has generated a new paradigm called IoS (Internet of Ships), which within the so-called "Smart Cities", are favoring new applications in the maritime sector such as cargo monitoring and geolocation.
It is proposed to define a service based on the monitoring of refrigerated containers, as well as a ship-land-ship wireless communications system that allows the transfer of both the data collected by IoT sensors located in the transported cargo, and those from the geolocation service (GPS) and ship security (AIS). This information will serve to provide the fleet with better decisions and help to guarantee the status of the cargo, as well as maritime safety on the routes. The design, sizing on the ship and a communications protocol for decision making will be presented.
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En esta sección se presentará un punto de partida del trabajo, la relevancia del tema a tratar y las necesidades que se quieren cubrir. De igual forma se incluirá una planificación de tareas y una metodología a seguir. Para finalizar se detallará a alto nivel el producto obtenido a la finalización del proyecto y una descripción de los capítulos tratados en este trabajo.


[bookmark: _Toc96528009][bookmark: _Toc104746563]1.1 Contexto y justificación del Trabajo

Dentro del ámbito de las Smart Cities o ciudades inteligentes existen diferentes iniciativas que promueven la sostenibilidad en términos de recursos, ahorro energético y a modo más genérico, la eficiencia en todos sus aspectos que favorezcan por el ejemplo, el bienestar del ciudadano. Este trabajo se centra en el transporte marítimo y su logística, con el propósito de crear mejores infraestructuras para los ciudadanos utilizando la tecnología de la información y comunicación (TIC). 

El cambio climático es uno de los principales retos a abordar durante los próximos años. El 11% de las emisiones mundiales de gases de efecto invernadero provienen del sector logístico, siendo un 3% el que proviene del transporte marítimo. Por ello, se ha de remarcar que el futuro depende del papel de los puertos y la eficiencia en el transporte marítimo, con el objetivo de descarbonizar su impacto en el medio ambiente [1]. 

Otro de los desafíos al que se ha de hacer frente viene derivado de una pandemia y cómo se ha producido un cambio en el hábito de consumo en la sociedad. Alrededor de un 80% de los bienes que consumimos se transportan por vía marítima. Durante el COVID19 se ha producido una mayor demanda de transporte de contenedores a través de las navieras principalmente fomentado por el cambio en los patrones de consumo y de compra. Fruto del aumento de la demanda de bienes y de una escasez de contenedores vacíos sin precedentes, se puede observar en la Ilustración 1 cómo se han disparado los fletes marítimos hasta en un 328% [2]. En solo 11 meses, a fecha 25 de junio de 2021, el precio medio del envío del contenedor estándar de 20 pies (llamado TEU -Twenty foot equivalent unit-), el más común en el comercio internacional, ha pasado de 1.103 dólares a 3.785 dólares. Resulta evidente que este encarecimiento en el transporte logístico marítimo tiene una repercusión clara sobre el consumidor final. Además, los retrasos también repercuten en los costes finales, lo que encarece aún más los movimientos de contenedores y se traduce en un aumento de precios. Para hacerse una idea del orden de magnitud de esta problemática, se puede señalar que el nivel actual de los costos de flete equivale a valores que oscilan entre el 0,35% del valor de venta al público en el caso de la ropa de alto valor y el 63,55% en el caso de los muebles de bajo valor y gran volumen [5].
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[bookmark: _Toc95405843][bookmark: _Toc96873957][bookmark: _Toc96874056][bookmark: _Toc104746445]Ilustración 1. Precio de los fletes marítimos según el índice de Shangai [2]

Centrándonos en la carga transportada, según un estudio realizado por un consorcio internacional de aseguradoras, se producen gran cantidad de incidentes graves que afectan de alguna forma en el transporte de contenedores marítimos. El 14% de los reclamos vienen relacionados con la temperatura [6] de los contenedores (no olvidemos que se transportan bienes perecederos o medicamentos que necesitan frío para poder mantener sus propiedades). Es el tipo de transporte que más riesgos conlleva, ya que un mal funcionamiento tanto del medio como de la cámara de frío puede provocar el deterioro o la pérdida de la carga. Este tipo de servicios multiplica sus riesgos en trayectos internacionales, donde la exposición de la carga transportada aumenta al tratarse de distancias mayores.

Por otro lado, existe la problemática asociada a las comunicaciones en alta mar. Teniendo en cuenta que en torno al 80% del comercio mundial se transporta por mar y se gestiona en puertos, la seguridad de la navegación tiene una importancia crucial tanto para las tripulaciones, como para la economía mundial. Históricamente, las comunicaciones de los barcos han utilizado equipos de radiocomunicaciones como medios de comunicación y navegación, con el objetivo de informar sobre su rumbo, comunicar su posición y evitar colisiones. El problema es que estos equipos de radiocomunicaciones tienen que funcionar sin interrupción para garantizar la seguridad en el mar.​ En la actualidad se utilizan equipos de radiocomunicaciones, radares y sistemas electrónicos y de navegación por satélite para determinar con precisión la posición de los barcos, garantizando la seguridad de la navegación [3]. Las vías de navegación se van saturando a medida que las exportaciones mundiales aumentan. 

Por ello, resulta de vital importancia que el transporte marítimo disponga de equipos de comunicación fiables y puedan determinar con precisión la posición del barco o de otros barcos en sus proximidades para mantener la seguridad de la navegación, así como garantizar puertos cercanos si la carga transportada está en riesgo. La determinación de la posición vía satélite es de gran utilidad para garantizar en el transporte marítimo las mejores rutas. 

Hoy en día se están introduciendo diferentes tecnologías tanto en la gestión portuaria como en el transporte marítimo (véase estado de carga transportada, monitorización del estado de barcos) basadas en tecnologías de red de sensores.Tanto es así que se está introduciendo un nuevo paradigma llamado el Internet de los Barcos (IoS – Internet of Ships [4]). En este ámbito, se está estudiando el uso de dispositivos inteligentes interconectados en el ámbito marítimo, como puede ser dentro del barco. Hoy en día se promueven nuevos servicios basados en estas tecnologías, para poder impulsar significativamente la industria del transporte marítimo mejorando la seguridad, eficiencia y sostenibilidad medioambiental. Además, la irrupción de tecnologías inalámbricas está permitiendo ahorros de costes por el deterioro (generalmente en las estibas y por los efectos climáticos como la corrosión) del cableado en el barco, así como el uso de satélites para poder dar cobertura a una flota en alta mar. 

	
[bookmark: _Toc96528010][bookmark: _Toc104746564]1.2 Objetivos del Trabajo

Como ha quedado evidenciado en el apartado anterior -1.1 Contexto y justificación del trabajo-, este TFM buscará dar una solución a la escasez actual de contenedores vacíos, así como a la pérdida de la carga transportada por no garantizar la cadena frío. De esta forma se profundizará en cómo poder monitorizar la carga transportada a través de red de sensores como ya se ha ido introduciendo, en el paradigma del IoS (Internet of Ships) dentro del contexto de las “Smart Cities”. Además, se considera oportuno tratar de dar respuesta a la comunicación en alta mar, ya que los sistemas tradicionales basados en radiocomunicaciones o sistemas cableados no son capaces de ofrecer una comunicación eficiente (debido a ruido o deterioro del cable por la corrosión) y a tiempo real en flotas de barcos que se encuentran en alta mar. Este será otro de los objetivos, el de analizar las diferentes opciones que nos ofrecen las comunicaciones inalámbricas, así como un protocolo de mensajes que sirva para, una vez recogida la monitorización del barco, su geolocalización y sistemas de seguridad (AIS), ayudar a la toma de decisión. De esta manera se alertará a la tripulación ante posibles fallos en el sistema de refrigeración en los contenedores.

De manera más esquemática, este TFM se centrará en los siguientes objetivos:

· Extraer necesidades de las comunicaciones y servicios de las “Smart Cities” y en concreto dentro del transporte marítimo: analizar la evolución de las “Smart Cities” y en concreto en este tipo de transporte, así como la infraestructura de comunicaciones con el objetivo de poder modelar una solución tecnológica que dé respuesta a los puntos críticos o servicios que se desean proveer (monitorización, geolocalización y seguridad del barco).

· Estudio, análisis y diseño para poder establecer una arquitectura basada en red de sensores que se adapte a los servicios que se busca proveer (monitorización de la carga): el objetivo es el de establecer los requisitos técnicos y la arquitectura necesaria para poder dotar de conectividad y coordinación de los diferentes elementos a introducir dentro del barco.

· Estudio, análisis y diseño para poder establecer una arquitectura basada en comunicaciones inalámbricas que permita dar cobertura a la información recogida en el barco: se analizarán tecnologías inalámbricas de diferente alcance para diseñar un sistema inalámbrico de comunicaciones. Se analizarán y propondrán según su rango de influencia, desde redes de sensores hasta sistemas satelitales, subrayando sus características técnicas, áreas de cobertura y otros factores como los climáticos que puedan afectar en la comunicación.

· Protocolo de formato de mensajes y de comunicación: se buscará un protocolo que defina un sistema de mensajes que se intercambiarán entre los diferentes elementos del sistema. El objetivo será el de poder detectar cuándo se está enviando información desde el barco y cómo se ha de proceder en el caso de que un sistema receptor trate estos datos y tenga que dar una respuesta. 

· Solución para poder introducir un sistema que ofrezca servicios basados en red de sensores y comunicación satelital para transporte marítimo: se detallará la solución integral de todo el sistema, así como los servicios que se podrían incluir para el transporte marítimo.
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Para abordar el desarrollo de este TFM primero se analizará y entenderá el contexto de las telecomunicaciones en el transporte marítimo, más en concreto en el transporte logístico. De esta forma se verá como la evolución de los servicios prestados ha cambiado radicalmente, en donde el peso de la tecnología es cada vez mayor. Se analizarán los diferentes tipos de barcos según sus cargas y se profundizará sobre los denominados portacontenedores. 

Una vez analizada la evolución de los servicios prestados en el transporte logístico por mar, se analizará la tecnología de red de sensores o el nuevo paradigma del IoS (Internet of Ships). De esta forma se comprenderá el uso del concepto “Smart Port”, “Smart sea transport” y “Smart ships” dentro de lo que hoy se denomina “IoT applications”. Además, se analizarán las tecnologías de IoT y sus características principales como el radio de cobertura, velocidades de subida/bajada, duración baterías, etc. Se podrá conocer su funcionamiento y de esta manera más adelante en este TFM se podrá diseñar una solución de dispositivos conectados en el barco que permita asegurar la carga transportada (cadena de frío).

De igual forma se avanzará en el estado del arte de las comunicaciones vía satélite, y en concreto en los entornos marítimos. Se trata de conocer que sistemas de satélites existen según su órbita, coberturas que pueden ofrecer, así como otras características técnicas y sus limitaciones. De esta forma se podrá decidir por un sistema de satélites óptimo para los servicios que se quieren prestar, tanto en los datos recogidos de la monitorización del barco y su carga, como la geolocalización basada en GPS y el sistema de seguridad marítima llamado AIS.

A continuación, se estudiará un protocolo de mensajes que permita identificar la información aportada por los sensores y el resto de los servicios, así como un sistema centralizado de ayuda a la toma de decisión. De esta forma, sabiendo la información que aporta la geolocalización, el sistema de seguridad marítima AIS y la sensorización de los datos, se generará un sistema de comunicación barco-tierra-barco que permita ofrecer un sistema eficiente para la preservación de la carga.

Como punto final al TFM se abordará un diseño de los componentes que formarían el sistema y que, por ende, se podría implantar en una flota de barcos dedicados al transporte marítimo. 

Para abordar los conocimientos necesarios para realizar este TFM se ha utilizado diferente soporte bibliográfico, tales como revistas científicas (por ejemplo IEEE), así como diferentes webs especializadas en las diferentes tecnologías (satélites, tipos de sensores, redes inalámbricas), o de ámbito socioeconómico, así como de otros artículos con un origen verificado y debidamente referenciado.
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[bookmark: _Hlk95413804]Con el fin de esquematizar el enfoque y métodos descritos en el anterior apartado (“1.3 -Enfoque y método seguido-”), muestro a continuación el diagrama de Gantt en donde se detallan los hitos y las tareas que comprende este TFM. Para la realización del mismo, se ha utilizado la herramienta Microsoft Project que sirve de ayuda para dividir las tareas a realizar, así como sus hitos temporales en la realización de este TFM.

A continuación, se muestra el diagrama de Gantt con la planificación del proyecto: 
Servicios basados en IoT y protocolo de comunicación satelital para transporte marítimo	      Samuel Herrero García


Diseño de sistema y servicios mediante comunicaciones inalámbricas para transporte marítimo.
Samuel Herrero García
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A la finalización de este trabajo se ha conseguido diseñar un posible sistema basado en redes inalámbricas capaz de monitorizar la temperatura y humedad relativa de los contenedores refrigerados en el transporte marítimo. Además, esta arquitectura permite recoger tanto los datos provenientes de los sensores, como la información recogida de la geolocalización (GPS) y sistemas de seguridad en el barco (AIS). 

Por otro lado, se incluye un servicio de mensajería y alerta al barco a través de un protocolo de comunicaciones basado en redes inalámbricas. Gracias a la codificación de los mensajes transmitidos, se permite identificar espacialmente el contenedor refrigerado dentro de la cubierta/bodega del propio barco. De esta forma, la tripulación a bordo podrá actuar ante posibles fallas e identificar el contenedor afectado rápidamente. Además, se permite identificar el resto de los servicios prestados en el barco (geolocalización y sistema de seguridad para la navegación AIS).

Gracias a esta solución, se evitarán pérdidas en la carga transportada y, además, se diseñará un sistema de comunicaciones basado en redes inalámbricas de diferente cobertura (WSN/WLAN/WWAN), el cual ofrece mayores ventajas frente a la corrosión y deterioro que presentarían los sistemas comunicaciones cableados en alta mar, así como un menor coste para implantar estas redes Wireless. El sistema incluye un correcto dimensionamiento de las frecuencias utilizadas por las diferentes tecnologías y una comunicación por satélite que permite dar cobertura al barco en alta mar.

[bookmark: _Toc96528014][bookmark: _Toc104746568]1.6 Breve descripción de los otros capítulos de la memoria

· Capítulo 1: se presenta el contexto y justificación para realizar el diseño de un sistema y servicios mediante comunicaciones inalámbricas para transporte marítimo.  Se presentan los objetivos y el enfoque seguido a lo largo del proyecto junto con la planificación.

· Capítulo 2: se introduce el concepto de “smart cities” y su evolución hacia el transporte marítimo en el ámbito del “smart mobility” y “smart enviroment”. A continuación, se analiza la evolución del transporte por mar, los organismos que lo regulan y el tipo de transporte según la carga. De igual forma se describe la evolución tecnológica en la monitorización de la cadena de frío en los contenedores refrigerados y en las comunicaciones en el transporte logístico, basándose en estudios científicos y en el proyecto comercial “container 42”. 

· Capítulo 3: se presenta un servicio de monitorización de la carga a través de una red de sensores y un servicio de comunicaciones inalámbricas. Se diseña un sistema basado en comunicaciones inalámbricas según su radio de cobertura (WSN, WLAN y WWAN) y se dimensiona para un barco portacontenedores. Además, se presenta un protocolo de comunicaciones en el que interactúan una red de sensores y otros servicios dentro del barco, así como un protocolo de mensajería para identificar diferentes parámetros de la monitorización y los servicios de los que provienen los datos. 

· Capítulo 4: finalmente se realiza un cierre del trabajo cendrándose en las principales conclusiones extraídas de este TFM, analizando puntos de mejora en las tecnologías propuestas e indicando líneas futuras de trabajo en las que poder investigar y seguir desarrollando la solución diseñada.
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En este capítulo se va a describir el estado del arte referido al mundo de la logística de contenedores refrigerados vía marítima, así como las comunicaciones existentes tanto en el barco como en la monitorización de la carga transportada.

Primero se definirá el concepto de “Smart Cities” y los servicios que pueden prestar a la sociedad, y de esta manera explicar el uso que se puede hacer de la tecnología en el ámbito marítimo y del transporte de contenedores. A continuación, se introducirá el contexto histórico y la evolución del transporte marítimo. Se explicarán los diferentes organismos que rigen el transporte marítimo, el tipo de contenedor objeto de estudio de este TFM y las tecnologías actuales que se utilizan en la monitorización de la cadena de frío en la carga transportada. De esta manera se introduce al lector en el ámbito de aplicación de este TFM.

Una vez analizado el transporte marítimo se explicará el uso y aplicación de las TIC en ellos. Para ello, se detallan servicios que se pueden prestar en el ámbito del Internet de los Barcos (Internet of Ships -IoS-), así como un análisis a través de otros estudios de las comunicaciones tanto cableadas como inalámbricas dentro del propio barco. Finalmente se analizará el estado del arte referido al servicio de seguridad marítima (AIS), así como de la conectividad del barco en alta mar a través de satélites, dependiendo del grado de cobertura, así como otros aspectos técnicos relacionados.

Toda la información aportada servirá de base para poder concretar una solución referida a los servicios prestados en el transporte marítimo (véase la monitorización de la carga y su geolocalización) a través del uso de tecnologías como IoT y comunicaciones inalámbricas.


[bookmark: _Toc104746570]2.1 “Smart Cities”

Se puede definir como “Smart Cities” aquellas ciudades inteligentes en las que se aplican diferentes tecnologías de la información y la comunicación (TIC), y gracias a ello, se desarrollan e implementan prácticas de urbanismo y desarrollo sostenible para abordar los crecientes desafíos climáticos y socioeconómicos. Algunas tecnologías y servicios utilizados en las “Smart Cities”, son aquellos que proveen las aplicaciones de IoT. El funcionamiento se basa en una red inteligente de objetos y máquinas conectados que transmiten los datos utilizando tecnología inalámbrica y la nube. Apoyadas por el Big Data, las ciudades inteligentes utilizan estos datos para implementar medidas que mejoran eficiencia y la calidad de vida de los habitantes [7].

Las aplicaciones existentes dentro de las ciudades inteligentes son muy diferentes según el servicio que proporcionan. Estas soluciones inteligentes que miden y controlan las necesidades básicas de una “Smart City” se articulan a través de sistemas modulares y escalables, conectados y que facilitan el control y la gestión de diferentes entornos de una ciudad. Estos servicios, se pueden catalogar en diferentes bloques como son: 

· Smart Environment: centrado en sistemas de gestión medioambiental con el objetivo de mejorar la eficiencia energética y la calidad del medioambiente las ciudades.
· Smart Mobility: dotan de sistemas inteligentes de monitorización en el transporte y movilidad de una ciudad y su entorno con el objetivo de ser más eficiente y reducir la huella de carbono.
· Smart Living: sistemas inteligentes de detección de incendios, video vigilancia, climatización, etc. con el objetivo de mejorar la calidad de vida de los ciudadanos.
· Smart People: soluciones Smart para los ciudadanos con el objetivo de integrar una comunicación inteligente entre la ciudad y sus ciudadanos (véanse mapas interactivos, apps ciudadanas, wifi social…).

La evolución de las “Smart Cities” sigue proporcionando nuevas aplicaciones y nuevos servicios de uso. Este TFM se centra en algunos de estos usos, en los que si bien es cierto alguna aplicación es de nueva creación, se podría decir que se engloban dentro de los Puertos Inteligentes (entorno del Smart Enviornment) y el Transporte Inteligente (entorno del Smart Mobility). 

En el caso de España, existen diferentes líneas estratégicas entre las que se encuentran el transporte y movilidad. Hoy en día, ya hay competencias en materia de Sistemas Inteligentes de Transporte (ITS) y las nuevas tecnologías (NNTT) aplicadas al transporte [8]. Y fruto de ello, se ha creado la llamada “Estrategia de Movilidad Segura, Sostenible y Conectada 2030”, aprobada por Consejo de Ministros el 10 de diciembre de 2021.  Es la hoja de ruta que guiará las actuaciones del Ministerio de Transportes, Movilidad y Agenda Urbana (MITMA) en materia de transportes y movilidad en los próximos diez años. Se desarrolla a través de 9 ejes estratégicos, que se componen de más de 40 líneas de actuación con más de 150 medidas concretas. En el caso concreto del ámbito de este TFM, existe un eje estratégico dedicado a las Cadenas Logísticas Intermodales e Inteligentes [9], con el objetivo de impulsar la digitalización de la cadena logística, aumentando la eficiencia, la competitividad y la fiabilidad del transporte de mercancías. 

Como ya se ha desarrollado en apartados anteriores, fruto de la pandemia generada por el COVID19, se ha visto necesario transportar una mayor cantidad de medicamentos que precisan mantener la cadena de frío, y por otro lado también, cómo han cambiado los hábitos de consumo en la sociedad, generando un mayor volumen de mercancía transportada (el 80% de la mercancía se transporta por vía marítima) y produciendo una falta de contenedores vacíos sin precedentes. Esta falta de contenedores vacíos, unido a que aproximadamente un 14% de los reclamos de las aseguradoras provienen del estado de la carga transportada, genera un impacto directo en la sociedad, tanto por el aumento de los precios de consumo como un impacto medioambiental y de salud debido a nuevos transportes de carga y por la pérdida de la misma. Con el objeto de poder entender el contexto actual del transporte marítimo y su logística, se explicará en los siguientes capítulos el estado del arte de este. 
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A continuación, se detallará la evolución histórica en el mundo del transporte marítimo, que entidades son las que lo regula y características del transporte en referencia al transporte mutlimodal de contenedores refrigerados.

[bookmark: _Toc104746572]2.2.1 Contexto histórico, organismos regulatorios y tipos de transporte

Existen evidencias de puertos primigenios anteriores al siglo X a.C., siendo pioneros en el transporte marítimo con navíos primitivos dedicados al transporte de cereales y de personas. Fruto de este intercambio económico, cultural y social gracias al transporte marítimo, se produjo el nacimiento del comercio por mar, impulsando el desarrollo de la humanidad. Ya en la Edad Media se dieron los primeros núcleos de población junto a los principales puertos, los barcos evolucionaron con diferentes mejoras y se inventaron nuevos instrumentos en la navegación como la brújula. Gracias a este invento, se produjeron nuevas exploraciones en alta mar y en el siglo XV ayudaron significativamente en la navegación marítima con nuevos descubrimientos como el realizado por Cristóbal Colón en América. Empezaron a surgir nuevas rutas de intercambio (véase la ruta de la seda con Asia, o las nuevas rutas desde Europa hacia América), y se establecieron nuevas doctrinas mercantilistas [10]. Poco a poco los puertos fueron adaptándose a flotas de barcos mayores generando nuevas infraestructuras. 

Las mejoras no sólo se daban en las infraestructuras y puertos, sino que también llegaron a los propios barcos. La inclusión de la máquina de vapor como motor de los barcos, supuso a finales del s. XVIII un gran adelanto y ventaja competitiva en el sector. Ayudó significativamente a poder introducir mayores cargas en el transporte, consecuentemente eran más grandes y además se adelantaban los tiempos de arribo a puertos gracias a mayores velocidades.

A principios de s. XX se produjeron grandes avances en el sector, con un enfoque más especializado en la carga y buques mucho más grandes para el transporte. Además, al finalizar la segunda Guerra Mundial, al producirse un entorno social y económico enfocado a la globalización, se dieron avances en la creación de diversas organizaciones mundiales dedicadas al sector además del desarrollo en la tecnología tanto en las comunicaciones marítimas como portuarias. 

Principales Organizaciones y Acuerdos dedicados al sector marítimo:
 
1. Organizaciones en el sector marítimo internacional: 
· “IMO” -Organización Marítima Internacional- dependiente del “UNCTAD” -Conferencia de las Naciones Unidas sobre Desarrollo y Comercio-.
2. Organizaciones en el sector marítimo a nivel Europeo:
· “EMSA” –Agencia Europea de Seguridad Marítima-.
· “UE” -Unión Europea -Transporte Marítimo-.
3. Organizaciones en el sector marítimo Nacional: 
· España, el “MITMA” -Ministerio de Transportes, Movilidad y Agenda Urbana- y en concreto la sección marítima. 
4. Organización de estandarización en el sector marítimo:
· ISO -International Standard Organization-. 

El transporte marítimo permite trasladar tanto personas (pasajeros) como carga	a bordo (se puede determinar por el tipo como líquidas, sólidas o gaseosas) desde un punto geográfico a otro a través de un barco. Este TFM tiene como objetivo el análisis sobre la carga transportada, siendo el transporte por mar el método más utilizado para el comercio internacional [11]. En España, según el observatorio de transporte y logística del MITMA [12], a fecha de 2.019 en el reparto modal del transporte internacional en España, es el transporte marítimo es el que mayor volumen de toneladas (461 Tn.) ha movido respecto de otros transportes como puede ser el ferroviario, aéreo o por carretera. Dentro del transporte marítimo, se han movido en contenedores 17,2 millones de TEUs (Twentyfeet Equivalent Unit) durante ese mismo año 2.019. Para comprender mejor la importancia del transporte logístico por mar se muestra en la Ilustración 3 una comparativa de la carga transportada entre 2.007 y 2.109:
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[bookmark: _Toc96873959][bookmark: _Toc96874058][bookmark: _Toc104746447]Ilustración 3 Evolución del transporte de mercancías en España (origen MITMA)

Para entender características del transporte logístico, se ha de comprender el tipo de buques utilizados. Como se ha comentado anteriormente, dependiendo de la carga transportada se utilizan comúnmente los siguientes tipos de barcos [13]:

· Buques portacontenedores: son los más utilizados para el transporte de carga, pudiendo transportar casi 24.000 contenedores de 20 pies (TEU -Twenty feet equivalent unit-). Existen contenedores refrigerados y embarcaciones especializadas en productos perecederos (buques frigoríficos), como alimentos y medicamentos. Este tipo de buque se analizará más adelante, en concreto los contenedores refrigerados o también llamados reefer.

· Buques graneleros: normalmente utilizados para el transporte de carga sólida. Transportan grandes volúmenes de minerales, granos. Se suele utilizar bodegas en las que mediante cucharas o mangas recoger la carga en puerto.

· Buques tanque: utilizados para el transporte de carga líquida. En el caso de transporta petróleo se llaman pretoleros, aunque pueden transportar líquidos en estado gaseoso como el metano (metaneros).

· Otros tipos de buques: existen transportes marítimos especializados en otro tipo de cargas, que trasladan por ejemplo vehículos rodantes (Ro-Ro, Roll on-Rol off), productos químicos y un largo etc.

En la Ilustración 4 se muestra el resumen de algunos de los buques de carga más utilizados:
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[bookmark: _Toc96873960][bookmark: _Toc96874059][bookmark: _Toc104746448]Ilustración 4. Tipología de buques de carga. Estudio TFM sobre carga refrigerada [14]

Una vez entendidos los tipos de transportes, se cree oportuno también en este TFM conocer el tipo de INCOTERMS, es decir, los términos internacionales de comercio que establecen las responsabilidades que adquieren por un lado el exportador y por el otro, el importador. De manera resumida, se tienen los siguientes [14]:

· GRUPO E – Entrega Directa a la Salida. 
Ex Works (EXW): es junto con la opción FOB la más económica pero también la más compleja a nivel logístico. El comprador se hace cargo de todo el proceso, desde recoger la mercancía en la fábrica, transportarla a puerto y embarcarla, hasta llevarla por tierra hasta su bodega.

· GRUPO F – Entrega indirecta, sin pago del transporte principal.
Free on Board/Libre a Bordo (FOB): es quizás el INCOTERM más económico y utilizado, en donde el vendedor se responsabiliza de llevar la mercancía al puerto de su elección y embarcar al puerto de elección del cliente. Una vez se embarca la mercancía, toda la responsabilidad pasa a ser del comprador.

· GRUPO C – Entrega indirecta, con pago del transporte principal.
Cost, Insurance and Freight/Costo, Seguro y Carga (CIF): El proveedor se hace cargo de todo hasta que la mercancía llega a puerto destino. Es una alternativa que facilita las cosas para el importador pero también aumenta los costos.

· GRUPO D – Entrega Directa a la llegada.
Delivered Duty Paid / Servicio de entrega pagado (DDP): bajo este Incoterm, el exportador se hace cargo de todo el transporte, sin embargo, puede elevar muchísimo los costos. El transporte es polivalente/multimodal. Luego veremos como para este TFM en el que se desarrolla el servicio de monitorización de la cadena de frío puede ser el INCOTERM más apropiado (disminuye los riesgos al vendedor por disponer de la carga en buenas condiciones).

En la Ilustración 5 se resume cada categoría de INCOTERMS con sus respectivos contratos y las tareas de las que se debe encargar cada contrato de compraventa firmado: 
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[bookmark: _Toc96873961][bookmark: _Toc96874060][bookmark: _Toc104746449]Ilustración 5. Categorización INCOTERMs 2020 (Elaboración propia a través de wikipedia)
Para el desarrollo de este TFM, en el que se va a generar un servicio de monitorización de la carga refrigerada y geolocalizada, se podría utilizar un contrato en los que el vendedor pueda hacerse cargo de todos los gastos hasta la entrega de la mercancía en un lugar convenido (véase los del Grupo D -DDT-). Aunque el vendedor corra con todos los gastos, se garantizaría el éxito de la carga transportada (estaría asegurada la carga gracias a los sensores) y además se podría geolocalizar para poder descargar en un puerto más cercano a tiempo, si la carga se pudiera deteriorar en el tránsito. De esta manera, gracias al transporte multimodal, el container podría arreglarse en tierra y seguir su tránsito hasta el punto de destino ahorrando costes para el vendedor y siendo más eficiente en cuanto al impacto en el medioambiente, ya que no se necesitarían nuevos fletes por cargas en mal estado.

A continuación, se detallará el tipo de contenedor a utilizar y monitorizar en este TFM, sus características y por qué resulta tan importante el contenedor refrigerado en el transporte de mercancías perecederas y medicamentos.


[bookmark: _Toc104746573]2.2.2 Contenedor TEU multimodal

Como se ha expuesto anteriormente, a mediados del siglo pasado se introdujeron grandes mejoras tanto en las infraestructuras (véanse puertos, playas de carga), como barcos (con motores más potentes que permiten barcos con cargas más grandes) y comunicaciones (diferentes sistemas de radiocomunicaciones, el radar y los primeros satélites para geolocalización). Pero uno de los grandes avances en la logística fue la invención del contenedor multimodal (inventado en 1956 por Malcom McLean). Este sistema supuso un gran avance, ya que permitió introducir la carga una sola vez dentro de un contenedor y poder transportarla tanto por barco, como carretera y tren. Fue en 1965 cuando la ISO (Organización Internacional de Estandarización) introdujo una norma única bajo la cual debían construirse los contenedores. 

Para ello se establecen tres medidas estándares que a continuación se detallan [15]: 

· TEU: Twenty-Feet Equivalent Unit o contenedor de 20. El más común utilizado en el transporte logístico y el objeto de estudio de este TFM. Sus dimensiones son de:  6,096 metros de largo x 2,438 metros de ancho x 2,591 metros de alto (medidas externas del contenedor).
· FEU: Forty-Feet Equivalent Unit o contenedor de 40 pies.

Si antes se ha mencionado que el 80% de la carga transportada en el mundo se hace vía marítima, el 60% de esta carga se realiza por medio de contenedores multimodales. En la Ilustración 6 que a continuación sigue se observan algunos datos referidos al transporte multimodal y medidas de los contenedores más utilizados:
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[bookmark: _Toc96873962][bookmark: _Toc96874061][bookmark: _Toc104746450]Ilustración 6 Tipología de contenedores para el transporte marítimo [16] (fuente: elmundo a través de iContainer)

Al igual que Malcom McLean hacia finales de los años 50 introdujo el container como método revolucionario para el transporte multimodal de mercancías, hace 25 años, Maersk Container Industry (MCI) presentó el primer contenedor refrigerado (reefer) de la compañía [17]. Este TFM tiene como objetivo el poder prestar un servicio que monitorice y geolocalice la carga transportada, y este tipo de container “reefer”, será objeto de análisis, ya que será sobre el que se preste el servicio diseñado. 
	
[bookmark: _Toc104746574]2.2.3 La importancia de la cadena de frío

Antes de la llegada de los contenedores refrigerados, los productos sensibles a la temperatura eran muy populares pero difíciles de transportar. Esto limitó el consumo y dio lugar a altos precios para los consumidores. Gracias a la introducción del contenedor refrigerado, hoy en día se pueden transportar los alimentos frescos, algunos cosméticos y productos farmacéuticos los cuales deben mantenerse a cierta temperatura para que duren. Es por eso por lo que la utilización de contenedores de envío refrigerados ha tenido un gran impacto en los productos alimenticios que ahora se pueden importar y exportar. Los contenedores refrigerados contienen una unidad de control de temperatura, como cualquier refrigerador doméstico, mediante el cual un termostato regula la temperatura específica a la que se enviarán los productos. La temperatura se establece según los elementos específicos incluidos en el envío y luego se transporta al puerto de contenedores.
Con el uso de contenedores de envío refrigerados, estos artículos pueden llegar a sus destinos locales o globales sin perder propiedades alimenticias y nutritivas. Los productos farmacéuticos u otras cargas sensibles a la temperatura deben cumplir con los estrictos requisitos de envío global. Un informe reciente realizado en Australia [18], sugiere que los alimentos contaminados dan como resultado alrededor de 5,4 millones de casos de gastroenteritis anualmente, lo que lleva al vertido de $ 5,2 mil millones en alimentos cada año. Esto ha llevado a un aumento en las empresas de transporte refrigerado de calidad cuya función principal es transportar sus alimentos de manera segura. No mantener la temperatura adecuada mientras los alimentos están en tránsito puede causar serios problemas de salud entre los consumidores. 

Este TFM intenta avanzar en la digitalización de la logística marítima, monitorizando que el contenedor refrigerado siempre mantenga la temperatura constante y necesaria, y en el caso contrario alertar para poder acercar dicha carga a un puerto más cercano. 

Los contenedores marítimos refrigerados, también conocidos como contenedores reefer, están equipados con un sistema de refrigeración que ayuda a mantener una temperatura interna de entre -25º y +25º. En la Ilustración 7 se puede observar el rango de temperaturas a las que se debe mantener la carga.

[image: Temperature of goods in a reefer container]

[bookmark: _Toc96873963][bookmark: _Toc96874062][bookmark: _Toc104746451]Ilustración 7 Rangos de temperatura para contenedores refrigerados "Reefer" [19]


Queda evidenciado que, para poder avanzar en la digitalización de la logística marítima, se ha de profundizar en el uso de tecnologías como el IoT (o IoS –“Internet of Ships”-), que permita introducir nuevos servicios “Smart” como Puertos Inteligentes (entorno del Smart Enviornment) y el Transporte Inteligente (entorno del Smart Mobility). 


[bookmark: _Toc104746575]2.3 Antecedentes en la monitorización y comunicaciones por cable

En este apartado se explicarán cómo los contenedores Reefer (refrigerados) disponen de un sistema de comunicación integrado entre el barco y el propio contenedor para poder monitorizar el estado de la carga. Como se verá, resulta un sistema poco funcional, que carece de tecnología actual y que reforzará la idea de introducir comunicaciones basadas en redes de sensores para poder monitorizar y gestionar de manera más eficiente dicha carga.

[bookmark: _Toc104746576]2.3.1 Sistemas en la Monitorización del frio 

Tras el Acuerdo sobre el Transporte Internacional de Productos Alimenticios Perecederos y sobre el equipo especial que se utilizará para dicho Transporte (ATP) de 1.970 en Ginebra (UNCTAD) [20], se detallan dos tipos de contenedores refrigerados (reefer container): el llamado “porthole” o el “integral type.”. La diferencia principal de ambos dos contenedores refrigerados reside en la fuente de alimentación para poder mantener una temperatura constante dentro de los mismos. El llamado “porthole” no dispone de su propia unidad de refrigeración y depende, por tanto, de un suministro externo de aire frío. En cambio, nos centraremos en aquellos que sí integran la refrigeración (“integral type”), los cuales representan la gran mayoría de contendores usados por navieras en el mundo, apoyándose a través de una fuente de alimentación eléctrica trifásica. Ambos deben cumplir con el Acuerdo ATP que se rige en Europa bajo la Norma UNE EN 13846 -Registradores de temperatura y termómetros para el transporte, almacenamiento y distribución de alimentos refrigerados, congelados y ultracongelados, y helados. Verificación periódica-, y la norma UNE EN 12830 - Registradores de temperatura para el transporte, almacenamiento y distribución de productos sensibles a la temperatura. Ensayos, funcionamiento, aptitud de uso-, en los que además se debe asegurar que se guardan los datos por el operador por al menos un año [21].

Para un correcto funcionamiento a bordo de los barcos, los refrigeradores integrados reciben la electricidad generada por la planta de generación eléctrica. Estos generadores están impulsados por motores diésel o utilizan un generador de cola movido por el motor principal. La red de suministro de energía a bordo es por lo general bastante errática y está sujeta de presentar fluctuaciones en la frecuencia, lo que pone de manifiesto en este TFM, la necesidad de monitorizar constantemente la carga. Ya en tierra pueden ser conectados a una red de suministro de energía principal (en puertos), y en carretera/ferrocarril se suelen utilizar generadores portátiles de gasoil [23].

Las temperaturas generalmente suelen ser registradas para poder establecer controles de calidad y para posibles reclamos de la carga. Para poder monitorizar la temperatura de los reefer, históricamente se han utilizado discos de registro, o también conocidos por “discos de Partlow”, aunque al no cumplir con los estándares ISO, rara vez se instalan en contenedores de nueva manufactura. Estos discos instalados en los reefer, mediante la presión ejercida sobre un líquido, monitorizan dibujando en este disco la temperatura durante máximo 31 días. 

En la Ilustración 8 se ve la monitorización del frío en un Disco de Paltrow:
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[bookmark: _Toc104746452]Ilustración 8 Detalle Disco de Partlow en reefer y registro de las temperaturas [25]

En la actualidad es más común almacenar los datos tomados en dispositivos electrónicos conocidos como “data-loggers”. Estos dispositivos pueden almacenar datos por más de un año (recordemos que es obligatorio por el acuerdo ATP), y no sólo se limita a tomar las temperaturas del contenedor sino otros parámetros como alarmas, períodos de falla e intervenciones realizadas en el propio contenedor. Si bien es cierto, estos dispositivos presentan algunas desventajas, ya que sólo pueden suministrar valores puntuales y no dan una idea general del viaje del contenedor a la tripulación del barco. Además, en el caso de una reclamación por daños en la mercancía, a menudo es complicado localizar la unidad y realizar la descarga de los datos.[23]

A continuación, se muestra en la Ilustración 9 un ejemplo de un data-logger así como en la Ilustración 10 la extracción de datos de un container:
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[bookmark: _Toc104746453]Ilustración 9 Ejemplo Data-Logger Temperatura de set/supply/return del reefer [24]
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[bookmark: _Toc104746454]Ilustración 10 Ejemplo Extracción datos de Data-Logger en un container [24]

[bookmark: _Toc104746577]2.3.2 Comunicaciones en el barco basadas en PLC 

Para las comunicaciones en los portacontenedores de reefers, se utilizan las propias líneas de potencia (PLC) que transcurren tanto en bodega como en la superficie del barco. Cabe reseñar que en grandes buques portacontenedores resulta muy costoso cablear a través de cable UTP, ya que los barcos suelen tener unos 120-340 metros de largo (eslora) y unos 30-57 metros de altura (guinda) tal y como se muestra en la Ilustración 11.
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[bookmark: _Toc104746455]Ilustración 11 Dimensiones para posibles cableados internos en portacontenedores. Elaboración propia.

Los contenedores reefer cuentan con tomas de corriente necesarios para poder operar. Son cables de conexión de energía trifásica encargados de generar la energía necesaria para alimentar la refrigeración autónoma del contenedor a lo largo de toda la cadena logística. La fuente de alimentación de la parte electrónica montada en el reefer (data loggers, sensores, etc.) utilizan esta red trifásica, y de esta forma se obtienen comunicaciones basadas en la línea de potencia o también llamada PLC (Power Line Communications). Esto permite tener una comunicación bidireccional para poder transmitir datos entre el contenedor y el receptor a bordo o en tierra [26]. 
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[bookmark: _Toc104746456]Ilustración 12. Detalle conexión 4 wire para Comunicaciones PLC [27]

Hoy en día existen estudios [26] y barcos que implantan soluciones basadas en diferentes modem PLC los cuales, recogen datos del reefer relativos a temperatura y humedad relativa y se mandan a un sistema de recogida y procesado de datos en el barco. Una vez allí se traslada esta información vía satélite a tierra para monitorización de dicha información (se puede ver el detalle expuesto en el artículo de Jun‑Ho Huh en la Ilustración 13). De igual forma se pueden tomar acciones sobre el contenedor para mandarle señales de rangos de temperatura, congelación (frost) o por el contrario descongelación (defrost). 
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[bookmark: _Toc104746457]Ilustración 13 Estudio comunicaciones basadas en PLC para monitorización reefer. Artículo Jun‑Ho Huh [26]


Tal y como viene recogido en dicho artículo, esta aproximación es la que mejor ilustra lo que este TFM trata de analizar, pero deja en evidencia que las comunicaciones basadas en PLC, si bien es cierto aprovechan el cableado existente dentro del barco (sin necesidad de nuevos cableados), tienen el problema de solventar el problema del ruido. A diferencia de los sistemas terrestres, en un barco no existen tomas de tierra para los equipamientos eléctricos, por lo que existen frecuentes accidentes causados por cortocircuitos o un excesivo uso de potencia [23]. Además, estos cables están expuestos a los daños producidos por la corrosión debido a las condiciones del mar, además de poder ser golpeados en las operaciones de trinca o destrinca de los contenedores. Por eso, en este TFM se estudiarán otras alternativas, para explorar comunicaciones inalámbricas basadas en redes inalámbricas de sensores, las cuales solventan el problema del cableado y las sobrecargas eléctricas producidas por el PLC, y permiten una mayor flexibilidad en cuanto a la localización y movilidad de los contenedores (recordemos que se trata de un transporte intermodal).

En el siguiente capítulo se tratará de analizar el estado del arte de tecnologías inalámbricas basadas en IoT, así como el nuevo paradigma de IoS (Internet of Ships) el cual está cobrando mayor relevancia en el mundo de la logística del transporte marítimo.

[bookmark: _Toc104746578]2.4 Evolución tecnológica: IoT/IoS y comunicaciones inalámbricas

Como ha quedado demostrado en el capítulo -2.3.2 Sistemas de comunicaciones basados en PLC-, el uso de transmisiones basadas en comunicaciones PLC (Power Line Communications) si bien reutilizan todas las líneas de potencia instaladas en los portacontenedores, sufren el deterioro producido por la corrosión en alta mar, por la manipulación en las cargas/descargas de los contenedores en puertos, y tienen limitaciones tanto en las velocidades de transmisión, así como en lo poco inmunes que se muestran frente al ruido. Por esta razón, la ISO (Internacional Standard Organization) desde 1.987 trató de definir un estándar para este intercambio de información: la ISO 10368. La última fecha de publicación disponible de esta norma data del 2.006, y su última actualización del año 2.021. El resumen principal relata las interfaces y protocolos necesarios para poder conseguir esta certificación:

· La norma ISO 10368:2006 establece la información y las interfaces requeridas para permitir que los sistemas centrales de control y monitoreo empleados por un operador o terminal interactúen y se comuniquen con dispositivos de comunicación remota compatibles de diferente fabricación y configuración utilizados por otros operadores y terminales [28].

· Los formatos de registro de datos y los protocolos de mensajes descritos en ISO 10368:2006 se aplican a todas las técnicas de transmisión de velocidad de datos actualmente disponibles. Estos formatos y protocolos también se aplican a todas las técnicas futuras diseñadas para ser un sistema compatible con la Norma Internacional ISO [28].

Este estándar regula principalmente el protocolo de transmisión de datos y define funciones mínimas para dispositivos de comunicación remotos (RCD -remote communication device-). 
Estas funciones comprenden [23][28]:

Consultas prescritas:
· Número de identificación del contenedor.
· Temperatura del aire de retorno.
· Temperatura del aire de suministro.
· Fabricante/tipo.

Consultas opcionales importantes (lista no completa):
· El modo de funcionamiento (frio máximo, parcial o bajo, ventiladores solamente, frio modulado, defrost
· y calor).
· Temperatura nominal.
· Alarmas (consulta de estado).
· Alarmas corrientes (en la orden en cual se produjeron).
· Temperaturas del producto.
· Intervalo del data-logger.
· Consumo eléctrico.
· Puerto de destino del contenedor.
· Puerto de descarga.
· Origen.
· Resultado del auto-chequeo (PTI).

Órdenes para controlar y programar (en la medida en que el controlador de la unidad refrigerada los soporta):
· Cambio de la temperatura nominal.
· Inicio auto-chequeo (PTI).
· Cambio de número de identificación.
· Cambio de intervalo del data-logger.
· Insertar fecha y hora del data-logger.
· Cambio del modo de funcionamiento.
· Descarga de la información del data-logger.
· Cambio destino.

En resumen, esta ISO deja entrever que no hay protocolos exactos que definan una transmisión de los datos, dejando abierta la posibilidad de utilizar protocolos propios. Además, sólo se documentan los sistemas ya mencionados en el capítulo anterior (véase los basados en PLC) prescribiendo preguntas muy básicas y detallando un estándar abierto a diferentes tecnologías y protocolos. De esta manera se espera que, en el futuro próximo, la transmisión basada en cable cambie a comunicaciones inalámbricas basadas en radiofrecuencia. A continuación, se mencionarán algunas tecnologías utilizadas o estudiadas en artículos de referencia aptas para securizar las comunicaciones, haciéndolas más flexibles y menos costosas, basadas en el Internet de las Cosas IoT: en concreto el nuevo paradigma del Internet de los barcos o “IoS”(Internet of Ships). 
IoS o Internet de los Barcos, es un dominio de aplicación novedoso de IoT referido a la red de objetos marítimos inteligentes interconectados, que puede ser cualquier dispositivo físico o infraestructura asociada con un barco, un puerto o el transporte en sí mismo, con el objetivo de impulsar significativamente la industria del transporte marítimo hacia mejora de la seguridad, la eficiencia y la sostenibilidad medioambiental. Si bien es cierto se plantean diferentes aplicaciones basadas en esta tecnología como la planificación y mejora de rutas, toma de decisiones en colaboración (CDM), mantenimiento preventivo y otras muchas, en el desarrollo de este TFM nos centraremos en como los sensores basados en IoT nos pueden ayudar a monitorizar diferentes parámetros de los contenedores refrigerados en la logística marítima. Como se ha introducido en el capítulo 2 en relación con las “Smart Cities”, estas aplicaciones emergentes (véase la Ilustración 14), pueden marcar una gran diferencia en el impulso de la industria del transporte marítimo hacia una mayor seguridad, eficiencia y sostenibilidad ambiental [4].
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[bookmark: _Toc104746458]Ilustración 14 Principales dominios de aplicación de IoT/IoS

[bookmark: _Toc104746579]2.4.1 Características IoS. Proyecto Container 42

Para contextualizar, el transporte marítimo históricamente ha tenido un modelo de operar similar al de un ecosistema autoorganizado, donde navieras, puertos, etc. tienden a trabajar independientemente siempre que pueden, a menudo tomando decisiones que los benefician, sin pensar en cómo esas decisiones podrían afectar a otros. Tradicionalmente, existe reticencia o incapacidad para compartir información a lo largo de la cadena de transporte marítimo. Por ejemplo, los barcos no siempre comparten con otras embarcaciones su tiempo estimado de llegada (ETA), ya que de alguna manera podrían competir por el mismo horario en el puerto de llegada, y las terminales no comparten información con otras terminales en el área, ya que esto podría usarse para inferir su desempeño. Sin embargo, según una publicación reciente [30], la situación está a punto de cambiar. Para ello existen nuevas iniciativas de digitalización y de intercambio de datos, brindando nuevas oportunidades al conectar mejor a los operadores, puertos, personas e infraestructura a través de tecnologías como IoS. Diferentes países del mundo se están involucrando en estas tecnologías fomentando el intercambio de datos entre puertos, lo cual es especialmente valioso para mejorar la eficiencia del transporte marítimo de corta distancia. Hoy en día, un número creciente de puertos, compañías navieras, autoridades y propietarios de carga están dando pasos importantes hacia el intercambio de datos estandarizados. 
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[bookmark: _Toc104746459]Ilustración 15 Entornos típicos de IoS en el transporte marítimo [4]

Proyecto “Container 42”. Uno de los proyectos pioneros en introducir tecnologías basadas en IoT y comunicaciones inalámbricas ha sido el proyecto “Container 42”. Container 42 es una prueba piloto de contenedor inteligente y conectado para demostrar las posibles innovaciones que ahora están disponibles a través de IoT y GIS. El proyecto consiste en equipar a un contenedor estándar con sensores y cámaras. En 2.019 salió del puerto de Rotterdam en un viaje multimodal de dos años en barcos, trenes y camiones para crear conciencia sobre nuevas formas de eliminar las ineficiencias de la cadena de suministro y reducir la contaminación atribuida a la contaminación global. [33]

Un ambicioso plan de digitalización fomentado por el puerto de Rotterdam en el que se fijan 2 objetivos de dominio IoS:

1. Crear una infraestructura Inteligente.
2. Generar transporte autónomo.

Para ello, como se observa en la Ilustración 16 se ha desarrollado un ambicioso plan de innovación en el que habilitar tecnología IoT en un contenedor estándar dotándole de las siguientes características:
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[bookmark: _Toc104746460]Ilustración 16 Características técnicas Proyecto Container 42 [33]

1. Contenedor Inteligente: con tecnología LoRa y WiFi para las comunicaciones de los sensores (monitorean diferentes parámetros como humedad, temperatura, sensores acústicos, de ubicación y altitud).

2. Comunicaciones por satélite: un servidor local primero procesa los datos recopilados de los sensores y envía datos clave a las instalaciones en tierra a través de satélites Inmarsat.

3. Sistema de Información Geográfica (GIS) habilitado para IoT: GIS integra muchos tipos de datos y brinda información sobre el ciclo de vida del transporte para respaldar decisiones basadas en datos que contribuyen a redes de suministro de mayor rendimiento, además de reducir la contaminación relacionada con el transporte marítimo.

4. Energía y Baterías: el techo del contenedor contiene placas solares para proporcionar energía a las baterías de los sensores, manteniendo además el suministro de la energía al contenedor.




[bookmark: _Toc104746580]2.4.2 Redes inalámbricas WSN, WLAN y WWAN

Desarrollando desde un punto de vista de las comunicaciones las opciones tecnológicas a implantar en el transporte logístico por mar, existen estudios que plantean sistemas inalámbricos en función de las áreas de incumbencia de cada dispositivo conectado como se observa a modo de ejemplo en la Ilustración 17. 
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[bookmark: _Toc104746461]Ilustración 17 Áreas de estudio en redes inalámbricas y de IoT para un servicio de monitorización de la carga refrigerada. Elaboración Propia.

L.Ruiz-García identifica y analiza en su estudio pormenorizado sobre el monitoreo de la carga refrigerada en transporte intermodales, 3 áreas de comunicaciones inalámbricas, así como posibles tecnologías a utilizar, entre las que se encuentran IoT [31]:

· WWAN (Wireless World Area Network) o Red de área amplia inalámbrica: son aquellas redes inalámbricas que permiten abarcar el mayor espacio posible. Pueden conectar cualquier lugar/cosa siempre que haya cobertura y permitirían comunicaciones en alta mar para flotas de portacontenedores que necesiten transmitir datos para poder procesarlos. Incluso en el ámbito del transporte intermodal permitiría interconectar la carga en cualquier zona/transporte en la que se hallara. Existen diferentes tecnologías para poder utilizar:

· Aquellas basadas en redes móviles inalámbricas (como 2G/3G/4G/5G), capaces de ofrecer velocidades altas de transmisión, las cuales necesitan de antenas receptoras en tierra cubriendo zonas de hasta un centenar de kilómetros, no siendo las más idóneas quizás para el ámbito de nuestro TFM (en alta mar hay rutas que distan de mayor distancia a cualquier antena móvil terrestre).
· Por otro lado, existen tecnologías basadas en satélites, las cuales pueden llegar a cubrir grandes zonas terrestres (dependiendo de su altura y número de satélites). Por el contrario, pueden suponer un mayor coste en su despliegue (lo veremos en el capítulo siguiente -2.3 Comunicaciones por satélite en el transporte marítimo- en mayor detalle).

· Existen nuevas tecnologías como LoRaWAN basadas en redes de baja potencia y área amplia (LPWAN en inglés Low Power Wide Area Network), que permiten una comunicación bidireccional segura y gran movilidad [30]. Estas redes de IoT ofrecen tasas de bit bajas (0,3 Kbps a 50 Kbps) a cambio de consumo de potencias de batería muy bajos (esta tecnología está indicada para el uso de dispositivos IoT). [32]

· Además de LoRaWAN como red LPWAN tenemos NB-IoT y LTE-M, que pertenece al IoT de banda estrecha (Narrow Band) desarrollado por 3GPP. Esta permite una conexión mediante las bandas celulares de LTE. Es una tecnología radio de banda estrecha diseñada específicamente para aplicaciones IoT [32]. Las características principales se basan en poder conectar a internet dispositivos que necesitan transmitir pequeñas cantidades de datos, a bajo coste (tanto en lo relativo al hardware como a la suscripción) y con una alta duración de la batería.

· WLAN (Wireless Local Area Network): Las redes de área local proporcionan transferencia de datos de rango intermedio en embarcaciones como los portacontenedores, y de igual forma en puertos marítimos y puertos secos (almacenes de contenedores). Estos son los estándares más utilizados:

· Wi-Fi: “Wireless-Fidelity” (fidelidad inalámbrica): es un conjunto de estándares de compatibilidad de productos para WLAN basados en las especificaciones IEEE 802.11.x. Hay diferentes estándares dependiendo de la banda de frecuencia utilizada. Los estándares 802.11b, 802.11g 802.11n utilizan la banda de 2,4 GHz con velocidades de 11 Mbit/s, 54 Mbit/s y 300 Mbit/s, respectivamente. Puede generar conflictos, ya que hay otras tecnologías inalámbricas como Bluetooth que trabajan en dicho rango de frecuencias, pero por el contrario, son bandas universalmente utilizadas. El estándar 802.11ac (conocido como WIFI 5) utiliza la banda de 5 GHz (banda más limpia). Eso sí, tiene alcance menor que los anteriores estándares de WIFI (entorno a un 10% menos) debido a que utiliza una frecuencia mayor. En cualquier caso, los bits transmitidos por los sensores situados en los contenedores no requerirían de una transmisión de bits alta. [31] 

En la Tabla 1 se muestra una comparativa de los diferentes estándares mencionados (de WIFI4 a WIFI 6) en base a ciertos parámetros como banda de frecuencia utilizada, año de puesta en producción, alcance, tasa de bits y ancho de banda del canal:
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[bookmark: _Toc104746485]Tabla 1 Comparativa estándares WiFi 802.11.x [31]

Cuando las unidades de sensores inalámbricos se instalan en contenedores refrigerados como es el caso de lo que plantea este TFM, se comunican con el mundo exterior. La topología de red utilizada para la implementación del sistema es crítica [31]. Por ejemplo, si se utilizara la topología en estrella (por medio de un nodo central) como es el caso de la mayoría de las redes 802.11 (Wi-Fi), cada nodo de sensor inalámbrico debe poder comunicarse directamente con la estación base, y se debe considerar factores críticos como la distancia (aumenta el uso de la batería) así como la perturbación del medio (no olvidemos que en el barco se generan interferencias electromagnéticas).

· WSN (Wireless Sensor Network): las redes de sensores inalámbricos (en inglés, Wireless sensor networks, abreviadamente WSN), también llamadas redes de sensores y actuadores (Wireless sensor and actuator networks, WSAN) son sensores autónomos espacialmente distribuidos para monitorizar condiciones físicas o ambientales, como en el caso de estudio de este TFM, la temperatura en el contenedor refrigerado, y transmitir estos datos a través de esta red a otras ubicaciones. Las redes más modernas son bidireccionales, que permiten el control de la actividad del sensor [34]. Como se observa en la Tabla 2 se recoge a modo resumen la comparativa de tecnologías de Bluetooth y Zigbee que a continuación se detallan:
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[bookmark: _Toc104746486]Tabla 2 Comparativa WSN Bluetooth vs Zigbee [34]

· Bluetooth: bajo el estándar 802.15.1 es un protocolo inalámbrico para comunicaciones de corto alcance. Se utilizan las bandas de radio en la banda ISM de 2,4 GHz para comunicarse hasta 50 Mb/s a distancias de entre 10 y 100 metros. El nuevo Bluetooth Low-Energy (BLE) se comercializa como protocolo de comunicación para IoT por un consumo de batería más reducido.

· Zigbee: El estándar IEEE 802.15.4 es una especificación de radio física que proporciona conectividad de baja velocidad de datos entre dispositivos relativamente simples que consumen energía mínima y que normalmente se conectan en distancias cortas. Es una tecnología inalámbrica desarrollada como un estándar global abierto para abordar las necesidades únicas de las redes inalámbricas de IoT de bajo coste y baja potencia. El estándar Zigbee se basa en la especificación de radio física IEEE 802.15.4 y opera en bandas sin licencia como 2,4 GHz, 900 MHz y 868 MHz que ofrece velocidades de hasta 250 kbps. Un componente clave del protocolo Zigbee es la capacidad de soportar redes de malla. Las redes de malla son de naturaleza descentralizada; cada nodo es capaz de autodescubrirse en la red. Además, cuando los nodos abandonan la red, la topología de malla permite a los nodos reconfigurar las rutas de enrutamiento en función de la nueva estructura de la red. Las características de la topología de malla y el enrutamiento ad hoc proporcionan una mayor estabilidad en condiciones cambiantes o en caso de fallo de un solo nodo algo que puede beneficiar en el mundo del transporte logístico y los contenedores, ya que al utilizarse en transporte intermodal, variarían frecuentemente de lugar. [35]



[bookmark: _Toc104746581]2.5 Cobertura y seguridad en alta mar 

A continuación, se detallan las comunicaciones por satélite que permiten dar cobertura a buques portacontenedores y sus características principales. De esta forma se dará a conocer el estado del arte de este sistema inalámbrico de área amplia (WWAN) y su uso en el transporte marítimo. Además, se introducirá el servicio utilizado que permite la seguridad del barco y su carga, sus características técnicas y su posible uso a través de satélites.

[bookmark: _Toc104746582]2.5.1 Comunicaciones por satélite 

Como hemos visto en el capítulo anterior, dentro del contexto de las redes inalámbricas IoT, se han detallado las redes inalámbricas de sensores, las redes inalámbricas de área local y las redes inalámbricas de área amplia. Las áreas de cobertura que no son accesibles por las redes IoT cableadas y las redes IoT terrestres inalámbricas pueden ser cubiertas por las redes satelitales. En este TFM se quiere explorar cómo de la información extraída de los barcos en alta mar, se pueden utilizar tecnologías basadas en satélites de comunicación y geolocalización. Como hemos visto, el transporte logístico por mar comprende vastas áreas como pueden ser los océanos o las regiones polares. Las comunicaciones tradicionales basadas en radiofrecuencia, requieren de estaciones base relativamente cercanas (decenas de Kms) para que puedan operar con seguridad las comunicaciones entre barcos, o entre barcos y tierra. De esta manera, los satélites están preparados para dar un rango de cobertura en áreas mucho más amplias, trabajando en bandas frecuenciales más altas. Así, se complementan las redes IoT cableadas y las redes IoT terrestres inalámbricas junto con las redes IoT satelitales. Los satélites (ver Ilustración 18) pueden operar en la órbita terrestre baja (LEO), la órbita terrestre media (MEO) y la órbita terrestre geoestacionaria (GEO) [36]. 

[image: Satellite orbit heights, and how they impact satellite communication -  Ground Control]

[bookmark: _Toc104746462]Ilustración 18 Órbitas principales de satélites [36]
En general, se está extendiendo el uso de satélites LEO debido a que los costes de fabricación son menores (son más pequeños) que los GEO, ofreciendo capacidades más amplias (se calcula que hay más de 17.000 satélites en órbita ofreciendo entre todos más de 150 Tbps). Por el contrario, el rango de cobertura en elevaciones de 36.000 km (geostacionarios) es 2.7 veces el de un satélite LEO, por lo que para cubrir la Tierra, se necesitan 3 satélites GEO mientras que 15 serían los necesarios si se quisiera utilizar los satélites LEO. La latencia es otro factor a tener en cuenta, ya que por ejemplo con satélites de órbita baja se obtiene un mejor rendimiento que los geostacionarios (20 msg de latencia en LEO por hasta 280 msg en GEO). 

Uno de los grandes avances tecnológicos que se están produciendo es el de la reutilización de las bandas de frecuencias utilizadas por el satélite, generando mayores anchos de banda disponibles. Estos satélites de alto rendimiento en el caso de los GEO se denominan GEO HTS (GEO High Throughput Satelite).

Quizás en servicios como la monitorización de contenedores no es un factor clave, pero sí lo sería si se quisiera proveer aplicaciones de tiempo real o servicios críticos marítimos. Veremos en la solución propuesta que tipo de satélite se acomoda mejor, dependiendo de todos estos parámetros que unos u otros pueden ofrecer. [39]. 

A continuación, se muestra en la Tabla 3 algunos parámetros técnicos de los cuatro tipos de satélites que se acaban de detallar:
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[bookmark: _Toc104746487]Tabla 3 Comparativa Comunicaciones por Satélite. LEO, MEO, GEO, GEO HTS (fuente ESA, Eutelsat y elaboración propia)

Con la variedad de bandas de frecuencia satelital que se pueden usar como se observa en la Ilustración 19, se han desarrollado designaciones para que se pueda hacer referencia a ellas fácilmente. Las bandas de frecuencias más altas generalmente brindan acceso a anchos de banda más amplios, pero también son más susceptibles a la degradación de la señal debido al "desvanecimiento de la lluvia" (la absorción de las señales de radio por la lluvia atmosférica, la nieve o el hielo). Debido al mayor uso, número y tamaño de los satélites, la congestión se ha convertido en un problema grave en las bandas de frecuencia más bajas. Se están investigando nuevas tecnologías para poder utilizar bandas más altas [38]. 
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[bookmark: _Toc104746463]Ilustración 19 Bandas de Frecuencia de Satélites (fuente ESA y elaboración propia)

A continuación, en la Tabla 4 se detallan las bandas utilizadas en diferentes frecuencias para comunicaciones por satélite, así como sus principales usos:
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[bookmark: _Toc104746488]Tabla 4 Bandas de frecuencia satélites y principales usos (fuente ESA y elaboración propia)

Como se puede observar, los satélites utilizan bandas de frecuencia muy altas, por lo que la capacidad para ofrecer velocidades y anchos de banda suficientes dependen del uso de estas. De esta manera, en los satélites GEO se han desarrollado una tipología nueva llamada satélites GEO HTS (GEO High Throughput Satellite o Satélite GEO de alto rendimiento), los cuales utilizan diferentes transpondedores en diferentes bandas de frecuencia, ofreciendo los llamado “spot beams”, o haces puntuales. Este satélite de alto rendimiento ofrece mejores prestaciones que un satélite FSS (Fixed Service Satellite), ya que permite reutilizar a través de haces puntuales o llamados “beams” diferentes frecuencias asignadas. De esta forma, como se ve en la Ilustración 20, haces de frecuencia cubren áreas más pequeñas que los satélites GEO FSS tradicionales, pudiendo concentrar mayor potencia en dicho espectro (densidad espectral de potencia) [48].
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[bookmark: _Toc104746464]Ilustración 20 GEO FSS vs GEO HTS. Haces puntuales reutilizando frecuencias [49].

[bookmark: _Toc104746583]2.5.2 Seguridad: AIS y AIS satelital

El sistema AIS (Automatic Identification System), en español, Sistema de Identificación Automática, permite a los buques comunicar su posición además de dar otras informaciones relevantes (identidad, rumbo y velocidad) para que otros buques o estaciones puedan conocerla y evitar colisiones. Las estaciones terrestres y los satélites recogen esta información, y de esta forma los movimientos de un barco son rastreados incluso desde las zonas más remotas del océano. La OMI (Organización Marítima Internacional) a través del convenio SOLAS (Convenio Internacional para la Seguridad de la Vida Humana en el Mar -año 2.002-), exige el uso de AIS en buques de más de 300 Tn. (como es el caso de los portacontenedores). En este caso deben estar equipados con un sistema AIS de clase A. En el 2006 se aprobó un protocolo más ligero (AIS Clase B) que permite a buques y embarcaciones más ligeras la instalación de un sistema AIS. [40]

A continuación, se detalla el funcionamiento del sistema AIS. Para poder identificarse dentro de este sistema, cada embarcación tiene un identificador único MMSI y adicionalmente opcional por el código IMO (imo number). El código MMSI es de 9 cifras y las primeras tres definen el país de la bandera de la embarcación. Además, hay otros parámetros estáticos como el tipo de embarcación, dimensiones físicas o la bandera del país de origen de la embarcación. Los parámetros dinámicos hacen referencia a aquella información variable durante la travesía, y que permiten un control de las operaciones marítimas que tenga el sistema AIS (posición, velocidad, trayectoria, estado de la navegación y destino). En la Ilustración 21 que sigue se puede ver con detalle la información aportada por el AIS.
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[bookmark: _Toc104746465]Ilustración 21 Ejemplo de vista de datos de un AIS [41]

Comúnmente se utilizan sistemas AIS basados en enlaces de radiofrecuencia, en concreto en bandas altas (VHF). El rango de comunicación de este sistema corresponde al rango de visión desde la antena, la cual suele comprender distancias de entre 20 y 30 millas náuticas, es decir, entre 37 y 56 Km. En el caso de estudio de este TFM se requieren coberturas mucho mayores, ya que las rutas marítimas utilizadas por los portacontenedores, suelen en la mayoría, estar a mayores distancias. En este ámbito existen AIS basados en satélites que rastrean ubicaciones de buques en zonas más remotas, especialmente en alta mar y fuera del alcance de los sistemas AIS terrestres. De esta forma, los satélites actúan a modo de estación base en las zonas donde hay poca cobertura, redireccionando los mensajes a estaciones base AIS. Todas las estaciones AIS han de estar sincronizadas utilizando una referencia de tiempo común llamada UTC (Universal Time Coordinated), la cual viene dada por la red de satélites GPS (Global Position System). 

El servicio AIS-S, cuenta con dos canales independientes de AIS 1 y AIS 2 para su correcto funcionamiento, se trata de los canales 75 (156,775 MHz) y 76 (156,825 MHz). Existen empresas dedicadas a este sector como puede ser exactEarth. Entre sus servicios destaca el rastreo de buques marítimos en tiempo real a partir de su ubicación, valiéndose para ello de la tecnología de AIS satélite. 

Otras empresas de interés son [43]:
· FleetMon.
· Norwegian Space Center.
· ORBCOMM. 

Como resumen, se han detallado los diferentes sistemas de satélites que existen, dependiendo de la órbita y las características de cada uno, las frecuencias de trabajo y los pros y contras que tienen a la hora de utilizar el satélite como un sistema de comunicación para portacontenedores. Además, se ha detallado el sistema AIS, así como el posible uso de satélites para poder dar cobertura en alta mar (llamado AIS satelital) y de esta forma ofrecer seguridad en las travesías para garantizar la carga transportada y otra información necesaria para la navegación en alta mar. 

En el capítulo siguiente se estudiará en detalle un sistema basado en redes inalámbricas, capaz de ofrecer u un servicio de monitorización de la carga a través de sensores IoT así como soportar un servicio de comunicaciones inalámbricas en el propio barco.































[bookmark: _Toc104746584]3. Desarrollo de la solución específica

A lo largo del capítulo 2 -Estado del Arte-, se ha conocido cómo funciona el transporte logístico de contenedores refrigerados, la importancia de la carga que transporta (productos perecederos y medicamentos) y por qué es necesario asegurar el estado de dicha carga en los fletes marítimos. Se ha puesto en evidencia que garantizar la seguridad de esta carga (asociado al convenio SOLAS), muchas veces transportada en alta mar, requiere del uso nuevas tecnologías basadas en redes inalámbricas (sensores, Wifi y comunicaciones por satélite). Como se ha visto, resulta complicado cablear portacontenedores ya que requeriría de grandes inversiones y además no queda garantizada su conservación debido a las condiciones climáticas o estibas (se ha explicado por ejemplo el deterioro que sufren los cables de alimentación de los contenedores reefer). A lo largo de este capítulo se explicarán qué tecnologías utilizar para dar servicio a las redes inalámbricas propuestas dentro del barco, explicando los servicios que se quieren prestar, la arquitectura de la solución y protocolos a utilizar.

[bookmark: _Toc104746585]3.1 Servicios prestados en el transporte marítimo

La evolución del Internet de las Cosas (IoT) en el ámbito del transporte marítimo (“Internet of Ships”), se ha desarrollado en los últimos años generando nuevos ámbitos de aplicación en dicha industria (véase -2.4.1 Características IoS: Proyecto Container 42-). Para poder dar cabida a nuevas necesidades y utilizando nuevas tecnologías basadas en redes inalámbricas, se ofrecen nuevos servicios para el transporte logístico en el mar que tengan un beneficio en la sociedad, como por ejemplo garantizar la cadena de frío en la carga transportada. La implantación de estos servicios tiene un efecto positivo en la industria, abaratando costes, mejorando las comunicaciones en alta mar y ofreciendo una visión extremo a extremo de la carga transportada.

A continuación, se detallan dos servicios que se desarrollan en la solución planteada. Uno será el de monitorizar la cadena de frío en los contenedores refrigerados a través de una red de sensores, y después, se detallará el servicio de un sistema de comunicaciones inalámbricas de diferente radio de cobertura (WSN/WLAN/WWAN).

[bookmark: _Toc104746586]3.1.1 Servicio para monitorizar la carga transportada

Como resultado del análisis realizado en el estado del arte, este TFM se centra en proveer un sistema de comunicaciones para un servicio de monitorización de la carga transportada a través de sensores. De esta forma se monitoriza el estado de la misma y de esta manera garantizar su conservación, manteniendo la cadena de frío y unas condiciones óptimas de humedad relativa (necesario en el transporte de medicamentos y alimentos perecederos). 

En la Ilustración 22 se presenta un esquema para el servicio propuesto. En este caso se detalla un sensor termómetro y un higrómetro capaz de monitorizar temperatura y humedad relativa de la carga. Además, como se observa se engloba este esquema dentro de la red inalámbrica de sensores WSN que en el siguiente capítulo se detallará:
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[bookmark: _Toc104746466]Ilustración 22 Monitorización de la temperatura y humedad relativa en el contenedor

Para ello se deberá de tener en cuenta en la solución:

· Disponer de sensores capaces de medir los siguientes parámetros:

· Sensor termómetro, capaz de medir rangos de temperatura entre -25.0 ºC y +25.0 ºC (con al menos 1 decimal).
· Sensor higrómetro, capaz de medir rangos de humedad relativa valores oscilan entre el 0 % aire seco absoluto y el 100 % aire completamente saturado de vapor de agua.

· Normativa que cumplirán los sensores colocados según el Acuerdo sobre el Transporte Internacional de Productos Alimenticios Perecederos (ATP) (UNCTAD) [20],

· Norma UNE EN 13846 -Registradores de temperatura y termómetros para el transporte, almacenamiento y distribución de alimentos refrigerados, congelados y ultracongelados, y helados. Verificación periódica-.
· Norma UNE EN 12830 - Registradores de temperatura para el transporte, almacenamiento y distribución de productos sensibles a la temperatura. Ensayos, funcionamiento, aptitud de de uso-. 

[bookmark: _Toc104746587]3.1.2 Servicio de comunicaciones inalámbricas

Las líneas de potencia instaladas en los portacontenedores (Power Line Communications), como se ha visto en el estudio analizado sobre este tipo de comunicaciones en el capítulo -2.3.2 Comunicaciones en el barco basadas en PLC-, sufren el deterioro producido por la corrosión en alta mar, por la manipulación en las cargas/descargas de los contenedores en puertos (estiba), y tienen limitaciones tanto en las velocidades de transmisión, así como en lo poco inmunes que se muestran frente al ruido. De esta manera, se ofrece un servicio de comunicaciones inalámbricas capaz de dar cobertura tanto al servicio de monitorización a través de sensores como otros servicios de los que pueda hacer uso este tipo de transporte (como por ejemplo GPS y AIS).

Para ello se deberá de tener en cuenta en la solución:

· Normativa que se debe cumplir en las comunicaciones inalámbricas en el barco que define el intercambio de información: 

· ISO 10368. El resumen principal relata las interfaces y protocolos necesarios para poder conseguir esta certificación.

· Arquitectura estandarizada, dimensionamiento correcto y protocolo de mensajería que defina una correcta monitorización de la carga transportada, así como la comunicación de otros servicios en el barco.

Por tanto, la solución para dar respuesta a este servicio se basa en diseñar y desarrollar la evolución tecnológica analizada en el estado del arte en el capítulo -2.4.2 Redes inalámbricas WSN, WLAN, WWAN- y de esta forma, dar respuesta a la problemática anteriormente planteada que generan las comunicaciones cableadas.

[bookmark: _Toc104746588]3.2 Arquitectura del sistema propuesto
	
La arquitectura de la solución general se basa en diferentes redes inalámbricas, las cuales prestarán según su tipología un servicio diferente. 
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[bookmark: _Toc104746467]Ilustración 23 Arquitectura planteada para la solución propuesta


En la Ilustración 23 se observan 3 redes inalámbricas que dan servicio a la monitorización de los contenedores. Se compone de un subsistema de monitorización a bordo de la carga, de un subsistema de comunicaciones en el barco y finalmente a un subsistema de comunicaciones basada en red por satélite para dar cobertura en alta mar.

Se han definido 3 áreas principales de redes inalámbricas:

· WWAN (Wireless Wide Area Network): la elección de esta red de comunicaciones por satélite sirve para dar cobertura tanto al portacontenedor como al AIS del barco en alta mar. 
· WLAN (Wireless Local Area Network): la elección de esta red inalámbrica de área local sirve para soportar todas las comunicaciones en el barco (vía WIFI), sin verse afectada por la corrosión del cableado debido a las condiciones climatológicas. Resultan más baratas que cablear portacontenedores además de ser más adaptables al medio (movilidad en el barco).
· WSN (Wireless Sensor Network): la elección de esta red inalámbrica de sensores basadas en Zigbee (IoT) servirá para proveer el servicio de monitorización en los sensores de los contenedores refrigerados.

En adelante, se detallará esta arquitectura tipo basada en redes inalámbricas, la cual agrega una serie de servicios que se prestarán en el transporte de contenedores de frío, así como un sistema de identificación y localización del contenedor dentro del barco. La monitorización de la carga se deberá realizar tanto desde el barco (con actuación ante fallas por miembros de la tripulación) como desde tierra (centro de control de datos). Debido a que el área de influencia de las rutas marítimas suele ser en alta mar y en cualquier parte del mundo, se dará solución con una comunicación vía satélite que permita conocer el estado de la carga y el barco en cualquier momento. Finalmente, para esta arquitectura en la sección siguiente, se propondrá un protocolo de comunicación que garantice diferentes actuaciones dependiendo de los mensajes y el origen y destino de los mismos.

[bookmark: _Toc104746589]3.2.1 Subsistema WSN. Monitorización contenedores refrigerados 

En el nuevo paradigma del IoS, las redes de sensores permiten monitorizar diferentes parámetros de los contenedores refrigerados en la logística marítima, como la temperatura y la humedad relativa, objeto de la solución planteada para este TFM. Para ello, se ha de cumplir con el estándar definido por la ISO 10368: 2006 el cual se vio en el estado del arte, en el que se establecen una serie de requisitos referentes a la comunicación entre dispositivos, registros de datos y otras normas ya mencionadas.

Para la propuesta de solución se va a trabajar en una red WSN (Wireless Sensor Network), es decir, en una red inalámbrica basada en sensores que cumpliría con este estándar definido anteriormente. 

La tecnología propuesta para poder dar cobertura a estos sensores será: 

· Zigbee: se ajusta mejor al servicio que se quiere prestar de monitorización, comparándolo con otra tecnología posible como el Bluetooth (más adelante se explicará por qué es más idónea). 

Como referencia para el diseño, el número de contenedores “reefer” que puede llegar a transportar un portacontenedores y que por tanto, es el alcance de la monitorización, puede llegar hasta los 2000 contenedores refrigerados [42], pudiendo estar repartidos a lo largo de la eslora y guinda de las embarcaciones. 

Como se ha comentado en el estado del arte, el estándar IEEE 802.15.4 correspondiente a Zigbee, proporciona conectividad de baja velocidad de datos entre dispositivos relativamente simples que consumen energía mínima (Bluetooth tiene duraciones de batería como mucho de 1 semana por lo que no es óptimo para viajes transoceánicos). Normalmente estos dispositivos se conectan en distancias cortas (los reefer en este caso suelen estar apilados unos al lado de los otros). Es una tecnología inalámbrica desarrollada como un estándar global abierto para abordar las necesidades únicas de las redes inalámbricas de IoT de bajo coste y baja potencia resultando óptimo para implantar en un portacontenedores, debido a la corrosión que sufre el cableado en alta mar.

Las características principales de esta tecnología elegida para el subsistema WSN viene recogida en la Tabla 5:
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[bookmark: _Toc104746489]Tabla 5 Resumen características técnicas tecnología Zigbee elegida en WSN [42]

A continuación, se presentan los detalles de los razonamientos seguidos para elegir esta tecnología para el subsistema WNS:

1. El estándar Zigbee opera en bandas sin licencia como 2,4 GHz, 900 MHz y 868 MHz que ofrece velocidades de hasta 250 kbps y 65.000 dispositivos conectados (suficientes para monitorizar temperatura y humedad relativa de todos los contenedores del barco). 

2. Un componente clave del protocolo Zigbee es la capacidad de soportar redes de malla. Las redes de malla son de naturaleza descentralizada; cada nodo es capaz de autodescubrirse en la red. Además, cuando los nodos abandonan la red, la topología de malla (no disponible en Bluetooth) permite a los nodos reconfigurar las rutas de enrutamiento en función de la nueva estructura de la red. Las características de la topología de malla y el enrutamiento ad hoc proporcionan una mayor estabilidad en condiciones cambiantes o en caso de fallo de un solo nodo algo que puede beneficiar en el mundo del transporte logístico y los contenedores, ya que, al utilizarse en transporte intermodal, variarían frecuentemente de lugar. [35]. 

3. Por último, se escoge esta tecnología es debido al menor consumo eléctrico que la que ofrece Bluetooth. Cuando se está transmitiendo, Zigbee ofrece consumos de 30 mA y en reposo de apenas 3 μA. Por otro lado, Bluetooth consume unos 40 mA transmitiendo y 0,2 mA en reposo. Esto se debe a que el sistema Zigbee pasa la mayor parte del tiempo en un estado “dormido”, mientras que en Bluetooth siempre está en un estado de transmitir y/o recibir. De esta manera es óptimo en cuanto al ahorro energético y duración de baterías, algo muy necesario en viajes transoceánicos de larga duración.

En ZigBee nos encontramos con tres tipos de dispositivos:

· Coordinador:
· Sólo puede existir uno por red.
· Inicia la formación de la red.
· Es el coordinador de PAN.
· Router:
· Se asocia con el coordinador de la red o con otro router ZigBee.
· Puede actuar como coordinador.
· Es el encargado del enrutamiento de saltos múltiples de los mensajes.
· Dispositivo final:
· Elemento básico de la red.
· No realiza tareas de enrutamiento

Para poder calcular una solución se plantea necesaria la disposición de la estiba (colocación de la carga) en un buque portacontenedor. Se ha considerado una estiba que puede contener tanto contenedores normales como contenedores “refeer”. Las medidas del contenedor estándar TEU es de 20 pies, correspondiente a 6 metros de largo, por 2 metros de ancho, por 2,5 metros de altura. 
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[bookmark: _Toc104746468]Ilustración 24 WSN implementada con Zigbee. “Agrupación tipo” de contenedores y distancias máximas.
Con esta definición se crean agrupaciones de contenedores como se puede apreciar mejor en la Ilustración 24, en las que en forma de cubo se agrupan 200 contenedores en cubierta:

· [bookmark: _Hlk104746179]A la izquierda de la Ilustración 24 se muestra las medidas del contenedor TEU estándar utilizado en la solución. 
· En el medio de la Ilustración 24 se observa la disposición de los contenedores desde una perspectiva frontal (10 filas y 4 columnas de contenedores). 
· En la parte derecha de la Ilustración 24  la vista lateral que conforma un cubo de contendores (5 contenedores de fondo). De esta forma se visualiza la disposición de una Agrupación tipo de contenedores (en cubierta) y las medidas correspondientes.

De manera resumida, la agrupación tipo de contenedores (containers) en cubierta se compone de:  

· 10 containers en horizontal. 
· 4 containers en vertical. 
· 5 containers de fondo. 

En bodega, el diseño cambia al poder albergarse por cada agrupación tipo la mitad de los contenedores, ya que la altura se reduce a la mitad, siendo cada agrupación de unos 100 contenedores. 

En total, este portacontenedores puede albergar 1200 contenedores. 

Para poder generar una red Zigbee se tomará como red tipo la agrupación tipo anteriormente mostrada. En ningún caso se superan los 75-100 metros de distancia (permitidos por la red Zigbee) entre nodos finales y nodo coordinador. Más adelante veremos cómo dar cobertura a cada red Zigbee mediante una red WLAN basada en WiFi.

En este caso, el diseño de la arquitectura de la WSN requiere de las siguientes condiciones:	

· Poder albergar en cada red Zigbee un máximo de 200 contenedores reefer.
· Se propone una red mallada de naturaleza descentralizada para que cada nodo sea capaz de autodescubrirse en la red (esto facilitará el tránsito de contenedores reefer monitorizados). Esta topología permite a los nodos reconfigurar las rutas de encaminamiento cada vez que se incluyan nuevos o desaparezcan (en el caso de tránsito o fallo en algún reefer).
· Se incluye un nodo coordinador Zigbee [43] por cada agrupación con 100 (bodega)/200 (cubierta) contenedores máximo, encargado de formar la red Zigbee. Establece un canal de comunicaciones y un identificador de red (PAN ID). Se encarga del enrutado de paquetes de los nodos finales. Además, el mismo nodo coordinador servirá de Gateway en el siguiente subsistema WLAN.
· Se implementa un nodo final Zigbee por cada contenedor refrigerado que haya en cada agrupación.
· Se dispone de un sensor capaz de medir la humedad relativa y la temperatura del contenedor.

A continuación, la Ilustración 25 resume la arquitectura descrita en los puntos anteriores para el diseño elegido del subsistema WSN, el cual está basado en tecnología Zigbee. Dos agrupaciones tipo son consideradas en el diseño, una para cubierta (Ilustración 30 izquierda) y otra para bodega (Ilustración 30 derecha).
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[bookmark: _Toc104746469]Ilustración 25 Redes Zigbee en malla para cada Agrupación de contenedores. Sensores Humedad/Temperatura en Reefer.

Una vez planteada la arquitectura base del subsistema, se estudian las diferentes capas que componen su estándar 802.15.4 y que se recogen en la Ilustración 26. Nos centramos en la capa de Aplicación, ya que será la que se detallará para poder configurar los sensores en cada estiba de los contenedores en el barco. 
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[bookmark: _Toc104746470]Ilustración 26 IEEE 802.15.4 para redes inalámbricas de área personal [43]
Como resumen del estándar, las capas principales que lo componen son:

· Capa Física: definida por el estándar IEEE 802.15.4. Es el protocolo que subyace en la estructura de las capas de Zigbee, y proporciona los servicios más básicos para la capa MAC superior, como las interfaces de datos. 
· Capa MAC: también definida por el estándar IEEE 802.15.4, es la responsable del establecimiento, mantenimiento, terminación y reconocimiento de la transmisión de datos y recepción de datos inalámbricos que existen entre los enlaces con diferentes dispositivos.
· Capa de Red: definida por la Alianza Zigbee, es la capa de seguridad, la cual garantiza la transmisión e integridad de los datos a la vez que se cifran.
· Capa Aplicación: definida también por la Alianza Zigbee, es la capa de soporte, para comunicar diferentes dispositivos en función de los objetivos y necesidades del diseño.

Se ha definido la capa de Aplicación perteneciente a esta solución como la capa que permite identificar y asignar los dispositivos Zigbee de cada contenedor en diferentes redes (según agrupación tipo de contenedores como se ha visto anteriormente). Por ejemplo, existen soluciones de fabricantes como Digi (el nombre comercial para Zigbee es Xbee [44]), la cual provee de un software a nivel aplicación llamado XCTU (Xbee Configuration and Test Utility). 

Esta plataforma servirá a la tripulación en cada estiba (carga del contenedor en el buque), para configurar cada sensor en la red y asociarse a su nodo coordinador, así como monitorización en caso de fallo para diagnosis y arreglo del “reefer” si procede. Los parámetros básicos para detectar los sensores y configurarlos en cada red vienen detallados en la Ilustración 27 que se muestra a continuación:
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[bookmark: _Toc104746471]Ilustración 27 Panel Configuración Zigbee para el producto comercial Xbee de Digi. Parámetros de configuración a nivel Aplicación
De esta forma, por cada agrupación de contenedores se generará un canal de comunicación (se permiten hasta 16 canales según el estándar 802.15.4), y se generará un ID para cada uno [44]. Estos son los parámetros básicos a tener en cuenta para la detección de contenedores “reefer”, cada uno en la red de su agrupación:

· CH: “Channel”. Canal de comunicación. Es la frecuencia a usar para comunicarse en la red. Los nodos que pertenezcan a una misma agrupación tipo de contenedores deberán usar el mismo canal para “escucharse”.
· ID: el identificador de red de área personal (ID).


[bookmark: _Toc104746590]3.2.2 Subsistema WLAN. Comunicaciones en el barco

En el capítulo anterior hemos desarrollado la arquitectura basada en una WSN (Red inalámbrica de Sensores), y ahora daremos paso a explicar la arquitectura de una WLAN (Red inalámbrica de área Local). 

Las redes de área local proporcionan la transferencia de datos de rango intermedio en embarcaciones como los portacontenedores, y nos permite agregar datos provenientes de la monitorización de cada agrupación de contenedores, así como por ejemplo la de otros servicios (GPS y AIS). De esta forma, se establece que en el puente de mando se recogen cada uno de los datos agregados para poder agruparlos y decidir cómo se mandan a través de los satélites a tierra (lo veremos en el último capítulo de la arquitectura, en la red WWAN).

En la sección 2.2.2 se detalla la tecnología WiFi, la cual gracias al abaratamiento en costes frente a la cableada y ya que no sufre deterioro (corrosión del cable en el mar así como por las estibas), ha sido elegida para la comunicación inalámbrica de área local (WLAN) dentro de los portacontenedores.

· Wi-Fi: “Wireless-Fidelity” (fidelidad inalámbrica): en este caso se basa en la especificación IEEE 802.11.x. Hay diferentes estándares dependiendo de la banda de frecuencia utilizada. Los estándares 802.11b, 802.11g 802.11n utilizan la banda de 2,4 GHz con velocidades de 11 Mbit/s, 54 Mbit/s y 300 Mbit/s, respectivamente. Estos estándares se descartan al utilizar la misma banda de frecuencia que “Zigbee” y que se eligió para la monitorización de los contenedores. En cambio, el estándar 802.11ac (conocido como WIFI 5) utiliza la banda de 5 GHz (banda más limpia ya que no interfiere con la usada en Zigbee a 2,4 GHz) por lo que se cree la óptima para utilizar. Eso sí, tiene alcance menor que los anteriores estándares de WIFI (entorno a un 10% menos) debido a que utiliza una frecuencia mayor. [31]

En la Tabla 6 se detalla WiFi5 como tecnología elegida con algunos parámetros técnicos que servirán para recordar sus características y el porqué de su elección para este subsistema: 
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[bookmark: _Toc104746490]Tabla 6 Detalle tecnología escogida WiFi5 en subsistema WLAN

Para el desarrollo de la arquitectura de la Red WLAN, se elige WIFI 5 como tecnología a utilizar en la arquitectura descrita para la red local del portacontenedor ya que ofrece una banda más limpia (ya que no utiliza la misma frecuencia que la tecnología Zigbee), velocidades de datos más altas además de un rango de cobertura óptimo para la solución planteada. Se gestionará a través de un nodo por cada agrupación de contenedores (200 en el caso de los contenedores portados en cubierta, y 100 para los de bodega). Sirve de agregador de datos aportados por la red de sensores WSN detallada anteriormente además de los datos de las antenas de GPS y AIS instaladas en el barco. Para poder ser eficientes en el uso de dispositivos utilizados en el barco, se cree conveniente utilizar el mismo nodo coordinador de la red WSN como Gateway en la red WLAN utilizando ambas frecuencias, por un lado la banda de 2.4 GHz de Zigbee, y por el otro la de 5 GHz de WiFi 5. Hoy en día existen soluciones de “gateways” basadas en estas dos tecnologías, como por ejemplo el modelo DECO M9 Plus de TP-Link [45].

Es necesario proveer de energía a cada gateway a través de la línea eléctrica de potencia del portacontenedor y se garantiza el servicio a través del SAI instalado en cada barco. Además, para evitar la corrosión y los efectos adversos de la climatología, se protegen dichos “gateways” en cajas impermeables (grado de impermeabilidad igual o superior a IP65) de policarbonato o similar como la proporcionada por el fabricante FIBOX [46].

Además de dar cobertura al conjunto de los contenedores refrigerados dentro del barco para poder monitorizar el estado de la carga transportada, la red WLAN planteada a través de tecnología WIFI5 provee de cobertura en el barco a la tripulación de tal forma que puedan monitorizar en sus dispositivos (a través de teléfonos móviles/PDAs) el estado de cada reefer y así identificar y actuar sobre fallas que se pudieran producir.

De igual forma, la red WLAN diseñada sirve para soportar el servicio AIS+GPS de geolocalización del barco. El transpondedor de clase A (como se ha explicado anteriormente necesario en este tipo de embarcaciones de gran envergadura por el convenio SOLAS), se instalará en el barco y dispondrá de una antena WIFI en el que comunicar los datos al centro de control situado en el puente de mando. 
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[bookmark: _Toc104746472]Ilustración 28 Vista en barco del detalle Red WLAN con tecnología WIFI5 y diferentes elementos de la red

Como se puede ver en la Ilustración 28, se detallan todos los elementos de la arquitectura mencionada en la red WLAN que consta de la tecnología WIFI5, y de los elementos que la componen dicha red: 

· “Gateways” o nodos coordinadores (en la red WSN) por cada agrupación de contenedores (comparten la frecuencia de 2,4 GHz de la red WSN basada en Zigbee como la mencionada de 5 GHz para WIFI5). Estos dispositivos estarán redundados.
· Sistema de Identificación Automática y antena geolocalización (transpondedor AIS+GPS) de clase A basado en tecnología WIFI5 con punto de acceso (AP) redundado. Solución comercial encontrada: RayMarine con el producto AIS4000, el cual es un Transpondedor AIS de clase A con WIFI y GPS incorporado [46].
· Sistema de control basado en PDAs para tripulación en barco con WIFI5 en el que monitorizar la red de sensores WSN anteriormente descrita.
· Router concentrador (redundado) del resto de elementos anteriormente descritos situado en el puente de mando.
· Línea de potencia eléctrica del barco que sirva para dar la suficiente energía a todos los elementos de la red. Elemento redundado a través de un SAI (sistema de alimentación ininterrumpida) para garantizar el suministro eléctrico.

[bookmark: _Toc104746591]3.2.3 Subsistema WWAN. Sistema comunicación por satélite

Por último y tal como se ha introducido en el capítulo 3.1 -Arquitectura del sistema propuesto-, quedaría ofrecer una comunicación que permita dar cobertura a un portacontenedor tanto en el propio barco (como se ha descrito anteriormente para las redes inalámbricas propuestas -WSN/WLAN-), como al barco con cualquier punto de monitorización de datos en tierra. Para ello se ha elegido una comunicación basada en satélites que sería la tecnología para utilizar en esta red WWAN (Wide Wireless Area Network o Red de Área Amplia Inalámbrica). En el estado del arte y referido a este tipo de comunicaciones en el transporte marítimo se han detallado una serie de parámetros y coberturas dependiendo de la órbita en la que se encuentran los satélites los cuáles hacen que sean más o menos idóneos en su uso: LEO para órbitas bajas, MEO órbitas circulares intermedias y los GEO con órbitas geoestacionarias.

A la hora de elegir el tipo de satélite a utilizar se ha tenido en cuenta que para poder ofrecer una cobertura global (sin los llamados “handoffs” o traspasos) a una posible flota de portacontenedores, los satélites geoestacionarios (GEO) son los más idóneos, además de que desde un punto fijo en tierra (estación base) están las 24 horas visibles. Es cierto que las latencias son mayores (en referencia a los LEO y MEO) debido principalmente a los factores atmosféricos y su evidente lejanía, aunque para ofrecer los servicios aquí descritos no resultan ser críticos. También es cierto que, al requerir una mayor distancia de transmisión, la señal recibida es más débil, aumentando costes para mejor procesamiento de señal y amplificadores de señal de bajo ruido (LNA), pero se compensa ya que al no existir efecto Doppler en los satélites GEO se pueden usar receptores menos complejos.

En la elección de tecnología de este subsistema WWAN, se ha elegido el tipo GEO, y además una denominación de satélite denominado HTS (High Throughput Satellite o de alto rendimiento), ya que ofrece muy buenos rendimientos gracias a un mayor ancho de banda -mayor número de transpondedores en diferentes bandas- y el uso de los llamados “spot beams” que nos permite la reutilización de diferentes bandas de frecuencias. Un ejemplo de satélite comercial es el ofrecido por el fabricante Eutelsat 10B GEO HTS [51].

Por recordar algunas de las características técnicas de los satélites GEO HTS, se muestra a continuación en la Tabla 7 algunas de ellas: 
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[bookmark: _Toc104746491]Tabla 7 Elección de GEO HTS para el subsistema WWAN (fuente ESA)
El satélite GEO HTS, es el utilizado en la arquitectura diseñada para esta WWAN. Además de la tecnología utilizada por este tipo de satélite, se definen otros elementos en esta arquitectura que definirá la WWAN. 

A continuación, y a modo resumen, se detalla en la Ilustración 29 la arquitectura descrita con todos los elementos que forman parte de esta red inalámbrica de área amplia WWAN basada en satélites GEO HTS:

[image: ]

[bookmark: _Toc104746473]Ilustración 29 Arquitectura propuesta para red WWAN

Para ello será necesario:

· El barco dispone de una antena satelital que permite tanto emitir como recibir en las bandas de frecuencias utilizadas por este satélite (por ejemplo, la banda Ku) la cual estará conectada al rack de comunicaciones (router satelital) establecido en el puente de mando (será el encargado después de comunicarse con el Gateway para el resto de redes inalámbricas WSN/WLAN del barco). Un ejemplo de antena que permite el cambio de haces puntuales en la banda Ku (entorno a los 12 GHz) como el ofrecido por Eutelsat 10B es la del fabricante FURUNO FV-110 [51].
· Estaciones base satelitales en tierra que funcionan como gateways de las comunicaciones entre barco-tierra-barco.
· Estas estaciones base se conectan a la red troncal para dar conexión IP.
· Una vez ofrecida una conexión con la red troncal de datos, se emiten dichos datos a un servidor cloud para securizar los datos transmitidos por el barco (monitorización de los datos WSN, AIS y geolocalización del barco, así como cualquier otra comunicación necesaria en barco -Voz y Datos-).
· Se provee de una aplicación para poder visualizar los datos recibidos por el barco.
[bookmark: _Toc104746592]3.3 Dimensionamiento en el barco

A continuación, y como se puede ver en la Ilustración 30, se explica el dimensionamiento necesario dentro de las comunicaciones del barco. De esta forma se detallará por un lado como se reparte el espectro disponible tanto para el subsistema WSN como para el subsistema WLAN y que canales se utilizarán para transmitir tanto desde los endpoints situados en los contenedores, como los referidos a otros posibles servicios como el AIS y GPS, hasta el nodo central (rack de comunicaciones) que agrupa toda la información antes de ser enviada al satélite.
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[bookmark: _Toc104746474]Ilustración 30. Dimensionamiento subsistemas WSN/WLAN en el barco

Subsistema WSN:

Para la red de área inalámbrica de sensores WSN dedicada a la monitorización a través de Zigbee, se utiliza para cada agrupación tipo de contenedores (recordemos de 200 en cubierta y de 100 en la bodega del barco) un canal diferente de comunicación (FDM -Multiplexación por División en Frecuencia-). 

De esta forma, el estándar IEEE 802.15.4 que permite utilizar en la banda de 2,4 GHz, se reparte de la siguiente forma en esta solución:

· Número de canales disponibles: 16 Canales separados en su frecuencia central por 5 MHz (80 MHz de espectro disponible). 
Así, cada nodo coordinador se le asigna uno de los 16 canales. No se superan nunca los 16 canales ya que existe la limitación de espacio en el barco para cada agrupación de contenedores.

· Ancho de banda frecuencial de unos 3 MHz por cada canal. 
· Cada nodo dispone de un espectro de 1,23 KHz. Según el estándar en el espectro total de 80 MHz se pueden disponer 65.000 endpoints.

· Número máximo de endpoints por canal: 4065 nodos (no se superan ya que cada agrupación tipo permite máximo 200 contenedores).

A continuación, se muestra cómo se utiliza el espectro de Zigbee para dar cobertura con diferentes canales a las agrupaciones de contenedores a lo largo del barco:

· Ejemplo de canales para 1200 contenedores en agrupaciones de:

· Canales del 1 a 4 de Zigbee para 4 agrupaciones de 200 contenedores en cubierta (800 contenedores en total). 
· Canal 1: fc = 2405 MHz. 
· Canal 2: fc = 2410 MHz.
· Canal 3: fc = 2415 MHz.
· Canal 4: fc = 2420 MHz.

· Canales 5 a 8 de Zigbee para 4 agrupaciones de 100 contenedores en bodega (400 contenedores en total).
· Canal 5: fc = 2425 MHz.
· Canal 6: fc = 2430 MHz.
· Canal 7: fc = 2435 MHz.
· Canal 8: fc = 2440 MHz.

El protocolo utilizado es el establecido por el estándar Zigbee, en donde cada nodo final (el utilizado para la monitorización en cada contenedor reefer) transmite en su canal asignado. Para identificar cada nodo se utiliza la matrícula (inscrita en la puerta del contenedor) y su referencia espacial que viene marcada en cada reefer para que en cada estiba la tripulación de a bordo lo pueda configurar tanto en su Canal (CH), como asignarle un identificador (matrícula del reefer) a nivel aplicación (ver explicación más adelante en el capítulo dedicado a los protocolos).

Subsistema WLAN:

Por otro lado, para el subsistema WLAN, se ha establecido una tecnología que permita la comunicación dentro del área del propio portacontenedores que principalmente no interfiera en la banda de Zigbee (2,4 GHz) y que proporcione cobertura suficiente a cada agrupación tipo diseñada (recordemos de 200 contenedores en cubierta y 100 en bodega) y otros servicios multiplexados como el AIS y el GPS. 

De esta manera, la elección del estándar de WiFi5 (802.11ac), nos permite solventar el problema de las interferencias, ya que al operar en la banda de 5 GHz no interfieren las señales emitidas con las de los nodos finales instalados en cada reefer. Como se puede apreciar en la Ilustración 31, se generan interferencias debido al uso de la misma frecuencia de emisión [57]. Esto hubiera podido ocurrir si se hubiera utilizado el estándar 802.11n que opera en la misma banda que Zigbee (2,4 GHz).
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[bookmark: _Toc104746475]Ilustración 31 Overlapping en canales de WiFi y Zigbee en la banda de 2.4 GHz [57]

Al emitir por tanto en la frecuencia de 5 GHz, los gateways que se van a utilizar (recordemos que también se usarán como nodos coordinadores en la red Zigbee), disponen de nuevos canales de comunicación y espectro disponible. Al utilizar Multiplexación por División de Frecuencia -FDM-, se repartirá este espectro en bandas de 80 MHz por canal (recordemos que se puede dedicar más espectro por canal gracias al uso de este estándar), de tal forma que, de los 160 MHz posibles utilizables, se dividirá el espectro en dos canales de 80 MHz cada uno.  
De esta forma:

1. Se garantiza un canal para recopilar la información de cada uno de los canales previstos en la red Zigbee (WSN). Al disponer de 80 MHz se utilizan 40 MHz en el ejemplo de diseño previsto en el protocolo de comunicación WSN. Si se agregan nuevas agrupaciones tipo de reefer al portacontenedores, se sigue disponiendo de más espectro para recoger los nuevos canales de monitorización.

2. Se garantiza otro espectro de 80 MHz en un canal diferente para comunicaciones dentro del barco que recopile información recibida tanto del AIS como las coordenadas GPS del barco.

Por tanto, se tienen dos canales de emisión en la comunicación:

1. Canal 42 (5170 MHz-5250 MHz): Dedicado a transmitir toda la información recibida de los canales de transmisión Zigbee (vía Wifi Mesh).
a. Frecuencia central: 5210 MHz 
b. Ancho de Banda: 80 MHz
2. Canal 58 (5250 MHz-5330 MHz): Dedicado a transmitir toda la información recibida de las señales de AIS y GPS vía ethernet. GPS utiliza en la banda L1 un ancho de banda de 15,3 MHz a 50b/s. y AIS clase A un ancho de banda un ancho de banda de 25 KHz a 38Kb/s. [55]
a. Frecuencia central: 5290 MHz 
b. Ancho de Banda: 80 MHz

[bookmark: _Toc104746593]3.4 Protocolos de comunicaciones

Para poder establecer un protocolo de comunicación, se parte de la base de la arquitectura propuesta en el apartado anterior referida al barco (WSN y WLAN) -se irá detallando de la red inalámbrica más pequeña a la más grande-. El acceso al medio será en ambas basado en CSMA/CA y se irá definiendo en cada una de las redes inalámbricas. Por último, se establecerá un protocolo de mensajes que definan la comunicación entre servicios (monitorización, identificación y posición del contenedor en el barco e información referida al AIS y GPS). 

[bookmark: _Toc104746594]3.4.1 Protocolo de reserva del canal

El protocolo está basado en el estándar IEEE 802.15.4, que define como método de Acceso al Medio para cada agrupación (de 200 o 100 contenedores en cada caso) CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance o Acceso Múltiple por detección de portadora y prevención de colisiones), mecanismo de espera aleatorio que evita colisiones en la transmisión de cada nodo Zigbee y nodo coordinador [52]. 
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[bookmark: _Toc104746476]Ilustración 32 Secuencia para la reserva del medio de un sensor en la red Zigbee

Detallando paso a paso la Ilustración 32, se sigue el siguiente flujo:

1. Cada agrupación de contenedores emite en un canal diferente. 
2. Dentro de cada canal, los nodos finales que monitorizan cada reefer escuchan el medio.
3. Si el medio está libre, reservan el canal para pedir datos de conexión a su coordinador, si no es así, esperan un tiempo aleatorio y vuelven a intentarlo.
4. Si tienen datos para transmitir y aún no han reservado, de nuevo escuchan el medio y cuando se encuentra libre piden un espacio temporal para poder reservarlo.
5. Si ya dispone el nodo final del canal reservado y dispone de datos a transmitir, espera un tiempo aleatorio para después comenzar con la transferencia de datos.

A continuación, se detalla el procedimiento de asociación del sensor con su nodo coordinador, así como el siguiente procedimiento que será el de envío de datos.

Procedimiento de asociación del sensor con su coordinador:

En la Ilustración 33 se puede observar cómo antes de mandar datos, dentro del estándar 802.15.4 existe el procedimiento de asociación en el que el nodo final (en nuestro caso el dispositivo zigbee colocado en el reefer), pide los datos del PAN ID (Personal Area Network Identification) al nodo coordinador. Más adelante, se verá cómo una vez asociados, se proseguirá con el envío de datos del nodo final al coordinador y cómo realiza esta comunicación.
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[bookmark: _Toc104746477]Ilustración 33 IEEE 802.15.4-Procedimiento de asociación nodo reefer con nodo coordinador [53].

Existen diferentes tipos de trama para el estándar IEEE 802.15.4 [53]:

1. Trama de Datos: dispone de una carga de datos útil de hasta 104 bytes. La trama está numerada para asegurar que todos los datos llegan a su destino. En este TFM corresponden a la temperatura y humedad de los contenedores monitorizados, así como información que identifica al contenedor.
2. Trama de Control: se utilizan para el propio acceso al medio (ACK, RTS, CTS). 
3. Trama MAC: Se utiliza para el control remoto y la configuración de dispositivos/nodos finales.
4. Trama Baliza: el nodo coordinador advierte de su presencia mandando información útil como el nombre de la red. Se encarga de “despertar” los dispositivos que luego vuelven a “dormirse” si no reciben nada más. En este diseño no se utilizará el balizamiento.

El método CSMA/CA utilizado para la red WSN utiliza tramas de control para poder coordinar el envío de datos en el canal. Se compone de diferentes tiempos de espera y reserva del canal de comunicación [54], funcionando como una función de coordinación distribuida (DCF-Distributed Coordination Function-), en donde:

· SIFS: Short Inter Frame Space. Intervalo de tiempo entre transmisión de paquetes (período obligatorio de tiempo inactivo en el medio de transmisión).
· DIFS: Distributed Inter Frame Space. Retardo mínimo para tráfico asíncrono que compite por el acceso. Un nodo final espera un DIFS antes de transmitir cualquier dato monitorizado cuando el canal se encuentra libre.
· RTS: Request to Send. Paquete de control para petición de transmisión de datos.
· CTS: Clear to Send. Paquete de control que indica que el nodo receptor está libre para enviar.

Procedimiento de envío de datos del sensor con su coordinador:

Como hemos visto anteriormente en la Ilustración 33 se detallaba el procedimiento para asociar un endpoint (nodo final) colocado en el contenedor con su nodo coordinador. En la Ilustración 34 se detalla el proceso de reserva de canal para mandar datos (en este caso los que provienen de la monitorización, así como los que identifican al contenedor). 

Además, se observa con detalle una agrupación tipo de contenedores situados en cubierta. Utilizan un mismo canal (en este caso el Canal 1), con un ancho de banda de 3 MHz (separación entre frecuencias centrales de cada canal de 5 MHz), y un identificador de reefer asignado como ID (matrícula del contenedor) para poder reconocerlo dentro de la malla Zigbee. 
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[bookmark: _Toc104746478]Ilustración 34 Ejemplo Acceso al Medio para transmisión datos en red WSN Reefer-Coordinador. 


Procedimiento de envío de datos en WLAN de los servicios prestados:

Una vez reservado el canal y transmitidos los datos útiles de la red de sensores a sus coordinadores, llega el momento de ver como se realiza la reserva del canal en el siguiente subsistema inalámbrico de área local -WLAN-.

Para ello se veía como se había elegido la tecnología WiFi5 y como este estándar tiene definido el acceso al medio también mediante CSMA/CA pero a diferencia del acceso al medio de la red WSN esta utiliza balizamiento (portadora virtual) a través de un vector de reserva (NAV).

De esta forma, todos los gateways colocados en el barco:

1. Escuchan si el medio se encuentra libre y si no lo está esperan. Los gateway actualizan su vector de reserva de la red NAV (funciona como una cuenta atrás, momento a partir del cual se puede volver a intentar enviar datos).
2. Una vez el medio se encuentra libre esperan un tiempo IFS (Inter Frame Space, o tiempo de trama). 
3. Después de este tiempo IFS vuelven a escuchar el medio, y si aún lo encontraran ocupado, vuelven a esperar otro tiempo IFS.
4. Si por el contrario al escuchar el medio tras el tiempo IFS estuviera libre y su vector de reserva de la red NAV fuera 0 se comienza con el envío de datos.
5. Una vez enviados los datos, el nodo final espera un ACK de confirmación de datos recibidos por el concentrador router de todas las comunicaciones del barco. Se libera buffer.
6. Si no se recibiera este ACK se procede al reenvío de la trama de datos.
A continuación, en la Ilustración 35 se recogen en el siguiente flujograma los pasos detallados anteriormente. 
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[bookmark: _Toc104746479]Ilustración 35 Función de Coordinación Distribuida en la transmisión gateways WLAN [58]

Los gateways (nodos coordinadores en la red de sensores) colocados a lo largo del barco, encapsulan las tramas recibidas (tanto de la red de sensores como del AIS y GPS). En los encabezados de trama de la capa MAC en el estándar IEEE 802.11 se marca un campo de duración que especifica el tiempo de transmisión requerido para la trama, en definitiva, el tiempo que el medio estará ocupado. Los gateways de la malla WLAN del barco que escuchan en el medio inalámbrico leen el campo Duración y establecen su NAV (vector de asignación de red), que es un indicador para un gateway sobre cuánto tiempo debe aplazar el acceso al medio. 
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[bookmark: _Toc104746480]Ilustración 36 Detalle envío datos sensores, AIS, GPS en WLAN [58]
De esta manera, se observa en la Ilustración 36 como un gateway de la red WLAN (WiFi5) escucha el medio libre, para luego enviar datos. Mientras, el resto de Gateways esperan a que el canal se encuentre libre y un tiempo aleatorio después envían los datos recibidos (sensores/AIS/GPS). Se observa también en detalle como los datos enviados de los sensores son recibidos por distintos gateways (malla) con dirección destino el router y como los datos del AIS/GPS se envían directamente al mismo router, antes de ser enviados al satélite (siguiente subsistema WWAN).

[bookmark: _Toc104746595]3.4.2. Protocolos de mensajería 

En esta sección se define el protocolo de mensajes dentro del barco. Este protocolo de mensajes nos permitirá: 

1. Identificar los datos monitorizados por el sensor relativos a la temperatura y humedad relativa.
2. Ubicar dentro del barco de la posición del contenedor monitorizado, de tal forma que ante fallas se pueda actuar rápidamente.
3. Identificar con un ID de contenedor reefer que permita desde una aplicación en la nube monitorizar los datos del sensor (humedad y temperatura). 
4. Identificar qué datos provienen de los diferentes servicios.

En el capítulo 3.1.1 se ha definido la arquitectura de la red inalámbrica WSN, en donde se diseñaba una agrupación tipo de contenedores en cubierta/bodega. 

Para ello, se disponía en cubierta de 200 contenedores mediante la disposición espacial en forma de cubo. En la Ilustración 37 se observa la colocación y definición espacial de la agrupación tipo:

· 10 contenedores dispuestos horizontalmente -Fila (F)-.
· 4 contenedores apilados en altura -Altura (A)-.
· 5 contenedores dispuestos en profundidad -Columna (C)-.
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[bookmark: _Toc104746481]Ilustración 37 Agrupación tipo (diseño) con la ubicación espacial del contenedor reefer monitorizado.

A la hora de realizar la estiba (carga y conexión del reefer a la línea de potencia) se realiza la configuración manual a nivel aplicación del sensor Zigbee colocado en el contenedor. Para ello, en las diferentes capas del estándar 802.15.4, se dispone de una carga útil y diferentes cabeceras (de control y direccionamiento) que se le añaden en cada capa definida como se puede observar en la Tabla 8:

[image: ]
[bookmark: _Toc104746492]Tabla 8 Unidades de Datos en la estructura de capas [56].

La carga útil a nivel Subcapa de Aplicación (ASDU -Application Service Data Unit-) dispone de una capacidad variable dependiendo del uso o no de cabeceras en otras capas. A través de la aplicación y de la monitorización del propio sensor se reservará un espacio mínimo para que pueda viajar la información que se muestra en la Tabla 9:
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[bookmark: _Toc104746493]Tabla 9 Reserva de bits de la trama del protocolo de Aplicación de Zigbee para la monitorización del contenedor


1. Información recibida del sensor referida a humedad y temperatura del mismo (SENS): se deja un mínimo de 12 octetos (bytes) en la carga útil del ASDU, que vendrán dados por los sensores colocados en el contenedor reefer monitorizado. Aunque sólo se utilizan 3 bytes en codificación binario para la monitorización, se reservan 9 bytes más para futuros usos.

· Sensor termómetro (2 bytes): 
· 1 byte: parte entero de la temperatura (rango de -25,+25). El bit más significativo de los 8 bits nos dirá si la temperatura es negativa o positiva:
· 1: valor positivo.
· 0: valor negativo.
· 1 byte: parte decimal de la temperatura. 

· Sensor higrómetro (1 byte):
· 1 byte: la humedad relativa (número de 0-100).

Ejemplo: 

· Temperatura: -23,7ºC  
· 1 byte: (-): 0  -> 23: 0011001 
· 1 byte: 7: 00000111 
· Humedad relativa: 85%
· 1 byte: 01010101

A continuación, se muestra en la Tabla 10 la codificación de los 3 bytes utilizados en este ejemplo de monitorización de temperatura y humedad relativa del contenedor:
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[bookmark: _Toc104746494]Tabla 10 Detalle del mensaje con la temperatura y humedad relativa del contenedor

2. Información referida a la identificación del contenedor monitorizado ID contenedor: como se ha visto antes, la matrícula del contenedor se introduce en la aplicación cuando se realiza la estiba y se codifica en código ASCII (caracteres alfanuméricos), dedicando un máximo de 10 bytes (las matrículas que identifican el contendor no ocupan más de 10 caracteres alfanuméricos).

Ejemplo matrícula contenedor: MAE 555-321

· MAE: referente a la naviera propietaria del contenedor (Maersk).
· 555-321: identificación del contenedor.

A continuación, se muestra en la Tabla 11 el detalle de la información referente a la identificación del contenedor (ID) del ejemplo expuesto con la codificación ASCII correspondiente:
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3. Información referida a la posición espacial del contenedor monitorizado dentro de una agrupación tipo: para identificar la posición el contenedor dentro de las agrupaciones a lo largo de la cubierta/bodega del barco, en caso de requerir un operador, se dedican 4 bytes codificados en binario que ayudarán a localizarlo. Para ello:

· 1 byte: identificación de agrupación tipo -contenedores apilados- en el barco (hasta 255 ubicaciones posibles).
· 1 byte: número de fila de la agrupación tipo (F).
· 1 byte: número de altura de la agrupación tipo (A).
· 1 byte: número de columna de la agrupación tipo (C).
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Se muestra un ejemplo en la Ilustración 38 de la ubicación espacial del contenedor y a continuación se muestra cómo se codifica el mensaje en el ASDU manualmente durante la estiba para elegir su posición dentro de su agrupación.

En este ejemplo viaja la siguiente información:

· Identificación Agrupación tipo (1 byte): Agrupación 1: 00000001
· Identificación fila (F) (1 byte): Fila 10: 00001010 
· Identificación columna (C) (1 byte): Columna 1: 00000001 
· Identificación altura (A) (1 byte): Altura 4: 00000100 

Por tanto, el mensaje de la posición del contenedor que irá en la carga útil del ASDU quedará de la siguiente forma:
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4. Información referida a identificar los servicios en la comunicación

Una vez definido el protocolo de comunicación de cada uno de los nodos que componen la red WSN, se explicará a continuación como se comunicará esta red con la red WLAN a través de WiFi 5. 

Se establece que, en cada Gateway colocado a lo largo del barco, dependiendo de si recibe información de los sensores o del servicio de GPS o de AIS, se encapsula esta información y se codifican -según el estándar 802.11ac (WiFi5)-, los primeros bits de la trama de datos del mensaje. 

En el caso de encapsular los datos de la red de sensores se hará de acuerdo con la especificación del estándar WiFi como Zigbee, adaptando las tarjetas de red de los Gateway  tal y como se ilustra en la Ilustración 39 que a continuación se muestra:
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Una vez encapsulados se define una codificación en la carga útil del mensaje a nivel aplicación (recordemos que en otras capas está determinada la información que ha de viajar por el estándar). 

De esta manera se permitirá conocer qué datos de qué servicios se están recogiendo y emitiendo, tal y como se ilustra en la Ilustración 40: 
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Dentro de los objetivos planteados en la sección 1, se trata de dar respuesta a cada uno de ellos con los resultados obtenidos:

· El primero de ellos se centraba en extraer necesidades de las comunicaciones y servicios en el ámbito de las “Smart cities”. Para poder resolver este objetivo, ha resultado desafiante utilizar el mundo de las TIC e introducirlas en el transporte marítimo, analizando sus necesidades y ofreciendo servicios en el ámbito del “Smart transport” o transporte inteligente, aplicado a las “Smart cities”. Se han aplicado tecnologías basadas en sensores y satélites, así como diseñado sistemas de comunicaciones basados en redes inalámbricas como son las WSN, WLAN y WWAN y cómo interactúan entre ellas, permitiendo resolver el problema del deterioro de las comunicaciones cableadas en alta mar y la monitorización de la cadena de frío.

· Como resultado del segundo de los objetivos, se ha diseñado una arquitectura basada en una red de sensores WSN capaz de dar respuesta al servicio de monitorización (a través de sensores de temperatura y humedad relativa) de los contenedores refrigerados de un barco, así como sus comunicaciones basadas en Zigbee, dentro de este. 

· El siguiente objetivo se centraba en la arquitectura global basada en comunicaciones inalámbricas que permitiera dar cobertura a la información recogida en el barco. Para ello, se diseña una arquitectura global basada en tres subsistemas Wireless WSN/WLAN/WWAN, dependiendo de su grado de cobertura. Además, se ha realizado el dimensionamiento de la red de sensores y red WiFi5 que sería necesario para proveer el servicio de monitorización y otros servicios como el AIS y el GPS dentro de un barco portacontenedor.

· Además de la arquitectura, el siguiente objetivo trata de buscar coherencia en las comunicaciones dentro de las redes planteadas. Para ello, se ha diseñado un protocolo de comunicación para entender como interactúan los diferentes sistemas, desde los sensores a los puntos de acceso colocados a lo largo del barco. Por último, se ha propuesto un modelo de mensaje que permita identificar cada contenedor monitorizado para actuar en caso de falla, así como para conocer en tierra (a través de la comunicación por satélite) o en el propio barco, qué información proviene de cada servicio en el barco (monitorización o GPS/AIS) . 

Pese a los diferentes artículos encontrados referidos a los sistemas de monitorización de la cadena de frío no se han encontrado protocolos de mensajes que permitan una identificación espacial del contenedor dentro de la cubierta/bodega de un barco. De esta forma, gracias a la propuesta basada en la codificación de la posición del contenedor en las tramas a nivel Aplicación, se conseguiría mitigar los fallos en los sistemas de refrigeración de los contenedores pudiendo actuar sobre ellos y reducir por tanto la pérdida de la carga transportada. Además de la monitorización de algunos parámetros físicos de los contenedores refrigerados, se ha creído conveniente reservar espacio en los mensajes de las tramas Zigbee para poder incluir nuevos servicios de monitorización a futuro (niveles de O2/CO2 en el contenedor, niveles volumétricos de la carga transportada, etc.).

Por otro lado, y aunque se ha diseñado una arquitectura WWAN, se ve necesario profundizar en la interacción entre las comunicaciones del barco y la red por satélites que dan cobertura al mismo y proveen de la monitorización en tierra de los servicios prestados en el barco. Al no tener un bit rate calculado de todo el sistema, no se ha podido determinar a qué número de barcos se podría dar servicio en una flota. A pesar de ello, se ha propuesto los satélites GEO HTS (High Throughput Satellite), como mejor opción, apoyándose en que ofrecen una cobertura global y altas velocidades de transmisión. En todos los casos se ha tratado de proponer soluciones comerciales de productos y tecnologías (App Xbee, antena RayMarine GPS+AIS satelital, satélite GEO HTS Eutelsat 10B, Gateway con doble tarjeta de red WSN/WLAN), para que en futuros estudios se pueda avanzar en aplicar de manera práctica esta solución.

Atendiendo a la planificación y metodología marcada al inicio del proyecto, se han seguido los objetivos marcados con el propósito marcado al inicio del TFM: la monitorización de la cadena de frío en la carga transportada por vía marítima. Se ha creído conveniente poner en contexto el mundo del transporte logístico por mar para poder explicar sus necesidades desde el punto de vista de las telecomunicaciones. De igual forma se detallado una solución global, tabulando cada una de las partes de las que se requiere (subsistemas inalámbricos de menor a mayor tamaño), detallando el dimensionamiento de estas en el barco y como se comunican. Por tanto, se ha procurado ser claro y conciso en la solución con el fin de facilitar su comprensión por parte del lector.

[bookmark: _Toc104746598]4.2 Líneas de investigación futuras

Tras la finalización de este trabajo se desprenden diferentes líneas de investigación futuras que poder abordar.

· En primer lugar, se cree conveniente profundizar en el subsistema WWAN conformado por la red de satélites que dan cobertura al barco, centrándose ya no tanto en la arquitectura (desarrollada en este TFM), sino en el dimensionamiento para dar cobertura a una posible flota de barcos, así como el protocolo de comunicación con el resto de redes inalámbricas (WSN, WLAN). Hoy en día se están desarrollando nuevos satélites de baja y mediana órbita (LEO y GEO HTS) con menores costes y grandes anchos de banda, los cuales podrían ser objeto de estudio dada su posible adecuación para el sistema propuesto. Además, la monitorización en el barco podría utilizar otras redes de sensores WSN basadas en largo alcance y baja potencia como LoRaWAN para incluso poder coordinarse con satélites a baja órbita.

· En segundo lugar, se podrían analizar nuevos servicios que se pudieran prestar en alta mar. En línea con el anterior punto, existen diferentes tipos de satélites en cuanto a sus capacidades y características, y dependiendo del tipo de transporte se pueden generar necesidades diferentes: servicio de vídeo en streaming en el transporte marítimo de personas, servicios basados en IoT para optimización de rutas marítimas dependiendo de la climatología y nivel de combustible del barco, y otros servicios que conforman el nuevo paradigma del Internet de los Barcos (IoS -Internet of Ships-) [4]. 

· Por último, se abre la posibilidad de testar la solución propuesta de forma teórica en este TFM, a través de módulos zigbee, sensores de temperatura y humedad relatvia, para poder emular en un entorno simulado (características de un contenedor en una caja semihermética) las características de los contenedores refrigerados en un barco. Como se ha explicado en los resultados, se han propuesto diferentes productos comerciales que podrían utilizarse para implementar el diseño teórico de manera práctica.

[bookmark: _Toc104746599]5. Glosario


TEU: “Twenty-feet equivalent unit”. Capacidad de carga de un contenedor normalizado de veinte pies.
FEU: “Forty-feet equivalent unit”. Capacidad de carga de un contenedor normalizado de cuarenta pies.
IoT: “Internet of Things”.
IoS: ”Internet of Ships”.
ITS: Sistemas Inteligentes de Transporte.
NNTT: Nuevas tecnologías aplicables al transporte.
MITMA: Ministerio de Transportes, Movilidad y Agenda Urbana (España)
IMO: Organización Marítima Internacional
UNCTAD: Conferencia de las Naciones Unidas sobre Desarrollo y Comercio.
EMSA: Agencia Europea de Seguridad Marítima.
UE: Unión Europea -Transporte Marítimo-.
INCOTERMS: “International Commercial Terms” (términos de comercio internacional).
Ro-Ro: “Roll on – Roll Off”. Sistema de carga utilizado para transporte de coches en barcos.
ISO: “International Standard Organization”. Organización Internacional de Estandarización.
LPWAN: “Low Power Wide Area Network”. Red de área amplia de baja potencia.
LoRaWAN: tecnología LoRa, para redes de baja potencia y área amplia.
NB-IoT: “Narrow Band Internet of Things”. Red de Internet de las cosas de baja potencia desarrollada por 3GPP.
LEO: “Low Earth Orbit”. Satélites de órbita terrestre baja.
MEO: “Medium Earth Orbit”. Satélites de órbita terrestre media.
GEO: “Geostationary Earth Orbit”. Satélites de órbita geostacionaria.
HTS: “High Throughput Satellite”. Satélites de alto rendimiento.
AIS: “Automatic Identification System”. Sistema automático de Identificación de Embarcaciones.
SOLAS: “Safety of Life at Sea”. Convenio Internacional para la Seguridad de la Vida Humana en el Mar.
FDM: “Frequency-division multiplexing”. Multiplexación por división en frecuencia.
CSMA/CA: “Carrier sense multiple access with collision avoidance”. Acceso múltiple por detección de portadora y prevención de colisiones.
SIFS: “Short Inter Frame Space”. Tiempo de espera del nodo transmisor.
DIFS: “Distributed Inter Frame Space”. Tiempo espera obligada para cada estación con intención de transmitir datos.
RTS: “Request to Send”. Petición para poder enviar datos.
CTS: “Clear to Send”. Notificación de canal libre para enviar datos.
WSN: “Wireless Sensor Network”. Red inalámbrica basada en sensores.
WLAN: “Wireless Local Area Network”. Red inalámbrica de área local.
WWAN: “Wireless Wide Area Network. Red inalámbrica de área amplia.
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FCA  Sí  Sí  Sí  No  No  No  No  No  No  No  No  No

FAS  Sí  Sí  Sí  Sí  No  No  No  No  No  No  No  No

FOB  Sí  Sí  Sí  Sí  Sí  No  No  No  No  No  No  No
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DAP  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  No  No  No

DDP  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí  Sí
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(GHz) UPLINK
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Uso típico
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