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1. Introduccion

Internet of Things (IoT) busca conectar y comunicar miles de dispositivos
entre si. Por esta razén, IoT interconecta dispositivos con tecnologias anti-
guas como son Bluetooth o WiFi (en la capa de transporte) o con HTTP o
Websockets (en la capa de aplicacion).

En consecuencia, el tema de estudio de este proyecto buscara implementar un
ecosistema [oT usando unas tecnologias mas modernas como son blockchain
v DAG (Directed Acyclic Graph).

Asi, se presentaran las diferentes ventajas e inconvenientes del uso de ambas
tecnologias frente a las opciones existentes en el mercado actual.

Como objetivo se buscard consolidar una comparacion entre dos DLT
(«Distributed Ledger Technology») diferentes, una de propédsito general, como
puede ser Ethereum y una red orientada para dispositivos [oT, como IOTA..
La red de IOTA, basada en un DAG («Directed Acyclic Graph») propio
llamado TANGLE presenta varias ventajas frente a Ethereum para las redes
con dispositivos IoT.

Por ltimo, en el estudio se compararan diferentes métricas demostrando
las ventajas e inconvenientes que nos permitiran priorizar el uso de una frente
a la otra.

1.1. Contexto y justificacion del Trabajo

La adopcién y la implementaciéon de un mundo conectado a través del
Internet de las cosas, juntando personas, objetos y lugares ha sido uno de
los desafios que los ingenieros han intentado resolver durante estas tltimas
décadas. Las redes IoT estan compuestas, entre otros, de chips sofisticados,
sensores, personas, dispositivos moviles. Estos son los responsables de mandar
las informaciones a la red IoT de la cual forman parte.

Las posibilidades de este nuevo mundo conectado son extensas, muchas
aun por implementar. Eso es debido a una gran multitud de problemas técni-
cos y de seguridad que siguen sin resolverse. Por eso, se vera que la tecnologia
blockchain permite resolver algunos de los temas que mas riesgo presentan
frente a las soluciones actuales de redes IoT.

Algunas de las ventajas incluyen un aumento de la seguridad entre las
transacciones de los dispositivos conectados, la codificaciéon de las comunica-
ciones con métodos de cifrado seguros, la reduccion de costes en la gestion de
la infraestructura IoT, la descentralizacion de la gestion de los dispositivos
IoT, etc.



En primer lugar, con la tecnologia blockchain se puede legitimar el origen
de las transacciones, lo cual se logra con el uso de registros. De ésta forma, se
asegura que las fuentes de informacion provengan de fuentes conocidas sien-
do un beneficio debido al elevado nimero de dispositivos IoT conformando
la red. En segundo lugar la reducciéon de costes operacionales gracias a la
posibilidad de transmision de datos «peer-to-peer» sin una entidad de con-
trol que centralice la red. También se mejora la transparencia frente a otros
usuarios en la red, suponiendo una ventaja frente a auditorias de seguridad.
Por 1ltimo, la mejora de la eficiencia de la red distribuida. Si se eliminan el
organismo central encargado de recibir, validar y ejecutar los cambios en la
red se tendra una mejor velocidad en las transacciones.

En este apartado se han comentado algunas de las ventajas de estas nuevas
tecnologias. Sin embargo, serd durante la realizacion de este trabajo que se
buscara comparar e implementar un sistema IoT con el uso de blockchain y
DAG para demostrar cudl de ellas es mejor frente a las nuevas necesidades
que presenta el Internet of Things.

1.2. Objetivos del Trabajo

Durante la ejecucion del estudio se buscara demostrar las ventajas del
uso de una tecnologia que ha sido concebida especialmente para las redes
con dispositivos IoT. Por eso el estudiante:

1. Comprendera e usara una red blockchain de proposito general como
Ethereum;

2. Comprendera e usard una red dedicada a dispositivos IoT como es la

de TOTA;

3. Realizard una comparacion entre ambas redes. Las métricas que se
tomaran en cuenta incluiran medidas de interés general en el ambito
de las telecomunicaciones. Algunas de las medidas que se realizaran son
el calculo de:

a) Eficiencia

b) Rendimiento

c) Costes

d) Seguridad de la informacion
e) Ancho de banda



1.3. Metodologia a seguir

Para poder llevar a cabo dicho estudio, la simulacion de un red IoT basada
en Ethereum y otra en IOTA sera realizada. En primer lugar, el estudiante
recibe la necesidad de aprender las diferentes tecnologias que se requieren
para completar el trabajo. Asi, empezarda por un estudio de la tecnologia
blockchain y la comparara de forma tedrica con una red IoT tradicional.

En segundo lugar, se estudiara la tecnologia de Ethereum e IOTA. Al
tratarse de tecnologias diferentes entre ellas se aportaran los puntos de interés
para que se pueda proceder a la implementaciéon de un sistema real.

En dltimo lugar, se usara la red IoT con ambas tecnologias y se comparara
las ventajas e inconvenientes de priorizar una de ellas.

1.4. Planificacion del Trabajo

La planificacién del trabajo ha sido representada acorde al diagrama de
Gantt que se encuentra a continuacion y su respectiva leyenda. Ademas, se
incluye una descripcion de los objetivos a completar para cada actividad.

Feb | Marzo | Abril | Mayo [ Junio

Actividad 1
Entrega PAC 1
Actividad 2
Entrega PAC 2
Simulacién Inicial
Entrega PAC 3
Simulacién Final
Actividad 3

Entrega Memoria

Presentacién Video ¢

Defensa Trabajo 4




Actividad 1 (16/02 a 01/03)

Organizacion del trabajo, creacion
de los objetivos, planificacion del
tiempo dedicado a cada punto del es-
tudio, determinacion de los objeti-
vos teoricos del estudio.

Actividad 2 (02/03 a 29/03)

Comprension, andalisis y estudio al
estado del arte de las diferentes tec-
nologias que se usaran durante el
trabajo.

Simulacién Inicial (21/03 a | Implementacion de las primeras re-
17/04) des con Ethereum e IOTA.

Simulacién Final (18/04 a | Implementacion de la red que se
15/05) usard para las simulaciones del es-

tudio y toma de mediciones.

Actividad 3 (27/04 a 31/05)

Correccion de la memoria. El docu-
mento incluird todas las simulacio-
nes realizadas durante el transcurso
del estudio y una explicacion teorica
detallada de cada uno de los concep-
tos utilizados.




1.5. Recursos necesarios para la implementacion del
estudio

Para la realizacion del estudio los tinicos requerimientos son el acceso a
un ordenador con una distribucion de UNIX como sistema operativo.

En el estudio se ha usado Ubuntu 20.04.4 . Sin embargo, para trabajar
con Ethereum e IOTA se deben instalar todas las librerias necesarias. Los
componentes principales y sus versiones se incluyen a continuacion:

1. npm versién 8.1.0 y node versiéon 16.13.0

2. Libreria web3 JavaScript version 1.5.3

3. Suite TrufHe versién 5.5.11

4. Trufe Box Webpack versién 5.72.0

5. HDWalletProvider para Web3 de JavaScript version 2.0.8
6. Framework iota/streams para JavaScript versiéon 0.1.2

7. Wrapper de iota/client-wasm para Node.js versiéon 1.0.4
8. Binding de Node.js para iota/client versién 2.2.3

9. Infura
10. API Etherescan para Ropsten

Para la parte de Ethereum se usara la libreria Web3 de JavaScript para
interactuar con el contrato inteligente que se encuentra en la blockchain. Para
poder realizar esta comunicacion necesitaremos también de truffle e Infura,
ademés de NodeJS en el ordenador para ejecutar el codigo JavaScript.

La parte de IOTA requiere el uso de las librerias Streams y su correspon-
diente «wrapper» en JavaScript.

Ademas, seran requisito las suites de Truffle y los documentos de desa-
rrollador de IOTA para aprender a usar todas estas herramientas. Adicional-
mente, se deberd poseer una cuenta en Infura para su despliegue en la red de
pruebas.

Por dltimo, se utilizarda un dispositivo propio para la ejecucion de los
métodos simulados, lo cual permitira alcanzar las conclusiones finales del
trabajo.


https://infura.io/
https://docs.etherscan.io/v/ropsten-etherscan
https://trufflesuite.com/
https://wiki.iota.org/learn/about-iota/an-introduction-to-iota
https://infura.io/

2. Estado del arte

2.1. Internet of Things

Por primera vez, en el ano 1999 el término Internet of Things (IoT) fue
empleado por el pionero britdnico Kevin Ashton para describir un sistema en
el cual los objetos del mundo fisico se podian conectar a Internet por medio
de sensores.

El Internet de las Cosas, Internet of Things o [oT es un paradigma
que combina aspectos y tecnologias provenientes de diferentes enfoques. La
computacién e informatica ubicua, los protocolos que conforman el Internet
actual, las tecnologias de comunicacion que permiten comunicar los sensores
con Internet y los dispositivos que permiten dicho intercambio de informa-
cién. El objeto inteligente es el componente bésico de la visién IoT. Al colocar
inteligencia en los objetos cotidianos, se convierten en objetos inteligentes ca-
paces no solo de recopilar informacién del entorno e interactuar/controlar el
mundo fisico, sino también de estar interconectados entre si a través de In-
ternet para intercambiar datos e informacion.

Se observa que el Internet de las cosas ha evolucionado debido a la conver-
gencia de multiples tecnologias. Por ejemplo, tecnologias como: la blockchain,
IOTA, aplicacion de sensores en productos bésicos, reduccion del coste de los
sistemas integrados, sistemas de aprendizaje automatico y uso de la inteligen-
cia artificial para ligar dichas redes, etc. Por esta razon, durante los ultimos
anos, las investigaciones se han basado en la escalabilidad, la seguridad y el
mantenimiento de las redes IoT.

En el futuro, los objetos se encontraran conectados entre ellos para in-
tercambiar datos via Internet. Por ejemplo: los vehiculos, los edificios, los
electrodomésticos que tenemos en casa, etc. El avenir del IoT creara largos
ecosistemas de objetos conectados con una infinidad de posibles funciona-
lidades. Con las cifras de previsiones en 2020 de superar los 50 billones de
dispositivos conectados segtin los expertos del sector [17].

Asi, el IoT conduce los servicios actuales a una nueva dimensién con
el potencial de mejorar la calidad de vida de sus consumidores. Puede ser
una solucion eficiente para una gran multitud de areas de uso diario como la
subministraciéon de la energia, el sistema bancario, transporte, administracion
publica, seguridad, sanidad, educacién y muchos otros.

Para las empresas, el sector IoT ofrece oportunidades de crear nuevos ne-
gocios. Por ejemplo, en el futuro se habla de pagos entre maquinas (M2M),
procesos industriales que seran automatizados completamente sin la nece-
sidad de intervencién humana. Por ejemplo, el coche podra realizar pagos
directamente en los peajes, garajes privados, recarga de las baterias eléctri-



cas del coche en una estacion de carga o en una gasolinera tradicional usando
una cartera integrada en el vehiculo.

Es por esta razon que con todas estas nuevas posibilidades tecnologicas a
nuestro alcance surge un nuevo mercado emergente con gran potencial como
es el «Internet of Things» [2].

2.1.1. Aplicaciones IoT en la industria

1.

Industria automovilistica
Soluciones automatizadas para soluciones a larga escala, automatiza-
cion de robots industriales y monitorizacion de plantas de produccion.

Ingenieria mecanica

Un concepto de «pagar para usar» puede ser posible. Los usuarios
actuian a la vez como operadores y proveedores. Los sistemas en produc-
cién que requieran mantenimiento y monitorizacion a distancia pueden
beneficiar de IoT.

Industria electréonica

Una larga variedad de modelos y una optimizaciéon de los sistemas de
produccién requieren més flexibilidad. Se puede lograr, por ejemplo,
con el uso de IoT

Industria metalargica

En la industria metalirgica, los fallos no pueden existir. El IoT indus-
trial puede ayudar a hacer la produccién mas sostenible y precisa para
evitar errores y documentarlos en caso de ser necesario.

Agricultura, construccion y gestién forestal
En éstos sectores, los sensores tecnoldgicos IoT se usan para obtener
informacion en tiempo real sobre los diferentes estados del terreno.

Utilidades domésticas (electricidad, gas, agua)

Para estos trabajos utilitarios, los beneficios cuentan con la posibilidad
del mantenimiento remoto y monitorizaciéon de las turbinas de viento u
otro tipo de sistemas de produccion de energias. El uso de tecnologias
[oT conduce a una mejor eficiencia en la cadena de suministros desde
la produccién hasta el usuario final.



2.1.2. Visién de IoT y blockchain

Con la acumulaciéon de dispositivos IoT y los bastos flujos de informaciéon
que generan la mayoria de empresas no se disponen de soluciones practicas
para aprovechar todos estos datos. Se demuestra que una gran parte de las
empresas con servicios IoT no tienen la posibilidad de aprovechar todo su
potencial. Por eso, el primer cambio pasa para integrar los datos IoT entre
todas las empresas y generar una base de datos completa que incluya las
informaciones recuperadas. Por eso, los problemas de seguridad que plan-
tean estas redes deben resolverse antes de poder lanzarse en ambientes de
produccion sensibles.

Aunque ya existen investigaciones y soluciones centradas en las redes [oT,
el uso de sistemas descentralizados puede ser una de las principales solucio-
nes para que puedan implementarse a gran escala. Un sistema de consenso
descentralizado como es blockchain o DAG para poder servir como una pla-
taforma inmutable, transparente, descentralizada, econémicamente posible,
segura y adaptable. Por eso, hay multiples estudios de como usar éstas tec-
nologias en un modelo especifico para los dispositivos IoT.

Sin embargo, como los protocolos ptublicos de blockchain tienen proble-
mas de escalabilidad y un coste elevado para realizar las transacciones no son
soluciones posibles en escenarios con sistemas IoT. Como alternativa, IOTA
con su tecnologia DAG presentan una solucion real para la gran multitud de
equipos IoT que se integran dia a dia. IOTA ofrece un token criptografico que
estd disenado y optimizado especialmente para IoT. Esta tecnologia ofrece
la posibilidad de realizar transacciones con muy baja latencia de forma des-
centralizada y con una infraestructura M2M y P2P («Machine-to-Machine /
Peer-to-Peer»). La combinacion de dispositivos y blockchains transforma el
uso de éstas maquinas en sistemas econdmicamente independientes capaces
de gestionar sus propias comunicaciones. Ademés de reducir costes operacio-
nales del IoT, resolviendo problemas de seguridad y protegiendo la privacidad
de los usuarios.

10



THE INTERNET OF THINGS
AND BLOCKCHAIN

Figura 1: Fuente IEEE 2019 Disponible en: https://innovationatwork.i
eee.org/the-potential-of-blockchain-for-iot/

2.2. Blockchain

El origen de la tecnologia blockchain fue descrita por primera vez en
el ano 1991 en base a las investigaciones del profesor Stuart Haber y W.
Scott Stornetta. Su objetivo fue de introducir una capa de protecciéon para
preservar la integridad en documentos digitales. Por eso, desarrollaron un
concepto criptografico para proteger las cadenas de bloques responsables de
almacenar las fechas de modificacion de los documentos.

En 2008, un experto en informatica y criptografia conocido como Satoshi
Nakamoto describi6 las blockchain distribuidas. A partir de las mejoras sus-
tanciales que fueron creadas la Blockchain se popularizé con el uso de la
primera criptomoneda que se conoce como Bitcoin. El disenio de Bitcoin ins-
piré la creacion de otras aplicaciones y blockchains que presentan multiples
ventajas desde este primer protocolo.

La segunda criptomoneda mas utilizada es Ethereum, desarrollada por
Vitalik Buterin. La ventaja principal frente a Bitcoin es el uso de un len-
guaje de Turing completo como mejora del protocolo. El proposito principal
de Ethereum era de permitir una gran variedad de funciones, como los ser-
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vicios de ordenador basados en aplicaciones descentralizadas (DApps) y la
implementacion de contratos inteligentes.

Debido a miiltiples problemas de seguridad, y el robo de estas criptomo-
nedas, se ha generado bastante controversia sobre ellas [18]. Sin embargo,
debido a la gran comunidad de usuarios y la popularizaciéon del concepto
«opensource» de las diferentes blockchains, los usuarios contribuyen en gran
medida a mejorar los fallos de seguridad.

Nuevas versiones de estos protocolos salen de forma regular, incluyendo:
mejoras en los tiempos de respuesta, reduccion en el tiempo de célculo de los
bloques, reduccion del consumo de los nodos que conforman la red (llamados
«miners») en su proceso del calculo de bloques, etc.

Paro antes de hablar de Ethereum y comparar las ventajas que presen-
ta IOTA con su tecnologia de computacién distribuida en las aplicaciones
de sistemas IoT se debe entender cémo una blockchain funciona de forma
general.

2.2.1. Caracteristicas principales de una blockchain

Se imagina un grupo de personas con un interés comun que pretende
trabajar en equipo, sin embargo no se confia en los otros equipos y ademas
tampoco en la persona que va a gestionar la comunicacion. Por esa razon,
la blockchain presenta una solucién a éste problema. En primer lugar, ofrece
las siguientes ventajas frente una soluciéon convencional:

= Transparencia: Los usuarios de una red blockchain clasica, como
Ethereum, pueden ver todas las transacciones. Se trata de un siste-
ma completamente transparente.

= Transacciones instantaneas: Las transacciones blockchain requie-
ren de menos tiempo que las transacciones que involucran una tercera
persona para ser validadas.

= Descentralizacién: No hay un tinico responsable que controle la red,
todos los participantes son iguales.

= Prueba de la transaccién: No se puede gastar dos veces el mismo
recurso.

= Prueba de inmutabilidad: Existe una sola fuente de informacion
disponible para todos los usuarios que asegura la integridad de cada
transaccion en la blockchain.
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Por esa razon, una blockchain se puede considerar como un simple libro
de registros. Tan pronto como una transaccion existe entre un remitente y un
receptor se incluye en el libro de registros como una nueva transacciéon que
ademas son disponibles a todos los usuarios en el mundo entero. Una block-
chain actia como una base de datos que controlan las transacciones sin un
sistema central, sin necesidad de confianza mutua y de forma completamente
transparente que ademas incluye una prueba de la operacion.

Desde que el estado general de un sistema blockchain descentralizado no
se controla con una unidad central, se necesita los mineros lo hagan para no-
sotros. A mayor nimero de mineros, mas estable es la red blockchain y menos
probabilidades de ser vulnerable al ataque del 51 % permitiendo comprometer
por completo la blockchain.

Los mineros se aseguran de mantener la blockchain en un estado idéntico
general. Son los responsables de verificar si las nuevas transacciones cumplen
con el protocolo y las confirman. Ademés son los responsables de asegurar
que nadie hace una doble transaccién de pago o una violacion del protocolo
blockchain. Por eso, todas las actividades deben ser registradas y controladas
para que puedan ser rastreadas por todos los usuarios de la blockchain. Con
ese proposito, todas las transacciones ocurridas en el protocolo se resumen
en un bloque. Cuando un bloque llega a su capacidad limite, se cierra y
se une a la blockchain. Sin embargo, la confirmaciéon de las transacciones
se hace a partir de un mecanismo de consenso, como en el caso de Bitcoin
que se llama «Proof-of-Works». Para validar las transacciones con PoW los
mineros deben resolver un problema matematico dificil con el uso de su poder
computacional. La idea detras del PoW es de crear la cadena mas larga donde,
al menos, el 50 % de los mineros la aceptan como buena.

Atn y siendo un buen avance, la tecnologia blockchain tiene diferentes
puntos a mejorar. La idea de construir redes descentralizadas, basadas en
transacciones «peer-to-peer» sin intermediarios, no se ha implementado com-
pletamente con las opciones disponibles actualmente. Por eso, existen una
serie de desventajas en el uso y la escalabilidad de éstas tecnologias. En una
blockchain clésica se presentan las siguientes desventajas:

s Coste de las transacciones: La volatilidad del uso de estas redes es
muy elevado.

» Elevados costes de electricidad: Para poder cubrir los costes compu-
tacionales en el minado se requiere de un consumo elevado de electri-

cidad.

= Tiempos mas elevados para completar las transacciones: Las
transacciones se ejecutan a lo largo de unos cuantos minutos.
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= Dispositivos con altas capacidades de almacenamiento: Alma-
cenar todas las transacciones de la blockchain requiere una buena ca-
pacidad de almacenamiento dedicada al sistema blockchain.

» Grupos de minado abusivos: Grupos gigantes de minado dificultan
la idea de la descentralizacién, ocupando mds de un 51 % del poder
computacional.

» Reduccién de la produccién: A mayor nimero de participantes
menor capacidad de respuesta a todos ellos.

Por 1ultimo, se traduce que la blockchain actual no es adecuada para el
Internet of Things por culpa de las desventajas anteriores. Sin embargo, en
el futuro no se conoce como podran avanzar estas tecnologias, ya que su
desarrollo no se detiene. La industria ya confia en el uso de blockchains
centralizadas mejorando asi los tiempos de respuesta de las transacciones.

2.3. Ethereum

Ethereum es una plataforma blockchain open source y descentralizada.
El protocolo esta compuesto por miles de nodos desplegados en todo el mun-
do formando una red con topologia P2P. Ethereum se trata de una de las
tecnologias de cadena de bloques méas usadas permitiendo a los usuarios el
acceso libre a su red descentralizada.

Una de las ventajas de Ethereum frente a Bitcoin es el uso de un len-
guaje de programacion Turing completo el cual permite crear todo tipo de
aplicaciones. Asi, los programadores pueden desplegar aplicaciones que usan
la tecnologia de Ethereum, que actuard como un tipo de ordenador universal
guardando el estado de una multitud de aplicaciones en una misma cadena
de bloques. Por eso, Ethereum con su red P2P en la que sus nodos contribu-
yen a distribuir las transacciones de los usuarios y los bloques de la cadena,
podra ejecutar los contratos inteligentes mediante el uso de la «Ethereum
Virtual Machine», y guardara los resultados de las ejecuciones en la cadena
de bloques. Sin embargo, si se desea usar las aplicaciones de Ethereum se
requiere el uso de ethers (ETH), la moneda que sirve como sistema de
cambio para poder desplegar y ejecutar contratos en la red.

Por tdltimo, Ethereum solo representa el nivel méas béasico de éste ecosis-
tema. Una gran multitud de nuevas tecnologias basadas en Ethereum estan
surgiendo para dar respuesta a otras necesidades de las DApps, como por
ejemplo, ordculos que permiten consultar datos provenientes de fuera de la
cadena de bloques o soluciones de segundo nivel para facilitar el intercambio
de tokens digitales de forma réapida y con bajos costos de transferencia.
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2.3.1. Tecnologia de Ethereum

A diferencia de lo que pasa con las arquitecturas cliente-servidor conven-
cionales, en una red P2P los participantes se comportan iguales entre ellos
y actian a la vez como cliente y servidor respecto a los otros participantes.
Dependiendo del tipo de participacion que se quiera ejercer, un usuario podra
escoger entre diversos tipos de nodos. Por ejemplo la imagen siguiente ofrece
una representacién simplificada de los tipos de nodos [4].

PoW (consensus)

EVM -1
eth1 State TX Mempool -
{1 PO o2p l€ - = >

Figura 2: Fuente
https://ethereum.org/en/developers/docs/nodes-and-clients/

Se debe tener en cuenta que son los nodos de la red los que de forma
conjunta ofrecen las diferentes funcionalidades de Ethereum. Como se ha
comentado anteriormente, una de las funcionalidades de Ethereum es la eje-
cucién de contratos inteligentes. Por esa razon los contratos inteligentes son
lanzados en la red de Ethereum mediante los diferentes nodos, que implemen-
tan la maquina virtual Ethereum (EVM), encargada de ejecutar las funciones
de los contratos inteligentes.

La ejecucion de las funciones en los contratos y su resultado se guardan de
forma consensuada entre todos los nodos de la red que conforman la cadena
de bloques mediante el protocolo PoW (Proof-of-Work). De esta forma, la
cadena de bloques mantiene el registro del estado global del sistema.

2.3.2. Estructura de los datos

En Ethereum se usa el arbol modificado de Merkel Patricia, cuya inven-
cién es un derivado del arbol de Merkle y el arbol de Patricia y algunas
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mejoras. El arbol modificado de Merkle Patrica se usa como la principal es-
tructura de datos en los arboles de recepcion, arboles de estados, arboles de
almacenamiento y arboles de transacciones de Ethereum [12].

Ethereum Modified Merkle-Paricia-Trie System

Block Header, H or By,

Hash function:

KECCAK256 () [ Simplified World State, o
Keys Values
711]1|3|5]|5 45.0 ETH
r s e k7[5 ]s]
717 313(7 1.00 WEI
RO Etansion Hods L7l ]e[a]5]7]
prefix | shared nibble(s) next node a|7|f|9|3]|6]5 11ETH
0 a7 [ s[5 [5]7] osmem
Branch Node
0(1|2|3|4|5|6|7|8|9|a|b|c|d|e|f]| value
_* A e
Leaf Node Extension Node Leaf Node
prefix | key-end value prefix shared nibble(s) next node prefix | key-end value
2 1355 |45.0ETH 0 d3 2 9365 | 1.1ETH
Prefixes
0 - Extension Node, Branch Node
even number of nibbles
10 - Extension Node, 0|1|2|3|4|5|6|7|8|9|a|b|c|d|e|f]| value
odd number of nibbles, )
2 - Leaf Node, even
number of nibbles / \
30 - Leaf Node, odd Leaf Node Leaf Node
number of nibbles ” 3
O = 1%t nibble prefix | key-end value prefix | key-end value
1 nibble = 4 bits 30 7 1.00WEI 30 7 0.12ETH

Figura 3: Fuente
https://ethereum.stackexchange.com/questions/268/ethereum-bloc
k-architecture

En la imagen superior se muestra la estructura del arbol de Merkle Pa-
tricia. Se compone principalmente de tres tipos de nodos. Cada uno de los
nodos se compone de valores hash SHAS con sus contenidos y el hash que se
usa como identificativo.

Ademas, al tratarse de un proyecto open source existen diferentes proto-
colos personalizados que derivan de Ethereum. Con este método se evita que
todos los clientes se vean afectados en caso de vulnerabilidad o fallos en los
sistemas, permitiendo que la red pueda continuar funcionando correctamente
y de forma segura.

Los nodos en la red de Ethereum pueden ejecutarse de 3 formas de cliente
diferentes en funcién de los datos que procesan, dando lugar a los siguientes
tipos de nodos:

1. Nodo completo (branch node): Encargado de validar y verificar los
bloques, ademaés verifica los estados. Almacena datos completos de la
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cadena de bloques de Ethereum, por eso puede servir toda la informa-
cion de la red y también es capaz de proporcionar datos bajo demanda.

2. Nodo ligero (extension node): Solo se encarga de almacenar las
cabeceras de los bloques y solicita el resto de informacién a un nodo
completo en caso de necesidad. Puede verificar la validez de los datos
que recibe haciendo una comparacion de las cabeceras de bloques que
tiene almacenado sobre estos datos, siendo el hash obtenido a partir de
todas las transacciones que se hayan ejecutado y finalizado.

3. Nodo archivo (Leaf node): Encargado de almacenar todos los datos
del nodo completo. Es capaz de construir un archivo con los estado
histéricos de la red.

2.3.3. Estado de las transacciones

La informacion se almacena en Ethereum siguiendo los arboles de Merkle-
Patricia [11]. Concretamente se guardard el estado de las cuentas, la variacion
de la informacion de un contrato inteligente o el balance de una cuenta.

En Ethereum hay cuatro arboles de estados, cada uno de ellos se construye
con el arbol de Merkle Patricia y solo el nodo raiz es almacenado para ahorrar
almacenamiento. Las diferentes estructuras que se encuentran en los bloques
a partir de sus raices:

1. Receipt (recibo de la transaccién), la raiz cuadrada de la cual viene
del parametro receipt root.

2. Transaction (transaccion), la raiz del cual viene del pardmetro transac-
tion root.

3. State (estado), la raiz de la cual viene del pardmetro state root.

4. Storage (almacenamiento), la raiz de la cual viene del parametro sto-
rage root.

Como se puede observar, Ethereum funciona como una méaquina de es-
tados, la cual dispone de un mecanismo para guardar y controlar estados
dentro de la estructura de datos. El estado global del arbol almacena los
estados de las cuentas los cuales representan el balance total de ésta. En se-
gundo lugar, el arbol estado de transacciones almacena de forma inmutable
las transacciones que pueden actualizar el estado global de las cuentas. Por
ultimo, el arbol de recibos permite obtener el resultado de una transaccion.
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2.3.4. Algoritmo de consenso

Como en la mayoria de protocolos basados en la blockchain, Ethereum usa
el algoritmo de consenso basado en la prueba de trabajo (PoW). Su objetivo
es el de asegurar el buen funcionamiento de la cadena de bloques mientras la
red sigue de desplegada y descentralizada.

Sin embargo, respecto a otros protocolos con el mismo tipo de mecanis-
mo de consenso (PoW), Ethereum presenta algunas diferencias en cuanto a
funcionalidades y diseno se refiere. Dicho algoritmo se conoce como Ethash.

En cuanto a su funcionamiento, los mineros ejecutan un proceso de prueba
y error compitiendo entre ellos para obtener el nonce para el siguiente bloque,
del mismo modo que en Bitcoin. Sin embargo, Ethereum se centra en variar el
parametro nonce para calcular el hash de la cabecera de bloques tantas veces
como haga falta hasta obtener un ntimero més pequeno que un parametro
dado por la red (llamado Dificultad). En el algoritmo de Ethereum se usan
otros pardametros ademas de los incluidos en la cabecera del bloque para
anadir un coste computacional mas alto. El uso de estos parametros hace
que se pueda resolver de forma eficiente usando una GPU, en lugar de CPU,
como se hace en Bitcoin.

Estos nuevos parametros de Ethash son un conjunto de datos que forman
un DAG, que aumenta con los nuevos bloques que se validan en el proto-
colo. Por eso, el proceso de minado consiste en tomar los fragmentos del
DAG de forma aleatoria y mezclaros con los datos que forman la cabecera
del bloque (raiz de Merkle de las transacciones, Dificultad, hash del bloque
anterior, limite de gas, etc.) juntamente con el nonce. Una vez combinados,
se modifica el valor del nonce hasta que se encuentra uno en el cual el hash
de la combinaciéon anterior esta por debajo de un objetivo definido por el
parametro Dificultad.

2.3.5. Futuro de Ethereum

El futuro de Ethereum pasa por la actualizacion a Ethereum 2.0. Las
primeras fases para migrar el protocolo a esta nueva versiéon ya han comen-
zado a implementarse. Cada una de estas fases tiene por objetivo mejorar
la funcionalidad y el rendimiento de Ethereum de diferentes formas, aumen-
tando la velocidad, eficiencia y escalabilidad, cosa que permitird aumentar
el nombre de transacciones por segundo. Uno de los mayores problemas en
la implementacién actual de Ethereum son la saturaciéon y el retardo que
provoca que las transacciones tarden mucho tiempo a incluirse en la cadena
de bloques y las comisiones son muy elevadas.
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Por eso, Ethereum 2.0 proporciona cambios fundamentales en el diseno
y la estructura en comparacion de sus primeras versiones. Los cambios prin-
cipales son en la implementacion de su mecanismo de participacion y las
cadenas compartidas («shared chains»):

1. Mecanismo de participacion: Actualmente Ethereum 1.0. usa el
mecanismo de consenso de PoW. La implementacién de la prueba de
participacion (Proof-of-Stake, PoS) se trata de una actualizaciéon que
permite mejorar la seguridad, escalabilidad y eficiencia energética. En
PoS, los nodos que validen las transacciones y generen nuevos bloques
deberan dejar un deposito en criptomonedas antes de poder proponer
un nuevo bloque. En el caso de proponer un bloque incorrecto, este no-
do perdera su deposito. Es importante destacar que este sistema, para
incentivar la creacién correcta de bloques y el consenso entre todos
los nodos de la red, ya no se requiere la resolucion de ejercicios crip-
tograficos complejos y un alto consumo energético como pasaba con
PoW. La prueba de participacion se basa en verificadores y sus respec-
tivos depdsitos en ethers, en lugar de hacerlo en funcién de la potencia
computacional de los mineros fiscos.

2. Shard chains: Se trata de un mecanismo de escalabilidad que quie-
re mejorar el rendimiento de Ethereum. Actualmente, Ethereum tiene
una sola cadena formada por bloques de consenso que ofrecen una al-
ta seguridad y facilidad de verificaciéon dela informaciéon. El hecho de
procesar y validar cada transacciéon segin ésta estructura de bloques
consecutivos afecta la eficiencia en el procesamiento de transacciones,
cosa (ue provoca a veces una congestion y saturacion de las transaccio-
nes a la red de Ethereum. En el caso de las shard chains (o cadenas
fragmentadas) [15], que son mecanismos mediante los cuales la cadena
de bloque de Ethereum se divide entre si. Provocan que la responsabi-
lidad del procesado de la informaciéon también se divida entre diversos
nodos. Estas cadenas permiten que las transacciones se procesen en
paralelo en lugar de hacerlo consecutivamente, por lo tanto, un niimero
mas elevado de cadenas en paralelo comportara un aumento del rendi-
miento.
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2.4. IOTA

La primera caracteristica que se debe tener en cuenta es que IOTA no es
una Blockchain. IOTA es un protocolo de comunicacién «open-source» con
tokens o criptomonedas que se usan para transferir valores. Se desarrolla y se
incentiva su uso desde la organizacion sin animo de lucro IOTA Foundation
con sus oficinas en Berlin.

El objetivo principal de IOTA Foundation es el de crear una capa de
confianza para «Internet of Everything» (IoE), el cual requiere un intercambio
de datos y de valores con inmutabilidad y libre de cargos. IOTA sobretodo
quiere ofrecer su tecnologia a todos los usuarios que quieran crear sus propias
aplicaciones. Ademas, IOTA permite un intercambio de datos rapido, con un
concepto a prueba de cambios y de forma descentralizada.

Sin embargo, surgen algunas cuestiones, como por ejemplo: ;como es po-
sible que IOTA pueda lograr a superponerse a protocolos ya existentes y que
funcionan? En primer lugar, un usuario puede continuar a utilizar el proto-
colo TCP/IP y cifrar las comunicaciones al mismo tiempo. Pero ademas de
poder ser victimas de una posible interceptacion de los mensajes, también se
pierde la posibilidad de demostrar cuando se han mandado los paquetes y
que estos son los mismos que se han mandado a otros usuarios de la red.

Por eso, si se usa el Tangle de IOTA como medio de transporte, se
puede beneficiar de éstas ventajas lo cual es crucial en ciertos escenarios.
Por ejemplo: el uso de cadenas de suministros, oraculos, sistemas de control
sincronizados,etc. En resumen, se beneficiaran las aplicaciones que requieran
demostrar la integridad del emisor/receptor y que las comunicaciones entre
ambos sean transparentes.

El hecho de que el protocolo de comunicaciones sea modular, nos permite
una rapida y simple adaptacién de actualizaciones en el futuro. Pero para que
el protocolo funcione correctamente se necesitan muchos nodos. En el futuro
cada coche, maquina, router, sensor, etc. puede devenir un nodo. Como mas
nodos existan en la red, mas rapida y segura sera la comunicacion.

2.4.1. Tecnologia de IOTA

Para poder lograr al estado del arte de todos los aspectos que se han
comentado anteriormente tenemos las siguientes caracteristicas importantes:

= Escalabilidad Capacidad de procesar un ntiimero significativo de tran-
sacciones por segundo en redes de larga envergadura con tiempos de
respuesta reducidos.
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= Producciéon Lean Bajo rendimiento para que todos los dispositivos
puedan participar en la red.

= Libre de cargos Las transacciones deben ejecutarse libre de cargos.

2.4.2. Estructura de los datos

Ademaés de las tasas, las DLTs convencionales, como la blockchain, tam-
bién hay otros factores limitantes y que por tanto, no son tan adecuados para
lograr el objetivo que pretende IOTA.

Sin embargo, IOTA no presenta un hilo de bloques y tampoco requiere
mineros que validen las transacciones. El ntcleo de la estructura de datos de
IOTA es altamente escalable, siendo posible con una sola norma: cada tran-
saccion controla y aprueba dos transacciones existentes. Esta norma define la
estructura de datos de IOTA, llamada Tangle que es un concepto matematico
que se conoce como «directed acyclic graph» (DAG):

= Un conjunto de transacciones conectados con miltiples caminos;

» Cada uno de estos caminos tiene una direccién definida, lo que lo con-
vierte en un gréafico dirigido;

= Sino se puede encontrar ningiin camino que vuelva a su punto de origen
el grafico es aciclico (acylic).

2.4.3. Estado de las transacciones

En vez de limitar a un tinico punto para unir las transacciones como se
hace en la blockchain, con DAG hay diferentes puntos donde las transacciones
pueden unirse. Los usuarios pueden unir nuevas transacciones en diferentes
puntos de Tangle sin esperar la confirmacion de otras transacciones uniéndo-
se entre ellas al final.
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Figura 4: IOTA Beginners Guide - Estado de las transacciones en IOTA

verde = completamente confirmado / blanco = parcialmente confirmado /
gris = sin confirmar

2.4.4. Mecanismo de consenso

En una red blockchain se dividen los participantes de la red en mineros
y usuarios. Los mineros consumen una gran cantidad de energia de célculo
computacional para el «proof-of-work» (PoW) requerido para crear los blo-
ques. Los mineros son incentivados con el pago de las tasas que los usuarios
estan dispuestos a pagar para tener sus transacciones reflejadas en un bloque.

En IOTA no existe diferencia entre mineros y usuarios. Todos los nodos
pueden participar en el consenso del protocolo. Esto significa que un nodo
en IOTA juega un rol muy diferente al de un minero de Ethereum o Bitcoin.
Los nodos de IOTA solo realizan operaciones basicas que no necesitan de
una gran capacidad de procesado. Los usuarios pueden establecer un nodo a
costo minimo y participar activamente en el consenso de la red, ademas de
mejorar su seguridad.

Por eso, el mecanismo de consenso determina como los nodos aceptan las
transacciones en que se quiere confiar, asegurando la continuidad de la red.
En las versiones actuales los nodos solo deben confiar en las transacciones que
estan controladas y aprobadas por el coordinador. La figura del coordinador
es el inico aspecto centralizado del protocolo, sin embargo atn es necesario
para asegurar la seguridad de la red que se encuentra al inicio de su vida.

Por 1ltimo, decir que la figura del coordinador solamente puede validar
transacciones. No tiene la capacidad de saltarse las normas, no puede crear,
congelar o robar tokens y solo se utiliza como una herramienta de observa-
cién. La influencia del coordinador en el tangle es muy limitada, porqué el
tangle de IOTA se encuentra en constante control por la parte de los otros
nodos.

22



Figura 5: IOTA Foundation
https://www.iota.org/

2.4.5. Futuro de IOTA

El futuro de IOTA pasa por suprimir al coordinador. La versiéon Coordi-
cide presentard un sistema sin ningtin elemento de control. Por eso las nuevas
caracteristicas de esta version seran acorde con el estado del arte del proto-
colo IOTA, manteniendo la escalabilidad, seguridad y descentralizacién.

Sin embargo, se deberan aplicar nuevos modulos de seguridad sin que
éstos interfieran a la velocidad de las transacciones. El ntcleo de la solucién
pasa por aplicar otra capa de mecanismo de verificacion llamado «Shimmer»,
en el cual los nodos piden la opinién a los otros nodos para decidir cual de
las transacciones puedan incluirse en el Tangle y cual deberia ser eliminada.

Pero, para eliminar el coordinador un gran niimero de problemas deben
ser resueltos. Debido a la complejidad de la solucién, la version Coordicide
se ha separado en unos cuantos componentes. Esto significa que el futuro del
protocolo va a ser modular. Cada médulo podré ser reemplazado individual-
mente en caso de haber mejores opciones para un mismo modulo.

A TESTNET WITH

NO COORDINATOR

Figura 6: Blog IOTA Foundation
https://blog.iota.org/a-coo-less-testnet-879adi7calaf/

23


https://www.iota.org/
https://blog.iota.org/a-coo-less-testnet-879ad17ca1af/

2.5. Esquema de conocimiento del estudio

Por ultimo, se incluye un esquema de conocimientos que une los diferentes
puntos evocados en el estado del arte que permitiran llegar a la conclusion
del estudio.

Tecnologia
Actual
Internet
Of Things
Un nuevo
enfoque para
que p I0TA IOITTA
conectar block- elo
chain e IoT
Blockchain
Blockchain
e IoT
Ethereum

Figura 7: Mapa de conocimiento del estudio
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3. Implementaciéon IoT con Ethereum

El objetivo del trabajo es comparar dos redes IoT con tecnologias descen-
tralizadas. Por eso, se ha llevado a cabo el estudio del protocolo Ethereum.
Para ello se requiere el analisis en profundidad de los puntos que se encuen-
tran en el estado del arte. En primer lugar, para el desarrollo de aplicaciones
[oT basadas en Ethereum se deben contemplar dos puntos: «front-end» y
la légica en las cadena de bloques [5]. Las diferentes partes que constitu-
yen el Front-end son aplicaciones Web, movil o integradas que permiten a un
usuario, mediante el uso de APIs, de comunicarse con la blockchain. Las apli-
caciones Front-end son necesarias para crear interificies entre los usuarios y
los dispositivos IoT que usan la blockchain. La inteligencia en las cadenas de
bloques se refiere a los «smart contracts», los cuales son contratos inteligentes
lanzados en la blockchain. Las ejecuciones de los smart contracts son valida-
das y ejecutadas en la blockchain permitiendo el uso de la descentralizada
«Ethereum Virtual Machine» (EVM).

3.1. Smart Contracts

El uso de tecnologias descentralizadas que permitan realizar transacciones
con un cierto grado de confianza, eliminando asi la necesidad de confianza
mutua entre autoridades centrales, es un punto fundamental para el desa-
rrollo de futuras aplicaciones con datos sensibles como son los sistemas [oT.
Sin embargo, algunas tecnologias en la blockchain van un paso més alla y
permiten el uso de Smart Contracts. Los Smart Contracts permiten en la
blockchain una ejecuciéon programada en su misma red.

El uso de un Smart Contract es necesario para completar el estudio. Por
eso, el contrato inteligente se ha desarrollado en el lenguaje de programa-
cién Solidity que es el mas utilizado en Ethereum. El cédigo es compilado y
posteriormente desplegado en la blockchain.

Después de lanzarlo en la red de Ethereum, el Smart Contract es acce-
sible solamente desde la direcciéon que ha lanzado la orden, siendo ésta su
propietaria. Un Smart Contract presenta funciones que son abiertas a otros
usuarios de la blockchain. Estas funciones exponen instrucciones listas a ser
llamadas por otras cuentas del protocolo, como una API. Ademas, un Smart
Contract recibe transacciones que van dirigidas al programa, con los parame-
tros especificados en el contrato. Finalmente, el Smart Contract procesara las
peticiones entrantes segin la légica programada y en consecuencia realizara
un evento.
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3.2. Tecnologias Utilizadas

De este modo se realiza un contrato inteligente programado en Solidity
que pretende simular una bombilla que se enciende y se apagada conectada en
la red de pruebas Ropsten, una red de pruebas muy similar al funcionamiento
de Ethereum con un modelo de consenso también basado en PoW.

El motivo por el cual se usa una red de pruebas, o testnet, es debido al
elevado coste que supondria usar la red de Ethereum. Ropsten es la emulacion
mas segura y parecida de la red principal, o «mainnet> de Ethereum. El uso de
esta red con el mismo algoritmo de consenso permitira obtener las mediciones
y comparaciones mas adecuadas con respecto al protocolo original Ethereum.

A continuacién, se requiere el uso de Truffle e Infura para completar
el funcionamiento de la simulaciéon. Truffle es una herramienta de desarro-
llo, destinada a analizar y ejecutar blockchains usando la Ethereum Virtual
Machine (EVM). Truffle permite compilar, enlazar y desplegar contratos in-
teligentes. Ademas, analiza de forma automatizada los contratos inteligentes,
gestiona las redes de Ethereum (privadas o publicas) y proporciona una con-
sola interactiva para establecer una comunicacién directa con el contrato [6].
A partir de Truffle se publicara el contrato inteligente responsable de imitar
el comportamiento de la bombilla.

Con todo este atin se requiere el uso de Infura [7]. Infura proporciona
acceso instantaneo a las redes Ethereum e IPFS mediante el uso de HT'TPS
y WebSockets. Infura permite una conexién facil a la Web3.0 evitando la
configuracion o la preocupacion de mantener nuestra propia infraestructura a
este nivel. Metamask, por ejemplo, es una herramienta basada en Infura y que
integra todas las funciones de ésta, ofreciendo todas las funciones necesarias
para realizar transacciones con las Dapps.

3.3. IoT y Ethereum

Solidity es un lenguaje de programacién de alto nivel orientado a pro-
gramar los contratos inteligentes. Su sintaxis es similar a la de JavaScript
y estd enfocado especificamente a la Maquina Virtual de Ethereum (EVM)
que permite la recuperacion de las cuentas de los usuarios, la ejecucion de
transacciones, la interaccién con los Smart Contracts, etc [8].

Ademads, es necesario complementar el funcionamiento del Smart Con-
tract en el momento de interactuar con Ethereum. Para eso existen librerias
en JavaScript y Python. Con ellas se puede interactuar con un nodo local o
remoto de Ethereum usando HTTP, IPC o WebSockets. Existe documenta-
cién detallada para el uso de estas librerfas [13] y una gran comunidad de
usuarios que sigue aportando nuevas actualizaciones.
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En resumen, se aprovecha el potencial de la maquina virtual de Ethe-
reum (EVM) gracias al uso de Solidity, que permite las interacciones con la
blockchain y se mejoran sus capacidades con el uso de las librerias Web3 de
JavaScript.

3.3.1. Analisis de requerimientos

Para la implementacion de un sistema IoT basado en Ethereum en el
cual se puedan analizar las métricas comentadas en el estado del arte para
poder completar el sujeto de estudio se empieza por desplegar una instancia
Truffle. Para la realizacion del estudio y las simulaciones se ha basado la
primera version de la bombilla conectada en el Webpack Truffle Box.

Se requiere que la simulacién del objeto conectado proporcione un flujo
de informacion de forma periddica sobre el estado de la bombilla. Ademas, el
smart contract de presentar una funciéon para encender y apagar la bombilla
usando la blockchain de Ethereum y en consecuencia la blockchain recibira
una actualizacion de su estado.

El primer paso pasara por compilar y desplegar el contrato inteligente
en la blockchain. Para eso existen diversas posibilidades. Para el estudio
se ha escogido el uso de Truffle, responsable de desplegar el contrato en la
red de pruebas Ropsten. Como se ha visto antes, no se puede realizar la
simulacion de una blockchain desplegada en una red local porque los tiempos
de respuesta no serian realistas.

En segundo lugar se incluye el contrato inteligente programado en Soli-
dity.

Por 1ltimo, la creacién de una pequena interfaz web en la cual se pueden
observar los parametros de interés como la direccién propietaria del contrato
inteligente. Las dos funciones que permiten encender y apagar la bombilla y
por ultimo el estado actualizado de la bombilla.

Con todos estos puntos finalizados se podra desplegar la aplicacién des-
centralizada con la instruccion Truffle truffle migrate. Sin embargo, se requie-
re el acceso y la gestion de las comunicaciones entre las redes Ethereum e
IPFS, siendo posible gracias al uso de Infura.

3.3.2. Implementacion del sistema IoT

La primera parte es la programacion en Solidity. Se ha desarrollado con
el siguiente planteamiento:

1. Una funcién view, que no consume GAS en la blockchain, permite ac-
ceder al estado de la bombilla;
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2. Una funcién para encender y otra para apagar la bombilla, que consu-
miran GAS debido al cambio de estado de una variable en la Blockchain.

La implementacion de la bombilla conectada para realizar una simula-
cién se desarrolla de la siguiente forma. En primer lugar, se lleva a cabo el
desarrollo de un Smart Contract programado en Solidity. Este se compone
de las funciones principales que permiten interactuar con la blockchain y
analizar los pardmetros listados anteriormente. Ademaés, las funciones seran
accesibles desde una interfaz Web implementadas con las tecnologias HTML
y JavaScript con la libreria Web3.

Antes de realizar la migracion del contrato inteligente, mediante el uso de
Infura, se da por supuesto que la aplicacion descentralizada esta lista para
ser desplegada y el contrato compila sin errores.

Antes de poder usar Infura se requiere a sus usuarios que se registren en
la plataforma obteniendo un nuevo identificador de proyecto (Project ID) y
Secreto, copiando las llaves de forma segura y seleccionando el endpoint de
red adecuado.

El siguiente paso sera de modificar el archivo truffie-config.js para usar
la libreria HDWalletProvider previamente instalada y responsable de ofrecer
todas las configuraciones necesarias para desplegarse en Ropsten. El acceso
al documento de configuracién puede encontrarse en los anexos 8.1.

A continuacién, se debe instalar y configurar Metamask en el navegador.
Se trata de una extension que permite gestionar las carteras digitales conte-
niendo los Ethereum de cada una de las cuentas. Para lograr el pago se usara
un Faucet de la red Ropsten para atribuir Ethers a la cuenta de pruebas. Sin
embargo, estos Ethers no tienen ningtin valor en el mundo real y se limitan
al uso de la testnet de Ethereum [14].
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Aplicacion web

Infura {Topsten)

®@ @ & 060 o

Smart Contract Smart CDntI’ﬂc‘tBI e ai“Smart Contract Smart Contract

Ethereum

Figura 8: Capas de la implementacién [oT con Ethereum

3.3.3. Anadlisis del Smart Contract

El primer paso para completar la altima parte es el despliegue del contrato
inteligente en la red Ropsten. Como las simulaciones deben realizarse en una
testnet que simule la blockchain de Ethereum se debe modificar el archivo
truffle-config.js. En el archivo se debe contemplar un valor de gas suficiente
para soportar el lanzamiento del smart contract. Sin el suficiente gas de
margen para ser desplegado el contrato se quedaria en espera hasta que un
minero acepte el valor maximo de gas que se ha indicado en la configuracion.
A continuacion se incluyen los valores en el momento de publicar el smart
contract:

1 ropsten: {

2 provider: () => new HDWalletProvider (mnemonic,
3 "https://ropsten.infura.io/v3/KEY",0),

4 network_id: 3,

5 gas: 4700000,

6 gasPrice: 200000000000,

7 timeoutBlocks: 200

s |}

Figura 9: Fragmento de la configuracién de Ropsten en truffie-config.js
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Cuando se obtiene la confirmacién de diversos bloques en la blockchain
el smart contract quedara publicado en Ropsten. La cuenta que dispone de
suficientes Ethers es O0xcFD8169B72465a16240f1EA{35248F3Ea89¢7850.

Ademés, el repositorio completo con los archivos para hacer funcionar
la Dapp se puede encontrar en los anexos 8.1. Asi, para situar al lector, se
incluye la estructura en arbol del proyecto:

package. json
package-lock. json

webpack.config. js

t:: index.html

index. js

LightSensor.sol
Migrations.sol

1_initial_migration.js
2_deploy_contracts. js

I: metacoin.js
TestMetacoin.sol

2 directories, 11 files

Figura 10: Estructura del proyecto IoT con Truffle

Por otra parte, una vez el contrato esté publicado en Ropsten deberemos
albergar la aplicaciéon en el ordenador de pruebas. Con la ejecucion de NodeJS
se obtiene el siguiente resultado de la Dapp:

« (@] O O localhost:go8

LED Dapp

La direccion actual en Ropsten es: 0xcfd8169b72465a16240f1eaf35248f3ea89e7850

Ultima transacciéon mandada a la Blockchain — LED Dapp
from: 0xe2a551014366a241b4916c3bafced09fch6d82e3

to: 0x71c46ed333c35ede6c62d32dc7c8f00d125b4fee

gas used: 143309

Txhash: Oxe6741e8adb75a14136756aa38c9799235dc5d1beb0752f9d72c¢55433f1d7e6bc
status: false

logs: undefined

Get Transaction
Encender la bombilla: | click!
Apagar la bombilla: | click!

El estado de la bombilla es: Encendida

Hint: open the browser developer console to view any errors and warnings.

Figura 11: Aplicaciéon web usada para interactuar con el contrato inteligente
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Por 1ltimo, antes de realizar las mediciones se debe comprobar que el con-
trato funciona correctamente. Las interacciones con las diferentes funciones
pueden ejecutarse desde la interfaz web que se ha programado. Posteriormen-
te las transacciones de los cambios de estado de la blockchain se recuperan
desde https://ropsten.etherscan.io/. Algunas de las transacciones que
se han usado para probar el contrato inteligente se incluyen a continuacion
y podran ser consultadas en la pagina de Etherscan:

= Creacion del contrato inteligente:
0xC93c140e9a8435C91513E8c3E6CEbIF98231a337

» Transaccion en el contrato inteligente:
0x7b37e5e043fbd65c9c3a3f4a89f18648f9d8d4867b348d9a29754e0
464211191

De igual importancia, hay dos formas para interactuar con el contrato.
Siendo la segunda opciéon una forma de comunicar directamente con la consola
de truffle (desde el terminal de nuestro sistema operativo).

De ahi, el mismo repertorio donde se ha migrado el programa, se ejecuta:
truffle console --network ropsten.

Truffle permite con esta instruccién acceder e interactuar con el contrato
inteligente desplegado sin pasar por la aplicacion descentralizada y Metamask
como se ha mostrado en el caso anterior.

Por tltimo, se incluye un esquema de como los diferentes elementos de
nuestro proyecto (Infura, Truffle, framework Web3 de JavaScript y Solidity)
se unen y se establecen como los actores principales de la red:
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| Usuario de Ropsten | | Smart Contract | | Ethereum/Ropsten
| |
I Creacion y publicacion del Smart Contract en Ropsten

[ Cuenta de Infura |

truffle deploy -network ropsten

-
>
Direccién Smart Contract

<

[ Smart Contract creado |

Interaccion con el contrato inteligente
Acceso al contrato con Web3.js | g

<
<

Apagar/Encender
Bombilla

truffle console -network ropsten| Incluir Tx en la blockchain

>

Transaccion de LightSensor.sol

<
<

Figura 12: Esquema de procedimientos para controlar una bombilla conecta-
da en Ethereum

3.3.4. (Calculo de métricas y analisis de los resultados

Desde que la propuesta del trabajo consistia en la integracion de las crip-
tomonedas para el control de dispositivos IoT, la planificacion de los expe-
rimentos es la etapa mas crucial del proceso. Ademas, como no se pueden
aplicar cambios en la blockchain, los analisis seran destinados a demostrar
la viabilidad de usar Ethereum o IOTA [16]. Se focalizard en dos grupos de
experimentos, el primero que buscara detectar que pasa en caso de subidas
de carga y el otro realizard las pruebas de rendimiento.

El primer grupo sera el encargado de identificar los problemas funcionales,
la calidad del canal, su disponibilidad, robustez y estabilidad. El segundo
grupo, buscara calcular los tiempos de respuesta, ancho de banda y recursos
de utilizaciéon. Por la arquitectura propuesta se podran obtener estos valores
a través de las mediciones del tiempo de confirmacion entre las transacciones.
Para eso hay que obtener los valores de las transacciones antes de analizar
los resultados. Se usard la API de Etherscan en su version gratuita para
automatizar la obtencion de datos.

Después de consultar las primeras transacciones con el contrato inteligente
y las informaciones que devuelve se ha decidido realizar las pruebas que se
presentan a continuacion:
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Gas consumido
En primer lugar tenemos el efecto econémico. La moneda digital Ethereum
tiene una propiedad que la distingue de IOTA y que brinda a sus usuarios la
posibilidad de controlar el precio ofrecido por las instrucciones que se quieren
ejecutar (GAS) en las transacciones. E1 GAS es un pardmetro controlado por
el usuario y su variacién puede influenciar el precio final pagado asi como el
tiempo de espera antes que una transaccion sea confirmada en la red. Existen
a disposiciéon de sus usuarios librerias que informan del precio medio de la
red al momento de la transaccion.

Por eso, se han realizado los analisis en dos momentos diferentes. Durante
el fin de semana el precio medio pagado para el GAS en Ropsten era de 673.24
Gwei, equivalente a 673,24 x 10° WEI o lo mismo que 673,24 * 10~° ETH con
un precio de mercado en mayo de 2022 de 0,0000018€ por Gwei y durante
la semana y a primera hora del domingo el precio medio del GAS era mucho
menor, de aproximadamente 2.5 Gwei. Los precios medios del gas se han
obtenido en base a la siguiente pagina que permite extraer graficas de los
distintos valores de GAS:

12:00 UTC-

11:00 UTC- 2.5 gwei by Sunday at 11:00 UTC>

Figura 13: Valor medio del GAS obtenido el domingo de la realizacién de los
experimentos

| |
< 673.244 gwei by Saturday at 08:00 UTC|

Figura 14: Valor medio del GAS durante el sibado de la realizacion de los
experimentos

08:00 UTC-

07:00 UTC-

Para la red de Ethereum las hipotesis eran que, a menor precio que se
pague para el gas mayores los tiempos de espera hasta que se confirme la
transaccion en la blockchain.

Entonces, para realizar las medidas se decidi6 ejecutar las transacciones
con los siguientes valores: 2 Gwei, 12 Gwei, 24 Gwei, 100 Gwei, 500 Gwei,
1000 Gwei y 10000 Gwei.

La misma hipétesis hace pensar que la seleccién del precio del gas podria
tener un mayor impacto en los tiempos de repuesta maximos para completar
las transacciones, pero sin contemplar el tiempo minimo. El motivo de no
contemplar el tiempo minimo es porqué se encuentra directamente influen-
ciado con el tiempo minimo necesario que se tarda en incluir un nuevo bloque
en la red.
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GAS(Gwei) Tiempol(s) Tiempo2(s) Tiempo3(s) Tiempod(s) Tiempo5(s)

2 46 14 22 o8 61
12 33 27 36 35 44
24 35 33 46 45 37

100 120 34 40 38 60
500 7 50 70 42 39
1000 34 35 93 32 33
10000 32 33 6 22 25

Figura 15: Tiempos empleados a validar 5 transacciones

Los datos anteriores son los diferentes tiempos que ha tardado en validarse
una transaccion. El procedimiento se ha realizado 5 veces y vemos que en
el caso de pagar el GAS a 2 Gwei tardamos una media de 46 segundos a
obtener la respuesta. Si se paga el GAS a 10000 Gwei la media es 24s, lo que
significa que es un 52 % inferior. Anadir que se han realizado los célculos en
un momento de bajo uso de la red y que, durante las diferentes transacciones
mandadas una por una, el 100 % de los paquetes han sido procesado por la
red.

A continuacién, la siguiente tabla muestra que existe una gran diferencia
en el precio pagado por parte del usuario de Ethereum. La diferencia entre
establecer el gas a 2 Gwei y a 10000 Gwei es de 5000 %. Se compara asi
los precios para cada una de las configuraciones anteriores, que empiezan a
aproximadamente 0,8€ por el conjunto de 5 transacciones y finalizan con un
valor de 3206€.

Gwei 2 100 200 1000 10000
ETH 0.000439094 0.008755235 0.0877765 0.153697 1,77246
€(1Eth=1800€) 0.796021 15.85 159.10 278.66  3206.56

Figura 16: Comparacion de los diferentes precios para realizar 5 transacciones

Transacciones enviadas vs confirmadas
En este caso se busca mandar el maximo niimero de transacciones en el in-
tervalo de un minuto para saber cuantas de éstas transacciones se procesaran
correctamente. La importancia de este analisis, recae en el hecho de que un
usuario probablemente requiere de inmediatez cuando quiera interactuar con
un dispositivo conectado.

Por esta razén, la siguiente grafica muestra el porcentaje de transacciones
que se llegan a validar en 1 minuto para una funciéon de «Encendido/Apagado».
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Para poder ejecutar las llamadas una detras de otra se prepara un conjunto
de 10 terminales con la consola de Truffle conectada a Ropsten.

De forma sincrona se ejecutan todas las transacciones. Existiran el mismo
nimero de llamadas para encender la bombilla que para apagarla. Sin em-
bargo, en algunos momentos, se observa que aparecen algunos errores y no se
procesan todas las transacciones en la blockchain. El primero de esos errores
indica que el Nonce es demasiado pequeno, ya que seguramente significa que
aun hay mensajes que siguen en espera de ser procesados.

Se observa asi los siguientes resultados obtenidos en los 5 intentos reali-
zados:

Intento Enviados Ejecutados

1 7 4
2 5 3
3 5 4
4 10 10
5 10 8

Figura 17: Resumen de los 5 intentos realizados

12
2 10| [ :
3
-
S 5| . |
=
g gl |
g
=
g
A 4 ° ° :

® ® Paq. Ejecutados
2 | | | |
2 4 6 8 10 12

Paquetes Enviados

Los resultados anteriores muestran que de todos los intentos que se han
realizado solamente se han mandado a la blockchain un 74 % de las llamadas
a las funciones de «TurnON» y «TurnOff». De todas ellas, se han ejecutado
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el 78,37 %. De aqui, podemos extraer que Ethereum no funciona de forma
asincrona y que en caso de que dos personas quieran acceder a la bombilla
desde terminales distintos al mismo momento, no siempre se podra asegurar
la disponibilidad del servicio. El hecho de haber seleccionado una transaccion
en una consola de Truffle no nos asegura que todas se ejecuten correctamente
una detras de otra.

También se observa que, sin especificar ningtin valor de GAS, el compor-
tamiento de la Blockchain puede cambiar. Truffle se adapta para que en los
momentos en los que esté mas saturada, debido a débitos mas altos de utili-
zacion, ofrezca un mayor precio para el GAS. También, con los datos de antes
vemos que la diferencia del precio del GAS puede llegar a ser de hasta un
26929 % superior. Puede parecer una barbaridad, pero se han cogido valores
extremos para poder apreciar les grandes diferencias que existen en la red de
pruebas. Por esa razéon en momentos especificos existe la posibilidad que la
transaccion nos devuelva otro error. En este caso la peticion habra fallado
por un problema de "fondos insuficientes”debido a las altas comisiones que
se pueden llegar a pagar y a un precio del GAS mas elevado de lo normal. Se
precisa que los valores estandares del GAS lo suelen situar a los 60 Gwei.

Existe también el caso donde las 10 transacciones se han realizado correc-
tamente. Durante el ensayo se ha encontrado un porcentaje de uso particu-
larmente bajo de la red Ropsten, situando asi el precio del GAS en minimos.
Esté efecto ha permitido completar todas las transacciones sin ningin error.

Tiempo que se tarda a mandar los paquetes en funcién del ta-
maio en bytes del mensaje
El dltimo punto del estudio busca analizar si las transacciones con un tamano
variable en la blockchain anaden tiempos de espera superiores. La hipotesis
es que los paquetes tienen una estructura predefinida como se observa en los
Papers de Ethereum y que si el usuario dispone de suficientes ethers para
pagar el gas de la transaccion serd suficiente para ejecutar la peticién con
prioridad. Para eso se ha seleccionado las 10 tltimas peticiones enviadas al
smart contract y se ha comparado su tamafio en Bytes. Se colaciona la in-
formacion con los datos tedricos y se determinara asi si los paquetes se ven
afectados por el contenido del contrato inteligente.

A través de mirar los paquetes en el navegador se observa que son fijos
con las variables definidas en el SmartContract. Por eso se economiza GAS
cuando la mayor parte del procesado de la informacion se realiza al lado del
cliente, es decir, en el cédigo con Web3 de JavaScript.
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4. Implementaciéon IoT con IOTA

La concepcién de un sistema IoT basado en el protocolo de comunicacio-
nes IOTA permite serias ventajas segun se demuestra en el estado del arte.
Es por este motivo que siguiendo la documentacion del wiki oficial de 10-
TA se implementa una simulaciéon de un dispositivo IoT conectado a Tangle
[9]. Para poder comunicar con la red de IOTA, el dispositivo debe conectar-
se e interactuar con un nodo. La tarea puede ser simplificada gracias a las
diferentes librerias que se encuentran disponibles en la pagina oficial de la
organizaciéon IOTA.

Asimismo, cuando un dispositivo realiza la conexion inicial a un nodo, la
libreria de IOTA no tiene ningtin estado. Las operaciones solo realizaran la
informacion que el cliente manda durante una peticién y no tienen ningun
efecto en el software a parte de devolver un valor. El usuario se encuentra en
control total de la informacién que se genera en la aplicacion.

IOTA proporciona a sus usuarios unas librerias escritas en Rust y ofrece
las mismas funciones en varios lenguajes de programacién conocidos: JavaS-
cript, Python, Java y Wasm. Durante este trabajo se ha priorizado el uso de
las implementaciones en el lenguaje Python, manteniendo el mismo tipo de
comunicaciéon con el APIL. Por eso, la API sigue siendo igual de efectiva en
todos los lenguajes listados anteriormente.

4.1. Aplicaciones en la red de IOTA

Las aplicaciones se comunican con ¢ota.rs a través de Rust o en Python
(lenguaje de programacién del estudio). La libreria de iota.rs convierte las
peticiones como si fuera una «API REST» [10], transfiriendo una representa-
cion del estado del recurso requerido a quien lo haya solicitado, en este caso
el nodo de IOTA a través de Internet. El nodo, en su caso interactiia con el
resto de la red IOTA, el cual puede ser la «mainnet» o la «testnet».

En el caso de la simulacion presentada en el estudio, donde se simula un
dispositivo [oT, se obtiene el siguiente esquema:
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rust / python
Aplicaciones de IOTA

iota.rs / libreria oficial

capa de comunicaciones / network

| Nodo de TOTA |
IOTA Network

Mainnet / Devnet

Figura 18: Estructura de un proyecto IOTA

4.2. TOTA Streams

Los «streams» funcionan como una herramienta que permite organizar,
estructurar y navegar de forma segura entre los datos de Tangle. Los Streams
organizan los datos ordenandolos de forma uniforme y con una estructura
interoperable.

Ademads, streams es un framework que permite implementar protocolos
criptogréaficos para su uso en mensajeria. Streams se compone de un protocolo
ya construido llamado Channels para mandar mensajes con un control de
acceso entre dos o mas miembros de Tangle y adicionalmente permitiendo a
los desarrolladores de construir sus propios protocolos segiin sus necesidades.

El protocolo Channels presenta una gran cantidad de funciones ya im-
plementadas como se verd a continuaciéon, sin embargo en el caso de que
la implementacion actual no sea ideal se podra modificar el programa para
construir su propia implementacion.

Los canales pueden estructurarse en una multitud de formas siguiendo
cualquier combinacion arbitraria entre autores y suscriptores, aunque cada
canal solo puede ser albergado por un tnico autor de la instancia.

El protocolo Channels proporciona las herramientas de alto nivel nece-
sarias para los autores y suscriptores de tal forma que pueden generarse e
interactuar con el Tangle de forma sencilla. También presenta una gran can-
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tidad de nuevas funciones, como: el hecho de que un autor pueda firmar un
mensaje y que una gran cantidad de suscriptores puedan recibirlos y que
ellos mismos también puedan publicar mensajes no signados. Streams esta
compuesto de las siguientes caracteristicas:

1. Autores Un autor de canal es responsable de la generacion de un nuevo
canal con la configuracién de la estructura de datos de dicho canal (una
sola rama vs miltiples ramas). Un autor del canal tendra la capacidad
de establecer restricciones de acceso a las diferentes ramas dentro de la
estructura del canal, ademés de aceptar y gestionar la subscripciéon de
los mensajes de la parte de los diferentes usuarios.

2. Suscriptores Un subscriptor de canal es cualquier usuario en un canal
que no sea el autor de éste. Un suscriptor puede ser generado indepen-
dientemente sin verificacion alguna por un autor, pero si quiere escribir
en una rama, o procesar cualquier flujo privado, necesitaran suscribir-
se en el canal y obtener la aceptacién del autor para procesar dicha
suscripcion. Un suscriptor también puede usar claves pre-compartidas
en cambio de suscribirse como forma de interaccién con un stream sin
tener que establecer un proceso de suscripcion.

3. Branching Las ramas pueden ser definidas como cualquier grupo se-
cuencial de mensajes de forma que sean unidas o asociadas al anuncio
del mensaje. Las ramas pueden ser creadas bien con un paquete de
mensajes firmados o con un mensaje con clave para comunicaciones
publicas y privadas. Un canal puede asumir dos formas diferentes:

= Single branch: una secuencia lineal de mensajes con cada men-
saje asociado al anterior;

s Multi branch: una secuencia de mensajes que no funciona en
la unién secuencial de mensajes. Cuando se genera un canal, el
autor debe decidir si el canal usara una sola rama o una multitud
de ellas, de esta forma se informard de que forma la instancia
de los Streams debe comunicar. Los suscriptores también seran
informados como proceso de transmision de mensaje, entonces las
instancias conocen la forma de secuencias apropiadas.

4. Keyloads Un mensaje de keyload permite gestionar y restringir los
accesos que permiten a un autor de descifrar cualquiera de los mensajes
que lo siguen. Existen dos formas para generar un mensaje de keyload:

» Claves publicas de suscriptores: Durante el proceso de sus-
cripcién de los mensajes, las claves piblicas estaran enmascara-
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das y se entregaran al autor para que sean almacenadas en su
instancia. Entonces, el autor podra especificar cual de éstos usua-
rios puede acceder a los mensajes subsecuentes incluyendo la clave
publica en un mensaje de keyload.

» Claves pre-compartidas: Una clave predefinida es compartida
entre los usuarios por otros medios que el proceso de suscripcion
comentado arriba. Estas claves pueden ser usadas para acceder a
flujos restringidos sin necesidad de realizar el proceso de suscrip-
cioén.

5. Secuenciacion de mensajes La secuenciacion de los mensajes es una
metodologia construida dentro del protocolo de los Streams que permi-
te generar los identificadores de los mensajes de forma secuencial sin
importar la forma del canal.

4.3. 10T e IOTA

Mediante los conceptos presentados anteriormente, se busca implementar
una conexion con la «testnet» de IOTA para poder aprovechar el potencial
del framework Streams. El framework dispone de wrappers que permiten de
crear el programa en tres lenguajes de programacion diferentes.

Aunque en Ethereum se ha programado un smart contract para controlar
la bombilla conectada y existan nuevas versiones que intenten simular la
creacién de contratos inteligentes para Tangle, el objetivo de este estudio no
es de explorar estas nuevas capacidades sino de establecer una conexién entre
nuestra bombilla y el protocolo de IOTA.

Para eso, durante la concepcion del estado del arte se ha hablado de las
diferentes ventajas que presenta DAG y no blockchain para interconectar
millones de dispositivos que deben estar visibles entre si. Como se observa
en las métricas de la primera simulacion, en el caso de usar una blockchain
de propésito general no se puede obtener la inmediatez en la recepcion de
los paquetes. En consecuencia, no es la solucion ideal para ser el protocolo
responsable de transportar la informaciéon y ponerla a disposicién de los otros
usuarios.

Por este motivo, uno de los mayores objetivos de la comunidad de IOTA
ha sido su vulgarizacién para su uso en medios con sistemas IoT. Entonces,
siendo asi el sujeto de estudio que se quiere demostrar, [OTA aporta grandes
ventajas frente a otras tecnologias ya existentes.
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4.3.1. Analisis de requerimientos

Para realizar la simulacion del dispositivo [oT y el calculo de las métricas
vistas en el estado del arte se busca obtener un sistema de lo mas parecido
posible a la aplicacién descentralizada basada en Ethereum.

Sin embargo, del hecho de usar dos protocolos diferentes, no se puede
hacer una copia idéntica del anterior. Pero se buscara programar una aplica-
cién que actualice el estado de la bombilla cada 30 segundos y de tal forma
mandar un flujo de datos constantes provenientes del objeto conectado hacia
el Tangle de IOTA.

Para lograrlo, se ha usado el framework Streams de IOTA del cual se ha
hablado antes, permitiendo mandar mensajes con informacion cifrada. Como
existen diversas opciones se escoge el uso de sus librerias en WASM debido
a la posibilidad de integracién en un cédigo JavaScript.

En esta segunda simulacion los resultados de la interaccion entre la bom-
billa y Tangle seran presentados solamente en formato de respuesta en el
terminal. También podria ser en la consola de un navegador web, o directa-
mente en el terminal de Ubuntu donde se ejecuta NodelJS.

Por ltimo, la forma de hacer el calculo de las métricas serd en base a
las respuestas que nos devolveran la funciones implementadas en el propio
codigo. Entonces los resultados deberan presentarse de forma que se pueda
comparar con los experimentos anteriores.

4.3.2. Implementacion del sistema IoT

La primera parte consiste en instalar todos los requerimientos y librerias
necesarias para poder usar el complemento Streams de IOTA. Ademas, como
se trata de codigo en JavaScript la tnica forma de ejecutarlo en local sera
con NodelJS siendo necesario su uso para ejecutar un programa JavaScript
en el lado del servidor.

Vinculado a esto se ha priorizado el aprendizaje de como usar el «wrapper»
de Streams en WASM para generar las comunicaciones entre la bombilla y
el Tangle durante la realizacién del trabajo. WASM corresponde a la abre-
viatura de WebAssembly, siendo un formato de cédigo binario portatil. Su
objetivo es la ejecucién integra en el navegador (lado del cliente) de scripts.
Se trata de un lenguaje de bajo nivel, disenado inicialmente como formato
destino en la compilacion de C y C++.

Es necesario resaltar que la complejidad de programacién del codigo fuen-
te no presenta grandes dificultades. El programa limita su ejecucion a mandar
un mensaje cada 30 segundos y obtener los detalles de la transaccion. Sin em-
bargo, no hay que olvidar que IOTA presenta mejoras y nuevas funciones de
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forma regular y por ese motivo el programa podria haberse implementado de
diferentes formas.
Para terminar, se incluye un esquema de la arquitectura de la aplicacion:

Mainnet de I0OTA

Figura 19: Arquitectura de la aplicacion IoT con JavaScript para interactuar
con la mainnet de IOTA

4.3.3. Anadlisis del cédigo de IOTA

Antes de poder realizar las mediciones con la red principal de IOTA se
comprueba que el programa funciona correctamente. El codigo incluido en
el repositorio accesible en los anexos 8.2 se puede representar en forma de
diagrama. Su procedimiento para mandar mensajes y comunicar con la red
de TOTA es el siguiente:
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Autor/Propietario | Canal IOTA | Suscriptor/Bombilla
|
I Creacion del canal y del Autorl

[ Crear el Autor |

streams. Author. fromClient()

n

auth.clone().send_announce()

-
<«

response.link

[ Autor del canal creado |

LINK del canal

| Crear el Suscriptor

streams.Subscriber (seed, options)

[ ]

sub.clone().send_subscribe(link)

|t

Suscriptor manda su LINK de conexién
L

auth.clone().receive_subscribe(sub_link)

A

| | Suscripcién Procesada |
Creacion y acoplamiento del Suscriptor al canall i
1 1

Figura 20: Esquema de procedimientos para establecer un canal con IOTA

En el esquema anterior se observan los diferentes procedimientos que per-
miten inscribir a un suscriptor en el canal de IOTA y sus respectivas funcio-
nes en codigo JavaScript que lo permiten. Asi, podemos resumir el modelo
de comunicacién que propone Streams de IOTA.

En primer lugar, se configura un canal con las diferentes opciones dis-
ponibles. Posteriormente, se asocia la configuracion del canal a un autor y
se ejecuta la creacion del autor. Cuando disponemos de un autor se pueden
aniadir usuarios al canal, dicho procedimiento es la segunda parte del esque-
ma. El autor sera el responsable de mandar la direccién, o LINK, al proximo
suscriptor que quiera unirse al canal. Cuando el autor acepta la peticiéon de
unién de la parte del suscriptor éste ultimo estara listo para empezar a man-
dar mensajes en el canal. Entonces, el propietario del canal podra recuperar
y leer los mensajes mandados por sus suscriptores.

Al fin, cuando se analiza el c6digo, vemos que el Autor crea un canal
«Single Branch» (rama tunica) y también se realiza la unién de un suscriptor
en el canal. El usuario, en este caso la bombilla simulada, mandara mensajes
con un «payload» piblico y otro privado. De esta forma se puede mandar
informacion cifrada. La informacion cifrada estard protegida y disponible
Unicamente para el responsable del canal. Por ello, el autor serd el tnico
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que podra leer las informaciones sensibles que envia la bombilla conectada al
canal.

4.3.4. Calculo de métricas y andlisis de los resultados

Para el calculo de métricas se ha intentado realizar los mismos experi-
mentos que en el caso de Ethereum. Pero como se ha mostrado antes, para
interactuar con el Tangle de IOTA se ha usado un programa en JavaScript
que se ejecutara con NodeJS. En este caso, la obtencion de las métricas sera
a través del terminal donde se ejecuta el programa. Ademaés, con el uso de un
script en Node.js se podra conectar al cliente iota.rs y de este modo parsear
mas facilmente los paquetes de Tangle. Esta vez no se ha requerido el uso de
una aplicacion web accesorio que nos muestre los mensajes.

Payload publico vs Payload privado
Como se ha visto antes, en el caso de Ethereum, las transacciones incluidas
siempre presentan una estructura similar con su peso en Bytes. En cambio,
se observa que Tangle procesa los paquetes de una forma completamente
diferente. En este caso un mensaje debe procesar otros dos mensajes y a
la vez transporta informacién. La hipétesis lleva a pensar que los paquetes
tendran un peso variable en la red y que en funcién del mensaje enviado
ocupara mas 0 menos espacio.

Como el suscriptor del canal de IOTA creado transporta un mensaje ptbli-
co y otro cifrado se busca analizar las diferencias que existen al momento de
mandar un mensaje. La hipotesis actual es que el tamano de los mensajes va
a ser superior si se transporta mas informacion cifrada que publica. Adicio-
nalmente y considerando éste efecto se busca conocer si en el caso de tener
mensajes mas largos también conllevaran un tiempo de confirmacién méas
elevado.

Se han mandado dos conjuntos de 10 paquetes, el primero de ellos con un
payload ptublico mucho mas extenso que el privado y viceversa. A continua-
cion se incluyen los dos payloads utilizados.

El primero de ellos con el mensaje largo siendo el payload publico:

= Contenido publico: Estado Bombilla Esta encendida?
(true/false)

= Contenido privado: timestamp:15:58 / 2022-05-28

Del primer grupo de analisis obtenemos que los paquetes son todos de 282
Bytes. Al usar un convertidor online de Hexadecimal a codificacién Ascii se
observa el siguiente mensaje:
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Enter the hexadecimal text to decode, and then click "Convert!":
000030010400000001343a6Td2830F50bdaddb67cact2c688329¢82065a4d973e6b
9d771dc9532834f9600000000000000087541d482aaa460bd3225a9950000000000
00000500bd3bed12b9cad67411b2cl0ldde2cfe3b9b247a23dbadcd8c2ad963ac2l
1b85fPe0000017541d482a22a468bd32252995bd3bed12b9cad67411b2c101dde2cf
e3b9b247a23dbadcd8c2ad963ac211bB51012445737461646720426T6d62696c6¢H

AAAACTITIACANALCC L mEDECEmENECALNEADLELEAE nTDIECTOA mR A mmm A e A mn AlLAEC AR

~4
Convert! ]

The decoded string:
QOIIQPQPOT4: o0fEPYHKgEL , hf)E erUsaixqle«280-

VO0OOOOOOUAD, I 2% - H OO OOOODO); IDEFtH2ARYAIa22G¢=0LpA-:A
B° O@@HUAD, 21 %2%0e%; B EFtE2ABYAT a1 2G¢ =2 LPA-: AZ°_m§Estado Bombilla |
Esta encendida?falsex@meiminAzeAsP6cix_' 2857 12tf|j@pUs*0v* [Em

1,+1"+1m0m 02U .. A" 8§C«ES# “%rYh (007« "Yhu@]V€E>-)€?

Figura 21: Contenido del mensaje con payload publico con més informacion

El segundo conjunto de paquetes tendra un pequeno payload ptblico y la
mayor parte de la informacién se mandara como el contenido cifrado.

= Contenido publico: Estado Bombilla

= Contenido privado: Esta encendida?: (true/false),
timestamp:15:58 / 2022-05-28

Se observa que en este caso el contenido del mensaje es fijo a 290 Bytes

para las 10 transacciones y en caso de convertirlo a Ascii se tiene el siguiente
contenido:

Enter the hexadecimal text to decode, and then click "Convert!":

©0006300104000000013447acdectef8b317ae3342a42e689b929096418bd61768
d8a2d159ee399aa678200000000000000008ea51b55d875b3104d668541600060
©00000000boBTRT25016a637e52891e081cT500d05a093c06d04T28b485bdacea
d3e66125fb70e0060018ea51b55d075b3104d668541f0f25816a637e52891e0881
cf560d85a0893c06d04128b485bdBcead3e66125fb701014573746164612042616

Convert!

The decoded string:
QOOIIPOPOTAG-PIoc1234%Ba%r) dEkavES-EzZa™ag,
AR PESOPE| 74 ( FaBiP

“AmEd H[DI>fE JZ¥EUDU 3 EMF.. ASOPE ! 74 ( “amIP
“Amad H[DI>fa_-EdEstado Bombillapar, cwe¥Vve(D>E
FH>ONzpPiIPeoYPagBF1AIEF\1\BSdO2UIF=/ENS 2%$~%¢>iA>]]
»omdUAAaz | LIE%hEkaAt]éBEI2]§Q0_: JEEPC\¥cVET63E’ UE?

Z¥EUDUEEMT..,

Figura 22: Contenido del mensaje con el payload publico mas pequeno

La diferencia que existe entre ambos es de solamente 8 Bytes. Lo que
efectivamente confirma nuestra hipdtesis, pero solamente con 2,84 % menor
para el payload publico méas largo. También se ha comprobado que en caso
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de crear un nuevo canal la clave de cifrado es diferente, lo que implica que el
peso de los paquetes pude cambiar de algunos bytes.

El mismo experimento es realizado 4 veces mas para obtener la media de
los resultados: 3,18 %, 3,5 %, 2,81 % y 2,46 %. Por lo que ahora, se puede
asegurar que para un pequeilo mensaje en caso de compartirlo como mensaje
publico se ahorra un 2,96 % de su peso en bytes.

Los resultados anteriores muestran que hay una correlacion entre el peso
de los paquetes y su contenido. Analizando el tiempo de confirmacién del
grupo de 10 paquetes se vera si uno de los dos grupos es procesado antes por
el Tangle de IOTA. A continuacién se presentan los resultados de la siguiente
hipé6tesis.

Tiempo que tarda en ser confirmada una transacciéon segin su
tamano (bytes)
A través del calculo de la diferencia entre el timestamp al momento de mandar
el mensaje y el momento de ser incluido en el Tangle para los dos grupos de
payloads se tienen las siguientes tablas:

Intento Ntimero Tiempo Envio Intento Nimero Tiempo Envio
1 ) 1 )
2 ) 2 16
3 9 3 )
4 7 4 8
) 2 ) 15
6 11 6 6
7 3 7 4
8 1 8 6
9 6 9 6
10 8 10 8
(a) Payload publico més grande (b) Payload privado mas grande

Figura 23: Resumen de los 10 paquetes enviados

Como se observa el tiempo medio cuando el peso del paquete es menor se
situa en 5,7 segundos y con el paquete mas pesado se tiene 7,9 segundos
lo que implica que es un 38,6 % superior en el caso de mandar un mensaje
cifrado.
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Mensajes enviados vs ejecutados en 1 min
Para realizar las medidas como en el caso de Ethereum se buscara mandar el
maximo numero de paquetes durante 1 minuto para saber cuantos de estos
se procesaran en el Tangle de IOTA.

Para llegar a la conclusién de éste experimento se debe tomar en cuenta
que la version de IOTA con la que se ha trabajado usa la figura del Coordina-
dor para asegurarse de la validez de los mensajes. Para ello, un mensaje debe
esperarse hasta que se complete un Milestone y de este modo se confirme su
validez.

Por esa razén, se han mandado rafagas de paquetes al canal con distintos
intervalos. Los primeros 5 intentos de 1 minuto en los que el suscriptor (o
bombilla) envia un solo mensaje a la vez. El segundo caso se han mandado
20 peticiones seguidas y luego se recuperan los mensajes que se han logrado
incluir en el Tangle. Los resultados nos dan las siguientes tablas:

Intento Enviados Ejecutados Intento Enviados Ejecutados
1 10 10 1 20 8
2 9 9 2 20 12
3 12 12 3 20 9
4 13 13 4 20 12
D 9 9 5 20 10
(a) 1 mensaje a la vez (b) 20 mensajes a la vez

Figura 24: Resumen de los mensajes enviados vs los ejecutados

Asi se podra comparar el tiempo entre los paquetes que se han mandado
a la red y los que se han ejecutado correctamente. Los resultados son los
siguientes:

—_
[\
T
I
|

—
S
T
=
|

Paquetes ejecutados

—e— 1 mensaje

8 -/ —=— 20 mensajes "
| 1 1 1 | | |

8 10 12 14 16 18 20
Paquetes enviados
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La gréafica muestra que en el caso de tener un solo suscriptor y a los efectos
de haber usado JavaScript (que de base no permite usar el «multithreading»)
las transacciones confirmadas no difieren en caso de mandar ademéas mensajes
a la vez, causando incluso tiempos de envio adicionales.

Por 1ltimo, en IOTA no existen méas datos de interés que sean ttiles para
ser comparados con otras tecnologias y con todos éstos resultados se llega a
las conclusiones del estudio.

4.4. TIOTA vs Ethereum

En las gréficas y resultados que se han obtenido se observan claras dife-
rencias entre ambas tecnologias. En primer lugar, IOTA es més rapido que
Ethereum y no presenta diferencias de comportamiento en los momentos en
que la red estd congestionada.

Se observa que los rendimientos de IOTA pueden ser diferentes en funcion
del tipo de payload deseado y en cambio en Ethereum se mantiene constante.
Este efecto es debido a la estructura de los mensajes y a los protocolos que
transportan la informacién. Asi como en IOTA se usa Streams, un protocolo
de mensajeria sofisticado que cifra las comunicaciones en Ethereum se com-
pila un Smart Contract y se mandan las informaciones y variables definidas
en el.

En cambio, en Ethereum, el comportamiento de la bombilla cambia en
funcion del precio del GAS haciendo imposible o muy cara el uso de la bom-
billa. Como punto importante IOTA es gratuito e incentiva su uso gracias a
la forma como el protocolo ha estado concebido.

Por ultimo, en lo que respecta los recursos informaticos para usar ambas
tecnologias no cambian mucho. Ambos requieren de JavaScript para funcio-
nar, entre otras tecnologias que existen y ademas permiten su uso a través
de aplicaciones web que facilitan el control y visualizacion de los dispositivos
conectados.

Por tltimo, para comparar los aspectos de seguridad se ha trabajado con
los conocimientos practicos adquiridos durante la realizacion del estudio y a
través de comparar los diferentes aspectos tedricos vistos en el estado del arte.
Entre ambas tecnologias existen diferencias de implementacion que permiten
reducir los errores que conllevarian a un problema de seguridad y afectarian
la comunicacion entre la bombilla y la red.

En caso de existir un error de seguridad en el cédigo del contrato inteli-
gente o tener una mala configuracion de Truffle, Infura o el servidor donde
se alberga la aplicacion descentralizada puede ser peligroso para mantener la
integridad, confidencialidad o disponibilidad de la bombilla inteligente y las
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informaciones que comparte. Los puntos positivos existen y son todos los as-
pectos de seguridad que se han comentado en el estado del arte, como el uso
de algoritmos de cifrado seguros, protecciones contra la modificacién de los
datos mandados a la blockchain e incluso dejar fuera de la red los dispositivos
comprometidos.

En el caso de IOTA los aspectos de seguridad a considerar son los ele-
mentos de seguridad que existen al crear un canal. En tal caso se debe usar
contrasenas que cumplan con los aspectos de seguridad recomendados (mini-
mo con una longitud de 12 caracteres, cifras, mayusculas y caracteres espe-
ciales). Dicha informacién debe guardarse en un lugar seguro y en caso de
compartirla debe hacerse a través de un canal protegido. Sino, IOTA ofre-
ce una gran multitud de protecciones para dispositivos IoT, como la figura
del Coordinador que debe validar la transaccién, un nodo que resuelve com-
plejos acertijos criptograficos antes de validar un mensaje, la atribucién de
pesos en los nodos que tienen un rol positivo en el Tangle y por ultimo la
comprobacion de que nuestro mensaje haya procesado otros dos mensajes.

En resumen, se puede ver que IOTA ha puesto un gran peso en la segu-
ridad de los dispositivos IoT y que frente a otra tecnologia como Ethereum
puede presentar menos problemas de seguridad en los ejemplos realizados.
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5. Conclusiones

En este estudio se propuso como objetivo de nuestra investigacion: De-
mostracion de las ventajas del uso de una tecnologia especialmente concebida
para las redes con dispositivos IoT. Con el principio de probar las conclusio-
nes se han realizado experimentos con IOTA y Ethereum que tenian como
finalidad comparar ambas tecnologias y exponer cual de ellas presenta una
mejor opcion para dispositivos conectados.

Los analisis fueron realizados usando medios de produccién reales. En el
caso de Ethereum para evitar las altas comisiones que la red principal exige
se usé la red de pruebas Ropsten y en IOTA la mainnet por la gratuidad del
protocolo. También se ha considerado un tnico dispositivo conectado a la red
y diferentes usuarios intentando ejecutar la misma transaccion a la vez. Las
mediciones también consideran diferentes momentos del dia y la semana en
los que las redes estan mas congestionadas.

Con lo que respecta a los experimentos, los valores obtenidos han demos-
trado que pagando el precio de GAS mas elevado (10000 Gwei) el tiempo
medio para realizar una transacciéon con Ethereum es un 314,04 % superior
que en el caso de IOTA. La conclusion se obtiene a través de los resultados de
IOTA habiendo méas mensajes ejecutados en 1 minuto. También, un problema
lateral en Ethereum son los altos costos para usar el protocolo comparado
con IOTA que es gratuito.

Los resultados aqui obtenidos pueden servir de reflexién a otros investi-
gadores y a empresas que busquen implementar de forma masiva redes de
dispositivos IoT. En este sentido el uso de IOTA como protocolo de comu-
nicacién, puede ser un elemento impulsor para esta tecnologia y mejorar sus
capacidades actuales. Actualmente en desuso y muy por debajo de sus capa-
cidades y ventajas teoréticas que se han demostrado en estudios anteriores.

No obstante el estudio presenta algunas limitaciones tales como las ar-
quitecturas de los sistemas IoT realizados. En consecuencia, las simulaciones
realizadas se ejecutan en un ordenador y solo incluyen un tinico dispositivo
conectado. También existen restricciones en las muestras obtenidas para rea-
lizar los analisis, que se obtienen a partir de los diferentes navegadores de
bloques. Asi, las transacciones pueden verse limitadas por las restricciones
de los protocolos usados.

Entonces, para hacer mas extensivo el estudio y considerar todos los efec-
tos del mundo real se puede implementar el mismo sistema usando compo-
nentes fisicos. También repetir los experimentos con otros protocolos en la
blockchain, como Ripple, puede usarse para encontrar el protocolo que me-
jor se adapte para su uso en sistemas [oT. Para concluir, IOTA presenta
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actualizaciones regulares y realizar el mismo experimento en sus futuras ver-
siones done la figura del Coordinador sera eliminada permitird de analizar
como el hecho de suprimir dicho mecanismo de control reduce los tiempos de
validacion de las transacciones.
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6. Glosario

Blockchain Conjunto de tecnologias que permiten llevar un registro seguro,
descentralizado, sincronizado y distribuido de las operaciones digitales, sin
necesidad de la intermediaciéon de terceros.

TANGLE Tecnologia basada en distributed ledger technology (DLT) (libro
de cuentas distribuido) que estd basicamente basado para su en el Internet
of Things (IoT). IOTA esta basado en esta nueva tecnologia DLT y no en un
modelo blockchain tradicional.

DAG Directed Acyclic Graph

Proof of Work Algoritmo de consenso basado en el poder de computo

para resolver un problema criptografico.
sigla PoW

Proof of Stake Algoritmo de consenso basado en el poder de computo

para resolver un problema criptografico.
sigla PoS

distributed ledger technology Tecnologia que habilita la posibilidad de
almacenar, sincronizar y compartir datos de forma distribuida entre todos
los nodos de la red sin depender de autoridades o nodos centrales a partir de
un mecanismo de consenso.

sigla DLT

Smart Contract Un contrato inteligente es un programa informatico que
facilita, asegura, hace cumplir y ejecuta acuerdos registrados entre dos o mas
partes.

Solidity Solidity es un lenguaje de programacion orientado a objetos pa-
ra escribir contratos inteligentes.

Ropsten Es una testnet importante que contiene una serie de caracteristicas
que sirven como pruebas de coédigo, imitando el modelo de consenso basado

en PoW que utiliza Ethereum hoy en dia.

Mainnet Es una redprincipal.®® la que se ejecuta un proyecto de cadena
de bloques.
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Testnet En la tecnologia blockchain, una red de prueba es una instancia
de una cadena de bloques impulsada por la misma o una versiéon mas recien-
te del software subyacente, que se utilizara para pruebas y experimentacion
sin riesgo para los fondos reales o la cadena principal.

hash Es un algoritmo matematico que transforma cualquier bloque arbitrario
de datos en una nueva serie de caracteres con una longitud fija. Independien-
temente de la longitud de los datos de entrada, el valor hash de salida tendra
siempre la misma longitud.
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8. Anexos

En este apartado se incluye el codigo y los scripts utilizados para com-
pletar el trabajo.

8.1. Implementaciéon Ethereum e IoT

La siguiente URL dirige al lector al repositorio Github del autor del es-
tudio.
https://github.com/CapSoG/UOC_TFM/tree/main/Projet
Los documentos que se incluyen son los necesarios para funcionar con el
Webpack Truffle Box. También se incluye el documento de configuracion de
Truffle llamado truffle-config.js que ha permitido publicar el Smart Contract
a la red Ropsten con Infura. Sin embargo, hay que poner una especial aten-
cion al hecho de que no es seguro publicar este documento publicamente a
Internet con todas las informaciones necesarias para acceder a nuestra cartera
de divisivas digitales y a nuestra cuenta de Infura.

8.2. Implementaciéon IOTA e IoT

La siguiente URL permite acceder al repositorio donde se encuentra el
cédigo JavaScript que envia los mensajes a Tangle. También se incluye el
script en JavaScript que se ha usado para extraer los datos de los experimen-
tos. https://github.com/CapSoG/UOC_TFM
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