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Resumen del Trabajo (maximo 250 palabras):

Actualmente el uso de APIs REST por practicamente todos los servicios y
sistemas modernos es fundamental para proporcionar funcionalidades
avanzadas, personalizadas y modernas a los usuarios, ya sea en sus
dispositivos moéviles o en cualquier pagina web de comercio, blog o
entretenimiento, entre muchas otras.

Securizar estas APIs es fundamental para garantizar que los datos de los
usuarios no se ven afectados, la confidencialidad de ciertos datos que podrian
ser sensibles, asi como para cumplir con el reglamento de proteccién de datos
de la Unidn Europea.

Este trabajo analiza las amenazas y vulnerabilidades mas prevalentes en las
APIs REST y los mecanismos de seguridad para darles protecciéon. Un API
Gateway es una solucion de seguridad que permite gestionar, configurar y
enrutar las peticiones entrantes hacia las APIs expuestas en los diferentes
backends del entorno corporativo. Es por ello que el trabajo se completa con una
parte practica en la que se muestra un ejemplo de despliegue de una solucién
de API Gateway basada en el producto KONG, para proteger una APl REST con
los mecanismos analizados en la parte teorica.

Abstract (in English, 250 words or less):




Nowadays, the use of REST APIs by practically all modern services and systems
is essential to provide advanced, personalised and modern functionalities to
users, whether on their mobile devices or on any commercial, blog or
entertainment website, among many others.

Securing these APIs is essential to ensure that users' data is not affected, the
confidentiality of certain data that could be sensitive, as well as to comply with
the European Union's data protection regulation.

This paper analyses the most prevalent threats and vulnerabilities in REST APIs
and the security mechanisms to protect them. An APl Gateway is a security
solution that allows managing, configuring and routing incoming requests to the
APIs exposed in the different backends of the corporate environment. That is why
the work is completed with a practical part in which an example of the deployment
of an APl Gateway solution based on the KONG product is shown, to protect a
REST API with the mechanisms analysed in the theoretical part.
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1.Introduccioén

1.1. Contexto y justificacion del Trabajo

Actualmente las APIs se pueden encontrar en cualquier servicio o producto
digital. Practicamente todas las aplicaciones de nuestro Smartphone hacen uso
de APIs externas, ya sea para descargar contenido alojado en un servidor, para
actualizar las noticias que se nos muestran, para enviar o recibir notificaciones o
para subir contenido a redes sociales.

Por otra parte, cualquier pagina web que consultemos online también hace uso
de mdltiples API, asi como herramientas corporativas o elementos de las Intranet
corporativas de las diferentes empresas.

Hoy en dia, cuando se habla de API, generalmente se tiende a interpretar esto
como hablar de APl REST. Sin embargo, una API (Application Programming
Interface) no deja de ser un conjunto de funciones o subrutinas que un software
expone en forma de bibliotecas para que otro software tercero haga uso de ellas.
Esto da lugar a un procedimiento de invocaciones que pueden ser locales o
remotas.

A mediados de la década de 1980 comienzan a aparecer los sistemas
distribuidos. Los sistemas distribuidos proporcionan grandes ventajas en cuanto
a la escalabilidad y reduccién de latencia que puede tener un aplicativo, ya que
no es necesario que el software de la aplicacion se ejecute en el computador
local del usuario, pudiendo aumentar o disminuir los recursos del servidor o
servidores donde se ejecuta la aplicacién basandose en la demanda.

Con la aparicion de los sistemas distribuidos aparece el concepto de invocacion
remota. El objetivo de este concepto es la invocacion y ejecucion de una funcion
de manera remota y transparente para el usuario, con lo que éste no es
consciente de donde se esta invocando dicha funcion. La aparicion de este
concepto ha llevado a la definicion de varios estandares a lo largo del tiempo,
siendo hoy en dia los estandares SOAP y REST los mas utilizados, sobre todo
el segundo.

Uno de los primeros estdndares que surge es ONC RPC (Open Networking
Computing Remote Procedure Call), desarrollado originalmente por SUN, y
estandarizado como RFC 1050 [25]. Se basa en un sistema de codificacion o
serializacion de paradmetros en un lenguaje muy proximo al lenguaje de
programacién, denominado XDR, y una especificacion de la interfaz de los
procedimientos utilizando el lenguaje IDL (Interface Description Language), la
cual permite que el cliente que invoque ese procedimiento tenga la informacién
necesaria para que la invocacién sea correcta.

Otro estandar que surge a raiz del nacimiento de los RPC es Java RMI (Remote
Method Invocation). Este estandar se basa en el concepto de objeto distribuido.
El servidor almacena y gestiona los objetos de un aplicativo, mientras que el
cliente, mediante un fragmento de cddigo compilado local, denominado stub

1



crea, modifica e invoca esos objetos de manera remota. Este estandar, sin
embargo, es propio de Java, con lo que no es interoperable con otros lenguajes
de programacion. Por otro lado, no requiere un lenguaje de definicion de interfaz,
ya que se utiliza la propia interfaz de Java, ademas de que la interfaz no necesita
ser compilada.

Sin embargo, tanto el estandar RPC como Java RMI presentan ciertos
problemas:

e Requieren la apertura de puertos en el servidor, con lo que no son firewall
friendly.

e RPC estaba fundamentalmente disefiado para trabajar con el lenguaje de
programaciéon C, aunque su idea original era que fuese interoperable e
independiente del lenguaje de programacion.

e Java RMI tenia problemas de interoperabilidad, ya que estaba pensado
para que se implementase todo en Java.

e Surge la necesidad de que la invocacion remota se realice sobre otros
servicios y protocolos ya en uso, como la Web y el protocolo HTTP.

Mas tarde, con la aparicion y popularizacion de la Web comenzaron a aparecer
aplicaciones distribuidas que necesitaban comunicarse mediante el protocolo
HTTP. Uno de los primeros protocolos de invocacién remota via web fue XML-
RPC. Este mecanismo se basa en la transmision de los datos necesarios para la
invocacion de funciones serializados en XML y enviados mediante HTTP. La idea
era la de disponer de un estandar sencillo e interoperable que permitiese hacer
uso de los protocolos de comunicacién ya existentes. Sin embargo, no conté con
el apoyo de las grandes empresas tecnologicas, con lo que quedo en desuso.

A raiz del surgimiento de XML-RPC, surgi6 el estandar SOAP, de manera que
se tuviese un método de invocacion remota para servicios web pesados. Este
estandar, a diferencia de XML-RPC si conto6 con el apoyo de grandes empresas,
como IBM y Microsoft, con lo que se popularizd6 enormemente en la década de
1990. Los principios son similares a XML-RPC, ya que utiliza XML para la
serializacion de los datos y HTTP para el transporte, aunque podria utilizarse
otro protocolo. Se trata de una especificacion mas extensa que XML.RPC, ya
gue proporciona mas opciones y soluciones a todos los problemas posibles. Sin
embargo, presenta ciertos inconvenientes, como son la complejidad que tiene su
especificacién, la gran cantidad de especificaciones que tiene (WS-I, WS-
Addressing, WS-Security y WS-Transaction, entre otros), la verbosidad de los
mensajes y la popularizacién de JavaScript, lo que conlleva que XML se quiera
sustituir por JSON como método de serializacion de datos.

Por altimo, surgen los servicios REST (Representational State Transfer). El estilo
de arquitectura REST esta exclusivamente pensado para disefiar servicios web,
con el objetivo de aprovechar al maximo las caracteristicas de HTTP, como son
los cbdigos de error y éxito para la gestion de los flujos. Con la adopcion de
JSON como mecanismo de serializacion se reduce la verbosidad del estandar,
siendo muy legible y entendible por la gran mayoria de desarrolladores. Estos
servicios REST trabajan con recursos, como puede ser un producto de una
tienda online, un usuario dentro de un proveedor de identidades o una ciudad



dentro del conjunto de municipios de un pais. Cada recurso lleva asociado un
identificador Unico. Estos recursos se pueden crear, modificar o borrar mediante
los verbos HTTP GET, POST, PUT, DELETE o PATCH.

Actualmente, el método de invocacion remota mas extendido entre diferentes
servicios es mediante el uso de APIs REST por su facilidad de uso y
entendimiento. Este incremento en el uso de este tipo de comunicacion permite
desarrollar aplicaciones mas complejas, con codigo mas reusable vy
disminuyendo el acoplamiento entre los diferentes modulos de su codigo, asi
como permitiendo una mayor capacidad de interaccion con el usuario y
personalizacion del contenido. Sin embargo, este incremento de funcionalidades
también se ha traducido en un incremento de los riesgos.

La facilidad de uso que proporcionan las APIs REST a los desarrolladores
también hace que sean un blanco muy interesante de cara a actores maliciosos.
Es por ello por lo que la securizacion de estas APIs ha tomado especial
relevancia. A ello también se une la aplicacién del RGPD [1] en la Unidn Europea,
ya que impone requisitos especiales a las empresas para la proteccion de los
datos de los usuarios con grandes multas en caso de no cumplirlos.

El problema de la securizacion de las APIs se viene resolviendo mediante el
desarrollo de cédigo seguro, laimplementacion de elementos de seguridad como
Firewalls, WAF o VPN, asi como otros elementos como API Gateways, ademas
del uso de protocolos de acceso y autorizacién como pueden ser OAuth2.0 [2] u
OpenlID Connect [3].

Este trabajo se centra en el analisis, desde el punto de vista de la gestién de la
ciberseguridad, de las amenazas y las soluciones que se presentan en cuanto a
la securizacion de las APIs REST. Para ello, se hara un estudio e implementacion
de un elemento denominado API Gateway, el cual se encargara de aplicar los
mecanismos necesarios para garantizar la proteccion de los datos expuestos por
estas APIs.

1.2. Objetivos del Trabajo
Los objetivos de este trabajo se pueden dividir en dos categorias.
Objetivos de investigacion:

e Investigacion sobre los riesgos principales que presenta el uso de APIs
REST

e Investigacion del listado Top 10 de seguridad en APIs de OWASP [5]

e Investigacion y analisis sobre estandares y protocolos de proteccion de
APIs REST

e Investigacién sobre diferentes alternativas de APl Gateway para la

securizacion de las APls

Objetivos de implantacion:

e Instalacién de un API Gateway que permita securizar las APIs



e Configuracién de protocolos y métodos de securizacion en el API
Gateway

e Implementacion de un elemento que permita hacer la emulacion de un
servicio que expone ciertas APIs

e Puesta en marcha del producto escogido e implementacion de bateria de
pruebas para comprobar la correcta securizacion de la API.

1.3. Enfoque y método seguido
Las diferentes estrategias para la realizacion del trabajo son las siguientes:

e Estudio de la securizacion de APIs REST desde el punto de vista del
programador. Esta estrategia se basa en analizar y desarrollar diferentes
métodos que garanticen la seguridad de las API REST a nivel de cadigo.

e Estudio de la seguridad de APIs REST desde el punto de vista de un
atacante. Se trata de buscar las vulnerabilidades y hacer ciertos ataques
gue permitan ejecutar un exploit para obtener informacion confidencial,
modificar esa informacion o denegar el acceso a dicha informacion.

e Estudio de la seguridad de APIs REST desde el punto de vista de la
gestion de ciberseguridad. Este enfoque trata de analizar e implementar
ciertos mecanismos existentes hoy en dia para securizar las APIs REST,
librando al programador de esta tarea.

El enfoque escogido para el desarrollo de este trabajo es el tercero, por los
siguientes motivos:

e Mayor experiencia en despliegue de herramientas de gestién de acceso y
autorizacion.

e Conocimiento previo de protocolos y estandares de proteccion de APIs
REST

e Mayor adaptacion con las politicas que comunmente se implementan en
el &mbito empresarial.

La metodologia que se seguira consiste en realizar un analisis previo de las
amenazas actuales de las APIs REST publicado por OWASP, realizar una
comparativa de diferentes herramientas de tipo APl Gateway, elegir la
herramienta adecuada en base a criterios como coste, facilidad de implantacion
y caracteristicas que dispone, instalar y configurar dicha herramienta y realizar
una bateria de pruebas para demostrar la correcta securizacion de una API
REST.

1.4. Estado del Arte

Actualmente, existen diversos métodos, estandares, herramientas y protocolos
gue son usados para la proteccion de las APIs.

Dentro de los estandares mas ampliamente utilizados se encuentran OAuth2.0 y
OpenID Connect. Por una parte, el estandar OAuth2.0 proporciona un framework
gue “permite a una aplicacion de terceros obtener un acceso limitado a un
servicio HTTP, ya sea en nombre del propietario de un recurso, orquestando una



interaccion de aprobacién entre el propietario del recurso y el servicio HTTP, o
permitiendo que la aplicacion de terceros obtenga acceso en su propio nombre”
[2], mientras que el estandar OpenID Connect “permite a los clientes verificar la
identidad del usuario final basdndose en la autenticacion realizada por un
servidor de autorizacién, asi como obtener informacién de perfil basica sobre el
usuario final de forma interoperable y similar a REST” [3].

Estos dos estandares son interoperables entre si, ya que el estandar OpenlD
Connect esta desarrollado basandose en el estandar de OAuth2.0.

llustracion 1. Logo representativo del estdndar OAuth

Connect

llustracion 2. Logo representativo del estandar OpenID Connect

Por otra parte, existen diversos mecanismos para garantizar que la informacion,
tanto de la autenticacion como de la autorizacion, viaja cifrada y firmada entre el
servidor de autorizacion y el cliente que desea consumir una API. Hoy en dia, los
estandares mas utilizados para conseguir este propésito son:

JWT (JSON Web Token) [5] para el intercambio de la informacién

JWE (JSON Web Encryption) [6] para el cifrado de la informacion

JWS (JSON Web Signature) [7] para la firma de la informacion

JWK (JSON Web Key) [8] para la gestion de las claves de cifrado y firma
JWA (JSON Web Algorithms) [9] para la gestion de los algoritmos de
cifrado y firma



JWT
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JSON Object Signing and Encryption JWE
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llustracion 3. Componentes del conjunto JOSE (JSON Object Signing and Encryption)

En relacién con el uso de herramientas de gestion de APl y, de acuerdo con el
cuadrante magico de Gartner [10], se pueden destacar las siguientes
herramientas:

Kong Gateway [11]: herramienta Open Source que permite hacer una
gestion integral de las APIs REST, con respuestas por debajo de los
milisegundos, escalable y que permite desde la creacion de reglas de
acceso y reescritura hasta la definicion de politicas de seguridad, todo ello
basandose en médulos de multiples fabricantes para afiadir extensiones.

Tyk Gateway[12]: herramienta disponible en formato Open Source,
desarrollada para ser una herramienta nativa de Cloud, altamente
escalable que permite gestionar el flujo completo de una API, desde la
creacion, la definicibn de politicas de acceso y securizacion y la
publicacion de esta API.

WSO2 API Manager [13]: herramienta Open Source utilizada por un gran
namero de entidades y compafias para la gestion de las API. Permite
definir politicas de seguridad y acceso a las APl mediante archivos de
configuracion, cuenta con médulos de integraciéon con herramientas de
terceros para la gestion de los accesos y permite la importacion de APl en
formatos estandar como CSV.
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llustracion 4. Cuadrante méagico de Gartner de 2021 sobre herramientas de APl management

Merece la pena mencionar que se han obviado herramientas de cédigo cerrado
y de pago por no ser apropiadas para el desarrollo de este trabajo, como pueden
ser Mulesoft, Google Apigee o IBM API Connect.

Aﬂ Kong

llustracién 5. Logo representativo de la solucién Kong

W Tyk

llustracion 6. Logo representativo de la solucion Tyk



W3O,

llustracion 7. Logo representativo de la solucion WSO2

1.5. Planificacién del Trabajo

La planificacion de las tareas que se llevaran a cabo durante la ejecucion de este
trabajo se puede ver en las siguientes ilustraciones.

Nombre de tarea w |Duracién v Comienzo w Fin -
<Plan de trabajo 9 dias mié 16/02/22 mar 01/03/22
Contexto y justificacién 1 dia mié 16/02/22 mié 16/02/22
Objetivos 1dia jue 17/02/22 jue 17/02/22
Metodologias 1dia vie 18/02/22 vie 18/02/22
Estado del arte 2 dias lun 21/02/22 mar 22/02/22
Definicion de tareas 1 dia mié 23/02/22 mié 23/02/22
Anélisis de riesgos 1dia jue 24/02/22 jue 24/02/22
Planificacién 1 dia vie 25/02/22 vie 25/02/22
Presupuesto 1dia lun 28/02/22 lun 28/02/22
Entrega PEC1 0 dias mar 01/03/22 mar 01/03/22
< Analisis 20 dias mar 01/03/22 mar 29/03/22
Anélisis de amenazas 3 dias mar 01/03/22 jue 03/03/22
OWASP Top 10 API Security 3 dias vie 04/03/22 mar 08/03/22
Vectores de ataque 3 dias mié 09/03/22 vie 11/03/22
Descripcién de métodos de proteccion 3 dias lun 14/03/22 mié 16/03/22
Analisis de soluciones 6 dias jue 17/03/22 jue 24/03/22
Redaccion de PEC2 20 dias mar 01/03/22 lun 28/03/22
Entrega PEC2 0 dias mar 29/03/22 mar 29/03/22
«Implementacion 20 dias mar 29/03/22lun 25/04/22
Configuracién de maquina virtual 2 dias mar 29/03/22 mié 30/03/22
Instalacién de APl Gateway 2 dias jue 31/03/22 vie 01/04/22
Instalacién de Mock API 2 dias lun 04/04/22 mar 05/04/22
Configuracién de APl Gateway 4 dias mié 06/04/22 lun 11/04/22
Ejecucién de casos de prueba 6 dias mié 06/04/22 mié 13/04/22
Redaccién de PEC3 18 dias jue 31/03/22 lun 25/04/22
Entrega PEC3 0 dias lun 25/04/22 lun 25/04/22
+Memoria final 25 dias mar 26/04/22 mar 31/05/22
Conclusiones 2 dias mar 26/04/22 mié 27/04/22
Extensiones 3 dias jue 28/04/22 lun 02/05/22
Redaccién de memoria final 18 dias mar 03/05/22 jue 26/05/22
Preparacion de entregables 2 dias vie 27/05/22 lun 30/05/22
Memoria final 0 dias mar 31/05/22 mar 31/05/22
«Video presentacion 5 dias? mar 31/05/22lun 06/06/22
Preparacién de video 4 dias mar 31/05/22 vie 03/06/22
Entrega de video 1 dia? lun 06/06/22 lun 06/06/22

llustracion 8. Listado de tareas
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llustracion 9. Listado de tareas con diagrama de Gantt

Recursos necesarios y presupuesto del proyecto

1.6.

7

jecucion

, Se procede a enumerar los recursos necesarios paralae
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Recurso Uso Coste unitario Coste total
Personal 450 h 30 €/h 13.500 €
desarrollador

Ordenador 4 meses 29 €/mes 116 €
Conexion a Internet 4 meses 25 €/mes 100 €
Electricidad 4 meses 12 €/mes 48 €

TOTAL 13.764€

Tabla 1. Recursos necesarios para la ejecucion del proyecto

1.7. Andlisis de riesgos

Preliminarmente se han identificado los riesgos que se enumeran a continuacion.
Se ha elaborado una valoracién de la probabilidad y el impacto, en una escala
de 1 a 5, de cada riesgo, asi como ciertas acciones de mitigacion.

R1 — Sobredimensién del alcance

Descripcion

Probabilidad
Impacto
Mitigacion

La definicion del proyecto es demasiado ambiciosa como
para terminarlo en tiempo y forma.

2

5

Simplificar las tareas y no dedicar mas tiempo del planificado
a cada tarea. Eliminar las partes superfluas o que no aporten
informacion.

R2 — Implementacién de plataforma escogida

Descripcion

Probabilidad
Impacto
Mitigacion

La plataforma escogida no se puede desplegar o
implementar en el hardware disponible

1

4

Se tratara de implementar o desplegar la plataforma en un
hardware o maquina virtual compatible no planeado para el
desarrollo del proyecto.

R3 — Pérdida de informacion

Descripcion

Probabilidad
Impacto
Mitigacion

Se produce un borrado o pérdida de informacién accidental
gue conlleva la destruccion de la memoria y las
implementaciones de la plataforma

1

5

Se realizaran copias de seguridad periddicas almacenadas
en un dispositivo externo.

R4 — Desviacion en la planificacion

Descripcion

Probabilidad
Impacto

Se produce una desviacion o mala planificacion de las tareas
a desarrollar por no dimensionarlas de manera correcta.

2

3

10



Mitigacion Se mantendra un seguimiento constante de la planificacion y

Se corregira en cuanto se detecte un posible desvio.
Tabla 2. Riesgos identificados
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2.Analisis de amenazas

En este apartado se procede a analizar las amenazas que se presentan en
implementaciones de APIs REST desde un punto de vista clasico, es decir,
amenazas a la triada CIA (Confidentiality, Integrity y Availability) asi como desde
el punto de vista del Top 10 de amenazas de seguridad en APIs REST publicado
por OWASP [4].

2.1. Amenazas a la confidencialidad, disponibilidad e integridad.

La confidencialidad se define como la propiedad de un dato o recurso de
mantenerse privado o secreto. Dicho de otro modo, la confidencialidad debe
garantizar que solo aquellos actores que estan autorizados para acceder a un
recurso pueden efectivamente hacerlo. A modo de ejemplo, el duefio de una
cuenta bancaria y todos aquellos miembros a los que dicho duefio haya dado
acceso a esa cuenta, podran ver los movimientos y extractos que se han
realizado.

La disponibilidad de un sistema, red, aplicacion o informacion es la propiedad
por la cual estos sistemas se mantienen a disposicion de los agentes autorizados
para su uso. Esto quiere decir que todos estos sistemas o recursos deben estar
ejecutdndose y que los actores autorizados pueden acceder a ellos en el
momento en que lo requieran.

Por ultimo, la integridad se refiere a la propiedad de un recurso de tener
informacion correcta, autentica, confiable y fidedigna. Dicho de otro modo, la
integridad asegura que la informacién almacenada o trasmitida en un sistema no
ha sido manipulada por nadie que no esté autorizado a ello.

Estas propiedades se pueden ver amenazadas en una implementacion de un
sistema que exponga APIs REST. En el caso de la confidencialidad, si no se
tienen los mecanismos de autenticacion y autorizacidn necesarios, cualquiera
podria hacer una peticion a una API y obtener informacién que podria perjudicar
a una empresa o a un individuo.

Supongamos un sistema bancario compuesto por multiples microservicios que
exponen ciertas APIs para poder comunicarse entre ellos. Dentro de este
sistema lo mas seguro es que hubiese un microservicio que, a través de una API,
permite consultar los ultimos movimientos de una cuenta bancaria. Como es
l6gico, esta API debe contar con todas las medidas de proteccion necesarias
para que sélo aquellos que estan autorizados a ver los movimientos pueden
verlos. De lo contrario, se estaria violando el principio de confidencialidad.

Siguiendo con el ejemplo del sistema bancario, si no se disponen de medios de
proteccion que garanticen la disponibilidad de los datos, un atacante podria
generar millones o miles de millones de peticiones contra el sistema bancario
con el objetivo de saturarlo y dejarlo inutilizable. Esto generaria que parte de los
usuarios o todos ellos no pudiesen utilizar sus cuentas bancarias, haciendo que,
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entre otras cosas, no se pudiesen pagar recibos, cobrar néminas o transferir
dinero a familiares.

Por ultimo, es sencillo llegar a la conclusién que, sin las medidas adecuadas, un
actor malicioso podria modificar los datos del saldo de su cuenta bancaria para
reflejar una cantidad de dinero mayor que la que realmente tiene, o para
disminuir la cantidad de dinero que un individuo o compafia podria tener en su
cuenta bancaria, lo que seria una violacién de la integridad de los datos que el
banco almacena.

2.2. Andlisis de API Security Top 10 de OWASP

OWASP (Open Web Application Security Project) [14] es una fundacion sin
animo de lucro que trabaja para mejorar la seguridad del software. Se trata de
una de las fundaciones de referencia en cuanto a seguridad en tecnologias y
software se refiere. Proporciona herramientas, recursos, guias y formaciones,
entre otras cosas, para que la comunidad tecnol6gica implemente medidas de
seguridad en sus sistemas que aborden los problemas actuales relacionados con
la ciberseguridad.

Una de las guias de referencia de OWASP es el APl Security Top 10, donde
recopila las 10 amenazas y riesgos de seguridad mas comunes que se presentan
en implementaciones de APIs REST. La ultima versién data de 2019, y se puede
encontrar en [4].

Este ranking es el siguiente:

1. API1: Broken Object Level Authorization (Autorizacidon a nivel de
objeto rota)

Se trata de la amenaza que mas comunmente se ha explotado, generando
un gran impacto en los sistemas atacados. La autorizacién a nivel de
objeto es un mecanismo de control de acceso que normalmente esta
implementado a nivel de cdodigo, y su funcién es validar que un usuario
s6lo puede acceder a objetos para los que deberia tener acceso.

Un acceso no autorizado podria resultar en una filtracion de datos a
terceros no autorizados, pérdida de datos o manipulacién de datos. Por
otra parte, un acceso no autorizado a los objetos manejados por una API
puede llevar a un control total de la cuenta duefia de esos datos. [15]

2. API2: Broken User Authentication (Autenticacion del usuario rota)

La autenticacion en las APIs es un mecanismo normalmente complejo y
confuso para los desarrolladores, lo que puede llevar a ideas equivocadas
0 implementaciones erroneas. Ademas, los mecanismos de autenticacion
son un objetivo facil y atractivo para los atacantes, ya que normalmente
estd expuesto a todo el mundo dentro de una red. Esto hace que el
componente de autenticacion sea potencialmente vulnerable a muchos
exploits.
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Un atacante puede obtener el control sobre otras cuentas de usuario de
un sistema, leer sus datos personales o realizar acciones sensibles en su
nombre. [16]

3. API3: Excessive Data Exposure (Exposicion excesiva de datos)

La exposicion o envio excesivo de datos por parte de las APIs puede llevar
a compromisos en la confidencialidad de los datos, ya que con un simple
escaneo o sniffing del trafico en la repuesta de una API se puede lograr
obtener datos sensibles que comprometan al sistema o los usuarios
finales. [17]

4. API4. Lack of Resource & Rate Limiting (Falta de recursos y
limitacién de peticiones)

Se trata de una amenaza muy sencilla de explotar, ya que no requiere
autenticacion ni conocimientos técnicos muy complejos. Esta amenaza
puede llevar a situaciones de denegacion de servicio (DoS), haciendo que
la APl no sea capaz de responder o que quede en un estado de
indisponibilidad. [18]

5. API5: Broken Function Level Authorization (Autorizaciéon a nivel de
funcion rota)

Esta amenaza es similar a la descrita en el punto 1 (Broken Object Level
Authorization), con la diferencia de que, en este caso, la amenaza esta
dirigida a las propias funciones implementadas y no a los objetos. Por lo
general, las comprobaciones de autorizacion de una funcion o recurso se
gestionan, normalmente, a través de configuraciones y, a veces, a nivel
de cddigo. Estas tareas pueden llegar a ser confusas, ya que muchas
aplicaciones modernas pueden contener muchos tipos de roles o grupos
y jerarquias de usuarios complejas.

Esta amenaza puede llevar a un atacante no autorizado a tener acceso
a cierta funcionalidad restringida. Por lo general, las funciones
administrativas suelen ser el principal objetivo. [19]

6. API6: Mass Assignment (Asignaciones masivas)

Los frameworks de desarrollo de software modernos animan a los
desarrolladores a usar funciones que automaticamente vinculan los datos
gue recibe una funcion de parte del cliente en variables internas u objetos.
Un atacante puede aprovechar esta metodologia para actualizar o
sobrescribir propiedades de objetos sensibles que el desarrollador nunca
tuvo intencion de exponer publicamente.

Por lo general, la explotacibn de esta amenaza requiere de un
entendimiento de la légica de negocio, las relaciones de los objetos y la
estructura de la API. Entre los posibles impactos de la explotacion de esta
amenaza se encuentran el escalado de privilegios, la manipulacion de
datos y la evasién de mecanismos de seguridad adicional que pueda
implementar la red o sistemas. [20]
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7. API7: Security Misconfiguration (Configuraciones erréneas de
seguridad)

Los errores en las configuraciones de seguridad o la falta de estas
pueden ocurrir en cualquier capa dentro de una API, desde la capa de
red hasta la capa de aplicacion. Un atacante habitualmente intenta
buscar cédigo o aplicativos no actualizados o con brechas de seguridad
conocidas no parcheadas, endpoints comunes y publicamente expuestos
o ficheros y directorios no protegidos, de manera que pueda obtener un
acceso no autorizado al sistema o conocimiento acerca de los sistemas
gue se encuentran por debajo de la API.

Estos errores o falta de configuracion de las opciones de seguridad de
los sistemas o frameworks puede llevar a exponer datos sensibles de los
usuarios o de los sistemas, pudiendo permitir a un atacante obtener un
control completo sobre el servidor. [21]

8. API8: Injection (Inyeccion)

Los defectos en los sistemas de almacenamiento de datos que dan lugar
a ataques de inyeccidn son muy comunes, encontrandose en sistemas
de bases de datos SQL, NoSQL, sistemas LDAP, comandos de sistema
operativo y parseadores XML, entre otros.

Un ataque de inyeccidn puede ser critico para la empresa o institucién en
el que se produce, ya que puede llevar a filtracién de datos sensibles,
control total del sistema, pérdida de datos o incluso a una denegacion de
servicio. [22]

9. API9: Improper Assets Management (Gestion de activos
inapropiada)

La falta de documentacion de los sistemas o las APIs desplegadas en un
entorno, o el hecho de que esta sea imprecisa, puede llevar a que un
sistema pueda ser comprometido sin mayor esfuerzo. Una
documentacion desactualizada hace que sea mas dificil encontrar y/o
parchear vulnerabilidades conocidas, tanto en servidores como en otro
tipo de sistemas.

Es muy comudn encontrarse hosts que publican APIs innecesariamente
expuestos, lo que conlleva un riesgo para la seguridad corporativa.
Ademads, si un atacante se encuentra con versiones de APIs antiguas y
sin parchear, facilmente podria comprometer el sistema sin tener que
luchar contra mecanismos de seguridad avanzados. [23]

10. API10: Insufficient Logging & Monitoring (Monitorizacion y
obtencién de logs insuficientes)

Una correcta monitorizacion y registro de logs de las acciones, accesos
y, en general, toda la actividad que ocurre en una API, tanto a nivel de
red como a nivel de aplicacion, es fundamental para tener visibilidad de
posibles ataques que se puedan estar llevando a cabo o para analizar
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ataques que hayan ocurrido en el pasado, de manera que se puedan
aplicar medidas correctivas para que no vuelvan a ocurrir.

En el supuesto de que una APl no se monitorice o no esté registrando
ningun log un atacante podria realizar acciones maliciosas pasando
completamente desapercibido. [24]

Analizando las amenazas dispuestas en el ranking anterior, se procede a
elaborar una relacién entre cada amenaza y las propiedades basicas dentro de
la ciberseguridad (triada CIA) que se ven directamente comprometidas.

Amenaza Confidencialidad Disponibilidad Integridad
API1: Broken Object X X
Level Authorization
API2:  Broken  User
Authentication

API3: Excessive Data
Exposure

API4: Lack of Resource
& Rate Limiting

API5: Broken Function
Level Authorization
API6: Mass Assignment
API7: Security
Misconfiguration

API8: Injection

API9: Improper Assets
Management

API10: Insufficient X X
Logging & Monitoring

Tabla 3. Relacién entre amenazas a las APl y propiedades de |la seguridad afectadas

X X

X X X X
X X X X X

X

X
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3.Vectores de ataque

Como se ha visto en el capitulo anterior, las amenazas que presentan hoy en dia
las APIs REST son mdltiples y muy variadas, lo que da lugar a que los vectores
de ataque también lo sean.

Se puede definir un vector de ataque como un camino o medio por el que un
atacante puede acceder a un sistema con la intencion de enviar y desplegar una
carga maliciosa o payload que le permita tener acceso, control o inhabilitar dicho
sistema. Los vectores de ataque permiten a los actores malignos explotar las
vulnerabilidades del sistema.

Los vectores de ataque mas comunes son los siguientes:

Manipulacion del ID del objeto enviado en una peticién: consiste en
modificar el identificador Unico que representa a un objeto dentro del
servicio REST, ya sea de manera manual o automatizada, con el objetivo
de evadir los controles de autorizacion propuestos por el desarrollador de
la API. Esto puede llevar a problemas de confidencialidad y de integridad
de los datos almacenados.

A modo de ejemplo, si se expone la APl /users/{id}, donde {id}
corresponde con el identificador Unico de cada usuario, y en la cual se
puede obtener y modificar los datos de usuarios, se podria automatizar
mediante un script la obtencién de todos los usuarios presentes en el
sistema, simplemente enviando un identificador diferente en cada
peticion.

Ataques de fuerza bruta: se trata de la utilizacién de diccionarios de
usuarios y contrasefias para la autenticacion contra una API utilizando
herramientas automaticas. En caso de que el ataque sea satisfactorio,
tanto la confidencialidad como la integridad se pueden ver afectadas e,
incluso, la disponibilidad, ya que un numero elevado de peticiones
malignas puede hacer que el sistema se quede sin recursos para procesar
las peticiones legitimas.

Ataques Man In The Middle (MITM): este tipo de ataques consisten en
interceptar las comunicaciones entre un cliente y un servidor que expone
una API, de manera que se tenga acceso a todas las peticiones y
comunicaciones que se llevan a cabo entre estos dos actores. Un ataque
de estas caracteristicas, en caso de que las comunicaciones entre cliente
y servidor no estén cifradas, puede resultar en robo de credenciales,
lectura y filtracion de datos sensibles, entre otros. Esto supone un claro
problema de confidencialidad de los datos.

Atagues de denegacion de servicio (DoS) o denegacion de servicio
distribuido (DDoS): con el envio masivo de peticiones a endpoints de
una APl publicamente expuestos, o con el envio de payloads
extremadamente grandes, se puede llegar a un escenario de denegacion
de servicio (si se realiza desde un solo cliente) o denegacion de servicio
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distribuido (si se realiza desde una botnet). Esto puede dar lugar a que el
sistema no sea capaz de responder a peticiones que le lleguen al endpoint
atacado o, incluso, a cualquier endpoint, dando lugar a un fallo en la
disponibilidad de la API.

Modificacion de método HTTP enviado: si no se implementan los
controles adecuados, un atacante podria modificar un verbo GET enviado
en una llamada a una APl por un PUT o DELETE vy, sin tener autorizacion,
modificar o eliminar el recurso o dato, dando lugar a fallos en la integridad
de los datos.

Atagues de inyeccién: por lo general, las APIs REST se encuentran una
capa por encima de la capa de datos, lo que quiere decir que se apoyan
en sistemas de almacenamiento de datos para leer o modificar recursos.
Estos sistemas pueden ser bases de datos SQL, NoSQL, sistemas LDAP
0 el propio sistema operativo del servidor. Un atacante, a través un
escaner de vulnerabilidades o analizando el comportamiento o respuestas
de las APIs podria llegar a conocer qué sistema de almacenamiento de
datos se encuentra por debajo y, por consiguiente, intentar atacarlo
mediante ataques de inyeccion.

Los ataques de inyeccion en una API consisten en enviar fragmentos de
coédigo ejecutable (consultas SQL/LDAP o comandos de sistema
operativo) mediante los parametros de la URL llamada o en el cuerpo del
mensaje, de manera que el sistema lo interprete como un comando a
ejecutar. Esto puede resultar en un control completo del sistema por parte
del atacante, en filtracion de datos sensibles o en la inhabilitacion del
consumo de la API.

Abuso de datos enviados: en peticiones de tipo POST o PUT en las que
se envian datos en el cuerpo del mensaje HTTP, un atacante podria incluir
valores de atributos que el desarrollador no pretende que se modifiqueny
gue, sin la proteccion adecuada, podrian llegar a modificarlos. Esto afecta
directamente a la integridad de los datos que expone la APl REST.

Robo o exposicion de credenciales de acceso: en multitud de
ocasiones las contrasefias de administracion de servicios o de APIs se
almacenan en texto claro en archivos de texto, de configuracion o en
repositorios compartidos por el equipo de mantenimiento de estos
servicios. Se podria producir un ataque de ingenieria social que permita
acceder a estas claves si no se cuenta con la formacion del personal
adecuada, lo que conllevaria un control total de la informacion y sistemas
gque soportan una API REST.
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4.Métodos de proteccion

Los métodos de proteccion que existen hoy en dia se basan en la aplicacién de
buenas practicas, utilizacion de protocolos estandarizados, gestion documental,
desarrollo de cédigo seguro e implementacién de elementos de seguridad a nivel
de red y aplicacion, entre otros.

Como se vera mas adelante, muchos de los métodos de proteccion de APIs
disponibles se pueden implementar en un elemento comun denominado API
Gateway, el cual, por lo general, actia a modo de proxy inverso entre el cliente
y el backend que ejecuta la API.

4.1. Mecanismos de cifrado de comunicaciones

Con el objetivo de evitar ataques de tipo Man in the Middle, en los cuales un
actor malicioso se posiciona entre el cliente y el servidor que expone las APIs,
de manera que pueda interceptar y leer las comunicaciones, siempre se debe
habilitar el protocolo navegacién cifrada HTTPS o, en su defecto, el protocolo
TLS. Estos protocolos garantizan que las comunicaciones entre un cliente y un
servidor viajan cifradas de extremo a extremo, con lo cual un atacante que
intercepte la comunicacion nunca podra ser capaz de leer su contenido.

4.2. Mecanismos de autenticacién y autorizaciéon

La resolucién al problema de autenticacion en los servicios que exponen APIs
REST ha llevado a la definicibn de multiples protocolos, estandares y buenas
practicas, de los cuales prevalecen los siguientes hoy en dia.

4.2.1. Autenticacion basica de HTTP

Debido a que el estandar REST esta pensado para exprimir al maximo las
caracteristicas del protocolo HTTP, la autenticacién basica HTTP [26] ha sido
uno de los primeros métodos de autenticacion implementados para proteger el
acceso a las APIs REST. Este método se basa en el envio de una cabecera
especial en cada peticion HTTP que se realiza contra la API. Esta cabecera se
llama Authorization, y el valor que contiene esta formado por la palabra Basic
seguido del resultado de aplicar la funcién base64 a la concatenacion del
conjunto usuario:password con el que se desea autenticar.

Como ejemplo, suponiendo que se dispone de una API cuyas credenciales de
acceso estan formadas por un nombre de usuario eduardo y una contrasefia
tfmuoc22, la cabecera que se envia es la siguiente:

Authorization: Basic ZWR1YXJkbzp0Zm11b2MyMg==

La cadena ZWR1Y XJkbzp0Zm11b2MyMg== es el resultado de aplicar la funcién
base64 a la cadena eduardo:tfmuoc22.

Sin embargo, este método presenta una gran debilidad, y es que la funcion
base64 es reversible, con lo que si un atacante consigue interceptar alguna
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peticion enviada a la API REST podria obtener de manera trivial las credenciales
gue se usan.

4.2.2. Autenticacion HTTP Digest

Este método de autenticacion surgié para paliar los problemas de seguridad
surgidos debido a la reversibilidad de la funcién base64 utilizada en la
autenticacion basica de HTTP. Se basa en la utilizacion de la funcion hash MD5
para el envio de las credenciales de la cuenta que se quiere autenticar. El
servidor puede estar configurado para exigir ciertas directivas para la aplicacion
del hash MD5, asi como para exigir una calidad de proteccion o quality of
protection (qop) [26].

De forma basica, el cliente forma la credencial response de la siguiente manera:

HA1 = MD5(username:realm:password)
HA2 = MD5(metodo:digestURI)
response = MD5(HA1:nonce:HA2)

Hay que tener en cuenta que el nonce es un valor aleatorio generado por el
servidor que envia en la respuesta de la peticion de acceso a la API, cuando la
cuenta no esta autenticada. Suponiendo que se desea acceder a una API cuya
URI relativa es /contracts/all, utilizando el método GET, con una cuenta cuyo
nombre de usuario es eduardo, su contrasefa es tfmuoc22 y se encuentra en el
dominio o realm alumnos@uoc.edu, y sabiendo que el servidor ha enviado al
cliente un nonce con valor 12345, el resultado se formaria de la siguiente
manera:

HA1 = MD5(eduardo:alumnos@uoc.edu:tfmuoc22)
HA2 = MD5(GET:/contracys/all)
response = MD5(HA1:12345:HA2)

Con lo cual, el valor de la cabecera Authorization que se enviaria seria el
siguiente:

Authorization: Digest username="eduardo",
realm="alumnos@uoc.edu",
nonce="12345",
uri="/contracys/all",
response="3c82c02f8100810b167150792f2e5d23"

Como se puede ver, en ninglin momento el cliente envia en texto plano o con
una funcién reversible la contrasefia de la cuenta. Para validar las credenciales,
el servidor simplemente tiene que computar el valor del response en su lado y
compararlo con el que ha recibido del cliente.

A pesar de que, en su dia, este método se consideraba seguro, con el aumento

exponencial de la potencia de computo de los ordenadores, se llegdé a un punto
en el que la funcién hash MD5 ya no se consideraba segura, ya que esta
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demostrado que se puede revertir en cuestibn de segundos, obteniendo la
cadena original que da lugar al hash.

4.2.3. Autenticacion mediante API Key

Este método consiste en la creacion y expedicion de claves alfanuméricas para
gue los desarrolladores puedan hacer uso de esta credencial para autenticarse
contra la API. EI mecanismo de autenticaciéon es muy similar al mecanismo de
autenticacion basica de HTTP. La diferencia estad en que, en este caso, no se
envia ninguna contrasefia en las cabeceras HTTP, sino que se envia
directamente esta APl Key.

Los métodos de envio de la API Key difieren de un servicio a otro, ya que no esta
estandarizado. Pueden enviarse en una cabecera HTTP personalizada, en la
cabecera Authorization, como parametro de la URL o en el cuerpo del mensaje.
La ventaja que tiene sobre el uso de la autenticacion basica HTTP es la
posibilidad de no revelar las credenciales de ninguna cuenta y la gestion de esta
API Key por parte del proveedor del servicio o administrador, permitiendo revocar
cualquier clave que se detecte que haya podido ser robada.

Sin embargo, presenta los mismos problemas que la autenticacion basica HTTP,
ya que un atacante que intercepte una peticién que contenga una API Key podria
hacer uso de ella de manera no autorizada.

4.2.4. Autenticacion mediante protocolo OAuth2.0

El protocolo OAuth2.0 [2] para aportar una solucion que permitiese a un cliente
0 una aplicacion tercera acceder a los datos o recursos de un individuo en
nombre de dicho individuo, con el consentimiento previo de este, sin que esta
aplicacién tercera conociese ni manejase las credenciales de dicho individuo. A
pesar de ser un protocolo disefiado para la autorizacion y no para la
autenticacion, en escenarios en los que una aplicacién backend desea consumir
una API se suele utilizar como protocolo de autenticacion y autorizacion.

En este protocolo existen cuatro roles fundamentales:

e Duefo del recurso o resource owner: se trata del usuario o cliente que
tiene ciertos recursos o datos en un servidor externo a los cuales una
aplicacion tercera quiere acceder.

e Servidor de recursos o resource server: se trata del servidor o APl que
contiene o0 expone los recursos o datos pertenecientes al resource owner.

e Cliente: se trata de una aplicacion que desea acceder a los recursos de
un usuario en su nombre y con su consentimiento. El cliente normalmente
dispone de unas credenciales compuestas por un client_id y un
client_secret para autenticarse contra el servidor de autorizacion, aunque
estas credenciales pueden variar.

e Servidor de autorizacién o authorization server: se trata de un servido
gue actua como proveedor OAuth2.0, el cual se encarga de autenticar al
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usuario y, en base a los permisos que el cliente solicite, expedir una
credencial o token, lo cual permite al cliente consumir un recurso o APl en
nombre del usuario gracias a dicho token.

Existen varios flujos o grant types definidos en el protocolo para solventar
diferentes casuisticas. Sin embargo, en la actualidad solamente dos de ellos
estan recomendados, ya que el resto presentan ciertos problemas a nivel de
seguridad que no cumplen las buenas practicas y que pueden llevar a un ataque.
Estos dos flujos son los siguientes:

e Authorization code: este flujo se ejecuta en los casos en los que el
duefio del recurso es un usuario que interactia con la aplicacion o cliente
mediante una interfaz gréfica, generalmente a través del navegador web.
El flujo que se sigue es el siguiente:

Cliente

Authorization Server

Paticion de recurso sin autorizacidn

Resource server/API

i"

Resource

A

Mo autorizado

owner

I_________ ——————

Redireccitn

Autenticacion

%

Redireccion con cédige de un solo uso

Resource *
owner

Paticién de token

'Y

Expedicion de token

Peticién de recurso con token OAuth2.0

A

-

Validacion de token

hJ

-

Racurso

cee

llustracion 10. Flujo OAuth2.0 Authorization Code

Como se observa en la ilustracion anterior, el cliente en ningln momento
gestiona o ve las credenciales del usuario, ya que estas son manejadas

exclusivamente por el servidor de autorizacion.

e Client credentials: este flujo se ejecuta en los casos en los que el cliente
y el duefio del recurso son el mismo sistema. Generalmente este flujo se
usa en arquitecturas de microservicios en los que multiples servicios de
backend consumen una o varias APIs de otros servicios de backend. En

este caso, el flujo es ligeramente mas simple que el anterior.
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Cliente Authorization Server Resource server/AP|

Peaticién de recurso sin autorizacién
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Mo autorizado

[
[ -

Peticion de token

Y

Expedicion de token

A

Peticién de recurse con token OAuth2.0

Y

Validacién de token

A
L4

Racurso

Y

llustracion 11. Flujo OAuth2.0 Client Credentials

En este caso, como se ve, no existe un duefio del recurso explicito, sino
gue es el propio cliente. La autenticacion se realiza en el paso de peticidon
de token enviando las credenciales que tenga asignadas el cliente en el
servidor de autorizacion.

El protocolo OAuth2.0 define un concepto denominado scope que actia a modo
de permiso o privilegio. A modo de ejemplo, suponiendo que el servidor de
recursos permite tanto la lectura como la escritura de nuevos datos, podria existir
el scope llamado read y el scope llamado write. En el flujo authorization code, en
el momento en el que el cliente redirige al usuario hacia el servidor de
autorizacion, también le envia a este servidor qué scopes o privilegios esta
solicitando. Una vez que el usuario se autentica, el servidor de autorizacion
solicita el consentimiento al usuario de la cesion de estos permisos al cliente.

Independientemente de los flujos que se sigan a la hora de utilizar el protocolo
OAuth2.0, el token que se obtiene siempre se transmite de la misma forma. Para
ello se hace uso de la cabecera HTTP Authorization, cuyo valor consiste en la
palabra Bearer seguido del token expedido por el servidor de autorizacién. Un
ejemplo de este envio de token podria ser el siguiente:

Authorization: Bearer 2737cc91-3c2b-426d-a32e-5e45fb6b8c89
4.3. Mecanismos de prevencion de ataques de inyeccion
Existen ciertos mecanismos y buenas practicas que permiten a los
desarrolladores y a los gestores de ciberseguridad de una compafiia prevenir los

ataques de inyeccion de cédigo.

A nivel de desarrollo, la practica mas recomendada es hacer uso de lo que se
denomina prepared statements o consultas preparadas. Estas consultas
permiten separar la informacion que introduce el usuario del codigo dindmico que
se genera para realizar la consulta o ejecucién del comando. Una consulta
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preparada permite al desarrollador escribir el comando o query que desea
ejecutar incluyendo marcadores de posicion que se sustituirdn por los datos
introducidos por el usuario. Esto hace que, en caso de que se introduzca cédigo
malicioso como parametro, el sistema que almacena los datos no ejecute ese
cbdigo, sino que lo interprete como un valor mas de los pardmetros que necesita
la consulta.

Desde el punto de vista de la gestién de ciberseguridad, estos mecanismos se
pueden implementar en un sistema que se denomina Web Application Firewall.
Este sistema, como su nombre indica, es un firewall que protege a las
aplicaciones web de la mayoria de los ataques conocidos, ya sea previniendo
ataques de inyeccion de cddigo, ataques de tipo XSS (Cross-Site Scripting) o
evitando la exposicion de datos sensibles, entre otros. Este sistema WAF es
posible desplegarlo como un médulo dentro de la mayoria de APl Gateways.

4.4. Mecanismos de control de flujo

Estos mecanismos permiten implementar un control del flujo de peticiones
entrantes con el objetivo de disminuir el riesgo de agotamiento de recursos o de
ataques de denegacion de servicio. Por lo general, estos mecanismos se
implementan en elementos que se encuentran por delante del servidor de APIs
en la topologia de red, ya sean servidores proxy inversos o APl Gateways,
permitiendo liberar a los servidores de las APIs de la ejecucion de estas tareas.

Los servicios de control de flujo o throtting almacenan registros de las
direcciones IP de origen, el nimero de peticiones desde estos origenes, la
ventana de tiempo en las que se han realizado estas peticiones e incluso la
ubicacion del origen y, en base a umbrales definidos por el responsable de
seguridad, permiten rechazar estas peticiones o enviar respuestas HTTP con
cédigo 429 Too Many Requests. Con esto se consigue evitar ataques de
denegacion de servicio que dejarian inhabilitado el servidor que expone la API
REST.

Al igual que los WAF mencionados en el apartado anterior, estos mecanismos
de control de flujo se pueden implementar en un API Gateway, ya sea de manera
configurable con las opciones por defecto del sistema o instalando un médulo
adicional, si fuese necesario.
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5.Analisis de soluciones

Tal y como se ha visto en el capitulo anterior, la mayoria de los mecanismos de
proteccién de APIs REST se pueden implementar en un elemento denominado
API Gateway. Este elemento empez06 a popularizarse con el surgimiento de las
arquitecturas de microservicios, ya que surgio la necesidad de centralizar todos
los endpoints que expone cada microservicio en un unico lugar, de manera que
cambios que se pudiesen producir en un microservicio no llevasen a la
redefinicién de cddigo de los clientes de dicho microservicio. Ademas, al tener
centralizado el acceso a estas APIs de mdltiples servicios, se pueden aplicar
politicas de seguridad comunes para todos los servicios en un solo elemento. A
modo de resumen, un API Gateway es un proxy inverso que permite gestionar,
configurar y enrutar las peticiones entrantes hacia las APIs expuestas en los
diferentes backends.

La arquitectura tipica de microservicios en la que se incluye un APl Gateway es
la siguiente:

Microservicio 1 %

Microservicio 2 %
| ® —————>| APl Gateway
[ Microservicio 3 %

Cliente
Microservicio N %

llustraciéon 12. Arquitectura de microservicios con APl Gateway

5.1. Andlisis de Kong Gateway

Kong Gateway es un API Gateway ligero, flexible y con unos tiempos de
respuesta muy bajos, desarrollado para ser cloud-native. Estd pensado para
ejecutarse delante de cualquier APlI REST y su funcionalidad por defecto se
puede extender gracias a la instalacion de modulos o plugins. Esta disefiado
para ejecutarse en arquitecturas descentralizadas, incluyendo arquitecturas de
nube hibridas y despliegues en varias nubes. Se trata de uno de los lideres del
mercado en cuanto a API Gateway (véase ilustracién 4).

Kong Gateway se distribuye en dos modos:

e Open Source: contiene la funcionalidad basica del APl Gateway ademas
de mdbdulos desarrollados por la comunidad en formato open source.
Incluye una API de administracion para gestionar la configuracion del API
Gateway.
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Closed source: este modo se divide a su vez en tres submodos, gratuito,
plus y enterprise e incluye funcionalidad adicional, como un gestor del API
Gateway en formato de interfaz grafica de usuario, plugins desarrollados
por el equipo de Kong, métricas o permisos de tipo RBAC.

En la siguiente ilustracion se puede ver la arquitectura y funcionalidad que
incluye cada modo.

C‘} IWI ENTERPRISE ONLY ([
‘ — FREE MODE (NON-0SS)
ADMIN KONG KONG DEV

API MANAGER VITALS PORTAL ALL MODES (OPEN-SOURCE,

FREE, AND ENTERPRISE)

"{ KONG GATEWAY

ENTERPRISE PLUGINS

'OPEN-SOURCE PLUGINS

LOAD

API CLIENT : CONSUMER ROUTE SERVICE BALANCER . UPSTREAM TARGET

llustracion 13. Arquitectura de Kong

Al ser un producto desarrollado para ser nativo en la nube, es escalable, elastico
y resiliente. Esto quiere decir que permite afiadir mas nodos o eliminarlos en
funcién de los recursos requerides y disponibles de manera automatica y que,
en caso de error en un nodo, el resto de los nodos del cluster pueden soportar
la carga sin depender del nodo caido.

5.1.1. Conceptos y caracteristicas de Kong

Kong define los siguientes conceptos y caracteristicas:

Service: un objeto Service es el identificador que utiliza Kong Gateway
para invocar las APIs y microservicios que gestiona. Es una entidad que
representa la APl expuesta o el microservicio. El atributo principal de un
servicio es la URL donde el servicio escucha por peticiones.

Routes: las rutas especifican como las peticiones entrantes se envian a
los Services. Un solo Service puede tener varias rutas.

Consumers: los consumidores representan usuarios finales de las APIs.
Un objeto Consumer permite controlar quién puede acceder a las APIs,
ademas de permitir hacer un reporte del trafico utilizando plugins de

logging.
Kong Manager: es la herramienta visual que se utiliza para monitorizar y

gestionar el Kong Gateway. Se trata de una aplicacion web, sélo
disponible en la capa gratuita del modo de cdodigo cerrado.
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5.1.2.

Admin API: se trata de una APl REST interna cuyo propésito es el de
permitir la administracion de Kong Gateway. Los comandos API se
pueden ejecutar en cualquier nodo del cluster y la configuracion se
aplicara en todos los nodos de manera consistente.

Plugins: proporcionan un sistema modular para modificar y controlar el
Kong Gateway y sus capacidades. Entre el catdlogo de plugins se
incluyen plugins de control de acceso, de cacheo, de limitacion de
peticiones y de logging, entre otros.

Load balancing: Kong Gateway proporciona dos métodos para el
balanceo de carga: directamente basado en DNS o utilizando un balanceo
de anillo. Con este Ultimo método la adicién o eliminacion de servicios de
backend es gestionada por Kong Gateway, haciendo que no sean
necesarias actualizaciones en el servidor DNS.

Proxy caching: Kong Gateway proporciona un rendimiento muy alto con
tiempos de respuesta muy bajos gracias al almacenamiento en caché de
las respuestas de los servicios que se exponen por detras. Esta caché se
puede configurar en base a los métodos de la peticion, a los cédigos de
respuesta, tipo de contenido de la peticion, Consumer y backend. La
cache se puede almacenar por un periodo de tiempo configurable.
Cuando este tiempo expira, Kong Gateway redirige la peticion al backend
y vuelve a cachear la respuesta, respondiendo con esta caché hasta la
siguiente expiracion del tiempo. Esta caché se puede almacenar en
memoria 0 en una base de datos Redis.

Modos de despliegue

Kong Gateway proporciona soporte para diferentes modos de despliegue y
sistemas operativos. Se puede desplegar tanto contenerizado en Docker, como
en Kubernetes o en modo servicio del sistema en los siguientes sistemas
operativos:

Amazon Linux
CentOS
macOS
Debian

RHEL

Ubuntu

Por otra parte, también proporciona la capacidad de hacer un despliegue con
una base de datos para almacenar las configuraciones de Kong Gateway o sin
base de datos, en cuyo caso las configuraciones se almacenan en memaoria.

5.1.3. Configuraciones en Kong Gateway

Las configuraciones y definicién de las APIs, por norma general, se pueden
realizar o bien mediante la APl de administracién proporcionada por Kong o
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mediante la herramienta Kong Manager, aunque existen ciertas configuraciones
gue se pueden definir en un fichero en formato YAML. Las configuraciones
mediante la APl de administracion se realizan ejecutando peticiones de tipo
POST a dicha API. Estas configuraciones pueden almacenarse en una base de
datos Redis, en caso de un despliegue con base de datos, 0 en memoria, Si no
se desea desplegar una base de datos.

5.2. Andlisis de Tyk Gateway

El producto de gestion de APIs de Tyk esta dividido en los siguientes servicios o
aplicaciones:

e Tyk Gateway: se trata del API Gateway de Tyk, el cual es un producto
open source que permite la gestion de las APIs expuestas por los
backends.

e Tyk Pump: se trata de un purgador de datos analiticos, en formato open
source, gue mueve los datos generados por los nodos de Tyk Gateway a
cualquier repositorio o servicio de analitica de datos. Su principal uso es
el de mostrar los datos analiticos en el Tyk Dashboard.

e Tyk Dashboard: es la interfaz grafica de usuario y la plataforma de
analisis de datos de Tyk. Proporciona una interfaz de gestion de facil uso
para gestionar las instalaciones de Tyk ademas de para realizar un
analisis claro y granularizado de los datos de Tyk.

e Tyk Developer Portal: es un pequefo portal de gestion de contenidos
estaticos que habilita a los desarrolladores a exponer de manera grafica
las APIs que gestiona Tyk, haciendo que los desarrolladores externos a
Tyk puedan registrar y conocer la informacion de cada API gestionada por
Tyk.

e MCDB: el sistema Multi Data Centre Bridge permite una gestion
centralizada de multiples e independientes clisteres de Tyk, asi como una
transicion sin fisuras de APIs entre diferentes entornos, zonas de
disponibilidad o nodos segmentados.

e Tyk Identity Broker: es un portal en formato microservicio que
proporciona un puente entre diferentes sistemas de gestion de
identidades y los sistemas Tyk instalados.

Los productos Tyk Dashboard, Tyk Developer Portal y MCDB son productos de
cbdigo cerrado que requieren una licencia para su uso. Por el contrario, los
productos Tyk Gateway, Tyk Pump y Tyk Identity Broker son de cddigo abierto y
no requieren licencia para su uso.

Se ha de mencionar que de todos los productos que proporciona Tyk se analizara
unicamente Tyk Gateway, por ser el producto correspondiente al APl Gateway.
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5.2.1. Caracteristicas de Tyk Gateway

Tyk Gateway es una API Gateway de codigo abierto que da soporte a la gestion
de APIs usando los protocolos REST, SOAP, GraphQL, TCP y gRPC. Este
producto se suministra sin ningun bloqueo de funcionalidades, permitiendo a la
organizacion controlar quién accede a las APIs, cuando y como. No cuenta con
ninguna dependencia de terceros, a excepcion de la base de datos Redis, para
permitir almacenamiento de tokens y limitacién de peticiones distribuidas.

La arquitectura funcional de Tyk Gateway se puede ver en la siguiente
ilustracion:

Tyk

9 Your clouds and
——— Theinternet —— S infrastructure i

— e

llustracion 14. Arquitectura funcional de Tyk Gateway

Las caracteristicas mas destacadas de Tyk Gateway son las siguientes:

e Soporta los protocolos de autenticacion y autorizacién mas usados hoy en
dia, como son OAuth2.0, OpenID Connect, autenticacion basica HTTP y
autenticacion con certificado, entre otros.

e Es altamente escalable, tanto horizontal como verticalmente, permitiendo
una latencia muy baja y la gestiébn de miles de peticiones con pocos
recursos.

e Permite la extensibilidad de sus funcionalidades mediante el uso de
plugins, escritos en cualquier lenguaje de programacion, desde Python
hasta JavaScript o Go, o cualquier lenguaje que soporte el protocolo
gRPC.

e Permite proteger las APIs expuestas con cuotas y limitacion de peticiones
por cada consumidor.
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5.2.2.

Proporciona mecanismos de transformacion tanto de peticiones como de
respuestas, asi como transformacion entre protocolos, por ejemplo, entre
SOAP y GraphQL.

Permite gestionar de manera granular los controles de acceso, ya sea por
version de la APl o en base a la operacién solicitada.

Gestiona y mantiene listados de endpoints permitidos, blogueados o
ignorados por consumidor, para hacer cumplir las medidas de seguridad
organizacionales

Registra datos de uso detallados acerca de quién esta utilizando cada
API.

Las configuraciones pueden ser modificadas dinamicamente y el servicio
reiniciado sin afectar ninguna peticion activa.

Configuraciones en Tyk Gateway

Las configuraciones y definiciones de las APl que gestiona Tyk Gateway se
almacenan en objetos con formato JSON en una base de datos MongoDB, en
caso de utilizar Tyk Dashboard o, en caso de utilizar la APl de administracion, en
un fichero JSON en el directorio /apps del Gateway.

5.2.3.

Modos de despliegue

Tyk Gateway puede ser desplegado en formato contenerizado, utilizando
kubernetes o como servicio de sistema operativo. Los sistemas operativos
soportados son:

CentOS
RHEL
Debian
Ubuntu

En la siguiente ilustracion se puede ver la arquitectura de despliegue de Tyk
Gateway:
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llustracion 15. Arquitectura de despliegue de Tyk Gateway

5.3. Andlisis de WSO2 API Manager

WSO2 API Manager es una plataforma de cédigo abierto que permite construir,
integrar y exponer APIs REST, ya sea en la nube, en un servidor propio o0 en una
arquitectura hibrida.

Soporta el disefio, la publicacion, la gestidon del ciclo de vida, la securizacion y la
visualizacion de estadisticas de las APIs REST que expongan los backends, asi
como la conexion entre diferentes APIs.

5.3.1. Caracteristicas y componentes de WSO2 API Manager

En la siguiente ilustracion se puede ver la arquitectura de componentes de
WSO2 API Manager:
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llustracion 16. Arquitectura de componentes de WSO2 API Manager

Como se puede ver, cuenta con multiples componentes, de los cuales destacan
los siguientes:

Management Plane: se trata del componente donde se crean y gestionan
todas las APIs expuestas en WSO2 API Manager. Estd compuesto por
varios portales (Publisher, Developer Portal y Service Catalog) que
permiten alos usuarios o gestores crear y gestionar las APls, implementar
politicas de limitacién de peticiones, monitorizar las APIs, monetizar el uso
de estas, etc.

o API Publisher: es una interfaz grafica de usuario de ultima
generacion que permite desarrollar, documentar, securizar, testear
y versionar las APIs con facilidad. También es el lugar donde se
publican, monetizan y aplican limitaciones de ratio de peticiones a
las APIs.

o API Developer Portal: es una interfaz web de ultima generacion
que permite a los publicadores de APIs publicitar y albergar sus
APIs mientras permiten a los consumidores hacer un auto-registro,
descubrimiento, evaluacion, suscripcion y consumo de las APls de
manera segura y sencilla.

Data Plane: es el lugar donde las APIs creadas en el Management Plane
son expuestas a los consumidores publicos. Es el elemento que actia a
modo de proxy para las llamadas a las APIs, y proporciona caracteristicas
adicionales como seguridad reforzada, limitacion de peticiones,
procesador de mensajes y transformacion de protocolos de transporte,
entre otras. Esta compuesto por los siguientes elementos:

o API Gateway: en este punto se pueden definir qué métodos de
autenticacion se desean utilizar, qué tipo de datos se van a
analizar, qué contenido va a recibir y enviar cada APl y, en caso de
ser necesario, qué transformaciones se deben realizar a los
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mensajes. En despliegues en la hube permite un escalado en base
a la demanda de requisitos.

Micro Integrator: se trata de un motor de mensajeria que actla a
modo de bus integrador. Permite la integracién de diferentes
microservicios en entornos descentralizados y en la nube. Realiza
tareas de enrutado de peticiones y transformacion de mensajes.
Streaming Integrator: este elemento es un procesador de flujo de
datos que integra estos flujos de datos entre diferentes elementos
y ejecuta acciones en base al flujo. Sus tareas son las de capturar,
analizar, procesar, entender y actuar sobre flujos de datos y
eventos en tiempo real. Entre las funciones con las que cuenta esta
la transformacién de mensajes, el enriquecimiento de respuestas,
la correlacion y agregacion de eventos y la limpieza de estos flujos.

Control Plane: en este punto es donde se realizan las validaciones de
seguridad de las APIs, la generacion de API keys y donde se toman las
decisiones de limitacion de ratio de peticiones. Estd compuesto por los
siguientes elementos:

o Key Manager: se trata del proveedor de identidades para WSO2

APl Manager. Actia como servicio de token seguro o Secure
Token Service (STS). Soporta los protocolos OAuth2.0,
autenticacion basica de HTTP, Mutual TLS y autenticacion basada
en API Key. Permite, a su vez, la integracion con proveedores de
identidad externos para la autenticacion mediante OAuth2.0.
Traffic Manager: ayuda a los usuarios y gestores de las APIs a
regular el trafico de las APIs y permitir que estén siempre
disponibles con diferentes niveles de servicio, asi como a prevenir
atagues de denegacion de servicio. Actla en tiempo real
basandose en direcciones IP de origen, cabeceras HTTP, campos
del token JWT o parametros de la URL.

5.3.2. Configuraciones en WSO2 APl Manager

La definicion de APIs y configuraciones se pueden realizar mediante las
interfaces gréaficas de usuario disponibles en el Management Plane o a través de
una herramienta de linea de comandos denominada apictl. Por defecto, estas
definiciones y configuraciones se almacenan en una base de datos H2.

5.3.3. Modos de despliegue

WSO2 soporta la instalacion y despliegue contenerizado en Docker, a través de
kubernetes o similar y como servicio tanto de sistemas operativos basados en
Linux/UNIX como de Windows. Los sistemas operativos que soporta son:

Windows 2016
Windows Server 2019
Ubuntu 18.04

RHEL 7.0

CentOS 7.4y 7.5
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6.Solucion escogida

En base a las caracteristicas que proporcionan, se puede ver que las tres
soluciones analizadas proporcionan practicamente los mismos mecanismos de
autenticacion y autorizacion basados en estandares, funciones como limitaciéon
de ratio de peticiones, transformacién de mensajeria y funciones como la
escalabilidad.

6.1.

Ventajas e inconvenientes de Kong Gateway

Entre las ventajas se pueden enumerar las siguientes:

Posicion lider segun la consultora Gartner (véase ilustracion 4)
Facilidad en el despliegue y configuracion

Extensibilidad gracias a los plugins y mdédulos adicionales

Cacheado de peticiones para dar unos tiempos de respuesta muy bajos
Soporte para multiples sistemas operativos

Disefio cloud-native

Posibilidad de despliegue sin necesidad de base de datos

Los principales inconvenientes son:

6.2.

Ciertas funciones sélo estan disponibles tras el pago de una licencia,
como la limitacion de la ratio de peticiones avanzada o ciertos plugins que
pudiesen ser utiles

Soporte s6lo para APIs de tipo REST de manera nativa

Falta de una interfaz grafica de usuario para gestionar y monitorizar las
APIs en su version open source

Ventajas e inconvenientes de Tyk Gateway

En cuanto al producto Tyk Gateway, las principales ventajas son:

Facilidad de uso y de despliegue

Extensibilidad por medio de plugins

Integracion con herramientas propias de analisis de datos y gestién de
identidades

Soporte para APIs de tipo REST, SOAP, gRPC y GraphQL de manera
nativa

Disefo cloud-native

Soporte para multiples lenguajes de programacion para desarrollo de
modulos

Los inconvenientes son:

Necesita una base de datos para su funcionamiento
Caracteristicas como Single Sign On, gestién de permisos RBAC o el uso
de Tyk Manager requieren el pago de una licencia
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6.3. Ventajas e inconvenientes de WSO2 API Manager
Por ultimo, las ventajas de WSO2 API Manager son:

e Software completo de cddigo abierto, todas las caracteristicas estan
disponibles sin pagos

e Mayor flexibilidad en cuanto a configuraciones

e Mayor numero de funcionalidades proporcionadas de caja

e Soporte para APIs REST y GraphQL

En cuanto a los inconvenientes:

Mayor complejidad en la definicién de configuraciones

No disefiado para ser cloud-native

Menores tiempos de respuesta que sus competidores

La extensibilidad no se basa en modulos o plugins. Requiere desarrollo
en el codigo fuente propio del aplicativo

¢ No incluye balanceador de carga integrado

Los dos candidatos mas idéneos son Kong y Tyk, ya que proporcionan mayores
facilidades para la instalacién y despliegue al contar con menos dependencias
de terceros, ya que no requieren disponer de un balanceador de carga externo,
ademas de contar con una mejor posicion en el mercado. Entre estos dos
candidatos existen muy pocas diferencias que inclinen la balanza hacia un lado
0 hacia otro en el contexto de este trabajo. Si se necesitase flexibilidad en la
eleccion de lenguaje de programacién para el desarrollo de mddulos se
escogeria Tyk. Por otro lado, si se quiere garantizar unos tiempos de respuesta
muy bajos y una comunidad de desarrolladores mas amplia, se elegiria Kong.
Dado que estos son aspectos que estan fuera del &mbito del proyecto, se decide
utilizar Kong Gateway por el simple hecho de que se encuentra en una posicion
de lider en el cuadrante magico de Gartner [10].
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7.lmplementacion de la solucidon escogida

7.1. Instalacién y configuraciéon de maquina virtual

En el desarrollo de este trabajo se ha contado con varias tecnologias base que
sirven de apoyo para la implementacion de los sistemas y elementos que
permiten obtener un resultado practico de la securizacion de APIs REST. La
primera tecnologia base ha sido el software Parallels Desktop, el cual permite
virtualizar diferentes sistemas operativos utilizando como host el sistema
operativo Mac OS.

Se ha decidido utilizar el sistema operativo Parrot OS [28] como sistema
operativo base por su facilidad de uso, la cantidad de herramientas preinstaladas
del ambito de la ciberseguridad y la mayor comodidad del alumno en el uso de
este sistema operativo. La instalacion tanto del sistema operativo como del
virtualizador Parallels queda fuera del &mbito de este trabajo, por ser triviales e
independientes del resultado de este.

Por otra parte, para la ejecucién de los sistemas relacionados con el API
Gateway se ha decidido utiliza Docker [29], una tecnologia basada en
contenedores que permite la creacion y virtualizacion de aplicaciones completas,
incluyendo todas sus dependencias, compartiendo el kernel de Linux del sistema
operativo en el que esta instalado.

Docker permite disponer de un aislamiento e independencia de los procesos que
se ejecutan dentro de cada contenedor, de manera que se puedan llegar a
emular varios servidores dentro de una misma maquina. Este sistema se basa
en la utilizacidon de imagenes precompiladas que contienen las instrucciones
necesarias y suficientes para la instalacion y despliegue de un servicio y todas
sus dependencias. También permite la definicidn de redes para interconectar los
contenedores, mapeo de puertos para poder hacer uso de mdltiples servicios
gue nativamente escuchan en el mismo puerto sin que surjan conflictos, asi
como volumenes que permitan persistir datos de aplicaciones stateful.

Para la instalacion de Docker se ha seguido la guia oficial proporcionada por el
fabricante [30], teniendo en cuenta que el sistema operativo utilizado esté basado
en Debian. Los pasos mas relevantes se describen a continuacion:

e Obtencion de la clave GPG del repositorio de paquetes de Docker y
adicion de la URL del repositorio de Docker al gestor de paquetes del
sistema operativo.

llustracién 17. Instalacién de Docker |

e Actualizacidon del gestor de paquetes del sistema operativo e instalacion
de los paquetes necesarios docker-ce, docker-ce-cli y containerd.io.
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llustraciéon 18. Instalaciéon de Docker Il

e Configuraciéon del usuario local en el grupo preconfigurado docker para
evitar utilizar el comando sudo en cada ejecucién de Docker.

]-[eduardo@eduardo-parrot

$

llustracién 19. Instalacién de Docker Il

7.2. Diagrama de disefo
La implementacion de esta solucion consta de cuatro elementos fundamentales:

Kong Gateway

Base de datos para almacenamiento de configuraciones
API REST

Cliente

El diagrama de disefio se puede ver en la siguiente figura.
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Virtual Machine

Cliente 4—1-' «—»  APIREST

llustracion 20. Diagrama de disefio

Como se puede ver en el diagrama, tanto el servicio de Kong Gateway como el
de Kong DB se ejecutan sobre Docker, mientras que el API REST vy el cliente
gue consuma este API se ejecutan sobre el propio sistema operativo.

7.3. Instalacion del API Gateway Kong

Kong proporciona varias imagenes Docker listas para su uso y ejecucion, de
manera que no sea necesaria la instalacion de ninguna dependencia ni la propia
configuracion del sistema operativo. Proporciona una guia detallada sobre la
instalacion y uso de su plataforma utilizando Docker como sistema base [31].
Kong proporciona dos modos de implementacién, uno utilizando una base de
datos para almacenar las configuraciones y otro sin hacer uso de base de datos,
en cuyo caso las configuraciones se almacenan en archivos en formato YAML.
En este caso se ha decidido hacer uso de la implementacién con base de datos,
ya que proporciona mayor funcionalidad y permite realizar cambios en caliente
sin necesidad de tener que reiniciar el servicio.

7.3.1. Creacién de red en Docker y ejecucion de base de datos.

El primer paso para la instalaciéon de Kong Gateway ha sido la creacién de una
red Docker para permitir la comunicacion entre el contenedor del APl Gateway y
el contenedor de la base de datos. Se le ha dado el nombre de kong-net a dicha
red. Para ello se ha ejecutado el comando que se ve en la siguiente ilustracién.

llustracion 21. Creacion de red Docker
A continuacion, se ha ejecuta el comando docker run para el despliegue de la

base de datos. Se ha utilizado la base de datos PostgreSQL en su version 9.6
por ser la recomendada por el fabricante del API Gateway en su guia de
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instalacion. Los parametros y variables de entorno utilizados han sido los
siguientes:

e --name: identifica el nombre del contenedor. En este caso se ha decidido
llamarlo kong-database.

e --network: identifica la red docker a la que se conectara este contenedor.
En este caso se utilizara la red anteriormente creada kong-net.

e -p: con este pardmetro se indica la exposicién de puertos del contenedor
a puertos del host. Es necesaria la definicion de este parametro si se
desea acceder al servicio del contenedor desde el exterior del servicio
Docker. En el caso de este trabajo se ha mapeado el puerto 5432 del
contenedor al puerto 5432 del sistema operativo.

e Variable de entorno POSTGRES USER: define el nombre de usuario
gue se crearay utilizara para la conexion a la base de datos por parte del
API Gateway.

e Variable de entorno POSTGRES_ DB: define el nombre de la base de
datos que se utilizara para el almacenamiento de las configuraciones.

e Variable de entorno POSTGRES PASSWORD: define la contrasefa del
usuario utilizado por el APl Gateway para la conexion a la base de datos.

En la siguiente ilustracidon se puede ver la ejecucion y resultado del comando.

llustracion 22. Despliegue de la base de datos
7.3.2. Preparacion de la base de datos

Antes de realizar el despliegue del APl Gateway es necesario hacer una
preconfiguracion de la base de datos. Esta preconfiguracion realiza, entre otras
cosas, la carga de esquemas y servicios o plugins predefinidos por el API
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Gateway. Para ello, se ha ejecutado el comando que se puede ver en la siguiente
ilustracion.

llustracion 23. Preparacioén de la base de datos

Los parametros y variables de entorno mas relevantes del anterior comando son:

e Variable de entorno KONG_DATABASE: define el tipo de base de datos
utilizada para almacenar las configuraciones. En este caso, ya que la base
de datos escogida es PostgreSQL, el valor se ha definido como postgres.

e Variable de entorno KONG_PG_HOST: define el nombre del contenedor
con la base de datos PostgreSQL que esta conectado a la red kong-net.

e Variable de entorno KONG_PG_PASSWORD: define la contrasefia con
la que se debe conectar a la base de datos, haciendo uso del usuario por
defecto kong.

e “kong migrations bootstrap”: el primer argumento kong identifica la
imagen Docker que se utilizara. Los siguientes parametros kong
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migrations bootstrap identifican el comando que se ejecutara al desplegar
la imagen kong, el cual permite lanzar la preparacion de la base de datos.

7.3.3. Despliegue del API Gateway

Por ultimo, con el comando que se puede ver en la siguiente ilustracion se realiza
el despliegue y ejecucion del APl Gateway.

eduardo@eduardo-parrot

$docker run -d --name kong-gateway \
network=kong-net °

"KONG SE=p g

"KONG PG HOST=kong-databas

"KONG PG USER=kong"

"KONG PG PASSWORD=ko

"KONG PROXY ACCESS |
"KONG ADMIN A '

"KONG_PROXY
"KONG_ADMIN_ERROR LOG=/dev/stc
"KONG_ADMIN LISTEN=0.0.0.0:8001,
8000:8000 \

8443:8443 \

127.0.0.1:8001:8001
127.0.0.1:8444:8444

ondg

llustracion 24. Despliegue de API Gateway

Los parametros y variables de entorno mas relevantes del comando y que no se
han explicado anteriormente son los siguientes:

e Variables de entorno * LOG: todas las variables de entorno con el
patron *_LOG permiten definir las rutas a las que se redirigiran los logs de
accesos y errores generados por el APl Gateway. En este caso, todos los
logs se redirigen a la salida estandar, la cual es salida por consola.

e Variable de entorno KONG_ADMIN_LISTEN: define las interfaces y
puertos por los que escucha el API de administracion del APl Gateway,
definiendo ademas si se utiliza protocolo SSL para el establecimiento de
la conexion.

Una vez desplegados tanto la base de datos como el APl Gateway, se
comprueba con el comando docker ps la correcta ejecucién de ambos servicios.

llustracion 25. Comprobacioén de ejecucion de Servicios
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Por ultimo, se prueba a acceder al endpoint llamado services proporcionado por
el APl Gateway para comprobar que se obtiene respuesta.

eduardo@eduardo-parrot
i -X GET --url http://localhost:8001/servi

HTTP/1.1 200 OK

Date: Wed, 20 Apr 2

Content-Type:

Connection:

Access-Control-Allow-0rigin: http://localhost:8002
1-Request-ID: 8pnATsW7dh9TTX0q6pJ90RIQM404YtQC

[-Allow-Credentials: true
min-Latency: 605
kong/2.8.1.0-enterprise-edition

'next":null} eduardo@eduardo-parrot

llustracion 26. Comprobacion de escucha del APl Gateway

7.4. Instalacion de servicio de Mock API

Para poder emular una API REST es necesario hacer uso de algun servicio que
permita la definicion e implementaciéon de APIs REST sin logica, es decir, que
devuelvan datos falsos, hardcodeados o aleatorios. Esto se conoce normalmente
como un mock, o imitacion. Existen multiples alternativas que proporcionan este
servicio, desde alternativas Cloud hasta alternativas desplegadas en el propio
host del desarrollador. En este caso se hara uso de una solucion ampliamente
utilizada entre desarrolladores de APIs REST, la cual es Mockoon [32]. Se trata
de una solucién de codigo abierto que permite el despliegue de servidores
locales que emulan un servicio de API REST, dentro del cual se pueden definir
los esquemas de las APIs desarrolladas, respuestas esperadas, l6gica para
devolucion de codigos de error, etc. Esto permite a los desarrolladores
proporcionar el esquema basico de las APIs que se estan desarrollando con los
gue otros sistemas se pueden integrar sin la necesidad de que la API esté
completamente desarrollada, agilizando los procesos de integracion entre dichos
sistemas.

Para la instalacion de Mockoon se ha utilizado el gestor de paquetes snap [33],
ya que es la manera mas sencilla de instalarlo. Simplemente ejecutando el
siguiente comando se consigue instalar Mockoon:

sudo snap install mockoon

Mockoon permite la importacion de definiciones de APIs en un formato estandar
llamado OpenAPI [34], el cual mediante el intercambio de ficheros en formato
JSON permite compartir la especificacion completa de cualquier API, facilitando
las tareas de integracion entre los diferentes equipos desarrolladores. OpenAPI
proporciona ejemplos de especificacion, concretamente un ejemplo de una API
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para la gestion de una tienda de mascotas [35]. Se ha utilizado dicho ejemplo
para realizar las pruebas de este trabajo.

En las siguientes ilustraciones se pueden ver los endpoints definidos en Mockoon
gracias al ejemplo de la tienda de mascotas.

# Routes [3 ol

Swagger Petstore

List all pets

[ POST | Response 1 (200) A paged array of pets

tatus & Bod!
= Bogy

200 - OK

llustracion 27. Endpoints de Mockoon |

# Routes [3 ol

Swagger Petstore

Create a pet

[ POST | Response 1 (201) Null response

Status & Body

| GET |

201 - Created

llustracion 28. Endpoints de Mockoon Il
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# Routes [3 ol

Swagger Petstore

a specific pet

Response 1 (200) Expected response to a valid request

tatus & Bod
Ipetsi:petid e

200 - OK

llustracion 29. Endpoints de Mockoon 111

Como se puede ver, este servicio mock cuenta con tres endpoints. El primero de
ellos es el endpoint GET /pets, en el cual se emula una consulta a la tienda de
mascotas para devolver el listado completo de animales presentes en la tienda.
El segundo endpoint es POST /pets, gracias al cual se permite la creacion de
una mascota en la tienda. Por ultimo, el tercer endpoint es GET /pets/:petid,
donde petid es el identificador de una mascota. Este endpoint devuelve
informacion especifica sobre la mascota consultada.

Es importante mencionar que estos endpoints se sirven utilizando el protocolo
HTTPS, ya que es un requerimiento del protocolo de autenticacion OAuth2.0, el
cual se usard mas adelante. Para ello, Mockoon proporciona una opcién de caja
para habilitar la escucha por SSL. Al habilitar esta opcion se genera un certificado
auto firmado que se expone en el socket en el que escucha Mockoon.

En la siguiente ilustracion se puede ver el ejemplo de llamada a uno de los
endpoints expuestos.
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llustracion 30. Ejemplo de llamada sin API Gateway

7.5. Configuracion del APl Gateway

Tal y como se ha mencionado en la seccién 5.1.1 Conceptos y caracteristicas de
Kong, este APl Gateway cuenta con cuatro elementos fundamentales para la
gestion de APIs REST: servicios, rutas, consumidores y plugins. Los servicios
permiten tener una definicion y representacion de un microservicio o APl REST
dentro de Kong; las rutas, por su parte, permiten definir el endpoint que se debera
invocar para poder hacer peticiones a un servicio; los consumidores permiten
tener un identificador de cada cliente que vaya a realizar llamadas a un servicio;
los plugins permiten afiadir capas de funcionalidad o seguridad extras a cada
servicio, ruta o de manera global.

Debido a que se estd haciendo uso de una base de datos para el
almacenamiento de las configuraciones, todos los cambios se realizaran
mediante peticiones REST a la API de administracion.

7.5.1. Definicion del servicio

La primera tarea que se debe realizar es la definicion del servicio, es decir, crear
un identificador y una representacion del servicio que expone la API de la tienda
de mascotas.

A continuacion, se puede ver la creacion de dicho servicio.

llustracion 31. Creacion de servicio en APl Gateway
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Con este comando se define un servicio llamado pets_service, cuyo protocolo de
comunicacion es https y que estd escuchando en la URL
https://10.211.55.39:3000, siendo esta IP la IP asignada a la maquina virtual en
la red LAN.

7.5.2. Definicion de la ruta del servicio

Para que el APl Gateway pueda exponer el servicio recientemente creado, es
necesario definir una ruta, de manera que el APl Gateway sea capaz de enviar
cada peticion entrante a cada microservicio dependiendo del endpoint que se
invoque.

En la siguiente ilustracién se puede ver el resultado de la ejecucidon del comando.

llustracién 32. Creacion de ruta en APl Gateway

Con el comando anterior se define una ruta para el servicio pets_service cuyo
nombre es pets, definiendo el path en el que se expondrd el servicio como
/mockpets y permitiendo soélo los métodos GET y POST.

Tras haber definido tanto el servicio como la ruta, es posible hacer una prueba
funcional para validar que las peticiones se estan redirigiendo correctamente al
servicio Mockoon.

eduardo@eduardo-parrot
-X GET https://localhost:8443/mockpets/vl1/pets

42203b1b8d49,

fa2-47d4-bc8e-529d2elb7b6b,

sand lance

eduardo@eduardo-parrot

s

llustracion 33. Test funcional basico |
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https://10.211.55.39:3000/

eduardo@eduardo-parrot
curl -k -X PUT https://localhost:8443/mockpets/v

5age”:"no Route matched with those values

llustracién 34. Test funcional basico Il

Como se puede ver en las anteriores ilustraciones, la peticion se redirige
correctamente a la APl REST, comprobando ademas que el APl Gateway no
redirige la peticion si el método no es uno de los registrados para la ruta.

7.5.3. Creacién de consumidor

Para poder asignar credenciales a un cliente o para hacer efectivas las politicas
de seguridad de los servicios, es necesario crear un consumidor del servicio.
Para la creacién de un consumidor basta con definir un nombre de usuario para
eso consumidor o un identificador unico arbitrario.

En la siguiente imagen se puede ver como se ha realizado la creacion del
consumidor.

llustracién 35. Creacion de consumidor

7.6. Configuraciones de seguridad

En los siguientes subapartados se procede a describir las configuraciones de
seguridad que se han llevado a cabo.

7.6.1. Gestion de certificados

Como se ha mencionado, Kong Gateway expone por defecto el servicio HTTPS
en el puerto 8443 haciendo uso de un certificado auto firmado y auto generado.
En este caso se procede a la creacion de un certificado auto firmado, ya que no
se dispone de una autoridad certificadora para la firma de validacion del
certificado.

El primer paso consiste en la generacion de la clave privada de firma del
certificado. Este paso genera un archivo kong.key que contiene la clave privada
de firma en formato PEM.

-out kong.key 4096
, 4096 bit long modulus (2 primes)

010001)
ase for kon
pass ph for kong.key:

llustracion 36. Creacion de clave privada de firma

A continuacion, se crea la peticion de firma del certificado.
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llustracién 37. Peticion de firma de certificado

Esta peticion de firma genera un archivo kong.csr, el cual se deberia enviar a
una autoridad certificadora para obtener un certificado publicamente confiable.
En este caso, como se ha mencionado, se auto-firma esta peticion, como se
puede ver en la siguiente ilustracion.

Este comando genera un archivo kong.crt, el cual representa el certificado de
firma generado en formato PEM. Una vez que se tienen tanto el certificado como
la clave, se puede proceder al cambio del certificado con el que escucha Kong
Gateway. En las siguientes ilustraciones se puede ver como se ha configurado
el certificado para la interfaz localhost.

http:/flocalhost:8001/certificates

POST http:flocalnost:8001/certificates

ody ® Cookles

o Bulk Edit

<< ]
T R &

&3 - locall

null,
null,

Q51VYndjLysH\ngVT1U]yCZDO7LC

llustracién 38. Configuracion

ZHJeSLX3PYgpF\n1ZfbdH nbgiHy B3 tHARG sUOItKETa

de certificado HTTPS
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llustracion 39. Testeo de configuracion de certificado

7.6.2. Limitacion de la ratio de peticiones

Kong Gateway dispone, por defecto, de un plugin basico para limitar el nimero
de peticiones que se pueden enviar a un servicio REST. Este plugin permite
limitar el nUmero de peticiones que se reciben por segundo, minuto, hora, dia e
incluso mes. También proporciona opciones para limitar las peticiones por IP,
consumidor, servicio, credencial utilizada, cabecera o path.

En el caso de este trabajo se ha limitado la ratio de peticiones a 5 por minuto, de
manera que se disponga de suficiente tiempo para realizar la prueba funcional
correspondiente.

llustracion 40. Configuracién de limitacion de peticiones

A continuacion, se puede ver cOmo, tras haber realizado méas de 5 peticiones al
minuto, el API Gateway rechaza las siguientes peticiones.
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llustracién 41. Prueba limitacion de ratio de peticiones

7.6.3. Activacion de autenticacion basica

Tal y como se ha comentado anteriormente, uno de los métodos mas comunes
de autenticacién es el uso de la tecnologia de autenticacion basica por HTTP.
Gracias a este estandar, es posible securizar el acceso a una APl REST
mediante una credencial consistente en un nombre de usuario y una contraseina
asociada. Kong Gateway incluye por defecto varios modulos de autenticacion,
entre los que se encuentran el modulo de autenticacion basica.

Para activar este médulo, se ha ejecutado el siguiente comando.

llustracion 42. Activacion de autenticacion basica

El parametro config.hide_credentials permite ocultar o no las credenciales al
servicio que expone la APl REST. En este caso, dado que el servicio Mockoon
no tiene activa la autenticacion, se ha configurado con valor true.
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El siguiente paso consiste en la generacion de una credencial para un cierto
consumidor. A modo de ejemplo, esta credencial consta de un nombre de usuario
Aladdin y una contrasefia OpenSesame.

llustracién 43. Creacion de credencial basica

Por altimo, se comprueba que, enviando esta credencial tal y como se especifica
en el estandar HTTP Basic Authentication, se consigue obtener respuesta por
parte del APl Gateway.

QWxhZGRpbjpPcGVu

05291c0810a,

llustracion 44. Prueba de autenticacion basica

7.6.4. Activacion de autenticacion mediante API Key

Otro método de autenticacion para la proteccion de APIs REST muy utilizado hoy
en dia es la autenticacion mediante una APl Key. Las ventajas del uso de esta
modalidad de autenticacidon se han explicado en el apartado 4.2.3.

Para activar este método de autenticacion lo primero es habilitar el plugin en
Kong Gateway.

llustracion 45. Activacion de autenticacion mediante API Key

Los parametros config.key_in_body, config.key_in_header y
config.key in_query permiten configurar en qué lugar de la peticion HTTP se
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permite el envio de la APl Key. En este caso, se ha configurado para que se
permita como parametro y como cabecera, pero no en el cuerpo del mensaje.
Por otro lado, el parametro config.key names permite definir una lista de
nombres que identificardn a la AP1 Key en la recepcién de la peticion. Por ultimo,
el parametro config.run_on_preflights permite forzar la ejecucion de la
autenticacion con API Key en peticiones de tipo OPTIONS, usadas en su
mayoria por los navegadores como método de seguridad.

El siguiente paso consiste en generar una API Key. Es posible definir una clave
arbitrariamente escogida o delegar la generacion de esta clave al APl Gateway.
En este caso se ha optado por la segunda opcion.

llustracion 46. Generacion de API Key

Como se puede ver, en la respuesta de la peticidn se ha devuelto un campo key
gue contiene la APl Key generada para el consumidor test-consumer.

Por ultimo, en las siguientes ilustraciones se puede ver una peticién realizada sin
API Key y otras dos enviando la APl Key como parametro y en las cabeceras
HTTP, respectivamente.

Quarlrao-| rot
llustracion 47. Peticion sin API Key
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llustracion 48. Peticion con API Key

7.6.5. Activacion de autenticacion OAuth2.0

El estandar OAuth2.0 para la proteccion de las APIs REST es, sin ninguna duda,
el mas popular en este momento. Ofrece muchas ventajas y beneficios de
seguridad que otros métodos de autenticacion no ofrecen, tal y como se ha
explicado en el apartado 4.2.4.

Kong Gateway proporciona un plugin de manera predeterminada que transforma
el APl Gateway en un servidor de autorizacion OAuth2.0, permitiendo expedir
tokens de acceso, validarlos, revocarlos y renovarlos.

En la siguiente ilustracion se puede ver la activaciéon de dicho plugin.
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llustracion 49. Activacion de plugin OAuth2.0

Los parametros mas relevantes definidos son los siguientes:

e config.scopes: con este parametro se definen los scopes o permisos
validos en el servidor de autorizacidon. Estos scopes permiten autorizar las
acciones que se realizan en la APl REST. En este caso se ha definido un
scope read que permitiria leer o hacer peticiones GET a la APl y un scope
write que permitiria escribir o hacer peticiones POST o PUT a la API.

e config.mandatory_scope: define si el envio del parametro scope en la
peticion para la obtencion de un token de acceso es obligatorio o no.

e config.token_expiration: define la validez de los tokens de acceso que se
generen.

e config.enable_*: define qué grant types o flujos se habilitaran. En este
caso, dado que las peticiones son machine-to-machine so6lo se ha
habilitado el flujo client_credentials.

e config.refresh_token_ttl: define la expiracion o tiempo de vida del token de
refresco que se expide junto con el token de acceso.

e config.reuse_refresh_token: define si el token de refresco puede ser
usado mas de una vez o no.

El siguiente paso consiste en la creacién de un cliente OAuth2.0 asociado a un
consumidor. En este caso se ha creado un cliente llamado Pets Consumer, y se
ha delegado la generacion del client_id y client_secret al APl Gateway, aunque
existe la posibilidad de definirlo de manera arbitraria.

llustracién 50. Creacion de cliente OAuth2.0

Con el cliente recién creado es posible hacer peticiones para la obtencion de
tokens de acceso. En la siguiente ilustracion se puede ver un ejemplo de peticion.
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CJ84t 3

1eOHOQPWW1YF9K9w7yjqib" \

yf4nTLHMcI6hJI31PQ4bpgZ", "token type":"bearer"}

llustracién 51. Obtencién de token de acceso

En caso de que se realice alguna peticion a la API REST sin enviar ningun token
de acceso, el API Gateway responde con un mensaje de error indicando que el
token de acceso no esta presente.

lid request"}

llustracion 52. Peticion sin token de acceso

Sin embargo, enviando el token de acceso en la cabecera Authorization: Bearer
se obtiene respuesta satisfactoria.

r bpNLTcOr6lyf4nTLHMcI6hI31PQ4bpgZ™
/pets

989-43e3-bl165-dbfe8

ire Heeler

3427-4079-842a-f061f433c44f,

":. California pilchard

eduardo@eduardo-parrot

llustracion 53. Peticién con token de acceso

7.6.6. Configuracién de prevencion de ataques de inyeccién

Kong Gateway no cuenta con ningun moédulo o plugin predeterminado para
proteger la APl REST contra ataques de inyeccion. Sin embargo, existen plugins
de terceros que permiten realizar estas funciones de securizacién, como son
Signal Science [36] o Wallarm [37].

Estos dos plugins permiten disponer de una proteccion altamente eficaz, ya que
cubren el top 10 de riesgos en APIs REST de OWASP. Se trata de soluciones
en modo Saas, con lo que solamente es necesario la instalacion de un agente o
del propio plugin desarrollado por ellos. Se basan en el andlisis activo y en tiempo
real de las peticiones recibidas por el APl Gateway, el cual reenvia estas
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peticiones a los servidores de estas empresas para obtener una respuesta
analizada.

Desafortunadamente no ha sido posible la implementacion de dichos plugins, ya
gue al estar basados en un formato de software de tipo SaaS requieren una
licencia de pago para su uso y no disponen de version gratuita.
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8.Conclusiones

Con el aumento del uso de APIs REST han surgido nuevos escenarios y
posibilidades, pero a su vez mas riesgos en cuanto a la seguridad. Proteger estas
APIs REST es fundamental para garantizar el acceso seguro a datos
normalmente confidenciales, la no manipulacion o integridad y para garantizar
gue siempre estén disponibles para su acceso.

El uso de un APl Manager que permita definir e implementar politicas de
seguridad es fundamental hoy en dia en grandes entornos corporativos, ya que
facilita enormemente la gestion de estas APIs, asi como la definicidn centralizada
de todas sus politicas. Por otra parte, libera al desarrollador de la responsabilidad
de tener que estar al dia con nuevos protocolos de seguridad, asi como de saber
como implementarlos, aunque no por ello estas tareas se deben dejar de lado
por parte del desarrollador. Por ultimo, permite no solo incluir aspectos de
seguridad, sino funcionalidades adicionales reutilizables que, de otra manera, se
deberian implementar en cada uno de los microservicios que se encuentren en
el backend.

Como todos los sistemas, es fundamental saber elegir adecuadamente el API
Manager que se desea implementar, en base a la modularidad que proporcione,
herramientas adicionales como Dashboards de gestion, extensibilidad y precio.
En este trabajo se ha escogido Kong, pero no por ello resulta la mejor opcién en
cualquier situacion y, como se ha visto, es posible que, a pesar de utilizar un API
Manager libre de pago, se requiera el pago por el uso de ciertos médulos.

Los objetivos planeados en el inicio del trabajo se han cumplido
satisfactoriamente, a excepcion de la implementacion del médulo que
proporciona un WAF en el APl Manager. El motivo fundamental ha sido el
requerimiento del pago de una licencia por su uso, o el desarrollo de un médulo
ad hoc, lo cual no estaba planeado inicialmente y requeriria de su propio estudio
fuera del ambito de este trabajo.

En cuanto al seguimiento de la planificacion, esta se ha cumplido sin ningun
contratiempo, disponiendo de suficiente tiempo para evaluar varias de las
opciones disponibles en el mercado, asi como para realizar el estudio de las
amenazas mas comunes hoy en dia. La metodologia seguida ha sido adecuada,
al no ser un trabajo de desarrollo de software. En ese caso, quizd una
metodologia Agile o en cascada hubiese sido mejor.

Por ultimo, cabe destacar las siguientes lineas de trabajo:

e Modbdulo para implementar un WAF. una linea de trabajo futuro
interesante seria, o bien el desarrollo de un médulo personalizado que
permita implementar métodos de proteccion contra el Top 10 de
amenazas a las APIs REST de OWASP, o bien el pago de la licencia de
uno ya desarrollado.
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Integracion con un gestor de accesos: normalmente, en entornos con
un nivel de seguridad muy alto, la gestibn de accesos mediante los
protocolos OAuth2.0 u OpenID Connect se delega en un sistema externo
denominado sistema de gestion de accesos. En este caso, el API
Manager podria actuar a modo de cliente de este gestor de accesos y, en
lugar de expedir tokens de acceso, se dedicaria a realizar la validacion y
permitir el consumo de la APl o no.

Implementacion de métodos de autenticacion adicionales: existen
multiples métodos de autenticacion hoy en dia, tales como mTLS o
autenticacion mediante HMAC. La implementacion de estos métodos
podria ser una linea de trabajo interesante.
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9.Glosario

e Firewall: Parte de un sistema o una red informéticos que esta disefiada
para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas

e WAF: Tipo de firewall que supervisa, filtra o bloquea el trafico HTTP hacia
y desde una aplicacion web. Se diferencia de un firewall normal en que
puede filtrar el contenido de aplicaciones web especificas, mientras que
un firewall de red protege el trafico entre los servidores.

e Autenticacion: Acto o proceso de confirmar que algo (o alguien) es quien
dice ser.

e Autorizacion: Proceso por el cual una red de datos o sistema autoriza al
usuario identificado a acceder a determinados recursos de la red o de
otros sistemas.

e Inyeccion: Método de infiltracion de cddigo intruso que se vale de una
vulnerabilidad informatica presente en una aplicacion en el nivel de
validacion de las entradas para realizar operaciones sobre una base de
datos, sistema operativo u otro sistema que aloje datos.

e D0S/DDo0S: Ataque de denegacion de Servicio (DoS). Se trata de un
ataque a un sistema de computadoras o red que causa que un servicio o
recurso sea inaccesible a los usuarios legitimos. En caso de que el ataque
se realice de manera distribuida se denomina ataque de denegacion de
servicio distribuido (DDoS).

e Phising: Término informatico que distingue a un conjunto de técnicas que
persiguen el engafio a una victima ganandose su confianza haciéndose
pasar por una persona, empresa o servicio de confianza para manipularla
y hacer que realice acciones que no deberia realizar.

e TLS: Protocolo criptografico que proporcionan comunicaciones seguras
por una red, comunmente Internet, mediante el cifrado de las
comunicaciones entre los pares que se comunican.

e mMTLS: es una extension de la capa de seguridad de transporte (TLS), que

requiere que tanto el servidor como el cliente verifiquen sus certificados
digitales, de manera que se puedan autenticar sin repudio.
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https://docs.konghg.com/hub/signal _sciences/signal-sciences/

37.KONG PLUGIN HUB: Wallarm [en linea] [fecha de consulta: 20 de abril
de 2022]. Disponible en: hitps://docs.konghg.com/hub/wallarm/wallarm/
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https://github.com/OAI/OpenAPI-Specification/blob/main/examples/v3.0/petstore.json
https://github.com/OAI/OpenAPI-Specification/blob/main/examples/v3.0/petstore.json
https://docs.konghq.com/hub/signal_sciences/signal-sciences/
https://docs.konghq.com/hub/wallarm/wallarm/
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