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El presente proyecto persigue como objetivo definir un Plan Director para la
implantacion de un Sistema de Gestion de Seguridad de la Informacién (SGSI)
dentro un sistema basado en la nube publica. Es por ello, que dicho SGSI se
basa en la norma ISO/IEC 27001:2013, asi como en las guias de buenas
practicas ISO/IEC 27002:2013 ISO/IEC 27017:2015.

La definicion e implantacion del SGSI se ha basado en una contextualizacion y
analisis inicial de la organizacién, el sistema objetivo y su cumplimiento respecto
a la norma. De manera complementaria se ha realizado un analisis exhaustivo
de los activos principales del sistema y los riesgos y amenazas asociados a
estos basado en la metodologia Magerit. Todo ello, con el fin de obtener una
lista de prioridades respecto a los riesgos del sistema que permitiese trazar un
plan de proyectos destinado a mitigar esos riesgos mas prioritarios, asi como
mejorar el cumplimiento de aquellos controles mas deficientes detectados en el
analisis diferencial inicial.

Finalmente, el proyecto ha concluido con la revision del cumplimiento mediante
un ejercicio de auditoria interna permitiendo verificar el favorable estado de
cumplimiento del SGSI y si este asegura de manera adecuada la
confidencialidad, integridad y disponibilidad de la informacion.
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Abstract (in English, 250 words or less):

The objective of this project is to define a Master Plan for the implementation of
an Information Security Management System (ISMS) within a public cloud-based
system. Therefore, the ISMS is based on the ISO/IEC 27001:2013 standard, as
well as on the ISO/IEC 27002:2013 ISO/IEC 27017:2015 best practice guides.

The definition and implementation of the ISMS was based on an initial
contextualization and analysis of the organization, the target system and its
compliance with the standard. In addition, an exhaustive analysis of the main
assets of the system and the risks and threats associated with them has been
carried out based on Magerit methodology. All this, in order to obtain a list of
priorities with respect to system risks that would allow to draw up a project plan
aimed at mitigating these priority risks, as well as to improve compliance with the
most deficient controls detected in the initial differential analysis.

Finally, the project concluded with a compliance review through an internal audit
exercise to verify the positive state of compliance of the ISMS and whether it
adequately ensures the confidentiality, integrity and availability of information.
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1. Introduccidn

1.1 Contexto y justificacion del Trabajo

El presente proyecto tiene por objetivo definir y desarrollar un plan de
implementacion de la ISO/IEC 27001:2013 en un sistema informatico que
pertenece a una empresa del sector de la aviacidon. Para la definicion de dicho
plan es necesario analizar y evaluar las distintas funciones y areas de la
organizacion en el &mbito de la seguridad de la informacion. La organizacién en
la que se engloba este proyecto cuenta con una larga trayectoria en el ambito
del estandar ISO/IEC 27001 pues todos sus sistemas tienen el mandato de
implementarlo antes de su puesta en marcha. Asi mismo, la organizacién
certifica en el estandar diversos sistemas y servicios pues en el sector en el que
opera la seguridad es una cuestion de maxima prioridad.

El sistema en el que se va a implantar el estandar cuenta con gran parte de su
infraestructura en la nube publica, siendo un sistema pionero en la organizacion
en este aspecto.

1.2 Objetivos del Trabajo

El objetivo que se persigue es el de implantar el Sistema de Gestion de la
Seguridad de la Informacion (SGSI) para el sistema informatico mencionado y
que este asegure la confidencialidad, integridad y disponibilidad de la
informacion que procesa. Adicionalmente, se persigue que con este proyecto se
integren los procesos del sistema con los corporativos y se identifiquen posibles
deficiencias en esta integracion.

Se busca también, identificar los controles especificos para el sistema en la nube
y Su correcta gestion. Paralelamente, se busca trazar el sistema de gestion
documental adecuado para el SGSI.

Por dltimo, este proyecto busca también, concienciar a la organizacion de las
necesidades de recursos para poder implementar adecuadamente la seguridad
de la informacion en entornos nuevos como es el caso de la nube publica.

1.3 Enfoque y método seguido

Para la realizacion de este proyecto se va a seguir un enfoque metodol6gico
basado en la experiencia de la organizacion con el estandar y los procesos de
implantacion que se corresponderan parcialmente con las fases en las que se
acometera el proyecto:

Andlisis del cumplimiento inicial

Definicion y/o adecuacion del Sistema de Gestion documental

Andlisis de Riesgos basado en la metodologia Magerit

Decision sobre riesgos detectados

Propuesta e implementacion del plan de proyectos
I ——
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6. Auditoria interna

1.4 Planificacion del Trabajo

El presente trabajo se desarrollara en el plazo de 3 meses naturales, llevando a
cabo entregas quincenales (aproximadamente) de cada una de las fases,
pudiendo efectuar mejoras y correcciones en cada fase de entregas anteriores.

1.5 Breve sumario de productos obtenidos

Los entregables del presente proyecto, incluirdn los siguientes productos:

Resumen ejecutivo

Memoria del proyecto (este documento) junto con los siguientes anexos:
1. Anexo I: Andlisis diferencial

Anexo lI: Politica de Seguridad de la Informacién

Anexo llI: Procedimiento de Auditoria

Anexo IV: Gestion de Indicadores

Anexo V: Declaracion de Aplicabilidad

Anexo VI: Inventario Activos

Anexo VII: Identificacion y Valoracion de Amenazas

Anexo VIII: Impacto Potencial de los Activos

© 8N Ok WD

Anexo IX: Analisis de Riesgo
10.Anexo X: Detalle controles post-proyectos
11.Anexo XI: Informe Ejecutivo Auditoria Interna
12.Anexo XlI: Detalle Resultados Auditoria
Presentacion del proyecto

Video de presentacion del proyecto

1.6 Breve descripcién de los otros capitulos de la memoria

Fase 1: SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y
ANALISIS DIFERENCIAL

Introduccion: Fase de planteamiento del proyecto para sentar las bases
del Plan Director de Seguridad del sistema.

Conociendo la ISO/IEC 27002: documentacion y analisis del estandar
para aplicarlo mas adelante.

Contextualizacion: Se presenta el marco empresarial en el que se
desarrolla el proyecto y el sistema objeto.

Objetivos del plan director: Definicion de los objetivos dentro del margo
organizativo.

Analisis Diferencial: Andlisis del estado inicial de cumplimiento del
sistema objeto.

. _________________________________________________________________________________________|
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¢ Resultados: Definicion y presentacion de los resultados sobre el estado
inicial del cumplimiento.

Fase 2: SISTEMA DE GESTION DOCUMENTAL

e Introduccion: sobre el esquema documental para el cumplimiento
normativo.

e Esquema documental: Definicion del listado de documentos que forman
parte del esquema documental del SGSI.

Fase 3: ANALISIS DE RIESGOS

e Introduccion: sobre el proceso de analisis de riesgos a grandes rasgos.

e Inventario de activos: Estudio de los activos asociados al sistema objeto.

e Valoracion de activos: Determinacion del valor de los activos
identificados para el sistema.

e Dimensiones de la seguridad: Estudio de la criticidad de cada activo
mediante las principales dimensiones de la seguridad.

e Analisis de amenazas: Estudio de las amenazas que pueden afectar al
sistema.

e Impacto potencial: Analisis del impacto potencial sobre la posible
materializacion de las amenazas identificadas.

e Nivel de riesgo aceptable y riesgo residual: Definicion criterio de
determinacion del nivel de riesgo y marco de decision.

e Resultado: Conclusiones y presentacién de resultados del andlisis de
riesgos.

Fase 4: PROPUESTAS DE PROYECTOS

e Introduccion: sobre el proceso de propuestas de proyectos y
seleccién/priorizacion de estos.

e Propuestas: Presentacion del portfolio de proyectos presentados
basados en los resultados obtenidos hasta el momento.

Fase 5: AUDITORIA DE CUMPLIMIENTO

e Introduccién: una vez se han implementado los proyectos se ha de
evaluar el estado del cumplimiento del sistema.

e Metodologia: se define la metodologia del proceso de auditoria.

e Evaluacién de madurez: se evalia la madurez de los controles y
procesos respecto al estandar ISO/IEC 27001 y los controles del anexo
A.

e Resultado: Conclusiones y presentacion de resultados del ejercicio de
auditoria.

Fase 6: PRESENTACION DE RESULTADOS Y ENTREGA DE INFORMES

e Introduccion: unavez se ha llegado a este punto es momento de analizar
los hitos alcanzados y formalizar los resultados.

e Objetivos de la fase y entregables: se define la documentaciéon que ha
de acompaiiar a todo el proceso de implementacion del SGSI.

. _________________________________________________________________________________________|
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2. Situacidon actual: Contextualizacion,
Objetivos y Analisis Diferencial

2.1 Conociendo los estandares ISO/IEC 27002 e ISO/IEC 27017

Los estandares ISO/IEC son desarrollados por organizaciones internacionales,
gubernamentales y no gubernamentales, asi como por miembros de ISO (la
Organizacion Internacional de Estandarizacion) e IEC (la Comisién
Electrotécnica Internacional). Todos ellos conforman el comité técnico ISO/IEC
JTC 1 que trabaja en las normas y estandares Internacionales para la Seguridad
de la Informacién. !

Dentro de este comité técnico se han desarrollado los Estandares
Internacionales para el Sistema de Gestidon de Seguridad de la Informacién
(ISMS) que conforman hoy en dia la familia de estandares con secuencia 27000.2

En este proyecto nos vamos a enfocar en el estandar ISO/IEC 27001 como
referencia para la implantacion de un Sistema de Gestion de la Seguridad de la
Informacién (SGSI), asi como herramienta de apoyo para la definicién de normas
de gestion de la seguridad de la informacién. Adicionalmente, vamos a
complementarnos con el estandar ISO/IEC 27002 cuyos objetivos son
desarrollar una serie de normas organizativas para la seguridad, practicas para
la gestion de esta y proporcionar confianza a los principales actores (internos y
externos). Dicho estandar se publicé por primera vez en 2005 bajo la referencia
ISO/IEC 17799:2005 y que posteriormente en 2007 adoptd la secuencia que
conocemos hoy en dia, ISO/IEC 27002.

La norma consta de 14 dominios dentro de los cuales encontraremos 35
objetivos de seguridad y 114 controles (en su totalidad).®

Recientemente, se ha publicado una actualizacién del estandar ISO/IEC 27002
en el que se han reducido significativamente el numero de controles, a 93, asi
como el nimero de categorias de cara a hacer del estandar. Ademas, se han
afadido 11 controles relacionados con areas relativamente nuevas que no cubria
la version anterior:

Inteligencia de amenazas.

Seguridad de la informacién en la nube.
Continuidad del negocio.

Seguridad fisica y su supervision.
Configuracion.

Eliminacion de la informacion.

1 “SO/IEC 27001” https://www.iso.org/isoiec-27001-information-security.html [Fecha de
consulta: 27 de Febrero del 2022].

2 ESTANDAR ISO/IEC INTERNACIONAL 17799, tecnologia de la Informacion — Técnicas

de seguridad — CdAdigo para la practica de la gestion de la seguridad de la informacién

3 ESTANDAR ISO/IEC INTERNACIONAL 17799, tecnologia de la Informacién — Técnicas

de seguridad — Cédigo para la practica de la gestion de la seguridad de la informacion

4 Silvia Garre Gui, Antonio José Segovia Henares, Arsenio Tortajada Gallego (septiembre 2020).
“Implantacion de un sistema de gestion de la seguridad de la informacién (SGSI)” (Tercera

edicién:. Fundacié Universitat Oberta de Catalunza SFUOC:

ELENA SANCHEZ HERNANDEZ 4
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Encriptacion de datos.
Prevencion de fugas de datos.
Seguimiento y monitoreo.
Filtrado web.

Codificacion segura.

Mencionar, también, que esta ultima publicacion de la norma ISO/IEC 27002
afiade una clasificacion por tipo de control y funcién: preventivos, detectivos o
correctivos.

Adicionalmente, vamos a incorporar a este proyecto la norma ISO/IEC 27017 la
cual incluye un cédigo de buenas practicas para la seguridad de la informacion
especificas enfocadas a la provision y el uso de servicios cloud. Este estandar
esta basado en la bien conocida ISO/IEC 27002, fue publicado en el afio 2015y
ratificada en el 2021.

2.2 Contexto

La empresa seleccionada para este trabajo se enmarca en el sector de la
aviacion comercial, siendo un grupo integrado por distintas aerolineas bajo un
mismo conglomerado empresarial. Entre sus marcas se encuentran tanto
aerolineas tradicionales como de bajo coste. Adicionalmente, cuenta con
diversas marcas destinadas al sector de cargo o transporte aéreo.

El grupo cuenta con alrededor de 650 aeronaves, opera en 250 destinos y tiene
una media de volumen de pasajeros anualmente de 120.453.000.
Adicionalmente, sus ingresos anuales se acercan a 27 millones de euros, en el
ano previo a la pandemia.

Desde que el grupo se formé, se ha ido definiendo y consolidando una estructura
de gobierno central que permita establecer un marco comun estratégico e
integrado de cara a poder alinear los objetivos de las aerolineas integradas con
los objetivos del grupo. Con esta finalidad y paralelo a esta estructura de
gobierno central se han ido conformando una serie de servicios centrales e
integrados al servicio de las aerolineas que les permiten no solo cumplir con el
marco de gobierno del grupo, sino que, ademas, les permite adoptar una
estandarizacion de procesos clave dentro de la operativa.

Debido al sector en el que se opera y la seguridad que este requiere las
compaiiias integradas en el grupo partian de unos estandares de seguridad de
IT maduros, no solo por la confianza que eso les otorga en el mercado sino por
las estrictas regulaciones internacionales que han de cumplirse. Todo esto
acompafado con las numerosas auditorias a las que deben someterse de
manera periodica.

Transcurridos ya siete afios desde la formacién del grupo y con una estructura
de gobierno central consolidada y adoptada de manera eficiente por todas las
marcas del grupo, en gran medida por la integracién de servicios centrales, el
estado de seguridad de la compafia y de sus marcas podria considerarse
maduro.

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 5
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llustracion 1 - Organigrama Funcional

Entre los mandatos y medidas establecidas desde el gobierno central de la
comparfia se encuentra la definicibn de politica corporativa de seguridad, asi
como un marco de seguridad basado en ISO 27001. ElI CISO global de la
companiia (dependiente del CIO) junto con las oficinas de seguridad del resto de
aerolineas se aseguran de que los procedimientos globales y su aplicacion a
nivel aerolinea se alineen con los estandares definidos y se apliquen
adecuadamente.

Dentro de las estrategias de transformacion del grupo empresarial que vienen
determinadas por las decisiones del CEO en conjunto con el consejo del grupo
se encuentra la de integrar las operaciones de todas las aerolineas sobre un
mismo sistema (GoOne System), de manera que el proceso sea estandar para
todas ellas y se asegure una alineacion respecto a los principales objetivos que
se pretenden cubrir:

e Unificacion proceso operaciones aéreas
e Maximizacion de la eficiencia operativa ofrecida por las aeronaves

e Mejora de la eficiencia sostenible de las aeronaves (cumplir con
restricciones de gasto de combustible, ser mas eficientes en el uso del
combustible)

Debido a la pandemia de la COVID y al gran impacto que esta ha supuesto en
el sector de la aviaciéon comercial 4la compafiia ha decidido que este sistema se
desarrolle en la nube dentro en la modalidad de Infraestructura como Servicio
(laaS- Infrastructure as a Service) de manera que les permita tener una
infraestructura dindmica y escalable que se pueda adaptar a la demanda de
manera agil. Ademas, el sistema se encontrara en dos localizaciones para poder

4 “Impacto en la aviacion de la pandemia de COVID-
19”https://es.wikipedia.org/wiki/Impacto_en la aviaci%C3%B3n de la pandemia de COVID-

19 |Fecha de consulta: 27 de Febrero del 2022|.
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cubrir requisitos de disponibilidad, recuperacion de desastres y privacidad de
datos.

Zona 1 ) /l Zona 2 )
@ Load Balancer Load Balancer

Firewall

llustracion 2 - Arquitectura simple del sistema GoOne

El programa para implantar este sistema viene esponsorizado por el CIO y el
CEO y se liderara desde el &rea de servicios globales que seran los duefios del
producto. Adicionalmente, se creard un grupo de trabajo dentro de cada
aerolinea para participar tanto en las fases disefio e implementacién del
producto.

2.3 Objetivos del Plan Director

Existe el mandato por directiva de seguridad que todos los nuevos
sistemas/productos se disefien bajo el marco de politicas de seguridad de la
compafiia y se establezca un marco de SGSI basado en ISO 27001. Ademas, el
CISO de la compafiia ha promovido que puesto que este sera el primer producto
en la nube de la compafiia se incluya en el SGSI el estandar ISO 27017 para
controles de seguridad en la nube. Por lo tanto, el sistema ha de disefarse e
implementarse de acuerdo a los requisitos de ambos estandares para que una
vez implementado, se lleve a cabo la certificacion por parte de un organismo
externo.

El objetivo que se persigue es que se asegure que el sistema garantice la
confidencialidad, integridad y disponibilidad de la informacion, de manera que la
seguridad de la informacién sea debidamente gestionada con este propésito.®
Ademas, este requisito es primordial dentro del marco de continuidad y
recuperacion ante desastres pues ayudard a minimizar ciertos riesgos.

Por otro lado, es importante afiadir que este programa es esponsorizado desde
la oficina del CIO y desde la oficina del CEO pues se busca dar respuesta a dos

5 Jordi Piera Jiménez, Jose Ramén Rodriguez, “La confeccion del Plan director de sistemas de
informacion del sistema sanitario integral de utilizacion publica de Catalufia” (Primera edicion).

Fundacié Universitat Oberta de Catalunza SFUOC:
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de los tres objetivos estratégicos del grupo, que ya resaltamos en el capitulo
anterior. Estos objetivos van unidos intrinsecamente y de manera obligada a otro
de los objetivos permanentes del grupo: ser referente en la industria en cuanto a
practicas de seguridad se refiere.

Es importante apuntar en este punto, que hablamos de un sistema que sera
categorizado como critico, por lo tanto, no solo por lo comentado anteriormente
habra de cumplir con los requisitos de continuidad establecidos para estos
sistemas (RTO, RPO, redundancy) Por esta uUltima razon el sistema persigue
como uno de sus objetivos que la arquitectura sera redundante, disponiendo de
dos zonas y dentro de estas con distintas zonas de disponibilidad para mayor
disponibilidad y resiliencia.

ﬁne

Go One Program

Maximizacion
eficiencia operativa

Unificacién proceso
operaciones areas

odnig sejbajensy

Fundamento: Seguridad

llustracion 3 - GoOne Objetivos Estratégicos

2.4 Anédlisis Diferencial

El objetivo del proyecto es que el sistema GoOne se implante bajo un Sistema
de Gestion de la Seguridad de la Informaciébn que cumpla con las normas
ISO/IEC 27001, 27002 y 27017 para cloud.

En la compafiia la mayoria de los sistemas y procesos cumplen con el estandar
27001 como requisito determinado por la Directiva de Seguridad, asi como por
requisitos contractuales y legislativos. Sin embargo, el sistema GoOne al ser un
desarrollo completamente nuevo con una arquitectura en la nube, el nivel de
implementacion inicial respecto a los estandares es poco avanzado. Como se
comentd con anterioridad, el proyecto necesita implementar estos estandares
desde el disefio. Sin embargo, esto no significa que una vez analizado nos
encontremos ante un nivel de madurez muy adecuado, pues como se ha
indicado no solo la organizacion tiene un elevado nivel de madurez respecto al
estandar 27001 sino que, ademas, el proveedor de servicios cloud, AWS, ostenta
certificaciones 27001, 27017 o auditorias SOC6. No obstante, con el objetivo de

6 “Programas de conformidad de AWS” [Fecha de consulta: 3 de Marzo del 2022].

<httgs://aws.amazon.com/es/comgliance/grogramsb
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estimar los esfuerzos derivados de la implementacion de los estandares y los
recursos necesarios, se ha hecho un analisis preliminar del posible estado
teniendo en cuenta el nivel de madurez7 de los procesos organizativos respecto
a los estandares ISO/IEC 27001, 27002 y 27017:

People

Process

Technology

Activities
unstaffed or
uncoordinated

No formal
security program
in place

Despite security
issues, no
controls exist
Initial
1.0

Figure 1 - Marco Referencia Niveles Madurez

Infosecleadership
established,
informal
communication

Basic governance
and risk
management
process, policies

Some controls in
development with
limited
documentation

Developing
2.0

Someroles and
responsibilities
established

Organization-
wide processes
and policies in
place but minimal
verification

More controls
documented and
developed, but
over-reliant on
individual efforts

Defined
3.0

Increased
resources and
awareness, clearly
defined roles and
responsibilities

Formal infosec
committees,
verification and
measurement
processes

Controls
monitored,
measured for
compliance, but
uneven levels of
automation

Managed
4.0

Culture supports
continuous
improvement to
security skills,
process, technology

Processes more
comprehensively
implemented, risk-
based and
quantitatively
understood

Controls more
comprehensively
implemented,
automated and
subject to
continuous
improvement

Optimized
5.0

El andlisis diferencial (ver Anexo |: Analisis Diferencial ) consta de un listado
detallado de los controles incluidos en el estandar ISO/IEC 27001 junto con los
controles complementarios del estandar ISO/IEC 27017, en aquellos casos en
gue exista un control o recomendacion complementario para entornos en la

nube:

7 Dan Blum “How to Assess Security Maturity and Make Improvements”, https://security-
architect.com/how-to-assess-security-maturity-and-roadmap-improvements/ Fecha de consulta:

3 de Marzo del 2022|.
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Estado de Implementacion SGSI

H Initial

H Developing
1 Defined

= Managed

W Optimized

M Not aplicable

llustracion 4 — Vista Estado Implementacion SGSI

Estado de Controles - Anexo A

0% 1%

H Initial

M Developing

11 Defined

[ Managed

W Optimized
Not aplicable

llustracion 5 — Vista Estado Controles Anexo A

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 10



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

3. Sistema de Gestion Documental

El sistema de gestion documental se basa en los siguientes documentos
proporcionados por la compaiiia, los cuales se rigen por la estructura documental
proporcionada por la norma ISO/IEC 27001 y cuyos contenidos se encontraran en los
anexos de este documento

3.1 Politica de Seguridad de la Informacion

La politica de seguridad es una normativa interna que debe conocer y cumplir todo el
personal afectado por el alcance del presente SGSI. La politica deberia cubrir
aspectos relativos al acceso de la informacion, uso de recursos de la Organizacion,
comportamiento en caso de incidentes de seguridad, etc.

Ver Anexo: Anexo Il: Politica de Seguridad de la Informacion

3.2 Procedimiento de Auditorias Internas

Documento que debe incluir una planificacion de las auditorias que se llevaran a cabo
durante la vigencia de la certificacion (una vez se obtenga), requisitos que se
estableceran a los auditores internos y se definird el modelo de informe de auditoria.

Ver Anexo: Anexo lll: Procedimiento de Auditoria

3.3 Gestion de Indicadores

Es necesario definir indicadores para medir la eficacia de los controles de seguridad
implantados. Igualmente es importante definir la sistematica para medir.

Ver Anexo: Anexo IV: Gestidon de Indicadores

3.3 Gestidon de Roles y Responsabilidades del SGSI

Con el fin de establecer una estructura de roles y responsabilidades que permitan
implantar el SGSI de manera exitosa, asi como mantenerlo y supervisarlo de manera
diligente y adecuada se ha desarrollado el siguiente organigrama especifico para el
SGSI de GoOne:

. _________________________________________________________________________________________|
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]

llustracion 6 - Organigrama SGSI GoOne

Cabe destacar que el organigrama del SGSI de GoOne parte del organigrama
funcional del grupo (llustracién 1 - Organigrama Funcional), incluyendo detalle de
aquellas areas involucradas en el sistema GoOne.

El grupo que conforma el comité ejecutivo de SGSI de GoOne incluye a el CEO,
ClO y el CISO del grupo, asi como al CEO de Servicios Globales y el CEO de cada
aerolinea. Las responsabilidades que ostenta este grupo son las de decidir sobre las
estrategias, objetivos y sus relativas modificaciones respecto al sistema GoOne, asi
como realizar una supervisién no solo a nivel estratégico sino a nivel de los objetivos
de seguridad y rendimiento del sistema.

CEO

o

CISO

o

o

Espdnsor del proyecto de GoOne, asi como el proyecto de implantacion
del SGSI

Realizard a escala ejecutiva cierta labor de supervisién con el fin de
asegurar que GoOne cumpla con los objetivos estratégicos establecidos
dentro de la organizacion.

Facilitador dentro de GoOne la adopcion de las tecnologias adecuadas,
asi como de los recursos necesarios

Fijar las politicas en materia de Seguridad y SGSI

Junto con el CIO establece la politica global de SGSI y supervisa la
politica de SGSI para GoOne

Figura de supervisidon sobre el cumplimiento y aplicacién de los controles
de seguridad establecidos en las politicas y estandares corporativos

Monitorizan las auditorias externas e internas

. _________________________________________________________________________________________|
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o Supervisan y reportan aquellos eventos relevantes sobre la seguridad
de la informacién

e CEO Servicios Globales

o Esponsor junto con el CEO del proyecto de GoOne siendo principal
responsable a nivel ejecutivo de su implementacion

o Reporta al comité ejecutivo de SGSI de GoOne sobre su progreso, nivel
de implementacioén, seguridad y rendimiento

o Colabora con el responsable de GoOne para facilitar los recursos
necesarios en materia de desarrollo del sistema y seguridad

e CEO de cada aerolinea

o Representan a cada a aerolinea ejerciendo como principal punto de
conexién respecto a los objetivos estratégicos del grupo y los de cada
aerolinea

o Ejercen de figura responsable dentro de cara aerolinea sobre el correcto
uso de GoOne, cumplimiento de controles operativos por los usuarios
dentro de cada aerolinea y reporte de incidentes notables.

Fuera del comité ejecutivo existen otras funciones cuyas responsabilidades dentro del
SGSI de GoOne se definen a continuacion:

e Equipo de Seguridad Corporativo (del CISO):
o Apoyan la figura y responsabilidades del CISO
e Responsable GoOne:

o Es el responsable operativo de GoOne, asegurando que cumple con los
objetivos definidos

o Es responsable del correcto ciclo de vida del sistema, aprobando
cualquier cambio relevante

o Supervisa y monitoriza el cumplimiento de los controles de seguridad de
la Informacién, asi como de las politicas corporativas

e Equipo de desarrollo GoOne:

o Realiza el desarrollo del sistema, asegurando que los requisitos
funcionales y técnicos se cumplimentan adecuadamente

o Asegura que los requisitos de seguridad del sistema se integren en el
sistema de manera adecuada

e Equipo de seguridad GoOne:

o Especifica los controles y configuraciones de seguridad dentro del
sistema GoOne

o Monitoriza el cumplimiento de los controles de seguridad

o Monitoriza la confidencialidad, integridad y disponibilidad de la
informacion del sistema, reportando incidentes de seguridad

. _________________________________________________________________________________________|
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o Colabora con los usuarios dentro de cada aerolinea para asegurar la
transferencia de conocimiento y correcta operativa del sistema

e Direcciéon de Transformacion en IT de cada aerolinea:

o Aseguran que los usuarios del sistema GoOne lo operen de manera
adecuada

o Proporcionan la formacién para los usuarios de GoOne

o Monitorizan el correcto funcionamiento y operativa de GoOne,
reportando incidencias e incidentes que se detecten (técnicos, de
seguridad o de rendimiento).

3.4 Metodologia de Analisis de Riesgos

Dentro de las distintas necesidades y procesos que han de implementarse dentro de
una organizacion para mantener y asegurar la seguridad de la informacién se
encuentra la gestion de riesgos como pieza clave. La gestion de riesgos es la principal
herramienta para detectar aquellas vulnerabilidades y/o amenazas que afectan a los
principales activos de una organizacion.

Asi mismo, dentro de la gestion de riesgos existen distintas metodologias para el
analisis de estos riesgos de manera que se asegure un correcto proceso de
identificacion, calibracion y analisis de impacto. Para la implantacion de un SGSI
basado en estandar ISO/IEC 27001 es necesario definir una metodologia de analisis
de riesgos para los principales activos y procesos del SGSI.

En este proyecto nos basaremos en MAGERIT como metodologia estandar de analisis
y gestion de riesgos. Dicha metodologia fue definida por el Ministerio de
Administraciones Publicas y ha sufrido varias modificaciones desde su publicacién
hasta la que utilizaremos en este proyecto, la version V3 publicada en 2012.8

Magerit define el proceso de identificacion y evaluacion del riesgo a través de distintas
fases:

MAR.1 - Caracterizacién de Ll il MAR.4 - Estimacién

Caracterizacion de Caracterizacion de

activos
las amenazas las salvaguardas

del estado de riesgo

MAR.11- Identificacion MAR.21- Identificacion MAR.31- |dentificacion MAR.41- Estimacion del
de activos de amenazas de las salvaguardas impacto

MAR.12 - Dependencias MAR.22 -Valoracion de MAR.32 -Valoracion de MAR.42 -Estimacion del
entre activos las amenazas las salvaguardas riesgo

MAR.13 - Valoracion de
los activos

llustracion 7 — Método de Andlisis de Riesgos Magerit

1. MAR.1 - Caracterizacion de los activos

8 “Magerit - Libro - Método”
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit
.html#.W8ixx2gzaM-

. _________________________________________________________________________________________|
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Esta actividad busca identificar los activos relevantes dentro del sistema a
analizar, caracterizandolos por el tipo de activo, identificando las relaciones
entre los diferentes activos, determinando en qué dimensiones de seguridad
son importantes y valorando esta importancia.

El resultado de esta actividad es el informe denominado “modelo de valor”.
MAR.2 - Caracterizacion de las amenazas

Esta actividad busca identificar las amenazas relevantes sobre el sistema a
analizar, caracterizandolas por las estimaciones de ocurrencia (probabilidad) y
dafio causado (degradacion).

El resultado de esta actividad es el informe denominado “mapa de riesgos”.
MAR.3 - Caracterizacion de las salvaguardas

Esta actividad busca identificar las salvaguardas desplegadas en el sistema a
analizar, calificAndolas por su eficacia frente a las amenazas que pretenden
mitigar.

El resultado de esta actividad se concreta en varios informes:
I. Declaracion de aplicabilidad
[I.  Evaluacion de salvaguardas
lll.  Insuficiencias
MAR.3 — Estimacién del estado de riesgo

Esta actividad procesa todos los datos recopilados en las actividades anteriores
para:

I.  realizar un informe del estado de riesgo: estimacién de impacto y riesgo

[I. realizar un informe de insuficiencias: deficiencias o debilidades en el
sistema de salvaguardas

Como parte de la metodologia de analisis de riesgos se habran de identificar los
activos principales MAR.1, para ello se usara como referencia el libro Il de Magerit que
contiene el catdlogo de elementos principales®:

Activos esenciales: informacion
Arquitectura del sistema

[D] Datos / Informacion

[K] Claves criptograficas

[S] Servicios

[SW] Aplicaciones (software)

[HW] Equipamiento informatico (hardware)
[COM] Redes de comunicaciones

[Media] Soportes de informacion

[AUX] Equipamiento auxiliar

9

“Magerit - Libro - Catalogo de Elementos”

https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit
.html#.W8ixx2gzaM-
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¢ [L] Instalaciones
e [P] Personal

3.5 Declaracion de Aplicabilidad

La existencia de todos estos documentos constituye evidencias palpables de que el
Sistema de Gestion esté funcionando. Ver Anexo V: Declaracion de Aplicabilidad.

. _________________________________________________________________________________________|
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4. Analisis de Riesgos

Como parte del proceso de definicion e implantacion de este SGSI se debe proceder
con la evaluacion de los activos de nuestro sistema. Para ello vamos a apoyarnos en
la metodologia definida (ver 3.4 Metodologia de Analisis de Riesgos) donde ya
presentamos las categorias de activos que proporciona Magerit y en las cuales nos
ibamos a apoyar.

4.1 Inventario, valoracion y dimension de activos

Para realizar el andlisis de riesgos atenderemos al primer paso propuesto por Magerit,
gue es la Caracterizacion de los activos (MAR.1) cuyo punto inicial es la valoracion
de los activos.

En primer lugar, las categorias de activos que disponemos son las siguientes:

Activos esenciales: informacion
Arquitectura del sistema

[D] Datos / Informacién

[K] Claves criptogréficas

[S] Servicios

[SW] Aplicaciones (software)
[HW] Equipamiento informatico (hardware)
[COM] Redes de comunicaciones
[Media] Soportes de informacion
[AUX] Equipamiento auxiliar

[L] Instalaciones

[P] Personal

Una vez categorizado el activo, pasaremos a la valoracién del activo (MAR.13) que
ayudara a calibrar las medidas necesarias para protegerlo. Dicha valoracién se habra
de realizar de manera que muestre cual seria el impacto en las personas derivado de
una amenaza materializada en el activo. Es importante que dicha valoracion se base
en parte, en un posible resultado que afecte a la seguridad de las personas pues el
negocio de la aviacidn civil exige un nivel de seguridad para sus usuarios muy elevado.

Valoracion | Rango posibles dafios

Muy Alto Pérdida econdbmica mayor a 50 Millones de euros

Alto Pérdida econdmica de entre 8 a 50Millones de euros
Medio Pérdida econémica de entre 1 a 8Millones de euros
Bajo Pérdida econémica de entre 200.000.000 a 1Millones de euros

Muy Bajo | Pérdida econémica menor a 200.000.000 euros

Seguidamente se han de valorar los activos en funcién de una serie de valoraciones
respecto a su dimensidn que permitan aproximar las posibles consecuencias
derivadas de la materializacion de una amenaza. Dichas dimensiones se extraen de
las referencias proporcionadas también, por Magerit V3.0.

. _________________________________________________________________________________________|
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e Disponibilidad (D): Propiedad o caracteristica de los activos consistente en
gue las entidades o procesos autorizados tienen acceso a los mismos cuando
lo requieren.

e Integridad de los datos (l): Propiedad o caracteristica consistente en que el
activo de informacién no ha sido alterado de manera no autorizada.

e Confidencialidad (C): Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela a individuos, entidades o
procesos no autorizados.

Existen adicionalmente, una escala detallada en Magerit V3.0 para valorar el impacto
en cualquiera de las tres dimensiones presentadas:

Valor Criterio

10 Extremo | Dafio muy grave a la organizacion o Pérdida de personas

7-9 | Muy Alto | Dafio grave a la organizacion o Personas con dafios graves en

su salud

4-6 | Alto Dafio importante a la organizacion o Personas con dafios
moderados en su salud

1-3 | Medio Dafio menor a la organizacion o Personas con dafios leves en
su salud

0 Bajo Irrelevante a efectos practicos o Ninguna persona afectada

De acuerdo con los criterios anteriores se ha definido el Inventario de los activos
incluyendo la correspondiente valoracion para las dimensiones en el Anexo VI.
Inventario Activos.

4.2 Identificacién y Valoracion de Amenazas

Siguiendo la metodologia proporcionada por Magerit V.3 vamos a proseguir con el
andlisis de riesgos, mas concretamente con la segunda fase de Caracterizacion de
Amenazas (MAR.2). Dentro de la fase de caracterizacibn de amenazas
comenzaremos por la Identificacion de Amenazas (MAR 2.1). Para ello se va a
utilizar el catalogo de amenazas ofrecido por Magerit V.3 Libro Il que incluye las
siguientes categorias:

[N] Desastres naturales
[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres Naturales

[1] De origen Industrial
[1.1] Fuego

[1.2] Dafos por agua

. _________________________________________________________________________________________|
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[1.%] Desastres industriales

[1.3] Contaminacién mecénica

[1.4] Contaminacién electromagnética

[1.5] Averia de origen fisico o I6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcion de otros servicios y suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[1.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados

[E.1] Errores de ellos usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacién

[E.8] Difusion de software dafiino

[E.9] Errores de [re-Jencaminamiento

[E.10] Errores de secuencia

[E.14] Escapes de informacion

[E.15] Alteracién accidental de la informacién

[E.18] Destruccion de informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A] Atagues intencionados

[A.3] Manipulacion de los registros de actividad (log)

[A.4] Manipulacién de la configuracion

[A.5] Suplantacion de la identidad del usuario

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 19




PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]Jencaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacién

[A.19] Divulgacion de informacion

[A.22] Manipulacién de programas

[A.23] Manipulacién de los equipos
[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Seguidamente vamos a proceder a definir los rangos de probabilidades para las
amenazas de manera que se puedan estimar las frecuencias de ocurrencia de cada
amenaza, parte de la fase MAR.2 Caracterizacion de las amenazas definida por la
metodologia Magerit V.3:

Valor Criterio
3 Alta Ha ocurrido en la propia organizacion previamente
Se tiene constancia de su posible materializacion en algun
momento
2 Media El evento se ha producido en el sector en varias ocasiones
1 Baja Se conoce 1 o 2 eventos similares en el sector

Cabe recordar que dentro de Magerit se define Probabilidad dentro de la metodologia

de gestion del riesgo como “(...) la posibilidad de que algun hecho se produzca, que

esta posibilidad esta definida, medida o determinada objetiva o subjetivamente,
I ——
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cualitativa o cuantitativamente, y descrita utilizando términos generales o de forma
matematica [tales como una probabilidad o una frecuencia sobre un periodo de tiempo
dado].”

Con todo lo anterior hemos procedido a analizar las amenazas respecto al inventario
de activos. Ver Anexo VII: Identificacion y Valoracion de Amenazas.

4.3 Impacto Potencial

Una vez hemos obtenido el detalle de amenazas y respectivos valores para cada
activo, vamos a calcular el impacto potencial que conllevaria la materializacion de
dichas amenazas para la organizacion.

Para ello vamos a calcular dicho impacto potencial como el resultado del porcentaje
del impacto méximo del activo por el valor asignado al activo (ver Anexo VIII: Impacto
Potencial de los Activos)

4.4 Nivel de Riesgo Aceptable y Residual

Unavez analizadas las amenazas y el riesgo de estas respecto a los activos (resultado
de multiplicar la frecuencia maxima de ocurrencia por el impacto potencial del activo)
de la organizacion se va a definir un cuadro de decision de apetito y decision sobre
los riesgos identificados, de manera que la Direccion tenga una herramienta para
determinar si un riesgo puede ser aceptado o no.

Impacto

Y

Alta - -
Muy Alto (9-10) Medio-Alto (8-7)

llustracion 8 — Niveles de Riesgo Aceptable

Ver Niveles de riesgo calculados para el analisis de amenazas respecto a los activos
en el Anexo IX: Andlisis de Riesgo.

En el siguiente grafico observamos que para niveles de riesgo “Muy alto” el numero
es mayor en cuanto a integridad y que para nieles de riesgo “Alto” el nUumero es mayor
en cuanto a confidencialidad se refiere.

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 21



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

Riesgo Activos

Bajo Medio-Bajo Medio Medio-Alto Alto Muy Alto

30

25

20

15

10

H Confidencialidad ™ Integridad ™ Disponibilidad

llustracion 9 — Resultado Riesgos Activos

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 22



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

5. Propuestas de Proyectos

Tras haber analizado el estado/nivel de cumplimiento del sistema GoOne respecto a
el estandar ISO/IEC 27001 y 27002 asi como el analisis de riesgos de sus activos nos
encontrariamos en el momento adecuado de analizar y proponer aquellos proyectos
necesarios para mejorar el nivel de cumplimiento y tratar también, los riesgos mas
prioritarios detectados en nuestro analisis.

Con base a los riesgos detectados y el andlisis diferencial existente se han propuesto
proyectos que ayuden a reducir el riesgo para aquellos activos con un Riesgo “Muy
alto” o “Alto”. Ademas, se ha tenido en cuenta los resultados del analisis diferencial
para la propuesta de proyectos, procurando que estos faciliten la mejora del andlisis
diferencial sobre los estandares objetivo.

5.1 Proyecto I- Definicion e implantacion de Politica de desarrollo seguro de
software en la nube

Objetivo Establecer un sistema de desarrollo seguro de software
adaptado al entorno de nube que garantice que el cédigo se
desarrolla y se mantiene asegurando un entorno estable y
seguro.

Activos e AUXS- Equipamiento a bordo
Impactados

HW6- Servidor autenticacion AWS
SW1-Web interfaz GoOne

SW2- SW GoOne

COML1- Conexién con AWS

COM2- Red de comunicacion movil

D1- Cadigo Fuente GoOne

D2-Copias respaldo GoOne

K1- Claves sistemas en AWS

k2- Claves criptogréficas en servidores
K3- Claves criptogréficas copias de respaldo
Media 1- Sistemas de guardado Backup

Controles
Impactados

A.6.1 Organizacion interna

A.9.1 Requisitos de negocio para el control de acceso

A.10.1 Controles criptograficos

A.12.1 Procedimientos y responsabilidades operacionales

A.14.1 Requisitos de seguridad en los sistemas de

informacion

e A.14.2 Seguridad en el desarrollo y en los procesos de
soporte

e A.14.3 Datos de Prueba

Plazo Ejecucién 3 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad

Coste Estimado Se estima un coste aproximado de 12.000 euros de implantacion
junto con 3000 euros mensuales en licencias.
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Responsable CISO

Equipo de Seguridad Corporativo
Resultado Se espera que todo desarrollo en GoOne cumpla con las reglas
esperado de desarrollo seguro y el cdédigo mantenga su ciclo de vida de

acuerdo con esas condiciones. Ademas, se espera que gracias
a este desarrollo seguro se reduzca el riesgo de amenazas
relativas a los accesos no autorizados en distintos sistemas
debido al almacenamiento de credenciales y puertas de atras en
el codigo.

5.2 Proyecto ll- Integracion del proceso de gestion de identidades y accesos de
la nube en el sistema corporativo

Objetivo Integrar la gestion de accesos e identidades basado en los roles
definidos para la nube, integrando la trazabilidad para todo el
proceso y ciclo de vida de gestidén de identidades en la nube.

S4- Servicio AWS nube

HW®6- Servidor Interno para autenticacion en AWS
SW1- Web Interfaz GoOne

SW2- Software GoOne

COML1- Conexién con AWS

D1- Codigo fuente GoOne

D2- Copias respaldo GoOne

D6- Credenciales AWS

Activos
Impactados

Controles
Impactados

A.9.1 Requisitos de negocio para el control de acceso
A.9.2 Gestion de acceso de usuario

A.9.3 Responsabilidades del usuario

A.9.4 Control de acceso a sistemas y aplicaciones

Plazo Ejecucion 6 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad
[D]- Disponibilidad

Coste Estimado Se estima un coste aproximado de 18.000 euros para el proceso
de integracién en la herramienta corporativa.
Responsable Equipo de Seguridad GoOne
Equipo de Seguridad Corporativo
Resultado Se espera que cualquier acceso para el entorno de GoOne en
esperado la nube se realice a través de la herramienta corporativa de

manera que se registre apliguen los controles que esta
herramienta provee (revisibn de accesos periddica,
borrado/bloqueo usuario automatico, captura de evidencias,
registros de cursos necesarios, etc).

5.3 Proyecto lll- Creacion del modelo operacional para GoOne

Objetivo Definicién e implantacion del modelo operacional de GoOne de
manera que asegure el funcionamiento seguro acorde a los

. _________________________________________________________________________________________|
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objetivos del sistema y gestionando sus recursos
adecuadamente. Este modelo operacional incluird una
definicion de los roles y responsabilidades respecto a GoOne,
incluyendo las de su seguridad de la informacién.

Activos e S4- Servicio AWS nube
Impactados e S5- Servicios Globales
e HW2- Equipos de servicios aeroportuarios
HW3- Equipos en aeronaves
HW®6- Servidor Interno para autenticacion en AWS
SW1- Web Interfaz GoOne
SW2- Software GoOne
SW5- Servicio de ticketing
SW6- Servicio de monitorizacion local
COML1- Conexion con AWS
D1- Cadigo fuente GoOne
D2- Copias respaldo GoOne
D6- Credenciales AWS
K1- Claves sistemas en AWS
K2- Claves criptograficas servidores
K3- Claves criptogréficas copias de respaldo
Medial- Sistemas guardado Backup
AUX3- Equipamiento dispositivos a bordo para GoOne

Controles
Impactados

A.6.1 Organizacion interna

A.8 Gestion de Activos

A.9.2 Gestidn de acceso de usuario

A.9.4 Control de acceso a sistemas y aplicaciones
A.15 Relacion de Proveedores

A.16.1 Gestion de incidentes de seguridad de la
informacién y mejoras

Plazo Ejecucion 2 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad
[D]- Disponibilidad

Coste Estimado Se estima un coste aproximado de 20.000 euros para la
definicion del proceso, formacién y fase de iniciaciéon y puesta
en marcha.

Responsable Responsable GoOne
Direccion de Transformacion en IT de cada aerolinea

Resultado Se espera que una vez se establezca este proceso, el sistema
esperado GoOne se opere de manera ordenada, con todos los
administradores y partes implicados sabiendo cuél es su funcion
y rol en la operativa del sistema y que estos la operen
adecuadamente.

5.4 Proyecto IV- Integracion inventario de activos en CMDB corporativa

. _________________________________________________________________________________________|
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Objetivo Definicién del modelo de activos y componentes de hardware y
software en la nube dentro de GoOne, asi como su integracion
en la CMDB corporativa y mantenimiento del ciclo de vida en la
misma.

Activos e S4- Servicio AWS nube
Impactados e SW1- Web Interfaz GoOne
e SW2- Software GoOne
e COM1- Conexién con AWS
e D2- Copias respaldo GoOne

Controles e A.8 Gestion de Activos
Impactados

Plazo Ejecucion 3 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad
[D]- Disponibilidad

Coste Estimado Se estima un coste aproximado de 6.000 euros para la definicion
del modelo de datos de activos y componentes que han de
incluirse en la CMDB vy el volcado de estos. Se incluird la
definicion del proceso de ciclo de vida.

Responsable Responsable GoOne
Equipo de desarrollo GoOne

Resultado Se espera que una vez se establezca este proceso, todos los
esperado activos en la nube se encuentren inventariados en la CMDB
corporativa con la informacion necesaria para cada uno.
Adicionalmente, estos han de encontrarse al dia respecto a su
ciclo de vida.

5.5 Proyecto V- Control del servicio del proveedor de nube

Objetivo Definir un proceso formal sobre la monitorizacion del servicio de
AWS para GoOne, estableciendo las principales métricas a
monitorizar y la periodicidad de chequeo, asi como el proceso a
seguir en caso de incidencia o desviacion en el servicio.

Activos e S4- Servicio AWS nube
Impactados SW1- Web Interfaz GoOne
SW2- Software GoOne
COM1- Conexion con AWS
D1- Cadigo fuente GoOne
D2- Copias respaldo GoOne
D6- Credenciales AWS

K1- Claves sistemas en AWS

Controles
Impactados

A.6.1 Organizacion interna

A. 12. Seguridad de las Operaciones
A.13.2 Intercambio de informacién
A.15. Relacién de proveedores

. _________________________________________________________________________________________|
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e A.17. Aspectos de la seguridad de la informacién para la
gestion de la continuidad del negocio
e A.18. Cumplimiento

HEFANSEE I 3 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad
[D]- Disponibilidad

Coste Estimado Se estima un coste aproximado de 18.000 euros para la
definicion del proceso de control, negociacion con el proveedor
sobre las medidas de control e implantacion de las medidas
oportunas internamente para ese control.

Responsable Responsable GoOne
Equipo de Seguridad GoOne

Resultado Una vez implantado el proceso se realizara un control periédico
esperado con el proveedor y se negociaran y solventaran posibles
disputas e incidentes dentro del servicio. De la misma manera
se identificaran riesgos y posibles medidas a tomar sobre los
MisMos.

5.6 Proyecto VI- Sistema de control sobre el cumplimiento de la politica de
seguridad de cloud

Objetivo Establecer un proceso de control y monitorizacién del
cumplimiento de la politica de seguridad en cloud dentro de
GoOne.

Activos e S4- Servicio AWS nube
Impactados

HW6- Servidor Interno para autenticacion en AWS
SW1- Web Interfaz GoOne

SW2- Software GoOne

COM1- Conexion con AWS

D1- Cadigo fuente GoOne

D2- Copias respaldo GoOne

D6- Credenciales AWS

AUX3- Equipamiento dispositivos a bordo para GoOne

Controles A.5.1 Directrices de gestion de la seguridad de la
Impactados informacion

A.6.1 Organizacion interna

A.8 Gestion de Activos

A.9 Control de Acceso

A.10 Criptografia

A.12 Seguridad de las Operaciones

A.13 Seguridad de las Comunicaciones

A.14 Adquisicién, desarrollo y mantenimiento de los
sistemas de informacion

e A.15 Relacion de Proveedores

e A.16 Gestion de incidentes de seguridad de la informacién

. _________________________________________________________________________________________|
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e A.17 Aspectos de la seguridad de la informacion para la
gestion de la continuidad del negocio
e A.18 Cumplimiento

HEFAN S 8 meses

Dimensiones [1]- Integridad
[C]- Confidencialidad
[D]- Disponibilidad

Coste Estimado Se estima un coste aproximado de 40.000 euros para la
definicion del proceso y marco de control, periodicidad, equipo
a cargo y herramienta usada.

Responsable Responsable GoOne

Resultado Se espera que se establezca un proceso de monitorizacion
esperado manual y/o automatica del cumplimiento respecto a la politica de
seguridad en cloud de manera peridédica. Ademas, se espera
gue este proceso se coordine con el proceso de control del SGSI
para evitar redundancias.

5.7 Estado de los Riesgos tras laimplementacion

Una vez realizada la propuesta de proyectos hemos vuelto a analizar el estado de los
riesgos, asi como la frecuencia con la que las amenazas se podrian materializar una
vez implementadas las medidas que conllevan estos proyectos. El resultado es que
una serie de activos experimentan una significativa mejora en sus riesgos:
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Servicio AWS nube [S] Servicios
Servicios Globales S5 [S] Servicios
, .. [HW] Equipamiento
s(e’:'lcl)p Zi::l e;ieor:laos HW2 informdtico
P (hardware)
[HW] Equipamiento
Equipos en aeronaves HW3 informdtico
(hardware)
Servidor Interno para {HW] E‘,"{lp amiento
. HW6 informdtico
autenticacion en AWS
(hardware)
Web Interfaz GoOne swi BB ERES
(software)
Software GoOne sw2 S cclenes
(software)
Sistema de ticketing sSws BB ERES
(software)
Sistema Monitorizacion [SW] Aplicaciones
swe
local (software)
Conexioén con AWS com1 Loy R ed.e 56
comunicaciones
Firewalls com2 [com] R ed.e s de
comunicaciones

Medio- Medio-
Bajo Bajo
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Cdédigo Fuente GoOne D1 [D] Datos
Copias Respaldo GoOne |D2 [D] Datos
Credenciales AWS D6 [D] Datos
Claves sistemas en AWS | K1 [K.] Clave’s .
criptogrdficas

Claves criptogrdficas K2 [K] Claves
servidores criptogrdficas
Claves criptogrdficas [K] Claves

. K3 . .
copias de respaldo criptogrdficas
Sistemas guardado Medial {Medla] .S:?portes de
Backup informacion
Equipamiento dispositivos [AUX] Equipamiento

AUX3 I~

a bordo para GoOne auxiliar
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Sobre el listado completo de riesgos observamos que se han reducido
significativamente los riesgos Medio-Alto, Alto y Muy Alto principalmente en las
dimensiones de Confidencialidad e Integridad:

Riesgos de Confidencialidad

35
30
25
20
15
10
: L
Bajo  Medio-Bajo Medio Medio-Alto Alto Muy Alto
H Previo Proyecto  ® Post Proyecto
llustracion 10 - Comparativa Riesgo Confidencialidad
Riesgos de Integridad
30
25

20

15
0 I
= Il T .

Bajo  Medio-Bajo Medio Medio-Alto Alto Muy Alto

[« RN

B Previo Proyecto  ® Post Proyecto

llustracion 11- Comparativa Riesgo Integridad

Riesgos de Disponibilidad

40
35
30
25
20
15
10

vl

Bajo  Medio-Bajo Medio Medio-Alto Alto Muy Alto

[«]

B Previo Proyecto M Post Proyecto

llustracion 12- Comparativa Riesgo Disponibilidad
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5.8 Planificacion del plan de proyectos

El plan de proyectos presentado anteriormente se realizara en el plazo de un afio y
seguira el orden que se presenta a continuacion:

Q1 Q2 Q3 Q4

1 1 1 1 1 1
<

Descripcion del hito Mes 1 Mes 2 Mes 4 Mes 5 Mes 7 Mes 8 Mes 10 Mes 11
Proyecto 1 - Definicion e implantacion de Politica de desarrollo de
Software Seguro en la nube

Proyecto 2- Integracion del proceso de gestion de identidades y
accesos de la nube en el sistema corporativo

Proyecto 3- Creacion del modelo operacional para GoOne
Proyecto 4- Integracion inventario de activos en CMDB corporativa

Proyecto 5- Control del servicio del proveedor de nube

Proyecto 6- Sistema de control sobre el cumplimiento de la politica de
seguridad de cloud

llustracion 13 — Planificacion del Plan de Proyectos

El proyecto numero 3 no podra ser acometido hasta que el proyecto 1, 2, 4 y 5 finalicen
pues son piezas claves para la definicion del modelo operacional de GoOne. Por otro
lado, el proyecto numero 6 se acometerd en Ultimo lugar pues se requerira
participacion de todos los actores de GoOne y es preferible que este coincida con el
menor numero de proyectos. Ademas, acometer este proyecto en ultimo lugar
permitira aprovecharse de las ventajas proporcionadas por los proyectos ya
finalizados.

5.9 Estado del Anédlisis Diferencial tras la implementacion

Una vez realizada la propuesta de proyectos hemos vuelto a analizar el estado de los
controles tanto de la ISO/IEC 27001 como del Anexo A. (ver detalle en Anexo X:
Detalle controles post-proyectos)

En el caso de los controles de la ISO/IEC 27001 vemos que la mejora no es muy

significativa pues ya gozaba de un estado de madurez elevado debido a la experiencia
y nivel de implementacién del estandar a nivel del grupo:
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Controles ISO/IEC 27001

16

14
12
10

Defined Developing Initial Managed Optimized

L B AT« <]

MW Pre- Proyecto  m Post-Proyecto

llustracion 14 - Estado Controls ISO/IEC 27001

Para los controles del Anexo A, vemos que ya no hay controles en estado “Initial” y
que los que estaban en estado “Developing” o “Defined” se han reducido
significativamente:

Controles Anexo A

60
50
40
30

20

lOI I
, AN Bw _

Defined Developing Initial Managed Optimized

M Pre- Proyecto M Post-Proyecto

llustracién 15 - Estado Controles Anexo A
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6. Auditoria de Cumplimiento

6.1 Introduccidén

Habiendo concluido en las fases anteriores con el andlisis de activos de la
organizacion y los riesgos para la seguridad de la informacion de estos, asi como los
proyectos que la organizacion debia acometer con el fin de mitigar esos riesgos y
mejorar el cumplimiento del SGSI.

Dado que los proyectos propuestos ya han sido implementados la organizacion y los
responsables para el SGSI de GoOne consideran que seria el momento adecuado
para realizar una auditoria de cumplimiento respecto a la norma ISO/IEC 27001:2013.

Con este ejercicio se espera confirmar que las planificaciones y expectativas sobre
los riesgos y los controles de la norma habran mejorado tras la implantacion de las
medidas incluidas en el plan de proyectos.

6.2 Metodologia de Evaluacion

El sistema SGSI de GoOne ha sido basado en la norma ISO/IEC 27001:2013, esta
norma sera utilizada como base para la evaluacion y auditoria de GoOne con el fin de
obtener un andlisis del cumplimiento de la seguridad de la informacion respecto a ese
estandar.

El estdndar ISO/IEC 27002:2013 incluye un conjunto de 114 controles sobre buenas
practicas para la Gestion de la Seguridad de la Informacion, es ampliamente utilizado
internacionalmente y reconocido por incluso organismos oficiales. Estos controles o
salvaguardas constituyen en su conjunto una herramienta para la correcta gestion de
la seguridad de la informacion y mitigacibn de los riesgos en los activos de
informacion.

Los dominios que se analizaran son los siguientes:

»= A5: Politicas de Seguridad de la Informacion

= AG6: Organizacién de la Seguridad de la Informacion

= A7: Seguridad relativa a los Recursos Humanos

= AS8: Gestion de activos

= A9: Control de acceso

= A10: Criptografia

= All: Seguridad fisica y del entorno

= Al2: Seguridad de las Operaciones

= A13: Seguridad de las Comunicaciones

= Al4: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

= A15: Relacion de proveedores

= A16: Gestion de incidentes de seguridad de la informacién

= A17: Aspectos de la seguridad de la informacién para la gestion de la
continuidad del negocio

= A18: Cumplimiento
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6.3 Evaluacion de la Madurez

Como parte de la auditoria del SGSI de GoOne se va a evaluar la madurez de la
seguridad respecto a los diferentes dominios de control y controles del estandar
ISO/IEC 27002:2013.

Este nivel de madurez se va a valorar de acuerdo con el siguiente criterio:

EFECTIVIDAD| CMM | SIGNIFICADO DESCRIPCION

Carencia completa de cualquier
_ proceso reconocible. No se ha
Inexistente reconocido siquiera que existe un
problema a resolver.

0%

Estado inicial donde el éxito de las
actividades de los procesos se basa la
mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes o
localizados en &reas concretas.

No existen plantillas definidas a nivel
corporativo.

10% L1 Inicial / Ad-hoc

Los procesos similares se llevan en
forma similar por diferentes personas
con la misma tarea.

_ Se normalizan las buenas practicas en
Reproducible, base a la experiencia y al método.

pero intuitivo No hay comunicacion o entrenamiento
formal, las responsabilidades quedan
a cargo de cada individuo.

Se depende del grado de conocimiento
de cada individuo.

50% L2

La organizacion entera participa en el
proceso.

Los procesos estan implantados,
documentados y comunicados
mediante entrenamiento.

90% Proceso definido

Se puede seguir con indicadores
numeéricos y estadisticos la evolucion
de los procesos.

Se dispone de tecnologia para
automatizar el flujo de trabajo, se
tienen herramientas para mejorar la
calidad y la eficiencia.

95% L4 | Gestionado Y
medible
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100%

L5

Optimizado

Los procesos estan bajo constante
mejora.

En base a criterios cuantitativos se
determinan las desviaciones mas
comunes y se optimizan los procesos.

6.4 Resultado de la Auditoria

Tras la ejecucion de la auditoria y los hallazgos que el proceso ha arrojado, se muestra
a continuacion una vista general de los resultados obtenidos reportados por el informe
de Auditoria, Anexo XI: Informe Ejecutivo Auditoria Interna. (ver también Anexo XII:

Detalle Resultados Auditoria):

6.4.1 Resultado ISO/IEC 27001/2013

4- Contexto dela O|

No Conformidades Mayores (LO-L1)

No Conformidades Menores (L2-L3) Oportunidades de Mejora (L4) Cumplimiento (L5) Conformidad Actual

1 3 99%

Conformidad Previa
85%

5- Liderazgo
A

98%

96%

98%

98%

7- Soporte
8- Operacion
9- ion del

99%

96%

98%

98%

95%

96%

10- Proceso de Mejora

e Podemos observar el estado de cumplimiento actual ha mejorado ligeramente
(un 20%) respecto al analisis diferencial que se llevo a cabo al comienzo de la
implantacion del SGSI. Esto es debido a que el SGSI partia de un buen nivel
de madurez debido a la experiencia de la organizacion respecto al estandar.

100%

olo|o|o|o|e

olo|olo|e|e|e

EUI[=Y [N {5 S P P
[N 1) [N ENY 8 [N}

-
Ky

Evolucion Conformidad ISO/IEC 27001

e=@==Conformidad Actual =@==Conformidad Previa

10- Proceso de Mejor

9- Evaluacion del
desempefio

4- Contexto de la
Organizacion

: 6- Planificacion

-Soporte

8- Operacion

llustracion 16 — Evolucion Conformidad ISO/IEC 27001

¢ No se han detectado No conformidades para los controles del estandar.

e Si se destacan siete oportunidades de mejora para la mayoria de los controles

del estandar.

6.4.2 Resultado ISO/IEC 27002 y ISO/IEC 27017
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No Conformidades Mayores (L0-L1) |No Conformidades Menores (L2-L3) ‘Oportunidades de Mejora (L4) Cumplimiento (L5) | Conformidad Actual Conformidad Previa

A5-Politicas de seguridad de la informacién 1 0 50% 70%
A6-Organizacion de la seguridad de la informacion 0 0 2 5 99% 89%
A7-Seguridad relativa a los recursos humanos 0 0 0 6 75% 75%
A8-Gestion de activos 0 0 3 7 99% 88%
A9-Control de acceso 0 1 4 9 99% 82%
A10-Criptografia 0 2 0 0 90% 50%
Al1-Seguridad fisica y del entorno 0 0 15 0 95% 95%
Al12-Seguridad de las operaciones 0 3 5 6 98% 85%
A13-Seguridad de las comunicaciones 0 3 0 4 75% 73%
14 ion, desarrolloy de los sistemas 0 0 10 3 97% 50%
Al5-Relacion con proveedores 0 0 2 3 98% 73%
Al16-Gestion de incidentes de seguridad de la informacion 0 0 7 0 95% 90%
A17-Aspectos de seguridad de la informacién para la gestion 0 0 0 4 100% 95%
A18-Cumplimiento 0 0 5 4 98% 73%
1 9 54 51 6

Evoluciéon Conformidad 1ISO/IEC 27002
== Conformidad Actual @=Conformidad Previa
A5-Politicas de seguridad de la

informacion
100% A6-Organizacion de la

90% eguridad de la informacion
80% . .
’ A7-Seguridad relativa a los
0%
e recursos humanos

AB-Gestion de activos

A18-Cumplimiento

A17-Aspectos de seguridad de
la informacién para la gestién
de |a continuidad de negocio

A16-Gestion de incidentes de

3 . - A9-Control de acceso
seguridad de la informacién

A15-Relacion con proveedores A10-Criptografia

Al14-Adquisicién, desarrollo
mantenimiento de los

sistemas de infomk‘ﬁ"@ﬁ'eguridad delas
comunicaciones

A11-Seguridad fisica y del
entorno
12-Seguridad de las
operaciones

llustracion 17 — Evolucion Conformidad ISO/IEC 27002 y 27017

Observamos que en este caso el resultado de conformidades obtenido en la auditoria
respecto a la conformidad previa basada en el andlisis diferencial es muy significativa.
Este resultado, viene en gran medida por las mejoras obtenidas gracias a la
implementacion del plan de proyectos presentado. (5. Propuestas de Proyectos).

e Destaca en este caso una No conformidad Mayor relacionada con el proceso
de gestidn de politicas de seguridad, en este caso para servicios en la nube:
Control Observacion

A5.1.2 - Revision de
las politicas para la
seguridad de la

Se ha observado que existe un proceso de revision de la
politica de seguridad en la nube que se localiza de
manera informal y concreta en un grupo de la compafia

informacién pero que no se implementa de manera formal y periddica
a nivel global.
e Observamos también, nueve No conformidades Menores en distintas areas
de control.
Control Observacion

A9.4.2-
Procedimientos
seguros de inicio de
sesion

Si bien se ha comprobado que existe un procedimiento
seguro de inicio de sesion contra las herramientas de
gestion de identidades y accesos corporativas, se
recomienda implementar finalmente un sistema de
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multifactor para entornos en la nube que no solo se limite
a usuarios administrativos.

A10.1.1-Politica de uso de
los controles criptograficos

Se ha comprobado que la politica de seguridad en la
nube establece la politica de controles criptogréficos para
el entorno sin embargo se ha comprobado que en GoOne
este control se ha definido, pero no se ha podido aplicar
técnicamente.

A10.1.2-Gesti6on de claves

Se ha comprobado que a consecuencia de encontrar
limitaciones técnicas para la implementacion del control
de claves en la nube no se esta gestionando de manera
adecuada, si bien existe un plan para su correccion.

Al12.4.1-Registro de
eventos

Se ha verificado que se ha definido recientemente el
proceso de monitorizacion de registro de eventos, pero
esta pendiente de implementar.

Al12.4.2-Proteccion de la
informacion del registro

Se ha verificado que se ha definido recientemente un
proceso de captura y gestion segura de registros, pero
esta pendiente de implementar en los proximos meses.

Al12.4.3-Registros de
administracion y operacion

Se ha identificado que existe una configuracién de
controles de red, pero no se alinea con los controles
definidos por las politicas de seguridad.

A13.1.1-Controles de red

Se ha verificado que el equipo de GoOne esta detallando
formalmente los controles y las necesidades en materia
de seguridad de red y segregacion de esta pero que no
se han implementado en el entorno.

A13.1.2-Seguridad de los
servicios de red

Se ha verificado que el equipo de GoOne ha establecido
una segregacion de redes, pero esta no se ajusta a un
proceso formal documentado.

A13.1.3-Segregacion en
redes

Si bien se ha comprobado que existe un procedimiento
seguro de inicio de sesion contra las herramientas de
gestion de identidades y accesos corporativas, se
recomienda implementar finalmente un sistema de
multifactor para entornos en la nube que no solo se limite
a usuarios administrativos.

6.5 Conclusiones

Como se ha comprobado gracias a los resultados presentados anteriormente, el
Sistema de Gestion de Seguridad auditado para GoOne, goza de un aceptable y
favorable madurez. Hemos verificado que el sistema se ha definido correctamente,
incluyendo un alcance ajustado y una definicibn de roles y responsabilidades

adecuada.
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Cabe destacar, el favorable impacto en los resultados que ha proporcionado el plan
de proyectos implantado por la organizacién y que ha proporcionado una mejora
sustancial en la conformidad y cumplimiento respecto los estandares objetivos.
Notable mejoria en el area de desarrollo seguro donde se ha comprobado la
efectividad del procedimiento de desarrollo implantado o en el area de gestion de
activos, donde se ha verificado el nivel de granularidad y exactitud en la gestion de los
activos en la nube una vez integrado en la CMDB corporativa.

Sin embargo, se han detectado una serie de no conformidades para las cuales se
debera trazar un plan de remediacion y aplicarla a lo largo de los proximos meses,
con el fin de evitar préximas no conformidades en el siguiente ejercicio de auditoria.

Finalmente, es importante sefialar que, aunque el SGSI ha mostrado tener un nivel de
madurez aceptable y favorable en gran parte por el elevado nivel de cumplimiento de
los procesos corporativos (auditados ya en varias ocasiones), el nivel de cumplimiento
de controles técnicos en la nube es mas débil. Se aconseja emplear recursos en
mejorar el nivel de capacitacién, asi como recursos del equipo de GoOne para que se
puedan acometer las mejoras propuestas pues fortalecerdn no solo el nivel de
madurez de las operaciones en la nube, sino que también, mejorara el nivel se
seguridad de la informacion en el entorno. Asi mismo, se aconseja considerar una
auditoria de tipo SOC para GoOne que verifique de manera mas exhaustiva el
cumplimiento de sus controles en cuanto a disefio, implementacién y eficacia
operativa.

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 39



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

7. Presentacion de Resultados y Conclusiones

7.1 Introduccién

Tras completar la fase de auditoria interna como ultimo hito en el proceso de desarrollo
e implantacion del SGSI de GoOne, vamos a concluir el presente proyecto.

7.2 Presentacion de resultados

La siguiente documentacion se incluira como parte de la implementacion del presente
proyecto:

e Resumen ejecutivo, incluyendo una descripcién breve sobre la motivacion,
metodologia y enfoque del proyecto, asi como las conclusiones.

e Memoria del proyecto (este documento), incluyendo de manera detallada el
proceso de definicion del proyecto, contextualizacion, andlisis de riesgos,
analisis de cumplimiento, plan de proyectos e informe de auditoria.

e Presentacion del proyecto, incluyendo los principales hitos del proyecto,
resultados, plan de accion y conclusiones.

e Video de presentacion del proyecto, cuyo destinatario sera el tribunal del
Trabajo de Fin de Master.

7.3 Conclusiones

El objetivo que perseguia este proyecto era la implantacion de un SGSI para GoOne,
el podriamos concluir que ha sido conseguido de manera efectiva. Este resultado ha
sido conseguido en parte y como se ha mencionado en varias ocasiones, gracias a la
amplia experiencia y madurez del SGSI corporativo. Todo esto por mandato de la
oficina del CISO que como ya indicabamos, exigia que todos los sistemas tuviesen su
propio SGSI por definicion. Adicionalmente, la metodologia de trabajo seguida ha
permitido que las fases se desarrollaran con un objetivo claro enfocado a obtener
resultados concretos.

Si bien, este resultado positivo no queda ajeno de un amplio margen de mejora en el
entorno de la nube. Se ha podido observar que al ser el primer proyecto que la
organizacion lleva a cabo en nube publica, existen una serie de aspectos que si bien
cumplen de manera eficaz con el estandar pueden y deben mejorar. Para ello, se
propone a la organizacién establecer un marco colaborativo con una consultoria
externa especializada en este entorno, asi como contratar y/o capacitar al equipo de
manera adecuada para poder desarrollar sus funciones y mantener el SGSI de
GoOone de manera adecuada.

La anterior propuesta, permitirA acometer las acciones correctivas necesarias para
solventar las no conformidades identificadas en la auditoria, asi como a priorizar y
enforcar las oportunidades de mejora en forma de posibles proyectos para el SGSI y
seguridad de GoOne.

. _________________________________________________________________________________________|
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8. Glosario

Activo — Suelen ser dispositivos para usuarios finales y componentes de
infraestructura que sean propiedad de la empresa: Ordenadores de escritorio,
monitores, impresoras, teléfonos, servidores, bases de datos, etc.

Auditoria — Revisidn sistematica de una actividad o de una situacion para
evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas deben
someterse.

AWS - Amazon Web Services es una coleccion de servicios de computacion
en la nube publica (también llamados servicios web) que en conjunto forman
una plataforma de computacion en la nube, ofrecidas a través de Internet por
Amazon.com

Confidencialidad - Propiedad o caracteristica consistente en que la
informacién ni se pone a disposicion, ni se revela a individuos, entidades o
procesos no autorizados.

Control Correctivo — Control que se realiza posteriormente a la finalizacién de
un proceso.

Control Detectivo — Control que se realiza durante la ejecucién de un proceso.
Control Preventivo — Control que se anticipa a un evento no deseado y aplica
medidas para prevenirlo.

Computacion en la nube o Cloud — Modelo de prestacion de servicios
tecnoldgicos que permite el acceso bajo demanda y a través de internet a un
conjunto de recursos compartidos y configurables de modo escalable (como
redes, servidores, capacidad de almacenamiento, aplicaciones y servicios, etc.)
gue pueden ser rapidamente asignados y liberados con una minima gestion por
parte del proveedor de internet.

Disponibilidad — Propiedad o caracteristica de los activos consistente en que
las entidades o procesos autorizados tienen acceso a los mismos cuando lo
requieren.

Impacto — Efecto producido por las consecuencias originados por un riesgo
materializado.

Infraestructura como Servicio (laaS- Infrastructure as a Service) - se refiere
a los servicios en linea que proporcionan un alto-nivel de aplicaciones utilizadas
para indireccionar detalles a bajo nivel de infraestructura como recursos de
informética fisica, ubicacién, dato, seguridad, copia de seguridad etc.
Integridad - Propiedad o caracteristica consistente en que el activo de
MAGERIT - Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién: estd elaborada por el Consejo Superior de Administracion
Electronica del Gobierno de Espafia para minimizar los riesgos de la
implantacion y uso de las Tecnologias de la Informacion, enfocada a las
Administraciones Publicas.

Marco Referencia Niveles Madurez de Capacidades (CMM) - es un modelo
de evaluacion de los procesos de una organizacion. Fue desarrollado
inicialmente para los procesos relativos al desarrollo e implementacion de
software por la Universidad Carnegie-Mellon para el Software Engineering
Institute (SEI).

. _________________________________________________________________________________________|
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Pandemia de la COVID - conocida también como pandemia de coronavirus,
es una pandemia actualmente en curso derivada de la enfermedad causada
por el virus SARS-CoV-2

Riesgo Residual — Es aquel Riesgo que permanece tras la aplicacion de
controles y medidas destinadas a minimizar el riesgo.

Recovery Time Objective (RTO) - El tiempo objetivo de recuperacién o RTO
por sus siglas en inglés es el tiempo definido dentro del nivel de servicio en el
que un proceso de negocio debe ser recuperado después de un desastre o
pérdida para asi evitar consecuencias debido a la ruptura de continuidad de
servicio.

Redundancia — La redundancia en datos es la duplicacién o re-escritura de
informacién con la intencibn de aumentar la confiabilidad del sistema,
generalmente en forma de respaldo de almacenamiento o prueba de fallas.
Recovery Point Objective (RPO) - El objetivo de punto de recuperacion (RPO)
generalmente se refiere a la cantidad de datos que se pueden perder dentro
del periodo mas relevante para una empresa, antes de que ocurra un dafio
significativo, desde el punto de un evento critico hasta la copia de seguridad
con mayor precedencia.

. _________________________________________________________________________________________|
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10. Anexos

Anexo I: Andlisis Diferencial

Analisis Diferencial Controles ISO/IEC 27001:2017

Capitulo Requerimientos ISO 27001 ‘ Estado

Comprension de la organizacidon y de su contexto Optimized

4,1

4,2 Comprension de las necesidades y expectativas de las partes interesadas Managed
4,3 Determinacion del alcance del SGSI Managed
4,4 SGSI Developing
51 Liderazgo y compromiso Managed
5,2 Politica Managed

5,3 Roles, responsabilidades y autoridades en la organizacion Managed

6,1 Acciones para tratar los riesgos y oportunidades Managed

6,2 Objetivos de seguridad de la informacidn y planificacién para su consecucion Managed

71 Recursos Optimized
7,2 Competencia Managed
7,3 Concienciacién Managed
7,4 Comunicacién Managed

__________________________________________________________________________________________________|
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Informacion documentada

Planificacién y control operacional

Optimized

Managed

Apreciacion de los riesgos de seguridad de la informacion

Optimized

Tratamiento de los riesgos de seguridad de la informacién

Seguimiento, medicidon, analisis y evaluacion

Optimized

Managed

Auditoria interna

Managed

10,1

Revision por la direccion

No conformidad y acciones correctivas

Managed

Optimized

10,2 Mejora continua

Optimized

Analisis Diferencial Controles Anexo A

5. Politicas de
Seguridad de la
Informacion

A.5.1 Directrices de gestion de
la seguridad de la informacién:
Proporcionar orientacion y apoyo
a la gestion de la seguridad de la
informacién de acuerdo con los
requisitos del negocio, las leyes y
normativa pertinentes.

A.5.1.1 Politicas parala | Un conjunto de politicas para la Existencia de politica para la gestién Defined
seguridad de la seguridad de la informacién debe ser de la seguridad de la informacion en
informacién definido, aprobado por la direccion, la nube
publicado y comunicado a los
empleados y partes externas relevantes.
A.5.1.1 Revisién delas | Las politicas de seguridad de la Sin requisito adicional. Developing

politicas parala
seguridad de la
informacién

informacién deben revisarse a intervalos
planificados o siempre que se produzcan
cambios significativos, a fin de asegurar
gue se mantenga su idoneidad,
adecuacion y eficacia.

. _________________________________________________________________________________________|
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6. Organizacién
de la Seguridad
dela
Informacion

A.6.1 Organizacién interna: A.6.1.1 Roles y Todas las responsabilidades en El cliente de servicios en la nube debe | Developing
Establecer un marco de gestién responsabilidades en seguridad de la informacién deben ser acordar con el proveedor en la nube
para iniciar y controlar la seguridad de la definidas y asignadas. una asignacion adecuada de
implementacion y operaciéon de la | informacion funciones y responsabilidades en
seguridad de la informacién materia de seguridad de la
dentro de la organizacién informacion, y confirmar que puede
cumplir las funciones y
responsabilidades asignadas.
A.6.1.2 Segregaciéon de | Las funciones y areas de Sin requisito adicional. Developing
tareas responsabilidad deben segregarse para
reducir la posibilidad de que se
produzcan modificaciones no
autorizadas o no intencionadas o
usos indebidos de los activos de la
organizacion.
A.6.1.3 Contacto con Deben mantenerse los contactos El cliente de servicios en la nube debe | Managed
las autoridades apropiados con las autoridades identificar a las autoridades
pertinentes pertinentes para la operacion
combinada del cliente de servicios en
la nube y el proveedor de servicios en
la nube.
A.6.1.4 Contacto con Deben mantenerse los contactos Sin requisito adicional. Managed
grupos de interés apropiados con grupos de interés
especial especial, u otros foros y asociaciones
profesionales especializados en
seguridad.
A.6.1.5 Seguridad de la | La seguridad de la informacién debe Sin requisito adicional. Managed
informacién en la tratarse dentro de la gestion de
gestién de proyectos proyectos, independientemente de la
naturaleza del proyecto.
A.6.2 Los dispositivos moviles A.6.2.1 Politica de Se debe adoptar una politica y unas | Sin requisito adicional. Managed
y el teletrabajo: Garantizar la dispositivos moviles medidas de seguridad adecuadas para la
seguridad en el teletrabajo y en el proteccion contra los riesgos de la
uso de dispositivos mdviles. utilizacion de dispositivos mdviles.
A.6.2.2 Teletrabajo Se debe implementar una politica y unas | Sin requisito adicional. Managed

medidas de seguridad adecuadas para
proteger la informacién accedida, tratada
0 almacenada en emplazamientos de
teletrabajo.

. _________________________________________________________________________________________|
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7. Seguridad
relativa a los
Recursos
Humanos

A.7.1 Antes del empleo: Para A.7.1.1 Investigacion La comprobacién de los antecedentes Sin requisito adicional. Optimized
asegurarse que los empleados y de antecedentes de todos los candidatos al puesto de
contratistas entiendan sus trabajo se debe llevar a cabo de acuerdo
responsabilidades y son con las leyes, normativa y codigos éticos
adecuados para las funciones gue sean de aplicacién y debe ser
para las que se consideran. proporcional a las necesidades del
negocio, la clasificacion de la
informacién a la que se accede y los
riesgos percibidos
A.7.1.2 Términos y Cémo parte de sus obligaciones Sin requisito adicional. Optimized
condiciones del contractuales, los empleados y
empleo contratistas deben establecer los
términos y condiciones en su contrato de
trabajo en lo que respecta a la seguridad
de la informacion, tanto hacia el
empleado como hacia la organizacion.
A.7.2 Durante el empleo: A721 La direccion debe exigir a los empleados | Sin requisito adicional. Optimized
Asegurar que los empleados y Responsabilidades de y contratistas, que apliquen la seguridad
contratistas conozcan y cumplan gestién de la informacién de acuerdo con las
con sus responsabilidades en politicas y procedimientos establecidos
seguridad de la informacion. en la organizacion.
A.7.2.2 Todos los empleados de la organizacion | El personal involucrado en entornos Optimized
Concienciacion, y, cuando corresponda, los contratistas, de cloud debera recibir formacién
educaciény deben recibir una adecuada educacion, sobre los estandares y procedimientos
capacitacion en concienciacion y capacitacion con a usar dichos entornos, los riesgos
seguridad de la actualizaciones periddicas sobre las relativos a esos entornos, asi como
informacién politicas y procedimientos de la consideraciones legales o
organizacion, segun corresponda a su regulatorias.
puesto de trabajo.
A.7.2.3 Proceso Debe existir un proceso disciplinario Sin requisito adicional. Optimized
disciplinario formal que haya sido comunicado a los
empleados, que recoja las acciones a
tomar ante aquellos que hayan
provocado alguna brecha de seguridad.
A.7.3 Finalizacion del empleoo | A.7.3.1 Las responsabilidades en seguridad de Sin requisito adicional. Optimized

cambio en el puesto de trabajo:

Proteger los intereses de la
organizacion como parte del
proceso de cambio o finalizacion
del empleo.

Responsabilidades
ante la finalizacion o
cambio

la informacion y obligaciones que siguen
vigentes después del cambio o
finalizacion del empleo se deben definir,
comunicar al empleado o contratista y se
deben cumplir.
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8. Gestién de
activos

A.8.1 Responsabilidad sobre La informacién y otros activos asociados | El inventario de activos del cliente de Developing
los activos: Identificar los activos | A.8.1.1 Inventario de a la informacioén y a los recursos para el servicios en la nube debe dar cuenta
de la organizacion y definir las activos tratamiento de la informacién deben de la informacién y los activos
responsabilidades de proteccion estar claramente identificados y debe asociados almacenados en el entorno
adecuadas elaborarse y mantenerse un inventario. de nube. Los registros del inventario
deben indicar donde se mantienen los
activos.
A.8.1.2 Propiedad de Todos los activos que figuran en el Sin requisito adicional. Developing
los activos inventario deben tener un propietario.
A.8.1.3 Uso aceptable Se deben identificar, documentar e Sin requisito adicional. Developing
de los activos implementar las reglas de uso aceptable
de la informacién y de los activos
asociados con los recursos para el
tratamiento de la informacion.
A.8.1.4 Devolucién de Todos los empleados y terceras partes Sin requisito adicional. Optimized
activos deben devolver todos los activos de la
organizacion que estén en su poder al
finalizar su empleo, contrato o acuerdo.
A.8.2 Clasificacion de la A.8.2.1 Clasificacion de | La informacion debe ser clasificada en Sin requisito adicional. Optimized
informacion: Asegurar que la lainformacién términos de la importancia de su
informacion reciba un nivel revelacion frente a requisitos legales,
adecuado de proteccion de valor, sensibilidad y criticidad ante
acuerdo con su importancia para revelacién o modificacion no
la organizacion. autorizadas.
A.8.2.2 Etiquetado de Debe desarrollarse e implantarse un El cliente debe etiquetar la Optimized
la informacion conjunto adecuado de procedimientos informacion y los activos asociados
para etiquetar la informacion, de acuerdo | que se mantienen en el entorno de la
con el esquema de clasificacién nube de acuerdo con sus
adoptado por la organizacion. procedimientos.
A.8.2.3 Manipulado de Debe desarrollarse e implantarse un Sin requisito adicional. Optimized
lainformacién conjunto adecuado de procedimientos
para la manipulacién de la informacion,
de acuerdo con el esquema de
clasificacion adoptado por la
organizacion.
A.8.3 Manipulacion de los A.8.3.1 Gestion de Se deben implementar procedimientos Sin requisito adicional. Optimized

soportes: Evitar la revelacion,
modificacién, eliminacién o

soportes extraibles

para la gestién de los soportes
extraibles, de acuerdo con el esquema
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destruccién no autorizadas de la
informacién almacenada en
soportes

de clasificacion adoptado por la
organizacion.

A.8.3.2 Eliminacién de Los soportes deben eliminarse de forma | Sin requisito adicional. Optimized
soportes segura cuando ya no vayan a ser
necesarios, mediante procedimientos
formales.
A.8.3.3 Soportes Durante el transporte fuera de los limites | Sin requisito adicional. Optimized
fisicos en transito fisicos de la organizacion, los soportes
gue contengan informacion deben estar
protegidos contra accesos no
autorizados, usos indebidos o deterioro.
9. Control de A.9.1 Requisitos de negocio A.9.1.1 Politica de Se debe establecer, documentar y Sin requisito adicional. Developing
acceso para el control de acceso: control de acceso revisar una politica de control de acceso
Limitar el acceso a los recursos basada en los requisitos de negocio y de
de tratamiento de la informacion y seguridad de la informacion.
a la informacion.
A.9.1.2 Acceso alas Unicamente se debe proporcionar a los La politica de control de acceso del Developing
redes y alos servicios | usuarios el acceso a las redes y a los cliente de servicios en la nube para el
dered servicios en red para cuyo uso hayan uso de los servicios de red debe
sido especificamente autorizados especificar los requisitos para el
acceso de los usuarios a cada uno de
los servicios en la nube que se
utilicen.
A.9.2 Gestién de acceso de A.9.2.1 Registro y baja | Debe implantarse un procedimiento Sin requisito adicional. Defined
usuario: Garantizar el acceso de usuario formal de registro y retirada de usuarios
de usuarios autorizados y evitar que haga posible la asignacién de los
el acceso no autorizado a los derechos de acceso.
sistemas y servicios.
A.9.2.2 Provision de Debe implantarse un procedimiento Sin requisito adicional. Defined
acceso de usuario formal para asignar o revocar los
derechos de acceso para todos los tipos
de usuarios de todos los sistemas y
servicios.
A.9.2.3 Gestion de La asignacion y el uso de privilegios de El cliente de servicios en la nube debe | Defined

privilegios de acceso

acceso debe estar restringida y
controlada.

utilizar técnicas de autenticacion
suficientes para autenticar a los
administradores de servicios en la
nube del cliente de servicios en la
nube en las capacidades
administrativas de un servicio en la
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nube de acuerdo con el riesgo
identificado.

A.9.2.4 Gestion de la La asignacioén de la informacién secreta El cliente de servicios en la hube debe | Managed
informacion secreta de | de autenticacion debe ser controlada a verificar que el procedimiento de
autenticacién de los través de un proceso formal de gestién. gestion del proveedor de servicios en
usuarios la nube para la asignacion de
informacion secreta de autenticacion,
como las contrasefias, cumple con los
requisitos del cliente de servicios en la
nube.
A.9.2.5 Revision de los | Los propietarios de los activos deben Sin requisito adicional. Managed
derechos de acceso de | revisar los derechos de acceso de
usuario usuario a intervalos regulares.
A.9.2.6 Retirada o Los derechos de acceso de todos los Sin requisito adicional. Managed
reasignacion de los empleados y terceras partes, a la
derechos de acceso informacién y a los recursos de
tratamiento de la informacion deben ser
retirados a la finalizacién del empleo, del
contrato o del acuerdo, o ajustados en
caso de cambio.
A.9.3 Responsabilidades del A.9.3.1Uso dela Se debe requerir a los usuarios que Sin requisito adicional. Managed
usuario: Para que los usuarios informacion secreta de | sigan las practicas de la organizacion en
se hagan responsables de autenticacién el uso de la informacion secreta de
salvaguardar su informacion de autenticacion.
autenticacion
A.9.4 Control de acceso a A.9.4.1 Restriccion del Se debe restringir el acceso a la El cliente del servicio en la nube debe | Defined
sistemas y aplicaciones: acceso ala informacion y a las funciones de las garantizar que el acceso a la
Prevenir el acceso no autorizado informacién aplicaciones, de acuerdo con la politica informacion en el servicio en la nube
a los sistemas y aplicaciones de control de acceso definida. pueda restringirse de acuerdo con su
politica de control de acceso y que
dichas restricciones se realicen.
A.9.4.2 Procedimientos | Cuando asi se requiera en la politica de Sin requisito adicional. Defined
seguros de inicio de control de acceso, el acceso a los
sesion sistemas y a las aplicaciones se debe
controlar por medio de un procedimiento
seguro de inicio de sesion.
A.9.4.3 Sistema de Los sistemas para la gestion de Sin requisito adicional. Managed

gestion de

contrasefas deben ser interactivos y
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contrasefas establecer contrasefias seguras y
robustas.
A.9.4.4 Uso de Se debe restringir y controlar Cuando se permita el uso de Defined
utilidades con rigurosamente el uso de utilidades que programas de utilidad, el cliente del
privilegios del sistema | puedan ser capaces de invalidar los servicio en la nube debe identificar los
controles del sistema y de la aplicacién. programas de utilidad que se
utilizaran en su entorno de
computacion en la nube, y asegurarse
de que no interfieren con los controles
del servicio en la nube.
A.9.4.5 Control de Se debe restringir el acceso al cédigo Sin requisito adicional. Defined
acceso al codigo fuente de los programas
fuente de los
programas
10. Criptografia | A.10.1 Controles A.10.1.1 Politica de uso | Se debe desarrollar e implementar una El cliente de servicios en la nube debe | Developing
criptograficos: Garantizar un de los controles politica sobre el uso de los controles implementar controles criptograficos
uso adecuado y eficaz de la criptograficos criptogréaficos para proteger la para su uso de los servicios en la
criptografia para proteger la informacion. nube si lo justifica el andlisis de
confidencialidad, autenticidad y/o riesgos. Los controles deben ser lo
integridad de la informacion suficientemente fuertes como para
mitigar los riesgos identificados.
A.10.1.2 Gestion de Se debe desarrollar e implementar una El cliente de servicios en la nube debe | Developing
claves politica sobre el uso, la protecciény la identificar las claves criptogréficas
duracion de las claves de cifrado a lo para cada servicio en la nube, e
largo de todo su ciclo de vida. implementar procedimientos para la
gestién de claves.
11. Seguridad A.11.1 Areas seguras: Prevenir A.11.1.1 Perimetro de Se deben utilizar perimetros de Sin requisito adicional. Managed
fisicay del el acceso fisico no autorizado, los | seguridad fisica seguridad para proteger las areas que
entorno dafios e interferencia a la contienen informacion sensible, asi
informacion de la organizaciéon y como los recursos de tratamiento de la
a los recursos de tratamiento de informacion.
la informacion.
A.11.1.2 Controles Las areas seguras deben estar Sin requisito adicional. Managed
fisicos de entrada protegidas mediante controles de
entrada adecuados, para asegurar que
Unicamente se permite el acceso al
personal autorizado.
A.11.1.3 Seguridad de Para las oficinas, despachos y recursos, | Sin requisito adicional. Managed

oficinas, despachos y

se debe disefiar y aplicar la seguridad
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recursos fisica.
A.11.1.4 Proteccion Se debe disefiar y aplicar una proteccién | Sin requisito adicional. Managed
contra las fisica contra desastres naturales,
amenazas externas y atagues provocados por el hombre o
ambientales accidentes.
A.11.1.5 El trabajo en Se deben disefiar e implementar Sin requisito adicional. Managed
areas seguras procedimientos para trabajar en las
areas seguras.
A.11.1.6 Areas de Deben controlarse los puntos de acceso | Sin requisito adicional. Managed
cargay descarga tales como las areas de carga 'y
descarga y otros puntos, donde pueda
acceder personal no autorizado a las
instalaciones, y si es posible, aislar
dichos puntos de los recursos de
tratamiento de la informacién para evitar
accesos no autorizados.
A.11.2 Seguridad de los A.11.21 Los equipos deben situarse o protegerse | Sin requisito adicional. Managed
equipos: Evitar la pérdida, dafio, | Emplazamiento y de forma que se reduzcan los riesgos de
robo o el compromiso de los proteccién de equipos las amenazas y los riesgos ambientales,
activos y la interrupcion de las asi como las oportunidades de que se
operaciones de la organizacion. produzcan accesos no autorizados
A.11.2.2 Instalaciones Los equipos deben estar protegidos Sin requisito adicional. Managed
de suministro contra fallos de alimentacion y otras
alteraciones causadas por fallos en las
instalaciones de suministro.
A.11.2.3 Seguridad del El cableado eléctrico y de Sin requisito adicional. Managed
cableado telecomunicaciones que transmite datos
o0 que sirve de soporte a los servicios de
informacion debe estar protegido frente
a interceptaciones, interferencias o
dafios.
A.11.2.4 Mantenimiento | Los equipos deben recibir un Sin requisito adicional. Managed
de los equipos mantenimiento correcto que asegure su
disponibilidad y su integridad continuas
A.11.2.5 Retirada de Sin autorizacion previa, los equipos, la Sin requisito adicional. Managed

materiales propiedad
de laempresa

informacion o el software no deben
sacarse de las instalaciones.
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A.11.2.6 Seguridad de Deben aplicarse medidas de seguridad a | Sin requisito adicional. Managed
los equipos fuerade los equipos situados fuera las
las instalaciones instalaciones de la organizacion,
teniendo en cuenta los diferentes riesgos
que conlleva trabajar fuera de dichas
instalaciones.
A.11.2.7 Reutilizacion o | Todos los soportes de almacenamiento El cliente de servicios en la nube debe | Managed
eliminacién segura de deben ser comprobados para confirmar solicitar la confirmacién de que el
equipos que todo dato sensible y software bajo proveedor de servicios en la nube
licencia se ha eliminado de manera dispone de politicas y procedimientos
segura, antes de deshacerse de ellos. para la eliminacién o reutilizacion
segura de los recursos.
A.11.2.8 Equipo de Los usuarios deben asegurarse de que Sin requisito adicional. Managed
usuario desatendido el equipo desatendido tiene la proteccion
adecuada.
A.11.2.9 Politica de Debe adoptarse una politica de puesto Sin requisito adicional. Managed
puesto de trabajo de trabajo despejado de papeles 'y
despejado y pantalla medios de almacenamiento
limpia desmontables y una politica de pantalla
limpia para los recursos de tratamiento
de la informacion.
12. Seguridad de | A.12.1 Procedimientos y A.12.11 Deben documentarse y mantenerse Sin requisito adicional. Developing
las Operaciones | responsabilidades Documentacion de procedimientos operacionales y ponerse
operacionales: Asegurar el procedimientos a disposicion de todos los usuarios que
funcionamiento correcto y seguro | operacionales los necesiten.
de las instalaciones de
tratamiento de la informacion A.12.1.2 Gestién de Los cambios en la organizacion, los El cliente de servicios en la nube Managed
cambios procesos de negocio, instalaciones de debera tener en cuenta dentro de su
tratamiento de la informacién y los proceso de gestién de cambios el
sistemas que afectan a la seguridad de impacto de cualquier cambio realizado
la informacién deben ser controlados por el proveedor de nube.
A.12.1.3 Gestién de Se debe supervisar y ajustar la El cliente de servicios en la nube Initial
capacidades utilizacion de los recursos, asi como debera asegurar que la capacidad
realizar proyecciones de los requisitos acordada con el proveedor se
futuros de capacidad, para garantizar el corresponde con los requerimientos,
rendimiento requerido del sistema. asi como monitorizarla.
A.12.1.4 Separacion de | Deben separarse los recursos de Sin requisito adicional. Developing

los recursos de
desarrollo, pruebay

desarrollo, pruebas y operacion, para
reducir los riesgos de acceso no
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operacion

autorizado o los cambios del sistema en
produccion.

A.12.2 Proteccién contra el A.12.2.1 Controles Se deben implementar los controles de Sin requisito adicional. Managed
software malicioso (malware): contra el codigo deteccion, prevencién y recuperacion
Asegurar gque los recursos de malicioso gue sirvan como proteccién contra el
tratamiento de informacion y la cédigo malicioso, asi como
informacién estan protegidos procedimientos adecuados de
contra el malware concienciacion al usuario
A.12.3 Copias de seguridad: A.12.3.1 Copias de Se deben realizar copias de seguridad Cuando el proveedor de servicios en Managed
Evitar la pérdida de datos seguridad de la de la informacién, del software y del la nube proporcione capacidad de
informacién sistema y se deben verificar copia de seguridad como parte del
periddicamente de acuerdo a la politica servicio en la nube, el cliente de
de copias de seguridad acordada servicios en la nube debe solicitar las
especificaciones de la capacidad de
copia de seguridad al proveedor de
servicios en la nube. El cliente de
servicios en la nube también debe
verificar que cumplen sus requisitos
de copia de seguridad.
A.12.4 Registros y supervision: | A.12.4.1 Registro de Se deben registrar, proteger y revisar El cliente de servicios en la nube debe | Developing
Registrar eventos y generar eventos periddicamente las actividades de los definir sus requerimientos para el
evidencias usuarios, excepciones, fallos y eventos registro de eventos y verificar que el
de seguridad de la informacion servicio de cloud cumple con ellos.
A.12.4.2 Proteccion de | Los dispositivos de registro y la Sin requisito adicional. Developing
la informacion del informacion del registro deben estar
registro protegidos contra manipulaciones
indebidas y accesos no autorizados.
A.12.4.3 Registros de Se deben registrar, proteger y revisar Si la operacion privilegiada es Developing
administracion y regularmente las actividades del delegada al cliente del servicio, la
operacion administrador del sistema y del operador | operacion y rendimiento de esas
del sistema. operaciones debe ser registrada.
A.12.4.4 Los relojes de todos los sistemas de El cliente del servicio debera solicitar Managed
Sincronizacion del tratamiento de la informacién dentro de al proveedor de la nube la
reloj una organizacién o de un dominio de sincronizacion de reloj usada por los
seguridad, deben estar sincronizados sistemas en la nube.
con una Unica fuente de tiempo precisa y
acordada.
A.12.5 Control del software en A.12.5.1 Instalacién del | Se deben implementar procedimientos Sin requisito adicional. Managed
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explotacion: Asegurar la
integridad del software en
explotacion.

software en
explotacién

para controlar la instalacion del software
en explotacion.

A.12.6 Gestion de la A.12.6.1 Gestidn de las | Se debe obtener informacién oportuna El cliente del servicio de nube debera | Managed
vulnerabilidad técnica: Reducir | vulnerabilidades acerca de las vulnerabilidades técnicas solicitar al proveedor sobre su
los riesgos resultantes de la técnicas de los sistemas de informacién proceso de gestién de
explotacion de las utilizados, evaluar la exposicion de la vulnerabilidades técnicas.
vulnerabilidades técnicas. organizacion a dichas vulnerabilidades y
adoptar las medidas adecuadas para
afrontar el riesgo asociado.
A.12.6.2 Restriccion en | Se deben establecer y aplicar reglas que | Sin requisito adicional. Managed
lainstalacién de rijan la instalacién de software por parte
software de los usuarios.
A.12.7 Consideraciones sobre A.12.7.1 Controles de Los requisitos y las actividades de Sin requisito adicional. Optimized
la auditoria de sistemas de auditoria de sistemas auditoria que impliqguen comprobaciones
informacién: Minimizar el de informacién en los sistemas operativos deben ser
impacto de las actividades de cuidadosamente planificados y
auditoria en los sistemas acordados para minimizar el riesgo de
operativos. interrupciones en los procesos de
negocio.
13. Seguridad de | A.13.1 Gestion de la seguridad A.13.1.1 Controles de Las redes deben ser gestionadas y Sin requisito adicional. Developing
las de las redes: Asegurar la red controladas para proteger la informacion
Comunicaciones | proteccion de la informacién en en los sistemas y aplicaciones.
las redes y los recursos de
tratamiento de la informacion. A.13.1.2 Seguridad de | Se deben identificar los mecanismos de | Sin requisito adicional. Developing
los servicios de red seguridad, los niveles de servicio, y los
requisitos de gestion de todos los
servicios de red y se deben incluir en
cualquier acuerdo de servicios de red,
tanto si estos servicios se prestan dentro
de la organizacién como si se
subcontratan.
A.13.1.3 Segregacion Los grupos de servicios de informacion, El cliente de servicio en la nube Developing
en redes los usuarios y los sistemas de debera definir sus requisitos para la
informacion deben estar segregados en segregacion de redes con el fin de
redes distintas. alcanzar el aislamiento necesario en
el entorno compartido.
A.13.2 Intercambio de A.13.2.1 Politicas y Deben establecerse politicas, Sin requisito adicional. Managed

informacién: Mantener la

procedimientos de

procedimientos y controles formales que
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seguridad de la informacion que
se transfiere dentro de una
organizacion y con cualquier
entidad externa

intercambio de
informacién

protejan el intercambio de informacion
mediante el uso de todo tipo de recursos
de comunicacion.

A.13.2.2 Acuerdos de Deben establecerse acuerdos para el Sin requisito adicional. Managed
intercambio de intercambio seguro de informacion del
informacién negocio y software entre la organizacion
y terceros.
A.13.2.3 Mensajeria La informacién que sea objeto de Sin requisito adicional. Managed
electréonica mensajeria electrénica debe estar
adecuadamente protegida.
A.13.2.4 Acuerdos de Deben identificarse, documentarse y Sin requisito adicional. Managed
confidencialidad o no revisarse regularmente los requisitos de
revelacion los acuerdos de confidencialidad o no
revelacién
14. Adquisicion, | A.14.1 Requisitos de seguridad | A.14.1.1 Los requisitos relacionados con la El cliente de servicio en la nube Developing
desarrollo y en los sistemas de Andlisis de requisitos seguridad de la informacién deben debera determinar los requisitos de
mantenimiento informacion: Garantizar que la y especificaciones de incluirse en los requisitos para los seguridad para su informacion en la
de los sistemas seguridad de la informacion sea seguridad nuevos sistemas de informacién o nube y evaluar si los servicios
de informacion parte integral de los sistemas de de lainformacién mejoras a los sistemas de informacién ofrecidos por el proveedor cumplen
informacion a través de todo el existentes. con ellos.
ciclo de vida. Esto también
incluye los requisitos para los A.14.1.2 Asegurar los La informacion involucrada en Sin requisito adicional. Developing
sistemas de informacion que servicios de aplicaciones que pasan a través de
proporcionan los servicios a aplicaciones en redes redes publicas debe ser protegida de
traves de redes publicas. publicas cualquier actividad fraudulenta, disputa
de contrato, revelacion y modificacién no
autorizadas.
A.14.1.3 Proteccion de | La informacion involucrada en las Sin requisito adicional. Developing
las transacciones de transacciones de servicios de
servicios de aplicaciones debe ser protegida para
aplicaciones prevenir la transmisién incompleta,
errores de enrutamiento, alteracion no
autorizada del mensaje, revelacion,
duplicacion, o reproduccién de mensaje
no autorizadas.
A.14.2 Seguridad en el A.14.2.1 Politica de Garantizar la seguridad de la Sin requisito adicional. Developing

desarrollo y en los procesos de
soporte: Garantizar la seguridad
de la informacion que se ha

desarrollo seguro

informacion que se ha disefiado e
implementado en el ciclo de vida de
desarrollo de los
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disefiado e implementado en el
ciclo de vida de desarrollo de los
sistemas de informacién.

sistemas de informacién.

A.14.2.2 Procedimiento | La implantacion de cambios a lo largo Sin requisito adicional. Developing
de control de cambios del ciclo de vida del desarrollo debe
en sistemas controlarse mediante el uso de
procedimientos formales de control de
cambios.
A.14.2.3 Revision Cuando se modifiquen los sistemas Sin requisito adicional. Developing
técnica de las operativos, las aplicaciones de negocio
aplicaciones tras criticas deben ser revisadas y probadas
efectuar para garantizar que no existen efectos
cambios en el sistema | adversos en las operaciones o la
operativo seguridad de la organizacion.
A.14.2.4 Restricciones Se deben desaconsejar las Sin requisito adicional. Developing
alos cambios en los modificaciones en los paquetes de
paguetes de software software, limitdndose a los cambios
necesarios, y todos los cambios deben
ser objeto de un control riguroso
A.14.2.5 Principios de Principios de ingenieria de sistemas Sin requisito adicional. Developing
ingenieria de sistemas | seguros se deben establecer,
seguros documentar, mantener y aplicarse a
todos los esfuerzos de implementacion
de sistemas de informacion.
A.14.2.6 Entorno de Las organizaciones deben establecer y Sin requisito adicional. Developing
desarrollo seguro proteger adecuadamente los entornos
de desarrollo seguro para el desarrollo
del sistema y los esfuerzos de
integracion que cubren todo el ciclo de
vida de desarrollo del sistema.
A.14.2.7 El desarrollo de software externalizado Sin requisito adicional. Developing
Externalizacion del debe ser supervisado y controlado por la
desarrollo de software | organizacion.
A.14.2.8 Pruebas Se deben llevar a cabo pruebas de la Sin requisito adicional. Developing
funcionales de seguridad funcional durante el
seguridad de sistemas | desarrollo.
A.14.2.9 Pruebas de Se deben establecer programas de Sin requisito adicional. Developing

aceptacion de
sistemas

pruebas de aceptacion y criterios
relacionados para nuevos sistemas de
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informacion, actualizaciones y nuevas
versiones.

A.14.3 Datos de prueba: A.14.3.1 Proteccion de | Los datos de prueba se deben Sin requisito adicional. Developing
Asegurar la proteccién de los los datos de prueba seleccionar con cuidado y deben ser
datos de prueba protegidos y controlados.
15. Relacion de A.15.1 Seguridad en las A.15.1.1 Los requisitos de seguridad de la El cliente de servicios de nube debera | Managed
proveedores relaciones con proveedores: Politica de seguridad informacién para la mitigacion de los incluir al proveedor de servicio de
Asegurar la proteccién de los dela riesgos asociados con el acceso del nube dentro de su proceso de gestion
activos de la organizacién que informacioén en las proveedor a los activos de la de proveedores.
sean accesibles a los relaciones organizacion deben acordarse con el
proveedores con los proveedores proveedor y quedar documentados.
A.15.1.2 Requisitos de | Todos los requisitos relacionados con la | El cliente de servicios de nube deberd | Managed
seguridad en contratos | seguridad de la informacién deben confirmar que los roles de seguridad y
con terceros establecerse y acordarse con cada las responsabilidades relacionadas
proveedor que puede acceder, tratar, con el servicio de nube son definidas
almacenar, comunicar, o proporcionar en el acuerdo a firmar.
componentes de la infraestructura de
Tecnologia de la Informacion.
A.15.1.3 Cadena de Los acuerdos con proveedores deben Sin requisito adicional. Managed
suministro de incluir requisitos para hacer frente a los
tecnologia de la riesgos de seguridad de la informacion
informacion y de las relacionados con las tecnologias de la
comunicaciones informacion y las comunicaciones y con
la cadena de suministro de productos.
A.15.2 Gestion de la provision A.15.2.1 Control y Las organizaciones deben controlar, Sin requisito adicional. Managed
de servicios del proveedor: revision de la revisar y auditar regularmente la
Mantener un nivel acordado de provision de servicios provision de servicios del proveedor
seguridad y de provision de del proveedor
servicios en linea con acuerdos
con proveedores A.15.2.2 Gesti6on de Se deben gestionar los cambios en la Sin requisito adicional. Managed

cambios en la
provision del servicio
del proveedor

provision del servicio, incluyendo el
mantenimiento y la mejora de las
politicas, los procedimientos y controles
de seguridad de la informacion
existentes, teniendo en cuenta la
criticidad de los procesos y sistemas de
negocio afectados, asi como la
reapreciacion de los riesgos.

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ

58




PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

16. Gestion de A.16.1 Gestion de incidentes de | A.16.1.1 Se deben establecer las El cliente de servicio en la nube Defined
incidentes de seguridad de lainformacién y Responsabilidades y responsabilidades y procedimientos de debera verificar las responsabilidades
seguridad de la mejoras: Asegurar un enfoque procedimientos gestién para garantizar una respuesta en materia de gestion de incidentes
informacion coherente y eficaz para la gestion rapida, efectiva y adecuada a los de la seguridad de la informacién y
de incidentes de seguridad de la incidentes de seguridad de la asegurar que el proveedor cumple con
informacién, incluida la informacion. ellas.
comunicacion de eventos de
seguridad y debilidades. A.16.1.2 Notificacion Los eventos de seguridad de la El cliente de servicio en la nube Defined
de los eventos de informacién se deben notificar por los debera solicitar la informacion a
seguridad de la canales de gestién adecuados lo antes proveedor sobre los mecanismos para
informacién posible reportar sobre los eventos de
seguridad.
A.16.1.3 Notificacién Todos los empleados, contratistas, Sin requisito adicional. Defined
de puntos débiles de la | terceras partes usuarias de los sistemas
seguridad y servicios de informacién deben ser
obligados a anotar y notificar cualquier
punto débil
gue observen o que sospechen que
exista, en los sistemas o servicios.
A.16.1.4 Evaluaciény Los eventos de seguridad de la Sin requisito adicional. Defined
decisién sobre los informacion deben ser evaluados y debe
eventos de seguridad decidirse si se clasifican como incidentes
de informacion de seguridad de la informacion.
A.16.1.5 Respuesta a Los incidentes de seguridad de la Sin requisito adicional. Defined
incidentes de informacion deben ser respondidos de
seguridad de la acuerdo con los procedimientos
informacién documentados.
A.16.1.6 Aprendizaje El conocimiento obtenido a partir del Sin requisito adicional. Defined
de los incidentes de andlisis y la resolucién de incidentes de
seguridad de la seguridad de la informacion debe
informacién utilizarse para reducir la probabilidad o el
impacto de los incidentes en el futuro
A.16.1.7 Recopilacién La organizacién debe definir y aplicar El cliente de servicio en la nube y el Defined
de evidencias procedimientos para la identificacién proveedor deberan acordar los
recogida, adquisicion y preservacion de procedimientos para recopilar las
la informacién que puede servir de evidencias sobre incidentes de
evidencia. seguridad.
17. Aspectos de | A.17.1 Continuidad de la | A.17.1.1 Planificacion La organizacion debe determinar sus Sin requisito adicional. Managed

la seguridad de

seguridad de la informacién: La

de la continuidad de la

necesidades de seguridad de la
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lainformacioén
parala gestién
dela
continuidad del

continuidad de la seguridad de la
informacién debe formar parte de
los sistemas de gestion de la
continuidad de negocio

seguridad de la
informacién

informacion y de continuidad para la
gestién de la seguridad de la informacion
en situaciones adversas, por ejemplo,
durante una crisis o desastre.

negocio de la organizacion.
A.17.1.2 Implementar la | La organizaciéon debe establecer, Sin requisito adicional. Managed
continuidad de la documentar, implementar y mantener
seguridad de la procesos, procedimientos y controles
informacién para asegurar el nivel requerido de
continuidad de la seguridad de la
informacion durante una situacion
adversa.
A.17.1.3 Verificacion, La organizacion debe comprobar los Sin requisito adicional. Managed
revision y evaluacion controles establecidos e implementados
de la continuidad a intervalos regulares para asegurar que
de la seguridad de la son vélidos y eficaces durante
informacién situaciones adversas.
A.17.2 Redundancias: Asegurar | A.17.2.1 Disponibilidad | Los recursos de tratamiento de la Sin requisito adicional. Managed
la disponibilidad de los recursos | de los recursos de informacién deben ser implementados
de tratamiento de la informacion. tratamiento de la con la redundancia suficiente para
informacién satisfacer los requisitos de
disponibilidad.
18. A.18.1 Cumplimiento de los A.18.1.1 Identificacion Todos los requisitos pertinentes, tanto El cliente del servicio en cloud deberia | Developing
Cumplimiento requisitos legales y de la legislacion legales como regulatorios, estatutarios o | considerar y verificar las leyes y
contractuales: Evitar aplicable y de los contractuales, y el enfoque de la regulaciones aplicables para el
incumplimientos de las requisitos organizacion para cumplirlos, deben proveedor de servicio en la nube.
obligaciones legales, estatutarias, | contractuales definirse de
reglamentarias o contractuales forma explicita, documentarse y
relativas a la seguridad de la mantenerse actualizados para cada
informacion o de los requisitos de sistema de informacion de la
seguridad. organizacion.
A.18.1.2 Derechos de Deben implementarse procedimientos El cliente del servicio en cloud deberia | Developing

Propiedad Intelectual
(DPI)

adecuados para garantizar el
cumplimiento de los requisitos legales,
regulatorios y contractuales sobre el uso
de materiales, con respecto a los cuales
puedan existir derechos de propiedad
intelectual y sobre el uso de productos
de software patentados.

tener un procedimiento para identificar

los requerimientos de licencias

especificas de cloud antes de permitir
instalar ningun software en el servicio

de nube.

ELENA SANCHEZ HERNANDEZ

60




PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

A.18.1.3 Proteccion de | Los registros deben estar protegidos El cliente del servicio en cloud deberia | Developing
los registros de la contra la pérdida, destruccion, solicitar informacién al proveedor
organizacion falsificacion, revelacion o acceso no sobre la proteccion de registros.
autorizados de acuerdo con los
requisitos legales, regulatorios,
contractuales y de negocio.
A.18.1.4 Proteccion y Debe garantizarse la proteccion y la Sin requisito adicional. Developing
privacidad de la privacidad de los datos, segln se
informacién de requiera en la legislacién y la
caracter persona reglamentacion aplicables.
A.18.1.5 Regulacion de | Los controles criptograficos se deben El cliente del servicio en cloud deberia | Developing
los controles utilizar de acuerdo con todos los verificar los controles criptogréaficos
criptograficos contratos, leyes y regulaciones que aplican para el uso del servicio de
pertinentes. nube.
A.18.2 Revisiones de la A.18.2.1 Revision El enfoque de la organizacién para la El cliente del servicio en cloud deberia | Managed
seguridad de lainformacién: independiente de la gestién de la seguridad de la informacién | solicitar evidencia documentada sobre
Garantizar que la seguridad de la | seguridad de la y su implantacion, es decir, objetivos de | la implementacion de controles sobre
informacién se implementa y informacién control, controles, politicas, procesos y la seguridad de la informacién.
opera de acuerdo con las procedimientos para la seguridad de la
politicas y procedimientos de la informacion, debe someterse a una
organizacion. revisién independiente a intervalos
planificados o siempre que se produzcan
cambios significativos en la implantacién
de la seguridad.
A.18.2.2 Cumplimiento | Los directivos deben asegurarse de que | Sin requisito adicional. Managed
de las politicas y todos los procedimientos de seguridad
normas de seguridad dentro de su area de responsabilidad se
realizan correctamente con el fin de
cumplir las politicas y normas de
seguridad y cualquier otro requisito de
seguridad aplicable
A.18.2.3 Comprobacion | Debe comprobarse periddicamente que Sin requisito adicional. Managed

del cumplimiento
técnico

los sistemas de informaciéon cumplen las
politicas y normas de seguridad de la
informacion de la organizacion.
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Anexo II: Politica de Seguridad de la Informacién

1. Alcance

La presente Politica de Seguridad de la Informacion establece las directrices
respecto a la gestion de la seguridad de la informacion dentro del ambito de los
sistemas informéticos de las empresas que conforman el grupo.

Es de aplicacion para todo el personal de las empresas del grupo, tanto interno
como personal externo, asi como proveedores y colaboradores. Es por ello, que
todo el personal mencionado anteriormente debe conocer esta politica y
cumplirla.

Esta politica supone un elemento clave para la estrategia de la compafia pues
asegura los principios basicos para asegurar y mantener la integridad,
disponibilidad y confidencialidad de la informacién.

2. Gestion de la seguridad en procesos de Recursos Humanos

2.1 Antes de la contratacion

e Se debe asegurar que los empleados y personal subcontratado
entiende sus responsabilidades y los roles para los que han sido
asignados.

e El departamento de Recursos Humanos debe asegurar que se
realizan los chequeos previos adecuados respecto a los candidatos
dependiendo de la funcién, asi como de los reglamentos locales
aplicables.

e Los contratos han de incluir dentro de sus clausulas Ila
responsabilidad de los empleados respecto a la seguridad de la
informacion.

2.2 Durante la contratacion

e Se debe asegurar que los empleados y personal subcontratado
antes de acceder a los sistemas de informaciéon han entendido los
requerimientos y procedimientos de seguridad de la organizacion.

e Los roles de gestion deberan asegurar que sus empleados
entienden y son conscientes de la necesidad de aplicar la seguridad
a la informacion como procedimiento habitual.

2.3 Durante la terminacion del empleo

e Lasresponsabilidades respecto a la seguridad de la informacién que
se mantengan tras la finalizacion del empleo han de ser
comunicadas.

e Los accesos a los sistemas de informacioén, asi como accesos fisicos
han de eliminarse tras la terminacion del empleo.
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3. Gestiéon de los activos

3.1 Responsabilidades en la gestion de activos

e Se deben identificar los activos organizativos y tecnoldgicos
asignando un responsable a cada uno de ellos.

3.2 Gestidon del inventario de activos

e La informacién, los activos que incluyan informacion y las
instalaciones en las que se procese informacion han de identificarse
e inventariarse, incluyendo un duefo y responsable para cada una
de ellas.

e Elcambio de responsabilidad respecto a un activo ha de identificarse
y actualizarse en el inventario.

e EIl personal ha de conocer los procedimientos para gestion de
informacion.

3.3 Devolucién de activos

e Los activos que contengan informacion habran de devolverse
cuando se finalice el contrato o colaboracion con la organizacion.

3.4 Gestion de los medios informaticos

e Deben seguirse los procedimientos definidos para la gestion de
dispositivos informaticos con el fin de que no se llegue a una pérdida
de informacioén.

e Se deben implementar medidas para deshabilitar el uso de medios
informaticos en caso de necesitar prevenir un acceso no autorizado.

e El desecho de medios informaticos ha de realizarse de manera
segura y con proveedores que acrediten su correcta destruccion.

4. Clasificacion de lainformacién

e Se debe asegurar que toda informacion recibe un nivel de proteccion
adecuado de acuerdo con su importancia dentro de la organizacion.

e Se debera clasificar la informacién en funcion de los requerimientos
legales, el valor que tenga para la organizacion, la criticidad e
impacto que provocaria su filtracion.

e Enfuncion de lo anterior se han definido cuatro niveles para clasificar
la informacion:

o Informacién Publica
o Informacién Interna
o Informacién Confidencial
o Informacion Secreta
5. Control de Accesos

5.1 Politica de Control de accesos
|
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Deben implementarse medidas para asegurar que los accesos a los
sistemas de informacién son los adecuados y se basan en la
informacion y sus requisitos de seguridad.

Los usuarios han de tener acceso especifico a aquellos entornos de
la red y sistemas operativos para los que estén autorizados.

Deben existir procedimientos de log-on seguros donde se cumplan
las siguientes condiciones:

o La contrasefia no se muestre en pantalla
o La contrasefia no se transmita sin cifrar en los sistemas
o Se limite el nUmero de intentos de acceso fallidos
o La contrasefa ha de contener al menos:
= 8 caracteres
= Un numero
= Una mayuscula
= Una minuscula
= Un caracter especial

5.2 Gestién de accesos

Los accesos a los sistemas han de ser siempre autorizados por
personal interno de la compafia o autorizados.

Las credenciales de acceso han de ser uUnicos, personales y
proporcionados de manera segura.

El registro de usuarios debe hacerse de manera formal quedando
siempre documentado, incluyendo la razén y las aprobaciones
proporcionadas.

Los accesos se deben revisar de manera periédica con el fin de
confirmar que se mantienen aplicables, asi como registrar
formalmente dicha revision.

Cuando la relacion contractual termina se debera asegurar que el
usuario es eliminado de los sistemas de informacion, de manera que
se deshabilite cualquier método de acceso.

6. Control Criptograficos

6.1 Gestion de claves

Se deben implementar controles criptograficos proporcionales y de
acuerdo con la informacién que resida en los sistemas con el fin de
asegurar su confidencialidad, integridad y disponibilidad.

Los controles criptograficos deben gestionarse bajo una politica de
uso, proteccion y gestion del ciclo de vida.

7. Seguridad Fisicay Medioambiental
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ELENA SANCHEZ HERNANDEZ 64



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

7.1 Areas seguras

Con el fin de prevenir accesos fisicos no autorizados o que se darfie
informacion se deben implementar una serie de controles fisicos.

Se deben establecer unos perimetros de seguridad que aseguren la
proteccion de aquellas areas donde se encuentren instalaciones de
procesamiento de informacion o que contengan informacion.

El acceso a las instalaciones ha de realizarse mediante
autenticacion personal.

Todos los visitantes han de identificarse y registrarse antes de
acceder a instalaciones de la organizacion. Adicionalmente, deberan
ir siempre acompafiados por personal interno.

7.2 Proteccién de los equipos

El equipamiento fisico debe estar correctamente protegido con el fin
de reducir los riesgos de pérdida de informacion.

El equipamiento que necesite especial proteccion se debera aislar
con el fin de aplicar medidas especificas.

Los dispositivos deben estar protegidos contra fallos energéticos y
con ello su correcta deteccion.

Los sistemas que contienen cableado deben estar correctamente
aislados y protegidos para evitar intercepciones o dafos.

El equipamiento ha de mantenerse de manera regular con el fin de
asegurar que se mantienen integros y disponibles. Dichos
mantenimientos han de monitorizarse y registrarse.

Aquel equipamiento que haya de desecharse debera asegurarse
qgue cualquier dato que contenga ha sido correctamente eliminado
antes de su transporte y/o destruccion.

El personal deberd asegurar que su equipamiento siempre se
mantiene protegido.

El personal deberda asegurar que sus puestos de trabajo se
mantienen libres de material fisico que contenga informacion, asi
como tener sus pantallas bloqueadas cuando no atiendan su equipo
informatico.

8. Gestion de la seguridad de la operativa

8.1 Gestion de cambios

Se debe asegurar que los cambios en la organizacion, sistemas de
informacion e instalaciones de procesamiento de informacién se
realizan de manera segura, son aprobados y registrados.

Los entornos de desarrollo, test y produccidon deben estar
segregados correctamente para reducir los riesgos de acceso no
autorizado o los cambios no autorizados.
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8.2 Manteniendo la seguridad de la informacién

e Debe existir una proteccion adecuada contra codigo malicioso, para
ello se deben utilizar sistemas de escaneo y deteccion sobre los
sistemas.

e Debe existir un proceso de proteccién contra perdida de datos, que
asegure que se realicen copias de respaldo de manera perioddica en
funcion de la criticidad de la informacion contenida en el sistema.

e Las copias de respaldo se deben encriptar y realizar en otro sistema
de procesamiento de informacién, es decir, en otra localizacion.

e Se deben registrar los eventos que ocurran en el sistema sobre
excepciones, actividades de usuario, fallos, eventos de seguridad.
Estos han de ser capturados, transmitidos y revisados de manera
periodica.

e Los eventos registrados han de mantenerse protegidos.

e Los sistemas deben tener sus sistemas horarios sincronizados con
una Unica referencia horaria, sobre un mismo servidor.

9. Gestion de la seguridad de las comunicaciones

9.1 Gestion de la seguridad de lared

e Los sistemas de red deben tener un nivel de proteccién adecuado
gue aseguren la informacién que circula a través de ellos.

e El acceso remoto ha de ser enrutado exclusivamente por gateways
corporativos que implementen los controles de autenticacion para la
red corporativa.

e Lared ha de estar segregada en funcién de grupos de servicios de
informacion, usuarios y sistemas de informacion. Estos dominios de
red deben implementar controles adecuados y acordes a su funcion.

9.2 Transferencia segura de informacion

e Se deben establecer protocolos seguros de transferencia de
informacion.

e La informacion debe transferirse encriptada en aquellos casos que
se trate de informacion confidencial o secreta.
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Anexo lll: Procedimiento de Auditoria

El procedimiento que se detalla a continuacién ha de ser aplicado dentro de la
organizacion en aquellas actividades que se engloben dentro del Sistema de
Gestidon de Seguridad de la Informacion (SGSI).

1.1 El deber de Monitorizar

Dentro de las obligaciones que conlleva el SGSI esta la de monitorizar y medir
su cumplimiento donde se determine:

e Qué se debe monitorizar y medir, incluyendo procesos e informacion.

e Los métodos de monitorizacion, medicién y andlisis del cumplimiento que
aseguren resultados fiables.

e Cuando ha de monitorizarse y como.

e Quién ha de monitorizar y evaluar esos resultados.

1.2 Auditoria Interna

Con el fin de monitorizar el cumplimiento del SGIS se establece un proceso de
auditoria interna como método valido. Dicha auditoria interna debe asegurar:

e Conformar con los requerimientos del SGSI internos y con los del estandar
ISO/IEC 27001

e Que el SGSI se haya implementado y mantenido correctamente

Se planifique y establezca de manera adecuada el programa de auditoria

(este documento) incluyendo responsabilidades y requerimientos.

Definir el criterio y alcance para cada auditoria

Seleccionar a los auditores de manera que sean objetivos e imparciales

Que los resultados de la auditoria sean reportados a los grupos relevantes

Que la documentacion se mantiene como evidencia

1.2.1 Requisitos para el Equipo Auditor

Habilidades técnicas | -Grado universitario en Ingenieria Informatica
o de Telecomunicaciones

O

- Seis afos de experiencia equivalente en
funciones de gestion de sistemas informaticos

Certificaciones Certificacion de Implementador de ISO/IEC
27001

Habilidades -Capacidad de gestion de capacidad vy

profesionales planificacion de recursos

-Capacidad analitica y critica

-Rol de liderazgo en equipo y gestion de
personas

-Capacidades de comunicacibn a nivel
técnico, financiero, organizativo, etc.
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-Habilidad oral y escrita avanzada en inglés y
Castellano
-Conocimiento del negocio de la aviacién

El equipo auditor constara con los siguientes roles:

e Un Auditor lider: debera proceder de la oficina del CISO pues
aseguraremos que tiene los conocimientos respecto a las politicas
internas necesario, asi como la experiencia en seguridad de la
informacion necesaria.

e 3 auditores: procederan del equipo de auditoria del grupo y tendran
conocimientos de auditoria pero también sobre distintas areas del
grupo

e Expertos de las areas técnicas: habra uno procedente de los
servicios globales y otro de cada area de servicios de IT y
transformacion de cada marca de aerolinea.

1.3 Requisitos del Plan de Auditoria

El plan de auditoria tendra la siguiente forma de manera estandar:

PLAN DE AUDITORIA INTERNA DE SGSI

Requisito Plan de Auditoria Descripcion

Alcance y objetivos Establecer y definir todos los objetivos que
persigue la auditoria, estos deben ser medibles,
realistas, alcanzables y limitados.

Se deben indicar las &reas, unidades, centros de
trabajo impactados.

Requerimientos especiales Si existe algln requisito o exclusion especial sobre
la auditoria se debe detallar.
Calendario de auditoria Se especificaran los hitos de la auditoria dentro de

un calendario que incluya los resultados
esperados en cada hito.

Recursos necesarios Se detallaran los recursos necesarios para llevar a
cabo la auditoria, se identificaran recursos
externos si fuesen necesarios.

Listado de auditores El equipo de auditoria se debe presentar en el plan
incluyendo una descripcion de su perfil y rol dentro
de la auditoria.

Documentacién proporcionada Se incluira la informacién y distado de documentos
con los que se ha partido y basado el plan de
auditoria.

Controles a auditar Se detallaran los controles que se espera auditar
en el ejercicio.

Agenda de reuniones Se incluira un calendario de reuniones especifico,
incluyendo area involucrada y controles objeto de
la reunion.

Informes y reportes que presentar | Se incluird un listado con los informes vy
documentos que se entregaran para apoyar el
ejercicio de auditoria y los resultados/analisis
realizado por parte del equipo auditor.

1.4 Plantilla de informe de auditoria
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El informe de auditoria deber& seguir el siguiente formato establecido:

Informe de Auditoria

1. Informacion sobre la auditoria

Referencia auditoria
Morma/s usadas
Fecha auditoria
Lugar auditoria

2. Objetivo

3. Alcance

4. Equipo Auditor 5. Invitados

6. Debilidades 7. Puntos Fuertes
8. Resultados

Oportunidades de mejora No conformidades

Oportunidades de mejora
1D Proceso/funcidn Descripcion ResponsabldAuditor

No Conformidades
1D Proceso/funcidn Descripcion ResponsabldAuditor

9. Conclusiones

1.5 Calendario de auditoria

Trimestre Areas Auditadas

Primer trimestre - A5 Politicas de Seguridad de la Informacion

- A.6 Organizacién de la Seguridad de la Informacién

- A.7 Seguridad relativa a los Recursos Humanos

Segundo Trimestre - A.8 Gestion de Activos

- A.9 Control de Acceso

- A.10 Criptografia

- A.11 Seguridad fisica y del entorno

Tercer Trimestre - A.12 Seguridad de las Operaciones

- A.12 Seguridad de las Comunicaciones

- A.14 Adquisiciéon, desarrollo y mantenimiento de los
sistemas de informacién

Cuarto Trimestre - A.15 Relacién de proveedores
- A16 Gestion de incidentes de seguridad de la
informacién

- A. 17 Aspectos de la seguridad de la informacion para la
gestion de la continuidad del negocio
- A. Cumplimiento
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Anexo IV: Gestion de Indicadores

Valor Valor

Seccion Areas de control+ Métrica Medicidn Aceptable Objetivo

A5 |Politicas de seguridad de la informacion

Revisiones Anuales de la Politica
de Seguridad

A6 |Organizacion de la seguridad de la informacion

Revision de los Roles y

M5.1 (Numero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%

M6.1 responsabilidades en seguridad | (NGmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
de la informacion

M6.2 Revisién matriz RACI (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%

M6.3 Rewspnes Lista de Contactos de (NUumero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
autoridades reguladoras
Revisién Riesgos registrados

M6.4 sobre los proyectos y su (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=4) *100 75% 100%
seguridad

M6.5 2?’)\3;('3? politica de dispositivos (NUumero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%

M6.6 Reporte estado seguridad (NUmero total de Reportes /Namero Minimo de reportes=4) *100 75% 100%

dispositivos méviles

A7 |Seguridad relativa a los recursos humanos

Tomando una muestra nuevos contratos

Investigacion de antecedentes

M7.1 : Investigaciones realizadas en los contratos tomados/Muestra de contratos 80% 100%
empleados previo contrato .
tomada) *100
M7.2 Repor_te compleptud curso sobre (NUmero de cursos completos/nimero de empleados) *100 90% 100%
seguridad de la informacién
Revision programa formacion
M7.3 sobre seguridad de la (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%

informacion
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A8 |Gestidon de activos
M8.1 Revision Alea_ltorla de activos Tonjqndo una muestra aleatonq de activos . 80% 100%
para completitud (revisiones satisfactorias de activos/Muestra tomada) *100
Revisién procedimiento
M8.2 satisfactorio de devolucién (NUmero de bajas con procedimiento satisfactorio/nimero total de bajas) *100 90% 100%
dispositivos para abandonos
Revisién Proceso satisfactorio de | Tomando una muestra aleatoria de activos eliminados
M8.3 o C o S ) i . . 95% 100%
eliminacién medios fisicos (revisiones satisfactorias de activos/Muestra tomada) *100
A9 |Control de acceso
M9.1 Revisiéon Politica de accesos (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
Revision reportes accesos no Tomando una muestra de reportes de accesos no autorizados
M9.2 autorizados + investigacion . . S por : % 85% 100%
derivada (Numero de investigaciones satisfactorias/Muestra tomada) *100
M9.3 Revision procedimiento altas de | Tomando una muestra de altas en la compafiia 80% 100%
' usuarios aprobadas y registradas | (NUmero de altas satisfactorias/Muestra tomada) *100
M9.4 Revisiéon procedimiento bajas de | Tomando una muestra de bajas en la compafiia 80% 100%
' usuarios aprobadas y registradas | (NUmero de bajas satisfactorias/Muestra tomada) *100
M9.5 Revision de los Qerechos de (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
acceso de usuario
M9.6 Revision de los Qerechqs d? (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
acceso de usuarios privilegiados
M9.7 ReV|S|on~poI|t|ca gestion de (Numero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
contrasefias
A10 |Criptografia
M10.1 g:\élli\cl)gsproceso actualizacion (Numero total de actualizacion /Namero Minimo =1) *100 100% 100%
M10.2 (F:elgzlesgon protocolo de gestion de (Numero total de Revisiones Anuales /Niumero Minimo de revisiones=2) *100 50% 100%
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Seguridad fisica y del entorno

Inspeccién hojas de registro

Tomando una muestra aleatoria de hojas de registro de acceso (NUumero de

0, 0,
Mil.1 accesos visitantes hojas satisfactorias/Muestra tomada) *100 85% 100%
M11.2 I'!OjaS de Regls.tro Manten|m|ento (NUmero total de Revisiones Anuales /Nimero Minimo de revisiones=2) *100 50% 100%
sistema contra incendios
M11.3 H_Ojas de Registro Mantenimiento (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
sistema cableado
M11.4 Insp_ecmon wsual_sobre p03|b_|es (NUmero de equipos desatendidos/Maximo 3) *100 50% 0%
equipos de usuario desatendido
Al2 |Seguridad de las operaciones
Revision cambios realizados Seleccién de muestra aleatoria de cambios
M12.1 . y (Numero de cambios correctamente documentados, aprobados y revisados 80% 100%
registrados : ; A
dentro de la muestra seleccionada/muestra aleatoria de cambios) *100
Revisibn escaneres de antivirus Seleccién de muestra aleatoria de dispositivos (portatiles y servidores)
M12.2 : ) " (NUumero de escéneres de antivirus funcionando dentro de la muestra 90% 100%
funcionando en dispositivos . ; . oy R
seleccionada/muestra aleatoria de dispositivos) *100
Revisién copias de sequridad de Seleccién de muestra aleatoria de dispositivos (portatiles y servidores)
M12.3 lai P 9 (Numero de dispositivos con copias de respaldo satisfactoria/muestra aleatoria 80% 100%
a informacion . o
de dispositivos) *100
Combrobacién sincronizacion del Seleccién de muestra aleatoria de dispositivos (portatiles y servidores)
M12.4 np (NUmero de sincronizaciones correctas dentro de la muestra 90% 100%
reloj . . X i
seleccionada/muestra aleatoria de dispositivos) *100
Software preventivo de Seleccidn de muestra aleatoria de dispositivos (portatiles y servidores)
M12.5 instalacién de software no (NUmero de dispositivos con software preventivo dentro de la muestra 90% 100%
autorizado seleccionada/muestra aleatoria de dispositivos) *100
Al3 |Seguridad de las comunicaciones
M13.1 | EXiste un Mapa de segmentacion | gyiqio— 10004 No existe=0% 100% 100%
de lared
M13.2 Reportes de sistemas IDS/IPS (NUmero total de Reportes realizados /NUmero Minimo de reportes=12) *100 83% 100%
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Adquisicion, desarrollo y mantenimiento de los sistemas

de informacioén

Informes de revision y analisis de

Seleccién de 5 parches aplicados durante el afio

. . 0 0

Mi4.1 |mpactq,de parches previos a (Numero de parches correctamente analizados*100) /5 85% 100%
aplicacién

M14.2 Revisién politica SDLC (NUmero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%

Al5 |Relacion con proveedores

M15.1 Revisiones mensuales del (Ndmero total de Revisiones /Nimero Minimo de revisiones=4) *100 75% 100%
servicio de cloud
Revision alineacion controles

M15.2 | corporativos de seguridad (Numero total de Revisiones /NUmero Minimo de revisiones=12) *100 83% 100%
respecto al servicio de cloud
Chequeo certificacién anual ISO

M15.3 27001 del proveeq,or de cloudy (Numero total de Revisiones Anuales /NUmero Minimo de revisiones=2) *100 50% 100%
test de recuperacion de
desastres

Al6 |Gestion de incidentes de seguridad de la informacidn

M16.1 Registro de incidentes en GoOne | Existe=100% No existe=0% 100% 100%
Registro de incidentes

M16.2 | reportados por el proveedor de Existe=100% No existe=0% 100% 100%
cloud
Aspectos de seguridad de la informacion para la gestion de

Al7 |la continuidad de negocio

M17.1 Ejecucion test de recuperacion (Numero total de ejecuciones /NUmero Minimo de ejecuciones=2) *100 50% 100%
de desastres de GoOne

M17.2 Revision plan de continuidad de (Numero total de Revisiones Anuales /NiUmero Minimo de revisiones=2) *100 50% 100%

GoOne
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Al18 |Cumplimiento

Mig.1 | Revision Independiente de la (Namero total de revisiones /Namero Minimo =1) *100 100% 100%
seguridad de la informacion

M18.2 Nptlf_lcacmnes confirmadas de (Numero de notificaciones/Maximo 2) *100 50% 0%
pérdidas de datos de GoOne
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Anexo V: Declaracién de Aplicabilidad

Capitulo Control Aplica  Estado Indicador

A5 Politicas de Seguridad de la Informacion

A.5.1 Directrices de gestion de la seguridad de la informacion

A51.1 Politicas para la seguridad de la informacion Si Sabemos que la oficina del CISO publicé hace menos de un afio la Directiva de Seguridad
de Cloud y en este proyecto se va a introducir en los requisitos técnicos y funcionales.

A.5.1.2 Revision de las politicas para la seguridad de la informacion Si Aungue la Directiva de Seguridad de Cloud existe el proceso de revisién periddica esta
definiéndose pues pese a que la definieron los roles principales se ha de revisar si hande | M5.1
afiadirse roles nuevos dentro del proceso de revision.

A.6 Organizacion de la Seguridad de la Informaciéon

A.6.1 Organizacion interna

A6.1.1 Roles y responsabilidades en Si Dentro de la organizacion los roles y responsabilidades respecto a la seguridad de la M6.1

seguridad de la informacion informacion y los procesos asociados estan definidos. Sin embargo, dentro de la
particularidad del proyecto se tendran que revisitar y detallar estos procesos respecto al
modelo de responsabilidad compartida con el proveedor de cloud.

A.6.1.2 Segregacion de tareas Si Pese a que los roles con el proveedor de cloud han sido definidos dentro del contrato, M6.2
internamente la segregacion de tareas esta definiéndose y los controles son muy
limitados pues la tecnologia es emergente dentro de la compafiia.

A.6.1.3 Contacto con las autoridades Si Los contactos con las autoridades pertinentes estan definidos, las funciones necesarias M6.3
saben su rol. No es un proceso nuevo tan solo se han afiadido los contactos necesarios
del proveedor de cloud.

A.6.1.4 Contacto con grupos de interés especial Si La organizacién ya formaba parte de grupos de interés como pueden ser ISACA, ENISA,

CSIRT. Recientemente se ha unido al grupo de trabajo de CSA para obtener mayor vision
de los entornos cloud.

A.6.1.5 Seguridad de la informacién en la gestién de proyectos Si La metodologia estandar definida dentro de la organizacion para la gestion de proyectos M6.4
establece las herramientas y procesos para la correcta gestion de riesgos de los
proyectos y como monitorizarlos.
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A.6.2 Los dispositivos moviles y el teletrabajo

A.6.2.1 Politica de dispositivos mdviles Si Existe una politica de uso de dispositivos méviles corporativos y una serie de medidas de M6.5
monitorizacién y seguridad para asegurar la informacion.

A.6.2.2 Teletrabajo Si Existe una politica de teletrabajo, recientemente actualizada. Dentro de ella se establecen | M6.6
las medidas a desarrollar por el empleado mientras realiza teletrabajo, asi como los
controles implantados por la compaifiia.

A.7 Seguridad relativa a los Recursos Humanos

A.7.1 Antes del empleo

A71.1 Investigacion de antecedentes Si Los procesos de RRHH tienen un nivel de implementacion muy elevado avalado por las M7.1
diversas revisiones/certificaciones a las que se someten anualmente.

A.7.1.2 Términos y condiciones del empleo Si Los procesos de RRHH tienen un nivel de implementacion muy elevado avalado por las
diversas revisiones/certificaciones a las que se someten anualmente.

A.7.2 Durante el empleo

A7.21 Responsabilidades de gestion Si Dentro de las responsabilidades de empleados, asi como personal subcontratado se
encuentran aquellas que implican cumplir con las politicas de seguridad.

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacién Si De manera periddica todos los empleados y personal con acceso a los sistemas de M7.2
informacion realizan una serie de cursos destinados a la concienciacion y preparacion en M7.3
materia de seguridad de la informacién. Se monitoriza la realizacién de estos cursos. ’
Adicionalmente, se ha afiadido un nuevo portfolio de cursos especificos para el personal
gue esta involucrado en el proyecto GoOne.

A.7.2.3 Proceso disciplinario Si Existe un proceso definido y publicado en la intranet de la empresa sobre medidas
disciplinarias para aquellos casos en que se provoque una brecha de seguridad.

A.7.3 Finalizacion del empleo o cambio en el puesto de trabajo

A.7.31 Responsabilidades ante la finalizacién o cambio Si Los procesos de RRHH comparten dentro de los procesos de bienvenida de empleados

las condiciones en caso de finalizacién del contrato y las responsabilidades del empleado
en materia de seguridad de la informacién.
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A8 Gestién de activos

A.8.1 Responsabilidad sobre los activos

A8.1.1 Inventario de activos Si El proceso para la infraestructura interna esté definido, sin embargo, este proceso ha de M8.1
perfilarse para el entorno de cloud pues de momento no se han inventariado de manera
formal.

A.8.1.2 Propiedad de los activos Si El proceso para la infraestructura interna esté definido, sin embargo, este proceso ha de M8.1
perfilarse para el entorno de cloud pues de momento no se han inventariado de manera
formal.

A.8.1.3 Uso aceptable de los activos Si El proceso para la infraestructura interna esta definido, sin embargo, este proceso ha de M8.1
perfilarse para el entorno de cloud pues de momento no se han inventariado de manera
formal.

A.8.1.4 Devolucién de activos Si Este control aplicaria a aquellos componentes fisicos para los cuales existe un proceso M8.2
bien definido, operado e incluso ya auditado.

A.8.2 Clasificacion de la informacién

A8.21 Clasificacion de la informacion Si Existe un proceso definido para la clasificacion de toda la informacién con la que se M8.1
trabaja dentro de la compafiia y esta es por supuesto, aplicable al entorno de nube.

A.8.2.2 Etiquetado de la informacién Si Dentro del proyecto se identificaron los tipos de datos que se iban a alojar en la nube y M8.1
gue requisitos de seguridad y controles habrian de tener.

A.8.2.3 Manipulado de la informacion Si M8.1

A.8.3 Manipulacién de los soportes

A.8.3.1 Gestién de soportes extraibles Si Este control aplicaria a aquellos componentes fisicos para los cuales existe un proceso M8.3
bien definido, operado e incluso ya auditado donde se asegura la gestion de estos y su ’
ciclo de vida.

A.8.3.2 Eliminacion de soportes Si M8.3
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A.8.3.3 Soportes fisicos en transito Si M8.3

A.9 Control de acceso

A.9.1 Requisitos de negocio para el control de acceso

A9.1.1 Politica de control de acceso Si El proceso de control de accesos a entornos internos es definido, pero para aquellos M9.1
accesos en cloud se deberan definir detalladamente, sobre todo para el personal externo. ’

A.9.1.2 Acceso a las redes y a los servicios de red Si M9.1

A.9.2 Gestion de acceso de usuario

A9.2.1 Registro y baja de usuario Si Se ha definido un procedimiento de altas y bajas que esta en proceso de formalizacion. M9.3

A.9.2.2 Provisién de acceso de usuario Si Dentro de proceso de altas, se ha definido cual es el procedimiento para asignar roles y M9.3
gue privilegios estos conceden, asi como los aprobadores necesarios y el sistema de !
autenticacion e inicio de sesién (multifactor).

A.9.2.3 Gestién de privilegios de acceso Si M9.3

A.9.24 Gestién de la informacion secreta de autenticacion de los usuarios Si Dentro del proyecto se ha asegurado que la gestion de informacién de autenticacion se M9.3
realizada por parte del proveedor de cloud de manera adecuada y alineada con las ’
politicas internas de seguridad relacionadas. M9.7

A.9.25 Revision de los derechos de acceso de usuario Si El proceso de revisién de usuarios es el establecido dentro de la compafiia y este entorno
se adhiere al de manera que se cumple y se registra de manera trimestral la revision de M9.5
usuarios y accesos en los entornos de GoOne.

A.9.2.6 Retirada o reasignacion de los derechos de acceso Si Dentro del proceso de baja de un empleado o colaborador se encuentra el borrado de sus
credenciales por parte de su jefe directo. En el caso del personal que trabaja en el M9.4
entorno de nube se sigue el mismo proceso.

A.9.3 Responsabilidades del usuario

A.9.3.1 Uso de la informacion secreta de autenticacion Si Dentro de las formaciones en materia de seguridad de la informacién se forma a los

usuarios sobre métodos y herramientas corporativas para la correcta gestion de sus
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credenciales, aplicable al entorno de nube.

A.9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 Restriccién del acceso a la informacion Si Se ha definido dentro de los roles definidos el tipo de informacién y al que se tiene M9.6
acceso, asi como las funcionalidades disponibles segun la clasificacién de la informacién. :

A.9.4.2 Procedimientos seguros de inicio de sesion Si Dentro de proceso de altas, se ha definido cual es el procedimiento para asignar roles y
gue privilegios estos conceden, asi como los aprobadores necesarios y el sistema de M9.2
autenticacion e inicio de sesién (multifactor).

A.9.43 Sistema de gestion de contrasefias Si Dentro de las formaciones en materia de seguridad de la informacion se forma a los
usuarios sobre métodos y herramientas corporativas para la correcta gestion de sus M9.7
credenciales, aplicable al entorno de nube.

A.9.4.4 Uso de utilidades con privilegios del sistema Si Se ha definido dentro de los roles definidos las funcionalidades disponibles para los tipos M9.6
de usuarios, asi como los procesos permitidos dentro de la nube y para cuales se

A.9.45 Control de acceso al codigo fuente de los programas Si requiere aprobacion. M9.6

A.10 Criptografia

A.10.1 Controles criptograficos

A.10.1.1 Politica de uso de los controles criptogréaficos Si Dentro de la organizacion existen controles criptogréaficos pero la Directiva de Seguridad M10.1
en la nube establece ciertas particularidades que se estan analizando respecto a los

] controles aplicados por el proveedor y su cumplimiento con la politica interna.

A.10.1.2 Gestién de claves Si Adicionalmente, se esta definiendo como conservar estas claves y manejar su ciclo de M10.2
vida.

A.11 Seguridad fisicay del entorno

All.1 Areas seguras

A.11.1.1 Perimetro de seguridad fisica Si Dentro de la organizacién la seguridad fisica se certifica anualmente con una auditoria
ISO 27001 y el cloud provider también cuenta con ella.
Las oficinas de la organizacién estan protegidas por camaras de seguridad y sistemas de
deteccion de presencia.

A.11.1.2 Controles fisicos de entrada Si Dentro de la organizacion la seguridad fisica se certifica anualmente con una auditoria M11.1
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A.11.1.3 Seguridad de oficinas, despachos y recursos Si ISO 27001 y el cloud provider también cuenta con ella. M11.1
El acceso a las oficinas de realiza a través de un torno con una tarjeta identificativa. En
caso de visitantes siempre acceden acompafados con un empleado previo registro en la
entrada del edificio.
A.11.1.4 Proteccién contra las amenazas externas y ambientales Si Dentro de la organizacion la seguridad fisica se certifica anualmente con una auditoria
ISO 27001 y el cloud provider también cuenta con ella.
Las instalaciones se encuentran protegidas con sistemas de deteccién y prevencion de
incendios, fuga de gas o fallo eléctrico, entre otros.
A.11.1.5 El trabajo en areas seguras Si Dentro de la organizacion la seguridad fisica se certifica anualmente con una auditoria
ISO 27001 y el cloud provider también cuenta con ella.
Existen una serie de medidas de seguridad adicionales para las zonas de trabajo en las
que existe informacion fisica confidencial.
A.11.1.6 Areas de carga y descarga Si Dentro de la organizacion la seguridad fisica se certifica anualmente con una auditoria
ISO 27001 y el cloud provider también cuenta con ella.
Las zonas de carga y descarga solo se encuentran en el centro de datos, que no da
soporte a GoOne.
A.11.2 Seguridad de los equipos
A.11.2.1 Emplazamiento y proteccién de equipos Si Dentro de la organizacion la seguridad fisica se certifica anualmente con una auditoria
1ISO 27001 y el cloud provider también cuenta con ella.
A.11.2.2 Instalaciones de suministro Si Las medidas de seguridad de los equipos de concentran en el centro de datos, que no da
soporte a GoOne.
A.11.2.3 Seguridad del cableado Si M11.3
A.11.2.4 Mantenimiento de los equipos Si M11.2
M11.3
A.11.2.5 Retirada de materiales propiedad de la empresa Si
A.11.2.6 Seguridad de los equipos fuera de las instalaciones Si
A.11.2.7 Reutilizacién o eliminacion segura de equipos Si El cloud provider también cuenta con la certificacion ISO 27001 que asegura este
proceso.
A.11.2.8 Equipo de usuario desatendido Si Los equipos de los usuarios disponen de cierre de sesion tras 5 minutos de inactividad. M11.4
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A.11.2.9 Politica de puesto de trabajo despejado y pantalla limpia Si Adicionalmente, los usuarios son formados de manera que conocen su deber respecto a
la atencién de sus dispositivos y la politica y manejo de material fisico en el puesto de M11.4
trabajo.

A.12 Seguridad de las Operaciones

A.12.1 Procedimientos y responsabilidades operacionales

A.12.1.1 Documentacién de procedimientos operacionales Si El paradigma al que se enfrenta la organizacién con esta aplicaciéon es nuevo, esto
conlleva que las operaciones en el entorno de cloud han de definirse partiendo de las
directivas y politicas ya existentes, por tanto, el procedimiento operacional de cloud se
esta definiendo.

A.12.1.2 Gestion de cambios Si El proveedor de cloud ha definido y compartido su proceso formal de notificacion de M12.1
cambios para los clientes de manera que estos puedan anticiparse y analizarlos.

A.12.1.3 Gestion de capacidades Si El proceso de monitorizacion de las capacidades se realiza de manera informal y se
planea comenzar a definirlo a través de un procedimiento operacional.

A.12.1.4 Separacion de los recursos de desarrollo, prueba y operacion Si Se han provisto de momento un entorno de pruebas y otro de operacién, se ha planificado
la instalacion de un entorno de desarrollo separado del de pruebas. Los movimientos al
entorno de operacion han de ser aprobados por 2 roles definidos.

A.12.2 Proteccién contra el software malicioso (malware)

A.12.2.1 Controles contra el codigo malicioso Si Todo el cédigo para GoOne se desarrolla dentro del proceso de desarrollo seguro de M12.2
software donde se incluyen test de deteccion de codigo malicioso.

A.12.3 Copias de seguridad

A.12.3.1 Copias de seguridad de la informacion Si Dentro de las necesidades de la arquitectura se han definido los requisitos de copias de M12.3
seguridad y configurado en el entorno de nube.

A.12.4 Registros y supervision

A.12.4.1 Registro de eventos Si Se estan definiendo los requisitos de monitorizacién del entorno de cloud para asegurar
gue cubran el entorno respecto a los riesgos identificados, aun asi, el proveedor establece
una configuracion minima de registros.

A.12.4.2 Proteccién de la informacion del registro Si El proveedor de cloud asegura que los registros se mantienen encriptados y accesibles

solo por los administradores del cliente.
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A.12.4.3 Registros de administracion y operacién Si Se estan definiendo los requisitos de monitorizacion del entorno de cloud para asegurar
gue cubran el entorno respecto a los riesgos identificados, aun asi, el proveedor establece
una configuracion minima de registros.
Al12.4.4 Sincronizacion del reloj Si Dicha informacion es publicada y accesible por los clientes del servicio de nube. M12.4
A.12.5 Control del software en explotacién
A.125.1 Instalacién del software en explotacién Si No esta permitido la instalacién de software de explotacién y el proveedor de cloud
asegura los controles para ello.
A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestioén de las vulnerabilidades Si El proveedor de nube notifica a sus clientes de las vulnerabilidades que afectan a sus
técnicas sistemas y de las medidas a tomar por parte del cliente.
A.12.6.2 Restriccién en la instalacion de software Si No esta permitido la instalacion de software de explotacion y el proveedor de cloud M12.5
asegura los controles para ello. :
A.12.7 Consideraciones sobre la auditoria de sistemas de informacion
A.12.7.1 Controles de auditoria de sistemas de informacién Si El plan de auditorias interno y externo es notificado con antelacion para prever posibles
impactos sobre los recursos de personal y los entornos.
A.13 Seguridad de las Comunicaciones
A.13.1 Gestion de la seguridad de las redes
A.13.1.1 Controles de red Si Dentro de la organizacién los procesos de redes estan bien definidos. Sin embargo,
dentro de la particularidad del proyecto se estan revisitando y detallando estos procesos M13.2
respecto al modelo de responsabilidad compartida con el proveedor de cloud.
A.13.1.2 Seguridad de los servicios de red Si Se han establecido unas medidas minimas sobre la seguridad de los servicios de red, que | M13.1
suelen ser propuestas por el baseline del proveedor de cloud. Sin embargo, se estan
A13.13 Segregacion en redes Si rees\élasando para GoOne las necesidades en materia de seguridad de red y segregacion de M13.1
A.13.2 Intercambio de informacion
A.13.2.1 Politicas y procedimientos de Si Se han establecido unos protocolos de transferencia segura de informacién (https, http)
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intercambio de informacion

de manera que pueda transferirse la informacion segura. Adicionalmente, toda la
informacion se transfiere encriptada.

A.13.2.2 Acuerdos de intercambio de informacién Si
A.13.2.3 Mensajeria electronica Si
A.13.24 Acuerdos de confidencialidad o no revelacién Si Existe un acuerdo de confidencialidad firmado con el proveedor de servicio en la nube, asi
como un acuerdo de transferencia segura de informacion.
A.14 Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion
A.14.1 Requisitos de seguridad en los sistemas de informacion
A.14.1.1 Andlisis de requisitos y especificaciones de seguridad de la informacion Si Dentro de la fase inicial del proyecto se realiz6 un analisis de los servicios de seguridad
ofrecidos por el proveedor y como estos cumplian con los requisitos funcionales y de
seguridad de la aplicacién GoOne. Dicho andlisis se ha mantenido vivo y se va a
A.14.1.2 Asegurar los servicios de aplicaciones en redes publicas Si actualizando en funcion de necesidades o actualizaciones.
A.14.1.3 Proteccion de las transacciones de servicios de aplicaciones Si
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
A.14.2.1 Politica de desarrollo seguro Si Existen procesos de desarrollo de software, sin embargo, este proyecto trae consigo la M14.2
Infraestructura como codigo lo que obligara a adoptar controles de desarrollo seguro de
A.14.2.2 Procedimiento de control de cambios en sistemas Si software. M14.1
A.14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema Si M14.2
operativo
A.14.2.4 Restricciones a los cambios en los paquetes de software Si M14.2
A.14.2.5 Principios de ingenieria de sistemas seguros Si M14.2
A.14.2.6 Entorno de desarrollo seguro Si M14.2
A.14.2.7 Externalizacion del desarrollo de software Si M14.2
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A.14.2.8 Pruebas funcionales de seguridad de sistemas Si M14.1
A.14.2.9 Pruebas de aceptacion de sistemas Si M14.1
A.14.3 Datos de prueba
A.14.3.1 Proteccion de los datos de prueba Si M14.1
A.15 Relacién de proveedores
A.15.1 Seguridad en las relaciones con proveedores
A.15.1.1 Politica de seguridad de la informacioén en las relaciones con los Si El equipo de compras y el equipo de gestién de proveedores implementan una serie de M15.1
proveedores controles y verificaciones manuales, sin embargo, dentro del entorno de cloud es muy
posible que se necesite afiadir algunos controles automaticos para una mayor
optimizacién.
A.15.1.2 Requisitos de seguridad en contratos con terceros Si El equipo de compras y el equipo de gestién de proveedores dentro de su proceso de M15.2
negociacion de contrato con el proveedor han definido de manera adecuada los roles a
incluir.
A.15.1.3 Cadena de suministro de tecnologia de la informacion y de las Si El contrato con el proveedor de nube incluye clausulas para la correcta gestion de la M15.2
comunicaciones informacion, asi como la transferencia y procesamiento de datos segura.
A.15.2 Gestion de la provision de servicios del proveedor
A.15.2.1 Control y revisién de la provisién de servicios del proveedor Si Existe un proceso de revisién periodica del servicio donde se hace un seguimiento de M15.1
incidentes, se comprueba el cumplimiento del servicio, SLA, cambios en el servicio, en los M15.3
controles y procedimientos, asi como posibles riesgos que afecten al servicio. ’
A.15.2.2 Gestion de cambios en la provision del servicio del proveedor Si M15.1
A.16. Gestién de incidentes de seguridad de lainformacién
A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras
A.16.1.1 Responsabilidades y procedimientos Si El proceso de gestion de incidentes es definido y conocido por los actores involucrados,

sera necesario ampliarlo para cubrir los incidentes en entornos de cloud.
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A.16.1.2 Notificacién de los eventos de seguridad de la informacion Si El proveedor de servicio en la nube ha proporcionado un proceso de notificacion de M16.1
incidentes y eventos de seguridad para los administradores de GoOne. M16.2
A.16.1.3 Notificacién de puntos débiles de la seguridad Si M16.1
M16.2
A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacién Si El proceso de gestion de incidentes es definido y conocido por los actores involucrados, M16.1
sin embargo, los procesos de decision para el entorno de cloud no son conocidos y M16.2
aplicados de manera extensa. ’
A.16.1.5 Respuesta a incidentes de seguridad de la informacion Si M16.1
M16.2
A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion Si M16.1
M16.2
A.16.1.7 Recopilacion de evidencias Si M16.1
M16.2
A.17 Aspectos de la seguridad de lainformacion para la gestion de la
continuidad del negocio
A.17.1 Continuidad de la seguridad de la informacién
A.17.1.1 Planificacion de la continuidad de la seguridad de la informacion Si Dentro de la organizacién se monitorizan y redundan los sistemas criticos de manera
estricta, en este caso se han adaptado las monitorizaciones sobre controles clave de M17.2
continuidad de negocio para que incluyan GoOne su entorno de cloud.
A.17.1.2 Implementar la continuidad de la seguridad de la informacion Si Existe una politica definida de continuidad de negocio y dentro del sistema GoOne se ha
definido un procedimiento de recuperacién de desastres para alinearlo con la politica de M17.2
continuidad de negocio.
A.17.1.2 Verificacion, revision y evaluacién de la continuidad de la seguridad de la Si Existe un procedo anual en el que se revisa y se prueba la estrategia de recuperacion de
informacién desastres, ademas se coordina con el proveedor de cloud. Adicionalmente, se hace un M17.1
seguimiento al proveedor de cloud sobre su politica de continuidad de negocio y la :
gestion de ella.
A.17.2 Redundancias
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Al17.21 Disponibilidad de los recursos de tratamiento de la informacién Si M17.2
A.18 Cumplimiento
A.18.1 Cumplimiento de los requisitos legales y contractuales
A.18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales Si Para GoOne el estado de cumplimiento inicial respecto a la seguridad de la informacién
es el derivado de los procesos heredados de la organizacion y del proveedor de cloud, sin
A.18.1.2 Derechos de Propiedad Intelectual (DPI) si embargo, este cumplimiento se debe definir de manera detallada para el producto.
A.18.1.3 Proteccion de los registros de la organizacién Si M18.2
A.18.1.4 Proteccion y privacidad de la informacién de caracter persona Si M18.2
A.18.1.5 Regulacion de los controles criptograficos Si M18.2
A.18.2 Revisiones de la seguridad de la informacion
A.18.2.1 Revision independiente de la seguridad de la informacion Si La organizacién dentro de su proceso de seguimiento del servicio se asegura que el M18.1
proveedor del servicio de cloud proporcione de manera anual su certificacion ISO/IEC
A.18.2.2 Cumplimiento de las politicas y normas de seguridad Si 27001. M18.1
A.18.2.3 Comprobacion del cumplimiento técnico Si M18.1
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Anexo VI: Inventario Activos

Suministro Eléctrico s1 ‘[S 1 Servicios Medio 3 3 0
Servicio Limpieza S2 [S] Servicios Muy Bajo 0 0 0
Servicio Internet S3 [S] Servicios Alto 2 3 6
Servicio AWS nube S4 [S] Servicios Muy Alto 7 9 10
Servicios Globales S5 [S] Servicios Alto 6 5 6
Personal (staff) P1 [P] Personal Alto 3 3 6
Personal tierra y operaciones aeroportuarias P2 [P] Personal Alto 3 3 6
Personal Direccién P3 [P] Personal Medio 3 2 3
Equipos de Usuario oficinas HW1 :{rlz‘ﬂgnfgt‘;iza(rl?zzxare ) Alto 6 5 6
Equipos de servicios aeroportuarios HW2 l{r’;g:]r:ggza(rﬁzxare ) Muy Alto 8 9 9
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[HW] Equipamiento

Equipos en aeronaves HW3 Ry o e Muy Alto 10 10 10

Servidor VPN HW4 [HW] Equipamiento Muy Alto 7 | 9| 9
informdtico (hardware)

Servidor Correo HW5 {HW] Etlw{lpamlento Alto 5 6 3
informadtico (hardware)

Servidor Interno para autenticacion en AWS HWe6 {HW] Equ.lpamlento Muy Alto 9 9 9
informadtico (hardware)

Routers instalaciones locales HW7 {HW] Equ.lpamlento Alto 5 6 3
informadtico (hardware)

Web Interfaz GoOne swi [SW] Aplicaciones (software) Muy Alto 9 8 9

Software GoOne sw2 [SW] Aplicaciones (software) Muy Alto 10 10 8

Antivirus equipos usuario sw3 [SW] Aplicaciones (software) Alto 8 3 0

Sistema Operativo equipos usuario sw4 [SW] Aplicaciones (software) Medio 6 3 3

Sistema de ticketing Swh5 [SW] Aplicaciones (software) Medio 3 3 3

Sistema Monitorizacion local swe [SW] Aplicaciones (software) Alto 6 8 3

Conexion con AWS comi [com] R ed'e s de Muy Alto 9 9 10
comunicaciones

Firewalls com2 [COM] Redes de Muy Alto 9 | 9| 8
comunicaciones

Red de comunicacion movil comM3 ) R ed.e s de Alto 4 8 6
comunicaciones

Red de comunicacion oficinas com4 ) R ed.e s de Alto 5 8 6
comunicaciones

. _________________________________________________________________________________________|
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Conexion a Datacenters corporativos COM5 iﬁ?nnﬂ iﬁ;giisn‘z Alto 6 8 8
Sede Grupo L1 [L] Instalaciones Medio 6 0 3
Sede de cada Aerolinea L2 [L] Instalaciones Muy Alto 6 8 8
Datacenter Europa L3 [L] Instalaciones Muy Alto 8 9 8
Datacenter América L4 [L] Instalaciones Muy Alto 8 9 8
Servicios Aeroportuarios Asia-Pacifico L5 [L] Instalaciones Muy Alto 5 8 8
Servicios Aeroportuarios EMEA L6 [L] Instalaciones Alto 5 8 8
Servicios Aeroportuarios América Norte L7 [L] Instalaciones Alto 5 8 8
Servicios Aeroportuarios América Sur L8 [L] Instalaciones Alto 5 8 8
Aeronaves L9 [L] Instalaciones Muy Alto 9 10 10
Codigo Fuente GoOne D1 [D] Datos Muy Alto 10 10 9
Copias Respaldo GoOne D2 [D] Datos Muy Alto 9 9 9
Datos Financieros/Contables D3 [D] Datos Alto 9 10 8
Datos Personal D4 [D] Datos Alto 9 5 2
Credenciales corporativas D5 [D] Datos Alto 9 6 9
Credenciales AWS D6 [D] Datos Alto 9 6 9
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Datos en papel fisico D7 [D] Datos Alto
Claves sistemas en AWS K1 [K] Claves criptogrdficas Muy Alto
Claves criptogrdficas servidores K2 [K] Claves criptogrdficas Alto
Claves criptogrdficas copias de respaldo K3 [K] Claves criptogrdficas Alto
] rtes d
Sistemas guardado Backus Medial {Medm] S'¢’>p ortes de Alto
informacion
Dispositivos portdtiles de almacenamiento Media2 {Medm] S'¢’>p Spesloe Alto
informacion
Equipamiento prevencion incendios AUX1 [AUX] Equipamiento auxiliar Alto
Equipamiento cableado AUX2 [AUX] Equipamiento auxiliar Alto
Equipamientos dispositivos a bordo para GoOne AUX3 [AUX] Equipamiento auxiliar Muy Alto
Impresoras AUX4 [AUX] Equipamiento auxiliar Bajo
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Anexo VII: Identificacion y Valoracion de Amenazas

Frecuen
cia
Suministro Eléctrico 51 [S] Servicios Medio
[E.1] Errores de ellos usuarios 2 25% | 20% |70%
[E.2] Errores del administrador 3 25% | 20% |70%
[E.24] Caida del sistema por agotamiento de 2 70%
recursos
[A.11] Acceso no autorizado 2 25% | 20%
Servicio Limpieza 52 [S] Servicios Muy Bajo o o o
[E.1] Errores de ellos usuarios 2 25% | 20% |70%
[A.5] Suplantacion de lo identidad del usuario 2 25% | 80% | 70%
[A.11] Acceso no autorizado 2 25% | 20%
Servicio Internet 53 [S] Servicios Alto 2 3 &
[E.1] Errores de ellos usuarios 2 25% | 80% | 70%
[E.2] Errores del administrador 3 25% | 20% |70%
[E.24] Caida del sistema por agotamiento de 5 0%
recursos
[A.5] Suplantacion de lo identidad del usuario 2 25% | 80% | 70%
[A. 7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 80%
Servicio AWS nube 51 [S] Servicios Muy Alio 7 9 |10
[E.1] Errores de ellos usuarios 2 25% | 20% |70%
[E.2] Errores del administrador 3 25% | 20% |70%
[E.24] Caida del sistema por agotamiento de 5 70%
recursos
[A.5] Suplantacidon de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 25% | 80% | 70%
[A.11] Acceso no autorizado 2 25% | 20%
Servicios Globales 55 [5] Servicios Alto & 5 &
[E.2] Errores del administrador 3 85% | 80% |70%
[E.24] Caida del sistema por agotamiento de 2 70%
recursos
[A.5] Suplantacion de la identidad del usvario 2 25% | 20% |70%
[A.7] Uso no previsto 2 85% | 80% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Personal (staff) P1 [P] Personal Alto 3| 3 |s
[E. 7] Deficiencias en lo organizacion 3 40%
[E.28] Indisponibilidod del personal 3 40%
Personal tierra y operaciones aeroportuarias (P2 [P] Personal Alto 3 3 6
[E. 7] Deficiencias en lo organizacion 3 40%
[E.28] Indisponibilidad del personal 3 60%
Personal Direccion P3 [P] Personal Medio 3 2 3
[E.7] Deficiencias en lo organizacion 3 40%
[E.28] Indisponibilidad del personal 3 650%
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[HW] Equipamiento
Equipos de Usuario oficinas HW1 informatico Alto & 5 6
(hardware)
[N. 1] Fuego 2 50%
[n.2] Daiios por agua 2 50%
[1.4] Contaminacion electromagnética 1 50%
[1.5] Averia de origen fisico o logico 2 50%
[1.6] Corte del suministro eléctrico 2 50%
[E.2] Errores del administrador 3 25% | 20% | 70%
[A.7] Uso no previsto 2 25% | 20% |70%
[HW] Equipamiento
Equipos de servicios aeroportuarios HW2 informatico Muy Alto 8 g g
(hardware)
[N.1] Fuego 2 70%
[N.2] Dafios por agua 2 70%
[1.4] Contaminacidn electromagnética 2 70%
[1.5] Averia de origen fisico o légico 2 70%
[1.6] Corte del suministro eléctrico 2 60%
[E.2] Errores del administrador 3 5% | 80% | 70%
[A.5] Suplantacion de la identidad del usuario 2 85% | 80% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
[HW] Equipamiento
Equipos en aeronaves HW3 informatico Muy Alto i0 | 10 | 10
(hardware)
[n. 1] Fuego 3 B0%
[n.2] Daiios por agua 3 80%
[1.3] Contaminacion mecdnica 1 80%
[1.4] Contaminacidn electromagnética 1 B0%
[1.5] Averia de origen fisico o légico 3 B0%
[1.6] Corte del suministro eléctrico 2 650%
[E.2] Errores del administrador 3 25% | 20% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
[HW] Equipamiento
Servidor VPN HW4 informadtico Muy Alto 7 L] 9
(hardware)
[N.1] Fuego 2 75%
[N.2] Dafios por agua 2 75%
[i.4] Contaminacidn electromagnética 1 20%
[1.5] Averia de origen fisico o ldgico 3 20%
[i.6] Corte del suministro eléctrico 2 603%
[€.2] Errares del administrador 3 25% | 20% | 70%
[A.5] Suplantacion de la identidod del usuario 2 a5% | s0% | 70%
[A.7] Uso no previsto 2 25% | 20% | 70%
[A.11] Acceso no autorizado 2 25% | 20%
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[HW] Equipamiento
Servidor Correo HWS | |informdtico Alto 5 6 | 3
{hardware)
[N.1] Fuego 2 50%
[N.2] Dafos por agua 2 50%
[1.4] Contaminacion electromagnética 1 20%
[1.5] Averia de origen fisico o logico 3 20%
[E.2] Errores del administrador 3 85% | 20% |70%
[A.5] Suplantacion de la identidod del usuario 2 85% | 80% | 70%
[A.7] Uso no previsto 2 25% | 20% | 70%
[A.11] Acceso no autorizado 2 85% | 20%
[HW] Equipamiento
Servidor Interno para autenticacion en AWS |HWé informatico Muy Alto ] ] -]
{hardware)
[N.1] Fuego 2 90%
[N.2] Dafios por agua 2 20%
[1.4] Contaminacidn electromagnética 1 20%
[1.5] Averia de origen fisico o ldgico 3 20%
[1.6] Corte del suministro eléctrico 2 60%
[E.2] Errores del administrador 3 85% | 80% | 70%
[A.5] Suplantacion de la identidad del usuario 2 85% | 20% |70%
[A. 7] Uso no previsto 2 25% | 20% |70%
fA.11] Acceso no autorizado 2 25% | 20%
[HW] Equipamiento
Routers instalaciones locales HW7 | |informdtico Alto = & 3
{hardware)
[N.1] Fuego 2 60%
[N.2] Dafios por agua 2 60%
[1.4] Contaminacion electromagnética 1 20%
[1.5] Averia de origen fisico o logico 3 20%
[1.6] Corte del suministro eléctrico 2 60%
[E.2] Errores del administrador 3 85% | 80% | 70%
[A.5] Suplantacidn de la identidad del usuario 2 25% | 20% | 70%
[A. 7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
Web Interfaz GoOne swi | |[SW]Aplicaciones | |, o s | 2|s
(software)
[E.1] Errares de ellos usuarios 2 5% | 20% |70%
[E.2] Errares del administrador 3 5% | 20% |70%
[E.8] Difusidn de software dafiino 3 5% | 20% |70%
[A.5] Suplantacion de la identidad del usuario 2 85% | 80% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.8] Difusidn de software dafiing 3 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
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Software GoOne sw2 [swW] Aplicaciones Muy Alto 10 | 10 | &
(software)
[E.1] Errores de ellos usuarios 2 70% | 20% | 70%
[E.2] Errores del administrador 3 85% | 20% |70%
[E. 8] Difusion de software dafiino 3 85% | 20% |70%
[A.5] Suplantacicn de la identidad del usuaric 2 85% | 20% |70%
[A.7] Uso no previsto 2 85% | 20% |70%
[A.8] Difusion de software dafiino 3 85% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Antivirus equipos usuario swz | |[PWAplicaciones | 2| 3o
(software)
[1.5] Averia de origen fisico o logico 3 30%
[E.1] Errores de ellos usuarios 2 88% | 80% |70%
[E.2] Errores del administrador 3 85% | 20% |70%
[E.8] Difusion de software dafiino 3 85% | 20% | 70%
[A.7] Uso no prevista 2 85% | 20% |70%
[A.8] Difusion de software dafiino 3 85% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Sistema Operativo equipos usuario sw4 [SW] Aplicaciones Medio 6 3 3
(software)
[1.5] Averia de origen fisico o ldgico 3 80%
[E.1] Errores de ellos usuarios 2 75% | 20% | 70%
[E.2] Errores del administrador 3 85% | 20% |70%
[E. 8] Difusion de software dafiino 3 85% | 20% |70%
[A.7] Uso no prevista 2 85% | 20% |70%
[A.8] Difusion de software dafiino 3 85% | 20% | 70%
[A.11] Acceso no autorizado 2 85% | 20%
Sitema de ticketing sws | |[[PWIAplicaciones | 1, 3|3 |3
(software)
[E.1] Errores de ellos usuarios 2 85% | 80% |70%
[E.2] Errores del administrador 3 85% | 20% |70%
[E.8] Difusion de software dafiing 3 85% | 20% | 70%
[A.7] Uso no prevista 2 85% | 20% |70%
[A.8] Difusion de software dafiino 3 85% | 20% | 70%
[A.11] Acceso no autorizado 2 85% | 20%
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Sw] Aplicaciones
Sistema Monitorizacion local SWe [sw] Ap Alto 6 2 3
(software)
[E.1] Errores de ellos usuarios 2 85% | 80% | 70%
[E.2] Errores del administrador 3 85% | 20% | 70%
[E.8] Difusion de software dafiino 3 85% | 20% | 70%
[A.7] Uso no previsto 2 85% | 20% | 70%
[A.8] Difusién de software dafiino 3 85% | 80% | 70%
[A.11] Acceso no autorizado 2 85% | 0%
.. [COM] Redes de
Conexion con AWS comM1 L Muy Alto L] g 10
comunicaciones
[E.2] Errores del administrador 3 85% | so% | 70%
[E.9] Errores de [re-Jencaminamiento 3 85%
[A.5] Suplantacion de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 85% | so% | 70%
[A.11] Acceso no autorizado 2 85% | 0%
COM] Redes de
Firewalls com2 [ "'_ . s Muy Alto 9 9 2
comunicaciones
[1.5] Averia de origen fisico o l6gico 3 20%
[E.2] Errores del administrador 3 85% | s0% | 70%
[A.7] Uso no previsto 2 85% | s0% | 70%
[A.11] Acceso no autorizado 2 85% | s0%
L COM] Redes de
Red de comunicacion mavil coM3 [ ! .. Alte 4 2 &
comunicaciones
[1.5] Averia de arigen fisico o ldgico 80%
[E.2] Errores del administrador 3 25% | 20% |70%
[E.3] Errores de [re-Jencaminamiento 3 25%
[A.5] Suplantacion de la identidod del usuario 2 85% | 20% |70%
[A.7] Uso no previsto 2 85% | 20% | 70%
[A.11] Acceso no autorizado 2 25% | 20%
COM] Redes de
Red de comunicacion oficinas conM4 [ ] . . Alto 5 -] &
comunicaciones
[1.5] Averia de origen fisico o ldgico 20%
[E.2] Errores del administrador 3 25% | 20% |70%
[E.3] Errores de [re-Jencaminamiento 3 25%
[A.5] Suplantacidn de la identidod del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 25% | 20% |70%
[A.11] Acceso no autorizado 2 5% | s0%
. . [COM] Redes de
Conexion a Datacenters corporativos COMS5 .. Alto 6 2 2
comunicaciones
[E.2] Errores del administrador 85% | 80% |70%
[E.5] Errores de [re-Jencaminamiento 3 85%
[A.5] Suplantacidn de la identidod del usuario 2 25% | 20% |70%
[A. 7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 25% | 20%
Sede Grupo L1 [L] Instalaciones Medio & a 3
[N.1] Fuego 2 40%
[N.2] Dafios por agua 40%
[A.5] Suplantacicn de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 85% | 20% | 70%
[A.11] Acceso no autorizado 85% | 20%
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Sede de cada Aerolinea (¥ [1] Instalaciones Muy Alto & g 8
[N.1] Fuego 2 40%
[N.2] Dafios por agua 2 40%
[A.5] Suplantacion de la identidod del usvario 2 85% | 20% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Datacenter Europa L3 [L] Instalaciones Muy Alto 8 9 8
[N.1] Fuego 2 70%
[N.2] Dafios por oqua 2 70%
[A.5] Suplantacion de la identidad del usvario 2 85% | 80% |70%
[A.7] Uso no previsto 2 85% | 80% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Datacenter America L4 [L] Instalaciones Muy Alto 2 2 2
[N.1] Fuego 2 70%
[N.2] Dafios por oqua 2 70%
[A.5] Suplantacion de la identidod del usuario 2 85% | 20% |70%
[A.7] Uso no previsto 2 85% | 20% |70%
[A.11] Acceso no gutorizado 2 85% | 20%
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Servicios Aeroportuarios Asia-Pacifico L5 [L] Instalaciones Muy Alio 5 8 8
[N.1] Fuego 2 70%
[N.2] Dafios por agua 2 70%
[A.5] Suplantacidn de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 85% | 80% |70%
[A.11] Acceso no autorizado 2 85% | 80%
Servicios Aeraportuarios EMEA L6 [L] Instalaciones Alto = 2 2
[N.1] Fuego 2 70%
[N.2] Dafios por agua 2 70%
[A.5] Suplantacidn de lo identidad del usuario 2 85% | 80% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
Servicios Aeroportuarios América Norte L7 [L] Instalaciones Alto 5 2 2
[N.1] Fuego 2 70%
[n.2] Dafios por agua 2 70%
[A.5] Suplantacion de la identidad del usuario 2 85% | 80% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
Servicios Aeroportuarios América Sur L8 [L] Instalaciones Alto 5] 2 2
[N.1] Fuego 2 70%
[N.2] Dafios por agua 2 70%
[A.5] Suplantacion de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 80%
Aeronaves L9 [L] Instalaciones Muy Alio 9 | 10 | 10
[N.1] Fuego 2 70%
[N.2] Dafios por agua 2 70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%

Cadigo Fuente GoOne D1 [D] Datos Muy Alto 10 | 10 | 9

a5% | 20% |70%
as5% | 20% |70%
85% | BO% | 70%
[A.11] Acceso no autorizado 85% | 80%
Copias Respaldo GoOne D2 [D] Datos Muy Alio 9 9 9

S0% | 95% | 70%
85% | 8B0% | 70%
[A.7] Uso no previsto 25% | 20% |70%
[A.11] Acceso no autorizado 25% | 20%
Datos Financieros/Contables D3 [D] Datos Alto 9 | 10 | &8

95% | 95% |90%
as5% | 20% |70%
85% | BO% | 70%
[A.11] Acceso no autorizado 85% | 80%
Datos Personal D4 [D] Datos Al 9 5 2

95% | 95% | 70%
85% | B0% | 70%
85% | 8B0% | 70%
85% | 80%

[E.1] Errores de ellos usuarios

[E.2] Errores del administrador

[A.7] Uso no previsto

LT

[E.1] Errores de ellos usuarios

[E.2] Errores del administrador

M

[E.1] Errores de ellos usuarios

[E.2] Errores del administrador

[A.7] Uso no previsto

b ha | |

[E.1] Errores de ellos usuarios

[E.2] Errores del administrador

[A.7] Uso no previsto
[A.11] Acceso no autorizado

M
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Credenciales corporativos D5 [D] Datos Alto 9 & 9
[E.1] Errores de ellos usuarios 3 90% | 95% | 70%
[E.2] Errores del administrador 3 85% | 80% | 70%
[A.11] Acceso no autorizado 2 85% | 80%
Credencigles AWS D6 [D] Datos Alto 9 & 9
[E.1] Errores de ellos usuarios 3 90% | 95% | 70%
[E.2] Errores del administrador 3 85% | 80% | 70%
[A.11] Acceso no autorizado 2 85% | 80%
Datos en papel fisico D7 [D] Datos Alto 7 F a
[E.1] Errores de ellos usuarios 3 70% | 20% | 70%
[E.2] Errores del administrador 3 85% | 80% | 70%
[A.11] Acceso no autorizado 2 85% | 80%
Claves sistemas en AWS K1 '“rf' Chue:s Muy Alto 3 ] 9
criptogrdficas
[E.1] Errores de ellos usuarios 3 90% | 95% | 70%
[E.2] Errores del administrador 3 85% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Claves criptogrdficas servidores K2 !Kf' Cfaue's Alto 2 & g
criptogrdficas
[E.1] Errores de ellos usuarios 3 90% | 95% |70%
[E.2] Errores del administrador 3 85% | 80% |70%
fA.11] Acceso no autorizado 2 85% | 80%
. . . K] Claves

Claves criptogrdficas copias de respaldo K3 £ r:;a togrdficas Alto 2 3 3
[E.1] Errores de ellos vsuarios 3 o0% | 95% | 70%
[E.2] Errores del administrador 3 85% | 20% | 70%
[A.11] Acceso no autorizado 2 85% | 20%
[A.11] Acceso no autorizado 2 85% | 20%
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Media | |[Media] Soportes de

Sistemas guardodo Backup B T Alto 2 & &
[N. 1] Fuego 2 60%
[N. 2] Dafios por agua 2 60%
[1.4] Conteminacién electromagnética 1 603
[1.5] Averia de origen fisico o ldgico 2 70%
[1.6] Corte del suministro eléctrico 2 70%
[1.10] Degradacidn de los sopartes de 2 20%
almacenamiento de la informacion
[E.1] Errores de ellos usuarios E] 90% | 95% | 70%
[E.2] Errores del administrador 3 85% | 80% | 70%
[E.4] Errores de configuracicn E] 20%
[A.5] suplantacidn de la identidad del usuario 2 85% | 20% | 70%
[A.7] Uso no previsto 2 85% | 20% | 70%
[A.11] Acceso no autorizado 2 25% | 80%
Dispositivos portdtiles de almacenamiento Media {m" :.'it’)porfes de Alto 2 2 3
2 informacion
[N.1] Fuego 2 30%
[N. 2] Dafios por ogua 2 30%
[1.3] Contaminacién mecdnica 2 30%
[1.4] Contaminacién electromagnética 1 30%
[1.5] Averia de origen fisico o ldgico 2 50%
[1.6] Corte del suministro eléctrico 2 50%
[1.10] Degradacidn de los sopartes de
almacenamiento de la informacion ? 20%
[E.1] Errores de ellos usuarios 3 90% | 95% | 70%
[E.2] Errores del administrador 3 25% | 8o% | 70%
[E.4] Errores de configuracicn E] 20%
[A.5] suplantacidn de la identidad del usuario 2 85% | 80% | 70%
[A.7] Uso no previsto 2 85% | 20% | 70%
[A.11] Acceso no autorizado 2 85% | 20%
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Equipamiento prevencion incendios AUX1 i.ill:;,;fqupammnro Alto 2 g 2
[N.1] Fuego 2 20%
[N.2] Dafios por agua 2 20%
[1.3] Contaminacion mecdnica 2 20%
[1.5] Averia de arigen fisico o légico 2 20%
[1.6] Corte del suministro eléctrico 2 20%
[E.2] Errores del administrador 3 85% | 20% |70%
[A.7] Usa no previsto 2 85% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Equipamiento cableado AUX2 i ‘:;,E fq"wm"m Alto 2|3 |s
[N.1] Fuego 2 20%
[N.2] Dafios por agua 2 20%
[1.3] Contaminacion mecdnica 2 20%
[1.4] Contaminacion electromagnética 2 20%
[1.5] Averia de origen fisico o légico 2 20%
[1.6] Corte del suministro eléctrico 2 20%
[E.2] Errores del administrador 3 85% | 20% |70%
[A.7] Uso no previsto 2 85% | 20% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Zqou;lp;l;miento dispositivos a bordo para e iﬂ:ﬂﬂ;ﬁ fquipamiento Muy Alto o | 10 | 10
[N.1] Fuego 3 95%
[N.2] Dafios por agua 3 95%
[1.3] Contaminacion mecdnica 3 95%
[1.4] Contaminacidon electromagnética 3 95%
[1.5] Averia de origen fisico o légico 3 95%
[1.6] Corte del suministro eléctrico 2 20%
[E.2] Errores del administrador 3 85% | 80% |70%
[E.4] Errores de configuracicn 3 95%

[A.7] Usa no previsto 2 85% | 80% |70%
[A.11] Acceso no autorizado 2 85% | 20%
Impresoras AUX4 i.::;_i:’qumamlento Bajo 2 o o
[N.1] Fuego 2 650%
[N.2] Dafios por agua 2 650%
[I.4] Contaminacidn electromagnética 2 60%
[1.5] Averia de origen fisico o ldgico 2 603%
[1.6] Corte del suministro eléctrico 2 60%
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Anexo VIII: Impacto Potencial de los Activos

C I Cc I D
Suministro Eléctrico S1 S] Servicios Medio 0
85%| 80% | 70%| 2,55 2,4| O
Servicio Limpieza s2 [S] Servicios Muy Bajo 0 85% | 80% | 70% 0 ol o
Servicio Internet S3 [S] Servicios Alto 6 85% | 80% | 70%| 17| 2.4|42
Servicio AWS nube sS4 [S] Servicios Muy Alto 10
85%| 80%| 70%|5,95| 7,2| 7
Servicios Globales S5 [S] Servicios Alto 6 85% | 80% | 70%| 5,1 4|42
Personal (staff) P1 [P] Personal Alto 6 0 ol a0% 0 0|24
Personal tierra y operaciones
, yop P2 [P] Personal Alto 6
aeroportuarias 0 0| 60% 0 03,6
Personal Direccion P3 [P] Personal Medio 3 0 0! 60% 0 ol1s
. P HW] Equipamiento informdtico
Equipos de Usuario oficinas HW1 §h c]I q9 ’; f Alto 6
LRl 85% | 80% | 70%| 51| 4|42
Equipos :Ie s?rwaos HW2 [’I;IWC]l Equipamiento informdtico Muy Alto 5
aeroportuarios (hardware) 85% | 80% | 70%| 68| 72|63
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[HW] Equipamiento informdtico

Equipos en aeronaves HwW3 Muy Alto 10| 10| 10

(hardware) 85% | 80% | 80%| 85| 8| 8

HW] Equipamiento informadti
Servidor VPN Hwa [JIHWI Equipamiento informdtico Muy Alto 79| 9

(hardware) 85%| 80% | 80%|5,95| 7,2|7,2
Servidor Correo HW5 [HW] Equipamiento informatico Alto 5(6| 3

(hardware) 85%| 80% | 80% | 4,25| 4,8|2,4
Servidor Interno para HW6 [HW] Equipamiento informdtico . ol el e
autenticacion en AWS (hardware) 4 85% | 80% | 90%| 7,65| 7,2 8,1

) ] HW] Equipamiento informdtico

Routers instalaciones locales | HW7 s f Alto 5(6]| 3

(hardware) 85%| 80%| 80%|4,25| 4,8|2,4
Web Interfaz GoOne swi [SW] Aplicaciones (software) Muy Alto 9|18 9 85% | 80% | 70% | 7.65| 6,463
Software GoOne sw2 [SW] Aplicaciones (software) Muy Alto 10|10| 8 85% | 80% | 70%| 8,5 8| 5,6
Antivirus equipos usuario sw3 [SW] Aplicaciones (software) Alto 8|13| 0 38% | 80% | 70%| 7.0 24! o
i<tem rati -
Siste .a Operativo equipos sw4 [SW] Aplicaciones (software) Medio 63| 3
usuario 85%| 80%| 80%| 51| 24|24
Sistema de ticketing Sws [SW] Aplicaciones (software) Medio 3|13]| 3 85% | 80% | 70% | 2,55| 2,421
Sistema Monitorizacion local |SWe6 [SW] Aplicaciones (software) Alto 6| 8| 3 85%| 80% | 70%| 51| 64|21
Conexion con AWS com1 [COM)] Redes de comunicaciones Muy Alto 99| 10 85% | 80% | 70% | 7.65| 7.2| 7
Firewalls com2 [COM)] Redes de comunicaciones Muy Alto 99| 8 85% | 80% | 80% | 7.65| 7.2 6.4
Red de comunicaciéon movil comM3 [COM] Redes de comunicaciones Alto 4|18 6 85%| 80% | 80%| 34| 64las
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[COM] Redes de comunicaciones

Alto

85% | 80% | 80%| 4,25| 6,4|4,8
Conexion a Datacenters .
\ COM5 [COM] Redes de comunicaciones Alto 6| 8| 8
corporativos 85%| 80%| 70%| 5,1| 6,4|5,6
Sede Grupo L1 [L] Instalaciones Medio 6|lo0]| 3 85% | 80% | 70% | 5,1 0|21
Sede de cada Aerolinea L2 [L] Instalaciones Muy Alto 6| 8| 8 85% | 80% | 70%| 51| 64|56
Datacenter Europa L3 [L] Instalaciones Muy Alto 8|19 8 85% | 80% | 70%| 6,8| 7.2|56
Datacenter América L4 [L] Instalaciones Muy Alto 8|19 8 85%| 80% | 70%| 6,8| 72|56
Servicios Aeroportuarios
, . P L5 [L] Instalaciones Muy Alto 5|18 8
Asia-Pacifico 85% | 80% | 70% | 4,25| 6,4| 5,6
Servicios Aeroportuarios ,
P L6 [L] Instalaciones Alto 5|18 8
EMEA 85%| 80%| 70%| 4,25| 6,4|5,6
Servicios Aeroportuarios ,
, P L7 [L] Instalaciones Alto 5|18)| 8
América Norte 85%| 80%| 70%| 4,25| 6,4|5,6
Servicios Aeroportuarios )
L. P L8 [L] Instalaciones Alto 5|18 8
América Sur 85%| 80%| 70%| 4,25| 6,4|5,6
Aeronaves L9 [L] Instalaciones Muy Alto 9 10| 10 | gooi| 80% | 70%| 7.65| 8| 7
Cdédigo Fuente GoOne D1 [D] Datos Muy Alto 1010 9 90% | 95% | 70% 9| 9,5/6,3
Copias Respaldo GoOne D2 [D] Datos Muy Alto 9191 9 90% | 95% | 70%| 8,1|8,55| 6,3
Datos Financieros/Contables | D3 [D] Datos Alto 9 |10| 8 95% | 95% | 90% | 8.55| 9,5/7.2
Datos Personal D4 [D] Datos Alto 9|5 2 95% | 95% | 70% | 8,55 | 4,75 | 1.4
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Credenciales corporativas D5 [D] Datos Alto 6| 9 90% | 95% | 70%| 81| 57|63
Credenciales AWS D6 [D] Datos Alto 6| 9 90% | 95% | 70%| 81| 57|63
Datos en papel fisico D7 [D] Datos Alto 2| 0 85% | 80% | 70% | 5.95| 16| 0
Claves sistemas en AWS K1 [K] Claves criptogrdficas Muy Alto 91| 9 90%| 95% | 70%| 8,1|855]6,3
Claves criptogrdficas , g
. ptogrdf K2 [K] Claves criptogrdficas Alto 6| 9
servidores 90% | 95% | 70%| 7,2| 5,7|6,3
Claves criptogrdficas copias . L g
ptogrdf P K3 [K] Claves criptogrdficas Alto 3| 3
de respaldo 90% | 95% | 70%| 7,2| 2,85 2,1
. Media . , L.
Sistemas guardado Backup [Media] Soportes de informacion Alto 6| 6
1 90% | 95% | 70%| 7,2| 5,7|4,2
Dispositivos portadtiles de Media , . g
P .p [Media] Soportes de informacion Alto 2| 3
almacenamiento 2 90% | 95% | 70%| 7,2| 1,9|2,1
Equipamiento prevencion , . -
-q P ) P AUX1 [AUX] Equipamiento auxiliar Alto 9| 8
incendios 85%| 80% | 80%| 1,7| 7,2|6,4
Equipamiento cableado AUX2 [AUX] Equipamiento auxiliar Alto 3| 8 85% | 80% | 80%| 17| 24|64
Equipamiento dispositivos a . . -
quip P AUX3 [AUX] Equipamiento auxiliar Muy Alto 10| 10
bordo para GoOne 85%| 95% | 95%| 7,65| 9,5|9,5
Impresoras AUX4 [AUX] Equipamiento auxiliar Bajo o| o 0%| 0% ! 60% 0 ol o
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Anexo IX: Analisis de Riesgo

aeroportuarios
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acto pacto Frecuenc g0
PO ia MAX
C 1 D C ) C I Cc ] D
Suministro Eléctrico |S1 Medio 3 |3 |0 (85% |80% |70% |2,55 |2,4|0 |Alta 2,55 (24 |0 Bajo Bajo Bajo
Servicio Limpieza Ss2 MuyBajo |0 |0 |0 (85% [80% [70% |0 0 |0 |Media 0 0 0 Bajo |Bajo |Bajo
Servicio Internet S3 Alto 2 |3 |6 |[85% [80% [70% |1,7 2,4/4,2 | Alta 1,7 2,4 |4,2 |Bajo Bajo Medio
-Bajo
Servicio AWS nube S4 MuyAlto |7 |9 (10 (85% |80% |70% |5,95 |7,2|7 |Alta 595 (7,2 |7 Medio
-Bajo
Servicios Globales S5 Alto 6 (5 |6 |85% |80% |70% |5,1 4 |4,2|Alta 51 |4 4,2 | Medio | Medio | Medio
-Bajo |-Bajo |-Bajo
Personal (staff) P1 Alto 3 (3 |6 |oO 0 40% (0 0 |24 Alta 0 0 2,4 |Bajo |Bajo |Bajo
Personal tierra y P2 Alto 3 |3 |6 |0 0 60% |0 0 [3,6|Alta 0 0 3,6 |Bajo |Bajo |Bajo
operaciones
aeroportuarias
Personal Direccion P3 Medio 3 |12 |3 |0 0 60% (0 0 |(1,8|Alta 0 0 1,8 |Bajo Bajo Bajo
Equipos de Usuario HW1 Alto 6 |5 (6 |85% 80% [70% |5,1 4 |4,2 Alta 51 (4 4,2 | Medio | Medio | Medio
oficinas -Bajo |-Bajo |-Bajo
Equipos de servicios |HW2 |MuyAlto |8 |9 |9 |[85% |80% |70% (6,8 |7,2|6,3|Alta 6,8 [7,2 |6,3 |Medio Medio
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Equipos en HW3 Muy Alto |10 |10 |10 |85% |80% |80% |8,5 8 |8 |Alta 85 |8

aeronaves

Servidor VPN HWA4 MuyAlto |7 |9 (9 |[85% |80% |80% |5,95 |7,2|7,2|Alta 595 (7,2 Medio
-Bajo

Servidor Correo HW5 |Alto 5 |6 |3 |85% |80% [80% |4,25 [4,8]2,4]Alta 4,25 (4,8 Medio
-Bajo |-Bajo

Servidor Interno HW6 MuyAlto |9 |9 (9 |[85% |80% |90% |7,65 |7,2|8,1|Alta 7,65 7,2

para autenticacion

en AWS

Routers instalaciones | HW7 | Alto 5 |6 |3 |85% |80% |80% (4,25 (4,8|2,4|Alta 4,25 |4,8

locales

Web Interfaz GoOne |SW1 MuyAlto |9 |8 (9 |[85% |80% |70% |7,65 |6,4|6,3|Alta 7,65 (6,4

Software GoOne Sw2 MuyAlto |10 |10 (8 (85% |80% |70% |8,5 8 |5,6|Alta 8,5 8

Antivirus equipos sSw3 Alto 8 |3 |0 (88% (80% |[70% |7,04 |2,4|0 |Alta 7,04 (2,4

usuario

Sistema Operativo SwW4 Medio 6 |3 (3 85% | 80% [80% |5,1 2,42,4|Alta 51 2,4 2,4 | Medio |Bajo Bajo

equipos usuario -Bajo

Sistema de ticketing | SW5 Medio 3 (3 |3 85% [80% |70% |2,55 [2,4|2,1|Alta 2,55 |2,4 2,1 |Bajo Bajo Bajo

Sistema Swe Alto 6 |8 (3 85% |80% |70% (5,1 6,4|2,1|Alta 51 6,4 2,1 | Medio | Medio |Bajo

Monitorizacion local -Bajo

Conexion con AWS COM1 |MuyAlto |9 |9 |10 (85% |80% |70% |7,65 |7,2|7 |Alta 7,65 (7,2

Firewalls COM2 |MuyAlto |9 |9 |8 (85% |80% |80% |7,65 |7,2|6,4|Alta 7,65 (7,2

ELENA SANCHEZ HERNANDEZ

107




PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

Red de comunicacion | COM3 |Alto 4 |8 |6 (8% [80% [80% |3,4 6,4|4,8 | Alta 34 |64 |4,8 [Bajo Medio | Medio
movil -Bajo
Red de comunicacion | COM4 |Alto 5 |8 |6 |(85% |80% |80% |4,25 |6,4|4,8|Alta 4,25 (6,4 |4,8 |Medio | Medio | Medio
oficinas -Bajo -Bajo
Conexion a COMS5 |Alto 6 (8 (8 |85% |80% [70% (5,1 6,4 |5,6 | Alta 51 |64 |56 |[Medio |Medio | Medio
Datacenters -Bajo -Bajo
corporativos
Sede Grupo L1 Medio 6 |0 (3 |85% 80% [70% |5,1 0 |(2,1|Media 34 |0 1,4 |Bajo Bajo Bajo
Sede de cada L2 MuyAlto (6 |8 |8 |85% [80% |70% |5,1 6,4 | 5,6 | Media 3,4 |4,26 3,7 |Bajo Medio | Bajo
Aerolinea 7 3 -Bajo
Datacenter Europa L3 MuyAlto |8 |9 (8 |85% |80% |70% |6,8 7,2|5,6 | Media 4,53 (4,8 |3,7 |Medio | Medio |Bajo
3 3 -Bajo |-Bajo
Datacenter América | L4 MuyAlto |8 |9 (8 |85% |80% |70% |6,8 7,2|5,6 | Media 4,53 (4,8 |3,7 |Medio | Medio | Bajo
3 3 -Bajo |-Bajo
Servicios L5 MuyAlto |5 |8 (8 |[85% |80% |70% |4,25 |6,4|5,6 | Media 2,83 (4,26 |3,7 |Bajo Medio | Bajo
Aeroportuarios Asia- 3 7 3 -Bajo
Pacifico
Servicios L6 Alto 5 (8 |8 |85% [80% |70% (4,25 |6,4|5,6 | Media 2,83 (4,26 |3,7 |Bajo Medio | Bajo
Aeroportuarios 3 7 3 -Bajo
EMEA
Servicios L7 Alto 5 |8 |8 |[85% |80% |70% |4,25 |6,4|5,6 | Media 2,83 (4,26 |3,7 |Bajo Medio | Bajo
Aeroportuarios 3 7 3 -Bajo
América Norte
Servicios L8 Alto 5 |8 |8 |[85% |80% |70% |4,25 |6,4|5,6 | Media 2,83 (4,26 |3,7 |Bajo Medio | Bajo
Aeroportuarios 3 7 3 -Bajo
América Sur
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Aeronaves L9 MuyAlto (9 (10 |10 |85% [80% |70% (7,65 |8 |7 |Maedia 51 |5,33 |4,6 |Medio | Medio
3 7

Codigo Fuente D1 Muy Alto |10 (10 |9 |90% [95% |70% (9 9,5|6,3 | Alta 9 95 |63

GoOne

Copias Respaldo D2 MuyAlto (9 (9 |9 |90% [95% |70% |8,1 8,5/6,3 | Alta 8,1 |8,55 |63

GoOne 5

Datos D3 Alto 9 (10 |8 |95% |95% |90% (8,55 |9,5|7,2|Alta 8,55 (9,5 7,2

Financieros/Contabl

es

Datos Personal D4 Alto 9 (5 |2 95% |95% |70% (8,55 |4,7|1,4Alta 8,55 (4,75 (1,4
5

Credenciales D5 Alto 9 |6 |9 [90% |95% [70% |8,1 5,7 6,3 | Alta 81 |57 |63

corporativos

Credenciales AWS D6 Alto 9 |6 |9 [90% |95% [70% |8,1 5,7 6,3 | Alta 81 |57 |63

Datos en papel fisico | D7 Alto 7 |2 |0 (85% |80% |[70% |5,95 |1,6|0 |Alta 595 (1,6 0

Claves sistemas en K1 MuyAlto |9 |9 (9 [90% |95% |70% |8,1 8,5|6,3 | Alta 8,1 8,55 (6,3

AWS 5

Claves criptogrdficas | K2 Alto 8 |6 |9 |90% |95% |70% |7,2 |5,7|6,3|Alta 72 |57 |63

servidores

Claves criptogrdficas | K3 Alto 8 |3 |3 |90% |95% |70% |7,2 2,8/2,1|Alta 7,2 (2,85 (21

copias de respaldo 5

Sistemas guardado | Media |Alto 8 |6 |6 |90% |95% [70% |7,2 5,7 4,2 | Alta 7,2 |57 14,2

Backup 1

Dispositivos Media |Alto 8 |2 |3 |90% |95% [70% |7,2 1,9(2,1|Alta 7,2 |19 |21

portdtiles de 2

almacenamiento
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Equipamiento AUX1 |Alto 2 |19 |8 [85% [80% [80% |1,7 7,2|6,4 | Alta 1,7 |7,2
prevencion incendios

Equipamiento AUX2 |Alto 2 |3 |8 |[85% [80% [80% |1,7 2,4/6,4|Alta 1,7 |24
cableado

Equipamiento AUX3 |MuyAlto |9 |10 (10 (85% |95% |95% |7,65 |9,5|9,5|Alta 7,65 (9,5

dispositivos a bordo
para GoOne

Impresoras AUX4 |Bajo 2 |0 |0 |0% |0% |60% |0 0 |0 |Media 0 0
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Anexo X: Detalle controles post-proyectos

ISO/IEC 27001:

Capitulo Requerimientos ISO 27001 Estado Pre- Estado post-

proyecto Proyecto

Comprension de la organizacion y de su contexto Optimized Optimized

4,2 Comprension de las necesidades y expectativas de las partes interesadas Managed Managed
4,3 Determinacion del alcance del SGSI Managed Managed
4,4 SGSI Developing Managed
51 Liderazgo y compromiso Managed Managed
5,2 Politica Managed Managed

5,3 Roles, responsabilidades y autoridades en la organizacion Managed Managed

6,1 Acciones para tratar los riesgos y oportunidades Managed Managed

6,2 Objetivos de seguridad de la informacion y planificacion para su consecucion Managed Managed

71 Recursos Optimized Optimized
7,2 Competencia Managed Managed
7,3 Concienciacion Managed Managed

7,4 Comunicacion Managed Managed

7,5 Informacion documentada Optimized Optimized
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8 Operacion
8,1 Planificacion y control operacional
8,2 Apreciacion de los riesgos de seguridad de la informacion Optimized Optimized
8,3 Tratamiento de los riesgos de seguridad de la informacion Optimized Optimized
9 Evaluacion del desempefio
9,1 Seguimiento, medicidn, analisis y evaluacion
9,2 Auditoria interna
9,3 Revision por la direcciéon
10 Mejora
10,1 No conformidad y acciones correctivas Optimized ‘ Optimized
10,2 Mejora continua Optimized Optimized
Anexo A:

Seccion Controles de Seguridad de la Informacion Estado Pre-proyecto Estado Post -proyecto

A6.1.1 Roles y responsabilidades en seguridad de la informacion Developing
A6.1.2 Segregacion de tareas Developing
A6.1.3 Contacto con las autoridades Optimized
A6.1.4 Contacto con grupos de interés especial Optimized
A6.1.5 Seguridad de la informacién en la gestién de proyectos Optimized
A6.2.1 Politica de dispositivos moviles Optimized
A6.2.2 Teletrabajo Optimized
A8.1.1 Inventario de activos Developing
A8.1.2 Propiedad de los activos Developing
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A8.1.3 Uso aceptable de los activos Developing

A9.1.1 Politica de control de acceso Developing Optimized
A9.1.2 Acceso a las redes y a los servicios de red Developing Optimized
A9.2.1 Registro y baja de usuario Optimized
A9.2.2 Provisién de acceso de usuario Optimized
A9.2.3 Gestidn de privilegios de acceso Optimized
A9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios Optimized
A9.2.5 Revisién de los derechos de acceso de usuario Optimized
A9.2.6 Retirada o reasignacion de los derechos de acceso Optimized
A9.3.1 Uso de la informacion secreta de autenticacion Optimized
A9.4.1 Restriccion del acceso a la informacién

A9.4.2 Procedimientos seguros de inicio de sesion

A9.4.4 Uso de utilidades con privilegios del sistema

A9.4.5 Control de acceso al cédigo fuente de los programas

A10.1.1 Politica de uso de los controles criptograficos Developing

A10.1.2 Gestién de claves Developing

Al12.1.1 Documentacién de procedimientos operacionales Developing

A12.1.2 Gestién de cambios _

A12.1.3 Gestién de capacidades Initial

Al12.1.4 Separacién de los recursos de desarrollo, prueba y operacion Developing

A12.2.1 Controles contra el cddigo malicioso _ Optimized
Al2.4.1 Registro de eventos Developing

A12.4.2 Proteccion de la informacién del registro Developing

A12.4.3 Registros de administracién y operacién Developing

A12.4.4 Sincronizacion del reloj Optimized
A12.5.1 Instalacion del software en explotacion Optimized
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Al2.6.1 Gestion de las vulnerabilidades técnicas
Al12.6.2 Restriccién en la instalacion de software
Al13.2.1 Politicas y procedimientos de intercambio de informacidn
Al13.2.2 Acuerdos de intercambio de informacién
A13.2.3 Mensajeria electrdnica
Al13.2.4 Acuerdos de confidencialidad o no revelacién
Al14.1.1 Analisis de requisitos y especificaciones de seguridad de la informacion
A14.1.2 Asegurar los servicios de aplicaciones en redes publicas
A14.1.3 Proteccidn de las transacciones de servicios de aplicaciones
Al4.2.1 Politica de desarrollo seguro
Al14.2.2 Procedimiento de control de cambios en sistemas
A14.2.3 Revisidn técnica de las aplicaciones tras efectuar cambios en el sistema operativo
Al4.2.4 Restricciones a los cambios en los paquetes de software
A14.2.5 Principios de ingenieria de sistemas seguros
Al14.2.6 Entorno de desarrollo seguro
Al4.2.7 Externalizacion del desarrollo de software
A14.2.8 Pruebas funcionales de seguridad de sistemas
A14.2.9 Pruebas de aceptacidn de sistemas
Al14.3.1 Proteccidn de los datos de prueba
A15.1.1 Politica de seguridad de la informacién en las relaciones con los proveedores
A15.1.2 Requisitos de seguridad en contratos con terceros
Al15.1.3 Cadena de suministro de tecnologia de la informacién y de las comunicaciones
Al15.2.1 Control y revision de la provision de servicios del proveedor
A15.2.2 Gestion de cambios en la provision del servicio del proveedor
Al6.1.1 Responsabilidades y procedimientos
Al6.1.2 Notificacidn de los eventos de seguridad de la informacion
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A16.1.3 Notificacion de puntos débiles de la seguridad
Al16.1.4 Evaluacién y decisién sobre los eventos de seguridad de informacién
A16.1.5 Respuesta a incidentes de seguridad de la informacién
Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacién
Al16.1.7 Recopilacién de evidencias
Al17.1.1 Planificacion de la continuidad de la seguridad de la informacién
Al17.1.2 Implementar la continuidad de la seguridad de la informacion
A17.13 Verificacion, revisidn y evaluacién de la continuidad de la seguridad de la

informacion
Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacién
A18.1.1 Identificacidn de la legislacion aplicable y de los requisitos contractuales
A18.1.2 Derechos de Propiedad Intelectual (DPI)
A18.1.3 Proteccidn de los registros de la organizacion
A18.1.4 Proteccidn y privacidad de la informacién de caracter personal
A18.1.5 Regulacidn de los controles criptograficos
A18.2.1 Revisidn independiente de la seguridad de la informacion
A18.2.2 Cumplimiento de las politicas y normas de seguridad
A18.2.3 Comprobacion del cumplimiento técnico
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Anexo XI: Informe Ejecutivo Auditoria Interna

Informe de Auditoria

1. Informacion sobre la auditoria

Referencia auditoria Auditoria Interna sobre el Sistema de Gestidn de Seguridad de la Informaciéon de GoOne

Norma/s usadas ISO/IEC 27001:2013
ISO/IEC 27002:2013
ISO/IEC 27017:2015

Fecha auditoria may-22
Lugar auditoria Sede corporativa
2. Objetivo

El objetivo de la presente auditoria interna pretende analizar y determinar el estado y nivel de cumplimiento del Sistema de Gestidn de Seguridad de la
Informacién del sistema corporativo GoOne con la norma ISO/IEC 27001:2013.

3. Alcance

Esta auditoria se centra en GoOne y todos los sistemas que intervienen en sus procesos operativos y técnicos y que deben asegurar la seguridad de la
informacidn. La evaluacion se realiza sobre todos los dominios y controles de las normas mencionadas.

4. Equipo Auditor 5. Invitados
Auditor Lider Responsable GoOne
Auditor oficina del CISO Responsable desarrollo GoOne

Auditor area transformacion IT aerolinea Cargo | Responsable seguridad GoOne

Auditor area auditoria interna Servicios Globales

6. Debilidades 7. Puntos Fuertes
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Control sobre la seguridad de la informacion en
la nube tiene un nivel de madurez aceptable,
pero se recomienda elevarlo de manera que se
optimice el control sobre esta seguridad.

Los controles del SGSI cuya ejecucidn recae sobre procesos corporativos, cuentan con un nivel de madurez
y optimizacién muy positivo, en parte gracias a la experiencia de la organizacién en el marco del SGSI.

La implementacién de controles de seguridad de
red en el dmbito de la nube cuenta con una
implementacién bdsica proporcionada por el
proveedor, lo cual puede derivar en que estos
no se adapten a las necesidades de GoOne.

La reciente implementacion e integracion de ciertos sistemas de GoOne con los servicios generales de la
compaiiia, se ha comprobado que ha repercutido muy positivamente en el estado de control sobre la
seguridad de la informacién.

8. Resultados ISO/IEC 27001:2013

Oportunidades de mejora: 7

No conformidades: 0

Oportunidades de mejora

ID Proceso/funcion Descripcion Responsable | Auditor
43 Determinacidn del alcance del El alcance del SGSI estd definido de manera adecuada, sin embargo, se Responsable | Auditor Oficina
SGSI recomienda implementar medidas de ajuste periddicas que facilitaran su | GoOne del CISO
adaptacion acorde al dinamismo y volatilidad de los activos y recursos en
la nube.
5.1 Liderazgo y compromiso Si bien el SGSI asegura el liderazgo y compromiso, dentro de estas Responsable | Auditor Oficina
atribuciones se aconseja optimizar los procesos de mejora continua para | GoOne del CISO
el SGSI de GoOne de manera que apalanguen en los ya exitosos procesos
equivalentes de mejora en la compaiiia.
6.2 Objetivos de seguridad de la Se ha observado que, si bien existe un proceso de evaluacion de riesgos | Responsable | Auditor Oficina
informacidn y planificacién para | para la seguridad de la informacidn, se aconseja que estas se optimicen | GoOne del CISO
Su consecucion de manera que sigan un patron de frecuencia, consistencia y con
resultados comparables.

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 117




PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

7.2 Competencia Se aconseja llevar a cabo campanfas de recapacitacion y de andlisis del Responsable | Auditor Oficina
estado de la misma, con el fin de poder medir el estado y poder aplicar | GoOne del CISO
medidas correctivas de manera temprana.

8.1 Planificacién y control operacional | Se ha observado que, si bien existe un proceso de evaluacion de riesgos | Responsable | Auditor Oficina
para la seguridad de la informacidn, se aconseja que estas se optimicen | GoOne del CISO
de manera que sigan un patron de frecuencia, consistencia y con
resultados comparables.

9.1 Seguimiento. medicidn. analisisy |Se ha comprobado que se realizan seguimientos y mediciones sobre los | Responsable | Auditor Oficina

evaluacion indicadores de auditoria de manera periddica, se aconseja optimizar el GoOne del CISO
proceso mediante la implantacidn del SGSI en la herramienta de
gobierno corporativa.

9.2 Auditoria interna El ejercicio de auditoria ha tenido lugar y se aconseja que se optimice el |Responsable |Auditor Oficina
proceso de planificacién anual y especialmente el proceso de reportey | GoOne del CISO
mantenimiento a través de los procesos estandares que se siguen en la
compainiia para su SGSI.

8. Resultados ISO/IEC 27002:2013 e ISO/IEC 27017:2015

Oportunidades de mejora: 54 No conformidades: 10

Oportunidades de mejora

ID Proceso/funcidon Descripcion Responsable | Auditor

A5.1.1 Politicas para la seguridad de la Se ha observado que la politica de seguridad en la nube se ha definido e | Responsable | Auditor Oficina

informacién implementado correctamente, pero se aconseja realizar labores de GoOne del CISO
concienciacion y conocimiento periddicos.

A6.1.1 Roles y responsabilidades en Si bien se ha llevado a cabo una definicidn reciente de los roles y Responsable | Auditor Oficina

seguridad de la informacion

responsabilidades para la informacion en la nube, se recomienda que
estos se revisiten de manera periddica respecto al modelo de
responsabilidad compartida con el proveedor de cloud.

GoOne

del CISO

. _________________________________________________________________________________________|
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A6.1.2 Segregacion de tareas Se ha observado que existe una segregacién de tareas en GoOne y que Responsable | Auditor Oficina
se encuentra definida. Se aconseja que se contraste esta segregacion de | GoOne del CISO
tareas respecto al modelo de responsabilidad compartida y que se
comunique de manera periddica.

A8.1.1 Inventario de activos Se ha observado que tras la implementacion del reciente proyecto de Responsable | Auditor Oficina
integracion de los activos de la nube en la CMDB corporativa los activos | GoOne del CISO

de la nube se encuentran correctamente inventariados en dicha CMDB.
Se recomienda establecer un sistema automatico de barrido, creaciény
comprobacién de activos para GoOne.

A8.1.2 Propiedad de los activos Se ha observado que tras la implementacion del reciente proyecto de Responsable | Auditor Oficina
integracion de los activos de la nube en la CMDB corporativa los activos | GoOne del CISO

de la nube se encuentran correctamente inventariados en dicha CMDB.
Se recomienda establecer un sistema automatico de barrido, creaciény
comprobacién de activos para GoOne.

A8.1.3 Uso aceptable de los activos Se ha observado que tras la implementacion del reciente proyecto de Responsable | Auditor Oficina
integracion de los activos de la nube en la CMDB corporativa los activos | GoOne del CISO

de la nube se encuentran correctamente inventariados en dicha CMDB.
Se recomienda establecer un sistema automatico de barrido, creaciony
comprobacién de activos para GoOne.

A9.4.1 Restriccidn del acceso a la Se ha observado que dentro de los roles definidos se detalla el tipo de Responsable | Auditor Oficina
informacién informacidn al que se tiene acceso, asi como las funcionalidades seguridad del CISO
disponibles segun la clasificacion de la informacion. Esto ha quedado GoOne

integrado en el sistema de gestién de identidades recientemente
implantado si bien se aconseja revisar los roles y el acceso a la
informacién en la nube de manera periddica y automatica.

A9.4.3 Sistema de gestion de Se ha observado que existe un sistema de gestidon de contrasefias Responsable | Auditor Oficina
contrasefas seguras integrado en el sistema de gestion de accesos e identidades para | seguridad del CISO
usuarios personales y compartidos. Se aconseja que este sistema GoOne

chequee de manera automatica las rotaciones de contrasefias con el fin
de detectar contrasefias antiguas y/o débiles.
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A9.4.4 Uso de utilidades con privilegios | Se ha comprobado que existe una definicién de los roles definidos las Responsable | Auditor Oficina
del sistema funcionalidades disponibles para los tipos de usuarios, asi como los seguridad del CISO
procesos permitidos dentro de la nube. Ademas, se ha comprobado que | GoOne
existe un proceso de aprobacién para acciones privilegiadas. Se
recomienda que para que este proceso sea éptimo se automatice el
proceso de aprobacién junto con un proceso de monitorizaciény
chequeo de las acciones privilegiadas.
AS.4.5 Control de acceso al codigo Se ha verificado que el c4digo fuente se encuentra en el repositorio de la | Responsable | Auditor Oficina
fuente de los programas herramienta destinada a desarrollo y que el acceso se realiza a través del | desarrollo del CISO
sistema de gestidn de identidades y accesos. Se aconseja implementar GoOne
un sistema de alertas de acceso y/o modificaciones del codigo fuente.
All.11 Perimetro de seguridad fisica Se ha verificado que la organizacién se certifica anualmente con una Responsable | Auditor Lider
auditoria 1SO 27001 y el cloud provider también cuenta con ella. GoOne
Las oficinas de la organizacién estan protegidas por camaras de
seguridad y sistemas de deteccidn de presencia.
All1.1.2 Controles fisicos de entrada Se ha verificado que la organizacién se certifica anualmente con una Responsable | Auditor Lider
auditoria 1ISO 27001 y el cloud provider también cuenta con ella. GoOne
El acceso a las oficinas de realiza a través de un torno con una tarjeta
identificativa. En caso de visitantes siempre acceden acompafiados con
un empleado previo registro en la entrada del edificio. Se recomienda
optimizar el sistema de registro de visitantes con el fin de que este se
automatice.
Al11.1.3 Seguridad de oficinas, despachos | Se ha verificado que la organizacidn se certifica anualmente con una Responsable | Auditor Lider

Yy recursos
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Al1.1.4 Proteccion contra las amenazas . o o Responsable | Auditor Lider
. Se ha verificado que la organizacién se certifica anualmente con una
externas y ambientales auditoria ISO 27001 y el cloud provider también cuenta con ella. GoOne
Las instalaciones se encuentran protegidas con sistemas de detecciény
prevencion de incendios, fuga de gas o fallo eléctrico, entre otros.
A11.1.5 El trabajo en areas seguras Se ha verificado que la organizacion se certifica anualmente con una Responsable | Auditor Lider
auditoria 1SO 27001 y el cloud provider también cuenta con ella. GoOne
Existen una serie de medidas de seguridad adicionales para las zonas de
trabajo en las que existe informacion fisica confidencial.
All.1.6 Areas de carga y descarga Se ha verificado que la organizacién se certifica anualmente con una Responsable | Auditor Lider
auditoria ISO 27001 y el cloud provider también cuenta con ella. GoOne
Las zonas de carga y descarga solo se encuentran en el centro de datos,
gue no da soporte a GoOne.
Al1.2.1 Emplazamiento y proteccién de Responsable | Auditor Lider
equipos GoOne
A11.2.2 Instalaciones de suministro Responsable | Auditor Lider
GoOne
Al11.2.3 Seguridad del cableado Responsable | Auditor Lider
GoOne
All2.4 Mantenimiento de los equipos Se ha verificado que la organizacion se certifica anualmente con una auditoria Responsable | Auditor Lider
ISO 27001 y el cloud provider también cuenta con ella. GoOne
Al11.2.5 Retirada de materiales propiedad Responsable | Auditor Lider
de la empresa GoOne
All1l.2.6 Seguridad de los equipos fuera de Responsable | Auditor Lider
las instalaciones GoOne
Al11.2.7 Reutilizacion o eliminacién segura Responsable | Auditor Lider
de equipos GoOne
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Al11.2.8 Equipo de usuario desatendido Responsable | Auditor Lider
GoOne
Al11.2.9 Politica de puesto de trabajo Responsable | Auditor Lider
despejado y pantalla limpia GoOne
Al12.1.1 Documentacién de . . . Responsable | Auditor area
o . Se ha comprobado que existe un proceso operacional recientemente o
procedimientos operacionales - . L . . GoOne auditoria
definido para GoOne que el equipo ya pone en practica. Se aconseja .
o - _ . interna
llevar a cabo una monitorizacion de los objetivos definidos en dicho .
documento Servicios
: Globales
A12.1.2 Gestion de cambios Responsable |Auditor drea
Se ha comprobado que el equipo de GoOne sigue un procedimiento GoOne auditoria
formal de gestidn de cambios. Se recomienda realizar un ejercicio de interna
revision de cambios periddica para analizar posibles acciones de mejora. Servicios
Globales
A12.1.3 Gestion de capacidades . Responsable | Auditor area
Como parte de los controles implementados en el entorno de GoOne, se o
- . . GoOne auditoria
ha observado que se monitorizan las capacidades mediante un interna
procedimiento periddico. Se recomienda, optimizar este procedimiento Servicios
con el fin de poder realizarlo de manera automatica a tiempo real.
Globales
Al12.14 Separacion de los recursos de . . . Responsable | Auditor area
., Se ha verificado que existe un entorno de pruebas y otro de operacion. Y
desarrollo, prueba y operacion . . . desarrollo auditoria
Adicionalmente, se ha verificado que existe entorno de desarrollo .
. GoOne interna
separado del de pruebas y que los cambios de entornos se aprueban por .
L Servicios
dos roles definidos.
Globales
A12.3.1 Copias de seguridad de la . . L . Responsable | Auditor area
. - Se ha verificado que existe un proceso de realizacién de copias de . o
informacidn . . . . seguridad auditoria
seguridad en la nube que se realiza de manera periddica. Se recomienda .
. L . GoOne interna
que los resultados de dicho procedimiento se monitoricen para detectar Servicios
posibles fallos de manera automatica.
Globales
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Al14.2.1 Politica de desarrollo seguro Responsable | Auditor area
Se ha verificado que GoOne tiene una politica de desarrollo seguro desarrollo auditoria
implantada hace unos meses y que opera de manera adecuada. Se GoOne interna
aconseja revisar esta politica de manera periddica. Servicios

Globales
Al14.2.2 Procedimiento de control de . . . e Responsable | Auditor drea
cambios en sistemas §e ha comprqbado que Ios; car‘r}blos. enel 5|stem§IeX|gen un arTaI|S|s de desarrollo auditoria
impacto previo a su autorizacién e implementacién. Se recomienda GoOne interna
analizar aquellos patrones de cambios cuya aprobacién puede ser Servicios
automatizada para permitir mayor agilidad. Globales
Al14.2.3 Revisién técnica de las Responsable | Auditor drea
aplicaciones tras efectuar Se ha verificado que los cambios requieren un plan de vuelta atras para | desarrollo auditoria
cambios en el sistema operativo | poder ser aprobados. Adicionalmente, se ha comprobado que las copias | GoOne interna
de respaldo permiten este procedimiento. Servicios
Globales
Al4.2.4 Restricciones a los cambios en los | Si bien se ha verificado que las normas para la restriccién a los cambios | Responsable | Auditor area
paquetes de software en paquetes de software han sido definidas y se usan, se recomienda desarrollo auditoria
revisarlas de manera periddica por los responsables de las areas GoOne interna
aplicables. Servicios
Globales
Al4.2.5 Principios de ingenieria de Responsable | Auditor area
sistemas seguros . L . . desarrollo auditoria
Se ha comprobado que GoOne sigue los principios de ingeniera GoOne interna
corporativos para arquitectura en la nube y de desarrollo seguro. .
Servicios
Globales

Al14.2.6 Entorno de desarrollo seguro Responsable | Auditor area
Se ha verificado que GoOne tiene una politica de desarrollo seguro desarrollo auditoria
implantada hace unos meses y que opera de manera adecuada. Se GoOne interna
aconseja revisar esta politica de manera periddica. Servicios

Globales
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A14.2.7 Externalizacidn del desarrollo de - - . . . Responsable | Auditor drea
Se ha verificado que el servicio gestionado que participa en el equipo de o
software . . . desarrollo auditoria
GoOne sigue los procedimientos corporativos para el desarrollo. Se GoOne interna
recomienda asegurar la correcta documentacién y formacién para los Servicios
nuevos miembros del servicio gestionado.
Globales
A14.2.8 Pruebas funcionales de seguridad . e s - Responsable | Auditor drea
. Se ha comprobado que existe un proceso de verificacion de requisitos o
de sistemas . . . . desarrollo auditoria
funcionales para GoOne. Se recomienda, en la medida de lo posible, GoOne interna
aplicar métodos de automatizacién que permitan realizar el proceso de Servicios
manera agil.
g Globales
A14.2.9 Pruebas de aceptacién de Responsable | Auditor drea
sistemas Se ha comprobado que existe un proceso de pruebas de aceptacion para | desarrollo auditoria
GoOne. Se recomienda, en la medida de lo posible, aplicar métodos de GoOne interna
automatizacidén que permitan realizar el proceso de manera agil. Servicios
Globales
Al14.3.1 Proteccion de los datos de prueba | Se ha verificado que existe un proceso de proteccién estandar para los Responsable | Auditor drea
datos de prueba seleccionados, se recomienda revisitar este proceso desarrollo auditoria
para el entorno de nube y aplicar posibles mejoras sobre el mismo. GoOne interna
Servicios
Globales
Al15.2.1 Control y revision de la provisién | Se ha verificado que existe un proceso gestionado de proveedor de Responsable | Auditor drea
de servicios del proveedor servicios con AWS con el que se verifica y revisa de manera periddica el | desarrollo transformacion
servicio proporcionado. Se recomienda que el proceso se optimice con el | GoOne IT aerolinea
fin de evolucionar las revisiones. Cargo
Al15.2.2 Gestion de cambios en la Se ha verificado que existe un proceso gestionado de proveedor de Responsable | Auditor area

provision del servicio del
proveedor

servicios con AWS con el que se verifica y revisa de manera periddica el
servicio proporcionado identificando los cambios con antelacion,
verificando posibles acciones en el lado de GoOne y gestionando las
comunicaciones con el proveedor durante el proceso.
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Al6.1.1 Responsabilidades y Responsable | Auditor drea
procedimientos Se ha comprobado que GoOne cuenta con un procedimiento de gestiéon | seguridad transformacion
de incidentes basado en el modelo de responsabilidad compartida. GoOne IT aerolinea
Cargo
Al6.1.2 Notificacion de los eventos de - . . . Responsable | Auditor drea
. . ., Se ha verificado que existe dentro del proceso mencionado un listado de . .
seguridad de la informacién e o . seguridad transformacion
contactos y notificaciones en caso de incidentes de seguridad. Se ,
. . . . GoOne IT aerolinea
recomienda, que este listado se revise de manera periddica. Cargo
Al16.1.3 Notificacion de puntos débiles de - e, Responsable | Auditor drea
. Se ha comprobado que el procedimiento de monitorizacién de puntos . .
la seguridad L L . seguridad transformacion
débiles se opera de manera adecuada, si bien se aconseja que se ,
. . i . ., GoOne IT aerolinea
adopten medidas telematicas que faciliten la comunicacién y escalacidn. Cargo
Al6.1.4 Evaluacién y decisién sobre los Se ha comprobado que el procedimiento de gestion de eventos cuenta Responsable | Auditor drea
eventos de seguridad de con una guia para el andlisis y decision respecto a las acciones a tomar. | seguridad transformacion
informacién Se aconseja involucrar medidas de automatizacién que permitan apoyar |GoOne IT aerolinea
la toma de decisiones agil. Cargo
Al16.1.5 Respuesta a incidentes de Responsable | Auditor area
seguridad de la informacidn Se ha verificado que, para los incidentes de seguridad revisados, se seguridad transformacion
realizd una correcta aplicacién del proceso de respuesta de incidentes. GoOne IT aerolinea
Cargo
Al6.1.6 Aprendizaje de los incidentes de . - . . Responsable | Auditor area
. . ., Se ha verificado que, para los incidentes de seguridad revisados, se . L
seguridad de la informacidn . L . o ) seguridad transformacion
realizd un ejercicio posterior de aprendizaje si bien se aconseja, que este ,
L . . GoOne IT aerolinea
ejercicio se realice con todas las partes interesadas.
Cargo
Al6.1.7 Recopilacidn de evidencias Responsable | Auditor area

Se ha comprobado que el procedimiento de gestidn de incidentes
establece las medidas y evidencias a tomar dentro de cada paso
requerido.
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A18.1.1 Identificacion de la legislacion Se ha comprobado que se realiza una revision de las regulaciones Responsable | Auditor area
aplicable y de los requisitos aplicables para GoOne. Se recomienda que esta revisidn se apoye en las | GoOne transformacion
contractuales organizaciones locales con el fin de asegurar que se capturan los IT aerolinea

requisitos a nivel local. Cargo

A18.1.2 Derechos de Propiedad Se ha verificado que existe un departamento especializado en auditar las | Responsable | Auditor area
Intelectual (DPI) licencias de software de servicios globales, incluyendo GoOne, para el GoOne transformacion

gue se ha comprobado la auditoria cubrié las licencias en el entorno de IT aerolinea
la nube. Se recomienda monitorizar las licencias en el entorno de la nube Cargo
de manera periddica para no incurrir en sobrecostes.

A18.1.3 Proteccion de los registros de la Responsable | Auditor drea

organizacién Se ha verificado que este control se audita de manera periddica tanto en | GoOne transformacion
la organizacién como en el proveedor de servicios en la Nube. IT aerolinea
Cargo

Al18.14 Proteccion y privacidad de la . o . . Responsable | Auditor drea
. L, yp , Se ha verificado que el duefio de los datos contenidos en GoOne, revisa P .,
informacidn de cardacter personal . L GoOne transformacion

dentro de sus tareas de manera periddica el cumplimiento de las leyes ,
., . IT aerolinea
de proteccién de datos aplicables.
Cargo
A18.1.5 Regulacion de los controles Responsable | Auditor area

criptograficos Se ha comprobado que los dispositivos de cifrado de la organizacién son |seguridad transformacion
auditados de manera anual dentro de la auditoria del SGSI corporativo. | GoOne IT aerolinea
Cargo
No Conformidades Menores
ID ‘ Proceso/funcién Descripcion Responsable | Auditor
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A9.4.2 Procedimientos seguros de inicio Responsable | Auditor Oficina
de sesidn Si bien se ha comprobado que existe un procedimiento seguro de inicio de seguridad del CISO
sesion contra las herramientas de gestidn de identidades y accesos corporativas, | GoOne
se recomienda implementar finalmente un sistema de multifactor para entornos
en la nube que no solo se limite a usuarios administrativos.
A10.1.1 Politica de uso de los controles Se ha comprobado que la politica de seguridad en la nube establece la politica Responsable | Auditor Oficina
criptograficos de controles criptograficos para el entorno sin embargo se ha comprobado que | seguridad del CISO
en GoOne este control se ha definido, pero no se ha podido aplicar GoOne
técnicamente.

A10.1.2 Gestién de claves Se ha comprobado que a consecuencia de encontrar limitaciones técnicas para | Responsable | Auditor Oficina
la implementacion del control de claves en la nube no se esta gestionando de seguridad del CISO
manera adecuada, si bien existe un plan para su correccion. GoOne

Al12.4.1 Registro de eventos N o ] o Responsable | Auditor Lider
Se ha verificado que se ha definido recientemente el proceso de monitorizacion seguridad
de registro de eventos, pero esta pendiente de implementar.

GoOne
A12.4.2 Proteccion de la informacion del Responsable | Auditor Lider
registro seguridad
Se ha verificado que se ha definido recientemente un proceso de capturay GoOne
- — — gestidn segura de registros, pero esta pendiente de implementar en los - -
Al12.4.3 Registros de administracién y préximos meses. Responsable | Auditor Lider
operacion seguridad
GoOne
Al13.1.1 Controles de red Responsable |Auditor drea
) N ) ] By seguridad auditoria
Se ha identificado que existe una configuracién de controles de red, pero no se .
. - o ) GoOne interna
alinea con los controles definidos por las politicas de seguridad. L
Servicios
Globales

Al13.1.2 Seguridad de los servicios de red | Se ha verificado que el equipo de GoOne est4 detallando formalmente los Responsable | Auditor drea
controles y las necesidades en materia de seguridad de red y segregacién de seguridad auditoria
esta pero que no se han implementado en el entorno. GoOne interna
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Servicios
Globales
A13.1.3 Segregacion en redes Responsable |Auditor drea
- . ) » seguridad auditoria
Se ha verificado que el equipo de GoOne ha establecido una segregacion de .
. GoOne interna
redes, pero esta no se ajusta a un proceso formal documentado. o
Servicios
Globales
No Conformidades Mayores
ID Proceso/funcion Descripcion Responsable | Auditor
A5.1.2 Revision de las politicas para la Se ha observado que existe un proceso de revision de la politica de Responsable | Auditor Oficina
seguridad de la informacion seguridad en la nube que se localiza de manera informal y concreta en GoOne del CISO

periddica a nivel global.

un grupo de la compaiiia pero que no se implementa de manera formal y

9. Conclusiones

Como se ha comprobado gracias a los resultados presentados anteriormente, el Sistema de Gestidn de Seguridad auditado para GoOne, goza de un
aceptable y favorable madurez. Hemos verificado que el sistema se ha definido correctamente, incluyendo un alcance ajustado y una definicion de roles y
responsabilidades adecuada.
Cabe destacar, el favorable impacto en los resultados que ha proporcionado el plan de proyectos implantado por la organizacidon y que ha proporcionado
una mejora sustancial en la conformidad y cumplimiento respecto los estandares objetivos. Notable mejoria en el area de desarrollo seguro donde se ha
comprobado la efectividad del procedimiento de desarrollo implantado o en el drea de gestion de activos, donde se ha verificado el nivel de granularidad y
exactitud en la gestidn de los activos en la nube una vez integrado en la CMDB corporativa.
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Sin embargo, se han detectado una serie de no conformidades para las cuales se debera trazar un plan de remediacién y aplicarla a lo largo de los préximos
meses, con el fin de evitar proximas no conformidades en el siguiente ejercicio de auditoria.

Finalmente, es importante sefalar que, aunque el SGSI ha mostrado tener un nivel de madurez aceptable y favorable en gran parte por el elevado nivel de
cumplimiento de los procesos corporativos (auditados ya en varias ocasiones), el nivel de cumplimiento de controles técnicos en la nube es mas débil. Se
aconseja emplear recursos en mejorar el nivel de capacitacidn, asi como recursos del equipo de GoOne para que se puedan acometer las mejoras

propuestas pues fortaleceran no solo el nivel de madurez de las operaciones en la nube, sino que también, mejorara el nivel se seguridad de la informacién
en el entorno.
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Anexo XlI: Detalle Resultados Auditoria
Resultados ISO/IEC 27001:2013

Capitulo Requerimientos ISO 27001

Comprension de la organizacion y de su contexto

4.2 Comprension de las necesidades y expectativas de las partes interesadas
4.3 Determinacion del alcance del SGSI

4.4 SGSI

5.1 Liderazgo y compromiso

5.2 Politica

Roles. responsabilidades y autoridades en la organizacion

Acciones para tratar los riesgos y oportunidades

6.2

Objetivos de seguridad de la informacidn y planificacién para su consecucion

Valoracion Efectividad CVMM

Optimizado 100% L5

Optimizado 100% L5
95% L4
Optimizado 100% L5
95% L4
Optimizado 100% L5
Optimizado 100% L5

Optimizado 100% L5
95% L4

Observaciones

El alcance del SGSI esta definido de manera
adecuada, sin embargo, se recomienda implementar
medidas de ajuste periddicas que facilitardn su
adaptacion acorde al dinamismo y volatilidad de los
activos y recursos en la nube.

Si bien el SGSI asegura el liderazgo y compromiso,
dentro de estas atribuciones se aconseja optimizar
los procesos de mejora continua para el SGSI de
GoOne de manera que apalanquen en los ya
existosos procesos equivalentes de mejora en la
compahia.

Se ha observado que si bien existe un proceso de
evaluacién de riesgos para la seguridad de la
informacion, se aconseja que estas se optimicen de
manera que sigan un patrdn de frecuencia,
consistencia y con resultados comparables.
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71 |Recursos ‘Optimizado 100% L5

7.2 Competencia 95% L4 Se aconseja llevar a cabo campafias de
recapacitacion y de analsis del estado de la misma,
con el fin de poder medir el estado y poder aplicar
medidas correctivas de manera temprana.

7.3 Concienciacién Optimizado 100% L5

7.4 Comunicacién Optimizado 100% L5

Informacion documentada Optimizado 100% L5

95% L4 Se ha observado que si bien existe un proceso de
evaluacidn de riesgos para la seguridad de la
informacion, se aconseja que estas se optimicen de
manera que sigan un patrén de frecuencia,
consistencia y con resultados comparables.

Planificacién y control operacional

8.2 Apreciacion de los riesgos de seguridad de la informacion Optimizado 100% L5
8.3 Tratamiento de los riesgos de seguridad de la informacién Optimizado 100% L5
9.1 Seguimiento. medicién. anlisis y evaluacién 95% L4 Se ha comprobado que se realizan seguimientos y

mediciones sobre los indicadores de auditoria de
manera periddica, se aconseja optimizar el proceso
mediante la implentacion del SGSI en la herramienta
de gobierno corporativa.

9.2 Auditoria interna 95% L4 El ejercicio de auditoria ha tenido lugary se
aconseja que se optimice el proceso de planificacion
anual y especialmente el proceso de reporte y
mantenimiento a través de los procesos estandares
que se siguen en la compafiia para su SGSI.

9.3 Revisién por la direccién No aplica No ha podido valorarse pues el presente documento
constituye la primera revision por lo que habra de
evaluarse en el futuro.

10.1 No conformidad y acciones correctivas Optimizado 100% L5
10.2 Mejora continua Optimizado 100% L5
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ISO/IEC 27017

Seccijg Controles de Seguridad de la Informacion i Valoracion  Observaciones

A5 Politicas de seguridad de la informacion 50%

A5.1 Directrices de gestion de la seguridad de la informacion 50%
Se ha observado que la politica de seguridad en la nube se ha

A5.1.1 Politicas para la seguridad de la informacioni Gestionadoy Medible 90%iL4 definido e implamantado correctamente pero se aconseja realizar
labores de concienciacién y conocimiento periddicos.
Se ha observado que existe un proceso de revision de la politica de

A5.1.2 Revisién de las politicas para la seguridad de la informaciéni Inicial/Ad-hoc 10%iL1 seguridad en la nube queje localiza de mar.lera informal y concreta
en un grupo de la compafiia pero que no se implementa de manera
formal y periddica a nivel global.

A6 Organizacion de la seguridad de la informacion 99%

A6.1 Organizacion interna 99%
Si bien se ha llevado a cabo una definicion reciente de los roles y

A6.1.1 Roles y responsabilidades en seguridad de la informacién Gestionadoy Medible 95%iL4 responsabllldaée-s para la |nformaC|‘c3n‘en a nube, se recomienda
que estos se revisiten de manera periddica respecto al modelo de
responsabilidad compartida con el proveedor de cloud.
Se ha observado que existe una segregacién de tareas en GoOney

26.1.2 Segregacion de tareas| Gestionadoy Medible 95%.L4 quese en.c'uentra definida. Se aconseja que se contrasteie-sta
segregacion de tareas respecto al modelo de responsabilidad
compartida y que se comunique de manera peridcia.

A6.1.3 Contacto con las autoridades Optimizado 100%iL5

A6.1.4 Contacto con grupos de interés especial Optimizado 100%L5

A6.1.5 Seguridad de la informacién en la gestién de proyectos Optimizado 100%;L5

A6.2 Los dispositivos moviles y el teletrabajo 100%

A6.2.1 Politica de dispositivos méviles Optimizado 100%L5

A6.2.2 Teletrabajo Optimizado 100%;L5

A7 Seguridad relativa a los recursos humanos 75%

A7.1 Antes del empleo 100%

A7.1.1 Investigacion de antecedentes Optimizado 100%:L5

A7.1.2 Términos y condiciones del empleo Optimizado 100%;L5

A7.2 Durante el empleo 100%

A7.2.1 Responsabilidades de gestién Optimizado 100%;L5

A7.2.2 Concienciacién, educacién y capacitacién en seguridad de la informacién Optimizado 100%;L5

A7.2.3 Proceso disciplinario Optimizado 100%iL5

A7.3 Finalizacion del empleo o cambio en el puesto de trabajo 100%

A7.3.1 Responsabilidades ante |a finalizacion o cambio Optimizado 100%iL5
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A8 Gestion de activos 99%

A8.1 Responsabilidad sobre los activos 96%
Se ha observado que tras la implementacidn del reciente proyecto

A8.1.1 Inventario de activos | Gestionadoy Medible 95%iL4 deintegracién de los activos de la nube en la CMDB corporativa los
activos de la nube se encuentran correctamente inventariados en
dicha CMDB. Se recomienda establecer un sistema automatico de

A8.1.2 Propiedad de los activos | Gestionadoy Medible 95%iL4 barrido, creacion y comprobacién de activos para GoOne.

A8.1.3 Uso aceptable de los activos i Gestionadoy Medible 95%iL4

A8.1.4 Devolucién de activos Optimizado 100%;L5

A8.2 Clasificacion de la informacion 100%

A8.2.1 Clasificacién de la informacién{  Optimizado 100%;L5

A8.2.2 Etiquetado de la informacién Optimizado 100%;L5

A8.2.3 Manipulado de la informacién{  Optimizado 100%:L5

A8.3 Manipulacion de los soportes 100%

A8.3.1 Gestion de soportes extraibles Optimizado 100%L5

A8.3.2 Eliminacion de soportes{  Optimizado 100%;L5

A8.3.3 Soportes fisicos en trénsito Optimizado 100%;L5

A9 Control de acceso 99%

A9.1 Requisitos de negocio para el control de acceso 100%

A9.1.1 Politica de control de acceso Optimizado 100%:L5

A9.1.2 Acceso a las redes y a los servicios de red Optimizado 100%L5

A9.2 Gestion de acceso de usuario 100%

A9.2.1 Registro y baja de usuario Optimizado 100%;L5

£9.2.2 Provision deacceso deusuarioj  Optimizado 100%;L5

A9.2.3 Gestidn de privilegios de acceso Optimizado 100%;L5

A9.2.4 Gestion de la informacidn secreta de autenticacion de los usuarios Optimizado 100%}L5

A9.2.5 Revision de los derechos de acceso de usuario Optimizado 100%:L5

A9.2.6 Retirada o reasignacion de los derechos de acceso Optimizado 100%L5

A9.3 Responsabilidades del usuario 100%

A9.3.1 Uso de la informacion secreta de autenticacion Optimizado 100%iL5
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A9.4

Control de acceso a sistemas y aplicaciones

94%

A9.4.1

Restriccion del acceso a la informacién |

95%

Se ha observado que dentro de los roles definidos se detalla el tipo
de informacidn al que se tiene acceso, asi como las funcionalidades
disponibles segun la clasificacion de la informacién. Esto ha
quedado integrado en el sistema de gestion de identidades
recientemente implantado si bien se aconseja revisar los roles y el
acceso a la informacidn en la nube de manera periddica y
automatica.

A9.4.2

Procedimientos seguros deinicio de sesion:

90%

Si bien se ha comprobado que existe un procedimiento seguro de
inicio de sesidn contra las herramientas de gestion de identidades y
accesos corporativas, se recomienda implementar finalmente un
sistema de multifactor para entornos en la nube que no solo se
limite a usuarios administrativos.

A9.4.3

Sistema de gestidn de contrasefias 3

95%

Se ha observado que existe un sistema de gestion de contrasefias
seguras integrado en el sistema de gestion de accesos e identidades
para usuarios personales y compartidos. Se aconseja que este
sistema chequee de manera automatica las rotaciones de
contrasefias con el fin de detectar contrasefias antiguas y/o débiles.

A9.4.4

Uso de utilidades con privilegios del sistema |

95%

Se ha comprobado que existe uan definicidn de los roles definidos
las funcionalidades disponibles para los tipos de usuarios, asf
como los procesos permitidos dentro de la nube. Ademas se ha
comprobado que existe un proceso de aprobacidn para acciones
privilegiadas. Se recomienda que para que este proceso sea 6ptimo
se automatice el proceso de aprobacidn junto con un proceso de
monitorizacién y chequeo de las acciones privilegiadas.

A9.4.5

Control de acceso al cédigo fuente de los programas |

95%

Se ha verificado que el cddigo fuente se encuentra en el repositorio
de la herramienta destinadada a desarrollo y que el acceso se
realiza a través del sistema de gestion de identidades y accesos. Se
aconseja implementar un sistema de alertas de acceso y/o
modificaciones del codigo fuente.

A10

Criptografia

90%

A10.1

Controles criptograficos

90%

A10.1.1

Politica de uso de los controles criptograficos |

90%

Se ha comprobado que la politica de seguridad en la nube establece
la politica de controles criptograficos para el entorno sin embargo
se ha comprobado que en GoOne este control se ha definido pero no
se ha podido aplicar técnicamente.

A10.1.2

Gestion de claves

90%

Se ha comprobado que a consecuencia de encontrar limitaciones
técnicas para la implementacion del control de claves en la nube no
se esta gestionando de manera adecuada, si bien existe un plan
para su correccion.
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A1l Seguridad fisica y del entorno 95%
A11.1 Areas seguras 95%
Se ha verificado que la organizacion se certifica anualmente con
una auditoria 1ISO 27001 y el cloud provider también cuenta con
A11.1.1 Perimetro de seguridad fisica 95%;L4 ella.
i Las oficinas de la organizacidn estan protegidas por camaras de
seguridad y sistemas de deteccion de presencia.
Se ha verificado que la organizacion se certifica anualmente con
una auditoria 1SO 27001 y el cloud provider también cuenta con
ella.
A11.1.2 Controles fisicos de entrada | 95%;L4 El acceso a las oficinas de realiza a través de un torno con una
| tarjeta identificativa. En caso de visitantes siempre acceden
acompafiados con un empleado previo registro en la entrada del
edificio. Se recomienda optimizar el sistema de registro de
A11.1.3 Seguridad de oficinas, despachos y recursos | 95%iL4 visitantes con el fin de que este se automatice.
Se ha verificado que la organizacion se certifica anualmente con
una auditoria 1SO 27001 y el cloud provider también cuenta con
Al1.1.4 Proteccién contra las amenazas externas y ambientales | 95%L4 eIIa: . . .
| Las instalaciones se encuentran protegidas con sistemas de
deteccion y prevencidn de incendios, fuga de gas o fallo eléctrico,
entre otros.
Se ha verificado que la organizacion se certifica anualmente con
una auditoria 1ISO 27001 y el cloud provider también cuenta con
Al1.1.5 El trabajo en 4reas seguras| 95%:L4 ella.
i Existen una serie de medidas de seguridad adicionales para las
zonas de trabajo en las que existe informacion fisica confidencial.
Se ha verificado que la organizacion se certifica anualmente con
una auditoria 1SO 27001 y el cloud provider también cuenta con
Al1.16 Areas de carga y descarga 95%:L4 ella.
‘ Las zonas de carga y descarga solo se encuentran en el centro de
datos, que no da soporte a GoOne.
Al11.2 Seguridad de los equipos 95%
A11.2.1 Emplazamiento y proteccidn de equipos | 95%:L4
Al1.2.2 Instalaciones de suministro| 95%iL4 )
M123 Seguridad del cableado| 95%IL4 Se ha vel.’lflc’ado que la organizacion se«.:ertlflca a.n’ualmente con
; una auditoria 1SO 27001 y el cloud provider también cuenta con
Al1.2.4 Mantenimiento de los equipos | 95%L4 ella.
Al1.2.5 Retirada de materiales propiedad de la empresa 95%L4
Al1.2.6 Seguridad de los equipos fuera de las instalaciones | 95%(L4
Al1.2.7 Reutilizacién o eliminacidn segura de equipos 95%;L4
A11.2.8 Equipo de usuario desatendido 95%:L4
A11.29 Politica de puesto de trabajo despejado y pantalla limpia 95%iL4
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A12 Seguridad de las operaciones 98%

A12.1 Procedimientos y responsabilidades operacionales 95%

Se ha comprobado que existe un proceso operacional recientemente

A12.1.1 Documentacion de procedimientos operacionales | Gestionadoy Medible 95%iL4 definido para GoOne (:!ue ?l eq'l{lpo ya ponéer? practl(?a.. Seaconseja
llevar a cabo una monitorizacidn de los objetivos definidos en
dicho documento.

Se ha comprobado que el equipo de GoOne sigue un procedimiento

A212 Gestion de cambios | Gestionadoy Medible 95%.L4 forma! de gestion de‘ ca mbl.ols.-Se recomlend‘a reallz:.j)r un eJEI'ICICIO
de revision de cambios periddica para analizar posibles acciones
de mejora.

Como parte de los controles implementados en el entorno de
GoOne, se ha observado que se monitorizan las capacidades

A12.1.3 Gestion de capacidades: GestionadoyMedible 95%;L4 mediante un procedimiento periédico. Se recomienda, optimizar
este procedimiento con el fin de poder realizarlo de manera
automatica a tiempo real.

Se ha verificado que existe un entorno de pruebas y otro de

Al12.1.4 Separacidn de los recursos de desarrollo, prueba y operacion{ GestionadoyMedible 95%iL4 operacion. Adicionalmente, se ha verificado que eX|'ste entorno de
desarrollo separado del de pruebas y que los cambios de entornos
se aprueba por dos roles definidos.

A12.2 Proteccion contra el software malicioso (malware) 100%

A12.2.1 Controles contra el cdigo malicioso Optimizado 100%:L5

A12.3 Copias de seguridad 95%

Se ha verificado que existe un proceso de realizacion de copias de

A12.3.1 Copias de seguridad de la informacion Gestionadoy Medible 95%: L4 segun‘dad en la nube que serealiza .de manera ’?er‘|od|ca. Se
recomienda que los resultados de dicho procedimiento se
monitoricen para detectar posibles fallos de manera automatica.

Al12.4 Registros y supervision 93%

Se ha verificado que se ha definido recientemente el proceso de

A12.4.1 Registro de eventos 90%:L3 monitorizacién de registro de eventos pero esta pendiente de
implementar.

A12.4.2 Proteccién de la informacién del registro 90%!L3 Se ha verlflcaq? queseha defIn‘IdO reCIenteme’nte un‘ proceso de
captura y gestion segura de registros pero esta pendiente de
implementar en los préximos meses.

A12.43 Registros de administracidn y operacion 90%iL3 P P

A12.4.4 Sincronizacion del reloj Optimizado 100%;L5

A12.5 Control del software en explotacion 100%

A125.1 Instalacién del software en explotacion Optimizado 100%:L5

A12.6 Gestion de la vulnerabilidad técnica 100%

A12.6.1 Gestién de las vulnerabilidades técnicas Optimizado 100%;15

A12.6.2 Restriccion en la instalacion de software Optimizado 100%;L5

A12.7 | Consideraciones sobre la auditoria de sistemas de informacion 100%

A12.7.1 Controles de auditoria de sistemas de informacion Optimizado 100%!L5
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A13 Seguridad de las comunicaciones 75%

A13.1 Gestion de la seguridad de las redes 50%
Se ha identificado que existe una configuracién de controles de red

A13.1.1 Controles de redi Reproducible pero Intuitivo 50%iL2 pero no se alinea con los controles definidos por las politicas de
seguridad.
Se ha verificado que el equipo de GoOne esta detallando

A13.1.2 Seguridad de los servicios de red Reproducible pero Intuitivo 50%iL2 forma'lmente los controles y'Ilas necesidades en materia de
seguridad de red y segregacion de esta pero que no se han
implementado en el entorno.
Se ha verificado que el equipo de GoOne ha establecido una

A13.13 Segregacion en redes | Reproducible pero Intuitivo 50%iL2 segregacion de redes pero esta no se ajusta a un proceso formal
documentado.

A13.2 Intercambio de informacién 100%

A13.2.1 Politicas y procedimientos de intercambio de informacion Optimizado 100%L5

A13.2.2 Acuerdos de intercambio de informacién Optimizado 100%;L5

A13.2.3 Mensajeria electrénica Optimizado 100%L5

A13.2.4 Acuerdos de confidencialidad o no revelacién Optimizado 100%iL5

A14 adquisicién, desarrolloy imi de los si de informacié 97%

Al4.1 Requisitos de seguridad en los sistemas de informacion 100%

Al14.1.1 Analisis de requisitos y especificaciones de seguridad de la informacion Optimizado 100%iL5

A14.1.2 Asegurar los servicios de aplicaciones en redes publicas Optimizado 100%L5

A14.1.3 Proteccion de las transacciones de servicios de aplicaciones Optimizado 100%L5

A14.2 Seguridad en el desarrollo y en los procesos de soporte 95%

Se ha verificado que GoOne tiene una politica de desarrollo seguro
95%iL4 implantada hace unos meses y que opera de manera adecuada. Se
aconseja revisar esta politica de manera periddica.

A142.1 Politica de desarrollo seguro

Se ha comprobado que los cambios en el sistema exigen un analisis
de impacto previo a su autorizacién e implementacidn. Se
recomienda analizar aquellos patrones de cambios cuya
aprobacion puede ser automatizada para pemitir mayor agilidad.

Al4.2.2 Procedimiento de control de cambios en sistemas 95%|L4

Se ha verificado que los cambios requieren un plan de vuelta atras
95% L4 para poder ser aprobados. Adicionalmente, se ha comprobado que
las copias de respaldo permiten este procedimiento.

Al14.23 Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

95%iL4

Al4.2.4 Restricciones a los cambios en los paquetes de software

Se ha comprobado que GoOne sigue los principios de ingeniera

95%|L4 . X
corporativos para arquitectura en la nubey de desarrollo seguro.

A14.25 Principios de ingenieria de sistemas seguros

Se ha verificado que GoOne tiene una politica de desarrollo seguro
95%iL4 implantada hace unos meses y que opera de manera adecuada. Se
aconseja revisar esta politica de manera periddica.

A14.2.6 Entorno de desarrollo seguro

Se ha verificado que el servicio gestionado que participa en el
equipo de GoOne sigue los procedimientos corporativos para el

A14.2.7 Externalizacion del desarrollo de software 95%|L4 . L
desarrollo. Se recomienda asegurar la correcta documentacion y
formacion para los nuevos miembros del servicio gestionado.

Se ha comprobado que existe un proceso de verificacion de

428 Pruebas funcionales de seguridad de sistemas 95%L4 requ|S]tos funflonale's para GoOne. Se tecorvlenda, en IaA medida de
lo posible, aplicar métodos de automatizacion que permitan
realizar el proceso de manera agil.

Se ha comprobado que existe un proceso de pruebas de aceptacion

A142.9 Pruebas de aceptacion de sistemas 95%L4 pa'ra GoOne. Se recormer-n?a, enla met_ilda de I(') posible, aplicar
métodos de automatizacién que permitan realizar el proceso de
manera égil .

A143 Datos de prueba 95%

A14.3.1 Proteccion de los datos de prueba 95%iL4

. _________________________________________________________________________________________|
ELENA SANCHEZ HERNANDEZ 137



PLAN DE IMPLEMENTACION DE LA NORMA ISO/IEC 27001

.z
A15 Relacion con proveedores 98%
A15.1 Seguridad en las relaciones con proveedores 100%
A15.1.1 Politica de seguridad de la informacidn en las relaciones con los proveedores Optimizado 100%iL5
A15.1.2 Requisitos de seguridad en contratos con terceros Optimizado 100%;L5
A15.1.3 Cadena de suministro de tecnologia de |a informacién y de las comunicaciones Optimizado 100%:L5
A15.2 Gestion de la provision de servicios del proveedor 95%
Se ha verificado que existe un proceso gestionado de proveedor de
. L . . " ici AWS | ifi isad
A15.2.1 Control y revisién de la provision de servicios del proveedor | Gestionadoy Medible 95%ilL4 Ser\_”,CIF)S con A .con € que'se veriticay reV|?a €manera
periddica el servicio proporcionado. Se recomienda que el proceso
se optimice con el fin de evolucionar las revisiones.
Se ha verificado que existe un proceso gestionado de proveedor de
servicios con AWS con el que se verifica y revisa de manera
A15.2.2 Gestion de cambios en la provisién del servicio del proveedor GestionadoyMedible 95%:lL4 perlod@? el SeII'V.ICIO propor.monado.ldent|f|cando los cambios con
antelacion, verificando posibles acciones en el lado de GoOney
gestionando las comunicaciones con el proveedor durante el
proceso.
A16 Gestidn de incidentes de seguridad de la informacién 95%
A16.1 | Gestion de incidentes de seguridad de la informacion y mejoras 95%
Se ha comprobado que GoOne cuenta con un procedimiento de
Al6.1.1 Responsabilidades y procedimientos | Gestionadoy Medible 95%:L4 gestion de incidentes basado en el modelo de responsabilidad
compartida.
Se ha verificado que existe dentro del proceso mencionado un
e o . . L . . listado de contactos y notificaciones deincidentes de
A16.1.2 Notificacion de los eventos de seguridad de la informacion| GestionadoyMedible 95%iL4 'sta . contac .y ! |caC|one' en caso de |.nC| ntes
seguridad. Se recomienda, que este listado se revise de manera
periddica.
Se ha comprobado que el procedimiento de monitorizacién de
e o " . . . untos débiles se opera de manera adecuada, si bien se aconseja
A16.1.3 Notificacion de puntos débiles de la seguridad{ Gestionadoy Medible 95%iL4 p p L . . J )
que se adopten medidas telemdticas que faciliten la comunicacion
y escalacidn.
Se ha comprobado que el procedimiento de gestion de eventos
. . . L. . ’ t i | andlisis y decisio toal
Al6.1.4 Evaluacidén y decision sobre los eventos de seguridad de informacion{ Gestionadoy Medible 95%ilL4 cue.n a conuna gula para € ?n_a Isisy ecmoh respectoalas
acciones a tomar. Se aconseja involucrar medidas de
automatizacidn que permitan apoyar la toma de decisiones agil.
Se ha verificado que para los incidentes de seguridad revisados, se
A16.1.5 Respuesta a incidentes de seguridad de la informacidn| GestionadoyMedible 95% L4 realizé una correcta aplicacion del proceso de respuesta de
incidentes.
Se ha verificado que para los incidentes de seguridad revisados, se
Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacién; GestionadoyMedible 95%iL4 realizo un ejercicio posterior de aprendizaje si bien se aconseja,
que este ejercicio se realice con todas las partes interesadas.
Se ha comprobado que el procedimiento de gestidn de incidentes,
Al6.1.7 Recopilacién de evidencias Gestionadoy Medible 95%iL4 establece las medidas y evidencias a tomar dentro de cada paso

requerido.
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A17 Aspectos de seguridad de la informacion para la gestion de la continuidad de negocio 100%

Al17.1 Continuidad de la seguridad de la informacion 100%

A17.1.1 Planificacién de la continuidad de la seguridad de la informacién Optimizado 100%;15

A17.1.2 Implementar la continuidad de la seguridad de la informacion Optimizado 100%;15

Al17.1.3 Verificacion, revisiony evaluacién de la continuidad de la seguridad de la informacion Optimizado 100%iL5

Al17.2 Redundancias 100%

A17.2.1 Disponibilidad de los recursos de tratamiento de |a informacién Optimizado 100%:L5

A18 Cumplimiento 98%

A18.1 Cumplimiento de los requisitos legales y contractuales 95%
Se ha comprobado que se realiza una revisién de las regulaciones

e . L . . ) . licabl GoOne. S iend t

A18.1.1 Identificacion de la legislacidn aplicabley de los requisitos contractuales | Gestionadoy Medible 95%iL4 aplicables péra ) obne. >e recomien .a que esta revision se apoye
en las organizaciones locales con el fin de asegurar que se
capturan los requsitos a nivel local.
Se ha verificado que existe un departamento especializado en
auditar las licencias de software de servicios globales, incluyendo

h | o 6l

A18.1.2 Derechos de Propiedad Intelectual (DPI){ GestionadoyMedible 95%iL4 (?oOnnT:, para el quese ha comprobado la auFiltorla CUtTrIO. as
licencias en el entorno de la nube. Se recomienda monitorizar las
licencias en el entorno de la nube de manera periddica para no
incurrir en sobrecostes.
Se ha verificado que este control se audita de manera periddica

A18.1.3 Proteccidn de los registros de la organizacion| Gestionadoy Medible 95%iL4 tanto en la organizacién como en el proveedor de servicios en la
Nube.
Se ha verificado que el duefio de los datos contenidos en GoOne,

A18.1.4 Proteccién y privacidad de la informacion de cardcter personal | Gestionadoy Medible 95%iL4 revisa dentro de sus tareas de manera periddica el cumplimiento de
las leyes de proteccion de datos aplicables.
Se ha comprobado que los dispositivos de cifrado de la

A18.1.5 Regulacién de los controles criptograficos| Gestionadoy Medible 95%;L4 organizacion son auditados de manera anual dentro de |a auditoria
del SGSI corporativo.

A18.2 Revisiones de la seguridad de la informacion 100%

A18.2.1 Revision independiente de la seguridad de la informacién Optimizado 100%;15

A18.2.2 Cumplimiento de las politicas y normas de seguridad Optimizado 100%;L5

A18.2.3 Comprobacién del cumplimiento técnico Optimizado 100%;L5
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