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La seguridad de la informacion

Norma ISO/IEC 27001:2013
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2. Hitos del proyecto
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3. Contextualizacion

La Organizacion e
A = N N L N ) Antncio em andamento
4'\ TN poy
'R vy Bem-vindo a bordo
| [ ] ’ ’ TV a0 Ve
Grupo operador Opera servicios
aviacion comercial aeroportuarios para
y transporte aéreo: otras aerolineas

650 aeronaves

-
Volumen medio de Opera en un total de
pasajeros anuales 250 destinos

120.453.000.

Ingresos anuales:
27m de Euros*

Elaboraci6n de un Plan de Implementacién para ISO/IEC 27001:2013 | * [ngresos previos ala pandemia de la COVID




3. Contextualizacion

Organigrama Funcional

Consejo
del Grupo

Comite de
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remuneracion
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Dir. Comercial y
marketing

2 Dir. Serv. Aeroportuarios.
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Dir. Mantenimiento

Dir. Transformacion e IT.

Dir. Produccicon y
operaciones
R ir. Finanzas y estrategia
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3. Contextualizacion
Universitat

Proyecto GoOne Oberta
de Catalunya

)) GoOne surge como respuesta al mandato de integrar operaciones de todas las aerolineas sobre
un mismo sistema de manera que el proceso sea estandar para todas ellas y se asegure una
alineacion respecto a los principales objetivos estratégicos de la compahia.

)) GoOne es el primer proyecto en nube publica dentro de la organizacion

Operaciones
Unificacion proceso
operaciones aéreas

Maximizacion de la
eficiencia operativa
ofrecida por las
aeronaves

Sostenibilidad
Mejora de la eficiencia
sostenible de las aeronaves

zHernandez - TFM
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3. Contextualizacion

Universitat

Arquitectura GoOne Oberta
de Catalunya

7 gmt N 1 zome ) ; Principales Caracteristicas

@ Load Balancer

Load Balancer

)) Infraestructura como servicio

) Infraestructura dinamicay

Firewall escalable
| scaling | - Y) Arquitectura de alta
— e ) disponibilidad y redundancia

Elena Sanchez Hernandez - TFM
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4. Alcance y Objetivos

Universitat

Proyecto GoOne Oberta

de Catalunya

)) El objetivo que se persigue es el de implantar el Sistema de Gestion de la Seguridad de la
Informacion (SGSI) GoOne de manera que este asegure la confidencialidad, integridad y
disponibilidad de la informacion que procesa.

)) Adicionalmente, se persigue que con este proyecto se integren los procesos del sistema con los
corporativos y se identifiquen posibles deficiencias en esta integracion.

) Se busca también, identificar los controles especificos para el sistema en la nube y su correcta
gestion.

)) Por ultimo, este proyecto busca también, concienciar a la organizacién de las necesidades de
recursos para poder implementar adecuadamente la seguridad de la informacién en entornos
nuevos como es el caso de la nube publica.
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5. Metodologia

ISO/IEC 27001

0. Introduccién
1. Alcance
2. Referencias Normativas
3. Términos y definiciones
4. Contexto de la Organizacion
5. Liderazgo
6. Planificacion
7. Soporte
8. Operacidn
9. Evaluacion del Desempefio
10. Mejora

ISO/IEC 27002

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013

A.5 Politicas de Seguridad
A.6 Organizacion de la Seguridad
A.7 Seguridad de los RRHH
A.8 Gestion de Activos
A.9 Control de Accesos
A.10 Criptografia
A.11 Seguridad fisica y ambiental
A.12 Seguridad de las Operaciones
A.13 Seguridad de las Comunicaciones

A.14 Adquisicion de sistemas, desarrollo y
mantenimiento

A.15 Relaciones con los proveedores

A.16 Gestidn de incidentes de seguridad de la
informacion

A.17 Aspectos de la seguridad de la informacion
para la gestion de la continuidad del negocio

A.18 Cumplimiento

ISO/IEC 27017
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6. Analisis Diferencial
Método

Universitat
Oberta
de Catalunya

)) Con el fin de valorar el estado inicial del cumplimiento de GoOne y poder identificar las

necesidades del SGSI se efectua un analisis diferencial.

Se toma como referencia la norma ISO/IEC 27001 y las mejores practicas en ISO/IEC 27002 e
ISO/IEC 27017 para valorar el estado del SGSI. Adicionalmente, se utiliza el modelo CMM para
calibrar la valoracion.

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013

Nivel Inicial En desarrollo _ Optimizado
Personas Actividades sin Liderazgo establecido, Algunos controles en Mayores recursos y Se apoya la mejora
personal o sin comunicacién informal desarrollo con concienciacion, continua de las
coordinacion. comunicacion limitada funcionesy competencias, los
responsabilidades procesos y la tecnologia
claramente definidas en materia de seguridad
Procesos No existe un programa | Proceso basico de Procesos y politicas Comités formales, Procesos mas
formal de seguridad. gobernanza y gestion pero con una procesos de exhaustivos, basados en
de riesgos, politicas verificacién minima verificacién y medicion el riesgo y con una
comprension cuantitativa
Tecnologia | Anpesardelos Algunos controles en Mas controles Controles Controles mas
problemas de desarrollo con documentados y supervisados, medidos exhaustivos,
seguridad, no existen comunicacion limitada desarrollados, pero para el cumplimiento, automatizados y
controles. demasiado pero niveles desiguales sometidos a una mejora
dependientes de los de automatizacion continua
esfuerzos individuales

Elena Sanchez Hernandez - TFM
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6. Analisis Diferencial m

Universitat
Resultados 1% Ogé\rg;& a

0% de Catalunya

12%

= Initial
Developing

m Defined

= Managed
Optimized

= Not aplicable

Nivel de cumplimiento
ISO/IEC 27002:2013

Nivel de cumplimiento
ISO/IEC 27001:2013
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7. Sistema de Gestion Documental

Y0c

Universitat
Oberta
de Catalunya

Politica de Seguridad

Procedimiento de Auditorias Internas
Gestion de Indicadores

Gestion de roles y responsabilidades
Metodologia de Analisis de Riesgos

Declaracién de aplicabilidad

LA A A & 4 _



8. Analisis de Riesgos

Metodologia de Analisis Universitat
Oberta

de Catalunya

)) La metodologia que se ustiliza en el proceso de analisis es MAGERIT: proceso estandar de
analisis de riesgos asociados a Sistemas de Informacién.

| .

MAR.2 - MAR.3 - MAR.4 - Estimacion

del estado de riesgo

MAR.1 - Caracterizacion de
activos

Caracterizacion de Caracterizacion de
las amenazas las salvaguardas

MAR.11- Identificacion MAR.21- Identificacion MAR.31- Identificacién MAR.41- Estimacion del
de activos de amenazas de las salvaguardas impacto

MAR.12 - Dependencias MAR.22 -Valoracion de MAR.32 -Valoracion de MAR.42 -Estimacion del
entre activos las amenazas las salvaguardas riesgo

MAR.13 - Valoracion de
los activos
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8. Analisis de Riesgos

Inventario de Activos GoOne 8gie\rrgsitat

de Catalunya
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8. Analisis de Riesgos

Valoracion activos GoOne

Universitat
Oberta
de Catalunya

Valoracion | Rango posibles dafios
Muy Alto | Pérdida econdmica mayor a 50 Millones de euros 9

8
Alto Pérdida econdmica de entre 8 a 50Millones de euros 7
Medio Pérdida econdmica de entre 1 a 8Millones de euros 6 '

5
Bajo Pérdida econdémica de entre 200.000.000 a 1Millones de euros 4 J
Muy Bajo | Pérdida econdmica menor a 200.000.000 euros 3 Muy Bajo

2

1 I I I I E Muy Alto

0 . Medio

oS (<) 0"9 . 00' D Q;'-’ AN Q} . Q% Y .
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8. Analisis de Riesgos

Criterio valoracion Impacto Activos GoOne Rt

de Catalunya

Dimensiones

° ‘ ° Tabla referencia Impacto

@) 5 o o
g = »n Valor Criterio
°
= Q ~ L L
o 3, g 10 Extremo | Dafio muy grave a la organizacion o Pérdida de personas
@ o = .
= = =1 7-9 | Muy Alto | Dafio grave a la organizacion o Personas con dafios graves en
> g.' su salud
9, = 4-6 | Alto Dafio importante a la organizacion o Personas con dafios
a

moderados en su salud

1-3 | Medio Dafio menor a la organizacion o Personas con dafios leves en
su salud
0 Bajo Irrelevante a efectos practicos o Ninguna persona afectada

Elaboracion de un Plan de Implementacion para ISO/IEC 27001:2013 ‘ Elena Sanchez Hernandez - TFM




8. Analisis de Riesgos

Analisis de Impacto Universitat

Oberta

de Catalunya
Suministro Eléctrico 51 5] Servicios Medio 313|o Se re a I IZ a eI a n é | I S I S d e
Servicio Limpieza 52 [S] Servicios Muy Bajo olo|o I m p a Cto y Va | O r a C I é n d e
Servicio Internet 53 [5] Servicios Alto 213]|¢6

dimesiones para cada activo

Servicio AWS nube 54 [S] Servicios Muy Alto 7|9 |10 d e I | n Ve n_ta ri O
Servicios Globales S5 [S] Servicios Alto 6|5]6
Personal (staff) P1 [P] Personal Alto 3|13]|6
Personal tierra y operaciones aeroportuarias P2 [P] Personal Alto 3|13]6
Personal Direccién P3 [P] Personal Medio 31213
[HW] Equipamiento
ij i ii Alto 6|5 o
Equipos de Usuario oficinas HW1 informatica (hardware)
Equipos de servici tuari Hwz [HW] Equipamiento Muy Alto PRI
‘quipos de servicios aeroportuarios informtico (hardware) y
Equi HW3 [ it Muy Alto 10| 10| 10
quipos en aeronaves informético (hardware) Y
| [HW] Equipamiento
Servidor VPN HW4 Muy Alto 7l9]9
iﬁ%n’é&ﬁgﬂ (hardware) v
Servidor Correo HWs [HW] Equipamiento alto EAE

informético (hardware]
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8. Analisis de Riesgos

Analisis de Amenazas: método 8{}3‘5;5““

de Catalunya

Tabla referencia probabilidades de ocurrencia

Valor Criterio
3 Alta Ha ocurrido en la propia organizacion previamente
: . : e . Amenazas
Se tiene constancia de su posible materializacion en algun
momento
2 Media | El evento se ha producido en el sector en varias ocasiones * [E] Erroresy fallos
1 Baja Se conoce 1 0 2 eventos similares en el sector no intencionados
z @ | + [N] Desastres
N _ - , . = naturales
La probabilidad de ocurrencia se basa en la experiencia previa existente >
para la amenaza. . [A] Ataques
3] intencionados
) : . .  |l] De origen
Categoria de amenazas aplicables a GoOne, extraido del catalogo de i[r1dustriagll

Magerit V.3 Libro Il .
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8. Analisis de Riesgos

Analisis de Amenazas: valoracion frecuencia gggfgsitat

de Catalunya

[5] Senvcios Se realiza en funcion de las
[E.1] Errores de ellos usuarios 2 85% | 80% |70% b | . sye .
[E.2] Errores del administrador [ I w5% | 80% |70% ta aS anterlores el analISIS
[E.24] Caida del sistema por agotamiento de H
s g de frecuencia de amenazas
\[A.11] Acceso no gutorizado 2 85% | 80%
Servicio Limpieza 52 [5] Servicios Muy Bajo o o o
[E.1] Errores de ellos usuarios 2 85% | 80% |70%
[A.5] Suplantacion de lo identidad del usuario 2 25% | 80% |70%
[A.11] Acceso no autorizado 2 25% | 80%
Servicio Internet 53 [S] Servicios Alto 2 3 6
[E.1] Errores de ellos usuarios 2 25% | 80% |70%
[E.2] Errores del administrador 3 25% | 80% | 70%
[E.24] Caida del sistema por agotamiento de > 70%
recursos
[A.5] Suplantacidn de lo identidad del usuario 2 25% | 80% |70%
[A.7] Uso no previsto 2 25% | 20% |70%
[A.11] Acceso no autorizado 2 25% | 20%
Servicio AWS nube 54 [5] Servicios Muy Alto 7 9 |10
[E.1] Errores de ellos usuarios 2 85% | 80% |70%
[E.2] Errores del administrador 3 85% | 80% |70%
[E.24] Caida del sistema por agotamiento de 5 0%
recursas
[A.5] Suplantacidn de la identidad del usuario 2 25% | 20% |70%
[A.7] Uso no previsto 2 25% | 80% |70%
[A.11] Acceso no autorizado 2 25% | 0%

Elaboracion de un Plan de Implementacion para ISO/IEC 27001:2013 chez Hernandez - TFM




8. Analisis de Riesgos

Calculo del Impacto Potencial de las amenazas e

de Catalunya

‘ Impacto potencial = valor del activo X max(valor del impacto)

UGl Extremo Muy Alto Alto - Bajo
Cuandro de decisién para » Alta Muy Alto (9-10) Alo(89)  Medio-Alto (87) -
niveles de riesgo

- = (8-9)

Elaboracién de un Plan de Implementacién para ISO/IEC 27001:2013 Elena Sanchez Hernandez - TFM




8. Analisis de Riesgos

Universitat
Resultado 2k

de Catalunya

Riesgo Activos

30
25
20 Servicio AWS nube S4 [S] Servicios
15 Servicios Globales S5 [S] Servicios
. .. [HW] Equipamiento
10 5::’;’;3;12:;’:’”05 HW2 informdtico
(hardware)
5 [HW] Equipamiento
I I I = . Equipos en aeronaves HW3 informdtico
o J— 1 (hardware)
Baj Medio-Baj Medi Medio-Alt Alt Muy Alts i i
ajo edio-Bajo edio edio-Alto 0 uy Alto Servidor Interno para {HW] qu{Ipammnto
L, HW6 informadtico
autenticacion en AWS
= Confidencialidad  WIntegridad = Disponibilidad HRLCLTIGE]
Web Interfaz GoOne swi1 {:(‘:lf/{::rl :jac:ones
A L
) Software GoOne sw2 Z‘:’;{:ﬂ ;(.)'acrones
sge o o , . . 'SW] Aplicaciones
Como resultado del analisis de riesgos Sistema deticketing |sws | |IonT APTE
N N " n P . . .z . .
Observamos que para niveles de riesgo “Muy alto” el Sistema Monitorizacién | g\, | | [SW] Aplicaciones
, . . . local (software)
numero es mayor en cuanto a integridad y que para nieles Conexidn con AWS com | |[COMI Redes de
N [} n ’
de riesgo “Alto” el nimero es mayor en cuanto a rrewalls coma | |[COMI Redes de
comunicaciones

confidencialidad se refiere

’ Elaboracion de un Plan de Implementacion para ISO/IEC 27001:2013 ‘ Elena Sanchez Hernandez - TFM




9. Propuestas de proyectos

Seleccidn y priorizacion

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013

Plan de Proyectos

* Proyecto |- Definicion e implantacion
de Politica de desarrollo seguro de
software en la nube

* Proyecto Il- Integracion del proceso de
gestién de identidades y accesos de la
nube en el sistema corporativo

* Proyecto llI- Creacion del modelo
operacional para GoOne

* Proyecto IV- Integracion inventario de
activos en CMDB corporativa

* Proyecto V- Control del servicio del
proveedor de nube

* Proyecto VI- Sistema de control sobre
el cumplimiento de la politica de
seguridad de cloud

Universitat
Oberta
de Catalunya

—eeiico —eeoeoo—dernandez - TFM



9. Propuestas de proyectos

Analisis riesgos tras implementacion

Riesgos de Confidencialidad

Riesgos de Disponibilidad

35
30
25
20
15
10
5 L
0 — —
Bajo  Medio-Bajo Medio Medio-Alto Alto Muy Alto
B Previo Proyecto Post Proyecto
40
35
30
25

Bajo  Medio-Bajo Medio

B Previo Proyecto

Elaboracién de un Plan de Implementacion para ISO/IEC zrovxizuxo

30
25
20
15
10

w

Medio-Alto

Post Proyecto

Universitat
Oberta
de Catalunya

Riesgos de Integridad

Bajo = Medio-Bajo Medio Medio-Alto Alto Muy Alto

H Previo Proyecto Post Proyecto

10 I I
5 i
0 . | —

Alto

Muy Alto

Elena Sanchez Hernandez - TFM



9. Propuestas de proyectos

Andlisis Diferencial tras la implementacion

Controles ISO/IEC 27001

16

14
12
10
|

Defined Developing Initial Managed

L R = ¢ =]

W Pre- Proyecto  ® Post-Proyecto

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013

Optimized

60

50

40

30

Defined

Universitat
Oberta
de Catalunya

Controles Anexo A

Developing

MW Pre- Proyecto

Initial Managed Optimized

W Post-Proyecto
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9. Propuestas de proyectos

Propuesta de planificacion

Universitat
Oberta
de Catalunya

Ql

Descripcion del hito Mes 1 Mes 2

Proyecto 1 - Definicion e implantacion de Politica de desarrollo de
Software Seguro en la nube

Proyecto 2- Integracion del proceso de gestion de identidades y
accesos de la nube en el sistema corporativo

Proyecto 3- Creacion del modelo operacional para GoOne

Proyecto 4- Integracion inventario de activos en CMDB corporativa

Proyecto 5- Control del servicio del proveedor de nube

Proyecto 6- Sistema de control sobre el cumplimiento de la politica de
seguridad de cloud

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013

Q2

Mes 4 Mes 5

Q3

Mes 7 Mes 8

Qs

Mes 10 Mes 11
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10. Auditoria de Cumplimiento

Universitat

Criterio de Evaluacion Oberta

de Catalunya

Criterio/Base @ Madurez: CMM

EFECTIVIDAD, CMM SIGNIFICADO DESCRIPCION
ISO/IEC 27001 ISO/IEC 27002 ISO/IEC 27017 Carencia completa de cualquier proceso reconocible. No se ha
Inexistente reconocido siquiera que existe un problema a resolver.
0,
0. Introduccién A.5 Politicas de Seguridad 0%
1. Alcance A.6 Organizacién de la Seguridad
2 Referencias Normativas A7gSeguridad de los RgHH Estado inicial donde el éxito de las actividades de los procesos se
3. Términos y definiciones A8 Gestion de Activos Inicial / Ad-hoc basa la may?rlé de las veces fen eAI esfuerzo personaAIA )
4. Contexto de la Organizacién A9 Control de Accesos 10% Los procedimientos son inexistentes o localizados en 4&reas
5. Liderazgo A.10 Criptografia L1 coneretas.
6. Planificacion A.11 Seguridad fisica y ambiental No existen plantillas definidas a nivel corporativo.
7. SOPO'T? A.12 Seguridad de las Operaciones
0. Eval BA.(')pzralclgon . A.13 Seguridad de las Comunicaciones Reproducible,  perd LOS procesos similares se llevan en forma similar por diferentes
L Eva ua?]'g"MeA esempeno A.14 Adquisicion de sistemas, desarrollo y it personas con la misma tarea.
. Mejora P intuitivo
1 mantenimiento Se normalizan las buenas précticas en base a la experiencia y al
A.15 Relaciones con los proveedores método.
s N . . )
) -I 4 DominiOS de A16 Gestion de IiT'lcflc?r?:;iiSc’scrlle seguridad de la 50% L2 No hay comunicacion o entrenamiento formal, las responsabilidades
uedan a cargo de cada individuo.
I Q A.17 Aspectos de la seguridad de la informacion q 9
Contro para la gestién de la continuidad del negocio Se depende del grado de conocimiento de cada individuo.

A.18 Cumplimiento

La organizacion entera participa en el proceso.

90% Proceso definido Los procesos estan implantados, documentados y comunicados
mediante entrenamiento.
> 114 Controles @ oo . -
Se puede seguir con indicadores numéricos y estadisticos la
95% Gestionado y medible evolucién de los procesos.

Se dispone de tecnologia para automatizar el flujo de trabajo, se

tienen herramientas para mejorar la calidad y la eficiencia.

Los procesos estén bajo constante mejora.

100% L5 Optimizado En base a criteri0§ quantitativos se determinan las desviaciones mas
comunesy se optimizan los procesos.

Elaboracién de un Plan de Implementacion para ISO/IEC 27001:2013 Elena




10. Auditoria de Cumplimiento -

Resultados y Comparativa (l) Oberta

de Catalunya

No Conformidades Mayores (LO-L1) No Conformidades Menores (L2-L3) Oportunidades de Mejora (L4) Cumplimiento (L5)
4- Contexto de la Organizacion 0 0 1 3
5- Liderazgo 0 0 1
6- Planificacion 0 0 1 1
g 7- Soporte 0 0 1 4
(7] 8- Operacion 0 0 1 2
E 9- Evaluacidn del desempefio 0 0 2 0
[~ 10- Proceso de Mejora 0 0 0 2
g 0 0 7 14
o

Evolucion Conformidad ISO/IEC 27001

==@==Conformidad Actual  ==@==Conformidad Previa

4- Contexto de la

Organizacién Conformidad eIl il £l
T 5- Liderazgo PreVia AuditOI‘ia
96% 98%

10- Proceso de Mejord 6- Planificacion

9- Evaluacion del

desempefio ~0porke

8- Operacion

Elaboracién de un Plan de Implementacién para ISO/IEC 27001:2013 Elena Sanchez Hernandez - TFM




10. Auditoria de Cumplimiento

Resultados y Comparativa (1)

A
]
]
c
~—
o
o
o

A5-Politicas de seguridad de la informacién
A6-Organizacion de la seguridad de la informacion
A7-Seguridad relativa a los recursos humanos
A8-Gestion de activos

A9-Control de acceso

A10-Criptografia

Al1-Seguridad fisica y del entorno

A12-Seguridad de las operaciones

A13-Seguridad de las comunicaciones
Al4-Adquisicién, desarrolloy imi delos si

No Conformidades Mayores (L0-L1) No Confor:

o
-

A15-Relacion con proveedores

A16-Gestion de incidentes de seguridad de la informacion
Al17-Aspectos de seguridad de la informacién para la gestion
A18-Cumplimiento

1
0
0
0
0
0
0
0
0
0
0
0
0
0
1

wlo|o|o|o|o|w|w|o|N|=|o|o|e
o

Evolucién Conformidad ISO/IEC 27002

=@ Conformidad Actual ~ ==@=Conformidad Previa

AS-Politicas de seguridad de la

informacién
100%
90%

A18-Cumplimiento

A17-Aspectos de seguridad de
la informacién para la gestion g
de la continuidad de negocio

A16-Gestion de incidentes de
seguridad de la informacién

A15-Relacion con proveedores

Al4-Adquisicion, desarrollo
mantenimiento de los

sistemas de "““'"ﬂ’ﬁl}w\vmidd delas
comunicaciones
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