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La idea de este proyecto nace como la necesidad por cubrir una carencia cada
vez mas extendida entre los agricultores, pues afio tras afio, el numero de hurtos
crece exponencialmente. Por todo ello se pretende disefiar un sistema remoto
de alarma contra intrusiones, cuyo objetivo principal es la erradicacion de estos
hurtos.

Cabe destacar que nuestro sistema ha sido desarrollado en un plano tedrico, es
por ello que todos los resultados que hemos obtenido han sido fruto de
simulaciones.

El sensor esta conformado principalmente por un microcontrolador + médulo
MAX232. El microcontrolador es el nucleo del sistema, pues contendra cargado
en su interior el programa de control previamente programado en MPLAB. Por
otro lado, el médulo MAX232 junto con el convertidor Ethernet- RS232, seré el
elemento que sirva como enlace remoto con la centralita receptora, pues a través
de este modulo se conseguira conocer el estado del recinto. La A simboliza
estado de alarma, la S de sabotaje y el asterisco, de reposo.

Asi mismo, se han elaborado disefios de fuente de alimentacién para convertir
la sefal de la red eléctrica en la adecuada para los dispositivos, circuito de
medidas analodgicas, siendo este el elemento testigo que leera el estado de las
entradas, y, por ultimo, control de salidas, que servirdn para la activacion del
sistema de alarma sonoro y optico.

Finalmente, la forma de conseguir la monitorizacion en tiempo real sera posible
al haber elegido un radioenlace punto a punto como forma de conectividad.
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Abstract (in English, 250 words or less):

The purpose of this project was born from the need to cover increasingly
widespread losses among farmers, because year after year, the number of thefts
grows exponentially. Therefore, we intend to design a remote alarm system to
warn against intrusions, whose main objective is the eradication of these thefts.

It should be noted that our system has been developed on a theoretical level,
which is why all the results we have obtained have been the result of simulations.

The sensor is mainly composed of a microcontroller + MAX232 module. The
microcontroller is the core of the system, since it will contain the control program
previously programmed in MPLAB. On the other hand, the MAX232 module
together with the Ethernet- RS232 converter, will be the element that serves as
a remote link with the receiving switchboard, because through this module will
get to know the status of the enclosure. The A symbolizes alarm status, the S
stands for sabotage and the asterisk for standby.

Likewise, power supply designs have been developed to convert the mains signal
into to the appropriate one for the devices, analog measurement circuit, this being
the witness element that will read the status of the inputs, and finally, output
control, which will be used for the activation of the sound and optical alarm
system.

Finally, the way to achieve real-time monitoring will be possible by choosing a
point-to-point radio link as a form of connectivity.
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1. Introduccion

¢, Qué significa la palabra electrénica? Se conoce que la palabra electronica,
etimologicamente, proviene del griego, significando “relativo a los electrones,
ciencia que estudia el almacenamiento y transmision de la informacion mediante
corrientes eléctricas” [1].

Las ultimas incorporaciones tecnolégicas brindan la posibilidad de revolucionar
el mundo de la electrénica, consiguiendo nuevas formas de interaccion entre
dispositivos, apareciendo como novedad el término “inalambrico”, haciendo que
cada vez un mayor numero de usuarios busquen la comodidad de conseguir
dispositivos que puedan instalarse inaldmbricamente, pudiendo conseguirlo con
tecnologias como: Wi-Fi, Bluetooth, LoRa, LoRaWAN, Zig-Bee, LPWAN, NB-
loT...

El nimero existente de demandas por parte de los consumidores se suele
determinar generalmente por el tipo de edificaciones al que van destinadas, pues
algunas no suelen contar con infraestructuras cableadas especificas, por lo que
se intenta adoptar una solucibn que sea conveniente en base a las
caracteristicas, evitando en la medida de lo posible el despliegue de una nueva
infraestructura por el coste que esto supone. Como ejemplos de este tipo de
soluciones podemos encontrar:

- Sistemas de videovigilancia y seguridad
- Conexion de internet en lugares remotos
- Sistemas de alarma

- Control de sistemas de riego

Para que todos los productos que trabajan de forma inalambrica puedan coexistir
ha sido necesario regular el espectro electromagnético mediante la divisién de
bandas, donde cada una de ellas tiene asignados unos limites de potencia,
numero de canales, etc..., por lo que se conoce que cada dispositivo debera
cumplir la normativa asociada a la banda de uso pasando por rigurosos controles
antes de la comercializacion.

1.1 Contexto y justificacién del Trabajo

Las personas que han optado por dedicarse a la agricultura como forma de vida
necesitan sus cosechas pues son la fuente de su sustento, es por ello, que
precisan tener aseguradas toda su produccion, pues cada vez, los hurtos en
zonas de cultivo son méas habituales, por lo que con el disefio de este sistema
pretendo abordar esta problematica tan actual.

Después de haber estado realizando una busqueda general por Internet sobre la
existencia de algun sistema similar al que se propone, lo Unico que se ha
encontrado son empresas que se dedican a crear sistemas de seguridad para
huertos solares, ya que el precio de las placas solares es bastante elevado, en
el que se recomienda el uso de perimetros vallados, cAmaras de seguridad, y

2
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sistemas de alarma, donde generalmente se suele avisar directamente al
propietario y a los servicios policiales, tal y como podemos ver en [2], sin
embargo, si nos cefiimos expresamente a un sistema dedicado para huertos,
observamos que no existen sistemas como el que se propone, ofreciendo
Gnicamente consejos para la prevencion de estos hurtos, entre los que se
destacan, entre otros [3]:

» Uso de alarmas

» Evitar dejar a la vista maquinarias y utensilios de trabajo
= Uso de luces para simular la presencia en el reciento

= Ultilizar servicios policiales de la comunidad

» Haciendo vueltas de guardia

Es por todo ello que nace la idea del disefio de un sistema remoto de alarma
contra intrusiones, cuyo objetivo principal es la erradicacion de los hurtos. Como
resultado se pretende obtener el disefio del sistema para poder implementarlo
en cualquier huerto, donde no habra necesidad de poseer ninguna instalacion
previa compleja, por lo que su implementacion podrd estar al alcance de
cualquiera.

A lo largo del proyecto se realizard el estudio de forma tedrica, sin
implementacion real del sistema, aunque se trataran localizaciones reales, para
conseguir una mayor objetividad con los resultados que obtengamos de las
simulaciones.

1.2 Objetivos del Trabajo

Como objetivos generales del proyecto encontramos la utilidad y relacién de
todos aquellos conocimientos que se han adquirido a lo largo de estos afios en
los estudios del Grado en Ingenieria de Tecnologias y Servicios de la
Telecomunicacion, entre ellos encontramos:

e Realizacién de un proyecto con todas sus fases

e Capacidad de documentacioén y justificacién del desarrollo del proyecto

e Puesta en practica de los conocimientos adquiridos en las asignaturas de
la titulacion, con especial incision en: Teoria de Circuitos, Circuitos
Electrénicos, Comunicaciones Moviles, Redes de distribucién vy
radiodifusién, Electrénica de comunicaciones, ...

Como objetivos especificos encontramos:

e Disefio de fuentes de alimentacion eficientes

Disefio de circuitos analdgicos que realizan funciones de amplificacion,
comparacion y generacion de sefal

Disefio de los circuitos con softwares como EAGLE o PROTEUS
Eleccién de los componentes que conformaran el sistema

Programacion del programa de control que se comunicara con el
microcontrolador con MPLAB
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e Disefio de PCB

e Disefio de circuitos de control de las salidas (sefial luminosa, sonora y
video camara)

e Disefio de un sensor remoto de sefales analdgicas

e Estudio de las bandas ISM

e Aprender a utilizar programas de disefio de circuitos electronicos

e Comprension de los datasheets de los componentes

1.3 Enfoque y método seguido

El enfoque de este proyecto se encuentra orientado al disefio de un sistema
remoto de alarma contra intrusiones que, aunque cuyo objetivo es evitar
intrusiones en los huertos, este sistema puede servir también como un sistema
de seguridad contra intrusos instalable en casi cualquier localizacion que
disponga de cobertura de Internet, o en su defecto de cobertura con Wi-Max. Se
desarrolla un producto nuevo pues no hay ningun equipo existente en el
mercado, aunque el disefio del mismo estara conformado por componentes que
se encuentran habitualmente en las tiendas especializadas de electrénica, como,
por ejemplo, sensores de presencia adaptados ante posibles falsas presencias,
microcontroladores complementados con modulos de radiofrecuencias, entre
otros.

El sistema esta compuesto por 6 bloques:

Circuito de deteccion (Barreras detectoras infrarrojas)
Fuente de alimentacion
Circuito de medida de sefiales analégicas
Microcontrolador
Antenas de radioenlaces
a. Extremo receptor. En el extremo donde se cologue la antena
receptora se instalara el médulo MAX232 junto con el médulo
conversor R232 a Ethernet.
b. Extremo emisor: En el extremo donde se coloque la antena emisora
se instalara la centralita para recibir los datos del sistema
6. Circuito de alarma
a. Circuito activacion sefial luminosa y sonora

agkrwnhE
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llustracién 1: Diagrama de bloques del sistema
Para la realizacibn del sistema sera necesario documentarse, -elegir

componentes para la implementacion de los circuitos, adaptar esos mismos
componentes a las necesidades que requiere el disefio propuesto, asi como la
realizacion de simulaciones para la comprobacion de que cada bloque funciona
adecuadamente, tanto por separado, como en conjunto.

Las tareas que se desempefiaran durante la elaboracion del proyecto son las
siguientes:

Tarea 1: Estudio de la banda ISM 868 MHz

Tarea 2: Estudio del escenario y justificacion

Tarea 3: Estudio de las normativas

Tarea 4: Estudio de los tipos de alimentaciones para el sistema

Tarea 5: Estudio de los tipos de sensores de presencia

Tarea 6: Estudio de los tipos de camaras de videovigilancia

Tarea 7: Tecnologia Wi-Max, Internet Satelital, Radioenlace

Tarea 8: Estudio de conexion de las camaras de videovigilancia

Tarea 9: Eleccion del procesador e implementacion del programa de

control

Tarea 10: Disefo del circuito de control de las salidas

e Tarea 11: Disefio del circuito de adaptacion para la medida de las sefiales
analégicas

e Tarea 12: Disefio de la fuente de alimentacion

e Tarea 13: Disefio del layout de la placa PCB
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1.4 Planificacion del Trabajo

Tarea 14: Presupuesto del sistema
Tarea 15: Conclusiones y ampliaciones

En primera instancia, para la planificacion del trabajo sera necesario establecer

cuales van a ser los hitos del mismo:

Hitos Fecha

Inicio del Trabajo de Fin de Grado 17/02/2022
Definicion del Trabajo de Fin de 17/02/2022

Grado

Entrega del enunciado del trabajo 04/03/2022

PEC 1. Entrega de la planificacion e 07/03/2022

inicio de trabajo

PEC 2: Seguimiento del trabajo 04/04/2022

PEC 3: Entrega preliminar 09/05/2022

PEC 4: Entrega final de la memoria 13/06/2022
Defensa del TFG Del 21/06/2022 al 23/06/2022

Tabla 1: Hitos del TFG

Para poder tener una orientacion y estimacion de la duracién del TFG mostramos
un plano general del calendario acotado desde febrero hasta junio:

2022

JANUARY

APRIL

FEBRUARY

MARCH

MAY JUNE

T

llustracién 2: Calendario del Trabajo de Fin de Grado

Para realizar una estimacion en base

al tiempo diario que se va a dedicar al

proyecto, primero sera necesario realizar la cuenta de los dias que se disponen

6
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para la realizacion del mismo, si realizamos un desglose diferenciando entre dias
laborables y dias no laborables encontramos que:

» Dias laborables (L a V): Se contabilizan 82 dias
» Dias no laborables (Sy D): Se contabilizan 34 dias

Como resultado se obtienen 116 dias, organizando un horario de 3 horas diarias
entre semana, y 4 horas diarias en fines de semana, se consigue un total de 382
horas disponibles para la realizacion del proyecto, sin embargo, este nimero de
horas se han obtenido de forma tedrica, por lo que siendo objetivos, podemos
estimar una dedicacion semanal de 21 horas, conociendo que la duracién del
proyecto es de 16 semanas obtenemos un total de 336 horas efectivas de
trabajo, obteniendo un margen de 46 horas para la realizacion de los retoques
finales del proyecto, asi como la elaboracion del video de presentacion y la
presentacion en PowerPoint. Cabe destacar que en esta planificacion no se han
tenido en cuenta los dias de la defensa virtual, contando con 3 dias para ello
(21/06 al 23/06).

1.4.1 Actividades que se desarrollaran a lo largo del proyecto

N.° Descripcion de la tarea Fecha Fecha final | NUmero
Actividad inicio de
horas
1.1 Lectura de los enunciados 17/02/2022 | 18/02/2022 2
1.2 Eleccion y adaptacion de | 18/02/2022 | 22/02/2022 10
enunciado
1.2.1 Busqueda de informacion 22/02/2022 | 25/02/2022 3
1.2.2 Elaboracion de plan de trabajo | 25/02/2022 | 04/03/2022 4
1.3 Instalacion de los softwares 25/02/2022 | 25/02/2022 1
1.3.1 Informacién funcionamiento de | 25/02/2022 | 28/02/2022 3
los softwares
- 04/03/2022 | -
2 Inicio de PEC 1: “Planificacion e | 01/03/2022 | 07/03/2022 13
inicio del trabajo”
2.1 Contexto vy justificacion del | 01/03/2022 | 02/03/2022 2
trabajo
2.2 Objetivos del trabajo 01/03/2022 | 02/03/2022 0,5
2.3 Objetivos especificos del | 02/03/2022 | 03/03/2022 0,5
trabajo
2.4 Enfoque y método a seguir 02/03/2022 | 03/03/2022 1
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2.5 Planificacion del trabajo 03/03/2022 | 05/03/2022 4

2.6 Incidencias y riesgos 03/03/2022 | 05/03/2022 2

2.7 Breve sumario de productos | 04/03/2022 | 06/03/2022 1
obtenidos

2.8 Breve descripcion de los otros | 04/03/2022 | 06/03/2022 2
capitulos del trabajo

2.9 Entrega de PEC1: “Planificacion - 07/03/2022 -
e inicio del trabajo”

3 Inicio de PEC 2: “Seguimiento | 08/03/2022 | 04/04/2022 47
del trabajo”

3.1 Tarea 1: Estudio delabandaISM | 08/03/2022 | 11/03/2022 5
868 MHz

3.2 Tarea 2: Estudio del escenario | 11/03/2022 | 15/03/2022 10

3.3 Tarea 3: Estudio de las |15/03/2022 | 17/03/2022 6
normativas

3.4 Tarea 4: Estudio de los tipos de | 17/03/2022 | 19/03/2022 5
alimentaciones para el sistema

3.5 Tarea 5: Estudio de los tipos de | 19/03/2022 | 21/03/2022 5
sensores de presencia

3.6 Tarea 6: Estudio de los tipos de | 21/03/2022 | 24/03/2022 4
camaras de videovigilancia

3.7 Tarea 7: Tecnologia Wi-Max 24/03/2022 | 28/03/2022 6

3.8 Tarea 8: Estudio de conexion de | 28/03/2022 | 01/04/2022 6
las camaras de videovigilancia
con Wi-Max

3.9 Entrega de PEC 2 - 04/04/2022

4 Inicio PEC 3: Entrega preliminar | 05/04/2022 | 09/05/2022 155

del trabajo

4.1 Tarea 9: Eleccidn del | 05/04/2022 | 11/04/2022 35
microcontrolador e
implementacién del programa
de control

4.2. Tarea 10: Disefio del circuito de | 11/04/2022 | 18/04/2022 30
control de salidas

4.3 Tarea 11: Disefio del circuito de | 18/04/2022 | 25/04/2022 30
adaptacién para la medida de
las sefiales analdgicas

4.4 Tarea 12: Disefio de la fuente de | 25/04/2022 | 02/05/2022 30
alimentacion

4.5 Tarea 13: Disefo del layout de la | 02/05/2022 | 07/05/2022 30
PCB

4.6 Entrega de PEC 3 - 09/05/2022
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5 Inicio PEC 4: Entrega final de la | 10/05/2022 | 13/06/2022 81
memoria + video presentacion
5.1 Tarea 14: Presupuesto del | 10/05/2022 | 15/05/2022 5
sistema
5.2 Tarea 15: Conclusiones vy | 15/05/2022 | 20/05/2022 6
ampliaciones
5.3 Lectura final del proyecto 20/05/2022 | 21/05/2022 10
5.4 Correcciones del proyecto 21/05/2022 | 28/05/2022 25
5.5 Elaboracion presentacion del | 28/05/2022 | 04/06/2022 15
proyecto
5.6 Elaboracion video presentacion | 04/06/2022 | 10/06/2022 20
del proyecto
5.7 Entrega PEC 4 - 13/06/2022 -
6 Defensa virtual del TFG 21/06/2022 | 23/06/2022 15
6.1 Ronda 1 de preguntas 21/06/2022 | 21/06/2022 -
6.1.1 Respuestaronda lde preguntas | 21/06/2022 | 21/06/2022 5
6.2 Ronda 2 de preguntas 22/06/2022 | 22/06/2022 -
6.2.1 Respuestaronda 2 de preguntas | 22/06/2022 | 22/06/2022 5
6.3 Ronda 3 de preguntas 23/06/2022 | 23/06/2022 -
6.3.1 Respuestaronda 3 de preguntas | 23/06/2022 | 23/06/2022 5
319 +
NUMERO DE HORAS TOTALES 15 =
334

Tabla 2: Desglose de las actividades desempefiadas durante el proyecto

Como vemos, hemos obtenido un total de 319 horas dedicadas para la
realizacion del proyecto frente a las 336 horas reales que se estimaron, por lo
gue se consigue un margen de 17 horas frente a posibles retrasos, por otro lado,
en las 336 horas no se tuvo en consideracion el tiempo necesario para la defensa
del TFG, se prevé aproximadamente 15 horas para la contestacion de las tres
rondas existentes de preguntas, por lo que como suma total del proyecto
obtenemos 334 horas.
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1.4.2 Detalle del diagrama de Gantt del proyecto

Nombre de tarea

1.1 Lectura de los enunciados

1.2 Eleccién y adaptacion de enunciado

1.2.1 Busqueda de informacion

1.2.2 Elaboracion de plan de trabajo

1.3 Instalacion de los softwares

1.3.1 Informacién funcionamiento de los softwares

2Inicio de PEC 1: “Planificacion e inicio del trabajo”
2.1 Contexto y justificacién del trabajo

2.2 Objetivos del trabajo

2.3 Objetivos especificos del trabajo

2.4 Enfoque y método a seguir

2.5 Planificacién del trabajo

2.6 Incidencias y riesgos

2.7 Breve sumario de productos obtenidos

2.8 Breve descripcion de los otros capitulos del trabajo
2.9 Entrega de PEC1: “Planificacion e inicio del trabajo”
3 Inicio de PEC 2: “Seguimiento del trabajo

ofnim s 5
I
L
I&Il
L
I&
% |
|
-
LS
L
L
L
|!L|h
o
by
b,
I—

3.1 Tarea 1:
3.2 Tarea 2:
3.3 Tarea 3:
3.4 Tarea 4:
3.5 Tarea 5:
3.6 Tarea 6:
3.7 Tarea 7:

Estudio de la banda ISM 868 MHz

Estudio del escenario

Estudio de las normativas

Estudio de los tipos de alimentaciones para el sistema
Estudio de los tipos de sensores de presencia
Estudio de los tipos de camaras de videovigilancia
Tecnologia Wi-Max.

3.8 Tarea 8: Estudio de conexion de las camaras de videovigilancia con Wi-Max
3.9 Entrega de PEC 2
4 Inicio PEC 3: Entrega preliminar del trabajo

4.1 Tarea 9: Eleccion del microcontrolador e implementacion del programa de
control

Nombre de tarea =

3.8 Tarea 8: Estudio de conexion de las camaras de videovigilancia con Wi-Max
3.9 Entrega de PEC 2

4 Inicio PEC 3: Entrega preliminar del trabajo

4.1 Tarea 9: Eleccion del microcontrolador e implementacion del programa de
control

4.2 Tarea 10: Disefio del circuito de control de salidas

4.3 Tarea 11: Disefio del circuito de adaptacion para la medida de las sefiales
analdgicas

4.4 Tarea 12: Disefio de la fuente de alimentacion

4.5 Tarea 13: Disefio del layout de laPCB

4.6 Entrega de PEC 3

5 Inicio PEC 4: Entrega final de la memeria + video presentacion

5.1 Tarea 14: Presupuesto del sistema

5.2 Tarea 15: Conclusiones y ampliaciones

5.3 Lectura final del proyecto

5.4 Correcciones del proyecto

5.5 Elaboraci6n presentacion del proyecto

5.6 Elaboracion video presentacion del proyecto

5.7 Entrega PEC 4

6 Defensa virtual del TFG

6.1 Ronda 1 de preguntas

6.1.1 Respuesta ronda 1 de preguntas

6.2 Ronda 2 de preguntas

6.2.1 Respuesta ronda 2 de preguntas

6.3 Ronda 3 de preguntas

6.3.1 Respuesta ronda 3 de preguntas

mar 22

llustracién 3: Diagrama Gantt TFG

1.5. Andlisis de posibles incidencias y riesgos

B

Durante la realizacién del TFG pueden aparecer distintas incidencias y riesgos,
por lo que es importante que al principio se detecten los posibles riesgos, siendo
necesario valorar la probabilidad que existe de que los mismos ocurran
considerando de igual forma el impacto que pueden tener en el Trabajo de Fin
de Grado. En la tabla 3 se recogen las posibles incidencias y riesgos numerados

por codigo.

10
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Codificacio Descripcion Posible causa | Probabilida | Posible
n d Impact
0
RO1 Pérdidade los | Error ala hora Media Alto
documentos de guardar las
dltimas
modificaciones o
error en disco
duro del equipo
R0O2 Averia del Alguno de los Baja Medio
equipo componentes
deja de
funcionar
RO3 Caida conexion | Averia en la red Media Alto
Internet de la operadora
RO4 Dificultad Desconocimient Media t
manejo o de los
softwares softwares de
disefo de
circuitos
RO5 Dificultad Aparicion de Media Alto
implementacion problema a la
programa de hora de la
control implementacion
microcontrolado | del programa de
r control
RO6 Mapa de Imposibilidad de Baja Medio
cobertura Wi- | conseguir mapas
Max de cobertura Wi-
Max a través de
las operadoras
RO7 Enfermedad Enfermedad Baja f
propia o de
alguan familiar
RO8 Entregas resto Posibles Medio Alta |
de asignaturas retrasos por
tener que
realizar entregas
de otras
asignaturas
R0O9 Componentes No conseguir Baja Baja
componentes
gue se adapten
a nuestras
necesidades

Tabla 3: Incidencias y riesgos del proyecto

11
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1.6. Plan de contingencia

En el plan de contingencia se recogen las acciones mitigadoras y/o correctoras
gue se pueden aplicar a cada riesgo e incidencia, como podemos ver en la tabla

4.

Codificacioén

Tipo de accion

Accion

A1R01 Mitigadora Realizar copias de seguridad
regularmente
A1RO02 Mitigadora Realizar mantenimiento del
equipo peridodicamente
A2R02 Mitigadora Tener a disposicion equipos
secundarios
A1R03 Correctora Utilizar conexion a traves de
la tarifa plana de datos
moviles
A2R03 Mitigadora Solicitar reparacion de la
linea con urgencia
A1R04 Mitigadora Busqueda de manuales de
uso

A2R04 Mitigadora Blsqueda de tutoriales

A3R04 Mitigadora Ejecucion de ejemplos para
comprender funcionamiento

A4R04 Correctora Dedicar mas horas de

trabajo

A1R05 Correctora Dedicar méas horas de trabajo

A2R05 Mitigadora Asesoramiento por parte del
tutor de TFG

A1R06 Correctora Elaborar mis propios mapas
de cobertura con los datos
disponibles en Internet

A2R06 Mitigadora Contactar con el mayor
namero posible de
operadoras que ofrezcan
esta tecnologia

A1RO07 Correctora Se deberd realizar una
reorganizacion en la
planificacion de las tareas

A1R08 Correctora Se deberd realizar una
reorganizacion en la
planificacion de las tareas

A1R09 Correctora Busqueda de componentes
en los fabricantes mas
conocidos

A2R09 Mitigadora Busqueda de otras
alternativas

Tabla 4: Plan de contingencia

12




Disefio de un sistema remoto de alarma contra intrusiones Anaraida Garcia Baigorri

1.7 Breve sumario de productos obtenidos

Los productos que se obtendran al final de la realizacion del Trabajo de Final de
Grado seran:

¢+ La memoria del TFG con una extension maxima de 60 paginas

¢+ Un video presentando la memoria con una duracibn maxima de 20

minutos

¢+ Una presentacion de diapositivas con lo mas resefiable del trabajo

+ Cadigo del programa de control del sistema (MPLAB)

+ Disefos de los circuitos de:

o Control de medidas analdgicas

Control de las salidas
Fuente de alimentacion
Microcontrolador
Layout de la placa PCB del sistema remoto de alarma contra
intrusiones
1.8 Breve descripcién de los otros capitulos de la memoria

0O O O O

La distribucién de los capitulos por los que estara conformado el trabajo seran:

e Capitulo 2: Estudios

Este capitulo estard conformado por los diferentes estudios que debemos
realizar a lo largo del TFG, como, por ejemplo, el escenario en el que se desearia
colocar nuestro sistema, las normativas que nuestro sistema debe cumplir en
calidad dentro de las areas de intrusién y videovigilancia, asi como el estudio de
las diferentes alternativas que tenemos para alimentar nuestro sistema al
suponer un escenario en el gue no se dispone de instalaciones eléctricas previas.
También se tendra en consideracion el estudio de los diferentes modelos de
sensores de presencia que nos ofrece el mercado, realizando el analisis de cual
se ajustara mejor a las necesidades de nuestro sistema, sera conveniente
realizar el mismo procedimiento con las camaras de videovigilancia.

En resumen, los puntos a tratar seran:

Espectro electromagnético
Estudio de la banda ISM
Escenario de implantacién
Normativas vigentes
o Sistemas de intrusion
o Sistemas de videovigilancia
e Tipos y equipos de alimentacion
e Tipos de sensores de presencia
o Modelos de sensores de presencia

13
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e Capitulo 3: Tecnologias

En este capitulo se tratard de dar a conocer posibles opciones para conectar
nuestras camaras de vigilancia con Internet, por ejemplo, a través de la
tecnologia Wi-Max, a través de radioenlaces...

Introduccion

Tecnologias disponibles
Ventajas e inconvenientes
Decision final

e Capitulo 4: Estudio de conexién de las camaras de videovigilancia

e Sijtuacion geografica
e Estudio de coberturas

e Capitulo 5: Microcontrolador

e Eleccion del microcontrolador
e Implementacién del programa de control
e Simulaciones

e Capitulo 6: Circuito de medidas analdgicas

e Disefio del circuito de medidas analdgicas
e Simulacién del disefio

e Capitulo 7: Circuito de control de las salidas

e Disefio del circuito de control de las salidas
e Simulacioén del disefio

e Capitulo 8: Fuente de alimentacién

e Disefio del circuito de fuente de alimentacion
e Fuente de alimentacion eficiente

e Capitulo 9: Centralita

e Explicacion del dispositivo que se va a utilizar para el control del
sistema desde casca

e Capitulo 10: Layout de los circuitos impresos

e Disefos del layout de la placa PCB con los elementos que forman el
sistema

14



Disefio de un sistema remoto de alarma contra intrusiones Anaraida Garcia Baigorri

e Capitulo 11: Estimacion econdmica del sistema

e Realizaciéon de un presupuesto

e Capitulo 12: Conclusiones y ampliaciones

e Conclusion sobre el trabajo
e Problemas surgidos durante el trabajo y las soluciones adoptadas
e Escalabilidad del sistema

15



2. Arquitectura del sistema

Este capitulo estd dedicado al apartado de estudios, en este realizaremos los
estudios de los espectros electromagnéticos, para comprender como se
comunican los dispositivos por radiofrecuencia; en qué consiste la banda ISM, y
cual es su normativa, asi como el escenario que hemos elegido para desarrollar
nuestro proyecto, aunque cabe destacar que éste se realizard de forma teorica,
pero, no obstante, se tratara de cefirse lo maximo posible a un escenario real.

Como indica el nombre del proyecto, se realizara el disefio de un sistema de
alarma contra intrusiones, en el que las cAmaras jugaran un papel fundamental
en el sistema de monitorizacion del entorno, por lo que sera importante realizar
el estudio de las normativas existentes en el aspecto de los sistemas de intrusién
y los sistemas de videovigilancia para conocer los requisitos que deberia cumplir
nuestro sistema para que se encuentre dentro del marco de la legalidad.

Finalmente, los Ultimos apartados por los que estar4 compuesto el capitulo estan
destinados hacia los tipos y equipos de alimentacion, porque se pretende cubrir
el mayor numero posible de situaciones, como por ejemplo, que el
emplazamiento no esté dotado de electricidad, por lo que se tratara de buscar
distintas alternativas para dar solucion; sera necesario realizar una basqueda de
los tipos de sensores de presencia que existen, realizar un estudio de cual seria
MAs conveniente para nuestro proyecto, y por ultimo, elegir un modelo de sensor
de presencia.

2.1. Laradiofrecuenciay los espectros electromagnéticos

En la historia de la fisica existio mucha controversia con la verdadera naturaleza
de la luz. Newton en su teoria corpuscular concluy6 que la luz era un conjunto
de particulas, mientras que otro grupo de eruditos concluyeron por la teoria de
ondas, que la luz podria ser una onda. Como se comento anteriormente, Newton
descubrié al usar un prisma triangular de cristal que la luz que penetraba en el
prisma se descomponia en 7 colores, sorprendido, decidié poner un segundo
prisma que hacia que esos haces de colores se refractasen, por lo que consiguio
demostrar que la luz blanca esta compuesta por los siete colores del arcoiris, sin
darse cuenta, descubri6 el rango del espectro Vvisible del espectro
electromagnético. [4]

llustracién 4: Prisma de Newton
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Espectro visible por el ojo humano (Luz)

400nm |450nm |500nm | 550 nm 600 nm 650 nm

Radar

: .y
t
UHF ©Onda media
VHF Onda corta Onda larga

Radio

Frecuencia
extremadamente

baja

Rayos Rayos Rayos X uv- Infrarrojo
cdsmicos | Gamma

Microondas

1fm 1pm 1A 1nm 1um 1mm lcm im 1km 1Mm

Longitud 10—15 10—14 -13 -2 -1

-12 -11 -
o o ) 10 10 107 10 107 10

16 14 13 11 10 8 7 5 4 2

Frecuencia(H2) 1077 102 10?' 10% 10" 10" 107 10 10" 10 10™ 10 10™ 10" 10° 10 107 10° 10° 10" 107 10
(1 Zetta-Hz) (1 Exa-Hz) (1 Peta-Hz) (1 Tera-Hz) (1 Giga-Hz) (1 Mega-Hz) (1 Kilo-Hz)

llustracién 5: Espectro visible

Casi al mismo tiempo, Grimaldi descubrié el fenémeno de la difraccion de la luz,
por lo que pudo sefalar que la luz tiene un comportamiento muy similar al de las
ondas, y afios mas tarde, Huygens estableci6 la teoria ondulatoria de la luz.

Un siglo después, Fresnel afirmé que las ondas de luz tienen longitudes de onda
muy cortas, demostrando la interferencia de la luz, también aporto las leyes
fisicas para los fenébmenos de la reflexion y la refraccion de la luz. Fresnel plante6
la hipotesis de que el espacio podria estar conformado por una sustancia llamada
éter pues las ondas necesitan un medio para poder transmitir.

Young, con su experimento de la doble rendija, siendo la primera comprobacién

de la teoria ondulatoria de la luz, por lo que demostré que efectivamente la luz
se comporta como una onda. Demostrando que existia un patron de

interferencias. [5]
double-
screen
Electrons

0 e

........... ).
electron
beam gun /
interference
pattern

llustracién 6: Experimento de Young [6]

Finalmente, fue Maxwell quien estableci6 que la luz es una onda
electromagnética, presentando las cuatro ecuaciones para la teoria
electromagnética en las que demuestra que los campos magnéticos y los
campos eléctricos estan vinculados, siendo estas las leyes fundamentales del
electromagnetismo: [5]
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Ley de Faraday — Lenz:

Leu de Gauss:

Ley de Ampere — Maxwell:

VXE):H()‘(SO

ot

+ .UOT

Ley de Gauss para el campo magnético:

El espectro electromagnético es la distribucion energética de todas las ondas
electromagnéticas existentes, se encuentran desglosadas en siete categorias,

siendo éstas:

= Radiofrecuencia
= Microondas

= Infrarrojo

= Espectro visible
= Ultravioleta

= Rayos X

Rayos y

Se reflejan en la ionosfera,

No se reflejan en la ionosfera)

RANGO DE A
= RANGO DE APLICACIONES MAS
REGION DEL ESPACIO LDNG{I;I;JUDEAES DE FRECUENCIAS HABITUALES OBSERVACIONES
Seiiales de radio AM
ONDA LARGA =10m <30 MHz Comunicacion se pueden utilizar para
submarina largas distancias
RADIO ONDA CORTA 10cm-10m 30 MHz - 3 GHz Se”;;;;‘:z ;Zd'r‘:‘f” por 1o que se utilizan para
distancias cortas
Mucha atenuacion en la
Radar atmdsfera, por lo que se
MICROONDAS 1mm-10cm 3 - 300 GHz Redes sin hilos utilizan :d' fanci
Hornos de microondas para distancias muy
cortas
Visién nocturna
INFRARROJOS 700 nm -1 mm 3.104 = 4.10% Hz Controles remotos Emisiones térmicas
Termografias
Radiacion visible por el ojo
ESPECTRO VISIBLE 400 - 700 nm 4-10" — 7.10"* Hz | Instrumentos dpticos | humano y mayoria de seres
vivos
Medicina Se conoce que la materia los
_ 43,106 yo . .
LATER B ETE 10-400 nm 7-10 310 Hz Espectrofotometria absorbe muy facilmente
Se generan por radiacion de
P . _..__lionizacion, se conoce que su
RAYOS X 0,01-10nm 3.10% — 3.101 Hz Ra““’cgmt‘; “""‘“P"S"Cﬂ longitud de onda se
nstalogratia encuentra dentro de la
escala de los dtomos
—11 i} 18 5o Esterilizacion Se generan por
(EATEREL R 1o m >3-107 Hz Radioterapia interacciones subatomicas

Tabla 5: Espectro electromagnético detallado
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Donde podemos apreciar que las designaciones de las bandas CCIR es la
siguiente:

Nimero Intervalo
de banda de frecuencias* Designaciéon
2 30 Hz-300 Hz ELF (frecuencias extremadamente bajas)
3 0.3 kHz-3 kHz VF (frecuencias de voz)
4 3 kHz-30 kHz VLF (frecuencias muy bajas)
5 30 kHz-300 kHz LF (bajas frecuencias)
6 0.3 MHz-3 MHz MF (frecuencias intermedias)
7 3 MHz-30 MHz HF (frecuencias altas)
8 30 MHz-300 MHz VHEF (frecuencias muy altas)
9 300 MHz-3 GHz UHF (frecuencias ultra altas)
10 3 GHz-30 GHz SHF (frecuencias super altas)
1 30 GHz-300 GHz EHF (frecuencias extremadamente altas)
12 0.3 THz-3 THz Luz infrarroja
13 3 THz-30 THz Luz infrarroja
14 30 TH2-300 THz Luz infrarroja
15 0.3 PHz-3 PHz Luz visible
16 3 PHz-30 PHz Luz ultravioleta
17 30 PHz-300 PHz Rayos X
18 0.3 EHz-3 EHz Rayos gamma
19 3 EHz-30 EHz Rayos cosmicos

*10°, hertz (Hz); 10°, kilohertz (kHz); 10°, megahertz (MHz); 10° gigahertz (GHz);
10", terahertz (THz); 10", petahertz (PHz); 10" exahertz (EHz)

Tabla 6: Designaciones de las bandas CCIR [7]

Con esta designacion de las bandas entra en juego el concepto de la
radiofrecuencia, esta simboliza el numero de ciclos por segundo que puede
transmitir una onda de radio, se conoce que las frecuencias que se utilizan
oscilan entre los 300 GHz hasta los 3 KHz, siendo la banda de frecuencias que
se utiliza para la transmisioén y difusién de las comunicaciones. [8]

La diferencia entre las distintas regiones depende de la longitud de onda y de la
frecuencia, a partir de estas, se puede conocer la energia que se desprende de
cada una de estas regiones.

Espectro Radioeléctrico ]

Ondas de

radio largas
-——————————

Ondas de radio cortas ‘

Baja Frecuencia

Hz) 10° 10° 10° 107 10° 10° 10° 10" 10% 10" 10 10" 10° 107 10" 10" 10 10* 107 107 10"
(M2) s e )
(1 kilo-Hz) (1 ME:ga-HZ) .o Glga HZ) (1 Tera-Hz) _ Alta Frecuencia
Rad!o‘f\M FM Y TV Microondas lnfr'arro]os ! rawoletas ' Rayos X i Rayos Césmicos

Rayos Gamma

= I Luzvslble .
- % - -

6

10° 10° 10° 10° 1 10* 102 102 10 10° 10° 107 10° 10° 10" 10" 10%° 107°10" 10"

(m)::!::f:f!::........"

Longitud de onda
larga

~afE—siscion No Tonizante Radiacion Tonizante

llustracién 7: Espectro electromagnético [9]
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Como podemos observar a partir de la ilustracion 7, las longitudes de onda mas
grandes tienen asociadas frecuencias mas bajas, y a su vez, bajas energias,
mientras que las longitudes de onda mas cortas denotan frecuencias mas altas,
y COMO consecuencia, energias mas altas, esto es asi porque la frecuencia es
inversamente proporcional a la longitud de onda.

2.2. Estudio de la banda ISM

Las siglas ISM significan, Industrial, Scientific and Medical, y este tipo de bandas
son bandas de radiofrecuencia que se especifican segun las regulaciones de la
ITU, en un principio, estas bandas se reservan para el uso de RF no relacionado
con las comunicaciones, aunque son muchos los sistemas de comunicaciones
de corto alcance, o sin licencia, los que funcionan dentro de la banda ISM,
destacando que es importante respetar las regulaciones y los niveles de potencia
gue se transmiten [10].

Existen tres bandas ISM [11]:

e BandaISM 868 MHz: Esta banda es para Europa, Asia, Africa y Oceania.
El rango de frecuencias puede variar desde los 863 MHz hasta los 869,9
MHz, pudiendo tener desde 40 canales hasta 140 canales, con una
separacion entre ellos de 50 KHz o 100 KHz.

e Banda ISM 902 MHz: Esta banda se utiliza en América. El rango de
frecuencias que se utilizan oscila entre los 902 hasta 928 MHz, puede
tener hasta 255 canales con una separaciéon de 100 KHz.

e BandalSM 902 MHz e ISM 960 MHz: Esta banda se utiliza en Japon. Las
frecuencias oscilan entre 916.7 MHz hasta 923.5 MHz, los canales
guardan una separacion de 100 KHz.

B868-B70MHZ
> c -

902-928MHZ

ITU. INTERNATIONAL TELECOMMUNICATION REGION

llustracién 8: Frecuencias bandas ISM en el mundo [11]

Dentro de la recomendacién ITU-R SM 1056.1 podemos encontrar que como
aplicaciones y equipos que utilicen las bandas ISM encontramos los equipos de
calentamiento por induccion por debajo de 1 MHz, el equipo médico, los equipos
de microondas que se encuentren por encima de los 900 MHz, laboratorio y
equipo cientifico, equipos de calentamiento dieléctrico RF (1-100 MHz) [12]
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Sin embargo, como nuestro proyecto consiste en el disefio de un sistema remoto
de alarma contra intrusiones, y se pretende que la alarma sea inalambrica, segun
la normativa EN 300 220-3-2 llamada “Short Range Devices operating in the
frecuency range 25 MHz to 1000 MHz |[...] Wireless alarms operating in
designated LDC/HR frecuency bands ...” observamos que nuestro sistema debe
cumplir con los siguientes parametros [13]:

100 kHz or

A 868,600 MHz to 868,700 MHz 10 mW erp. = 1 % duty cycle 25 kHz 49 32
B 869,250 MHz to 869,300 MHz 10 mW e.r.p. £ 0.1 % duty cycle 25 kHz 52 33
Cc 860,300 MHz to 869,400 MHz 10 mW e.r.p. < 1 % duty cycle 25 kHz 53 72
D 869,650 MHz to 869,700 MHz 25 mW e.rp. s 10 % duty cycle 25 kHz 55 34

Tabla 7: Requisitos que debe cumplir el sistema de alarma inalambrica

Por lo que como vemos, estas frecuencias son las que tenemos disponibles para
la banda ISM 868 MHz, por lo que debemos elegir qué frecuencia es la mejor
para nuestro sistema, para ello tendremos que tener en cuenta la cantidad de
informacién que es necesario enviar. En nuestro caso, el sistema se encarga de
monitorizar constantemente y mandar la informacion cada 30 segundos con el
valor del estado de los sensores de presencia.

Por otro lado, sera necesario conocer la potencia que se necesita para poder
llegar hasta la centralita, por lo que, en un principio, como Unicamente lo que se
manda a la centralita son los valores de estado de los sensores de presencia
(activo o no activo), consideramos como ideal la banda de frecuencia de
868.600 — 868.700 MHz, con una potencia méxima radiada de 10 mW y un ciclo
de trabajo inferior o igual al 1%.

Como podemos ver en la siguiente tabla, las frecuencias que mas suelen
utilizarse para alarmas son [14]:

Clase Banda de Potencia Ciclo de Espaciamiento Notas
Frecuencia MHz e.r.p. Trabajo Canales
10c 863 — 865 10 mW 100% 200 kHz Micréfonos Inalambricos
13a 863 — 865 10 mw 100% Sin espaciamiento Audio Inalambrico
(300kHz para
sistemas
analdgicos)
1f 868 — 868,6 25 mW <1.0% Sin espaciamiento SRD no especifico
7a 868,6 — 868,7 10mW <0,1% 25kHz Alarmas
1g 868.,7 — 869,2 25mwW <0,1% Sin espaciamiento SRD no especifico
7d 869,2 — 869,250 10mwW <0,1% 25 kHz Alarmas
7b 869,250 — 869,3 10mwW <0,1% 25 kHz Alarmas
1h 869,3 — 8694 10mwW Sin restriccion | 25 kHz SRD no especifico
1i 869.4 — 869,65 500mw <10% 25 kHz SRD no especifico
7c 869,65 — 869,7 25mw <10% 25 kHz Alarmas
1k 869,7 — 870 5mW 100% Sin espaciamiento SRD no especifico

Tabla 8: Potencia por banda de frecuencia
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2.3. Normativas vigentes

Nuestro sistema va a estar conformado por camaras de vigilancia y por sensores
de presencia, es por ello que sera necesario que consultemos las normativas
vigentes. En este caso deberiamos consultar las normativas en relacion a los
sistemas de intrusién y videovigilancia, de esta forma conoceremos las
caracteristicas que debe cumplir todo sistema.

Por otro lado, en nuestro caso, las camaras que vamos a instalar Unicamente
serviran como monitorizacién, por lo que las imdgenes no serdn grabadas ni
guardadas en la nube, diferenciandose de los sistemas de CCTV.

2.3.1. Sistemas de intrusién

Como podemos leer en la orden del 18 de febrero del 2011 en el BOE, sobre el
funcionamiento de los sistemas de alarma en el ambito de la seguridad privada,
se conoce que Unicamente las empresas de seguridad que son autorizadas
podran realizar las operaciones de instalacion y mantenimiento de los sistemas
de seguridad y alarma, pero en nuestro caso, no serd necesario que ninguna
empresa de seguridad nos haga instalacion de los sistemas de intrusion,
seguridad y alarma, pues como alarma utilizaremos una simple sirena, por lo que
no hay que confundir con un sistema de alarma como el que existe para las
casas, siendo esos mas especializados, por lo que deberan ejecutarse por un
profesional. [15]

La UNE-EN 50131-1 establece cuatro grados de seguridad en funcién del riesgo:

e Grado 1 (riesgo bajo): Para sistemas de alarma dotados de
sefalizaciones acusticas que no vayan a conectarse a una central de
alarmas o a un centro de control

e Grado 2 (riesgo bajo a medio): Esta dedicado a viviendas o pequefios
establecimientos, en los que se conectan a una central de alarmas o
centro de control

e Grado 3 (riesgo medio/alto): Para establecimientos obligados a disponer
de medidas de seguridad

e Grado 4 (alto riesgo): Para infraestructuras criticas como instalaciones
militares, materias peligrosas o explosivos... donde se requiere conectar
con central de alarmas

En nuestro caso, este sistema se englobaria dentro de grado 2, ya que el sistema
tendra un centro de control, que en este caso sera el microcontrolador, pues sera
el encargado de mandar a los circuitos de activacion la sefial de alarma para que
se active, siendo esta sefal proporcionada por los sensores de presencia, o en
este caso, barreras de seguridad. [15]

2.3.2. Sistemas de videovigilancia

Dentro de la misma normativa UNE-EN 50131-1 sera importante para verificar
mediante video, que el subsistema de video sea activado por medio de un
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detector de intrusion, o en su defecto, de un video sensor, donde el proceso de
verificacion mediante video solo podra comenzar cuando la imagen haya sido
visualizada por el operador de la central de alarmas, por lo que el sistema debera
tener al menos una imagen del momento exacto de la alarma, y dos imagenes
posteriores a ella, para poder identificar la causa, por lo que los sistemas de
grabacion utilizados para este tipo de verificaciones no nos permitiran obtener
imagenes del lugar que se esté monitorizando, si ho se produce alarma, o se
exija una grabacion permanente [15] .

Aungue sera muy importante colocar el cartel de videovigilancia RGPD, porque,
aungque nuestras camaras puedan estar apagadas, podran ser encendidas
cuando salte la alarma, e incluso podemos dejarlas encendidas sin que graben,
por lo que es importante dejar visible el cartel para dejar claro que es una zona
videovigilada. Si en algin momento se decide grabar permanentemente y dejar
el sistema como un CCTV, si que sera necesario grabar las imagenes, y segun
el reglamento de la LOPD deberan eliminarse cuando haya pasado un mes, y
los datos seran siempre confidenciales [16].

ZONA VIDEOVIGILADA

Y,

PUEDE EAACITAR 518 DERECHOS D& PROTECCION OF
DATOS ANTE

MAS INFORMACION SOBRE L TRATAMENTO DE SUS
OATOS PERSONALES:

llustracién 9: Cartel de videovigilancia RGPD

2.4. Tipos y equipos de alimentacion

Se tiene en cuenta este punto, por si por alguna razoén la red eléctrica disponible
en el recinto fallase, dejando sin suministro a todo el sistema. Para evitar esto se
podra contar con equipos de aprovisionamiento. Estos equipos podran utilizar
las principales fuentes de electricidad, siendo las mas usuales energia solar y
energia eolica.

Existen equipos preparados como grupos electrégenos, generadores eléctricos
e incluso estaciones de energia portatiles, aunque la mejor opcion para un huerto
seria un panel solar, pues conseguiriamos almacenar y transformar en energia
toda la luz solar incidente en el lugar. Por otro lado, si es una zona en la que
existen rachas de viento altas, los molinos también podrian proporcionarnos
energia, pues existen aerogeneradores portatiles de hasta 600 W, como por
ejemplo el aerogenerador Kitex. [17]
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llustracién 10: Aerogenerador Wind Catcher de Kitex

Dependiendo de las necesidades, sera necesario optar por una opcién u otra,
aungue se ha decidido usar un panel solar porque conseguiriamos tener mucha
potencia para nuestro sistema, pues sera necesario alimentar las camaras, la
antena de radioenlace, los focos, la sirena, etc...

Aunqgue es cierto, que existe la posibilidad de que las cAmaras tengan integrada
su propio panel solar, o que funcionen con bateria, o a través de PoE, lo mismo
ocurre con los focos, pues existen focos que se cargan con la luz solar, de esta
forma conseguiriamos reducir el nimero de W necesarios para el sistema, y
podremos reducir el tamafio del panel solar y el precio.

2.5. Tipos de sensores de presencia

Los sensores o detectores de presencia suelen formar parte de la activaciéon o
desactivacion de un sistema, siendo los mas comunes los detectores por
infrarrojos, mas conocidos como PIR, en el que la parte fundamental es la
variacion de temperatura que existe cuando en una zona no hay presencia frente
a cuando si la hay; por otro lado, encontramos los detectores por ultrasonidos,
estos son mas sensibles y mas especializados, cuyo funcionamiento se basa en
la diferencia existente entre la frecuencia de la onda que se emite y la que se
recibe, siendo poco favorables para su colocacion en el exterior, pues son
sensibles a vibraciones y rafagas de aire, por otro lado, existen detectores duales
gue combinan infrarrojos + ultrasonidos, siendo los mas fiables, suelen utilizarse
bastante en el &mbito de la seguridad. [18]

Dentro de los sensores de presencia, encontramos los escaneres laser de
presencia que son sensores que se utilizan para detectar objetos dentro de un
area; las barreras de deteccion generalmente suelen estar orientadas hacia
sectores industriales y de automatizacion; los sensores inductivos, nos sirven
para detectar cualquier tipo de detector metalico, y pueden funcionar incluso en
las condiciones mas extremas de suciedad y humedad; por otro lado, los
sensores fotoeléctricos nos sirven para detectar objetos independientemente del
tipo de material que sea. [19]
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2.5.1. Modelos de sensores de presencia

Si buscamos sensores de presencia en alguna pagina especializada, como por
ejemplo, Fegemu Solutions, veremos que tenemos distintos productos, entre
ellos, escaneres de laser de presencia, barreras de deteccidn, sensores
inductivos, sensores fotoeléctricos, sensores y cables de fibra dptica, sensores
capacitivos, sensores ultrasonicos, sensores magnéticos, microinterruptores, y
dentro de cada categoria, nos proporcionan distintos modelos con sus
caracteristicas mas resefiables, sin embargo, para nuestra situacion se ha
considerado que la opcibn mas recomendable seria optar por barreras
infrarrojas, pues son elementos que estan compuestos por un extremo emisor y
otro receptor, donde el emisor se encarga de generar el haz de luz infrarrojo. [19]
Este tipo de dispositivos podemos instalarlos en el exterior, pues nos
proporcionaran una fiabilidad superior frente a otro tipo de sensores de
presencia, pues con este tipo de dispositivos podremos cubrir espacios mas
grandes, y ademas de ello, conseguiremos evitar falsas alarmas si se aproximan
animales o si se caen hojas de los arboles, pues Unicamente detecta si alguien
cruza ese haz de luz infrarrojo, a diferencia de otro tipo de sensores, que en el
momento en el que algo entra dentro del angulo de deteccién, ya salta alarma,
por lo que cualquier tipo de movimiento, e incluso una rafaga de aire podria hacer

gue saltase la alarma.
] ] ] Ko by pesneraddn de alanrs

Se Gemaa AR ousfdds ge
coftan das haces advacames

llustracién 11: Barrera infrarrojo de 4 haces de luz [20]
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3. Tecnologias

En este capitulo contemplaremos los distintos tipos de tecnologias existentes en
la actualidad para poder dotar de conectividad a las cAmaras que se instalaran
en el perimetro para monitorizar el escenario.

El escenario elegido no cuenta con instalacion de Internet, por lo que nos
encontramos con el principal problema que es: ¢Como conseguir proporcionar
conectividad?

Actualmente las operadoras nos ofrecen tarifas de internet satelital o de internet
Wi-Max, aunque como tercer recurso, podemos utilizar un radioenlace para
compartir parte de nuestro ancho de banda con el extremo receptor, que en este
caso seria el emplazamiento donde se encuentran las camaras, por lo que la
finalidad que se pretende en este capitulo es dar a conocer las alternativas
existentes para nuestra problemética, conocer las ventajas e inconvenientes de
cada una, y finalmente decidir qué solucion es la mejor para nuestra situacion.

3.1. Internet satelital

El Internet Satelital es una nueva forma de conectarte a Internet utilizando como
medio de enlace una red de satélites, siendo viable este tipo de servicios en
zonas sin cobertura, o sin opcion de despliegue, como en zonas rurales de
montafia. [21]

Actualmente, uno de los servicios de Internet satelital mas sonados es Starlink,
desarrollado por Space X, cuya idea de proyecto es poner miles de satélites en
Orbita para conseguir conectividad en cualquier rincén del planeta. Para poder
utilizar este tipo de servicios es necesario contratar el servicio e instalar la antena
parabdlica, donde recibira las sefales que se enviaran al router Wi-Fi que venia
con el kit de instalacion. Se indica que la antena debe colocarse a ser posible en
zonas elevadas y libres de obstaculos [22].

llustracién 12: Kit instalacién Starlink llustracién 13: Antena Starlink
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La principal ventaja de este sistema es que se puede conseguir Internet en
cualquier lugar, sin embargo, sus desventajas son muchas, pues como se puede
apreciar en la llustracion 12 e llustracién 13 , esta es una antena Starlink real,
gue actualmente se encuentra instalada en un domicilio de Palma de Mallorca,
cuyas imagenes han sido cedidas por el propietario, su tamafio es casi tan
grande como el de una mesa de exterior, por lo que puede llegar a ser molesto
para tener en ubicaciones pequefas. Por otro lado, se necesita tener una vista
despejada hacia el cielo, y en climas menos favorables, existen problemas en la
conexion por las interferencias, por otro lado, el acceso a este tipo de Internet no
suele ser inmediato, pues es necesario esperar el tiempo para que se deé la
orden, y finalmente, la gran desventaja es el precio que tiene utilizar este tipo de
servicios, pues unicamente el kit de la antena roza los 500€, y como tarifa
mensual se pagan 99€, por lo que no esta teniendo toda la aceptacion que
esperaban, aunque es cierto que todavia se encuentran en su etapa beta. [22]
[23]

3.2. Internet Wi-Max

WiMax es un tipo de conexion de Internet que suele utilizarse en zonas rurales
0 en zonas en las que es muy dificil realizar una instalacién de Internet al ser
zonas de dificil acceso, por lo que es una opcién que utiliza las ondas de radio,
desde los 2.5 GHz hasta los 5.8 GHz, permitiendo conexiones inalambricas hasta
70 km. Para que funcione es necesario instalar una antena receptora en el lugar
donde se desea tener la conexion, no es necesario tener linea de teléfono, esta
antena habra que orientarla hacia el repetidor mas cercano, a ser posible con la
mayor linea de vision directa, por otro lado, serd necesario conectar el cable que
viene con la antena al equipo o router, una vez hecho esto, ya se podra disponer
de conexion a Internet.

Como ventajas encontramos que podemos conseguir tener Internet en zonas
remotas donde no consiguen llegar otras conexiones, por otro lado, no se
necesita una instalacion cableada, tampoco es necesario disponer de una linea
telefénica, se permite realizar llamadas a través de VolP, las conexiones
ofrecidas con este tipo de servicios pueden llegar a alcanzar hasta 1 Gbps. Se
destaca la cobertura de este tipo de dispositivos, y la opcion de que sea
escalable, permitiendo ampliar en cualquier momento la infraestructura. Por otro
lado, como desventajas, encontramos que es necesario contar con una antena
gue se instale en la fachada del edificio, que Unicamente habra cobertura en las
zonas donde las compairiias hayan instalado sus propias estaciones de WiMax,
la conexion puede tener interferencias por factores externos, ademas de que la
velocidad de navegacion es inferior a la fibra 6ptica, pudiendo perder intensidad
en funcion de la distancia a la que se encuentren los repetidores [24][25]

27



Disefio de un sistema remoto de alarma contra intrusiones Anaraida Garcia Baigorri

QUSTHIELUTETCLE 000 00000000000000008000000

llustracién 14: Esquema despliegue Wi-Max [26]

A continuacion, en la tabla 9 se encuentran las principales diferencias entre Wi-
Max e Internet Satelital:

Wi-MAX Internet Satelital

Sefial transmitida desde

} Sefial transmitida desde satélite
repetidores

Se necesitan antenas Wi-Max La sefial llega al domicilio
intermedias directamente

Existen subvenciones para las
instalaciones, por ser mucho mas
caras

Instalacion y tarifas mas
economicas

Mo hay limite de GB de descarga Existe limite de descarga

Mo hay saturacion al no Saturacion cuando hay mucho
compartir 1a sefial trafico

Gran cobertura en zonas rurales | Coberfura en todo el territorio

Latencia 60 ms Latencia de 120 ms

Tabla 9: Diferencias entre Wi-Max e Internet Satelital [25]

28



Disefio de un sistema remoto de alarma contra intrusiones Anaraida Garcia Baigorri

3.3. Internet a través de radioenlace

Los radioenlaces son considerados sistemas de comunicacion, generalmente
entre puntos fijos, que se encuentran situados en la superficie terrestre. Entre
estos puntos existe una interconexion entre ellos a través de las ondas
electromagnéticas, donde lo normal es que sus frecuencias de trabajo vayan
desde los 2 GHz hasta los 60 GHz. Suelen emplearse para la transmision de
datos, dar servicios de telefonia movil, dotar de conectividad de Internet en
lugares de dificil acceso...

Para garantizar que un radioenlace funciona correctamente ser4 necesario
conseguir una vision directa, Line of Sight, y asegurar el 60% de la primera zona
de Fresnel, para evitar obstaculos e interferencias, esto podemos conseguirlo
con la altura de los mastiles de las antenas, y realizando un estudio del perfil

orografico.
|-( i ' = ~ 1" zona de Fresnel

~
-~
-

obstaculo '

llustracién 15: Perfil de un radioenlace [27]

Las zonas de Fresnel son elipsoides concéntricos que se definen por las
posiciones de las antenas Tx y Rx, donde una onda que sale de la antena
transmisora se refleja sobre la superficie elipsoide incidiendo sobre la antena
receptora. Generalmente la onda que se refleja suele recibirse con un retardo
respecto al rayo directo [27].

Zona
» destructiva
x

‘A-‘hﬂ

1° Radio de
Fresnel
Zona constructiva

2° Radio de
Fresnel

llustracién 16: Detalle zonas de Fresnel [28]

El radio de las zonas de Fresnel en un punto cualquiera puede calcularse como:
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Donde:

A: Es la longitud de onda del radioenlace

n: El nimero de radio de Fresnel

d,: Distancia desde antena Tx hasta el punto donde se quiere calcular el radio
de Fresnel

d,: Distancia desde ese punto hasta la antena Rx

En nuestro caso, podemos utilizar un radioenlace para conseguir llevar Internet
a una zona donde no hay instalacion ni servicio de Internet, para ello lo que se
pretende es instalar la antena transmisora en el domicilio donde existe conexién
de fibra Optica para compartir el ancho de banda con el extremo receptor que se
encontrara situado aproximadamente a 4 km de distancia, por lo que creariamos
un radioenlace punto a punto.

La ventaja de este tipo de radioenlaces es que conseguimos transmitir grandes
cantidades de datos a través de las ondas microondas de radio, pues estas
tienen la capacidad de transmitir miles de canales de datos entre dos puntos sin
necesidad de depender de medios fisicos, por otro lado, otra ventaja es que este
tipo de sistemas de comunicacion son relativamente baratos, siempre y cuando
la distancia que deseemos cubrir sea menor, pues para distancias mayores el
coste de los equipos se incrementa bastante, pero actualmente, podemos
conseguir equipos desde 50 € para cubrir zonas de 2 a 3 km, y 150 € para cubrir
zonas que se encuentran hasta 10 km, sin embargo, una caracteristica a tener
en cuenta son los fendbmenos atmosféricos, pues éstos pueden afectar a la
propagacion de las ondas electromagnéticas.[29] [30]

3.4. Decision final

Después de haber tratado los diferentes tipos de conexion, se decide utilizar
radioenlaces al permitirnos transmitir Internet desde el domicilio, en este caso,
hasta el extremo receptor, de una forma muy sencilla, rapida y economica, en
comparacion al resto de métodos, porque por ejemplo, con Wi-Max, hubiésemos
tenido que contratar una tarifa especial de Internet Wi-Max, aparte de haber
pagado por la instalacion de los equipos, y este mismo escenario ocurre con el
Internet Satelital, pues después de habernos puesto en contacto con varias
operadoras de telefonia, como Eurona, nos comentaron que para poder disfrutar
de Internet Satelital, es necesario pagar una cuota de suscripcion al satélite, que
ya costaba 100 € aproximadamente, aunque este pago se pagaba una Unica vez,
el despliegue de la antena + router, eran 450 €, y a eso habia que sumarle el
pagar la tarifa que se decidiese, siendo la mas econémica de 28 €, haciendo
especial incision en que con esta tarifa solamente conseguiriamos tener 30 MB,
por lo que para nuestro caso, el radioenlace es una opcidbn mucho mas
econdémica, con la que conseguiremos mejores resultados, al compartir la
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velocidad que tenemos contratada que en este caso son 600 Mbps, y ademas,
como trabajamos en la banda de frecuencias libres, no es necesario pagar
licencia por el uso de frecuencias. [31] [32]

TIPOS DE CONEXION Equipos necesarios Velocidades Alcances Coste
Existen antenas de En nuestro caso, el
Antena receptora y En nuestro caso radioenlace para radioenlace es la opcion mds
_ transmisora. Silas antenas podemos llegar a transmitir desde economica al tener que
Radioenlace . . " ! P
no llevan router integrado | alcanzar una velocidad pequenos, medios y comprar inicamente los
sera necesario instalar uno de 600 Mbps largos alcances hasta equipos, aproximadamente

100 km 250 €

. Instalacion antena Wi-Max +
Con las tarifas actuales

Antena Wi-MAX y router Puede alcanzar router Wi-Max,
Wi MAX WiMAX + pago tarifa lde ""'r"""'"’"l Se_g“;’dez distancias de hasta 40 o | aproximadamente unos 300 €
Internet Wi Max alcanzar velocicaces de 70 km +

hasta 100 Mb la cuota de 30 Mb unos 30 €

Para poder disfrutar de

Antena de Internet satelital| Con las tarifas actuales HL"C‘:;‘:]EJS;JZ' ';i::l‘;rﬂn Pago Unc Suscbcion al
Internet Satelital | "OUtEr, pago suscripcion|  se pueden alcanzar | o0 e de una red de | Instalacion antena + router:
satélite y pago tarifa  |velocidades de hasta 100 it ¥ 1506
Internet Satelital Mb satelites en el lugar .
donde se desee la Tarifa 30 Mb: 28 €
instalacion

Tabla 10: Comparacién entre las diferentes opciones de conexién

31



Disefio de un sistema remoto de alarma contra intrusiones Anaraida Garcia Baigorri

4. Estudio de conexion de las camaras de
videovigilancia

En este capitulo realizaremos la descripcion de la situacion geografica que se ha
elegido para realizar el marco tedrico del proyecto. Sera importante garantizar a
la hora de colocar los equipos transmisores y receptores, una linea de vision
directa entre antenas, y, ademas, debera asegurarse también que se cumpla al
menos el 60% de la primera zona de Fresnel despejada para garantizar el
correcto funcionamiento del radioenlace.

A la hora de realizar un radioenlace sera necesario que tengamos en
consideracion todas las pérdidas en el espacio libre, aunque existe otro método
mucho mas efectivo que es el método de Picquernard, este se utiliza cuando
existe la posibilidad de conseguir el perfil rectificado, pues desde ese podremos
conocer los obstaculos, y por consiguiente, conseguir un resultado mas fiel, por
otro lado, también habra que tener en cuenta las atenuaciones existentes en los
cables Tx y Rx, asi como las ganancias de los equipos emisor y receptor.

4.1. Descripcién de la situacion geograficay distribucion de los equipos

Procedemos a obtener unas imagenes a través de la vista aérea que ofrece
Google Earth, para poder situar sobre el plano el punto de localizacion del lugar
elegido, asi, como poder situar sobre el mismo los puntos en los que se van a
localizar los equipos de recepcién y emision del radioenlace, para ello,
utilizaremos marcadores, para poder trazar una linea sobre el mapa, para
conocer la distancia aproximada entre puntos.

Mostramos el plano detalle del lugar en el que tendremos que realizar el marco
tedrico de implementacién del sistema remoto de alarma contra intrusiones:

llustracién 17: Plano detalle del emplazamiento
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Procedemos a disponer sobre el mapa el punto donde se encontrara el punto transmisor, que sera el punto encargado de transmitir
la sefial de Internet que conectemos al equipo transmisor, que en este caso sera la conexién de fibra 6ptica existente en el domicilio,
al extremo receptor que se encontrara aproximadamente a 4 km del punto. Se dispone de 600 Mbps simétricos, esto significa que
se dispondran de 600 Mbps de subida y 600 Mbps de bajada, aunque estos datos son tedricos, ya que en la realidad llegan
aproximadamente 100 Mbps menos.

Por lo que la vision aérea de los dos puntos seria la siguiente:

Localizacion equipo receptor

@

Localizacionjequipo transrl]isor .

QX
’ . i VS 4

= o : 4 ]
Institutoﬁ% 2 3 Mallen
Educacion Secundaria®,_ . ¥ &2

llustracién 18: Visién aérea de la situacion de los equipos Tx y Rx
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El equipo receptor como se puede apreciar en las imagenes, en un supuesto, se
colocaria en el lado izquierdo al final del campo, pues no existen obstaculos
como arboles que puedan impedir una vision directa, y el equipo transmisor se
instalaria en el tejado de la vivienda, pues al poseer de instalacion de torreta,
sobre el mastil en el que tenemos instaladas las antenas de UHF y VHF,
podremos colocar la antena del radioenlace transmisor, al poseer suficiente
altura para garantizar la conectividad entre antenas.

4.2. Eleccion de los equipos

Es necesario que elijamos unos equipos que nos garanticen la cobertura del
radioenlace, para ello, sera importante leer las especificaciones de los mismos
para conocer el rango de distancia que pueden cumplir, asi como la ganancia de
las antenas, ademas, tendremos que tener en consideracion, que unos equipos
muy potentes podran perjudicar la cobertura al existir un exceso de potencia, por
lo que se intentard conseguir un sistema equilibrado.

Como especialistas en radioenlaces encontramos marcas como Ubiquiti,
Mikrotik, DLink, entre otros, sin embargo, para radioenlaces punto a punto, que
es nuestro caso, tenemos actualmente a nuestra disposicién los siguientes
equipos de Ubiquiti, de los cuales destacamos sus caracteristicas mas
relevantes [33]:

airFiber 5 airFiber 5XHD airFiber 11

Frecuencia: 5GHz Frecuencia: 5GHz Frecuencia: 11 GHz

Velocidad: 1.4 Gbps Velocidad: 1.3 Gbps Velocidad: 1.4 Gbps

Distancia: >100 km Distancia: =100 km Distancia: =100 km

Eficiencia espectral: Eficiencia espectral Eficiencia espectral
17.7 bps/Hz 21.2 bps/Hz 17.7 bpsiHz

)
airFiber 24 HD ( dirFiber 60 LR

Frecuencia: 24 GHz Frecuencia 60 GHz
Velocidad: 2Gbps Velocidad: 1.92 Gbps

Distancia: > 30 km Distancia: > 12 km

Eficiencia especiral: Eficiencia especiral
14.1 bps/Hz 0.83 bps/ Hz

llustracién 19: Equipos radioenlace Ubiquiti
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Por otro lado, también tenemos a nuestro alcance equipos de la marca Ligowave,
entre ellos podemos destacar los siguientes [34]:

LigoPTP RapidFire 5-23

Es un sistema punto a punto
que trabaja a 5 GHz

l

Tiene la posibilidad de inclinacion de

Ofrece 700 Mbps de la antena, para aguellas zonas gue
salida tengan mucho ruido en el espectro y

poder orientarlas mejor

Gracias al radio interno de GHz
ze puede acceder a la interfaz

grafica de usuario con cualquier
dispositivo equipado con Wi-fi

Proteccion contra Equipado con dos puertos
sobrecargas y cumple con Gigabit Ethernet, uno con ellos
los requisitos Clase 4 por alimentacion PoE

h 4
h

LigoPTP RapidFire 6-25

l

Antena integrada de 23 dBi

Es un sistema punto a punto Ofrece 700 Mbps de | .[1'59"" FES',StE”Tte ala
que trabaja a 6 GHz salida | IMEMpEne y proteccion
contra sobrecargas infegrada
i i V-
CL:Jeen;itgogi:é#;gtscgl;pgs&it:rriloos 'T;.‘rJPEt Tiene la opcion de Cuenta con un radio de 2.4 GHz para
q [;e alta deman%a y capacidad | ajustar la inclinacion .| gestién, v estd equipado con dos
minimizando interferencias y estabi.liza la de |a antena (tit "| puertos Gigabit Ethernet, uno con
latencia en enlaces de larga distancia eléctrico) paso de FoE

Antena direccional tipo panel de 25 dBi -» Potencia maxima de salida 30 dBm

llustracién 2

0: Descripcion equipos Ligowave
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Por altimo, como equipos de Mikrotik, entre otros, elegimos los siguientes [35]:

S
DynaDish 5
Trabaja dentro del
Antena integrada de rango de Maxima velocidad: . |Especial para punto
25 dBi frecuencias de 5150 867 Mbits/s d a punto
a 5875 MHz
Cuenta con Se alimenta a través
especificacion IP54, de PoE, tiene un
CE, FCC, IC, EAC, puerto
ROHS GigabitEthernet
L
DISC Lite5
Trabaja dentro del
Antena integrada de rango de Maxima velocidad: «|Especial para punto a
21 dBi frecuencias de 5150 300 Mbit's 7 punto
a 5875 MHz

!

Cuenta con Se alimenta a través
proteccion IP24, y de PoE, tiene un
con certificados CE, " puerto
FCC, IC, EAC, ROHS GigabitEthernet

llustracién 21: Descripcién de las caracteristicas de los equipos de Mikrotik

Aunque existen mas fabricantes de antenas para radioenlaces, para nuestro
estudio hemos elegido estas marcas, pues se tiene la posibilidad de realizar
simulaciones con los equipos descritos anteriormente, por lo que haremos una
muestra con algunos de los equipos de cada fabricante.

Finalmente, si hubiera que decidir unos equipos para el despliegue del sistema,
la opcion mas recomendable serian los equipos DynaDish5 de Mikrotik. Dentro
del apartado técnico, cuentan con un sistema operativo integrado llamado
RouterOS, suponiendo una ventaja al no necesitar conectar router externo. Al
poseer este sistema operativo, permite que se realicen todas las configuraciones
a traveés de internet, facilitando el uso de los dispositivos. Por otro lado, estos
dispositivos poseen una antena integrada de 25 dBi, siendo capaz de transmitir
los datos a largas distancias. Asi mismo, la maxima velocidad que pueden
transmitir son 867 MBits/s, siendo suficiente para el radioenlace. En cuanto al
apartado del coste, estos equipos cuestan alrededor de 150 €, ofreciendo muy
buenos resultados calidad-precio.
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4.3. Estudio del radioenlace

Procedemos a realizar el estudio del radioenlace a través de las herramientas de
simulacion de Ubiquiti, Mikrotik y Ligowave. Estas tres herramientas son bastante
intuitivas para usar, por lo que no es necesario tener conocimientos muy
avanzados sobre realizacion de radioenlaces, lo Unico que necesitaremos
conocer son las ganancias de los equipos que vamos a utilizar, la frecuencia a
la que funcionan, la méxima potencia que transmiten y el umbral de recepcion.
Todos estos datos sera facil conocerlos a través de las hojas de especificaciones
de los equipos que se utilicen.

4.3.1. Estudio del radioenlace punto a punto con Ligowave

Para realizar el estudio del radioenlace, una de las herramientas que podemos
utilizar es Linkcalc [36] de Ligowave, es muy intuitiva y nos permite realizar un
radioenlace rapidamente, eligiendo a través del catalogo de sus antenas la mas
adecuada para nuestra implementacion. Se puede elegir la frecuencia de trabajo,
para ello tendremos que leer las especificaciones del equipo con el que
realizaremos la simulacion:

> — Santa Engracia ¥
NP
Ak 60\“\ Santa
P
N\
Novillas
NA-5221 Antena receptora
e Cortes AI26
NA-5222
NA-5200
@
cP-2a %

E/ ‘gs‘.? Solutex Mallen

Y PiAntena transmis..

=rvi

llustracién 22: Ubicacién de los puntos en el simulador Linkcalc
En este ejemplo, estaremos utilizando los equipos LigoPTP 5-23 RapidFire, que
se caracterizan por tener una ganancia de 23 dBi, alcanzando una potencia
maxima de 28 dBm. [37]

Realizando la simulacion con una frecuencia de trabajo de 5,8 GHz, obtenemos
por resultado:
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Resultados

Pérdida de espacio libre 119.dB Margen de atenuacion térmica 51dB
Nivel de sefial de recepcién -44.86 dBm Distancia entre los sitios 3.747 km
PIRE 51.0 dBm Disponibilidad del enlace debido a la N/A

llustracién 23: Resultados equipo LigoPTP 5-23 RapidFire

Perfil de ruta entre los sitios de TX y RX

& 300 = Perfil punto
3 Antena transmisora a punto
8 Ruta de
= " acceso con
; — linea de
o 9 vista
o= 260 )
g = — La primera
- zona de
é‘ 240 Fresnel
)

® —— E160% de
5 la primera
< zona de

220

0 1 2 3

Distancia entre los sitios de Tx y Rx (km)

llustracién 24: Perfil de ruta con equipo LigoPTP 5-23 RapidFire

Como observamos tenemos unas pérdidas por el espacio libre de 119 dB, y
obtenemos un nivel de sefial de recepcion de -44.86 dBm, siendo este un valor
excelente, ademas, también se aprecia el perfil orografico de ambos extremos
transmisor y receptor, lo cual nos ayuda a tener una vision global del escenario,
pudiendo afirmar que este radioenlace es viable realizarlo, pues se garantiza el
60% de la primera zona de Fresnel, al no encontrarse con obstaculos que
puedan interferir en la sefial, cabe destacar que las alturas que se han propuesto
para los dos extremos han sido 10 m.

Elegimos realizar otro segundo estudio, con otros equipos, en este caso
seleccionamos LigoPTP 6-25 RapidFire, estos se caracterizan por tener una
ganancia de antena de 25 dBi, la potencia maxima a la que transmiten son 30
dBm, y el umbral de recepcion se encuentra en -97 dBm.[38] Introduciendo estos
datos en el simulador:

Sitio de TX Sitio de RX
Mombre  Antena transmisora Mombre  Antena receptora

Tipo de radio LigoPTP 6-25 RapidFire v Tipo de radio LigoPTP 6-25 RapidFire v
Latitud / Longitud =~ 41.8996824419 = -1.4174123841 Latitud / Longitud =~ 41.924992680¢ = -1.3875278835

Altura de ant. 10 metros Altura deant. 10 mefros
Ganancia de ant. 25 dB Ganancia de ant. 25 dBi
Méxima potencia =~ 30 dBm Umbral de recepcion =~ -97 dBm

Azimut 4129 : Azimut | 22131
ASL = 289.00 metros ASL | 236.00 metros

Intercambiar sitios

llustracién 25: Datos equipo LigoPTP 6-25 RapidFire
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Obtenemos como resultado:

Pérdida de espacio libre =~ 119 dB Margen de atenuacion tér... 58 dB
Nivel de sefial en el sitio d._. -39.16 dBm Distancia entre los sitios ~ 3.75 lem
PIRE = 55.00 dBm Disponibilidad del enlace ... nia Q

llustracién 26: Resultado equipo LigoPTP 6-25 RapidFire

Perfil de ruta entre los sitios de TXy RX

300 —— Perfil punto
a punto
Ruta de
acceso con
linea de
vista

Antena transmisora
—

280

260 Antena receptora

= La primera
zona de
Fresnel

=~ El60% de

la primera
zona de...

(Metros)

240

Altura normalizada del enlace LOS

220
0 1 2 3

Distancia entre los sitios de Tx y Rx {km}
llustracién 27: Perfil de ruta con equipo LigoPTP 6-25 RapidFire

Como vemos, con estas antenas, la frecuencia de trabajo cambia a 6 GHz, y
como la ganancia de las antenas es superior, obtenemos un mejor nivel de sefal
gue con el equipo anterior, -39.16 dBm.

Si realizamos la simulacion con el equipo LigoDLB 2-14 , cuyas caracteristicas
mas resefiables son 14 dBi como ganancia de antena y una maxima potencia de
20 dBm [39], obtenemos unos resultados de cobertura bastante peores respecto
a los equipos anteriores:

Sitio de TX Sitio de RX
Nombre = Antena transmisora Mombre = Antena receptora
Tipo de radio LigoDLB 2-14 v Tipo de radio LigoDLB 2-14 v
Latitud / Longitud 41.8996824418 -1.4174123841 Latitud / Longitud 41.924992680¢ -1.38752785835
Alturade ant. 10 metros Altura de ant. | 10 metros
Ganancia de ant. 14 dBi Ganancia de ant. 14 dBi
Maxima potencia =~ 20 dBm Umbral de recepcion | -75 dBm
Azimut | 4129 = Azimut | 221.31
ASL  289.00 metros ASL  236.00 metros

Intercambiar sitios

llustracién 28: Datos equipo LigoDLB 2-14
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Pérdida de espacio libre 111 dB Margen de atenuacion tér... 12 dB
Nivel de sefial en el sitic d -63.23 dBm Distancia entre los sitios =~ 3.75 km
PIRE = 34.00 dBm Disponibilidad del enlace nia Q

llustracién 29: Resultado con equipo LigoDLB 2-14

Perfil de ruta entre los sitios de TX y RX

300 == Perfil punto
a punto
Ruta de
acceso con
linea de
vista

ﬂng_gia transmisora
—

280

260

(Metros)

— ——__Antena receptora La pri
— —— La primera
— | p

zona de
Fresnel
—— EI60% de
la primera
zona de...

240

Altwra normalizada del enlace LOS

220
0 1 2 3

Distancia entre los sittos de Tx y Rx (km)

llustracién 30: Perfil de ruta con equipo LigoDLB 2-14

4.3.2. Estudio del radioenlace punto a punto con Mikrotik

Si realizamos pruebas con el simulador de Mikrotik, éste nos permite al igual que
el resto de simuladores, poner a prueba los equipos que ofrecen, para conocer
de antemano cual de ellos se ajusta a nuestras necesidades, en este caso, de
Mikrotik seleccionamos los equipos DynaDish 5 [40]. Se ha elegido este modelo
porque se han realizado con anterioridad radioenlaces con estos, y el resultado
ha sido muy satisfactorio.

El simulador nos permite conocer la distancia, las pérdidas que se pierden debido
al espacio libre, y la sefial te6rica que se espera tener en ambos puntos, ademas
de ello, también nos proporciona informacion acerca de si ese radioenlace es
viable realizarlo; con los parametros siguientes vemos que si lo es
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https://mikrotik.com/calculator

Si procedemos a darle a calcular el enlace, nos muestra en el margen superior derecho el perfil orografico, y en el margen inferior
izquierdo nos muestra los valores de la primera zona de Fresnel y el 60% de la primera zona de Fresnel:

T

Specifications and results

Frequency

5GHz A

Point A device

DynaDish 5 hd

Antenna Gain (dBi)

25

RX Sensitivity (dBm)

7

-1

Output Power (dBm)
27
Point A, Point B

Distance: 3.7 Km (2.30 miles)
Free Space Path Loss: 118.571 dB

Theoretical signal level at Point A: -
Theoretical signal level at Point B: -

Link status: Relizble

Size of 1st Fresnel Zone: 6 meters
60% of 1st Fresnel Zone: 3.6 meters

\

L]

Desired data rate: 325 Mbps

Point B device

DynaDish 5

Antenna Gain (dBi)
25

RX Sensitivity (dBm)

77

Output Power (dBm)

27

El Buste

Borja

Malgjan

Bulbuente
Ainzon

Ambel

Fréscano

CP-002

Bisimbre

N-122

Magallon

Albeta

Alberite de
San Juan
Bureta

A121

llustracién 31: Simulacion con equipo DynaDish 5
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Si realizamos una segunda prueba con los dispositivos DISC Lite 5 [41], observamos que los niveles de sefial, aunque se encuentran
dentro de los margenes aceptables, cuando la situacién climatica no sea muy favorable, podran obtenerse valores mas pequefios
de niveles de sefial, pudiendo no garantizar el correcto funcionamiento del enlace

N\
Specifications and results

Frequency

5GHz v

Point A device

DISC Lize5 b

| Antenna Gain (dBi)

RX Sensitivity (dBm)

75

—

Output Power (dBm)

£ 0 ~

L/

Desired data rate: 300 Mbps

Point B device

DISC Lite5 v

C Lite5
Antenna Gain (dBi)

RX Sensitivity (dBm)

75

Output Power (dBm)

Point A, Point B
Distance: 3.7 Km (2
Free Space Path Los: B

Theoretical signal level at Point A: -50
Theoretical signal level at Point B: -60

‘4 :
| Linkstatus: able

o \
T09 \
\
\
\~
AP-68 \
N\
\«
\
\
as8 |\
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llustracién 32: Simulacién con DISC Lite 5
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4.3.3. Estudio del radioenlace punto a punto con Ubiquiti

La ventaja de realizar el estudio del radioenlace desde el simulador de Ubiquiti, es que si nosotros situamos sobre el mapa los puntos
desde los que vamos a necesitar cubrir el radioenlace, el propio sistema nos realiza el estudio del radioenlace con los equipos mas
optimos para cubrir la distancia del radioenlace, en nuestro caso, como la distancia a cubrir es inferior a 5 km, el equipo que mejor
nos iria seria airFiber 60 LR [42], ademas, con estos terminales la sefial que se espera recibir es de -46 dBm, por lo que tendriamos
una conexién excelente, por otro lado, aunque elige los productos automaticamente, también tenemos la posibilidad de elegirlos
manualmente, para observar los distintos cambios en los niveles de seial.

Product Selection @ m Manual ° Station

Capacity 1952 Mbps

Tx

Rx
| Rainfall @ Service Uptime: 100% &
& ® odet (D)

airFiber 60 LR airFiber 60 LR
3.71 km

N,
38°N SOZ - 16 m : =1073° 218°s

Expected Signal Expected Signal -46 dBm

llustracién 33: Simulacién con airFiber 60 LR
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Si cambiamos el modelo, observamos que varian los niveles esperados de la sefal:

Product Selection @ Auto o Station

Capacity 1502 Mbps

™
Rainfall 3 Service Uptime: 100% @

airFiber 60 XG

Auto

280m

Expected Signal

airFiber 60 XG

X 2% 3 X

llustracién 34: Simulacién con airFiber 60 XG
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Podemos simular incluso, si tuviésemos condiciones de extrema lluvia:

e °

& . K Rainfall Amount: 6 mm/hr
. Capacity
™ i 2 ;
4 - Raintall ® S 3 Seryice 3

] airFiber 60 XG sirFiber 60 XG
| 271k
Auto 2160 Mz
2500
’
38°N o 077° - 100 < - 073 218°
7’
.- Expected Signal -70 dBm
x x % o = E ™ w1

llustraci s de extrema lluvia

Capacity 1952 Mbps

Rainfall . Service Uptime: 100% G

)
S 0 - 073 218°
’
@ s Expected Signal -49 dBm

condicione

s normales de lluvia
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5. Microcontrolador

5.1. Eleccién del microcontrolador

Para el sistema se ha elegido el microcontrolador de la marca Microchip con
referencia PIC 18F26K22, donde las caracteristicas mas resefiables del
microcontrolador son [43]:

Alimentacion: desde 1.8 V hasta 5.5 V

Posee 4 timers de 16 bits

Permite comunicaciones MSSP y EUSART

Posee 4 puertos A, B, C, E de I/0 que son configurables
Soporta RS232, RS-485y LIN 2.0

Osciladores hasta 64 MHz

Consumo de 100 nA en modo reposo

Este microcontrolador, ademdas, nos ofrece una resolucion de 10 bits,
cumpliendo con la minima precisiébn que debe tener el sistema. Por otro lado,
como vemos, la comunicacidbn que permite este PIC es a través de
comunicaciones serie EUSART y MSSP, por lo que utilizando los pines 17 y 18
podremos conectar un modulo de radiofrecuencias, para poder comunicar los
datos con la centralita.

U1
—2 1 RAO/C12INO-/AND RCO/P2B/T3CKIT3GT1CKISOSCO —1-
—2 RAT/C12IN1-/AN1 RC1/P2AICCP2/SOSCI |—12
—4 1 RA2/C2IN+/AN2IDACOUTVREF-  RC2/CTPLS/P1A/ICCPA/TSCKIAN14  |—L3
21 RA3/C1IN+/AN3VREF+ RC3/SCK1/SCL1/AN15 |—4
51 RA4/CCPS/C10UT/SRQITOCKI RC4/SDH/SDA1/AN16 f—2
—L—| RA5/C20UT/SRNQ/ SST/HLVDIN/AN4 RC5/SDO1/AN17 f—&
101 RAG/CLKOIOSC2 RC6/P3AICCP3/TX1/CKI/ANTE |—L
—2 1 RA7/CLKIOSC RC7/P3B/RX1/DT1/AN19 |—&
2L RBO/NTO/CCPA4/FLTO/SRI/ SS2/AN12
22_{ RB1/INT1/P1C/SCK2/SCL2/C12IN3-/AN10
23 RB2/INT2/CTED1/P1B/SDI2/SDAZIANS
24_{ RB3/CTED2/P2AICCP2/SDO2/C12IN2-/AN9
221 RB4/IOCO/P1DIT5G/AN11
261 RB5/I0C1/P2BIP3AICCP3/T3CKIT1G/AN3
-ESL RB6/I0C2/TX2/CK2/PGC ;
28] RB7/I0C3/RX2/DT2IPGD MCLR/VPP/RE3 f—1

PIC18F26K22

llustracion 37: PIC18F26K22

Sin embargo, en este caso, como estamos realizando un radioenlace para poder
permitir que las camaras tengan conexion a Internet, en vez de utilizar un médulo
de radiofrecuencias que trabaje en la banda ISM como se ha descrito al principio
del trabajo, podemos utilizar el propio radioenlace para mandar los datos hasta
la centralita. Cabe destacar que, aunque no estemos utilizando la banda ISM,
estaremos utilizando la banda de frecuencias libres de 5 GHz, ya que es la
frecuencia a la que operan los equipos de radioenlace que se seleccionaron. En
el apartado del disefio del microcontrolador, se explicard en detalle el
procedimiento.
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5.2. Disefio del microcontrolador

Como se ha comentado anteriormente, el microcontrolador en vez de llevar
integrado un moédulo de radiofrecuencias, lo que se haré seré acoplar el circuito
integrado MAX232 en los pines 17 y 18 del PIC18F26K22, pues sabemos que
este circuito integrado lo que nos permite es convertir las sefiales del puerto serie
en sefales que sean compatibles para transmitirlas [44]. Si observamos el
diagrama de conexiones de MAX232:

Como vemos, lo que necesitaremos
sera conectar el pin 17 del
microcontrolador (Tx) con el pin 11
de MAX232, y el pin 18 del
microcontrolador (Rx) con el pin 12
de MAX232

llustracién 38: Diagrama de conexiones MAX232

Por lo que ya sabemos que la estructura del microcontrolador debe ser la
siguiente:

C3
U1
—2{ RAo/C12INO-/ANO RCOP2BITICKITIGTICKISOSCO |1 L
= RAI/CT2INT/AN1 RC1/P2AICCP2/SOSCI 2 ; J U2
=——— RA2/C2IN+/AN2/DACOUTNREF- RC2/CTPLS/P1A/CCP1/T5CKI/AN14 ===
—5 1 RA3/C1IN+/ANSVREF+ RC3/SCK1/SCLI/AN1S |—1t
—2— RA4/CCPS/C1OUT/SRQITOCKI RC4/SDI1/SDAT/AN16 [—= ci+ ci-
—L{ RAS/C20UT/SRNQ/ SST/HLVDIN/ANA RC5/SDOT/ANT7 [—i8
121 Rag/cLKOIOSC2 RC6/P3AICCP3ITX1/CKI/AN18 TN TiouT P4
-2 Ra7/CLKIOSC1 RC7/P3B/RX1/DT1/ANTY d riout R1IN

5V

4

ko

—=d R20UT R2IN C

RBO/INTO/CCP4/FLTO/SRI/ SS2/AN12
RB1/INT1/P1C/SCK2/SCL2/C12IN3-/AN10 Vs+

7
8
2 |
RB2/INT2/CTED1/P1BISDI2/SDAZIANS v [-£ g
RB3/CTED2/P2ACCP2ISDO2IC12IN2-TANS uf
|
u

RB4/I0C0/P1D/T5G/AN11 C2+ C2-
RB5/I0C1/P2B/P3A/CCP3/T3CKIIT1G/AN13

RB6/I0C2ITX2/CK2/PGC
RB7/I0C3/RX2/DT2/PGD MCLR/VPPIRE3 [—— 4 c4 5 MAX232 1
PICT8F26K22

o | [ 2 e I R [
SR BR RSN

1
|
]
)
llustracién 39: Diagrama de conexiones 18F26K22 + MAX232

5.3. Implementacion del programa de control

El programa de control que se debe implementar en el microcontrolador es el
gue se ha definido para el comportamiento del sistema, cuyo funcionamiento es
el siguiente:

Emisor:

e Continuamente el sistema estara monitorizando las sefiales analégicas y

cada 30 segundos envia a la centralita la informacion
e Sidurante ese transcurso de 30 segundos se ha detectado presencia, se
mandara una sefal al microcontrolador para que se activen los circuitos

de activacioén sonora y luminosa, donde en concreto:
o La sirena se activara (tienen la opcién de configurar manualmente

los intervalos de intermitencia)
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o Elfoco se encendera

e Al detectar presencia desencadena la activacion del sistema de alarma,
por lo que Unicamente podra salirse de ese estado si durante un intervalo
de 60 segundos seguidos no se ha cumplido la condicién de activacion.
Sera a partir de ese momento cuando la sirena y los focos se apaguen.

Receptor:

e Cuando los datos del emisor lleguen, en el display que tendra instalado el
receptor se mostrard el estado del sistema, donde hemos elegido que:
o Simuestra A en pantalla, significa que ha saltado alarma
o Simuestra S en pantalla, significa que ha habido sabotaje
o Si muestra * en pantalla, significa que el sistema esta en reposo,
pues no ha detectado presencia

Aungue el codigo de implementacion se adjunta en los anexos, se van a
comentar las partes mas relevantes.

Como se puede apreciar en la ilustracion 40, los pines que se han programado
se encuentran coloreados en color verde, y los pines que estan en color azul,
estan libres para poder programarse.

res [ 19 28 ] rE7|I0_RB7(GRIO
RADchanmel_ANOJAND I: 27 :I RB&|I0_RB&|GFIQ
1A |channel_an1jant [ 26 | RE5|I0_RESGPIO
RAZ|channel_ANZIAN? [] 25 [_] RR4ID_RBAGPIO

RA3|channel_AN3JAN3 | 24 I RB3|I0_RB3/GPIO

2
3
4
5

rRaa [ 6 @ 23 [] RB2|ID_RBZGPIO
7
8
o

Ras|channel_aMNalAN4 | £2 | RB1|I0_RB1GPIO

vss [ MicracHIp 21 [__] REO/IO_RROGPIO

rar [ PIC18F26K22 50 -

Ras [ 10 19 = V5§

rReo [ 1 18 [ ] rCiRa

re1 [ 12 17 ] ReBITY
RC2|channel_aNT4jan14 [ 13 16 ] Rres

rRea [ 14 15 | R4

llustracién 40: Visién general programacion pines PIC 18F26K22

En el programa adjuntado en el anexo 15.5, como vemos en el cédigo main.h
estamos tratando la declaracién de las variables que estamos utilizando en el
programa, en nuestro caso las variables que hemos declarado con las etiquetas
#define seran las salidas digitales correspondientes a los focos y la sirena. En el
codigo main.c es donde se programa el comportamiento del sistema.

En las lineas 81 hasta 85 estamos programando la entrada digital del receptor
Clemsa, para que cambie el estado del sistema en funcién del estado que tenga
en ese momento el sistema cuando se desee apagar o encender la alarma
general.
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Por otro lado, cabe destacar que hemos asignado la entrada analégica ANO a la
barrera 1, AN1 a la barrera 2, AN2 a la barrera 3, AN3 a la barrera 4, AN 4 al
volumétrico, AN14 al contacto magnético del armario de comunicaciones.

La activacion de cada una de estas entradas desencadenara la activacion de
unas determinadas salidas, estas se recogen en la tabla:

ACTIVACION ENTRADA ACTIVACION SALIDA
Barrera 1 Foco 1
Foco 2
Sirena
Barrera 2 Foco 2
Foco 3
Foco 4
Sirena
Barrera 3 Foco 4
Foco 5
Sirena
Barrera 4 Foco 1
Foco 6
Foco 5
Sirena
Volumeétrico Foco 1
Foco 2
Sirena
Contacto magnético Foco 1
Foco 2
Foco 3
Foco 4
Foco 5
Sirena
Desactivacion alarma Desactivar las salidas

Tabla 11: Salidas que se activan en funcién de la entrada activada
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6. Circuito de medidas analogicas

Para realizar los circuitos de medidas analdgicas, tendremos que conocer el
namero de entradas que se van a tener. En nuestro caso, tendremos 7 entradas,
de las cuales 4 corresponderan a las barreras, 1 al detector volumétrico, 1 al
contacto magnético, y otro para el receptor Clemsa.

Después de haber identificado las entradas del sistema, sera necesario que
consultemos las especificaciones de los equipos que vamos a utilizar para el
disefio de los circuitos.

6.1. Barreras detectoras infrarrojas

Para las barreras detectoras infrarrojas utilizaremos el dispositivo ABH-150 L
[45]. Como observamos en su datasheet, aparecen las conexiones del extremo
transmisor y del extremo receptor. En estos conectores serid necesario que
fisicamente instalemos dos resistencias, que, siguiendo el esquema de
conexiones, quedaria de la siguiente forma:

CONEXION BARRERAS

. Lado receptor
Lado transmisor

¢ ¢ [ ™ o]

—c . |3 .3 .3 .3
o — |

e666866 3
@@@@@@ @ '

Entrada v
microcontrolador Entrada
_IVV\I_ microcontrolador

llustracién 41: Conexidon lado transmisor y receptor barreras

0| @k
SO
®D§
QM0
@0
© @D}

En el lado transmisor, las bornas 1 y 2 deberan estar alimentadas con 12 V, pues
es el voltaje de funcionamiento de la barrera, por otro lado, deberemos instalar
una resistencia en la borna 3 y 4, que es donde se encuentra el tamper, y
conectaremos otra resistencia en la borna 3 donde la patilla que se encuentra en
el aire ira conectada hacia la entrada analogica del microcontrolador. En este
caso, no sera necesario que el lado transmisor esté conectado a la entrada del
microcontrolador, pues sabemos que las barreras estan conformadas por haces
de luz, donde el emisor se comporta como un espejo reflejando los haces de luz
del lado receptor. Si se tuviese en consideracion la entrada del transmisor en el
sistema, podrian existir problemas en la lectura al detectar el lado receptor
alarma si salta el tamper del transmisor.
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En el lado receptor, las bornas 1y 2 recibiran la alimentacion de 12 V, se colocara
una resistencia en la borna 3y 4, y otra resistencia en laborna 3y 6. Y las bornas
4 y 7 se conectaran hacia la entrada analogica del microcontrolador. Cabe
destacar que el lado receptor es el extremo que posee la alarma, es decir, el lado
gue se encargara de generar la sefial de deteccion de presencia.

El esquema del receptor estara formado por tres resistencias, donde sera
importante que sean del mismo valor. Como vemos en la ilustracion 42, sera
necesario que utilicemos tres resistencias, porque si no colocasemos la
resistencia R3, el sistema no conseguira obtener la lectura de los estados, pues
Gnicamente se tomaria un valor de 0 V, por la toma de tierra. Ademas, la
resistencia R3 no modificara los resultados del sensor, ya que la entrada al
microcontrolador se colocara entre R2 y R3.

BTN2
e
BUTTON
BTN1(2)
? El@ /4 R1 R2 /4 R22) R3
I —— V — v
BUTTON 470 470 470

llustracién 42: Esquema circuito receptor

Como el sistema estara conectado al microcontrolador, introducimos una entrada
de 5 V. El botén 1y el boton 2 nos van a ayudar a simular los tres estados que
puede tomar el sistema:

e Sielbotdn 1 esta cerrado y el botdn 2 abierto, el sistema habra detectado
presencia

e Sielbotén 1 esta cerrado y el botdn 2 cerrado, el sistema se encontrara
en reposo

e Siel boton 1 estd abierto, el sistema habra sido saboteado

Si realizamos la simulacion del escenario del lado receptor, podemos ver que
funciona correctamente:

BTN2
/e

BUTTON
BTN1(2)
BTN1 R2(2
ﬂk O:C© /dv=4.99965 ,'L. ,&. /d V=g.2;6655 R3
BUTTON 470 470 470

llustracién 43: Deteccién de presencia
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BTN2
®
BUTTON
BTN1(2)
BTN1 R2(2
? FC@ ﬂ V=4.99947 L ,&, /4 v=£.z)19947 R3
e i e v
BUTTON 470 470 470

llustracién 44: Estado de reposo

BTN2
BUTTON
BTN1(2)
BTN1
R2(2)
1) 5':'5@ ﬂ V=4.70046e-005 ,'L, ,&, V=2.34998e-
BUTTON ezl o 470

llustracion 45: Sabotaje de la barrera

Como utilizaremos 4 barreras para cubrir todo el recinto, serd necesario que
tengamos en cuenta 4 veces el mismo montaje, ademas, cabe destacar que para
realizar las conexiones fisicas utilizaremos cables de 4+2, donde 2 cables
estaran destinados para la alimentacién, y los otros 4 cables seran para la
sefalizacion, donde utilizaremos 2 de ellos, quedando como reserva 2 cables
mas.

6.2. Sensor volumétrico

En nuestro sistema también tendremos en consideracion un sensor volumétrico,
utilizando un modelo de Optex [46] que estara colocado en la habitacion donde
instalemos el armario de comunicaciones. De esta forma también controlaremos
la presencia en la habitacion. En los anexos se adjuntaran los planos de la
localizacion de cada elemento, el armario de comunicaciones, y el cuadro de
maniobras.

En la ilustracion 46 observamos el esquema de conexiones que deberiamos
realizar en el sensor volumétrico. Si nos damos cuenta, el principio de
funcionamiento es idéntico al de las barreras infrarrojas, por lo que el estado que
puede tomar el sensor también estara determinado por los tres posibles estados,
gue son alarma, reposo y sabotaje
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(+) (=) sP TR Com AL LED RST TP TP

OO OIO|H|®

E}mi)

llustracién 46: Esquema conexiones sensor volumétrico

Conexion alarma con tamper

La simulacion del sensor volumétrico es idéntica a las ilustraciones 43, 44 y 45,

6.3. Contacto magnético

Utilizamos el contacto magnético como elemento de seguridad para instalar en
la cerradura del armario de comunicaciones. Se ha optado por el modelo MC
470 [47]. Al ser un contacto magnético no necesita alimentacion, por lo que
Gnicamente sera necesario realizar el montaje del tamper y la sefial de alarma.
Si nos fijamos, en la representacion del elemento, el esquema de conexiones
seria igual a los casos anteriores.

Tamper  Tamper Alarma  Alarma

OOV |®

_:‘W\/_

Cable de sefializacion

llustracién 47: Esquema contacto magnético

Como podemos apreciar, el funcionamiento y la simulacion va a ser igual al
descrito en los apartados 6.1y 6.2

6.4. Receptor Clemsa

Es necesario contar con un dispositivo que nos permita en un momento
determinado apagar y encender de nuevo todo el sistema, para ello, utilizaremos
un receptor de la marca Clemsa [48]. Segun el esquema de conexiones que
observamos en su datasheet, tal y como aparece en la ilustracion 48, lo que
necesitariamos para nuestra entrada seria proporcionarle alimentaciéon de 12 V
y en la bornera donde aparece RL1 la conectaremos a una salida digital del
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microcontrolador, pues el sistema cambiara su estado en dos valores, o en 0 0
en 1.

Tarjetas Auxiliares

oo E Conector para

oo
12Voc 24Vac
24Vde
*
-~
B
PRI U ~
Puente
DO\DDND|D|D|D|D DD seleccién
Bornesde —_ +—* de montaje
Conexidn + 141 ‘\l *\‘ ‘\* 1\‘
230Veg 12-24V RLY RL2 RL3 RL4
AC/DC

Salida digital microcontrolador

llustracién 48: Esquema receptor Clemsa
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7. Circuito de control de las salidas

Para el circuito de control de las salidas, sera necesario conocer el nUumero de
salidas que tendra nuestro sistema, en nuestro caso tendremos 6 focos y una
sirena. En el anexo 15.3 se muestra la distribucién de todos los elementos. Es
importante destacar que como el emplazamiento se ha dividido por zonas, cada
entrada tendra asociadas unas salidas determinadas, éstas se encuentran
especificadas en la tabla 11.

Para el disefio del circuito de activacion de las salidas, tendremos en cuenta que
las salidas seran digitales porque el estado que tomen los focos y la sirena
también se encuentra definido por dos estados: encendido o apagado. En otras
palabras, cuando en una de las zonas se detecte presencia, el circuito de medida
de las entradas, que seran las barreras, enviara el valor del voltaje al pin del
microcontrolador en el que se encuentre conectado. ElI microcontrolador
comparara el voltaje recibido con los valores que se han programado en el
programa de control, siendo 1.66 V el voltaje asociado a alarma, 2.49 V el valor
asociado al reposo del sistema, y finalmente, 2.35-10° V cuando el sistema ha
sido saboteado. En funcion del valor obtenido, el microcontrolador mandara un
impulso de 5V, al ser el voltaje del trabajo del microcontrolador, al relé para que
éste active o desactive las salidas en funcion del estado del sistema.

Como vemos en la ilustracién 49, este es el disefio que se ha propuesto para
verificar que realmente funciona la conmutacion de los relés, iluminando y
apagando los leds. En el disefio final las salidas que estamos simulando con 0y
1, irAn conectadas a las salidas digitales del microcontrolador.

D1

N

H=
LED-GREEN
L] RL1
5V D2
3 %

Wi
LED-GREEN

. RL2 D3
H sv e
L)
SALIDA 1 Q% I MR‘EEN

] RL3
SALIDA 2 D®@ 5v %
[ ] Wil
®® LED-GREEN
SALIDA 3 0 > -
] RL4
D5
SALIDA 4 ®® v m
[ =
LED-GREEN
(0] -
SALIDA 5 : > Q . RLS ?g\
5V D
w2 . §H Seen
9 - L] RL6 D7
SALIDA7
@ & D
[ =
LED-GREEN
] RL7
EN
™ —a
RL4(COM) «=

llustracién 49: Disefio de circuito de las salidas
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8. Fuente de alimentacion

Para la realizacion del disefio de la fuente de alimentacion del sistema sera
necesario tener en consideracibn que ésta debe suministrar los voltajes
adecuados a cada elemento del sistema, sabiendo que:

e La alimentacion que suministra la red es de 220-230 V de C.A, siendo
necesario convertirlaa 12V de C.Cya5Vde C.C

e Es necesario realizar estas dos transformaciones porque el
microcontrolador que hemos seleccionado funciona a una tensioén de 5 V
de C.C, y las barreras de deteccion por infrarrojos empiezan a funcionar
a partirde 12V de C.C

Para poder realizar esta conversion de voltaje utilizaremos el transformador
existente en la libreria de componentes de Proteus 8 Professional,
seleccionando concretamente el que tiene por referencia TRAN-2P3S. Al
tratarse de un proyecto tedrico, y no elegir componentes con referencias reales,
a la hora de realizar los calculos para obtener los valores de los condensadores
gue actian como filtro podremos poner un valor orientativo, sin embargo, se
puede calcular conociendo la intensidad maxima, el tiempo de descarga y los
voltajes que hay antes de la carga y después de la descarga del condensador.

En este caso, estamos convirtiendo la onda sinusoidal de 50 Hz de amplitud de
220 V a 12 V, si asumimos una corriente maxima de 0.5 A, sabremos que el
condensador se cargara hasta un voltaje maximo de 12 V en alterna. Como la
tension de salida debe estar en continua, sabremos que realmente obtendremos
12Vca -2 = 16.97 V como tensiébn maxima en continua. Conocemos que la
caida de tensién del puente de Graetz es aproximadamente de 1.4 V. Para
averiguar el tiempo de carga sabemos que el periodo es la inversa de la

. 1 1 .
frecuencia, por lo que en este caso Tc = raie 20 ms, y la salida, al estar

influida por el rectificador, se obtiene una salida rectificada cuyo tiempo de
descarga sera de la mitad del periodo de carga, en este caso 10 ms. El voltaje
minimo que se utilizara serd el punto de operacion de entrada minima del
LM7805. En su datasheet observamos que este valor es de 7 V. Por lo tanto, el
condensador que utilizaremos en nuestro disefio tendré por valor:

Inax - Tdescarga _ 0.5-10-1073
Vméx - Vmin operacion 16.97 -7

C = = 501.5 uF

En este caso, elegimos el valor comercial mas alto que se ajuste al valor
calculado, porque cuanto mayor sea este valor mas aplanard la tension de salida
del puente de Graetz, es decir, la tension serd mas uniforme. Por ejemplo,
elegimos un condensador de 1000 pF
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El disefio que se propone para la fuente de alimentacion es el siguiente:

TRANSFORMADOR

BR1
R1
=1 T
5= 1000uF

TRAN-2P3S

BRIDGE
D1

LED-BIRY

llustracién 50: Disefio fuente de alimentacion

Como se aprecia en la ilustracion 50, nuestro disefio esta conformado por un
transformador de 220 V/ 12 V a 50 Hz y 220 V/ 5 V a 50 Hz, por otro lado,
tenemos un puente rectificador de doble onda que estara compuesto por 4
diodos 1N4007. Estos se encargaran de convertir la sefial alterna de entrada en
una sefal de salida pulsante. El condensador C1 como se ha comentado
anteriormente, es un condensador de filtro, ya que después de haber realizado
la rectificacion de la corriente alterna, con el filtrado se obtiene un aplanamiento
de la tension pulsatoria que entrega el rectificador, consiguiendo una tensién con
menos ondulacion. Sin embargo, los condensadores C2, C3 y C4 evitan los picos
de radiofrecuencias, en este caso, se colocan los valores indicados por los
fabricantes en el datasheet de los reguladores de voltaje LM7812 y LM7805.

El LED D1 se ha colocado como indicador para conocer el estado de la fuente
de alimentacién, es importante que vaya acompafiado de una resistencia
limitadora del diodo, para evitar que el diodo se queme.

En lailustracion 51 se puede observar la simulacion de la fuente de alimentacion:

TRANSFORMADOR

BR1
R1
. =c1 b
&9 1000uF
.

TRAN-2P3S

Voits

SIL-100-02

BRIDGE

llustraciéon 51: Simulacién de la fuente de alimentaciéon
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Mostramos a continuacion las sefales de las ondas resultantes de la simulacién
de nuestra fuente de alimentacién, como se puede observar, se obtienen los
valores de tension deseados:

Channel C

llustraciéon 52: Ondas de las sefiales de salida
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9. Centralita

Como se ha comentado anteriormente, nuestro sistema estara monitorizando las
sefales analdgicas constantemente, y en intervalos de 30 segundos ir4 enviando
la informacion del estado del sistema a la centralita.

Aprovechando que estamos realizando un radioenlace para compartir internet
con las camaras y poder monitorizarlas, se puede utilizar como centralita
receptora un Arduino junto con un modulo ENC28J60 [49], al que le podremos
acoplar un LCD de 16x2.

La idea es conectar un switch a la antena transmisora del radioenlace que se
encontrara en el domicilio, y en ese switch conectar la centralita a través del RJ-
45 que posee el médulo ENC28J60, y en el lado donde se encuentra la antena
receptora, se encontrara el microcontrolador PIC 18F26K22 + MAX232 al que le
acoplaremos un convertidor de la marca Ambetronics [50] que se encargara de
convertir la sefial del puerto RS232 en Ethernet. Como vemos, este conversor
posee un RJ-45 al que lo conectaremos en el switch que vaya a la antena
receptora, de esta manera, conseguiremos transmitir los datos del sistema hasta
el domicilio remotamente.

El esquema del sistema es el siguiente:

- o\% (( > e

GRE Tunnel Interface
GRE Tunnel Interface

© O [ ‘
ERS-232 u{g‘
ol

o i 1
§ T
e

o
ol

llustracién 53: Esquema de conexion y elementos de la centralita

Sera necesario que realicemos un programa para cargarlo en la placa Arduino.
El cddigo de este programa se encuentra en el anexo 15.6
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En este caso, en el programa hemos colocado una IP ficticia, pero sera
importante que introduzcamos la direccion IP de la antena del radioenlace.
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10. Layout de los circuitos impresos

Para realizar el disefio de la placa PCB que contendra todos los elementos del
sistema, hemos utilizado Proteus. Para ello ha sido necesario realizar
primeramente el esquema de los componentes con todas sus conexiones,
después de ello, deberemos ir a la pestafia PCB Layout, en ella en el margen
izquierdo nos aparecera la lista de componentes que hemos utilizado. Sera
necesario colocarlos en el espacio que nos aparece. Una vez colocados,
podemos generar las pistas automaticamente seleccionando la opcion Design
Rule Manager > Net Classes, en esa pestafia en la opcion Net Class
seleccionamos Power. Ahi veremos que las pistas coloreadas en color rojo
simbolizan que las pistas se encuentran en la cara de arriba, y las de color azul
las que se encuentran en la cara de atras.

Después de haber realizado ese paso, vamos a la pestafia Tools > Auto Router
> Begin Routing. Después de que se ejecute este proceso, veremos como
aparecen dibujadas todas las pistas de los componentes, tal y como aparece en
la ilustracion 54.
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llustracién 54: Layout del sistema

El esquema general de conexiones se encuentra en el anexo 15.7
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11. Estimacion econdmica del sistema

Para realizar la estimacion econdmica del sistema serd necesario tener en
consideracion todos los elementos que intervienen en el sistema.
Consideraremos que la placa PCB contiene todos los elementos necesarios para
el correcto funcionamiento, por lo que Unicamente tendremos que tener en
cuenta:

Todos los equipos externos a la placa, como son los equipos de radioenlace, las
barreras infrarrojas, los focos, la sirena, el armario de comunicaciones, los
magnetotérmicos, el equipo que sirve para controlar apagar o encender todo el
sistema, el sensor volumétrico, un Arduino + moddulo Ethernet ENC28J60,
camaras de videovigilancia, relés modulares, filas H.480 mm Schneider...

Finalmente, el presupuesto estimado seria el siguiente:

PRESUPUESTO DEL SISTEMA
Articulo Cantidad Preciofud Precio total

Equipos de radioenlace 2 147,56 € 295,12 €
Barreras detectoras infrarrojas 4 79,53 € 318,12 €
Focos industriales 6 165,08 € 990,48 €
Sirena/Alarma 1 101,54 € 101,54 €
Armario de comunicaciones 1 622,00 € 622,00 €
Interruptor diferencial 25A 1 43,54 € 43,54 €
Interruptor magnetotérmico 2P-16A 2 13,24 € 26,48 €
Interruptor magnetotérmico 2P-10A 1 12,99 € 12,99 €
Interruptor magnetotérmico 2P-25 A 1 14,49 € 14,49 €
Receptor Clemsa 1 117,00 € 117,00 €
Sensor volumétrico 1 42,90 € 42,90 €
Kit Arduino 1 24,00€ 24,00 €
Moddulo Ethernet ENC28J60 1 9,99 € 9,99 €
Camaras de videovigilancia 3 61,35 € 184,05 €
Placa PCB 1 50,00€ 50,00 €
Relés modulares 7 23,72 € 166,04 €
Cable 4 hilos + 2 alimentacién 4 59,29 € 237,16 €
Superficie 2 filas H.480 mm 1 72,84 € 72,84 €
Contacto magnético de superficie 1 21,43 € 21,43 €
Torreta de telecomunicaciones 1 219,74 € 219,74 €

PRECIO FINAL 3.569,91 €

llustracién 55: Presupuesto estimado del proyecto
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12. Conclusiones y ampliaciones

Después de haber realizado el proyecto, la principal leccion que podemos
recoger de todas estas péaginas, es que, aunque no se hayan hecho nunca
disefios de circuitos ni se hayan programado microcontroladores, con
determinacion, esfuerzo y constancia, todos los retos consiguen superarse. Por
otro lado, los factores determinantes para poder haber llevado a cabo el trabajo
de final de grado han sido la capacidad de saber gestionar el tiempo, y la
capacidad de solucionar los inconvenientes.

Han sido necesarias realizar muchas modificaciones a lo largo del trabajo, como,
por ejemplo, cambiar la manera de transmitir los datos desde el microcontrolador
hasta la centralita, ya que, en vez de utilizar un médulo de radiofrecuencia,
hemos optado por utilizar un médulo MAX232, que, junto con un Arduino, el
modulo Ethernet ENC28J60 y un LCD, nos permite la transmisién y recepcion de
los datos, visionandolos a través del display que se puede instalar en la placa de
Arduino. De esta forma estaremos aprovechando la funcionalidad que nos
permiten los radioenlaces, al mandar los datos por los mismos. Asi mismo, otra
de las cosas que han sido necesarias cambiar ha sido la banda de frecuencias
de trabajo, ya que al no usar un modulo RF, utilizaremos la banda de frecuencia
de trabajo de las antenas de radioenlace, que en este caso ha sido la banda de
frecuencias libre de los 5 GHz. Cabe destacar, que en un primer término, las
camaras se contemplaba que estuviesen apagadas y que Unicamente
estuviesen encendidas cuando se detectase alarma, a lo largo del proyecto, ha
sido necesario cambiar esta condicion, y establecer que las camaras
permanezcan encendidas de forma constante, pues desde un punto de vista
técnico, si la cdmara permanece apagada, y se detecta intrusion, no era viable
gue en ese momento se encendiese ya que le cuesta bastante tiempo hasta que
la cAmara esta lista para mostrar imagen.

Por otro lado, se han logrado gran parte de los objetivos, pues se ha conseguido
realizar el disefio de cada uno de los elementos que integran el sistema, se ha
conseguido realizar una funcionalidad de 2/3 partes del sistema, de forma
simulada, y se ha conseguido desarrollar tedricamente la funcionalidad de
transmitir y recibir los datos de forma remota, teniendo en cuenta el cédigo de
Arduino. Para todo ello ha sido necesario seguir la planificacion y la metodologia
gue nos marcamos en un principio. En la tabla 3 identificamos las posibles
incidencias y riesgos del proyecto, y después de haber terminado el proyecto los
riesgos que se clasificaron como R04, R05, R06, R08, acabaron teniendo un
impacto en cuanto a los plazos establecidos en un inicio en el diagrama de Gantt
de lailustracién 3, sin embargo, aunque estos tuvieron un impacto, no afectaron
al plazo de fecha final de cada entregable, no siendo necesaria una prorroga.

El diagrama de Gantt que se ha seguido en la realidad se recogera en la
ilustraciéon 55:
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1.1 Lectura de los enunciados

1.2 Eleccién y adaptacion de enunciado

1.2.1 Busqueda de informacion

1.2.2 Elaboracion de plan de trabajo

1.3 Instalacion de los softwares

1.3.1 Informacion funcionamiento de los softwares

2 Inicio de PEC 1: “Planificacion e inicio del trabajo”

2.1 Contexto y justificacion del trabajo

2.2 Objetivos del trabajo

2.3 Objetivos especificos del trabajo

2.4 Enfoque y método a seguir

2.5 Planificacion del trabajo

2.6 Incidencias y riesgos

2.7 Breve sumario de productos obtenidos

2.8 Breve descripcion de los otros capitulos del trabajo
2.9 Entrega de PEC1: “Planificacion e inicio del trabajo”

3.1 Tarea 1: Estudio de la banda ISM 868 MHz

3.2 Tarea 2: Estudio del escenario

3.3 Tarea 3: Estudio de las normativas

3.4 Tarea 4: Estudio de los tipos de alimentaciones para el sistema

3.5 Tarea 5: Estudio de los tipos de sensores de presencia

3.6 Tarea 6: Estudio de los tipos de camaras de videovigilancia

3.7 Tarea 7: Tecnologia Wi-Max

3.8 Tarea 8: Estudio de conexion de las camaras de videovigilancia con Wi-Max

4.1 Tarea 9: Eleccion del microcontrolador e implementacion del programa de
control

4.2 Tarea 10: Disefio del circuito de control de salidas

4.3 Tarea 11: Disefio del circuito de adaptacion para la medida de las sefiales
analogicas

4.4 Tarea 12; Disefio de la fuente de alimentacion

4.5 Tarea 13: Disefio del layout de la PCB

5 Inicio PEC 4: Entrega final de la memoria + video presentacion
5.1 Tarea 14: Presupuesto del sistema

5.2 Tarea 15: Conclusiones y ampliaciones

5.3 Lectura final del proyecto

5.4 Correcciones del proyecto

5.5 Elaboracién presentacion del proyecto

5.6 Elaboracion video presentacion del proyecto
5.7 Entrega PEC 4

6 Defensa virtual del TFG

6.1 Ronda 1 de preguntas

6.1.1 Respuesta ronda 1 de preguntas

6.2 Ronda 2 de preguntas

6.2.1 Respuesta ronda 2 de preguntas

6.3 Ronda 3 de preguntas

6.3.1 Respuesta ronda 3 de preguntas

llustracién 56: Diagrama Gantt final

El desglose por fechas es el siguiente:

Nombre de tarea

Duracién

Comienzo

Fin

1.1 Lectura de los
enunciados

jue 17/02/22

vie 18/02/22

1.2 Eleccién y adaptacion
de enunciado

vie 18/02/22

mar 22/02/22

1.2.1 Busqueda de
informacién

mar
22/02/22

vie 25/02/22

1.2.2 Elaboracion de plan
de trabajo

vie 25/02/22

vie 04/03/22

1.3 Instalacion de los
softwares

vie 25/02/22

vie 25/02/22

1.3.1 Informacion
funcionamiento de los
softwares

vie 25/02/22

lun 28/02/22

vie 04/03/22

vie 04/03/22
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2 Inicio de PEC 1:

“Planificacion e inicio del 5 dias lun 07/03/22 vie 11/03/22
trabajo”
2.1 Contexto y justificacion . mar .
del trabajo 2 dias 01/03/22 mie 02/03/22
L . . mar y
2.2 Objetivos del trabajo 2 dias 01/03/22 mié 02/03/22
2.3 Objetivos especificos ] mié .
del trabajo 2 dias 02/03/22 Jue 03/03/22
2.4 Enfoque y método a . mié .
sequir 2 dias 02/03/22 jue 03/03/22
2.5 Planificacion del trabajo 3 dias jue 03/03/22 sab 05/03/22
2.6 Incidencias y riesgos 3 dias jue 03/03/22 sab 05/03/22
2.7 Breve sumario de 2dias | vie 04/03/22 | dom 06/03/22
productos obtenidos
2.8 Breve descripcion de
los otros capitulos del 2 dias vie 04/03/22 | dom 06/03/22
trabajo
2.9 Entrega de PEC1: dom
“Planificacion e inicio del 1 dia dom 06/03/22
< 06/03/22
trabajo
3.1 Tarea 1: Estudio de la . mar ,
banda ISM 868 MHz 4 dias 08/03/22 vie 11/03/22
3.2 Tarea 2: Estudio del 3dias |vie11/03/22 | mar 15/03/22
escenario
3.3 Tarea 3: Estudio de las . mar .
normativas 3 dias 15/03/22 jue 17/03/22
3.4 Tarea 4: Estudio de los
tipos de alimentaciones 3 dias jue 17/03/22 sab 19/03/22
para el sistema
3.5 Tarea 5: Estudio de los séb
tipos de sensores de 2 dias 19/03/22 lun 21/03/22
presencia
3.6 Tarea 6: Estudio de los
tipos de camaras de 4 dias lun 21/03/22 jue 24/03/22
videovigilancia
37 Tarear: tecnologla Wi- | 3 dias | jue 24/03/22 |  lun 28/03/22
3.8 Tarea 8: Estudio de
conexion de las camaras | g 40|40 28/03/22 | vie 01/04/22
de videovigilancia con Wi-
Max
mar
05/04/22 lun 09/05/22
4.1 Tarea 9: Eleccién del . mar
microcontrolador e 5 dias 05/04/22 lun 11/04/22

65




Disefio de un sistema remoto de alarma contra intrusiones

Anaraida Garcia Baigorri

implementacién del
programa de control

4.2. Tarea 10: Disefio del

circuito de control de 6 dias lun 11/04/22 lun 18/04/22
salidas
4.3 Tarea 11: Disefio del
circuito de adaptacion para | ¢ oo |y 18/04/22 | lun 25/04/22
la medida de las sefales
analdgicas
44 Tarea 12 Disefiodela | o o |10 25/04/22 |  lun 02/05/22
fuente de alimentacioén
4.5 Tarea 13: Disefio del 6dias |lun 02/05722 | sab 07/05/22
layout de la PCB
) . dom
4.6 Entrega de PEC 3 1 dia 08/05/22 dom 08/05/22
5 Inicio PEC 4: Entrega mar
final de la memong + video 25 dias 10/05/22 lun 13/06/22
presentacion
5.1 Tarea 14: Presupuesto . mar
del sistema 5 dias 10/05/22 dom 15/05/22
5.2 Tarea 15: Conclusiones . dom .
y ampliaciones 6 dias 15/05/22 vie 20/05/22
5.3 Lecturafinal del 2dias | vie20/05/22 | sab 21/05/22
proyecto
5.4 Correcciones del . sab ,
Droyecto 7 dias 21/05/22 sab 28/05/22
5.5 Elaboracion . sab .
presentacién del proyecto 10 dias 28/05/22 Jue 09/06/22
5.6 Elaboracion video 7dias | jue 09/06/22 | vie 10/06/22
presentacion del proyecto
5.7 Entrega PEC 4 1 dia lun 13/06/22 lun 13/06/22
. . mar .
6 Defensa virtual del TFG 3 dias 21/06/22 jue 23/06/22
, mar
6.1 Ronda 1 de preguntas 1dia 21/06/22 mar 21/06/22
6.1.1 Respuestaronda 1 de . mar
oreguntas 1 dia 21/06/22 mar 21/06/22
, mié .,
6.2 Ronda 2 de preguntas 1dia 22/06/22 mié 22/06/22
6.2.1 Respuestaronda 2 de . mié .
oreguntas 1 dia 22/06/22 mié 22/06/22
6.3 Ronda 3 de preguntas 1 dia jue 23/06/22 jue 23/06/22

Tabla 12: Desglose de fechas de inicio y final de cada tarea del proyecto
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Finalmente, sobre lineas de trabajo futuras cabe la posibilidad de la implantacion
real del proyecto en el emplazamiento expuesto, por lo que este proyecto serviria
como la guia para la implementacién, colocacién y programacion del programa
de control, sin embargo, al haber sido un proyecto integramente tedrico, es
probable que a la hora de una implementacion real sean necesarias
modificaciones sobre la programacion e incluso sobre los disefios de los
elementos. Como se ha podido comprobar en la prueba de simulacion final, de
las funcionalidades del sistema se ha demostrado que funcionan 2/3 partes, no
pudiendo simular la desactivacion de las salidas cuando al estar la alarma
activada, no se cumple la condicion de nuevo durante esos 60 segundos. No ha
sido posible arreglar el fallo, al no disponer de mas tiempo. Por otro lado, como
una posible ampliacion del proyecto cabe la posibilidad de sustituir la centralita
por un dispositivo movil, de esta forma conseguiriamos obtener por mensaje el
estado del sistema.
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13. Glosario

Espectro electromagnético: Se conoce por espectro electromagnético al
conjunto de frecuencias y/o longitudes de onda de todas las radiaciones
electromagnéticas

Radiofrecuencia: La radiofrecuencia es la tasa de oscilacion del espectro
electromagnético

Radioenlace: Un radioenlace es un sistema electronico que nos permite realizar
comunicaciones inalambricas a través de ondas de radio

Método Picquernard: Es un método que sirve para calcular las atenuaciones en
un radioenlace producidas por los obstaculos existentes entre los equipos
transmisor y receptor. Generalmente, los calculos que se emplean para este
método se realizan sobre el perfil orografico del lugar, obteniendo una mayor
precision respecto al método de pérdidas por el espacio libre.

ITU: La ITU o UIT es el organismo especializado de las Naciones Unidas para
las tecnologias de la informacion y la comunicacion
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15. Anexos

15.1. Configuracién de las antenas DynaDish 5 de Mikrotik

A continuacion, se muestra una configuracion real que realicé de unos equipos
DynaDish 5 para que puedan transmitir y recibir:

Para programar las antenas del radioenlace para que funcionen en modo emision
y recepcion, sera necesario realizarlo a través de un ordenador, pero como cada
dispositivo tiene su propia IP, sera necesario que cambiemos la IP de nuestro
ordenador a una direccion que se encuentre en la misma red que las antenas
gue vamos a configurar:

P «)

Zona con
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3 FE e 8:36
llustracién 57: Configuracién de red e Internet
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llustracién 58: Ethernet -> Cambiar opciones del adaptador
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Procedemos a seleccionar la conexién Ethernet:

# Conexiones de red

A ¥ » Panel de control » Todos los elementos de Panel de control » Conexiones de red

Organizar »
™ Conexion de red Bluetooth = Ethernet ~L WirR
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X Bluetooth Device (Personal X @ Realtek PCle FE Family Con. A Broadcom BCMA3142 BO2.1..

llustracién 59: Seleccionamos Ethernet
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llustracién 60: Cambiamos el rango IP del PC
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'e'

IIustracic"Sn 62: Direccién IP Rx

llustracién 63: Direccion IP Tx
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Las antenas tienen las direcciones:

_Antena 1 10.0.0.41 Se pueden asignar si es Tx 0 Rx en su configuracion
: - BRIDGE (EMISORA)
-Antena 2: 10.0.0.42 - STATION BRIDGE (RECEPTORA)

Como vemos, hemos asignado la direcciéon 10.0.0.45 a nuestro ordenador,
porque asi se encontrara dentro de la misma red que las antenas, siendo la
direccion de red 10.0.0.0 y la mascara de subred 255.255.255.0

Para poder configurar la antena transmisora, serd necesario conectar al
ordenador el adaptador de Ethernet y la alimentacién que venia con la antena.
Después de este paso, entramos a cualquier navegador, preferiblemente Firefox,
ahi introduciremos la direccion de la antena, en este caso, la direccion de la
antena Tx es 10.0.0.42

[ WebFig X + - X

€« C @ Noesseguro [€0.0042ebfia

Router0S v6.40.8 (bugfix)

CPE v | Quick Set
active
Info Configuration

WLAN MAC Address CC:2D:E0:BE:F1:C9 Mode Router (® Bridge
LAN MAC Address CC:2D:E0:BE:F1:CB Bridge

Wireless Address Acquisition @ Static () Automatic

Band 5GHz-A/N/AC 1P Address 0000
‘Channel width 20/40/80MHz Ceee v Netmask 255.0.0.0 (/8) A

Address Network Name Channel Protocol Signal Strength DNS Servers v
System

Router Identity
Check For Updates || Reset Configuration |

Confirm Password /]

Apply Configuration

— Signal Strength cur: avg max
e

llustracién 64: Menu principal Antena Tx

En el margen superior derecho encontraremos el apartado Webfig, ingresamos,
y nos aparecera el siguiente menu:
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[ MikroTik - Interface List st admic X =

<« C @ Noesseguro {10.00.42)vebfio/#Interfaces

L CAPsMAN Router0S v6.40.5 (bugfix)
I_Wirgless

a
J Interface | Interface Uit || ethemet | Eotp Tunnel | 1pTunnel | GRe Tunnel | vian | vrre | sonding || e Interface List

3£ Bridge
=2 Switch [addnew |

53 PP
o8 Mesh 3 items
FP Tx Packet  FP Rx Packet

4 Name Type Actual MTU L2 MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s) FP Tx FP Rx /9) (/)

E
(p/s! p/s]

7 meLs
557 defeant
el R 44 bridge Bridge 1500 1600 30.5 kbps 4.9 kbps 3 3 0 bps 4.9 kbps 0 3

4 Routing

viviv|v

i3 System
® queues o] RS spethert Ethemnet 1500 1500 30.5 kbes 4.9 kbps 3 3 30.5 kbps 4.9 kbps 3 3

5 Files o] =Rs Viireless (Atheros ARS 1500 1600 0bps 0 bps 0 0 0 bps 0bps 0 0
L Log
A Radius
2K Tools >
74 MetaROUTER
¥ Partition

[ Make supout.rif

4 Undo
# Redo

(7% Hide Passwords

llustracién 65: Menu Webfig de antena Tx

Ser& necesario que seleccionemos “wlan1”, para conseguir acceder al siguiente
submenu:

-

[ MikroTik - Interface <wlan1>at - X+
&« C @ Noesseguro | 10.0.0.42/webfig/#Interfaces Interface.1 * @
L carshan Router0S o | aquickeset [ webrg Temiel | @ ][ B |
I wireless S—
Interface <wlan1>
unning ap | | running | slave
Enabled e
General
Type Wireless (Atheros ARS8SS)
Actual MTU 1500
ARP Timeout v
Wireless
Channel Width
Frequency  [5180  v]une

SSID o

MikroTikETI5g

I

Scan List v | default a

llustracién 66: Subment wlanl

Como hemos mencionado anteriormente, para asignarla como EMISORA,
debemos configurar su “MODE” como BRIGDE.

Podemos cambiar la SSID(nombre de identificacion del dispositivo), aunque esto
no es un paso obligatorio. También es importante dejar seleccionadas las bandas
en las que trabaja, en este caso dejamos seleccionadas 5GHZ-A/N/AC.

Otro parametro que debemos cambiar es “Security profile” en nuestro caso tiene
asignado el nombre DEFAULT.
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[@ MikroTik - Wireless Tables at adr X +

& > C @ Noesseguro{ 10.0.0.42)nebfig/#Wireless.Security_Profiles

I CAPSMAN

[ Interfaces Interfaces || Nstreme Dual || Access List | Registration | Connect List | Security Profiles |} Channels

&5 Bridge
= Switch Add New
=2 pre
Cemen tem
& 1P
</ MPLS
# Routing
i system
& Queues
[ Files
[] Log
A Radius
2 Tools »
MetaROUTER
rtition

Authentica... Unicast Group WPA Pre- WPA2 Pre-
Anamelll aois Types Ciphers Ciphers Shared Key ~ Shared Key

=l * dynamic keys | WPA2 PSK aes com aes com FERERERE

¥y v|v|v

_J Make Supout.rif

4= Undo

¥ Redo

[+ Hide Passwords

B Safe Mode
esign Skin

@ winBox

## Graphs

|| End-User License

llustracién 67: Security Profiles

[ MikroTik - Security Profile <defz: X +

& > C @ Noesseguro | 10.0.0.42/webfig/#Wireless.Security_Profiles.0

E: Bridge e

P I T

=3 PPP
To@mesh | | default

iz 1P 3

&7 MPLS >

42 Routing 3 Name < default 2 I

iﬁi System >

® — @E: | dynamic keys _:E

Files WPA PSK

Mfles | Authentication Types o G

Log [|WPA EAP [ | WPA2 EAP
WL Unicast Ciphers aes ccm || tkip

* Tools »-

® MetaROUTER Group Ciphers aes com | |tkip

#Z Partition

D Make Supout.rif

WPA Pre-Shared Key | |

4= Undo WPA2 Pre-Shared Key [swenens |
/= Redo

E Supplicant Identity |MikrDTik |
4 safe Mode Group Key Update |UD:D§:UD |
[ Design Skin
O WinBox Management Protection disabled v
## Graphs

Management Protection Key | |

End-User License

MAC Authentication O
llustracién 68: Configuraciones realizadas dentro de Security Profile
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Para que el radioenlace funcione correctamente sera necesario enlazar los
puertos de Ethernet y Wlan, para ello tendremos que ir al apartado Brigde, ahi
seleccionar el subapartado Ports, y seleccionar “Add new”

" [ wora
1 CAPSMAN Router0S 80 Quick Set WebFig
L Wireless
e re—— | Bridge Fiters | NAT | Hosts

o ppe
“13 Mesh 2 items

ge sori
i Interface Bridge :,’"":;)'t’ Path Cost Horiz...

) MPLS

:: :::::: : H';I::Dr bridge 80 10
llustracién 69: Vinculacion de los puertos con las interfaces

Lo que nos aparecera después de darle a “Add new” sera lo siguiente:

i CAPsMAN
e Router0S v6.40.8 (bugfix)
3 Wireless

|8 Interfaces

&% Bridge

= Switch OK ‘ Cancel |: Apply |

=3 PPP
“13 Mesh
1P

7' MPLS

Enabled

rd
& Routing
37 System
9{27 Interface ethert '|
ueues
[ Files Bridge bridas ¥

| Log
A Radius Priority |80 |hex

e E——
A Tools >

T —— Path Cost [10 |
=4 MetaROUTER

vy v(v v

.5'7 Partition Horizon ¥

| & Make Supout.rif
e . ] Edge
< Undo

~» Redo Point To Point
%] Hide Passwords
External FDB -Eﬂm
A safe Mode

|1 Design Skin Auto Isolate

@ WinBox

f Graphs Comment

|| End-User License

llustracién 70: Vinculacién puerto etherl

Es muy importante que este paso lo realicemos 2 veces, porque en una de las
veces tendremos que asignar la interfaz etherl, y en la segunda vez, asignar la
interfaz wlan1l.

Cuando hayamos terminado estos pasos, la antena transmisora ya estara
configurada, por lo que procederemos a configurar la antena receptora. Para ello,
debemos conectar la antena receptora al ordenador por medio del adaptador de
alimentacion y ethernet.

Volveremos a escribir en la barra de direcciones la direccion de la antena, pero
en este caso, sera 10.0.0.41, pues es la direccion que hemos asignado a la
antena receptora.
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J o v

“« C @ Noesseguro | 10.0.0.41/webfig/ 44 ¢ a
CPE + | Quick Set
active
Info Configuration
WLAN MAC Address CC:2D:E0:99:34:A6 Mode Router (® Bridge
LAN MAC Address CC:2D:E0:99:34:A5 Bridge
Wireless Address Acquisition ® Static Automatic
Status. connected to ess 1P Address 0.0.0.0
AP MAC CC:20:E0:8E:F1:C9 Netmask 255.0.0.0 (/8) 'J
Network Name: MikroTikETISg Gateway ¥
Tx/Rx Signal Strength -55/-55 dBm DNS Servers v
Tx/Rx CCQ 67/66 % 5y5tem
Signal To Noise 4548 Router Identity MikroTik ]
Wireless Protocol 802.11 Check For Updates || Reset Configuration
i Password
s2a r—
T
| Confirm Password
e
-88 cB|
RS e = PRy Apply Configuration
— Rx Signal cur: -550B avg: -67 48 max: -49 4B,
—— T Signal cur: -55 dB avg: -67 d8 max: 0 d8

Disconnect |

llustracién 71: Menu antena Rx

Como esta es la antena receptora, deberemos configurarla como “Station
bridge”, al igual que en la anterior, podemos cambiar el SSID del dispositivo.

[ WikroTik - Interface <wlanls st X 4 - X
< C @ Noesseguro | (f0.0.0.4T)ebfig/#interfacesinterface.1 % @ :
I capshan e e e | aickset ([ webFg ) Temiol [ @ | B |
. Wireless

Interface <wlanl>
24 Bridge
“swen ||k [ cancel |[ aoply | [dvanced mode | (wes accept | wes ient || setup Repeater | [ scan... || Frea. Usage... [ aiign.. |[ snif... | snooper...| [Reset configuration| Torch |
=3 PRP
°I Mesh connected to ess | | running | slave
£ > Enabled @
2 weis >
% Routing d General
£ system >
] Files Type  Wireless (theros ARS88S)
[ tog
T e Mru 1500
K Tools Ld Actual MTU 1500
=4 MetaROUTER
5 Partiton L2mTu 1800
|3 Make Supout.rif
—_— MAC Address  [CC2D.E0G93AA6
“ undo
e
@ Passwords
e ARP Timeout v

Safe Mode
(3 Design Skin Wireless

WinBox

L — station bridge 2
@ Graphs
| ) End-User License Band 5GHZ-AN/AC ¥
Channel width 20140/80MHz Ceee ¥
SSID  a [MikioTIkETI5g
ScanList ¥ |default v
Wireless Protocol any v .

llustracion 72: Ment webfig antena Rx

También es importante que realicemos las mismas modificaciones que hicimos
con la antena emisora en el apartado “Security profile”
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1 CAPsMAN

| i Wireless

|8 Interfaces

Router0S v6.40.8 (bugfix)

}?g Bridge

5 Switch | oK || Cancel | Apply |Rernuve|

¥ PPP

“I3 Mesh

default

ligsl 1P
/) MPLS
42 Routing

y|v|v|v¥

iy System

& qQueues «iode | dynamic keys :‘_!b

] Files WPA PSK ¢ I»| WPA2 PSK
Authentication Types

|| Log WPA EAP WPA2 EAP
M Radius

K Tools s
B4 MetaROUTER Group Ciphers | BES com tkip
#5 Partition

| J Make Supout.rif

Unicast Ciphers #| aes ccm tkip

WPA Pre-Shared Key | |

= Undo WPA2 Pre-Shared Key |-------- |
/ Redo

N Supplicant Identit MikroTik
[+ Hide Passwords e & | - |

& cafe Mode
|{4 Design Skin

@ WinBox Management Protection disabled v

llustracién 73: Configuracion antena Rx en Security Profile

Group Key Update |00:05200 |

Y enlazamos de nuevo los puertos con la antena receptora, importante, es
necesario realizar este paso dos veces, una para la interfaz etherl y otra para la
interfaz wlanl. Después de este Ultimo paso, las antenas ya estaran
configuradas, por lo que se podran utilizar para transmitir y recibir.
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15.2. Esquema del armario de comunicaciones

CUADRO ELECTRICO
¥
MANIOBRAS

MICRO
HUTER PROCESADOR

EQUIPOS
RADIOENLACE

TFG Diserio de un S|§t9m0 ‘r‘emoto de ARMARIO EQUIPOS
alorma contra intrusiones

Fecha Escala PLANO
N!

FIRMA
Anaraida Garcia Baigorri
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15.3. Esquema del cuadro de maniobras

LGENERAL AUTOMATICC

IMagnetoternico
230/400 Vea
In=25 A

oo

cables /30 V.
tubo #2C mm

2\
v\
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CuaDRl
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= FCIRICH 25 A Al=300ma O
Corte € w
MANIOBRAS a8 ‘%
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104, 164 164,
Corte 4.5 "}(i Corte 45w & Corte 45w O
] 3 3
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o > e o > e A
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X|c 3 X|a S x
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15.4. Disposicion de los elementos en el recinto

SIRENA

E

BARRERA 3

Y S

g -----

R

~
ARMARIO DE
COMUNICACIONES

FOCO 5

+ CONTACTO MAGNETICO
+ SENSOR VOLUMETRICO

FOCO 4

FOCO 3

BARRERA 4

€ Yd3duva

FOCO 6

FOCO1

R

-

o

E

BARRERA 1
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15.5. Codigo de implementacion en MPLAB

15.5.1. Codigo de main.c

44 #ir
45 #include

.7 =
48
45 xf

50 [ void main(void) {

77 tmpl = 0;

81 if (IC_RCO_! (} == 1 && alarma_activada == 0} {
82 alarma_activada = 1
a3 memoria estado = 17
84 } else if (IO E
85 else if (IO_I

12 () == 0) memoria estado = 0;
} == 1 && alarma_activada == 1 && memoria_estado == 0) alarma_activada = 0;

lay ms (1000} ;

838 if (alarma activada == 1) {

29 if (tmpl >= 30) tmpl = O;

90 tmpl = tmpl + 1;

41 analogicol = ADC_GetConversion(14);

93 if (analogicol > (L5000) && analogicel < (30000)) ¢
94 tiempo_alarma = 60;
95 _ENCENDIDG;

101 EUSART1 Write('R'}):

102 } else if (analogicol < 10000) {
103 EUSART1_Write(
104 } else if (tiempo_alarma > 0) {
105 —-tiempo alarma;

S008600

118 if (tmpl »>= 30) EUSART1 Write('*'):
120 }
121 analogicol = ADC_GetConversion(0);
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123
124
125
12e
127
128
129
130
131
132
133
134
135
138
137
138
139
140
141
142
143
144
145
l4g
147
143
143
150
151
152
153
154
155
158
157
158
159
160
161
le2
163
164
165
187
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
180
191
182
193
194
185
196
187
198
189
200
201
202
203

if (amalogicol > (15000) && analogicol < (30000)) {
tiempo_alarma = €0;

EUSART1 Write('R"):
} else if (amalogicol < 10000) {
EUSARTL Write('S");
} else if (tiempo_alarma > 0) {
—-—tiempo alarma;
L1 EN IDC;

(tmpl >= 30) EUSART1 Write('*'):

"
=

}
analogicol = ADC GetConversion(l);

if (amalogicol > (15000) && analogicol < (30000)) {
tiempo alarma = &0;

EUSARTL Write('R");

} else if (analogicol < 10000) {
EUSARTL Write('S');:

} else if (tiempo_alarma > 0) {
——tiempo alarma;

ID0;

if (cmpl >= 30) EUSARTL Write('''):

if (amalogicol > (15000) && amalogicol < (30000)) {
= €0;

il

EUSRART1 Write('Z');
else if (analogicol < 10000) {
EUSART1 Write('5');

else if (tiempo_alarma > 0) {

-

-

-

4_LPAGRDO;
RDO;
RDO;

»>= 30) EUSART1 Write('*'):

}

analogicol = ADC_GetConversion(3):

if (analogicol > (15000) && analogicol < (30000)) {
tiempo alarma = 60;

0000

EUSART1 Write ('2');

else if (analogicol < 10000) {
EUSART1 Write('S');:

else if (tiempo_alarma > 0) {

o

-
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
3l
32
33
34
35
36
37
38
39
40

} else {

if (tmpl >= 30) EUSART1 Write('*'):
}
analogicol = ADC GetConversion(4);

if (analogicol > (15000) && analogicol < (30000)) {
tiempo_alarma = €0;
REL1_ENCENDIDO:
RELZ_ENCENDIDO:
REL7_ENCENDIDO;

EUSART1 Write('R'):

} else if (analogicol < 10000) {
EUSART1_Write('5'):

} else if (tiempo_alarma > 0) {
—-tismpo_alarma;
REL1_ENCENDIDO:

REL2_] ENDIDO;
REL7_ENCENDIDO:
¥ else {

REL7_APAGADO;
if (tmpl >= 30) EUSERT1 Write('*'):

ff more
[l #ifndef MAIN H
#define MAIN H

¥include

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

REL1_APAGADO
REL1_ENCENDIDO
RELZ_ APAGADO
RELZ_ENCENDIDO
REL3_APAGADO
REL3_ENCENDIDO
REL4_APAGADO
REL4_ENCENDIDO
RELS_APAGADO
RELS5_ENCENDIDO
REL&_APRAGADO
REL6_ENCENDIDO
REL7 GADO
REL7_ENCENDIDO

_BPR(

unszigned int

¥endif

IO _RBO_SetLow(}
IO REO_SetHigh()
IO RE1 SetLow()
IO RB1 SetHigh(}
IO RB2 SetLow(}
IO RB2_ SetHigh(}
IO RE3 SetLow()
IC RB3 SetHigh()
IO RB4 SetLow()
IO RB4 SetHigh(}
IO RBS SetLow ()}
IO RES SetHigh()
IC RBE SetLow()
IO RB6 SetHigh(}
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15.6 Codigo de implementacion Arduino

#include <Etherlard.h>
$include <Wire.h>
#include <LiguidCrystal I2C.h>

static byte mymac[] = {0xDD,0xDD,0xDD,0x00, 0x01, 0x05};

static byte myip[] = {1%2,165,1,177}:; // &5 la IF del radicenlace

byte Ethernet::buff=r[700];

f/Creamos el objeto lecd con la direccion 0x3F, 1€ columnas y 2 filas

LiguidCrystal T2C led(0x3F,16,2);
wold setup () {

Serial.begin (9600) 7
Serial.println{"Test del Modulc ENC23J60");

if {'ether.bkegin{sizecf Ethernet::buffer, mymac, 10))

Serial.println{ "No se ha podido acceder a la controlador Ethernet™);

else
Serial.println{"Controlador Ethernet inicializade™):

if {!ether.staticSetup(myip))

Serial.println{"No 3e pudo establecer la direcciém IE™):

Serial.println{"Inicializamcs la pantalla LCD");
led.inic{) s

led.backlight {);

led.setCursor {0, 0);

wold loop() {

word len = ether.packetReceive();
word pos = ether.packstloop (len):

if({pos) {

if{strstr{{char *)Ethernet::buffer + pos, "4") != 0)
Serial.println{"Mensaje reposc recibido™);
led.setCursor (3, 0):
led.print {("Reposc (*) ™);

1 2#lse if (strstr{(char *)Ethernet::buffer + pos, "A")
Serial.println{"Mensaje alarma recibido™):
led.sstCursor {3, 0);
led.print {("Alarma (&) ")

1} e#lse if (strstr({char *)Ethernet::buffer + pos, "3")

Serial.println{"Mensaje sabotaje recibido™);

led. setCursor{3, 0);
led.print ("Sabotaje {3)™);
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15.7. Esquema de conexiones del sistema
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