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1. Introduccion

220VAC

- *  Contexto:
' * Disefo de un sistema remoto contra
o - w intrusiones para evitar hurtos en zonas
; '-‘Oi agricolas
1nv CIRCUITO DE MEDIDA ‘_b(ulcROCONTROLADUR [ = : O bietivos :
avATocieRs R lm,;{m_ I") * Programacion del programa de control
;E i S ' con MPLAB
SWITCH O ROUTER|»| MOPULORIR- | |\ ani o npaxase ‘ DiSEﬁO de PCB
D?ég’l'EgﬁS FIHERRED h\ RADIOENLACE CENTRALITA . ~ .
> iRkl EXIRBUORMISOR| | RECEPIORA - Disefo elementos del sistema
| humme | comenme | naespe: : * Realizacion de un proyecto con todas sus
Q" I ] fases
— | apmmax oS e *  Enfoque y metodologia:
* Proyecto orientado como sistema de
seguridad para cualquier localizacién

* Metodologia desglosada por tareas



2. Arouitectura del sistema

ARQUITECTURA
DEL SISTEMA I
- E — Freznel: demostrd la interferencia
Lo Lo i P e o «| Descubrimiento de o - o Eszpectro o | de 1a luz, aportando las leyes para
TlmEarErne g Newton > Prisma de Newton 7| electromagnético " 1oz fendmenos de la reflexién v la
electromagnéticos - -
refraccion de la luz
Young: Experimento de MMaxwell: Elaboro las cuatro Ezpectro
la doble rendija. - ecuaciones gque demuestran que los L 5 electromagnético: L Designaciones bandas
Demostrd el patron de campoes magneticos v 1os campos desglosadas en siete CCIE.
interferencias eléctricos estéan vinculados categorias
|[Bandas de radiofrecuencia El sistema debe cumplir
2. Estudio de la banda | que se reservan para el Banda ISM 868 MH=, o | loz requisitoz recogidos
ISM g nzo de sistemas de > 902 MHz, 960 MH= "|en 12 normativa EN 300
radicfrecuencia 220-3-2
UNE-EN 50131-1: ]
— 3.1. Sistemas de o | Establece cuatro gratos IE
3. Normativas intrusién "1 de zeguridad teniendo
en cuenta el riesgo B
\ e T
UNE-EN 50131-1: El sistema ==
3.2. Sistemas de .| activara por medio del video - Colocacion cartel de
videovigilancia 7 sensor o por medio de un videovigilancia RGPD
detector de intrusicn
Otras altemativas:
- Grupos electrogenos
4 Fipas / 4.1, Alimentacisn > Prmmpales_ f!lentes de > - Energ]a s?]..ar » - Generta.dores electm::f:s
electricidad - Energia edlica - Estaciones de energia
portitiles
- Aerogeneradores portatiles
- Detectores por infrarrojos (PIF)
- Detectores por ultrasonidos
- Sensores duales
4.2. Sensores > - Escaneres laser de presencia
- Barreras de deteccidn
- Senscres inductivos
- Sensores fotoeléctricos




3. Tecnologias

* Internet satelital:
* Utiliza como medio de enlace una red de satélites

* Starlink, reciente incorporacién como servicio de
Internet Satelital

. I\/entajas: Disponibilidad de Internet en cualquier
ugar

* Desventajas: Antena de grandes dimensiones,
vision despejada hacia el cielo, bajo rendimiento en
climas poco favorables

*Internet Wi-Max:
¢ Utilizada en zonas rurales o zonas de dificil acceso,
permitiendo conexiones inalambricas hasta
distancias de 70 km

* Ventajas: No se necesita instalaciones cableadas, ni
se necesita linea telefénica para su instalacion. Es
escalable

* Desventajas: Solo existira cobertura en aquellas
zonas en las que las operadoras hayan desplegado
sus estaciones.

* Internet a través de radioenlace:

° Es nec?sario asegurar el 60% de la primera zona de
Fresne

* Garantizar linea de vision directa

* Ventajas: Conseguir transmitir grandes cantidades
de datos sin depender de medios fisicos




4, Estudio de conexion de las camaras de videovigilancia

* Situacion geografica del emplazamiento y distribucion de los equipos
* Ubicacion antena receptora y antena emisora
* Distancia entre ambos puntos

* Eleccion de los equipos de radioenlace

* Estudio del radioenlace
* Pruebas con equipos de Ubiquiti, Ligowave y Mikrotik
* Eleccion del equipo final



4, Estudio de conexion de las camaras de videovigilancia

Desired data rate: 325 Mbps

Frequency

5GHz ~

Point A device Point B device

DynaDish 5 ~
Antenna Gain (dBi)

Antenna Gain (dBi)

25 25

RX Sensitivity (dBm) RX Sensitivity (dBm)

-7 -7
Qutput Power (dBm) Qutput Power (dBm)
27 27

Point A, Point B

Distance: 3.7 Km (2.30 miles)

Free Space Path Loss: 11857 dB
Theoretical signal level at Point A: -44
Theoretical signal level at Point B: -44
Link status: Relizble

Size of 1st Fresnel Zone: 6 meters
60% of 1st Fresnel Zone: 3.6 meters

DynaDish 5 ~
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Simulacion con el equipo DynaDish 5 de Mikrotik




5. Microcontrolador

* Microcontrolador de la marca Microchip con referencia PIC 18F26K22

* Caracteristicas:

* Alimentacion: soporta desde 1.8 V hasta 5.5V
4 timers de 16 bits
Resolucion de 10 bits

* Comunicaciones 2x MSSP y 2x EUSART o i
. i vmﬁEs:E“; i:%::.-::;_m
* 4 puertos A,B,C, E de I/O configurables e A 26[] == RS
MC® paze— [ 4 25[] == RBEY
* Frecuencia de los osciladores hasta 64 MHz o HEEIRE R BTSN
ras= [] 7 m 22[] == RB1
* Soporta RS232, RS-485 y LIN 2.0 WTIEE & Shae
Rag =—/[]10 m 1G] s
¢ Consumo de 100 nA en reposo oo b o = e
Roz == []13 16 | =—= RCS
5L s R T =—= [ ] 14 15[ ] =t RUCme— 504

ek



5. Microcontrolacor

/F La zirena sonard

PEOGRAMA DE
CONTROL (MPLAE)
Monitorizacién Cada 30 segundos, se SISEDETECTA El microcontrolador
COMPORTAMIENTO . te de las sefiales mandaz la informacion L PRESENCIA L activara las salidas para
DEL EMISOR v analégicas del estado del sistemz a DUBRANTE ESOS 30 que achien los circuitos
e la centralita SEGUNDOS sonoros v himinosos
COMPORTAMIENTO | | Llesada de datos del Mostrar en dizplay el A _“’sstf‘g:bd;:.l:m
DEL EECEPTOR v emisor estado del sistema .. !
- *: Reposo
Programacion de los Prosramacién de los Cada entrada esta
MPLAB »| pmesdeentrada | —» ° g‘d it ey | asignadaa las salidas
znalégica pinss ge salica ciz que deberdn activarse

oz focos 22 encenderan

Saldra del estado de
alarma cuando pasen 60
segundos consecutivos
zin detectar presencia




. Microcontrolaclor




6. Circuito de medidas analogicas

* Barreras detectoras infrarrojas:

CONEXION BARRERAS
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6. Circuito de medidas analogicas

Deteccidn de presencia
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6. Circuito de medidas analogicas

*Sensor volumétrico




6. Circuito de medidas analogicas

* Contacto magnético




6. Circuito de medidas analogicas

* Receptor Clemsa
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7. Circuito de control de las salicdas
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8. Fuente de alimentacion

* Reguladores de tension:

* LM7805
- LM7812 D4 o1
enwads CA — +
* Puente de Graetz: D2

D3 == 9alidy reciificada
[ S——

* Caida de tension de 1.4 V en cada semiciclo

* Condensador de filtro de 1000 uF : Conseguir tension mas uniforme




8. Fuente de alimentacion
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9., Centralita

* Arduino (Extremo receptor)
* Mdédulo ENC28J60
* LCD 16x2

* Microcontrolador
* Mdédulo MAX 232

* Conversor RS232 to Ethernet

Antena receptora
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11. Estimacion economica del sistema

PRESUPUESTO DEL SISTEMA
Articulo Cantidad Preciof/ud Precio total

Equipos de radioenlace 2 147,56 € 295,12 €
Barreras detectoras infrarrojas 4 79,53 € 318,12 €
Focos industriales 6 165,08 € 990,48 €
Sirena/Alarma 1 101,54 € 101,54 €
Armario de comunicaciones 1 622,00 € 622,00 €
Interruptor diferencial 25A 1 43,54 € 43,54 €
Interruptor magnetotérmico 2P-16A 2 13,24 € 26,48 €
Interruptor magnetotérmico 2P-10A 1 12,99 € 12,99 €
Interruptor magnetotérmico 2P-25 A 1 14,49 € 14,49 €
Receptor Clemsa 1 117,00 € 117,00 €
Sensor volumétrico 1 42,90€ 42,90 €
Kit Arduino 1 24,00 € 24,00 €
Moddulo Ethernet ENC28J60 1 9,99 € 9,99 €
Cédmaras de videovigilancia 3 61,35€ 184,05 €
Placa PCB 1 50,00 € 50,00 €
Relés modulares 7 23,72 € 166,04 €
Cable 4 hilos + 2 alimentacién 4 59,29 € 237,16 €
Superficie 2 filas H.480 mm 1 72,84 € 72,84 €
Contacto magnético de superficie 1 2143 € 21,43 €
Torreta de telecomunicaciones 1 219,74 € 219,74 €

PRECIO FINAL 3.569,91 €




12. Conclusiones y ampliaciones

* Modificaciones a lo largo del proyecto:
WiMAX -> Radioenlace

Activacidon camara cuando detecte presencia -> Camara siempre activa
Banda ISM -> Banda libre 5 GHz
Modulo RF -> Mddulo MAX 232

* Riesgos materializados
* Retrasos en las fechas estimadas -> Sin impacto
* Desconocimiento manejo software -> Sin impacto

*Lineas de trabajo futuras:
* Implementacidn real del sistema
* Sustituir centralita por dispositivo movil
* Mejora funcionamiento programa de control (tiempos)






