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Resumen del Trabajo

Este Trabajo Fin de Master ofrece una vision de la norma ISO/IEC 27004:2016 con el
propdsito de hacerla mas cercana, mas visible y que mediante su “descubrimiento” y
apoyandose en ella, las organizaciones puedan adquirir un mejor dominio de su SGSI
dado que la implementacién de su doctrina proporciona herramientas que identifican
las fortalezas y flaquezas, permitiendo en consecuencia, determinar el rendimiento,
la eficacia.

Otro aspecto que se persigue es el empleo de herramientas de inteligencia
empresarial para, a través de estas, construir cuadros de mando que faciliten una
mejor comprension del estado de la seguridad de la informacién en la organizacién y
derivado de esta “iluminacién”, enfocar los objetivos en la direccién correcta y en
consonancia con la mejora continua y por tanto con un escalado en el nivel de
madurez.




Abstract

This Master's Thesis offers a vision of the ISO/IEC 27004:2016 standard with the
purpose of making it closer, more visible and that through its "discovery" and relying
on it, organizations can acquire a better command of their ISMS given that the
implementation of its doctrine provides tools that identify the strengths and
weaknesses, consequently allowing to determine the performance, the effectiveness.

Another aspect that is pursued is the use of business intelligence tools to, through
these, build dashboards that facilitate a better understanding of the state of
information security in the organization and derived from this "enlightenment", focus
the objectives in the right direction and in line with continuous improvement and
therefore with an escalation in the level of maturity.
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Carlos Laguna Garcia

1. INTRODUCCION
1.1. EL PROBLEMA A RESOLVER

Cuando una empresa, ente u organismo, cobra conciencia acerca de la importancia de
implantar medidas para mantener la seguridad de su informacién, es entonces cuando
valora la implantacién de un SGSI (Sistema de Gestion de Seguridad de la Informacidn)
a través del cual, establecerd un conjunto de controles, cuyos indicadores y métricas,
visibilicen, rapidamente, el estado de salud de su triada CID (Confidencialidad,
Integridad y Disponibilidad).

Este ejercicio es absolutamente necesario y determina, de manera fehaciente, el grado
de compromiso que esa organizacidn tiene, ya no sélo para su propia salvaguarda, sino
también para la proteccion de cuantas obligaciones tenga formalizadas, en su quehacer
cotidiano, con clientes, proveedores, socios, otras entidades u organismos publicos y
privados, etc.

Naturalmente, a la hora de aplicar el SGSI, conocer el perfil de la empresa objetivo: su
actividad, recursos, capacidad, estrategia de futuro, amén de otros muchos conceptos;
permitird, de forma pormenorizada y personalizada, concretar cuantos controles sean
de aplicacién.

Una vez realizado el estudio e identificados los controles que se han de implantar, sobre
los mismos, se debe dirimir cdmo se van a medir, qué indicadores serdn los apropiados
y qué métricas permitiran llevar un buen gobierno del SGSI. Todo ello permitird
confeccionar el mejor cuadro de mando, y éste sera aquel que permita conocer “al
vuelo” el estado, en términos de Seguridad de la Informacidn, en el que se encuentra la
organizacion.

El objetivo de este TFM es elaborar dicho Cuadro de mando y para ello, mas alla de lo
antes enunciado, se realizara un estudio del estado del arte de las herramientas
disponibles previo a la eleccidén de aquella que mejor se ajuste a los requerimientos que
mas adelante se determinen.

1.2. ENUMERACION DE OBJETIVOS

El objetivo principal es conocer y a la postre mejorar el estado de la seguridad de la
informacién mediante la confeccidon de un cuadro de mando que permita “tomar el
pulso” a la organizacién para ejecutar las acciones apropiadas en aras de garantizar, en
este ambito, la salud de la empresa.

La norma internacional ISO/IEC 27001:2017 permite medir el estado de la seguridad de
la informacion a través del cumplimiento de los distintos controles que la componen y
gue se encuentran contemplados en los Marcos de Gestidén y Técnicos de dicha norma
y su Anexo y éste hecho se menciona porque se parte de una organizacién donde ya se
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

encuentra en funcionamiento un SGSI certificado acorde a tal normativa, de manera que
los objetivos qué, derivados del principal, se persiguen a propdsito de la consecucidon de
este TFM son los siguientes:

1)
2)
3)
4)

5)

Medir el estado de la seguridad y marcar una pauta para una medicién continua
y progresiva de la evolucidn de los controles en uso.

Comprobar la eficacia de los controles implantados en la organizacion para, si es
menester...

Aplicar nuevos controles que se quieren auditar y para ellos establecer las
métricas.

Determinar la herramienta mds susceptible de servir al propdsito para la
construccion del cuadro de mando.

Desarrollar, en virtud de la herramienta previamente seleccionada, el
correspondiente cuadro de mando que permita alcanzar el objetivo principal
perseguido.

Se comprende, por tanto, que el cuadro de mando ha de admitir cambios, versiones,
mejoras, siendo una herramienta dinamica qué, incluso, debiera permitir observar la
evolucién de los indicadores para discernir si las medidas que la empresa haya ido
adoptando a lo largo del tiempo, actuaron sobre la seguridad de la informacién como se
esperaba, o no fue asi.
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Carlos Laguna Garcia

2. PLAN DE TRABAJO
2.1. DESCRIPCION DE LA METODOLOGIA

Partiendo del analisis de riesgos, con el que debemos contar, se ha establecido en la
organizacién un Plan de tratamiento de riesgos y en la Declaracidon de aplicabilidad
aparecen el conjunto de controles que han de estar implantados para alcanzar los
niveles de seguridad apropiados.

Es en la tercera fase del ciclo Deming! donde se verifica que los datos obtenidos a través
de los indicadores representan, al compararlos con los esperados, que las medidas de
control establecidas (incluidas en la Declaracion de aplicabilidad) estdn surtiendo efecto.

Precisamente, una de las herramientas que se postula para realizar la evaluacion en
dicha fase es el Cuadro de mando. En el mismo, se representaran indicadores clave
asociados a los controles establecidos. A esos indicadores clave, en inglés se les conoce
como KPIs (Key Perfomance Indicators) y su propdsito no es otro que facilitar la toma de
decisiones.

Nos apoyaremos en la Norma ISO/IEC 27004 la cual aborda: seguimiento, medicion,
analisis y evaluacién y por lo tanto proporciona un marco que permite medir y evaluar
la eficacia del SGSI de acuerdo con la Norma ISO/IEC 27001.

2.2. LISTADO DE TAREAS

Se consideran las propias tareas del TFM sobre un SGSI establecido:

TAREA
[ =]

PECL. Plan de trabajo

PEC2. Entrega de seguimiento

PEC3. Entrega de seguimiento

PEC4. Memoria final

Presentacion en video

Defensa del TFM

Estudio y comprension Norma ISO 27004

Repaso Analisis de riesgos

o
wooqmu-auru.—n-

Repaso Plan de tratamiento de riesgos

=
o

Repaso Declaracion de aplicabilidad

[
[

Seleccion de indicadores

=
N

Premisas para la elaboracion Cuadro de mando

-
w

Seleccion de la herramienta de Bl

(=
»

Seleccion de las fuentes de informacion

[
w

Procesos de extraccion, transformacion y carga

=y
o

Desarrollo del Cuadro de mando

llustracion 1 - Listado de tareas

L El ciclo de Deming (de Edwards Deming), también conocido como ciclo PDCA (del inglés Plan-Do-Check-Act) o PDSA (del inglés
Plan-Do-Study-Act) o PHVA (de la traduccidn oficial al espafiol como Planificar-Hacer-Verificar-Actuar)1 o espiral de mejora continua,
es un método sistematico para la resolucion de problemas con el fin de generar una mejora continua de la calidad.
(https://es.wikipedia.org/wiki/Ciclo_de Deming)
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2.3. PLANIFICACION TEMPORAL

Se detalla el calendario de trabajo a propdsito de este ejercicio:

U M1.887 - TFM - Seguridad Empresarial
c Diserio de indicadores y métricas para la creacion

de un cuadro de mando de seguridad

PLANIFICADO

PERIODO DURACION DURACION PERIODO
INI_P FIN_P

=]

n - nINI_P -PLAN PLAN (P)n - HFIN_P
1 PECL. Plan de trabajo 16/02/22 1 2s. 2 01/03/22 3
2 PEC2. Entrega de seguimiento 02/03/22 3 4s. 4 29/03/22 7
3 PEC3. Entrega de seguimiento 30/03/22 7 4s. 4 26/04/22 11
4 PEC4. Memoria final 27/04/22 11 5s. 5 31/05/22 16
5 Presentacion en video 01/06/22 16 1s. 1 07/06/22 17
6 Defensadel TFM 20/06/22 19 1d. 1 20/06/22 19
7 Estudio y comprension Norma ISO 27004 07/03/22 4 2s.2d. 3 22/03/22 6
8 Repaso Andlisis de riesgos 07/03/22 4 4d. 1 10/03/22 4
9 Repaso Plan de tratamiento de riesgos 11/03/22 4 4d. 1 14/03/22 5

10 Repaso Declaracion de aplicabilidad 15/03/22 5 4d. 1 18/03/22 5

11 Seleccién de indicadores 19/03/22 5 5d. 1 23/03/22 6

12 Premisas para la elaboracién Cuadro de mando 24/03/22 6 6d. 1 29/03/22 7

13 Seleccién de la herramienta de BI 30/03/22 7 1s. 1 05/04/22 8

14 Seleccidn de las fuentes de informacion 06/04/22 8 5d. 1 10/04/22 9

15 Procesos de extraccion, transformacion y carga 11/04/22 9 1s.2d. 2 19/04/22 10

16 Desarrollo del Cuadro de mando 20/04/22 10 1s. 1 26/04/22 11

llustracién 3 - Planificacion
U IL887TP - segurida Empresaria el
oc Disefio de indicadores y métricas para la creacidn PLAN - FINBE PROVECTO . 20/06/2022 HEAL-FINDEPROYECIO  20/06/2022 #ZPan  EiReal ¥Exceso Real
de un cuadro de mando de seguridad

feb 2021 abri 2022

marzo 2022 maye 2022 Junia 2022 Jule 2022 agosto 2022

PLANIFICADO
PERIODO DURACIGN DURACIGN

PECL Plan da trabsja 160222 o1/0a/z2

1 1 2o 2
2 PEC2. Entraga do seguimisnto 0z/03/22 3 a5 a 2570322
3 PECH. Entrega de seguiniento 30/03/22 7 I a 2608722
& PECA Mamoria final oy 1 55 s symszz 16
5 Prassntacion an video oz 16 15 1 oz 1
6 Defensa del TAM 20/06/22 19 1d 1 20/05/22 19 P
7 Estudio y comprension Norma IS0 27004 o7/o3faz 4 25,24, 3 2fo3f22 0
B Repaso Andlsls de esgos arjo3j22 . ad 1 10/03/22 a
9 Repazo Plan da tratamicnta de riszgos 11/03/22 . aa 1 w0222 s
10 Repaso Declaracian da aplicabilidad 15/03/22 5 4d. 1 18/03/22 5
11 seleceldn de Ingleadores 19/03/22 s sa 2 230322 6
42 Fromisas para la slaboracién Cuadra da mando 24/03/22 s 4 1 2870322 7
15 seleccidn de la herramionta de 81 30/03/22 7 s 1 osfoa 22 s
14 Soleccidn de las fuantos dainformacién as/04/22 s 54 1 107022 s
15 Procesos de exiraceidn, transformasidn y carga 11/04f2z s 1s.2d. 2 a2z 10 1
16 Desarrollo del Cuadra de manda 200422 10 e 1 /022 1 S

llustracion 2 - Diagrama de Gantt
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3. ESTUDIO Y COMPRENSION DE LA NORMA ISO/IEC 27004:2016
3.1. INTRODUCCION

La norma ISO/IEC 27004 Tecnologias de la informacion — Técnicas de Seqguridad — Gestion
de la Sequridad de la Informacion — Monitoreo, Medicion, Andlisis y Evolucion, es parte
integrante de la serie ISO/IEC 27000 y por tanto de la familia de estandares sobre
Sistemas de Gestion de la Seguridad de la Informaciéon (SGSI) de ISO/IEC. Su comité
responsable es ISO/IEC JTC 1 (Tecnologia de la Informacidn), Subcomité SC 27 (Técnicas
de Seguridad Informatica).

La primera versién de la norma (ISO/IEC 27004:2009) fue publicada el 7 de diciembre de
2009 y posteriormente fue revisada. La segunda version (ISO/IEC 27004:2016) salié a la
luz en diciembre de 2016 y anula a la anterior.

La revisién fue notable, al ser reestructurada completamente y tal y como cita en su
introduccidn su propdsito no es otro que “ayudar a las organizaciones a evaluar el
desempefio de la sequridad de la informacién para cumplir con los requisitos de ISO/IEC
27001:2013, 9.1: monitoreo, medicion, andlisis y evaluacion” y para ello proporciona
pautas destinadas a ayudar a organizaciones a evaluar el rendimiento de la seguridad
de la informacion y la eficiencia de su sistema de gestion.

Esta norma no es certificable y naturalmente se puede implementar en cualquier
organizacién, que persiga, con un mejor criterio, la mejora en su seguridad de la
informacién, en su SGSI y por supuesto, comprendiendo y adaptando la norma a la
idiosincrasia de la organizacién.

En su Alcance se establece:

= La supervision y medicion del rendimiento de la Seqguridad de la Informacion
= [l seguimiento y medicion de la eficacia de SGSI, incluyendo procesos y controles
= Elandlisis y evaluacion de los resultados del monitoreo y medicion

Para una mejor comprensién, el documento de la norma se estructura conforme a:

= Justificacion o razén
Mediante la implementacion de un SGSI se persigue preservar la
confidencialidad, integridad y disponibilidad de informacién en el ambito de su
aplicacion.

= Caracteristicas
Se determina: qué supervisar, qué medir, cudndo y por quién. Siendo éstos,
pasos fundamentales para la evaluacién del rendimiento y eficacia del SGSI.

» Tipos de medidas
Para conocer la evolucion de los objetivos, la norma recomienda emplear dos
tipos de medidas fundamentales: de rendimiento y de eficacia.
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=  Procesos
A través de un ciclo de trabajo que, entre otros, envuelve a los procesos de:

monitoreo, medicién, analisis y evaluacién se consigue mayor grado de
conciencia de un SGSI.

En la siguiente imagen?, se muestra, de forma sucinta, la interrelacion entre 1SO/IEC
27001:2013 e ISO/IEC 27004:2016

I1SOfIEC 27001:2013 ISO/IEC 27004:2016 Clausulas
i T
a) Qué monitorizar y - 6.2 Qué monitorizar.
medir. 6.3 Qué medir.
W >
r B
c) Cudndo monitorizar
y medir.
6.4 Cudndo monitorizar,
# < medir, analizar y
&) Cudndo los evaluar.
resultados deberian ser f’;n“u B: Ejemplos _‘\1
analizados y evaluados. para la construccion
e A _
de medidas.
r B
d) Quién monitorizara Anexo C: Proporciona
v medird. -~ - un ejemplo més
6.5 Quidn monitorizara, exhaustive usando un
” ) medird, analizard ¥ formato alternative
f) Quién analizard y evaluard. bazado en texte plans.
evaluara los \ _/ l\.._ _./J
resultados.
L ", i N
7 Tipos de medidas.
s ™)
b) Métodos de . 8 Procesos.
menitorizacion, medida, b g <4
andlisis y evaluacion, Anexo Ain mudel.a de
L ) Sistemas de Gestion de la
Seguridad de la
\ Informacién. )

llustracién 4 - Interrelacién ISO/IEC 27001:2013 e ISO/IEC 27004:2016
Adicionalmente, existen 3 anexos:

ANEXO A. llustra un modelo de medida de la seguridad de la informacién. Se
muestra la relacién de los componentes del modelo y los requerimientos
de ISO/IEC 27001.

ANEXO B. Ejemplos que se usaran como guia para la construccién de medidas.

ANEXO C. Ejemplo de un caso mas completo.

2 Fuente ISO/IEC 27004 - Wikipedia, la enciclopedia libre Licencia Creative Commons Atribucién Compartir
lgual 3.0
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3.2. ESTRUCTURA

Como antes, de forma sucinta, se menciond, el documento que describe la norma se
estructurd de acuerdo con los siguientes aspectos, en los que ahora se profundiza.

3.2.1. JUSTIFICACION O RAZON

El principal propdsito de un SGSI es garantizar la triada CID en el ambito de su aplicacién
y para ello es imperativo identificar:

a) Qué supervisar, qué medir, incluso los procesos y controles de seguridad de la
informacién.

b) Cudles han de ser los métodos de seguimiento, medicidn, andlisis y evaluacion,
gue, aplicados a una medida, permitiran obtener valores validos, contrastables.

c) Cuando se ha de realizar el seguimiento y medicién

d) Cuando se analizan y evaluan los datos del seguimiento y medicién

e) Quién analizard y evaluara los resultados

Es necesario que la organizacidon conserve la informacion recabada, pues sin lugar a
duda, ha de servir, no sélo como evidencia sino también, para a la postre establecer
contraste, comparacion.

Es determinante obtener resultados validos y para ello es apropiado no modificar el
contexto del SGSI y caso de realizarse, contrastar que si han cambiado métodos o
técnicas proporcionar similitud en los resultados.

Es inherente que un mejor control redunda en una serie de ventajas para la
organizacién, entre las que destacan la mayor responsabilidad, la mejora del
rendimiento del SGSI, la evidencia de los requisitos de cumplimiento y el apoyo que
proporciona en la toma de decisiones.

3.2.2. CARACTERISTICAS

Puede ser abrumador el nimero de medidas que se pueden tomar, pero para cada
organizacién es diferente, por tanto, en este punto, la organizacion establece, conforme
a su criterio y conocimiento de su modelo de negocio, cudles son las medidas necesarias
gue, en su caso requiere, para garantizar su seguridad de la informacion.

Para ponerlo en préctica es conveniente que sopese los sistemas, procesos y actividades
sobre todos y cada uno de los dominios que contempla la norma, a propésito de
identificar qué quiere o necesita supervisar pues una vez identificado, determinara qué
medir y cuando se llevara a cabo cada cometido y por descontado, quién supervisara,
medird, analizard y evaluara.
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3.2.3. TIPOS DE MEDIDAS

A propdsito de medir el desempefio en los cometidos previstos, asi como la eficacia de
los resultados, se erigen dos tipos de medida: de rendimiento y de eficacia.

Tanto unas como otras, son definidas por la organizacién, conforme a sus objetivos
establecidos.

Las medidas de rendimiento persiguen evidenciar que el avance en la implementacion
del SGSI (procesos, procedimientos, controles) se ha realizado segun lo previsto.

Normalmente este tipo de medidas procede o se consigue de forma manual porque el
formato puede ser dispar (actas, registros de asistencia, escaneo de documentos...) por
lo que es prudente implementar procesos de recopilacién, analisis y notificacién
automaticos.

Las medidas de rendimiento preceden a las medidas de eficacia, pues équé sentido tiene
medir la eficacia de un proceso cuando su rendimiento es deficitario?

En consecuencia, las medidas de eficacia se aplican cuando las anteriores alcanzan y
mantienen el 100%.

Con las medidas de eficacia se busca determinar el nivel de éxito en la ejecucién de las
actividades previstas en el Plan de Tratamiento de Riesgos y en los procesos y controles
del SGSI, concebidos para alcanzar los objetivos que se hubieran definido en la
organizacion.

Las medidas de eficacia pueden permitir cuantificar ahorros de coste, grados de
confianza alcanzados amén de otros logros de objetivos en esta materia.

Las medidas de eficacia pueden tener origen en fuentes de informacidn variopinta, esto
es, derivada u obtenida de procedimientos manuales y/o automaticos.
Independientemente de lo anterior, estas fuentes de informacidén se pueden conjugary
correlacionar para, precisamente, definir la medida.

Aungue no es prudente dejar de utilizar medidas de rendimiento, es muy conveniente
disefiar medidas de eficacia, pues, bien concebidas, reflejan la realidad del valor de la
seguridad de la informacion, siendo por tanto, este tipo de medidas susceptibles de ser
requeridas por la alta direccion.
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3.2.4. PROCESOS

Para llevar a cabo las labores de monitoreo, medicidén, analisis y evaluacién, se
identifican un ciclo con 6 procesos que a continuacidon se muestran:

Identificar las necesidades de
informacién

Evaluar el rendimiento de la
seguridad de la informacién y Crear y mantener medidas
la eficacia del SGSI

Analizar resultados Establecer procedimientos

Monitorear y medir

llustracion 5 - Ciclo de Procesos

Su accién combinada, en el ciclo expuesto, aproxima a la organizacidon a un mejor nivel
de madurez.

Identificar las necesidades de informacion

La identificacidon de las necesidades de informacién supone, nada mas y nada menos,
que dar la “vuelta” a la organizacién, en el sentido de analizar cuanta informacion,
documentacién, conocimiento, esté disponible para sefalar con acierto esas

necesidades.

Una vez identificadas, se deben priorizar, documentar y comunicar a quien, en cada
caso, competa dentro de la organizacidn.
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Crear y mantener medidas

Se han de crear y mantener medidas y las mismas han de estar, de forma periddica,
puestas en duda, para de este modo, realizarles revision.

Naturalmente si el SGSI sufre, en cualquiera de los aspectos que aborda, alguna clase de
alteracién, entonces serd el momento de considerar si las medidas actuales satisfacen
las nuevas condiciones o si es menester crear nuevas medidas que se sumen al
inventario de medidas de medicion y practicas de seguridad, con el que toda

organizacién debe contar.

Dentro del inventario, se ha de significar el vinculo que existe entre la medida y la
necesidad de informacién que cubre, asimismo se han de documentar los atributos o
caracteristicas de la medida, determinar cdmo se recopila, analiza e informa.

En la siguiente tabla se presenta un ejemplo de como puede ser un descriptor exprofeso
para medidas de seguridad de la informacion:

INFORMACION

ID de medida

SIGNIFICADO/PROPOSITO

Identificador especifico.

Necesidad de informacion

Propdsito de la medida. Necesidad de informacidn que satisface
esta medida.

Medida

Declaracion de la medicidn, referida con términos como:

numero”, “frecuencia”, “promedio”...

” o u

“porcentaje”,

Férmula / Puntuacion

Como se debe calcular, evaluar, puntuar la medida.

Objetivo

Resultado éptimo, idoneo, esperado para la medicion.

Evidencia de implementacion

Testigo que demuestra que la medicion se lleva a cabo. Permite, con
la informacidén que proporciona, recalibrar la férmula, si asi se
considera en virtud de los resultados obtenidos.

Frecuencia

Numero de veces, dentro de un intervalo de tiempo, en los que se
debe de recopilar e informar de los datos que arroje la medida.
Dependiendo de la medida, la frecuencia puede ser variable.

Responsables

Unidad o persona responsable de recopilar y procesar la medida.
Minimo : un propietario de la informacién, un recopilador de esta y
un cliente de medicion.

Fuentes de datos

Gran variedad: bases de datos, portales web, aplicaciones y un largo
etcétera, pues un SGSI se nutre de infinidad de fuentes de datos
aunque, en buena lid, se persiga normalizacién y automatizacion.

Formato de los informes

El formato del informe es de libre eleccion, si bien, se debe sopesar
cual puede ser el mas idoneo para que la medida tenga mejor
visibilidad y comprension.

Accién

Determina, a partir y en virtud de los resultados obtenidos si se ha
de desencadenar un procedimiento ulterior.

Relacién

Informar de las deficiencias de seguridad de la informacién

Tabla 1 - Modelo de Descriptor de Medida
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Mientras que cada medida se ha de corresponder con una necesidad de informacidn, la
relacion no es biunivoca, es decir, una necesidad de informacion puede comprender la
toma de diferentes medidas para satisfacerla.

Uno de los pilares de la implantacion de un SGSI es el compromiso de la alta direccién o
gerencia. Es por ello qué, en el caso de la determinacién de necesidades de informacién
y el establecimiento de medidas, su concurso sea obvio, pues en caso contrario flaco
favor esta haciendo a la organizacion que gobierna.

Establecer procedimientos

Al igual que la gerencia, todos los actores implicados han de tomar parte en este
ejercicio, pues tras identificar sus necesidades y habiéndose creado las medidas, llega el
momento de definir y priorizar la implementacién de esas medidas y eso se consigue
mediante los procedimientos que, sirviéndose de cuantas herramientas sean necesarias,
proporcionen un almacenamiento seguro a los datos recopilados, incluyendo si cabe,
junto con esos datos, informacién del contexto cuando esos datos se obtuvieron.

Esos mismos procedimientos han de establecer garantias en cuanto a la veracidad de
los datos y a partir de ahi especificar las técnicas a emplear para analizar los datos y la
frecuencia con la que se ha de informar.

Los cuadros de mando en los que se incorporan indicadores clave de rendimiento
(también llamados indicadores de desempefio de alto nivel), son esa clase de informes
gue proporcionan informacién estratégica de la organizacion y por lo tanto, bien
valorados por la gerencia.

Monitorear y medir

Siempre que sea posible, serd mas apropiado definir procedimientos de medicidn
automaticos pues llevan aparejado, ademds de una cadencia de recolecta de datos
superior a la manual, una mayor objetividad de la medida y mejora en el concepto de
verificacion.

Precisamente el ejercicio de monitorear permite identificar si en algin momento no se
estan realizando las medidas o estas no estan llegando y esto es importante, pues
redunda negativamente en fases ulteriores de andlisis de la informacién.

No se puede perder de vista que los destinatarios de los informes hubieran de ser
aquellos que manifestaron en su momento la necesidad de informacién, que
participaron en las distintas fases del “proyecto” y que por lo tanto ahora, quieren el
retorno de su inversion. Es por ello que los informes no se deben participar si no a sus
destinatarios previstos, con el propésito de no vulnerar la confidencialidad.
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Analizar resultados

Todos los datos recogidos y referidos a cada medida han de ser analizados para
“exprimir” su informacién.

Pero iquién debe hacer ese cometido? Desde luego, lo mds sensato seria (al igual que
en el punto anterior) que el analista fuera aquel que hizo la solicitud o mostré la
necesidad de la informaciéon y contribuyé al establecimiento de la medida. Sin embargo,
no es lo habitual y aquel que comunica o participa los datos, realmente no es la persona
apropiada para analizar la informacion.

En cualquier caso el andlisis debe de ser determinante, en el sentido de si arroja dudas
al respecto de los datos, pudiendo ser constitutivo de una brecha entre lo recibido y
esperado y que sirva para poner en marcha mecanismos de defensa y mejora del mismo
SGSI (si fuera necesario).

Evaluar el desempeiio de seguridad de la informacion y efectividad del SGSI

Llegados a este punto, con los analisis de la informacidn efectuados, se ha de tener
mejor conciencia de si el ejercicio ha sido el esperado o no, si conviene tomar medidas
rectificativas y/o en cualquier caso, reconsiderar (cual ciclo “tesis-antitesis-sintesis”3) si
el desempefio de seguridad de la informacion y efectividad del SGSI de la organizacién
es, 0 no es, el que se corresponde con los objetivos establecidos.

Esta es en si la evaluacién y de la misma se desprende, que de acuerdo con el modelo
de mejora continua, es menester revisar y mejorar los procesos de monitoreo, medicién,
analisis y evaluacidn, consiguiendo comentarios de los actores implicados, describiendo
las lecciones aprendidas, revisando los procedimientos y justamente la evaluacién
realizada.

Es necesario, para cumplir con los requisitos de ISO/IEC 27001:2013, 9.1, que las
organizaciones conserven informacion documentada como evidencia del monitoreo y
mediciones realizados. Si bien es potestad de éstas decidir qué es lo que mas les
conviene retener.

Por todo lo enunciado, la norma ISO/IEC 27004 se convierte en una “navaja suiza” que
dota a las organizaciones de comprension y clausulas (pautas, métodos,
procedimientos) permitiendo que opten a un mejor posicionamiento en el ambito de la
seguridad de la informacién, gracias a la implementaciéon de labores de monitoreo,
medicion, andlisis y evaluacidn constante.

3 Triada dialéctica del filésofo aleman Johann Gottlieb Fichte. Ref: https://es.wikipedia.org/wiki/Tr%sC3%ADada dial%C3%A9ctica
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4. ESTADO ACTUAL DEL SGSI
Se determina partir con la siguiente premisa: La organizacion a propdsito de la que se elabora el Cuadro de Mando, ya cuenta con un SGSI

implantado. Para establecer el supuesto se presenta informacién desarrollada con la herramienta PILAR* perteneciente a una suite de
aplicaciones de seguridad de la informacién que brinda el Centro Criptolégico Nacional (CCN).

4.1. ANALISIS DE RIESGOS

Se presenta un esbozo del Analisis de riegos asociado a los activos: “Informacion de Negocio (Datos, Conocimiento...)” y “Red de
Comunicaciones Corporativa”

MITIGACKSN OFL RIESGO MITIGACKSN DFL RIFSGO

INFORMACION DE ACTIVOS INFORMACION DE AMENAZAS RIS BRI i RIS BESTLAL pa RILSG0 PROTECTADO
ALCT - FROB - |l|FJ = |RISE_| - PMITIGI - LMITIG) -~ PROBLR ~ WMPR - RISER ./ FMITIER ~ LMITIGE ~ PROBF -~ IMFF ~ RISKF -

AL ARIED Ry 50 A O A0 a0 06 a5 a0 a0

AL290 Tor ANEOO 50 | 50 08 | 0 40 | a0 05 a5 | 30 30

AL e AMI D R | ksl na 0 in an s s i n

aLann o) Dt man w | so a0 ] as ) 40 124 06 15 A w0 72
AL290 0] Datos: ANIIO 40 | 50 | 00 o8 0s 32 40 ne s 25 A4 30 L3
acam 101 Dunters anen | so 0 A s 12 an 28 14 a5 ! 72
AL .lll ] Faadies dr comunicasones ARAED 40 | 1l A0 bR [ 0s 3 [ 40 124 s [ as [ A il 73
AL TCCRA] Bodes de COmUNKcones ARTLIO 40 0 00 [ 0= 32 a0 128 & 1 iA i i
acvn IE0M] Fedes de comunkaciones AR50 3,0 0 T mE 0= 32 a0 28 05 1 a4 U
AL2H) 0] Daters AR a0 0 0 oy o 5 e we e a8 A 4 ELd
AL290 10] Dates ARTI0D - J iscucha)] Interceptacion de mensaes o £omed choindnioo A0 fa] 160 o8 QE 32 32 o 05 a5 A 24 S&
AL 10] Dators AN1ED da  atiuso] Masipulacdn | fashcacin de regstros o actadad a0 | &0 | 1ud (1 0z EX 32 o2 i i A 14 a5 |
ALY ([ [ETIEY AR B ; b Al | a0 | 1h A o [¥] L [T F] e 18 1 hE |
AL 101 Datos. ANEED a0 | a0 160 (1 0E 22 iz 02 05 a5 A 24 SE
AL (0] Redes du TR ApD 40 | L0 e oy os 32 3,2 0.2 i s A 24 bE |
AT ey A ANIED e A | a0 | A [T as 12 12 102 18 18 4 | sm |
AT 1C0] R ARETO an | a0 160 e 0z 32 ERS a2 s a5 A 24 & |
ALTT [cor] Redes de ik aciones PR an | 20 160 oy oE 32 3.z o2 0o oo A4 24 nE
AC200 nhor 101] Duakers. AR (it in | 40 12,0 o8 LE A 3,2 7.7 s ag 15 34 ai
AL ®ed .ICI IM| Redes de ComuUNKaccnes AMIED L EX 20 | 120 [ az 4 3,2 L5 L] 28 15 24 az
ALY i 0] aters A S0 PR 50 1mna 4 s 1o a0 1 e g 1 U 3
AT Red IC00A] Redes de comunicaciones AKTED c a0 | 30 0 (1] 08 rA 24 58 s a5 15 1.8 33
AL o0 {Uatos, Conocimento .| 10] Datos ANTEIO Lague s eIronsm 10 50 S0 [ 0z oz an e i P LU 3,0 1= ]

llustracion 6 - Andlisis de Riesgos

Como se puede ver, sobre el mismo se establecieron, en virtud de la amenaza, sus diferentes tipos de riesgos, determinandose la
probabilidad y el impacto que causaria (caso de suceder) asi como de las mitigaciones (sobre la probabilidad e impacto), para terminar
alcanzando un riesgo proyectado.

4 https://pilar.ccn-cert.cni.es/
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

4.2. PLAN DE TRATAMIENTO DE RIESGOS

Una vez identificados los activos sobre los que se ciernen amenazas y que por lo tanto entrafia riesgo no protegerlas, se diseid un Plan de
Tratamiento de Riesgos (PTR) del que, como muestra, se presentan los mismos activos anteriormente sefialados:

INFORMACION DE ACTIVOS

INFORMACION DE AMENAZAS

RIESGO RESIDUAL EVALUACION DEL RIESGO PTR
[ PROBR ~ IMPR ~ RISKR .l  ACEPT.12 PRIORIDAD ~ ACCION - | N2 INICIATIVA ~ DESCRIPCION DE LA ACCION ~
Realizar copias de seguridad y pruebas de recuperacion de informacion
X . [Actividad malintencionada / abuso] Destruccion de 2 . . i’ s Ve i R
AC290 Informacidn de Negocio (Datos, Conocimiento...) [D] Datos AM160 informacion 4 16 Tratar el riesgo ALTA |Aplicar medidas 10 con la frecuencia establecida en el DCS-A12. Generar registro de las
"
pruebas de recuperacion realizadas.
Realizar copias de seguridad y pruebas de recuperacion de informacion
- ) . [Actividad malintencionada / abuso] Medificacitn : . . pias de seguridacty p! P y
AC290 Informacién de Negocio (Datos, Conacimiento...) [D] Datos AM200 de o Informacion 4 4 16 Tratar el riesgo ALTA |Aplicar medidas 10 con la frecuencia establecida en el DCS-A12. Generar registro de las
i
pruebas de recuperacion realizadas.
[Actividad malintencionada / abuse] Acceso no Desplegar un mecanismo de control de acceso a redes que cumpla con lo
ACT0 Red de Comunicaciones Corporativa [COM] Redes de comunicaciones AM240 [Actii / ] a 4 16 Tratar el riesgo ALTA Aplicar medidas 14 P16 desd i
autorizado estipulado en el DCS-A13 - Seguridad de las comunicaciones.
Analizar y realizar un y control de las
Actividad malintencionada / abuso] Abuso de técnicas a las que se puedan ver expuestos los activos de la organizacion
ACTO Red de Comunicaciones Corporativa [coM] Redes de comunicaciones AM120 ! N / ! 32 4 12,8  |Tratar el riesgo MEDIA | Aplicar medidas 1 ] P P &
ulnerabilidades (hardware / software / protocolo)
Realizar un pentest anual
Analizar y realizar un y control de las
Interceptacion / escuchal Interceptacion logica : . técnicas a las que se puedan ver expuestos los activos de la organizacion.
ACT0 Redt de Comunicaciones Corporativa [COM] Redes de comunicaciones AMSO i placion / escuchal v aica f 32 4 12,8 |Tratar el riesgo MEDIA  |Aplicar medidas 1 el v &
manipulacién del trifico de red
Realizar un pentest anual.
Definir un plan de concienciacién en materia de seguridad de la
informacién que incluya:
. Colectivos o piiblico objetivo.
Actividad malintencionada / abusa] Ataques de
AC290 Informacién de Negocio (Datos, Conecimiento...) [D] Datos AM220 ! Hish / 1atag 32 4 12,8 |Tratar el riesgo MEDIA Aplicar medidas 5 Contenidos
spear phishing Plan de distribucion
Modalidades de formacion / concienciacion
Métricas / indicadores de
Actividad malintencionada / abuse] Robo ) ) Implantar una solucién contra la fuga o divulgacién de datos no
AC290 Informacion de Negocio (Datos, Conacimiento...) [D] Datos AM120 ! / 1 Robo / 32 a 12,8 Tratar el riesgo MEDIA  |Aplicar medidas 8 plar & &
divulgacion de informacién autorizada (Data Less Prevention).
. N ) . - ¥ . § Implantar una solucién contra la fuga o divulgacian de datos no
AC290 Informacién de Negocio (Datos, Conacimiento...) [D] Datos AM340 [Dafios accidentales] Fuga de informacion 32 4 12,8  |Tratar el riesgo MEDIA |Aplicar medidas 8 plar & &
autorizada (Data Less Prevention).
o ) - [Actividad malintencionada / abuso] Fraude de f . . Desplegar un mecanismao de control de acceso a redes que cumpla con lo
ACTO Red de Comunicaciones Corporativa [COM] Redes de comunicaciones AM150 32 4 12,8 |Tratar el riesgo MEDIA |Aplicar medidas 14

identidad

llustracion 7 - Plan de Tratamiento de Riesgos

estipulado en el DCS-A13 - Seguridad de las comunicaciones. y

Mediante el PTR se definen las acciones que se van a llevar a cabo con el firme propédsito de corregir o mitigar, curar o paliar, el impacto
gue causaria que esa amenaza se hiciera tangible sobre el activo.
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4.3. DECLARACION DE APLICABILIDAD

Carlos Laguna Garcia

Asimismo, también se realizd la Declaracion de Aplicabilidad y en esta, se declararon los objetivos de seguridad asi como las medidas
apropiadas y en su caso el documento o accién que lo recoge.

Se muestra un extracto de dicha declaracion:

DESCRIPCION

JUSTIFICACION

ISO/IEC 27001:2013 - SGSI - DECLARACION DE APLICABI

APLICA
(s1/ NO)

DOCUMENTACION

Seleccionar |os controles dentro del proceso de implementacion del Sistema de Gestion de Seguridad de la Informacion -

1 Objeto y campo de aplicacion
Jetoy camp P SGSI.
ISO/IEC 27000, Tecnologia de la informacién. Técnicas de seguridad. Sistemas de Gestién de la Seguridad de la Informacion
2 Normas para consulta . . :
(SGSI). Vision de conjunto y vocabulario.
3 Términosy definiciones Para los fines de este documenta, se aplican los términos y definiciones incluidos en la Norma ISO/IEC 27000
La norma ISO/IEC 27001, contiene 14 capitulos de control de seguridad de la informacién que en su conjunto contienen mas
4 Estructura de la norma

5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

de 35 categorias de seguridad principales y 114 controles.

5.1 Directrices de gestién de la seguridad de la informacién ‘Objetivo: Proporcionar orientacion y apoyo a la gestién de la seguridad de la informacién de acuerdo con los requisitos del negocio, las leyes y normativa pertinentes.
. 2 Un conjunto de politicas para la seguridad de la informacion debe ser definido, aprobade por la direccion, publicado v, Politica Seguridad de la Infermacidn.docx
5.1.1 Politicas para la seguridad de la informacién _ si . .
comunicado a los empleados y partes externas relevantes, REG_DA_002 Listado de politicas de seguridad.xlsx
. . X Las politicas de seguridad de |a informacién deben revisarse a intervalos planificados o siempre que se produzcan cambios . ) X
512 Revisidn de las politicas para la seguridad de la informacién. si Politica para |a seguridad de |z informacién revisadas y aprobada por la Direccidn.

6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

significatives, a fin de asegurar que se mantenga su idoneidad, adecuacién y eficacia.

6.1 Organizacién interna Objetivo: Establecer un marco de gestion para iniciar y controlar la implementacién y operacion de la seguridad de la informacidn dentro de la organizacion.
6.1 |Rolesy responsabilidades en seguridad de la informacién Todas las responsabilidades en seguridad de la informacién deben ser definidasy asignadas. si Documenta con rolesy responsabilidades, en el DCS-AO6
) X . . Quedan complementadas y reforzadas a través de los siguientes controles de seguridad: 12.1.2 Gestidn de cambios,12.4.1 Registro|
i Las funciones y dreas de deben para reducir la de que se produzcan medificaciones no| R N N " :
6.2  Segregacion de tareas y e ) st de eventos: monitorizacién de |a actividad de los usuarios y registro de la misma, 12.4.2 Proteccion de la informacién de|
autorizadas o no intencionadas o usos indebidos de los actives de la organizacion. . . L .
registro,12.4.3 Registros de administracién y operacién y 18.2.1 Revisién independiente de la seguridad de la informacién.
613 Contacto con las autoridades Deben los contactos aprop con lasaL pertinentes, st Definidos en en DCS-A06 apartado 6.1.3 y también DCS-A16 Gestion de incidentes de seguridad de la informacion
El Responsable de Seguridad, asf como el resto de integrantes de Coordinadores de seguridad, mantienen contacto con los
X Deben mantenerse los contactos apropiados con grupos de interés especial, u otros foros y asociaciones profesionales siguientes grupos y foros especializados en materia de seguridad: INCIBE, Instituto Nacional de Ciberseguridad:
614 |Contacto con grupos de Interés especial " si .
especializados en seguridad. https://www.incibe.es/
CSIRT-CV, Centro de Seguridad TIC de |a Comunitat Valenciana: https:/fwww.csirtcv.gva.es/
ol de de todaslas de seguridad recogidas en el sistema documental del SGSI
) ) B B La seguridad de la informacin debe tratarse dentro de la gestion de proyectos, independientemente de la naturaleza del nto de ! € 8 sistem 3 .
6.1.5 |Seguridad de la informacién en la gestién de proyectos. . sl Todo plan de proyecto debe incluir un apartado de riesgos en el que se consideren posibles riesges en materia de seguridad de la
royecto. ‘
prov informacién asociados al mismo
6.2 Dispositivos méviles y teletrabajo Objetivo: Garantizar la seguridad en el y en el uso de moviles.
§ ) X Se debe adoptar una politica y unas medidas de seguridad adecuadas para la proteccién contra los riesgos de la utilizacién de 'Se encuentra adoptada la politica de Dispositivos méviles,definida en el DCS-AD6 apartado 6.2.1. Reflejadas en &l manual de
621 Politica de dispositivos méviles - ° st X
dispositivos maviles. buenas practicas firmado por los empleados
Se debe implementar una politica y unas medidas de seguridad adecuadas para proteger la informacion accedida, tratada o n P
622 |Teletrabajo P P! v = pam protes si £l acceso remoto a |a infraestructura tecnoldgica y sistemas de informacién debe hacerse obligatoria y exclusivamente por VPN

almacenada en emplazamientos de teletrabajo.

llustracion 8 - Declaracion de Aplicabilidad
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

4.4, SELECCION DE INDICADORES

En buena ley todos los controles descritos como aplicables y recogidos en la Declaracidon de Aplicabilidad deberian ser objeto de analisis
para la confeccién de su correspondiente indicador, sin embargo, para el propdsito de este TFM, se han elegido un subconjunto de ellos
de manera que sean representativos por la diferente naturaleza de la fuente de informacidn qué, en cada caso, los proporciona.

Por ejemplo, como se puede comprobar, en la siguiente imagen (se trata de un extracto), se mantiene un libro Excel con aquellos controles,
sobre los cuales se ha establecido una periodicidad concreta para ser revisados:

“ DESCRIPCION INDICADOR FRECUENCIA FORMULA DE CALCULO RESPONSABLE DE LA MEDICION  VALOR DE REFERENCIA ENE E

I1SO/IEC 27001 - SGSI - CUADRO DE INDICADORES

MAR ABR | MA'

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

JUN JuL AGﬂnCl Nov SEGUIMIENTO EVIDENCIAS EVALUACION

Wirmera de Politicas de Seguricad d la informacién comunicadas al N2 de Politicas de Seguridad difundicas al personsl / N2 Total de [Revisian junto con el érea de RAHH del personal pendiente de
51 <8 Mensval . <! P /e Tot Responsable de seguridad =100% 5% | 10% | 15% 20% | 40% | 45% 45% 45% | 85% | 90% 100%|100% i ! P L REG_DA_002 Listado de politicas de seguricad APROBADA
personal. Politicas de Seguridad del SGS1] * 100 recepeian de s politicas de seguridad
57 | Comeroberque elsistema dacumental se martiene 2ctualizado en Anual  Evidencia de la revision reslizada sabre ¢l sistema documental | Responsable de Seguridad = 100% 1009 |Continuar con la revilon anual scbre el sistema documentaldel |, g, probacién APROBADA
todo momento. sGsi
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
g1 Pesion delos esacnsa bles e matera de sesuridad de la gl Evenciade aresin do roes y perls reladonados conl [ 1005 Logsg|IPEETRoracin de cambios en s s  perfles relaclanacs con fa Actualizadén de Ja documentacin seeln la MO olol
informacidn seguricad de 3 informacién en ese perioda seguricad, en el casa de que sea necasario tras su revisidn datertaca en auditoria interna
2 Porcentaje de dispasitivos movies que tenen bien aplicada as rimestral (N de dispositivs del mugstreo que incumplen as poitcas /N2 | i g I - - = 1005 [REMISION por emall de recordatorio d 3 POIiEa g USQ G oo APROBADA
politicas de seguridad de un muestreo de activos Total de muestras) * 100 smarphones 5
7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS
5,1 Compronar ue s o5 empieados han firmad o documento de T 286 maleados que n frmad el doumento e uenas | 005 0% cos ' Loo% ';:ii::s"z'"p?:‘_‘”‘:::‘f?:‘i:::u::;;“hz'sz”:;‘1’;‘5;‘“&“’501‘]‘;”':; Registras firmacos en 150_27001GSNmstrucriones| e
Buenas précticas en materia o segurivad, practicas en materia de seguridad / @ Total o empleacas) * 100 alade ¥ Registros\DES-ADT
Nirmero de usuarios que han realizago formacian en materia de comestyay(NE 88 empleados que han asitido a scciones ceformacionen | [ % 0% |Pendlente scentacion de presupuesto para formacén e cURsO
ciherseguridag, frente al numero total de emaleados seguridad de la informacion / NS Total de empleados) * 100
8 GESTION DE ACTIVOS
o U SRS S TN | v etrss Tl st o) 100 oot = - s Comsor e s i, ARSI $05 51 o e prm—
compafiia caso, una herramienta de gestion de inventaria
Porcentaje de activos {dotumentas) sin ciasificar sabre un muestreo de (N de documentos sin clasificar del muestren ¢ N Total de N documentos etiquetados
82 ’ semestral Coarlinador de Seguridad 30% 75% EN CURSO
activs (minimo 20 activas). muestras) * 100 correctamente >= 80%
Autarizaciones USB en50_2700113GS \Instruceiones|
Porcentaje de equipos sabr los que es posibie extraer infarmaciin 50 ha comprobado que el niimero de USE habilitados se encusntra -
83 Eriajece squip e e px N Trimestral (N2 USB habilitados / Total equipas) * 100 Coordinader de Seguridad <=30% 100% 50% 20% 10% P! quee ¥ Registros\DCS-A0B\Registros\Autorizaciones USB y| APROBADA
mecisnte medios extrafbles, frente sl total de equipos por desjo del umbral sefialdo coma cbietivo
REG_HWW_001 Fichero de inventario
5 CONTROL DE ACCESO
o, |Revision somestral de permisas de acceso en los sistemas Samestral (N8 d rvisons realzacas  Total ds revisones) # 100 apia J— - - Registros de ravislones del towl de data owners) oo
corporativos, REG_PE_003 Control de accesos
- i e L L
9.2 |Aplicaciones cuyo logh obliga a cumplir con Ia politica de contrasefias. | Semestral N a palitica reToaee o >=60% s0% sz |1V recordatorio de 1a polica de contrasefia segUR/NCIUN €0 g <y 001 tistad de apicaciones autorizacas APROBADA
aplicaciones) * 100 formacién presupuestada
Nimero de usuarios privilegiades existentes, frente al nimero lotal de Se ha comprabada que e nimero de usuarios con privilegios se REG_PE_0D1 Listado cuentas de administracion del
53 o privies! g Semestral (N2 de usuarios privilegios / Total de usuarios) * 100 Dt T <«=15% 20% 105 e e et et o et L S i APROBADA
Usuarios que Hevan més de 30 dias sin iniciar sesién, frente sl ndmera jEnvio de recordatorla de la neesidad de terminar sesién Junto con
o ufmm . Trimestral (N2 de usuarios sin inidiar sesion/ total usuarios) * 100 Dpta IT <=10% 5% 5% 10% 5% |[la Jornada laboral de forma que las actualizaclones programadas REG_PE_0DA Inlclos de sesidn APROBADA
0s [puedan tener lugar
. ’ . Envie de recordatorla de la neesidad e terminar seskén junto con
Usuarios que llevan mis de 3 dias sin apagar, frente al nimero total de. Dato del ditimo arranque que aparece en Ideal
a pagar, frent " Trimestral  (N? de usuarios sin apagar/ total usuarios) * 100 Dpta <10% 0% 0% % 0% la jornada laboral de forma que las actwalizaciones programadas ) e que 3 APROBADA
usuarios Administratar
puedan tener lugar
10 CRIPTOGRAFIA
. . . Continuar con f proceso de dirado sobre el total de aparatos
101 | Cumplimienta cifrada portitiles, Semestral (N2 de equipos cifradas / N© total de portatiles) *100 Coordinader de seguridad = 100% 50% 1005 | s P s REG_HW_D01 Fichero de inventario APROBADA
N2 aquipos con los productos
102 Buen de la gestion de claves Anval  [LCertificados cacucados / Total certificados)] * 100 sin instalar de forma correcta % APROBADA
<= 5%

llustracion 9 - Cuadro de Indicadores
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De entre los mismos se han considerado 3 necesidades de informacidn diferentes qué,
por un lado competeran a distintos roles de la organizacidn (Gerencia, Responsable de
Seguridad de la Informacion y Personal de IT) y por otro lado su informacion procederd
de distintas fuentes.

El objetivo es unificar y normalizar las distintas fuentes de informacion mediante
procesos de Extraccion, Transformacion y Carga de manera que los contenedores de
datos, siempre que sea posible residan en la herramienta de Business Intelligence (BI)
con el propésito de tener una solucién autocontenida y probablemente con una
respuesta mas agil.

4.4.1. DESCRIPTOR DE MEDIDA PARA LA GERENCIA

INFORMACION SIGNIFICADO/PROPOSITO

ID de medida Proceso de revision de SGSI - GERENCIA

Comprobar los controles establecidos e implementados a intervalos
Necesidad de informacion regulares para asegurar que son validos y eficaces durante
situaciones adversas.

Medida Relacion de progreso de los controles satisfechos.
Férmula / Puntuacion Dividir el n2 de controles realizados frente al total de controles
Objetivo Ha de ser 100% tras haber transcurrido un afio

Recoger informacién de la evolucion de proyecto de la herramienta
ASANA.

Recopilar — Mensual
Analizar — Trimestral
Frecuencia Informar — Semestral
Revisar la medicion — Anual
Periodo de medicidn - Anual
Propietario: RSI

Evidencia de implementacion

Responsables Recopilador: Responsable de cada Control
Cliente: RSI
Fuentes de datos Formato Electrénico: Conexidn con proyecto en ASANA
Formato de los informes Power BI - Grafico de Cascada.
Accin Determina, a partir y en virtud de los resultados obtenidos si se ha

de desencadenar un procedimiento ulterior.

Relacién ISO/IEC 27001:2013, A.17.1.3

Tabla 2 - Descriptor de Medida para Gerencia
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

4.4.2. DESCRIPTOR DE MEDIDA PARA EL RESPONSABLE DE LA SEGURIDAD DE LA

INFORMACION

INFORMACION

ID de medida

SIGNIFICADO/PROPOSITO

Proceso de revision de SGSI

Necesidad de informacién

Comprobar los controles establecidos e implementados a intervalos
regulares para asegurar que son validos y eficaces durante
situaciones adversas.

Medida

Relacion de progreso de los controles satisfechos.

Formula / Puntuacion

Dividir el n2 de controles realizados frente al total de controles

Objetivo

Ha de ser 100% tras haber transcurrido un afio

Evidencia de implementacion

Recoger informacién de la evoluciéon de proyecto de los libros Excel

Frecuencia

Recopilar — Mensual
Analizar — Trimestral
Informar — Semestral
Revisar la medicién — Anual
Periodo de medicidn - Anual

Responsables

Propietario: RSI
Recopilador: Responsable de cada Control
Cliente: RSI

Fuentes de datos

Formato Electrénico: Conexidn con libros Excel

Formato de los informes

Power BI - Grafico de Radar con filtro de segmentacién mensual.
Gréficos de barras con N2 de Controles Aprobados y Pendientes.

Accién

Determina, a partir y en virtud de los resultados obtenidos si se ha
de desencadenar un procedimiento ulterior.

Relacién

ISO/IEC 27001:2013, A.17.1.3

Tabla 3 - Descriptor de Medida para Responsable de la Seguridad de la Informacion
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4.4.3. DESCRIPTOR DE MEDIDA PARA PERSONAL DE TECNOLOGIAS DE LA INFORMACION

INFORMACION

ID de medida

SIGNIFICADO/PROPOSITO

Proceso de revision diaria de vulnerabilidades

Necesidad de informacién

Comprobar el portal de NIST NVD a propésito de descargar las
ultimas vulnerabilidades y comprobar el impacto de las mismas en la
triada CID para posteriormente correlacionar con el software de la
organizacion.

Medida

Pesos de las vulnerabilidades abiertas (sin remediacidn aun)

Formula / Puntuacion

Valor de gravedad de la vulnerabilidad abierta * n2 de activos
afectados.

Objetivo

Ha de ser O

Evidencia de implementacion

Recuperacién de datos del portal web de NIST NVD

Frecuencia

Recopilar — Diario
Analizar — Diario

Informar — Mensual

Revisar la medicion — Anual
Periodo de medicion - Anual

Responsables

Propietario: IT
Recopilador: IT
Cliente: RSI

Fuentes de datos

Formato Electrénico: Conexidn con https://www.nist.gov

Formato de los informes

Power BI - Grafico Scatter con relacion de Impacto vs explotabilidad

Accidn

Determina, a partir y en virtud de los resultados obtenidos si se ha
de desencadenar un procedimiento de remediacion

Relacién

ISO/IEC 27001:2013, A.12.6.1

Tabla 4 - Descriptor de Medida para Personal de Tecnologias de la Informacion
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4.5. PREMISAS PARA LA ELABORACION DEL CUADRO DE MANDO

Somos seres “analégicos”, pero nuestro magnifico “big data” (nuestra memoria,
recuerdos, experiencias, conocimientos) nos permite correlacionarlos y tomar
decisiones instantaneas ante la llegada de un nuevo estimulo o sefial. De alguna forma
digitalizamos el entorno tomando muestras y con sélo unas pocas tenemos elaborado
un juicio y actuamos y lo hacemos con un indice de acierto elevado.

Esto p.ej. sucede cuando al oir sélo los primeros compases de una canciéon desconocida
algo dentro nos dice si nos va a gustar o no. Se trata de un “sexto sentido”.

La inteligencia empresarial (Bl — Business Intelligence) actua, basicamente, del mismo
modo y desde luego admite aplicacién en un SGSI pues posibilita a p.ej. el CEO, a echar
un vistazo a un cuadro de mando de su SGSI, interpretar qué esta sucediendo y tomar
decisiones en consecuencia.

Las herramientas BI, por tanto, posibilitan ese “sexto sentido” y éste es mas preciso, mas
objetivo y en consecuencia, mejora el indice de acierto.

Para emplearlo se ha de elaborar un Cuadro de mando y es por ello necesario identificar
la audiencia a la que va dirigido, pues naturalmente no es lo mismo proporcionar
informacién hacia la alta direccion que al grupo de personas que, de diferentes
departamentos y con distintos roles, mantienen un SGSI.

Se pretende y se supone que el destinatario del Cuadro de mando ha de colaborar e
identificar la necesidad, asi como participar para establecer la medida y ahora, mediante
la capacidad de andlisis que brinda el Cuadro de mando, resultard mas sencillo llevar a
cabo la evaluacion.

Es cierto que las actuales herramientas de Bl permiten, a través del establecimiento de
jerarquias de la informacidn, conseguir un mayor grado de penetracién, profundidad,
de manera que un mismo indicador pueda proporcionar informacion relevante al CEO
de la organizacidn y al mismo tiempo, accediendo a las propiedades del “objeto visual”,
también se pueda obtener el detalle apropiado para que personal técnico pueda sacarle
partido.

Esto es algo interesante, pues si con una recolecta de datos y correlacién de estos, se
satisfacen varias necesidades de informacion, se estaria cubriendo “mas terreno”.

También estas herramientas, ya convertidas en plataformas, consiguen que el Cuadro
de mando alcance dinamismo y por lo tanto permitan, valiéndonos de ellas, llevar a cabo
comparativas temporales a través de las que se perciba la evolucién de un indicador, de
un control, de una medida y en consecuencia, una vez mas, la labor de andlisis se
potencie.

Obviamente, por detras, debe de existir un motor de inyeccién de datos que,
periddicamente nutra, alimente a la plataforma.
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Al hilo de lo mismo, es importante hacer un uso correcto de los “objetos visuales” pues
se debe elegir el apropiado para los datos que hubiera de presentar. Por ejemplo si el
control que hemos establecido esta vinculado a activos moviles y éstos estan
geolocalizados, en lugar de emplear una representacion en una matriz, seria mas
apropiado hacerlo en un mapa. Este ejemplo estd en consonancia con una empresa que
tiene distintas sedes o se trata de un grupo de empresas y se pretende identificar cdmo
se encuentra cada una de ellas.

No menos importante es saber ubicar cada “objeto visual” de forma ordenada,
equilibrada, elegante, asi como la tipografia, los colores y todo ello de nuevo
considerando el publico destinatario del Cuadro de mando.

Por ultimo, es conveniente que el Cuadro de mando se pueda compartir para que llegue

a quien deba conocer que permita una correcta representacion, independientemente
del medio audiovisual que se emplee, ya sea monitor, tableta o teléfono mavil.
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5. SELECCION DE LA HERRAMIENTA DE BUSINESS INTELLIGENCE

No es facil establecer cudl puede ser la herramienta mas apropiada para la confeccion
del Cuadro de mando y en la medida en la que se profundiza en el andlisis y se conjugan
todas las facilidades y la manera en que se imbrican con otra serie de servicios,
aplicaciones, conjuntos de recursos puestos a disposicion del desarrollador, entonces el
horizonte, si cabe, se percibe mas difuso.

Para la realizacidn de este ejercicio, se han valorado las siguientes candidatas:

Microsoft Power Bl Tableau
https://powerbi.microsoft.com/es-es/ https://www.tableau.com

ver Bl | Microsoft Po

powerbimic...

The world's leading
analytics platform.

Analytics for everyone. from anywhere

Enets-ens anwyten
e -

llustracion 10 - Portal de Microsoft Power Bl llustracion 11 - Portal de Tableau
Google Data Studio Happymetrix
https://datastudio.google.com/ https://www.happymetrix.com/

data real time v. h
_ el ' it
1 F %
Create a Report | O .
Ilustracion 12 - Portal de Google Data Studio Ilustracion 13 - Portal de Happymetrix
Qlik Klipfolio
https://www.glik.com/ https://www.klipfolio.com/

ralyt

www kplol

The first and only
analytics tool you need

Close the gap between data and
action - allin one cloud =

QUKWOTIAS  Losrng 2500 erpars event o rew 1 e a2 netyics, Srepare o rsphes Bagres ow

| o Ldd I

llustracion 15 - Portal de Qlik llustracion 14 - Portal de Klipfolio
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Cyfe
https://www.cyfe.com/

G

Toyfe,. T s () a2

ALL-IN-ONE
BUSINESS
DASHBOARDS

llustracion 17 - Portal de Cyfe

Datapine
https://www.datapine.com/

o
&>
s

Carlos Laguna Garcia

iDashboards
https://www.idashboards.com/

Most
Dashboard and Reporting
Software Since

erational insights from ditterent

through real-time. interactive
dashboards.

World-Class Customer Care

llustracion 16 - Portal de iDashboards

LinceBi
https://lincebi.com/

incebi.com

@ LinceBi Bikon g femm (et A dm by (ox x

Get now the best Analytics/BigData open source based
solution!

 Instaation, oNREUTITOR, Iring 87 sccp0rt inch et

llustracion 19 - Portal de Datapine

Clicdata
https://www.clicdata.com/

')CLIC'JAA Smm Smaie G Govsw Prem
FROM
DATATO /,f
PASHB?ARDS _
« 5%
Q.

llustracion 21 - Portal de Clicdata

5.1. CONSIDERANDOS

Ilustracion 18 - Portal de LinceBi

Whatagraph
https://whatagraph.com/

EEE
Automate the way you as B
create and deliver
marketing reports - -
L] -
a v

llustracion 20 - Portal de Whatagraph

Al entrar a conocer en detalle cada una de ellas, se opté por considerar los siguientes

aspectos:

e Precio de la licencia

Es determinante cefirse a un presupuesto, pero ha de prestarse especial
atencidn a la hora de ponderar lo que unos y otros ofrecen a cambio.
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e Licenciamiento académico o de estudiante
Este aspecto es importante cuando, como es el caso, se pretende hacer un
ejercicio de acercamiento y la no existencia de este modelo, justamente “echa
hacia atras”.

e Seguridad
El ecosistema de aplicaciones, servicios... que conformen la plataforma deben

garantizar la seguridad de ésta, la administracion de usuarios, la autenticacion,
la custodia de los datos...

e Facilidad de integracidn
Conectores a diferentes fuentes (en cloud, on-premise) y creacién de modelos
analiticos (como medidas, conjuntos, grupos y jerarquias definidos por el
usuario), hoy por hoy, estrictamente necesario.

e Informacién automatizada
Inclusion de técnicas de aprendizaje automatico para, a partir del conjunto de
datos, poder identificar atributos “ocultos” y presentarlos para su consideracion.

e Empleo de lenguaje natural para la realizacién de consultas
Facilidad para dictar o escribir consultas mediante lenguaje natural. Idéneo para
posibilitar, a los consumidores de la informaciéon (normalmente profanos al
proceso técnico de generacién) aquello que desean ver representado.

e Visualizacién
Posibilidad de emplear el maximo repertorio de herramientas visuales que
permitan la creacién de tableros interactivos y la exploracién de la informacién
mediante la manipulacién de las propiedades contenidas en los objetos que
conformen el tablero.

e Curva de aprendizaje
El tiempo es infinito, pero la vida es limitada y se pretende adquirir, con cierta
diligencia, los suficientes conocimientos para desenvolverse, para dar los
primeros pasos.

e Soporte, catalogo, ayuda que proporciona el fabricante
Una buena herramienta, raro es que lo sea si no suma la figura de contar con un
buen soporte, un buen catalogo y un servicio de ayuda. A través de esos canales
se debe localizar lo que se persigue o en su defecto proporcionar el hilo
conductor para encontrarlo.

e Volumen de la comunidad de usuarios y actividad de esta
Al hilo del anterior punto, éste complementa y ademas denota el interés que la
herramienta suscita en el publico.
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e Empresas u organismos que la emplean y gue por tanto la recomiendan
Junto con el anterior enunciado, identificar la profundidad de penetracion en el
mercado permite “tomar el pulso” y reconocer si la plataforma estd “viva”, tiene
“fuerza”, “futuro”.

En cuanto a este ultimo considerando, el Cuadrante Mdgico de Gartner, con la “foto” de
enero de 2022 y relacionado con la materia que nos ocupa, se muestra a continuacion:

Figure 1: Magic Quadrant for Analytics and Business Intelligence

Platforms
o Microsoft
@ Salesforce (Tableau
Google @y
bomo @ @ Qlik
MicoStrategy @ TIBCO Software @ Thoughispot
9]
Amazon Web Services @ o acle HSENSe
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Alibaba Cloud
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. @ Yelowfn
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COMPLETENESS OF VISION As of Jenuary 2022 © Gartne, Inc

Gartner

Source: Gartner (March 2022)

Ilustracion 22 - Cuadrante Mdgico de Gartner

El cuadrante de Forrester, presentado el 3" trimestre de 2021°, también escalaba al 1¢
puesto al fabricante Microsoft.

Naturalmente existen infinidad de cuestiones que se pueden formular antes de
seleccionar la mas apropiada, pero todo tiene limite y se entiende que no se trataba
(para el desarrollo de este TFM) de elaborar un articulo a publicar en una revista
especializada. Por todo lo anterior y tras el analisis realizado se considera que la
plataforma éptima es Microsoft Power BI.

5> Las condiciones que se establecen para su reproduccidn impiden su insercién y presentacién, por lo que
se recomienda su consulta en: https://aka.ms/forresterwavebiplatform
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5.2. PLATAFORMA MICROSOFT POWER BI
Microsoft Power Bl es una plataforma que conjuga:

= Una aplicacion de escritorio o bien online

= Un software como servicio

= Una aplicacion movil

= Conectores (mds de 500) para toda suerte de fuentes de informacion.

Mediante Power Bl se consigue convertir origenes de datos que aparentemente no
guardan relacién entre si en informacidon consolidada y coherente, que ademas se
muestra de forma interactiva y desde luego y en virtud de la correcta seleccion de los
objetos visuales que se empleen, realmente atractiva.

Asimismo, el producto generado a
través de la herramienta esta listo
para ser compartido, difundido a
quien competa de una forma,
ademas de sencilla, potente, por las
facilidades que incluso brinda al
destinatario.

Pues éste puede verlo en cualquier
dispositivo.

llustracién 23 - Set de dispositivos con Power Bl

Una de las grandes ventajas que tienen este tipo de herramientas, reside en su facilidad,
sencillez y rapidez para crear, a partir de un “sesgo” de informacién un informe muy
atractivo. Naturalmente, son tantas las opciones que adquirir el grado de maestria exige
perseverancia en el uso de la herramienta, pero para ello se cuenta con una sdlida red
de aprendizaje dentro de Microsoft Learn® donde existen colecciones, rutas de
aprendizaje, mdédulos y consultas rdpidas para abordar, conocer, comprender y por lo
tanto educarse.

Power Bl es una herramienta robusta, estable y segura. Las comunicaciones que
establece son cifradas de extremo a extremo, blindando, protegiendo los datos.

Naturalmente, su motor de andlisis y de decisidn, es soberbio al emplear Azure SQL
Server Analysis Services Database y “por detrds” los datos se sustentan, se almacenan
en Azure Blob Storage y en Azure SQL Database, por lo que no le falta “musculo” para
abordar tareas comprometidas.

Un considerando que peso es el precio de la licencia, en este caso, a partir de la licencia
de educacién de la UOC se disfruta de la suite en su conjunto.

6 https://docs.microsoft.com/en-us/learn/powerplatform/power-bi
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Power Bl ofrece distintos “sabores”: desde el escritorio con versiones que van de menos
a mas prestaciones, se cuenta con: Power Bl Desktop, Power Bl Pro y Power Bl Premium;
pasando por el Sofware como Servicio y llegando a Power Bl Mobile (como aplicaciones
nativas para Android, iOS y Windows Mobile). De manera que aun no existiendo
despliegue en Linux ni MacOS (al menos de momento) no es dbice para no alcanzar de
un modo u otro el contexto de la plataforma, pues sélo se precisaria un navegador para
acceder al entorno SaaS.

El escenario mds habitual podria ser el que se presenta en la siguiente imagen. En ella la
generacién nace en Power Bl Desktop, quien después publica en Power Bl Service y el
informe se consume en un dispositivo movil con Power Bl Mobile.

Power Bl Desktop
w B = s — 7 Power Bl service

[T Fegs:

Power Bl Mobile

llustracion 24 - Plataforma Power Bl

Dada la facilidad de uso de la herramienta, la simpleza con la que se crean informes,
cuadros de mando, cualquier persona puede no solo ser un “consumidor de los datos”,
sino que también puede ser un desarrollador.

Las conexiones con la informacién se pueden establecer desde sencillos ficheros de
texto plano hasta complejas estructuras de bases de datos, sin tener porqué ser
relacionales.

Se pueden construir informes, cuadros de mando estaticos, dindmicos pero refrescados
mediante carga manual de datos o dindmicos con actualizacidon en tiempo real si se
precisa p.ej. empleando Microsoft Power Apps o mediante el uso de tablas de Azure SQL
Data Warehouse con capacidad para combinarse con otras bases de datos y origenes en
tiempo real y obtener un conjunto de datos compilados en todo momento.

En ambos casos, el proceso es el mismo, es comun, se parte de conjuntos de datos
(procedentes de las distintas fuentes de informacién que se consideren incorporar), se
incorporan los objetos visuales al informe o cuadro de mando, cargados con la
informacién que se comprenda necesaria (y procurando que el objeto visual haga
justicia al objeto que se persigue) y se publica y distribuye para ser consumido al
instante.
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Power Bl Desktop es una herramienta completa que permite analizar los datos y crear
informes e incorpora un Editor de consultas desde el que se puede conectarse a multitud
de origenes de datos diferentes y combinarlos en un Unico modelo de datos (a esta
accion se le llama “modelado”). Con el Editor de consultas se pueden transformar los
datos y se pueden emplear diferentes lenguajes que permiten exprimir al maximo la
herramienta (Python, R, M, DAX...).

Los informes creados con Power Bl Desktop se pueden compartir con otros usuarios
directamente o se pueden publicar en el servicio Power BI.

Como ya se ha mencionado, el servicio Power Bl es un servicio basado en la nube o
software como servicio (SaaS). Este servicio también soporta la edicién de informes,
pero su punto fuerte reside en la colaboracién entre equipos y organizaciones.

Es obvio que este servicio también permite la conexidn a origenes de datos, pero en este
caso el modelado esta limitado, pues este servicio se usa mas para realizar tareas de
creacion (paneles, aplicaciones) de comparticién y de analisis y exploracién de datos y
menos, como se ha mencionado, para conectar y transformar datos.

En definitiva, lo habitual es trabajar el modelado y la creacién de informes en Power Bl
Desktop y, después se usa el servicio Power Bl para distribuir y colaborar.

Un afadido al servicio Power Bl es que sirve de hospedaje para la figura de informes
paginados, pero esto se hace en dareas de trabajo con modelo de licenciamiento Power
Bl Premium. Los informes paginados se realizan con otra herramienta, acorde con el
nivel de licenciamiento, que se conoce como Power Bl Report Server.

5.3. POWER BI DESKTOP

Tras iniciar Power Bl Desktop, nos encontramos con un cuadro de bienvenida que nos
ofrece un numeroso set de posibilidades.

Carlos Laguna Garcia

Power BI
Desktop

NOVEDADES

Eche un vistazo 3 as novedades y mejoras

b o WA U U e
I 2 L= D

BLOG DE POWER BI

Manténgase ol dia con fas Gitimas noticias,
Introduccién 8 Power Bi Desktop recursos y sctualiesciones del equipo de
Power L.

=0} © =8

 Mostrar ests pégina en el inicio

llustracion 25 - Power Bl Desktop
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Ese conjunto de facilidades nos permite desde: obtener datos, conectar a origenes
recientes, abrir alguno de los proyectos realizados u otros tal vez, asi como conectar a
novedades, foros, el blog del equipo de Power Bl, el acceso a tutoriales y videos que nos
ensefiaran el camino de “baldosas amarillas” (parecido al simbolo de Power BI).

Es por tanto, una buena entrada para iniciarse en Power Bl Desktop.

Superado el anterior, en primer plano se nos vuelve a brindar la posibilidad de obtener
datos (pues ésa es la piedra angular de la herramienta y se insiste)

Agregar datos al informe

Una vez cargados los datos, apareceran en el panel Campos.

x5 & I !

Pegar datos en una tabla en Probar un conjunto de datos

Importar datos de Excel Importar datos de SQL Server
p P Q blanco de muestra

Obtener datos de otro origen —

Ilustracion 26 - Power Bl Desktop - Agregar datos al informe

Avanzando en ello, y optando por el vinculo “obtener datos de origen” nos lleva a un
escenario, del que sélo mostramos un extracto, pero que ilustra las enormes
posibilidades de conexidn que ofrece con multitud de fuentes de datos (desde la A hasta
la Z):

Obtener datos Obtener datos

| Todo Busca Todo

Libre : B surveyMonkey (beta)
Tod @ Libro de Excel A Todo

Archivo Archivo

Base de datos S XML Base de datos
JSON personales de Microsoft Teams (beta)
Power Platform | Power Platform
Azure o a2 Azure
PDF | ) , #) TIBCO(R) Data Virtualization
Servicios en linea = Servicios en linea
ot ot %> Azure Time Series Insights (beta)
ras ras
¥) Usercube (beta)
KV Vena
Bl Vesselins
Witivio (bet
Workpl ytics (beta)
Zoh
[ Zucchetti HR Infinity (beta)
Base e N [} Consulta en blanco v
Conectar Cancelar Conectores certificados Aplicaciones de plantilla Conectar Cancelar ‘
llustracion 28 - Power Bl Desktop - Obtener datos - Serie A llustracion 27 - Power Bl Desktop - Obtener datos - Serie Z

Una vez se conecta con una fuente de datos, ya se muestra un panel en blanco donde
se pueden ir trasladando objetos visuales del repertorio de “Visualizaciones” o bien
otros descargados del portal (gratuitos o de pago) y vinculdndolos a “Campos” que han
aparecido tras la carga de la fuente de datos.
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Y Filtros e

L Buscar

Filtros de esta pagina

Agregar campos de datos ...

Filtros de todas las paginas

Agregar campos de datos ...

»  Visualizaciones

» Campos

Compilar visual

»

l £ Buscar
r} > B Date

i E \.H.H. Eﬂhﬂ E mﬂ > B Geography

E @ @ Iﬂﬁ th lﬁ ;::.::ufacturer
MﬁL@@Eﬁ > B Product
@@L‘%E > H sales

'E:# @ E R Py E > B Sentiment

O M2

Valores
Agregar campos de datos a...

Obtener detalles

Entre varios informes (@ )

Mantener todos los
filtros

Agregue los campos de ob...

Ilustracion 29 - Power Bl Desktop - Filtros, Visualizaciones y Campos

También existen “Filtros” y a ellos también se trasladan “Campos” con el propdsito de
servir como herramienta de segmentacién de la informacién que se presente en el
“objeto visual” (siempre que el filtro se vincule a ese objeto).

Siguiendo un ejemplo de un tutorial, p.ej. se presenta un “scatter dinamico” donde se
puede ver el propio objeto visual personalizado con los campos que sirven para su
representacion y asimismo un campo “fecha” (expresado en afios) empleado para
segmentar la informacién.

'V Filtros

D Buscar

§2015

llustracion 30 - Power Bl Desktop - Scatter Dindmico

Tratandose de un mero boceto de lo que se puede hacer.

Campos »
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Un aspecto destacable, es el empleo de lenguaje natural para la ejecucion de consultas
sobre el conjunto de datos. Esta facilidad indudablemente dota a consumidores, ajenos
a la programacion, de un “filén” del que sacar “el oro” de sus informes.

Sin entrar en mucho mas detalle, a continuacidn se muestra la interfaz del Editor de
Power Query (equivalente al que aparece en Microsoft Excel) al que se accede, p.ej. a
través del icono de “Transformar datos” contenido en la cinta de opciones del menu
“" ] ”n

Inicio”.

llustracion 31 - Editor de Power Query

En este caso, se aprecia que en dicho editor se trabaja el concepto de tabla y de forma
muy sencilla se pueden ir haciendo modificaciones sobre esta para llegar al resultado
deseado. Es decir, partiendo de la informacién original y aplicando criterios asociados a
los botones de las cintas de opciones se construye (en lenguaje M) las sentencias que
van separando “el grano de la paja”

El cddigo en lenguaje M asociado al ultimo paso aplicado (en la columna de la derecha)
se puede ver en la parte central de la imagen y justo encima de la tabla.

En este mismo editor se pueden aplicar scripts de lenguaje R y cddigo Python.

Aunque contenido en Power Bl Desktop, lo cierto es que el Editor de Power Query es en
si mismo una auténtica herramienta de analisis.
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6. DESARROLLO DEL CUADRO DE MANDO

Identificadas como estan las medidas que se han comprendido necesarias, seleccionada
como estd la plataforma de inteligencia empresarial, sélo resta obtener, desgranar, de
las fuentes de datos que, como evidencias sustentan el SGSI, la necesaria informacién
para convertirla en la medida que se presente en el cuadro de mando.

6.1. SELECCION DE LAS FUENTES DE INFORMACION

Una vez decidida la plataforma BI, se puede considerar que el conjunto de los datos que
ha de almacenar resida en su propia plataforma o si resulta conveniente que la labor de
normalizacion se realice p.ej. en una base de datos y que la herramienta de BI
simplemente conecte a ella, se traiga cuantas tablas sean necesarias o incluso que cada
indicador apunte directamente a una tabla o campo de ella para representar su
contenido en el Cuadro de mando.

Cualquiera de las soluciones es perfectamente factible e independientemente de lo
anterior, no cabe duda que, por muy bien que la empresa haya querido homogenizar la
informacién que precisa para su SGSI, seguramente habrd, no pocas, fuentes de
informacién diferentes.

Dicho de otro modo, la informacién con la que cuenta un SGSI es variopinta y habra sido
almacenada en distintos repositorios con distintos formatos, de forma que habra que
recabar datos de, por ejemplo:
e Motores de bases de datos
o Relacionales (SQL Server, Oracle, MySQL, Firebird...)
o No relacionales (Mongo DB, Neo4j, Redis, InfluxDB...)
e Hojas de célculo (MS Excel, Google Sheets, OpenOffice Calc, Numbers...)
e Carpetas de Archivos PDF con distinta estructura
e Ficheros de texto conteniendo “logs” en distintos formatos (JSON, XML, CSV,
TXT...)
e Portales WEB

Dado que el sustrato que soporta a la plataforma Power Bl es soberbio, se descarta la

idea de llevar a cabo el paso de homogenizar sobre una base de datos y de ahi conectar
a Power BI, es decir, se aprovecha la potencia “estratosférica” de Power BlI.
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6.1.1. ASANA — GERENCIA

Se ha llevado a cabo la generacién de un libro Excel que, guardado en formato CSV, ha
permitido incorporar en una cuenta de Asana, creada exprofeso con la cuenta de
educacion de la UOC, toda una lista de controles que representan la informacion que
necesita conocer la gerencia.

La informacién presente en Asana queda como sigue:
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llustracion 32 - Informacion de Asana
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6.1.2. EXCEL — RESPONSABLE DE LA SEGURIDAD DE LA INFORMACION

En este caso, se ha realizado la obtencidn de los datos directamente partiendo de tablas
contenidas e identificadas como tal en diferentes pestaiias de un libro Excel.
Mediante esas tablas se podra establecer una relacién con la que podrd realizar

consultas mas apropiadas.

La informacién presente en una de las tablas Excel queda como sigue:

ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES

ID | FECHA ;| VALOR DE REFERENCIA _ CONDICION +| VALOF | EVALUACION -
51.1 |01/01/2021 100% IGUAL 5% PENDIENTE
5.1.1 |01/02/2021 100% IGUAL 10% PENDIENTE
11.1.1 | 01/03/2021 0% IGUAL 0% APROBADO
11.2.1 | 01/03/2021 20% MENCR O IGUAL 10% APROBADO
12.1.1 | 01/03/2021 0% IGUAL 0% APROBADO
1212 | 01/03/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/03/2021 0% IGUAL 0% APROBADO
12.2.1 | 01/03/2021 10% MENCR O IGUAL 20% PENDIENTE
12.3.1 | 01/03/2021 10% MENCR O IGUAL 0% APROBADO
5.1.1 |01/03/2021 100% IGUAL 15% PENDIENTE
6.2.1 | 01/03/2021 100% IGUAL 40% PENDIENTE
7.11 | 01/03/2021 100% IGUAL B60% PENDIENTE
8.3.1 | 01/03/2021 30% MENCR O IGUAL 100% PENDIENTE
941 |01/03/2021 10% MENOR O IGUAL 5% APROBADO
9432 | 01/03/2021 10% MENOR O IGUAL 0% APROBADO
51.1 |01/04/2021 100% IGUAL 20% PENDIENTE
51.1 |01/05/2021 100% IGUAL 40% PENDIENTE
10.1.1 | 01,/06/2021 100% IGUAL 90% PENDIENTE
11.1.1 | 01/06/2021 0% IGUAL 0% APROBADO
11.2.1 | 01/06/2021 20% MENCR O IGUAL 15% APROBADO
12.1.1 | 01/06/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/06/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/06/2021 0% IGUAL 0% APROBADO
1221 | 01/06/2021 10% MENCR O IGUAL 10% APROBADO
12.3.1 | 01/06/2021 10% MENCR O IGUAL 0% APROBADO
12.6.1 | 01/06/2021 100% IGUAL 0% PENDIENTE
13.1.1 | 01,/06/2021 75% MAYOR O IGUAL 10% PENDIENTE
14.1.1 | 01/06/2021 75% MAYOR O IGUAL 100% APROBADO
15.1.1 | 01/06/2021 10% MENCR O IGUAL 0% APROBADO
16.1.1 | 01/06/2021 100% IGUAL 100% APROBADO
16.1.2 | 01/06/2021 0% IGUAL 0% APROBADO
16.1.3 | 01,/06/2021 1h MENCR O IGUAL oh APROBADO
511 |01/06/2021 100% IGUAL 45% PENDIENTE
6.2.1 | 01/06/2021 100% IGUAL 70% PENDIENTE
7.1.1 | 01/06/2021 100% IGUAL 90% PENDIENTE
7.21 | 01/06/2021 0% MAYOR O IGUAL 0% PENDIENTE
8.1.1 | 01/06/2021 95% MAYOR O IGUAL 70% PENDIENTE
8.2.1 | 01/06/2021 80% MAYOR O IGUAL 30% PENDIENTE
8.3.1 | 01/06/2021 30% MENCR O IGUAL 50% PENDIENTE
9.1.1 | 01/06/2021 80% MAYOR O IGUAL 60% PENDIENTE
921 |01/06/2021 60% MAYOR O IGUAL 80% APROBADO
9.3.1 | 01/06/2021 15% MENOR O IGUAL 20% PENDIENTE
9.4.1 | 01/06/2021 10% MENOR O IGUAL 5% APROBADO
9.42 | 01/06/2021 10% MENOR O IGUAL 0% APROBADO
5.1.1 |01/07/2021 100% IGUAL 45% PENDIENTE
51.1 |01/08/2021 100% IGUAL 45% PENDIENTE
11.1.1 | 01/09/2021 0% IGUAL 0% APROBADO
11.2.1 | 01/09/2021 20% MENCR O IGUAL 15% APROBADO
1211 | 01/09/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/09/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/09/2021 0% IGUAL 0% APROBADO
12.2.1 | 01/09/2021 10% MENOR O IGUAL 0% APROBADO
12.3.1 | 01/09/2021 10% MENCR O IGUAL 0% APROBADO
5.1.1 |01/09/2021 100% IGUAL B85% PENDIENTE
6.2.1 | 01/09/2021 100% IGUAL 90% PENDIENTE
7.11 | 01/09/2021 100% IGUAL 100% APROBADO
8.3.1 | 01/09/2021 30% MENCR O IGUAL 20% APROBADO
941 |01/09/2021 10% MENOR O IGUAL 10% APROBADO

llustracion 33 - Informacion de Excel - Registro de Indicadores
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6.1.3. WEB NIST-NVD — PERSONAL DE TECNOLOGIA DE LA INFORMACION

En portal web de NIST-NVD podemos encontrar las vulnerabilidades que afectan a
distintos sistemas operativos, a aplicaciones, programas... y es por tanto una fuente de
consulta muy apreciada.

En estos momentos a través de una sencilla consulta (que devuelve informacién en
formato JSON), imbricada en Power Bl y cruzada con la informacién que proporcionaria
un gestor de licenciamiento del software, permitiria identificar de forma rapida, si algun
software de la organizacion esta en riesgo.

La informacidn JSON que devuelve la consulta es similar a:

senvices.nvd.nist.gov/rest/json/cve: X

k that the

llustracion 34 - Web NIST-NVD - Formato JSON
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6.2. PROCESOS DE EXTRACCION, TRANSFORMACION Y CARGA

¢Qué se persigue con la normalizacion?

Indudablemente se trata de una constante lucha contra la entropia, contra el caos. Se
intenta establecer un orden, un criterio, un convenio, una regularizacion de todo cuanto
envuelve la norma que, en cada caso, se trate.

En este caso se persigue idéntico objetivo, es decir, procurar que a pesar de contar con
diferentes fuentes de informacion, éstas se homogenicen, se traten para que sirvan a
un propdsito, sean legibles, interpretables.

Se muestra a continuacién el cédigo en Lenguaje M del Editor de Power Query donde se

identifican los pasos realizados para filtrar la informacion y de ella extraer los datos que,
en cada caso, se precisan.

6.2.1. ASANA — GERENCIA

'— Editor avanzado

ASA N A - G E R E N C IA Opciones de presentacion = (7]

1 let

2 Origen = Asana.Tables(“https://app.asana.com/@/1282415880746194/1ist"),

3 Tasksl = Origen{[Name="Tasks"]}[Data],

a #"Columnas quitadas™ = Table.RemoveColumns{Tasksl,{"Tags", "Custom Fields", "Task Assignee Id",
“Task Completed”, "Task Completed At","Task Created At", "Task Type", "Task Id", "Task
section Id", "Task Section Name", “Task Modified At", "Task Number Of Likes", "Project
Current Status Color", "Project Current Status Text", "Project Current Status Posted on",
“Project Current Status Posted By", "Project Data Archived", "Project Id", "Project Color,
"Project Created At", "Project Modified At", "Project Name", "Project Notes”, "Project
Public", "Project Due On", "Project Start On", "Project Custom Fields"}),

5 #"Primeros caracteres insertados"” = Table.AddColumn(#"Columnas quitadas®, "Primeros caracteres”,
each Text.Start([Task Due At], 1@), type text),

6 #"Columnas con nombre cambiado" = Table.RenameColumns(#"Primeros caracteres insertados",{
{"Primeros caracteres", "FINAL"}}),

7 #"Columnas reordenadas"” = Table.ReorderColumns(#"Columnas con nombre cambiado”,{"Task Assignee
Name", "Task Assignee Email", "Task Due At", "FINAL", "Task Start On", "Task Name", “Project
Owner Name", "Workspace Name", "Team Name“}),

8 #"Columnas guitadasl" = Table.RemoveColumns(#"Coelumnas reordenadas”,{"Task Due at"}), —_

9 #"Columnas con nombre cambiadol® = Table.RenameColumns(#"Columnas guitadas1”,{{"Task Start On",
"INIEIO"}}),

1@ #"Tipo cambiado” = Table.TransformColumnTypes(#"Columnas con nombre cambiadel",{{"FINAL", type
date}, {"INICIO", type date}}),

11 #"Texto insertado antes del delimitader" = Table.AddColumn(#"Tipo cambiado", "Texto antes del
delimitador", each Text.BeforeDelimiter([Task Name], " -"), type text),

1z #"Texto insertado después del delimitador” = Table.AddColumn(#"Texto insertade antes del
delimitador", "Texto después del delimitador”, each Text.AfterDelimiter([Texto antes del
delimitador], ".", 1), type text),

13 #"Filas filtradas" = Table.SelectRows(#"Texto insertado después del delimitader”, each ([Texto
después del delimitador] <> ""}),

i4 #"Columnas con nombre cambiado2" = Table.RenameColumns(#"Filas filtradas",{{"Texto antes del
delimitador”, "ID"}}),

15 #"Columnas guitadas2” = Table.RemoveColumns(#"Columnas con nombre cambiado2",{"Texto después del
delimitador"})

16 im

17 #"Columnas guitadas2”

v Mo se han detectado errores de sintaxis.

llustracion 35 - Asana - Gerencia - Lenguaje M
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6.2.2. EXCEL — RESPONSABLE DE LA SEGURIDAD DE LA INFORMACION

En este caso, se tratd de 2 libros Excel con diferentes tablas, de ahi que se llevaran a
cabo acciones sobre cada uno de ellos.

o Editor avanzado
ISO_IEC_27001_2013_DEFINICIONES Opciones depresenacion ~ @
1 let
2 Origen = Excel.Workbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 2 - Entrega de
seguimiento\ISO_IEC 27001 - SGSI - Declaracion de Aplicabilidad.xlsx"), null, true),
3 1S0_TEC_27001_2013_DEFINICIONES_Table = Origen{[Item="ISO_TEC_27061_2013_DEFINICIONES",Kind="Table"]}[Data],
a #"Tipo cambiado” = Table.TransformColumnTypes(ISO_IEC_276@1_2013_DEFINICIONES_Table,{{"NORMA", type text}, {"MARCO", type any}, {"ASUNTO", type text}, {"Columnal",

type any}, {"VERSION", type text}, {"FECHA", type date}, {"TIPO", type text}, {"ID", type text}, {"DESCRIPCION", type text}, {"JUSTIFICACION", type text},
{"APLICA", type any}, {"DOCUMENTACION", type any}}),
5 DEFINICIONES = Table.RemoveColumns(#"Tipo cambiado”,{"MARCO", "Columnal”, “APLICA", "DOCUMENTACION"})

a
w

7 DEFINICIONES

v No se han detectado errores de sintaxis.

Cancelar

llustracidn 36 - Excel - RSI - Definiciones

’
ISO_IEC_27001_2013_CAPITULOS Ba o @
1 let
2 origen = Excel.Workbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 2 - Entrega de
seguimiento\ISO_IEC 27601 - SGSI - Declaracion de Aplicabilidad.x1sx"), null, true),
3 I50_IEC_276@1_2013_DEFINICIONES_Table = Origen{[Item="ISO_IEC_276@1 2613_CAPITULOS",Kind="Table"]}[Data],
a #"Tipo cambiado” = Table.TransformColumnTypes(ISO_TEC_27081_2013_DEFINICIONES_Table, {{"NORMA", type text}, {"MARCO", type text}, {"ASUNTO", type text},
{"Columnal®, type any}, {"VERSION", type text}, {"FECHA", type date}, {"TIPO", type text}, {"CAPITULO", type text}, {"DESCRIPCION", type text},
{"JUSTIFICACION", type any}, {"APLICA", type any}, {"DOCUMENTACION", type any}}),
5 RemoveColumn = Table.RemoveColumns(#"Tipo cambiado",{"Columnal®, "JUSTIFICACIGN", "APLICA", “DOCUMENTACION"}),
3 #"Columna duplicada" = Table.DuplicateColumn(RemoveColumn, "CAPITULO", "capiTuLO - Copia"},
7 #"Columnas reordenadas” = Table.ReorderColumns(#"Columna duplicada®,{"NORMA", "MARCO", "ASUNTO", "VERSION®, "FECHA", "TIPO", "CAPITULO", "CAPITULO - Copia”,
"DESCRIPCION"}),
8 #4"Columnas con nombre cambiado” = Table.RenameColumns(#"Columnas reordenadas",{{"CAPITULO - Copia", "Ne¢ CAPTULO"}}),
9 CAPITULOS = Table.TransformColumnTypes(#'Columnas con nombre cambiado™,{"N CAPITULD", Int6d.Type})
1@ in
11 capituLos

v No se han detectado errores de sintaxis.

llustracion 37 - Excel - RSI - Capitulos - Lenguaje M

o Editor avanzado

ISO_IEC_27001_2013_CATEGORIAS

let

-

Excel.uWorkbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 2 -

2 Origen =
Entrega de seguimiento\ISO_IEC 27@@1 - SGSI - Declaracion de Aplicabilidad.x1sx"), null, true),
3 ISO_IEC_27001_2013_DEFINICIONES_Table = Origen{[Item="ISO_IEC_27@01_2013_CATEGORIAS",Kind="Table"]}[Data],
a4 #"Tipo cambiado™ = Table.TransformColumnTypes(ISO_IEC_27001_2013_DEFINICIONES_Table,{{"NORMA", type text}, {"MARCO", type text}, {"ASUNTO", type text},

{"Columnal”, type any}, {"VERSION", type text}, {"FECHA", type date}, {"CAPITULO", type text}, {"TIPO", type text}, {"CATEGORIA", type text},
{"DESCRIPCION", type text}, {"JUSTIFICACION", type text}, {"APLICA", type any}, {"DOCUMENTACION", type any}}),

5 RemoveColumns = Table.RemoveColumns(#"Tipo cambiado",{"Columnal”, "APLICA", "DOCUMENTACION"}),

6 #"Columna duplicada" = Table.DuplicateColumn(RemoveColumns, "CATEGORIA", "CATEGORIA - Copia"),

7 #"Columnas reordenadas" = Table.ReorderColumns(#"Columna duplicada",{"NORMA", "MARCO", "ASUNTO", "VERSION", "FECHA", "CAPITULO", "TIPO", “CATEGORIA",
“CATEGORIA - Copia"”, "DESCRIPCION", "JUSTIFICACION"}),

8 #"Columnas con nombre cambiado™ = Table.RenameColumns(#"Columnas reordenadas"”,{{"CATEGORIA - Copia™, "N® CATEGORIA"}}),
9. #"valor reemplazado” = Table.Replacevalue(#"Columnas con nombre cambiado”," “,",Replacer.ReplaceText,{"N° CATEGORIA"}),
10 CATEGORIAS = Table.TransformColumnTypes (#"Valor reemplazado”,{{"N® CATEGORIA", type number}})

11 in

12 CATEGORIAS

v/ No se han detectado errores de sintaxis.

Listo | | Cancelar

llustracion 38 - Excel - RSI - Categorias - Lenguaje M
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1 let

2 Origen = Excel.Workbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 2 - Entrega de
seguimiento\ISO_IEC 27001 - SGSI - Declaracion de Aplicabilidad.xlsx"), null, true),

3 1SO_TEC_27001_2013_DEFINICIONES_Table = Origen{[Items"ISO_TEC_27001_2013_CONTROLES",Kind="Table"]}[Data],

4 #"Tipo cambiado" = Table.TransformColumnTypes(ISO_IEC_27001_2013_DEFINICIONES_Table,{{"NORMA", type text}, {"MARCO", type any}, {"ASUNTO", type text}, {"Columnal",
type any}, {"VERSION", type text}, {"FECHA", type date}, {"CATEGORIA", type text}, {"TIPO", type text}, {“ID", type text}, {"DESCRIPCION", type text},
{"JUSTIFICACION", type text}, {"APLICA", type text}, {"DOCUMENTACION", type text}}),

s RemoveColumns = Table.RemoveColumns(#"Tipo cambiado”,{"Columnal”}),

6 #"Filas filtradas" = Table.SelectRows(RemoveColumns, each true),

7 #"Columna duplicada” = Table.DuplicateColumn(#"Filas filtradas”, "CATEGORIA", "CATEGORIA - Copia"),

8 #"Columnas reordenadas” = Table.ReorderColumns(#"Columna duplicada”,{"NORMA", "MARCO", "ASUNTO", "VERSION", "FECHA", “CATEGORIA", "CATEGORIA - Copia", "TIPO",
"ID", "DESCRIPCION", "JUSTIFICACIGN", "APLICA", “DOCUMENTACION"}),

9 #"Columnas con nombre cambiado" = Table.RenameColumns(#"Columnas reordenadas”,{{"CATEGOR{A - Copia", "N® CATEGORIA"}}),

10 #"Valor reemplazado” = Table.ReplaceValue(#"Columnas con nombre cambiado”,".",”,",Replacer.ReplaceText,{"N® CATEGORIA"}),

11 TransformColumnTypes = Table.TransformColumnTypes(#"Valor reemplazado”,{{"N° CATEGORIA", type number}}),

12 CONTROLES = Table.RenameColumns(TransformColumnTypes,{{"ID", "CONTROL"}})

13 in

14 CONTROLES

v No se han detectado errores de sintaxis.

Listo Cancelar

llustracion 39 - Excel - RSI - Controles - Lenguaje M

INDICADORES o

1 let

2 origen = Excel.Workbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 4 - Memoria
final\Fuentes de Informacién\Hojas de Calculo\ISO_IEC 27001 - SGSI - Cuadro de Indicadores.xlsx"), null, true),

3 INDICADORES_Table = Origen{[Item="INDICADORES",Kind="Table"]}[Data],

a TransformColumnsTypes = Table.TransformColumnTypes(INDICADORES_Table, {{"CATEGORIA", type text}, {"ID", type text}, {"DESCRIPCION INDICADOR", type text},
{"FRECUENCIA", type text}, {"FORMULA DE CALCULO", type text}, {"RESPONSABLE DE LA MEDICION", type text}, {"VALOR DE REFERENCIA", type text},
{"SEGUIMIENTO", type text}, {"EVIDENCIAS", type text}}),

5 #"Columna duplicada" = Table.DuplicateColumn(TransformColumnsTypes, "CATEGORIA ATEGORIA - Copia"),

6 #"Columnas reordenadas" = Table.ReorderColumns(#"Columna duplicada",{"CATEGORIA", "CATEGORIA - Copia”, "ID", “DESCRIPCION INDICADOR", "FRECUENCIA", "FORMULA
DE CALCULO", "RESPONSABLE DE LA MEDICION", "VALOR DE REFERENCIA", "SEGUIMIENTO", "EVIDENCIAS"}),

7 #"Columnas con nombre cambiado” = Table.RenameColumns(#"Columnas reordenadas”,{{"CATEGORIA - Copia", "N CATEGORIA"}}),

8 #"valor reemplazado” = Table.ReplaceValue(#"Columnas con nombre cambiado”,".”,",",Replacer.ReplaceText,{"N® CATEGORIA"}),

9 INDICADORES = Table.TransformColumnTypes(#"Valor reemplazado",{{"N® CATEGORIA", type number}})

10 in

n INDICADORES

v/ No se han detectado errores de sintaxis.

Cancelar

Ilustracion 40 - Excel - RSI - Indicadores - Lenguaje M

REGISTRO fociones de presentacon

1 let

2 Origen = Excel.Workbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 4 - Memoria final\Fuentes de
Informacion\Hojas de Calculo\ISO_IEC 27001 - SGSI - Cuadro de Indicadores.xlsx"), null, true),

3 REGISTRO_Table = Origen{[Item="REGISTRO",Kind="Table"]}[Data],

a REGISTRO = Table.TransformColumnTypes (REGISTRO_Table,{{"ID", type text}, {"FECHA", type date}, {"VALOR DE REFERENCIA", type any}, {"CONDICION", type text}, {"VALOR", type
any}, {"EVALUACION", type text}})

5 in

6 REGISTRO

v/ No se han detectado errores de sintaxis.

llustracion 41 - Excel - RSI - Registro - Lenguaje M

3
dl Editor avanzado

DAT E Opciones de presentacion ~ @

1 let

2 Origen = Excel.uWorkbook(File.Contents("D:\OneDrive\Education\UOC\Master en Ciberseguridad\M1.887 - TFM - Seguridad empresarial\Actividades\PEC 4 -
Memoria final\Fuentes de Informacidn\Hojas de Cadlculo\FECHAS.xlsx"), null, true), I

3 DATE_Table = Origen{[Item="DATE",Kind="Table"]}[Data],

4 DATE = Table.TransformColumnTypes(DATE_Table,{{"FECHA", type date}, {"Af0", Int64.Type}, {"SEMESTRE", Int64.Type}, {"CUATRIMESTRE", Int64.Type}, ul
{"TRIMESTRE", Int64.Type}, {"MES", Int64.Type}, {"DIA", Inté4.Type}})

5 in

6 DATE

v No se han detectado errores de sintaxis.

llustracion 42 - Excel - RSI - Date - Lenguaje M
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6.2.3. WEB NIST-NVD — PERSONAL DE TECNOLOGIA DE LA INFORMACION

Para el caso del tratamiento del JSON recibido, habida cuenta del importante nivel de
anidamiento de las distintas listas, aparenta ser mucho mas complejo pero realmente
es la ultima linea la que realmente importa porque las anteriores son de despliegue.

Editor avanzado

NIST-NVD-CVE Opciones de presentacién = @

TYPE number, { Tesult.(VE_ITems.IMpact.DaseMetricys. cvssV3. Daseseverity”, Type Text),
{"result.CVE_Ttems.impact.baseMetricV3.exploitabilityScore”, type number}, {"result.CVE_Ttems.impact.baseMetricV3.impactScore®, type
number}, {"result.CVE_Ttems.impact.baseMetricV2.cvssV3.version”, Int64.Type},
{"result.CVE_Items.impact.baseMetricV2.cvssV2.vectorString”, type text}, {"result.CVE_Items.impact.baseMetricV2.cwssVZ.accessVector”,
type text}, {"result.CVE_Items.impact.baseMetricV2.cvssVZ.accessComplexity”, type text},
{"result.CVE_Items.impact.baseMetricV2.cvssV2.authentication”, type text},
{"result.CVE_Items.impact.baseMetricVZ.cvssV2.confidentialityImpact”, type text},
{"result.CVE_Items.impact.baseMetricVZ.cvssV2.integrityImpact™, type text},
{"result.CVE_Items.impact.baseMetricV2.cvssV2.availabilityImpact", type text}, {"result.CVE_Items.impact.baseMetricV2.cvssV2.baseScore”,
type number}, {"result.CVE_Items.impact.baseMetricV2.severity”, type text}, {"result.CVE_Items.impact.baseMetricV2.exploitabilityScore®,
Int64.Type}, {"result.CVE_Ttems.impact.baseMetricV2.impactScore”, type number}, {"result.CVE_Ttems.impact.baseMetricV?.acInsufInfa®,
type logical}, {"result.CVE_Items.impact.baseMetricV2.obtainAllPrivilege”, type logical},
{"result.CVE_Items.impact.baseMetricVZ.obtainUserPrivilege”, type logical}, {"result.CVE_Items.impact.baseMetricV2.cbtainOtherPrivilege”,
type logical}, {"result.CVE_Items.impact.baseMetricV2.userInteractionRequired”, type logical}, {"result.CVE_Items.publishedDate", type
datetime}, {"result.CVE_Items.lastModifiedDate", type datetime}}),
19 #"Se expandid result.CVE_Items.cve.problemtype.problemtype data" = Table.ExpandListColumn(#"Tipo cambiado”,
"result.CVE_Items.cve.problemtype.problemtype_data"),
#"Se expandié result.CVE_Ttems.cve.problemtype.problemtype_datal® = Table.ExpandRecordColumn(#"Se expandid
result.CVE_Ttems.cve.problemtype.problemtype_data”, "result.CVE_Ttems.cve.problemtype.problemtype_data®, {"description"},
{"result.CVE_Items.cve.problemtype.problemtype_data.description”}),

ha
&

21 #"Se expandid result.CVE_Items.cve.problemtype.problemtype_data.description” = Table.ExpandListColumn(#"Se expandid
result.CVE_Items.cve.problemtype.problemtype datal”, "result.CVE_ILtems.cve.problemtype.problemtype_data.description™),
22 #"Se expandid result.CVE_Items.cve.problemtype.problemtype data.descriptionl® = Table.ExpandRecordColumn(#"Se expandid

result.CVE_Items.cve.problemtype.problemtype data.description”, "result.CVE_Items.cve.problemtype.problemtype data.description”, {"lang”,
"walue"}, {"result.CVWE_Items.cve.problemtype.problemtype_data.description.lang”,
“result.CVE_Ttems.cve.problemtype.problemtype_data.description.value"}),

23 #"%e expandi¢ result.CVE_Items.cve.references.reference_data” = Table.ExpandListColumn(#"Se expandid
result.CVE_Items.cve.problemtype.problemtype_data.descriptionl”, "result.CVE_Items.cve.references.reference_data™),
24 #"Se expandid result.CVE_Items.cve.references.reference_datal” = Table.ExpandRecordColumn(#"Se expandid

result.CVE_Items.cve.references.reference_data", "result.(VE_Items.cve.references.reference_dats", {"url", "name", "refsource"”, "tags"},
{"result.CVE_Items.cve.references.reference_data.url™, "result.CVE_Items.cve.references.reference_data.name",
"result.CVE_Ttems.cve.references. reference_data.refsource™, "result.CVE_Ttems.cve.references.reference_data.tags"}),

25 #"Se expandid result.CVE_Items.cve.references.reference_data.tags” = Table.ExpandListColumn(#"Se expandid
result.CVE_Ttems.cve.references.reference_datal”, “result.CVE_Items.cve.references.reference_data.tags"),
26 #"Se expandi¢ result.CVE_Items.cve.description.description_data" = Table.ExpandListColumn(#"Se expandid
result.CVE_Items.cve.references.reference_data.tags"”, "result.CVE_Items.cve.description.description_data"),
27 #"Se expandid result.CVE_Items.cve.description.description_datal” = Table.ExpandRecordColumn(#"Se expandid

result.CVE_Items.cve.description.description_data", "result.CVE_Items.cve.description.description_data”, {"lang", "walus"},
{"result.CVE_Items.cve.description.description_dsta.lang”, "result.CVE_Items.cve.description.description_data.walue™}),

28 #"Se expandid result.CVE_Ttems.configurations.nodes" = Table.ExpandlistColumn(#"Se expandid
result.CVE_Items.cve.description.description_datal”, "result.CVE_Items.configurations.nodes"),
29 #"Se expandié result.CVE_Ttems.configurations.nodesl® = Table.ExpandRecordColumn(#"Se expandié result.CVE_Ttems.configurations.nodes”,

esult,CVE_Items.configurations.nodes", {"operator”, "children", "cpe_match"}, {"result.CVE_Items.configurations.nodes.operator”,
esult,CVE_Items.configurations.nodes.children”, "result.CVE_Items.configurations.nodes.cpe_match™}),

38 #"Se expandid result.CVE_Items.configurations.nodes.children” = Table.ExpandListColumn(#"Se expandid result.CVE_Items.configurations.nodesl®,
"result.CVE_Items.configurations.nodes.children™),
31 #"Se expandid result.CVE_Items.configurations.nodes.childrenl" = Table.ExpandRecordColumn(#"Se expandid

result.CVE_Ttems.configurations.nodes.children”, "result.CVE_Ttems.configurations.nodes.children”, {"operator”, "children”, "cpe_match"},
{"result.CVE_Items.configurations.nodes.children.operator”, "result.CVE_Items.configurations.nodes.children.children”,
“result.CVE_Ttems.configurations.nodes.children.cpe_match"}),
Duplicados quitados" = Table.Distinct(#"Se expandid result.CVE_Items.configurations.nmodes.childrenl”,
{"result.CVE_Items.cve.(VE_data_meta.ID"}),
33 VULNERABILIDAD = Table.RenameColumns(#"Duplicados quitados",{{"result.CVE_Items.cve.description.description_data.value", "DESCRIPCION"},
{"result.CVE_Items.cve.CVE_data meta.ID", "CVE_ID"}, {“"result.CVE_Items.cve.CVE ta_meta.ASSIGNE| "INFORMA"},
- Items.cve.problemtype.problemtype data.description.value”, "TIPO"}, {"result.CVE_TItems.cwve.references.reference_data.url”,
"REFERENCIA"}, {"result.CVE_Items.cve.references.reference_data.tags", "CLAVE 1"},
.impact.baseMetricV3.cvssV3.vectorString”, "VECTOR STRING™},
mpact.baseMetricV3.cvssV3.confidentialityImpact”, "CONFIDENCIALIDAD™},
{"result.CVE_Items.impact.baseMetricV3.cvssV3.integrityImpact™, "INTEGRIDAD"},
{"result.CVE_Items.impact.baseMetricV3.cvssV3.availabilityImpact”, "DISPONIBILIDAD"},
{"result.CVE_Items.impact.baseMetricV3.cvssV3.baseScare”, "SCORE"}, {"result.CVE_Items.impact.baseMetricV3.cvssV3.baseSeverity”,
"SEVERIDAD"}, {"result.CVE_Items.impact.baseMetricV3.exploitabilityScore”, "EXPLOTABILIDAD"},
{"result.CVE_Items.impact.baseMetricV3.impactScore”, "IMPACTO"}, {"result.CVE_Items.publishedDate”, "PUBLICADA"}})}

32 #

35 VULNERABTLIDAD

+/ Mo se han detectado errores de sintaxis.

Listo

llustracion 43- NIST-NVD-CVE - IT - Lenguaje M
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6.3. INFORMES

La herramienta elegida, como se ha visto, satisface esta premisa y mediante la misma se
pueden “moldear” los datos para posteriormente cargarlos e incorporarlos a los
distintos objetos visuales, que conforme a la medida seleccionada, permitan obtener la
informacién que se buscaba en ellos. Como ya se ha citado, aquel que muestra o
determina la necesidad de la informacién deberia participar o mostrar su opinién con
respecto a la visualizacién.

6.3.1. ASANA — GERENCIA

Para este supuesto se ha elegido un filtro selector por mes, en la parte inferior, una tabla
descriptiva de los controles que estdn programados y el principal, la evolucién mes a
mes de la revisidn sobre los controles efectuadas. De este modo, desde Gerencia se
puede saber como se encuentra la seguridad de la informacién dentro de la
organizacion.

EVOLUCION DE LOS CONTROLES RELACION DE CONTROLES

Aumento @ Disminucion @Total Control Mes

945 - Control de acceso a codigos fuente de noviembre
programas.

0
g
=
3
&
] 114
)
&
£ . o
o
3
. B 8]2—Pramedad de las activos julio I
o o 1a finalizacién o camblo
MES 2 - Concienciacin, educacién y capacitacién en seguridad de la informacién
Mes
enero H febrero ‘ marzo abril H mayo H junio julio agosto septiembre actubre noviembre diciembre
llustracion 44 - Asana - Gerencia - Cuadro de Mando en PC
.
Presentacion © sse.caRos
del cuadro de mando <

EVOLUCION DE LOS CONTROLES

publicado en el servicio
Power Bl y presentado
en la app Power BI
Mobile.

CONTROLES REALIZADOS

llustracion 45 - Asana - Gerencia - Cuadro de Mando en Movil
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6.3.2. EXCEL — RESPONSABLE DE LA SEGURIDAD DE LA INFORMACION

Presentacién en modo tabla con filtro inferior por Capitulo para que se pueda recurrir a
modo de documentacién:

CONTROL DESCRIP

5 POLITICAS DE LA SEGURIDAD DE LA 51 Directrices de gestion de la sequridad de la 511 Politicas para la sequridad de la informacion
informacion

ORGANIZACION DE LA SEGURIDAD DE LA 3 3 Roles y respansabilidades en seguridad de la informacién
INFORMACION

ORGANIZACIGN DE LA SEGURIDAD DE LA 3 3 Contacto con las autoridades
INFORMACION

ORGANIZACICN DE LA SEGURIDAD DE LA Organizacién interna Segurida de la informacion en la gestion de prayectos.
INFORMACION

ORGANIZACIGN DE LA SEGURIDAD DE LA
INFORMACION

o

SEGURIDAD RELATIVA A LOS RECURSOS 71 Antes del empleo 712 Términos y condiciones del emplea
HUMANOS

~

SEGURIDAD RELATIVA A LOS RECURSOS 72 Durante &l empleo 722 [« én, educacion y g de |
HUMANOS

DESCRIPCION

NFORMACION RELACION N LOS PROVEEDC

GESTIQN DE INCIDENTES DE SEGURIDAD Di
‘ CRIPTOGRAFIA ‘ GESTIOM DE INCIDENTES DE SEGURIDAD DE LA ‘

ORGANIZACION DE LA SEGURIDAD DE LA

INFORMACION PARA LA GE INFORMACION

CONTINUIDAD DE NEGOCIO

ASPECTOS DE SEGURIDAD DE LA
HUMANCS

LAS COMUNICACICNES ‘

POLITICAS DE LA SEGURIDAD DE LA

llustracion 46 - Excel - RSI - Tabla en PC

Cuadro de mando para el RSl con posibilidad de optar a la informacidn por el periodo
que elija (dentro del afio) para observar la evolucién de la medida. Se puede observar
gue se ha optado por presentar tanto el porcentaje como el valor absoluto de los
controles ya aprobados y pendientes para que tenga una visién rapido del estado del
SGSI.

SEGURIDAD DE LAS OPER ‘SEGURIDAD FISICA ¥ DEL EN...

@% CONTROLES APROBADOS  @% COMTROLES PENDIENTES

ADQUISICION, DESARROLLO ¥ MANTENIMIENTO .

POLITICAS DE LA SEGURIDAD DE LA IN ASPECTOS DE SEGURIDAD DE LA INF.
SEGURIDAD RELATIVAA LOS CUMPLIMIENTO
GESTION DE ACTIVOS GESTION DE INCIDENTES
‘GESTION DE INCIDENTES DE ...
. 1611
ORGANIZACION DE LA SE. / RELACIONES CON LOS P.
SEGURIDAD DE LAS COMUNIC. SEGURIDAD FISICA Y DEL ENT..
N DE ACTIVO!
CRIPTOGRAFIA SEGURIDAD DE LAS OPERACIONES

CONTROL DE ACCESO

L1 L L @CONTROL .. @CRIPTOGRAFIA @CUMPLIMIE... @) OM ... @GESTION ... > NTROL ... @CRIPTOGR... TICAS SEGURIDA
20 0
@ 0
g £
ERE &
g e
g
= &
g 1 @5
=]
g :
3 1. H E
] ]
8 S
z z
, [ 5 | [ ] | [e—— ,
12 9 1" 16 5 8 & 7 10 14 15 18 13 17 0 13 11 14 15 16 17 18
N* CAPITULD N* CAPITULD
AT

2021

@ Qz Qs Q4

ene feb mar abr may jun jul ago sep oct nov dic

llustracion 47 - Excel - RSI - Cuadro de Mando en PC
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Presentacidn del cuadro de mando publicado en el servicio Power Bl y presentado en
la app Power Bl Mobile.

Excel-RSI vV Excel-RSI v

12 9 11 16 5 8 6 7 10 14 15 18
N® CAPITULO
®% CONTROLES APROBADOS @% CONTROLES PENDIENT‘&% )
@ CONTROL DE AC... @CRIPTOGRAFIA @GESTIONDE.. P
10
w
w
=
=z
w
: ADQUISICION, DESARRO... %
POLITICAS DE ... ASPECTOS DE ... w
m 5
SEGUR... CUMP... —
=]
4
=
=z
GE... GE... S &
§ 3
o N . (1] 1]
5 8 7 6 12 9 10 13 11 14 15 16
N° CAPITULO
SEGUR... SEGUR...
SEGURIDAD DE LAS OPERACIONES CONTROL DE ACCESO
CRIPTOGRAFIA SEGURIDAD D...
CONTROL DE ACCESO
2021
Q1 Q2 Q3
ene feb mar abr may jun jul a 921 9.1.
83.1
81.1
ADQUISICION, .. ASPECTOS DE ... @CONTROL DE .. 4
CRIPTOGRAFIA
1011 | 1012
8 GESTION DE INCIDENT... CUMPLIMIENTO
E 16.1.1 1811 | 1812
o
&
o
<
w
w
= |
o
o
Ilustracion 49 - Excel - RSI - Cuadro de Mando 1 en Mdvil llustracién 48 - Excel - RSI - Cuadro de Mando 2 en Mévil

" CONTROLES APROBADOS
" CONTROLES PENDENTES

oo acison o
' II III
; N N e ‘ Fmm

W CAPITULD W casituo

llustracion 50 - Excel - RSI - Cuadro de Mando en Movil - Vista Apaisada
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6.3.3. WEB NIST-NVD — PERSONAL DE TECNOLOGIA DE LA INFORMACION

En este caso se ha optado por presentar el impacto que causa sobre la triada CID las
vulnerabilidades publicadas por NIST NVD, de manera que desde los objetos visuales se
pueda seleccionar filtrando para que en la tabla de busqueda se vea rapidamente de
gue se trata, su severidad y puntuacién asi como una breve descripcion y el vinculo a la
referencia para mayor profundidad de andlisis.

IMPACTO SOBRE LA CONFIDENCIALIDAD IMPACTO SOBRE LA INTEGRIDAD IMPACTO SOBRE LA DISPONIBILIDAD
AFECTACION @HIGH ®LOW @NONE AFECTACION @HIGH ®LOW @NONE AFECTACION @HIGH ®LOW @NONE

100 . 100 . . 100 .
L

o o o
=< =< =<
2 3 3 ®
= = =
- o .. o ..
a 50 a 50 a 50
2 2 2
g = =
g = =
& & &
i @ i ]
Py [ ]
° [ ] ° °g s [ ] ° % L BN ]
o $ - o o e
i 2 4 6 o 2 4 5 o 2 4 5
IMPACTO IMPACTO IMPACTO

SEVERID/

REFERENCIA

MEDIUM 6,10 http://liferay.com

53,
CVE-2021-3631 MEDIUM

v was found in libvirt while it generates SELinux MCS categary pairs for VMs' dynamic labels. This flaw allows one exploited
guest to access files labeled for anather guest, resulting in the breaking out of sVirt canfinement. The highest threat from this
wulnerability is to confidentiality and integrity.

https://access.redhat.com/emata/RHSA-2021:3631

CRITICAL u <, due to a packaging issue, is prone to a (Debian-specific) Lua httos//bugs debian.org/ 1005787
sandb ich could result in remate cade execution.
CVE-2021-2638  MEDIUM 6,50 An out-of-bounds memary access flaw was found in the ATI VGA device emulation of QEMU. This flaw occurs in the ati_2d_blt)  https:/bugzilla.redhat.com/show_bug.cgitid=1979258
routine while handling MMIQ write operations when the guest provides invalid values for the destination display parametars. A
malicious guest could use this fiaw to crash the QEMU process on the host, resuiting in a denial of semvice.
CVE-2021-3667  MEDIUM 650 Animpraper locking issue was found in curs inthe httos://bugzilla.redhat.com/show_bug.cgi?id=1986094

roperly released on ACL permission
flaw to acquire the lock and
condition. The highest threat from

llustracién 51 - Web NIST-NVD - IT - Cuadro de Mando en PC

Presentacién del cuadro de mando publicado en el servicio Power Bl y presentado en la
app Power Bl Mobile.

Web NIST CVE y CPE-IT vV

IMPACTO SOBRE LA CONFIDENCIALIDAD IMPACTO SOBRE LA INTEGRIDAD IMPACTO SOBRE LA DISPONIBILIDAD
AFECTACION @HIGH N @ NONE AFECTACION @HIGH W @NON| AFECTACION @HIGH vV ON

EXPLOTABILIDAD
EXPLOTABILIDAD
EXPLOTABILIDAD

IMPACTO IMPACTO IMPACTO

CVE-2021-3631  MEDIUM or VMs' dynamic labels. This flaw all

onfinement. The high

exploited  https://access.redhat.com/errata/RHSA-2021
m this

CVE-2021-3638  MEDIUM V/show_bug.cgi?id=1979858

llustracion 52 - Web NIST-NVD - IT - Cuadro de Mando en Movil - Vista Apaisada

Lo interesante es correlacionar las vulnerabilidades con los activos software con los que
cuente la organizacién para identificarlos y que el personal de IT aplique la remediacion.
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7. CONCLUSIONES

La mejor comprension de la norma ISO/IEC 27004:2016 capacita a la organizacién para
optar a un mejor dominio de su SGSI.

El ejercicio que se ha seguido a lo largo de este TFM ha pretendido dar una vision de
dicha norma y en ella ha “escarbado” un poco para encontrar “el oro” que a una
organizacién le puede proporcionar (o le puede evitar perder) por su implementacion.

La combinacién de aplicar la doctrina que dimana la norma, junto con una herramienta
de inteligencia empresarial (de por si, poderosa), puede propiciar un salto cualitativo y
cuantitativo en el gobierno, el desempeiio y la eficacia de un SGSI.

Sélo se han tratado 3 necesidades de informacién de las numerosisimas que se pueden
abordar. Se ha hecho asi para esbozar, para dar una idea de aproximacién de lo que se
puede alcanzar.

Naturalmente el propietario de la informacién tendra mucho que decir, pero también
aquellos a los que se les encomienda su custodia y como no, también aquellos cuyo
“sustento” dependa también de esa informacién. En definitiva pueden intervenir
muchos “actores” que pueden y deben postularse para identificar la informacién que
precisan acerca de “lo que sea” para poder medirla, cuantificarla y poder hacer un
seguimiento, con el propdsito de evaluarla y tomar decisiones juiciosas al respecto.

Como ya se ha manifestado, para esa toma de decisiones, es mas que conveniente,
necesario (y cada dia mas) emplear herramientas BI.

Pagina 44 de 157



Carlos Laguna Garcia

8. DESCRIPCION DE LOS RECURSOS NECESARIOS y PRESUPUESTO

En el ambito de recursos humanos, por la naturaleza propia de este TFM se comprende
que todo el cometido lo ha de realizar el alumno y ademas éste ha de tener la
capacitacion suficiente para poder llevarlo adelante con éxito.

A propdsito de los recursos econdmicos, al haberse determinado el uso de la
herramienta Microsoft Power Bl, contenida en la suite de Microsoft 365 y con el
licenciamiento académico que la UOC pone a disposicion de su alumnado, no ha
supuesto coste alguno para el desarrollo de este TFM.

Al no haber intervenido otros factores, pues las herramientas empleadas (ordenador,
acceso a internet, etc) ya obraban en poder del alumno y si bien se podria hacer un
prorrateo para determinar esa parte proporcional que corresponde, se ha estimado que
dentro del importe “€/(h * persona)” se podrian recoger los siguientes conceptos:

e Alquiler oficina (con servicios de comunicaciones: teléfono, internet y otros
servicios basicos como: electricidad, agua, gas, etc.)

e Software/hardware necesario para la realizacion del trabajo.

e Gastos para formacién (precisamente ésta)

Dicho lo anterior, tenemos:

e N2 personas: 1
e N2de horas: 300 h, desglosadas como sigue:
o PEC1-Plande trabajo: 50 h
PEC 2 — 12 Entrega de seguimiento: 75 h
PEC 3 — 22 Entrega de seguimiento: 75 h
PEC 4 — Memoria final: 75 h
Presentacion en video: 20 h
o Defensadel TFM:5h
e Importe: 50 €/(h * persona)
Se estima este importe para un profesional junior. Se considera junior, dado que
el alumno aun no cuenta ni con la capacitacién acreditada ni tampoco con la
experiencia, pero si con los conocimientos y la actitud.

@)
@)
@)
@)

Lo que nos lleva a: 300 h * 1 persona * 50 €/(h * persona) = 15.000 €

En consecuencia el presupuesto asciende a: 15.000 €
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9. GLOSARIO

BI Business Intelligence

CEO Chief Executive Officer

CID Confidencialidad, Integridad y Disponibilidad
csv Comma-Separated Values

CVE Common Vulnerabilities and Exposures

DAX Data Analysis eXpressions

DB DataBase

ID Identificador

IEC International Electrotechnical Commission
i0S iPhone Operating System

I1SO International Organization for Standardization
IT Information Technology

JSON JavaScript Object Notation

JTC Joint Technical Committee

KPI Key Performance Indicator

MacOS Macintosh Operating System

NIST National Institute of Standards and Technology
NVD National Vulnerability Database

PDCA Plan, Do, Check & Act

PDSA Plan, Do, Study & Act

PEC Prueba de Evaluacion Continua

PHVA Planear, Hacer, Verificar y Actuar

PTR Plan de Tratamiento de Riesgos

RS/ Responsable de Seguridad de la Informacion
Saa$s Software as a Service

SC Sub Committee

SGSI Sistema de Gestion de Seguridad de la Informacion
saL Structured Query Language

TFM Trabajo Fin de Mdster

voc Universitat Oberta de Catalunya

XML eXtensible Markup Language
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Asana [en linea][fecha de consulta 19 de marzo de 2022]
Disponible en: https://www.asana.com/

National Institute of Standards and Technology | NIST [en linea][fecha de consulta 21 de marzo de 2022]

Disponible en: https://www.nist.gov
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11. ANEXOS

En las siguientes paginas se presenta la informacién que ha servido para la realizacion
de este TFM:

A PROPOSITO DEL SGSI

e ANEXO 1.- Andlisis de Riesgos

e ANEXO 2.- Plan de Tratamiento de Riesgos
e ANEXO 3.- Declaracion de Aplicabilidad

e ANEXO 4.- Cuadro de Indicadores

e ANEXO 5.- Registro de Indicadores

NOTA IMPORTANTE: Los libros Excel empleados para la confeccion de los Anexos sirven
al propésito de hacer un ejercicio de presentacidn de diferentes escenarios, simulando
p.ej. distintas realidades en la misma u otras organizaciones, buscando trabajar planes
de tratamientos de riesgos alternativos con el animo de identificar, imaginar, crear y por
tanto enriquecer el conjunto de iniciativas.

Para conseguirlo, los valores asociados a la Criticidad de los Activos a la Probabilidad
Inherente y al Impacto Inherente se establecen mediante funciones aleatorias, de ahi
gué, mientras que en estos anexos los datos son “estaticos” no habrd correspondencia
con los libros Excel que se entregan pues se auto recalculan cada vez que se interactua
con ellos.

A PROPOSITO DE POWER BI’

e ANEXO 6.- Editor Power Query — Asana - Gerencia
e ANEXO 7.- Editor Power Query — Excel — RSI

NOTA IMPORTANTE: No se muestran capturas de diferentes escenarios porque son
“infinitas” conforme a la representacion visual que aquel que estudia el Cuadro de
mando configure para su propdsito y mejor comprension.

En fichero comprimido, aparte, se suben a la plataforma de la UOC los libros Excel y los
ficheros Power Bl que forman parte de este TFM.

7 No se ha incorporado informacién como anexo de “Editor Power Query — Web Nist-NVD — Personal IT”
porque su insercion suponia afadir 1.074 paginas mas al TFM.
Se recomienda su consulta en el fichero Power Bl al efecto.
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ANEXO 1- - ANALISIS DE RIESGOS

Tabla 5 - Andlisis de Riesgos

ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE e RIESGO RESIDUAL e RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I  IMP_I RISK_I P.MITIG_I | LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - = - - : - - = - =
acio | Personal [P]Personal | Am320 | LAtaque fisicol 35 | 21 | 7,4 0,8 08 2,8 17 | 47 0,6 06 2,1 13 | 26
Negocio Terrorismo
[Actividad
acio | Personal [Pl Personal | Am210 | Malintencionada / 14 | 43 | 60 0,8 08 11 34 | 39 0,6 06 0,8 26 | 22
Negocio abuso] Ingenieria
social / Phishing
[Actividad
acio | Personal [P]Personal | AM1so | Malintencionada / 37 | 27 | 100 0,8 08 3,0 22 | 64 06 06 2,2 16 | 36
Negocio abuso] Fraude de
identidad
[Actividad
ac1o | Personal [P]Personal | AM220 | Malintencionada/ 41 | 30 | 123 08 08 33 24 | 79 06 06 2,5 18 | 44
Negocio abuso] Ataques de
spear phishing
[Indisponibilidad de
personal recursos] Falta de
ACI0 | \oocio [P] Personal AM280 disponibilidad de 4,6 2,3 | 10,6 0,8 0,8 3,7 1,8 6,8 0,6 0,6 2,8 1,4 3,8
& personal no
planificada (>1 mes)
ac1o | Personal [P] Personal Amago | [Ataquefisicol 46 | 20 | 92 0,8 08 3,7 16 | 59 0,6 0,6 2,8 12 | 33
Negocio Coaccidn o extorsion
Sistema de E::Itilr\:tliigionada /
AC100 | Alimentacién [HW] Hardware | AM240 1,2 1,5 1,8 0,8 0,8 1,0 1,2 1,2 0,6 0,6 0,7 0,9 0,6
. . abuso] Acceso no
Ininterrumpida .
autorizado
Sistema de [Ataque fisico]
AC100 | Alimentacién [HW] Hardware | AM320 qu 2,6 31 8,1 0,8 0,8 2,1 2,5 5,2 0,6 0,6 1,6 1,9 2,9
. . Terrorismo
Ininterrumpida
e e
AC100 | Alimentacion [HW] Hardware | AM20 naturales 0,9 4,0 3,6 0,8 0,8 0,7 3,2 2,3 0,6 0,6 0,5 2,4 1,3
Ininterrumpida . Y
ambientales
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P
[Actividad
malintencionada /
Sistema de abuso] Abuso de
AC100 | Alimentacion [HW] Hardware | AM120 vulnerabilidades 1,4 3,9 5,5 0,8 0,8 1,1 3,1 3,5 0,6 0,6 0,8 2,3 2,0
Ininterrumpida (hardware /
software /
protocolo)

. [Malfuncionamiento]
Sistema de Malfuncionamiento
AC100 | Alimentacion [HW] Hardware | AM60 ) 1,8 1,4 2,5 0,8 0,8 1,4 1,1 1,6 0,6 0,6 1,1 0,8 0,9

. . continuo (hardware
Ininterrumpida

/ software / servicio)

Sistema de [Desastre] Dafios por
AC100 | Alimentacion [HW] Hardware | AM10 h X 3,1 1,0 3,1 0,8 0,8 2,5 0,8 2,0 0,6 0,6 1,9 0,6 1,1
Ininterrumpida incendio
Sistema de [ACt.Nldad.
AC100 | Alimentacion | [HW] Hardware | AM130 | Malintencionada / 1,7 | 38 | 65 038 0,8 14 30 | 41 06 06 1,0 23 | 23
Ininterrumpida abuso] !J'enegauon
de Servicio (>12hr)
[Malfuncionamiento]
Sistema de Fallos o
AC100 | Alimentacion [HW] Hardware | AM70 interrupciones de la 2,4 4,7 11,3 0,8 0,8 1,9 3,8 7,2 0,6 0,6 1,4 2,8 4,1
Ininterrumpida alimentacion
eléctrica (> 12hr)
[Actividad
Sistema de malintencionada /
AC100 | Alimentacion [HW] Hardware | AM190 abuso] Manipulacion 4,1 1,9 7,8 0,8 0,8 3,3 1,5 5,0 0,6 0,6 2,5 1,1 2,8
Ininterrumpida de software /
hardware

[Dafios accidentales]
Errores graves de

Sistema de D
AC100 | Alimentacién | [HW] Hardware | AM3go | Mantenimientoo 50 | 25 | 12,5 0,8 0,8 4,0 2,0 8,0 0,6 0,6 3,0 15 | 45

Ininterrumpida actualizacion
P (software /

hardware)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Desastre] Darfios en
o i
AC100 | Alimentacion [HW] Hardware | AM40 inadecuadas 2,1 0,6 1,3 0,8 0,8 1,7 0,5 0,8 0,6 0,6 1,3 0,4 0,5
Ininterrumpida
(temperatura /
humedad / suciedad)
Sistema de [Ataque fisico]
AC100 | Alimentacion [HW] Hardware | AM300 q . 1,3 3,2 4,2 0,8 0,8 1,0 2,6 2,7 0,6 0,6 0,8 1,9 1,5
. . Ataque destructivo
Ininterrumpida
Sistema de Léacltilr:/tlzigionada /
AC100 | Alimentacion [HW] Hardware | AM260 abuso] Uso no 4,1 4,0 16,4 0,8 0,8 3,3 3,2 10,5 0,6 0,6 2,5 2,4 59
Ininterrumpida U
previsto
Sistema de [Desastre] Dafios
AC100 | Alimentacion [HW] Hardware | AM30 2,6 0,4 1,0 0,8 0,8 2,1 0,3 0,7 0,6 0,6 1,6 0,2 0,4
. . causados por el agua
Ininterrumpida
[Actividad
aci1o | ServidoresITde |\ rdware | AM260 | Malintencionada / 17 | 17 | 29 0,8 0,8 1,4 14 | 18 0,6 0,6 10 | 10 | 10
Virtualizacion abuso] Uso no
previsto
aciio | ServidoresiTde [y qware | Am3oo | [Ataaue fisicol 00 | 1,0 | 00 08 0,8 0,0 08 | 00 06 06 0,0 06 | 00
Virtualizacion Ataque destructivo
Servidores IT de [Desastre] Dafios
AC110 . L, [HW] Hardware | AM30 5,0 3,7 18,5 0,8 0,8 4,0 3,0 11,8 0,6 0,6 3,0 2,2 6,7
Virtualizacion causados por el agua
Servidores IT de [Desastre] Dafios por
AC110 . o [HW] Hardware | AM10 h X 3,3 4,1 13,5 0,8 0,8 2,6 3,3 8,7 0,6 0,6 2,0 2,5 4,9
Virtualizacidn incendio
aci1o | ServidoresITde [ rqware | Am320 | [Ataauefisicol 45 | 27 | 122 0,8 0,8 3,6 22 | 78 0,6 0,6 2,7 16 | 44
Virtualizacién Terrorismo
[Malfuncionamiento]
Servidores IT de Fallos o
AC110 . o [HW] Hardware | AM70 interrupciones de la 4,1 0,9 3,7 0,8 0,8 3,3 0,7 2,4 0,6 0,6 2,5 0,5 1,3
Virtualizacion . .
alimentacion
eléctrica (> 12hr)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

INFORMACION DE ACTIVOS RIESGO INHERENTE

RIESGO INHERENTE RIESGO RESIDUAL RIESGO PROYECTADO

ID
ACTIVO

AC110

ACTIVO

Servidores IT de
Virtualizacion

TIPO DE
ACTIVO

[HW] Hardware

AMENAZAS

ID
AMENAZA AMENAZA

[Desastre] Darfios en
los sistemas debido
a condiciones
inadecuadas
(temperatura /
humedad / suciedad)

AM40

PROB_|

IMP_|

RISK_I

P.MITIG_|

LLMITIG_|

PROB_R

IMP_R

RISK_R

P.MITIG_R

L.MITIG_R

PROB_P

IMP_P

RISK_P

4,2

1,4

5,9

0,8

0,8

3,4

1,1

3,8

0,6

0,6

2,5

0,8

2,1

AC110

Servidores IT de
Virtualizacion

[HW] Hardware

[Actividad
malintencionada /
abuso] Manipulacién
de software /
hardware

AM190

1,0

2,6

2,6

0,8

0,8

0,8

2,1

1,7

0,6

0,6

0,6

1,6

0,9

AC110

Servidores IT de
Virtualizacion

[HW] Hardware

[Desastre] Dafios
debidos a desastres
naturalesy
ambientales

AM20

0,4

19

0,8

0,8

0,8

0,3

1,5

0,5

0,6

0,6

0,2

1,1

0,3

AC110

Servidores IT de
Virtualizacion

[HW] Hardware

[Dafios accidentales]
Errores graves de
mantenimiento o
actualizacion
(software /
hardware)

AM380

0,0

4,7

0,0

0,8

0,8

0,0

3,8

0,0

0,6

0,6

0,0

2,8

0,0

AC110

Servidores IT de
Virtualizacion

[HW] Hardware

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware
/ software / servicio)

AM60

0,6

1,4

0,8

0,8

0,8

0,5

1,1

0,5

0,6

0,6

0,4

0,8

0,3

AC110

Servidores IT de
Virtualizacion

[HW] Hardware

[Actividad

malintencionada /
abuso] Denegacion
de Servicio (>12hr)

AM130

4,1

0,2

0,8

0,8

0,8

3,3

0,2

0,5

0,6

0,6

2,5

0,1

0,3

AC110

Servidores IT de
Virtualizacién

[HW] Hardware

[Actividad
malintencionada /
abuso] Abuso de
vulnerabilidades
(hardware /
software /

AM120

3,4

protocolo)

2,4

8,2

0,8

0,8

2,7

1,9

5,2

0,6

0,6

2,0

1,4

2,9
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Actividad
aci1o | ServidoresITde |\ rdware | AM249 | Malintencionada / 41 | 24 | 98 0,8 08 33 19 | 63 0,6 06 2,5 14 | 35
Virtualizacion abuso] Acceso no
autorizado
[Malfuncionamiento]
Servidores Fallos o
AC120 | Video Aplicativo | [HW] Hardware | AM70 interrupciones de la 0,9 1,0 0,9 0,8 0,8 0,7 0,8 0,6 0,6 0,6 0,5 0,6 0,3
Core Negocio alimentacion
eléctrica (> 12hr)
servidores Léacltilr:/tlzigionada /
AC120 | Video Aplicativo | [HW] Hardware | AM240 0,3 0,7 0,2 0,8 0,8 0,2 0,6 0,1 0,6 0,6 0,2 0,4 0,1
R abuso] Acceso no
Core Negocio .
autorizado
servidores [Desastre] Dafios por
AC120 | Video Aplicativo | [HW] Hardware | AM10 incendio P 4,4 2,3 10,1 0,8 0,8 3,5 1,8 6,5 0,6 0,6 2,6 1,4 3,6
Core Negocio
. [Desastre] Dafios
servidores debidos a desastres
AC120 | Video Aplicativo | [HW] Hardware | AM20 naturales 3,3 4,2 13,9 0,8 0,8 2,6 3,4 8,9 0,6 0,6 2,0 2,5 5,0
Core Negocio . Y
ambientales
servidores E":;Itilr\:ii:igionada /
AC120 | Video Aplicativo | [HW] Hardware | AM260 0,9 3,3 3,0 0,8 0,8 0,7 2,6 1,9 0,6 0,6 0,5 2,0 1,1
R abuso] Uso no
Core Negocio R
previsto
servidores E::Itilr\:iﬁicclionada /
AC120 | Video Aplicativo | [HW] Hardware | AM130 . 1,3 3,5 4,6 0,8 0,8 1,0 2,8 2,9 0,6 0,6 0,8 2,1 1,6
Core Negocio abuso] Denegacion
de Servicio (>12hr)
servidores [Desastre] Dafios
AC120 | Video Aplicativo | [HW] Hardware | AM30 3,8 2,0 7,6 0,8 0,8 3,0 1,6 49 0,6 0,6 2,3 1,2 2,7
R causados por el agua
Core Negocio
. [Malfuncionamiento]
servidores Malfuncionamiento
AC120 | Video Aplicativo | [HW] Hardware | AM60 . 2,0 3,1 6,2 0,8 0,8 1,6 2,5 4,0 0,6 0,6 1,2 1,9 2,2
. continuo (hardware
Core Negocio .
/ software / servicio)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Actividad
Servidores malintencionada /
AC120 | Video Aplicativo | [HW] Hardware | AM190 abuso] Manipulacién 2,8 3,4 9,5 0,8 0,8 2,2 2,7 6,1 0,6 0,6 1,7 2,0 3,4
Core Negocio de software /
hardware
[Dafios accidentales]
Servidores Errores ‘gra?ves de
AC120 | Video Aplicativo | [HW] Hardware | AM380 ?Cil':;i'z’;':lf:w © 22 | 25 | 55 08 0,8 18 20 | 35 06 06 13 15 | 20
Core Negocio (software /
hardware)
[Desastre] Dafios en
. los sistemas debido
servidores a condiciones
AC120 | Video ApIice.xtivo [HW] Hardware | AM40 inadecuadas 2,4 1,5 3,6 0,8 0,8 1,9 1,2 2,3 0,6 0,6 1,4 0,9 1,3
Core Negocio (temperatura /
humedad / suciedad)
[Actividad
malintencionada /
Servidores abuso] Abuso de
AC120 | Video Aplicativo | [HW] Hardware | AM120 vulnerabilidades 4,4 2,8 12,3 0,8 0,8 3,5 2,2 7,9 0,6 0,6 2,6 1,7 4,4
Core Negocio (hardware /
software /
protocolo)
servidores [Ataque fisico]
AC120 | Video Aplicativo | [HW] Hardware | AM320 ) 2,6 1,9 4,9 0,8 0,8 2,1 1,5 3,2 0,6 0,6 1,6 1,1 1,8
R Terrorismo
Core Negocio
servidores [Ataque fisico]
AC120 | Video Aplicativo | [HW] Hardware | AM300 ) 1,7 2,9 4,9 0,8 0,8 1,4 2,3 3,2 0,6 0,6 1,0 1,7 1,8
R Ataque destructivo
Core Negocio
Servidores OT [Ataque fisico]
AC130 |de [HW] Hardware | AM320 ) 2,9 3,9 11,3 0,8 0,8 2,3 3,1 7,2 0,6 0,6 1,7 2,3 4,1
X N Terrorismo
Virtualizacion
Servidores OT [Ataque fisico]
AC130 |de [HW] Hardware | AM300 ) 2,3 3,3 7,6 0,8 0,8 1,8 2,6 4,9 0,6 0,6 1,4 2,0 2,7
) L, Ataque destructivo
Virtualizacion
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE e [T RIESGO RESIDUAL e I RIESGO PROYECTADO
ID TIPO DE ID
NG ACTIVO ACTIVO AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

[Dafios accidentales]
Errores graves de

servidores OT mantenimiento o
AC130 |de [HW] Hardware | AM380 1,2 1,1 1,3 0,8 0,8 1,0 0,9 0,8 0,6 0,6 0,7 0,7 0,5

. o actualizacion
Virtualizacion
(software /

hardware)
[Malfuncionamiento]
Servidores OT Fallos o
AC130 |de [HW] Hardware | AM70 interrupciones de la 4,6 1,9 8,7 0,8 0,8 3,7 1,5 5,6 0,6 0,6 2,8 1,1 3,1
Virtualizacion alimentacion

eléctrica (> 12hr)

rvidor T o
Servidores O [Desastre] Dafios

AC130 |de [HW] Hardware | AM30 0,4 0,1 0,0 0,8 0,8 0,3 0,1 0,0 0,6 0,6 0,2 0,1 0,0
. o, causados por el agua
Virtualizacion
Servidores OT E:;Itilr\ﬂi?]ccjionada /
AC130 |de [HW] Hardware | AM240 3,1 3,8 11,8 0,8 0,8 2,5 3,0 7,5 0,6 0,6 1,9 2,3 4,2
) N abuso] Acceso no
Virtualizacion .
autorizado

[Desastre] Dafios

servidores OT debidos a desastres
AC130 |de [HW] Hardware | AM20 4,4 2,3 10,1 0,8 0,8 3,5 1,8 6,5 0,6 0,6 2,6 1,4 3,6

. N naturales
Virtualizacion X ¥
ambientales

[Desastre] Darfios en

. los sistemas debido
Servidores OT L
a condiciones

AC130 |de [HW] Hardware | AM40 4,9 2,0 9,8 0,8 0,8 3,9 1,6 6,3 0,6 0,6 2,9 1,2 3,5

) R inadecuadas
Virtualizacién
(temperatura /

humedad / suciedad)
[Actividad
malintencionada /
Servidores OT abuso] Abuso de
AC130 |de [HW] Hardware | AM120 vulnerabilidades 3,3 3,2 10,6 0,8 0,8 2,6 2,6 6,8 0,6 0,6 2,0 1,9 3,8
Virtualizacion (hardware /
software /
protocolo)
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INFORMACION DE

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_I IMP_I RISK_I | P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R | P.MITIG_R | I.MITIG_R | PROB_P IMP_P RISK_P
[Actividad
Servidores OT malintencionada /
AC130 | de [HW] Hardware | AM190 abuso] Manipulacién 4,7 4,5 21,2 0,8 0,8 3,8 3,6 13,5 0,6 0,6 2,8 2,7 7,6
Virtualizacion de software /
hardware
servidores OT ET)?;Itilr\:L:?]gionada /
AC130 |de [HW] Hardware | AM260 abuso] Uso no 4,9 4,0 19,6 0,8 0,8 3,9 3,2 12,5 0,6 0,6 2,9 2,4 7,1
Virtualizacion R
previsto
. [Malfuncionamiento]
Servidores OT Malfuncionamiento
AC130 |de [HW] Hardware | AM60 . 4,7 3,4 16,0 0,8 0,8 3,8 2,7 10,2 0,6 0,6 2,8 2,0 5,8
Virtualizacién continuo (hardware
/ software / servicio)
Servidores OT [Desastre] Dafios por
AC130 |de [HW] Hardware | AM10 incendio P 0,9 2,3 2,1 0,8 0,8 0,7 1,8 1,3 0,6 0,6 0,5 1,4 0,7
Virtualizacion
Servidores OT E":;Itilr\:ii:igionada /
AC130 |de [HW] Hardware | AM130 ., 1,3 2,7 3,5 0,8 0,8 1,0 2,2 2,2 0,6 0,6 0,8 1,6 1,3
Virtualizacién abuso] Denegacion
de Servicio (>12hr)
[Actividad
malintencionada /
Servidores OT abuso] Abuso de
AC140 de Negocio [HW] Hardware | AM120 vulnerabilidades 4,7 0,7 3,3 0,8 0,8 3,8 0,6 2,1 0,6 0,6 2,8 0,4 1,2
8 (hardware /
software /
protocolo)
[Desastre] Dafios
Ac1ap | SeVIdores OT 1 ardware | AM20 debidosadesastres |, | 3, | 467 038 0,8 3,9 2,7 | 107 06 0,6 2,9 20 | 60
de Negocio naturalesy
ambientales
Aciap | SeMVIdoresOT 1y tardware | AMI10 [Desastre] Dafios por |, 9| 53 | 44 0,8 08 1,5 18 | 28 0,6 0,6 1,1 14 | 16
de Negocio incendio
[Actividad
Aciag | Servidores OT |\ iordware | AM240 | Malintencionada / 11 | 38 | 42 08 0,8 0,9 30 | 27 0,6 0,6 0,7 23 | 15
de Negocio abuso] Acceso no
autorizado
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE | oo ' o P ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Actividad
Servidores OT malintencionada /
AC140 : [HW] Hardware | AM190 abuso] Manipulacién 1,0 0,2 0,2 0,8 0,8 0,8 0,2 0,1 0,6 0,6 0,6 0,1 0,1
de Negocio
de software /
hardware
[Malfuncionamiento]
Servidores OT Fallos o
AC140 de Negocio [HW] Hardware | AM70 interrupciones de la 3,7 2,9 10,7 0,8 0,8 3,0 2,3 6,9 0,6 0,6 2,2 1,7 3,9
alimentacion
eléctrica (> 12hr)
Ac1ao | SeVidores OT i) ardware | amzop | [AtBauefisicol 13 | 27 | 35 08 0,8 1,0 22 | 22 06 06 0,8 16 | 13
de Negocio Ataque destructivo
[Malfuncionamiento]
Aciap | Seidores OT iy ardware | AMGO Malfuncionamiento |, , |, 5 | g 038 0,8 1,8 20 | 35 0,6 06 13 15 | 20
de Negocio continuo (hardware
/ software / servicio)
[Actividad
Aciag | Servidores OT |\ jiordware | AM130 | Malintencionada / 21 | 48 | 101 08 0,8 1,7 38 | 65 06 06 13 29 | 36
de Negocio abuso] Denegacion
de Servicio (>12hr)
[Desastre] Darfios en
los sistemas debido
Ac1a0 | SEVIdores OT it ardware | AM4O a condiciones 09 | 12 | 11 08 0,8 07 1,0 | 07 06 06 0,5 07 | 04
de Negocio inadecuadas
(temperatura /
humedad / suciedad)
[Dafios accidentales]
Errores graves de
Aciao | ServidoresOT |y pardware | AM3go | Mantenimiento o 30 | 08 | 24 08 0,8 2,4 06 | 15 06 06 1,8 05 | 09
de Negocio actualizacion
(software /
hardware)
[Actividad
Ac1ag | SEVIdores OT i) ardware | AM260 | Malintencionada / 45 | 1,1 | 50 0,8 08 36 09 | 32 06 06 2,7 07 | 18
de Negocio abuso] Uso no
previsto
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INFORMACION DE MITIGACION DEL MITIGACION DEL

INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE e [T RIESGO RESIDUAL e I RIESGO PROYECTADO

ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

AC140 Servidore.s oT [HW] Hardware | AM30 [Desastre] Dafios
de Negocio causados por el agua
Ac1ap | SEMVidoresOT | Hardware | Am3z0 | [Ataque fisicol
de Negocio Terrorismo
[Indisponibilidad de
recursos] Tiempo de
inactividad no
planificado del
sistema continuo,
del servicio o de la
aplicacion Saas (>12
horas)
[Actividad
malintencionada /
abuso] Malware no
dirigido
[Actividad
malintencionada /
AC150 | Clientes IT VDI [SW] Software | AM250 abuso] Instalacion 0,5 4,9 2,5 0,8 0,8 0,4 3,9 1,6 0,6 0,6 0,3 2,9 0,9
no autorizada de
software
[Actividad
malintencionada /
abuso] Abuso de
AC150 | Clientes IT VDI [SW] Software | AM120 vulnerabilidades 3,4 2,6 8,8 0,8 0,8 2,7 2,1 57 0,6 0,6 2,0 1,6 3,2
(hardware /
software /
protocolo)
[Actividad
malintencionada /
AC150 | Clientes IT VDI [SW] Software | AM190 abuso] Manipulaciéon 4,4 3,5 15,4 0,8 0,8 3,5 2,8 9,9 0,6 0,6 2,6 2,1 5,5
de software /
hardware

2,5 0,9 2,3 0,8 0,8 2,0 0,7 1,4 0,6 0,6 1,5 0,5 0,8

1,5 0,2 0,3 0,8 0,8 1,2 0,2 0,2 0,6 0,6 0,9 0,1 0,1

AC150 | Clientes IT VDI [SW] Software | AM270 0,9 3,8 3,4 0,8 0,8 0,7 3,0 2,2 0,6 0,6 0,5 2,3 1,2

AC150 | Clientes IT VDI [SW] Software | AM170 0,2 1,8 0,4 0,8 0,8 0,2 1,4 0,2 0,6 0,6 0,1 1,1 0,1
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INFORMACION DE
AMENAZAS

ID
ACTIVO

AC150

ACTIVO

Clientes IT VDI

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

[SW] Software

ID

AMENAZA

AM230

AMENAZA

[Actividad
malintencionada /
abuso] Ataques
selectivos - incluido
APT

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_I | RISK_I

P.MITIG_I | L.MITIG_I

PROB_R | IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P

IMP_P | RISK_P

1,3 2,9 3,8

0,8 0,8

1,0 2,3 2,4

0,6 0,6

0,8 1,7 1,4

AC150

Clientes IT VDI

[SW] Software

AM260

[Actividad
malintencionada /
abuso] Uso no
previsto

0,9 4,6 4,1

0,8 0,8

0,7 3,7 2,6

0,6 0,6

0,5 2,8 1,5

AC150

Clientes IT VDI

[SW] Software

AM370

[Dafios accidentales]
Errores de
configuracion
importantes

3,7 0,6 2,2

0,8 0,8

3,0 0,5 1,4

0,6 0,6

2,2 0,4 0,8

AC150

Clientes IT VDI

[SW] Software

AM380

[Dafios accidentales]
Errores graves de
mantenimiento o
actualizacion
(software /
hardware)

3,2 2,1 6,7

0,8 0,8

2,6 1,7 4,3

0,6 0,6

19 1,3 2,4

AC150

Clientes IT VDI

[SW] Software

AM60

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware
/ software / servicio)

1,8 3,9 7,0

0,8 0,8

1,4 3,1 4,5

0,6 0,6

1,1 2,3 2,5

AC150

Clientes IT VDI

[SW] Software

AM130

[Actividad

malintencionada /
abuso] Denegacion
de Servicio (>12hr)

4,2 4,2 17,6

0,8 0,8

3,4 3,4 11,3

0,6 0,6

2,5 2,5 6,4

AC150

Clientes IT VDI

[SW] Software

AM240

[Actividad
malintencionada /
abuso] Acceso no
autorizado

0,5 0,3 0,2

0,8 0,8

0,4 0,2 0,1

0,6 0,6

0,3 0,2 0,1

AC150

Clientes IT VDI

[SW] Software

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /

derechos de acceso

4,8 2,2 10,6

0,8 0,8

3,8 1,8 6,8

0,6 0,6

2,9 1,3 3,8
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE e [T RIESGO RESIDUAL e I RIESGO PROYECTADO
ID TIPO DE ID
e ACTIVO ACTIVO AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P
[Actividad

malintencionada /
abuso] Fraude de
identidad
[Actividad
AC160 | Clientes OTVDI | [SW] Software | AM170 | Malintencionada/ 49 | 07 | 34 08 0,8 3,9 06 | 22 06 06 2,9 04 | 12
abuso] Malware no
dirigido
[Malfuncionamiento]
AC160 | Clientes OT VDI | [SW] Software | AM60 Malfuncionamiento |, | g |y g 038 0,8 0,8 15 | 12 06 06 06 11 | 07
continuo (hardware
/ software / servicio)
[Dafios accidentales]
. Errores de
AC160 | Clientes OT VDI | [SW] Software | AM370 . .. 0,2 2,6 0,5 0,8 0,8 0,2 2,1 0,3 0,6 0,6 0,1 1,6 0,2
configuracion
importantes
[Actividad
malintencionada /
abuso] Denegacion
de Servicio (>12hr)
[Dafios accidentales]
Errores graves de
AC160 | Clientes OTVDI | [SW] Software | AM3go | mantenimientoo 31 | 23 | 71 08 0,8 2,5 18 | 46 06 06 1,9 14 | 26
actualizacion
(software /
hardware)
[Actividad
malintencionada /
abuso] Fraude de
identidad
[Actividad
malintencionada /
AC160 | Clientes OT VDI | [SW] Software | AM250 abuso] Instalacién 2,3 0,5 1,2 0,8 0,8 1,8 0,4 0,7 0,6 0,6 14 0,3 0,4
no autorizada de
software

AC150 | Clientes ITVDI | [SW] Software | AM150 5,0 06 | 30 0,8 0,8 4,0 0,5 1,9 0,6 0,6 3,0 0,4 1,1

AC160 | Clientes OT VDI | [SW]Software | AM130 1,9 1,9 3,6 0,8 0,8 1,5 1,5 2,3 0,6 0,6 1,1 1,1 1,3

AC160 | Clientes OT VDI | [SW]Software | AM150 3,9 4,9 19,1 0,8 0,8 3,1 3,9 12,2 0,6 0,6 2,3 2,9 6,9
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AOeG RIESGO INHERENTE | oo o ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO

ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

[Actividad
malintencionada /
AC160 | Clientes OT VDI | [SW] Software | AM230 abuso] Ataques 4,0 4,8 19,2 0,8 0,8 3,2 3,8 12,3 0,6 0,6 2,4 2,9 6,9
selectivos - incluido
APT

[Actividad
malintencionada /
abuso] Acceso no
autorizado
[Actividad
malintencionada /
AC160 | Clientes OT VDI | [SW] Software | AM110 abuso] Abuso de 0,4 1,8 0,7 0,8 0,8 0,3 1,4 0,5 0,6 0,6 0,2 1,1 0,3
autorizaciones /
derechos de acceso
[Actividad
malintencionada /
abuso] Abuso de
AC160 | Clientes OT VDI | [SW] Software | AM120 vulnerabilidades 3,5 0,4 1,4 0,8 0,8 2,8 0,3 0,9 0,6 0,6 2,1 0,2 0,5
(hardware /
software /
protocolo)
[Actividad
malintencionada /
AC160 | Clientes OT VDI | [SW] Software | AM190 abuso] Manipulacion 3,2 0,7 2,2 0,8 0,8 2,6 0,6 1,4 0,6 0,6 1,9 0,4 0,8
de software /
hardware
[Actividad
malintencionada /
abuso] Uso no
previsto

AC160 | Clientes OT VDI | [SW]Software | AM240 4,3 2,1 9,0 0,8 0,8 3,4 1,7 5,8 0,6 0,6 2,6 1,3 3,3

AC160 | Clientes OT VDI | [SW]Software | AM260 1,2 2,1 2,5 0,8 0,8 1,0 1,7 1,6 0,6 0,6 0,7 1,3 0,9
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE | oo ' o P ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Indisponibilidad de
recursos] Tiempo de
inactividad no
AC160 | Clientes OTVDI | [SW] Software | Am270 | Pranificado del 44 | 04 | 18 08 0,8 3,5 03 | 11 06 0,6 2,6 02 | 06
sistema continuo,
del servicio o de la
aplicacion Saas (>12
horas)
Suite de [Actividad
Ac170 | Aplicaciones [SW] Software | AM260 | Malintencionada / 24 | 46 | 11,0 0,8 08 1,9 37 | 71 0,6 0,6 1,4 28 | 40
Corporativas abuso] Uso no
(365, Adobe...) previsto
[Actividad
Suite de malintencionada /
Aplicaciones abuso] A.b.uso de
AC170 X [SW] Software | AM120 vulnerabilidades 2,3 1,3 3,0 0,8 0,8 1,8 1,0 1,9 0,6 0,6 1,4 0,8 1,1
Corporativas (hardware /
(365, Adobe...)
software /
protocolo)
Suite de [Malfuncionamiento]
Ac170 | Aplicaciones [SW] Software | AM60 Malfuncionamiento |, , | o, [Hgg 08 0,8 0,9 06 | 05 06 06 07 04 | 03
Corporativas continuo (hardware
(365, Adobe...) / software / servicio)
Suite de [Actividad
Ac170 | Aplicaciones [SW] Software | AM24g | Mlintencionada / 03 | 18 | 05 038 0,8 0.2 14 | 03 06 06 0.2 11 | 02
Corporativas abuso] Acceso no
(365, Adobe...) autorizado
Suite de [Act'ividad'
Aplicaciones malintencionada /
AC170 Corporativas [SW] Software | AM110 abuso] Abuso d/e 1,1 1,7 1,9 0,8 0,8 0,9 14 1,2 0,6 0,6 0,7 1,0 0,7
autorizaciones
(365, Adobe... derechos de acceso
Suite de [Actividad
Ac170 | Aplicaciones [SW] Software | AM170 | M2lintencionada/ 34 | 46 | 156 0,8 0,8 2,7 37 | 100 0,6 0,6 2,0 28 | 56
Corporativas abuso] Malware no
(365, Adobe...) dirigido
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
|NFORMAC|ON DE ACTlVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
Suite de [ACt.NIdad.
Aplicaciones malintencionada /
AC170 Czr orativas [SW] Software | AM230 abuso] Ataques 0,1 1,3 0,1 0,8 0,8 0,1 1,0 0,1 0,6 0,6 0,1 0,8 0,0
(365 Adobe...) selectivos - incluido
’ APT
[Indisponibilidad de
recursos] Tiempo de
Suite de inactividad no
Aci7o | Aplicaciones [SW] Software | AM270 | Planificado del 15 | o1 | 02 08 0,8 1,2 01 | 01 06 06 0,9 01 | 01
Corporativas sistema continuo,
(365, Adobe...) del servicio o de la
aplicacion Saas (>12
horas)
Suite de [ACt.Nldad.
Aplicaciones malintencionada /
AC170 Cgrporativas [SW] Software | AM190 abuso] Manipulacién 4,3 4,2 18,1 0,8 0,8 3,4 3,4 11,6 0,6 0,6 2,6 2,5 6,5
(365, Adobe...) de software /
hardware
Suite de [Actividad
Ac17o | Aplicaciones [SW] Software | AM150 | Malintencionada / 39 | 03 | 1,2 0,8 08 3,1 02 | 07 0,6 0,6 2,3 02 | 04
Corporativas abuso] Fraude de
(365, Adobe...) identidad
Suite de [Actividad
Ac170 | Aplicaciones [SW] Software | AM130 | Malintencionada / 49 | 37 | 181 0,8 08 3,9 30 | 116 0,6 0,6 2,9 22 | 65
Corporativas abuso] Denegacion
(365, Adobe...) de Servicio (>12hr)
[Dafios accidentales]
Suite de Errores graves de
Ac17o | Aplicaciones [SW] Software | AM3go | Mantenimientoo 49 | 03 | 15 038 0,8 3,9 02 | 09 06 06 2,9 02 | 05
Corporativas actualizacién
(365, Adobe...) (software /
hardware)
Suite de [ACt.IVIdad.
Aplicaciones malintencionada /
AC170 Czrporativas [SW] Software | AM250 abuso] Instalacién 4,2 0,6 2,5 0,8 0,8 3,4 0,5 1,6 0,6 0,6 2,5 0,4 0,9
(365, Adobe...) no autorizada de
software
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE | oo ' o P ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
Suite de [Dafios accidentales]
Ac170 | Aplicaciones [SW] Software | AM370 | Crroresde 43 | 12 | 52 0,8 08 3,4 1,0 | 33 0,6 0,6 2,6 07 | 19
Corporativas configuracion
(365, Adobe...) importantes
[Actividad
Servidores de malintencionada /
AC180 Ficheros [SW] Software | AM230 abuso] Ataques 2,7 2,6 7,0 0,8 0,8 2,2 2,1 4,5 0,6 0,6 1,6 1,6 2,5
selectivos - incluido
APT
[Actividad
malintencionada /
Servidores de abuso] Abuso de
AC180 . [SW] Software | AM120 vulnerabilidades 3,2 2,6 8,3 0,8 0,8 2,6 2,1 53 0,6 0,6 1,9 1,6 3,0
Ficheros
(hardware /
software /
protocolo)
[Actividad
Acigo | Servidoresde g o frware | AM24g | Malintencionada/ 01 | 05 | 01 08 0,8 01 04 | 00 06 06 01 03 | 00
Ficheros abuso] Acceso no
autorizado
[Actividad
acigo | Servidoresde oy fware | Am170 | Malintencionada/ 39 | 36 | 140 08 0,8 3,1 29 | 90 06 06 2,3 22 | 51
Ficheros abuso] Malware no
dirigido
[Malfuncionamiento]
Acigo | Servidoresde o cotiware | AMGO Malfuncionamiento | o 5| 4, [gg 08 0,8 02 o1 | 00 06 06 02 01 | 00
Ficheros continuo (hardware
/ software / servicio)
[Actividad
Servidores de malintencionada /
AC180 Ficheros [SW] Software | AM250 abuso] Instalacién 4,2 4,7 19,7 0,8 0,8 3,4 3,8 12,6 0,6 0,6 2,5 2,8 7,1
no autorizada de
software
[Actividad
Acigo | Servidoresde o coftware | am130 | Malintencionada/ 22 | 22 | 48 08 0,8 1,8 18 | 31 06 06 13 13 | 17
Ficheros abuso] Denegacion
de Servicio (>12hr)
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
|NFORMAC|ON DE ACTlVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Actividad
Acigo | Servidoresde g o frvare | AM1s0 | M@lintencionada/ 49 | 48 | 235 0,8 0,8 3,9 38 | 151 0,6 06 2,9 29 | 85
Ficheros abuso] Fraude de
identidad
[Dafios accidentales]
Acigo | Servidoresde g cotiware | AM37O | Erroresde 05 | 28 | 14 08 0,8 04 22 | 09 06 06 03 L7 | 05
Ficheros configuracion
importantes
[Actividad
Servidores de malintencionada /
AC180 . [SW] Software | AM260 1,7 0,4 0,7 0,8 0,8 1,4 0,3 0,4 0,6 0,6 1,0 0,2 0,2
Ficheros abuso] Uso no
previsto
[Actividad
Servidores de malintencionada /
AC180 [SW] Software | AM110 abuso] Abuso de 2,7 1,6 4,3 0,8 0,8 2,2 1,3 2,8 0,6 0,6 1,6 1,0 1,6

Ficheros o
autorizaciones /

derechos de acceso
[Actividad
Servidores de malintencionada /
AC180 Ficheros [SW] Software | AM190 abuso] Manipulacion 0,7 0,7 0,5 0,8 0,8 0,6 0,6 0,3 0,6 0,6 0,4 0,4 0,2
de software /
hardware
[Dafios accidentales]
Errores graves de
acigo | Servidoresde g cotiware | AM3go | Mantenimientoo 31 | 07 | 22 08 0,8 2,5 06 | 14 06 0,6 1,9 04 | 08
Ficheros actualizacion
(software /
hardware)
[Indisponibilidad de
recursos] Tiempo de
inactividad no
AC180 S.ervidores de [SW] Software | AM270 Rlanificado d.el
Ficheros sistema continuo,
del servicio o de la
aplicacion SaaS$ (>12
horas)

4,6 1,6 7,4 0,8 0,8 3,7 1,3 4,7 0,6 0,6 2,8 1,0 2,6
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL e ot RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Indisponibilidad de
recursos] Tiempo de
inactividad no
Aplicativo Core planificado del
AC190 . [SW] Software | AM270 . R 3,9 1,1 4,3 0,8 0,8 3,1 0,9 2,7 0,6 0,6 2,3 0,7 1,5
Negocio sistema continuo,
del servicio o de la
aplicacion Saas (>12
horas)
[Actividad
Aplicativo Core malintencionada /
AC190 . [SW] Software | AM260 2,5 2,6 6,5 0,8 0,8 2,0 2,1 4,2 0,6 0,6 1,5 1,6 2,3
Negocio abuso] Uso no
previsto
[Actividad
Aplicativo Core malintencionada /
AC190 . [SW] Software | AM170 3,1 3,2 9,9 0,8 0,8 2,5 2,6 6,3 0,6 0,6 1,9 1,9 3,6
Negocio abuso] Malware no
dirigido
[Actividad
Aplicativo Core malintencionada /
AC190 . [SW] Software | AM240 2,6 3,5 9,1 0,8 0,8 2,1 2,8 5,8 0,6 0,6 1,6 2,1 3,3
Negocio abuso] Acceso no
autorizado
[Actividad
Aplicativo Core malintencionada /
AC190 NZ ocio [SW] Software | AM250 abuso] Instalaciéon 2,2 1,8 4,0 0,8 0,8 1,8 1,4 2,5 0,6 0,6 1,3 1,1 14
& no autorizada de
software
[Dafios accidentales]
acrgp | ArlicativoCore oy tvare | amazo | ErTOresde 39 | 22 | 86 0,8 0,8 3,1 18 | 55 0,6 0,6 2,3 13 | 31
Negocio configuracion
importantes
[Actividad
Aplicativo Core malintencionada /
AC190 . [SW] Software | AM130 s 4,0 1,2 4,8 0,8 0,8 3,2 1,0 3,1 0,6 0,6 2,4 0,7 1,7
Negocio abuso] Denegacion
de Servicio (>12hr)
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INFORMACION DE
AMENAZAS

ID
ACTIVO

AC190

ACTIVO

Aplicativo Core
Negocio

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

[SW] Software

ID

AMENAZA

AM190

AMENAZA

[Actividad
malintencionada /
abuso] Manipulacién
de software /
hardware

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_|

RISK_I

P.MITIG_I | L.MITIG_I

PROB_R

IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P

IMP_P | RISK_P

1,8 4,2 7,6

0,8 0,8

1,4

3,4

4,8

0,6 0,6

1,1 2,5 2,7

AC190

Aplicativo Core
Negocio

[SW] Software

AM120

[Actividad
malintencionada /
abuso] Abuso de
vulnerabilidades
(hardware /
software /
protocolo)

1,7 0,5 0,9

0,8 0,8

1,4

0,4

0,5

0,6 0,6

1,0 0,3 0,3

AC190

Aplicativo Core
Negocio

[SW] Software

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /
derechos de acceso

19 2,3 4,4

0,8 0,8

1,5

18

2,8

0,6 0,6

1,1 1,4 1,6

AC190

Aplicativo Core
Negocio

[SW] Software

AM60

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware
/ software / servicio)

3,4 19 6,5

0,8 0,8

2,7

1,5

4,1

0,6 0,6

2,0 1,1 2,3

AC190

Aplicativo Core
Negocio

[SW] Software

AM380

[Dafios accidentales]
Errores graves de
mantenimiento o
actualizacion
(software /
hardware)

2,3 2,2 5,1

0,8 0,8

1,8

1,8

3,2

0,6 0,6

1,4 1,3 1,8

AC190

Aplicativo Core
Negocio

[SW] Software

AM230

[Actividad
malintencionada /
abuso] Ataques
selectivos - incluido
APT

4,5 4,0 18,0

0,8 0,8

3,6

3,2

11,5

0,6 0,6

2,7 2,4 6,5

AC190

Aplicativo Core
Negocio

[SW] Software

AM150

[Actividad
malintencionada /
abuso] Fraude de
identidad

2,7 3,9 10,5

0,8 0,8

2,2

3,1

6,7

0,6 0,6

1,6 2,3 3,8
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS P — RIESGO INHERENTE o o0 oo RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
ACTIVO ACTIVO ACTIVO AVIENAZA AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | LMITIG_R | PROB_P | IMP_P | RISK_P
[Indisponibilidad de
Personal recursos] Falta de
Ac20 | BEORE [P] Personal AM280 | disponibilidad de 01 | 12 | o1 0,8 08 0,1 1,0 | o1 0,6 0,6 0,1 07 | 00
personal no
planificada (>1 mes)
[Actividad
ac20 | Personal [P]Personal | AM210 | M@lintencionada / 24 | 44 | 106 0,8 08 1,9 35 | 68 0,6 06 1,4 26 | 38
Directivo abuso] Ingenieria
social / Phishing
[Actividad
ac2o | Personal [P]Personal | AM1s0 | Malintencionada / 20 | 29 | 58 08 0,8 1,6 23 | 37 0,6 0,6 1,2 1,7 | 21
Directivo abuso] Fraude de
identidad
ac2o | Personal [PlPersonal | AM2gp | Ateque fisicol 37 | 19 | 70 08 0,8 3,0 15 | 45 06 06 2,2 11 | 25
Directivo Coaccidn o extorsion
ac2o | Personal [P]Personal | Am320 | LAtaquefisicol 25 | 47 | 118 08 0,8 2,0 38 | 75 06 06 15 28 | 42
Directivo Terrorismo
[Actividad
ac2o | Personal [P] Personal AM220 | Malintencionada / 38 | 1,3 | 49 0,8 0.8 3,0 L0 | 32 0,6 0,6 2,3 08 | 18
Directivo abuso] Ataques de
spear phishing
[Actividad
Ac200 | Aplicativo [SW] Software | AM24p | Malintencionada / 06 | 35 | 21 0,8 08 0,5 28 | 13 0,6 0,6 0,4 21 | 08
Financiero abuso] Acceso no
autorizado
[Actividad
Ac200 | Aplicativo [SW] Software | AM260 | Malintencionada / 00 | 30 | 00 0,8 08 0,0 24 | 00 0,6 0,6 0,0 18 | 00
Financiero abuso] Uso no
previsto
[Actividad
malintencionada /
Aplicativo abuso] Abuso de
AC200 |~Picat [SW] Software | AM120 | vulnerabilidades 1,0 | 20 | 20 0,8 0.8 0.8 16 | 13 0,6 0,6 0,6 12 | 07
Financiero
(hardware /
software /
protocolo)
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AOeG RIESGO INHERENTE | oo o ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO

ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

[Actividad
malintencionada /
[SW] Software | AM250 abuso] Instalacién 2,9 2,6 7,5 0,8 0,8 2,3 2,1 4,8 0,6 0,6 1,7 1,6 2,7
no autorizada de
software
[Actividad
malintencionada /
[SW] Software | AM230 abuso] Ataques 0,7 0,4 0,3 0,8 0,8 0,6 0,3 0,2 0,6 0,6 0,4 0,2 0,1
selectivos - incluido
APT

[Actividad
malintencionada /
abuso] Fraude de
identidad
[Actividad
malintencionada /
[SW] Software | AM110 abuso] Abuso de 3,4 4,6 15,6 0,8 0,8 2,7 3,7 10,0 0,6 0,6 2,0 2,8 5,6
autorizaciones /
derechos de acceso
[Dafios accidentales]
Aplicativo [SW] Software | AM370 | Erroresde 08 | 28 | 22 0,8 0,8 06 | 22 | 14 0,6 0,6 05 17 | 08
Financiero configuracién

importantes
[Indisponibilidad de
recursos] Tiempo de
inactividad no
planificado del
sistema continuo,
del servicio o de la
aplicacion SaaSs (>12
horas)
[Malfuncionamiento]
Aplicativo [SW] Software | AM60 Malfuncionamiento | 5o | 5, | 45¢ 0,8 0.8 3,1 22 | 67 0,6 0,6 2,3 16 | 38
Financiero continuo (hardware

/ software / servicio)

Aplicativo

AC200 X .
Financiero

Aplicativo

AC200 X .
Financiero

Aplicativo

AC200 . .
Financiero

[SW] Software | AM150 3,6 2,6 9,4 0,8 0,8 2,9 2,1 6,0 0,6 0,6 2,2 1,6 3,4

Aplicativo

AC200 . .
Financiero

AC200

Aplicativo

AC200 X .
Financiero

[SW] Software | AM270 0,4 2,7 11 0,8 0,8 0,3 2,2 0,7 0,6 0,6 0,2 1,6 0,4

AC200
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS P — RIESGO INHERENTE o o0 oo RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I IMP_I RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | L.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - = - = - - = - - - - =
[Actividad
Aplicativo malintencionada /
Ac200 |~Picat [SW] Software | AM190 | abuso] Manipulacién | 3,5 | 49 | 17,2 0,8 08 2,8 39 | 11,0 0,6 0,6 21 29 | 62
Financiero
de software /
hardware
[Dafios accidentales]
Errores graves de
Ac200 | Aplicativo [SW] Software | AM3gg | Mantenimientoo 24 | 34 | 82 08 0,8 1,9 2,7 | 52 06 06 1,4 20 | 29
Financiero actualizacién
(software /
hardware)
[Actividad
Ac200 | Aplicativo [SW] Software | AM130 | Malintencionada/ 37 | 14 | 52 08 0,8 3,0 11 | 33 06 06 2,2 08 | 19
Financiero abuso] Denegacion
de Servicio (>12hr)
[Actividad
Ac200 | Aplicativo [SW] Software | AM170 | Malintencionada / 30 | 16 | 48 0,8 08 2,4 13 | 31 0,6 0,6 1,8 1,0 | 1,7
Financiero abuso] Malware no
dirigido
Equipos [Actividad
aca1o | Muttifuncion o rdware | AM130 | M@lintencionada / 18 | 29 | 52 08 0,8 1,4 23 | 33 06 0,6 11 1,7 | 19
(Print, Scan, abuso] Denegacion
Fax...) de Servicio (>12hr)
Equipos
Ac210 | Multifuncion [HW] Hardware | AM300 | LAteque fisico] 20 | 40 | 80 0,8 0,8 16 32 | 51 0,6 0,6 1,2 24 | 29
(Print, Scan, Ataque destructivo
Fax...)
Equipos
Ac210 | Multifuncién [HW] Hardware | AM3sp | Dafios accidentales] |, o | g, 0,8 0,8 0,9 2,3 2,0 0,6 0,6 0,7 1,7 1,1
(Print, Scan, Pérdida de equipo
Fax...)
Equipos [Actividad
Ac210 | Multifuncion [HW] Hardware | AM24g | Malintencionada / 22 | 34 | 75 0,8 0.8 1,8 27 | 48 0,6 0,6 1,3 20 | 27
(Print, Scan, abuso] Acceso no
Fax...) autorizado
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS e RIESGO INHERENTE | o RENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
Equipos [Desastre] Dafios
ac210 | MultifunCion 1 Hardware | AM20 debidosadesastres |, o | 5, | 1096 0,8 08 3,8 18 | 68 06 06 2,9 13 | 38
(Print, Scan, naturalesy
Fax...) ambientales
Equipos
Ac210 | Multifuncion i Hardware | Am3zo | [Ataaue fisicol 25 | 34 | 85 0,8 0.8 2,0 27 | 54 0,6 0,6 1,5 20 | 31
(Print, Scan, Terrorismo
Fax...)
[Dafios accidentales]
Equipos Errores graves de
ac210 | Multfundion ) Hardware | Am3go | Mantenimientoo 16 | 13 | 21 0,8 0,8 1,3 10 | 13 06 0,6 10 | 08 | 07
(Print, Scan, actualizacién
Fax...) (software /
hardware)
Equipos
ac210 | Muttifuncion 1 Hardware | AM30 [Desastre] Dafios 29 | 1,7 | 49 08 0,8 2,3 14 | 32 06 06 1,7 0 | 18
(Print, Scan, causados por el agua
Fax...)
[Actividad
Equipos malintencionada /
Multifuncién abuso] Abuso de
AC210 (Print, Scan [HW] Hardware | AM120 vulnerabilidades 1,9 3,8 7,2 0,8 0,8 1,5 3,0 4,6 0,6 0,6 1,1 2,3 2,6
Fax )' ! (hardware /
software /
protocolo)
Equipos
Ac210 | Multifuncion i Hardware | Am31o | [AtaauefisicolRobo | o1, o 1 g g 0,8 08 1,5 38 | 58 0,6 0,6 11 29 | 33
(Print, Scan, de equipo
Fax...)
Equipos [Actividad
Multifuncién malintencionada /
AC210 K [HW] Hardware | AM190 abuso] Manipulacion 3,3 3,8 12,5 0,8 0,8 2,6 3,0 8,0 0,6 0,6 2,0 2,3 4,5
(Print, Scan,
Fax...) de software /
hardware
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
|NFORMAC|ON DE ACTl\IOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Desastre] Darfios en
Equipos los sistemas debido
ac210 | Multifuncion 1 Hardware | AM40 a condiciones 22 | 48 | 106 038 0,8 18 38 | 68 06 06 13 29 | 38
(Print, Scan, inadecuadas
Fax...) (temperatura /
humedad / suciedad)
. [Malfuncionamiento]
Equipos
Multifuncion Fallos o
AC210 (Print, Scan [HW] Hardware | AM70 interrupciones de la 1,3 0,7 0,9 0,8 0,8 1,0 0,6 0,6 0,6 0,6 0,8 0,4 0,3
Fax )' ! alimentacion
eléctrica (> 12hr)
Equipos
Ac210 | Multifuncion i Hardware | AM10 [Desastre] Daflos por | ¢ | 5, | 454 0,8 08 38 26 | 98 0,6 0,6 2,9 1,9 | 55
(Print, Scan, incendio
Fax...)
Equipos [Actividad
ac210 | Mutfuncion ) Hardware | AM260 | Malintencionada / 42 | 33 | 139 038 0,8 3,4 26 | 89 06 06 2,5 20 | 50
(Print, Scan, abuso] Uso no
Fax...) previsto
Equipos [Malfuncionamiento]
ac210 | Multifuncion i Hardware | AM60 Malfuncionamiento | o ;| o | 3, 08 0,8 06 36 | 20 06 0,6 0,4 27 | 11
(Print, Scan, continuo (hardware
Fax...) / software / servicio)
[Malfuncionamiento]
Grupos Fallos o
AC220 P ) [HW] Hardware | AM70 interrupciones de la 3,8 4,2 16,0 0,8 0,8 3,0 3,4 10,2 0,6 0,6 2,3 2,5 57
Electrégenos X L,
alimentacion
eléctrica (> 12hr)
Ac220 | Grupos [HW] Hardware | AM300 | LAtaquefisicol 31 | 38 | 118 038 0,8 2,5 30 | 75 06 06 1,9 23 | 42
Electrégenos Ataque destructivo
Ac220 | Grupos [HW] Hardware | AM320 | LAtaque fisico] 11 | 24 | 26 0,8 0,8 0,9 1,9 1,7 0,6 0,6 0,7 14 | 1,0
Electrégenos Terrorismo
[Desastre] Dafios
Grupos debidos a desastres
AC220 X [HW] Hardware | AM20 2,1 1,5 3,2 0,8 0,8 1,7 1,2 2,0 0,6 0,6 1,3 0,9 1,1
Electrégenos naturalesy
ambientales
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE | oo ' o P ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Malfuncionamiento]
AC220 | GruPos [HW] Hardware | AM60 Malfuncionamiento 1,7 | 35 | 60 0,8 0,8 1,4 28 | 3,8 0,6 0,6 1,0 21 | 21
Electrégenos continuo (hardware
/ software / servicio)
[Desastre] Dafios en
los sistemas debido
AC220 | GruPos [HW] Hardware | AM40 a condiciones 14 | 22 | 31 0,8 08 1,1 18 | 20 0,6 0,6 08 13 | 11
Electrégenos inadecuadas
(temperatura /
humedad / suciedad)
[Actividad
malintencionada /
Grupos abuso] Abuso de
AC220 , [HW] Hardware | AM120 vulnerabilidades 3,4 0,2 0,7 0,8 0,8 2,7 0,2 0,4 0,6 0,6 2,0 0,1 0,2
Electrégenos
(hardware /
software /
protocolo)
[Dafios accidentales]
Errores graves de
Ac220 | Grupos [HW] Hardware | AM3gg | mantenimientoo 18 | 01 | 02 08 0,8 1,4 01 | 01 06 06 1,1 01 | 01
Electrégenos actualizacion
(software /
hardware)
Ac220 | Grupos [HW] Hardware | AM10 [Desastre] Dafios por | ;| 4 5 [ 08 0,8 06 12 | 07 0,6 0,6 0,4 09 | 04
Electrégenos incendio
[Actividad
Grupos malintencionada /
AC220 ) [HW] Hardware | AM190 abuso] Manipulacion 0,8 0,5 0,4 0,8 0,8 0,6 0,4 0,3 0,6 0,6 0,5 0,3 0,1
Electrégenos
de software /
hardware
[Actividad
Ac220 | Grupos [HW] Hardware | AM260 | Mlintencionada/ 38 | 29 | 110 08 0,8 3,0 23 | 71 06 06 2,3 17 | 40
Electrégenos abuso] Uso no
previsto
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE | oo ' o P ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Actividad
Ac220 | GruPos [HW] Hardware | AM130 | Mafintencionada/ 04 | 08 | 03 0,8 0,8 0,3 06 | 02 0,6 0,6 0,2 05 | 01
Electrégenos abuso] Denegacion
de Servicio (>12hr)
[Actividad
Ac220 | GruPos [HW] Hardware | AM240 | Malintencionada / 27 | 45 | 12,2 0,8 0,8 2,2 36 | 78 0,6 0,6 16 27 | 44
Electrégenos abuso] Acceso no
autorizado
Ac220 | Grupos [HW] Hardware | AM30 [Desastre] Dafios 46 | 44 | 202 08 0,8 3,7 35 | 13,0 06 06 2,8 26 | 73
Electrégenos causados por el agua
Ac23p | Camaras de [HW] Hardware | AM320 | Ataquefisico] 09 | 29 | 26 08 0,8 07 23 | 17 06 0,6 05 17 | 09
Perimetro Terrorismo
[Actividad
. malintencionada /
Cémaras de . L.
AC230 , [HW] Hardware | AM190 abuso] Manipulacion 1,4 3,1 4,3 0,8 0,8 1,1 2,5 2,8 0,6 0,6 0,8 1,9 1,6
Perimetro
de software /
hardware
Camaras de [Ataque fisico]
AC230 , [HW] Hardware | AM300 . 4,2 4,5 18,9 0,8 0,8 3,4 3,6 12,1 0,6 0,6 2,5 2,7 6,8
Perimetro Ataque destructivo
[Actividad
malintencionada /
, abuso] Abuso de
Cémaras de .
AC230 , [HW] Hardware | AM120 vulnerabilidades 1,3 3,3 4,3 0,8 0,8 1,0 2,6 2,7 0,6 0,6 0,8 2,0 1,5
Perimetro
(hardware /
software /
protocolo)
[Dafios accidentales]
Errores graves de
Ac23p | Cémarasde [HW] Hardware | AM3go | Mantenimientoo o1 | 01 | 00 08 0,8 01 01 | 00 06 06 01 01 | 00
Perimetro actualizacién
(software /
hardware)
[Actividad
Ac23p | Camarasde [HW] Hardware | AM249 | Mafintencionada / 12 | 06 | 07 08 0,8 1,0 05 | 05 0,6 0,6 0,7 04 | 03
Perimetro abuso] Acceso no
autorizado
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS e RIESGO INHERENTE | o RENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Malfuncionamiento]
Camaras de Fallos o
AC230 Perimetro [HW] Hardware | AM70 interrupciones de la 1,0 3,8 3,8 0,8 0,8 0,8 3,0 2,4 0,6 0,6 0,6 2,3 14
alimentacion
eléctrica (> 12hr)
. [Desastre] Dafios
Camaras de
AC230 Perimetro [HW] Hardware | AM30 provocados por el 2,7 2,6 7,0 0,8 0,8 2,2 2,1 45 0,6 0,6 1,6 1,6 2,5
agua
[Desastre] Dafios
Ac23p | Cémarasde [HW] Hardware | AM20 debidosadesastres | . |, [y 5 08 0,8 06 14 | 08 06 06 04 1,0 | 04
Perimetro naturales y
ambientales
[Actividad
Ac23p | Cémarasde [HW] Hardware | AM260 | Malintencionada / 11 | 47 | 52 0,8 08 0,9 38 | 33 06 06 07 28 | 19
Perimetro abuso] Uso no
previsto
[Actividad
Ac23p | Cémarasde [HW] Hardware | AM130 | Mlintencionada/ 00 | 27 | 00 08 0,8 0,0 22 | 00 06 06 0,0 16 | 00
Perimetro abuso] Denegacion
de Servicio (>12hr)
[Malfuncionamiento]
Ac23p | Cémarasde [HW] Hardware | AM60 Malfuncionamiento | 5 o |, | g6, 08 0,8 2,6 39 | 103 06 06 2,0 29 | 58
Perimetro continuo (hardware
/ software / servicio)
Ac23p | Cémarasde [HW] Hardware | AM10 [Desastre] Dafios por | ;| 34 | 53 0,8 0,8 06 | 31 | 17 0,6 0,6 04 | 23 | 10
Perimetro incendio
[Desastre] Darfios en
los sistemas debido
Ac23p | Cémarasde [HW] Hardware | AM40 a condiciones 36 | 31 | 11,2 0,8 08 2,9 25 | 71 0,6 06 2,2 19 | 40
Perimetro inadecuadas
(temperatura /
humedad / suciedad)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
|NFORMAC|ON DE ACTlVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Dafios accidentales]
Errores graves de
Ac240 | Camarasde [HW] Hardware | AM3go | Mantenimientoo 49 | 40 | 196 08 0,8 3,9 32 | 125 06 06 2,9 24 | 71
Seguridad actualizacion
(software /
hardware)
[Malfuncionamiento]
Ac2aq | Camaras de [HW] Hardware | AM60 Malfuncionamiento |, , = | o | 45g 0,8 08 1,9 36 | 69 0,6 06 1,4 27 | 39
Seguridad continuo (hardware
/ software / servicio)
Ac24q | Camaras de [HW] Hardware | AM300 | LAtaquefisicol 40 | 1,0 | 40 08 0,8 3.2 08 | 26 06 06 2,4 06 | 14
Seguridad Ataque destructivo
[Actividad
. malintencionada /
Cémaras de . L.
AC240 . [HW] Hardware | AM190 abuso] Manipulacion 3,1 1,5 4,7 0,8 0,8 2,5 1,2 3,0 0,6 0,6 1,9 0,9 1,7
Seguridad
de software /
hardware
[Malfuncionamiento]
Camaras de Fallos o
AC240 Seguridad [HW] Hardware | AM70 interrupciones de la 3,2 3,1 9,9 0,8 0,8 2,6 2,5 6,3 0,6 0,6 1,9 1,9 3,6
gu alimentacion
eléctrica (> 12hr)
[Actividad
Ac2ap | Cimarasde [HW] Hardware | AM240 | Mafintencionada / L7 | 1,9 | 32 0,8 08 1,4 15 | 21 06 06 1,0 11 | 12
Seguridad abuso] Acceso no
autorizado
Camaras de [Desastre] Dafios
AC240 . [HW] Hardware | AM30 4,1 0,0 0,0 0,8 0,8 3,3 0,0 0,0 0,6 0,6 2,5 0,0 0,0
Seguridad causados por el agua
Ac2ap | Cimarasde [HW] Hardware | AM10 [Desastre] Dafios por |, | 44 | 49 0,8 08 1,7 15 | 26 0,6 0,6 1,3 11 | 1,4
Seguridad incendio
[Desastre] Dafios
Ac2ap | Gimarasde [HW] Hardware | AM20 debidosadesastres |, 5 | 5, | 5g 0,8 08 1,0 18 | 18 06 06 0,8 13 | 10
Seguridad naturales y
ambientales
Camaras de [Ataque fisico]
AC240 . [HW] Hardware | AM320 . 3,0 4,9 14,7 0,8 0,8 2,4 3,9 9,4 0,6 0,6 1,8 2,9 53
Seguridad Terrorismo
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AOeG RIESGO INHERENTE | oo o ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO

ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

[Actividad
malintencionada /
. abuso] Abuso de
AC240 | Camaras de [HW] Hardware | AM120 | vulnerabilidades 12 | 24 | 29 08 0,8 1,0 19 | 18 06 06 07 L4 | 10

Seguridad

(hardware /

software /
protocolo)
[Actividad
Ac2ap | Gimarasde [HW] Hardware | AM260 | Mafintencionada / 09 | 42 | 38 08 0,8 0,7 34 | 24 06 06 0,5 25 | 14

Seguridad abuso] Uso no
previsto
[Desastre] Dafios en
los sistemas debido
Ac24q | Camaras de [HW] Hardware | AM40 a condiciones 1,7 | 40 | 68 08 0,8 14 32 | 44 06 0,6 1,0 24 | 24

Seguridad inadecuadas
(temperatura /
humedad / suciedad)
[Actividad
Ac240 | Camaras de [HW] Hardware | AM130 | Mafintencionada / 06 | 09 | 05 0,8 0,8 05 07 | 03 0,6 06 04 05 | 02

Seguridad abuso] Denegacion
de Servicio (>12hr)
[Malfuncionamiento]
Ac2so | Cdmarasde [HW] Hardware | AM60 Malfuncionamiento |, , |, | gg 08 0,8 1,9 33 | 63 06 06 1,4 25 | 35

Acceso continuo (hardware
/ software / servicio)
[Desastre] Darfios en
los sistemas debido
Ac2sp | Gdmarasde [HW] Hardware | AM40 a condiciones 25 | 21 | 53 08 0,8 2,0 17 | 34 06 0,6 1,5 13 | 19

Acceso inadecuadas
(temperatura /
humedad / suciedad)
[Malfuncionamiento]
Camaras de Fallos o
AC250 Acceso [HW] Hardware | AM70 interrupciones de la 2,5 1,3 3,3 0,8 0,8 2,0 1,0 2,1 0,6 0,6 1,5 0,8 1,2

alimentacion

eléctrica (> 12hr)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
|NFORMAC|ON DE ACTlVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Actividad
. malintencionada /
Cémaras de . -
AC250 Acceso [HW] Hardware | AM190 abuso] Manipulacién 4,6 1,2 5,5 0,8 0,8 3,7 1,0 3,5 0,6 0,6 2,8 0,7 2,0
de software /
hardware
Camaras de [Desastre] Dafios por
AC250 [HW] Hardware | AM10 h X 2,2 4,4 9,7 0,8 0,8 1,8 3,5 6,2 0,6 0,6 1,3 2,6 3,5
Acceso incendio
[Actividad
Ac2so | Cimarasde [HW] Hardware | AM249 | Mafintencionada / 26 | 33 | 86 08 0,8 2,1 26 | 55 06 06 16 20 | 31
Acceso abuso] Acceso no
autorizado
Camaras de [Desastre] Dafios
AC250 [HW] Hardware | AM30 1,9 4,0 7,6 0,8 0,8 1,5 3,2 4,9 0,6 0,6 1,1 2,4 2,7
Acceso causados por el agua
[Dafios accidentales]
Errores graves de
Ac2so | Cdmarasde [HW] Hardware | AM3gp | Mantenimientoo 37 | 40 | 148 038 0,8 3,0 32 | 95 06 06 2,2 24 | 53
Acceso actualizacion
(software /
hardware)
Cémaras de [Ataque fisico]
AC250 [HW] Hardware | AM320 . 3,4 3,4 11,6 0,8 0,8 2,7 2,7 7,4 0,6 0,6 2,0 2,0 4,2
Acceso Terrorismo
[Actividad
Ac2so | Cdmarasde [HW] Hardware | AM130 | Mafintencionada / 40 | 13 | 52 038 0,8 3,2 10 | 33 06 06 2,4 08 | 19
Acceso abuso] Denegacion
de Servicio (>12hr)
[Actividad
malintencionada /
. abuso] Abuso de
Cémaras de .
AC250 [HW] Hardware | AM120 vulnerabilidades 4,6 2,9 13,3 0,8 0,8 3,7 2,3 8,5 0,6 0,6 2,8 1,7 4,8
Acceso
(hardware /
software /
protocolo)
Camaras de [Ataque fisico]
AC250 [HW] Hardware | AM300 . 2,5 4,6 11,5 0,8 0,8 2,0 3,7 7,4 0,6 0,6 1,5 2,8 4,1
Acceso Ataque destructivo
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE RIESGO INHERENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Desastre] Dafios
Camaras de debidos a desastres
AC250 [HW] Hardware | AM20 3,6 43 | 155 0,8 0,8 2,9 3,4 9,9 0,6 0,6 2,2 2,6 5,6
Acceso naturales y
ambientales
[Actividad
Ac2so | Cdmarasde [HW] Hardware | AM260 | Mafintencionada / 37 | 39 | 144 08 0,8 3,0 31 | 92 06 06 2,2 23 | 52
Acceso abuso] Uso no
previsto

[Dafios accidentales]
Errores graves de
AC260 | Clientes IOT [SW] Software | AM3g0 | Mmantenimientoo 18 | 45 | 81 0,8 0,8 14 | 36 | 52 06 0,6 11 | 27 | 29
actualizacion
(software /
hardware)
[Actividad
malintencionada /
AC260 | Clientes 10T [SW] Software | AM250 abuso] Instalacién 4,8 2,4 11,5 0,8 0,8 3,8 1,9 7,4 0,6 0,6 2,9 1,4 4,1
no autorizada de
software
[Actividad
malintencionada /
AC260 | Clientes 10T [SW] Software | AM230 abuso] Ataques 2,5 0,9 2,3 0,8 0,8 2,0 0,7 1,4 0,6 0,6 1,5 0,5 0,8
selectivos - incluido
APT
[Indisponibilidad de
recursos] Tiempo de
inactividad no
planificado del
sistema continuo,
del servicio o de la
aplicacion SaaS$ (>12
horas)
[Actividad
malintencionada /
abuso] Denegacion
de Servicio (>12hr)

AC260 | Clientes IOT [SW] Software | AM270 2,7 2,0 5,4 0,8 0,8 2,2 1,6 3,5 0,6 0,6 1,6 1,2 1,9

AC260 | Clientes IOT [SW] Software | AM130 3,7 1,3 4,8 0,8 0,8 3,0 1,0 3,1 0,6 0,6 2,2 0,8 1,7
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ID

AC260

ACTIVO

Clientes IOT

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

ACTIVO

[SW] Software

ID

AMENAZA

AM370

AMENAZA

[Dafios accidentales]
Errores de
configuracion
importantes

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

Carlos Laguna Garcia

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE
AMENAZAS

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_I | RISK_I

P.MITIG_I | L.MITIG_I

PROB_R | IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P | IMP_P | RISK_P

0,9 29 | 26

0,8 0,8

0,7 2,3 1,7

0,6 0,6

0,5 1,7 0,9

AC260

Clientes IOT

[SW] Software

AM60

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware
/ software / servicio)

3,5 0,9 32

0,8 0,8

2,8 0,7 2,0

0,6 0,6

2,1 0,5 1,1

AC260

Clientes IOT

[SW] Software

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /
derechos de acceso

29 3,8 11,0

0,8 0,8

2,3 3,0 7,1

0,6 0,6

1,7 2,3 4,0

AC260

Clientes IOT

[SW] Software

AM120

[Actividad
malintencionada /
abuso] Abuso de
vulnerabilidades
(hardware /
software /
protocolo)

4,8 1,7 8,2

0,8 0,8

3,8 1,4 5,2

0,6 0,6

2,9 1,0 2,9

AC260

Clientes IOT

[SW] Software

AM150

[Actividad
malintencionada /
abuso] Fraude de
identidad

0,4 2,0 0,8

0,8 0,8

0,3 1,6 0,5

0,6 0,6

0,2 1,2 0,3

AC260

Clientes IOT

[SW] Software

AM170

[Actividad
malintencionada /
abuso] Malware no
dirigido

4,3 5,0 21,5

0,8 0,8

3,4 4,0 13,8

0,6 0,6

2,6 3,0 7,7

AC260

Clientes IOT

[SW] Software

AM260

[Actividad
malintencionada /
abuso] Uso no
previsto

4,6 4,7

0,8 0,8

3,7 3,8 13,8

0,6 0,6

2,8 2,8 7,8

AC260

Clientes IOT

[SW] Software

AM240

[Actividad
malintencionada /
abuso] Acceso no
autorizado

2,4 2,9 7,0

0,8 0,8

1,9 2,3 4,5

0,6 0,6

1,4 1,7 2,5
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE
AMENAZAS

ID
ACTIVO

AC260

ACTIVO

Clientes IOT

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

[SW] Software

ID

AMENAZA

AM190

AMENAZA

[Actividad
malintencionada /
abuso] Manipulacién
de software /
hardware

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_|

RISK_I

P.MITIG_I | L.MITIG_I

PROB_R

IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P

IMP_P | RISK_P

1,0 1,7 1,7

0,8 0,8

0,8

1,4

1,1

0,6 0,6

0,6 1,0 0,6

AC270

Controlador de
Comunicaciones

[SW] Software

AM270

[Indisponibilidad de
recursos] Tiempo de
inactividad no
planificado del
sistema continuo,
del servicio o de la
aplicacion Saas (>12
horas)

2,2 3,2 7,0

0,8 0,8

18

2,6

4,5

0,6 0,6

1,3 1,9 2,5

AC270

Controlador de
Comunicaciones

[SW] Software

AM130

[Actividad

malintencionada /
abuso] Denegacion
de Servicio (>12hr)

0,4 0,4 0,2

0,8 0,8

0,3

0,3

0,1

0,6 0,6

0,2 0,2 0,1

AC270

Controlador de
Comunicaciones

[SW] Software

AM380

[Dafios accidentales]
Errores graves de
mantenimiento o
actualizacion
(software /
hardware)

0,3 13 0,4

0,8 0,8

0,2

1,0

0,2

0,6 0,6

0,2 0,8 0,1

AC270

Controlador de
Comunicaciones

[SW] Software

AM60

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware
/ software / servicio)

3,8 0,5 19

0,8 0,8

3,0

04

1,2

0,6 0,6

2,3 0,3 0,7

AC270

Controlador de
Comunicaciones

[SW] Software

AM150

[Actividad
malintencionada /
abuso] Fraude de
identidad

3,6 4,1 14,8

0,8 0,8

2,9

3,3

9,4

0,6 0,6

2,2 2,5 53

AC270

Controlador de
Comunicaciones

[SW] Software

AM370

[Dafios accidentales]
Errores de
configuracion

importantes

3,2 3,7

0,8 0,8

2,6

3,0

7,6

0,6 0,6

19 2,2 4,3
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Carlos Laguna Garcia

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE
AMENAZAS

MITIGACION DEL
RIESGO RESIDUAL

MITIGACION DEL

INFORMACION DE ACTIVOS RIESGO INHERENTE

RIESGO INHERENTE RIESGO RESIDUAL RIESGO PROYECTADO

ID
ACTIVO

AC270

ACTIVO

Controlador de
Comunicaciones

TIPO DE
ACTIVO

[SW] Software

ID

AMENAZA

AM250

AMENAZA

[Actividad
malintencionada /
abuso] Instalacién
no autorizada de
software

PROB_I | IMP_|

RISK_I

P.MITIG_|

LLMITIG_|

PROB_R

IMP_R

RISK_R

P.MITIG_R

L.MITIG_R

PROB_P

IMP_P

RISK_P

2,6 13

3,4

0,8

0,8

2,1

1,0

2,2

0,6

0,6

1,6

0,8

1,2

AC270

Controlador de
Comunicaciones

[SW] Software

AM120

[Actividad
malintencionada /
abuso] Abuso de
vulnerabilidades
(hardware /
software /
protocolo)

3,3 4,6

15,2

0,8

0,8

2,6

3,7

9,7

0,6

0,6

2,0

2,8

5,5

AC270

Controlador de
Comunicaciones

[SW] Software

AM170

[Actividad
malintencionada /
abuso] Malware no
dirigido

1,4 34

4,8

0,8

0,8

1,1

2,7

3,0

0,6

0,6

0,8

2,0

1,7

AC270

Controlador de
Comunicaciones

[SW] Software

AM240

[Actividad
malintencionada /
abuso] Acceso no
autorizado

29 0,6

1,7

0,8

0,8

2,3

0,5

1,1

0,6

0,6

1,7

0,4

0,6

AC270

Controlador de
Comunicaciones

[SW] Software

AM260

[Actividad
malintencionada /
abuso] Uso no
previsto

4,7 4,3

20,2

0,8

0,8

3,8

3,4

12,9

0,6

0,6

2,8

2,6

7,3

AC270

Controlador de
Comunicaciones

[SW] Software

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /
derechos de acceso

3,9 3,1

12,1

0,8

0,8

3,1

2,5

7,7

0,6

0,6

2,3

1,9

4,4

AC270

Controlador de
Comunicaciones

[SW] Software

AM230

[Actividad
malintencionada /
abuso] Ataques
selectivos - incluido
APT

0,1 2,5

0,3

0,8

0,8

0,1

2,0

0,2

0,6

0,6

0,1

1,5

0,1
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

p INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE R T RIESGO RESIDUAL (e RIESGO PROYECTADO
e ACTIVO e AMENAZA AMENAZA PROB_I  IMP_I RISK_I A P.MITIG_I | LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P
[Actividad
Controlador de malintencionada /
AC270 [SW] Software | AM190 abuso] Manipulacién | 2,0 2,7 5,4 0,8 0,8 1,6 2,2 3,5 0,6 0,6 1,2 1,6 1,9

Comunicaciones
de software /

hardware
[Desastre] Dafios
AC280 | Estaciones IOT | [HW] Hardware | AM20 :::’J‘:;Z:jesa“res 28 | 16 | 45 038 0,8 2,2 13 | 29 06 06 1,7 10 | 16
ambientales
[Actividad
malintencionada /
abuso] Uso no
previsto
[Actividad
malintencionada /
AC280 | Estaciones IOT [HW] Hardware | AM190 abuso] Manipulacién 2,8 4,8 13,4 0,8 0,8 2,2 3,8 8,6 0,6 0,6 1,7 2,9 4,8
de software /
hardware
[Actividad
AC280 | Estaciones 10T | [HW] Hardware | AM24g | Malintencionada / 40 | 37 | 148 08 0,8 3.2 30 | 95 06 06 2,4 22 | 53
abuso] Acceso no
autorizado
[Desastre] Dafios
causados por el agua
[Malfuncionamiento]
AC280 | Estaciones IOT | [HW] Hardware | AM60 Malfuncionamiento |, |, 4 | g, 08 0,8 3,3 16 | 52 06 06 2,5 12 | 30
continuo (hardware
/ software / servicio)
[Actividad
malintencionada /
abuso] Abuso de
AC280 | Estaciones IOT [HW] Hardware | AM120 vulnerabilidades 4,3 4,6 19,8 0,8 0,8 3,4 3,7 12,7 0,6 0,6 2,6 2,8 7,1
(hardware /
software /
protocolo)

AC280 | Estaciones |IOT [HW] Hardware | AM260 4,4 0,2 0,9 0,8 0,8 3,5 0,2 0,6 0,6 0,6 2,6 0,1 0,3

AC280 | Estaciones IOT [HW] Hardware | AM30 3,2 19 6,1 0,8 0,8 2,6 1,5 3,9 0,6 0,6 19 1,1 2,2
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INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

Carlos Laguna Garcia

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Malfuncionamiento]
Fallos o
AC280 | Estaciones IOT [HW] Hardware | AM70 interrupciones de la 3,7 4,1 15,2 0,8 0,8 3,0 3,3 9,7 0,6 0,6 2,2 2,5 5,5
alimentacion
eléctrica (> 12hr)
[Dafios accidentales]
Errores graves de
AC280 | Estaciones 0T | [HW] Hardware | AM3g0 | mantenimientoo 36 | 20 | 72 038 0,8 2,9 16 | 46 06 06 2,2 12 | 26
actualizacion
(software /
hardware)
[Actividad
AC280 | Estaciones 10T | [HW] Hardware | AM130 | Malintencionada / 34 | 06 | 20 08 0,8 2,7 05 | 13 06 06 2,0 04 | 07
abuso] Denegacion
de Servicio (>12hr)
[Desastre] Darfios en
los sistemas debido
AC280 | Estaciones IOT | [HW] Hardware | AM40 a condiciones 48 | 06 | 29 08 0,8 3,8 05 | 18 06 06 2,9 04 | 10
inadecuadas
(temperatura /
humedad / suciedad)
AC280 | Estaciones 0T | [HW] Hardware | AM10 I[r?:::jf;e] Dafiospor |55 | 41 | 103 08 0,8 2,0 33 | 66 06 06 15 25 | 37
AC280 | Estaciones 10T | [HW] Hardware | AM320 | LAtaquefisico] 47 | 49 | 230 0,8 08 38 39 | 147 0,6 0,6 2,8 29 | 83
Terrorismo
AC280 | Estaciones 10T | [HW] Hardware | Am3oo | [Atadue fisicol - 37 | 10 | 37 038 0,8 3,0 08 | 24 06 06 2,2 06 | 13
Ataque destructivo
Informacion de [Dafios accidentales]
AC290 | Negocio (Datos, | [D] Datos AM340 . L. 3,6 4,3 15,5 0,8 0,8 2,9 3,4 9,9 0,6 0,6 2,2 2,6 5,6
L Fuga de informacién
Conocimiento...)
L [Actividad
Informacién de malintencionada /
AC290 | Negocio (Datos, | [D] Datos AM200 R 0,1 4,9 0,5 0,8 0,8 0,1 3,9 0,3 0,6 0,6 0,1 2,9 0,2
L abuso] Modificacion
Conocimiento...) . 9
de la informacién
Informacién de [Dafios accidentales]
AC290 | Negocio (Datos, | [D] Datos AM330 Destruccion de 4,0 1,3 5,2 0,8 0,8 3,2 1,0 3,3 0,6 0,6 2,4 0,8 1,9
Conocimiento...) informacién
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; INFORMACION DE ' :
INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE R'I‘é'gg‘mmé’& RIESGO RESIDUAL ::'E';fc’)‘g'E‘;:“DziLL RIESGO PROYECTADO
ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_I IMP_I RISK_I | P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R | P.MITIG_R | I.MITIG_R | PROB_P IMP_P RISK_P
[Actividad
Informacién de malintencionada /
AC290 | Negocio (Datos, | [D] Datos amigo | 3PuselManipulacion | o1, o g g 0,8 08 0,0 L8 | 00 0,6 0,6 0,0 14 | 00
Conocimiento...) / falsificacién de
registros de
actividad
[Interceptacion /
Informacion de escucha])
AC290 | Negocio (Datos, | [D] Datos AM100 Interceptacién de 4,5 2,0 9,0 0,8 0,8 3,6 1,6 5,8 0,6 0,6 2,7 1,2 3,2
Conocimiento...) mensajes de correo
electrénico
[Actividad
Informacién de malintencionada /
AC290 | Negocio (Datos, | [D] Datos AM140 abuso] Robo / 4,2 3,6 15,1 0,8 0,8 3,4 2,9 9,7 0,6 0,6 2,5 2,2 54
Conocimiento...) divulgacién de
informacién
Informacion de [Ataque fisico]
AC290 | Negocio (Datos, | [D] Datos AM320 Terrgrismo 1,7 1,0 1,7 0,8 0,8 1,4 0,8 1,1 0,6 0,6 1,0 0,6 0,6
Conocimiento...)
Informacién de E":;Itilr\:ii:igionada /
AC290 | Negocio (Datos, | [D] Datos AM160 L, 2,9 49 14,2 0,8 0,8 2,3 3,9 9,1 0,6 0,6 1,7 2,9 51
Conocimiento.. ) abuso] Destruccién
de informacion
Informacion de [Ataque fisico]
AC290 | Negocio (Datos, | [D] Datos AM300 q . 4,6 3,7 17,0 0,8 0,8 3,7 3,0 10,9 0,6 0,6 2,8 2,2 6,1
Conocimiento.. ) Ataque destructivo
Informacion de [Dafios accidentales]
AC290 | Negocio (Datos, | [D] Datos AM360 Modificacién de la 0,8 3,1 2,5 0,8 0,8 0,6 2,5 1,6 0,6 0,6 0,5 1,9 0,9
Conocimiento...) informacién
Informacion de E\/;\acrilr\ll::?\(cjionada /
AC290 | Negocio (Datos, | [D] Datos AM260 abuso] Uso no 3,3 3,9 12,9 0,8 0,8 2,6 3,1 8,2 0,6 0,6 2,0 2,3 4,6
Conocimiento...) R
previsto
Informacién de L/?ac;(ilr\'n/tl(:igionada /
AC290 | Negocio (Datos, | [D] Datos AM220 0,6 2,9 1,7 0,8 0,8 0,5 2,3 1,1 0,6 0,6 0,4 1,7 0,6
Conocimiento...) abuso] Ataques de
spear phishing
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INFORMACION DE MITIGACION DEL MITIGACION DEL

INFORMACION DE ACTIVOS AMENAZAS RIESGO INHERENTE e [T RIESGO RESIDUAL e I RIESGO PROYECTADO

ID TIPO DE ID
ACTIVO ACTIVO ACTIVO AMENAZA AMENAZA PROB_| | IMP_I | RISK_I | P.MITIG_I | I.MITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.MITIG_R | PROB_P | IMP_P | RISK_P

[Interceptacion /
Informacion de escuchal
AC290 | Negocio (Datos, | [D] Datos AM90 Interceptacion fisica 2,0 4,7 9,4 0,8 0,8 1,6 3,8 6,0 0,6 0,6 1,2 2,8 3,4
Conocimiento...) / manipulacion del
trafico de red
[Ataque fisico]
Terrorismo
[Indisponibilidad de
recursos] Falta de
AC30 Personal IT [P] Personal AM280 disponibilidad de 2,8 2,2 6,2 0,8 0,8 2,2 1,8 3,9 0,6 0,6 1,7 1,3 2,2
personal no
planificada (>1 mes)
[Ataque fisico]
Coaccidn o extorsion
[Actividad
AC30 | Personal IT [P]Personal | AM220 | Mafintencionada/ 45 | 35 | 158 08 0,8 3,6 2,8 | 101 06 06 2,7 21 | 57
abuso] Ataques de
spear phishing
[Actividad
AC30 | Personal IT [P]Personal | AM1s0 | Mafintencionada/ 44 | 37 | 163 08 0,8 3,5 30 | 104 06 06 2,6 22 | 59
abuso] Fraude de
identidad
[Actividad
AC30 | Personal IT [P]Personal | AM210 | Mafintencionada / 09 | 03 | 03 038 0,8 07 02 | 02 06 06 0,5 02 | 01
abuso] Ingenieria
social / Phishing
[Actividad
Informacién de malintencionada /
AC300 | pRHH (D) Datos AM200 | 1 uso] Modificacién
de la informacién
[Interceptacion /
Informacion de escuchal
AC300 RRHH [D] Datos AM90 Interceptacion fisica 1,4 4,3 6,0 0,8 0,8 1,1 3,4 3,9 0,6 0,6 0,8 2,6 2,2
/ manipulacién del
trafico de red
Informacion de [Ataque fisico]

AC300 RRHH [D] Datos AM320 Terrorismo

AC30 Personal IT [P] Personal AM320 2,8 1,0 2,8 0,8 0,8 2,2 0,8 18 0,6 0,6 1,7 0,6 1,0

AC30 Personal IT [P] Personal AM290 4,4 1,7 7,5 0,8 0,8 3,5 1,4 4,8 0,6 0,6 2,6 1,0 2,7

4,4 1,0 4,4 0,8 0,8 3,5 0,8 2,8 0,6 0,6 2,6 0,6 1,6

1,9 2,1 4,0 0,8 0,8 1,5 1,7 2,6 0,6 0,6 1,1 1,3 1,4
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INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
ACTIVO ACTIVO ACTIVO AVIENAZA AMENAZA PROB_I IMP_I RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | L.LMITIG_R | PROB_P | IMP_P | RISK_P
[Actividad
Ac3op | Informacionde | b ios Am260 | Malintencionada/ 04 | 40 | 16 0,8 0,8 0,3 3,2 1,0 0,6 0,6 0,2 24 | 06
RRHH abuso] Uso no
previsto
aczop | mformacionde | o p o Amaag | [Daflosaccidentales] | ) o g 08 0,8 3,5 12 | 42 06 06 2,6 09 | 24
RRHH Fuga de informacién
[Interceptacion /
Informacion de escuchal
acsoo | o [D] Datos AM100 | Interceptacién de 43 | 1,4 | 60 0,8 08 3,4 11 | 39 0,6 0,6 2,6 08 | 22
mensajes de correo
electrénico
[Actividad
malintencionada /
Ac3op | Informacionde | b Amigo | 3PusolManipulacion | g, g9 08 0,8 06 03 | 02 06 06 04 02 | 01
RRHH / falsificacién de
registros de
actividad
[Actividad
AC300 ;’;ﬁ‘:’"am” ¢ | p] Datos AM220 ;”balj!:]e;f;mae‘:ad{e 36 | 14 | 50 0,8 08 2,9 11 | 32 0,6 0,6 2,2 08 | 18
spear phishing
Aczoo | Mformacionde | b Lo amzoo | [Ataquefisicol 31 | 41 | 127 0,8 0,8 2,5 33 | 81 0,6 0,6 1,9 25 | 46
RRHH Ataque destructivo
[Actividad
Aczoo | mformacionde | b Lo Amigo | Malintencionada/ 24 | 00 | 00 0,8 0,8 1,9 00 | 00 0,6 0,6 1,4 00 | 00
RRHH abuso] Destruccién
de informacion
Informacién de [Dafios accidentales]
acsoo | T [D] Datos AM330 | Destruccion de 49 | 1,8 | 88 0,8 0.8 3,9 14 | 56 0,6 0,6 2,9 11 | 32
informacion
Informacién de [Dafios accidentales]
acsoo | O [D] Datos AM360 | Modificacién de la 37 | 38 | 142 0,8 0.8 3,0 30 | 90 0,6 0,6 2,2 23 | 51
informacién
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ID
ACTIVO

AC300

ACTIVO

Informacion de
RRHH

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

[D] Datos

ID

AMENAZA

AM140

AMENAZA

[Actividad
malintencionada /
abuso] Robo /
divulgacién de
informacién

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

Carlos Laguna Garcia

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE
AMENAZAS

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_|

RISK_I

P.MITIG_I | L.MITIG_I

PROB_R

IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P

IMP_P | RISK_P

2,8 0,3 0,8

0,8 0,8

2,2

0,2

0,5

0,6 0,6

1,7 0,2 0,3

AC310

Oficinas

[L] Ubicaciones

AM240

[Actividad
malintencionada /
abuso] Acceso no
autorizado

2,1 1,2 2,5

0,8 0,8

1,7

1,0

1,6

0,6 0,6

1,3 0,7 0,9

AC310

Oficinas

[L] Ubicaciones

AM10

[Desastre] Dafios por
incendio

4,5 2,1 9,5

0,8 0,8

3,6

1,7

6,0

0,6 0,6

2,7 1,3 3,4

AC310

Oficinas

[L] Ubicaciones

AM260

[Actividad
malintencionada /
abuso] Uso no
previsto

0,8 4,7 3,8

0,8 0,8

0,6

3,8

2,4

0,6 0,6

0,5 2,8 1,4

AC310

Oficinas

[L] Ubicaciones

AM320

[Ataque fisico]
Terrorismo

1,9 2,1 4,0

0,8 0,8

1,5

1,7

2,6

0,6 0,6

1,1 1,3 1,4

AC310

Oficinas

[L] Ubicaciones

AM20

[Desastre] Dafios
debidos a desastres
naturalesy
ambientales

4,4 4,5 19,8

0,8 0,8

3,5

3,6

12,7

0,6 0,6

2,6 2,7 7,1

AC310

Oficinas

[L] Ubicaciones

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /
derechos de acceso

0,6 4,9 2,9

0,8 0,8

0,5

3,9

1,9

0,6 0,6

0,4 2,9 1,1

AC310

Oficinas

[L] Ubicaciones

AM70

[Malfuncionamiento]
Fallos o
interrupciones de la
alimentacion
eléctrica (> 12hr)

3,3 2,7 8,9

0,8 0,8

2,6

2,2

5,7

0,6 0,6

2,0 1,6 3,2

AC310

Oficinas

[L] Ubicaciones

AM30

[Desastre] Dafios
causados por el agua

0,8 3,0

0,8 0,8

0,6

2,4

1,5

0,6 0,6

0,5 1,8 0,9

AC310

Oficinas

[L] Ubicaciones

AM300

[Ataque fisico]
Ataque destructivo

49 | 44

0,8 0,8

3,9

3,5

13,8

0,6 0,6

2,9 2,6 7,8
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INFORMACION DE
AMENAZAS

ID
ACTIVO

AC320

ACTIVO

Salas de CPD

INFORMACION DE ACTIVOS

TIPO DE
ACTIVO

[L] Ubicaciones

ID

AMENAZA

AM20

AMENAZA

[Desastre] Dafios
debidos a desastres
naturalesy
ambientales

RIESGO INHERENTE

MITIGACION DEL
RIESGO INHERENTE

RIESGO RESIDUAL

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

PROB_I | IMP_I | RISK_I

P.MITIG_I | L.MITIG_I

PROB_R

IMP_R

RISK_R

P.MITIG_R | .LMITIG_R

PROB_P | IMP_P | RISK_P

4,3 3,6 | 155

0,8 0,8

3,4

2,9

o9

0,6 0,6

2,6 2,2 5,6

AC320

Salas de CPD

[L] Ubicaciones

AM240

[Actividad
malintencionada /
abuso] Acceso no
autorizado

0,1 4,0 0,4

0,8 0,8

0,1

3,2

0,3

0,6 0,6

0,1 2,4 0,1

AC320

Salas de CPD

[L] Ubicaciones

AM260

[Actividad
malintencionada /
abuso] Uso no
previsto

2,9 0,8 23

0,8 0,8

2,3

0,6

1,5

0,6 0,6

1,7 0,5 0,8

AC320

Salas de CPD

[L] Ubicaciones

AM320

[Ataque fisico]
Terrorismo

0,2 1,4 0,3

0,8 0,8

0,2

1,1

0,2

0,6 0,6

0,1 0,8 0,1

AC320

Salas de CPD

[L] Ubicaciones

AM70

[Malfuncionamiento]
Fallos o
interrupciones de la
alimentacion
eléctrica (> 12hr)

1,7 3,9 6,6

0,8 0,8

1,4

3,1

4,2

0,6 0,6

1,0 2,3 2,4

AC320

Salas de CPD

[L] Ubicaciones

AM10

[Desastre] Dafios por
incendio

0,6 0,8 0,5

0,8 0,8

0,5

0,6

0,3

0,6 0,6

0,4 0,5 0,2

AC320

Salas de CPD

[L] Ubicaciones

AM30

[Desastre] Dafios
causados por el agua

2,1 2,2 4,6

0,8 0,8

1,7

1,8

3,0

0,6 0,6

1,3 1,3 1,7

AC320

Salas de CPD

[L] Ubicaciones

AM110

[Actividad
malintencionada /
abuso] Abuso de
autorizaciones /
derechos de acceso

0,7 2,2 1,5

0,8 0,8

0,6

1,8

1,0

0,6 0,6

0,4 13 0,6

AC320

Salas de CPD

[L] Ubicaciones

AM300

[Ataque fisico]
Ataque destructivo

5,0 0,8 4,0

0,8 0,8

4,0

0,6

2,6

0,6 0,6

3,0 0,5 1,4

AC40

Dispositivos
Moéviles
(Laptop, Tablet,
SmartPhone...)

[HW] Hardware

AM60

[Malfuncionamiento]
Malfuncionamiento
continuo (hardware

/ software / servicio)

1,3 3,6 4,7

0,8 0,8

1,0

2,9

3,0

0,6 0,6

0,8 2,2 1,7
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RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

Carlos Laguna Garcia

___________ISO/IEC27001-SGSI- ANALISISDERIESGOS

INFORMACION DE

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Actividad
Dispositivos malintencionada /
Maviles abuso] AF).uso de
AC40 (Laptop, Tablet [HW] Hardware | AM120 vulnerabilidades 0,6 4,5 2,7 0,8 0,8 0,5 3,6 1,7 0,6 0,6 0,4 2,7 1,0
] ! (hardware /
SmartPhone...)
software /
protocolo)
Dispositivos [Malfuncionamiento]
Moviles Fallos o
AC40 (Laptop, Tablet [HW] Hardware | AM70 interrupciolnes dela 1,1 0,5 0,6 0,8 0,8 0,9 0,4 0,4 0,6 0,6 0,7 0,3 0,2
SmartPP’wne...)’ alimentacion
eléctrica (> 12hr)
Dispositivos
acao | Moviles [HW] Hardware | AM310 | LAtaquefisicolRobo | o 15 o 1 gg g 08 0,8 2,4 28 | 67 06 06 18 21 | 38
(Laptop, Tablet, de equipo
SmartPhone...)
[Dafios accidentales]
Dispositivos Errores graves de
acag | Moviles [HW] Hardware | AM3go | Mantenimientoo 49 038 0,8 3,9 3,9 06 06 2,9 2,9
(Laptop, Tablet, actualizacién
SmartPhone...) (software /
hardware)
Dispositivos [Actividad
acap | Moviles [HW] Hardware | AM130 | Mafintencionada / 26 | 40 | 104 08 0,8 2,1 32 | 67 06 0,6 16 24 | 37
(Laptop, Tablet, abuso] Denegacion
SmartPhone...) de Servicio (>12hr)
[Desastre] Darfios en
Dispositivos los sistemas debido
Acao | Moviles [HW] Hardware | AM40 a condiciones 20 | 36 | 72 038 0,8 1,6 29 | 46 06 06 1,2 22 | 26
(Laptop, Tablet, inadecuadas
SmartPhone...) (temperatura /
humedad / suciedad)
Dispositivos [Actividad
acap | Moviles [HW] Hardware | AM260 | Mafintencionada / 22 | 39 | 86 08 0,8 1,8 31 | 55 06 06 13 23 | 31
(Laptop, Tablet, abuso] Uso no
SmartPhone...) previsto
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INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
. - [Actividad
Dispositivos R .
Méviles malintencionada /
AC40 (Laptop, Tablet [HW] Hardware | AM190 abuso] Manipulacién 5,0 4,2 21,0 0,8 0,8 4,0 3,4 13,4 0,6 0,6 3,0 2,5 7,6
ptop, ’ de software /
SmartPhone...)
hardware
Dispositivos
pcap | Moviles [HW] Hardware | AM350 | LDafos accidentales] |, -1 3 1q3 5 08 0,8 2,5 34 | 85 06 0,6 1,9 26 | 438
(Laptop, Tablet, Pérdida de equipo
SmartPhone...)
Dispositivos
acao | Moviles [HW] Hardware | AM320 | Ataquefisico] 46 | 30 | 138 08 0,8 3,7 24 | 88 06 0,6 2,8 18 | 50
(Laptop, Tablet, Terrorismo
SmartPhone...)
Dispositivos [Desastre] Dafios
acao | Moviles [HW] Hardware | AM20 debidosadesastres |, | o, |gg 08 0,8 13 03 | 04 06 06 1,0 02 | 02
(Laptop, Tablet, naturalesy
SmartPhone...) ambientales
Dispositivos [Actividad
acag | Moviles [HW] Hardware | AM24g | Mafintencionada / 07 | 05 | 04 08 0,8 06 04 | 02 06 06 04 03 | 01
(Laptop, Tablet, abuso] Acceso no
SmartPhone...) autorizado
Dispositivos
Moviles [Desastre] Dafios por
AC40 [HW] Hardware | AM10 h X 1,7 5,0 8,5 0,8 0,8 1,4 4,0 5,4 0,6 0,6 1,0 3,0 3,1
(Laptop, Tablet, incendio
SmartPhone...)
Dispositivos
Moviles [Desastre] Dafios
AC40 [HW] Hardware | AM30 3,3 1,7 5,6 0,8 0,8 2,6 1,4 3,6 0,6 0,6 2,0 1,0 2,0
(Laptop, Tablet, causados por el agua
SmartPhone...)
Dispositivos
Moviles [Ataque fisico]
AC40 [HW] Hardware | AM300 . 2,3 1,6 3,7 0,8 0,8 1,8 1,3 2,4 0,6 0,6 1,4 1,0 1,3
(Laptop, Tablet, Ataque destructivo
SmartPhone...)
[Desastre] Dafios
Dispositivos debidos a desastres
AC50 . [HW] Hardware | AM20 3,2 1,4 4,5 0,8 0,8 2,6 1,1 2,9 0,6 0,6 1,9 0,8 1,6
Fijos (PC) naturales y
ambientales
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. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS e RIESGO INHERENTE | o RENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Desastre] Darfios en
los sistemas debido
Acso | Dispositivos [HW] Hardware | AM40 a condiciones 1,7 | 34 | 58 0,8 08 1,4 27 | 37 0,6 0,6 1,0 20 | 21
Fijos (PC) inadecuadas
(temperatura /
humedad / suciedad)
Acso | Dispositivos [HW] Hardware | AM300 | LAtaque fisicol 32 | 42 | 134 0,8 08 2,6 34 | 86 0,6 0,6 1,9 25 | 48
Fijos (PC) Ataque destructivo
[Actividad
Acso | Dispositivos [HW] Hardware | AM130 | Malintencionada / 06 | 01 | 01 0,8 08 0,5 01 | 00 0,6 0,6 0,4 01 | 00
Fijos (PC) abuso] Denegacion
de Servicio (>12hr)
[Malfuncionamiento]
Acso | Dispositivos [HW] Hardware | AM60 Malfuncionamiento |, , | ¢ | 55 0,8 08 33 05 | 16 0,6 0,6 2,5 04 | 09
Fijos (PC) continuo (hardware
/ software / servicio)
Acso | Dispositivos [HW] Hardware | AM10 [Desastre] Dafios por | 3 ;| 55 | g3 0,8 0,8 3,0 20 | 59 06 06 2,2 15 | 33
Fijos (PC) incendio
[Actividad
malintencionada /
. . abuso] Abuso de
Dispositivos i,
AC50 . [HW] Hardware | AM120 vulnerabilidades 3,1 4,7 14,6 0,8 0,8 2,5 3,8 9,3 0,6 0,6 1,9 2,8 5,2
Fijos (PC)
(hardware /
software /
protocolo)
Acso | Dispositivos [HW] Hardware | AM30 [Desastre] Dafios 38 | 00 | 00 038 0,8 3,0 00 | 00 06 06 2,3 00 | 00
Fijos (PC) causados por el agua
[Actividad
Acso | Dispositivos [HW] Hardware | AM24g | Mlintencionada / 05 | 14 | 07 0,8 08 0,4 11 | 04 0,6 0,6 03 08 | 03
Fijos (PC) abuso] Acceso no
autorizado
Dispositivos [Ataque fisico]
AC50 . [HW] Hardware | AM320 . 1,4 1,1 1,5 0,8 0,8 1,1 0,9 1,0 0,6 0,6 0,8 0,7 0,6
Fijos (PC) Terrorismo
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS e RIESGO INHERENTE | o RENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Actividad
. . malintencionada /
Dispositivos . .,
AC50 Fijos (PC) [HW] Hardware | AM190 abuso] Manipulacién 3,7 3,2 11,8 0,8 0,8 3,0 2,6 7,6 0,6 0,6 2,2 1,9 4,3
! de software /
hardware
[Dafios accidentales]
Errores graves de
ACso | Dispositivos [HW] Hardware | AM3go | mantenimientoo 23 | 30 | 69 038 0,8 1,8 24 | 44 06 06 14 18 | 25
Fijos (PC) actualizacion
(software /
hardware)
[Malfuncionamiento]
Dispositivos Fallos o
AC50 Fi'ops (PC) [HW] Hardware | AM70 interrupciones de la 4,3 1,8 7,7 0,8 0,8 3,4 1,4 5,0 0,6 0,6 2,6 1,1 2,8
| alimentacion
eléctrica (> 12hr)
ACso | Dispositivos [HW] Hardware | AM310 | LAteque fisicolRobo |, o 1) o Boa 08 0,8 3,8 37 | 138 06 06 2,8 28 | 78
Fijos (PC) de equipo
[Actividad
ACso | Dispositivos [HW] Hardware | AM260 | Malintencionada / 02 | 46 | 09 0,8 0.8 0,2 37 | 06 0,6 0,6 0,1 28 | 03
Fijos (PC) abuso] Uso no
previsto
Dispositivos [Dafios accidentales]
AC50 .. [HW] Hardware | AM350 L . 1,3 3,8 4,9 0,8 0,8 1,0 3,0 3,2 0,6 0,6 0,8 2,3 1,8
Fijos (PC) Pérdida de equipo
aceo | Firewalls [HW] Hardware | AM10 [Desastre] Dafios por |, 3 | 44 | 55 0,8 0,8 1,0 15 | 16 0,6 0,6 08 | 11 | 09
Perimetrales incendio
[Actividad
aceo | Firewalls [HW] Hardware | AM130 | Mafintencionada / 03 | 07 | 02 038 0,8 0.2 06 | 01 06 06 0.2 04 | 01
Perimetrales abuso] Denegacion
de Servicio (>12hr)
[Malfuncionamiento]
aceo | Firewalls [HW] Hardware | AM60 Malfuncionamiento | o, | o [gg 08 0,8 0.2 22 | 04 06 06 01 17 | 02
Perimetrales continuo (hardware
/ software / servicio)
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

. INFORMACION DE MITIGACION DEL MITIGACION DEL
INFORMACION DE ACTIVOS PO G RIESGO INHERENTE | oo o ENTE RIESGO RESIDUAL RIESGO RESIDUAL RIESGO PROYECTADO
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I RISK_I | P.MITIG_I | LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | .LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - = = e = - = =i ] th - = = =
[Desastre] Dafios
Firewalls debidos a desastres
AC60 i [HW] Hardware | AM20 3,9 42 | 164 0,8 0,8 3,1 34 | 10,5 0,6 0,6 2,3 2,5 5,9
Perimetrales naturalesy
ambientales
[Actividad
aceo | Firewalls [HW] Hardware | AM260 | M2lintencionada / L5 | 12 | 18 0,8 0.8 1,2 L0 | 1.2 0,6 0,6 0,9 07 | 06
Perimetrales abuso] Uso no
previsto
aceo | Firewalls [HW] Hardware | AM320 | LAtaque fisicol 38 | 29 | 11,0 0,8 08 3,0 23 | 71 0,6 0,6 2,3 1,7 | 40
Perimetrales Terrorismo
aceo | Hirewalls [HW] Hardware | AM300 | LAtaque fisicol 31 | 16 | 50 0,8 08 2,5 13 | 32 0,6 0,6 1,9 1,0 | 18

Perimetrales Ataque destructivo
[Actividad
malintencionada /
Firewalls abuso] Abuso de
AC60 R [HW] Hardware | AM120 vulnerabilidades 0,9 0,4 0,4 0,8 0,8 0,7 0,3 0,2 0,6 0,6 0,5 0,2 0,1
Perimetrales
(hardware /
software /
protocolo)
[Malfuncionamiento]
Firewalls Fallos o
AC60 R [HW] Hardware | AM70 interrupciones de la 0,6 2,5 1,5 0,8 0,8 0,5 2,0 1,0 0,6 0,6 0,4 1,5 0,5
Perimetrales . )
alimentacion
eléctrica (> 12hr)
Firewalls [Desastre] Dafios

AC60 R [HW] Hardware | AM30
Perimetrales causados por el agua
[Actividad

Firewalls malintencionada /
AC60 R [HW] Hardware | AM190 abuso] Manipulacion 4,6 2,2 10,1 0,8 0,8 3,7 1,8 6,5 0,6 0,6 2,8 1,3 3,6

Perimetrales

de software /

hardware
[Desastre] Dafios en
los sistemas debido
aceo | Firewalls [HW] Hardware | AM40 a condiciones 18 | 44 | 79 038 0,8 1,4 35 | 51 06 06 1,1 26 | 29

Perimetrales inadecuadas
(temperatura /
humedad / suciedad)

3,2 0,7 2,2 0,8 0,8 2,6 0,6 1,4 0,6 0,6 1,9 0,4 0,8
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA = = = - - - - - - - - - =
[Dafios accidentales]
Errores graves de
aceo | Firewalls [HW] Hardware | AM3go | Mantenimientoo 11 | 10 | 11 038 0,8 0,9 08 | 07 0,6 0,6 0,7 06 | 04
Perimetrales actualizacion
(software /
hardware)
[Actividad
aceo | Firewalls [HW] Hardware | AM24 | Malintencionada / 43 | 01 | 04 038 0,8 3,4 o1 | 03 06 06 2,6 01 | 02
Perimetrales abuso] Acceso no
autorizado
[Malfuncionamiento]
Red de [COM] Redes Fallo o interrupcién
AC70 Comunicaciones | de AM50 de los enlaces de 1,4 0,3 0,4 0,8 0,8 1,1 0,2 0,3 0,6 0,6 0,8 0,2 0,2
Corporativa comunicaciones comunicaciones o
redes (>12hr)
[Actividad
malintencionada /
Red de [COM] Redes abuso] Abuso de
AC70 Comunicaciones | de AM120 vulnerabilidades 2,3 1,8 4,1 0,8 0,8 1,8 1,4 2,6 0,6 0,6 1,4 1,1 1,5
Corporativa comunicaciones (hardware /
software /
protocolo)
Red de [COM] Redes [ACt.IVIdad.
AC70 | Comunicaciones | de Am130 | Malintencionada/ 36 | 27 | 97 08 0,8 2,9 22 | 62 06 0,6 2,2 16 | 35
Corporativa comunicaciones abuso] Denegacion
de Servicio (>12hr)
[Interceptacion /
Red de [COM] Redes escucha]
AC70 Comunicaciones | de AM80 Interceptacion logica 2,2 3,3 7,3 0,8 0,8 1,8 2,6 4,6 0,6 0,6 1,3 2,0 2,6
Corporativa comunicaciones / manipulacién del
trafico de red
Red de [COM] Redes [ACt.IVIdad.
L malintencionada /
AC70 Comunicaciones | de AM240 2,8 4,4 12,3 0,8 0,8 2,2 3,5 7,9 0,6 0,6 1,7 2,6 4,4
Corporativa comunicaciones abusg] Acceso no
autorizado
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INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
Actividad
Red de [COM] Redes Enaclilr\ﬂeacionada/
AC70 Comunicaciones | de AM260 0,8 4,9 3,9 0,8 0,8 0,6 3,9 2,5 0,6 0,6 0,5 2,9 1,4
X L abuso] Uso no
Corporativa comunicaciones A
previsto
Malfunci i
teade | icomeces [t
AC70 Comunicaciones | de AM60 . 3,1 2,3 7,1 0,8 0,8 2,5 1,8 4,6 0,6 0,6 1,9 1,4 2,6
. L continuo (hardware
Corporativa comunicaciones -
/ software / servicio)
[Dafios accidentales]
teade | icom nces St et
AC70 Comunicaciones | de AM380 o 4,6 1,4 6,4 0,8 0,8 3,7 1,1 4,1 0,6 0,6 2,8 0,8 2,3
. L actualizacion
Corporativa comunicaciones
(software /
hardware)
Red de [COM] Redes I[E?f;r?:s Zceudentales]
AC70 Comunicaciones | de AM370 ) -, 4,0 4,1 16,4 0,8 0,8 3,2 3,3 10,5 0,6 0,6 2,4 2,5 5,9
X L configuracién
Corporativa comunicaciones )
importantes
Red de [COM] Redes [ACt.Nldad.
L malintencionada /
AC70 Comunicaciones | de AM150 0,7 0,6 0,4 0,8 0,8 0,6 0,5 0,3 0,6 0,6 0,4 0,4 0,2
X L abuso] Fraude de
Corporativa comunicaciones . .
identidad
[Actividad
malintencionada /
[COM] Redes abuso] Abuso de
AC80 Red WiFi de AM120 vulnerabilidades 2,5 2,5 6,3 0,8 0,8 2,0 2,0 4,0 0,6 0,6 1,5 1,5 2,3
comunicaciones (hardware /
software /
protocolo)
[Malfuncionamiento]
[COM] Redes Fallo o interrupcién
AC80 Red WiFi de AM50 de los enlaces de 4,6 2,1 9,7 0,8 0,8 3,7 1,7 6,2 0,6 0,6 2,8 1,3 3,5
comunicaciones comunicaciones o
redes (>12hr)

Pagina 97 de 157




Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I IMP_I RISK_I | P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R | P.MITIG_R | I.MITIG_R | PROB_P IMP_P RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[COM] Redes E::Itilr\:ll:(:::ionada/
AC80 | Red WiFi de AM240 4,7 46 | 21,6 0,8 0,8 3,8 3,7 13,8 0,6 0,6 2,8 2,8 7,8
L abuso] Acceso no
comunicaciones :
autorizado
[Interceptacion /
[COM] Redes escuchal
AC80 Red WiFi de AMS80 Interceptacion légica 1,3 1,2 1,6 0,8 0,8 1,0 1,0 1,0 0,6 0,6 0,8 0,7 0,6
comunicaciones / manipulacién del
trafico de red
[COM] Redes Léacltilr:/i:igionada/
AC80 Red WiFi de AM260 1,1 2,8 3,1 0,8 0,8 0,9 2,2 2,0 0,6 0,6 0,7 1,7 1,1
L abuso] Uso no
comunicaciones .
previsto
[COM] Redes Léacltilr:/i:igionada/
AC80 Red WiFi de AM130 .. 4,6 3,2 14,7 0,8 0,8 3,7 2,6 9,4 0,6 0,6 2,8 1,9 53
comunicaciones abuso] Denegacidn
de Servicio (>12hr)
[COM] Redes E::;I:Liigionada/
AC80 Red WiFi de AM150 1,5 2,3 3,5 0,8 0,8 1,2 1,8 2,2 0,6 0,6 0,9 1,4 1,2
comunicaciones abuso] Fraude de
identidad
[COM] Redes I[Elir);'::roesS Zcemdentales]
AC80 Red WiFi de AM370 . L, 0,5 3,1 1,6 0,8 0,8 0,4 2,5 1,0 0,6 0,6 0,3 1,9 0,6
L configuracién
comunicaciones )
importantes
[Dafios accidentales]
[COM] Redes ontenimiento s
AC80 Red WiFi de AM380 o 3,2 3,0 9,6 0,8 0,8 2,6 2,4 6,1 0,6 0,6 1,9 1,8 3,5
- actualizacion
comunicaciones
(software /
hardware)
(COM] Redes Mafunconaments.
AC80 Red WiFi de AM60 . 2,7 2,7 7,3 0,8 0,8 2,2 2,2 4,7 0,6 0,6 1,6 1,6 2,6
L continuo (hardware
comunicaciones -
/ software / servicio)
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INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL
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| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

MITIGACION DEL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE RIESGO RESIDUAL
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
[Interceptacion /
Switches de [COM] Redes escucha]
AC90 o de AMS80 Interceptacion logica 0,2 4,9 1,0 0,8 0,8 0,2 3,9 0,6 0,6 0,6 0,1 2,9 0,4
Comunicaciones L . L.
comunicaciones / manipulacién del
trafico de red
Switches de [COM] Redes I[E?f(?rzss ZCeCIdentaleS]
AC90 o de AM370 ) .. 2,6 3,0 7,8 0,8 0,8 2,1 2,4 5,0 0,6 0,6 1,6 1,8 2,8
Comunicaciones L configuracién
comunicaciones .
importantes
[Dafios accidentales]
Switches de [COM] Redes :;irteeiign:a;\ef::odz
AC90 o de AM380 L 2,5 0,4 1,0 0,8 0,8 2,0 0,3 0,6 0,6 0,6 1,5 0,2 0,4
Comunicaciones L actualizacion
comunicaciones
(software /
hardware)
Switches de [COM] Redes E::Itilr\:::]gionada /
AC90 o de AM130 . 4,4 0,7 3,1 0,8 0,8 3,5 0,6 2,0 0,6 0,6 2,6 0,4 1,1
Comunicaciones comunicaciones abuso] Denegacion
de Servicio (>12hr)
[Actividad
malintencionada /
Switches de [COM] Redes abuso] Abuso de
AC90 o de AM120 vulnerabilidades 4,7 0,5 2,4 0,8 0,8 3,8 0,4 1,5 0,6 0,6 2,8 0,3 0,8
Comunicaciones L
comunicaciones (hardware /
software /
protocolo)
quichsde | [COM Rdes (et
AC90 o de AMG60 ) 2,3 3,2 7,4 0,8 0,8 1,8 2,6 4,7 0,6 0,6 1,4 1,9 2,6
Comunicaciones L continuo (hardware
comunicaciones -
/ software / servicio)
Switches de [COM] Redes E::Itilr\:iiziionada /
AC90 o de AM150 2,8 3,0 8,4 0,8 0,8 2,2 2,4 5,4 0,6 0,6 1,7 1,8 3,0
Comunicaciones L abuso] Fraude de
comunicaciones . )
identidad
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

| ISO/IEC 27001 - SGSI - ANALISIS DE RIESGOS

INFORMACION DE

INFORMACION DE ACTIVOS

RIESGO INHERENTE

MITIGACION DEL

RIESGO RESIDUAL

MITIGACION DEL
RIESGO RESIDUAL

RIESGO PROYECTADO

AMENAZAS RIESGO INHERENTE
D ACTIVO TIPO DE D AMENAZA PROB_I | IMP_I | RISK_I | P.MITIG_I | .LMITIG_I | PROB_R | IMP_R | RISK_R | P.MITIG_R | I.LMITIG_R | PROB_P | IMP_P | RISK_P
ACTIVO ACTIVO AMENAZA - - - . - - - - - : - : - - - -
Actividad
Switches de [COM] Redes Enaclilr\ﬂeacionada /
AC90 = de AM240 2,5 2,2 5,5 0,8 0,8 2,0 1,8 3,5 0,6 0,6 1,5 1,3 2,0
Comunicaciones L abuso] Acceso no
comunicaciones :
autorizado
Activi
Switches de [COM] Redes En:jltilr\ﬂiiccjionada /
AC90 o de AM260 2,4 0,1 0,2 0,8 0,8 1,9 0,1 0,2 0,6 0,6 1,4 0,1 0,1
Comunicaciones L abuso] Uso no
comunicaciones A
previsto
[Malfuncionamiento]
. [COM] Redes Fallo o interrupcién
Switches de
AC90 o de AMS50 de los enlaces de 3,1 0,3 0,9 0,8 0,8 2,5 0,2 0,6 0,6 0,6 1,9 0,2 0,3
Comunicaciones L o
comunicaciones comunicaciones o
redes (>12hr)
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ANEXO 2. - PLAN DE TRATAMIENTO DE RIESGOS

Tabla 6 - Plan de Tratamiento de Riesgos

Carlos Laguna Garcia

ISO/IEC 27001 - SGSI - PLAN DE TRATAMIENTO DE RIESGOS

INFORMACION DE

INFORMACION DE

RIESGO RESIDUAL EVAL::::I(:)ON DEL PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. N2
e ACTIVO e AMENAZA PROB_R IMP_R | RISK R | " " PRIORIDAD ACCION TR DESCRIPCION DE LA ACCION
[ACt.Mdad. Analizar y realizar un seguimiento y control de
malintencionada / " e
Servidores IT de | [HW] abuso] Abuso de Aolicar las vulnerabilidades técnicas a las que se
AC110 X L, AM120 . 3,7 3,5 13,0 | TRATAR MEDIA . p L 1 puedan ver expuestos los activos de la
Virtualizacién Hardware vulnerabilidades iniciativas R
organizacion.
(hardware / software K
Realizar un pentest anual.
/ protocolo)
[Actividad . . o
R . Analizar y realizar un seguimiento y control de
) malintencionada / . e
Servidores OT (HW] abuso] Abuso de las vulnerabilidades técnicas a las que se
AC130 |de AM120 o 3,2 0,0 0,0 1 puedan ver expuestos los activos de la
) o, Hardware vulnerabilidades B
Virtualizacion organizacion.
(hardware / software K
Realizar un pentest anual.
/ protocolo)
[Actividad . . -
K . Analizar y realizar un seguimiento y control de
malintencionada / L e
Servidores OT (HW] abuso] Abuso de Vigilar el las vulnerabilidades técnicas a las que se
AC140 . AM120 . 3,4 0,3 1,1 ASUMIR BAJA . g 1 puedan ver expuestos los activos de la
de Negocio Hardware vulnerabilidades riesgo R
organizacion.
(hardware / software X
Realizar un pentest anual.
/ protocolo)
[Actividad . . L
. K . Analizar y realizar un seguimiento y control de
Suite de malintencionada / L e
Aolicaciones (sW] abuso] Abuso de Vigilar el las vulnerabilidades técnicas a las que se
AC170 P . AM120 . 0,2 0,3 0,1 ASUMIR BAJA . g 1 puedan ver expuestos los activos de la
Corporativas Software vulnerabilidades riesgo oreanizacion
(365, Adobe...) (hardware / software 5 X ’
Realizar un pentest anual.
/ protocolo)
[ACt.Mdad. Analizar y realizar un seguimiento y control de
malintencionada / L e
Servidores de [SW] abuso] Abuso de wiErdl las vulnerabilidades técnicas a las que se
AC180 ) AM120 . 2,1 4,0 8,3 ASUMIR BAJA . 1 puedan ver expuestos los activos de la
Ficheros Software vulnerabilidades riesgo s
organizacion.
(hardware / software .
Realizar un pentest anual.
/ protocolo)
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

ISO/IEC 27001 - SGSI - PLAN DE TRATAMIENTO DE RIESGOS

INFORMACION DE

INFORMACION DE

RIESGO RESIDUAL EVAL:::(S:?ON DEL PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R | RISK_R 10 PRIORIDAD  ACCION INICIATIVA DESCRIPCION DE LA ACCION
[Actividad . . -
R . Analizar y realizar un seguimiento y control de
malintencionada / " e
Firewalls (HW] abuso] Abuso de Vigilar el las vulnerabilidades técnicas a las que se
AC60 . AM120 . 3,3 2,6 8,4 ASUMIR BAJA . g 1 puedan ver expuestos los activos de la
Perimetrales Hardware vulnerabilidades riesgo R
organizacion.
(hardware / software K
Realizar un pentest anual.
/ protocolo)
L [Actividad Realizar copias de seguridad y pruebas de
Informacion de malintencionada / Vigilar el recuperacion de informacién con la frecuencia
AC290 | Negocio (Datos, | [D] Datos | AM160 .. 2,3 2,1 4,8 ASUMIR BAJA . g 10 p ; .
L abuso] Destruccién riesgo establecida en el DCS-A12. Generar registro de
Conocimiento...) R .. ) .
de informacién las pruebas de recuperacion realizadas.
L, [Actividad Realizar copias de seguridad y pruebas de
Informacién de malintencionada / Aplicar recuperacion de informacion con la frecuencia
AC2 N io (D D] D AM2 4 12 TRATAR 1
€290 egoc!o ( atos, | [D] Datos 00 abuso] Modificacién 3 38 9 e iniciativas 0 establecida en el DCS-A12. Generar registro de
Conocimiento...) . ) L .
de la informacién las pruebas de recuperacion realizadas.
Asegurar la actualizacién periddica de las firmas
Suite de [Actividad antivirus en todos los sistemas que se conectan
AC170 AP|IC3C|0_neS [sw] AM170 malintencionada / 0,9 30 27 | ASUMIR BAJA \{lgllar el ) alas redes dela Olrganlzago.n.
Corporativas Software abuso] Malware no riesgo Considerar ademas la posiblidad de desplegar
(365, Adobe...) dirigido funcionalidades de los Firewalls Perimetraless
(filtrado web, IPS, Threat protection...).
Asegurar la actualizacién periddica de las firmas
[Actividad antivirus en todos los sistemas que se conectan
Servidores de [SW] malintencionada / Vigilar el a las redes de la Organizacion.
AC1 AM17 1 ASUMIR 2
C180 Ficheros Software 0 abuso] Malware no 0,8 35 3 SU L riesgo Considerar ademas la posiblidad de desplegar
dirigido funcionalidades de los Firewalls Perimetraless
(filtrado web, IPS, Threat protection...).
(W [Actividad Asegurar que los accesos a las oficinas se
AC310 | Oficinas Ubicacion | AM240 malintencionada / 27 20 54 ASUMIR BAJA \{lgllar el 3 .encuentra.n' controlados a través de la
es abuso] Acceso no riesgo implantacion de controles de acceso que
autorizado incluyan su trazabilidad.
i [Actividad Asegurar que los accesos a los Salas de CPD se
AC320 | Salas de CPD Ubicacion | AM240 malintencionada / 26 34 8,8 ASUMIR BAJA \{lgllar el 4 gncuentra.rl controlados a través de la
es abuso] Acceso no riesgo implantacion de un doble factor en los
autorizado controles de acceso.
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ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R RISK R “= = PRIORIDAD ACCION INICIATIVA DESCRIPCION DE LA ACCION
Definir un plan de concienciacion en materia de
[Actividad segurldz':\d dela llnf'ormac'lor? que incluya:
Personal [P] malintencionada / Aplicar - Colectivos o pblico objetivo.
AC20 ) . AM210 ., 3,4 3,4 11,6 | TRATAR MEDIA . p . 5 - Contenidos.
Directivo Personal abuso] Ingenieria iniciativas S
social / Phishin - Plan de distribucidn.
g - Modalidades de formacidn / concienciacién.
- Métricas / indicadores de seguimiento.
Definir un plan de concienciacién en materia de
[Actividad seguridéd dela linf.ormac.iér? que incluya:
7] malintencionada / Vigilar el - Colectivos o publico objetivo.
AC30 Personal IT AM210 L, 2,6 1,0 2,7 ASUMIR BAJA . 5 - Contenidos.
Personal abuso] Ingenieria riesgo o
social / Phishing - Plan de distribucién.
- Modalidades de formacion / concienciacion.
- Métricas / indicadores de seguimiento.
Definir un plan de concienciacion en materia de
[Actividad seguridéd dela Iinf.ormac.iér? que incluya:
Personal [P] malintencionada / Vigilar el - Colectivos o publico objetivo.
AC20 S AM220 1,9 0,3 0,6 | ASUMIR BAJA ) 5 - Contenidos.
Directivo Personal abuso] Ataques de riesgo o,
spear phishin - Plan de distribucién.
pearp g - Modalidades de formacidn / concienciacidn.
- Métricas / indicadores de seguimiento.
Red de Lce(()ilt\e/l]de Lﬁ:ltilr\mlﬁzgionada / Vigilar el Desplegar un mecanismo de control de acceso
AC70 Comunicaciones . AM240 3,2 1,0 3,1 ASUMIR BAJA : g 14 a redes que cumpla con lo estipulado en el DCS-
. comunica abuso] Acceso no riesgo . .
Corporativa X . A13 - Seguridad de las comunicaciones.
ciones autorizado
Definir un plan de concienciacion en materia de
[Actividad segurld.ad dela fnf.()rmac.lor'] que incluya:
(P] malintencionada / Vigilar el - Colectivos o publico objetivo.
AC30 Personal IT AM220 2,2 2,8 6,3 ASUMIR BAJA . 5 - Contenidos.
Personal abuso] Ataques de riesgo o
<pear phishin - Plan de distribucion.
pearp g - Modalidades de formacién / concienciacidn.
- Métricas / indicadores de seguimiento.
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INFORMACION DE

INFORMACION DE

RIESGO RESIDUAL EVAL:::(S:?ON DEL PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. N2
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R RISK R “= = PRIORIDAD ACCION INICIATIVA DESCRIPCION DE LA ACCION
Definir un plan de concienciacion en materia de
[Actividad segurldz':\d dela llnf'ormac'lor? que incluya:
Informacién de malintencionada / - Colectivos o pblico objetivo.
AC300 [D] Datos | AM220 0,0 0,0 0,0 5 - Contenidos.
RRHH abuso] Ataques de S
spear phishin - Plan de distribucion.
pearp 8 - Modalidades de formacidn / concienciacién.
- Métricas / indicadores de seguimiento.
Establecer y desplegar una politica de
. [Actividad monitorizacién conforme al DCS-A12.
Suite de A ) ; )
Aplicaciones (SW] malintencionada / Vigilar el Establecer mecanismos de proteccion de
AC170 P . AM230 abuso] Ataques 3,3 2,2 7,3 ASUMIR BAJA . 5 6 registros que eviten posibles alteraciones y
Corporativas Software h . . riesgo . .
(365, Adobe...) selectivos - incluido accesos no autorizados a los mismos.
! APT Contemplar la contratacion de un servicio
especializado de seguridad gestionada.
Establecer y desplegar una politica de
[Actividad monitorizacidn conforme al DCS-A12.
Servidores de (sW] malintencionada / Aolicar Establecer mecanismos de proteccion de
AC180 . AM230 abuso] Ataques 4,0 3,8 15,4 | TRATAR MEDIA |. p " 6 registros que eviten posibles alteraciones y
Ficheros Software h R . iniciativas . .
selectivos - incluido accesos no autorizados a los mismos.
APT Contemplar la contratacion de un servicio
especializado de seguridad gestionada.
Suite de [Actividad
AC170 Apllcauo!wes [SW] AM150 malintencionada / 18 1,0 17 | ASUMIR BAJA \{lgllar el 7 Implantar un <l:|9ble factor de autenticacion en
Corporativas Software abuso] Fraude de riesgo los accesos criticos.
(365, Adobe...) identidad
[Actividad
AC180 Sfaerdores de [SW] AM150 malintencionada / 21 38 78 ASUMIR BAJA \{lgllar el 7 Implantar un (/j?ble factor de autenticacion en
Ficheros Software abuso] Fraude de riesgo los accesos criticos.
identidad
[Actividad
AC20 Pt.arsor)al [P] AM150 malintencionada / 0,2 27 0,7 ASUMIR BAJA \{lgllar el 7 Implantar un fj?ble factor de autenticacién en
Directivo Personal abuso] Fraude de riesgo los accesos criticos.
identidad
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INFORMACION DE

INFORMACION DE

RIESGO RESIDUAL EVAL::;(S:?ON DEL PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R | RISK_R 10 PRIORIDAD  ACCION INICIATIVA DESCRIPCION DE LA ACCION
[Actividad
AC30 personal IT [P] AM150 malintencionada / 21 26 53 ASUMIR BAJA Ylgllar el 7 Implantar un fjf)ble factor de autenticacién en
Personal abuso] Fraude de riesgo los accesos criticos.
identidad
[Actividad . . .
X i Analizar y realizar un seguimiento y control de
[coMm] malintencionada / " e
Red de Redes de abuso] Abuso de las vulnerabilidades técnicas a las que se
AC70 Comunicaciones . AM120 . 1,8 0,0 0,0 1 puedan ver expuestos los activos de la
. comunica vulnerabilidades R
Corporativa ) organizacion.
ciones (hardware / software K
Realizar un pentest anual.
/ protocolo)
[Actividad
Informacién de malintencionada / Vigilar el Implantar una solucién contra la fuga o
AC300 [D] Datos | AM140 abuso] Robo / 0,4 3,2 1,3 ASUMIR BAJA . g 8 divulgacién de datos no autorizada (Data Loss
RRHH . L riesgo A
divulgacién de Prevention).
informacién
[Interceptacion / Analizar y realizar un seguimiento y control de
[COM] " e
Red de Redes de escuchal Vigilar el las vulnerabilidades técnicas a las que se
AC70 Comunicaciones comunica AMS80 Interceptacion légica 2,7 2,1 5,7 ASUMIR BAJA riegs o 1 puedan ver expuestos los activos de la
Corporativa X / manipulacién del g organizacion.
ciones - .
trafico de red Realizar un pentest anual.
Informacion de [Dafios accidentales] Vigilar el Implantar una solucién contra la fuga o
AC300 [D] Datos | AM340 ) - 2,4 1,9 4,6 ASUMIR BAJA . g 8 divulgacién de datos no autorizada (Data Loss
RRHH Fuga de informacién riesgo .
Prevention).
Limitar los permisos de acceso de los usuarios
ieireiisertiictort o
AC180 S.erV|dores de [sw] AM240 malintencionada / 0,6 1,4 0,8 ASUMIR BAJA \{lgllar el 9 Need to use, empleando el principio de minimo
Ficheros Software abuso] Acceso no riesgo rivilegio
autorizado priviieglo. ) . .
Revisar los registros de administracién y
operacion con la frecuencia establecida.
Limitar los permisos de acceso de los usuarios
e e o ot e e
AC110 Sgrwdcv)resvl'T de | [HW] AM240 malintencionada / 3,4 0,6 2,2 ASUMIR BAJA \{lgllar el 9 Need to use, empleando el principio de minimo
Virtualizacion Hardware abuso] Acceso no riesgo I . .
. privilegio.Revisar los registros de
autorizado L - . .
administracion y operacion con la frecuencia
establecida.
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INFORMACION DE INFORMACION DE EVALUACION DEL
RIESGO RESIDUAL RIESGO PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R | RISK_R 10 PRIORIDAD  ACCION INICIATIVA DESCRIPCION DE LA ACCION
Limitar los permisos de acceso de los usuarios
. [Actividad de manera que en tod.o mgmento se garantice
Servidores OT (HW] malintencionada / Vigilar el que se cumplen los principios Need to know y
AC130 |de AM240 0,6 1,4 0,8 ASUMIR BAJA . g 9 Need to use, empleando el principio de minimo
X o Hardware abuso] Acceso no riesgo L
Virtualizacién . privilegio.
autorizado . . . L
Revisar los registros de administracion y
operacion con la frecuencia establecida.
Limitar los permisos de acceso de los usuarios
it e e o
AC140 SerV|dore§ or (HW] AM240 malintencionada / 3,5 2,1 7,3 ASUMIR BAJA V_'g”ar el 9 Need to use, empleando el principio de minimo
de Negocio Hardware abuso] Acceso no riesgo L
autorizado privilegio.
Revisar los registros de administracion y
operacion con la frecuencia establecida.
Limitar los permisos de acceso de los usuarios
[Actividad de manera que en tod.o mqmento se garantice
Firewalls [HW] malintencionada / Vigilar el que se cumplen los principios Need to know y
AC60 . AM240 0,7 0,3 0,2 ASUMIR BAJA . 9 Need to use, empleando el principio de minimo
Perimetrales Hardware abuso] Acceso no riesgo privilegio
autorizado Revisar los registros de administracion y
operacion con la frecuencia establecida.
Definir un plan de concienciacion en materia de
3 [Actividad seguridéd dela Iinf.ormac.iér? que incluya:
Informacion de malintencionada / Vigilar el - Colectivos o publico objetivo.
AC290 | Negocio (Datos, | [D] Datos | AM220 0,2 1,1 0,3 ASUMIR BAJA . 8 5 - Contenidos.
L abuso] Ataques de riesgo o
Conocimiento...) <pear phishin - Plan de distribucion.
pearp g - Modalidades de formacidn / concienciacidn.
- Métricas / indicadores de seguimiento.
[Actividad Realizar copias de seguridad y pruebas de
Informacion de malintencionada / Aplicar recuperacion de informacidn con la frecuencia
D] D 1 1
AC300 RRHH [D] Datos | AM160 abuso] Destruccion 40 40 160 ) TRATAR ALTA iniciativas 0 establecida en el DCS-A12. Generar registro de
de informacion las pruebas de recuperacion realizadas.
[Actividad
Informacioén de malintencionada / Vigilar el Implantar una solucién contra la fuga o
AC290 | Negocio (Datos, | [D] Datos | AM140 abuso] Robo / 1,2 2,7 3,3 ASUMIR BAJA riegs o 8 divulgacion de datos no autorizada (Data Loss
Conocimiento...) divulgacion de g Prevention).
informacién
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INFORMACION DE

RIESGO RESIDUAL EVAL:::(S:IC_?ON DEL PLAN DE TRATAMIENTO DE RIESGOS
ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R | RISK_R 10 PRIORIDAD  ACCION INICIATIVA DESCRIPCION DE LA ACCION
[Actividad Realizar copias de seguridad y pruebas de
Informacién de malintencionada / Vigilar el recuperacion de informacidn con la frecuencia
AC300 D] Dat AM200 1,4 2,6 3,6 ASUMIR 10
RRHH (D] Datos abuso] Modificacion ! ! ! BAJA riesgo establecida en el DCS-A12. Generar registro de
de la informacién las pruebas de recuperacion realizadas.
. [Actividad Realizar revisiones periddicas de los derechos
Suite de K . .
Aolicaciones (sW] malintencionada / Vigilar el de acceso de los usuarios, de manera que en
AC170 P . AM110 abuso] Abuso de 1,3 0,2 0,2 ASUMIR BAJA . 5 11 todo momento se garantice que se cumplen los
Corporativas Software . riesgo .
autorizaciones / principios Need to know y Need to use. Generar
(365, Adobe...) . L
derechos de acceso registros tras cada revision.
[Actividad Realizar revisiones periddicas de los derechos
Servidores de (SW] malintencionada / Vigilar el de acceso de los usuarios, de manera que en
AC180 ) AM110 abuso] Abuso de 0,2 3,2 0,8 ASUMIR BAJA . g 11 todo momento se garantice que se cumplen los
Ficheros Software o riesgo N
autorizaciones / principios Need to know y Need to use. Generar
derechos de acceso registros tras cada revision.
[ACt.Mdad. Revisar de manera periddica los listados de
(L] malintencionada / Vigilar el usuarios con permisos de acceso a las zonas de
AC310 | Oficinas Ubicacion | AM110 abuso] Abuso de 2,3 3,8 8,7 ASUMIR BAJA . g 12 . P . -
o riesgo acceso restringidas (oficinas, Salas de CPD, salas
es autorizaciones / .
técnicas, etc.).
derechos de acceso
Actividad o .
[Ac ,Wl a . Revisar de manera periddica los listados de
(L] malintencionada / Vigilar el usuarios con permisos de acceso a las zonas de
AC320 | Salas de CPD Ubicacion | AM110 abuso] Abuso de 0,7 3,8 2,8 ASUMIR BAJA . g 12 . P . "
o riesgo acceso restringidas (oficinas, Salas de CPD, salas
es autorizaciones / .
técnicas, etc.).
derechos de acceso
Reviar | i — - |
Suite de [Actividad evisar la cgn |gurac!0n <.:|e seguridad dg
Aplicaciones [SW] malintencionada / ilbral entorno Suite de Aplicaciones Corporativas
AC170 ) AM240 0,2 0,2 0,0 | ASUMIR BAJA ) 13 (365, Adobe...).
Corporativas Software abuso] Acceso no riesgo L
5 Implantar un doble factor de autenticacion en
(365, Adobe...) autorizado "
los accesos criticos.
Informacion de [Dafios accidentales] Vigilar el Implantar una solucién contra la fuga o
AC290 | Negocio (Datos, | [D] Datos | AM340 . - 1,0 3,0 2,9 ASUMIR BAJA . g 8 divulgacién de datos no autorizada (Data Loss
L Fuga de informacién riesgo .
Conocimiento...) Prevention).
COoM Actividad
Red de Ledes]de L’\glilr\\:e:cionada/ Vigilar el Desplegar un mecanismo de control de acceso
AC70 Comunicaciones . AM150 0,6 1,4 0,8 ASUMIR BAJA . g 14 a redes que cumpla con lo estipulado en el DCS-
) comunica abuso] Fraude de riesgo . o
Corporativa X ) . A13 - Seguridad de las comunicaciones.
ciones identidad
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ACTIVOS AMENAZAS
ID TIPO DE ID ACEPT. Ne
ACTIVO ACTIVO ACTIVO | AMENAZA AMENAZA PROB_R | IMP_R | RISK_R 10 PRIORIDAD  ACCION INICIATIVA DESCRIPCION DE LA ACCION
Servidores OT o - . - .
AC130 | de [HW] AM10 [DesasFre] Dafios por 3,9 0,5 19 ASUMIR BAJA \{lgllar el 15 Traslac:!ar a SOC informacion de Centralita de
X L Hardware incendio riesgo Incendios
Virtualizacién
AC110 Sgrwdc.ares.llT de | [HW] AM10 .[DesasFre] Dafios por 38 0,7 28 ASUMIR BAJA \{lgllar el 15 Traslaqar a SOC informacion de Centralita de
Virtualizacién Hardware incendio riesgo Incendios
AC140 SEFVIdOFG.S oT [HW] AM10 _[DESGSFFE] Dafios por 13 23 30 | ASUMIR BAJA \{lgllar el . Traslad.ar a SOC informacion de Centralita de
de Negocio Hardware incendio riesgo Incendios
[L] ~ - ) - )
AC310 | Oficinas Ubicacion | AM10 .[DesasFre] Dafios por 01 1,0 01 ASUMIR BAJA \{lgllar el 15 Traslad.ar a SOC informacion de Centralita de
os incendio riesgo Incendios
(L] [Desastre] Dafios por Vigilar el Trasladar a SOC informacién de Centralita de
AC320 | Salas de CPD Ubicacion | AM10 h ) 0,6 1,0 0,6 | ASUMIR BAJA . 15 )
os incendio riesgo Incendios
ACE0 FIF§W3||S [HW] AM10 .[DESGSFFG] Dafios por 0,6 18 12 | ASUMIR BAJA \{lgllar el . Traslad.ar a SOC informacion de Centralita de
Perimetrales Hardware incendio riesgo Incendios
. [Desastre] Dafios - . .
AC110 Sc'arwdc')res'll‘l' de | [HW] AM30 provocados por el 0,9 01 01 ASUMIR BAJA \{lgllar el 16 Instalar hlgrometros, conectarlos a Centralita
Virtualizacién Hardware agua riesgo de Alarmas e informar a SOC
Servidores OT [Desastre] Dafios - _ .
AC130 | de [HW] AM30 provocados por el 16 15 24 ASUMIR BAJA \{lgllar el 16 Instalar hlgrometros, conectarlos a Centralita
X L Hardware riesgo de Alarmas e informar a SOC
Virtualizacion agua
) [Desastre] Dafios - _ .
AC140 Serwdorgs oT [HW] AM30 provocados por el 33 22 71 ASUMIR BAJA \{lgllar el 16 Instalar hlgrometros, conectarlos a Centralita
de Negocio Hardware agua riesgo de Alarmas e informar a SOC
[L] [Desastre] Dafios - L, .
AC310 | Oficinas Ubicacion | AM30 provocados por el 0,2 37 | 06 |AsUMIR| Baia | Veilarel 16 Instalar higrometros, conectarlos a Centralita
riesgo de Alarmas e informar a SOC
es agua
(L] [Desastre] Dafios Vigilar el Instalar higrémetros, conectarlos a Centralita
AC320 | Salas de CPD Ubicacion | AM30 provocados por el 0,6 1,9 1,1 ASUMIR BAJA . g 16 8 . !
riesgo de Alarmas e informar a SOC
es agua
Firewalls [HW] [Desastre] Dafios Vigilar el Instalar higrometros, conectarlos a Centralita
AC60 . AM30 provocados por el 3,6 2,6 9,2 ASUMIR BAJA . 5 16 . . !
Perimetrales Hardware agua riesgo de Alarmas e informar a SOC
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Tabla 7 - Declaracion de Aplicabilidad

ISO/IEC 27001:2013 - SGSI - DECLARACION DE APLICABILIDAD

Carlos Laguna Garcia

. " APLICA
N2 |DESCRIPCION JUSTIFICACION DOCUMENTACION
(SI / NO)
1 Objeto y campo de | Seleccionar los controles dentro del proceso de implementaciéon
aplicacion del Sistema de Gestidn de Seguridad de la Informacion - SGSI.
ISO/IEC 27000, Tecnologia de la informacion. Técnicas de
2 Normas para consulta seguridad. Sistemas de Gestion de la Seguridad de la Informacion
(SGSI). Vision de conjunto y vocabulario.
3 Términos v definiciones Para los fines de este documento, se aplican los términos y
y definiciones incluidos en la Norma ISO/IEC 27000
La norma ISO/IEC 27001, contiene 14 capitulos de control de
4 Estructura de lanorma | seguridad de la informacion que en su conjunto contienen mas
de 35 categorias de seguridad principales y 114 controles.
5 ‘ POLITICAS DE LA SEGURIDAD DE LA INFORMACION
Directrices de gestion L . . ., .. . . .. .. .
51 |de la se uridai de Ia Objetivo: Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacion de acuerdo con los requisitos del negocio, las
) . g‘ . leyes y normativa pertinentes.
informacion
PO|ItI(?aS para la | Un conjunto c.ieA politicas para la segurld.ad d.e, la |nf0rmaC|on politica Seguridad de la Informacion.docx
5.1.1 | seguridad de la | debe ser definido, aprobado por la direccidn, publicado vy S| . . .
. ., . REG_DA_002 Listado de politicas de seguridad.xlsx
informacién comunicado a los empleados y partes externas relevantes.
s . Las politicas de seguridad de la informacion deben revisarse a
Revisidn de las politicas | . . . . - . . L .
. intervalos planificados o siempre que se produzcan cambios Politica para la seguridad de la informacién revisadas y aprobada por
5.1.2 | para la seguridad de la| . "~ ) . : S| L
. . significativos, a fin de asegurar que se mantenga su idoneidad, la Direccidn.
informacion. L —
adecuacion y eficacia.
6 ‘ ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
T Objetivo: Establecer un marco de gestion para iniciar y controlar la implementacién y operacion de la seguridad de la informacion
6.1 | Organizacidn interna Ny
dentro de la organizacion.
Roles v
6.1.1 respo.nsabllldades en | Todas las res.pf)nsab|||<:|.ades en seguridad de la informacion S| Documento con roles y responsabilidades, en el DCS-A06
seguridad de la | deben ser definidas y asignadas.
informacién
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7 A APLICA
N2 | DESCRIPCION JUSTIFICACION DOCUMENTACION
(SI / NO)
Quedan complementadas y reforzadas a través de los siguientes
Las funciones y areas de responsabilidad deben segregarse para controles de seguridad: 12.1.2 Gestion de cambios,12.4.1 Registro de
6.1.2 | Searesacién de tareas reducir la posibilidad de que se produzcan modificaciones no S| eventos: monitorizacidn de la actividad de los usuarios y registro de la
o gres autorizadas o no intencionadas o usos indebidos de los activos misma, 12.4.2 Proteccién de la informacién de registro,12.4.3
de la organizacion. Registros de administracion y operacion y 18.2.1 Revision
independiente de la seguridad de la informacién.
6.1.3 Contacto con las | Deben mantenerse los contactos apropiados con las autoridades S| Definidos en en DCS-A06 apartado 6.1.3 y también DCS-A16 Gestidn
""" | autoridades pertinentes. de incidentes de seguridad de la informacion.
El Responsable de Seguridad, asi como el resto de integrantes de
. Coordinadores de seguridad, mantienen contacto con los siguientes
Deben mantenerse los contactos apropiados con grupos de L . .
Contacto con grupos de | . , . . . grupos y foros especializados en materia de seguridad: INCIBE,
6.1.4 |. B . interés especial, u otros foros y asociaciones profesionales Sl . . . . .
interés especial especializados en seguridad Instituto Nacional de Ciberseguridad: https://www.incibe.es/
P & ’ CSIRT-CV, Centro de Seguridad TIC de la Comunitat Valenciana:
https://www.csirtcv.gva.es/
Obligatoriedad de cumplimiento de todas las disposiciones de
Seguridad de la | La seguridad de la informacion debe tratarse dentro de la gestién seguridad recogidas en el sistema documental del SGSI.
6.1.5 | informacion en la|de proyectos, independientemente de la naturaleza del S| Todo plan de proyecto debe incluir un apartado de riesgos en el que
gestion de proyectos. proyecto. se consideren posibles riesgos en materia de seguridad de la
informacién asociados al mismo
Dispositivos moviles . . . . . i o~
6.2 P . Objetivo: Garantizar la seguridad en el teletrabajo y en el uso de dispositivos maviles.
y teletrabajo
Politica de dispositivos Se debe adoptar una politica y unas medidas de seguridad Se encuentra adoptada la politica de Dispositivos moviles,definida en
6.2.1 méviles P adecuadas para la proteccidn contra los riesgos de la utilizacion S| el DCS-A06 apartado 6.2.1. Reflejadas en el manual de buenas
de dispositivos moviles. practicas firmado por los empleados.
Se debe implementar una politica y unas medidas de seguridad . L. .
. . - . El acceso remoto a la infraestructura tecnoldgica y sistemas de
6.2.2 | Teletrabajo adecuadas para proteger la informacion accedida, tratada o S| . - . . .
. . informacidn debe hacerse obligatoria y exclusivamente por VPN
almacenada en emplazamientos de teletrabajo.
7 ‘ SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS
Objetivo: Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son adecuados para las funciones para las
7.1 | Antes del empleo ! & 9 P y P y P P

que se consideran.
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7 A APLICA
N2 | DESCRIPCION JUSTIFICACION DOCUMENTACION
(SI / NO)
La comprobacion de los antecedentes de todos los candidatos al .
P . Los Responsables de RR.HH. se encargan de verificar los CVs de los
L, puesto de trabajo se debe llevar a cabo de acuerdo con las leyes, . . . . .. . .
Investigacion de . Ly - L, posibles candidatos previa a su incorporacion tanto a nivel de estudios,
7.1.1 normativa y codigos éticos que sean de aplicacién y debe ser Sl 9 e L
antecedentes . . . e g formacion reglada vy cualificaciones como de experiencia vy
proporcional a las necesidades del negocio, la clasificacidn de la o
. L h L conocimientos
informacidn a la que se accede y los riesgos percibidos.
Como parte de sus obligaciones contractuales, los empleados y
P . contratistas deben establecer los términos y condiciones en su Todos los empleados firman, en el momento de su incorporacion
Términos y condiciones ) . Ly - .
7.1.2 del empleo contrato de trabajo en lo que respecta a la seguridad de la Sl Documento de Cédigo de Conducta y Buenas practicas en materia de
P informacién, tanto hacia el empleado como hacia la seguridad de la informacidén incluyedo un acuerdo de confidencialidad
organizacion.
7.2 | Durante el empleo Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en seguridad de la informacién.
. ., . . La Direccidon de la empresa traslada a sus empleados la necesidad y
- La direccion debe exigir a los empleados y contratistas, que L, . .
Responsabilidades  de . . . L obligacién de cumplir con lo reflejado en los documentos de Buenas
7.2.1 -, apliquen la seguridad de la informacién de acuerdo con las S| (. - . ; L .
gestion e . . L practicas en materia de seguridad de la informacién y en el Cédigo de
politicas y procedimientos establecidos en la organizacién.
Conducta
Concienciacion, Todos los empleados de la organizacion y, cuando corresponda,
educacion y | los contratistas, deben recibir una adecuada educacion, . ., . ., .
o o S . o Pendiente de seleccidn de oferta para formalizar formacién en materia
7.2.2 | capacitacion en | concienciacion y capacitacion con actualizaciones periddicas S| . . L.
. e L L , de seguridad de la informacion
seguridad de la | sobre las politicas y procedimientos de la organizacién, segun
informacién corresponda a su puesto de trabajo.
La empresa se acogerd a lo dispuesto en el régimen sancionador
Debe existir un proceso disciplinario formal que haya sido recogido en el convenio colectivo de aplicacién, con independencia de
7.2.3 | Proceso disciplinario comunicado a los empleados, que recoja las acciones a tomar S| la aplicacién de otras posibles medidas disciplinarias segun criterio de
ante aquellos que hayan provocado alguna brecha de seguridad. la alta direccién de la empresa con el asesoramiento del érgano de
Secretaria General y del Consejo y Asesoria Juridica.
Finalizacion del
7.3 | empleo o cambio en | Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o finalizacion del empleo.
el puesto de trabajo
Documento de devolucion de activos fisicos y se solicitara la
Las responsabilidades en seguridad de la informacién vy devolucién o destruccidn de la posible documentacion tanto digital
731 Responsabilidades ante | obligaciones que siguen vigentes después del cambio o S| como en papel que pudiera tener en su poder. Es necesario también,

la finalizaciéon o cambio

finalizacidn del empleo se deben definir, comunicar al empleado
o contratista y se deben cumplir.

un recordatorio del deber de mantener el compromiso de
confidencialidad y no divulgacion de informacion que suscribié en el
momento de su ingreso.
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(S / NO)
GESTION DE ACTIVOS
Responsabilidad . ip . L, - - iy
8.1 P . Objetivo: Identificar los activos de la organizacién y definir las responsabilidades de proteccion adecuadas.
sobre los activos
La informacidn y otros activos asociados a la informaciéon y a los
. . recursos para el tratamiento de la informacién deben estar Documento EXCEL con el invetario actualizado de todos los activos de
8.1.1 | Inventario de activos . o S| o
claramente identificados y debe elaborarse y mantenerse un la organizacién.
inventario.
Todos los activos aue figuran en el inventario deben tener un Los activos estan asignados propietarios definiéndose el concepto de
8.1.2 | Propiedad de los activos ropietario q & Sl propiedad sobre un activo en los siguientes términos: DATA OWNER y
prop ' SYSTEM OWNER.
El resto de documentos de controles de seguridad de la empresa asi
Se deben identificar, documentar e implementar las reglas de como el documento de Buenas practicas en materia de seguridad de
Uso aceptable de los . -, . . . -, . . .
8.1.3 activos uso aceptable de la informacion y de los activos asociados con Sl la informacidn contienen las disposiciones para el uso aceptable de
los recursos para el tratamiento de la informacion. activos, sistemas de informacion e infraestructura Tl en general de la
organizacion.
Documento de devoluciéon de activos fisicos y se solicitard la
devolucién o destruccidn de la posible documentacion tanto digital
Todos los empleados y terceras partes deben devolver todos los : P . g
L . . o . s como en papel que pudiera tener en su poder. Es necesario también,
8.1.4 | Devolucién de activos activos de la organizacidon que estén en su poder al finalizar su S| . .
un recordatorio del deber de mantener el compromiso de
empleo, contrato o acuerdo. . - . L . L S
confidencialidad y no divulgacién de informacidn que suscribié en el
momento de su ingreso.
Clasificacion de Ia .. . .. . . .. . . o
8.2 informacion Objetivo: Asegurar que la informacion reciba un nivel adecuado de proteccion de acuerdo con su importancia para la organizacion.
La informacion debe ser clasificada en términos de la La empresa establece unos criterios para la clasificacion y tratamiento
8.2.1 Clasificacion ~ de  la | importancia de su revelacién frente a requisitos legales, valor, S| de la informacidn, considerando la importancia y sensibilidad de la
=" | informacién sensibilidad y criticidad ante revelacion o modificacion no misma, asi como el impacto que pudiera tener su pérdida o revelacién,
autorizadas. descritos en el apartado 8.2.1 Clasificacién de la informacion
. Debe desarrollarse e implantarse un conjunto adecuado de Se encuentra definido el etiquetado de acuerdo a su clasificacidn:
Etiquetado de la L . . . L . . . S
8.2.2 informacion procedimientos para etiquetar la informacién, de acuerdo con el S| Privilegiada, Condifencial y Uso Interno. La informacién publica no es
esquema de clasificacién adoptado por la organizacion. necesario etiquetarla.
Debe desarrollarse e implantarse un conjunto adecuado de
8.2.3 Manipulado de la | procedimientos para la manipulacion de la informacién, de S| Los procedimientos estan desarrollados en el apartado 8.2.3
™7 | informacion acuerdo con el esquema de clasificacion adoptado por la Manipulado de la informacién.
organizacion.
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N2 |DESCRIPCION JUSTIFICACION DOCUMENTACION
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Manipulaciéon de los . . ., e s S .. . . iy
8.3 S Objetivo: Evitar la revelaciéon, modificacidn, eliminacion o destruccion no autorizadas de la informacion almacenada en soportes.
., Se deben implementar procedimientos para la gestion de los ” . L
Gestion de soportes p' P P g e La empresa establece la politica de seguridad para la gestién de
8.3.1 , soportes extraibles, de acuerdo con el esquema de clasificacion Sl . -
extraibles o soportes de informacion en el apartado 8.3.1.
adoptado por la organizacion.
Todo soporte (discos duros de equipos obsoletos, dispositivos
L, Los soportes deben eliminarse de forma segura cuando ya no extraibles, tarjetas de memoria...) que haya dejado de ser util debe ser
8.3.2 | Eliminacidn de soportes . . . Sl . .. .
vayan a ser necesarios, mediante procedimientos formales. destruido fisicamente y entregarse a un gestor autorizado. (UNE-EN
15713)
Durante el transporte fuera de los limites fisicos de la Llegado el caso de tener que enviar o hacer uso de un soporte fisico
8.3.3 Soportes  fisicos en | organizacidn, los soportes que contengan informacidén deben S| fuera de las instalaciones de la empresa, se considera suficiente con el
=7 | trénsito estar protegidos contra accesos no autorizados, usos indebidos cifrado del mismo conforme a lo indicado en el documento de
o deterioro. controles de seguridad DCS-A10 Criptografia.
9 CONTROL DE ACCESO
Requisitos de negocio
9.1 |para el control de | Objetivo: Limitar el acceso a los recursos de tratamiento de la informacion y a la informacion.
acceso
- Se debe establecer, documentar y revisar una politica de control Hay dos principios basicos sobre los que se desarrolla la politica
Politica de control de . . .
9.1.1 acCeso de acceso basada en los requisitos de negocio y de seguridad de S| general de control de acceso de la empresa: Need to know y Need to
la informacion. use.
Estos principios se despliegan en la empresa a través de los roles de
Unicamente se debe proporcionar a los usuarios el acceso a las los data owner y system owner, descritos en el documento de
Acceso a redes y a . . . L .
9.1.2 - redes y a los servicios en red para cuyo uso hayan sido S| seguridad DCS-A08 Gestion de activo. Para el caso del acceso remoto
servicios en red o . . . s
especificamente autorizados. via VPN se necesita la autorizacion del Jefe del Departamento del
usuario que necesita acceder remotamente.
Gestion de acceso de . . . . . . . -
9.2 usuarios Objetivo: Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y servicios.
Registro baia de Debe implantarse un procedimiento formal de registro y retirada Queda definido en el procedimiento de obligado cumplimiento
9.2.1 usEarios ¥ ) de usuarios que haga posible la asignaciéon de los derechos de Sl POC_PER_001 Alta, Baja y Modificacion de usuario.docx. Asi como en

el apartado 9.2.1
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El alta de un usuario en un determinado sistema es tramitada por el
. Debe implantarse un procedimiento formal para asignar o system owner tras la solicitud o autorizacion del data owner
Provisidon de acceso de . . . . L .
9.2.2 usuario revocar los derechos de acceso para todos los tipos de usuarios SI correspondiente y otorgando siempre los minimos requisitos
de todos los sistemas y servicios. imprescindibles para el desarrollo de sus competencias conforme a lo
indicado anteriormente.
La asignacion de una cuenta de usuario administrador debe ser
L S . ., L autorizada en el seno del Comité Operativo (o al menos informada a
Gestidn de privilegios de | La asignacidén y el uso de privilegios de acceso debe estar . . . . -
9.2.3 acceso restrinsida v controlada S| sus miembros via e-mail) cumpliendo con los principios de need to
giday ’ know y need to wuse. (REG_PE_001 Listado cuentas de
administracion.xlIsx)
Gestion de la La clave de acceso a un sistema o plataforma es asignada y facilitada
. L . L . L L al usuario directamente por el system owner del mismo, quien otorga
informacién secreta de | La asignacion de la informacion secreta de autenticacion debe L . s
9.2.4 L . ., S| inicialmente al usuario una contrasefia inicial de un solo uso, forzando
autenticacién de los | ser controlada a través de un proceso formal de gestidn. . . . .
. siempre su cambio tras el primer acceso. POC_PER_001 Alta, Baja y
usuarios e, .
Modificacidn de usuario.docx.
L . . . . Cada data owner debe revisar con frecuencia minima semestral los
Revision de los derechos | Los propietarios de los activos deben revisar los derechos de . . .
9.2.5 . L S| derechos de acceso de los usuarios al sistema o activo del que es
de acceso de usuario acceso de usuario a intervalos regulares. . . . .
propietario. Existe un registro por cada DATA OWNER
. . ., | Los derechos de acceso de todos los empleados y terceras __
Retirada o reasignacion artes. a la informacion v a los recursos deptratamiZnto de la Procedimiento desarrollado en el apartado 9.2.6. y en el
9.2.6 |de los derechos de p L y e, Sl procedimiento POC_PER_001 Alta, Baja y Modificacion de
informacién deben ser retirados a la finalizacién del empleo, del . - -
acceso . . usuario.docx.
contrato o del acuerdo, o ajustados en caso de cambio.
Responsabilidades . . . ., c .
9.3 del usuario Objetivo: Para que los usuarios se hagan responsables de salvaguardar su informacion de autenticacion.
. . . i El documento de Buenas prdacticas en materia de seguridad de la
. ., Se debe requerir a los usuarios que sigan las practicas de la . L ) A L - .
Uso de informacién de o . iy informacidn que firman los usuarios al inicio de su relaciéon profesional
9.3.1 L organizacion en el uso de la informaciéon secreta de S| . . . .
autenticacion secreta R con la empresa recoge la obligatoriedad de seguir las normas relativas
autenticacion. . > L
al uso de la informacidn secreta de autenticacion.
Control de acceso a
9.4 |sistemas y | Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.
aplicaciones
L Se debe restringir el acceso a la informacién y a las funciones de - .
Restriccidon de acceso a . g i, ¥ De acuerdo con el principio need to know . Dispuesto en los apartados
9.4.1 las aplicaciones, de acuerdo con la politica de control de acceso S|

la informacion

definida.

9.1.1y9.1.2
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(S / NO)
Procedimientos SegUros Cuando asi se requiera en la politica de control de acceso, el El acceso a recursos y sistemas en la empresa va siempre asociado a
9.4.2 L ., g acceso a los sistemas y a las aplicaciones se debe controlar por Sl un par usuario+contrasefia. registra los intentos de acceso con vy sin
de inicio de sesidn . . L .. ‘o . .
medio de un procedimiento seguro de inicio de sesidn. éxito ocurridos, como se describe en el DCS-A12
943 Sistema de gestién de | Los sistemas para la gestion de contrasefias deben ser S| Politica desarrollada en el apartado 9.4.3 e implementada por GPO del
"7 | contrasefias interactivos y establecer contrasefias seguras y robustas. active directory.
Se debe restringir y controlar rigurosamente el uso de utilidades . . . .
Uso de programas elry . g. . Existe un listado de softawre autorizado. REG_SW_001 Listado de
9.4.4 - Lo que puedan ser capaces de invalidar los controles del sistema y Sl .
utilitarios privilegiados N software autorizado.xlsx
de la aplicacion.
Los entornos y herramientas de desarrollo disponen de utilidades
Control de acceso a - - -
4 Se debe restringir el acceso a los cddigos fuente de los avanzadas para el control tanto del cédigo fuente desarrollado
9.4.5 | codigos fuente de Sl . .
programas. internamente como del propio proceso de desarrollo, quedando traza
programas o ) '
de los accesos y modificaciones realizadas sobre el mismo.
0] CRIPTOGRAFIA
Controles Objetivo: Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o integridad de la

criptograficos

informacion.

Politica sobre el uso de

Se debe desarrollar e implementar una politica sobre el uso de

En la empresa se utilizan técnicas criptograficas para proteger la

10.1.1 . . . e ) . . S confidencialidad, integridad y autenticidad de la informacion durante

controles criptograficos | controles criptograficos para la proteccién de la informacion. . .

su almacenamiento y/o transmision.
., Se debe desarrollar e implementar una politica sobre el uso, ., . , .

Gestion de los controles L . . . e La gestidn de la criptografia en la empresa se realiza conforme a lo
10.1.2 | . . proteccidn y tiempo de vida de las llaves criptograficas, durante S| -

criptograficos . . indicado en el apartado 10.1.2 del DCS-A10

todo su ciclo de vida.
11 ‘ SEGURIDAD FISICAY DEL ENTORNO

11.1

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, los dafos e interferencia a la informacion de la organizacidn ya los recursos de

tratamiento de la informacion.

Perimetro de seguridad

Se deben utilizar perimetros de seguridad para proteger las

En la empresa se identifican tres tipos de zonas de seguridad: Zonas

11.1.1 fisica areas que contienen informacidn sensible asi como los recursos Sl internas, Zonas de Acceso limitado(ZAL) y Zonas de acceso restringido
de tratamiento de la informacion. (ZAR)

Los CPDs y todas las ZAL disponen de un responsable que gestiona los

Controles  fisicos  de Las areas seguras deben estar protegidas mediante controles de permisos de acceso a las mismas segun el principio de seguridad Need

11.1.2 entrada entrada adecuados, para asegurar que Unicamente se permite el S| to use disponiéndose de listados con las personas autorizadas a

acceso al personal autorizado.

acceder a cada zona. (REG_UB_002 Personal autorizado acceso al
CPD.xIsx)
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N2 | DESCRIPCION JUSTIFICACION DOCUMENTACION
(S / NO)
- L . En la empresa sélo puede acceder personal de la organizacidn
. - Para las oficinas, despachos y recursos, se debe disefiar y aplicar . . .
11.1.3 Seguridad de oficinas, Ia S| debidamente autorizado; el personal externo (clientes, personal de
" | despachos y recursos. seeuridad fisica proveedores, colaboradores externos) que necesite acceder deberd
g ) estar acompafiado en todo momento por personal de la empresa.
La empresa cuenta con instalaciones de proteccién contra incendios
Proteccion contra - . S en todos los centros de trabajo e instalaciones relevantes. Servicios
Se debe disefiar y aplicar una proteccion fisica contra desastres . -
11.1.4 | amenazas externas y . Sl Generales junto al personal de Mantenimiento se encargan de
. naturales, ataques provocados por el hombre o accidentes. . . . . .
ambientales. comprobar que dichas instalaciones son debidamente mantenidas
conforme al RIPCI
11.1.5 Trabajo en areas | Se deben disefar e implementar procedimientos para trabajar S| Las pautas y normativas a seguir en toda la organizacion quedan
"7 | seguras. en las areas seguras. descritas en la normativa Buenas practicas en materia de seguridad.
Deben controlarse los puntos de acceso tales como las areas de
Areas de carea carga y descarga y otros puntos, donde pueda acceder personal
11.1.6 descarea g ¥ no autorizado a las instalaciones, y si es posible, aislar dichos Sl Politica definida en el apartado 11.1.6 del DCS-A11
g puntos de los recursos de tratamiento de la informacion para
evitar accesos no autorizados.
Seguridad de los .. . L ~ . . . .l . Ny
11.2 eqiipos Objetivo: Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las operaciones de la organizacién.
. . En diferentes apartados de los documentos de control se establecen
Los equipos deben situarse o protegerse de forma que se . . . . L
. . . . las disposiciones relacionadas con el emplazamiento y la proteccién de
Emplazamiento y | reduzcan los riesgos de las amenazas y los riesgos ambientales . . (s
11.2.1 L . , . S| los equipos y activos Tl y en el documento de Buenas prdcticas en
proteccion de equipos. | asi como las oportunidades de que se produzcan accesos no . . . L .
autorizados materia de seguridad de la informacion se recoge igualmente las
) disposiciones a observar al respecto por parte de los usuarios.
Instalaciones de Los equipos deben estar protegidos contra fallos de Todas las instalaciones criticas de la empresa cuentan con sistemas de
11.2.2 suministro alimentacién yotras alteraciones causadas por fallos en las S| alimentacién ininterrumpida como medidas de seguridad para hacer
instalaciones de suministro. frente a posibles fallos en el suministro eléctrico.
El cableado de eléctrico y de telecomunicaciones que trasmite
11.2.3 Seguridad en el | datos o que sirve de soporte a los servicios de informacién debe S| En la empresa se han implantado medidas de seguridad para la
"7 | cableado. estar protegido frente a interceptaciones, proteccion del cableado.
interferencias o dafios.
La empresa dispone de un Programa de mantenimiento de la
L . - . infraestructura Tl en el que se identifica el inventario de los equipos a
Mantenimiento de los | Los equipos se deben recibir mantenimiento correcto para . . . . .
11.2.4 . . - . . . SI mantener, intervenciones a realizar, frecuencia de las mismas y el
equipos. asegurar su disponibilidad y su integridad continuas. ,
responsable de llevarlas a cabo, asi como la empresa externa
subcontratada (cuando sea el caso).
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Como norma general, no esta permitido sacar fuera de las
11.2.5 Retirada de materiales | Sin autorizacion previa, los equipos, la informacién o el software S| instalaciones de la organizacion materiales propiedad de la empresa.
" | propiedad de la empresa | no deben sacarse de las instalaciones. Cualquier excepcidn a esta norma debe ser previamente autorizada
por el Coordinador de Seguridad correspondiente.
. . Deben aplicarse medidas de seguridad a los equipos situados - .
Seguridad de los equipos p . g. - . quip Definido en el apartado 11.2.5y en los apartados 6.2.1 Politica de
fuera las instalaciones de la organizacion, teniendo en cuenta los . . .. .

11.2.6 | fuera de las | .. . . . Sl dispositivos moviles y 6.2.2 Teletrabajo del documento de controles
. . diferentes riesgos que conlleva trabajar fuera de dichas . o . . L
instalaciones . . de seguridad DCS-A06 Organizacion de la seguridad de la informacidn.

instalaciones.
Reutilizacion o | Todos los soportes de almacenamiento deben ser comprobados La politica general antes de proceder a la reutilizacién o eliminacion de

11.2.7 | eliminacién segura de | para confirmar que todo dato sensible y software bajo licencia Sl un equipo es que dicho equipo no contenga informacidon recuperable
equipos se ha eliminado de manera segura, antes de deshacerse de ellos. de la empresa.

. . . . . . Todos los equipos de la empresa estan configurados para que se
Equipos de usuario | Los usuarios deben asegurarse que el equipo desatendido tiene quip " P . g' p' d
11.2.8 . . Sl bloqueen automaticamente transcurridos cinco minutos de
desatendido la proteccién adecuada. . L
inactividad.
Fuera del horario de trabajo los puestos de trabajo deben quedar, en
Politica de ouesto de Debe adoptarse una politica de puesto de trabajo despejado de la medida de lo posible, limpios y despejados. En ningln caso debe
11.2.9 | trabaio desp ciado papeles y medios de almacenamiento desmontables y una S| dejarse accesible informacion que pueda ser considerada como
- antaJIIa lim is ) ¥ politica de pantalla limpia para los recursos de tratamiento de la sensible. Auditoria de mesas limpias para comprobar que se cumple la
P P informacién. politica de puesto de trabajo despejado. (REG_UB_003 Registro de
mesas limpias.xlsx)
12 ‘ SEGURIDAD DE LAS OPERACIONES
Procedimientos y

12.1 | responsabilidades Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la informacion.
operacionales
Documentacién de los | Deben documentarse y mantenerse procedimientos Todos los documentos que componen el SGSI de la empresa son

12.1.1 | procedimientos de | operacionales y ponerse a disposicion de todos los usuarios que S| difundidos a todas las personas afectadas y son implantados, revisados
operacién los necesiten. y actualizados.

Los cambios en la organizacidn, los procesos de negocio, Todo cambio que pueda afectar a los procesos de negocio, a los
., . instalaciones de tratamiento de la informacidon y los sistemas sistemas de informacidén, a la infraestructura T, a las oficinas, a las
12.1.2 | Gestién de cambios Sl

que afectan a la seguridad de la informacién deben ser
controlados.

instalaciones o a la propia informacién de la empresa debe ser llevado
a cabo siguiendo la politica definida en el apartado 12.1.2.
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. . e, , Se elabora anualmente un Plan de capacidad tanto a nivel de
Se debe supervisar y ajustar la utilizaciéon de los recursos, asi . .
. . ) . . infraestructuras Tl como de recursos humanos para garantizar en todo
12.1.3 | Gestion de capacidades | como realizar proyecciones de los requisitos futuros de Sl -, e .
. . - . . momento la correcta operacidn del SGSI y para anticiparse a posibles
capacidad, para garantizar el rendimiento requerido del sistema. .
necesidades futuras.
Separacion de los | Deben separarse los recursos de desarrollo, pruebas vy . .,
., . . . En la empresa se dispone de separacién de los entornos de desarrollo,
12.1.4 | recursos de desarrollo, | operacion, para reducir los riesgos de acceso no autorizado o los Sl -,
. . . L prueba y operacion.
prueba y operacion cambios del sistema en produccion.
Proteccién contra .. . . L. . e a .
12.2 | | . - Objetivo: Asegurar que los recursos de tratamiento de informacion y la informacion estan protegidos contra el malware.
cédigos maliciosos
Se deben implementar los controles de deteccidn, prevencion y . . . -
., . .. . Todos los equipos de la empresa tienen instalado un antivirus, el cual
Controles contra | recuperacién que sirvan como protecciéon contra el cédigo . . . -
12.21| 7, . L . . e Sl se actualiza varias veces al dia automdticamente y de manera
codigos maliciosos malicioso, asi como procedimientos adecuados de .
L . transparente al usuario.
concienciacion al usuario.
12.3 | Copias de respaldo Objetivo: Evitar la pérdida de datos.
. . Se deben realizar copias de seguridad de la informacion, del . . . .
Copias de seguridad de . P & . o El Coordinador de Seguridad de la empresa mantiene actualizado un
12.3.1 . -, software y del sistema y se deben verificar periédicamente de S| . .
la informacion Y . . Plan de copias de seguridad.
acuerdo a la politica de copias de seguridad acordada.
Registro _— . : .
12.4 & ra y Objetivo: Registrar eventos y generar evidencias.
supervision
Se deben registrar, proteger y revisar periddicamente las . . . .
. - . . El Coordinador de Seguridad de la empresa mantiene un Inventario de
12.4.1 | Registro de eventos actividades de los usuarios, excepciones, fallos y eventos de Sl )
- . L logs de eventos de seguridad
seguridad de la informacion.
Proteccion de la Los dispositivos de registro y la informacion del registro deben Para evitar la modificacidn ya sea accidental o indebida de los logs y
124.2 | . ., . estar protegidos contra manipulaciones indebidas y accesos no S| de los mecanismos para su registro, se han aplicado las medidas
informacidn de registro . .
autorizados. descritas en el apartado 12.4.2.
. . . La politica general sobre registros de administracién y operacion es
Registros de | Se deben registrar, proteger y revisar regularmente las . . . .
. L . - . que siempre que sea técnicamente posible se debe registrar toda la
12.4.3 | administracion y | actividades del administrador del sistema y del operador del Sl . . L L
., . informacién de la actividad de los administradores y operadores de
operacion sistema. . .
cada sistema o servicio.
Los relojes de todos los sistemas de tratamiento de la . .. . .
. ., L . La empresa dispone de controles técnicos de seguridad para garantizar
. o .| informacién dentro de una organizacién o de un dominio de . o . - .
12.4.4 | Sincronizacion del reloj . . - L S| la sincronizacién de los relojes de los sistemas de tratamiento de
seguridad, deben estar sincronizados con una unica fuente de . .
. . informacion.
tiempo precisa y acordada.
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Control del software .. . . s
12.5 .. Objetivo: Asegurar la integridad del software en explotacion.
en explotacion
12.5.1 Instalacién del software | Se deben implementar procedimientos para controlar la S| La instalacion de software en explotacién debe ser realizada
""" | en explotacion instalacidn del software en explotacion. exclusivamente por personal autorizado a ello.
Gestion de la
12.6 | vulnerabilidad Objetivo: Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas.
técnica
Se debe obtener informaciéon oportuna acerca de las . . .
L, I _ p . ., El Responsable y los Coordinadores de Seguridad estdn al tanto de
Gestion de las | vulnerabilidades técnicas de los sistemas de informacion . . .
. s L N . posibles amenazas y vulnerabilidades ya que se encuentran suscritos
12.6.1 | vulnerabilidades utilizados, evaluar la exposicion de la organizacidon a dichas Sl . . . . . .
técnicas vulnerabilidades y adoptar las medidas adecuadas para afrontar a fuentes de informacion especializadas en materia de ciberseguridad.
. . v P P REG_EV_001 Registro de vulnerabilidades.xlsx
el riesgo asociado.
N . " . ., Los empleados de la empresa no son administradores locales de sus
Restriccidn en la | Se deben establecer y aplicar reglas que rijan la instalacidon de . . . .
12.6.2 instalacién de software | software por parte de los Usuarios Sl equipos y no disponen de permisos para instalar software en los
porp ’ mismos. REG_SW_001 Listado de software autorizado.xlsx
Consideraciones
sobre la auditoria de . L . . o . .
12.7 | . Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operativos.
sistemas de
informacion
- - N " En la empresa se llevan a cabo auditorias légicas internas y externas
L Los requisitos y las actividades de auditoria que impliquen . -
Controles de auditorias . . . anuales realizdndose escaneos de puertos y vulnerabilidades
. comprobaciones en los sistemas operativos deben ser - . . .
12.7.1 | de sistemas de . - L S| utilizando herramientas especificas y combinando estos escaneos con
. . cuidadosamente planificados y acordados para minimizar el . . . . - .
informacién tests de intrusion y propagacion por medio de técnicas de pentesting

riesgo de interrupciones en los procesos de negocio.

y hacking ético.

SEGURIDAD DE LAS COMUNICACIONES

Gestion de la
13.1 |seguridad de las | Objetivo: Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento de la informacion.
redes
. Las redes de comunicaciones de la empresa se encuentran
Las redes deben ser gestionadas y controladas para proteger la . -
13.1.1 | Controles de red informacion S| correctamente segregadas (véase apartado 13.1.3 Segregacion en

en los sistemas y aplicaciones.

redes) y estan securizadas por medio de los mecanismos descritos en
el apartado 13.1.1.
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Se deben identificar los mecanismos de seguridad, los niveles de La empresa ha establecido acuerdos con los proveedores de servicios
. servicio, y los requisitos de gestion de todos los servicios de red de comunicaciones mediante los cuales quedan formalizados
Seguridad de los . . . . . . A . .
13.1.2 servicios de red y se deben incluir en cualquier acuerdo de servicios de red, tanto Sl requisitos de seguridad en términos de nivel de servicio
si estos servicios se prestan dentro de la organizacién como si se contratados.Firewall bloquea determinados tipos de trafico como
subcontratan. juegos, armas o pornografia.
Los grupos de servicios de informacidon, los usuarios y los Los distintos grupos de servicios, usuarios y sistemas de informacion
13.1.3 | Segragacion en redes sistemas de informacidon deben estar segregados en redes Sl de la empresa se encuentran debidamente segregados y aislados en
distintas. rangos asociados a distintas VLANs
Intercambio de . . . .. . o . .
13.2 informacion Objetivo: Mantener la seguridad de la informacion que se transfiere dentro de una organizacion y con cualquier entidad externa.
Politicas y " L . .
- Deben establecerse politicas, procedimientos y controles La empresa ha establecido una serie de pautas y controles para
procedimientos . . . . ., . . . . .,
13.2.1 . . formales que protejan el intercambio de informacién mediante Sl proteger el intercambio de informaciéon desarrollados en el apartado
de intercambio de . L
. ., el uso de todo tipo de recursos de comunicacién. 13.2.1.
informacién
Todo intercambio de informacién debe cumplir con lo dispuesto en
Acuerdos de | Deben establecerse acuerdos para el intercambio seguro de DCS-A08 Gestidn de activos (apartado 8.2. Clasificacion, identificacién
13.2.2 | intercambio de | informacién del negocio y software entre la organizacién y Sl y manipulacién de la informacién) y DCS-A10 Técnicas criptograficas
informacién terceros. (apartado 10.1.2. Gestién de los controles criptogréficos) siendo
ademas de aplicacién el principio de seguridad de Need to know.
. L . . L. La organizacion ha establecido medidas para la protecciéon de la
L . La informacion que sea objeto de mensajeria electronica debe . ., . , .
13.2.3 | Mensajeria Electrdnica . S| informacidn compartida a través de la plataforma de mensajeria
estar adecuadamente protegida. - - . e s .
electronica en funcidn del nivel de clasificacion de la misma.
Acuerdos de Para ello se dispone de un acuerdo tipo de confidencialidad y no
. . Deben identificarse, documentarse y revisarse regularmente los divulgacion que puede usarse tal cual o adaptado en funcién de las
13.2.4 | confidencialidad o no L . . - S| s L .
revelacion requisitos de los acuerdos de confidencialidad o no revelacion. condiciones de los requisitos contractuales con clientes o de los
servicios prestados por terceros o colaboradores externos.
14 ‘ ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
Requisitos de
14.1 seguridad en los | Objetivo: Garantizar que la seguridad de la informacion sea parte integral de los sistemas de informacion através de todo el ciclo de
" | sistemas de | vida. Esto también incluye los requisitos para los sistemas de informacion que proporcionan los servicios a través de redes publicas.
informacion
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Andlisis de requisitos y .. . . . ., En la empresa ademds de requisitos funcionales, de rendimiento, de
. Los requisitos relacionados con la seguridad de la informacién . Ve . . .
especificaciones de . . . . interfaz y especificos de cliente y reglamentarios aplicables a los
14.1.1 . deben incluirse en los requisitos para los nuevos sistemas de Sl . . .
seguridad de la|. L . . . L . sistemas desarrollados, se recogen también requisitos vy
. -, informacién o mejoras a los sistemas de informacion existentes. e . )
informacion especificaciones en materia de seguridad
. La informacidén involucrada en aplicaciones que pasan a través El documento de controles de seguridad DCS-A10 Criptografia
Asegurar los servicios de - . . . . . . . . .
o de redes publicas debe ser protegida de cualquier actividad contiene las disposiciones necesarias para garantizar la seguridad de
14.1.2 | aplicaciones en redes . L e Sl . . - .
Gblicas fraudulenta, disputa de contrato, revelacién y modificaciéon no las aplicaciones en internet (certificados de servidores, uso de
P autorizadas. protocolos seguros).
Proteccién de las La informacidn involucrada en las transacciones de servicios de En la empresa se establecen métodos para asegurar la informacion de
transacciones de aplicaciones debe ser protegida para prevenir la transmision autenticacion de los usuarios y se utilizan protocolos seguros para la
14.1.3 servicios de incompleta, errores de enrutamiento, alteracion no autorizada Sl comunicacion entre todas las partes involucradas y para garantizar su
aplicaciones del mensaje, revelacién, duplicacidn, o reproduccién de mensaje privacidad (véase el documento de controles de seguridad DCS-A10
P ) no autorizadas. Criptografia).
Seguridad en el . . . . ., - . . . .
Objetivo: Garantizar la seguridad de la informacion que se ha disefiado e implementado en el ciclo de vida de desarrollo de los sistemas
14.2 | desarrollo y en los . I
de informacion.
procesos de soporte
Politica de desarrollo | Se deben establecer y aplicar reglas dentro de la organizacion . .
14.2.1 Y .p . & . & S| En la empresa se dispone de una politica de desarrolloseguro.
seguro para el desarrollo de aplicaciones y sistemas.
Procedimiento de | La implantacion de cambios a lo largo del ciclo de vida del . s
. . . El proceso para llevar a cabo cambios en los aplicativos desarrollados
14.2.2 | control de cambios en | desarrollo debe controlarse mediante el uso de procedimientos S| .
. . por la empresa de describe en el apartado 14.2.2
sistemas formales de control de cambios.
Revisién técnica de las . . . N ., s .
aplicaciones tras Cuando se modifiquen los sistemas operativos, las aplicaciones El paso 5 de comprobacién y validacion del cambio del proceso de
P . de negocio criticas deben ser revisadas y probadas para gestion de cambios descrito en el documento de controles de
14.2.3 | efectuar cambios en el . . . S| . . .
sisterna garantizar que no existen efectos adversos en las operaciones o seguridad DCS-A12 Seguridad de las operaciones comprende la
. la seguridad de la organizacién. revision técnica de las aplicaciones.
operativo
Restricciones a los | Se deben desaconsejar las modificaciones en los paquetes de - . .
. N . . En la empresa no se contempla la posibilidad de realizar cambios sobre
14.2.4 | cambios en los paquetes | software, limitdndose a los cambios necesarios, y todos los S| .
. . . software no desarrollado internamente.
de software cambios deben ser objeto de un control riguroso.
N . ., | Principios de ingenieria de sistemas seguros se deben establecer, Los principios de ingenieria de sistemas seguros estan definidos en el
Principios de ingenieria . . .
14.2.5 . documentar, mantener y aplicarse a todos los esfuerzos de S| apartado 14.2.5y se encuentran embebidos en distintos controles de
de sistemas seguros . L ) . L - L
implementacion de sistemas de informacion. seguridad del SGSI y son de aplicacién en la empresa
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Las organizaciones deben establecer y proteger adecuadamente
14.2.6 Entorno de desarrollo | los entornos de desarrollo seguro para el desarrollo del sistema S| La organizacidon ha implantado controles para la proteccion de los
seguro y los esfuerzos de integracion que cubren todo el ciclo de vida de entornos de desarrollo descritos en el apartado 14.2.6
desarrollo del sistema.
La empresa externaliza en ocasiones parte de los desarrollos y/o
14.2.7 Externalizacion del | El desarrollo de software externalizado debe ser supervisado y S| mantenimientos de sus sistemas debiendo seguirse lo dispuesto en el
desarrollo de software | controlado por la organizacion. documento de controles de seguridad DCS-A15 Relacion con
proveedores
Los requisitos y especificaciones de seguridad identificados segun lo
14.2.8 Pruebas funcionales de | Se deben llevar a cabo pruebas de la seguridad funcional durante S| indicado en el apartado 14.1.1 del presente documento deben ser
seguridad de sistemas el desarrollo. probados satisfactoriamente antes del paso del sistema a produccion.
Debe quedar constancia de los resultados de las pruebas realizadas.
El proceso de pruebas funcionales indicado en el apartado 14.2.8
., | Se deben establecer programas de pruebas de aceptacién y anterior, conjuntamente con
Pruebas de aceptacion | . . . . ., - S
14.2.9 de sistemnas criterios relacionados para nuevos sistemas de informacion, S| las pruebas indicadas en el apartado 14.2.3 Revisién técnica de las
actualizaciones y nuevas versiones. aplicaciones tras efectuar cambios en el sistema operativo del
presente documento.
14.3 | Datos de prueba Objetivo: Asegurar la proteccion de los datos de prueba.
En relacion con los datos utilizados para las pruebas individuales y de
14.3.1 Proteccion de los datos | Los datos de prueba se deben seleccionar con cuidado y deben S| integracion realizadas por los equipos de desarrollo de la empresa
de prueba ser protegidos y controlados. indicar que se utilizan copias de los datos de produccion pero siempre
en entornos aislados
15 ‘ RELACIONES CON LOS PROVEEDORES
Seguridad en las
15.1 | relaciones con | Objetivo:Asegurar la proteccion de los activos de la organizacion que sean accesibles a los proveedores.
proveedores
Politica de seguridad de | Los requisitos de seguridad de la informacion para la mitigacién . . . L L
la informacidn en las | de los riesgos asociados con el acceso del proveedor a los activos La pc?lltlca general de seguridad de la informacion de, apl|cac.|on alas
15.1.1 S| relaciones con los proveedores de la empresa estda descrita en el

relaciones con los

proveedores

de la organizacion deben acordarse con el proveedor y quedar
documentados.

apartado 15.1.
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Todos los requisitos relacionados con la seguridad de la . , . .
. . . . 9 & La empresa dispone de acuerdos estdndar de confidencialidad y
Requisitos de seguridad | informacidn deben establecerse y acordarse con cada proveedor . ) . L
. seguridad con clausulas vinculantes para su formalizacién con los
15.1.2 | en contratos con | que puede acceder, tratar, almacenar, comunicar, o SI L
. . , proveedores de servicio y otras terceras partes (colaboradores
terceros proporcionar componentes de la infraestructura de Tecnologia .
- externos, socios...).
de la Informacion.
Cadena de suministro de | Los acuerdos con proveedores deben incluir requisitos para
tecnologia de la | hacer frente a los riesgos de seguridad de la informacion .
15.1.3 | . g” . & , & . ., Sl Descrito en el aparatado 15.1.3.
informacién y de las | relacionados con las tecnologias de la informacion y las
comunicaciones comunicaciones y con la cadena de suministro de productos.
Gestion de la
15.2 | provision de servicios | Objetivo: Mantener un nivel acordado de seguridad y de provision de servicios en linea con acuerdos con proveedores
del proveedor
Control v revisién de la Los requisitos de seguridad de la informacién para mitigar los Los responsables de cada proveedor realizan el seguimiento y control
15.2.1 rovisic’:r:/ de servicios riesgos asociados con el acceso de proveedores a los activos de S| de la provisidon de los servicios con la frecuencia indicada en la
il L la organizacion se deben acordar con estos y se documentacién contractual y, en todo caso, con una frecuencia
del proveedor L
deben documentar. minima anual
Se deben gestionar los cambios en la provisién del servicio,
Gestién de cambios en |a incluyendo el mantenimiento y la mejora de las politicas, los Los responsables de cada proveedor son igualmente responsables de
. - procedimientos y controles de seguridad de la informacién la correcta gestidn de cualquier posible cambio en la provisidn de los
15.2.2 | provision del servicio del S|

proveedor

existentes, teniendo en cuenta la criticidad de los procesos y
sistemas de negocio afectados asi como la reapreciacion de los
riesgos.

servicios contratados: cambios en el alcance de los servicios, cambios
internos a la empresa

Gestion de incidentes
de seguridad de Ila

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacion, incluida la comunicacién

16.1 |. ., - -

informacién y | de eventos de seguridad y debilidades.

mejoras

Responsabilidades y se d_e'ben establecer I?s responsabilidades y ;?rqcedlmlent.os de Las responsabilidades y procedimientos se definen en el apartado
16.1.1 . gestion para garantizar una respuesta rapida, efectiva y SI

procedimientos o . . ., 16.1.1.

adecuada a los incidentes de seguridad de la informacion.
Notificacié d I . . L . , - - .
otimicacion (.e 9% | Los eventos de seguridad de la informacidn se deben notificar Via telefénica o e-mail directamente al Responsable de Seguridad o

16.1.2 | eventos de seguridad de Sl

la informacion

por los canales de gestion adecuados lo antes posible.

Coordinadores de Seguridad.
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Los empleados de la empresa tienen la obligaciéon de notificar
. . conforme a lo indicado en el apartado anterior cualquier punto débil
Todos los empleados, contratistas, terceras partes usuarias de . L B
e o . L . -, . que observen o cualquier incidente o potencial incidente que
Notificacion de puntos | los sistemas y servicios de informacion deben ser obligados a - . . -,
16.1.3| ., . . i . . Sl sospechen en relacién con la seguridad de la informaciéon y que de
débiles de la seguridad | anotar y notificar cualquier punto débil que observen o que i . - . .
. . . algin modo pueda comprometer la disponibilidad, integridad y/o
sospechen que exista, en los sistemas o servicios. . - . . . "
confidencialidad de los sistemas, servicios o informacion de la
empresa.
Evaluacia — ] £l R I idad, I I — - -
valuacién y decisién Los eventos de seguridad de la informacion deben ser evaluados esp9nsab e de Seguridad, con la colaboraciéon de quu.a’n estime
sobre los eventos de - - . . . necesario, se encarga poner en marcha el proceso de gestion de los
16.1.4 . y debe decidirse si se clasifican como incidentes de seguridad de Sl L . o . .
seguridad de . ., incidentes o posibles incidentes de seguridad. REG_EV_002 Registro
. L, la informacién. o
informacion de incidentes.xlsx
En caso de que el incidente pueda afectar a datos de caracter personal
Respuesta a incidentes o . . L debe ponerse en conocimiento del DPD quien debera evaluar el
. Los incidentes de seguridad de la informacién deben ser . . L .
16.1.5 | de seguridad de |Ia . L Sl incidente desde el punto de vista de la privacidad y, en caso necesario,
. -, respondidos de acuerdo con los procedimientos documentados. . . e .
informacién se responsabiliza de las correspondientes notificaciones a la Agencia
Espafiola de Proteccion de datos y/o a los posibles afectados.
Aorendizaie  de  los El conocimiento obtenido a partir del analisis y la resolucién de
. p‘ y . incidentes de seguridad de la informacion debe utilizarse para En el cierre del incidente de seguridad el Responsable de Seguridad
16.1.6 | incidentes de seguridad . i . . S| L . . .
. » reducir la probabilidad o el impacto de los incidentes en el debe indicar las posibles lecciones aprendidas
de la informacién
futuro.
Recoilacién de La organizacion debe definir y aplicar procedimientos para la El Responsable de Seguridad se responsabiliza de que se recojan y
16.1.7 evide?qcias identificacion recogida, adquisicion y preservacion de la S| registren las evidencias necesarias en relaciéon con el incidente de
informacién que puede servir de evidencia. seguridad.
17 ‘ ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE LA CONTINUIDAD DE NEGOCIO
Continuidad de . - . . ., . . - .
17.1 | seguridad  de Ia Objetivo: La continuidad de la seguridad de la informacion debe formar parte de los sistemas de gestion de la continuidad de negocio de
Sl - la organizacion.
informacion
Planificacién ~ de  la | La organizacidon debe determinar sus necesidades de seguridad
17.11 continuidad de la|de la informaciéon y de continuidad para la gestion de la S| Analisis de Impacto_v1.0.xIsx - Plan de continuidad de negocio de los
7 | seguridad de la | seguridad de la informaciéon en situaciones adversas, por Sistemas de Informacién.docx
informacién ejemplo, durante una crisis o de sastre.
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7 A APLICA
N2 | DESCRIPCION JUSTIFICACION DOCUMENTACION
(S / NO)
Implementar la | La organizacion debe establecer, documentar, implementar y Una vez aprobados BIA y PCN, el Responsable de Seguridad procede a
17.1.2 continuidad de la | mantener procesos, procedimientos y controles para asegurar el S| su andlisis y verifica que los términos, condiciones y SLAs de los
" | seguridad de la | nivel requerido de continuidad de la seguridad de la informacidn servicios contratados dan respuesta a los requisitos de continuidad de
informacién durante una situacion adversa. negocio de la empresa
Verificacidn, revisidn L, .
L, y La organizacion debe comprobar los controles establecidos e . . . -
evaluacién de la|. El PCN incluye un calendario de pruebas con las disposiciones
L implementados . e g . . .
17.1.3 | continuidad de la . " ) Sl necesarias para la validacién periddica de las medidas de contingencia
. a intervalos regulares para asegurar que son vdlidos y eficaces .
seguridad de la . ) previstas.
. L durante situaciones adversas.
informacion
17.2 | Redundancias. Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de la informacion.
Disponibilidad de los|Los recursos de tratamiento de la informacion deben ser La infraestructura, sistemas y servicios de la empresa identificados
17.2.1 | recursos de tratamiento | implementados con la redundancia suficiente para satisfacer los Sl como criticos en el BIA se encuentran redundados con recursos
de la informacidn requisitos de disponibilidad. propios o alternativamente en proveedores de servicios externos.
18 ‘ CUMPLIMIENTO
Cumplimiento de los . N - L . . . .
. . Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad de la
18.1 | requisitos legales vy |. .. . "
informacion o de los requisitos de seguridad.
contractuales
Identificacion  de  la Todos los requisitos pertinentes, tanto legales como En materia de seguridad de la informacidn, toda la legislacion aplicable
o . regulatorios, estatutarios o contractuales, y el enfoque de la a la empresa se identifica en un listado de Legislacidn aplicable y es
legislacion aplicable y de o . . . . S . -, TR
18.1.1 los requisitos | 0r8anizacion para cumplirlos, deben definirse de forma explicita, S| analizada por la Direccion de Asesoria Juridica/servicios juridicos de las
contractuales q documentarse y mantenerse actualizados para cada sistema de sociedades incluidas en el contexto de este SGSI. INF_DA_001
informacidén de la organizacién. Legislacion aplicable.docx
Deben implementarse rocedimientos adecuados ara - . . . .
. P L P L p. Todo el software utilizado en la empresa estd debidamente licenciado
. garantizar el cumplimiento de los requisitos legales, regulatorios - . . L .
Derechos propiedad . quedando prohibida su copia, uso o instalacién para fines personales
18.1.2 | . y contractuales sobre el uso de materiales, con respecto a los S| . . -
intelectual (DPI) o . . o en equipos en los que la licencia del producto no contemple su
cuales puedan existir derechos de propiedad intelectual y sobre . L
instalacion.
el uso de productos de software patentados.
Proteccion de los Los registros deben estar protegidos contra la pérdida, De todos los documentos relevantes y registros en formato electrénico
. destruccion, falsificacidn, revelacién o acceso no autorizados de se hacen copias de seguridad (véase apartado 12.3.1 Copias de
18.1.3 | registros de la S|

organizacion

acuerdo con los requisitos legales, regulatorios, contractuales y
de negocio.

seguridad de la informacién del documento de controles de seguridad
DCS-A12 Seguridad de las operaciones).
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ISO/IEC 27001:2013 - SGSI - DECLARACION DE APLICABILIDAD

7 A APLICA
N2 | DESCRIPCION JUSTIFICACION DOCUMENTACION
(S / NO)
Proteccion rivacidad | Debe garantizarse la proteccidn y la privacidad de los datos La empresa cumple con las disposiciones del Reglamento General de
on y prive © 8 ¢ 1ap 'yiap 05 Proteccion de Datos (UE 2016/679) y de la Ley Orgénica 3/2018 de
18.1.4 | de la informacidon de | segin se requiera en la legislacién y la reglamentacion Sl . , .
carécter personal aplicables Proteccion de Datos Personales y Garantia de los Derechos Digitales
p p . (LOPD-GDD)
Los requisitos criptograficos en relacion al cifrado de datos que debe
Regulacion de los | Los controles criptograficos se deben utilizar de acuerdo con cumplir la empresa son los derivados del propio sistema documental
18.1.5 g ptog Sl del SGSI como medida de seguridad para garantizar la confidencialidad

controles criptograficos

todos los contratos, leyes y regulaciones pertinentes.

e integridad de la informacién (véase el documento de controles de
seguridad DCS-A10 Criptografia).

Revisiones de Ia

Objetivo: Garantizar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas y procedimientos de la

18.2 |seguridad de Ia .
. ., organizacion.
informacion
El enfoque de la organizacion para la gestion de la seguridad de
. . la informacion y su implantacion, es decir, objetivos de control, Con una frecuencia minima anual se realiza una auditoria interna
Revisiéon independiente e . . . .
. controles, politicas, procesos y procedimientos para la seguridad completa del SGSI de la empresa comprobandose el cumplimiento de
18.2.1 | de la seguridad de la . ., s . Sl . . . . .
informacion de la informacidn, debe someterse a una revisién independiente todas las disposiciones establecidas en el mismo y de los requisitos de
a intervalos planificados o siempre que se produzcan cambios seguridad.
significativos en la implantacion de la seguridad.
. Los directivos deben asegurarse que todos los procedimientos .
Cumplimiento de las . & , 9 ”p . Los responsables de los distintos procesos y departamentos se
i, de seguridad dentro de su area de responsabilidad se realizan . L . . .
18.2.2 | politicas y normas de . . . Sl responsabilizan de vigilar el cumplimiento de las disposiciones de
. correctamente con el fin de cumplir las politicas y normas de .
seguridad . . .. . . seguridad.
seguridad y cualquier otro requisito de seguridad aplicable
- . Adicionalmente a la auditoria de controles de seguridad indicada
., Debe comprobarse periddicamente que los sistemas de . . . . L
Comprobacién del | . -, " . (18.2.1 Revision independiente de la seguridad de la informacion ) se
18.2.3 informacién cumplen las politicas y normas de seguridad de la S|

cumplimiento técnico

informacidn de la organizacion.

realizan anualmente auditorias de vulnerabilidades y ejercicios de
pentesting.

Fuente: NTC-ISO-IEC 27001:2013
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ANEXO 4. - CUADRO DE INDICADORES

Tabla 8 - Cuadro de Indicadores

O 00 ADROD DICADOR
CATEGORIA| 1D DESCRIPCIGN INDICADOR FRECUENCIA FORMULA DE CALCULO RESPONSABLE DE LA MEDICION | VALOR DE REFERENCIA | ene | feb | mar | abr |may | jun | jul | ago | sep | oct | nov | dic SEGUIMIENTO EVIDENCIAS EVALUACION
o1 511 |Namero de Polticas de Seguridad de Iainformacien comunicadas Mensual |1V de Poltcas de Seguridad cifundidas al personal /NI Total de [0 0% 556 | 10% | 15% | 20% | ao% | ass | ass | asse | 5% | o0% | 1005| 1005 |Fion untocon el rea de RRHH el prsonal pendiente de |oc o oo APROBADA
personal Polticas de Seguridad del SGS) * 100 recepcion de fas politicas de seguridad
52 sz [Comprobar aue documentalse Anual  [Evidencia de la evision realizada sobre el sistema documental  |Responsable de Seguridad 100% 1003 Sorneor con 2 revison anval sobre el sistema documental el oty e aprobacion APROBADA
61 1.1 |Revision delos responsables en materia de seguridad de la ngal|EVIdencia dea revsion de rols  perfies reacionados con a seguridad 0% L00sg| PEOrPOraGIG de cambios en 0s rolesy prflesrelacionados con s Actualzacion de 1a_documentacion segn la NC|  pr o
informacién. seguridad de a informacicn en ese periodo seguridad, en el caso de que sea necesario tras su revision detectada en auditoria nterna
62 2.1 |Forcentaje de dispositives méviles que tienen bien aplicadas las. Trimestral |V de dispositivos del muestreo que incumplen las politicas /N | Seguridad P P o 1005 | Remision por email de recordatorio de la politica de so defpe (oL J—
poliicas de seguridad de un muestreo de activos Total de muestras) * 100 smartphones -6c
N N Revision del personal pendiente de firmar el documento de buenas
71 7.1 [Comprabar que todos os empleados han irmado el documentode. |y gy (N7 RRHH = 100% 0% 0% 100% 100%préctcias en materia de seguridad hasta alcanzar el objetivo cEr0S firnados en150_27001\GSNinstrucclones|  pppogaps
Buenas pricticas en materia de seguridad. précticas en materia de seguridad /¢ Total de empleados) * 100 o v Registros\DCS.A07
Nimero de usuarios que han realizado formacién en materia de (N de empleados que han asistido a acciones de formacién en _ 5 ;
2 721 | iberseguridad, frente al nimero total de empleados. Semestral | oguridad de la informacién / Ne Total de empleados) * 100 RRHH =90% % Rl ot 2cePtacton de presupuesto para formacitn EN CURSO
il g iridos estan inventar el total de acti ”
81 8.1 |Detectarsilos nuevos activos adquiridos estan inventariados en fa Semestral |(Ne activos inventariados / Totalactivos adauiridos) * 100 Coordinador de Seguridad >=95% 0% g5y [Comprobar el total de activos adquiridos, presupuestando en suaeg 01 Fichero de inventario APROBADA
compaia. caso, una herramienta de gestion de inventario
Porcentaje de activos (documentos) in clasfficar sobre un muestreo de (N? de documentos sin lasificar del muestreo / N° Total de N° documentos etiquetados
82 821 e ¢ ) semestral | / Coordinador de Seguridad & 30% 75% EN CURSO
activos (minimo 20 activos). muestras) * 100 correctamente >= 80%
. en150_:
83 831 |Porcentae de eauipos sobre os que es posible extracr informacidn Trimestral |(N? USB habilitados / Total equipos) * 100 Coordinador de Seguridad <30% 100% 0% 20% 10% |5 P2 comprobado que el nimero de USB habiltados se encuentral, poicrroc\ps A08\Registros\Autorizaciones USBy|  APROBADA
mediante medios extraibles, frente a total de equipos por debsjo del umbral sefaldo como objetivo
REG_HW_001 Fichero de inventario
o 911 [Fevision semestralde permisos de acceso en os sistemas Semestral (N0 de revisiones reatzadas / Tota de reviiones)* 100 opror son o o Registros de revisones del total de data owners| oo
corporativos. REG_PE_003 Control de accesos
s 521 |Aplcaciones cuyo login obiga  cumplrcon lapoltcade contrasefias | Semestral | API€3€IONeS que cumplen a poliia de conrasefias /NeTotal de |0 oo o a0 7T recordatorio ce a polica de contrasena seguraincar enlo oo ol T APROBADA
aplicaciones) * 100 formacion presupuestada
; ) } y e y . . .
s 531 [Nimero de usuariosprvegados eistentes, frente i nimerototalde | N\ 100 - 0% 405 5 2 comprobado que el nimero de usuarios con priviegios se[REG_PE_001 Listado cuentas de administracion del| e
usuarios encuentra dentro del umbral sefalado como objetivo dominio
Usuarios que llevan mis de 90 dias sn inciar sesion, frente al nimero Envio de recordatorlo de la neesidad de terminar sesién Junto con
EXEN g Trimestral |(N® de usuarios sin inciar sesién/ total usuarios) * 100 Dpto 1T <10% 5% % 10% 5% |la jornada laboral de forma que las actualizaciones programadas|REG_PE_004 Inicios de sesién APROBADA
0 puedan tener lugar
Usuarios que llevan mis de 3 das sin apagar, frente al nimero total de Envio de recordatorlo de la neesidad de terminar sesién Junto €N, g yimo arranque que aparece en Ideal
EXE e pagar Trimestral |(N? de usuarios sin apagar/ total usuarios) * 100 Dpto 1T <=10% 0% 0% 5% 0% |la jornada laboral de forma que las actualizaciones programadas|, & = t5 aue que ap APROBADA
puedan tener lugar
Continuar con el proceso de cifrado sobre el total de aparatos
1011 |Cumplimiento cifrado porttiles. Semestral |(Ne /N total de portd C Seguridad =100% 90% 100% | 0 s P P [REG_HW_001 Fichero de inventario APROBADA
101 'N® equipos con los productos
1012 [Buen 6n de cl . Anual [[1-(Certficados caducados / Total certificados)] * 100 Coordinador de Seguridad sin instalar de forma correcta % APROBADA
%
111 | 1nag [Complimiento de buenas pricticasen  gestiony la seguridad fisca | 1. INede ncdenciasdetectadas durante f revisin fiica trmestral | S o o o ) A6 G001 Contrles ericicos APROBADA
del CPD y salas de comunicaciones del CPD y salas de comunicaciones
112 | 1121 [Eficacia enla implantacidn de la politica de mesas limpias. Trimestral (N de puestos con documentacidn accesible fuera del horario. o1 inagor de Seguridad <=20% 10% 15% 15% sy |Comprobar que el nimero de puestos continda por debajo delloe; g 03 Registro de mesas limpias APROBADA
Iaboral / Ne de puestos analizados) * 100 umbral sefalado como objetivo
12,11 |Nivel de disponibilidad de los sevidores Trimestral | Nimero de paradas del sistema no planificads Dpto T ~o% 0% 0% 0% 0% [No ha tenido lugar ninguna parada no planificada APROBADA
121 | 1212 |Nivel de uso de a CPU servidores Trimestral | 4 eQuiPos que durante el eriodo hayan tenidola CPUeN 5y iy =% 0% 0% 0% 0% |Continuar monitorizandolos indicadores de CPU APROBADA
critical més de un 10% el tiempo,
12.1.3 |Nivel de uso de la memoria de almacenamiento servidores Trimestral | 4@ eQuipos que durante el eriodo hayan tenido el DISCOen oy 1y -o0% 0% 0% 0% 0% |continuar monitorizando las herramientas de disco APROBADA
critical més de un 19% deltiempo.
Continuar con la comprobacién del software antivirus instalado en| " 14621 administrator sabemos si esté instalado el
122 | 1221 |Nivel de despliegue de software antivirus sobre equipos. Trimestral |% de equipos que no dispone de software antivirus. Dpto IT <10% 20% 10% 0% 0% [onneer ¢ 4 antivirus, se registra en REG_GC_001 Controles|  APROBADA
e periédicos
123 | 1231 |Eieecia en arestavracion de nformacion a parir de as copias de Trmesual |\°de ncidentes detectados en relacion a s copia desegurdadof @ restauraciones realizadas o o o g5 |Continsar moritorizando la deteccidn de incdentes en relacionlo "ol APROBADA
respaldo para permitirIa continuidad de negocio. fallos en I restauraciones perisdicas incorrectamente <= 10% conlas copias de segriad o fallos en a restauracisn perisdica -OA
126 | 1261 [CSH ades a 0| Semestral - |(NUMT0 opto T = 100% 0% 0% [Mantener el nivel de vulnerabilidades gestionadas REG_EV_001 Registro de vulnerabilidades APROBADA
junto con una estimacion de su citicidad totales) * 100
(N2 contratos con prov fenen NDA / N2 de contr
131 | 1301 |Acuerdos de confidencialidad o de no divuigacién Semestral  |{V® contratos con proveedores que tienen NDA/Ne de contratos | abie seguridad >=75% 10% 0% APROBADA
con proveedores) * 100
Requisitos de seguridad includos en & Pr requisi o
101 | 1es cluidos en a toma Semestral_|[PTOVECtS conrequisitos de seguridad/ N Totaldeproyectos | ) oo% oo APROBADA
proyectos. nuevos en ese periodo) * 100
(Ne de pr que len SLA / N@ Total
151 | 15.0.1 |Nivel de cumplimiento de SLA de los proveedores Ti. semestral | Responsable Seguridad <10% 0% 0% APROBADA
16,11 |N® de incidentes de seguridad atendidos Semestral |(N? de incidentes atendidos / Total de incidentes) * 100 Coordinador de Seguridad =100% 100% 1003 Vontener fa sitencia 2 los ncdentes atendidos por encima cellgeg ey 002 Regstro de ncidentes APROBADA
161 | 1612 [%de incidentes de seguridad con consecuencias Semestral  |(N® de incidentes con consecuencias / Total de incidentes) * 100 [Coordinador de Seguridad <o% 0% 0% Z‘:’;‘;"Q“i"‘;‘::“'j;’r‘“" fas consecuenlas de los incidentes en caso APROBADA
1613 |Tiempo medio de atencién de incidentes de seguridad Semestral |(2 UemPo de atencén de todas s incidencias/ Totalde incidentes | oo o on o ﬁl"g‘f:fl ':\p e de stencion 3 2 edonss 9o S8 et APROBADA
171 [ a7 [yenfearstsehan cecutado todesas pruebas programas el lan de Anual 5 Prusbas ejecutadas / Total pruebas planificadas) * 100 Coordinador de Seguridad >=80% 0% APROBADA
1521 |Porcentale de as No Conformidades corregidasfrente aas No aaat | e acciones correctivas implementadas / N Totalde No cesponsable desegurdd oo 003 | Face seguimiento e las N detectadas ya sea en procesos Gely o L APROBADA
- (Conformidades detectadas. Conformidades detectadas) * 100 auditoria o derivadas de a gestion del sistema
151 |Porcentale de niciativas el PTR completadas relaconadas con e el (8" iciatas evadas 2 cabo/ Ne 10 N o L00sg| AT del TR aquells que puedan afectar al RGP, Uevar a cabo una auditoria en proteccion de datos| e
RGPD. para tratar el con carécter anual
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ANEXO 5. — REGISTRO DE INDICADORES

Tabla 9 - Registro de Indicadores

ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES

VALOR DE < p
ID FECHA REFERENCIA CONDICION VALOR EVALUACION

511 01/01/2021 100% IGUAL 5% PENDIENTE
511 01/02/2021 100% IGUAL 10% PENDIENTE
11.1.1| 01/03/2021 0% IGUAL 0% APROBADO
11.2.1| 01/03/2021 20% MENOR O IGUAL 10% APROBADO
12.1.1| 01/03/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/03/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/03/2021 0% IGUAL 0% APROBADO
12.2.1| 01/03/2021 10% MENOR O IGUAL 20% PENDIENTE
12.3.1| 01/03/2021 10% MENOR O IGUAL 0% APROBADO
511 01/03/2021 100% IGUAL 15% PENDIENTE
6.2.1 01/03/2021 100% IGUAL 40% PENDIENTE
7.11 01/03/2021 100% IGUAL 60% PENDIENTE
8.3.1 01/03/2021 30% MENOR O IGUAL 100% PENDIENTE
9.4.1 01/03/2021 10% MENOR O IGUAL 5% APROBADO
9.4.2 01/03/2021 10% MENOR O IGUAL 0% APROBADO
5.1.1 01/04/2021 100% IGUAL 20% PENDIENTE
5.1.1 01/05/2021 100% IGUAL 40% PENDIENTE
10.1.1 | 01/06/2021 100% IGUAL 90% PENDIENTE
11.1.1| 01/06/2021 0% IGUAL 0% APROBADO
11.2.1| 01/06/2021 20% MENOR O IGUAL 15% APROBADO
12.1.1| 01/06/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/06/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/06/2021 0% IGUAL 0% APROBADO
12.2.1| 01/06/2021 10% MENOR O IGUAL 10% APROBADO
12.3.1| 01/06/2021 10% MENOR O IGUAL 0% APROBADO
12.6.1 | 01/06/2021 100% IGUAL 0% PENDIENTE
13.1.1| 01/06/2021 75% MAYOR O IGUAL 10% PENDIENTE
14.1.1 | 01/06/2021 75% MAYOR O IGUAL 100% APROBADO
15.1.1 | 01/06/2021 10% MENOR O IGUAL 0% APROBADO
16.1.1 | 01/06/2021 100% IGUAL 100% APROBADO
16.1.2 | 01/06/2021 0% IGUAL 0% APROBADO
16.1.3 | 01/06/2021 1h MENOR O IGUAL Oh APROBADO
5.1.1 01/06/2021 100% IGUAL 45% PENDIENTE
6.2.1 01/06/2021 100% IGUAL 70% PENDIENTE
7.1.1 01/06/2021 100% IGUAL 90% PENDIENTE
7.21 01/06/2021 90% MAYOR O IGUAL 0% PENDIENTE
8.1.1 01/06/2021 95% MAYOR O IGUAL 70% PENDIENTE
8.2.1 01/06/2021 80% MAYOR O IGUAL 30% PENDIENTE
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ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES

VALOR DE < p
ID FECHA REFERENCIA CONDICION VALOR EVALUACION

8.3.1 01/06/2021 30% MENOR O IGUAL 50% PENDIENTE
9.1.1 01/06/2021 80% MAYOR O IGUAL 60% PENDIENTE
9.2.1 01/06/2021 60% MAYOR O IGUAL 80% APROBADO
9.3.1 01/06/2021 15% MENOR O IGUAL 20% PENDIENTE
9.4.1 01/06/2021 10% MENOR O IGUAL 5% APROBADO
9.4.2 01/06/2021 10% MENOR O IGUAL 0% APROBADO
511 01/07/2021 100% IGUAL 45% PENDIENTE
511 01/08/2021 100% IGUAL 45% PENDIENTE
11.1.1| 01/09/2021 0% IGUAL 0% APROBADO
11.2.1| 01/09/2021 20% MENOR O IGUAL 15% APROBADO
12.1.1| 01/09/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/09/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/09/2021 0% IGUAL 0% APROBADO
12.2.1| 01/09/2021 10% MENOR O IGUAL 0% APROBADO
12.3.1| 01/09/2021 10% MENOR O IGUAL 0% APROBADO
5.1.1 01/09/2021 100% IGUAL 85% PENDIENTE
6.2.1 01/09/2021 100% IGUAL 90% PENDIENTE
7.11 01/09/2021 100% IGUAL 100% APROBADO
8.3.1 01/09/2021 30% MENOR O IGUAL 20% APROBADO
9.4.1 01/09/2021 10% MENOR O IGUAL 10% APROBADO
9.4.2 01/09/2021 10% MENOR O IGUAL 5% APROBADO
511 01/10/2021 100% IGUAL 90% PENDIENTE
511 01/11/2021 100% IGUAL 100% APROBADO
10.1.1 | 01/12/2021 100% IGUAL 100% APROBADO
10.1.2 | 01/12/2021 5% MENOR O IGUAL 5% APROBADO
11.1.1| 01/12/2021 0% IGUAL 0% APROBADO
11.2.1| 01/12/2021 20% MENOR O IGUAL 5% APROBADO
12.1.1| 01/12/2021 0% IGUAL 0% APROBADO
12.1.2 | 01/12/2021 0% IGUAL 0% APROBADO
12.1.3 | 01/12/2021 0% IGUAL 0% APROBADO
12.2.1| 01/12/2021 10% MENOR O IGUAL 0% APROBADO
12.3.1| 01/12/2021 10% MENOR O IGUAL 0% APROBADO
12.6.1 | 01/12/2021 100% IGUAL 0% PENDIENTE
13.1.1| 01/12/2021 75% MAYOR O IGUAL 90% APROBADO
14.1.1| 01/12/2021 75% MAYOR O IGUAL 100% APROBADO
15.1.1 | 01/12/2021 10% MENOR O IGUAL 0% APROBADO
16.1.1 | 01/12/2021 100% IGUAL 100% APROBADO
16.1.2 | 01/12/2021 0% IGUAL 0% APROBADO
16.1.3 | 01/12/2021 1h MENOR O IGUAL Oh APROBADO
17.1.1| 01/12/2021 80% MAYOR O IGUAL 80% APROBADO
18.1.1 | 01/12/2021 100% IGUAL 100% APROBADO
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VALOR DE < p

ID FECHA REFERENCIA CONDICION VALOR EVALUACION
18.1.2 | 01/12/2021 80% MAYOR O IGUAL 100% APROBADO
511 01/12/2021 100% IGUAL 100% APROBADO
5.1.2 01/12/2021 100% IGUAL 100% APROBADO
6.1.1 01/12/2021 100% IGUAL 100% APROBADO
6.2.1 01/12/2021 100% IGUAL 100% APROBADO
7.1.1 01/12/2021 100% IGUAL 100% APROBADO
7.2.1 01/12/2021 90% MAYOR O IGUAL 0% PENDIENTE
8.1.1 01/12/2021 95% MAYOR O IGUAL 95% APROBADO
8.2.1 01/12/2021 80% MAYOR O IGUAL 75% PENDIENTE
8.3.1 01/12/2021 30% MENOR O IGUAL 10% APROBADO
9.1.1 01/12/2021 80% MAYOR O IGUAL 90% APROBADO
9.2.1 01/12/2021 60% MAYOR O IGUAL 80% APROBADO
9.3.1 01/12/2021 15% MENOR O IGUAL 10% APROBADO
9.4.1 01/12/2021 10% MENOR O IGUAL 5% APROBADO
9.4.2 01/12/2021 10% MENOR O IGUAL 0% APROBADO
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ANEXO 6. — EDITOR POWER QUERY — ASANA - GERENCIA

Task Assignee
Name

Task Assignee
Email

Tabla 10 - Editor Power Query - Asana - Gerencia

Project Owner

Workspace

Carlos Laguna Garcia

FINAL INICIO

Carlos Laguna clagunag@uoc.edu 24/07/2021 | 24/06/2021 | 5.1.1 - Politicas para la seguridad de la informacion Carlos Laguna uoc.edu Tl 5.1.1
Carlos Laguna clagunag@uoc.edu 18/08/2021 | 05/03/2021 .5'1'2 - R(.e\’/|5|on de las politicas para la seguridad de la Carlos Laguna uoc.edu Tl 5.1.2
informacion.
Carlos Laguna clagunag@uoc.edu 28/04/2021 | 04/03/2021 ?H:éin;agzlss y responsabilidades en seguridad de la Carlos Laguna uoc.edu Tl 6.1.1
Carlos Laguna clagunag@uoc.edu 12/10/2021 | 20/06/2021 | 6.1.2 - Segregacioén de tareas Carlos Laguna uoc.edu Tl 6.1.2
Carlos Laguna clagunag@uoc.edu 27/04/2021 | 25/02/2021 | 6.1.3 - Contacto con las autoridades Carlos Laguna uoc.edu TI 6.1.3
Carlos Laguna clagunag@uoc.edu 05/10/2021 | 16/02/2021 | 6.1.4 - Contacto con grupos de interés especial Carlos Laguna uoc.edu T 6.1.4
Carlos Laguna clagunag@uoc.edu 28/09/2021 | 05/01/2021 2;ife;t§:-gur|dad de la informacion en la gestion de Carlos Laguna uoc.edu Tl 6.1.5
Carlos Laguna clagunag@uoc.edu 29/06/2021 | 31/05/2021 | 6.2.1 - Politica de dispositivos moviles Carlos Laguna uoc.edu Tl 6.2.1
Carlos Laguna clagunag@uoc.edu 03/03/2021 | 17/01/2021 | 6.2.2 - Teletrabajo Carlos Laguna uoc.edu Tl 6.2.2
Carlos Laguna clagunag@uoc.edu 27/06/2021 | 06/02/2021 | 7.1.1 - Investigacion de antecedentes Carlos Laguna uoc.edu TI 7.1.1
Carlos Laguna clagunag@uoc.edu 17/12/2021 | 01/04/2021 | 7.1.2 - Términos y condiciones del empleo Carlos Laguna uoc.edu T 7.1.2
Carlos Laguna clagunag@uoc.edu 10/08/2021 | 26/01/2021 | 7.2.1 - Responsabilidades de gestion Carlos Laguna uoc.edu Tl 7.2.1
Carlos Laguna clagunag@uoc.edu 14/07/2021 | 10/03/2021 ng'jri(;aiodn:Ilzr::fa:)c:;r;cigiucauon y capacitacion en Carlos Laguna uoc.edu Tl 7.2.2
Carlos Laguna clagunag@uoc.edu 14/09/2021 | 27/01/2021 | 7.2.3 - Proceso disciplinario Carlos Laguna uoc.edu Tl 7.2.3
Carlos Laguna clagunag@uoc.edu 01/10/2021 | 27/05/2021 | 7.3.1- Responsabilidades ante la finalizacién o cambio Carlos Laguna uoc.edu Tl 7.3.1
Carlos Laguna clagunag@uoc.edu 10/11/2021 | 27/02/2021 | 8.1.1 - Inventario de activos Carlos Laguna uoc.edu Tl 8.1.1
Carlos Laguna clagunag@uoc.edu 31/07/2021 | 09/06/2021 | 8.1.2 - Propiedad de los activos Carlos Laguna uoc.edu Tl 8.1.2
Carlos Laguna clagunag@uoc.edu 18/08/2021 | 03/01/2021 | 8.1.3 - Uso aceptable de los activos Carlos Laguna uoc.edu TI 8.1.3
Carlos Laguna clagunag@uoc.edu 03/07/2021 | 11/06/2021 | 8.1.4 - Devolucién de activos Carlos Laguna uoc.edu Tl 8.1.4
Carlos Laguna clagunag@uoc.edu 09/08/2021 | 16/01/2021 | 8.2.1 - Clasificacién de la informacion Carlos Laguna uoc.edu Tl 8.2.1
Carlos Laguna clagunag@uoc.edu 08/07/2021 | 18/05/2021 | 8.2.2 - Etiquetado de la informacion Carlos Laguna uoc.edu Tl 8.2.2
Carlos Laguna clagunag@uoc.edu 26/07/2021 | 30/03/2021 | 8.2.3 - Manipulado de la informacién Carlos Laguna uoc.edu Tl 8.2.3
Carlos Laguna clagunag@uoc.edu 26/08/2021 | 23/02/2021 | 8.3.1- Gestion de soportes extraibles Carlos Laguna uoc.edu Tl 8.3.1
Carlos Laguna clagunag@uoc.edu 17/05/2021 | 10/03/2021 | 8.3.2 - Eliminacidn de soportes Carlos Laguna uoc.edu Tl 8.3.2
Carlos Laguna clagunag@uoc.edu 05/07/2021 | 28/06/2021 | 8.3.3 - Soportes fisicos en transito Carlos Laguna uoc.edu T 8.3.3
Carlos Laguna clagunag@uoc.edu 19/02/2021 | 15/02/2021 | 9.1.1 - Politica de control de acceso Carlos Laguna uoc.edu TI 9.1.1
Carlos Laguna clagunag@uoc.edu 20/05/2021 | 19/05/2021 | 9.1.2 - Acceso a redes y a servicios en red Carlos Laguna uoc.edu Tl 9.1.2
Carlos Laguna clagunag@uoc.edu 14/10/2021 | 22/06/2021 | 9.2.1 - Registro y baja de usuarios Carlos Laguna uoc.edu Tl 9.2.1
Carlos Laguna clagunag@uoc.edu 12/07/2021 | 10/06/2021 | 9.2.2 - Provisién de acceso de usuario Carlos Laguna uoc.edu Tl 9.2.2
Carlos Laguna clagunag@uoc.edu 01/12/2021 | 25/03/2021 | 9.2.3 - Gestidn de privilegios de acceso Carlos Laguna uoc.edu T 9.2.3
Carlos Laguna clagunag@uoc.edu 27/12/2021 | 17/06/2021 9.24 - 'G‘estlon de Ia. informacion  secreta  de Carlos Laguna uoc.edu Tl 9.2.4
autenticacion de los usuarios
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Task Assignee
Name

Task Assignee

Email

Control

Project Owner

Workspace

Carlos Laguna clagunag@uoc.edu 25/12/2021 | 14/06/2021 | 9.2.5 - Revisién de los derechos de acceso de usuario Carlos Laguna uoc.edu Tl 9.2.5
Carlos Laguna clagunag@uoc.edu 20/04/2021 | 12/03/2021 :;:chso- Retirada o reasignacion de los derechos de Carlos Laguna uoc.edu Tl 9.2.6
Carlos Laguna clagunag@uoc.edu 15/06/2021 | 26/04/2021 | 9.3.1 - Uso de informacion de autenticacion secreta Carlos Laguna uoc.edu Tl 9.3.1
Carlos Laguna clagunag@uoc.edu 26/08/2021 | 17/03/2021 | 9.4.1 - Restriccidn de acceso a la informacién Carlos Laguna uoc.edu Tl 9.4.1
Carlos Laguna clagunag@uoc.edu 07/03/2021 | 11/02/2021 | 9.4.2 - Procedimientos seguros de inicio de sesion Carlos Laguna uoc.edu Tl 9.4.2
Carlos Laguna clagunag@uoc.edu 07/07/2021 | 26/01/2021 | 9.4.3 - Sistema de gestion de contrasefias Carlos Laguna uoc.edu TI 9.4.3
Carlos Laguna clagunag@uoc.edu 14/06/2021 | 16/05/2021 | 9.4.4 - Uso de programas utilitarios privilegiados Carlos Laguna uoc.edu T 9.4.4
Carlos Laguna clagunag@uoc.edu 19/11/2021 | 19/05/2021 ;ga;igsrar-naiontrm de acceso a cddigos fuente de Carlos Laguna uoc.edu Tl 9.4.5
Carlos Laguna clagunag@uoc.edu 26/06/2021 | 15/04/2021 | 10.1.1 - Politica sobre el uso de controles criptograficos | Carlos Laguna uoc.edu Tl 10.1.1
Carlos Laguna clagunag@uoc.edu 17/07/2021 | 20/03/2021 | 10.1.2 - Gestidn de los controles criptograficos Carlos Laguna uoc.edu Tl 10.1.2
Carlos Laguna clagunag@uoc.edu 01/09/2021 | 27/01/2021 | 11.1.1 - Perimetro de seguridad fisica Carlos Laguna uoc.edu TI 11.11
Carlos Laguna clagunag@uoc.edu 15/12/2021 | 11/05/2021 | 11.1.2 - Controles fisicos de entrada Carlos Laguna uoc.edu Tl 11.1.2
Carlos Laguna clagunag@uoc.edu 22/04/2021 | 15/01/2021 | 11.1.3 - Seguridad de oficinas, despachos y recursos. Carlos Laguna uoc.edu Tl 11.1.3
11.1.4 - P i0
Carlos Laguna clagunag@uoc.edu 10/05/2021 | 02/02/2021 . roteccion contra Carlos Laguna uoc.edu Tl 11.1.4
amenazas externas y ambientales.
Carlos Laguna clagunag@uoc.edu 17/12/2021 | 16/01/2021 | 11.1.5 - Trabajo en areas seguras. Carlos Laguna uoc.edu T 11.1.5
Carlos Laguna clagunag@uoc.edu 27/08/2021 | 11/01/2021 | 11.1.6 - Areas de carga y descarga Carlos Laguna uoc.edu Tl 11.1.6
Carlos Laguna clagunag@uoc.edu 29/12/2021 | 05/02/2021 | 11.2.1 - Emplazamiento y proteccién de equipos. Carlos Laguna uoc.edu Tl 11.2.1
Carlos Laguna clagunag@uoc.edu 28/11/2021 | 20/02/2021 | 11.2.2 - Instalaciones de suministro Carlos Laguna uoc.edu Tl 11.2.2
Carlos Laguna clagunag@uoc.edu 04/11/2021 | 27/06/2021 | 11.2.3 - Seguridad en el cableado. Carlos Laguna uoc.edu Tl 11.2.3
Carlos Laguna clagunag@uoc.edu 28/08/2021 | 15/05/2021 | 11.2.4 - Mantenimiento de los equipos. Carlos Laguna uoc.edu T 11.2.4
Carlos Laguna clagunag@uoc.edu 22/03/2021 | 06/02/2021 | 11.2.5- Retirada de materiales propiedad de la empresa | Carlos Laguna uoc.edu T 11.2.5
11.2.6 - i | i f |
Carlos Laguna clagunag@uoc.edu 25/09/2021 | 24/06/2021 | : 6 . seguridad de los equipos fuera de las Carlos Laguna uoc.edu Tl 11.2.6
instalaciones
11.2.7 - Reutilizacion o eliminacién segura de
Carlos Laguna clagunag@uoc.edu 04/09/2021 | 14/03/2021 equipos Carlos Laguna uoc.edu Tl 11.2.7
Carlos Laguna clagunag@uoc.edu 27/10/2021 | 05/06/2021 | 11.2.8 - Equipos de usuario desatendido Carlos Laguna uoc.edu Tl 11.2.8
11.2.9 - Politi j j
Carlos Laguna clagunag@uoc.edu 03/07/2021 | 01/03/2021 ° . N |.t|ca de puesto de trabajo despejado y Carlos Laguna uoc.edu Tl 11.2.9
pantalla limpia
Carlos Laguna clagunag@uoc.edu 26/05/2021 | 09/02/2021 izélr.aldénDocumentaaon de los procedimientos de Carlos Laguna uoc.edu Tl 12.1.1
Carlos Laguna clagunag@uoc.edu 29/11/2021 | 27/05/2021 | 12.1.2 - Gestion de cambios Carlos Laguna uoc.edu Tl 12.1.2
Carlos Laguna clagunag@uoc.edu 09/08/2021 | 28/05/2021 | 12.1.3 - Gestion de capacidades Carlos Laguna uoc.edu Tl 12.1.3
12.14 - S ion de | de d Il
Carlos Laguna clagunag@uoc.edu 27/12/2021 | 25/06/2021 epara.c’lon € 105 recursos de desarrolio: | carlos Laguna uoc.edu Tl 12.1.4
prueba y operacion
Carlos Laguna clagunag@uoc.edu 29/07/2021 | 28/03/2021 | 12.2.1 - Controles contra codigos maliciosos Carlos Laguna uoc.edu Tl 12.2.1
Carlos Laguna clagunag@uoc.edu 26/12/2021 | 29/04/2021 | 12.3.1 - Copias de seguridad de la informacion Carlos Laguna uoc.edu Tl 12.3.1
Carlos Laguna clagunag@uoc.edu 05/07/2021 | 21/02/2021 | 12.4.1 - Registro de eventos Carlos Laguna uoc.edu Tl 12.4.1
Carlos Laguna clagunag@uoc.edu 09/07/2021 | 11/02/2021 | 12.4.2 - Proteccion de la informacion de registro Carlos Laguna uoc.edu Tl 12.4.2
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g L FINAL | INICIO Control ! o
Name Email

Carlos Laguna clagunag@uoc.edu 25/04/2021 | 09/01/2021 | 12.4.3 - Registros de administracién y operacion Carlos Laguna uoc.edu Tl 12.4.3

Carlos Laguna clagunag@uoc.edu 17/10/2021 | 23/03/2021 | 12.4.4 - Sincronizacion del reloj Carlos Laguna uoc.edu Tl 12.4.4

Carlos Laguna clagunag@uoc.edu 02/12/2021 | 19/02/2021 | 12.5.1 - Instalacion del software en explotacion Carlos Laguna uoc.edu TI 12.5.1

Carlos Laguna clagunag@uoc.edu 22/03/2021 | 08/03/2021 | 12.6.1 - Gestidn de las vulnerabilidades técnicas Carlos Laguna uoc.edu TI 12.6.1

Carlos Laguna clagunag@uoc.edu 27/05/2021 | 03/05/2021 | 12.6.2 - Restriccion en la instalacién de software Carlos Laguna uoc.edu Tl 12.6.2
12.7.1 - Controles d ditorias de sist d

Carlos Laguna clagunag@uoc.edu 11/06/2021 | 09/01/2021 informaciénon roles de auditorfas de sistemas de Carlos Laguna uoc.edu Tl 12.7.1

Carlos Laguna clagunag@uoc.edu 22/10/2021 | 16/06/2021 | 13.1.1 - Controles de red Carlos Laguna uoc.edu Tl 13.1.1

Carlos Laguna clagunag@uoc.edu 02/06/2021 | 09/03/2021 | 13.1.2 - Seguridad de los servicios de red Carlos Laguna uoc.edu TI 13.1.2

Carlos Laguna clagunag@uoc.edu 29/12/2021 | 21/06/2021 | 13.1.3 - Segragacion en redes Carlos Laguna uoc.edu Tl 13.1.3
13.2.1 - Politicas y procedimientos

Carlos Laguna clagunag@uoc.edu 13/06/2021 | 15/01/2021 de intercambio de informacién Carlos Laguna uoc.edu Tl 13.2.1

Carlos Laguna clagunag@uoc.edu 02/09/2021 | 06/05/2021 | 13.2.2 - Acuerdos de intercambio de informacion Carlos Laguna uoc.edu TI 13.2.2

Carlos Laguna clagunag@uoc.edu 20/06/2021 | 22/03/2021 | 13.2.3 - Mensajeria Electrénica Carlos Laguna uoc.edu Tl 13.2.3
13.24 - A fi iali

Carlos Laguna clagunag@uoc.edu 08/11/2021 | 20/05/2021 rjvelacién cuerdos  de  confidencialidad o no Carlos Laguna uoc.edu Tl 13.2.4
14.1.1 - Andlisis de requisitos y especificaciones de

Carlos Laguna clagunag@uoc.edu 10/08/2021 | 13/03/2021 seguridad de la informacion Carlos Laguna uoc.edu Tl 14.1.1
14.1.2 - A | ici licaci

Carlos Laguna clagunag@uoc.edu 14/09/2021 | 23/04/2021 plblicas segurar los servicios de aplicaciones en redes Carlos Laguna uoc.edu Tl 14.1.2

Carlos Laguna clagunag@uoc.edu 13/10/2021 | 19/06/2021 ;giilcjc;o:r::ECCIon de las transacciones de servicios de Carlos Laguna uoc.edu Tl 14.1.3

Carlos Laguna clagunag@uoc.edu 11/08/2021 | 07/01/2021 | 14.2.1 - Politica de desarrollo seguro Carlos Laguna uoc.edu Tl 14.2.1
14.2.2 - P imi | i

Carlos Laguna clagunag@uoc.edu 12/10/2021 | 30/06/2021 sistemas rocedimiento de control de cambios en Carlos Laguna uoc.edu Tl 14.2.2
14.2.3 - Revisidn técnica de las aplicaciones tras

Carlos Laguna clagunag@uoc.edu 11/10/2021 | 23/06/2021 | efectuar cambios en el sistema | Carlos Laguna uoc.edu Tl 14.2.3
operativo

Carlos Laguna clagunag@uoc.edu 24/11/2021 | 17/03/2021 :jf'tzv'vi;eRe“”“'ones a los cambios en los paquetes de | )00 uoc.edu TI 14.2.4

Carlos Laguna clagunag@uoc.edu 18/10/2021 | 24/02/2021 | 14.2.5 - Principios de ingenieria de sistemas seguros Carlos Laguna uoc.edu TI 14.2.5

Carlos Laguna clagunag@uoc.edu 01/11/2021 | 27/02/2021 | 14.2.6 - Entorno de desarrollo seguro Carlos Laguna uoc.edu Tl 14.2.6

Carlos Laguna clagunag@uoc.edu 03/07/2021 | 11/05/2021 | 14.2.7 - Externalizacion del desarrollo de software Carlos Laguna uoc.edu TI 14.2.7

Carlos Laguna clagunag@uoc.edu 22/12/2021 | 12/03/2021 | 14.2.8 - Pruebas funcionales de seguridad de sistemas Carlos Laguna uoc.edu T 14.2.8

Carlos Laguna clagunag@uoc.edu 22/10/2021 | 08/04/2021 | 14.2.9 - Pruebas de aceptacion de sistemas Carlos Laguna uoc.edu T 14.2.9

Carlos Laguna clagunag@uoc.edu 16/06/2021 | 07/04/2021 | 14.3.1- Proteccién de los datos de prueba Carlos Laguna uoc.edu Tl 14.3.1
15.1.1 - iti i i i0

Carlos Laguna clagunag@uoc.edu 16/06/2021 | 18/02/2021 > X Politica de seguridad de la informacion en las Carlos Laguna uoc.edu Tl 15.1.1
relaciones con los proveedores
15.1.2 - R isit d idad trat

Carlos Laguna clagunag@uoc.edu 04/07/2021 | 26/01/2021 | > equisitos de seguridad en contratos Con | ¢ o Laguna uoc.edu TI 15.1.2
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Task Assignee
Name

Task Assignee

Email

Control

15.1.3 - Cadena de suministro de tecnologia de la

Project Owner

Workspace

Carlos Laguna clagunag@uoc.edu 25/05/2021 | 15/01/2021 | : ) L Carlos Laguna uoc.edu Tl 15.1.3
informacién y de las comunicaciones
15.2.1- Control y revision de la provision de servicios del

Carlos Laguna clagunag@uoc.edu 11/05/2021 | 04/03/2021 proveedor Carlos Laguna uoc.edu Tl 15.2.1

Carlos Laguna clagunag@uoc.edu 23/03/2021 | 19/02/2021 15.2.2 - Gestion de cambios en la provision del servicio Carlos Laguna uoc.edu Tl 15.2.2
del proveedor

Carlos Laguna clagunag@uoc.edu 16/12/2021 | 08/02/2021 | 16.1.1 - Responsabilidades y procedimientos Carlos Laguna uoc.edu T 16.1.1
16.1.2 - Notificacion de | tos d idad de |

Carlos Laguna clagunag@uoc.edu 26/04/2021 | 17/03/2021 informaciéonl icacion de los eventos de seguridad de fa Carlos Laguna uoc.edu Tl 16.1.2

Carlos Laguna clagunag@uoc.edu 23/10/2021 | 07/05/2021 | 16.1.3 - Notificacidn de puntos débiles de la seguridad Carlos Laguna uoc.edu Tl 16.1.3
16.1.4 - Evaluacién y decision sobre los eventos de

Carlos Laguna clagunag@uoc.edu 11/07/2021 | 10/02/2021 seguridad de informacién Carlos Laguna uoc.edu Tl 16.1.4
16.1.5 - R inci i |

Carlos Laguna clagunag@uoc.edu 12/03/2021 | 29/01/2021 insfor;aciésspueqa a incidentes de seguridad de la Carlos Laguna uoc.edu Tl 16.1.5

Carlos Laguna clagunag@uoc.edu 01/12/2021 | 14/05/2021 i:Lnt.olr.:qéggLendmaje de los incidentes de seguridad de la Carlos Laguna uoc.edu Tl 16.1.6

Carlos Laguna clagunag@uoc.edu 30/06/2021 | 20/06/2021 | 16.1.7 - Recopilacion de evidencias Carlos Laguna uoc.edu Tl 16.1.7
17.1.1 - Planificacid | inui |

Carlos Laguna clagunag@uoc.edu 20/11/2021 | 01/03/2021 . an! cacion ”de a continuidad de la Carlos Laguna uoc.edu Tl 17.1.1
seguridad de la informacién

Carlos Laguna clagunag@uoc.edu 07/08/2021 | 24/03/2021 :Zétlrzidad- delgri)iis:::];:i;n la continuidad  de la Carlos Laguna uoc.edu Tl 17.1.2
17.1.3 - Verificacion, revisiéon y evaluacion de la

Carlos Laguna clagunag@uoc.edu 27/06/2021 | 24/03/2021 | continuidad de la seguridad de la | Carlos Laguna uoc.edu TI 17.1.3
informacién
17.2.1 - Di ibili | i

Carlos Laguna clagunag@uoc.edu 18/05/2021 | 01/03/2021 K |spo.nl|b| idad de los recursos de tratamiento Carlos Laguna uoc.edu Tl 17.2.1
de la informacién

Carlos Laguna clagunag@uoc.edu 18/10/2021 | 06/03/2021 18.1.1 -.l.dentmcacmn de la legislacion aplicable y de Carlos Laguna uoc.edu Tl 18.1.1
los requisitos contractuales

Carlos Laguna clagunag@uoc.edu 13/08/2021 | 28/03/2021 | 18.1.2 - Derechos propiedad intelectual (DPI) Carlos Laguna uoc.edu Tl 18.1.2

Carlos Laguna clagunag@uoc.edu 14/10/2021 | 03/05/2021 | 18.1.3 - Proteccidn de los registros de la organizacion Carlos Laguna uoc.edu Tl 18.1.3

Carlos Laguna clagunag@uoc.edu 23/10/2021 | 17/01/2021 18'%'4 - Proteccién v privacidad de la informacion de Carlos Laguna uoc.edu Tl 18.1.4
cardcter personal

Carlos Laguna clagunag@uoc.edu 16/07/2021 | 12/01/2021 | 18.1.5 - Regulacién de los controles criptograficos Carlos Laguna uoc.edu Tl 18.1.5
18.2.1 - isién i i i

Carlos Laguna clagunag@uoc.edu 30/10/2021 | 23/03/2021 | : 8 B’ewswn independiente de la seguridad de la Carlos Laguna uoc.edu Tl 18.2.1
informacién
18.2.2 - C limiento de | liti d

Carlos Laguna clagunag@uoc.edu 06/06/2021 | 14/04/2021 seguridad umplimiento de fas pofiticas y normas de Carlos Laguna uoc.edu Tl 18.2.2

Carlos Laguna clagunag@uoc.edu 02/11/2021 | 19/04/2021 | 18.2.3 - Comprobacién del cumplimiento técnico Carlos Laguna uoc.edu Tl 18.2.3
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ANEXO 7. - EDITOR POWER QUERY — EXCEL - RSI

DEFINICIONES

Tabla 11 - Editor Power Query - Excel - RSI - Definiciones

NORMA ASUNTO VERSION | FECHA TIPO ID DESCRIPCION JUSTIFICACION

ISO/IEC DECLARACION DE P Objeto y campo de | Seleccionar los controles dentro del proceso de implementacién del Sistema de

27001:2013 APLICABILIDAD SGSI 1.00 01/01/2022 | DEFINICION | 1 aplicacion Gestion de Seguridad de la Informacion - SGSI.

I1SO/IEC DECLARACION DE P ISO/IEC 27000, Tecnologia de la informacidn. Técnicas de seguridad. Sistemas de

1. 1/01/2022 | DEFINICION | 2 N |

27001:2013 APLICABILIDAD SGS! 00 01/01/20 clo ormas para consulta | - tién de la Seguridad de la Informacion (SGSI). Visién de conjunto y vocabulario.

ISO/IEC DECLARACION DE ) Términos y | Paralos fines de este documento, se aplican los términos y definiciones incluidos

27001:2013 APLICABILIDAD SGSI 1.00 01/01/2022 | DEFINICION | 3 definiciones en la Norma ISO/IEC 27000

ISO/IEC DECLARACION PE | 100 01/01/2022 | DEFINICION | 4 | Estructura  dela ?:f;rx;?éfoﬂsces Zzoiérﬁftlsnceo::ei:t:wlzz j: ;gnct;?; doerias:gduer "::dufizalg

27001:2013 APLICABILIDAD SGSI ’ norma . 9 I & &
principales y 114 controles.

CAPITULOS

Tabla 12 - Editor Power Query - Excel - RSI - Capitulos

ASUNTO VERSIO FECHA TIPO  CAPITUL DESCRIPCION
|257c())/0|i:C2013 ESGI\IJ;OD;E; DE KEEIEiRB?ﬁfAND SGSI DE 1.00 01/01/2022 | CAPITULO | 5 5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
ooois | o | st |10 | ovewaon [awmuo [ o oty SmD OE
|257c())/0|i:C2013 ESGI\IJ;OD;E; DE KEEIEiRB?ﬁfAND SGSI DE 1.00 01/01/2022 | CAPITULO | 7 7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS
|ZS7OO/OIE(::2013 (S:EOGI\IJRRPDI;AEDS DE 2ISI(_:IIE:)ZRB/TI(_:IIDO’AND SGS| DE 1.00 01/01/2022 CAPITULO | 8 8 GESTION DE ACTIVOS
|257C(JJ/CIIE:C2013 ;;E(-';\IJRRFD;E; DE ngllg:AARBAIﬁfAND SGSI DE 1.00 01/01/2022 | CAPITULO | 9 9 CONTROL DE ACCESO
IZS;;J/(E?ZOB ESQIJEIODLAEDS DE /I-)\EEILC/-\ARBITISSAND SGS| DE 1.00 01/01/2022 | CAPITULO | 10 10 CRIPTOGRAFIA
IZS;?J/CIIE(::ZOB (S:I(E)GI\IJISI(I?);EE? DE EEI(_:IIE:AARBAI\I(_:IIDO,AND SGS| DE 1.00 01/01/2022 CAPITULO | 11 11 SEGURIDAD FISICAY DEL ENTORNO
IZS;;J/(E?ZOI?; gé)(;\lJ;ODLAEDS DE /I-)\EEILC/-\ARBITISSAND G| DE 1.00 01/01/2022 | CAPITULO | 12 12 SEGURIDAD DE LAS OPERACIONES
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; a Ne -
NORMA MARCO ASUNTO VERSION FECHA TIPO CAPITULO CAPITULO DESCRIPCION

IZS‘%/(;i:CZOB SSQJ;%IAEDS DE 2IEEIIEIAARBAI‘I(.:IIE()’)ANDSGSI DE 1.00 01/01/2022 CAPITULO | 13 13 SEGURIDAD DE LAS COMUNICACIONES

S e e R e e R e ey | " TENMENTO
IZS‘%/(;i:CZOB SSQJ;%IAEDS DE 2IEEIIEIAARBAI‘I(.:IIE()’)ANDSGSI DE 1.00 01/01/2022 CAPITULO | 15 15 RELACIONES CON LOS PROVEEDORES

I i e e e e R o e DE SECUDAD 13
Zooia013 | SeGuURDAD | apLicaBibADsss | MO0 | 03012022 | caviruio | 17 17 LA GESTION DE LA CONTINUIDAD DE NEGOCIO.
|257O()/0|i(::2013 (S:EOG’\IJ;OD:EDS DE ZEI(_:IIEL):RB?I(_:IIDOANDSGSI DE 1.00 01/01/2022 CAPITULO | 18 18 CUMPLIMIENTO

CATEGORIAS

Con objeto de obtener una mayor legibilidad se eliminan campos comunes:

NORMA: ISO/IEC 27001:2013

MARCO: CONTROLES DE SEGURIDAD
ASUNTO: DECLARACION DE APLICABILIDAD
VERSION: 1.00

FECHA: 01/01/2022

TIPO: CATEGORIA

N2 CATEGORIA: IDENTICO AL CAMPO “CATEGORIA” PERO EXPRESADO EN MODO NUMERICO

Tabla 13 - Editor Power Query - Excel - RSI - Categorias

CAPITULO CATEGORIA DESCRIPCION | JUSTIFICACION
5 5.1 Directrices de gestion de la seguridad | Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacion de acuerdo con los requisitos del negocio, las
) de la informacién leyes y normativa pertinentes.

Establecer un marco de gestidn para iniciar y controlar la implementacion y operacién de la seguridad de la informacion dentro
de la organizacion.

6.2 Dispositivos moviles y teletrabajo Garantizar la seguridad en el teletrabajo y en el uso de dispositivos moviles.

Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son adecuados para las funciones para las
que se consideran.

7.2 Durante el empleo Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en seguridad de la informacion.
Finalizacién del empleo o cambio en el
puesto de trabajo

6.1 Organizacion interna

7.1 Antes del empleo

N |IN| N o] o

7.3 Proteger los intereses de la organizacion como parte del proceso de cambio o finalizacién del empleo.
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DESCRIPCI

N

Carlos Laguna Garcia

JUSTIFICACION

8 8.1 Responsabilidad sobre los activos Identificar los activos de la organizacidn y definir las responsabilidades de proteccion adecuadas.
8 8.2 Clasificacion de la informacion Asegurar que la informacidn reciba un nivel adecuado de proteccién de acuerdo con su importancia para la organizacion.
8 8.3 Manipulacién de los soportes Evitar la revelacion, modificacién, eliminacién o destruccidon no autorizadas de la informacién almacenada en soportes.
9 9.1 Requisitos de negocio para el control Limitar el acceso a los recursos de tratamiento de la informacién y a la informacién.
de acceso
9 9.2 Gestidn de acceso de usuarios Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y servicios.
9 9.3 Responsabilidades del usuario Para que los usuarios se hagan responsables de salvaguardar su informacidn de autenticacion.
9 9.4 Cor.1tro! de acceso a sistemas y Prevenir el acceso no autorizado a los sistemas y aplicaciones.
aplicaciones
10 1041 Controles criptograficos .Garantiza?rl un uso adecuado vy eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o integridad de la
informacion.
< Prevenir el acceso fisico no autorizado, los dafios e interferencia a la informacién de la organizacién ya los recursos de
11 111 Areas seguras R . L.
tratamiento de la informacion.
11 11.2 Seguridad de los equipos Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcidn de las operaciones de la organizacion.
12 12.1 Proced!mlentos v responsabilidades Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la informacion.
operacionales
12 12.2 Proteccion contra codigos maliciosos Asegurar que los recursos de tratamiento de informacion y la informacidn estan protegidos contra el malware.
12 12.3 Copias de respaldo Evitar la pérdida de datos.
12 12.4 Registro y supervision Registrar eventos y generar evidencias.
12 12.5 Control del software en explotacion Asegurar la integridad del software en explotacién.
12 12.6 Gestién de la vulnerabilidad técnica Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas.
12 12.7 C'on5|deraC|o'nes SObr.e, la auditoria de Minimizar el impacto de las actividades de auditoria en los sistemas operativos.
sistemas de informacion
13 13.1 Gestidn de la seguridad de las redes Asegurar la proteccion de la informacidn en las redes y los recursos de tratamiento de la informacion.
13 13.2 Intercambio de informacion Mantener la seguridad de la informacidn que se transfiere dentro de una organizacion y con cualquier entidad externa.
14 141 Requisitos de seguridad en los sistemas | Garantizar que la seguridad de la informacidn sea parte integral de los sistemas de informacidn através de todo el ciclo de vida.
de informacion Esto también incluye los requisitos para los sistemas de informacidn que proporcionan los servicios a través de redes publicas.
14 14.2 Seguridad en el desarrollo y en los | Garantizar la seguridad de la informacién que se ha disefiado e implementado en el ciclo de vida de desarrollo de los sistemas
procesos de soporte de informacién.
14 14.3 Datos de prueba Asegurar la proteccion de los datos de prueba.
15 15.1 Seguridad en las  relaciones con Objetivo:Asegurar la proteccidn de los activos de la organizacidn que sean accesibles a los proveedores.
proveedores
15 15.2 Sfj\loer;gf la provision de servicios del Mantener un nivel acordado de seguridad y de provisién de servicios en linea con acuerdos con proveedores
16 161 Gestidn de incidentes de seguridad de | Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacidn, incluida la comunicacion
la informacién y mejoras de eventos de seguridad y debilidades.
17 171 Continuidad de Seguridad de la | La continuidad de la seguridad de la informacidn debe formar parte de los sistemas de gestion de la continuidad de negocio de
informacién la organizacion.
17 17.2 Redundancias. Asegurar la disponibilidad de los recursos de tratamiento de la informacién.
18 181 Cumplimiento de los requisitos legales | Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad de la

y contractuales

informacién o de los requisitos de seguridad.
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DESCRIPCION

JUSTIFICACION

CAPITULO
18

CATEGORIA

18.2

Revisiones de
informacién

la seguridad de Ila

organizacion.

Garantizar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas y procedimientos de la

CONTROLES

Con objeto de obtener una mayor legibilidad se eliminan campos comunes:

NORMA:
ASUNTO:
VERSION:
FECHA:
TIPO:
APLICA:

ISO/IEC 27001:2013

DECLARACION DE APLICABILIDAD

1.00

01/01/2022

CONTROL
S|

N2 CATEGORIA: IDENTICO AL CAMPO “CATEGORIA” PERO EXPRESADO EN MODO NUMERICO

Tabla 14 - Editor Power Query - Excel - RSI - Controles
JUSTIFICACION

DOCUMENTACION

CATEGORIA | CONTROL =~ DESCRIPCION

. . Un conjunto de politicas para la seguridad de la informacion . . L
Politicas para la seguridad I X .p ” P sun ) ) : R : Politica Seguridad de la Informacién.docx
5.1 5.1.1 X ) debe ser definido, aprobado por la direccién, publicado y . " .
de la informacion A REG_DA_002 Listado de politicas de seguridad.xlsx
comunicado a los empleados y partes externas relevantes.
_— - Las politicas de seguridad de la informacién deben revisarse a
Revisién de las politicas | . e R ) -, . . L .
. intervalos planificados o siempre que se produzcan cambios | Politica para la seguridad de la informacién revisadas y aprobada por la
5.1 5.1.2 para la seguridad de la L R . . X -
: . significativos, a fin de asegurar que se mantenga su idoneidad, | Direccion.
informacién. - _—
adecuacion y eficacia.
Roles y responsabilidades - . . -
K Todas las responsabilidades en seguridad de la informacion -
6.1 6.1.1 en seguridad de la . . Documento con roles y responsabilidades, en el DCS-A06
) ) deben ser definidas y asignadas.
informacién
Quedan complementadas y reforzadas a través de los siguientes
Las funciones y areas de responsabilidad deben segregarse para | controles de seguridad: 12.1.2 Gestion de cambios,12.4.1 Registro de
., reducir la posibilidad de que se produzcan modificaciones no | eventos: monitorizacion de la actividad de los usuarios y registro de la
6.1 6.1.2 Segregacion de tareas R R . . . . . L, R » . .
autorizadas o no intencionadas o usos indebidos de los activos | misma, 12.4.2 Protecciéon de la informacién de registro,12.4.3 Registros
de la organizacion. de administracion y operaciéon y 18.2.1 Revision independiente de la
seguridad de la informacion.
6.1 6.13 Contacto con las | Deben mantenerse los contactos apropiados con las | Definidos en en DCS-A06 apartado 6.1.3 y también DCS-A16 Gestidn de
’ o autoridades autoridades pertinentes. incidentes de seguridad de la informacion.
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DOCUMENTACION

Contacto con grupos de

Deben mantenerse los contactos apropiados con grupos de

El Responsable de Seguridad, asi como el resto de integrantes de

Coordinadores de seguridad, mantienen contacto con los siguientes
grupos y foros especializados en materia de seguridad: INCIBE, Instituto

6.1 6.1.4 . . ) interés especial, u otros foros y asociaciones profesionales ) . . L
interés especial os ecializaF():Ios on seguridad y P Nacional de Ciberseguridad: https://www.incibe.es/
P J ’ CSIRT-CV, Centro de Seguridad TIC de la Comunitat Valenciana:
https://www.csirtcv.gva.es/
Obligatoriedad de cumplimiento de todas las disposiciones de seguridad
Seguridad de la | La seguridad de la informacion debe tratarse dentro de la | recogidas en el sistema documental del SGSI.
6.1 6.1.5 informacién en la gestion | gestidn de proyectos, independientemente de la naturaleza del | Todo plan de proyecto debe incluir un apartado de riesgos en el que se
de proyectos. proyecto. consideren posibles riesgos en materia de seguridad de la informacion
asociados al mismo
Politica de dispositivos Se debe adoptar una politica y unas medidas de seguridad | Se encuentra adoptada la politica de Dispositivos méviles,definida en el
6.2 6.2.1 méviles P adecuadas para la proteccion contra los riesgos de la utilizacion | DCS-A06 apartado 6.2.1. Reflejadas en el manual de buenas practicas
de dispositivos moviles. firmado por los empleados.
Se debe implementar una politica y unas medidas de seguridad . - ;
. R - X El acceso remoto a la infraestructura tecnolégica y sistemas de
6.2 6.2.2 Teletrabajo adecuadas para proteger la informacion accedida, tratada o | . . . . .
. ) informacién debe hacerse obligatoria y exclusivamente por VPN
almacenada en emplazamientos de teletrabajo.
La comprobacion de los antecedentes de todos los candidatos
Investizacion de al puesto de trabajo se debe llevar a cabo de acuerdo con las | Los Responsables de RR.HH. se encargan de verificar los CVs de los
7.1 7.1.1 antece%ientes leyes, normativa y cédigos éticos que sean de aplicacion y debe | posibles candidatos previa a su incorporacién tanto a nivel de estudios,
ser proporcional a las necesidades del negocio, la clasificacién | formacidon reglada y cualificaciones como de experiencia y conocimientos
de la informacidn a la que se accede y los riesgos percibidos.
Como parte de sus obligaciones contractuales, los empleados y
o - contratistas deben establecer los términos y condiciones en su | Todos los empleados firman, en el momento de su incorporacion
Términos y condiciones . . - . .
7.1 7.1.2 del empleo contrato de trabajo en lo que respecta a la seguridad de la | Documento de Cddigo de Conducta y Buenas practicas en materia de
P informacién, tanto hacia el empleado como hacia la | seguridad de la informacidon incluyedo un acuerdo de confidencialidad
organizacion.
. - . . La Direccion de la empresa traslada a sus empleados la necesidad y
- La direccion debe exigir a los empleados y contratistas, que o R )
Responsabilidades de . R . . obligacion de cumplir con lo reflejado en los documentos de Buenas
7.2 7.2.1 .. apliquen la seguridad de la informacion de acuerdo con las . . . . L L
gestion P L . o practicas en materia de seguridad de la informacién y en el Cédigo de
politicas y procedimientos establecidos en la organizacion.
Conducta
T L, Todos los empleados de la organizacién y, cuando corresponda,
Concienciacion, educacion . o L
L los contratistas, deben recibir una adecuada educacién, . » . - .
y capacitacion en L s o . Pendiente de seleccion de oferta para formalizar formacién en materia
7.2 7.2.2 ) concienciacion y capacitacion con actualizaciones periddicas . A -
seguridad de la P . L , de seguridad de la informacion
. L sobre las politicas y procedimientos de la organizacién, segln
informacién .
corresponda a su puesto de trabajo.
. o . La empresa se acogera a lo dispuesto en el régimen sancionador recogido
Debe existir un proceso disciplinario formal que haya sido P R & X p - . 8 . . g”
K R 3 en el convenio colectivo de aplicacién, con independencia de la aplicacién
L comunicado a los empleados, que recoja las acciones a tomar . R R L . L.
7.2 7.2.3 Proceso disciplinario de otras posibles medidas disciplinarias segun criterio de la alta direccion

ante aquellos que hayan provocado alguna brecha de
seguridad.

de la empresa con el asesoramiento del 6rgano de Secretaria General y
del Consejo y Asesoria Juridica.
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ATEGO CONTROL  DESCRIPCION

JUSTIFICACION

DOCUMENT.

Responsabilidades ante la

Las responsabilidades en seguridad de la informacién y
obligaciones que siguen vigentes después del cambio o

Documento de devoluciéon de activos fisicos y se solicitara la devolucion

o destruccidn de la posible documentacién tanto digital como en papel

transito

7.3 7.3.1 e . b . - ) que pudiera tener en su poder. Es necesario también, un recordatorio del
finalizacién o cambio finalizacion del empleo se deben definir, comunicar al K ) - . L
. . deber de mantener el compromiso de confidencialidad y no divulgacion
empleado o contratista y se deben cumplir. . - g .
de informacidn que suscribié en el momento de su ingreso.
La informacidn y otros activos asociados a la informacién y a los
. . recursos para el tratamiento de la informacién deben estar | Documento EXCEL con el invetario actualizado de todos los activos de la
8.1 8.1.1 Inventario de activos . - o
claramente identificados y debe elaborarse y mantenerse un | organizacion.
inventario.
Todos los activos que figuran en el inventario deben tener un Los activos estan asignados propietarios definiéndose el concepto de
8.1 8.1.2 Propiedad de los activos ropietario q g propiedad sobre un activo en los siguientes términos: DATA OWNER vy
prop : SYSTEM OWNER.
El resto de documentos de controles de seguridad de la empresa asi como
Se deben identificar, documentar e implementar las reglas de | el documento de Buenas practicas en materia de seguridad de la
Uso aceptable de los ; . . . ) ) . . L R
8.1 8.1.3 activos uso aceptable de la informacién y de los activos asociados con | informaciéon contienen las disposiciones para el uso aceptable de activos,
los recursos para el tratamiento de la informacién. sistemas de informacion e infraestructura Tl en general de la
organizacion.
Documento de devolucion de activos fisicos y se solicitara la devolucion
Todos los empleados y terceras partes deben devolver todos los | o destruccion de la posible documentacién tanto digital como en papel
8.1 8.1.4 Devolucién de activos activos de la organizacién que estén en su poder al finalizar su | que pudiera tener en su poder. Es necesario también, un recordatorio del
empleo, contrato o acuerdo. deber de mantener el compromiso de confidencialidad y no divulgacion
de informacion que suscribié en el momento de su ingreso.
La informaciéon debe ser clasificada en términos de la | La empresa establece unos criterios para la clasificacion y tratamiento de
8.2 821 Clasificacion de la | importancia de su revelacidn frente a requisitos legales, valor, | la informacidn, considerando la importancia y sensibilidad de la misma,
’ - informacién sensibilidad y criticidad ante revelaciéon o modificacién no | asi como el impacto que pudiera tener su pérdida o revelacion, descritos
autorizadas. en el apartado 8.2.1 Clasificacion de la informacion
. Debe desarrollarse e implantarse un conjunto adecuado de | Se encuentra definido el etiquetado de acuerdo a su clasificacion:
Etiquetado de la o ) K ) L . . . . L
8.2 8.2.2 informacion procedimientos para etiquetar la informacién, de acuerdo con | Privilegiada, Condifencial y Uso Interno. La informacién publica no es
el esquema de clasificacion adoptado por la organizacion. necesario etiquetarla.
Debe desarrollarse e implantarse un conjunto adecuado de
8.2 823 Manipulado de la [ procedimientos para la manipulacion de la informacidn, de | Los procedimientos estan desarrollados en el apartado 8.2.3 Manipulado
’ - informacién acuerdo con el esquema de clasificacion adoptado por la | de lainformacion.
organizacion.
L Se deben implementar procedimientos para la gestion de los Y- . -
Gestion de  soportes , e, La empresa establece la politica de seguridad para la gestion de soportes
8.3 8.3.1 , soportes extraibles, de acuerdo con el esquema de clasificacion . )
extraibles o de informacion en el apartado 8.3.1.
adoptado por la organizacién.
o Todo soporte (discos duros de equipos obsoletos, dispositivos extraibles,
L Los soportes deben eliminarse de forma segura cuando ya no . . . . .
8.3 8.3.2 Eliminacién de soportes . X L tarjetas de memoria...) que haya dejado de ser util debe ser destruido
vayan a ser necesarios, mediante procedimientos formales. L )
fisicamente y entregarse a un gestor autorizado. (UNE-EN 15713 )
Durante el transporte fuera de los limites fisicos de la | Llegado el caso de tener que enviar o hacer uso de un soporte fisico fuera
83 833 Soportes fisicos en | organizacion, los soportes que contengan informacién deben | de las instalaciones de la empresa, se considera suficiente con el cifrado

estar protegidos contra accesos no autorizados, usos indebidos
o deterioro.

del mismo conforme a lo indicado en el documento de controles de
seguridad DCS-A10 Criptografia.
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DESCRIPCION

Politica de control de
acceso

Se debe establecer, documentar y revisar una politica de control

de acceso basada en los requisitos de negocio y de seguridad de
la informacion.

DOCUMENTACION

Hay dos principios basicos sobre los que se desarrolla la politica general
de control de acceso de la empresa: Need to know y Need to use.

9.1

Acceso a redes y a
servicios en red

Unicamente se debe proporcionar a los usuarios el acceso a las
redes y a los servicios en red para cuyo uso hayan sido
especificamente autorizados.

Estos principios se despliegan en la empresa a través de los roles de los
data ownery system owner, descritos en el documento de seguridad DCS-
A08 Gestion de activo. Para el caso del acceso remoto via VPN se necesita
la autorizacion del Jefe del Departamento del usuario que necesita
acceder remotamente.

9.2

Registro y baja de usuarios

Debe implantarse un procedimiento formal de registro y
retirada de usuarios que haga posible la asignacion de los
derechos de acceso.

Queda definido en el procedimiento de obligado cumplimiento
POC_PER_001 Alta, Baja y Modificacién de usuario.docx. Asi como en el
apartado 9.2.1

9.2

Provision de acceso de
usuario

Debe implantarse un procedimiento formal para asignar o
revocar los derechos de acceso para todos los tipos de usuarios
de todos los sistemas y servicios.

El alta de un usuario en un determinado sistema es tramitada por el
system owner tras la solicitud o autorizacion del data owner
correspondiente y otorgando siempre los minimos requisitos
imprescindibles para el desarrollo de sus competencias conforme a lo
indicado anteriormente.

9.2

Gestion de privilegios de
acceso

La asignacion y el uso de privilegios de acceso debe estar
restringida y controlada.

La asignacién de una cuenta de usuario administrador debe ser
autorizada en el seno del Comité Operativo (o al menos informada a sus
miembros via e-mail) cumpliendo con los principios de need to know y
need to use. (REG_PE_001 Listado cuentas de administracion.xIsx)

9.2

9.2.4

Gestion de la informacién
secreta de autenticacion
de los usuarios

La asignacion de la informacién secreta de autenticacion debe
ser controlada a través de un proceso formal de gestién.

La clave de acceso a un sistema o plataforma es asignada y facilitada al
usuario directamente por el system owner del mismo, quien otorga
inicialmente al usuario una contrasefia inicial de un solo uso, forzando
siempre su cambio tras el primer acceso. POC_PER_001 Alta, Baja y
Modificacion de usuario.docx.

9.2

9.2.5

Revision de los derechos
de acceso de usuario

Los propietarios de los activos deben revisar los derechos de
acceso de usuario a intervalos regulares.

Cada data owner debe revisar con frecuencia minima semestral los
derechos de acceso de los usuarios al sistema o activo del que es
propietario. Existe un registro por cada DATA OWNER

9.2

Retirada o reasignacion de
los derechos de acceso

Los derechos de acceso de todos los empleados y terceras
partes, a la informacién y a los recursos de tratamiento de la
informacion deben ser retirados a la finalizacion del empleo, del
contrato o del acuerdo, o ajustados en caso de cambio.

Procedimiento desarrollado en el apartado 9.2.6. y en el procedimiento
POC_PER_001 Alta, Baja y Modificacién de usuario.docx.

9.3

9.3.1

Uso de informacion de
autenticacion secreta

Se debe requerir a los usuarios que sigan las practicas de la
organizacion en el uso de la informacién secreta de
autenticacion.

El documento de Buenas practicas en materia de seguridad de la
informacién que firman los usuarios al inicio de su relacién profesional
con la empresa recoge la obligatoriedad de seguir las normas relativas al
uso de la informacidn secreta de autenticacion.

9.4

9.4.1

Restriccion de acceso a la
informacion

Se debe restringir el acceso a la informacidén y a las funciones de
las aplicaciones, de acuerdo con la politica de control de acceso
definida.

De acuerdo con el principio need to know . Dispuesto en los apartados
9.1.1y9.1.2

9.4

9.4.2

Procedimientos  seguros
de inicio de sesidn

Cuando asi se requiera en la politica de control de acceso, el
acceso a los sistemas y a las aplicaciones se debe controlar por
medio de un procedimiento seguro de inicio de sesion.

El acceso a recursos y sistemas en la empresa va siempre asociado a un
par usuario+contrasefia. registra los intentos de acceso con y sin éxito
ocurridos, como se describe en el DCS-A12

9.4

9.4.3

Sistema de gestién de
contrasefias

Los sistemas para la gestion de contrasefias deben ser
interactivos y establecer contrasefias seguras y robustas.

Politica desarrollada en el apartado 9.4.3 e implementada por GPO del
active directory.
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Se debe restringir y controlar rigurosamente el uso de utilidades . . . .
Uso de programas giry . g . . Existe un listado de softawre autorizado. REG_SW_001 Listado de
9.4 9.4.4 N L que puedan ser capaces de invalidar los controles del sistemay .
utilitarios privilegiados o software autorizado.xlsx
de la aplicacién.
Los entornos y herramientas de desarrollo disponen de utilidades
Control de acceso a L o P
. Se debe restringir el acceso a los cddigos fuente de los | avanzadas para el control tanto del cédigo fuente desarrollado
9.4 9.4.5 codigos fuente de . .
programas. internamente como del propio proceso de desarrollo, quedando traza de
programas e ; :
los accesos y modificaciones realizadas sobre el mismo.
- . . En la empresa se utilizan técnicas criptograficas para proteger la
Politica sobre el uso de | Se debe desarrollar e implementar una politica sobre el uso de . .p. . . . prog . P ) P &
10.1 10.1.1 R e R o L . . confidencialidad, integridad y autenticidad de la informacién durante su
controles criptograficos controles criptograficos para la proteccién de la informacion. R sy
almacenamiento y/o transmision.
- Se debe desarrollar e implementar una politica sobre el uso, ) . , .
Gestion de los controles -, . . . (o La gestion de la criptografia en la empresa se realiza conforme a lo
10.1 10.1.2 X o proteccion y tiempo de vida de las llaves criptograficas, durante |
criptograficos . . indicado en el apartado 10.1.2 del DCS-A10
todo su ciclo de vida.
, . Se deben utilizar perimetros de seguridad para proteger las | En la empresa se identifican tres tipos de zonas de seguridad: Zonas
Perimetro de seguridad | R R L . . . L -
11.1 11.1.1 fisica dreas que contienen informacidn sensible asi como los recursos | internas, Zonas de Acceso limitado(ZAL) y Zonas de acceso restringido
de tratamiento de la informacién. (ZAR)
( . . Los CPDs y todas las ZAL disponen de un responsable que gestiona los
L. Las areas seguras deben estar protegidas mediante controles de . R , L .
Controles fisicos de - X permisos de acceso a las mismas segun el principio de seguridad Need to
11.1 11.1.2 entrada adecuados, para asegurar que Unicamente se permite . . . .
entrada ol acceso al personal autorizado use disponiéndose de listados con las personas autorizadas a acceder a
P ) cada zona. (REG_UB_002 Personal autorizado acceso al CPD.xIsx)
En la empresa sélo puede acceder personal de la organizacion
11.1 11.1.3 Seguridad de oficinas, | Paralas oficinas, despachosy recursos, se debe disefiar y aplicar | debidamente autorizado; el personal externo (clientes, personal de
’ o despachos y recursos la seguridad fisica. proveedores, colaboradores externos) que necesite acceder deberd estar
acompafiado en todo momento por personal de la empresa.
La empresa cuenta con instalaciones de proteccidn contra incendios en
Proteccién contra - . e todos los centros de trabajo e instalaciones relevantes. Servicios
Se debe disefiar y aplicar una proteccion fisica contra desastres K L
11.1 11.1.4 amenazas externas vy . Generales junto al personal de Mantenimiento se encargan de
. naturales, ataques provocados por el hombre o accidentes. . K R . .
ambientales comprobar que dichas instalaciones son debidamente mantenidas
conforme al RIPCI
. . Se deben disefiar e implementar procedimientos para trabajar | Las pautasy normativas a seguir en toda la organizacién quedan descritas
11.1 11.1.5 Trabajo en dreas seguras . P P P ! P Y . . g. . g . 9
en las areas seguras. en la normativa Buenas practicas en materia de seguridad.
Deben controlarse los puntos de acceso tales como las areas de
carga y descarga y otros puntos, donde pueda acceder personal
11.1 11.1.6 Areas de carga y descarga no autorizado a las instalaciones, y si es posible, aislar dichos | Politica definida en el apartado 11.1.6 del DCS-A11
puntos de los recursos de tratamiento de la informacion para
evitar accesos no autorizados.
. . En diferentes apartados de los documentos de control se establecen las
Los equipos deben situarse o protegerse de forma que se . - . . L
. . . . disposiciones relacionadas con el emplazamiento y la proteccién de los
Emplazamiento y | reduzcan los riesgos de las amenazas y los riesgos ambientales R . - .
11.2 11.2.1 -, . | R equipos y activos Tl y en el documento de Buenas practicas en materia de
proteccion de equipos asi como las oportunidades de que se produzcan accesos no . . .. . R L
autorizados seguridad de la informacion se recoge igualmente las disposiciones a
) observar al respecto por parte de los usuarios.
. Los equipos deben estar protegidos contra fallos de | Todas las instalaciones criticas de la empresa cuentan con sistemas de
Instalaciones de ; . ) ; S B ; )
11.2 11.2.2 suministro alimentacion yotras alteraciones causadas por fallos en las | alimentacidn ininterrumpida como medidas de seguridad para hacer
instalaciones de suministro. frente a posibles fallos en el suministro eléctrico.
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11.2

11.2.3

Seguridad en el cableado

El cableado de eléctrico y de telecomunicaciones que trasmite

datos o que sirve de soporte a los servicios de informacién debe
estar protegido frente a interceptaciones, interferencias o
dafios.

En la empresa se han implantado medidas de seguridad para la
proteccion del cableado.

11.2

11.2.4

Mantenimiento de los
equipos

Los equipos se deben recibir mantenimiento correcto para
asegurar su disponibilidad y su integridad continuas.

La empresa dispone de un Programa de mantenimiento de la
infraestructura Tl en el que se identifica el inventario de los equipos a
mantener, intervenciones a realizar, frecuencia de las mismas y el
responsable de llevarlas a cabo, asi como la empresa externa
subcontratada (cuando sea el caso).

11.2

11.2.5

Retirada de materiales
propiedad de la empresa

Sin autorizacion previa, los equipos, la informacién o el software
no deben sacarse de las instalaciones.

Como norma general, no esta permitido sacar fuera de las instalaciones
de la organizacion materiales propiedad de la empresa. Cualquier
excepcion a esta norma debe ser previamente autorizada por el
Coordinador de Seguridad correspondiente.

11.2

11.2.6

Seguridad de los equipos
fuera de las instalaciones

Deben aplicarse medidas de seguridad a los equipos situados
fuera las instalaciones de la organizacion, teniendo en cuenta
los diferentes riesgos que conlleva trabajar fuera de dichas
instalaciones.

Definido en el apartado 11.2.5 y en los apartados 6.2.1 Politica de
dispositivos moviles y 6.2.2 Teletrabajo del documento de controles de
seguridad DCS-A06 Organizacion de la seguridad de la informacién.

11.2

11.2.7

Reutilizacién o eliminacion
segura de equipos

Todos los soportes de almacenamiento deben ser comprobados
para confirmar que todo dato sensible y software bajo licencia
se ha eliminado de manera segura, antes de deshacerse de
ellos.

La politica general antes de proceder a la reutilizacidon o eliminacién de
un equipo es que dicho equipo no contenga informacion recuperable de
la empresa.

11.2

11.2.8

Equipos de usuario
desatendido

Los usuarios deben asegurarse que el equipo desatendido tiene
la proteccién adecuada.

Todos los equipos de la empresa estdn configurados para que se
bloqueen automaticamente transcurridos cinco minutos de inactividad.

11.2

11.2.9

Politica de puesto de
trabajo  despejado vy
pantalla limpia

Debe adoptarse una politica de puesto de trabajo despejado de
papeles y medios de almacenamiento desmontables y una
politica de pantalla limpia para los recursos de tratamiento de
la informacidn.

Fuera del horario de trabajo los puestos de trabajo deben quedar, en la
medida de lo posible, limpios y despejados. En ninglin caso debe dejarse
accesible informacién que pueda ser considerada como sensible.
Auditoria de mesas limpias para comprobar que se cumple la politica de
puesto de trabajo despejado. (REG_UB_003 Registro de mesas
limpias.xlsx)

12.1

12.1.1

Documentacién de los
procedimientos de
operacion

Deben documentarse y mantenerse procedimientos
operacionales y ponerse a disposicién de todos los usuarios que
los necesiten.

Todos los documentos que componen el SGSI de la empresa son
difundidos a todas las personas afectadas y son implantados, revisados y
actualizados.

12.1

12.1.2

Gestion de cambios

Los cambios en la organizacién, los procesos de negocio,
instalaciones de tratamiento de la informacion y los sistemas
que afectan a la seguridad de la informaciéon deben ser
controlados.

Todo cambio que pueda afectar a los procesos de negocio, a los sistemas
de informacidn, a la infraestructura Tl, a las oficinas, a las instalaciones o
a la propia informacidn de la empresa debe ser llevado a cabo siguiendo
la politica definida en el apartado 12.1.2.

12.1

12.1.3

Gestion de capacidades

Se debe supervisar y ajustar la utilizaciéon de los recursos, asi
como realizar proyecciones de los requisitos futuros de
capacidad, para garantizar el rendimiento requerido del
sistema.

Se elabora anualmente un Plan de capacidad tanto a nivel de
infraestructuras Tl como de recursos humanos para garantizar en todo
momento la correcta operacidon del SGSI y para anticiparse a posibles
necesidades futuras.

12.1

12.1.4

Separacion de los recursos
de desarrollo, prueba y
operacion

Deben separarse los recursos de desarrollo, pruebas vy
operacion, para reducir los riesgos de acceso no autorizado o
los cambios del sistema en produccién.

En la empresa se dispone de separacion de los entornos de desarrollo,
prueba y operacion.
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Se deben implementar los controles de deteccidn, prevencidn y . . . -
. L . ) . Todos los equipos de la empresa tienen instalado un antivirus, el cual se
Controles contra cddigos | recuperacion que sirvan como proteccion contra el cédigo . - . -
12.2 12.2.1 . L. , L actualiza varias veces al dia automaticamente y de manera transparente
maliciosos malicioso, asi como procedimientos adecuados de ol usuario
concienciacion al usuario.
. . Se deben realizar copias de seguridad de la informacion, del . . . .
Copias de seguridad de la . P & . - El Coordinador de Seguridad de la empresa mantiene actualizado un Plan
12.3 12.31 . s software y del sistema y se deben verificar periédicamente de . .
informacién V. R . de copias de seguridad.
acuerdo a la politica de copias de seguridad acordada.
Se deben registrar, proteger revisar peridodicamente las . . . .
. L & P . ger v . P El Coordinador de Seguridad de la empresa mantiene un Inventario de
12.4 12.4.1 Registro de eventos actividades de los usuarios, excepciones, fallos y eventos de .
X . » logs de eventos de seguridad
seguridad de la informacion.
Proteccién de la Los dispositivos de registro y la informacién del registro deben | Para evitar la modificacion ya sea accidental o indebida de los logs y de
12.4 12.4.2 . 9 . estar protegidos contra manipulaciones indebidas y accesos no | los mecanismos para su registro, se han aplicado las medidas descritas en
informacion de registro .
autorizados. el apartado 12.4.2.
. . . La politica general sobre registros de administracion y operacién es que
Registros de | Se deben registrar, proteger y revisar regularmente las . L X .
L .. - - . siempre que sea técnicamente posible se debe registrar toda la
12.4 12.4.3 administracion y | actividades del administrador del sistema y del operador del | | ! L L
o . informacion de la actividad de los administradores y operadores de cada
operacion sistema. ; .
sistema o servicio.
Los relojes de todos los sistemas de tratamiento de la . . . .
. L . L La empresa dispone de controles técnicos de seguridad para garantizar la
. o . informacion dentro de una organizacion o de un dominio de . L, . R .
12.4 12.4.4 Sincronizacion del reloj . . : , . sincronizaciéon de los relojes de los sistemas de tratamiento de
seguridad, deben estar sincronizados con una uUnica fuente de | )
. . informacion.
tiempo precisa y acordada.
125 1251 Instalacion del softwareen | Se deben implementar procedimientos para controlar la | La instalacion de software en explotacion debe ser realizada
explotacion instalacion del software en explotacion. exclusivamente por personal autorizado a ello.
Se debe obtener informacién oportuna acerca de las . . [
o L. p . . El Responsable y los Coordinadores de Seguridad estdn al tanto de
L vulnerabilidades técnicas de los sistemas de informacion . " .
Gestion de las - L R . posibles amenazas y vulnerabilidades ya que se encuentran suscritos a
12.6 12.6.1 . .. utilizados, evaluar la exposicion de la organizacién a dichas . » L . . .
vulnerabilidades técnicas . X fuentes de informacién especializadas en materia de ciberseguridad.
vulnerabilidades y adoptar las medidas adecuadas para afrontar . .
. ) REG_EV_001 Registro de vulnerabilidades.xlsx
el riesgo asociado.
Lo . " . ) Los empleados de la empresa no son administradores locales de sus
Restriccion en la | Se deben establecer y aplicar reglas que rijan la instalacién de . . . . .
12.6 12.6.2 instalacion de software software por parte de los Usuarios equipos y no disponen de permisos para instalar software en los mismos.
porp REG_SW_001 Listado de software autorizado.xlsx
. - o T En la empresa se llevan a cabo auditorias ldgicas internas y externas
Los requisitos y las actividades de auditoria que impliquen . . .
L X R . anuales realizandose escaneos de puertos y vulnerabilidades utilizando
Controles de auditorias de | comprobaciones en los sistemas operativos deben ser . o .
12.7 12.7.1 ; ; ) h . L herramientas especificas y combinando estos escaneos con tests de
sistemas de informacion cuidadosamente planificados y acordados para minimizar el | . ., » . . . .
R . X R intrusion y propagacion por medio de técnicas de pentesting y hacking
riesgo de interrupciones en los procesos de negocio. ético
) Las redes de comunicaciones de la empresa se encuentran correctamente
Las redes deben ser gestionadas y controladas para proteger la ) - ,
13.1 13.1.1 Controles de red . ., . L segregadas (véase apartado 13.1.3 Segregacion en redes) y estan
informacion en los sistemas y aplicaciones. . . . )
securizadas por medio de los mecanismos descritos en el apartado 13.1.1.
Se deben identificar los mecanismos de seguridad, los niveles . .
- . ., " La empresa ha establecido acuerdos con los proveedores de servicios de
. . de servicio, y los requisitos de gestion de todos los servicios de L . . .
Seguridad de los servicios . R . . comunicaciones mediante los cuales quedan formalizados requisitos de
13.1 13.1.2 red y se deben incluir en cualquier acuerdo de servicios de red, . P ) o .
de red R L o seguridad en términos de nivel de servicio contratados.Firewall bloquea
tanto si estos servicios se prestan dentro de la organizacion . A o } .
. determinados tipos de trafico como juegos, armas o pornografia.
como si se subcontratan.
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Los grupos de servicios de informacién, los usuarios y los

Los distintos grupos de servicios, usuarios y sistemas de informacién de

13.1 13.1.3 Segragacion en redes sistemas de informacién deben estar segregados en redes | la empresa se encuentran debidamente segregados y aislados en rangos
distintas. asociados a distintas VLANs
Politicas y procedimientos | Deben establecerse politicas, procedimientos y controles . .
) ) . . . . ., . La empresa ha establecido una serie de pautas y controles para proteger
13.2 13.2.1 de intercambio de | formales que protejan el intercambio de informacién mediante . . X L
) L . L el intercambio de informacién desarrollados en el apartado 13.2.1.
informacién el uso de todo tipo de recursos de comunicacion.
Todo intercambio de informacién debe cumplir con lo dispuesto en DCS-
. . Deben establecerse acuerdos para el intercambio seguro de | AO8 Gestion de activos (apartado 8.2. Clasificacidn, identificacion y
Acuerdos de intercambio | . ) . I . . } L - . (o
13.2 13.2.2 R ) informacién del negocio y software entre la organizacién y | manipulacién de la informacién) y DCS-A10 Técnicas criptograficas
de informacién ) . o . .
terceros. (apartado 10.1.2. Gestidn de los controles criptograficos) siendo ademas
de aplicacion el principio de seguridad de Need to know.
. .. . L, - La organizacion ha establecido medidas para la proteccion de la
L. - La informacién que sea objeto de mensajeria electrénica debe | . ) ) . Lo
13.2 13.2.3 Mensajeria Electrénica . informaciéon compartida a través de la plataforma de mensajeria
estar adecuadamente protegida. - .. . e, .
electrdnica en funcion del nivel de clasificacion de la misma.
Acuerdos de Para ello se dispone de un acuerdo tipo de confidencialidad y no
. L Deben identificarse, documentarse y revisarse regularmente los | divulgaciéon que puede usarse tal cual o adaptado en funcién de las
13.2 13.2.4 confidencialidad o no . ) . . > L ) -
revelacién requisitos de los acuerdos de confidencialidad o no revelacién. | condiciones de los requisitos contractuales con clientes o de los servicios
prestados por terceros o colaboradores externos.
Andlisis de requisitos y L . . . -, En la empresa ademas de requisitos funcionales, de rendimiento, de
e Los requisitos relacionados con la seguridad de la informacion | . o . . . .
especificaciones de . K . . interfaz y especificos de cliente y reglamentarios aplicables a los sistemas
14.1 14.1.1 R deben incluirse en los requisitos para los nuevos sistemas de ., L. P
seguridad de la | . L . X R - . desarrollados, se recogen también requisitos y especificaciones en
. L informacién o mejoras a los sistemas de informacidn existentes. . .
informacién materia de seguridad
. La informacidn involucrada en aplicaciones que pasan a través | El documento de controles de seguridad DCS-A10 Criptografia contiene
Asegurar los servicios de - . ) - ; . ) : .
o de redes publicas debe ser protegida de cualquier actividad | las disposiciones necesarias para garantizar la seguridad de las
14.1 14.1.2 aplicaciones en redes . - e L R . .
Gblicas fraudulenta, disputa de contrato, revelacion y modificacion no | aplicaciones en internet (certificados de servidores, uso de protocolos
P autorizadas. Seguros).
La informacién involucrada en las transacciones de servicios de | En la empresa se establecen métodos para asegurar la informacion de
Proteccion de las | aplicaciones debe ser protegida para prevenir la transmisién | autenticacidon de los usuarios y se utilizan protocolos seguros para la
14.1 14.1.3 transacciones de servicios | incompleta, errores de enrutamiento, alteracion no autorizada | comunicacion entre todas las partes involucradas y para garantizar su
de aplicaciones del mensaje, revelacién, duplicacién, o reproduccién de | privacidad (véase el documento de controles de seguridad DCS-A10
mensaje no autorizadas. Criptografia).
Politica de desarrollo | Se deben establecer y aplicar reglas dentro de la organizacién . -
14.2 14.2.1 Y p . € . & En la empresa se dispone de una politica de desarrolloseguro.
seguro para el desarrollo de aplicaciones y sistemas.
o La implantacién de cambios a lo largo del ciclo de vida del . o
Procedimiento de control . Lo El proceso para llevar a cabo cambios en los aplicativos desarrollados por
14.2 14.2.2 . . desarrollo debe controlarse mediante el uso de procedimientos .
de cambios en sistemas ) la empresa de describe en el apartado 14.2.2
formales de control de cambios.
Revisién técnica de las [ Cuando se modifiquen los sistemas operativos, las aplicaciones | Elpaso 5 de comprobacidny validacion del cambio del proceso de gestion
14.2 14.23 aplicaciones tras efectuar | de negocio criticas deben ser revisadas y probadas para | de cambios descrito en el documento de controles de seguridad DCS-A12
’ - cambios en el sistema | garantizar que no existen efectos adversos en las operaciones o | Seguridad de las operaciones comprende la revision técnica de las
operativo la seguridad de la organizacion. aplicaciones.
Restricciones a los | Se deben desaconsejar las modificaciones en los paquetes de L . .
R N X . En la empresa no se contempla la posibilidad de realizar cambios sobre
14.2 14.2.4 cambios en los paquetes | software, limitandose a los cambios necesarios, y todos los

de software

cambios deben ser objeto de un control riguroso.

software no desarrollado internamente.
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Princivios de ingenieria de Principios de ingenieria de sistemas seguros se deben | Los principios de ingenieria de sistemas seguros estan definidos en el
14.2 14.2.5 . P g establecer, documentar, mantener y aplicarse a todos los | apartado 14.2.5 y se encuentran embebidos en distintos controles de
sistemas seguros ) L ) . ) - s
esfuerzos de implementacidn de sistemas de informacion. seguridad del SGSI y son de aplicacidn en la empresa
Las  organizaciones deben establecer y proteger
14.2 14.2.6 Entorno de desarrollo | adecuadamente los entornos de desarrollo seguro para el | La organizaciéon ha implantado controles para la proteccion de los
’ - seguro desarrollo del sistema y los esfuerzos de integracion que cubren | entornos de desarrollo descritos en el apartado 14.2.6
todo el ciclo de vida de desarrollo del sistema.
N . . La empresa externaliza en ocasiones parte de los desarrollos y/o
Externalizacion del | El desarrollo de software externalizado debe ser supervisado y p . . . b ) . v/
14.2 14.2.7 R mantenimientos de sus sistemas debiendo seguirse lo dispuesto en el
desarrollo de software controlado por la organizacion. . L
documento de controles de seguridad DCS-A15 Relacién con proveedores
Los requisitos y especificaciones de seguridad identificados segun lo
14.2 14.2.8 Pruebas funcionales de | Se deben llevar a cabo pruebas de la seguridad funcional | indicado en el apartado 14.1.1 del presente documento deben ser
’ - seguridad de sistemas durante el desarrollo. probados satisfactoriamente antes del paso del sistema a produccién.
Debe quedar constancia de los resultados de las pruebas realizadas.
El proceso de pruebas funcionales indicado en el apartado 14.2.8
) Se deben establecer programas de pruebas de aceptacion y | anterior, conjuntamente con
Pruebas de aceptacién de o R X . ., - R
14.2 14.29 sistemas criterios relacionados para nuevos sistemas de informacion, | las pruebas indicadas en el apartado 14.2.3 Revision técnica de las
actualizaciones y nuevas versiones. aplicaciones tras efectuar cambios en el sistema operativo del presente
documento.
En relacién con los datos utilizados para las pruebas individuales y de
143 1431 Proteccién de los datos de | Los datos de prueba se deben seleccionar con cuidado y deben | integracion realizadas por los equipos de desarrollo de la empresa indicar
: - prueba ser protegidos y controlados. que se utilizan copias de los datos de producciéon pero siempre en
entornos aislados
Politica de seguridad de la | Los requisitos de seguridad de la informacién para la mitigacién e . . L L
. ) . . La politica general de seguridad de la informacidn de aplicacion a las
informacién en las | de los riesgos asociados con el acceso del proveedor a los K A .
15.1 15.1.1 . . . relaciones con los proveedores de la empresa esta descrita en el apartado
relaciones con los | activos de la organizacién deben acordarse con el proveedor y 151
proveedores quedar documentados. o
Todos los requisitos relacionados con la seguridad de la . . ) .
. . La empresa dispone de acuerdos estindar de confidencialidad y
- . informacion deben establecerse y acordarse con cada X ) X S
Requisitos de seguridad en . seguridad con cldusulas vinculantes para su formalizacién con los
15.1 15.1.2 proveedor que puede acceder, tratar, almacenar, comunicar, o .
contratos con terceros . . . proveedores de servicio y otras terceras partes (colaboradores externos,
proporcionar componentes de la infraestructura de Tecnologia R
e socios...).
de la Informacion.
Cadena de suministro de | Los acuerdos con proveedores deben incluir requisitos para
tecnologia de la | hacer frente a los riesgos de seguridad de la informacién .
15.1 15.1.3 . g” . & . g . .. Descrito en el aparatado 15.1.3.
informaciéon 'y de las | relacionados con las tecnologias de la informacion y las
comunicaciones comunicaciones y con la cadena de suministro de productos.
Control revision de la Los requisitos de seguridad de la informacién para mitigar los | Los responsables de cada proveedor realizan el seguimiento y control de
s y . riesgos asociados con el acceso de proveedores a los activos de | la provision de los servicios con la frecuencia indicada en la
15.2 15.2.1 provision de servicios del o L. . P
roveedor la organizacion se deben acordar con estos y se deben | documentacidn contractual y, en todo caso, con una frecuencia minima
P documentar. anual
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DOCUMENTACION

Gestion de cambios en la

Se deben gestionar los cambios en la provision del servicio,

incluyendo el mantenimiento y la mejora de las politicas, los
procedimientos y controles de seguridad de la informacién

Los responsables de cada proveedor son igualmente responsables de la
correcta gestion de cualquier posible cambio en la provision de los

15.2 15.2.2 rovision del servicio del . R e L R - .
proveedor existentes, teniendo en cuenta la criticidad de los procesos y | servicios contratados: cambios en el alcance de los servicios, cambios
P sistemas de negocio afectados asi como la reapreciacion de los | internos a la empresa
riesgos.
- Se deben establecer las responsabilidades y procedimientos de
Responsabilidades y - . . . - . X
16.1 16.1.1 o gestion para garantizar una respuesta rdpida, efectiva y [ Lasresponsabilidadesy procedimientos se definen en el apartado 16.1.1.
procedimientos o . R L
adecuada a los incidentes de seguridad de la informacion.
Notificacidn de los eventos . . L . . - - .
. Los eventos de seguridad de la informacion se deben notificar | Via telefénica o e-mail directamente al Responsable de Seguridad o
16.1 16.1.2 de seguridad de Ila - R . .
) L por los canales de gestion adecuados lo antes posible. Coordinadores de Seguridad.
informacion
Los empleados de la empresa tienen la obligacidn de notificar conforme
Todos los empleados, contratistas, terceras partes usuarias de | aloindicado en el apartado anterior cualquier punto débil que observen
161 16.1.3 Notificacion de puntos | los sistemas y servicios de informacién deben ser obligados a | o cualquierincidente o potencial incidente que sospechen en relacién con
’ o débiles de la seguridad anotar y notificar cualquier punto débil que observen o que | laseguridad de la informacién y que de algiin modo pueda comprometer
sospechen que exista, en los sistemas o servicios. la disponibilidad, integridad y/o confidencialidad de los sistemas,
servicios o informacién de la empresa.
L, L, . . L, El Responsable de Seguridad, con la colaboracién de quien estime
Evaluacion y  decisién | Loseventos de seguridad de lainformacién deben ser evaluados p. & 9 L
L X o L R necesario, se encarga poner en marcha el proceso de gestién de los
16.1 16.1.4 sobre los eventos de | y debe decidirse si se clasifican como incidentes de seguridad | . . . L . .
. . L R . incidentes o posibles incidentes de seguridad. REG_EV_002 Registro de
seguridad de informacién de la informacién. L
incidentes.xlsx
En caso de que el incidente pueda afectar a datos de caracter personal
Respuesta a incidentes de | Los incidentes de seguridad de la informacién deben ser | debe ponerse en conocimiento del DPD quien debera evaluar el incidente
16.1 16.1.5 seguridad de la | respondidos de acuerdo con los procedimientos | desde el punto de vista de la privacidad y, en caso necesario, se
informacién documentados. responsabiliza de las correspondientes notificaciones a la Agencia
Espafiola de Proteccion de datos y/o a los posibles afectados.
Aprendizaie de los El conocimiento obtenido a partir del andlisis y la resolucién de
. p. | . incidentes de seguridad de la informacidn debe utilizarse para | En el cierre del incidente de seguridad el Responsable de Seguridad debe
16.1 16.1.6 incidentes de seguridad de A L . L s . . K
. ) reducir la probabilidad o el impacto de los incidentes en el | indicar las posibles lecciones aprendidas
la informacién
futuro.
La organizacion debe definir y aplicar procedimientos para la | El Responsable de Seguridad se responsabiliza de que se recojan y
16.1 16.1.7 Recopilacién de evidencias | identificacion recogida, adquisicion y preservacion de la | registren las evidencias necesarias en relacién con el incidente de
informacién que puede servir de evidencia. seguridad.
Planificacion de la | La organizacion debe determinar sus necesidades de seguridad
171 1711 continuidad de la | de la informacién y de continuidad para la gestion de la | Analisis de Impacto_v1.0.xIsx - Plan de continuidad de negocio de los
’ o seguridad de la | seguridad de la informacién en situaciones adversas, por | Sistemas de Informacién.docx
informacién ejemplo, durante una crisis o de sastre.
Implementar la | La organizacion debe establecer, documentar, implementar y | Una vez aprobados BIA y PCN, el Responsable de Seguridad procede a su
171 1712 continuidad de la | mantener procesos, procedimientos y controles para asegurar | analisis y verifica que los términos, condiciones y SLAs de los servicios
’ o seguridad de la | el nivel requerido de continuidad de la seguridad de la | contratados dan respuesta a los requisitos de continuidad de negocio de
informacién informacion durante una situacion adversa. la empresa
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17.1

17.1.3

Verificacion, revisiéon y

evaluacion de la
continuidad de la
seguridad de la
informacién

La organizaciéon debe comprobar los controles establecidos e
implementados a intervalos regulares para asegurar que son
vélidos y eficaces durante situaciones adversas.

El PCN incluye un calendario de pruebas con las disposiciones necesarias
para la validacion periddica de las medidas de contingencia previstas.

17.2

17.2.1

Disponibilidad de los
recursos de tratamiento
de la informacién

Los recursos de tratamiento de la informacién deben ser
implementados con la redundancia suficiente para satisfacer los
requisitos de disponibilidad.

La infraestructura, sistemas y servicios de la empresa identificados como
criticos en el BIA se encuentran redundados con recursos propios o
alternativamente en proveedores de servicios externos.

18.1

18.1.1

Identificacion de la
legislacion aplicable y de
los requisitos

contractuales

Todos los requisitos pertinentes, tanto legales como
regulatorios, estatutarios o contractuales, y el enfoque de la
organizacion para cumplirlos, deben definirse de forma
explicita, documentarse y mantenerse actualizados para cada
sistema de informacién de la organizacion.

En materia de seguridad de la informacidn, toda la legislacion aplicable a
la empresa se identifica en un listado de Legislacion aplicable y es
analizada por la Direccién de Asesoria Juridica/servicios juridicos de las
sociedades incluidas en el contexto de este SGSI. INF_DA_001 Legislacion
aplicable.docx

18.1

18.1.2

Derechos
intelectual (DPI)

propiedad

Deben implementarse procedimientos adecuados para
garantizar el cumplimiento de los requisitos legales,
regulatorios y contractuales sobre el uso de materiales, con
respecto a los cuales puedan existir derechos de propiedad
intelectual y sobre el uso de productos de software patentados.

Todo el software utilizado en la empresa esta debidamente licenciado
quedando prohibida su copia, uso o instalacién para fines personales o
en equipos en los que la licencia del producto no contemple su
instalacion.

18.1

18.1.3

Proteccidn de los registros
de la organizacion

Los registros deben estar protegidos contra la pérdida,
destruccion, falsificacidn, revelacién o acceso no autorizados de
acuerdo con los requisitos legales, regulatorios, contractuales y
de negocio.

De todos los documentos relevantes y registros en formato electrénico
se hacen copias de seguridad (véase apartado 12.3.1 Copias de seguridad
de la informacién del documento de controles de seguridad DCS-A12
Seguridad de las operaciones).

18.1

18.1.4

Proteccidn y privacidad de
la informacion de caracter
personal

Debe garantizarse la proteccion y la privacidad de los datos,
segun se requiera en la legislacion y la reglamentacién
aplicables.

La empresa cumple con las disposiciones del Reglamento General de
Protecciéon de Datos (UE 2016/679) y de la Ley Orgdnica 3/2018 de
Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPD-GDD)

18.1

18.1.5

Regulacion de los
controles criptograficos

Los controles criptograficos se deben utilizar de acuerdo con
todos los contratos, leyes y regulaciones pertinentes.

Los requisitos criptograficos en relacién al cifrado de datos que debe
cumplir la empresa son los derivados del propio sistema documental del
SGSI como medida de seguridad para garantizar la confidencialidad e
integridad de la informacién (véase el documento de controles de
seguridad DCS-A10 Criptografia).

18.2

18.2.1

Revisidn independiente de
la seguridad de Ia
informacion

El enfoque de la organizacion para la gestion de la seguridad de
la informacion y su implantacién, es decir, objetivos de control,
controles, politicas, procesos y procedimientos para la
seguridad de la informacion, debe someterse a una revision
independiente a intervalos planificados o siempre que se
produzcan cambios significativos en la implantacion de la
seguridad.

Con una frecuencia minima anual se realiza una auditoria interna
completa del SGSI de la empresa comprobandose el cumplimiento de
todas las disposiciones establecidas en el mismo y de los requisitos de
seguridad.

18.2

18.2.2

Cumplimiento de las
politicas y normas de
seguridad

Los directivos deben asegurarse que todos los procedimientos
de seguridad dentro de su area de responsabilidad se realizan
correctamente con el fin de cumplir las politicas y normas de
seguridad y cualquier otro requisito de seguridad aplicable

Los responsables de los distintos procesos y departamentos se
responsabilizan de vigilar el cumplimiento de las disposiciones de
seguridad.
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CATEGORIA | CONTROL | DESCRIPCION JUSTIFICACION DOCUMENTACION

Debe comprobarse periédicamente que los sistemas de | Adicionalmente a la auditoria de controles de seguridad indicada (18.2.1
informacién cumplen las politicas y normas de seguridad de la | Revision independiente de la seguridad de la informacion ) se realizan
informacién de la organizacion. anualmente auditorias de vulnerabilidades y ejercicios de pentesting.

Comprobacién del

18.2 18.2.3 . o
cumplimiento técnico

INDICADORES

Tabla 15 - Editor Power Query - Excel - RSI - Indicadores

DESCRIPCION FORMULA DE RESPONSABLE VALOR DE

CATEGORIA ID FRECUENCIA

INDICADOR I R DE LA SEGUIMIENTO EVIDENCIAS

MEDICION REFERENCIA

Ne Politi
Numero de Politicas (Segu?iZadC;ilit’:Jcr?;id‘i: Revision junto con el
51 511 ?ne:’orsr:il:;é:ad de la Mensual al personal / N2 Total | Responsable  de | _ 100% aree:':onjle eiziljal:\te C(i! REG_DA_002 Listado de politicas
’ o ) de Politicas de | seguridad N ? P - P de seguridad
comunicadas al . N recepcion  de  las
Seguridad del SGSI) " .
personal. 100 politicas de seguridad
Comprobar que el . . .
A Evidencia de la Continuar ~ con la
sistema  documental revision realizada | Responsable de revision anual sobre el
5.1 5.1.2 se mantiene | Anual . P . =100% . Actas de aprobacion
actualizado en todo sobre el sistema | Seguridad sistema documental del
documental SGSI
momento.
Evidencia de la Incorporacién de
Revision de los revision de roles y campws en Ios.roles Y o L,
responsables en perfiles relacionados | Responsable  de perfiles  relacionados | Actualizacién de la documentacion
6.1 6.1.1 materia de seguridad Anual con la seguridad de | Seguridad =100% con la seguridad, en el | segun la NC detectada en auditoria
de la informacion. la informacién en caso F’e gue  sea | interna
ese periodo necesario tras  su
revision
Porcentaj
.oce .t.aje . ‘de (N2 de dispositivos s .
dispositivos moviles del muestreo que Remision por email de
6.2 6.2.1 qug tienen ,t?len Trimestral incumplen las Coord.mador de =100% rec.ordatorlo de la REG_GC_001 Controles Periddicos
aplicadas las politicas e Seguridad politica de wuso de
. politicas / N2 Total
de seguridad de un * smartphones
. de muestras) * 100
muestreo de activos
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CATEGORIA

ID

DESCRIPCION
INDICADOR

FRECUENCIA

FORMULA DE
CALCULO

RESPONSABLE
DE LA
MEDICION

VALOR DE
REFERENCIA

SEGUIMIENTO

EVIDENCIAS

Comprobar que
todos los empleados

(N2 de empleados
que han firmado el

Revision del personal
pendiente de firmar el

han  firmado el documento de documento de buenas | Registros firmados en
7.1 7.1.1 documento de | Trimestral Buenas practicas en | RRHH =100% practcias en materia de | 1SO_27001\SGSI\Instrucciones vy
Buenas practicas en materia de seguridad hasta | Registros\DCS-A07
materia de seguridad / N2 Total alcanzar el objetivo
seguridad. de empleados) * 100 sefialado
(N2 de empleados
Nidmero de usuarios que han asistido a
que han realizado acciones de . L
formacién en materia formacion en Pendiente aceptacion
7.2 7.2.1 R R Semestral . RRHH >=90% de presupuesto para
de ciberseguridad, seguridad de la -
; - L formacion
frente al ndmero informacién / N@
total de empleados. Total de empleados)
*100
Comprobar el total de
Detectar silos nuevos (Ne activos activos adquiridos,
81 811 acti’vos. adqui.ridos Semestral invgntariados/Total Coord.inador de 5= 05% presupuestando e.n su .REG_HV\./_OOI Fichero de
estdn inventariados activos adquiridos) Seguridad caso, una herramienta | inventario
en la compafiia. 100 de gestion de
inventario
Porcentaje de activos
K (N2 de documentos N2  documentos
(documentos) sin . " . .
e sin  clasificar del [ Coordinador  de | etiquetados
8.2 8.2.1 clasificar sobre un | Semestral B
. muestreo / N2 Total | Seguridad correctamente >=
muestreo de activos *
. X de muestras) * 100 80%
(minimo 20 activos).
P -
eoL(i:e:)zasfbre los S: Se ha comprobado que | Autorizaciones usB en
e? posible extger el nimero de USB | ISO_27001\SGSI\Instrucciones y
. P P ) (N2 USB habilitados / | Coordinador  de habilitados se | Registros\DCS-
83 8.3.1 informacién Trimestral ) * ) <=30% ) ) o
. . Total equipos) * 100 | Seguridad encuentra por debajo | AO8\Registros\Autorizaciones USB
mediante medios = )
. del umbral sefialdo | y REG_HW_001 Fichero de
extraibles, frente al . . :
. como objetivo inventario
total de equipos
REVISI.OH semestral de (N2 de revisiones Registros de revisiones del total de
permisos de acceso .
9.1 9.1.1 Semestral realizadas / Total de | Dpto IT >=80% data owners REG_PE_003 Control

en los sistemas
corporativos.

revisiones) * 100

de accesos
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Carlos Laguna Garcia

EVIDENCIAS

(Aplicaciones  que

Enviar recordatorio de

Aplicaciones cuyo cumplen la politica la politica de
login obliga a cumplir o contrasefia REG_SW_001 Listado de
9.2 9.2.1 s 8 . P Semestral de contrasefias / N2 | Dpto IT >= 60% ) . T .
con la politica de Total de segura/incluir en | aplicaciones autorizadas
contrasefias. - * formacion
aplicaciones) * 100
presupuestada
Se ha comprobado que
Ndmero de usuarios . P q.
privilegiados (N2 de usuarios el nimero de usuarios
B L ivilegi REG_PE_001 Listad tas d
9.3 9.3.1 existentes, frente al | Semestral privilegios / Total de | Dpto IT <=15% con  privileglos - se . staco ngn as de
. Sk encuentra dentro del | administracion del dominio
nimero total de usuarios) * 100 o
. umbral sefialado como
usuarios -
objetivo
Envio de recordatorio
) de la neesidad de
Usuarios que llevan terminar sesién junto
mas de 90 dias sin (N2 de usuarios sin . )
L L . - L con la jornada laboral . L
9.4 9.4.1 iniciar sesion, frente | Trimestral iniciar sesidon/ total | Dpto IT <=10% REG_PE_004 Inicios de sesion
. L)k de forma que las
al numero total de usuarios) * 100 o
) actualizaciones
usuarios
programadas puedan
tener lugar
Envio de recordatorio
. de la neesidad de
Usuarios que llevan X .
. . ; ) ) terminar sesién junto
mas de 3 dias sin (Ne de usuarios sin con la jornada laboral | Dato del ultimo arranque que
9.4 9.4.2 apagar, frente al | Trimestral apagar/ total | DptoIT <=10% ! “q 9
. - de forma que las | aparece en Ideal Administrator
nimero total de usuarios) * 100 o
) actualizaciones
usuarios
programadas puedan
tener lugar
(Ne  de  equipos Continuar con el
C limient o Coordinad d d ifrad REG_HW_001 Fich d
10.1 10.1.1 'umplmlenlo. Semestral cifrados / N2 total de oor .ma or € =100% proceso € clirado o~ ichero €
cifrado portatiles. ik Seguridad sobre el total de | inventario
portatiles)*100 (o
aparatos portatiles
. . . N2 equipos con los
Buen funcionamiento [1-(Certificados Coordinador  de rod?xctis sin
10.1 10.1.2 | de la gestion de | Anual caducados / Total P

claves criptograficas.

certificados)] * 100

Seguridad

instalar de forma
correcta <= 5%
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CATEGORIA

ID

DESCRIPCION

FRECUENCIA

FORMULA DE

RESPONSABLE

DE LA

VALOR DE

SEGUIMIENTO

EVIDENCIAS

INDICADOR CALCULO - REFERENCIA
MEDICION
Cumplimiento de N2 de incidencias
buenas practicas en detectadas durante
la gestion y la . la revision fisica | Coordinador de | _ .
11.1 11.1.1 seguridad fisica del Trimestral trimestral del CPD y | Seguridad =0% REG_GC_001 Controles Periddicos
CPD vy salas de salas de
comunicaciones. comunicaciones
Ne d t
— ( € pues. ,OS con Comprobar que el
Eficacia en la documentacion nimero de puestos
11.2 11.2.1 |m;3|.j;mtaC|on de la Trimestral acces!ble fuera del Coord.mador de <= 20% contintia por debajo del REG_UB_003 Registro de mesas
politica de mesas horario laboral / N2 | Seguridad =
L umbral sefialado como
limpias. de puestos obietivo
analizados) * 100 L
Nivel de Numero de paradas No ha tenido lugar
12.1 12.1.1 | disponibilidad de los | Trimestral del sistema no | DptolT =0% ninguna parada no
servidores planificadas. planificada
% de equipos que
Nivel de uso de la durante el periodo Continuar
12.1 12.1.2 ) Trimestral hayan tenido la CPU | Dpto IT =0% monitorizando los
CPU servidores - B .
en critical mas de un indicadores de CPU
10% del tiempo.
- -
Nivel de uso de la % de equipos .que .
memoria de durante el periodo Continuar
12.1 12.1.3 . Trimestral hayan tenido el | DptoIT =0% monitorizando las
almacenamiento " . . .
A DISCO en critical mas herramientas de disco
servidores .
de un 1% del tiempo.
. . . Continuar con la | Con Ideal administrator sabemos si
Nivel de despliegue % de equipos que no comprobacién del instalado el antivirus, se
12.2 12.2.1 | de software antivirus | Trimestral dispone de software | Dpto IT <=10% P - . ’
. - software antivirus | registra en REG_GC_001 Controles
sobre equipos. antivirus. . .
instalado en los equipos
Eficacia en la Continuar
restauracion de N2 de incidentes Y
. ) . . monitorizando la
informaciéon a partir detectados en N2 restauraciones L L
. L R . deteccion de incidentes .
de las copias de . relacion a las copias realizadas ) Registro de
12.3 12.3.1 Trimestral . Dpto IT . en relacion  conlas .
respaldo para de seguridad o fallos incorrectamente . . recuperaciones
o . copias de segriad o
permitir la en la restauraciones <=10% L.
- - fallos en la restauracién
continuidad de periddicas S
. periddica
negocio.
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2 - RESPONSABLE
. DESCRIPCION FORMULA DE VALOR DE
CATEGORIA ID FRECUENCIA < DE LA SEGUIMIENTO EVIDENCIAS
INDICADOR CALCULO MEDICION REFERENCIA
Gestién de
vulnerabilidades que (Numero de
identifica las vulnerabilidades Mantener el nivel de .
12.6 12.6.1 | vulnerabilidades en | Semestral gestionados/N2 de | DptoIT =100% vulnerabilidades REG‘EV‘.O.Ol Registro de
. . . vulnerabilidades
curso junto con una vulnerabilidades gestionadas
estimaciéon de su totales) * 100
criticidad
(N2 contratos con
Acuerdos de proveedores que | cocoonsable
13.1 13.1.1 | confidencialidad o de | Semestral tienen NDA / N2 de P . >=75%
. ) seguridad
no divulgacion contratos con
proveedores) * 100
Requisitos de (PrOYG.CtOS con
seguridad incluidos requisitos de
) o .
14.1 141.1 | en la toma de | Semestral seguridad / N® Total Coord.mador de >=75%
- de proyectos nuevos | Seguridad
requisitos de nuevos . *
rovectos en ese periodo)
proyectos. 100
Nivel de (N2 de proveedores
cumplimiento de SLA que incumplen SLA / | Responsable o
151 1511 de los proveedores Semestral Ne Total de | Seguridad <=10%
TI. proveedores) * 100
Ne de incidentes de (Ne de incidentes Coordinador  de gﬂantﬁg? i iisclist;::tc: REG_EV_002 Registro de
16.1 16.1.1 - R Semestral atendidos / Total de . =100% . . LT~ g
seguridad atendidos o « Seguridad atendidos por encima | incidentes
incidentes) * 100 .
del valor de referencia
o — -
% de incidentes de (N2 de |nC|de.ntes . Continuar con.trolando
. con consecuencias / | Coordinador  de las consecuencias de los
16.1 16.1.2 | seguridad con | Semestral L . =0% L
. Total de incidentes) | Seguridad incidentes en caso de
consecuencias
* 100 que tengan lugar
Tiempo medio de (> tiempo de Z::(t:ie;:r el tlaempo Iii
16.1 16.1.3 Vatevnuon de Semestral ?te.nuon.detodas las Coord.mador de <=1hora incidencias dentro del | Listado de Soporte IT
incidentes de incidencias/ Total de | Seguridad margen temporal
seguridad incidentes ) * 100 marfado P
Vgrlflcar si se han s Pruebas
ejecutado todas las ejecutadas / Total | Coordinador  de
17.1 17.1.1 | pruebas programas | Anual ) . >=80%
pruebas Seguridad
del Plan de lanificadas) * 100
Continuidad. P
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Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

CATEGORIA

ID

DESCRIPCION
INDICADOR

Porcentaje de las No
Conformidades
corregidas frente a

FRECUENCIA

FORMULA DE
CALCULO

(Ne acciones
correctivas
implementadas / N2

RESPONSABLE
DE LA
MEDICION

Responsable  de

VALOR DE
REFERENCIA

SEGUIMIENTO

Hacer seguimiento de
las NC detectadas ya
sea en procesos de

EVIDENCIAS

181 1811 las No Anual Total de No | seguridad =100% auditoria o derivadas Registro de NC detectadas
Conformidades Conformidades de la gestion del
detectadas. detectadas) * 100 sistema
. Analizar del PTR
Porcentaje de (Ne iniciativas aquellas que puedan
iniciativas del PTR llevadas a cabo / N° | Responsable  de afectar  al RGPD Llevar a cabo una auditoria en
18.1 18.1.2 | completadas Anual > 80% " | proteccion de datos con caracter

relacionadas con el
RGPD.

Total de iniciativas) *
100

seguridad

proponiendo iniciativas
para tratar el riesgo
detectado
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REGISTRO

Tabla 16 - Editor Power Query - Excel - RSI - Registro

ID FECHA VALOR DE REFERENCIA CONDICION VALOR EVALUACION
5.1.1 | 01/01/2021 1 IGUAL 0,05 PENDIENTE
5.1.1 | 01/02/2021 1 IGUAL 0,1 PENDIENTE
11.1.1 | 01/03/2021 0 IGUAL 0 APROBADO
11.2.1 | 01/03/2021 0,2 MENOR O IGUAL | 0,1 APROBADO
12.1.1 | 01/03/2021 0 IGUAL 0 APROBADO
12.1.2 | 01/03/2021 0 IGUAL 0 APROBADO
12.1.3 | 01/03/2021 0 IGUAL 0 APROBADO
12.2.1 | 01/03/2021 0,1 MENOR O IGUAL | 0,2 PENDIENTE
12.3.1 | 01/03/2021 0,1 MENOR O IGUAL | 0 APROBADO
5.1.1 | 01/03/2021 1 IGUAL 0,15 PENDIENTE
6.2.1 | 01/03/2021 1 IGUAL 0,4 PENDIENTE
7.1.1 | 01/03/2021 1 IGUAL 0,6 PENDIENTE
83.1 | 01/03/2021 0,3 MENOR O IGUAL | 1 PENDIENTE
9.4.1 | 01/03/2021 0,1 MENOR O IGUAL | 0,05 APROBADO
9.4.2 | 01/03/2021 0,1 MENOR O IGUAL | 0 APROBADO
5.1.1 | 01/04/2021 1 IGUAL 0,2 PENDIENTE
51.1 | 01/05/2021 1 IGUAL 0,4 PENDIENTE
10.1.1 | 01/06/2021 1 IGUAL 0,9 PENDIENTE
11.1.1 | 01/06/2021 0 IGUAL 0 APROBADO
11.2.1 | 01/06/2021 0,2 MENOR O IGUAL | 0,15 APROBADO
12.1.1 | 01/06/2021 0 IGUAL 0 APROBADO
12.1.2 | 01/06/2021 0 IGUAL 0 APROBADO
12.1.3 | 01/06/2021 0 IGUAL 0 APROBADO
12.2.1 | 01/06/2021 0,1 MENOR O IGUAL | 0,1 APROBADO
12.3.1 | 01/06/2021 0,1 MENOR O IGUAL | 0 APROBADO
12.6.1 | 01/06/2021 1 IGUAL 0 PENDIENTE
13.1.1 | 01/06/2021 0,75 MAYOR O IGUAL | 0,1 PENDIENTE
14.1.1 | 01/06/2021 0,75 MAYOR O IGUAL | 1 APROBADO
15.1.1 | 01/06/2021 0,1 MENOR O IGUAL | 0 APROBADO
16.1.1 | 01/06/2021 1 IGUAL 1 APROBADO
16.1.2 | 01/06/2021 0 IGUAL 0 APROBADO
16.1.3 | 01/06/2021 1h MENOR O IGUAL | Oh APROBADO
5.1.1 | 01/06/2021 1 IGUAL 0,45 PENDIENTE
6.2.1 | 01/06/2021 1 IGUAL 0,7 PENDIENTE
7.1.1 | 01/06/2021 1 IGUAL 0,9 PENDIENTE
7.2.1 | 01/06/2021 0,9 MAYOR O IGUAL | 0 PENDIENTE
8.1.1 | 01/06/2021 0,95 MAYOR O IGUAL | 0,7 PENDIENTE
8.2.1 | 01/06/2021 0,8 MAYOR O IGUAL | 0,3 PENDIENTE

Carlos Laguna Garcia

Pagina 155 de 157



Disefio de indicadores y métricas para la creacién de un cuadro de mando de seguridad

FECHA

VALOR DE REFERENCIA

CONDICION

VALOR

EVALUACION

8.3.1 01/06/2021 0,3 MENOR O IGUAL | 0,5 PENDIENTE
9.1.1 01/06/2021 0,8 MAYOR O IGUAL | 0,6 PENDIENTE
9.2.1 01/06/2021 0,6 MAYOR O IGUAL | 0,8 APROBADO
9.3.1 01/06/2021 0,15 MENOR O IGUAL | 0,2 PENDIENTE
9.4.1 01/06/2021 0,1 MENOR O IGUAL | 0,05 APROBADO
9.4.2 01/06/2021 0,1 MENOR O IGUAL | 0 APROBADO
5.1.1 01/07/2021 1 IGUAL 0,45 PENDIENTE
5.1.1 01/08/2021 1 IGUAL 0,45 PENDIENTE
11.1.1 | 01/09/2021 0 IGUAL 0 APROBADO
11.2.1 | 01/09/2021 0,2 MENOR O IGUAL | 0,15 APROBADO
12.1.1 | 01/09/2021 0 IGUAL 0 APROBADO
12.1.2 | 01/09/2021 0 IGUAL 0 APROBADO
12.1.3 | 01/09/2021 0 IGUAL 0 APROBADO
12.2.1 | 01/09/2021 0,1 MENOR O IGUAL | 0 APROBADO
12.3.1 | 01/09/2021 0,1 MENOR O IGUAL | 0 APROBADO
5.1.1 01/09/2021 1 IGUAL 0,85 PENDIENTE
6.2.1 01/09/2021 1 IGUAL 0,9 PENDIENTE
7.1.1 01/09/2021 1 IGUAL 1 APROBADO
8.3.1 01/09/2021 0,3 MENOR O IGUAL | 0,2 APROBADO
9.4.1 01/09/2021 0,1 MENOR O IGUAL | 0,1 APROBADO
9.4.2 01/09/2021 0,1 MENOR O IGUAL | 0,05 APROBADO
5.1.1 01/10/2021 1 IGUAL 0,9 PENDIENTE
5.1.1 01/11/2021 1 IGUAL 1 APROBADO
10.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
10.1.2 | 01/12/2021 0,05 MENOR O IGUAL | 0,05 APROBADO
11.1.1 | 01/12/2021 0 IGUAL 0 APROBADO
11.2.1 | 01/12/2021 0,2 MENOR O IGUAL | 0,05 APROBADO
12.1.1 | 01/12/2021 0 IGUAL 0 APROBADO
12.1.2 | 01/12/2021 0 IGUAL 0 APROBADO
12.1.3 | 01/12/2021 0 IGUAL 0 APROBADO
12.2.1 | 01/12/2021 0,1 MENOR O IGUAL | 0 APROBADO
12.3.1 | 01/12/2021 0,1 MENOR O IGUAL | 0 APROBADO
12.6.1 | 01/12/2021 1 IGUAL 0 PENDIENTE
13.1.1 | 01/12/2021 0,75 MAYOR O IGUAL | 0,9 APROBADO
14.1.1 | 01/12/2021 0,75 MAYOR O IGUAL | 1 APROBADO
15.1.1 | 01/12/2021 0,1 MENOR O IGUAL | 0 APROBADO
16.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
16.1.2 | 01/12/2021 0 IGUAL 0 APROBADO
16.1.3 | 01/12/2021 1h MENORO IGUAL | Oh APROBADO
17.1.1 | 01/12/2021 0,8 MAYOR O IGUAL | 0,8 APROBADO
18.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
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FECHA VALOR DE REFERENCIA CONDICION  VALOR EVALUACION
18.1.2 | 01/12/2021 0,8 MAYOR O IGUAL | 1 APROBADO
5.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
5.1.2 | 01/12/2021 1 IGUAL 1 APROBADO
6.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
6.2.1 | 01/12/2021 1 IGUAL 1 APROBADO
7.1.1 | 01/12/2021 1 IGUAL 1 APROBADO
7.2.1 | 01/12/2021 0,9 MAYOR O IGUAL | 0 PENDIENTE
8.1.1 | 01/12/2021 0,95 MAYOR O IGUAL | 0,95 APROBADO
8.2.1 | 01/12/2021 0,8 MAYOR O IGUAL | 0,75 PENDIENTE
83.1 | 01/12/2021 0,3 MENOR O IGUAL | 0,1 APROBADO
9.1.1 | 01/12/2021 0,8 MAYOR O IGUAL | 0,9 APROBADO
9.2.1 | 01/12/2021 0,6 MAYOR O IGUAL | 0,8 APROBADO
9.3.1 | 01/12/2021 0,15 MENOR O IGUAL | 0,1 APROBADO
9.4.1 | 01/12/2021 0,1 MENOR O IGUAL | 0,05 APROBADO
9.4.2 | 01/12/2021 0,1 MENOR O IGUAL | 0 APROBADO
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