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Resumen del Trabajo 

Este Trabajo Fin de Máster ofrece una visión de la norma ISO/IEC 27004:2016 con el 
propósito de hacerla más cercana, más visible y que mediante su “descubrimiento” y 
apoyándose en ella, las organizaciones puedan adquirir un mejor dominio de su SGSI 
dado que la implementación de su doctrina proporciona herramientas que identifican 
las fortalezas y flaquezas, permitiendo en consecuencia, determinar el rendimiento, 
la eficacia. 
 
Otro aspecto que se persigue es el empleo de herramientas de inteligencia 
empresarial para, a través de estas, construir cuadros de mando que faciliten una 
mejor comprensión del estado de la seguridad de la información en la organización y 
derivado de esta “iluminación”, enfocar los objetivos en la dirección correcta y en 
consonancia con la mejora continua y por tanto con un escalado en el nivel de 
madurez. 
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Abstract 

This Master's Thesis offers a vision of the ISO/IEC 27004:2016 standard with the 
purpose of making it closer, more visible and that through its "discovery" and relying 
on it, organizations can acquire a better command of their ISMS given that the 
implementation of its doctrine provides tools that identify the strengths and 
weaknesses, consequently allowing to determine the performance, the effectiveness. 
 
Another aspect that is pursued is the use of business intelligence tools to, through 
these, build dashboards that facilitate a better understanding of the state of 
information security in the organization and derived from this "enlightenment", focus 
the objectives in the right direction and in line with continuous improvement and 
therefore with an escalation in the level of maturity. 
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1. INTRODUCCIÓN 

1.1. EL PROBLEMA A RESOLVER 
 
Cuando una empresa, ente u organismo, cobra conciencia acerca de la importancia de 
implantar medidas para mantener la seguridad de su información, es entonces cuando 
valora la implantación de un SGSI (Sistema de Gestión de Seguridad de la Información) 
a través del cual, establecerá un conjunto de controles, cuyos indicadores y métricas, 
visibilicen, rápidamente, el estado de salud de su tríada CID (Confidencialidad, 
Integridad y Disponibilidad). 
 
Este ejercicio es absolutamente necesario y determina, de manera fehaciente, el grado 
de compromiso que esa organización tiene, ya no sólo para su propia salvaguarda, sino 
también para la protección de cuantas obligaciones tenga formalizadas, en su quehacer 
cotidiano, con clientes, proveedores, socios, otras entidades u organismos públicos y 
privados, etc. 
 
Naturalmente, a la hora de aplicar el SGSI, conocer el perfil de la empresa objetivo: su 
actividad, recursos, capacidad, estrategia de futuro, amén de otros muchos conceptos; 
permitirá, de forma pormenorizada y personalizada, concretar cuantos controles sean 
de aplicación. 
 
Una vez realizado el estudio e identificados los controles que se han de implantar, sobre 
los mismos, se debe dirimir cómo se van a medir, qué indicadores serán los apropiados 
y qué métricas permitirán llevar un buen gobierno del SGSI. Todo ello permitirá 
confeccionar el mejor cuadro de mando, y éste será aquel que permita conocer “al 
vuelo” el estado, en términos de Seguridad de la Información, en el que se encuentra la 
organización. 
 
El objetivo de este TFM es elaborar dicho Cuadro de mando y para ello, más allá de lo 
antes enunciado, se realizará un estudio del estado del arte de las herramientas 
disponibles previo a la elección de aquella que mejor se ajuste a los requerimientos que 
más adelante se determinen. 
 
 

1.2. ENUMERACIÓN DE OBJETIVOS 
 
El objetivo principal es conocer y a la postre mejorar el estado de la seguridad de la 
información mediante la confección de un cuadro de mando que permita “tomar el 
pulso” a la organización para ejecutar las acciones apropiadas en aras de garantizar, en 
este ámbito, la salud de la empresa. 
 
La norma internacional ISO/IEC 27001:2017 permite medir el estado de la seguridad de 
la información a través del cumplimiento de los distintos controles que la componen y 
que se encuentran contemplados en los Marcos de Gestión y Técnicos de dicha norma 
y su Anexo y éste hecho se menciona porque se parte de una organización donde ya se 
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encuentra en funcionamiento un SGSI certificado acorde a tal normativa, de manera que 
los objetivos qué, derivados del principal, se persiguen a propósito de la consecución de 
este TFM son los siguientes: 
 

1) Medir el estado de la seguridad y marcar una pauta para una medición continua 
y progresiva de la evolución de los controles en uso. 

2) Comprobar la eficacia de los controles implantados en la organización para, si es 
menester… 

3) Aplicar nuevos controles que se quieren auditar y para ellos establecer las 
métricas. 

4) Determinar la herramienta más susceptible de servir al propósito para la 
construcción del cuadro de mando. 

5) Desarrollar, en virtud de la herramienta previamente seleccionada, el 
correspondiente cuadro de mando que permita alcanzar el objetivo principal 
perseguido. 

 
Se comprende, por tanto, que el cuadro de mando ha de admitir cambios, versiones, 
mejoras, siendo una herramienta dinámica qué, incluso, debiera permitir observar la 
evolución de los indicadores para discernir si las medidas que la empresa haya ido 
adoptando a lo largo del tiempo, actuaron sobre la seguridad de la información como se 
esperaba, o no fue así. 
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2. PLAN DE TRABAJO 

2.1. DESCRIPCIÓN DE LA METODOLOGÍA 
 
Partiendo del análisis de riesgos, con el que debemos contar, se ha establecido en la 
organización un Plan de tratamiento de riesgos y en la Declaración de aplicabilidad 
aparecen el conjunto de controles que han de estar implantados para alcanzar los 
niveles de seguridad apropiados. 
 
Es en la tercera fase del ciclo Deming1 donde se verifica que los datos obtenidos a través 
de los indicadores representan, al compararlos con los esperados, que las medidas de 
control establecidas (incluidas en la Declaración de aplicabilidad) están surtiendo efecto. 
 
Precisamente, una de las herramientas que se postula para realizar la evaluación en 
dicha fase es el Cuadro de mando. En el mismo, se representarán indicadores clave 
asociados a los controles establecidos. A esos indicadores clave, en inglés se les conoce 
como KPIs (Key Perfomance Indicators) y su propósito no es otro que facilitar la toma de 
decisiones. 
 
Nos apoyaremos en la Norma ISO/IEC 27004 la cual aborda: seguimiento, medición, 
análisis y evaluación y por lo tanto proporciona un marco que permite medir y evaluar 
la eficacia del SGSI de acuerdo con la Norma ISO/IEC 27001. 
 
 

2.2. LISTADO DE TAREAS 
 
Se consideran las propias tareas del TFM sobre un SGSI establecido:  

 
1 El ciclo de Deming (de Edwards Deming), también conocido como ciclo PDCA (del inglés Plan-Do-Check-Act) o PDSA (del inglés 

Plan-Do-Study-Act) o PHVA (de la traducción oficial al español como Planificar-Hacer-Verificar-Actuar)1 o espiral de mejora continua, 
es un método sistemático para la resolución de problemas con el fin de generar una mejora continua de la calidad. 
(https://es.wikipedia.org/wiki/Ciclo_de_Deming) 

Ilustración 1 - Listado de tareas 

https://es.wikipedia.org/wiki/Ciclo_de_Deming
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2.3. PLANIFICACIÓN TEMPORAL 
 
Se detalla el calendario de trabajo a propósito de este ejercicio: 
 

 
  

Ilustración 3 - Planificación 

Ilustración 2 - Diagrama de Gantt 
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3. ESTUDIO Y COMPRENSIÓN DE LA NORMA ISO/IEC 27004:2016 

3.1. INTRODUCCION 
 
La norma ISO/IEC 27004 Tecnologías de la información – Técnicas de Seguridad – Gestión 
de la Seguridad de la Información – Monitoreo, Medición, Análisis y Evolución, es parte 
integrante de la serie ISO/IEC 27000 y por tanto de la familia de estándares sobre 
Sistemas de Gestión de la Seguridad de la Información (SGSI) de ISO/IEC. Su comité 
responsable es ISO/IEC JTC 1 (Tecnología de la Información), Subcomité SC 27 (Técnicas 
de Seguridad Informática). 
 
La primera versión de la norma (ISO/IEC 27004:2009) fue publicada el 7 de diciembre de 
2009 y posteriormente fue revisada. La segunda versión (ISO/IEC 27004:2016) salió a la 
luz en diciembre de 2016 y anula a la anterior. 
 
La revisión fue notable, al ser reestructurada completamente y tal y como cita en su 
introducción su propósito no es otro que “ayudar a las organizaciones a evaluar el 
desempeño de la seguridad de la información para cumplir con los requisitos de ISO/IEC 
27001:2013, 9.1: monitoreo, medición, análisis y evaluación” y para ello proporciona 
pautas destinadas a ayudar a organizaciones a evaluar el rendimiento de la seguridad 
de la información y la eficiencia de su sistema de gestión. 
 
Esta norma no es certificable y naturalmente se puede implementar en cualquier 
organización, que persiga, con un mejor criterio, la mejora en su seguridad de la 
información, en su SGSI y por supuesto, comprendiendo y adaptando la norma a la 
idiosincrasia de la organización. 
 
En su Alcance se establece: 
 

▪ La supervisión y medición del rendimiento de la Seguridad de la Información 
▪ El seguimiento y medición de la eficacia de SGSI, incluyendo procesos y controles 
▪ El análisis y evaluación de los resultados del monitoreo y medición 

 
Para una mejor comprensión, el documento de la norma se estructura conforme a: 
 

▪ Justificación o razón 
Mediante la implementación de un SGSI se persigue preservar la 
confidencialidad, integridad y disponibilidad de información en el ámbito de su 
aplicación. 
 

▪ Características 
Se determina: qué supervisar, qué medir, cuándo y por quién. Siendo éstos, 
pasos fundamentales para la evaluación del rendimiento y eficacia del SGSI. 
 

▪ Tipos de medidas 
Para conocer la evolución de los objetivos, la norma recomienda emplear dos 
tipos de medidas fundamentales: de rendimiento y de eficacia.  
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▪ Procesos 
A través de un ciclo de trabajo que, entre otros, envuelve a los procesos de: 
monitoreo, medición, análisis y evaluación se consigue mayor grado de 
conciencia de un SGSI. 

 
En la siguiente imagen2, se muestra, de forma sucinta, la interrelación entre ISO/IEC 
27001:2013 e ISO/IEC 27004:2016 

 
Adicionalmente, existen 3 anexos: 
 

ANEXO A. Ilustra un modelo de medida de la seguridad de la información. Se 
muestra la relación de los componentes del modelo y los requerimientos 
de ISO/IEC 27001. 

ANEXO B. Ejemplos que se usarán como guía para la construcción de medidas. 
ANEXO C. Ejemplo de un caso más completo. 

  

 
2 Fuente ISO/IEC 27004 - Wikipedia, la enciclopedia libre Licencia Creative Commons Atribución Compartir 
Igual 3.0 

Ilustración 4 - Interrelación ISO/IEC 27001:2013 e ISO/IEC 27004:2016 

https://es.wikipedia.org/wiki/ISO/IEC_27004
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3.2. ESTRUCTURA 

 
Como antes, de forma sucinta, se mencionó, el documento que describe la norma se 
estructuró de acuerdo con los siguientes aspectos, en los que ahora se profundiza. 
 

3.2.1. JUSTIFICACIÓN O RAZÓN 
 
El principal propósito de un SGSI es garantizar la triada CID en el ámbito de su aplicación 
y para ello es imperativo identificar: 
 

a) Qué supervisar, qué medir, incluso los procesos y controles de seguridad de la 
información. 

b) Cuáles han de ser los métodos de seguimiento, medición, análisis y evaluación, 
que, aplicados a una medida, permitirán obtener valores válidos, contrastables. 

c) Cuando se ha de realizar el seguimiento y medición 
d) Cuando se analizan y evalúan los datos del seguimiento y medición 
e) Quién analizará y evaluará los resultados 

 
Es necesario que la organización conserve la información recabada, pues sin lugar a 
duda, ha de servir, no sólo como evidencia sino también, para a la postre establecer 
contraste, comparación. 
 
Es determinante obtener resultados válidos y para ello es apropiado no modificar el 
contexto del SGSI y caso de realizarse, contrastar que si han cambiado métodos o 
técnicas proporcionar similitud en los resultados. 
 
Es inherente que un mejor control redunda en una serie de ventajas para la 
organización, entre las que destacan la mayor responsabilidad, la mejora del 
rendimiento del SGSI, la evidencia de los requisitos de cumplimiento y el apoyo que 
proporciona en la toma de decisiones. 
 
 

3.2.2. CARACTERÍSTICAS 
 
Puede ser abrumador el número de medidas que se pueden tomar, pero para cada 
organización es diferente, por tanto, en este punto, la organización establece, conforme 
a su criterio y conocimiento de su modelo de negocio, cuáles son las medidas necesarias 
que, en su caso requiere, para garantizar su seguridad de la información. 
 
Para ponerlo en práctica es conveniente que sopese los sistemas, procesos y actividades 
sobre todos y cada uno de los dominios que contempla la norma, a propósito de 
identificar qué quiere o necesita supervisar pues una vez identificado, determinará qué 
medir y cuando se llevará a cabo cada cometido y por descontado, quién supervisará, 
medirá, analizará y evaluará. 
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3.2.3. TIPOS DE MEDIDAS 
 
A propósito de medir el desempeño en los cometidos previstos, así como la eficacia de 
los resultados, se erigen dos tipos de medida: de rendimiento y de eficacia. 
 
Tanto unas como otras, son definidas por la organización, conforme a sus objetivos 
establecidos. 
 
Las medidas de rendimiento persiguen evidenciar que el avance en la implementación 
del SGSI (procesos, procedimientos, controles) se ha realizado según lo previsto. 
 
Normalmente este tipo de medidas procede o se consigue de forma manual porque el 
formato puede ser dispar (actas, registros de asistencia, escaneo de documentos…) por 
lo que es prudente implementar procesos de recopilación, análisis y notificación 
automáticos. 
 
Las medidas de rendimiento preceden a las medidas de eficacia, pues ¿qué sentido tiene 
medir la eficacia de un proceso cuando su rendimiento es deficitario? 
En consecuencia, las medidas de eficacia se aplican cuando las anteriores alcanzan y 
mantienen el 100%. 
 
Con las medidas de eficacia se busca determinar el nivel de éxito en la ejecución de las 
actividades previstas en el Plan de Tratamiento de Riesgos y en los procesos y controles 
del SGSI, concebidos para alcanzar los objetivos que se hubieran definido en la 
organización. 
 
Las medidas de eficacia pueden permitir cuantificar ahorros de coste, grados de 
confianza alcanzados amén de otros logros de objetivos en esta materia. 
 
Las medidas de eficacia pueden tener origen en fuentes de información variopinta, esto 
es, derivada u obtenida de procedimientos manuales y/o automáticos. 
Independientemente de lo anterior, estas fuentes de información se pueden conjugar y 
correlacionar para, precisamente, definir la medida. 
 
Aunque no es prudente dejar de utilizar medidas de rendimiento, es muy conveniente 
diseñar medidas de eficacia, pues, bien concebidas, reflejan la realidad del valor de la 
seguridad de la información, siendo por tanto, este tipo de medidas susceptibles de ser 
requeridas por la alta dirección. 
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3.2.4. PROCESOS 
 
Para llevar a cabo las labores de monitoreo, medición, análisis y evaluación, se 

identifican un ciclo con 6 procesos que a continuación se muestran: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 5 - Ciclo de Procesos 

Su acción combinada, en el ciclo expuesto, aproxima a la organización a un mejor nivel 
de madurez. 
 
 
Identificar las necesidades de información 
 
La identificación de las necesidades de información supone, nada más y nada menos, 
que dar la “vuelta” a la organización, en el sentido de analizar cuanta información, 
documentación, conocimiento, esté disponible para señalar con acierto esas 
necesidades. 
 
Una vez identificadas, se deben priorizar, documentar y comunicar a quien, en cada 
caso, competa dentro de la organización.  



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 10 de 157 

Crear y mantener medidas 
 
Se han de crear y mantener medidas y las mismas han de estar, de forma periódica, 
puestas en duda, para de este modo, realizarles revisión. 
 
Naturalmente si el SGSI sufre, en cualquiera de los aspectos que aborda, alguna clase de 
alteración, entonces será el momento de considerar si las medidas actuales satisfacen 
las nuevas condiciones o si es menester crear nuevas medidas que se sumen al 
inventario de medidas de medición y prácticas de seguridad, con el que toda 
organización debe contar. 
 
Dentro del inventario, se ha de significar el vínculo que existe entre la medida y la 
necesidad de información que cubre, asimismo se han de documentar los atributos o 
características de la medida, determinar cómo se recopila, analiza e informa. 
 
En la siguiente tabla se presenta un ejemplo de como puede ser un descriptor exprofeso 
para medidas de seguridad de la información: 
 

INFORMACIÓN SIGNIFICADO/PROPOSITO 

ID de medida Identificador específico. 

Necesidad de información 
Propósito de la medida. Necesidad de información que satisface 
esta medida. 

Medida 
Declaración de la medición, referida con términos como: 
“porcentaje”, “número”, “frecuencia”, “promedio”… 

Fórmula / Puntuación Cómo se debe calcular, evaluar, puntuar la medida. 

Objetivo Resultado óptimo, idóneo, esperado para la medición.  

Evidencia de implementación  
Testigo que demuestra que la medición se lleva a cabo. Permite, con 
la información que proporciona, recalibrar la fórmula, si así se 
considera en virtud de los resultados obtenidos. 

Frecuencia 
Número de veces, dentro de un intervalo de tiempo, en los que se 
debe de recopilar e informar de los datos que arroje la medida. 
Dependiendo de la medida, la frecuencia puede ser variable. 

Responsables 
Unidad o persona responsable de recopilar y procesar la medida. 
Mínimo : un propietario de la información, un recopilador de esta y 
un cliente de medición. 

Fuentes de datos 
Gran variedad: bases de datos, portales web, aplicaciones y un largo 
etcétera, pues un SGSI se nutre de infinidad de fuentes de datos 
aunque, en buena lid, se persiga normalización y automatización. 

Formato de los informes 
El formato del informe es de libre elección, si bien, se debe sopesar 
cuál puede ser el más idóneo para que la medida tenga mejor 
visibilidad y comprensión. 

Acción 
Determina, a partir y en virtud de los resultados obtenidos si se ha 
de desencadenar un procedimiento ulterior. 

Relación  Informar de las deficiencias de seguridad de la información 

Tabla 1 - Modelo de Descriptor de Medida  
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Mientras que cada medida se ha de corresponder con una necesidad de información, la 
relación no es biunívoca, es decir, una necesidad de información puede comprender la 
toma de diferentes medidas para satisfacerla. 
 
Uno de los pilares de la implantación de un SGSI es el compromiso de la alta dirección o 
gerencia. Es por ello qué, en el caso de la determinación de necesidades de información 
y el establecimiento de medidas, su concurso sea obvio, pues en caso contrario flaco 
favor está haciendo a la organización que gobierna. 
 
 
Establecer procedimientos 
 
Al igual que la gerencia, todos los actores implicados han de tomar parte en este 
ejercicio, pues tras identificar sus necesidades y habiéndose creado las medidas, llega el 
momento de definir y priorizar la implementación de esas medidas y eso se consigue 
mediante los procedimientos que, sirviéndose de cuantas herramientas sean necesarias, 
proporcionen un almacenamiento seguro a los datos recopilados, incluyendo si cabe, 
junto con esos datos, información del contexto cuando esos datos se obtuvieron. 
 
Esos mismos procedimientos han de establecer garantías en cuanto a la veracidad de 
los datos y a partir de ahí especificar las técnicas a emplear para analizar los datos y la 
frecuencia con la que se ha de informar. 
 
Los cuadros de mando en los que se incorporan indicadores clave de rendimiento 
(también llamados indicadores de desempeño de alto nivel), son esa clase de informes 
que proporcionan información estratégica de la organización y por lo tanto, bien 
valorados por la gerencia. 
 
 
Monitorear y medir 
 
Siempre que sea posible, será más apropiado definir procedimientos de medición 
automáticos pues llevan aparejado, además de una cadencia de recolecta de datos 
superior a la manual, una mayor objetividad de la medida y mejora en el concepto de 
verificación. 
 
Precisamente el ejercicio de monitorear permite identificar si en algún momento no se 
están realizando las medidas o estas no están llegando y esto es importante, pues 
redunda negativamente en fases ulteriores de análisis de la información. 
 
No se puede perder de vista que los destinatarios de los informes hubieran de ser 
aquellos que manifestaron en su momento la necesidad de información, que 
participaron en las distintas fases del “proyecto” y que por lo tanto ahora, quieren el 
retorno de su inversión. Es por ello que los informes no se deben participar si no a sus 
destinatarios previstos, con el propósito de no vulnerar la confidencialidad. 
  



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 12 de 157 

Analizar resultados 
 
Todos los datos recogidos y referidos a cada medida han de ser analizados para 
“exprimir” su información. 
 
Pero ¿quién debe hacer ese cometido? Desde luego, lo más sensato sería (al igual que 
en el punto anterior) que el analista fuera aquel que hizo la solicitud o mostró la 
necesidad de la información y contribuyó al establecimiento de la medida. Sin embargo, 
no es lo habitual y aquel que comunica o participa los datos, realmente no es la persona 
apropiada para analizar la información. 
 
En cualquier caso el análisis debe de ser determinante, en el sentido de si arroja dudas 
al respecto de los datos, pudiendo ser constitutivo de una brecha entre lo recibido y 
esperado y que sirva para poner en marcha mecanismos de defensa y mejora del mismo 
SGSI (si fuera necesario). 
 
 
Evaluar el desempeño de seguridad de la información y efectividad del SGSI 
 
Llegados a este punto, con los análisis de la información efectuados, se ha de tener 
mejor conciencia de si el ejercicio ha sido el esperado o no, si conviene tomar medidas 
rectificativas y/o en cualquier caso, reconsiderar (cual ciclo “tesis-antítesis-síntesis”3) si 
el desempeño de seguridad de la información y efectividad del SGSI de la organización 
es, o no es, el que se corresponde con los objetivos establecidos. 
 
Esta es en sí la evaluación y de la misma se desprende, que de acuerdo con el modelo 
de mejora continua, es menester revisar y mejorar los procesos de monitoreo, medición, 
análisis y evaluación, consiguiendo comentarios de los actores implicados, describiendo 
las lecciones aprendidas, revisando los procedimientos y justamente la evaluación 
realizada. 
 
Es necesario, para cumplir con los requisitos de ISO/IEC 27001:2013, 9.1, que las 
organizaciones conserven información documentada como evidencia del monitoreo y 
mediciones realizados. Si bien es potestad de éstas decidir qué es lo que más les 
conviene retener. 
 
 
Por todo lo enunciado, la norma ISO/IEC 27004 se convierte en una “navaja suiza” que 
dota a las organizaciones de comprensión y cláusulas (pautas, métodos, 
procedimientos) permitiendo que opten a un mejor posicionamiento en el ámbito de la 
seguridad de la información, gracias a la implementación de labores de monitoreo, 
medición, análisis y evaluación constante. 
 

 
3 Triada dialéctica del filósofo alemán Johann Gottlieb Fichte. Ref: https://es.wikipedia.org/wiki/Tr%C3%ADada_dial%C3%A9ctica 

https://es.wikipedia.org/wiki/Tr%C3%ADada_dial%C3%A9ctica


Carlos Laguna García 

Página 13 de 157 

4. ESTADO ACTUAL DEL SGSI 

Se determina partir con la siguiente premisa: La organización a propósito de la que se elabora el Cuadro de Mando, ya cuenta con un SGSI 
implantado. Para establecer el supuesto se presenta información desarrollada con la herramienta PILAR4 perteneciente a una suite de 
aplicaciones de seguridad de la información que brinda el Centro Criptológico Nacional (CCN). 
 

4.1. ANÁLISIS DE RIESGOS 
 
Se presenta un esbozo del Análisis de riegos asociado a los activos: “Información de Negocio (Datos, Conocimiento…)” y “Red de 
Comunicaciones Corporativa”  

Como se puede ver, sobre el mismo se establecieron, en virtud de la amenaza, sus diferentes tipos de riesgos, determinándose la 
probabilidad y el impacto que causaría (caso de suceder) así como de las mitigaciones (sobre la probabilidad e impacto), para terminar 
alcanzando un riesgo proyectado.  

 
4 https://pilar.ccn-cert.cni.es/ 

Ilustración 6 - Análisis de Riesgos 

https://pilar.ccn-cert.cni.es/
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4.2. PLAN DE TRATAMIENTO DE RIESGOS 
 
Una vez identificados los activos sobre los que se ciernen amenazas y que por lo tanto entraña riesgo no protegerlas, se diseñó un Plan de 
Tratamiento de Riesgos (PTR) del que, como muestra, se presentan los mismos activos anteriormente señalados: 

 
Mediante el PTR se definen las acciones que se van a llevar a cabo con el firme propósito de corregir o mitigar, curar o paliar, el impacto 
que causaría que esa amenaza se hiciera tangible sobre el activo.  

Ilustración 7 - Plan de Tratamiento de Riesgos 
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4.3. DECLARACIÓN DE APLICABILIDAD 
 
Asimismo, también se realizó la Declaración de Aplicabilidad y en esta, se declararon los objetivos de seguridad así como las medidas 
apropiadas y en su caso el documento o acción que lo recoge. 
 
Se muestra un extracto de dicha declaración: 

  

Ilustración 8 - Declaración de Aplicabilidad 
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4.4. SELECCIÓN DE INDICADORES 
 
En buena ley todos los controles descritos como aplicables y recogidos en la Declaración de Aplicabilidad deberían ser objeto de análisis 
para la confección de su correspondiente indicador, sin embargo, para el propósito de este TFM, se han elegido un subconjunto de ellos 
de manera que sean representativos por la diferente naturaleza de la fuente de información qué, en cada caso, los proporciona. 
 
Por ejemplo, como se puede comprobar, en la siguiente imagen (se trata de un extracto), se mantiene un libro Excel con aquellos controles, 
sobre los cuales se ha establecido una periodicidad concreta para ser revisados: 

Ilustración 9 - Cuadro de Indicadores 
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De entre los mismos se han considerado 3 necesidades de información diferentes qué, 
por un lado competerán a distintos roles de la organización (Gerencia, Responsable de 
Seguridad de la Información y Personal de IT) y por otro lado su información procederá 
de distintas fuentes. 
 
El objetivo es unificar y normalizar las distintas fuentes de información mediante 
procesos de Extracción, Transformación y Carga de manera que los contenedores de 
datos, siempre que sea posible residan en la herramienta de Business Intelligence (BI) 
con el propósito de tener una solución autocontenida y probablemente con una 
respuesta más ágil. 
 

4.4.1. DESCRIPTOR DE MEDIDA PARA LA GERENCIA 
 

INFORMACIÓN SIGNIFICADO/PROPOSITO 

ID de medida Proceso de revisión de SGSI - GERENCIA 

Necesidad de información 
Comprobar los controles establecidos e implementados a intervalos 
regulares para asegurar que son válidos y eficaces durante 
situaciones adversas. 

Medida Relación de progreso de los controles satisfechos. 

Fórmula / Puntuación Dividir el nº de controles realizados frente al total de controles 

Objetivo Ha de ser 100% tras haber transcurrido un año 

Evidencia de implementación  
Recoger información de la evolución de proyecto de la herramienta 
ASANA. 

Frecuencia 

Recopilar – Mensual 
Analizar – Trimestral 
Informar – Semestral 
Revisar la medición – Anual 
Periodo de medición - Anual 

Responsables 
Propietario: RSI 
Recopilador: Responsable de cada Control 
Cliente: RSI 

Fuentes de datos Formato Electrónico: Conexión con proyecto en ASANA 

Formato de los informes Power BI - Gráfico de Cascada. 

Acción 
Determina, a partir y en virtud de los resultados obtenidos si se ha 
de desencadenar un procedimiento ulterior. 

Relación  ISO/IEC 27001:2013, A.17.1.3 

Tabla 2 - Descriptor de Medida para Gerencia 
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4.4.2. DESCRIPTOR DE MEDIDA PARA EL RESPONSABLE DE LA SEGURIDAD DE LA 
INFORMACIÓN 
 

INFORMACIÓN SIGNIFICADO/PROPOSITO 

ID de medida Proceso de revisión de SGSI 

Necesidad de información 
Comprobar los controles establecidos e implementados a intervalos 
regulares para asegurar que son válidos y eficaces durante 
situaciones adversas. 

Medida Relación de progreso de los controles satisfechos. 

Fórmula / Puntuación Dividir el nº de controles realizados frente al total de controles 

Objetivo Ha de ser 100% tras haber transcurrido un año 

Evidencia de implementación  Recoger información de la evolución de proyecto de los libros Excel 

Frecuencia 

Recopilar – Mensual 
Analizar – Trimestral 
Informar – Semestral 
Revisar la medición – Anual 
Periodo de medición - Anual 

Responsables 
Propietario: RSI 
Recopilador: Responsable de cada Control 
Cliente: RSI 

Fuentes de datos Formato Electrónico: Conexión con libros Excel 

Formato de los informes 
Power BI - Gráfico de Radar con filtro de segmentación mensual. 
Gráficos de barras con Nº de Controles Aprobados y Pendientes. 

Acción 
Determina, a partir y en virtud de los resultados obtenidos si se ha 
de desencadenar un procedimiento ulterior. 

Relación  ISO/IEC 27001:2013, A.17.1.3 

Tabla 3 - Descriptor de Medida para Responsable de la Seguridad de la Información 

  



Carlos Laguna García 

Página 19 de 157 

4.4.3. DESCRIPTOR DE MEDIDA PARA PERSONAL DE TECNOLOGÍAS DE LA INFORMACIÓN 
 

INFORMACIÓN SIGNIFICADO/PROPOSITO 

ID de medida Proceso de revisión diaria de vulnerabilidades 

Necesidad de información 

Comprobar el portal de NIST NVD a propósito de descargar las 
últimas vulnerabilidades y comprobar el impacto de las mismas en la 
triada CID para posteriormente correlacionar con el software de la 
organización. 

Medida Pesos de las vulnerabilidades abiertas (sin remediación aún) 

Fórmula / Puntuación 
Valor de gravedad de la vulnerabilidad abierta * nº  de activos 
afectados. 

Objetivo Ha de ser 0 

Evidencia de implementación  Recuperación de datos del portal web de NIST NVD 

Frecuencia 

Recopilar – Diario 
Analizar – Diario 
Informar – Mensual 
Revisar la medición – Anual 
Periodo de medición - Anual 

Responsables 
Propietario: IT 
Recopilador: IT 
Cliente: RSI 

Fuentes de datos Formato Electrónico: Conexión con https://www.nist.gov 

Formato de los informes Power BI - Gráfico Scatter con relación de Impacto vs explotabilidad 

Acción 
Determina, a partir y en virtud de los resultados obtenidos si se ha 
de desencadenar un procedimiento de remediación 

Relación  ISO/IEC 27001:2013, A.12.6.1 

Tabla 4 - Descriptor de Medida para Personal de Tecnologías de la Información 

  

https://www.nist.gov/
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4.5. PREMISAS PARA LA ELABORACIÓN DEL CUADRO DE MANDO 
 
Somos seres “analógicos”, pero nuestro magnífico “big data” (nuestra memoria, 
recuerdos, experiencias, conocimientos) nos permite correlacionarlos y tomar 
decisiones instantáneas ante la llegada de un nuevo estímulo o señal. De alguna forma 
digitalizamos el entorno tomando muestras y con sólo unas pocas tenemos elaborado 
un juicio y actuamos y lo hacemos con un índice de acierto elevado. 
 
Esto p.ej. sucede cuando al oír sólo los primeros compases de una canción desconocida 
algo dentro nos dice si nos va a gustar o no. Se trata de un “sexto sentido”. 
 
La inteligencia empresarial (BI – Business Intelligence) actúa, básicamente, del mismo 
modo y desde luego admite aplicación en un SGSI pues posibilita a p.ej. el CEO, a echar 
un vistazo a un cuadro de mando de su SGSI, interpretar qué está sucediendo y tomar 
decisiones en consecuencia. 
 
Las herramientas BI, por tanto, posibilitan ese “sexto sentido” y éste es más preciso, más 
objetivo y en consecuencia, mejora el índice de acierto. 
 
Para emplearlo se ha de elaborar un Cuadro de mando y es por ello necesario identificar 
la audiencia a la que va dirigido, pues naturalmente no es lo mismo proporcionar 
información hacía la alta dirección que al grupo de personas que, de diferentes 
departamentos y con distintos roles, mantienen un SGSI. 
 
Se pretende y se supone que el destinatario del Cuadro de mando ha de colaborar e 
identificar la necesidad, así como participar para establecer la medida y ahora, mediante 
la capacidad de análisis que brinda el Cuadro de mando, resultará más sencillo llevar a 
cabo la evaluación. 
 
Es cierto que las actuales herramientas de BI permiten, a través del establecimiento de 
jerarquías de la información, conseguir un mayor grado de penetración, profundidad, 
de manera que un mismo indicador pueda proporcionar información relevante al CEO 
de la organización y al mismo tiempo, accediendo a las propiedades del “objeto visual”, 
también se pueda obtener el detalle apropiado para que personal técnico pueda sacarle 
partido. 
 
Esto es algo interesante, pues si con una recolecta de datos y correlación de estos, se 
satisfacen varias necesidades de información, se estaría cubriendo “más terreno”. 
 
También estas herramientas, ya convertidas en plataformas, consiguen que el Cuadro 
de mando alcance dinamismo y por lo tanto permitan, valiéndonos de ellas, llevar a cabo 
comparativas temporales a través de las que se perciba la evolución de un indicador, de 
un control, de una medida y en consecuencia, una vez más, la labor de análisis se 
potencie. 
 
Obviamente, por detrás, debe de existir un motor de inyección de datos que, 
periódicamente nutra, alimente a la plataforma. 
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Al hilo de lo mismo, es importante hacer un uso correcto de los “objetos visuales” pues 
se debe elegir el apropiado para los datos que hubiera de presentar. Por ejemplo si el 
control que hemos establecido está vinculado a activos móviles y éstos están 
geolocalizados, en lugar de emplear una representación en una matriz, sería más 
apropiado hacerlo en un mapa. Este ejemplo está en consonancia con una empresa que 
tiene distintas sedes o se trata de un grupo de empresas y se pretende identificar cómo 
se encuentra cada una de ellas. 
 
No menos importante es saber ubicar cada “objeto visual” de forma ordenada, 
equilibrada, elegante, así como la tipografía, los colores y todo ello de nuevo 
considerando el público destinatario del Cuadro de mando. 
 
Por último, es conveniente que el Cuadro de mando se pueda compartir para que llegue 
a quien deba conocer que permita una correcta representación, independientemente 
del medio audiovisual que se emplee, ya sea monitor, tableta o teléfono móvil. 
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Ilustración 10 - Portal de Microsoft Power BI Ilustración 11 - Portal de Tableau 

Ilustración 12 - Portal de Google Data Studio Ilustración 13 - Portal de Happymetrix 

Ilustración 15 - Portal de Qlik Ilustración 14 - Portal de Klipfolio 

5. SELECCIÓN DE LA HERRAMIENTA DE BUSINESS INTELLIGENCE 

No es fácil establecer cuál puede ser la herramienta más apropiada para la confección 
del Cuadro de mando y en la medida en la que se profundiza en el análisis y se conjugan 
todas las facilidades y la manera en que se imbrican con otra serie de servicios, 
aplicaciones, conjuntos de recursos puestos a disposición del desarrollador, entonces el 
horizonte, si cabe, se percibe más difuso. 
 
Para la realización de este ejercicio, se han valorado las siguientes candidatas: 
 
Microsoft Power BI Tableau 
https://powerbi.microsoft.com/es-es/ https://www.tableau.com 

 
Google Data Studio Happymetrix 
https://datastudio.google.com/ https://www.happymetrix.com/ 

 
Qlik Klipfolio 
https://www.qlik.com/ https://www.klipfolio.com/  

https://powerbi.microsoft.com/es-es/
https://www.tableau.com/
https://datastudio.google.com/
https://www.happymetrix.com/
https://www.qlik.com/
https://www.klipfolio.com/
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Ilustración 17 - Portal de Cyfe Ilustración 16 - Portal de iDashboards 

Ilustración 19 - Portal de Datapine Ilustración 18 - Portal de LinceBi 

Ilustración 21 - Portal de Clicdata Ilustración 20 - Portal de Whatagraph 

Cyfe iDashboards 
https://www.cyfe.com/ https://www.idashboards.com/ 

 
Datapine LinceBi 
https://www.datapine.com/ https://lincebi.com/ 

 
Clicdata Whatagraph 
https://www.clicdata.com/ https://whatagraph.com/ 

 
 

5.1. CONSIDERANDOS 
 

Al entrar a conocer en detalle cada una de ellas, se optó por considerar los siguientes 
aspectos: 
 

• Precio de la licencia 
Es determinante ceñirse a un presupuesto, pero ha de prestarse especial 
atención a la hora de ponderar lo que unos y otros ofrecen a cambio.  

https://www.cyfe.com/
https://www.idashboards.com/
https://www.datapine.com/
https://lincebi.com/
https://www.clicdata.com/
https://whatagraph.com/
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• Licenciamiento académico o de estudiante 
Este aspecto es importante cuando, como es el caso, se pretende hacer un 
ejercicio de acercamiento y la no existencia de este modelo, justamente “echa 
hacia atrás”. 
 

• Seguridad 
El ecosistema de aplicaciones, servicios… que conformen la plataforma deben 
garantizar la seguridad de ésta, la administración de usuarios, la autenticación, 
la custodia de los datos… 
 

• Facilidad de integración  
Conectores a diferentes fuentes (en cloud, on-premise) y creación de modelos 
analíticos (como medidas, conjuntos, grupos y jerarquías definidos por el 
usuario), hoy por hoy, estrictamente necesario. 
 

• Información automatizada 
Inclusión de técnicas de aprendizaje automático para, a partir del conjunto de 
datos, poder identificar atributos “ocultos” y presentarlos para su consideración. 
 

• Empleo de lenguaje natural para la realización de consultas 
Facilidad para dictar o escribir consultas mediante lenguaje natural. Idóneo para 
posibilitar, a los consumidores de la información (normalmente profanos al 
proceso técnico de generación) aquello que desean ver representado. 

 

• Visualización 
Posibilidad de emplear el máximo repertorio de herramientas visuales que 
permitan la creación de tableros interactivos y la exploración de la información 
mediante la manipulación de las propiedades contenidas en los objetos que 
conformen el tablero. 
 

• Curva de aprendizaje 
El tiempo es infinito, pero la vida es limitada y se pretende adquirir, con cierta 
diligencia, los suficientes conocimientos para desenvolverse, para dar los 
primeros pasos.  
 

• Soporte, catálogo, ayuda que proporciona el fabricante 
Una buena herramienta, raro es que lo sea si no suma la figura de contar con un 
buen soporte, un buen catálogo y un servicio de ayuda. A través de esos canales 
se debe localizar lo que se persigue o en su defecto proporcionar el hilo 
conductor para encontrarlo. 
 

• Volumen de la comunidad de usuarios y actividad de esta 
Al hilo del anterior punto, éste complementa y además denota el interés que la 
herramienta suscita en el público. 
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Ilustración 22 - Cuadrante Mágico de Gartner 

• Empresas u organismos que la emplean y que por tanto la recomiendan 
Junto con el anterior enunciado, identificar la profundidad de penetración en el 
mercado permite “tomar el pulso” y reconocer si la plataforma está “viva”, tiene 
“fuerza”, “futuro”. 

 
En cuanto a este último considerando, el Cuadrante Mágico de Gartner, con la “foto” de 
enero de 2022 y relacionado con la materia que nos ocupa, se muestra a continuación: 

 
El cuadrante de Forrester, presentado el 3er trimestre de 20215, también escalaba al 1er 
puesto al fabricante Microsoft. 
 
Naturalmente existen infinidad de cuestiones que se pueden formular antes de 
seleccionar la más apropiada, pero todo tiene límite y se entiende que no se trataba 
(para el desarrollo de este TFM) de elaborar un artículo a publicar en una revista 
especializada. Por todo lo anterior y tras el análisis realizado se considera que la 
plataforma óptima es Microsoft Power BI. 
  

 
5 Las condiciones que se establecen para su reproducción impiden su inserción y presentación, por lo que 

se recomienda su consulta en: https://aka.ms/forresterwavebiplatform 

https://aka.ms/forresterwavebiplatform
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Ilustración 23 - Set de dispositivos con Power BI 

5.2. PLATAFORMA MICROSOFT POWER BI 
 
Microsoft Power BI es una plataforma que conjuga: 
 

▪ Una aplicación de escritorio o bien online 
▪ Un software como servicio 
▪ Una aplicación móvil 
▪ Conectores (más de 500) para toda suerte de fuentes de información. 

 
Mediante Power BI se consigue convertir orígenes de datos que aparentemente no 
guardan relación entre sí en información consolidada y coherente, que además se 
muestra de forma interactiva y desde luego y en virtud de la correcta selección de los 
objetos visuales que se empleen, realmente atractiva. 
 
Asimismo, el producto generado a 
través de la herramienta está listo 
para ser compartido, difundido a 
quien competa de una forma, 
además de sencilla, potente, por las 
facilidades que incluso brinda al 
destinatario. 
 
Pues éste puede verlo en cualquier 
dispositivo. 
 
Una de las grandes ventajas que tienen este tipo de herramientas, reside en su facilidad, 
sencillez y rapidez para crear, a partir de un “sesgo” de información un informe muy 
atractivo. Naturalmente, son tantas las opciones que adquirir el grado de maestría exige 
perseverancia en el uso de la herramienta, pero para ello se cuenta con una sólida red 
de aprendizaje dentro de Microsoft Learn6 donde existen colecciones, rutas de 
aprendizaje, módulos y consultas rápidas para abordar, conocer, comprender y por lo 
tanto educarse. 
 
Power BI es una herramienta robusta, estable y segura. Las comunicaciones que 
establece son cifradas de extremo a extremo, blindando, protegiendo los datos. 
 
Naturalmente, su motor de análisis y de decisión, es soberbio al emplear Azure SQL 
Server Analysis Services Database y “por detrás” los datos se sustentan, se almacenan 
en Azure Blob Storage y en Azure SQL Database, por lo que no le falta “músculo” para 
abordar tareas comprometidas. 
 
Un considerando que pesó es el precio de la licencia, en este caso, a partir de la licencia 
de educación de la UOC se disfruta de la suite en su conjunto. 
  

 
6 https://docs.microsoft.com/en-us/learn/powerplatform/power-bi 

https://docs.microsoft.com/en-us/learn/powerplatform/power-bi
https://powerbi.microsoft.com/es-es/what-is-power-bi/
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Ilustración 24 - Plataforma Power BI 

Power BI ofrece distintos “sabores”: desde el escritorio con versiones que van de menos 
a más prestaciones, se cuenta con: Power BI Desktop, Power BI Pro y Power BI Premium; 
pasando por el Sofware como Servicio y llegando a Power BI Mobile (como aplicaciones 
nativas para Android, iOS y Windows Mobile). De manera que aún no existiendo 
despliegue en Linux ni MacOS (al menos de momento) no es óbice para no alcanzar de 
un modo u otro el contexto de la plataforma, pues sólo se precisaría un navegador para 
acceder al entorno SaaS. 
 
El escenario más habitual podría ser el que se presenta en la siguiente imagen. En ella la 
generación nace en Power BI Desktop, quien después publica en Power BI Service y el 
informe se consume en un dispositivo móvil con Power BI Mobile. 

 
Dada la facilidad de uso de la herramienta, la simpleza con la que se crean informes, 
cuadros de mando, cualquier persona puede no solo ser un “consumidor de los datos”, 
sino que también puede ser un desarrollador. 
 
Las conexiones con la información se pueden establecer desde sencillos ficheros de 
texto plano hasta complejas estructuras de bases de datos, sin tener porqué ser 
relacionales. 
 
Se pueden construir informes, cuadros de mando estáticos, dinámicos pero refrescados 
mediante carga manual de datos o dinámicos con actualización en tiempo real si se 
precisa p.ej. empleando Microsoft Power Apps o mediante el uso de tablas de Azure SQL 
Data Warehouse con capacidad para combinarse con otras bases de datos y orígenes en 
tiempo real y obtener un conjunto de datos compilados en todo momento. 
 
En ambos casos, el proceso es el mismo, es común, se parte de conjuntos de datos 
(procedentes de las distintas fuentes de información que se consideren incorporar), se 
incorporan los objetos visuales al informe o cuadro de mando, cargados con la 
información que se comprenda necesaria (y procurando que el objeto visual haga 
justicia al objeto que se persigue) y se publica y distribuye para ser consumido al 
instante.  

https://docs.microsoft.com/es-es/power-bi/fundamentals/power-bi-overview
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Ilustración 25 - Power BI Desktop 

Power BI Desktop es una herramienta completa que permite analizar los datos y crear 
informes e incorpora un Editor de consultas desde el que se puede conectarse a multitud 
de orígenes de datos diferentes y combinarlos en un único modelo de datos (a esta 
acción se le llama “modelado”). Con el Editor de consultas se pueden transformar los 
datos y se pueden emplear diferentes lenguajes que permiten exprimir al máximo la 
herramienta (Python, R, M, DAX…). 
Los informes creados con Power BI Desktop se pueden compartir con otros usuarios 
directamente o se pueden publicar en el servicio Power BI. 
 
Como ya se ha mencionado, el servicio Power BI es un servicio basado en la nube o 
software como servicio (SaaS). Este servicio también soporta la edición de informes, 
pero su punto fuerte reside en la colaboración entre equipos y organizaciones. 
Es obvio que este servicio también permite la conexión a orígenes de datos, pero en este 
caso el modelado está limitado, pues este servicio se usa más para realizar tareas de 
creación (paneles, aplicaciones) de compartición y de análisis y exploración de datos y 
menos, como se ha mencionado, para conectar y transformar datos. 
 
En definitiva, lo habitual es trabajar el modelado y la creación de informes en Power BI 
Desktop y, después se usa el servicio Power BI para distribuir y colaborar. 
 
Un añadido al servicio Power BI es que sirve de hospedaje para la figura de informes 
paginados, pero esto se hace en áreas de trabajo con modelo de licenciamiento Power 
BI Premium. Los informes paginados se realizan con otra herramienta, acorde con el 
nivel de licenciamiento, que se conoce como Power BI Report Server. 
 
 

5.3. POWER BI DESKTOP 
 
Tras iniciar Power BI Desktop, nos encontramos con un cuadro de bienvenida que nos 
ofrece un numeroso set de posibilidades.  
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Ilustración 26 - Power BI Desktop - Agregar datos al informe 

Ilustración 28 - Power BI Desktop - Obtener datos - Serie A Ilustración 27 - Power BI Desktop - Obtener datos - Serie Z 

Ese conjunto de facilidades nos permite desde: obtener datos, conectar a orígenes 
recientes, abrir alguno de los proyectos realizados u otros tal vez, así como conectar a 
novedades, foros, el blog del equipo de Power BI, el acceso a tutoriales y videos que nos 
enseñarán el camino de “baldosas amarillas” (parecido al símbolo de Power BI). 
Es por tanto, una buena entrada para iniciarse en Power BI Desktop. 
 
Superado el anterior, en primer plano se nos vuelve a brindar la posibilidad de obtener 
datos (pues ésa es la piedra angular de la herramienta y se insiste) 

 
Avanzando en ello, y optando por el vínculo “obtener datos de origen” nos lleva a un 
escenario, del que sólo mostramos un extracto, pero que ilustra las enormes 
posibilidades de conexión que ofrece con multitud de fuentes de datos (desde la A hasta 
la Z): 

 
Una vez se conecta con una fuente de datos, ya se muestra un panel en blanco donde 
se pueden ir trasladando objetos visuales del repertorio de “Visualizaciones” o bien 
otros descargados del portal (gratuitos o de pago) y vinculándolos a “Campos” que han 
aparecido tras la carga de la fuente de datos. 
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Ilustración 29 - Power BI Desktop - Filtros, Visualizaciones y Campos 

Ilustración 30 - Power BI Desktop - Scatter Dinámico 

 
También existen “Filtros” y a ellos también se trasladan “Campos” con el propósito de 
servir como herramienta de segmentación de la información que se presente en el 
“objeto visual” (siempre que el filtro se vincule a ese objeto). 
 
Siguiendo un ejemplo de un tutorial, p.ej. se presenta un “scatter dinámico” donde se 
puede ver el propio objeto visual personalizado con los campos que sirven para su 
representación y asimismo un campo “fecha” (expresado en años) empleado para 
segmentar la información. 

 

Tratándose de un mero boceto de lo que se puede hacer.  
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Ilustración 31 - Editor de Power Query 

Un aspecto destacable, es el empleo de lenguaje natural para la ejecución de consultas 
sobre el conjunto de datos. Esta facilidad indudablemente dota a consumidores, ajenos 
a la programación, de un “filón” del que sacar “el oro” de sus informes. 
 
Sin entrar en mucho más detalle, a continuación se muestra la interfaz del Editor de 
Power Query (equivalente al que aparece en Microsoft Excel) al que se accede, p.ej. a 
través del icono de “Transformar datos” contenido en la cinta de opciones del menú 
“Inicio”. 

 
En este caso, se aprecia que en dicho editor se trabaja el concepto de tabla y de forma 
muy sencilla se pueden ir haciendo modificaciones sobre esta para llegar al resultado 
deseado. Es decir, partiendo de la información original y aplicando criterios asociados a 
los botones de las cintas de opciones se construye (en lenguaje M) las sentencias que 
van separando “el grano de la paja”  
 
El código en lenguaje M asociado al último paso aplicado (en la columna de la derecha) 
se puede ver en la parte central de la imagen y justo encima de la tabla. 
 
En este mismo editor se pueden aplicar scripts de lenguaje R y código Python. 
 
Aunque contenido en Power BI Desktop, lo cierto es que el Editor de Power Query es en 
sí mismo una auténtica herramienta de análisis. 
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6. DESARROLLO DEL CUADRO DE MANDO 

Identificadas como están las medidas que se han comprendido necesarias, seleccionada 
como está la plataforma de inteligencia empresarial, sólo resta obtener, desgranar, de 
las fuentes de datos que, como evidencias sustentan el SGSI, la necesaria información 
para convertirla en la medida que se presente en el cuadro de mando. 
 
 

6.1. SELECCIÓN DE LAS FUENTES DE INFORMACIÓN 
 
Una vez decidida la plataforma BI, se puede considerar que el conjunto de los datos que 
ha de almacenar resida en su propia plataforma o si resulta conveniente que la labor de 
normalización se realice p.ej. en una base de datos y que la herramienta de BI 
simplemente conecte a ella, se traiga cuantas tablas sean necesarias o incluso que cada 
indicador apunte directamente a una tabla o campo de ella para representar su 
contenido en el Cuadro de mando. 
 
Cualquiera de las soluciones es perfectamente factible e independientemente de lo 
anterior, no cabe duda que, por muy bien que la empresa haya querido homogenizar la 
información que precisa para su SGSI, seguramente habrá, no pocas, fuentes de 
información diferentes. 
 
Dicho de otro modo, la información con la que cuenta un SGSI es variopinta y habrá sido 
almacenada en distintos repositorios con distintos formatos, de forma que habrá que 
recabar datos de, por ejemplo: 

• Motores de bases de datos 
o Relacionales (SQL Server, Oracle, MySQL, Firebird…) 
o No relacionales (Mongo DB, Neo4j, Redis, InfluxDB…) 

• Hojas de cálculo (MS Excel, Google Sheets, OpenOffice Calc, Numbers…) 

• Carpetas de Archivos PDF con distinta estructura 

• Ficheros de texto conteniendo “logs” en distintos formatos (JSON, XML, CSV, 
TXT…) 

• Portales WEB 
 
Dado que el sustrato que soporta a la plataforma Power BI es soberbio, se descarta la 
idea de llevar a cabo el paso de homogenizar sobre una base de datos y de ahí conectar 
a Power BI, es decir, se aprovecha la potencia “estratosférica” de Power BI. 
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6.1.1. ASANA – GERENCIA 
 
Se ha llevado a cabo la generación de un libro Excel que, guardado en formato CSV, ha 
permitido incorporar en una cuenta de Asana, creada exprofeso con la cuenta de 
educación de la UOC , toda una lista de controles que representan la información que 
necesita conocer la gerencia. 
 
La información presente en Asana queda como sigue: 

 
  

Ilustración 32 - Información de Asana 
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6.1.2. EXCEL – RESPONSABLE DE LA SEGURIDAD DE LA INFORMACIÓN 
 
En este caso, se ha realizado la obtención de los datos directamente partiendo de tablas 
contenidas e identificadas como tal en diferentes pestañas de un libro Excel. 
Mediante esas tablas se podrá establecer una relación con la que podrá realizar 
consultas más apropiadas. 
 
La información presente en una de las tablas Excel queda como sigue: 

 
  

Ilustración 33 - Información de Excel - Registro de Indicadores 
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Ilustración 34 - Web NIST-NVD - Formato JSON 

6.1.3. WEB NIST-NVD – PERSONAL DE TECNOLOGÍA DE LA INFORMACIÓN 
 
En portal web de NIST-NVD podemos encontrar las vulnerabilidades que afectan a 
distintos sistemas operativos, a aplicaciones, programas… y es por tanto una fuente de 
consulta muy apreciada. 
En estos momentos a través de una sencilla consulta (que devuelve información en 
formato JSON), imbricada en Power BI y cruzada con la información que proporcionaría 
un gestor de licenciamiento del software, permitiría identificar de forma rápida, si algún 
software de la organización está en riesgo. 
 
La información JSON que devuelve la consulta es similar a: 
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Ilustración 35 - Asana - Gerencia - Lenguaje M 

6.2. PROCESOS DE EXTRACCIÓN, TRANSFORMACIÓN Y CARGA 
 
¿Qué se persigue con la normalización? 
Indudablemente se trata de una constante lucha contra la entropía, contra el caos. Se 
intenta establecer un orden, un criterio, un convenio, una regularización de todo cuanto 
envuelve la norma que, en cada caso, se trate. 
 
En este caso se persigue idéntico objetivo, es decir, procurar que a pesar de contar con 
diferentes fuentes de información, éstas se homogenicen, se traten para que sirvan a 
un propósito, sean legibles, interpretables. 
 
Se muestra a continuación el código en Lenguaje M del Editor de Power Query donde se 
identifican los pasos realizados para filtrar la información y de ella extraer los datos que, 
en cada caso, se precisan. 
 

6.2.1. ASANA – GERENCIA 
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6.2.2. EXCEL – RESPONSABLE DE LA SEGURIDAD DE LA INFORMACIÓN 
 
En este caso, se trató de 2 libros Excel con diferentes tablas, de ahí que se llevaran a 
cabo acciones sobre cada uno de ellos. 

 
  

Ilustración 37 - Excel - RSI - Capítulos - Lenguaje M 

Ilustración 36 - Excel - RSI - Definiciones 

Ilustración 38 - Excel - RSI - Categorías - Lenguaje M 
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Ilustración 39 - Excel - RSI - Controles - Lenguaje M 

Ilustración 40 - Excel - RSI - Indicadores - Lenguaje M 

Ilustración 41 - Excel - RSI - Registro - Lenguaje M 

Ilustración 42 - Excel - RSI - Date - Lenguaje M 
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6.2.3. WEB NIST-NVD – PERSONAL DE TECNOLOGÍA DE LA INFORMACIÓN 
 
Para el caso del tratamiento del JSON recibido, habida cuenta del importante nivel de 
anidamiento de las distintas listas, aparenta ser mucho más complejo pero realmente 
es la última línea la que realmente importa porque las anteriores son de despliegue. 

  

Ilustración 43- NIST-NVD-CVE - IT - Lenguaje M 



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 40 de 157 

6.3. INFORMES  
 
La herramienta elegida, como se ha visto, satisface esta premisa y mediante la misma se 
pueden “moldear” los datos para posteriormente cargarlos e incorporarlos a los 
distintos objetos visuales, que conforme a la medida seleccionada, permitan obtener la 
información que se buscaba en ellos. Como ya se ha citado, aquel que muestra o 
determina la necesidad de la información debería participar o mostrar su opinión con 
respecto a la visualización. 
 
 

6.3.1. ASANA – GERENCIA 
 
Para este supuesto se ha elegido un filtro selector por mes, en la parte inferior, una tabla 
descriptiva de los controles que están programados y el principal, la evolución mes a 
mes de la revisión sobre los controles efectuadas. De este modo, desde Gerencia se 
puede saber como se encuentra la seguridad de la información dentro de la 
organización. 

 
Presentación 
del cuadro de mando 
publicado en el servicio 
Power BI y presentado 
en la app Power BI 
Mobile.  

Ilustración 44 - Asana - Gerencia - Cuadro de Mando en PC 

Ilustración 45 - Asana - Gerencia - Cuadro de Mando en Móvil 
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6.3.2. EXCEL – RESPONSABLE DE LA SEGURIDAD DE LA INFORMACIÓN 
 
Presentación en modo tabla con filtro inferior por Capítulo para que se pueda recurrir a 
modo de documentación: 

 
Cuadro de mando para el RSI con posibilidad de optar a la información por el periodo 
que elija (dentro del año) para observar la evolución de la medida. Se puede observar 
que se ha optado por presentar tanto el porcentaje como el valor absoluto de los 
controles ya aprobados y pendientes para que tenga una visión rápido del estado del 
SGSI. 

  

Ilustración 46 - Excel - RSI - Tabla en PC 

Ilustración 47 - Excel - RSI - Cuadro de Mando en PC 
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Presentación del cuadro de mando publicado en el servicio Power BI y presentado en 

la app Power BI Mobile. 

 

  
Ilustración 49 - Excel - RSI - Cuadro de Mando 1 en Móvil Ilustración 48 - Excel - RSI - Cuadro de Mando 2 en Móvil 

Ilustración 50 - Excel - RSI - Cuadro de Mando en Móvil - Vista Apaisada 
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6.3.3. WEB NIST-NVD – PERSONAL DE TECNOLOGÍA DE LA INFORMACIÓN 
 
En este caso se ha optado por presentar el impacto que causa sobre la triada CID las 
vulnerabilidades publicadas por NIST NVD, de manera que desde los objetos visuales se 
pueda seleccionar filtrando para que en la tabla de búsqueda se vea rápidamente de 
que se trata, su severidad y puntuación así como una breve descripción y el vínculo a la 
referencia para mayor profundidad de análisis. 

 
Presentación del cuadro de mando publicado en el servicio Power BI y presentado en la 
app Power BI Mobile. 

 
Lo interesante es correlacionar las vulnerabilidades con los activos software con los que 
cuente la organización para identificarlos y que el personal de IT aplique la remediación. 
  

Ilustración 51 - Web NIST-NVD - IT - Cuadro de Mando en PC 

Ilustración 52 - Web NIST-NVD - IT - Cuadro de Mando en Móvil - Vista Apaisada 
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7. CONCLUSIONES 

La mejor comprensión de la norma ISO/IEC 27004:2016 capacita a la organización para 
optar a un mejor dominio de su SGSI. 
 
El ejercicio que se ha seguido a lo largo de este TFM ha pretendido dar una visión de 
dicha norma y en ella ha “escarbado” un poco para encontrar “el oro” que a una 
organización le puede proporcionar (o le puede evitar perder) por su implementación. 
 
La combinación de aplicar la doctrina que dimana la norma, junto con una herramienta 
de inteligencia empresarial (de por sí, poderosa), puede propiciar un salto cualitativo y 
cuantitativo en el gobierno, el desempeño y la eficacia de un SGSI. 
 
Sólo se han tratado 3 necesidades de información de las numerosísimas que se pueden 
abordar. Se ha hecho así para esbozar, para dar una idea de aproximación de lo que se 
puede alcanzar. 
 
Naturalmente el propietario de la información tendrá mucho que decir, pero también 
aquellos a los que se les encomienda su custodia y como no, también aquellos cuyo 
“sustento” dependa también de esa información. En definitiva pueden intervenir 
muchos “actores” que pueden y deben postularse para identificar la información que 
precisan acerca de “lo que sea” para poder medirla, cuantificarla y poder hacer un 
seguimiento, con el propósito de evaluarla y tomar decisiones juiciosas al respecto. 
 
Como ya se ha manifestado, para esa toma de decisiones, es más que conveniente, 
necesario (y cada día más) emplear herramientas BI. 
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8. DESCRIPCIÓN DE LOS RECURSOS NECESARIOS y PRESUPUESTO 

En el ámbito de recursos humanos, por la naturaleza propia de este TFM se comprende 
que todo el cometido lo ha de realizar el alumno y además éste ha de tener la 
capacitación suficiente para poder llevarlo adelante con éxito. 
 
A propósito de los recursos económicos, al haberse determinado el uso de la 
herramienta Microsoft Power BI, contenida en la suite de Microsoft 365 y con el 
licenciamiento académico que la UOC pone a disposición de su alumnado, no ha 
supuesto coste alguno para el desarrollo de este TFM. 
 
Al no haber intervenido otros factores, pues las herramientas empleadas (ordenador, 
acceso a internet, etc) ya obraban en poder del alumno y si bien se podría hacer un 
prorrateo para determinar esa parte proporcional que corresponde, se ha estimado que 
dentro del importe “€/(h * persona)” se podrían recoger los siguientes conceptos: 
 

• Alquiler oficina (con servicios de comunicaciones: teléfono, internet y otros 
servicios básicos como: electricidad, agua, gas, etc.) 

• Software/hardware necesario para la realización del trabajo. 

• Gastos para formación (precisamente ésta) 
 
Dicho lo anterior, tenemos: 
 

• Nº personas: 1 

• Nº de horas: 300 h, desglosadas como sigue: 
o PEC 1 - Plan de trabajo: 50 h 
o PEC 2 – 1ª Entrega de seguimiento: 75 h 
o PEC 3 – 2ª Entrega de seguimiento: 75 h 
o PEC 4 – Memoria final: 75 h 
o Presentación en vídeo: 20 h 
o Defensa del TFM: 5 h 

• Importe: 50 €/(h * persona) 
Se estima este importe para un profesional junior. Se considera junior, dado que 
el alumno aún no cuenta ni con la capacitación acreditada ni tampoco con la 
experiencia, pero si con los conocimientos y la actitud. 

 
Lo que nos lleva a: 300 h * 1 persona * 50 €/(h * persona) = 15.000 € 
 
En consecuencia el presupuesto asciende a: 15.000 € 
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9. GLOSARIO 

BI  Business Intelligence 
CEO  Chief Executive Officer 
CID  Confidencialidad, Integridad y Disponibilidad 
CSV  Comma-Separated Values 
CVE  Common Vulnerabilities and Exposures 
DAX  Data Analysis eXpressions 
DB  DataBase 
ID  Identificador 
IEC  International Electrotechnical Commission 
iOS  iPhone Operating System 
ISO  International Organization for Standardization 
IT  Information Technology 
JSON  JavaScript Object Notation 
JTC  Joint Technical Committee 
KPI  Key Performance Indicator 
MacOS  Macintosh Operating System 
NIST  National Institute of Standards and Technology 
NVD  National Vulnerability Database 
PDCA  Plan, Do, Check & Act 
PDSA  Plan, Do, Study & Act 
PEC  Prueba de Evaluación Continua 
PHVA  Planear, Hacer, Verificar y Actuar 
PTR  Plan de Tratamiento de Riesgos 
RSI  Responsable de Seguridad de la Información 
SaaS  Software as a Service 
SC  Sub Committee 
SGSI  Sistema de Gestión de Seguridad de la Información 
SQL  Structured Query Language 
TFM  Trabajo Fin de Máster 
UOC  Universitat Oberta de Catalunya 
XML  eXtensible Markup Language  
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11. ANEXOS 

En las siguientes páginas se presenta la información que ha servido para la realización 
de este TFM: 
 
A PROPÓSITO DEL SGSI 
 

• ANEXO 1.- Análisis de Riesgos 

• ANEXO 2.- Plan de Tratamiento de Riesgos 

• ANEXO 3.- Declaración de Aplicabilidad 

• ANEXO 4.- Cuadro de Indicadores 

• ANEXO 5.- Registro de Indicadores 
 
NOTA IMPORTANTE: Los libros Excel empleados para la confección de los Anexos sirven 
al propósito de hacer un ejercicio de presentación de diferentes escenarios, simulando 
p.ej. distintas realidades en la misma u otras organizaciones, buscando trabajar planes 
de tratamientos de riesgos alternativos con el ánimo de identificar, imaginar, crear y por 
tanto enriquecer el conjunto de iniciativas. 
Para conseguirlo, los valores asociados a la Criticidad de los Activos a la Probabilidad 
Inherente y al Impacto Inherente se establecen mediante funciones aleatorias, de ahí 
qué, mientras que en estos anexos los datos son “estáticos” no habrá correspondencia 
con los libros Excel que se entregan pues se auto recalculan cada vez que se interactúa 
con ellos. 
 
 
A PROPÓSITO DE POWER BI7 
 

• ANEXO 6.- Editor Power Query – Asana - Gerencia 

• ANEXO 7.- Editor Power Query – Excel – RSI 
 
NOTA IMPORTANTE: No se muestran capturas de diferentes escenarios porque son 
“infinitas” conforme a la representación visual que aquel que estudia el Cuadro de 
mando configure para su propósito y mejor comprensión. 
 
 
En fichero comprimido, aparte, se suben a la plataforma de la UOC los libros Excel y los 
ficheros Power BI que forman parte de este TFM. 
 
 

 
7 No se ha incorporado información como anexo de “Editor Power Query – Web Nist-NVD – Personal IT” 
porque su inserción suponía añadir 1.074 páginas más al TFM. 
Se recomienda su consulta en el fichero Power BI al efecto. 
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ANEXO 1- - ANÁLISIS DE RIESGOS 
 

Tabla 5 - Análisis de Riesgos 

ISO/IEC 27001 - SGSI - ANÁLISIS DE RIESGOS 

INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC10 
Personal 
Negocio 

[P] Personal AM320 
[Ataque físico] 
Terrorismo 

3,5 2,1 7,4 0,8 0,8 2,8 1,7 4,7 0,6 0,6 2,1 1,3 2,6 

AC10 
Personal 
Negocio 

[P] Personal AM210 

[Actividad 
malintencionada / 
abuso] Ingeniería 
social / Phishing 

1,4 4,3 6,0 0,8 0,8 1,1 3,4 3,9 0,6 0,6 0,8 2,6 2,2 

AC10 
Personal 
Negocio 

[P] Personal AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

3,7 2,7 10,0 0,8 0,8 3,0 2,2 6,4 0,6 0,6 2,2 1,6 3,6 

AC10 
Personal 
Negocio 

[P] Personal AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

4,1 3,0 12,3 0,8 0,8 3,3 2,4 7,9 0,6 0,6 2,5 1,8 4,4 

AC10 
Personal 
Negocio 

[P] Personal AM280 

[Indisponibilidad de 
recursos] Falta de 
disponibilidad de 
personal no 
planificada (>1 mes) 

4,6 2,3 10,6 0,8 0,8 3,7 1,8 6,8 0,6 0,6 2,8 1,4 3,8 

AC10 
Personal 
Negocio 

[P] Personal AM290 
[Ataque físico] 
Coacción o extorsión 

4,6 2,0 9,2 0,8 0,8 3,7 1,6 5,9 0,6 0,6 2,8 1,2 3,3 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

1,2 1,5 1,8 0,8 0,8 1,0 1,2 1,2 0,6 0,6 0,7 0,9 0,6 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

2,6 3,1 8,1 0,8 0,8 2,1 2,5 5,2 0,6 0,6 1,6 1,9 2,9 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

0,9 4,0 3,6 0,8 0,8 0,7 3,2 2,3 0,6 0,6 0,5 2,4 1,3 
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ISO/IEC 27001 - SGSI - ANÁLISIS DE RIESGOS 

INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,4 3,9 5,5 0,8 0,8 1,1 3,1 3,5 0,6 0,6 0,8 2,3 2,0 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,8 1,4 2,5 0,8 0,8 1,4 1,1 1,6 0,6 0,6 1,1 0,8 0,9 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

3,1 1,0 3,1 0,8 0,8 2,5 0,8 2,0 0,6 0,6 1,9 0,6 1,1 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

1,7 3,8 6,5 0,8 0,8 1,4 3,0 4,1 0,6 0,6 1,0 2,3 2,3 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

2,4 4,7 11,3 0,8 0,8 1,9 3,8 7,2 0,6 0,6 1,4 2,8 4,1 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,1 1,9 7,8 0,8 0,8 3,3 1,5 5,0 0,6 0,6 2,5 1,1 2,8 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

5,0 2,5 12,5 0,8 0,8 4,0 2,0 8,0 0,6 0,6 3,0 1,5 4,5 
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ISO/IEC 27001 - SGSI - ANÁLISIS DE RIESGOS 

INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

2,1 0,6 1,3 0,8 0,8 1,7 0,5 0,8 0,6 0,6 1,3 0,4 0,5 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

1,3 3,2 4,2 0,8 0,8 1,0 2,6 2,7 0,6 0,6 0,8 1,9 1,5 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,1 4,0 16,4 0,8 0,8 3,3 3,2 10,5 0,6 0,6 2,5 2,4 5,9 

AC100 
Sistema de 
Alimentación 
Ininterrumpida 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

2,6 0,4 1,0 0,8 0,8 2,1 0,3 0,7 0,6 0,6 1,6 0,2 0,4 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,7 1,7 2,9 0,8 0,8 1,4 1,4 1,8 0,6 0,6 1,0 1,0 1,0 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

0,0 1,0 0,0 0,8 0,8 0,0 0,8 0,0 0,6 0,6 0,0 0,6 0,0 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

5,0 3,7 18,5 0,8 0,8 4,0 3,0 11,8 0,6 0,6 3,0 2,2 6,7 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

3,3 4,1 13,5 0,8 0,8 2,6 3,3 8,7 0,6 0,6 2,0 2,5 4,9 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

4,5 2,7 12,2 0,8 0,8 3,6 2,2 7,8 0,6 0,6 2,7 1,6 4,4 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

4,1 0,9 3,7 0,8 0,8 3,3 0,7 2,4 0,6 0,6 2,5 0,5 1,3 
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ISO/IEC 27001 - SGSI - ANÁLISIS DE RIESGOS 

INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

4,2 1,4 5,9 0,8 0,8 3,4 1,1 3,8 0,6 0,6 2,5 0,8 2,1 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

1,0 2,6 2,6 0,8 0,8 0,8 2,1 1,7 0,6 0,6 0,6 1,6 0,9 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

0,4 1,9 0,8 0,8 0,8 0,3 1,5 0,5 0,6 0,6 0,2 1,1 0,3 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

0,0 4,7 0,0 0,8 0,8 0,0 3,8 0,0 0,6 0,6 0,0 2,8 0,0 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

0,6 1,4 0,8 0,8 0,8 0,5 1,1 0,5 0,6 0,6 0,4 0,8 0,3 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,1 0,2 0,8 0,8 0,8 3,3 0,2 0,5 0,6 0,6 2,5 0,1 0,3 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,4 2,4 8,2 0,8 0,8 2,7 1,9 5,2 0,6 0,6 2,0 1,4 2,9 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC110 
Servidores IT de 
Virtualización 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

4,1 2,4 9,8 0,8 0,8 3,3 1,9 6,3 0,6 0,6 2,5 1,4 3,5 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

0,9 1,0 0,9 0,8 0,8 0,7 0,8 0,6 0,6 0,6 0,5 0,6 0,3 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,3 0,7 0,2 0,8 0,8 0,2 0,6 0,1 0,6 0,6 0,2 0,4 0,1 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

4,4 2,3 10,1 0,8 0,8 3,5 1,8 6,5 0,6 0,6 2,6 1,4 3,6 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

3,3 4,2 13,9 0,8 0,8 2,6 3,4 8,9 0,6 0,6 2,0 2,5 5,0 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,9 3,3 3,0 0,8 0,8 0,7 2,6 1,9 0,6 0,6 0,5 2,0 1,1 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

1,3 3,5 4,6 0,8 0,8 1,0 2,8 2,9 0,6 0,6 0,8 2,1 1,6 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

3,8 2,0 7,6 0,8 0,8 3,0 1,6 4,9 0,6 0,6 2,3 1,2 2,7 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,0 3,1 6,2 0,8 0,8 1,6 2,5 4,0 0,6 0,6 1,2 1,9 2,2 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

2,8 3,4 9,5 0,8 0,8 2,2 2,7 6,1 0,6 0,6 1,7 2,0 3,4 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

2,2 2,5 5,5 0,8 0,8 1,8 2,0 3,5 0,6 0,6 1,3 1,5 2,0 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

2,4 1,5 3,6 0,8 0,8 1,9 1,2 2,3 0,6 0,6 1,4 0,9 1,3 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,4 2,8 12,3 0,8 0,8 3,5 2,2 7,9 0,6 0,6 2,6 1,7 4,4 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

2,6 1,9 4,9 0,8 0,8 2,1 1,5 3,2 0,6 0,6 1,6 1,1 1,8 

AC120 
Servidores 
Video Aplicativo 
Core Negocio 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

1,7 2,9 4,9 0,8 0,8 1,4 2,3 3,2 0,6 0,6 1,0 1,7 1,8 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

2,9 3,9 11,3 0,8 0,8 2,3 3,1 7,2 0,6 0,6 1,7 2,3 4,1 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

2,3 3,3 7,6 0,8 0,8 1,8 2,6 4,9 0,6 0,6 1,4 2,0 2,7 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

1,2 1,1 1,3 0,8 0,8 1,0 0,9 0,8 0,6 0,6 0,7 0,7 0,5 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

4,6 1,9 8,7 0,8 0,8 3,7 1,5 5,6 0,6 0,6 2,8 1,1 3,1 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

0,4 0,1 0,0 0,8 0,8 0,3 0,1 0,0 0,6 0,6 0,2 0,1 0,0 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

3,1 3,8 11,8 0,8 0,8 2,5 3,0 7,5 0,6 0,6 1,9 2,3 4,2 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

4,4 2,3 10,1 0,8 0,8 3,5 1,8 6,5 0,6 0,6 2,6 1,4 3,6 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

4,9 2,0 9,8 0,8 0,8 3,9 1,6 6,3 0,6 0,6 2,9 1,2 3,5 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,3 3,2 10,6 0,8 0,8 2,6 2,6 6,8 0,6 0,6 2,0 1,9 3,8 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,7 4,5 21,2 0,8 0,8 3,8 3,6 13,5 0,6 0,6 2,8 2,7 7,6 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,9 4,0 19,6 0,8 0,8 3,9 3,2 12,5 0,6 0,6 2,9 2,4 7,1 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

4,7 3,4 16,0 0,8 0,8 3,8 2,7 10,2 0,6 0,6 2,8 2,0 5,8 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

0,9 2,3 2,1 0,8 0,8 0,7 1,8 1,3 0,6 0,6 0,5 1,4 0,7 

AC130 
Servidores OT 
de 
Virtualización 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

1,3 2,7 3,5 0,8 0,8 1,0 2,2 2,2 0,6 0,6 0,8 1,6 1,3 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,7 0,7 3,3 0,8 0,8 3,8 0,6 2,1 0,6 0,6 2,8 0,4 1,2 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

4,9 3,4 16,7 0,8 0,8 3,9 2,7 10,7 0,6 0,6 2,9 2,0 6,0 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

1,9 2,3 4,4 0,8 0,8 1,5 1,8 2,8 0,6 0,6 1,1 1,4 1,6 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

1,1 3,8 4,2 0,8 0,8 0,9 3,0 2,7 0,6 0,6 0,7 2,3 1,5 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

1,0 0,2 0,2 0,8 0,8 0,8 0,2 0,1 0,6 0,6 0,6 0,1 0,1 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

3,7 2,9 10,7 0,8 0,8 3,0 2,3 6,9 0,6 0,6 2,2 1,7 3,9 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

1,3 2,7 3,5 0,8 0,8 1,0 2,2 2,2 0,6 0,6 0,8 1,6 1,3 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,2 2,5 5,5 0,8 0,8 1,8 2,0 3,5 0,6 0,6 1,3 1,5 2,0 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

2,1 4,8 10,1 0,8 0,8 1,7 3,8 6,5 0,6 0,6 1,3 2,9 3,6 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

0,9 1,2 1,1 0,8 0,8 0,7 1,0 0,7 0,6 0,6 0,5 0,7 0,4 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,0 0,8 2,4 0,8 0,8 2,4 0,6 1,5 0,6 0,6 1,8 0,5 0,9 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,5 1,1 5,0 0,8 0,8 3,6 0,9 3,2 0,6 0,6 2,7 0,7 1,8 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

2,5 0,9 2,3 0,8 0,8 2,0 0,7 1,4 0,6 0,6 1,5 0,5 0,8 

AC140 
Servidores OT 
de Negocio 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

1,5 0,2 0,3 0,8 0,8 1,2 0,2 0,2 0,6 0,6 0,9 0,1 0,1 

AC150 Clientes IT VDI [SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

0,9 3,8 3,4 0,8 0,8 0,7 3,0 2,2 0,6 0,6 0,5 2,3 1,2 

AC150 Clientes IT VDI [SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

0,2 1,8 0,4 0,8 0,8 0,2 1,4 0,2 0,6 0,6 0,1 1,1 0,1 

AC150 Clientes IT VDI [SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

0,5 4,9 2,5 0,8 0,8 0,4 3,9 1,6 0,6 0,6 0,3 2,9 0,9 

AC150 Clientes IT VDI [SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,4 2,6 8,8 0,8 0,8 2,7 2,1 5,7 0,6 0,6 2,0 1,6 3,2 

AC150 Clientes IT VDI [SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,4 3,5 15,4 0,8 0,8 3,5 2,8 9,9 0,6 0,6 2,6 2,1 5,5 



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 60 de 157 

ISO/IEC 27001 - SGSI - ANÁLISIS DE RIESGOS 

INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC150 Clientes IT VDI [SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

1,3 2,9 3,8 0,8 0,8 1,0 2,3 2,4 0,6 0,6 0,8 1,7 1,4 

AC150 Clientes IT VDI [SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,9 4,6 4,1 0,8 0,8 0,7 3,7 2,6 0,6 0,6 0,5 2,8 1,5 

AC150 Clientes IT VDI [SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

3,7 0,6 2,2 0,8 0,8 3,0 0,5 1,4 0,6 0,6 2,2 0,4 0,8 

AC150 Clientes IT VDI [SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,2 2,1 6,7 0,8 0,8 2,6 1,7 4,3 0,6 0,6 1,9 1,3 2,4 

AC150 Clientes IT VDI [SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,8 3,9 7,0 0,8 0,8 1,4 3,1 4,5 0,6 0,6 1,1 2,3 2,5 

AC150 Clientes IT VDI [SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,2 4,2 17,6 0,8 0,8 3,4 3,4 11,3 0,6 0,6 2,5 2,5 6,4 

AC150 Clientes IT VDI [SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,5 0,3 0,2 0,8 0,8 0,4 0,2 0,1 0,6 0,6 0,3 0,2 0,1 

AC150 Clientes IT VDI [SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

4,8 2,2 10,6 0,8 0,8 3,8 1,8 6,8 0,6 0,6 2,9 1,3 3,8 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC150 Clientes IT VDI [SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

5,0 0,6 3,0 0,8 0,8 4,0 0,5 1,9 0,6 0,6 3,0 0,4 1,1 

AC160 Clientes OT VDI [SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

4,9 0,7 3,4 0,8 0,8 3,9 0,6 2,2 0,6 0,6 2,9 0,4 1,2 

AC160 Clientes OT VDI [SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,0 1,9 1,9 0,8 0,8 0,8 1,5 1,2 0,6 0,6 0,6 1,1 0,7 

AC160 Clientes OT VDI [SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

0,2 2,6 0,5 0,8 0,8 0,2 2,1 0,3 0,6 0,6 0,1 1,6 0,2 

AC160 Clientes OT VDI [SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

1,9 1,9 3,6 0,8 0,8 1,5 1,5 2,3 0,6 0,6 1,1 1,1 1,3 

AC160 Clientes OT VDI [SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,1 2,3 7,1 0,8 0,8 2,5 1,8 4,6 0,6 0,6 1,9 1,4 2,6 

AC160 Clientes OT VDI [SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

3,9 4,9 19,1 0,8 0,8 3,1 3,9 12,2 0,6 0,6 2,3 2,9 6,9 

AC160 Clientes OT VDI [SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

2,3 0,5 1,2 0,8 0,8 1,8 0,4 0,7 0,6 0,6 1,4 0,3 0,4 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC160 Clientes OT VDI [SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

4,0 4,8 19,2 0,8 0,8 3,2 3,8 12,3 0,6 0,6 2,4 2,9 6,9 

AC160 Clientes OT VDI [SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

4,3 2,1 9,0 0,8 0,8 3,4 1,7 5,8 0,6 0,6 2,6 1,3 3,3 

AC160 Clientes OT VDI [SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

0,4 1,8 0,7 0,8 0,8 0,3 1,4 0,5 0,6 0,6 0,2 1,1 0,3 

AC160 Clientes OT VDI [SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,5 0,4 1,4 0,8 0,8 2,8 0,3 0,9 0,6 0,6 2,1 0,2 0,5 

AC160 Clientes OT VDI [SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

3,2 0,7 2,2 0,8 0,8 2,6 0,6 1,4 0,6 0,6 1,9 0,4 0,8 

AC160 Clientes OT VDI [SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,2 2,1 2,5 0,8 0,8 1,0 1,7 1,6 0,6 0,6 0,7 1,3 0,9 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC160 Clientes OT VDI [SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

4,4 0,4 1,8 0,8 0,8 3,5 0,3 1,1 0,6 0,6 2,6 0,2 0,6 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

2,4 4,6 11,0 0,8 0,8 1,9 3,7 7,1 0,6 0,6 1,4 2,8 4,0 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

2,3 1,3 3,0 0,8 0,8 1,8 1,0 1,9 0,6 0,6 1,4 0,8 1,1 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,1 0,7 0,8 0,8 0,8 0,9 0,6 0,5 0,6 0,6 0,7 0,4 0,3 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,3 1,8 0,5 0,8 0,8 0,2 1,4 0,3 0,6 0,6 0,2 1,1 0,2 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

1,1 1,7 1,9 0,8 0,8 0,9 1,4 1,2 0,6 0,6 0,7 1,0 0,7 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

3,4 4,6 15,6 0,8 0,8 2,7 3,7 10,0 0,6 0,6 2,0 2,8 5,6 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

0,1 1,3 0,1 0,8 0,8 0,1 1,0 0,1 0,6 0,6 0,1 0,8 0,0 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

1,5 0,1 0,2 0,8 0,8 1,2 0,1 0,1 0,6 0,6 0,9 0,1 0,1 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,3 4,2 18,1 0,8 0,8 3,4 3,4 11,6 0,6 0,6 2,6 2,5 6,5 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

3,9 0,3 1,2 0,8 0,8 3,1 0,2 0,7 0,6 0,6 2,3 0,2 0,4 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,9 3,7 18,1 0,8 0,8 3,9 3,0 11,6 0,6 0,6 2,9 2,2 6,5 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

4,9 0,3 1,5 0,8 0,8 3,9 0,2 0,9 0,6 0,6 2,9 0,2 0,5 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

4,2 0,6 2,5 0,8 0,8 3,4 0,5 1,6 0,6 0,6 2,5 0,4 0,9 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

4,3 1,2 5,2 0,8 0,8 3,4 1,0 3,3 0,6 0,6 2,6 0,7 1,9 

AC180 
Servidores de 
Ficheros 

[SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

2,7 2,6 7,0 0,8 0,8 2,2 2,1 4,5 0,6 0,6 1,6 1,6 2,5 

AC180 
Servidores de 
Ficheros 

[SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,2 2,6 8,3 0,8 0,8 2,6 2,1 5,3 0,6 0,6 1,9 1,6 3,0 

AC180 
Servidores de 
Ficheros 

[SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,1 0,5 0,1 0,8 0,8 0,1 0,4 0,0 0,6 0,6 0,1 0,3 0,0 

AC180 
Servidores de 
Ficheros 

[SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

3,9 3,6 14,0 0,8 0,8 3,1 2,9 9,0 0,6 0,6 2,3 2,2 5,1 

AC180 
Servidores de 
Ficheros 

[SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

0,3 0,1 0,0 0,8 0,8 0,2 0,1 0,0 0,6 0,6 0,2 0,1 0,0 

AC180 
Servidores de 
Ficheros 

[SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

4,2 4,7 19,7 0,8 0,8 3,4 3,8 12,6 0,6 0,6 2,5 2,8 7,1 

AC180 
Servidores de 
Ficheros 

[SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

2,2 2,2 4,8 0,8 0,8 1,8 1,8 3,1 0,6 0,6 1,3 1,3 1,7 
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RIESGO INHERENTE 

MITIGACIÓN DEL 
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RIESGO RESIDUAL 
MITIGACIÓN DEL 
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RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC180 
Servidores de 
Ficheros 

[SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

4,9 4,8 23,5 0,8 0,8 3,9 3,8 15,1 0,6 0,6 2,9 2,9 8,5 

AC180 
Servidores de 
Ficheros 

[SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

0,5 2,8 1,4 0,8 0,8 0,4 2,2 0,9 0,6 0,6 0,3 1,7 0,5 

AC180 
Servidores de 
Ficheros 

[SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,7 0,4 0,7 0,8 0,8 1,4 0,3 0,4 0,6 0,6 1,0 0,2 0,2 

AC180 
Servidores de 
Ficheros 

[SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

2,7 1,6 4,3 0,8 0,8 2,2 1,3 2,8 0,6 0,6 1,6 1,0 1,6 

AC180 
Servidores de 
Ficheros 

[SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

0,7 0,7 0,5 0,8 0,8 0,6 0,6 0,3 0,6 0,6 0,4 0,4 0,2 

AC180 
Servidores de 
Ficheros 

[SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,1 0,7 2,2 0,8 0,8 2,5 0,6 1,4 0,6 0,6 1,9 0,4 0,8 

AC180 
Servidores de 
Ficheros 

[SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

4,6 1,6 7,4 0,8 0,8 3,7 1,3 4,7 0,6 0,6 2,8 1,0 2,6 
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AMENAZAS 
RIESGO INHERENTE 
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MITIGACIÓN DEL 
RIESGO RESIDUAL 
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ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

3,9 1,1 4,3 0,8 0,8 3,1 0,9 2,7 0,6 0,6 2,3 0,7 1,5 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

2,5 2,6 6,5 0,8 0,8 2,0 2,1 4,2 0,6 0,6 1,5 1,6 2,3 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

3,1 3,2 9,9 0,8 0,8 2,5 2,6 6,3 0,6 0,6 1,9 1,9 3,6 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,6 3,5 9,1 0,8 0,8 2,1 2,8 5,8 0,6 0,6 1,6 2,1 3,3 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

2,2 1,8 4,0 0,8 0,8 1,8 1,4 2,5 0,6 0,6 1,3 1,1 1,4 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

3,9 2,2 8,6 0,8 0,8 3,1 1,8 5,5 0,6 0,6 2,3 1,3 3,1 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,0 1,2 4,8 0,8 0,8 3,2 1,0 3,1 0,6 0,6 2,4 0,7 1,7 
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MITIGACIÓN DEL 
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RIESGO PROYECTADO 
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ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

1,8 4,2 7,6 0,8 0,8 1,4 3,4 4,8 0,6 0,6 1,1 2,5 2,7 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,7 0,5 0,9 0,8 0,8 1,4 0,4 0,5 0,6 0,6 1,0 0,3 0,3 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

1,9 2,3 4,4 0,8 0,8 1,5 1,8 2,8 0,6 0,6 1,1 1,4 1,6 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,4 1,9 6,5 0,8 0,8 2,7 1,5 4,1 0,6 0,6 2,0 1,1 2,3 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

2,3 2,2 5,1 0,8 0,8 1,8 1,8 3,2 0,6 0,6 1,4 1,3 1,8 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

4,5 4,0 18,0 0,8 0,8 3,6 3,2 11,5 0,6 0,6 2,7 2,4 6,5 

AC190 
Aplicativo Core 
Negocio 

[SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

2,7 3,9 10,5 0,8 0,8 2,2 3,1 6,7 0,6 0,6 1,6 2,3 3,8 
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AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC20 
Personal 
Directivo 

[P] Personal AM280 

[Indisponibilidad de 
recursos] Falta de 
disponibilidad de 
personal no 
planificada (>1 mes) 

0,1 1,2 0,1 0,8 0,8 0,1 1,0 0,1 0,6 0,6 0,1 0,7 0,0 

AC20 
Personal 
Directivo 

[P] Personal AM210 

[Actividad 
malintencionada / 
abuso] Ingeniería 
social / Phishing 

2,4 4,4 10,6 0,8 0,8 1,9 3,5 6,8 0,6 0,6 1,4 2,6 3,8 

AC20 
Personal 
Directivo 

[P] Personal AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

2,0 2,9 5,8 0,8 0,8 1,6 2,3 3,7 0,6 0,6 1,2 1,7 2,1 

AC20 
Personal 
Directivo 

[P] Personal AM290 
[Ataque físico] 
Coacción o extorsión 

3,7 1,9 7,0 0,8 0,8 3,0 1,5 4,5 0,6 0,6 2,2 1,1 2,5 

AC20 
Personal 
Directivo 

[P] Personal AM320 
[Ataque físico] 
Terrorismo 

2,5 4,7 11,8 0,8 0,8 2,0 3,8 7,5 0,6 0,6 1,5 2,8 4,2 

AC20 
Personal 
Directivo 

[P] Personal AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

3,8 1,3 4,9 0,8 0,8 3,0 1,0 3,2 0,6 0,6 2,3 0,8 1,8 

AC200 
Aplicativo 
Financiero 

[SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,6 3,5 2,1 0,8 0,8 0,5 2,8 1,3 0,6 0,6 0,4 2,1 0,8 

AC200 
Aplicativo 
Financiero 

[SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,0 3,0 0,0 0,8 0,8 0,0 2,4 0,0 0,6 0,6 0,0 1,8 0,0 

AC200 
Aplicativo 
Financiero 

[SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,0 2,0 2,0 0,8 0,8 0,8 1,6 1,3 0,6 0,6 0,6 1,2 0,7 
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INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC200 
Aplicativo 
Financiero 

[SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

2,9 2,6 7,5 0,8 0,8 2,3 2,1 4,8 0,6 0,6 1,7 1,6 2,7 

AC200 
Aplicativo 
Financiero 

[SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

0,7 0,4 0,3 0,8 0,8 0,6 0,3 0,2 0,6 0,6 0,4 0,2 0,1 

AC200 
Aplicativo 
Financiero 

[SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

3,6 2,6 9,4 0,8 0,8 2,9 2,1 6,0 0,6 0,6 2,2 1,6 3,4 

AC200 
Aplicativo 
Financiero 

[SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

3,4 4,6 15,6 0,8 0,8 2,7 3,7 10,0 0,6 0,6 2,0 2,8 5,6 

AC200 
Aplicativo 
Financiero 

[SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

0,8 2,8 2,2 0,8 0,8 0,6 2,2 1,4 0,6 0,6 0,5 1,7 0,8 

AC200 
Aplicativo 
Financiero 

[SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

0,4 2,7 1,1 0,8 0,8 0,3 2,2 0,7 0,6 0,6 0,2 1,6 0,4 

AC200 
Aplicativo 
Financiero 

[SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,9 2,7 10,5 0,8 0,8 3,1 2,2 6,7 0,6 0,6 2,3 1,6 3,8 
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INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC200 
Aplicativo 
Financiero 

[SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

3,5 4,9 17,2 0,8 0,8 2,8 3,9 11,0 0,6 0,6 2,1 2,9 6,2 

AC200 
Aplicativo 
Financiero 

[SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

2,4 3,4 8,2 0,8 0,8 1,9 2,7 5,2 0,6 0,6 1,4 2,0 2,9 

AC200 
Aplicativo 
Financiero 

[SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

3,7 1,4 5,2 0,8 0,8 3,0 1,1 3,3 0,6 0,6 2,2 0,8 1,9 

AC200 
Aplicativo 
Financiero 

[SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

3,0 1,6 4,8 0,8 0,8 2,4 1,3 3,1 0,6 0,6 1,8 1,0 1,7 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

1,8 2,9 5,2 0,8 0,8 1,4 2,3 3,3 0,6 0,6 1,1 1,7 1,9 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

2,0 4,0 8,0 0,8 0,8 1,6 3,2 5,1 0,6 0,6 1,2 2,4 2,9 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM350 
[Daños accidentales] 
Pérdida de equipo 

1,1 2,9 3,2 0,8 0,8 0,9 2,3 2,0 0,6 0,6 0,7 1,7 1,1 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,2 3,4 7,5 0,8 0,8 1,8 2,7 4,8 0,6 0,6 1,3 2,0 2,7 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

4,8 2,2 10,6 0,8 0,8 3,8 1,8 6,8 0,6 0,6 2,9 1,3 3,8 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

2,5 3,4 8,5 0,8 0,8 2,0 2,7 5,4 0,6 0,6 1,5 2,0 3,1 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

1,6 1,3 2,1 0,8 0,8 1,3 1,0 1,3 0,6 0,6 1,0 0,8 0,7 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

2,9 1,7 4,9 0,8 0,8 2,3 1,4 3,2 0,6 0,6 1,7 1,0 1,8 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,9 3,8 7,2 0,8 0,8 1,5 3,0 4,6 0,6 0,6 1,1 2,3 2,6 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM310 
[Ataque físico] Robo 
de equipo 

1,9 4,8 9,1 0,8 0,8 1,5 3,8 5,8 0,6 0,6 1,1 2,9 3,3 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

3,3 3,8 12,5 0,8 0,8 2,6 3,0 8,0 0,6 0,6 2,0 2,3 4,5 
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INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

2,2 4,8 10,6 0,8 0,8 1,8 3,8 6,8 0,6 0,6 1,3 2,9 3,8 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

1,3 0,7 0,9 0,8 0,8 1,0 0,6 0,6 0,6 0,6 0,8 0,4 0,3 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

4,8 3,2 15,4 0,8 0,8 3,8 2,6 9,8 0,6 0,6 2,9 1,9 5,5 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,2 3,3 13,9 0,8 0,8 3,4 2,6 8,9 0,6 0,6 2,5 2,0 5,0 

AC210 

Equipos 
Multifunción 
(Print, Scan, 
Fax...) 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

0,7 4,5 3,2 0,8 0,8 0,6 3,6 2,0 0,6 0,6 0,4 2,7 1,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

3,8 4,2 16,0 0,8 0,8 3,0 3,4 10,2 0,6 0,6 2,3 2,5 5,7 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

3,1 3,8 11,8 0,8 0,8 2,5 3,0 7,5 0,6 0,6 1,9 2,3 4,2 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

1,1 2,4 2,6 0,8 0,8 0,9 1,9 1,7 0,6 0,6 0,7 1,4 1,0 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

2,1 1,5 3,2 0,8 0,8 1,7 1,2 2,0 0,6 0,6 1,3 0,9 1,1 
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INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
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RIESGO RESIDUAL 
MITIGACIÓN DEL 
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RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,7 3,5 6,0 0,8 0,8 1,4 2,8 3,8 0,6 0,6 1,0 2,1 2,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

1,4 2,2 3,1 0,8 0,8 1,1 1,8 2,0 0,6 0,6 0,8 1,3 1,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,4 0,2 0,7 0,8 0,8 2,7 0,2 0,4 0,6 0,6 2,0 0,1 0,2 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

1,8 0,1 0,2 0,8 0,8 1,4 0,1 0,1 0,6 0,6 1,1 0,1 0,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

0,7 1,5 1,1 0,8 0,8 0,6 1,2 0,7 0,6 0,6 0,4 0,9 0,4 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

0,8 0,5 0,4 0,8 0,8 0,6 0,4 0,3 0,6 0,6 0,5 0,3 0,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

3,8 2,9 11,0 0,8 0,8 3,0 2,3 7,1 0,6 0,6 2,3 1,7 4,0 
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TIPO DE 
ACTIVO 
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AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,4 0,8 0,3 0,8 0,8 0,3 0,6 0,2 0,6 0,6 0,2 0,5 0,1 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,7 4,5 12,2 0,8 0,8 2,2 3,6 7,8 0,6 0,6 1,6 2,7 4,4 

AC220 
Grupos 
Electrógenos 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

4,6 4,4 20,2 0,8 0,8 3,7 3,5 13,0 0,6 0,6 2,8 2,6 7,3 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

0,9 2,9 2,6 0,8 0,8 0,7 2,3 1,7 0,6 0,6 0,5 1,7 0,9 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

1,4 3,1 4,3 0,8 0,8 1,1 2,5 2,8 0,6 0,6 0,8 1,9 1,6 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

4,2 4,5 18,9 0,8 0,8 3,4 3,6 12,1 0,6 0,6 2,5 2,7 6,8 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,3 3,3 4,3 0,8 0,8 1,0 2,6 2,7 0,6 0,6 0,8 2,0 1,5 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

0,1 0,1 0,0 0,8 0,8 0,1 0,1 0,0 0,6 0,6 0,1 0,1 0,0 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

1,2 0,6 0,7 0,8 0,8 1,0 0,5 0,5 0,6 0,6 0,7 0,4 0,3 
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AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

1,0 3,8 3,8 0,8 0,8 0,8 3,0 2,4 0,6 0,6 0,6 2,3 1,4 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM30 
[Desastre] Daños 
provocados por el 
agua 

2,7 2,6 7,0 0,8 0,8 2,2 2,1 4,5 0,6 0,6 1,6 1,6 2,5 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

0,7 1,7 1,2 0,8 0,8 0,6 1,4 0,8 0,6 0,6 0,4 1,0 0,4 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,1 4,7 5,2 0,8 0,8 0,9 3,8 3,3 0,6 0,6 0,7 2,8 1,9 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,0 2,7 0,0 0,8 0,8 0,0 2,2 0,0 0,6 0,6 0,0 1,6 0,0 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,3 4,9 16,2 0,8 0,8 2,6 3,9 10,3 0,6 0,6 2,0 2,9 5,8 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

0,7 3,9 2,7 0,8 0,8 0,6 3,1 1,7 0,6 0,6 0,4 2,3 1,0 

AC230 
Cámaras de 
Perímetro 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

3,6 3,1 11,2 0,8 0,8 2,9 2,5 7,1 0,6 0,6 2,2 1,9 4,0 
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AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

4,9 4,0 19,6 0,8 0,8 3,9 3,2 12,5 0,6 0,6 2,9 2,4 7,1 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,4 4,5 10,8 0,8 0,8 1,9 3,6 6,9 0,6 0,6 1,4 2,7 3,9 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

4,0 1,0 4,0 0,8 0,8 3,2 0,8 2,6 0,6 0,6 2,4 0,6 1,4 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

3,1 1,5 4,7 0,8 0,8 2,5 1,2 3,0 0,6 0,6 1,9 0,9 1,7 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

3,2 3,1 9,9 0,8 0,8 2,6 2,5 6,3 0,6 0,6 1,9 1,9 3,6 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

1,7 1,9 3,2 0,8 0,8 1,4 1,5 2,1 0,6 0,6 1,0 1,1 1,2 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

4,1 0,0 0,0 0,8 0,8 3,3 0,0 0,0 0,6 0,6 2,5 0,0 0,0 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

2,1 1,9 4,0 0,8 0,8 1,7 1,5 2,6 0,6 0,6 1,3 1,1 1,4 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

1,3 2,2 2,9 0,8 0,8 1,0 1,8 1,8 0,6 0,6 0,8 1,3 1,0 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

3,0 4,9 14,7 0,8 0,8 2,4 3,9 9,4 0,6 0,6 1,8 2,9 5,3 
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RIESGO RESIDUAL 
MITIGACIÓN DEL 
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RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

1,2 2,4 2,9 0,8 0,8 1,0 1,9 1,8 0,6 0,6 0,7 1,4 1,0 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,9 4,2 3,8 0,8 0,8 0,7 3,4 2,4 0,6 0,6 0,5 2,5 1,4 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

1,7 4,0 6,8 0,8 0,8 1,4 3,2 4,4 0,6 0,6 1,0 2,4 2,4 

AC240 
Cámaras de 
Seguridad 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,6 0,9 0,5 0,8 0,8 0,5 0,7 0,3 0,6 0,6 0,4 0,5 0,2 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,4 4,1 9,8 0,8 0,8 1,9 3,3 6,3 0,6 0,6 1,4 2,5 3,5 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

2,5 2,1 5,3 0,8 0,8 2,0 1,7 3,4 0,6 0,6 1,5 1,3 1,9 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

2,5 1,3 3,3 0,8 0,8 2,0 1,0 2,1 0,6 0,6 1,5 0,8 1,2 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
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RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,6 1,2 5,5 0,8 0,8 3,7 1,0 3,5 0,6 0,6 2,8 0,7 2,0 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

2,2 4,4 9,7 0,8 0,8 1,8 3,5 6,2 0,6 0,6 1,3 2,6 3,5 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,6 3,3 8,6 0,8 0,8 2,1 2,6 5,5 0,6 0,6 1,6 2,0 3,1 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

1,9 4,0 7,6 0,8 0,8 1,5 3,2 4,9 0,6 0,6 1,1 2,4 2,7 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,7 4,0 14,8 0,8 0,8 3,0 3,2 9,5 0,6 0,6 2,2 2,4 5,3 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

3,4 3,4 11,6 0,8 0,8 2,7 2,7 7,4 0,6 0,6 2,0 2,0 4,2 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,0 1,3 5,2 0,8 0,8 3,2 1,0 3,3 0,6 0,6 2,4 0,8 1,9 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,6 2,9 13,3 0,8 0,8 3,7 2,3 8,5 0,6 0,6 2,8 1,7 4,8 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

2,5 4,6 11,5 0,8 0,8 2,0 3,7 7,4 0,6 0,6 1,5 2,8 4,1 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

3,6 4,3 15,5 0,8 0,8 2,9 3,4 9,9 0,6 0,6 2,2 2,6 5,6 

AC250 
Cámaras de 
Acceso 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

3,7 3,9 14,4 0,8 0,8 3,0 3,1 9,2 0,6 0,6 2,2 2,3 5,2 

AC260 Clientes IOT [SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

1,8 4,5 8,1 0,8 0,8 1,4 3,6 5,2 0,6 0,6 1,1 2,7 2,9 

AC260 Clientes IOT [SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

4,8 2,4 11,5 0,8 0,8 3,8 1,9 7,4 0,6 0,6 2,9 1,4 4,1 

AC260 Clientes IOT [SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

2,5 0,9 2,3 0,8 0,8 2,0 0,7 1,4 0,6 0,6 1,5 0,5 0,8 

AC260 Clientes IOT [SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

2,7 2,0 5,4 0,8 0,8 2,2 1,6 3,5 0,6 0,6 1,6 1,2 1,9 

AC260 Clientes IOT [SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

3,7 1,3 4,8 0,8 0,8 3,0 1,0 3,1 0,6 0,6 2,2 0,8 1,7 
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ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 
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AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC260 Clientes IOT [SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

0,9 2,9 2,6 0,8 0,8 0,7 2,3 1,7 0,6 0,6 0,5 1,7 0,9 

AC260 Clientes IOT [SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,5 0,9 3,2 0,8 0,8 2,8 0,7 2,0 0,6 0,6 2,1 0,5 1,1 

AC260 Clientes IOT [SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

2,9 3,8 11,0 0,8 0,8 2,3 3,0 7,1 0,6 0,6 1,7 2,3 4,0 

AC260 Clientes IOT [SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,8 1,7 8,2 0,8 0,8 3,8 1,4 5,2 0,6 0,6 2,9 1,0 2,9 

AC260 Clientes IOT [SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

0,4 2,0 0,8 0,8 0,8 0,3 1,6 0,5 0,6 0,6 0,2 1,2 0,3 

AC260 Clientes IOT [SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

4,3 5,0 21,5 0,8 0,8 3,4 4,0 13,8 0,6 0,6 2,6 3,0 7,7 

AC260 Clientes IOT [SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,6 4,7 21,6 0,8 0,8 3,7 3,8 13,8 0,6 0,6 2,8 2,8 7,8 

AC260 Clientes IOT [SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,4 2,9 7,0 0,8 0,8 1,9 2,3 4,5 0,6 0,6 1,4 1,7 2,5 
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AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC260 Clientes IOT [SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

1,0 1,7 1,7 0,8 0,8 0,8 1,4 1,1 0,6 0,6 0,6 1,0 0,6 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM270 

[Indisponibilidad de 
recursos] Tiempo de 
inactividad no 
planificado del 
sistema continuo, 
del servicio o de la 
aplicación SaaS (>12 
horas) 

2,2 3,2 7,0 0,8 0,8 1,8 2,6 4,5 0,6 0,6 1,3 1,9 2,5 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,4 0,4 0,2 0,8 0,8 0,3 0,3 0,1 0,6 0,6 0,2 0,2 0,1 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

0,3 1,3 0,4 0,8 0,8 0,2 1,0 0,2 0,6 0,6 0,2 0,8 0,1 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,8 0,5 1,9 0,8 0,8 3,0 0,4 1,2 0,6 0,6 2,3 0,3 0,7 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

3,6 4,1 14,8 0,8 0,8 2,9 3,3 9,4 0,6 0,6 2,2 2,5 5,3 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

3,2 3,7 11,8 0,8 0,8 2,6 3,0 7,6 0,6 0,6 1,9 2,2 4,3 
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AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM250 

[Actividad 
malintencionada / 
abuso] Instalación 
no autorizada de 
software 

2,6 1,3 3,4 0,8 0,8 2,1 1,0 2,2 0,6 0,6 1,6 0,8 1,2 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,3 4,6 15,2 0,8 0,8 2,6 3,7 9,7 0,6 0,6 2,0 2,8 5,5 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

1,4 3,4 4,8 0,8 0,8 1,1 2,7 3,0 0,6 0,6 0,8 2,0 1,7 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,9 0,6 1,7 0,8 0,8 2,3 0,5 1,1 0,6 0,6 1,7 0,4 0,6 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,7 4,3 20,2 0,8 0,8 3,8 3,4 12,9 0,6 0,6 2,8 2,6 7,3 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

3,9 3,1 12,1 0,8 0,8 3,1 2,5 7,7 0,6 0,6 2,3 1,9 4,4 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

0,1 2,5 0,3 0,8 0,8 0,1 2,0 0,2 0,6 0,6 0,1 1,5 0,1 
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AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC270 
Controlador de 
Comunicaciones 

[SW] Software AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

2,0 2,7 5,4 0,8 0,8 1,6 2,2 3,5 0,6 0,6 1,2 1,6 1,9 

AC280 Estaciones IOT [HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

2,8 1,6 4,5 0,8 0,8 2,2 1,3 2,9 0,6 0,6 1,7 1,0 1,6 

AC280 Estaciones IOT [HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

4,4 0,2 0,9 0,8 0,8 3,5 0,2 0,6 0,6 0,6 2,6 0,1 0,3 

AC280 Estaciones IOT [HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

2,8 4,8 13,4 0,8 0,8 2,2 3,8 8,6 0,6 0,6 1,7 2,9 4,8 

AC280 Estaciones IOT [HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

4,0 3,7 14,8 0,8 0,8 3,2 3,0 9,5 0,6 0,6 2,4 2,2 5,3 

AC280 Estaciones IOT [HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

3,2 1,9 6,1 0,8 0,8 2,6 1,5 3,9 0,6 0,6 1,9 1,1 2,2 

AC280 Estaciones IOT [HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

4,1 2,0 8,2 0,8 0,8 3,3 1,6 5,2 0,6 0,6 2,5 1,2 3,0 

AC280 Estaciones IOT [HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,3 4,6 19,8 0,8 0,8 3,4 3,7 12,7 0,6 0,6 2,6 2,8 7,1 
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AC280 Estaciones IOT [HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

3,7 4,1 15,2 0,8 0,8 3,0 3,3 9,7 0,6 0,6 2,2 2,5 5,5 

AC280 Estaciones IOT [HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,6 2,0 7,2 0,8 0,8 2,9 1,6 4,6 0,6 0,6 2,2 1,2 2,6 

AC280 Estaciones IOT [HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

3,4 0,6 2,0 0,8 0,8 2,7 0,5 1,3 0,6 0,6 2,0 0,4 0,7 

AC280 Estaciones IOT [HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

4,8 0,6 2,9 0,8 0,8 3,8 0,5 1,8 0,6 0,6 2,9 0,4 1,0 

AC280 Estaciones IOT [HW] Hardware AM10 
[Desastre] Daños por 
incendio 

2,5 4,1 10,3 0,8 0,8 2,0 3,3 6,6 0,6 0,6 1,5 2,5 3,7 

AC280 Estaciones IOT [HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

4,7 4,9 23,0 0,8 0,8 3,8 3,9 14,7 0,6 0,6 2,8 2,9 8,3 

AC280 Estaciones IOT [HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

3,7 1,0 3,7 0,8 0,8 3,0 0,8 2,4 0,6 0,6 2,2 0,6 1,3 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM340 
[Daños accidentales] 
Fuga de información 

3,6 4,3 15,5 0,8 0,8 2,9 3,4 9,9 0,6 0,6 2,2 2,6 5,6 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM200 

[Actividad 
malintencionada / 
abuso] Modificación 
de la información 

0,1 4,9 0,5 0,8 0,8 0,1 3,9 0,3 0,6 0,6 0,1 2,9 0,2 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM330 
[Daños accidentales] 
Destrucción de 
información 

4,0 1,3 5,2 0,8 0,8 3,2 1,0 3,3 0,6 0,6 2,4 0,8 1,9 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM180 

[Actividad 
malintencionada / 
abuso] Manipulación 
/ falsificación de 
registros de 
actividad 

0,0 2,3 0,0 0,8 0,8 0,0 1,8 0,0 0,6 0,6 0,0 1,4 0,0 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM100 

[Interceptación / 
escucha] 
Interceptación de 
mensajes de correo 
electrónico 

4,5 2,0 9,0 0,8 0,8 3,6 1,6 5,8 0,6 0,6 2,7 1,2 3,2 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM140 

[Actividad 
malintencionada / 
abuso] Robo / 
divulgación de 
información 

4,2 3,6 15,1 0,8 0,8 3,4 2,9 9,7 0,6 0,6 2,5 2,2 5,4 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM320 
[Ataque físico] 
Terrorismo 

1,7 1,0 1,7 0,8 0,8 1,4 0,8 1,1 0,6 0,6 1,0 0,6 0,6 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM160 

[Actividad 
malintencionada / 
abuso] Destrucción 
de información 

2,9 4,9 14,2 0,8 0,8 2,3 3,9 9,1 0,6 0,6 1,7 2,9 5,1 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM300 
[Ataque físico] 
Ataque destructivo 

4,6 3,7 17,0 0,8 0,8 3,7 3,0 10,9 0,6 0,6 2,8 2,2 6,1 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM360 
[Daños accidentales] 
Modificación de la 
información 

0,8 3,1 2,5 0,8 0,8 0,6 2,5 1,6 0,6 0,6 0,5 1,9 0,9 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

3,3 3,9 12,9 0,8 0,8 2,6 3,1 8,2 0,6 0,6 2,0 2,3 4,6 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

0,6 2,9 1,7 0,8 0,8 0,5 2,3 1,1 0,6 0,6 0,4 1,7 0,6 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM90 

[Interceptación / 
escucha] 
Interceptación física 
/ manipulación del 
tráfico de red 

2,0 4,7 9,4 0,8 0,8 1,6 3,8 6,0 0,6 0,6 1,2 2,8 3,4 

AC30 Personal IT [P] Personal AM320 
[Ataque físico] 
Terrorismo 

2,8 1,0 2,8 0,8 0,8 2,2 0,8 1,8 0,6 0,6 1,7 0,6 1,0 

AC30 Personal IT [P] Personal AM280 

[Indisponibilidad de 
recursos] Falta de 
disponibilidad de 
personal no 
planificada (>1 mes) 

2,8 2,2 6,2 0,8 0,8 2,2 1,8 3,9 0,6 0,6 1,7 1,3 2,2 

AC30 Personal IT [P] Personal AM290 
[Ataque físico] 
Coacción o extorsión 

4,4 1,7 7,5 0,8 0,8 3,5 1,4 4,8 0,6 0,6 2,6 1,0 2,7 

AC30 Personal IT [P] Personal AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

4,5 3,5 15,8 0,8 0,8 3,6 2,8 10,1 0,6 0,6 2,7 2,1 5,7 

AC30 Personal IT [P] Personal AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

4,4 3,7 16,3 0,8 0,8 3,5 3,0 10,4 0,6 0,6 2,6 2,2 5,9 

AC30 Personal IT [P] Personal AM210 

[Actividad 
malintencionada / 
abuso] Ingeniería 
social / Phishing 

0,9 0,3 0,3 0,8 0,8 0,7 0,2 0,2 0,6 0,6 0,5 0,2 0,1 

AC300 
Información de 
RRHH 

[D] Datos AM200 

[Actividad 
malintencionada / 
abuso] Modificación 
de la información 

4,4 1,0 4,4 0,8 0,8 3,5 0,8 2,8 0,6 0,6 2,6 0,6 1,6 

AC300 
Información de 
RRHH 

[D] Datos AM90 

[Interceptación / 
escucha] 
Interceptación física 
/ manipulación del 
tráfico de red 

1,4 4,3 6,0 0,8 0,8 1,1 3,4 3,9 0,6 0,6 0,8 2,6 2,2 

AC300 
Información de 
RRHH 

[D] Datos AM320 
[Ataque físico] 
Terrorismo 

1,9 2,1 4,0 0,8 0,8 1,5 1,7 2,6 0,6 0,6 1,1 1,3 1,4 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC300 
Información de 
RRHH 

[D] Datos AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,4 4,0 1,6 0,8 0,8 0,3 3,2 1,0 0,6 0,6 0,2 2,4 0,6 

AC300 
Información de 
RRHH 

[D] Datos AM340 
[Daños accidentales] 
Fuga de información 

4,4 1,5 6,6 0,8 0,8 3,5 1,2 4,2 0,6 0,6 2,6 0,9 2,4 

AC300 
Información de 
RRHH 

[D] Datos AM100 

[Interceptación / 
escucha] 
Interceptación de 
mensajes de correo 
electrónico 

4,3 1,4 6,0 0,8 0,8 3,4 1,1 3,9 0,6 0,6 2,6 0,8 2,2 

AC300 
Información de 
RRHH 

[D] Datos AM180 

[Actividad 
malintencionada / 
abuso] Manipulación 
/ falsificación de 
registros de 
actividad 

0,7 0,4 0,3 0,8 0,8 0,6 0,3 0,2 0,6 0,6 0,4 0,2 0,1 

AC300 
Información de 
RRHH 

[D] Datos AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

3,6 1,4 5,0 0,8 0,8 2,9 1,1 3,2 0,6 0,6 2,2 0,8 1,8 

AC300 
Información de 
RRHH 

[D] Datos AM300 
[Ataque físico] 
Ataque destructivo 

3,1 4,1 12,7 0,8 0,8 2,5 3,3 8,1 0,6 0,6 1,9 2,5 4,6 

AC300 
Información de 
RRHH 

[D] Datos AM160 

[Actividad 
malintencionada / 
abuso] Destrucción 
de información 

2,4 0,0 0,0 0,8 0,8 1,9 0,0 0,0 0,6 0,6 1,4 0,0 0,0 

AC300 
Información de 
RRHH 

[D] Datos AM330 
[Daños accidentales] 
Destrucción de 
información 

4,9 1,8 8,8 0,8 0,8 3,9 1,4 5,6 0,6 0,6 2,9 1,1 3,2 

AC300 
Información de 
RRHH 

[D] Datos AM360 
[Daños accidentales] 
Modificación de la 
información 

3,7 3,8 14,1 0,8 0,8 3,0 3,0 9,0 0,6 0,6 2,2 2,3 5,1 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC300 
Información de 
RRHH 

[D] Datos AM140 

[Actividad 
malintencionada / 
abuso] Robo / 
divulgación de 
información 

2,8 0,3 0,8 0,8 0,8 2,2 0,2 0,5 0,6 0,6 1,7 0,2 0,3 

AC310 Oficinas [L] Ubicaciones AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,1 1,2 2,5 0,8 0,8 1,7 1,0 1,6 0,6 0,6 1,3 0,7 0,9 

AC310 Oficinas [L] Ubicaciones AM10 
[Desastre] Daños por 
incendio 

4,5 2,1 9,5 0,8 0,8 3,6 1,7 6,0 0,6 0,6 2,7 1,3 3,4 

AC310 Oficinas [L] Ubicaciones AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,8 4,7 3,8 0,8 0,8 0,6 3,8 2,4 0,6 0,6 0,5 2,8 1,4 

AC310 Oficinas [L] Ubicaciones AM320 
[Ataque físico] 
Terrorismo 

1,9 2,1 4,0 0,8 0,8 1,5 1,7 2,6 0,6 0,6 1,1 1,3 1,4 

AC310 Oficinas [L] Ubicaciones AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

4,4 4,5 19,8 0,8 0,8 3,5 3,6 12,7 0,6 0,6 2,6 2,7 7,1 

AC310 Oficinas [L] Ubicaciones AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

0,6 4,9 2,9 0,8 0,8 0,5 3,9 1,9 0,6 0,6 0,4 2,9 1,1 

AC310 Oficinas [L] Ubicaciones AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

3,3 2,7 8,9 0,8 0,8 2,6 2,2 5,7 0,6 0,6 2,0 1,6 3,2 

AC310 Oficinas [L] Ubicaciones AM30 
[Desastre] Daños 
causados por el agua 

0,8 3,0 2,4 0,8 0,8 0,6 2,4 1,5 0,6 0,6 0,5 1,8 0,9 

AC310 Oficinas [L] Ubicaciones AM300 
[Ataque físico] 
Ataque destructivo 

4,9 4,4 21,6 0,8 0,8 3,9 3,5 13,8 0,6 0,6 2,9 2,6 7,8 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC320 Salas de CPD [L] Ubicaciones AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

4,3 3,6 15,5 0,8 0,8 3,4 2,9 9,9 0,6 0,6 2,6 2,2 5,6 

AC320 Salas de CPD [L] Ubicaciones AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,1 4,0 0,4 0,8 0,8 0,1 3,2 0,3 0,6 0,6 0,1 2,4 0,1 

AC320 Salas de CPD [L] Ubicaciones AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

2,9 0,8 2,3 0,8 0,8 2,3 0,6 1,5 0,6 0,6 1,7 0,5 0,8 

AC320 Salas de CPD [L] Ubicaciones AM320 
[Ataque físico] 
Terrorismo 

0,2 1,4 0,3 0,8 0,8 0,2 1,1 0,2 0,6 0,6 0,1 0,8 0,1 

AC320 Salas de CPD [L] Ubicaciones AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

1,7 3,9 6,6 0,8 0,8 1,4 3,1 4,2 0,6 0,6 1,0 2,3 2,4 

AC320 Salas de CPD [L] Ubicaciones AM10 
[Desastre] Daños por 
incendio 

0,6 0,8 0,5 0,8 0,8 0,5 0,6 0,3 0,6 0,6 0,4 0,5 0,2 

AC320 Salas de CPD [L] Ubicaciones AM30 
[Desastre] Daños 
causados por el agua 

2,1 2,2 4,6 0,8 0,8 1,7 1,8 3,0 0,6 0,6 1,3 1,3 1,7 

AC320 Salas de CPD [L] Ubicaciones AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

0,7 2,2 1,5 0,8 0,8 0,6 1,8 1,0 0,6 0,6 0,4 1,3 0,6 

AC320 Salas de CPD [L] Ubicaciones AM300 
[Ataque físico] 
Ataque destructivo 

5,0 0,8 4,0 0,8 0,8 4,0 0,6 2,6 0,6 0,6 3,0 0,5 1,4 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

1,3 3,6 4,7 0,8 0,8 1,0 2,9 3,0 0,6 0,6 0,8 2,2 1,7 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

0,6 4,5 2,7 0,8 0,8 0,5 3,6 1,7 0,6 0,6 0,4 2,7 1,0 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

1,1 0,5 0,6 0,8 0,8 0,9 0,4 0,4 0,6 0,6 0,7 0,3 0,2 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM310 
[Ataque físico] Robo 
de equipo 

3,0 3,5 10,5 0,8 0,8 2,4 2,8 6,7 0,6 0,6 1,8 2,1 3,8 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

4,9 4,9 24,0 0,8 0,8 3,9 3,9 15,4 0,6 0,6 2,9 2,9 8,6 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

2,6 4,0 10,4 0,8 0,8 2,1 3,2 6,7 0,6 0,6 1,6 2,4 3,7 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

2,0 3,6 7,2 0,8 0,8 1,6 2,9 4,6 0,6 0,6 1,2 2,2 2,6 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

2,2 3,9 8,6 0,8 0,8 1,8 3,1 5,5 0,6 0,6 1,3 2,3 3,1 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

5,0 4,2 21,0 0,8 0,8 4,0 3,4 13,4 0,6 0,6 3,0 2,5 7,6 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM350 
[Daños accidentales] 
Pérdida de equipo 

3,1 4,3 13,3 0,8 0,8 2,5 3,4 8,5 0,6 0,6 1,9 2,6 4,8 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

4,6 3,0 13,8 0,8 0,8 3,7 2,4 8,8 0,6 0,6 2,8 1,8 5,0 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

1,6 0,4 0,6 0,8 0,8 1,3 0,3 0,4 0,6 0,6 1,0 0,2 0,2 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,7 0,5 0,4 0,8 0,8 0,6 0,4 0,2 0,6 0,6 0,4 0,3 0,1 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

1,7 5,0 8,5 0,8 0,8 1,4 4,0 5,4 0,6 0,6 1,0 3,0 3,1 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

3,3 1,7 5,6 0,8 0,8 2,6 1,4 3,6 0,6 0,6 2,0 1,0 2,0 

AC40 

Dispositivos 
Móviles 
(Laptop, Tablet, 
SmartPhone...) 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

2,3 1,6 3,7 0,8 0,8 1,8 1,3 2,4 0,6 0,6 1,4 1,0 1,3 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

3,2 1,4 4,5 0,8 0,8 2,6 1,1 2,9 0,6 0,6 1,9 0,8 1,6 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
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RIESGO RESIDUAL 
MITIGACIÓN DEL 
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RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

1,7 3,4 5,8 0,8 0,8 1,4 2,7 3,7 0,6 0,6 1,0 2,0 2,1 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

3,2 4,2 13,4 0,8 0,8 2,6 3,4 8,6 0,6 0,6 1,9 2,5 4,8 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,6 0,1 0,1 0,8 0,8 0,5 0,1 0,0 0,6 0,6 0,4 0,1 0,0 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

4,1 0,6 2,5 0,8 0,8 3,3 0,5 1,6 0,6 0,6 2,5 0,4 0,9 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

3,7 2,5 9,3 0,8 0,8 3,0 2,0 5,9 0,6 0,6 2,2 1,5 3,3 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

3,1 4,7 14,6 0,8 0,8 2,5 3,8 9,3 0,6 0,6 1,9 2,8 5,2 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

3,8 0,0 0,0 0,8 0,8 3,0 0,0 0,0 0,6 0,6 2,3 0,0 0,0 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,5 1,4 0,7 0,8 0,8 0,4 1,1 0,4 0,6 0,6 0,3 0,8 0,3 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

1,4 1,1 1,5 0,8 0,8 1,1 0,9 1,0 0,6 0,6 0,8 0,7 0,6 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

3,7 3,2 11,8 0,8 0,8 3,0 2,6 7,6 0,6 0,6 2,2 1,9 4,3 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

2,3 3,0 6,9 0,8 0,8 1,8 2,4 4,4 0,6 0,6 1,4 1,8 2,5 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

4,3 1,8 7,7 0,8 0,8 3,4 1,4 5,0 0,6 0,6 2,6 1,1 2,8 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM310 
[Ataque físico] Robo 
de equipo 

4,7 4,6 21,6 0,8 0,8 3,8 3,7 13,8 0,6 0,6 2,8 2,8 7,8 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,2 4,6 0,9 0,8 0,8 0,2 3,7 0,6 0,6 0,6 0,1 2,8 0,3 

AC50 
Dispositivos 
Fijos (PC) 

[HW] Hardware AM350 
[Daños accidentales] 
Pérdida de equipo 

1,3 3,8 4,9 0,8 0,8 1,0 3,0 3,2 0,6 0,6 0,8 2,3 1,8 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM10 
[Desastre] Daños por 
incendio 

1,3 1,9 2,5 0,8 0,8 1,0 1,5 1,6 0,6 0,6 0,8 1,1 0,9 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

0,3 0,7 0,2 0,8 0,8 0,2 0,6 0,1 0,6 0,6 0,2 0,4 0,1 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

0,2 2,8 0,6 0,8 0,8 0,2 2,2 0,4 0,6 0,6 0,1 1,7 0,2 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM20 

[Desastre] Daños 
debidos a desastres 
naturales y 
ambientales 

3,9 4,2 16,4 0,8 0,8 3,1 3,4 10,5 0,6 0,6 2,3 2,5 5,9 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,5 1,2 1,8 0,8 0,8 1,2 1,0 1,2 0,6 0,6 0,9 0,7 0,6 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM320 
[Ataque físico] 
Terrorismo 

3,8 2,9 11,0 0,8 0,8 3,0 2,3 7,1 0,6 0,6 2,3 1,7 4,0 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM300 
[Ataque físico] 
Ataque destructivo 

3,1 1,6 5,0 0,8 0,8 2,5 1,3 3,2 0,6 0,6 1,9 1,0 1,8 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

0,9 0,4 0,4 0,8 0,8 0,7 0,3 0,2 0,6 0,6 0,5 0,2 0,1 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM70 

[Malfuncionamiento] 
Fallos o 
interrupciones de la 
alimentación 
eléctrica (> 12hr) 

0,6 2,5 1,5 0,8 0,8 0,5 2,0 1,0 0,6 0,6 0,4 1,5 0,5 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM30 
[Desastre] Daños 
causados por el agua 

3,2 0,7 2,2 0,8 0,8 2,6 0,6 1,4 0,6 0,6 1,9 0,4 0,8 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM190 

[Actividad 
malintencionada / 
abuso] Manipulación 
de software / 
hardware 

4,6 2,2 10,1 0,8 0,8 3,7 1,8 6,5 0,6 0,6 2,8 1,3 3,6 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM40 

[Desastre] Daños en 
los sistemas debido 
a condiciones 
inadecuadas 
(temperatura / 
humedad / suciedad) 

1,8 4,4 7,9 0,8 0,8 1,4 3,5 5,1 0,6 0,6 1,1 2,6 2,9 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

1,1 1,0 1,1 0,8 0,8 0,9 0,8 0,7 0,6 0,6 0,7 0,6 0,4 

AC60 
Firewalls 
Perimetrales 

[HW] Hardware AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

4,3 0,1 0,4 0,8 0,8 3,4 0,1 0,3 0,6 0,6 2,6 0,1 0,2 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM50 

[Malfuncionamiento] 
Fallo o interrupción 
de los enlaces de 
comunicaciones o 
redes (>12hr) 

1,4 0,3 0,4 0,8 0,8 1,1 0,2 0,3 0,6 0,6 0,8 0,2 0,2 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

2,3 1,8 4,1 0,8 0,8 1,8 1,4 2,6 0,6 0,6 1,4 1,1 1,5 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

3,6 2,7 9,7 0,8 0,8 2,9 2,2 6,2 0,6 0,6 2,2 1,6 3,5 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM80 

[Interceptación / 
escucha] 
Interceptación lógica 
/ manipulación del 
tráfico de red 

2,2 3,3 7,3 0,8 0,8 1,8 2,6 4,6 0,6 0,6 1,3 2,0 2,6 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,8 4,4 12,3 0,8 0,8 2,2 3,5 7,9 0,6 0,6 1,7 2,6 4,4 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

0,8 4,9 3,9 0,8 0,8 0,6 3,9 2,5 0,6 0,6 0,5 2,9 1,4 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

3,1 2,3 7,1 0,8 0,8 2,5 1,8 4,6 0,6 0,6 1,9 1,4 2,6 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

4,6 1,4 6,4 0,8 0,8 3,7 1,1 4,1 0,6 0,6 2,8 0,8 2,3 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

4,0 4,1 16,4 0,8 0,8 3,2 3,3 10,5 0,6 0,6 2,4 2,5 5,9 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] Redes 
de 
comunicaciones 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

0,7 0,6 0,4 0,8 0,8 0,6 0,5 0,3 0,6 0,6 0,4 0,4 0,2 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

2,5 2,5 6,3 0,8 0,8 2,0 2,0 4,0 0,6 0,6 1,5 1,5 2,3 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM50 

[Malfuncionamiento] 
Fallo o interrupción 
de los enlaces de 
comunicaciones o 
redes (>12hr) 

4,6 2,1 9,7 0,8 0,8 3,7 1,7 6,2 0,6 0,6 2,8 1,3 3,5 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

4,7 4,6 21,6 0,8 0,8 3,8 3,7 13,8 0,6 0,6 2,8 2,8 7,8 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM80 

[Interceptación / 
escucha] 
Interceptación lógica 
/ manipulación del 
tráfico de red 

1,3 1,2 1,6 0,8 0,8 1,0 1,0 1,0 0,6 0,6 0,8 0,7 0,6 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

1,1 2,8 3,1 0,8 0,8 0,9 2,2 2,0 0,6 0,6 0,7 1,7 1,1 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,6 3,2 14,7 0,8 0,8 3,7 2,6 9,4 0,6 0,6 2,8 1,9 5,3 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

1,5 2,3 3,5 0,8 0,8 1,2 1,8 2,2 0,6 0,6 0,9 1,4 1,2 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

0,5 3,1 1,6 0,8 0,8 0,4 2,5 1,0 0,6 0,6 0,3 1,9 0,6 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

3,2 3,0 9,6 0,8 0,8 2,6 2,4 6,1 0,6 0,6 1,9 1,8 3,5 

AC80 Red WiFi 
[COM] Redes 
de 
comunicaciones 

AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,7 2,7 7,3 0,8 0,8 2,2 2,2 4,7 0,6 0,6 1,6 1,6 2,6 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM80 

[Interceptación / 
escucha] 
Interceptación lógica 
/ manipulación del 
tráfico de red 

0,2 4,9 1,0 0,8 0,8 0,2 3,9 0,6 0,6 0,6 0,1 2,9 0,4 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM370 

[Daños accidentales] 
Errores de 
configuración 
importantes 

2,6 3,0 7,8 0,8 0,8 2,1 2,4 5,0 0,6 0,6 1,6 1,8 2,8 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM380 

[Daños accidentales] 
Errores graves de 
mantenimiento o 
actualización 
(software / 
hardware) 

2,5 0,4 1,0 0,8 0,8 2,0 0,3 0,6 0,6 0,6 1,5 0,2 0,4 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM130 

[Actividad 
malintencionada / 
abuso] Denegación 
de Servicio (>12hr) 

4,4 0,7 3,1 0,8 0,8 3,5 0,6 2,0 0,6 0,6 2,6 0,4 1,1 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / 
software / 
protocolo) 

4,7 0,5 2,4 0,8 0,8 3,8 0,4 1,5 0,6 0,6 2,8 0,3 0,8 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM60 

[Malfuncionamiento] 
Malfuncionamiento 
continuo (hardware 
/ software / servicio) 

2,3 3,2 7,4 0,8 0,8 1,8 2,6 4,7 0,6 0,6 1,4 1,9 2,6 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

2,8 3,0 8,4 0,8 0,8 2,2 2,4 5,4 0,6 0,6 1,7 1,8 3,0 
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INFORMACIÓN DE ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO INHERENTE 

MITIGACIÓN DEL 
RIESGO INHERENTE 

RIESGO RESIDUAL 
MITIGACIÓN DEL 
RIESGO RESIDUAL 

RIESGO PROYECTADO 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_I IMP_I RISK_I P.MITIG_I I.MITIG_I PROB_R IMP_R RISK_R P.MITIG_R I.MITIG_R PROB_P IMP_P RISK_P 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,5 2,2 5,5 0,8 0,8 2,0 1,8 3,5 0,6 0,6 1,5 1,3 2,0 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM260 

[Actividad 
malintencionada / 
abuso] Uso no 
previsto 

2,4 0,1 0,2 0,8 0,8 1,9 0,1 0,2 0,6 0,6 1,4 0,1 0,1 

AC90 
Switches de 
Comunicaciones 

[COM] Redes 
de 
comunicaciones 

AM50 

[Malfuncionamiento] 
Fallo o interrupción 
de los enlaces de 
comunicaciones o 
redes (>12hr) 

3,1 0,3 0,9 0,8 0,8 2,5 0,2 0,6 0,6 0,6 1,9 0,2 0,3 
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Tabla 6 - Plan de Tratamiento de Riesgos 

ISO/IEC 27001 - SGSI - PLAN DE TRATAMIENTO DE RIESGOS 
INFORMACIÓN DE 

ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO RESIDUAL 

EVALUACIÓN DEL 
RIESGO 

PLAN DE TRATAMIENTO DE RIESGOS 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_R IMP_R RISK_R 
ACEPT. 

10 
PRIORIDAD ACCIÓN 

Nº 
INICIATIVA 

DESCRIPCIÓN DE LA ACCIÓN 

AC110 
Servidores IT de 
Virtualización 

[HW] 
Hardware 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

3,7 3,5 13,0 TRATAR MEDIA 
Aplicar 
iniciativas 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC130 
Servidores OT 
de 
Virtualización 

[HW] 
Hardware 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

3,2 0,0 0,0       1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC140 
Servidores OT 
de Negocio 

[HW] 
Hardware 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

3,4 0,3 1,1 ASUMIR BAJA 
Vigilar el 
riesgo 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

0,2 0,3 0,1 ASUMIR BAJA 
Vigilar el 
riesgo 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

2,1 4,0 8,3 ASUMIR BAJA 
Vigilar el 
riesgo 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 
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AC60 
Firewalls 
Perimetrales 

[HW] 
Hardware 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

3,3 2,6 8,4 ASUMIR BAJA 
Vigilar el 
riesgo 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM160 

[Actividad 
malintencionada / 
abuso] Destrucción 
de información 

2,3 2,1 4,8 ASUMIR BAJA 
Vigilar el 
riesgo 

10 

Realizar copias de seguridad y pruebas de 
recuperación de información con la frecuencia 
establecida en el DCS-A12. Generar registro de 
las pruebas de recuperación realizadas. 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM200 

[Actividad 
malintencionada / 
abuso] Modificación 
de la información 

3,4 3,8 12,9 TRATAR MEDIA 
Aplicar 
iniciativas 

10 

Realizar copias de seguridad y pruebas de 
recuperación de información con la frecuencia 
establecida en el DCS-A12. Generar registro de 
las pruebas de recuperación realizadas. 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

0,9 3,0 2,7 ASUMIR BAJA 
Vigilar el 
riesgo 

2 

Asegurar la actualización periódica de las firmas 
antivirus en todos los sistemas que se conectan 
a las redes de la Organización. 
Considerar además la posiblidad de desplegar 
funcionalidades de los Firewalls Perimetraless 
(filtrado web, IPS, Threat protection...). 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM170 

[Actividad 
malintencionada / 
abuso] Malware no 
dirigido 

0,9 3,5 3,1 ASUMIR BAJA 
Vigilar el 
riesgo 

2 

Asegurar la actualización periódica de las firmas 
antivirus en todos los sistemas que se conectan 
a las redes de la Organización. 
Considerar además la posiblidad de desplegar 
funcionalidades de los Firewalls Perimetraless 
(filtrado web, IPS, Threat protection...). 

AC310 Oficinas 
[L] 
Ubicacion
es 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,7 2,0 5,4 ASUMIR BAJA 
Vigilar el 
riesgo 

3 

Asegurar que los accesos a las oficinas se 
encuentran controlados a través de la 
implantación de controles de acceso que 
incluyan su trazabilidad. 

AC320 Salas de CPD 
[L] 
Ubicacion
es 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

2,6 3,4 8,8 ASUMIR BAJA 
Vigilar el 
riesgo 

4 

Asegurar que los accesos a los Salas de CPD se 
encuentran controlados a través de la 
implantación de un doble factor en los 
controles de acceso. 



Carlos Laguna García 

Página 103 de 157 

ISO/IEC 27001 - SGSI - PLAN DE TRATAMIENTO DE RIESGOS 
INFORMACIÓN DE 

ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO RESIDUAL 

EVALUACIÓN DEL 
RIESGO 

PLAN DE TRATAMIENTO DE RIESGOS 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_R IMP_R RISK_R 
ACEPT. 

10 
PRIORIDAD ACCIÓN 

Nº 
INICIATIVA 

DESCRIPCIÓN DE LA ACCIÓN 

AC20 
Personal 
Directivo 

[P] 
Personal 

AM210 

[Actividad 
malintencionada / 
abuso] Ingeniería 
social / Phishing 

3,4 3,4 11,6 TRATAR MEDIA 
Aplicar 
iniciativas 

5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 

AC30 Personal IT 
[P] 
Personal 

AM210 

[Actividad 
malintencionada / 
abuso] Ingeniería 
social / Phishing 

2,6 1,0 2,7 ASUMIR BAJA 
Vigilar el 
riesgo 

5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 

AC20 
Personal 
Directivo 

[P] 
Personal 

AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

1,9 0,3 0,6 ASUMIR BAJA 
Vigilar el 
riesgo 

5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] 
Redes de 
comunica
ciones 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

3,2 1,0 3,1 ASUMIR BAJA 
Vigilar el 
riesgo 

14 
Desplegar un mecanismo de control de acceso 
a redes que cumpla con lo estipulado en el DCS-
A13 - Seguridad de las comunicaciones. 

AC30 Personal IT 
[P] 
Personal 

AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

2,2 2,8 6,3 ASUMIR BAJA 
Vigilar el 
riesgo 

5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 
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AC300 
Información de 
RRHH 

[D] Datos AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

0,0 0,0 0,0       5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

3,3 2,2 7,3 ASUMIR BAJA 
Vigilar el 
riesgo 

6 

Establecer y desplegar una política de 
monitorización conforme al DCS-A12. 
Establecer mecanismos de protección de 
registros que eviten posibles alteraciones y 
accesos no autorizados a los mismos. 
Contemplar la contratación de un servicio 
especializado de seguridad gestionada. 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM230 

[Actividad 
malintencionada / 
abuso] Ataques 
selectivos - incluido 
APT 

4,0 3,8 15,4 TRATAR MEDIA 
Aplicar 
iniciativas 

6 

Establecer y desplegar una política de 
monitorización conforme al DCS-A12. 
Establecer mecanismos de protección de 
registros que eviten posibles alteraciones  y 
accesos no autorizados a los mismos. 
Contemplar la contratación de un servicio 
especializado de seguridad gestionada. 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

1,8 1,0 1,7 ASUMIR BAJA 
Vigilar el 
riesgo 

7 
Implantar un doble factor de autenticación en 
los accesos críticos. 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

2,1 3,8 7,8 ASUMIR BAJA 
Vigilar el 
riesgo 

7 
Implantar un doble factor de autenticación en 
los accesos críticos. 

AC20 
Personal 
Directivo 

[P] 
Personal 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

0,2 2,7 0,7 ASUMIR BAJA 
Vigilar el 
riesgo 

7 
Implantar un doble factor de autenticación en 
los accesos críticos. 
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AC30 Personal IT 
[P] 
Personal 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

2,1 2,6 5,3 ASUMIR BAJA 
Vigilar el 
riesgo 

7 
Implantar un doble factor de autenticación en 
los accesos críticos. 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] 
Redes de 
comunica
ciones 

AM120 

[Actividad 
malintencionada / 
abuso] Abuso de 
vulnerabilidades 
(hardware / software 
/ protocolo) 

1,8 0,0 0,0       1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC300 
Información de 
RRHH 

[D] Datos AM140 

[Actividad 
malintencionada / 
abuso] Robo / 
divulgación de 
información 

0,4 3,2 1,3 ASUMIR BAJA 
Vigilar el 
riesgo 

8 
Implantar una solución contra la fuga o 
divulgación de datos no autorizada (Data Loss 
Prevention). 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] 
Redes de 
comunica
ciones 

AM80 

[Interceptación / 
escucha] 
Interceptación lógica 
/ manipulación del 
tráfico de red 

2,7 2,1 5,7 ASUMIR BAJA 
Vigilar el 
riesgo 

1 

Analizar y realizar un seguimiento y control de 
las vulnerabilidades técnicas a las que se 
puedan ver expuestos los activos de la 
organización. 
Realizar un pentest anual. 

AC300 
Información de 
RRHH 

[D] Datos AM340 
[Daños accidentales] 
Fuga de información 

2,4 1,9 4,6 ASUMIR BAJA 
Vigilar el 
riesgo 

8 
Implantar una solución contra la fuga o 
divulgación de datos no autorizada (Data Loss 
Prevention). 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,6 1,4 0,8 ASUMIR BAJA 
Vigilar el 
riesgo 

9 

Limitar los permisos de acceso de los usuarios 
de manera que en todo momento se garantice 
que se cumplen los principios Need to know y 
Need to use, empleando el principio de mínimo 
privilegio. 
Revisar los registros de administración y 
operación con la frecuencia establecida. 

AC110 
Servidores IT de 
Virtualización 

[HW] 
Hardware 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

3,4 0,6 2,2 ASUMIR BAJA 
Vigilar el 
riesgo 

9 

Limitar los permisos de acceso de los usuarios 
de manera que en todo momento se garantice 
que se cumplen los principios Need to know y 
Need to use, empleando el principio de mínimo 
privilegio.Revisar los registros de 
administración y operación con la frecuencia 
establecida. 
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AC130 
Servidores OT 
de 
Virtualización 

[HW] 
Hardware 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,6 1,4 0,8 ASUMIR BAJA 
Vigilar el 
riesgo 

9 

Limitar los permisos de acceso de los usuarios 
de manera que en todo momento se garantice 
que se cumplen los principios Need to know y 
Need to use, empleando el principio de mínimo 
privilegio. 
Revisar los registros de administración y 
operación con la frecuencia establecida. 

AC140 
Servidores OT 
de Negocio 

[HW] 
Hardware 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

3,5 2,1 7,3 ASUMIR BAJA 
Vigilar el 
riesgo 

9 

Limitar los permisos de acceso de los usuarios 
de manera que en todo momento se garantice 
que se cumplen los principios Need to know y 
Need to use, empleando el principio de mínimo 
privilegio. 
Revisar los registros de administración y 
operación con la frecuencia establecida. 

AC60 
Firewalls 
Perimetrales 

[HW] 
Hardware 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,7 0,3 0,2 ASUMIR BAJA 
Vigilar el 
riesgo 

9 

Limitar los permisos de acceso de los usuarios 
de manera que en todo momento se garantice 
que se cumplen los principios Need to know y 
Need to use, empleando el principio de mínimo 
privilegio. 
Revisar los registros de administración y 
operación con la frecuencia establecida. 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM220 

[Actividad 
malintencionada / 
abuso] Ataques de 
spear phishing 

0,2 1,1 0,3 ASUMIR BAJA 
Vigilar el 
riesgo 

5 

Definir un plan de concienciación en materia de 
seguridad de la información que incluya: 
- Colectivos o público objetivo. 
- Contenidos. 
- Plan de distribución. 
- Modalidades de formación / concienciación. 
- Métricas / indicadores de seguimiento. 

AC300 
Información de 
RRHH 

[D] Datos AM160 

[Actividad 
malintencionada / 
abuso] Destrucción 
de información 

4,0 4,0 16,0 TRATAR ALTA 
Aplicar 
iniciativas 

10 

Realizar copias de seguridad y pruebas de 
recuperación de información con la frecuencia 
establecida en el DCS-A12. Generar registro de 
las pruebas de recuperación realizadas. 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM140 

[Actividad 
malintencionada / 
abuso] Robo / 
divulgación de 
información 

1,2 2,7 3,3 ASUMIR BAJA 
Vigilar el 
riesgo 

8 
Implantar una solución contra la fuga o 
divulgación de datos no autorizada (Data Loss 
Prevention). 
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AC300 
Información de 
RRHH 

[D] Datos AM200 

[Actividad 
malintencionada / 
abuso] Modificación 
de la información 

1,4 2,6 3,6 ASUMIR BAJA 
Vigilar el 
riesgo 

10 

Realizar copias de seguridad y pruebas de 
recuperación de información con la frecuencia 
establecida en el DCS-A12. Generar registro de 
las pruebas de recuperación realizadas. 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

1,3 0,2 0,2 ASUMIR BAJA 
Vigilar el 
riesgo 

11 

Realizar revisiones periódicas de los derechos 
de acceso de los usuarios, de manera que en 
todo momento se garantice que se cumplen los 
principios Need to know y Need to use. Generar 
registros tras cada revisión. 

AC180 
Servidores de 
Ficheros 

[SW] 
Software 

AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

0,2 3,2 0,8 ASUMIR BAJA 
Vigilar el 
riesgo 

11 

Realizar revisiones periódicas de los derechos 
de acceso de los usuarios, de manera que en 
todo momento se garantice que se cumplen los 
principios Need to know y Need to use. Generar 
registros tras cada revisión. 

AC310 Oficinas 
[L] 
Ubicacion
es 

AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

2,3 3,8 8,7 ASUMIR BAJA 
Vigilar el 
riesgo 

12 

Revisar de manera periódica los listados de 
usuarios con permisos de acceso a las zonas de 
acceso restringidas (oficinas, Salas de CPD, salas 
técnicas, etc.). 

AC320 Salas de CPD 
[L] 
Ubicacion
es 

AM110 

[Actividad 
malintencionada / 
abuso] Abuso de 
autorizaciones / 
derechos de acceso 

0,7 3,8 2,8 ASUMIR BAJA 
Vigilar el 
riesgo 

12 

Revisar de manera periódica los listados de 
usuarios con permisos de acceso a las zonas de 
acceso restringidas (oficinas, Salas de CPD, salas 
técnicas, etc.). 

AC170 

Suite de 
Aplicaciones 
Corporativas 
(365, Adobe...) 

[SW] 
Software 

AM240 

[Actividad 
malintencionada / 
abuso] Acceso no 
autorizado 

0,2 0,2 0,0 ASUMIR BAJA 
Vigilar el 
riesgo 

13 

Revisar la configuración de seguridad del 
entorno Suite de Aplicaciones Corporativas 
(365, Adobe...). 
Implantar un doble factor de autenticación en 
los accesos críticos. 

AC290 
Información de 
Negocio (Datos, 
Conocimiento...) 

[D] Datos AM340 
[Daños accidentales] 
Fuga de información 

1,0 3,0 2,9 ASUMIR BAJA 
Vigilar el 
riesgo 

8 
Implantar una solución contra la fuga o 
divulgación de datos no autorizada (Data Loss 
Prevention). 

AC70 
Red de 
Comunicaciones 
Corporativa 

[COM] 
Redes de 
comunica
ciones 

AM150 

[Actividad 
malintencionada / 
abuso] Fraude de 
identidad 

0,6 1,4 0,8 ASUMIR BAJA 
Vigilar el 
riesgo 

14 
Desplegar un mecanismo de control de acceso 
a redes que cumpla con lo estipulado en el DCS-
A13 - Seguridad de las comunicaciones. 
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ISO/IEC 27001 - SGSI - PLAN DE TRATAMIENTO DE RIESGOS 
INFORMACIÓN DE 

ACTIVOS 
INFORMACIÓN DE 

AMENAZAS 
RIESGO RESIDUAL 

EVALUACIÓN DEL 
RIESGO 

PLAN DE TRATAMIENTO DE RIESGOS 

ID 
ACTIVO 

ACTIVO 
TIPO DE 
ACTIVO 

ID 
AMENAZA 

AMENAZA PROB_R IMP_R RISK_R 
ACEPT. 

10 
PRIORIDAD ACCIÓN 

Nº 
INICIATIVA 

DESCRIPCIÓN DE LA ACCIÓN 

AC130 
Servidores OT 
de 
Virtualización 

[HW] 
Hardware 

AM10 
[Desastre] Daños por 
incendio 

3,9 0,5 1,9 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC110 
Servidores IT de 
Virtualización 

[HW] 
Hardware 

AM10 
[Desastre] Daños por 
incendio 

3,8 0,7 2,8 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC140 
Servidores OT 
de Negocio 

[HW] 
Hardware 

AM10 
[Desastre] Daños por 
incendio 

1,3 2,3 3,0 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC310 Oficinas 
[L] 
Ubicacion
es 

AM10 
[Desastre] Daños por 
incendio 

0,1 1,0 0,1 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC320 Salas de CPD 
[L] 
Ubicacion
es 

AM10 
[Desastre] Daños por 
incendio 

0,6 1,0 0,6 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC60 
Firewalls 
Perimetrales 

[HW] 
Hardware 

AM10 
[Desastre] Daños por 
incendio 

0,6 1,8 1,2 ASUMIR BAJA 
Vigilar el 
riesgo 

15 
Trasladar a SOC información de Centralita de 
Incendios 

AC110 
Servidores IT de 
Virtualización 

[HW] 
Hardware 

AM30 
[Desastre] Daños 
provocados por el 
agua 

0,9 0,1 0,1 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 

AC130 
Servidores OT 
de 
Virtualización 

[HW] 
Hardware 

AM30 
[Desastre] Daños 
provocados por el 
agua 

1,6 1,5 2,4 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 

AC140 
Servidores OT 
de Negocio 

[HW] 
Hardware 

AM30 
[Desastre] Daños 
provocados por el 
agua 

3,3 2,2 7,1 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 

AC310 Oficinas 
[L] 
Ubicacion
es 

AM30 
[Desastre] Daños 
provocados por el 
agua 

0,2 3,7 0,6 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 

AC320 Salas de CPD 
[L] 
Ubicacion
es 

AM30 
[Desastre] Daños 
provocados por el 
agua 

0,6 1,9 1,1 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 

AC60 
Firewalls 
Perimetrales 

[HW] 
Hardware 

AM30 
[Desastre] Daños 
provocados por el 
agua 

3,6 2,6 9,2 ASUMIR BAJA 
Vigilar el 
riesgo 

16 
Instalar higrómetros, conectarlos a Centralita 
de Alarmas e informar a SOC 
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ANEXO 3. - DECLARACIÓN DE APLICABILIDAD 
 

Tabla 7 - Declaración de Aplicabilidad 

ISO/IEC 27001:2013 - SGSI - DECLARACIÓN DE APLICABILIDAD  

Nº DESCRIPCIÓN JUSTIFICACIÓN 
APLICA 

(SI / NO) 
DOCUMENTACION 

1 
Objeto y campo de 
aplicación 

Seleccionar los controles dentro del proceso de implementación 
del Sistema de Gestión de Seguridad de la Información - SGSI. 

    

2 Normas para consulta 
ISO/IEC 27000, Tecnología de la información. Técnicas de 
seguridad. Sistemas de Gestión de la Seguridad de la Información 
(SGSI). Visión de conjunto y vocabulario. 

    

3 Términos y definiciones 
Para los fines de este documento, se aplican los términos y 
definiciones incluidos en la Norma ISO/IEC 27000 

    

4 Estructura de la norma 
La norma ISO/IEC 27001, contiene 14 capítulos de control de 
seguridad de la información que en su conjunto contienen más 
de 35 categorías de seguridad principales y 114 controles. 

    

5 POLÍTICAS DE LA SEGURIDAD DE LA INFORMACION 

5.1 
Directrices de gestión 
de la seguridad de la 
información 

Objetivo: Proporcionar orientación y apoyo a la gestión de la seguridad de la información de acuerdo con los requisitos del negocio, las 
leyes y normativa pertinentes. 

5.1.1 
Políticas para la 
seguridad de la 
información 

Un conjunto de políticas para la seguridad de la información 
debe ser definido, aprobado por la dirección, publicado y 
comunicado a los empleados y partes externas relevantes. 

SI 
Política Seguridad de la Información.docx 
REG_DA_002 Listado de políticas de seguridad.xlsx 

5.1.2 
Revisión de las políticas 
para la seguridad de la 
información. 

Las políticas de seguridad de la información deben revisarse a 
intervalos planificados o siempre que se produzcan cambios 
significativos, a fin de asegurar que se mantenga su idoneidad, 
adecuación y eficacia. 

SI 
Política para la seguridad de la información revisadas y aprobada por 
la Dirección. 

6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACION 

6.1 Organización interna 
Objetivo: Establecer un marco de gestión para iniciar y controlar la implementación y operación de la seguridad de la información 
dentro de la organización. 

6.1.1 

Roles y 
responsabilidades en 
seguridad de la 
información 

Todas las responsabilidades en seguridad de la información 
deben ser definidas y asignadas. 

SI Documento con roles y responsabilidades, en el DCS-A06 
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Nº DESCRIPCIÓN JUSTIFICACIÓN 
APLICA 

(SI / NO) 
DOCUMENTACION 

6.1.2 Segregación de tareas 

Las funciones y áreas de responsabilidad deben segregarse para 
reducir la posibilidad de que se produzcan modificaciones no 
autorizadas o no intencionadas o usos indebidos de los activos 
de la organización. 

SI 

Quedan complementadas y reforzadas a través de los siguientes 
controles de seguridad: 12.1.2 Gestión de cambios,12.4.1 Registro de 
eventos: monitorización de la actividad de los usuarios y registro de la 
misma, 12.4.2 Protección de la información de registro,12.4.3 
Registros de administración y operación y 18.2.1 Revisión 
independiente de la seguridad de la información. 

6.1.3 
Contacto con las 
autoridades 

Deben mantenerse los contactos apropiados con las autoridades 
pertinentes. 

SI 
Definidos en en DCS-A06 apartado 6.1.3 y también DCS-A16 Gestión 
de incidentes de seguridad de la información. 

6.1.4 
Contacto con grupos de 
interés especial 

Deben mantenerse los contactos apropiados con grupos de 
interés especial, u otros foros y asociaciones profesionales 
especializados en seguridad. 

SI 

El Responsable de Seguridad, así como el resto de integrantes de 
Coordinadores de seguridad, mantienen contacto con los siguientes 
grupos y foros especializados en materia de seguridad: INCIBE, 
Instituto Nacional de Ciberseguridad: https://www.incibe.es/ 
CSIRT-CV, Centro de Seguridad TIC de la Comunitat Valenciana: 
https://www.csirtcv.gva.es/ 

6.1.5 
Seguridad de la 
información en la 
gestión de proyectos. 

La seguridad de la información debe tratarse dentro de la gestión 
de proyectos, independientemente de la naturaleza del 
proyecto. 

SI 

Obligatoriedad de cumplimiento de todas las disposiciones de 
seguridad recogidas en el sistema documental del SGSI. 
Todo plan de proyecto debe incluir un apartado de riesgos en el que 
se consideren posibles riesgos en materia de seguridad de la 
información asociados al mismo 

6.2 
Dispositivos móviles 
y teletrabajo 

Objetivo: Garantizar la seguridad en el teletrabajo y en el uso de dispositivos móviles. 

6.2.1 
Política de dispositivos 
móviles 

Se debe adoptar una política y unas medidas de seguridad 
adecuadas para la protección contra los riesgos de la utilización 
de dispositivos móviles. 

SI 
Se encuentra adoptada la política de Dispositivos móviles,definida en 
el DCS-A06 apartado 6.2.1. Reflejadas en el manual de buenas 
prácticas firmado por los empleados. 

6.2.2 Teletrabajo 
Se debe implementar una política y unas medidas de seguridad 
adecuadas para proteger la información accedida, tratada o 
almacenada en emplazamientos de teletrabajo. 

SI 
El acceso remoto a la infraestructura tecnológica y sistemas de 
información debe hacerse obligatoria y exclusivamente por VPN  

7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS 

7.1 Antes del empleo 
Objetivo: Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son adecuados para las funciones para las 
que se consideran. 
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(SI / NO) 
DOCUMENTACION 

7.1.1 
Investigación de 
antecedentes 

La comprobación de los antecedentes de todos los candidatos al 
puesto de trabajo se debe llevar a cabo de acuerdo con las leyes, 
normativa y códigos éticos que sean de aplicación y debe ser 
proporcional a las necesidades del negocio, la clasificación de la 
información a la que se accede y los riesgos percibidos. 

SI 

Los Responsables de RR.HH. se encargan de verificar los CVs de los 
posibles candidatos previa a su incorporación tanto a nivel de estudios, 
formación reglada y cualificaciones como de experiencia y 
conocimientos 

7.1.2 
Términos y condiciones 
del empleo 

Cómo parte de sus obligaciones contractuales, los empleados y 
contratistas deben establecer los términos y condiciones en su 
contrato de trabajo en lo que respecta a la seguridad de la 
información, tanto hacia el empleado como hacia la 
organización. 

SI 
Todos los empleados firman, en el momento de su incorporación 
Documento de Código de Conducta y Buenas prácticas en materia de 
seguridad de la información incluyedo un acuerdo de confidencialidad 

7.2 Durante el empleo Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en seguridad de la información. 

7.2.1 
Responsabilidades de 
gestión 

La dirección debe exigir a los empleados y contratistas, que 
apliquen la seguridad de la información de acuerdo con las 
políticas y procedimientos establecidos en la organización. 

SI 

La Dirección de la empresa traslada a sus empleados la necesidad y 
obligación de cumplir con lo reflejado en los documentos de Buenas 
prácticas en materia de seguridad de la información y en el Código de 
Conducta  

7.2.2 

Concienciación, 
educación y 
capacitación en 
seguridad de la 
información 

Todos los empleados de la organización y, cuando corresponda, 
los contratistas, deben recibir una adecuada educación, 
concienciación y capacitación con actualizaciones periódicas 
sobre las políticas y procedimientos de la organización, según 
corresponda a su puesto de trabajo. 

SI 
Pendiente de selección de oferta para formalizar formación en materia 
de seguridad de la información 

7.2.3 Proceso disciplinario 
Debe existir un proceso disciplinario formal que haya sido 
comunicado a los empleados, que recoja las acciones a tomar 
ante aquellos que hayan provocado alguna brecha de seguridad. 

SI 

La empresa se acogerá a lo dispuesto en el régimen sancionador 
recogido en el convenio colectivo de aplicación, con independencia de 
la aplicación de otras posibles medidas disciplinarias según criterio de 
la alta dirección de la empresa con el asesoramiento del órgano de 
Secretaría General y del Consejo y Asesoría Jurídica. 

7.3 
Finalización del 
empleo o cambio en 
el puesto de trabajo 

Objetivo: Proteger los intereses de la organización como parte del proceso de cambio o finalización del empleo. 

7.3.1 
Responsabilidades ante 
la finalización o cambio 

Las responsabilidades en seguridad de la información y 
obligaciones que siguen vigentes después del cambio o 
finalización del empleo se deben definir, comunicar al empleado 
o contratista y se deben cumplir. 

SI 

Documento de devolución de activos físicos y  se solicitará la 
devolución o destrucción de la posible documentación tanto digital 
como en papel que pudiera tener en su poder. Es necesario también, 
un recordatorio del deber de mantener el compromiso de 
confidencialidad y no divulgación de información que suscribió en el 
momento de su ingreso. 
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8 GESTION DE ACTIVOS 

8.1 
Responsabilidad 
sobre los activos 

Objetivo: Identificar los activos de la organización y definir las responsabilidades de protección adecuadas. 

8.1.1 Inventario de activos 

La información y otros activos asociados a la información y a los 
recursos para el tratamiento de la información deben estar 
claramente identificados y debe elaborarse y mantenerse un 
inventario. 

SI 
Documento EXCEL con el invetario actualizado de todos los activos de 
la organización.   

8.1.2 Propiedad de los activos 
Todos los activos que figuran en el inventario deben tener un 
propietario. 

SI 
Los activos están asignados propietarios definiéndose el concepto de 
propiedad sobre un activo en los siguientes términos: DATA OWNER y 
SYSTEM OWNER. 

8.1.3 
Uso aceptable de los 
activos 

Se deben identificar, documentar e implementar las reglas de 
uso aceptable de la información y de los activos asociados con 
los recursos para el tratamiento de la información. 

SI 

El resto de documentos de controles de seguridad de la empresa así 
como el documento de Buenas prácticas en materia de seguridad de 
la información contienen las disposiciones para el uso aceptable de 
activos, sistemas de información e infraestructura TI en general de la 
organización. 

8.1.4 Devolución de activos 
Todos los empleados y terceras partes deben devolver todos los 
activos de la organización que estén en su poder al finalizar su 
empleo, contrato o acuerdo. 

SI 

Documento de devolución de activos físicos y  se solicitará la 
devolución o destrucción de la posible documentación tanto digital 
como en papel que pudiera tener en su poder. Es necesario también, 
un recordatorio del deber de mantener el compromiso de 
confidencialidad y no divulgación de información que suscribió en el 
momento de su ingreso. 

8.2 
Clasificación de la 
información 

Objetivo: Asegurar que la información reciba un nivel adecuado de protección de acuerdo con su importancia para la organización. 

8.2.1 
Clasificación de la 
información 

La información debe ser clasificada en términos de la 
importancia de su revelación frente a requisitos legales, valor, 
sensibilidad y criticidad ante revelación o modificación no 
autorizadas. 

SI 

La empresa establece unos criterios para la clasificación y tratamiento 
de la información, considerando la importancia y sensibilidad de la 
misma, así como el impacto que pudiera tener su pérdida o revelación, 
descritos en el apartado 8.2.1 Clasificación de la información 

8.2.2 
Etiquetado de la 
información 

Debe desarrollarse e implantarse un conjunto adecuado de 
procedimientos para etiquetar la información, de acuerdo con el 
esquema de clasificación adoptado por la organización. 

SI 
Se encuentra definido el etiquetado de acuerdo a su clasificación: 
Privilegiada, Condifencial y Uso Interno. La información pública no es 
necesario etiquetarla. 

8.2.3 
Manipulado de la 
información 

Debe desarrollarse e implantarse un conjunto adecuado de 
procedimientos para la manipulación de la información, de 
acuerdo con el esquema de clasificación adoptado por la 
organización. 

SI 
Los procedimientos estan desarrollados en el apartado 8.2.3 
Manipulado de la información.  
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8.3 
Manipulación de los 
soportes 

Objetivo: Evitar la revelación, modificación, eliminación o destrucción no autorizadas de la información almacenada en soportes. 

8.3.1 
Gestión de soportes 
extraíbles 

Se deben implementar procedimientos para la gestión de los 
soportes extraíbles, de acuerdo con el esquema de clasificación 
adoptado por la organización. 

SI 
La empresa establece la política de seguridad para la gestión de 
soportes de información en el apartado 8.3.1. 

8.3.2 Eliminación de soportes 
Los soportes deben eliminarse de forma segura cuando ya no 
vayan a ser necesarios, mediante procedimientos formales. 

SI 

Todo soporte (discos duros de equipos obsoletos, dispositivos 
extraíbles, tarjetas de memoria…) que haya dejado de ser útil debe ser 
destruido físicamente y entregarse a un gestor autorizado. (UNE-EN 
15713 ) 

8.3.3 
Soportes físicos en 
tránsito 

Durante el transporte fuera de los límites físicos de la 
organización, los soportes que contengan información deben 
estar protegidos contra accesos no autorizados, usos indebidos 
o deterioro. 

SI 

Llegado el caso de tener que enviar o hacer uso de un soporte físico 
fuera de las instalaciones de la empresa, se considera suficiente con el 
cifrado del mismo conforme a lo indicado en el documento de 
controles de seguridad DCS-A10 Criptografía. 

9 CONTROL DE ACCESO 

9.1 
Requisitos de negocio 
para el control de 
acceso 

Objetivo: Limitar el acceso a los recursos de tratamiento de la información y a la información. 

9.1.1 
Política de control de 
acceso 

Se debe establecer, documentar y revisar una política de control 
de acceso basada en los requisitos de negocio y de seguridad de 
la información. 

SI 
Hay dos principios básicos sobre los que se desarrolla la política 
general de control de acceso de la empresa: Need to know y Need to 
use. 

9.1.2 
Acceso a redes y a 
servicios en red 

Únicamente se debe proporcionar a los usuarios el acceso a las 
redes y a los servicios en red para cuyo uso hayan sido 
específicamente autorizados. 

SI 

Estos principios se despliegan en la empresa a través de los roles de 
los data owner y system owner, descritos en el documento de 
seguridad DCS-A08 Gestión de activo. Para el caso del acceso remoto 
vía VPN se necesita la autorización del Jefe del Departamento del 
usuario que necesita acceder remotamente. 

9.2 
Gestión de acceso de 
usuarios 

Objetivo: Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y servicios. 

9.2.1 
Registro y baja de 
usuarios 

Debe implantarse un procedimiento formal de registro y retirada 
de usuarios que haga posible la asignación de los derechos de 
acceso. 

SI 
Queda definido en el procedimiento de obligado cumplimiento 
POC_PER_001 Alta, Baja y Modificación de usuario.docx. Así como en 
el apartado 9.2.1 
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9.2.2 
Provisión de acceso de 
usuario 

Debe implantarse un procedimiento formal para asignar o 
revocar los derechos de acceso para todos los tipos de usuarios 
de todos los sistemas y servicios. 

SI 

El alta de un usuario en un determinado sistema es tramitada por el 
system owner tras la solicitud o autorización del data owner 
correspondiente y otorgando siempre los mínimos requisitos 
imprescindibles para el desarrollo de sus competencias conforme a lo 
indicado anteriormente. 

9.2.3 
Gestión de privilegios de 
acceso 

La asignación y el uso de privilegios de acceso debe estar 
restringida y controlada. 

SI 

La asignación de una cuenta de usuario administrador debe ser 
autorizada en el seno del Comité Operativo (o al menos informada a 
sus miembros vía e-mail) cumpliendo con los principios de need to 
know y need to use. (REG_PE_001 Listado cuentas de 
administracion.xlsx) 

9.2.4 

Gestión de la 
información secreta de 
autenticación de los 
usuarios 

La asignación de la información secreta de autenticación debe 
ser controlada a través de un proceso formal de gestión. 

SI 

La clave de acceso a un sistema o plataforma es asignada y facilitada 
al usuario directamente por el system owner del mismo, quien otorga 
inicialmente al usuario una contraseña inicial de un solo uso, forzando 
siempre su cambio tras el primer acceso.  POC_PER_001 Alta, Baja y 
Modificación de usuario.docx. 

9.2.5 
Revisión de los derechos 
de acceso de usuario 

Los propietarios de los activos deben revisar los derechos de 
acceso de usuario a intervalos regulares. 

SI 
Cada data owner debe revisar con frecuencia mínima semestral los 
derechos de acceso de los usuarios al sistema o activo del que es 
propietario. Existe un registro por cada DATA OWNER 

9.2.6 
Retirada o reasignación 
de los derechos de 
acceso 

Los derechos de acceso de todos los empleados y terceras 
partes, a la información y a los recursos de tratamiento de la 
información deben ser retirados a la finalización del empleo, del 
contrato o del acuerdo, o ajustados en caso de cambio. 

SI 
Procedimiento desarrollado en el apartado 9.2.6. y en el 
procedimiento POC_PER_001 Alta, Baja y Modificación de 
usuario.docx. 

9.3 
Responsabilidades 
del usuario 

Objetivo: Para que los usuarios se hagan responsables de salvaguardar su información de autenticación. 

9.3.1 
Uso de información de 
autenticación secreta 

Se debe requerir a los usuarios que sigan las prácticas de la 
organización en el uso de la información secreta de 
autenticación. 

SI 

El documento de Buenas prácticas en materia de seguridad de la 
información que firman los usuarios al inicio de su relación profesional 
con la empresa recoge la obligatoriedad de seguir las normas relativas 
al uso de la información secreta de autenticación. 

9.4 
Control de acceso a 
sistemas y 
aplicaciones 

Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones. 

9.4.1 
Restricción de acceso a 
la información 

Se debe restringir el acceso a la información y a las funciones de 
las aplicaciones, de acuerdo con la política de control de acceso 
definida. 

SI 
De acuerdo con el principio need to know . Dispuesto en los apartados 
9.1.1 y 9.1.2  
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9.4.2 
Procedimientos seguros 
de inicio de sesión 

Cuando así se requiera en la política de control de acceso, el 
acceso a los sistemas y a las aplicaciones se debe controlar por 
medio de un procedimiento seguro de inicio de sesión. 

SI 
El acceso a recursos y sistemas en la empresa va siempre asociado a 
un par usuario+contraseña. registra los intentos de acceso con y sin 
éxito ocurridos, como se describe en el DCS-A12 

9.4.3 
Sistema de gestión de 
contraseñas 

Los sistemas para la gestión de contraseñas deben ser 
interactivos y establecer contraseñas seguras y robustas. 

SI 
Política desarrollada en el apartado 9.4.3 e implementada por GPO del 
active directory. 

9.4.4 
Uso de programas 
utilitarios privilegiados 

Se debe restringir y controlar rigurosamente el uso de utilidades 
que puedan ser capaces de invalidar los controles del sistema y 
de la aplicación. 

SI 
Existe un listado de softawre autorizado. REG_SW_001 Listado de 
software autorizado.xlsx 

9.4.5 
Control de acceso a 
códigos fuente de 
programas 

Se debe restringir el acceso a los códigos fuente de los 
programas. 

SI 

Los entornos y herramientas de desarrollo disponen de utilidades 
avanzadas para el control tanto del código fuente desarrollado 
internamente como del propio proceso de desarrollo, quedando traza 
de los accesos y modificaciones realizadas sobre el mismo. 

10 CRIPTOGRAFIA 

10.1 
Controles 
criptográficos 

Objetivo: Garantizar un uso adecuado y eficaz de la criptografía para proteger la confidencialidad, autenticidad y/o integridad de la 
información. 

10.1.1 
Política sobre el uso de 
controles criptográficos 

Se debe desarrollar e implementar una política sobre el uso de 
controles criptográficos para la protección de la información. 

SI 
En la empresa se utilizan técnicas criptográficas para proteger la 
confidencialidad, integridad y autenticidad de la información durante 
su almacenamiento y/o transmisión. 

10.1.2 
Gestión de los controles 
criptográficos 

Se debe desarrollar e implementar una política sobre el uso, 
protección y tiempo de vida de las llaves criptográficas, durante 
todo su ciclo de vida. 

SI 
La gestión de la criptografía en la empresa se realiza conforme a lo 
indicado en el apartado 10.1.2 del DCS-A10 

11 SEGURIDAD FISICA Y DEL ENTORNO 

11.1 Áreas seguras 
Objetivo: Prevenir el acceso físico no autorizado, los daños e interferencia a la información de la organización ya los recursos de 
tratamiento de la información. 

11.1.1 
Perímetro de seguridad 
física 

Se deben utilizar perímetros de seguridad para proteger las 
áreas que contienen información sensible así como los recursos 
de tratamiento de la información. 

SI 
En la empresa se identifican tres tipos de zonas de seguridad: Zonas 
internas, Zonas de Acceso limitado(ZAL) y Zonas de acceso restringido 
(ZAR) 

11.1.2 
Controles físicos de 
entrada 

Las áreas seguras deben estar protegidas mediante controles de 
entrada adecuados, para asegurar que únicamente se permite el 
acceso al personal autorizado. 

SI 

Los CPDs y todas las ZAL disponen de un responsable que gestiona los 
permisos de acceso a las mismas según el principio de seguridad Need 
to use disponiéndose de listados con las personas autorizadas a 
acceder a cada zona. (REG_UB_002 Personal autorizado acceso al 
CPD.xlsx) 
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11.1.3 
Seguridad de oficinas, 
despachos y recursos. 

Para las oficinas, despachos y recursos, se debe diseñar y aplicar 
la 
seguridad física. 

SI 

En la empresa sólo puede acceder personal de la organización 
debidamente autorizado; el personal externo (clientes, personal de 
proveedores, colaboradores externos) que necesite acceder deberá 
estar acompañado en todo momento por personal de la empresa. 

11.1.4 
Protección contra 
amenazas externas y 
ambientales. 

Se debe diseñar y aplicar una protección física contra desastres 
naturales, ataques provocados por el hombre o accidentes. 

SI 

La empresa cuenta con instalaciones de protección contra incendios 
en todos los centros de trabajo e instalaciones relevantes. Servicios 
Generales junto al personal de Mantenimiento se encargan de 
comprobar que dichas instalaciones son debidamente mantenidas 
conforme al RIPCI  

11.1.5 
Trabajo en áreas 
seguras. 

Se deben diseñar e implementar procedimientos para trabajar 
en las áreas seguras. 

SI 
Las pautas y normativas a seguir en toda la organización quedan 
descritas en la normativa Buenas prácticas en materia de seguridad. 

11.1.6 
Áreas de carga y 
descarga 

Deben controlarse los puntos de acceso tales como las áreas de 
carga y descarga y otros puntos, donde pueda acceder personal 
no autorizado a las instalaciones, y si es posible, aislar dichos 
puntos de los recursos de tratamiento de la información para 
evitar accesos no autorizados. 

SI Política definida en el apartado 11.1.6 del DCS-A11  

11.2 
Seguridad de los 
equipos 

Objetivo: Evitar la pérdida, daño, robo o el compromiso de los activos y la interrupción de las operaciones de la organización. 

11.2.1 
Emplazamiento y 
protección de equipos. 

Los equipos deben situarse o protegerse de forma que se 
reduzcan los riesgos de las amenazas y los riesgos ambientales 
así como las oportunidades de que se produzcan accesos no 
autorizados. 

SI 

En diferentes apartados de los documentos de control se establecen 
las disposiciones relacionadas con el emplazamiento y la protección de 
los equipos y activos TI  y en el documento de Buenas prácticas en 
materia de seguridad de la información se recoge igualmente las 
disposiciones a observar al respecto por parte de los usuarios. 

11.2.2 
Instalaciones de 
suministro 

Los equipos deben estar protegidos contra fallos de 
alimentación yotras alteraciones causadas por fallos en las 
instalaciones de suministro. 

SI 
Todas las instalaciones críticas de la empresa cuentan con sistemas de 
alimentación ininterrumpida como medidas de seguridad para hacer 
frente a posibles fallos en el suministro eléctrico. 

11.2.3 
Seguridad en el 
cableado. 

El cableado de eléctrico y de telecomunicaciones que trasmite 
datos o que sirve de soporte a los servicios de información debe 
estar protegido frente a interceptaciones, 
interferencias o daños. 

SI 
En la empresa se han implantado medidas de seguridad para la 
protección del cableado. 

11.2.4 
Mantenimiento de los 
equipos. 

Los equipos se deben recibir mantenimiento correcto para 
asegurar su disponibilidad y su integridad continuas. 

SI 

La empresa dispone de un Programa de mantenimiento de la 
infraestructura TI en el que se identifica el inventario de los equipos a 
mantener, intervenciones a realizar, frecuencia de las mismas y el 
responsable de llevarlas a cabo, así como la empresa externa 
subcontratada (cuando sea el caso). 
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11.2.5 
Retirada de materiales 
propiedad de la empresa 

Sin autorización previa, los equipos, la información o el software 
no deben sacarse de las instalaciones. 

SI 

Como norma general, no está permitido sacar fuera de las 
instalaciones de la organización materiales propiedad de la empresa. 
Cualquier excepción a esta norma debe ser previamente autorizada 
por el Coordinador de Seguridad correspondiente. 

11.2.6 
Seguridad de los equipos 
fuera de las 
instalaciones 

Deben aplicarse medidas de seguridad a los equipos situados 
fuera las instalaciones de la organización, teniendo en cuenta los 
diferentes riesgos que conlleva trabajar fuera de dichas 
instalaciones. 

SI 
Definido en el apartado 11.2.5 y  en los apartados 6.2.1 Política de 
dispositivos móviles y 6.2.2 Teletrabajo del documento de controles 
de seguridad DCS-A06 Organización de la seguridad de la información. 

11.2.7 
Reutilización o 
eliminación segura de 
equipos 

Todos los soportes de almacenamiento deben ser comprobados 
para confirmar que todo dato sensible y software bajo licencia 
se ha eliminado de manera segura, antes de deshacerse de ellos. 

SI 
La política general antes de proceder a la reutilización o eliminación de 
un equipo es que dicho equipo no contenga información recuperable 
de la empresa. 

11.2.8 
Equipos de usuario 
desatendido 

Los usuarios deben asegurarse que el equipo desatendido tiene 
la protección adecuada. 

SI 
Todos los equipos de la empresa están configurados para que se 
bloqueen automáticamente transcurridos cinco minutos de 
inactividad. 

11.2.9 
Política de puesto de 
trabajo despejado y 
pantalla limpia 

Debe adoptarse una política de puesto de trabajo despejado de 
papeles y medios de almacenamiento desmontables y una 
política de pantalla limpia para los recursos de tratamiento de la 
información. 

SI 

Fuera del horario de trabajo los puestos de trabajo deben quedar, en 
la medida de lo posible, limpios y despejados. En ningún caso debe 
dejarse accesible información que pueda ser considerada como 
sensible. Auditoría de mesas limpias para comprobar que se cumple la 
política de puesto de trabajo despejado. (REG_UB_003 Registro de 
mesas limpias.xlsx)  

12 SEGURIDAD DE LAS OPERACIONES 

12.1 
Procedimientos y 
responsabilidades 
operacionales 

Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la información. 

12.1.1 
Documentación de los 
procedimientos de 
operación 

Deben documentarse y mantenerse procedimientos 
operacionales y ponerse a disposición de todos los usuarios que 
los necesiten. 

SI 
Todos los documentos que componen el SGSI de la empresa son 
difundidos a todas las personas afectadas y son implantados, revisados 
y actualizados. 

12.1.2 Gestión de cambios 

Los cambios en la organización, los procesos de negocio, 
instalaciones de tratamiento de la información y los sistemas 
que afectan a la seguridad de la información deben ser 
controlados. 

SI 

Todo cambio que pueda afectar a los procesos de negocio, a los 
sistemas de información, a la infraestructura TI, a las oficinas, a las 
instalaciones o a la propia información de la empresa debe ser llevado 
a cabo siguiendo la política definida en el apartado 12.1.2. 
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12.1.3 Gestión de capacidades 
Se debe supervisar y ajustar la utilización de los recursos, así 
como realizar proyecciones de los requisitos futuros de 
capacidad, para garantizar el rendimiento requerido del sistema. 

SI 

Se elabora anualmente un Plan de capacidad tanto a nivel de 
infraestructuras TI como de recursos humanos para garantizar en todo 
momento la correcta operación del SGSI y para anticiparse a posibles 
necesidades futuras.  

12.1.4 
Separación de los 
recursos de desarrollo, 
prueba y operación 

Deben separarse los recursos de desarrollo, pruebas y 
operación, para reducir los riesgos de acceso no autorizado o los 
cambios del sistema en producción. 

SI 
En la empresa se dispone de separación de los entornos de desarrollo, 
prueba y operación. 

12.2 
Protección contra 
códigos maliciosos 

Objetivo: Asegurar que los recursos de tratamiento de información y la información están protegidos contra el malware. 

12.2.1 
Controles contra 
códigos maliciosos 

Se deben implementar los controles de detección, prevención y 
recuperación que sirvan como protección contra el código 
malicioso, así como procedimientos adecuados de 
concienciación al usuario. 

SI 
Todos los equipos de la empresa tienen instalado un antivirus, el cual 
se actualiza varias veces al día automáticamente y de manera 
transparente al usuario.  

12.3 Copias de respaldo Objetivo: Evitar la pérdida de datos. 

12.3.1 
Copias de seguridad de 
la información 

Se deben realizar copias de seguridad de la información, del 
software y del sistema y se deben verificar periódicamente de 
acuerdo a la política de copias de seguridad acordada. 

SI 
El Coordinador de Seguridad de la empresa mantiene actualizado un 
Plan de copias de seguridad.  

12.4 
Registro y 
supervisión 

Objetivo: Registrar eventos y generar evidencias. 

12.4.1 Registro de eventos 
Se deben registrar, proteger y revisar periódicamente las 
actividades de los usuarios, excepciones, fallos y eventos de 
seguridad de la información. 

SI 
El Coordinador de Seguridad de la empresa mantiene un Inventario de 
logs de eventos de seguridad  

12.4.2 
Protección de la 
información de registro 

Los dispositivos de registro y la información del registro deben 
estar protegidos contra manipulaciones indebidas y accesos no 
autorizados. 

SI 
Para evitar la modificación ya sea accidental o indebida de los logs y 
de los mecanismos para su registro, se han aplicado las medidas 
descritas en el apartado 12.4.2.  

12.4.3 
Registros de 
administración y 
operación 

Se deben registrar, proteger y revisar regularmente las 
actividades del administrador del sistema y del operador del 
sistema. 

SI 

La política general sobre registros de administración y operación es 
que siempre que sea técnicamente posible se debe registrar toda la 
información de la actividad de los administradores y operadores de 
cada sistema o servicio. 

12.4.4 Sincronización del reloj 

Los relojes de todos los sistemas de tratamiento de la 
información dentro de una organización o de un dominio de 
seguridad, deben estar sincronizados con una única fuente de 
tiempo precisa y acordada. 

SI 
La empresa dispone de controles técnicos de seguridad para garantizar 
la sincronización de los relojes de los sistemas de tratamiento de 
información. 
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12.5 
Control del software 
en explotación 

Objetivo: Asegurar la integridad del software en explotación. 

12.5.1 
Instalación del software 
en explotación 

Se deben implementar procedimientos para controlar la 
instalación del software en explotación. 

SI 
La instalación de software en explotación debe ser realizada 
exclusivamente por personal autorizado a ello.  

12.6 
Gestión de la 
vulnerabilidad 
técnica 

Objetivo: Reducir los riesgos resultantes de la explotación de las vulnerabilidades técnicas. 

12.6.1 
Gestión de las 
vulnerabilidades 
técnicas 

Se debe obtener información oportuna acerca de las 
vulnerabilidades técnicas de los sistemas de información 
utilizados, evaluar la exposición de la organización a dichas 
vulnerabilidades y adoptar las medidas adecuadas para afrontar 
el riesgo asociado. 

SI 

El Responsable y los Coordinadores de Seguridad están al tanto de 
posibles amenazas y vulnerabilidades ya que se encuentran suscritos 
a fuentes de información especializadas en materia de ciberseguridad. 
REG_EV_001 Registro de vulnerabilidades.xlsx 

12.6.2 
Restricción en la 
instalación de software 

Se deben establecer y aplicar reglas que rijan la instalación de 
software por parte de los usuarios. 

SI 
Los empleados de la empresa no son administradores locales de sus 
equipos y no disponen de permisos para instalar software en los 
mismos. REG_SW_001 Listado de software autorizado.xlsx 

12.7 

Consideraciones 
sobre la auditoria de 
sistemas de 
información 

Objetivo: Minimizar el impacto de las actividades de auditoría en los sistemas operativos. 

12.7.1 
Controles de auditorías 
de sistemas de 
información 

Los requisitos y las actividades de auditoría que impliquen 
comprobaciones en los sistemas operativos deben ser 
cuidadosamente planificados y acordados para minimizar el 
riesgo de interrupciones en los procesos de negocio. 

SI 

En la empresa se llevan a cabo auditorías lógicas internas y externas 
anuales realizándose escaneos de puertos y vulnerabilidades 
utilizando herramientas específicas y combinando estos  escaneos con 
tests de intrusión y propagación por medio de técnicas de pentesting 
y hacking ético. 

13 SEGURIDAD DE LAS COMUNICACIONES 

13.1 
Gestión de la 
seguridad de las 
redes 

Objetivo: Asegurar la protección de la información en las redes y los recursos de tratamiento de la información. 

13.1.1 Controles de red 
Las redes deben ser gestionadas y controladas para proteger la 
información 
en los sistemas y aplicaciones. 

SI 

Las redes de comunicaciones de la empresa se encuentran 
correctamente segregadas (véase apartado 13.1.3 Segregación en 
redes) y están securizadas por medio de los mecanismos descritos en 
el apartado 13.1.1. 



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 120 de 157 

ISO/IEC 27001:2013 - SGSI - DECLARACIÓN DE APLICABILIDAD  

Nº DESCRIPCIÓN JUSTIFICACIÓN 
APLICA 

(SI / NO) 
DOCUMENTACION 

13.1.2 
Seguridad  de los 
servicios de red 

Se deben identificar los mecanismos de seguridad, los niveles de 
servicio, y los requisitos de gestión de todos los servicios de red 
y se deben incluir en cualquier acuerdo de servicios de red, tanto 
si estos servicios se prestan dentro de la organización como si se 
subcontratan. 

SI 

La empresa ha establecido acuerdos con los proveedores de servicios 
de comunicaciones mediante los cuales quedan formalizados 
requisitos de seguridad en términos de nivel de servicio 
contratados.Firewall bloquea determinados tipos de tráfico como 
juegos, armas o pornografía. 

13.1.3 Segragación en redes 
Los grupos de servicios de información, los usuarios y los 
sistemas de información deben estar segregados en redes 
distintas. 

SI 
Los distintos grupos de servicios, usuarios y sistemas de información 
de la empresa se encuentran debidamente segregados y aislados en 
rangos asociados a distintas VLANs 

13.2 
Intercambio de 
información 

Objetivo: Mantener la seguridad de la información que se transfiere dentro de una organización y con cualquier entidad externa. 

13.2.1 

Políticas y 
procedimientos 
de intercambio de 
información 

Deben establecerse políticas, procedimientos y controles 
formales que protejan el intercambio de información mediante 
el uso de todo tipo de recursos de comunicación. 

SI 
La empresa ha establecido una serie de pautas y controles para 
proteger el intercambio de información desarrollados en el apartado 
13.2.1. 

13.2.2 
Acuerdos de 
intercambio de 
información 

Deben establecerse acuerdos para el intercambio seguro de 
información del negocio y software entre la organización y 
terceros. 

SI 

Todo intercambio de información debe cumplir con lo dispuesto en 
DCS-A08 Gestión de activos (apartado 8.2. Clasificación, identificación 
y manipulación de la información) y DCS-A10 Técnicas criptográficas 
(apartado 10.1.2. Gestión de los controles criptográficos) siendo 
además de aplicación el principio de seguridad de Need to know. 

13.2.3 Mensajería Electrónica 
La información que sea objeto de mensajería electrónica debe 
estar adecuadamente protegida. 

SI 
La organización ha establecido medidas para la protección de la 
información compartida a través de la plataforma de mensajería 
electrónica en función del nivel de clasificación de la misma. 

13.2.4 
Acuerdos de 
confidencialidad o no 
revelación 

Deben identificarse, documentarse y revisarse regularmente los 
requisitos de los acuerdos de confidencialidad o no revelación. 

SI 

Para ello se dispone de un acuerdo tipo de confidencialidad y no 
divulgación que puede usarse tal cual o adaptado en función de las 
condiciones de los requisitos contractuales con clientes o de los 
servicios prestados por terceros o colaboradores externos.  

14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 

14.1 

Requisitos de 
seguridad en los 
sistemas de 
información 

Objetivo:   Garantizar que la seguridad de la información sea parte integral de los sistemas de información através de todo el ciclo de 
vida. Esto también incluye los requisitos para los sistemas de información que proporcionan los servicios a través de redes públicas. 
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14.1.1 

Análisis de requisitos y 
especificaciones de 
seguridad de la 
información 

Los requisitos relacionados con la seguridad de la información 
deben incluirse en los requisitos para los nuevos sistemas de 
información o mejoras a los sistemas de información existentes. 

SI 

En la empresa además de requisitos funcionales, de rendimiento, de 
interfaz y específicos de cliente y reglamentarios aplicables a los 
sistemas desarrollados, se recogen también requisitos y 
especificaciones en materia de seguridad  

14.1.2 
Asegurar los servicios de 
aplicaciones en redes 
públicas 

La información involucrada en aplicaciones que pasan a través 
de redes públicas debe ser protegida de cualquier actividad 
fraudulenta, disputa de contrato, revelación y modificación no 
autorizadas. 

SI 

El documento de controles de seguridad DCS-A10 Criptografía 
contiene las disposiciones necesarias para garantizar la seguridad de 
las aplicaciones en internet (certificados de servidores, uso de 
protocolos seguros). 

14.1.3 

Protección de las 
transacciones de 
servicios de 
aplicaciones. 

La información involucrada en las transacciones de servicios de 
aplicaciones debe ser protegida para prevenir la transmisión 
incompleta, errores de enrutamiento, alteración no autorizada 
del mensaje, revelación, duplicación, o reproducción de mensaje 
no autorizadas. 

SI 

En la empresa se establecen métodos para asegurar la información de 
autenticación de los usuarios y se utilizan protocolos seguros para la 
comunicación entre todas las partes involucradas y para garantizar su 
privacidad (véase el documento de controles de seguridad DCS-A10 
Criptografía).  

14.2 
Seguridad en el 
desarrollo y en los 
procesos de soporte 

Objetivo: Garantizar la seguridad de la información que se ha diseñado e implementado en el ciclo de vida de desarrollo de los sistemas 
de información. 

14.2.1 
Política de desarrollo 
seguro 

Se deben establecer y aplicar reglas dentro de la organización 
para el desarrollo de aplicaciones y sistemas. 

SI En la empresa se dispone de una política de desarrolloseguro. 

14.2.2 
Procedimiento de 
control de cambios en 
sistemas 

La implantación de cambios a lo largo del ciclo de vida del 
desarrollo debe controlarse mediante el uso de procedimientos 
formales de control de cambios. 

SI 
El proceso para llevar a cabo cambios en los aplicativos desarrollados 
por la empresa de describe en el apartado 14.2.2 

14.2.3 

Revisión técnica de las 
aplicaciones tras 
efectuar cambios en el 
sistema 
operativo 

Cuando se modifiquen los sistemas operativos, las aplicaciones 
de negocio críticas deben ser revisadas y probadas para 
garantizar que no existen efectos adversos en las operaciones o 
la seguridad de la organización. 

SI 

El paso 5 de comprobación y validación del cambio del proceso de 
gestión de cambios descrito en el documento de controles de 
seguridad DCS-A12 Seguridad de las operaciones comprende la 
revisión técnica de las aplicaciones. 

14.2.4 
Restricciones a los 
cambios en los paquetes 
de software 

Se deben desaconsejar las modificaciones en los paquetes de 
software, limitándose a los cambios necesarios, y todos los 
cambios deben ser objeto de un control riguroso. 

SI 
En la empresa no se contempla la posibilidad de realizar cambios sobre 
software no desarrollado internamente. 

14.2.5 
Principios de ingeniería 
de sistemas seguros 

Principios de ingeniería de sistemas seguros se deben establecer, 
documentar, mantener y aplicarse a todos los esfuerzos de 
implementación de sistemas de información. 

SI 
Los principios de ingeniería de sistemas seguros estan definidos en el 
apartado 14.2.5 y  se encuentran embebidos en distintos controles de 
seguridad del SGSI y son de aplicación en la empresa 
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14.2.6 
Entorno de desarrollo 
seguro 

Las organizaciones deben establecer y proteger adecuadamente 
los entornos de desarrollo seguro para el desarrollo del sistema 
y los esfuerzos de integración que cubren todo el ciclo de vida de 
desarrollo del sistema. 

SI 
La organización ha implantado controles para la protección de los 
entornos de desarrollo descritos en el apartado 14.2.6 

14.2.7 
Externalización del 
desarrollo de software 

El desarrollo de software externalizado debe ser supervisado y 
controlado por la organización. 

SI 

La empresa externaliza en ocasiones parte de los desarrollos y/o 
mantenimientos de sus sistemas debiendo seguirse lo dispuesto en el 
documento de controles de seguridad DCS-A15 Relación con 
proveedores  

14.2.8 
Pruebas funcionales de 
seguridad de sistemas 

Se deben llevar a cabo pruebas de la seguridad funcional durante 
el desarrollo. 

SI 

Los requisitos y especificaciones de seguridad identificados según lo 
indicado en el apartado 14.1.1 del presente documento deben ser 
probados satisfactoriamente antes del paso del sistema a producción. 
Debe quedar constancia de los resultados de las pruebas realizadas. 

14.2.9 
Pruebas de aceptación 
de sistemas 

Se deben establecer programas de pruebas de aceptación y 
criterios relacionados para nuevos sistemas de información, 
actualizaciones y nuevas versiones. 

SI 

El proceso de pruebas funcionales indicado en el apartado 14.2.8 
anterior, conjuntamente con 
las pruebas indicadas en el apartado 14.2.3 Revisión técnica de las 
aplicaciones tras efectuar cambios en el sistema operativo del 
presente documento. 

14.3 Datos de prueba Objetivo: Asegurar la protección de los datos de prueba. 

14.3.1 
Protección de los datos 
de prueba 

Los datos de prueba se deben seleccionar con cuidado y deben 
ser protegidos y controlados. 

SI 

En relación con los datos utilizados para las pruebas individuales y de 
integración realizadas por los equipos de desarrollo de la empresa 
indicar que se utilizan copias de los datos de producción pero siempre 
en entornos aislados  

15 RELACIONES CON LOS PROVEEDORES 

15.1 
Seguridad en las 
relaciones con 
proveedores 

Objetivo:Asegurar la protección de los activos de la organización que sean accesibles a los proveedores. 

15.1.1 

Política de seguridad de 
la información en las 
relaciones con los 
proveedores 

Los requisitos de seguridad de la información para la mitigación 
de los riesgos asociados con el acceso del proveedor a los activos 
de la organización deben acordarse con el proveedor y quedar 
documentados. 

SI 
La política general de seguridad de la información de aplicación a las 
relaciones con los proveedores de la empresa está descrita en el 
apartado 15.1. 
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15.1.2 
Requisitos de seguridad 
en contratos con 
terceros 

Todos los requisitos relacionados con la seguridad de la 
información deben establecerse y acordarse con cada proveedor 
que puede acceder, tratar, almacenar, comunicar, o 
proporcionar componentes de la infraestructura de Tecnología 
de la Información. 

SI 

La empresa dispone de acuerdos estándar de confidencialidad y 
seguridad con cláusulas vinculantes para su formalización con los 
proveedores de servicio y otras terceras partes (colaboradores 
externos, socios…). 

15.1.3 

Cadena de suministro de 
tecnología de la 
información y de las 
comunicaciones 

Los acuerdos con proveedores deben incluir requisitos para 
hacer frente a los riesgos de seguridad de la información 
relacionados con las tecnologías de la información y las 
comunicaciones y con la cadena de suministro de productos. 

SI Descrito en el aparatado 15.1.3. 

15.2 
Gestión de la 
provisión de servicios 
del proveedor 

Objetivo: Mantener un nivel acordado de seguridad y de provisión de servicios en línea con acuerdos con proveedores 

15.2.1 
Control y revisión de la 
provisión de servicios 
del proveedor 

Los requisitos de seguridad de la información para mitigar los 
riesgos asociados con el acceso de proveedores a los activos de 
la organización se deben acordar con estos y se 
deben documentar. 

SI 

Los responsables de cada proveedor realizan el seguimiento y control 
de la provisión de los servicios con la frecuencia indicada en la 
documentación contractual y, en todo caso, con una frecuencia 
mínima anual 

15.2.2 
Gestión de cambios en la 
provisión del servicio del 
proveedor 

Se deben gestionar los cambios en la provisión del servicio, 
incluyendo el mantenimiento y la mejora de las políticas, los 
procedimientos y controles de seguridad de la información 
existentes, teniendo en cuenta la criticidad de los procesos y 
sistemas de negocio afectados así como la reapreciación de los 
riesgos. 

SI 

Los responsables de cada proveedor son igualmente responsables de 
la correcta gestión de cualquier posible cambio en la provisión de los 
servicios contratados: cambios en el alcance de los servicios, cambios 
internos a la empresa  

16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 

16.1 

Gestión de incidentes 
de seguridad de la 
información y 
mejoras 

Objetivo: Asegurar un enfoque coherente y eficaz para la gestión de incidentes de seguridad de la información, incluida la comunicación 
de eventos de seguridad y debilidades. 

16.1.1 
Responsabilidades y 
procedimientos 

Se deben establecer las responsabilidades y procedimientos de 
gestión para garantizar una respuesta rápida, efectiva y 
adecuada a los incidentes de seguridad de la información. 

SI 
Las responsabilidades y procedimientos se definen en el apartado 
16.1.1. 

16.1.2 
Notificación de los 
eventos de seguridad de 
la información 

Los eventos de seguridad de la información se deben notificar 
por los canales de gestión adecuados lo antes posible. 

SI 
Vía telefónica o e-mail directamente al Responsable de Seguridad o 
Coordinadores de Seguridad. 
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16.1.3 
Notificación de puntos 
débiles de la seguridad 

Todos los empleados, contratistas, terceras partes usuarias de 
los sistemas y servicios de información deben ser obligados a 
anotar y notificar cualquier punto débil que observen o que 
sospechen que exista, en los sistemas o servicios. 

SI 

Los empleados de la empresa tienen la obligación de notificar 
conforme a lo indicado en el apartado anterior cualquier punto débil 
que observen o cualquier incidente o potencial incidente que 
sospechen en relación con la seguridad de la información y que de 
algún modo pueda comprometer la disponibilidad, integridad y/o 
confidencialidad de los sistemas, servicios o información de la 
empresa. 

16.1.4 

Evaluación y decisión 
sobre los eventos de 
seguridad de 
información 

Los eventos de seguridad de la información deben ser evaluados 
y debe decidirse si se clasifican como incidentes de seguridad de 
la información. 

SI 

El Responsable de Seguridad, con la colaboración de quien estime 
necesario, se encarga poner en marcha el proceso de gestión de los 
incidentes o posibles incidentes de seguridad. REG_EV_002 Registro 
de incidentes.xlsx 

16.1.5 
Respuesta a incidentes 
de seguridad de la 
información 

Los incidentes de seguridad de la información deben ser 
respondidos de acuerdo con los procedimientos documentados. 

SI 

En caso de que el incidente pueda afectar a datos de carácter personal 
debe ponerse en conocimiento del DPD quien deberá evaluar el 
incidente desde el punto de vista de la privacidad y, en caso necesario, 
se responsabiliza de las correspondientes notificaciones a la Agencia 
Española de Protección de datos y/o a los posibles afectados. 

16.1.6 
Aprendizaje de los 
incidentes de seguridad 
de la información 

El conocimiento obtenido a partir del análisis y la resolución de 
incidentes de seguridad de la información debe utilizarse para 
reducir la probabilidad o el impacto de los incidentes en el 
futuro. 

SI 
En el cierre del incidente de seguridad el Responsable de Seguridad 
debe indicar las posibles lecciones aprendidas  

16.1.7 
Recopilación de 
evidencias 

La organización debe definir y aplicar procedimientos para la 
identificación recogida, adquisición y preservación de la 
información que puede servir de evidencia. 

SI 
El Responsable de Seguridad se responsabiliza de que se recojan y 
registren las evidencias necesarias en relación con el incidente de 
seguridad. 

17 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN PARA LA GESTION DE LA CONTINUIDAD DE NEGOCIO 

17.1 
Continuidad de 
Seguridad de la 
información 

Objetivo: La continuidad de la seguridad de la información debe formar parte de los sistemas de gestión de la continuidad de negocio de 
la organización. 

17.1.1 

Planificación de la 
continuidad de la 
seguridad de la 
información 

La organización debe determinar sus necesidades de seguridad 
de la información y de continuidad para la gestión de la 
seguridad de la información en situaciones adversas, por 
ejemplo, durante una crisis o de sastre. 

SI 
Analisis de Impacto_v1.0.xlsx - Plan de continuidad de negocio de los 
Sistemas de Información.docx 
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17.1.2 

Implementar la 
continuidad de la 
seguridad de la 
información 

La organización debe establecer, documentar, implementar y 
mantener procesos, procedimientos y controles para asegurar el 
nivel requerido de continuidad de la seguridad de la información 
durante una situación adversa. 

SI 

Una vez aprobados BIA y PCN, el Responsable de Seguridad procede a 
su análisis y verifica que los términos, condiciones y SLAs de los 
servicios contratados dan respuesta a los requisitos de continuidad de 
negocio de la empresa 

17.1.3 

Verificación, revisión y 
evaluación de la 
continuidad de la 
seguridad de la 
información 

La organización debe comprobar los controles establecidos e 
implementados 
a intervalos regulares para asegurar que son válidos y eficaces 
durante situaciones adversas. 

SI 
El PCN incluye un calendario de pruebas con las disposiciones 
necesarias para la validación periódica de las medidas de contingencia 
previstas. 

17.2 Redundancias. Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de la información. 

17.2.1 
Disponibilidad de los 
recursos de tratamiento 
de la información 

Los recursos de tratamiento de la información deben ser 
implementados con la redundancia suficiente para satisfacer los 
requisitos de disponibilidad. 

SI 
La infraestructura, sistemas y servicios de la empresa identificados 
como críticos en el BIA se encuentran redundados con recursos 
propios o alternativamente en proveedores de servicios externos. 

18 CUMPLIMIENTO 

18.1 
Cumplimiento de los 
requisitos legales y 
contractuales 

Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad de la 
información o de los requisitos de seguridad. 

18.1.1 

Identificación de la 
legislación aplicable y de 
los requisitos 
contractuales 

Todos los requisitos pertinentes, tanto legales como 
regulatorios, estatutarios o contractuales, y el enfoque de la 
organización para cumplirlos, deben definirse de forma explícita, 
documentarse y mantenerse actualizados para cada sistema de 
información de la organización. 

SI 

En materia de seguridad de la información, toda la legislación aplicable 
a la empresa se identifica en un listado de Legislación aplicable y es 
analizada por la Dirección de Asesoría Jurídica/servicios jurídicos de las 
sociedades incluidas en el contexto de este SGSI. INF_DA_001 
Legislacion aplicable.docx 

18.1.2 
Derechos propiedad 
intelectual (DPI) 

Deben implementarse procedimientos adecuados para 
garantizar el cumplimiento de los requisitos legales, regulatorios 
y contractuales sobre el uso de materiales, con respecto a los 
cuales puedan existir derechos de propiedad intelectual y sobre 
el uso de productos de software patentados. 

SI 

Todo el software utilizado en la empresa está debidamente licenciado 
quedando prohibida su copia, uso o instalación para fines personales 
o en equipos en los que la licencia del producto no contemple su 
instalación.  

18.1.3 
Protección de los 
registros de la 
organización 

Los registros deben estar protegidos contra la pérdida, 
destrucción, falsificación, revelación o acceso no autorizados de 
acuerdo con los requisitos legales, regulatorios, contractuales y 
de negocio. 

SI 

De todos los documentos relevantes y registros en formato electrónico 
se hacen copias de seguridad (véase apartado 12.3.1 Copias de 
seguridad de la información del documento de controles de seguridad 
DCS-A12 Seguridad de las operaciones). 
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18.1.4 
Protección y privacidad 
de la información de 
carácter personal 

Debe garantizarse la protección y la privacidad de los datos, 
según se requiera en la legislación y la reglamentación 
aplicables. 

SI 

La empresa cumple con las disposiciones del Reglamento General de 
Protección de Datos (UE 2016/679) y de la Ley Orgánica 3/2018 de 
Protección de Datos Personales y Garantía de los Derechos Digitales 
(LOPD-GDD)  

18.1.5 
Regulación de los 
controles criptográficos 

Los controles criptográficos se deben utilizar de acuerdo con 
todos los contratos, leyes y regulaciones pertinentes. 

SI 

Los requisitos criptográficos en relación al cifrado de datos que debe 
cumplir la empresa son los derivados del propio sistema documental 
del SGSI como medida de seguridad para garantizar la confidencialidad 
e integridad de la información (véase el documento de controles de 
seguridad DCS-A10 Criptografía). 

18.2 
Revisiones de la 
seguridad de la 
información 

Objetivo: Garantizar que la seguridad de la información se implementa y opera de acuerdo con las políticas y procedimientos de la 
organización. 

18.2.1 
Revisión independiente 
de la seguridad de la 
información 

El enfoque de la organización para la gestión de la seguridad de 
la información y su implantación, es decir, objetivos de control, 
controles, políticas, procesos y procedimientos para la seguridad 
de la información, debe someterse a una revisión independiente 
a intervalos planificados o siempre que se produzcan cambios 
significativos en la implantación de la seguridad. 

SI 

Con una frecuencia mínima anual se realiza una auditoría interna 
completa del SGSI de la empresa comprobándose el cumplimiento de 
todas las disposiciones establecidas en el mismo y de los requisitos de 
seguridad.  

18.2.2 
Cumplimiento de las 
políticas y normas de 
seguridad 

Los directivos deben asegurarse que todos los procedimientos 
de seguridad dentro de su área de responsabilidad se realizan 
correctamente con el fin de cumplir las políticas y normas de 
seguridad y cualquier otro requisito de seguridad aplicable  

SI 
Los responsables de los distintos procesos y departamentos se 
responsabilizan de vigilar el cumplimiento de las disposiciones de 
seguridad. 

18.2.3 
Comprobación del 
cumplimiento técnico 

Debe comprobarse periódicamente que los sistemas de 
información cumplen las políticas y normas de seguridad de la 
información de la organización. 

SI 

Adicionalmente a la auditoría de controles de seguridad indicada 
(18.2.1 Revisión independiente de la seguridad de la información ) se 
realizan anualmente auditorías de vulnerabilidades y ejercicios de 
pentesting. 

Fuente: NTC-ISO-IEC 27001:2013 
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5.1 5.1.1
Número de Políticas de Seguridad de la información comunicadas al 

personal.
Mensual

(Nº de Políticas de Seguridad difundidas al personal / Nº Total  de 

Políticas de Seguridad del SGSI) * 100
Responsable de seguridad = 100% 5% 10% 15% 20% 40% 45% 45% 45% 85% 90% 100% 100%

Revisión junto con el área de RRHH del personal pendiente de 

recepción de las políticas de seguridad
REG_DA_002 Listado de políticas de seguridad APROBADA

5.2 5.1.2
Comprobar que el sistema documental se mantiene actualizado en 

todo momento.
Anual Evidencia de la revisión realizada sobre el sistema documental Responsable de Seguridad = 100% 100%

Continuar con la revisión anual sobre el sistema documental del 

SGSI
Actas de aprobación APROBADA

6.1 6.1.1
Revisión de los responsables en materia de seguridad de la 

información.
Anual

Evidencia de la revisión de roles y perfiles relacionados con la 

seguridad de la información en ese período
Responsable de Seguridad = 100% 100%

Incorporación de cambios en los roles y perfiles relacionados con la

seguridad, en el caso de que sea necesario tras su revisión

Actualización de la documentación según la NC

detectada en auditoría interna
APROBADA

6.2 6.2.1
Porcentaje de dispositivos móviles que tienen bien aplicadas las 

políticas de seguridad de un muestreo de activos
Trimestral

(Nº de dispositivos del muestreo que incumplen las políticas / Nº 

Total de muestras) * 100
Coordinador de Seguridad = 100% 40% 70% 90% 100%

Remisión por email de recordatorio de la politica de uso de

smartphones
REG_GC_001 Controles Periódicos APROBADA

7.1 7.1.1
Comprobar que todos los empleados han firmado el documento de 

Buenas prácticas en materia de seguridad.
Trimestral

(Nº de empleados que han firmado el documento de Buenas 

prácticas en materia de seguridad / Nº Total de empleados) * 100
RRHH = 100%  60% 90% 100% 100%

Revisión del personal pendiente de firmar el documento de buenas

práctcias en materia de seguridad hasta alcanzar el objetivo

señalado

Registros firmados en ISO_27001\SGSI\Instrucciones

y Registros\DCS-A07
APROBADA

7.2 7.2.1
Número de usuarios que han realizado formación en materia de 

ciberseguridad, frente al número total de empleados.
Semestral

(Nº de empleados que han asistido a acciones de formación en 

seguridad de la información / Nº Total de empleados) * 100
RRHH >= 90%      0%     0% Pendiente aceptación de presupuesto para formación EN CURSO

8.1 8.1.1
Detectar si los nuevos activos adquiridos están inventariados en la 

compañía.
Semestral (Nº activos inventariados / Total activos adquiridos) * 100 Coordinador de Seguridad >= 95% 70% 95%

Comprobar el total de activos adquiridos, presupuestando en su

caso, una herramienta de gestión de inventario
REG_HW_001 Fichero de inventario APROBADA

8.2 8.2.1
Porcentaje de activos (documentos) sin clasificar sobre un muestreo de 

activos (mínimo 20 activos).
Semestral

(Nº de documentos sin clasificar del muestreo / Nº Total de 

muestras) * 100
Coordinador de Seguridad

Nº documentos etiquetados 

correctamente >= 80%
30% 75% EN CURSO

8.3 8.3.1
Porcentaje de equipos sobre los que es posible extraer información 

mediante medios extraíbles, frente al total de equipos
Trimestral (Nº USB habilitados / Total equipos) * 100 Coordinador de Seguridad <= 30% 100% 50% 20% 10%

Se ha comprobado que el número de USB habilitados se encuentra

por debajo del umbral señaldo como objetivo

Autorizaciones USB en ISO_27001\SGSI\Instrucciones

y Registros\DCS-A08\Registros\Autorizaciones USB y

REG_HW_001 Fichero de inventario

APROBADA

9.1 9.1.1
Revisión semestral de permisos de acceso en los sistemas 

corporativos.
Semestral (Nº de revisiones realizadas / Total de revisiones) * 100 Dpto IT >= 80% 60% 90%

Registros de revisiones del total de data owners

REG_PE_003 Control de accesos
APROBADA

9.2 9.2.1 Aplicaciones cuyo login obliga a cumplir con la política de contraseñas. Semestral
(Aplicaciones que cumplen la política de contraseñas / Nº Total de 

aplicaciones) * 100
Dpto IT >= 60% 80% 80%

Enviar recordatorio de la política de contraseña segura/incluir en

formación presupuestada
REG_SW_001 Listado de aplicaciones autorizadas APROBADA

9.3 9.3.1
Número de usuarios privilegiados existentes, frente al número total de 

usuarios
Semestral (Nº de usuarios privilegios / Total de usuarios) * 100 Dpto IT <= 15% 20% 10%

Se ha comprobado que el número de usuarios con privilegios se

encuentra dentro del umbral señalado como objetivo

REG_PE_001 Listado cuentas de administracion del

dominio
APROBADA

9.4.1
Usuarios que llevan más de 90 días sin iniciar sesión, frente al número 

total de usuarios
Trimestral (Nº de usuarios sin iniciar sesión/ total usuarios) * 100 Dpto IT <= 10% 5% 5% 10% 5%

Envío de recordatorio de la neesidad de terminar sesión junto con

la jornada laboral de forma que las actualizaciones programadas

puedan tener lugar

REG_PE_004 Inicios de sesión APROBADA

9.4.2
Usuarios que llevan más de 3 días sin apagar, frente al número total de 

usuarios
Trimestral (Nº de usuarios sin apagar/ total usuarios) * 100 Dpto IT <= 10% 0% 0% 5% 0%

Envío de recordatorio de la neesidad de terminar sesión junto con

la jornada laboral de forma que las actualizaciones programadas

puedan tener lugar

Dato del último arranque que aparece en Ideal

Administrator
APROBADA

10.1.1 Cumplimiento cifrado portátiles. Semestral (Nº de equipos cifrados / Nº total de portátiles)*100 Coordinador de Seguridad = 100% 90% 100%
Continuar con el proceso de cifrado sobre el total de aparatos

portátiles
REG_HW_001 Fichero de inventario APROBADA

10.1.2 Buen funcionamiento de la gestión de claves criptográficas. Anual [1-(Certificados caducados / Total certificados)] * 100 Coordinador de Seguridad

Nº equipos con los productos 

sin instalar de forma correcta 

<= 5%

5% APROBADA

11.1 11.1.1
Cumplimiento de buenas prácticas en la gestión y la seguridad física 

del CPD y salas de comunicaciones.
Trimestral

Nº de incidencias detectadas durante la revisión fisica trimestral 

del CPD y salas de comunicaciones
Coordinador de Seguridad = 0% 0% 0% 0% 0% REG_GC_001 Controles Periódicos APROBADA

11.2 11.2.1 Eficacia en la implantación de la política de mesas limpias. Trimestral
(Nº de puestos con documentación accesible fuera del horario 

laboral / Nº de puestos analizados) * 100
Coordinador de Seguridad <= 20% 10% 15% 15% 5%

Comprobar que el número de puestos continúa por debajo del

umbral señalado como objetivo
REG_UB_003 Registro de mesas limpias APROBADA

12.1.1 Nivel de disponibilidad de los servidores Trimestral Número de paradas del sistema no planificadas. Dpto IT = 0% 0% 0% 0% 0% No ha tenido lugar ninguna parada no planificada APROBADA

12.1.2 Nivel de uso de la CPU servidores Trimestral
% de equipos que durante el periodo hayan tenido la CPU en 

critical más de un 10% del tiempo.
Dpto IT = 0% 0% 0% 0% 0% Continuar monitorizando los indicadores de CPU APROBADA

12.1.3 Nivel de uso de la memoria de almacenamiento servidores Trimestral
% de equipos que durante el periodo hayan tenido el DISCO en 

critical más de un 1% del tiempo.
Dpto IT = 0% 0% 0% 0% 0% Continuar monitorizando las herramientas de disco APROBADA

12.2 12.2.1 Nivel de despliegue de software antivirus sobre equipos. Trimestral % de equipos que no dispone de software antivirus. Dpto IT <= 10% 20% 10% 0% 0%
Continuar con la comprobación del software antivirus instalado en

los equipos

Con Ideal administrator sabemos si está instalado el

antivirus, se registra en REG_GC_001 Controles

Periódicos

APROBADA

12.3 12.3.1
Eficacia en la restauración de información a partir de las copias de 

respaldo para permitir la continuidad de negocio.
Trimestral

Nº de incidentes detectados en relación a las copias de seguridad o 

fallos en la restauraciones periódicas
Dpto IT

Nº restauraciones realizadas 

incorrectamente <= 10%
0% 0% 0% 0%

Continuar monitorizando la detección de incidentes en relación

conlas copias de segriad o fallos en la restauración periódica
REG_DA_001 Registro de recuperaciones APROBADA

12.6 12.6.1
Gestión de vulnerabilidades que identifica las vulnerabilidades en curso 

junto con una estimación de su criticidad 
Semestral

(Numero de vulnerabilidades gestionados/Nº de vulnerabilidades 

totales) * 100
Dpto IT = 100% 0% 0% Mantener el nivel de vulnerabilidades gestionadas REG_EV_001 Registro de vulnerabilidades APROBADA

13.1 13.1.1 Acuerdos de confidencialidad o de no divulgación Semestral
(Nº contratos con proveedores que tienen NDA / Nº de contratos 

con proveedores) * 100
Responsable seguridad >= 75% 10% 90% APROBADA

14.1 14.1.1
Requisitos de seguridad incluídos en la toma de requisitos de nuevos 

proyectos.
Semestral

(Proyectos con requisitos de seguridad / Nº Total de proyectos 

nuevos en ese período) * 100
Coordinador de Seguridad >= 75% 100% 100% APROBADA

15.1 15.1.1 Nivel de cumplimiento de SLA de los proveedores TI. Semestral
(Nº de proveedores que incumplen SLA / Nº Total de proveedores) 

* 100
Responsable Seguridad <= 10% 0% 0% APROBADA

16.1.1 Nº de incidentes de seguridad atendidos Semestral (Nº de incidentes atendidos / Total de incidentes) * 100 Coordinador de Seguridad = 100% 100% 100%
Mantener la asistencia a los incidentes atendidos por encima del

valor de referencia
REG_EV_002 Registro de incidentes APROBADA

16.1.2 % de incidentes de seguridad con consecuencias Semestral (Nº de incidentes con consecuencias / Total de incidentes) * 100 Coordinador de Seguridad = 0% 0% 0%
Continuar controlando las consecuencias de los incidentes en caso

de que tengan lugar
APROBADA

16.1.3 Tiempo medio de atención de incidentes de seguridad Semestral
(∑ tiempo de atención de todas las incidencias/ Total de incidentes 

) * 100
Coordinador de Seguridad <= 1 hora 0 h 0 h

Mantener el tiempo de atención a las incidencias dentro del

margen temporal marcado
Listado de Soporte IT APROBADA

17.1 17.1.1
Verificar si se han ejecutado todas las pruebas programas del Plan de 

Continuidad.
Anual (∑ Pruebas ejecutadas / Total pruebas planificadas) * 100 Coordinador de Seguridad >= 80% 80% APROBADA

18.1.1
Porcentaje de las No Conformidades corregidas frente a las No 

Conformidades detectadas.
Anual

(Nº acciones correctivas implementadas / Nº Total de No 

Conformidades detectadas) * 100
Responsable de seguridad = 100% 100%

Hacer seguimiento de las NC detectadas ya sea en procesos de

auditoría o derivadas de la gestión del sistema
Registro de NC detectadas APROBADA

18.1.2
Porcentaje de iniciativas del PTR completadas relacionadas con el 

RGPD.
Anual (Nº iniciativas llevadas a cabo / Nº Total de iniciativas) * 100 Responsable de seguridad > 80% 100%

Analizar del PTR aquellas que puedan afectar al RGPD,

proponiendo iniciativas para tratar el riesgo detectado

Llevar a cabo una auditoria en protección de datos

con carácter anual
APROBADA

ISO/IEC 27001 - SGSI - CUADRO DE INDICADORES

9.4

12.1

18.1

16.1

10.1

Tabla 8 - Cuadro de Indicadores 
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ANEXO 5. – REGISTRO DE INDICADORES 
 

Tabla 9 - Registro de Indicadores 

ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES 

ID FECHA 
VALOR DE 

REFERENCIA 
CONDICIÓN VALOR EVALUACIÓN 

5.1.1 01/01/2021 100% IGUAL 5% PENDIENTE 

5.1.1 01/02/2021 100% IGUAL 10% PENDIENTE 

11.1.1 01/03/2021 0% IGUAL 0% APROBADO 

11.2.1 01/03/2021 20% MENOR O IGUAL 10% APROBADO 

12.1.1 01/03/2021 0% IGUAL 0% APROBADO 

12.1.2 01/03/2021 0% IGUAL 0% APROBADO 

12.1.3 01/03/2021 0% IGUAL 0% APROBADO 

12.2.1 01/03/2021 10% MENOR O IGUAL 20% PENDIENTE 

12.3.1 01/03/2021 10% MENOR O IGUAL 0% APROBADO 

5.1.1 01/03/2021 100% IGUAL 15% PENDIENTE 

6.2.1 01/03/2021 100% IGUAL 40% PENDIENTE 

7.1.1 01/03/2021 100% IGUAL 60% PENDIENTE 

8.3.1 01/03/2021 30% MENOR O IGUAL 100% PENDIENTE 

9.4.1 01/03/2021 10% MENOR O IGUAL 5% APROBADO 

9.4.2 01/03/2021 10% MENOR O IGUAL 0% APROBADO 

5.1.1 01/04/2021 100% IGUAL 20% PENDIENTE 

5.1.1 01/05/2021 100% IGUAL 40% PENDIENTE 

10.1.1 01/06/2021 100% IGUAL 90% PENDIENTE 

11.1.1 01/06/2021 0% IGUAL 0% APROBADO 

11.2.1 01/06/2021 20% MENOR O IGUAL 15% APROBADO 

12.1.1 01/06/2021 0% IGUAL 0% APROBADO 

12.1.2 01/06/2021 0% IGUAL 0% APROBADO 

12.1.3 01/06/2021 0% IGUAL 0% APROBADO 

12.2.1 01/06/2021 10% MENOR O IGUAL 10% APROBADO 

12.3.1 01/06/2021 10% MENOR O IGUAL 0% APROBADO 

12.6.1 01/06/2021 100% IGUAL 0% PENDIENTE 

13.1.1 01/06/2021 75% MAYOR O IGUAL 10% PENDIENTE 

14.1.1 01/06/2021 75% MAYOR O IGUAL 100% APROBADO 

15.1.1 01/06/2021 10% MENOR O IGUAL 0% APROBADO 

16.1.1 01/06/2021 100% IGUAL 100% APROBADO 

16.1.2 01/06/2021 0% IGUAL 0% APROBADO 

16.1.3 01/06/2021 1 h MENOR O IGUAL 0 h APROBADO 

5.1.1 01/06/2021 100% IGUAL 45% PENDIENTE 

6.2.1 01/06/2021 100% IGUAL 70% PENDIENTE 

7.1.1 01/06/2021 100% IGUAL 90% PENDIENTE 

7.2.1 01/06/2021 90% MAYOR O IGUAL 0% PENDIENTE 

8.1.1 01/06/2021 95% MAYOR O IGUAL 70% PENDIENTE 

8.2.1 01/06/2021 80% MAYOR O IGUAL 30% PENDIENTE 



Carlos Laguna García 

Página 129 de 157 

ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES 

ID FECHA 
VALOR DE 

REFERENCIA 
CONDICIÓN VALOR EVALUACIÓN 

8.3.1 01/06/2021 30% MENOR O IGUAL 50% PENDIENTE 

9.1.1 01/06/2021 80% MAYOR O IGUAL 60% PENDIENTE 

9.2.1 01/06/2021 60% MAYOR O IGUAL 80% APROBADO 

9.3.1 01/06/2021 15% MENOR O IGUAL 20% PENDIENTE 

9.4.1 01/06/2021 10% MENOR O IGUAL 5% APROBADO 

9.4.2 01/06/2021 10% MENOR O IGUAL 0% APROBADO 

5.1.1 01/07/2021 100% IGUAL 45% PENDIENTE 

5.1.1 01/08/2021 100% IGUAL 45% PENDIENTE 

11.1.1 01/09/2021 0% IGUAL 0% APROBADO 

11.2.1 01/09/2021 20% MENOR O IGUAL 15% APROBADO 

12.1.1 01/09/2021 0% IGUAL 0% APROBADO 

12.1.2 01/09/2021 0% IGUAL 0% APROBADO 

12.1.3 01/09/2021 0% IGUAL 0% APROBADO 

12.2.1 01/09/2021 10% MENOR O IGUAL 0% APROBADO 

12.3.1 01/09/2021 10% MENOR O IGUAL 0% APROBADO 

5.1.1 01/09/2021 100% IGUAL 85% PENDIENTE 

6.2.1 01/09/2021 100% IGUAL 90% PENDIENTE 

7.1.1 01/09/2021 100% IGUAL 100% APROBADO 

8.3.1 01/09/2021 30% MENOR O IGUAL 20% APROBADO 

9.4.1 01/09/2021 10% MENOR O IGUAL 10% APROBADO 

9.4.2 01/09/2021 10% MENOR O IGUAL 5% APROBADO 

5.1.1 01/10/2021 100% IGUAL 90% PENDIENTE 

5.1.1 01/11/2021 100% IGUAL 100% APROBADO 

10.1.1 01/12/2021 100% IGUAL 100% APROBADO 

10.1.2 01/12/2021 5% MENOR O IGUAL 5% APROBADO 

11.1.1 01/12/2021 0% IGUAL 0% APROBADO 

11.2.1 01/12/2021 20% MENOR O IGUAL 5% APROBADO 

12.1.1 01/12/2021 0% IGUAL 0% APROBADO 

12.1.2 01/12/2021 0% IGUAL 0% APROBADO 

12.1.3 01/12/2021 0% IGUAL 0% APROBADO 

12.2.1 01/12/2021 10% MENOR O IGUAL 0% APROBADO 

12.3.1 01/12/2021 10% MENOR O IGUAL 0% APROBADO 

12.6.1 01/12/2021 100% IGUAL 0% PENDIENTE 

13.1.1 01/12/2021 75% MAYOR O IGUAL 90% APROBADO 

14.1.1 01/12/2021 75% MAYOR O IGUAL 100% APROBADO 

15.1.1 01/12/2021 10% MENOR O IGUAL 0% APROBADO 

16.1.1 01/12/2021 100% IGUAL 100% APROBADO 

16.1.2 01/12/2021 0% IGUAL 0% APROBADO 

16.1.3 01/12/2021 1 h MENOR O IGUAL 0 h APROBADO 

17.1.1 01/12/2021 80% MAYOR O IGUAL 80% APROBADO 

18.1.1 01/12/2021 100% IGUAL 100% APROBADO 
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ISO/IEC 27001 - SGSI - REGISTRO DE INDICADORES 

ID FECHA 
VALOR DE 

REFERENCIA 
CONDICIÓN VALOR EVALUACIÓN 

18.1.2 01/12/2021 80% MAYOR O IGUAL 100% APROBADO 

5.1.1 01/12/2021 100% IGUAL 100% APROBADO 

5.1.2 01/12/2021 100% IGUAL 100% APROBADO 

6.1.1 01/12/2021 100% IGUAL 100% APROBADO 

6.2.1 01/12/2021 100% IGUAL 100% APROBADO 

7.1.1 01/12/2021 100% IGUAL 100% APROBADO 

7.2.1 01/12/2021 90% MAYOR O IGUAL 0% PENDIENTE 

8.1.1 01/12/2021 95% MAYOR O IGUAL 95% APROBADO 

8.2.1 01/12/2021 80% MAYOR O IGUAL 75% PENDIENTE 

8.3.1 01/12/2021 30% MENOR O IGUAL 10% APROBADO 

9.1.1 01/12/2021 80% MAYOR O IGUAL 90% APROBADO 

9.2.1 01/12/2021 60% MAYOR O IGUAL 80% APROBADO 

9.3.1 01/12/2021 15% MENOR O IGUAL 10% APROBADO 

9.4.1 01/12/2021 10% MENOR O IGUAL 5% APROBADO 

9.4.2 01/12/2021 10% MENOR O IGUAL 0% APROBADO 
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ANEXO 6. – EDITOR POWER QUERY – ASANA - GERENCIA 
 

Tabla 10 - Editor Power Query - Asana - Gerencia 

Task Assignee 
Name 

Task Assignee 
Email 

FINAL INICIO Control 
Project Owner 

Name 
Workspace 

Name 
Team 
Name 

ID 

Carlos Laguna clagunag@uoc.edu 24/07/2021 24/06/2021 5.1.1 - Políticas para la seguridad de la información Carlos Laguna uoc.edu TI 5.1.1 

Carlos Laguna clagunag@uoc.edu 18/08/2021 05/03/2021 
5.1.2 - Revisión de las políticas para la seguridad de la 
información. 

Carlos Laguna uoc.edu TI 5.1.2 

Carlos Laguna clagunag@uoc.edu 28/04/2021 04/03/2021 
6.1.1 - Roles y responsabilidades en seguridad de la 
información 

Carlos Laguna uoc.edu TI 6.1.1 

Carlos Laguna clagunag@uoc.edu 12/10/2021 20/06/2021 6.1.2 - Segregación de tareas Carlos Laguna uoc.edu TI 6.1.2 

Carlos Laguna clagunag@uoc.edu 27/04/2021 25/02/2021 6.1.3 - Contacto con las autoridades Carlos Laguna uoc.edu TI 6.1.3 

Carlos Laguna clagunag@uoc.edu 05/10/2021 16/02/2021 6.1.4 - Contacto con grupos de interés especial Carlos Laguna uoc.edu TI 6.1.4 

Carlos Laguna clagunag@uoc.edu 28/09/2021 05/01/2021 
6.1.5 - Seguridad de la información en la gestión de 
proyectos. 

Carlos Laguna uoc.edu TI 6.1.5 

Carlos Laguna clagunag@uoc.edu 29/06/2021 31/05/2021 6.2.1 - Política de dispositivos móviles Carlos Laguna uoc.edu TI 6.2.1 

Carlos Laguna clagunag@uoc.edu 03/03/2021 17/01/2021 6.2.2 - Teletrabajo Carlos Laguna uoc.edu TI 6.2.2 

Carlos Laguna clagunag@uoc.edu 27/06/2021 06/02/2021 7.1.1 - Investigación de antecedentes Carlos Laguna uoc.edu TI 7.1.1 

Carlos Laguna clagunag@uoc.edu 17/12/2021 01/04/2021 7.1.2 - Términos y condiciones del empleo Carlos Laguna uoc.edu TI 7.1.2 

Carlos Laguna clagunag@uoc.edu 10/08/2021 26/01/2021 7.2.1 - Responsabilidades de gestión Carlos Laguna uoc.edu TI 7.2.1 

Carlos Laguna clagunag@uoc.edu 14/07/2021 10/03/2021 
7.2.2 - Concienciación, educación y capacitación en 
seguridad de la información 

Carlos Laguna uoc.edu TI 7.2.2 

Carlos Laguna clagunag@uoc.edu 14/09/2021 27/01/2021 7.2.3 - Proceso disciplinario Carlos Laguna uoc.edu TI 7.2.3 

Carlos Laguna clagunag@uoc.edu 01/10/2021 27/05/2021 7.3.1 - Responsabilidades ante la finalización o cambio Carlos Laguna uoc.edu TI 7.3.1 

Carlos Laguna clagunag@uoc.edu 10/11/2021 27/02/2021 8.1.1 - Inventario de activos Carlos Laguna uoc.edu TI 8.1.1 

Carlos Laguna clagunag@uoc.edu 31/07/2021 09/06/2021 8.1.2 - Propiedad de los activos Carlos Laguna uoc.edu TI 8.1.2 

Carlos Laguna clagunag@uoc.edu 18/08/2021 03/01/2021 8.1.3 - Uso aceptable de los activos Carlos Laguna uoc.edu TI 8.1.3 

Carlos Laguna clagunag@uoc.edu 03/07/2021 11/06/2021 8.1.4 - Devolución de activos Carlos Laguna uoc.edu TI 8.1.4 

Carlos Laguna clagunag@uoc.edu 09/08/2021 16/01/2021 8.2.1 - Clasificación de la información Carlos Laguna uoc.edu TI 8.2.1 

Carlos Laguna clagunag@uoc.edu 08/07/2021 18/05/2021 8.2.2 - Etiquetado de la información Carlos Laguna uoc.edu TI 8.2.2 

Carlos Laguna clagunag@uoc.edu 26/07/2021 30/03/2021 8.2.3 - Manipulado de la información Carlos Laguna uoc.edu TI 8.2.3 

Carlos Laguna clagunag@uoc.edu 26/08/2021 23/02/2021 8.3.1 - Gestión de soportes extraíbles Carlos Laguna uoc.edu TI 8.3.1 

Carlos Laguna clagunag@uoc.edu 17/05/2021 10/03/2021 8.3.2 - Eliminación de soportes Carlos Laguna uoc.edu TI 8.3.2 

Carlos Laguna clagunag@uoc.edu 05/07/2021 28/06/2021 8.3.3 - Soportes físicos en tránsito Carlos Laguna uoc.edu TI 8.3.3 

Carlos Laguna clagunag@uoc.edu 19/02/2021 15/02/2021 9.1.1 - Política de control de acceso Carlos Laguna uoc.edu TI 9.1.1 

Carlos Laguna clagunag@uoc.edu 20/05/2021 19/05/2021 9.1.2 - Acceso a redes y a servicios en red Carlos Laguna uoc.edu TI 9.1.2 

Carlos Laguna clagunag@uoc.edu 14/10/2021 22/06/2021 9.2.1 - Registro y baja de usuarios Carlos Laguna uoc.edu TI 9.2.1 

Carlos Laguna clagunag@uoc.edu 12/07/2021 10/06/2021 9.2.2 - Provisión de acceso de usuario Carlos Laguna uoc.edu TI 9.2.2 

Carlos Laguna clagunag@uoc.edu 01/12/2021 25/03/2021 9.2.3 - Gestión de privilegios de acceso Carlos Laguna uoc.edu TI 9.2.3 

Carlos Laguna clagunag@uoc.edu 27/12/2021 17/06/2021 
9.2.4 - Gestión de la información secreta de 
autenticación de los usuarios 

Carlos Laguna uoc.edu TI 9.2.4 



Diseño de indicadores y métricas para la creación de un cuadro de mando de seguridad 

Página 132 de 157 

Task Assignee 
Name 

Task Assignee 
Email 

FINAL INICIO Control 
Project Owner 

Name 
Workspace 

Name 
Team 
Name 

ID 

Carlos Laguna clagunag@uoc.edu 25/12/2021 14/06/2021 9.2.5 - Revisión de los derechos de acceso de usuario Carlos Laguna uoc.edu TI 9.2.5 

Carlos Laguna clagunag@uoc.edu 20/04/2021 12/03/2021 
9.2.6 - Retirada o reasignación de los derechos de 
acceso 

Carlos Laguna uoc.edu TI 9.2.6 

Carlos Laguna clagunag@uoc.edu 15/06/2021 26/04/2021 9.3.1 - Uso de información de autenticación secreta Carlos Laguna uoc.edu TI 9.3.1 

Carlos Laguna clagunag@uoc.edu 26/08/2021 17/03/2021 9.4.1 - Restricción de acceso a la información Carlos Laguna uoc.edu TI 9.4.1 

Carlos Laguna clagunag@uoc.edu 07/03/2021 11/02/2021 9.4.2 - Procedimientos seguros de inicio de sesión Carlos Laguna uoc.edu TI 9.4.2 

Carlos Laguna clagunag@uoc.edu 07/07/2021 26/01/2021 9.4.3 - Sistema de gestión de contraseñas Carlos Laguna uoc.edu TI 9.4.3 

Carlos Laguna clagunag@uoc.edu 14/06/2021 16/05/2021 9.4.4 - Uso de programas utilitarios privilegiados Carlos Laguna uoc.edu TI 9.4.4 

Carlos Laguna clagunag@uoc.edu 19/11/2021 19/05/2021 
9.4.5 - Control de acceso a códigos fuente de 
programas 

Carlos Laguna uoc.edu TI 9.4.5 

Carlos Laguna clagunag@uoc.edu 26/06/2021 15/04/2021 10.1.1 - Política sobre el uso de controles criptográficos Carlos Laguna uoc.edu TI 10.1.1 

Carlos Laguna clagunag@uoc.edu 17/07/2021 20/03/2021 10.1.2 - Gestión de los controles criptográficos Carlos Laguna uoc.edu TI 10.1.2 

Carlos Laguna clagunag@uoc.edu 01/09/2021 27/01/2021 11.1.1 - Perímetro de seguridad física Carlos Laguna uoc.edu TI 11.1.1 

Carlos Laguna clagunag@uoc.edu 15/12/2021 11/05/2021 11.1.2 - Controles físicos de entrada Carlos Laguna uoc.edu TI 11.1.2 

Carlos Laguna clagunag@uoc.edu 22/04/2021 15/01/2021 11.1.3 - Seguridad de oficinas, despachos y recursos. Carlos Laguna uoc.edu TI 11.1.3 

Carlos Laguna clagunag@uoc.edu 10/05/2021 02/02/2021 
11.1.4 - Protección contra 
amenazas externas y ambientales. 

Carlos Laguna uoc.edu TI 11.1.4 

Carlos Laguna clagunag@uoc.edu 17/12/2021 16/01/2021 11.1.5 - Trabajo en áreas seguras. Carlos Laguna uoc.edu TI 11.1.5 

Carlos Laguna clagunag@uoc.edu 27/08/2021 11/01/2021 11.1.6 - Áreas de carga y descarga Carlos Laguna uoc.edu TI 11.1.6 

Carlos Laguna clagunag@uoc.edu 29/12/2021 05/02/2021 11.2.1 - Emplazamiento y protección de equipos. Carlos Laguna uoc.edu TI 11.2.1 

Carlos Laguna clagunag@uoc.edu 28/11/2021 20/02/2021 11.2.2 - Instalaciones de suministro Carlos Laguna uoc.edu TI 11.2.2 

Carlos Laguna clagunag@uoc.edu 04/11/2021 27/06/2021 11.2.3 - Seguridad en el cableado. Carlos Laguna uoc.edu TI 11.2.3 

Carlos Laguna clagunag@uoc.edu 28/08/2021 15/05/2021 11.2.4 - Mantenimiento de los equipos. Carlos Laguna uoc.edu TI 11.2.4 

Carlos Laguna clagunag@uoc.edu 22/03/2021 06/02/2021 11.2.5 - Retirada de materiales propiedad de la empresa Carlos Laguna uoc.edu TI 11.2.5 

Carlos Laguna clagunag@uoc.edu 25/09/2021 24/06/2021 
11.2.6 - Seguridad de los equipos fuera de las 
instalaciones 

Carlos Laguna uoc.edu TI 11.2.6 

Carlos Laguna clagunag@uoc.edu 04/09/2021 14/03/2021 
11.2.7 - Reutilización o eliminación segura de 
equipos 

Carlos Laguna uoc.edu TI 11.2.7 

Carlos Laguna clagunag@uoc.edu 27/10/2021 05/06/2021 11.2.8 - Equipos de usuario desatendido Carlos Laguna uoc.edu TI 11.2.8 

Carlos Laguna clagunag@uoc.edu 03/07/2021 01/03/2021 
11.2.9 - Política de puesto de trabajo despejado y 
pantalla limpia 

Carlos Laguna uoc.edu TI 11.2.9 

Carlos Laguna clagunag@uoc.edu 26/05/2021 09/02/2021 
12.1.1 - Documentación de los procedimientos de 
operación 

Carlos Laguna uoc.edu TI 12.1.1 

Carlos Laguna clagunag@uoc.edu 29/11/2021 27/05/2021 12.1.2 - Gestión de cambios Carlos Laguna uoc.edu TI 12.1.2 

Carlos Laguna clagunag@uoc.edu 09/08/2021 28/05/2021 12.1.3 - Gestión de capacidades Carlos Laguna uoc.edu TI 12.1.3 

Carlos Laguna clagunag@uoc.edu 27/12/2021 25/06/2021 
12.1.4 - Separación de los recursos de desarrollo, 
prueba y operación 

Carlos Laguna uoc.edu TI 12.1.4 

Carlos Laguna clagunag@uoc.edu 29/07/2021 28/03/2021 12.2.1 - Controles contra códigos maliciosos Carlos Laguna uoc.edu TI 12.2.1 

Carlos Laguna clagunag@uoc.edu 26/12/2021 29/04/2021 12.3.1 - Copias de seguridad de la información Carlos Laguna uoc.edu TI 12.3.1 

Carlos Laguna clagunag@uoc.edu 05/07/2021 21/02/2021 12.4.1 - Registro de eventos Carlos Laguna uoc.edu TI 12.4.1 

Carlos Laguna clagunag@uoc.edu 09/07/2021 11/02/2021 12.4.2 - Protección de la información de registro Carlos Laguna uoc.edu TI 12.4.2 
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Project Owner 

Name 
Workspace 

Name 
Team 
Name 

ID 

Carlos Laguna clagunag@uoc.edu 25/04/2021 09/01/2021 12.4.3 - Registros de administración y operación Carlos Laguna uoc.edu TI 12.4.3 

Carlos Laguna clagunag@uoc.edu 17/10/2021 23/03/2021 12.4.4 - Sincronización del reloj Carlos Laguna uoc.edu TI 12.4.4 

Carlos Laguna clagunag@uoc.edu 02/12/2021 19/02/2021 12.5.1 - Instalación del software en explotación Carlos Laguna uoc.edu TI 12.5.1 

Carlos Laguna clagunag@uoc.edu 22/03/2021 08/03/2021 12.6.1 - Gestión de las vulnerabilidades técnicas Carlos Laguna uoc.edu TI 12.6.1 

Carlos Laguna clagunag@uoc.edu 27/05/2021 03/05/2021 12.6.2 - Restricción en la instalación de software Carlos Laguna uoc.edu TI 12.6.2 

Carlos Laguna clagunag@uoc.edu 11/06/2021 09/01/2021 
12.7.1 - Controles de auditorías de sistemas de 
información 

Carlos Laguna uoc.edu TI 12.7.1 

Carlos Laguna clagunag@uoc.edu 22/10/2021 16/06/2021 13.1.1 - Controles de red Carlos Laguna uoc.edu TI 13.1.1 

Carlos Laguna clagunag@uoc.edu 02/06/2021 09/03/2021 13.1.2 - Seguridad de los servicios de red Carlos Laguna uoc.edu TI 13.1.2 

Carlos Laguna clagunag@uoc.edu 29/12/2021 21/06/2021 13.1.3 - Segragación en redes Carlos Laguna uoc.edu TI 13.1.3 

Carlos Laguna clagunag@uoc.edu 13/06/2021 15/01/2021 
13.2.1 - Políticas y procedimientos 
de intercambio de información 

Carlos Laguna uoc.edu TI 13.2.1 

Carlos Laguna clagunag@uoc.edu 02/09/2021 06/05/2021 13.2.2 - Acuerdos de intercambio de información Carlos Laguna uoc.edu TI 13.2.2 

Carlos Laguna clagunag@uoc.edu 20/06/2021 22/03/2021 13.2.3 - Mensajería Electrónica Carlos Laguna uoc.edu TI 13.2.3 

Carlos Laguna clagunag@uoc.edu 08/11/2021 20/05/2021 
13.2.4 - Acuerdos de confidencialidad o no 
revelación 

Carlos Laguna uoc.edu TI 13.2.4 

Carlos Laguna clagunag@uoc.edu 10/08/2021 13/03/2021 
14.1.1 - Análisis de requisitos y especificaciones de 
seguridad de la información 

Carlos Laguna uoc.edu TI 14.1.1 

Carlos Laguna clagunag@uoc.edu 14/09/2021 23/04/2021 
14.1.2 - Asegurar los servicios de aplicaciones en redes 
públicas 

Carlos Laguna uoc.edu TI 14.1.2 

Carlos Laguna clagunag@uoc.edu 13/10/2021 19/06/2021 
14.1.3 - Protección de las transacciones de servicios de 
aplicaciones. 

Carlos Laguna uoc.edu TI 14.1.3 

Carlos Laguna clagunag@uoc.edu 11/08/2021 07/01/2021 14.2.1 - Política de desarrollo seguro Carlos Laguna uoc.edu TI 14.2.1 

Carlos Laguna clagunag@uoc.edu 12/10/2021 30/06/2021 
14.2.2 - Procedimiento de control de cambios en 
sistemas 

Carlos Laguna uoc.edu TI 14.2.2 

Carlos Laguna clagunag@uoc.edu 11/10/2021 23/06/2021 
14.2.3 - Revisión técnica de las aplicaciones tras 
efectuar cambios en el sistema 
operativo 

Carlos Laguna uoc.edu TI 14.2.3 

Carlos Laguna clagunag@uoc.edu 24/11/2021 17/03/2021 
14.2.4 - Restricciones a los cambios en los paquetes de 
software 

Carlos Laguna uoc.edu TI 14.2.4 

Carlos Laguna clagunag@uoc.edu 18/10/2021 24/02/2021 14.2.5 - Principios de ingeniería de sistemas seguros Carlos Laguna uoc.edu TI 14.2.5 

Carlos Laguna clagunag@uoc.edu 01/11/2021 27/02/2021 14.2.6 - Entorno de desarrollo seguro Carlos Laguna uoc.edu TI 14.2.6 

Carlos Laguna clagunag@uoc.edu 03/07/2021 11/05/2021 14.2.7 - Externalización del desarrollo de software Carlos Laguna uoc.edu TI 14.2.7 

Carlos Laguna clagunag@uoc.edu 22/12/2021 12/03/2021 14.2.8 - Pruebas funcionales de seguridad de sistemas Carlos Laguna uoc.edu TI 14.2.8 

Carlos Laguna clagunag@uoc.edu 22/10/2021 08/04/2021 14.2.9 - Pruebas de aceptación de sistemas Carlos Laguna uoc.edu TI 14.2.9 

Carlos Laguna clagunag@uoc.edu 16/06/2021 07/04/2021 14.3.1 - Protección de los datos de prueba Carlos Laguna uoc.edu TI 14.3.1 

Carlos Laguna clagunag@uoc.edu 16/06/2021 18/02/2021 
15.1.1 - Política de seguridad de la información en las 
relaciones con los proveedores 

Carlos Laguna uoc.edu TI 15.1.1 

Carlos Laguna clagunag@uoc.edu 04/07/2021 26/01/2021 
15.1.2 - Requisitos de seguridad en contratos con 
terceros 

Carlos Laguna uoc.edu TI 15.1.2 
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ID 

Carlos Laguna clagunag@uoc.edu 25/05/2021 15/01/2021 
15.1.3 - Cadena de suministro de tecnología de la 
información y de las comunicaciones 

Carlos Laguna uoc.edu TI 15.1.3 

Carlos Laguna clagunag@uoc.edu 11/05/2021 04/03/2021 
15.2.1 - Control y revisión de la provisión de servicios del 
proveedor 

Carlos Laguna uoc.edu TI 15.2.1 

Carlos Laguna clagunag@uoc.edu 23/03/2021 19/02/2021 
15.2.2 - Gestión de cambios en la provisión del servicio 
del proveedor 

Carlos Laguna uoc.edu TI 15.2.2 

Carlos Laguna clagunag@uoc.edu 16/12/2021 08/02/2021 16.1.1 - Responsabilidades y procedimientos Carlos Laguna uoc.edu TI 16.1.1 

Carlos Laguna clagunag@uoc.edu 26/04/2021 17/03/2021 
16.1.2 - Notificación de los eventos de seguridad de la 
información 

Carlos Laguna uoc.edu TI 16.1.2 

Carlos Laguna clagunag@uoc.edu 23/10/2021 07/05/2021 16.1.3 - Notificación de puntos débiles de la seguridad Carlos Laguna uoc.edu TI 16.1.3 

Carlos Laguna clagunag@uoc.edu 11/07/2021 10/02/2021 
16.1.4 - Evaluación y decisión sobre los eventos de 
seguridad de información 

Carlos Laguna uoc.edu TI 16.1.4 

Carlos Laguna clagunag@uoc.edu 12/03/2021 29/01/2021 
16.1.5 - Respuesta a incidentes de seguridad de la 
información 

Carlos Laguna uoc.edu TI 16.1.5 

Carlos Laguna clagunag@uoc.edu 01/12/2021 14/05/2021 
16.1.6 - Aprendizaje de los incidentes de seguridad de la 
información 

Carlos Laguna uoc.edu TI 16.1.6 

Carlos Laguna clagunag@uoc.edu 30/06/2021 20/06/2021 16.1.7 - Recopilación de evidencias Carlos Laguna uoc.edu TI 16.1.7 

Carlos Laguna clagunag@uoc.edu 20/11/2021 01/03/2021 
17.1.1 - Planificación de la continuidad de la 
seguridad de la información 

Carlos Laguna uoc.edu TI 17.1.1 

Carlos Laguna clagunag@uoc.edu 07/08/2021 24/03/2021 
17.1.2 - Implementar la continuidad de la 
seguridad de la información 

Carlos Laguna uoc.edu TI 17.1.2 

Carlos Laguna clagunag@uoc.edu 27/06/2021 24/03/2021 
17.1.3 - Verificación, revisión y evaluación de la 
continuidad de la seguridad de la 
información 

Carlos Laguna uoc.edu TI 17.1.3 

Carlos Laguna clagunag@uoc.edu 18/05/2021 01/03/2021 
17.2.1 - Disponibilidad de los recursos de tratamiento 
de la información 

Carlos Laguna uoc.edu TI 17.2.1 

Carlos Laguna clagunag@uoc.edu 18/10/2021 06/03/2021 
18.1.1 - Identificación de la legislación aplicable y de 
los requisitos contractuales 

Carlos Laguna uoc.edu TI 18.1.1 

Carlos Laguna clagunag@uoc.edu 13/08/2021 28/03/2021 18.1.2 - Derechos propiedad intelectual (DPI) Carlos Laguna uoc.edu TI 18.1.2 

Carlos Laguna clagunag@uoc.edu 14/10/2021 03/05/2021 18.1.3 - Protección de los registros de la organización Carlos Laguna uoc.edu TI 18.1.3 

Carlos Laguna clagunag@uoc.edu 23/10/2021 17/01/2021 
18.1.4 - Protección y privacidad de la información de 
carácter personal 

Carlos Laguna uoc.edu TI 18.1.4 

Carlos Laguna clagunag@uoc.edu 16/07/2021 12/01/2021 18.1.5 - Regulación de los controles criptográficos Carlos Laguna uoc.edu TI 18.1.5 

Carlos Laguna clagunag@uoc.edu 30/10/2021 23/03/2021 
18.2.1 - Revisión independiente de la seguridad de la 
información 

Carlos Laguna uoc.edu TI 18.2.1 

Carlos Laguna clagunag@uoc.edu 06/06/2021 14/04/2021 
18.2.2 - Cumplimiento de las políticas y normas de 
seguridad 

Carlos Laguna uoc.edu TI 18.2.2 

Carlos Laguna clagunag@uoc.edu 02/11/2021 19/04/2021 18.2.3 - Comprobación del cumplimiento técnico Carlos Laguna uoc.edu TI 18.2.3 
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ANEXO 7. – EDITOR POWER QUERY – EXCEL - RSI 
 

DEFINICIONES 
 

Tabla 11 - Editor Power Query - Excel - RSI - Definiciones 

NORMA ASUNTO VERSIÓN FECHA TIPO ID DESCRIPCIÓN JUSTIFICACIÓN 
ISO/IEC 
27001:2013 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 DEFINICIÓN 1 
Objeto y campo de 
aplicación 

Seleccionar los controles dentro del proceso de implementación del Sistema de 
Gestión de Seguridad de la Información - SGSI. 

ISO/IEC 
27001:2013 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 DEFINICIÓN 2 Normas para consulta 
ISO/IEC 27000, Tecnología de la información. Técnicas de seguridad. Sistemas de 
Gestión de la Seguridad de la Información (SGSI). Visión de conjunto y vocabulario. 

ISO/IEC 
27001:2013 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 DEFINICIÓN 3 
Términos y 
definiciones 

Para los fines de este documento, se aplican los términos y definiciones incluidos 
en la Norma ISO/IEC 27000 

ISO/IEC 
27001:2013 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 DEFINICIÓN 4 
Estructura de la 
norma 

La norma ISO/IEC 27001, contiene 14 capítulos de control de seguridad de la 
información que en su conjunto contienen más de 35 categorías de seguridad 
principales y 114 controles. 

 
 

CAPÍTULOS 
 

Tabla 12 - Editor Power Query - Excel - RSI - Capítulos 

NORMA MARCO ASUNTO VERSIÓN FECHA TIPO CAPÍTULO 
Nº 

CAPÍTULO 
DESCRIPCIÓN 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 5 5 POLÍTICAS DE LA SEGURIDAD DE LA INFORMACION 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 6 6 
ORGANIZACIÓN DE LA SEGURIDAD DE LA 
INFORMACION 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 7 7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 8 8 GESTION DE ACTIVOS 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 9 9 CONTROL DE ACCESO 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 10 10 CRIPTOGRAFIA 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 11 11 SEGURIDAD FISICA Y DEL ENTORNO 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 12 12 SEGURIDAD DE LAS OPERACIONES 
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NORMA MARCO ASUNTO VERSIÓN FECHA TIPO CAPÍTULO 
Nº 

CAPÍTULO 
DESCRIPCIÓN 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 13 13 SEGURIDAD DE LAS COMUNICACIONES 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 14 14 
ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE 
SISTEMAS DE INFORMACIÓN 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 15 15 RELACIONES CON LOS PROVEEDORES 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 16 16 
GESTION DE INCIDENTES DE SEGURIDAD DE LA 
INFORMACION 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 17 17 
ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN PARA 
LA GESTION DE LA CONTINUIDAD DE NEGOCIO 

ISO/IEC 
27001:2013 

CONTROLES DE 
SEGURIDAD 

DECLARACIÓN DE 
APLICABILIDAD SGSI 

1.00 01/01/2022 CAPÍTULO 18 18 CUMPLIMIENTO 

 
 

CATEGORÍAS 
 
Con objeto de obtener una mayor legibilidad se eliminan campos comunes: 
 
NORMA:  ISO/IEC 27001:2013 
MARCO:  CONTROLES DE SEGURIDAD 
ASUNTO: DECLARACIÓN DE APLICABILIDAD 
VERSIÓN: 1.00 
FECHA:  01/01/2022 
TIPO:  CATEGORÍA 
Nº CATEGORÍA: IDÉNTICO AL CAMPO “CATEGORÍA” PERO EXPRESADO EN MODO NUMÉRICO 

 
Tabla 13 - Editor Power Query - Excel - RSI - Categorías 

CAPÍTULO CATEGORÍA DESCRIPCIÓN JUSTIFICACIÓN 

5 5.1 
Directrices de gestión de la seguridad 
de la información 

Proporcionar orientación y apoyo a la gestión de la seguridad de la información de acuerdo con los requisitos del negocio, las 
leyes y normativa pertinentes. 

6 6.1 Organización interna 
Establecer un marco de gestión para iniciar y controlar la implementación y operación de la seguridad de la información dentro 
de la organización. 

6 6.2 Dispositivos móviles y teletrabajo Garantizar la seguridad en el teletrabajo y en el uso de dispositivos móviles. 

7 7.1 Antes del empleo 
Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son adecuados para las funciones para las 
que se consideran. 

7 7.2 Durante el empleo Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en seguridad de la información. 

7 7.3 
Finalización del empleo o cambio en el 
puesto de trabajo 

Proteger los intereses de la organización como parte del proceso de cambio o finalización del empleo. 
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CAPÍTULO CATEGORÍA DESCRIPCIÓN JUSTIFICACIÓN 
8 8.1 Responsabilidad sobre los activos Identificar los activos de la organización y definir las responsabilidades de protección adecuadas. 

8 8.2 Clasificación de la información Asegurar que la información reciba un nivel adecuado de protección de acuerdo con su importancia para la organización. 

8 8.3 Manipulación de los soportes Evitar la revelación, modificación, eliminación o destrucción no autorizadas de la información almacenada en soportes. 

9 9.1 
Requisitos de negocio para el control 
de acceso 

Limitar el acceso a los recursos de tratamiento de la información y a la información. 

9 9.2 Gestión de acceso de usuarios Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y servicios. 

9 9.3 Responsabilidades del usuario Para que los usuarios se hagan responsables de salvaguardar su información de autenticación. 

9 9.4 
Control de acceso a sistemas y 
aplicaciones 

Prevenir el acceso no autorizado a los sistemas y aplicaciones. 

10 10.1 Controles criptográficos 
Garantizar un uso adecuado y eficaz de la criptografía para proteger la confidencialidad, autenticidad y/o integridad de la 
información. 

11 11.1 Áreas seguras 
Prevenir el acceso físico no autorizado, los daños e interferencia a la información de la organización ya los recursos de 
tratamiento de la información. 

11 11.2 Seguridad de los equipos Evitar la pérdida, daño, robo o el compromiso de los activos y la interrupción de las operaciones de la organización. 

12 12.1 
Procedimientos y responsabilidades 
operacionales 

Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la información. 

12 12.2 Protección contra códigos maliciosos Asegurar que los recursos de tratamiento de información y la información están protegidos contra el malware. 

12 12.3 Copias de respaldo Evitar la pérdida de datos. 

12 12.4 Registro y supervisión Registrar eventos y generar evidencias. 

12 12.5 Control del software en explotación Asegurar la integridad del software en explotación. 

12 12.6 Gestión de la vulnerabilidad técnica Reducir los riesgos resultantes de la explotación de las vulnerabilidades técnicas. 

12 12.7 
Consideraciones sobre la auditoria de 
sistemas de información 

Minimizar el impacto de las actividades de auditoría en los sistemas operativos. 

13 13.1 Gestión de la seguridad de las redes Asegurar la protección de la información en las redes y los recursos de tratamiento de la información. 

13 13.2 Intercambio de información Mantener la seguridad de la información que se transfiere dentro de una organización y con cualquier entidad externa. 

14 14.1 
Requisitos de seguridad en los sistemas 
de información 

Garantizar que la seguridad de la información sea parte integral de los sistemas de información através de todo el ciclo de vida. 
Esto también incluye los requisitos para los sistemas de información que proporcionan los servicios a través de redes públicas. 

14 14.2 
Seguridad en el desarrollo y en los 
procesos de soporte 

Garantizar la seguridad de la información que se ha diseñado e implementado en el ciclo de vida de desarrollo de los sistemas 
de información. 

14 14.3 Datos de prueba Asegurar la protección de los datos de prueba. 

15 15.1 
Seguridad en las relaciones con 
proveedores 

Objetivo:Asegurar la protección de los activos de la organización que sean accesibles a los proveedores. 

15 15.2 
Gestión de la provisión de servicios del 
proveedor 

Mantener un nivel acordado de seguridad y de provisión de servicios en línea con acuerdos con proveedores 

16 16.1 
Gestión de incidentes de seguridad de 
la información y mejoras 

Asegurar un enfoque coherente y eficaz para la gestión de incidentes de seguridad de la información, incluida la comunicación 
de eventos de seguridad y debilidades. 

17 17.1 
Continuidad de Seguridad de la 
información 

La continuidad de la seguridad de la información debe formar parte de los sistemas de gestión de la continuidad de negocio de 
la organización. 

17 17.2 Redundancias. Asegurar la disponibilidad de los recursos de tratamiento de la información. 

18 18.1 
Cumplimiento de los requisitos legales 
y contractuales 

Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad de la 
información o de los requisitos de seguridad. 
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CAPÍTULO CATEGORÍA DESCRIPCIÓN JUSTIFICACIÓN 

18 18.2 
Revisiones de la seguridad de la 
información 

Garantizar que la seguridad de la información se implementa y opera de acuerdo con las políticas y procedimientos de la 
organización. 

 
 

CONTROLES 
 
Con objeto de obtener una mayor legibilidad se eliminan campos comunes: 
 
NORMA:  ISO/IEC 27001:2013 
ASUNTO: DECLARACIÓN DE APLICABILIDAD 
VERSIÓN: 1.00 
FECHA:  01/01/2022 
TIPO:  CONTROL 
APLICA:  SI 
Nº CATEGORÍA: IDÉNTICO AL CAMPO “CATEGORÍA” PERO EXPRESADO EN MODO NUMÉRICO 
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5.1 5.1.1 
Políticas para la seguridad 
de la información 

Un conjunto de políticas para la seguridad de la información 
debe ser definido, aprobado por la dirección, publicado y 
comunicado a los empleados y partes externas relevantes. 

Política Seguridad de la Información.docx 
REG_DA_002 Listado de políticas de seguridad.xlsx 

5.1 5.1.2 
Revisión de las políticas 
para la seguridad de la 
información. 

Las políticas de seguridad de la información deben revisarse a 
intervalos planificados o siempre que se produzcan cambios 
significativos, a fin de asegurar que se mantenga su idoneidad, 
adecuación y eficacia. 

Política para la seguridad de la información revisadas y aprobada por la 
Dirección. 

6.1 6.1.1 
Roles y responsabilidades 
en seguridad de la 
información 

Todas las responsabilidades en seguridad de la información 
deben ser definidas y asignadas. 

Documento con roles y responsabilidades, en el DCS-A06 

6.1 6.1.2 Segregación de tareas 

Las funciones y áreas de responsabilidad deben segregarse para 
reducir la posibilidad de que se produzcan modificaciones no 
autorizadas o no intencionadas o usos indebidos de los activos 
de la organización. 

Quedan complementadas y reforzadas a través de los siguientes 
controles de seguridad: 12.1.2 Gestión de cambios,12.4.1 Registro de 
eventos: monitorización de la actividad de los usuarios y registro de la 
misma, 12.4.2 Protección de la información de registro,12.4.3 Registros 
de administración y operación y 18.2.1 Revisión independiente de la 
seguridad de la información. 

6.1 6.1.3 
Contacto con las 
autoridades 

Deben mantenerse los contactos apropiados con las 
autoridades pertinentes. 

Definidos en en DCS-A06 apartado 6.1.3 y también DCS-A16 Gestión de 
incidentes de seguridad de la información. 
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6.1 6.1.4 
Contacto con grupos de 
interés especial 

Deben mantenerse los contactos apropiados con grupos de 
interés especial, u otros foros y asociaciones profesionales 
especializados en seguridad. 

El Responsable de Seguridad, así como el resto de integrantes de 
Coordinadores de seguridad, mantienen contacto con los siguientes 
grupos y foros especializados en materia de seguridad: INCIBE, Instituto 
Nacional de Ciberseguridad: https://www.incibe.es/ 
CSIRT-CV, Centro de Seguridad TIC de la Comunitat Valenciana: 
https://www.csirtcv.gva.es/ 

6.1 6.1.5 
Seguridad de la 
información en la gestión 
de proyectos. 

La seguridad de la información debe tratarse dentro de la 
gestión de proyectos, independientemente de la naturaleza del 
proyecto. 

Obligatoriedad de cumplimiento de todas las disposiciones de seguridad 
recogidas en el sistema documental del SGSI. 
Todo plan de proyecto debe incluir un apartado de riesgos en el que se 
consideren posibles riesgos en materia de seguridad de la información 
asociados al mismo 

6.2 6.2.1 
Política de dispositivos 
móviles 

Se debe adoptar una política y unas medidas de seguridad 
adecuadas para la protección contra los riesgos de la utilización 
de dispositivos móviles. 

Se encuentra adoptada la política de Dispositivos móviles,definida en el 
DCS-A06 apartado 6.2.1. Reflejadas en el manual de buenas prácticas 
firmado por los empleados. 

6.2 6.2.2 Teletrabajo 
Se debe implementar una política y unas medidas de seguridad 
adecuadas para proteger la información accedida, tratada o 
almacenada en emplazamientos de teletrabajo. 

El acceso remoto a la infraestructura tecnológica y sistemas de 
información debe hacerse obligatoria y exclusivamente por VPN  

7.1 7.1.1 
Investigación de 
antecedentes 

La comprobación de los antecedentes de todos los candidatos 
al puesto de trabajo se debe llevar a cabo de acuerdo con las 
leyes, normativa y códigos éticos que sean de aplicación y debe 
ser proporcional a las necesidades del negocio, la clasificación 
de la información a la que se accede y los riesgos percibidos. 

Los Responsables de RR.HH. se encargan de verificar los CVs de los 
posibles candidatos previa a su incorporación tanto a nivel de estudios, 
formación reglada y cualificaciones como de experiencia y conocimientos 

7.1 7.1.2 
Términos y condiciones 
del empleo 

Cómo parte de sus obligaciones contractuales, los empleados y 
contratistas deben establecer los términos y condiciones en su 
contrato de trabajo en lo que respecta a la seguridad de la 
información, tanto hacia el empleado como hacia la 
organización. 

Todos los empleados firman, en el momento de su incorporación 
Documento de Código de Conducta y Buenas prácticas en materia de 
seguridad de la información incluyedo un acuerdo de confidencialidad 

7.2 7.2.1 
Responsabilidades de 
gestión 

La dirección debe exigir a los empleados y contratistas, que 
apliquen la seguridad de la información de acuerdo con las 
políticas y procedimientos establecidos en la organización. 

La Dirección de la empresa traslada a sus empleados la necesidad y 
obligación de cumplir con lo reflejado en los documentos de Buenas 
prácticas en materia de seguridad de la información y en el Código de 
Conducta  

7.2 7.2.2 

Concienciación, educación 
y capacitación en 
seguridad de la 
información 

Todos los empleados de la organización y, cuando corresponda, 
los contratistas, deben recibir una adecuada educación, 
concienciación y capacitación con actualizaciones periódicas 
sobre las políticas y procedimientos de la organización, según 
corresponda a su puesto de trabajo. 

Pendiente de selección de oferta para formalizar formación en materia 
de seguridad de la información 

7.2 7.2.3 Proceso disciplinario 

Debe existir un proceso disciplinario formal que haya sido 
comunicado a los empleados, que recoja las acciones a tomar 
ante aquellos que hayan provocado alguna brecha de 
seguridad. 

La empresa se acogerá a lo dispuesto en el régimen sancionador recogido 
en el convenio colectivo de aplicación, con independencia de la aplicación 
de otras posibles medidas disciplinarias según criterio de la alta dirección 
de la empresa con el asesoramiento del órgano de Secretaría General y 
del Consejo y Asesoría Jurídica. 
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7.3 7.3.1 
Responsabilidades ante la 
finalización o cambio 

Las responsabilidades en seguridad de la información y 
obligaciones que siguen vigentes después del cambio o 
finalización del empleo se deben definir, comunicar al 
empleado o contratista y se deben cumplir. 

Documento de devolución de activos físicos y se solicitará la devolución 
o destrucción de la posible documentación tanto digital como en papel 
que pudiera tener en su poder. Es necesario también, un recordatorio del 
deber de mantener el compromiso de confidencialidad y no divulgación 
de información que suscribió en el momento de su ingreso. 

8.1 8.1.1 Inventario de activos 

La información y otros activos asociados a la información y a los 
recursos para el tratamiento de la información deben estar 
claramente identificados y debe elaborarse y mantenerse un 
inventario. 

Documento EXCEL con el invetario actualizado de todos los activos de la 
organización.  

8.1 8.1.2 Propiedad de los activos 
Todos los activos que figuran en el inventario deben tener un 
propietario. 

Los activos están asignados propietarios definiéndose el concepto de 
propiedad sobre un activo en los siguientes términos: DATA OWNER y 
SYSTEM OWNER. 

8.1 8.1.3 
Uso aceptable de los 
activos 

Se deben identificar, documentar e implementar las reglas de 
uso aceptable de la información y de los activos asociados con 
los recursos para el tratamiento de la información. 

El resto de documentos de controles de seguridad de la empresa así como 
el documento de Buenas prácticas en materia de seguridad de la 
información contienen las disposiciones para el uso aceptable de activos, 
sistemas de información e infraestructura TI en general de la 
organización. 

8.1 8.1.4 Devolución de activos 
Todos los empleados y terceras partes deben devolver todos los 
activos de la organización que estén en su poder al finalizar su 
empleo, contrato o acuerdo. 

Documento de devolución de activos físicos y se solicitará la devolución 
o destrucción de la posible documentación tanto digital como en papel 
que pudiera tener en su poder. Es necesario también, un recordatorio del 
deber de mantener el compromiso de confidencialidad y no divulgación 
de información que suscribió en el momento de su ingreso. 

8.2 8.2.1 
Clasificación de la 
información 

La información debe ser clasificada en términos de la 
importancia de su revelación frente a requisitos legales, valor, 
sensibilidad y criticidad ante revelación o modificación no 
autorizadas. 

La empresa establece unos criterios para la clasificación y tratamiento de 
la información, considerando la importancia y sensibilidad de la misma, 
así como el impacto que pudiera tener su pérdida o revelación, descritos 
en el apartado 8.2.1 Clasificación de la información 

8.2 8.2.2 
Etiquetado de la 
información 

Debe desarrollarse e implantarse un conjunto adecuado de 
procedimientos para etiquetar la información, de acuerdo con 
el esquema de clasificación adoptado por la organización. 

Se encuentra definido el etiquetado de acuerdo a su clasificación: 
Privilegiada, Condifencial y Uso Interno. La información pública no es 
necesario etiquetarla. 

8.2 8.2.3 
Manipulado de la 
información 

Debe desarrollarse e implantarse un conjunto adecuado de 
procedimientos para la manipulación de la información, de 
acuerdo con el esquema de clasificación adoptado por la 
organización. 

Los procedimientos estan desarrollados en el apartado 8.2.3 Manipulado 
de la información.  

8.3 8.3.1 
Gestión de soportes 
extraíbles 

Se deben implementar procedimientos para la gestión de los 
soportes extraíbles, de acuerdo con el esquema de clasificación 
adoptado por la organización. 

La empresa establece la política de seguridad para la gestión de soportes 
de información en el apartado 8.3.1. 

8.3 8.3.2 Eliminación de soportes 
Los soportes deben eliminarse de forma segura cuando ya no 
vayan a ser necesarios, mediante procedimientos formales. 

Todo soporte (discos duros de equipos obsoletos, dispositivos extraíbles, 
tarjetas de memoria…) que haya dejado de ser útil debe ser destruido 
físicamente y entregarse a un gestor autorizado. (UNE-EN 15713 ) 

8.3 8.3.3 
Soportes físicos en 
tránsito 

Durante el transporte fuera de los límites físicos de la 
organización, los soportes que contengan información deben 
estar protegidos contra accesos no autorizados, usos indebidos 
o deterioro. 

Llegado el caso de tener que enviar o hacer uso de un soporte físico fuera 
de las instalaciones de la empresa, se considera suficiente con el cifrado 
del mismo conforme a lo indicado en el documento de controles de 
seguridad DCS-A10 Criptografía. 
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9.1 9.1.1 
Política de control de 
acceso 

Se debe establecer, documentar y revisar una política de control 
de acceso basada en los requisitos de negocio y de seguridad de 
la información. 

Hay dos principios básicos sobre los que se desarrolla la política general 
de control de acceso de la empresa: Need to know y Need to use. 

9.1 9.1.2 
Acceso a redes y a 
servicios en red 

Únicamente se debe proporcionar a los usuarios el acceso a las 
redes y a los servicios en red para cuyo uso hayan sido 
específicamente autorizados. 

Estos principios se despliegan en la empresa a través de los roles de los 
data owner y system owner, descritos en el documento de seguridad DCS-
A08 Gestión de activo. Para el caso del acceso remoto vía VPN se necesita 
la autorización del Jefe del Departamento del usuario que necesita 
acceder remotamente. 

9.2 9.2.1 Registro y baja de usuarios 
Debe implantarse un procedimiento formal de registro y 
retirada de usuarios que haga posible la asignación de los 
derechos de acceso. 

Queda definido en el procedimiento de obligado cumplimiento 
POC_PER_001 Alta, Baja y Modificación de usuario.docx. Así como en el 
apartado 9.2.1 

9.2 9.2.2 
Provisión de acceso de 
usuario 

Debe implantarse un procedimiento formal para asignar o 
revocar los derechos de acceso para todos los tipos de usuarios 
de todos los sistemas y servicios. 

El alta de un usuario en un determinado sistema es tramitada por el 
system owner tras la solicitud o autorización del data owner 
correspondiente y otorgando siempre los mínimos requisitos 
imprescindibles para el desarrollo de sus competencias conforme a lo 
indicado anteriormente. 

9.2 9.2.3 
Gestión de privilegios de 
acceso 

La asignación y el uso de privilegios de acceso debe estar 
restringida y controlada. 

La asignación de una cuenta de usuario administrador debe ser 
autorizada en el seno del Comité Operativo (o al menos informada a sus 
miembros vía e-mail) cumpliendo con los principios de need to know y 
need to use. (REG_PE_001 Listado cuentas de administracion.xlsx) 

9.2 9.2.4 
Gestión de la información 
secreta de autenticación 
de los usuarios 

La asignación de la información secreta de autenticación debe 
ser controlada a través de un proceso formal de gestión. 

La clave de acceso a un sistema o plataforma es asignada y facilitada al 
usuario directamente por el system owner del mismo, quien otorga 
inicialmente al usuario una contraseña inicial de un solo uso, forzando 
siempre su cambio tras el primer acceso. POC_PER_001 Alta, Baja y 
Modificación de usuario.docx. 

9.2 9.2.5 
Revisión de los derechos 
de acceso de usuario 

Los propietarios de los activos deben revisar los derechos de 
acceso de usuario a intervalos regulares. 

Cada data owner debe revisar con frecuencia mínima semestral los 
derechos de acceso de los usuarios al sistema o activo del que es 
propietario. Existe un registro por cada DATA OWNER 

9.2 9.2.6 
Retirada o reasignación de 
los derechos de acceso 

Los derechos de acceso de todos los empleados y terceras 
partes, a la información y a los recursos de tratamiento de la 
información deben ser retirados a la finalización del empleo, del 
contrato o del acuerdo, o ajustados en caso de cambio. 

Procedimiento desarrollado en el apartado 9.2.6. y en el procedimiento 
POC_PER_001 Alta, Baja y Modificación de usuario.docx. 

9.3 9.3.1 
Uso de información de 
autenticación secreta 

Se debe requerir a los usuarios que sigan las prácticas de la 
organización en el uso de la información secreta de 
autenticación. 

El documento de Buenas prácticas en materia de seguridad de la 
información que firman los usuarios al inicio de su relación profesional 
con la empresa recoge la obligatoriedad de seguir las normas relativas al 
uso de la información secreta de autenticación. 

9.4 9.4.1 
Restricción de acceso a la 
información 

Se debe restringir el acceso a la información y a las funciones de 
las aplicaciones, de acuerdo con la política de control de acceso 
definida. 

De acuerdo con el principio need to know . Dispuesto en los apartados 
9.1.1 y 9.1.2  

9.4 9.4.2 
Procedimientos seguros 
de inicio de sesión 

Cuando así se requiera en la política de control de acceso, el 
acceso a los sistemas y a las aplicaciones se debe controlar por 
medio de un procedimiento seguro de inicio de sesión. 

El acceso a recursos y sistemas en la empresa va siempre asociado a un 
par usuario+contraseña. registra los intentos de acceso con y sin éxito 
ocurridos, como se describe en el DCS-A12 

9.4 9.4.3 
Sistema de gestión de 
contraseñas 

Los sistemas para la gestión de contraseñas deben ser 
interactivos y establecer contraseñas seguras y robustas. 

Política desarrollada en el apartado 9.4.3 e implementada por GPO del 
active directory. 
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9.4 9.4.4 
Uso de programas 
utilitarios privilegiados 

Se debe restringir y controlar rigurosamente el uso de utilidades 
que puedan ser capaces de invalidar los controles del sistema y 
de la aplicación. 

Existe un listado de softawre autorizado. REG_SW_001 Listado de 
software autorizado.xlsx 

9.4 9.4.5 
Control de acceso a 
códigos fuente de 
programas 

Se debe restringir el acceso a los códigos fuente de los 
programas. 

Los entornos y herramientas de desarrollo disponen de utilidades 
avanzadas para el control tanto del código fuente desarrollado 
internamente como del propio proceso de desarrollo, quedando traza de 
los accesos y modificaciones realizadas sobre el mismo. 

10.1 10.1.1 
Política sobre el uso de 
controles criptográficos 

Se debe desarrollar e implementar una política sobre el uso de 
controles criptográficos para la protección de la información. 

En la empresa se utilizan técnicas criptográficas para proteger la 
confidencialidad, integridad y autenticidad de la información durante su 
almacenamiento y/o transmisión. 

10.1 10.1.2 
Gestión de los controles 
criptográficos 

Se debe desarrollar e implementar una política sobre el uso, 
protección y tiempo de vida de las llaves criptográficas, durante 
todo su ciclo de vida. 

La gestión de la criptografía en la empresa se realiza conforme a lo 
indicado en el apartado 10.1.2 del DCS-A10 

11.1 11.1.1 
Perímetro de seguridad 
física 

Se deben utilizar perímetros de seguridad para proteger las 
áreas que contienen información sensible así como los recursos 
de tratamiento de la información. 

En la empresa se identifican tres tipos de zonas de seguridad: Zonas 
internas, Zonas de Acceso limitado(ZAL) y Zonas de acceso restringido 
(ZAR) 

11.1 11.1.2 
Controles físicos de 
entrada 

Las áreas seguras deben estar protegidas mediante controles de 
entrada adecuados, para asegurar que únicamente se permite 
el acceso al personal autorizado. 

Los CPDs y todas las ZAL disponen de un responsable que gestiona los 
permisos de acceso a las mismas según el principio de seguridad Need to 
use disponiéndose de listados con las personas autorizadas a acceder a 
cada zona. (REG_UB_002 Personal autorizado acceso al CPD.xlsx) 

11.1 11.1.3 
Seguridad de oficinas, 
despachos y recursos 

Para las oficinas, despachos y recursos, se debe diseñar y aplicar 
la seguridad física. 

En la empresa sólo puede acceder personal de la organización 
debidamente autorizado; el personal externo (clientes, personal de 
proveedores, colaboradores externos) que necesite acceder deberá estar 
acompañado en todo momento por personal de la empresa. 

11.1 11.1.4 
Protección contra 
amenazas externas y 
ambientales 

Se debe diseñar y aplicar una protección física contra desastres 
naturales, ataques provocados por el hombre o accidentes. 

La empresa cuenta con instalaciones de protección contra incendios en 
todos los centros de trabajo e instalaciones relevantes. Servicios 
Generales junto al personal de Mantenimiento se encargan de 
comprobar que dichas instalaciones son debidamente mantenidas 
conforme al RIPCI  

11.1 11.1.5 Trabajo en áreas seguras 
Se deben diseñar e implementar procedimientos para trabajar 
en las áreas seguras. 

Las pautas y normativas a seguir en toda la organización quedan descritas 
en la normativa Buenas prácticas en materia de seguridad. 

11.1 11.1.6 Áreas de carga y descarga 

Deben controlarse los puntos de acceso tales como las áreas de 
carga y descarga y otros puntos, donde pueda acceder personal 
no autorizado a las instalaciones, y si es posible, aislar dichos 
puntos de los recursos de tratamiento de la información para 
evitar accesos no autorizados. 

Política definida en el apartado 11.1.6 del DCS-A11  

11.2 11.2.1 
Emplazamiento y 
protección de equipos 

Los equipos deben situarse o protegerse de forma que se 
reduzcan los riesgos de las amenazas y los riesgos ambientales 
así como las oportunidades de que se produzcan accesos no 
autorizados. 

En diferentes apartados de los documentos de control se establecen las 
disposiciones relacionadas con el emplazamiento y la protección de los 
equipos y activos TI y en el documento de Buenas prácticas en materia de 
seguridad de la información se recoge igualmente las disposiciones a 
observar al respecto por parte de los usuarios. 

11.2 11.2.2 
Instalaciones de 
suministro 

Los equipos deben estar protegidos contra fallos de 
alimentación yotras alteraciones causadas por fallos en las 
instalaciones de suministro. 

Todas las instalaciones críticas de la empresa cuentan con sistemas de 
alimentación ininterrumpida como medidas de seguridad para hacer 
frente a posibles fallos en el suministro eléctrico. 
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11.2 11.2.3 Seguridad en el cableado 

El cableado de eléctrico y de telecomunicaciones que trasmite 
datos o que sirve de soporte a los servicios de información debe 
estar protegido frente a interceptaciones, interferencias o 
daños. 

En la empresa se han implantado medidas de seguridad para la 
protección del cableado. 

11.2 11.2.4 
Mantenimiento de los 
equipos 

Los equipos se deben recibir mantenimiento correcto para 
asegurar su disponibilidad y su integridad continuas. 

La empresa dispone de un Programa de mantenimiento de la 
infraestructura TI en el que se identifica el inventario de los equipos a 
mantener, intervenciones a realizar, frecuencia de las mismas y el 
responsable de llevarlas a cabo, así como la empresa externa 
subcontratada (cuando sea el caso). 

11.2 11.2.5 
Retirada de materiales 
propiedad de la empresa 

Sin autorización previa, los equipos, la información o el software 
no deben sacarse de las instalaciones. 

Como norma general, no está permitido sacar fuera de las instalaciones 
de la organización materiales propiedad de la empresa. Cualquier 
excepción a esta norma debe ser previamente autorizada por el 
Coordinador de Seguridad correspondiente. 

11.2 11.2.6 
Seguridad de los equipos 
fuera de las instalaciones 

Deben aplicarse medidas de seguridad a los equipos situados 
fuera las instalaciones de la organización, teniendo en cuenta 
los diferentes riesgos que conlleva trabajar fuera de dichas 
instalaciones. 

Definido en el apartado 11.2.5 y en los apartados 6.2.1 Política de 
dispositivos móviles y 6.2.2 Teletrabajo del documento de controles de 
seguridad DCS-A06 Organización de la seguridad de la información. 

11.2 11.2.7 
Reutilización o eliminación 
segura de equipos 

Todos los soportes de almacenamiento deben ser comprobados 
para confirmar que todo dato sensible y software bajo licencia 
se ha eliminado de manera segura, antes de deshacerse de 
ellos. 

La política general antes de proceder a la reutilización o eliminación de 
un equipo es que dicho equipo no contenga información recuperable de 
la empresa. 

11.2 11.2.8 
Equipos de usuario 
desatendido 

Los usuarios deben asegurarse que el equipo desatendido tiene 
la protección adecuada. 

Todos los equipos de la empresa están configurados para que se 
bloqueen automáticamente transcurridos cinco minutos de inactividad. 

11.2 11.2.9 
Política de puesto de 
trabajo despejado y 
pantalla limpia 

Debe adoptarse una política de puesto de trabajo despejado de 
papeles y medios de almacenamiento desmontables y una 
política de pantalla limpia para los recursos de tratamiento de 
la información. 

Fuera del horario de trabajo los puestos de trabajo deben quedar, en la 
medida de lo posible, limpios y despejados. En ningún caso debe dejarse 
accesible información que pueda ser considerada como sensible. 
Auditoría de mesas limpias para comprobar que se cumple la política de 
puesto de trabajo despejado. (REG_UB_003 Registro de mesas 
limpias.xlsx)  

12.1 12.1.1 
Documentación de los 
procedimientos de 
operación 

Deben documentarse y mantenerse procedimientos 
operacionales y ponerse a disposición de todos los usuarios que 
los necesiten. 

Todos los documentos que componen el SGSI de la empresa son 
difundidos a todas las personas afectadas y son implantados, revisados y 
actualizados. 

12.1 12.1.2 Gestión de cambios 

Los cambios en la organización, los procesos de negocio, 
instalaciones de tratamiento de la información y los sistemas 
que afectan a la seguridad de la información deben ser 
controlados. 

Todo cambio que pueda afectar a los procesos de negocio, a los sistemas 
de información, a la infraestructura TI, a las oficinas, a las instalaciones o 
a la propia información de la empresa debe ser llevado a cabo siguiendo 
la política definida en el apartado 12.1.2. 

12.1 12.1.3 Gestión de capacidades 

Se debe supervisar y ajustar la utilización de los recursos, así 
como realizar proyecciones de los requisitos futuros de 
capacidad, para garantizar el rendimiento requerido del 
sistema. 

Se elabora anualmente un Plan de capacidad tanto a nivel de 
infraestructuras TI como de recursos humanos para garantizar en todo 
momento la correcta operación del SGSI y para anticiparse a posibles 
necesidades futuras.  

12.1 12.1.4 
Separación de los recursos 
de desarrollo, prueba y 
operación 

Deben separarse los recursos de desarrollo, pruebas y 
operación, para reducir los riesgos de acceso no autorizado o 
los cambios del sistema en producción. 

En la empresa se dispone de separación de los entornos de desarrollo, 
prueba y operación. 
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12.2 12.2.1 
Controles contra códigos 
maliciosos 

Se deben implementar los controles de detección, prevención y 
recuperación que sirvan como protección contra el código 
malicioso, así como procedimientos adecuados de 
concienciación al usuario. 

Todos los equipos de la empresa tienen instalado un antivirus, el cual se 
actualiza varias veces al día automáticamente y de manera transparente 
al usuario.  

12.3 12.3.1 
Copias de seguridad de la 
información 

Se deben realizar copias de seguridad de la información, del 
software y del sistema y se deben verificar periódicamente de 
acuerdo a la política de copias de seguridad acordada. 

El Coordinador de Seguridad de la empresa mantiene actualizado un Plan 
de copias de seguridad.  

12.4 12.4.1 Registro de eventos 
Se deben registrar, proteger y revisar periódicamente las 
actividades de los usuarios, excepciones, fallos y eventos de 
seguridad de la información. 

El Coordinador de Seguridad de la empresa mantiene un Inventario de 
logs de eventos de seguridad  

12.4 12.4.2 
Protección de la 
información de registro 

Los dispositivos de registro y la información del registro deben 
estar protegidos contra manipulaciones indebidas y accesos no 
autorizados. 

Para evitar la modificación ya sea accidental o indebida de los logs y de 
los mecanismos para su registro, se han aplicado las medidas descritas en 
el apartado 12.4.2.  

12.4 12.4.3 
Registros de 
administración y 
operación 

Se deben registrar, proteger y revisar regularmente las 
actividades del administrador del sistema y del operador del 
sistema. 

La política general sobre registros de administración y operación es que 
siempre que sea técnicamente posible se debe registrar toda la 
información de la actividad de los administradores y operadores de cada 
sistema o servicio. 

12.4 12.4.4 Sincronización del reloj 

Los relojes de todos los sistemas de tratamiento de la 
información dentro de una organización o de un dominio de 
seguridad, deben estar sincronizados con una única fuente de 
tiempo precisa y acordada. 

La empresa dispone de controles técnicos de seguridad para garantizar la 
sincronización de los relojes de los sistemas de tratamiento de 
información. 

12.5 12.5.1 
Instalación del software en 
explotación 

Se deben implementar procedimientos para controlar la 
instalación del software en explotación. 

La instalación de software en explotación debe ser realizada 
exclusivamente por personal autorizado a ello.  

12.6 12.6.1 
Gestión de las 
vulnerabilidades técnicas 

Se debe obtener información oportuna acerca de las 
vulnerabilidades técnicas de los sistemas de información 
utilizados, evaluar la exposición de la organización a dichas 
vulnerabilidades y adoptar las medidas adecuadas para afrontar 
el riesgo asociado. 

El Responsable y los Coordinadores de Seguridad están al tanto de 
posibles amenazas y vulnerabilidades ya que se encuentran suscritos a 
fuentes de información especializadas en materia de ciberseguridad. 
REG_EV_001 Registro de vulnerabilidades.xlsx 

12.6 12.6.2 
Restricción en la 
instalación de software 

Se deben establecer y aplicar reglas que rijan la instalación de 
software por parte de los usuarios. 

Los empleados de la empresa no son administradores locales de sus 
equipos y no disponen de permisos para instalar software en los mismos. 
REG_SW_001 Listado de software autorizado.xlsx 

12.7 12.7.1 
Controles de auditorías de 
sistemas de información 

Los requisitos y las actividades de auditoría que impliquen 
comprobaciones en los sistemas operativos deben ser 
cuidadosamente planificados y acordados para minimizar el 
riesgo de interrupciones en los procesos de negocio. 

En la empresa se llevan a cabo auditorías lógicas internas y externas 
anuales realizándose escaneos de puertos y vulnerabilidades utilizando 
herramientas específicas y combinando estos escaneos con tests de 
intrusión y propagación por medio de técnicas de pentesting y hacking 
ético. 

13.1 13.1.1 Controles de red 
Las redes deben ser gestionadas y controladas para proteger la 
información en los sistemas y aplicaciones. 

Las redes de comunicaciones de la empresa se encuentran correctamente 
segregadas (véase apartado 13.1.3 Segregación en redes) y están 
securizadas por medio de los mecanismos descritos en el apartado 13.1.1. 

13.1 13.1.2 
Seguridad de los servicios 
de red 

Se deben identificar los mecanismos de seguridad, los niveles 
de servicio, y los requisitos de gestión de todos los servicios de 
red y se deben incluir en cualquier acuerdo de servicios de red, 
tanto si estos servicios se prestan dentro de la organización 
como si se subcontratan. 

La empresa ha establecido acuerdos con los proveedores de servicios de 
comunicaciones mediante los cuales quedan formalizados requisitos de 
seguridad en términos de nivel de servicio contratados.Firewall bloquea 
determinados tipos de tráfico como juegos, armas o pornografía. 
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13.1 13.1.3 Segragación en redes 
Los grupos de servicios de información, los usuarios y los 
sistemas de información deben estar segregados en redes 
distintas. 

Los distintos grupos de servicios, usuarios y sistemas de información de 
la empresa se encuentran debidamente segregados y aislados en rangos 
asociados a distintas VLANs 

13.2 13.2.1 
Políticas y procedimientos 
de intercambio de 
información 

Deben establecerse políticas, procedimientos y controles 
formales que protejan el intercambio de información mediante 
el uso de todo tipo de recursos de comunicación. 

La empresa ha establecido una serie de pautas y controles para proteger 
el intercambio de información desarrollados en el apartado 13.2.1. 

13.2 13.2.2 
Acuerdos de intercambio 
de información 

Deben establecerse acuerdos para el intercambio seguro de 
información del negocio y software entre la organización y 
terceros. 

Todo intercambio de información debe cumplir con lo dispuesto en DCS-
A08 Gestión de activos (apartado 8.2. Clasificación, identificación y 
manipulación de la información) y DCS-A10 Técnicas criptográficas 
(apartado 10.1.2. Gestión de los controles criptográficos) siendo además 
de aplicación el principio de seguridad de Need to know. 

13.2 13.2.3 Mensajería Electrónica 
La información que sea objeto de mensajería electrónica debe 
estar adecuadamente protegida. 

La organización ha establecido medidas para la protección de la 
información compartida a través de la plataforma de mensajería 
electrónica en función del nivel de clasificación de la misma. 

13.2 13.2.4 
Acuerdos de 
confidencialidad o no 
revelación 

Deben identificarse, documentarse y revisarse regularmente los 
requisitos de los acuerdos de confidencialidad o no revelación. 

Para ello se dispone de un acuerdo tipo de confidencialidad y no 
divulgación que puede usarse tal cual o adaptado en función de las 
condiciones de los requisitos contractuales con clientes o de los servicios 
prestados por terceros o colaboradores externos.  

14.1 14.1.1 

Análisis de requisitos y 
especificaciones de 
seguridad de la 
información 

Los requisitos relacionados con la seguridad de la información 
deben incluirse en los requisitos para los nuevos sistemas de 
información o mejoras a los sistemas de información existentes. 

En la empresa además de requisitos funcionales, de rendimiento, de 
interfaz y específicos de cliente y reglamentarios aplicables a los sistemas 
desarrollados, se recogen también requisitos y especificaciones en 
materia de seguridad  

14.1 14.1.2 
Asegurar los servicios de 
aplicaciones en redes 
públicas 

La información involucrada en aplicaciones que pasan a través 
de redes públicas debe ser protegida de cualquier actividad 
fraudulenta, disputa de contrato, revelación y modificación no 
autorizadas. 

El documento de controles de seguridad DCS-A10 Criptografía contiene 
las disposiciones necesarias para garantizar la seguridad de las 
aplicaciones en internet (certificados de servidores, uso de protocolos 
seguros). 

14.1 14.1.3 
Protección de las 
transacciones de servicios 
de aplicaciones 

La información involucrada en las transacciones de servicios de 
aplicaciones debe ser protegida para prevenir la transmisión 
incompleta, errores de enrutamiento, alteración no autorizada 
del mensaje, revelación, duplicación, o reproducción de 
mensaje no autorizadas. 

En la empresa se establecen métodos para asegurar la información de 
autenticación de los usuarios y se utilizan protocolos seguros para la 
comunicación entre todas las partes involucradas y para garantizar su 
privacidad (véase el documento de controles de seguridad DCS-A10 
Criptografía).  

14.2 14.2.1 
Política de desarrollo 
seguro 

Se deben establecer y aplicar reglas dentro de la organización 
para el desarrollo de aplicaciones y sistemas. 

En la empresa se dispone de una política de desarrolloseguro. 

14.2 14.2.2 
Procedimiento de control 
de cambios en sistemas 

La implantación de cambios a lo largo del ciclo de vida del 
desarrollo debe controlarse mediante el uso de procedimientos 
formales de control de cambios. 

El proceso para llevar a cabo cambios en los aplicativos desarrollados por 
la empresa de describe en el apartado 14.2.2 

14.2 14.2.3 

Revisión técnica de las 
aplicaciones tras efectuar 
cambios en el sistema 
operativo 

Cuando se modifiquen los sistemas operativos, las aplicaciones 
de negocio críticas deben ser revisadas y probadas para 
garantizar que no existen efectos adversos en las operaciones o 
la seguridad de la organización. 

El paso 5 de comprobación y validación del cambio del proceso de gestión 
de cambios descrito en el documento de controles de seguridad DCS-A12 
Seguridad de las operaciones comprende la revisión técnica de las 
aplicaciones. 

14.2 14.2.4 
Restricciones a los 
cambios en los paquetes 
de software 

Se deben desaconsejar las modificaciones en los paquetes de 
software, limitándose a los cambios necesarios, y todos los 
cambios deben ser objeto de un control riguroso. 

En la empresa no se contempla la posibilidad de realizar cambios sobre 
software no desarrollado internamente. 
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14.2 14.2.5 
Principios de ingeniería de 
sistemas seguros 

Principios de ingeniería de sistemas seguros se deben 
establecer, documentar, mantener y aplicarse a todos los 
esfuerzos de implementación de sistemas de información. 

Los principios de ingeniería de sistemas seguros estan definidos en el 
apartado 14.2.5 y se encuentran embebidos en distintos controles de 
seguridad del SGSI y son de aplicación en la empresa 

14.2 14.2.6 
Entorno de desarrollo 
seguro 

Las organizaciones deben establecer y proteger 
adecuadamente los entornos de desarrollo seguro para el 
desarrollo del sistema y los esfuerzos de integración que cubren 
todo el ciclo de vida de desarrollo del sistema. 

La organización ha implantado controles para la protección de los 
entornos de desarrollo descritos en el apartado 14.2.6 

14.2 14.2.7 
Externalización del 
desarrollo de software 

El desarrollo de software externalizado debe ser supervisado y 
controlado por la organización. 

La empresa externaliza en ocasiones parte de los desarrollos y/o 
mantenimientos de sus sistemas debiendo seguirse lo dispuesto en el 
documento de controles de seguridad DCS-A15 Relación con proveedores  

14.2 14.2.8 
Pruebas funcionales de 
seguridad de sistemas 

Se deben llevar a cabo pruebas de la seguridad funcional 
durante el desarrollo. 

Los requisitos y especificaciones de seguridad identificados según lo 
indicado en el apartado 14.1.1 del presente documento deben ser 
probados satisfactoriamente antes del paso del sistema a producción. 
Debe quedar constancia de los resultados de las pruebas realizadas. 

14.2 14.2.9 
Pruebas de aceptación de 
sistemas 

Se deben establecer programas de pruebas de aceptación y 
criterios relacionados para nuevos sistemas de información, 
actualizaciones y nuevas versiones. 

El proceso de pruebas funcionales indicado en el apartado 14.2.8 
anterior, conjuntamente con 
las pruebas indicadas en el apartado 14.2.3 Revisión técnica de las 
aplicaciones tras efectuar cambios en el sistema operativo del presente 
documento. 

14.3 14.3.1 
Protección de los datos de 
prueba 

Los datos de prueba se deben seleccionar con cuidado y deben 
ser protegidos y controlados. 

En relación con los datos utilizados para las pruebas individuales y de 
integración realizadas por los equipos de desarrollo de la empresa indicar 
que se utilizan copias de los datos de producción pero siempre en 
entornos aislados  

15.1 15.1.1 

Política de seguridad de la 
información en las 
relaciones con los 
proveedores 

Los requisitos de seguridad de la información para la mitigación 
de los riesgos asociados con el acceso del proveedor a los 
activos de la organización deben acordarse con el proveedor y 
quedar documentados. 

La política general de seguridad de la información de aplicación a las 
relaciones con los proveedores de la empresa está descrita en el apartado 
15.1. 

15.1 15.1.2 
Requisitos de seguridad en 
contratos con terceros 

Todos los requisitos relacionados con la seguridad de la 
información deben establecerse y acordarse con cada 
proveedor que puede acceder, tratar, almacenar, comunicar, o 
proporcionar componentes de la infraestructura de Tecnología 
de la Información. 

La empresa dispone de acuerdos estándar de confidencialidad y 
seguridad con cláusulas vinculantes para su formalización con los 
proveedores de servicio y otras terceras partes (colaboradores externos, 
socios…). 

15.1 15.1.3 

Cadena de suministro de 
tecnología de la 
información y de las 
comunicaciones 

Los acuerdos con proveedores deben incluir requisitos para 
hacer frente a los riesgos de seguridad de la información 
relacionados con las tecnologías de la información y las 
comunicaciones y con la cadena de suministro de productos. 

Descrito en el aparatado 15.1.3. 

15.2 15.2.1 
Control y revisión de la 
provisión de servicios del 
proveedor 

Los requisitos de seguridad de la información para mitigar los 
riesgos asociados con el acceso de proveedores a los activos de 
la organización se deben acordar con estos y se deben 
documentar. 

Los responsables de cada proveedor realizan el seguimiento y control de 
la provisión de los servicios con la frecuencia indicada en la 
documentación contractual y, en todo caso, con una frecuencia mínima 
anual 
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15.2 15.2.2 
Gestión de cambios en la 
provisión del servicio del 
proveedor 

Se deben gestionar los cambios en la provisión del servicio, 
incluyendo el mantenimiento y la mejora de las políticas, los 
procedimientos y controles de seguridad de la información 
existentes, teniendo en cuenta la criticidad de los procesos y 
sistemas de negocio afectados así como la reapreciación de los 
riesgos. 

Los responsables de cada proveedor son igualmente responsables de la 
correcta gestión de cualquier posible cambio en la provisión de los 
servicios contratados: cambios en el alcance de los servicios, cambios 
internos a la empresa  

16.1 16.1.1 
Responsabilidades y 
procedimientos 

Se deben establecer las responsabilidades y procedimientos de 
gestión para garantizar una respuesta rápida, efectiva y 
adecuada a los incidentes de seguridad de la información. 

Las responsabilidades y procedimientos se definen en el apartado 16.1.1. 

16.1 16.1.2 
Notificación de los eventos 
de seguridad de la 
información 

Los eventos de seguridad de la información se deben notificar 
por los canales de gestión adecuados lo antes posible. 

Vía telefónica o e-mail directamente al Responsable de Seguridad o 
Coordinadores de Seguridad. 

16.1 16.1.3 
Notificación de puntos 
débiles de la seguridad 

Todos los empleados, contratistas, terceras partes usuarias de 
los sistemas y servicios de información deben ser obligados a 
anotar y notificar cualquier punto débil que observen o que 
sospechen que exista, en los sistemas o servicios. 

Los empleados de la empresa tienen la obligación de notificar conforme 
a lo indicado en el apartado anterior cualquier punto débil que observen 
o cualquier incidente o potencial incidente que sospechen en relación con 
la seguridad de la información y que de algún modo pueda comprometer 
la disponibilidad, integridad y/o confidencialidad de los sistemas, 
servicios o información de la empresa. 

16.1 16.1.4 
Evaluación y decisión 
sobre los eventos de 
seguridad de información 

Los eventos de seguridad de la información deben ser evaluados 
y debe decidirse si se clasifican como incidentes de seguridad 
de la información. 

El Responsable de Seguridad, con la colaboración de quien estime 
necesario, se encarga poner en marcha el proceso de gestión de los 
incidentes o posibles incidentes de seguridad. REG_EV_002 Registro de 
incidentes.xlsx 

16.1 16.1.5 
Respuesta a incidentes de 
seguridad de la 
información 

Los incidentes de seguridad de la información deben ser 
respondidos de acuerdo con los procedimientos 
documentados. 

En caso de que el incidente pueda afectar a datos de carácter personal 
debe ponerse en conocimiento del DPD quien deberá evaluar el incidente 
desde el punto de vista de la privacidad y, en caso necesario, se 
responsabiliza de las correspondientes notificaciones a la Agencia 
Española de Protección de datos y/o a los posibles afectados. 

16.1 16.1.6 
Aprendizaje de los 
incidentes de seguridad de 
la información 

El conocimiento obtenido a partir del análisis y la resolución de 
incidentes de seguridad de la información debe utilizarse para 
reducir la probabilidad o el impacto de los incidentes en el 
futuro. 

En el cierre del incidente de seguridad el Responsable de Seguridad debe 
indicar las posibles lecciones aprendidas  

16.1 16.1.7 Recopilación de evidencias 
La organización debe definir y aplicar procedimientos para la 
identificación recogida, adquisición y preservación de la 
información que puede servir de evidencia. 

El Responsable de Seguridad se responsabiliza de que se recojan y 
registren las evidencias necesarias en relación con el incidente de 
seguridad. 

17.1 17.1.1 

Planificación de la 
continuidad de la 
seguridad de la 
información 

La organización debe determinar sus necesidades de seguridad 
de la información y de continuidad para la gestión de la 
seguridad de la información en situaciones adversas, por 
ejemplo, durante una crisis o de sastre. 

Analisis de Impacto_v1.0.xlsx - Plan de continuidad de negocio de los 
Sistemas de Información.docx 

17.1 17.1.2 

Implementar la 
continuidad de la 
seguridad de la 
información 

La organización debe establecer, documentar, implementar y 
mantener procesos, procedimientos y controles para asegurar 
el nivel requerido de continuidad de la seguridad de la 
información durante una situación adversa. 

Una vez aprobados BIA y PCN, el Responsable de Seguridad procede a su 
análisis y verifica que los términos, condiciones y SLAs de los servicios 
contratados dan respuesta a los requisitos de continuidad de negocio de 
la empresa 
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17.1 17.1.3 

Verificación, revisión y 
evaluación de la 
continuidad de la 
seguridad de la 
información 

La organización debe comprobar los controles establecidos e 
implementados a intervalos regulares para asegurar que son 
válidos y eficaces durante situaciones adversas. 

El PCN incluye un calendario de pruebas con las disposiciones necesarias 
para la validación periódica de las medidas de contingencia previstas. 

17.2 17.2.1 
Disponibilidad de los 
recursos de tratamiento 
de la información 

Los recursos de tratamiento de la información deben ser 
implementados con la redundancia suficiente para satisfacer los 
requisitos de disponibilidad. 

La infraestructura, sistemas y servicios de la empresa identificados como 
críticos en el BIA se encuentran redundados con recursos propios o 
alternativamente en proveedores de servicios externos. 

18.1 18.1.1 

Identificación de la 
legislación aplicable y de 
los requisitos 
contractuales 

Todos los requisitos pertinentes, tanto legales como 
regulatorios, estatutarios o contractuales, y el enfoque de la 
organización para cumplirlos, deben definirse de forma 
explícita, documentarse y mantenerse actualizados para cada 
sistema de información de la organización. 

En materia de seguridad de la información, toda la legislación aplicable a 
la empresa se identifica en un listado de Legislación aplicable y es 
analizada por la Dirección de Asesoría Jurídica/servicios jurídicos de las 
sociedades incluidas en el contexto de este SGSI. INF_DA_001 Legislacion 
aplicable.docx 

18.1 18.1.2 
Derechos propiedad 
intelectual (DPI) 

Deben implementarse procedimientos adecuados para 
garantizar el cumplimiento de los requisitos legales, 
regulatorios y contractuales sobre el uso de materiales, con 
respecto a los cuales puedan existir derechos de propiedad 
intelectual y sobre el uso de productos de software patentados. 

Todo el software utilizado en la empresa está debidamente licenciado 
quedando prohibida su copia, uso o instalación para fines personales o 
en equipos en los que la licencia del producto no contemple su 
instalación.  

18.1 18.1.3 
Protección de los registros 
de la organización 

Los registros deben estar protegidos contra la pérdida, 
destrucción, falsificación, revelación o acceso no autorizados de 
acuerdo con los requisitos legales, regulatorios, contractuales y 
de negocio. 

De todos los documentos relevantes y registros en formato electrónico 
se hacen copias de seguridad (véase apartado 12.3.1 Copias de seguridad 
de la información del documento de controles de seguridad DCS-A12 
Seguridad de las operaciones). 

18.1 18.1.4 
Protección y privacidad de 
la información de carácter 
personal 

Debe garantizarse la protección y la privacidad de los datos, 
según se requiera en la legislación y la reglamentación 
aplicables. 

La empresa cumple con las disposiciones del Reglamento General de 
Protección de Datos (UE 2016/679) y de la Ley Orgánica 3/2018 de 
Protección de Datos Personales y Garantía de los Derechos Digitales 
(LOPD-GDD)  

18.1 18.1.5 
Regulación de los 
controles criptográficos 

Los controles criptográficos se deben utilizar de acuerdo con 
todos los contratos, leyes y regulaciones pertinentes. 

Los requisitos criptográficos en relación al cifrado de datos que debe 
cumplir la empresa son los derivados del propio sistema documental del 
SGSI como medida de seguridad para garantizar la confidencialidad e 
integridad de la información (véase el documento de controles de 
seguridad DCS-A10 Criptografía). 

18.2 18.2.1 
Revisión independiente de 
la seguridad de la 
información 

El enfoque de la organización para la gestión de la seguridad de 
la información y su implantación, es decir, objetivos de control, 
controles, políticas, procesos y procedimientos para la 
seguridad de la información, debe someterse a una revisión 
independiente a intervalos planificados o siempre que se 
produzcan cambios significativos en la implantación de la 
seguridad. 

Con una frecuencia mínima anual se realiza una auditoría interna 
completa del SGSI de la empresa comprobándose el cumplimiento de 
todas las disposiciones establecidas en el mismo y de los requisitos de 
seguridad.  

18.2 18.2.2 
Cumplimiento de las 
políticas y normas de 
seguridad 

Los directivos deben asegurarse que todos los procedimientos 
de seguridad dentro de su área de responsabilidad se realizan 
correctamente con el fin de cumplir las políticas y normas de 
seguridad y cualquier otro requisito de seguridad aplicable  

Los responsables de los distintos procesos y departamentos se 
responsabilizan de vigilar el cumplimiento de las disposiciones de 
seguridad. 
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18.2 18.2.3 
Comprobación del 
cumplimiento técnico 

Debe comprobarse periódicamente que los sistemas de 
información cumplen las políticas y normas de seguridad de la 
información de la organización. 

Adicionalmente a la auditoría de controles de seguridad indicada (18.2.1 
Revisión independiente de la seguridad de la información ) se realizan 
anualmente auditorías de vulnerabilidades y ejercicios de pentesting. 

 
 

INDICADORES 
 

Tabla 15 - Editor Power Query - Excel - RSI - Indicadores 

CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

5.1 5.1.1 

Número de Políticas 
de Seguridad de la 
información 
comunicadas al 
personal. 

Mensual 

(Nº de Políticas de 
Seguridad difundidas 
al personal / Nº Total 
de Políticas de 
Seguridad del SGSI) * 
100 

Responsable de 
seguridad 

= 100% 

Revisión junto con el 
área de RRHH del 
personal pendiente de 
recepción de las 
políticas de seguridad 

REG_DA_002 Listado de políticas 
de seguridad 

5.1 5.1.2 

Comprobar que el 
sistema documental 
se mantiene 
actualizado en todo 
momento. 

Anual 

Evidencia de la 
revisión realizada 
sobre el sistema 
documental 

Responsable de 
Seguridad 

= 100% 

Continuar con la 
revisión anual sobre el 
sistema documental del 
SGSI 

Actas de aprobación 

6.1 6.1.1 

Revisión de los 
responsables en 
materia de seguridad 
de la información. 

Anual 

Evidencia de la 
revisión de roles y 
perfiles relacionados 
con la seguridad de 
la información en 
ese período 

Responsable de 
Seguridad 

= 100% 

Incorporación de 
cambios en los roles y 
perfiles relacionados 
con la seguridad, en el 
caso de que sea 
necesario tras su 
revisión 

Actualización de la documentación 
según la NC detectada en auditoría 
interna 

6.2 6.2.1 

Porcentaje de 
dispositivos móviles 
que tienen bien 
aplicadas las políticas 
de seguridad de un 
muestreo de activos 

Trimestral 

(Nº de dispositivos 
del muestreo que 
incumplen las 
políticas / Nº Total 
de muestras) * 100 

Coordinador de 
Seguridad 

= 100% 

Remisión por email de 
recordatorio de la 
politica de uso de 
smartphones 

REG_GC_001 Controles Periódicos 
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CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

7.1 7.1.1 

Comprobar que 
todos los empleados 
han firmado el 
documento de 
Buenas prácticas en 
materia de 
seguridad. 

Trimestral 

(Nº de empleados 
que han firmado el 
documento de 
Buenas prácticas en 
materia de 
seguridad / Nº Total 
de empleados) * 100 

RRHH = 100% 

Revisión del personal 
pendiente de firmar el 
documento de buenas 
práctcias en materia de 
seguridad hasta 
alcanzar el objetivo 
señalado 

Registros firmados en 
ISO_27001\SGSI\Instrucciones y 
Registros\DCS-A07 

7.2 7.2.1 

Número de usuarios 
que han realizado 
formación en materia 
de ciberseguridad, 
frente al número 
total de empleados. 

Semestral 

(Nº de empleados 
que han asistido a 
acciones de 
formación en 
seguridad de la 
información / Nº 
Total de empleados) 
* 100 

RRHH >= 90% 
Pendiente aceptación 
de presupuesto para 
formación 

 

8.1 8.1.1 

Detectar si los nuevos 
activos adquiridos 
están inventariados 
en la compañía. 

Semestral 

(Nº activos 
inventariados / Total 
activos adquiridos) * 
100 

Coordinador de 
Seguridad 

>= 95% 

Comprobar el total de 
activos adquiridos, 
presupuestando en su 
caso, una herramienta 
de gestión de 
inventario 

REG_HW_001 Fichero de 
inventario 

8.2 8.2.1 

Porcentaje de activos 
(documentos) sin 
clasificar sobre un 
muestreo de activos 
(mínimo 20 activos). 

Semestral 

(Nº de documentos 
sin clasificar del 
muestreo / Nº Total 
de muestras) * 100 

Coordinador de 
Seguridad 

Nº documentos 
etiquetados 
correctamente >= 
80% 

  

8.3 8.3.1 

Porcentaje de 
equipos sobre los que 
es posible extraer 
información 
mediante medios 
extraíbles, frente al 
total de equipos 

Trimestral 
(Nº USB habilitados / 
Total equipos) * 100 

Coordinador de 
Seguridad 

<= 30% 

Se ha comprobado que 
el número de USB 
habilitados se 
encuentra por debajo 
del umbral señaldo 
como objetivo 

Autorizaciones USB en 
ISO_27001\SGSI\Instrucciones y 
Registros\DCS-
A08\Registros\Autorizaciones USB 
y REG_HW_001 Fichero de 
inventario 

9.1 9.1.1 

Revisión semestral de 
permisos de acceso 
en los sistemas 
corporativos. 

Semestral 
(Nº de revisiones 
realizadas / Total de 
revisiones) * 100 

Dpto IT >= 80%  
Registros de revisiones del total de 
data owners REG_PE_003 Control 
de accesos 
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CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

9.2 9.2.1 

Aplicaciones cuyo 
login obliga a cumplir 
con la política de 
contraseñas. 

Semestral 

(Aplicaciones que 
cumplen la política 
de contraseñas / Nº 
Total de 
aplicaciones) * 100 

Dpto IT >= 60% 

Enviar recordatorio de 
la política de 
contraseña 
segura/incluir en 
formación 
presupuestada 

REG_SW_001 Listado de 
aplicaciones autorizadas 

9.3 9.3.1 

Número de usuarios 
privilegiados 
existentes, frente al 
número total de 
usuarios 

Semestral 
(Nº de usuarios 
privilegios / Total de 
usuarios) * 100 

Dpto IT <= 15% 

Se ha comprobado que 
el número de usuarios 
con privilegios se 
encuentra dentro del 
umbral señalado como 
objetivo 

REG_PE_001 Listado cuentas de 
administracion del dominio 

9.4 9.4.1 

Usuarios que llevan 
más de 90 días sin 
iniciar sesión, frente 
al número total de 
usuarios 

Trimestral 
(Nº de usuarios sin 
iniciar sesión/ total 
usuarios) * 100 

Dpto IT <= 10% 

Envío de recordatorio 
de la neesidad de 
terminar sesión junto 
con la jornada laboral 
de forma que las 
actualizaciones 
programadas puedan 
tener lugar 

REG_PE_004 Inicios de sesión 

9.4 9.4.2 

Usuarios que llevan 
más de 3 días sin 
apagar, frente al 
número total de 
usuarios 

Trimestral 
(Nº de usuarios sin 
apagar/ total 
usuarios) * 100 

Dpto IT <= 10% 

Envío de recordatorio 
de la neesidad de 
terminar sesión junto 
con la jornada laboral 
de forma que las 
actualizaciones 
programadas puedan 
tener lugar 

Dato del último arranque que 
aparece en Ideal Administrator 

10.1 10.1.1 
Cumplimiento 
cifrado portátiles. 

Semestral 
(Nº de equipos 
cifrados / Nº total de 
portátiles)*100 

Coordinador de 
Seguridad 

= 100% 

Continuar con el 
proceso de cifrado 
sobre el total de 
aparatos portátiles 

REG_HW_001 Fichero de 
inventario 

10.1 10.1.2 
Buen funcionamiento 
de la gestión de 
claves criptográficas. 

Anual 
[1-(Certificados 
caducados / Total 
certificados)] * 100 

Coordinador de 
Seguridad 

Nº equipos con los 
productos sin 
instalar de forma 
correcta <= 5% 
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CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

11.1 11.1.1 

Cumplimiento de 
buenas prácticas en 
la gestión y la 
seguridad física del 
CPD y salas de 
comunicaciones. 

Trimestral 

Nº de incidencias 
detectadas durante 
la revisión fisica 
trimestral del CPD y 
salas de 
comunicaciones 

Coordinador de 
Seguridad 

= 0%  REG_GC_001 Controles Periódicos 

11.2 11.2.1 

Eficacia en la 
implantación de la 
política de mesas 
limpias. 

Trimestral 

(Nº de puestos con 
documentación 
accesible fuera del 
horario laboral / Nº 
de puestos 
analizados) * 100 

Coordinador de 
Seguridad 

<= 20% 

Comprobar que el 
número de puestos 
continúa por debajo del 
umbral señalado como 
objetivo 

REG_UB_003 Registro de mesas 
limpias 

12.1 12.1.1 
Nivel de 
disponibilidad de los 
servidores 

Trimestral 
Número de paradas 
del sistema no 
planificadas. 

Dpto IT = 0% 
No ha tenido lugar 
ninguna parada no 
planificada 

 

12.1 12.1.2 
Nivel de uso de la 
CPU servidores 

Trimestral 

% de equipos que 
durante el periodo 
hayan tenido la CPU 
en critical más de un 
10% del tiempo. 

Dpto IT = 0% 
Continuar 
monitorizando los 
indicadores de CPU 

 

12.1 12.1.3 

Nivel de uso de la 
memoria de 
almacenamiento 
servidores 

Trimestral 

% de equipos que 
durante el periodo 
hayan tenido el 
DISCO en critical más 
de un 1% del tiempo. 

Dpto IT = 0% 
Continuar 
monitorizando las 
herramientas de disco 

 

12.2 12.2.1 
Nivel de despliegue 
de software antivirus 
sobre equipos. 

Trimestral 
% de equipos que no 
dispone de software 
antivirus. 

Dpto IT <= 10% 

Continuar con la 
comprobación del 
software antivirus 
instalado en los equipos 

Con Ideal administrator sabemos si 
está instalado el antivirus, se 
registra en REG_GC_001 Controles 
Periódicos 

12.3 12.3.1 

Eficacia en la 
restauración de 
información a partir 
de las copias de 
respaldo para 
permitir la 
continuidad de 
negocio. 

Trimestral 

Nº de incidentes 
detectados en 
relación a las copias 
de seguridad o fallos 
en la restauraciones 
periódicas 

Dpto IT 

Nº restauraciones 
realizadas 
incorrectamente 
<= 10% 

Continuar 
monitorizando la 
detección de incidentes 
en relación conlas 
copias de segriad o 
fallos en la restauración 
periódica 

REG_DA_001 Registro de 
recuperaciones 
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CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

12.6 12.6.1 

Gestión de 
vulnerabilidades que 
identifica las 
vulnerabilidades en 
curso junto con una 
estimación de su 
criticidad  

Semestral 

(Numero de 
vulnerabilidades 
gestionados/Nº de 
vulnerabilidades 
totales) * 100 

Dpto IT = 100% 
Mantener el nivel de 
vulnerabilidades 
gestionadas 

REG_EV_001 Registro de 
vulnerabilidades 

13.1 13.1.1 
Acuerdos de 
confidencialidad o de 
no divulgación 

Semestral 

(Nº contratos con 
proveedores que 
tienen NDA / Nº de 
contratos con 
proveedores) * 100 

Responsable 
seguridad 

>= 75%   

14.1 14.1.1 

Requisitos de 
seguridad incluídos 
en la toma de 
requisitos de nuevos 
proyectos. 

Semestral 

(Proyectos con 
requisitos de 
seguridad / Nº Total 
de proyectos nuevos 
en ese período) * 
100 

Coordinador de 
Seguridad 

>= 75%   

15.1 15.1.1 

Nivel de 
cumplimiento de SLA 
de los proveedores 
TI. 

Semestral 

(Nº de proveedores 
que incumplen SLA / 
Nº Total de 
proveedores) * 100 

Responsable 
Seguridad 

<= 10%   

16.1 16.1.1 
Nº de incidentes de 
seguridad atendidos 

Semestral 
(Nº de incidentes 
atendidos / Total de 
incidentes) * 100 

Coordinador de 
Seguridad 

= 100% 

Mantener la asistencia 
a los incidentes 
atendidos por encima 
del valor de referencia 

REG_EV_002 Registro de 
incidentes 

16.1 16.1.2 
% de incidentes de 
seguridad con 
consecuencias 

Semestral 

(Nº de incidentes 
con consecuencias / 
Total de incidentes) 
* 100 

Coordinador de 
Seguridad 

= 0% 

Continuar controlando 
las consecuencias de los 
incidentes en caso de 
que tengan lugar 

 

16.1 16.1.3 

Tiempo medio de 
atención de 
incidentes de 
seguridad  

Semestral 

(∑ tiempo de 
atención de todas las 
incidencias/ Total de 
incidentes ) * 100 

Coordinador de 
Seguridad 

<= 1 hora 

Mantener el tiempo de 
atención a las 
incidencias dentro del 
margen temporal 
marcado 

Listado de Soporte IT 

17.1 17.1.1 

Verificar si se han 
ejecutado todas las 
pruebas programas 
del Plan de 
Continuidad. 

Anual 

(∑ Pruebas 
ejecutadas / Total 
pruebas 
planificadas) * 100 

Coordinador de 
Seguridad 

>= 80%   
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CATEGORÍA ID 
DESCRIPCIÓN 
INDICADOR 

FRECUENCIA 
FÓRMULA DE 

CÁLCULO 

RESPONSABLE 
DE LA 

MEDICIÓN 

VALOR DE 
REFERENCIA 

SEGUIMIENTO EVIDENCIAS 

18.1 18.1.1 

Porcentaje de las No 
Conformidades 
corregidas frente a 
las No 
Conformidades 
detectadas. 

Anual 

(Nº acciones 
correctivas 
implementadas / Nº 
Total de No 
Conformidades 
detectadas) * 100 

Responsable de 
seguridad 

= 100% 

Hacer seguimiento de 
las NC detectadas ya 
sea en procesos de 
auditoría o derivadas 
de la gestión del 
sistema 

Registro de NC detectadas 

18.1 18.1.2 

Porcentaje de 
iniciativas del PTR 
completadas 
relacionadas con el 
RGPD. 

Anual 

(Nº iniciativas 
llevadas a cabo / Nº 
Total de iniciativas) * 
100 

Responsable de 
seguridad 

> 80% 

Analizar del PTR 
aquellas que puedan 
afectar al RGPD, 
proponiendo iniciativas 
para tratar el riesgo 
detectado 

Llevar a cabo una auditoria en 
protección de datos con carácter 
anual 
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REGISTRO 
 

Tabla 16 - Editor Power Query - Excel - RSI - Registro 

ID FECHA VALOR DE REFERENCIA CONDICIÓN VALOR EVALUACIÓN 
5.1.1 01/01/2021 1 IGUAL 0,05 PENDIENTE 

5.1.1 01/02/2021 1 IGUAL 0,1 PENDIENTE 

11.1.1 01/03/2021 0 IGUAL 0 APROBADO 

11.2.1 01/03/2021 0,2 MENOR O IGUAL 0,1 APROBADO 

12.1.1 01/03/2021 0 IGUAL 0 APROBADO 

12.1.2 01/03/2021 0 IGUAL 0 APROBADO 

12.1.3 01/03/2021 0 IGUAL 0 APROBADO 

12.2.1 01/03/2021 0,1 MENOR O IGUAL 0,2 PENDIENTE 

12.3.1 01/03/2021 0,1 MENOR O IGUAL 0 APROBADO 

5.1.1 01/03/2021 1 IGUAL 0,15 PENDIENTE 

6.2.1 01/03/2021 1 IGUAL 0,4 PENDIENTE 

7.1.1 01/03/2021 1 IGUAL 0,6 PENDIENTE 

8.3.1 01/03/2021 0,3 MENOR O IGUAL 1 PENDIENTE 

9.4.1 01/03/2021 0,1 MENOR O IGUAL 0,05 APROBADO 

9.4.2 01/03/2021 0,1 MENOR O IGUAL 0 APROBADO 

5.1.1 01/04/2021 1 IGUAL 0,2 PENDIENTE 

5.1.1 01/05/2021 1 IGUAL 0,4 PENDIENTE 

10.1.1 01/06/2021 1 IGUAL 0,9 PENDIENTE 

11.1.1 01/06/2021 0 IGUAL 0 APROBADO 

11.2.1 01/06/2021 0,2 MENOR O IGUAL 0,15 APROBADO 

12.1.1 01/06/2021 0 IGUAL 0 APROBADO 

12.1.2 01/06/2021 0 IGUAL 0 APROBADO 

12.1.3 01/06/2021 0 IGUAL 0 APROBADO 

12.2.1 01/06/2021 0,1 MENOR O IGUAL 0,1 APROBADO 

12.3.1 01/06/2021 0,1 MENOR O IGUAL 0 APROBADO 

12.6.1 01/06/2021 1 IGUAL 0 PENDIENTE 

13.1.1 01/06/2021 0,75 MAYOR O IGUAL 0,1 PENDIENTE 

14.1.1 01/06/2021 0,75 MAYOR O IGUAL 1 APROBADO 

15.1.1 01/06/2021 0,1 MENOR O IGUAL 0 APROBADO 

16.1.1 01/06/2021 1 IGUAL 1 APROBADO 

16.1.2 01/06/2021 0 IGUAL 0 APROBADO 

16.1.3 01/06/2021 1 h MENOR O IGUAL 0 h APROBADO 

5.1.1 01/06/2021 1 IGUAL 0,45 PENDIENTE 

6.2.1 01/06/2021 1 IGUAL 0,7 PENDIENTE 

7.1.1 01/06/2021 1 IGUAL 0,9 PENDIENTE 

7.2.1 01/06/2021 0,9 MAYOR O IGUAL 0 PENDIENTE 

8.1.1 01/06/2021 0,95 MAYOR O IGUAL 0,7 PENDIENTE 

8.2.1 01/06/2021 0,8 MAYOR O IGUAL 0,3 PENDIENTE 
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ID FECHA VALOR DE REFERENCIA CONDICIÓN VALOR EVALUACIÓN 
8.3.1 01/06/2021 0,3 MENOR O IGUAL 0,5 PENDIENTE 

9.1.1 01/06/2021 0,8 MAYOR O IGUAL 0,6 PENDIENTE 

9.2.1 01/06/2021 0,6 MAYOR O IGUAL 0,8 APROBADO 

9.3.1 01/06/2021 0,15 MENOR O IGUAL 0,2 PENDIENTE 

9.4.1 01/06/2021 0,1 MENOR O IGUAL 0,05 APROBADO 

9.4.2 01/06/2021 0,1 MENOR O IGUAL 0 APROBADO 

5.1.1 01/07/2021 1 IGUAL 0,45 PENDIENTE 

5.1.1 01/08/2021 1 IGUAL 0,45 PENDIENTE 

11.1.1 01/09/2021 0 IGUAL 0 APROBADO 

11.2.1 01/09/2021 0,2 MENOR O IGUAL 0,15 APROBADO 

12.1.1 01/09/2021 0 IGUAL 0 APROBADO 

12.1.2 01/09/2021 0 IGUAL 0 APROBADO 

12.1.3 01/09/2021 0 IGUAL 0 APROBADO 

12.2.1 01/09/2021 0,1 MENOR O IGUAL 0 APROBADO 

12.3.1 01/09/2021 0,1 MENOR O IGUAL 0 APROBADO 

5.1.1 01/09/2021 1 IGUAL 0,85 PENDIENTE 

6.2.1 01/09/2021 1 IGUAL 0,9 PENDIENTE 

7.1.1 01/09/2021 1 IGUAL 1 APROBADO 

8.3.1 01/09/2021 0,3 MENOR O IGUAL 0,2 APROBADO 

9.4.1 01/09/2021 0,1 MENOR O IGUAL 0,1 APROBADO 

9.4.2 01/09/2021 0,1 MENOR O IGUAL 0,05 APROBADO 

5.1.1 01/10/2021 1 IGUAL 0,9 PENDIENTE 

5.1.1 01/11/2021 1 IGUAL 1 APROBADO 

10.1.1 01/12/2021 1 IGUAL 1 APROBADO 

10.1.2 01/12/2021 0,05 MENOR O IGUAL 0,05 APROBADO 

11.1.1 01/12/2021 0 IGUAL 0 APROBADO 

11.2.1 01/12/2021 0,2 MENOR O IGUAL 0,05 APROBADO 

12.1.1 01/12/2021 0 IGUAL 0 APROBADO 

12.1.2 01/12/2021 0 IGUAL 0 APROBADO 

12.1.3 01/12/2021 0 IGUAL 0 APROBADO 

12.2.1 01/12/2021 0,1 MENOR O IGUAL 0 APROBADO 

12.3.1 01/12/2021 0,1 MENOR O IGUAL 0 APROBADO 

12.6.1 01/12/2021 1 IGUAL 0 PENDIENTE 

13.1.1 01/12/2021 0,75 MAYOR O IGUAL 0,9 APROBADO 

14.1.1 01/12/2021 0,75 MAYOR O IGUAL 1 APROBADO 

15.1.1 01/12/2021 0,1 MENOR O IGUAL 0 APROBADO 

16.1.1 01/12/2021 1 IGUAL 1 APROBADO 

16.1.2 01/12/2021 0 IGUAL 0 APROBADO 

16.1.3 01/12/2021 1 h MENOR O IGUAL 0 h APROBADO 

17.1.1 01/12/2021 0,8 MAYOR O IGUAL 0,8 APROBADO 

18.1.1 01/12/2021 1 IGUAL 1 APROBADO 



Carlos Laguna García 

Página 157 de 157 

ID FECHA VALOR DE REFERENCIA CONDICIÓN VALOR EVALUACIÓN 
18.1.2 01/12/2021 0,8 MAYOR O IGUAL 1 APROBADO 

5.1.1 01/12/2021 1 IGUAL 1 APROBADO 

5.1.2 01/12/2021 1 IGUAL 1 APROBADO 

6.1.1 01/12/2021 1 IGUAL 1 APROBADO 

6.2.1 01/12/2021 1 IGUAL 1 APROBADO 

7.1.1 01/12/2021 1 IGUAL 1 APROBADO 

7.2.1 01/12/2021 0,9 MAYOR O IGUAL 0 PENDIENTE 

8.1.1 01/12/2021 0,95 MAYOR O IGUAL 0,95 APROBADO 

8.2.1 01/12/2021 0,8 MAYOR O IGUAL 0,75 PENDIENTE 

8.3.1 01/12/2021 0,3 MENOR O IGUAL 0,1 APROBADO 

9.1.1 01/12/2021 0,8 MAYOR O IGUAL 0,9 APROBADO 

9.2.1 01/12/2021 0,6 MAYOR O IGUAL 0,8 APROBADO 

9.3.1 01/12/2021 0,15 MENOR O IGUAL 0,1 APROBADO 

9.4.1 01/12/2021 0,1 MENOR O IGUAL 0,05 APROBADO 

9.4.2 01/12/2021 0,1 MENOR O IGUAL 0 APROBADO 

 


