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Introduccio

L'objectiu de totes les organitzacions, des del punt de vista de la seguretat de
la informaci6, és mirar de reduir els riscos i evitar les possibles incidencies de
seguretat. Per a aix0 disposem, com a normatives de referencia, de la familia
ISO 27000, concretament la ISO/IEC 27005: gesti6 de riscos de la seguretat de
la informaci6; d’altra banda, destaquem la ISO 31000: gesti6 de riscos, princi-
pis i guies (aquest estandard és similar a la ISO 27005, pero enfocat a qualsevol
tipus de risc, no només a riscos de seguretat de la informacio). Ara bé, cal tenir
en compte que sempre es pot arribar a donar alguna situacié impossible de
protegir o d'evitar.

Per a fer front a aquestes situacions, les organitzacions necessiten crear plans
de continuitat de negoci, que tenen com a finalitat evitar que les activitats de
negoci quedin interrompudes.

Depenent de I'organitzaci6, la interrupci6 de l'activitat de negoci pot compor-
tar un autentic caos, i traduir-se aixi en perdues economiques elevadissimes.
Per aixo0, els plans de continuitat de negoci sén fonamentals quan parlem de
seguretat de I'organitzacio.

A més, hem de ser conscients que no es podra aconseguir mai la seguretat
total. Per aix0, convé disposar de plans de continuitat de negoci. I és que, com
se sol dir:

"L'anic sistema que és realment segur és un d'apagat i desconnectat de la Xarxa, tancat
en una caixa forta folrada de titani, enterrat en un buinquer, envoltat de gas nervios i
custodiat per guardes armats i molt ben pagats. Fins i tot llavors, no donaria la vida per
aixo..."

Gene Spafford
Director de Computer Operations, Audit, and Security Technology (COAST), Universitat
de Purdue

Per més que les organitzacions pretenguin evitar els problemes de seguretat,
s'ha de tenir clar que les mesures que adoptin o bé poden fallar o bé s6n insu-
ficients davant totes les amenaces que hi ha.

L'objectiu de la seguretat de la informacio és evitar que les activitats pro-
pies de l'organitzacié no quedin interrompudes per cap circumstancia.
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Per aquest motiu, els plans de continuitat de negoci sén imprescindibles, in-
dependentment de la grandaria de 1'organitzaci6: a més de les inversions que
aquesta organitzaci6é ha fet en mesures de seguretat, necessita tenir establert
un pla de continuitat.

Aquests plans de continuitat de negoci no solament tenen 1'objectiu de mirar
d'evitar les interrupcions en l'activitat de negoci, siné que també intenten mi-
nimitzar el temps d'inactivitat en cas que finalment es produeixin aquestes

interrupcions.

Com a normatives de referéncia pel que fa a la continuitat de negoci, trobem
les segiients:

e SO 22301. Gesti6 de la continuitat de negoci

e ISO 27031. Guia de continuitat de negoci referent a tecnologies de la in-

formacié i comunicacions

Podem resumir el que hem dit fins ara destacant que els plans de con-
tinuitat de negoci equivalen a que s'ha de fer en cas que tota la resta
falli.



© FUOC « PID_00253138 7 Plans de continuitat de negoci

Objectius

En acabar de treballar els materials d'aquest modul, els participants han
d'aconseguir els objectius segiients:

1. Saber que és un pla de continuitat de negoci i quins sén els objectius que
té respecte a la seguretat de la informacio6 de les organitzacions.

2. Identificar les fases dels plans de continuitat de negoci i la manera
d'implantar-les.

3. Ser capacos d'assignar les accions determinades en el pla de continuitat de
negoci a les persones que configuren l'equip de seguretat de la informaci6

de l'organitzacio.

4. Coneéixer l'estructura i el contingut del document del pla de continuitat.






© FUOC » PID_00253138 9 Plans de continuitat de negoci

1. Plans de continuitat de negoci

Els plans de continuitat de negoci fan front a situacions que no solen passar.
Ara bé, qualsevol organitzaci6 hi ha d'estar preparada, ja que es poden donar
en qualsevol moment. De fet, cada vegada s6n més freqiients, com es demostra
en els exemples segiients:

(20-08-04) Un fallo eléctrico paraliza el sistema informatico de
Barajas e interrumpe la facturacion

= Decenas de personas han tenido que esperar tiempo de mas tras los
mostradores de facturacion del aeropuerto de Barajas a primera hora de
este viernes después de que un corte en el suministro eléctrico, producido a
| las 8.10 horas a causa de una subida de tension, haya interrumpido durante
veinte minutos el sistema informatico. El fallo eléctrico

afectd, principalmente, al servicio de transporte de equipajes, lo que hizo
que &l aeropuerto tuviera que detener la facturacion de maletas. Los
retrasos no han llegado a afectar la hora de salida de los vuelos.

El incendio en una subestacion eléctrica de Unidn Un incendio en una subestacion
Fenosa deja a oscuras Madrid eléctrica deja sin luz a miles de
madrilefios
La ciudad poco a poco vueke a la normalidad ELULBA B8 | ASINERE

BAADRID - L) inCned deatei0 ¢ W
Subsaitaeiin b treza S Lvnds Fisiaad @n
1bd etk asesngd 54 Mimeder Abvars
{Bierio doll wur die Madrid ) ha dejado @n

Un incendio en una de los transformadores de la subestacein KT 4 ¥aon GATIIOE db b SARLH. Segon b
elictrica da la compafila Unsdn Fenosa en Mdndez Alvare ha dejado Compafily alictnca, o 3pagén ha alsctade
sin luz asta tarde 3 mds de 60,000 chientes de varias zonas de i

Madrid y ha provocade que la subsstacién de ferdrola de la calla Umaaion de Ratirn, Chamber, Cantre,
Ayala dajara de funcionar durante media hora, privando de luz a Puante de Valecas, Chdad Linsal-Verkas.

Moratalaz, Salamanca, panauels. Facilco §
¥ Vo dhare 14 han quadads 8 uz 3 meda
Nt HISTA # B, ChCE de 32,050
chanten Contreien & cocUtEL.

otros 15.000 wecings del distrito de Salamanca.
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Colapsadas las operaciones de lberia en todo el
mundo por un incendio en Madrid

Los técnicos trabajan en la reparacion del sistema informatico,
afectado por las llamas mientras que los vuelos sufren retrasos de
una hora. Este es el segundo fallo que sufren sus senicios
informaticos en una semana

Iberia ha cancelado hasta las 18:00

horas un total de nueve vuelos Rig Jarama
vy continda registrando un retraso Haramras

medio an sus vuelos de entre media

hora y hora y cuarto en todos los

aeropuertos en los que opera, como
consacuencia del incendio declarado a

las 10. 00 horas de hoy en sus

sistemas informaticos centrales

lecahzados en al Poligond de la MufoZa

{Madnd), mformaron a Europa Prass Piztas

fuentes de la aerclinga. Como

consacuancia del mcendio, las T2 14 Asropu
Madrid

operaciones de facturacion, T3

embarque y entrega de equipajes se Barajas
estan realizandoe a mano en todos

los asropuertos donde la compaiia Barajas E
opera en Espania y en &l resto del =
mundo. aunque el fuego ha sido

controlado, Tberia augura =un dia "]:_:"lm :'m

comphcado= para volar.

Com es veu, aquestes situacions es donen. I no solament es donen, sin6é que a
més tenen conseqiiencies importants per a 1'organitzacié: fins i tot en poden

provocar el tancament.

Un pla de continuitat de negoci pretén evitar, per tots els mitjans, la interrup-
ci6 de les activitats de I'organitzacio.
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Els plans de continuitat de negoci es defineixen per a quan falla el sis-
tema, no per si falla.

Circumstancies que justifiquen la necessitat de disposar d'un pla de
continuitat de negoci

Errors Falllades €N Errors
inari el servei ;
ma%lg/lnarl 59, prog5r$mar|
(o]
Errors °
humans
2%

D’altres

/ 2%
Caigudes

Caigudes
d’energia
de xarxa 27%
2%
Tempestes
i rajos ;
12% Fuites
d’aigua
Terratrémols —— 1‘%0
5%
F(gc Ate?oztats
6% Sabotatge
3%

Huracans .
6% Espurnes i

pujades de
tensio
3%

Inundacions
10%

L'analisi de la imatge ens mostra que les situacions sén molt diverses i, en molts casos, no
depenen de les organitzacions mateixes i no es poden evitar amb les mesures de seguretat,

cosa que no vol dir que no puguin provocar pérdues importants.
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2. Enfocaments en els plans de continuitat de negoci

Per a evitar la possible confusi6é terminologica, definirem una serie de concep-
tes que se solen usar com a sinonims encara que no ho siguin.

e Disaster recovery planning (DRP). El DRP és una estrategia planificada
en fases, I'objectiu de la qual és recuperar tots els serveis relacionats amb
les tecnologies de la informaci6 i la comunicacio i els recursos que els con-
formen, tan de pressa com es pugui, a partir d'un esdeveniment que oca-

siona una interrupcié important en el funcionament d'aquests serveis.

¢ Business resumption planning (BRP). L'objectiu del BRP és mirar de re-
prendre tots i cadascun dels processos de negoci que té l'organitzacié que
han quedat afectats per una fallada o incidencia en les diferents aplicaci-

ons IT que els conformen.

¢ Continuity of operations planning (CoOP). L'objectiu del CoOP és mirar
de recuperar les funcions estratégiques d'una organitzacié que s'exerceixen

en les seves instal-lacions corporatives.

e Contingency planning (CP). L'objectiu del CP és mirar de recuperar els
serveis i recursos de les TIC després d'un desastre que provoca una inter-
rupcié important en el funcionament d'aquests serveis i recursos.

¢ Emergency response planning (ERP). Aquests plans miren de protegir els
treballadors, el public, el medi ambient i la resta d'actius de l'organitzacio
davant una situaci6 de desastre.

¢ Pla de continuitat de negoci (PCN). El PCN és un conjunt format per
plans d'actuacio, plans financers, plans de comunicaci6, plans de contin-
gencies, etc., destinats a "mitigar 'impacte" provocat per la concreci6 de
determinats riscos sobre la informacio6 i els processos de negoci d'una com-

panyia.

El PCN és un element estrategic global. En aquest sentit, se substancia en N
plans de contingencia d'arees de negoci i en N plans de contingencia de les
infraestructures en que es recolza el negoci, entre les quals hi ha els sistemes

d'informacié i comunicacions.

Aquests PCN tenen l'objectiu de donar resposta de manera rapida i agil a les
situacions que les mesures de seguretat que ha implantat 'organitzacié no han

pogut evitar.
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Aquesta resposta de 1'organitzaci6 és la prevista davant les situacions de riscos
que afecten d'una manera critica el servei que cal protegir. En aquest sentit, és
fonamental, per a cada organitzacid, determinar el temps critic de recuperacio
i aconseguir tant que aquest temps sigui tan curt com es pugui com que la
incidéncia tingui tan poc impacte com sigui possible.

El primer que cal fer és implantar tots els controls que s'han detallat al llarg
de l'assignatura; és a dir, els que es presenten en la normativa ISO 27002 i més
concretament la ISO 22301 especifica per a la continuitat de negoci. Després,
com una nova mesura de seguretat que ha de tenir una organitzacio6, es disse-
nya i s'implanta el pla de continuitat de negoci perque¢, si arriba a passar un
desastre, s'executi aquest pla i es puguin recuperar els processos de negoci tan
aviat com sigui possible.

Caracteristiques d'un pla de continuitat de negoci

Es troba en un procés de millora continua de la gesti6 de riscos de
I'organitzacio.

e Ha d'estar completament orientat a recuperar els processos de ne-

goci critics per a 'organitzacio.

e Ha d'estar dissenyat per a integrar-se amb la resta d'elements de se-
guretat de I'organitzacio.

e Ha de servir per a automatitzar un conjunt de tasques de manera

que s'eviti haver de planificar-les en moments de crisi.



© FUOC « PID_00253138 14 Plans de continuitat de negoci

3. Pla de continuitat de negoci

Els plans de continuitat de negoci persegueixen els objectius seglients:

e Mantenir el nivell de servei en els limits que ha definit la companyia.
Es pretén que les activitats de 1'organitzaci6 es puguin oferir sempre dins
d'uns minims, de manera que es pugui considerar que 1'activitat no esta

interrompuda.

Nota

El pla de continuitat de negoci no solament ha de recuperar els serveis, sin6 que els ha
de recuperar, com a minim, amb el nivell de servei marcat per I'organitzacié mateixa. Si
el pla de continuitat de negoci no pot aconseguir aquest nivell, hem de considerar que
no és 'adequat per a aquesta organitzacio.

e Establir un periode de recuperacié minim per a garantir la continuitat
del negoci. Cada organitzaci6 ha de marcar el temps que considera que
pot sobreviure sense oferir les seves activitats; és a dir, ha de marcar els
temps d'inactivitat dels seus actius.

e Recuperar la situaci6 inicial dels serveis i processos. Es a dir, mirar de
restablir 'organitzaci6 a I'estat en que es trobava abans que passés la con-

tingencia.

e Analitzar el resultat de l'aplicacié del pla de contingéncies i els mo-
tius de la fallada per a optimitzar les accions. Durant l'execuci6 d'aquests
plans, es genera una serie d'evidencies perque es puguin analitzar i per
a detectar i identificar el motiu que ha provocat la necessitat d'executar
aquests plans.

Aquests plans de continuitat de negoci estan basats en un altre dels elements

fonamentals des del punt de vista de la seguretat: 1'analisi de riscos.

Analisi de riscos

L'analisi de riscos permet identificar situacions que poden provocar alguna incideéncia
de seguretat en una organitzaci6. Alhora, durant la gesti6é d'aquests riscos, es defineix la
manera com cada organitzacio s'ha de protegir, o com pretén fer-ho, dels riscos analitzats
previament.
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En cas que es detectin situacions de risc que no es poden controlar implantant
alguna mesura de seguretat, per exemple, perque el cost d'aquest control és
elevat tenint en consideraciod la probabilitat que la incidéncia passi, aquestes
situacions passen a controlar-se per mitja dels plans de continuitat de negoci.

Els plans de continuitat de negoci estan relacionats intimament amb I'analisi
de riscos, ja que sense aquests riscos l'organitzacié no sabria davant quines
situacions s'han d'executar aquests plans.

3.1. Elements dels plans de continuitat de negoci

Identifiquem quatre elements fonamentals en els plans de continuitat de ne-

goci en les organitzacions.

3.1.1. Definicio de les situacions critiques

Consisteix en el procés d'identificacio dels riscos analitzats, riscos que poden
afectar l'organitzacié i que no es poden evitar implantant diferents mesures
de seguretat. Aquestes situacions son les que surten reflectides en els plans de

continuitat de negoci i les que ha d'evitar l'organitzacio.

Com a resultat d'aix0 s'obté el segiient:

e Actius critics. Son els actius que queden afectats per aquests riscos. Aquest
procés es basa en l'analisi de riscos. Recordem la relacié "actius — amenaces

— vulnerabilitats = riscos".

e Processos de treball. Es tracta de relacionar o identificar quins processos
de negoci de l'organitzaci6 poden quedar afectats per les amenaces que
danyin els actius de 'organitzacié.

3.1.2. Assignacio de responsabilitats

Una vegada tenim identificats els riscos que provoquen la necessitat de tenir
plans de contingeéncies, s'ha de passar a assignar responsabilitats. Com a resul-
tat d'aixo s'obté el segiient:

e Un comite d'emergéncia. Aquest comite és I'encarregat d'actuar en cas
que s'arribi a produir la situacié d'emergencia. Té la responsabilitat de fer
que es recuperi el servei en els temps que ha establert 1'organitzacio.
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e Uns responsables dels plans. S6n les persones, dins del comité
d'emergeéncia, responsables de cadascun dels plans de contingéncia que
formen el pla de continuitat de negoci d'una organitzacié. Aquests respon-
sables tenen 1'obligacié de mantenir actualitzats els plans i de verificar que
aquests plans permeten la recuperacié davant determinades situacions.

3.1.3. Definicio de les accions de resposta

Consisteix a determinar davant quines situacions s'ha d'executar cadascun dels

plans de contingéncia que conformen els plans de continuitat de negoci.

Com a resultat d'aix0 s'obté el segiient:

¢ Indicadors de disparament. Son els punts que marquen el moment exac-

te en que s'ha de comencar a executar el pla.

e Seqiiencia d'accions. S'indiquen totes i cadascuna de les accions que s'han
de dur a terme des del moment en que es comenca a executar el pla fins

que s'arriba a la recuperaci6 de la contingencia i es torna a l'estat inicial.

e Registres. S6n les evidéncies que queden de 'execuci6 de totes i cadascuna

de les accions detallades anteriorment.

3.1.4. Manteniment

Es tracta de mantenir tant els plans de continuitat de negoci com els plans de
contingencia que els formen. Com a resultat d'aix0 s'obté el segiient:

e Dades de prova i disparament. Després de 1'execuci6 d'un pla, s'analitzen
tots els registres de les accions que s'han dut a terme per a extreure'n con-

clusions.

e Propostes de millora. Una vegada analitzats els registres, es pot proposar
millores per a optimitzar els plans establerts.

Els plans de continuitat de negoci han de respondre a les diferents situa-
cions de risc definides i recollir totes les accions que s'han de dur a terme
des del moment en que es detecta la contingencia fins que 1'organitzacio

torna a les seves condicions de funcionament.

Perque el pla de continuitat de negoci sigui efectiu, és important:



© FUOC » PID_00253138 17

Plans de continuitat de negoci

e Detectar els recursos necessaris.

e Definir la disponibilitat, el manteniment i l'operativitat dels recursos.

e Establir clarament el moment de disparament.

e Assignar un responsable als plans de contingeéncies especifics.
e Assignar responsabilitats per a cada acci6é definida.

e Establir un procés de revisié una vegada recuperada la situacio.
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4. Fases dels plans de continuitat de negoci

Els plans de continuitat de negoci s6n processos ciclics que requereixen una
actualitzaci6 constant, ja que han de reflectir la situacio real de 1'organitzacio
a cada moment.

En la imatge representem les fases dels plans de continuitat de negoci, seguint
el cicle de Deming:

Aquest cicle de Deming per a la continuitat de negoci, es pot traslladar a tres

fases:

Fase | Fase Il
r-r-r—-——~"~"~"~-"~" "~ ~-"—"——-"—-—=—=—°—7— 1 I'________________________I
I - I
| [ |
I b I

1 =
| [Compilacié de | gy | Analisi i ?I Dosenvold-| gy | Implantacio | !
I' | la informacio disseny pamen del PCN I
: : : del PCN I
I o :
R R R F R S I
| 1
Fase lll : :
r—-——y\V¢v " ~"~"~"~"~>~"~—"=—=—7— | | |
I o I
| | | 1
| | | 1
i Manteniment Test I
i del PCN del PCN :
| 1
| 1 : :
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4.1. Fasel

La primera fase en la creacié dels plans de continuitat de negoci consisteix a Nota

recopilar la informaci6é necessaria que permeti elaborar els plans per a cadas-
. . . Aquesta fase és la més impor-
cun dels escenaris de riscos davant els quals cal protegir-se. tant amb vista al resultat fi-
nal i també es pot conside-
rar com la més complicada, ja

Una vegada es té tota la informacio sobre els riscos davant els quals cal prote- que és a partir dels resultats de
. . R . . . I'analisi quan es desenvolupen
gir-se, es dissenya el pla de continuitat de negoci; és a dir, es planteja com es els plans de continuitat de ne-

. . .2 . . oci finals.
vol protegir 1'organitzacié davant aquestes situacions. 9

En aquesta fase, a més, s'analitza quant esta disposada a invertir 1'organitzacio

(en temps i diners) per a recuperar-se dels desastres.

Aquesta primera fase consta dels processos que analitzem tot seguit:

e Gestio de riscos.
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*  Business impact analysis.
e Desenvolupament d'estrategies del pla de continuitat de negoci.

4.1.1. Gestio de riscos

Els plans de continuitat de negoci, com ja hem comentat, estan relacionats
intimament amb 1'analisi de riscos i la gesti6 de riscos: es tracta d'identificar els
riscos a que esta exposada l'organitzaci6 i buscar la manera de minimitzar-los.

Recordeu

Els plans de continuitat de negoci no s'han de considerar amb unes mesures de seguretat
a les quals es pot recorrer en cas de necessitat, siné que es tracta de I'altim recurs que té
l'organitzacié davant una situacié de risc que s'ha concretat.

En primer lloc, s'han de gestionar de la millor manera possible els riscos de-
tectats, i les situacions per sota del llindar de riscos de l'organitzacié que no es

poden controlar s'han de tractar mitjancant els plans de continuitat de negoci.

Per tant, els plans de continuitat de negoci han de ser completament perso-
nalitzats per a cada organitzacio, ja que cadascuna esta exposada a uns riscos

diferents.

4.1.2. Business impact analysis (BIA)

Aquest és el procés més important i 1'eix sobre el qual gira tot el pla de conti-
nuitat de negoci. El BIA consisteix a identificar els processos relacionats amb la
missié de I'organitzacié i a analitzar amb molt detall els impactes en la gesti6
comercial del negoci que pot tenir una interrupcié d'aquests processos com a
resultat d'un desastre.

Procedimentalment, el BIA consisteix a fer una série d'entrevistes amb repre-
sentants de diferents perfils dins d'una organitzacid, per a obtenir la informa-
ci6 que permeti identificar els processos critics de l'organitzacio i les conse-

qieéncies economiques que pot provocar interrompre'ls.

Quan es fan les entrevistes, s'ha de tenir en compte que tothom considera que
les seves funcions sén les més importants. Per tant, cal ser capa¢ d'allunyar-
se de l'organitzacié per a tenir una visiéo més global que ajudi a corregir els
biaixos de la informacié obtinguda.

Els resultats de les entrevistes s'analitzen per a obtenir la visi6 global que re-
quereix aquesta fase i es presenten a la direccié de 'organitzacié. No hem de
passar per alt que 1'objectiu final d'aquesta fase és identificar les conseqiiéncies

economiques de la interrupcié dels processos clau del negoci.

Nota

El BIA es fa com a procés i en
cap cas es tracta d'analitzar les
conseqliéncies que té el dany
en un determinat actiu, sin6é
en tot el procés.

Correccié de biaixos

Hi ha diferents tecniques que
ajuden a ajustar els resultats de
les entrevistes a la realitat; una
d'aquestes teécniques consisteix
a fer entrevistes encreuades:
preguntar sobre una mateixa
tasca a diferents perfils.
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El BIA s'acaba quan s'ha aconseguit indicar d'una manera clara, i amb
valors economics, una jerarquia de processos que cal protegir en cas que
es produeixi un desastre.

En aquest sentit, hi ha quatre grans tipus de processos que es poden identificar
a lI'hora de fer el BIA:

e Processos critics. Processos la interrupci6 dels quals comporta unes con-
seqliéncies economiques que no pot assumir l'organitzacié, pels quals no
s'ha pogut identificar cap procés alternatiu que permeti executar aquestes
funcions amb el nivell minim de servei.

e Processos vitals. Processos amb una tolerancia més gran a les fallades que
no pas els critics. Per a aquests processos s'ha identificat un procés alter-
natiu que permet mantenir l'activitat durant un periode curt. El cost de la
interrupci6é d'aquests processos el pot assumir 1'organitzacié sempre que

no excedeixi d'un nombre reduit de dies.

e Processos sensibles. Les funcions que desenvolupen aquests processos les
poden assumir processos alternatius durant un periode relativament llarg.
Per a executar-los, pero, es requereix contractar personal extra. Malgrat ai-
X0, es pot considerar que el cost d'implantar el procés alternatiu (inclosa la

contractacio de personal extra) comporta un cost mitja per a l'organitzacio.

e Processos no critics. Les funcions que desenvolupen aquests processos les
poden assumir processos alternatius durant un periode relativament llarg

amb un cost nul, o relativament baix, per a 1'organitzacio.

La realitzacio de les entrevistes

Quan ens plantegem fer les entrevistes, no hem de passar per alt que les duem
a terme per identificar els aspectes segiients:

e Nivell de servei que s'ha de mantenir en l'organitzacié en qualsevol
circumstancia. Aquest aspecte és important en els processos de nego-
ci que es desenvolupen de cara al public (el client final), ja que si
s'incompleixen en poden derivar unes conseqiiencies economiques relati-
ves a I'incompliment dels contractes que es tenen signats.

Recordem que els plans de continuitat de negoci han d'assegurar, almenys,

el nivell minim de servei que ha establert 1'organitzaci6 en cada procés.

e Temps maxim d'inactivitat de cada procés que es pot permetre
I'organitzacié. Aquest temps minim s'estableix valorant la pérdua econo-
mica que pot assumir l'organitzacié com a conseqiiéncia de la interrupcio
d'aquest procés. La reducci6 del temps d'inactivitat provoca un augment
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exponencial en el cost economic del pla de continuitat de negoci: com
més gran és el temps d'inactivitat que es pot permetre un procés, menys
costos és el pla de continuitat de negoci, i al revés.

Tot pla de continuitat de negoci ha d'estar enfocat a no superar els temps
d'inactivitat maxims identificats, el recovery time objective (RTO).

* Processos alternatius. El fet de disposar de processos alternatius per a portar oo,

a terme un procés, sempre que el nivell de servei no caigui per sota del
P <o . N Un procés alternatiu és dur a
minim identificat, permet reduir bastant el cost dels plans de continuitat terme determinades accions
(en format paper, per exem-
ple), en cas que el sistema in-
formatic quedi afectat.

de negoci.

e Primeres dades que permeten tornar a oferir el servei. Identificar si per a
recuperar el procés que ha quedat afectat cal disposar de la informacié que
es tenia just abans que passés la incidéncia, o si, en canvi, es pot utilitzar la
informaci6 anterior (fins a quin moment: una hora, un dia, dos dies, etc.).

Es tracta de determinar el que es coneix com a recovery point objective (RPO).

4.1.3. Desenvolupament de l'estrategia del pla de continuitat de

negoci

Aquesta subfase consisteix a estudiar les diferents estratégies que poden per-
metre recuperar els diferents processos identificats en el BIA tan de pressa com

sigui possible i amb la inversi6 més petita que es pugui.

A l'hora de plantejar les diferents estratégies, s'han de tenir presents, sobre-
tot, dos dels aspectes basics identificats mitjancant el BIA: temps maxim
d'inactivitat assumible (RTO) i informaci6 necessaria per a recuperar els pro-
cessos (RPO):

Objectiu del punt de Objectiu del temps de

recuperacié (RPO) recuperacié (RTO)
“Com d’actualitzades han “Quina és la tolerancia

d’estar les dades? al temps d’aturada?”

/.4
Punt de recuperacié J r) Temps de recuperacio

!

Les diferents estrategies son les segiients:

Setm. I?ies_.h min s s__min h__St_a_tm. Dies
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e Cold site. Aquesta estratégia consisteix a disposar d'un segon emplaca-
ment, identificat i contractat préviament, perque, en cas de necessitat,
I'organitzacié hi pugui desplacar l'execucié d'alguns processos (o tots).
Aquest segon emplacament conté tan sols les instal-lacions basiques (ca-
blejat, sistemes d'aire condicionat, etc.), i en cap cas es preveu la necessitat
de disposar dels equips informatics comprats. A tot estirar, es pot disposar
de contractes de servei amb els proveidors dels equips perque els submi-
nistrin en un determinat temps.

Si s'opta per una soluci6 de cold site, s'ha de tenir en compte que comporta
adquirir els equips nous, configurar-los i traslladar la informacio (i el per-
sonal, si escau) com a passos previs a aixecar el servei i treballar amb els

equips nous en l'emplagcament nou.

e  Warm site. AQuesta estratégia consisteix a disposar d'un segon emplaca-
ment, identificat i contractat préviament, i dels equips, almenys d'una
part, considerats com els més importants per a dur a terme aquest procés.
A més, els equips de que es disposi en aquest segon emplacament han
d'estar configurats parcialment (configuracions de xarxa, i equips de xarxa
i periferics, per exemple) perque en el moment de la contingencia no s'hagi
de partir de zero.

Els warm sites estan destinats, principalment, a recuperar processos que
poden estar un temps, generalment breu, inactius.

Respecte dels cold sites, els warm sites comporten menys temps a 1'hora
d'adquirir i configurar equips (ja es té el més basic) i, per tant, permeten

aixecar el servei en un periode més curt.

* Hot site. Aquesta estrategia és, des del punt de vista de la seguretat, la mi-
llor de totes perqueé minimitza el temps d'inactivitat d'un procés, pero al-
hora és la que requereix una inversi6é més gran, perque comporta disposar
de tots els equips comprats actualitzats i configurats per a utilitzar-los de
manera automatica o en poques hores. També necessita disposar de perso-
nal amb coneixements i documentacio ajustats i que reflecteixi la situacié
real de 'organitzacio.

Pel cost elevat que té, aquesta estratégia esta destinada a processos molt

critics que no poden estar inactius gaire temps, de manera que, general-

ment, no es pot buidar la informaci6 en el moment de la contingencia:
un hot site requereix estar sincronitzat continuament. En aquest sentit, es
pot optar per un dels dos sistemes segiients:

- Abocament sincronitzat: qualsevol modificacié que es faci en la infor-
maci6 que s'utilitza en producci6 es duu a terme de manera instanta-
nia en el segon centre, amb el que aix0 comporta pel que fa a amplada
de banda i als equips necessaris.

- Abocament asincron: els centres es configuren perque de manera peri-
odica, i a tot estirar al llarg de vint-i-quatre hores, es faci un abocament

complet de la informacié en producci6 al centre alternatiu. D'aquesta



© FUOC » PID_00253138 23

Plans de continuitat de negoci

manera, en cas de desastre, es disposa de la informaci6 de fa un dia
com a maxim, i en moltes organitzacions n'hi ha prou per a aixecar
el procés.

Tenim dues solucions més, a I'hora de plantejar-nos crear un segon centre
alternatiu:

¢ Llocs mobils. Remolcs dedicats a emplagar equips i sistemes. Solen conte-
nir servidors, estacions de treball, equips de comunicacions, enllacos via
satel-lit, etc. Els llocs mobils, malgrat que no sén gaire comuns, poden ser
atils davant desastres que afectin una amplia zona geografica.

e Acords reciprocs. Dues empreses o més acorden proveir-se matuament
d'instal-lacions en cas d'emergencia. Es reserven espais i, en cas de desas-
tre, només cal transportar els equips i connectar-los a la xarxa de I'empresa

"receptora".

Aquestes solucions tenen l'avantatge que el cost que tenen és inferior a la con-
tractacio d'un site (sia hot, warm o cold) a una empresa especialitzada en aques-
ta mena de serveis, pero presenta alguns inconvenients: aquests acords no so-
len obligar les parts a complir-los (no sén empreses dedicades a aquesta me-
na de serveis) i també hi pot haver algun problema d'incompatibilitats entre
configuracions.

Conclusions

A T'hora de seleccionar una de les estrategies anteriors, cal tenir present que
totes presenten uns costos elevats i que és més recomanable trobar processos

manuals alternatius que no pas haver de triar una solucié més restrictiva.

Si s'opta per contractar un segon emplacament, s'ha de trobar a prou distancia
perqueé no l'afecti una situaci6 de risc en l'organitzacié. En general, es recoma-
na cinc quilometres com a minim, pero, com totes les mesures de seguretat,

aquesta distancia depen dels riscos a qué estigui exposada 1'organitzacio.

En qualsevol de les solucions, a I'hora de seleccionar I'estrategia que cal seguir,
s'ha de considerar que no solament es tracta d'un cost d'adquisicié6 de nous
equips, sistemes i instal-lacions, sin6 que també hi ha un cost important relatiu
al manteniment que requereixen aquests equips, sistemes i instal-lacions.

A partir del plantejament de les diferents opcions o estrategies, s'ha de triar la
que permet a l'organitzacié complir els seus RTO i RPO amb el nivell de servei
marcat sempre amb la minima inversi6é possible.
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A continuacié mostrem graficament les combinacions més habituals amb vista
als plans de continuitat, prenent com a base les estratégies possibles, segons
els temps d'RTO i d'RPO:

| Replicacio |
Replicacio Sincrona Warm
asincrona site Cold
Cintes Igte Hot site site Acords
Supo de suport

4.2. Fasell

Una vegada dissenyat el pla, es desenvolupa, és a dir, es defineixen les diferents
accions que s'han de dur a terme per a la recuperaci6. Alhora, en aquesta fase
s'indica, amb tota mena de detalls, les accions que s'han de fer per a recuperar

la normalitat.

Una vegada s'ha detallat aquest pla, s'implanta, és a dir, es compren equips,
es designen emplacaments i personal i s'aconsegueixen la resta dels recursos
que es requereixin per a executar els plans dissenyats i desenvolupats dins dels

temps maxims d'inactivitat que pot assumir l'organitzacio.

I, com tot control d'una organitzacié (els plans de cOpies de seguretat o
backups, per exemple), han de ser provats abans que calgui posar-los en prac-

tica. S'han de fer les proves pertinents en aquesta fase.

4.3. Fase III

Consisteix a millorar els plans després d'haver dut a terme les proves. Per a
fer-ho, s'han d'utilitzar les evideéncies i els registres que aquestes proves han

generat.

L'objectiu d'aquestes millores és reduir el temps de recuperacié dels escenaris
de riscos identificats.
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5. Estructura dels plans de continuitat de negoci

Com hem dit durant aquest modul, els plans de continuitat de negoci no dei-
xen de ser una serie d'accions que s'han de dur a terme en cas que passi una
determinada incidéncia de seguretat que les mateixes mesures de seguretat que

té implantades 1'organitzaci6 no pot evitar o contrarestar.

Ha de quedar clar, pero, que, igual que 1'analisi de riscos o la politica de segu-
retat, aquests controls no s6n més que documents que s'han d'aplicar més en-
davant en una organitzacio. Si no es fa aquesta implantacio, aquests controls
queden com un document que no es podra utilitzar ni aplicar quan faci falta.

Quan es parla del document del pla de continuitat de negoci, s'ha de
considerar l'aspecte fonamental segiient:

Cada pla de continuitat de negoci és diferent del d'una altra organitza-
cio, ja que no hi ha cap organitzacié que tingui les mateixes necessitats.

En aquest sentit, a I'hora de redactar i crear el pla de continuitat s'ha de tenir
molt clar 'objectiu que s'hi persegueix, que no és altre que aconseguir que la
interrupcio del negoci sigui minima si es donen algunes situacions.

Aquest control de seguretat del negoci és el que fa que sigui necessari que
el pla sigui completament personalitzat, ja que cada organitzaci6 té les seves
caracteristiques i, a més, té els seus propis recursos per a aconseguir oferir els

seus serveis.

Una vegada desenvolupat, el pla de continuitat presenta una estructura sem-
blant a aquesta:
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e Objectiu.

e Abast.

e Descripci6 de la situaci6 que cal controlar:
— Riscos que s'han de controlar.
— Actius que hi intervenen.
— Nivell de servei exigit.
— Temps per a cada resposta: temps total de reaccio.
— Recursos necessaris en cadascun dels plans. Disponibilitat i ope-
rativitat.

e Llista de procediments concrets i dels responsables d'aquests proce-

diments.

e Disparament d'alarma.

e Pla de resposta.

e Pla de suport.

e Pla de recuperacio.

e Pla d'analisi i millora.

e Plans de prova.

Aquesta estructura, si és completa, sera aplicable en una organitzacio en cas de
necessitat. A continuaci6 es detallen quins aspectes cal que quedin reflectits
en cadascun d'aquests punts.

5.1. Objectiu

Aquest primer punt consisteix a explicar el que es pretén aconseguir creant i
implantant el pla de continuitat de negoci, de manera que, quan un treballa-
dor de I'organitzacié hagi accedit a aquest document, sapiga i tingui clar que
és el que justifica haver creat el pla.

Exemple de definicioé de 1'objectiu

L'objectiu d'un pla de continuitat de negoci es pot expressar de la manera segiient:

"Com és sabut, la nostra organitzaci6 té una informacié molt sensible i les activitats que
fem amb aquesta informaci6 s6n fonamentals perque funcioni correctament. La direccio,
per tant, ha desenvolupat aquests plans de continuitat de negoci amb la intenci6 d'evitar
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que aquestes activitats basiques s'interrompin per la irrupcié d'algun fet que no es pugui
controlar amb les mesures de seguretat que hi ha implantades."

La idea és que tots els treballadors, fins i tot sense ser experts en segu-
retat, entenguin la funci6 d'aquests plans de continuitat.

5.2. Abast
Es fonamental que 1'execuci6 del pla se centri en 1'abast definit.

L'abast d'un pla de continuitat de negoci pot arribar a incloure tota una orga-
nitzacié o, per contra, es pot limitar a una part o a uns determinats processos
dins de l'organitzacid, els que es considerin més critics.

En l'elaboraci6 de l'abast, s'ha de concretar clarament, en els plans de conti-
nuitat de negoci, els serveis que es pretenen garantir, i també les localitzaci-
ons. També s'ha de definir el personal que es veura involucrat en l'execucio

d'aquests plans.

Definici6 de I'abast per a una empresa

Imaginem-nos que una organitzacié té uns quants centres distribuits al llarg de tota la
geografia espanyola. Els plans de continuitat de negoci poden fer referéncia tnicament
a una determinada seu, de manera que l'abast és el seglient:

e Les activitats de negoci que es desenvolupin en aquesta seu.
e El personal que hi treballa.
¢ Els actius que hi ha a la seu.

5.3. Descripcié de la situacié que s'ha de controlar

Es en aquest punt on es reflecteix la relacié que hi ha entre 1'analisi de riscos
i el pla de continuitat de negoci: les situacions que s'han de identificades sén
aquelles en que el risc pugui implicar la parada del negoci.

A més, prenent com a base aquests riscos que es pretenen evitar, es poden
determinar altres elements fonamentals per a elaborar més endavant el pla de

contingencies.

Combinant I'analisi de riscos i el BIA obtenim el detall dels processos prioritaris
per a l'organitzaci6 i davant quines situacions cal que s'executin els plans.

En aquesta fase també s'elabora la llista d'actius que s'han de tenir en compte
en l'execuci6 del pla de continuitat. En definir 1'abast d'aquest pla, es poden
determinar quins actius hi queden dins i també es pot saber com queda afec-
tat cadascun d'aquests actius per les diferents amenaces que provoquen riscos

elevats.
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Des del punt de vista de la funcionalitat de l'organitzacid, en aquest punt es
determina quins sén els nivells minims que es volen mantenir quan aquesta
organitzacio elabori o executi el pla de continuitat.

Els temps de resposta, els que determinen el temps que 1'organitzacio pot estar
sense executar els seus processos, son fonamentals. Una vegada es té clar els
temps de resposta volguts, es pot fer una estimaci6 dels recursos que faran
falta per a executar els plans i, concretament, els recursos que faran falta per a
cadascuna de les fases en que es divideix el pla de continuitat: pla de resposta,
pla de suport i pla de recuperacio.

5.4. Llista de procediments concrets i dels responsables d'aquests

procediments

Aquest punt el conforma la llista de procediments que cal coneixer, i als quals
es fara referéncia més endavant, per a recuperar-se de les contingencies mar-

cades.

Alhora, cal que s'hagin designat els responsables de cadascun dels procedi-
ments que s'han identificat com a necessaris. Aquests responsables son els en-
carregats d'actualitzar aquests procediments, no per necessitats del pla sin6

per la mateixa operativa de 1'organitzacio.

Procediment de copies de seguretat

Es molt habitual que una organitzacio, per a executar el seu pla, necessiti disposar del
procediment de copies de seguretat, ja que durant alguna de les fases del pla de continu-
itat de negoci es requereix recuperar la informacié d'algun dels suports d'aquestes copies
de seguretat que té 1'organitzacio.

5.5. Disparament d'alarma

Aquest punt és fonamental per a 1'éxit del pla de continuitat.

S'anomena disparament d'alarma el moment a partir del qual s'ha de
comencar a executar el pla de continuitat de negoci.

Es important que s'hagi identificat clarament el responsable de fer I'avis que
s'ha d'entrar en contingeéncia i que s'han d'executar les accions pertinents. No
és aconsellable que no s'hagi definit aquesta persona ni els moments a partir
dels quals s'ha de comencar a executar el pla. D'aquesta manera s'eviten situ-
acions interpretables.

S'ha de saber que el moment de disparament depeén de cada organitzacio, ja
que, a I'hora de la veritat, cadascuna té un temps de resposta determinat. Com
més breu és aquest temps, abans ha de saltar el moment de disparament.
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Exemple

El temps maxim del moment de disparament és el que, sumat al temps
establert per a executar el pla de continuitat de negoci, és igual al temps Imaginem-nos que tenim

aquestes dades:
maxim de resposta que ha definit I'organitzacio. « Temps maxim de resposta:

sis hores.
e Temps d'execucié del pla:
quatre hores.
5.6. Pla de resposta El temps de disparament

d'alarma ha de ser com a ma-
xim de dues hores des de la

En aquest punt es defineix les accions que s'han de dur a terme per a executar parada de les activitats de ne-
; . . goci.
el pla. Cadascuna de les accions que es considera que s'han de fer, ha de tenir

associada un responsable, que és I'encarregat d'executar-les.
Aquest conjunt d'accions es divideix en tres fases diferents:

e Pla de resposta.
e Pla de suport.
e Pla de recuperacio.

El pla de resposta consisteix en el conjunt d'accions que es fan imme-
diatament després del disparament de l'alarma de contingeéncia.

Convé determinar les accions segiients:

e Accions per a protegir les persones. S6n el conjunt d'accions destinades
a protegir les persones, per sobre de la resta dels actius. Aquestes accions,

en molts casos, impliquen diferents plans d'emergencia.

e Accions per a tallar la situaci6 de risc: control de les amenaces. Aquest
conjunt d'accions va encaminat a reduir o eliminar 'amenaca que ha pro-

vocat l'execuci6 del pla. Per exemple, I'extincié d'un incendi.

e Accions per a protegir els actius. Aquestes accions van encaminades a

salvar els actius que no han quedat afectats per aquesta amenaca.

e Accions de notificacié piublica. Aquestes accions consisteixen en les co-
municacions que ha de fer 1'organitzaci6 a organitzacions externes per a
notificar la situacié que s'ha provocat. Aquestes accions de vegades son sin-
ceres i de vegades miren d'amagar la situaci6é per queé passa l'organitzacio.
S'ha de notificar l'estat de la situacié als mitjans de comunicacié (en cas
que sigui necessari), als proveidors, als clients, als socis, etc. En definitiva,
a tothom qui estigui involucrat en el procés de negoci que s'hi hagi vist
afectat.
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¢ Registre de les accions que es duen a terme. Cal que cadascuna de les
accions que es duen a terme quedin registrades per a analitzar-les més en-
davant.

El pla de resposta consisteix en les primeres accions que s'han de fer
quan l'organitzacié detecta una contingencia i que van encaminades a
minimitzar-ne l'impacte.

5.7. Pla de suport
Es el conjunt d'accions que s'han de desenvolupar per a oferir el servei que ha
quedat afectat. Sempre es pretén mantenir el servei dins dels nivells que ha

requerit I'organitzacio.

Convé determinar els elements segiients:

* Recursos necessaris per a mantenir 1'operacio. Es detecta quins recursos Recurs de recuperacié

o actius s6n necessaris per a executar aquestes accions. d'informacié

Un exemple de recurs és la
maquina de copia de seguretat
que té l'organitzacié i que és

¢ Manteniment dels recursos. S'estableix les operacions que s'han de dur a en un altre edifici.

terme amb els recursos detectats anteriorment perque siguin operatius tal
com ho era el que que ha quedat afectat per la contingencia.

e Activacio de les diferents accions. Es fixa el moment en que s'ha d'activar
cadascuna de les accions que s'han dissenyat. S'ha d'haver identificat la

persona que s'encarrega de l'activacio.

e Identificacié del personal implicat. S'identifica el personal implicat en
I'execucié d'aquestes accions. S'ha d'avisar les persones que es requereix
que participin en aquests plans.

e Registre de les accions dutes a terme: inici, desenvolupament i resul-
tats. Cal que cadascuna de les accions que es duguin a terme quedin regis-
trades per a analitzar-les més endavant.
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5.8. Pla de recuperacioé

El pla de recuperaci6 consisteix en el conjunt d'accions que s’han de dur a
terme per a retornar a la situacio inicial. Es a dir, el pla de continuitat de negoci
no s'acaba quan l'organitzacié ha aconseguit oferir el servei dins dels nivells
establerts, sin6 quan és capag de tornar al punt en que es trobava just abans
que es produis la contingéncia.

Cal mirar de seguir aquests passos:

e Restitucié d'actius, subministraments, entorn. Consisteix a tornar a re-
cuperar els actius que van quedar danyats per la contingéncia. Cal tenir en
compte que, moltes vegades, els recursos que ofereix el servei en estat de
contingencia son de caracteristiques inferiors a les habituals. S6n recursos

que només s'utilitzen de manera puntual i durant un temps d'excepcio.

¢ Arrencada dels sistemes, serveis, etc. Una vegada s'han comprat o recu-
perat els actius principals s'han d'arrencar, i s'ha de comprovar si funcio-
nen correctament. Aquest és el pas en que es fan les migracions de dades

i les configuracions dels actius per a oferir els serveis.

e Proves per a comprovar els sistemes restaurats. Cal fer proves, una ve-
gada s'han configurat els actius, per a estar segurs que aquests actius no
produiran errors en el moment en qué tornin a assumir l'execucié dels

processos de negoci.

e Posada en operacid. En el moment en que totes les proves han consta-
tat que els actius funcionen correctament es porta a terme l'activitat amb

aquests recursos nous.

e Retirada dels plans de suport. Quan els recursos nous estan funcionant,
es retiren els actius de contingeéncia i es guarden en la forma en que estaven

abans de la incidéncia per a utilitzar-los en altres situacions d'emergencia.

¢ Registre de les accions fetes i dels resultats. Cal que cadascuna de les
accions que es duen a terme constin en registres i que aquests registres es

puguin recollir per a analitzar-los més endavant.

Acabat el procés, 'organitzacio es troba, per fi, en el mateix estat d'abans que
passés la contingencia. Aix0 comporta també que, en cas que torni a passar
aquesta contingéncia, pot tornar a executar aquests plans amb la seguretat que

es disposa dels actius necessaris perque el servei no quedi interromput.
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5.9. Pla d'analisi i millora

Una vegada acabades les accions, s'han de recollir tots i cadascun dels registres
que s'han generat en les diverses fases del pla de continuitat de negoci. Des-
prés, s'analitzen per a detectar les possibles fallades que s'han produit durant

aquestes execucions.

Aquest pla d'analisi té 1'objectiu d'elaborar procediments de millora d'aquests
plans, de manera que es redueixi el temps en queé es duen a terme les diferents

accions. Els registres que s'analitzen son els segiients:

e Dades sobre la situacié d'emergencia: causes, durada, dany produit.

e Dades sobre el desenvolupament i I'adequacio6 dels plans de resposta, su-
port i restauraci6. Son registres presos durant el desenvolupament dels
plans.

A partir d'aquestes dades, s'elabora un informe perque el comite d'emergencia,
que és l'equip que té la responsabilitat dels plans de continuitat de negoci, hi

proposi millores.

5.10. Plans de prova

No n'hi ha prou de tenir ben descrites les accions que s'han de dur a terme
en cas que s'arribi a produir una determinada contingencia, siné que també
cal provar-les per a estar segurs que amb aquests plans es poden aconseguir els
objectius que ha marcat la direccio.

Aquestes proves han d'estar planificades, perqué moltes vegades poden provo-
car interferéncies amb les activitats de negoci de 1'organitzaci6. Malgrat aixo,
s'han de fer de la manera més real possible per a assegurar-se que, en cas de
necessitat, es pot fer as d'aquests plans de continuitat amb la tranquil-litat que
s'evitara la interrupci6 de l'activitat de 1'organitzacié per un temps superior del
que ha previst la direccio.
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5.11. Resum de les relacions entre les fases

Disparament Resultat
d’alarma BIEVES
A
Plans de prova I
l si
I
| Plade Tesposta | > Registres
| Pla de suport | ‘ Pla de recuperacio |
| |
\ 4
Pla d’analisi i
millora Propostes
T de canvi i

v

millora
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6. Conclusions

Els plans de continuitat de negoci sén fonamentals per a assegurar la informa-
cid, que és el que pretén l'organitzacié implantant les mesures de seguretat.

En aquests plans han de quedar detallades totes i cadascuna de les accions que
s'han de dur a terme per a recuperar-se de determinades situacions, i també
l'ordre en que s'han d'anar fent.

Aquestes accions tenen identificades clarament les persones que les han de
dur a terme per a evitar que, en el moment de necessitat, s’hagi de decidir qui
és la persona encarregada de fer-les.

Es fonamental que els plans de continuitat de negoci estiguin actualitzats i que
reflecteixin sempre la situacio real de I'organitzacio, ja que, en cas contrari, no

és segur que aquesta situacié es pugui recuperar dins dels temps establerts.

La progressio en el temps d'aquests plans de continuitat és la segiient:

Temps

Contingéncia Pla de resposta Pla de recuperacio

' !
! I |

Disparament d’alarma Pla de suport

Temps maxim d’inactivitat
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