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Hoy en dia la gran mayoria de entidades, sin importar su naturaleza u origen,
tienden a operar, a través de la nube, con sus servicios.

Bajo este contexto, la vulnerabilidad ante los ataques deliberados por
delincuentes y hackers han incrementado notablemente el esfuerzo de las
empresas por mejorar la seguridad de sus comunicaciones en todos sus
aspectos. Uno de estos aspectos es la de proteger el intercambio de informacion
sensible a través de la red lo méximo posible.

Uno de los mayores interesados son todas aquellas entidades que, a través de
servicios como el de identificacién y realizacién de transacciones, manipulan
informacion muy sensible y, por tanto, necesitan ofrecer el mayor grado de
seguridad y confianza a sus clientes.

En este trabajo me propongo disefiar, implementar y desplegar una arquitectura
de microservicios, en el que uno de ellos exponga un servicio de transacciones
online seguras, de forma que cualquier comunicacion entre un cliente y nuestro
servidor sea segura frente a ciber ataques “Man-In-The-Middle”. Para lograrlo,
aplicaremos diferentes acciones como pueden ser el uso de sistemas de
criptografia, estandares de estructuras de datos idéneas para comunicaciones
seguras y correccion de vulnerabilidades de seguridad en cédigo.




De esta manera, el objetivo es minimizar el riesgo de sufrir ataques cibernéticos
con éxito como pueden ser la intercepcion, lectura o modificacién de los datos
gue viajan a través del trafico de red (conocido como un ataque “Man-In-The-
Middle”) Es decir, proteger la integridad y origen de toda la informacion
intercambiada entre dos interlocutores.

Abstract (in English, 250 words or less):

Today many entities, regardless of their nature or origin, tend to operate, through
the cloud, with their services.

In this context, vulnerability to deliberate attacks by criminals and hackers have
notably increased the efforts of companies to improve the security of their
communications in all its aspects. One of these aspects is to protect the
exchange of sensitive information through the network as much as possible.

One of the main stakeholders are all those entities that, through services such
as identification and transaction services, handle highly sensitive information
and, therefore, need to offer the highest degree of security and trust to their
customers.

In this work | intend to design, implement, and deploy a microservice architecture,
in which one of them exposes a secure online transaction service, so that any
communication between a client and our server is safe against cyber-attacks
"Man-In-The-Middle”. To achieve this, we will apply different actions such as the
use of cryptography systems, data structure standards suitable for secure
communications and correction of security vulnerabilities in code.

In this way, the objective is to minimize the risk of suffering successful cyber-
attacks such as the interception, reading or modification of the data that travels
through network traffic (known as a "MITM" attack ) That is, protect the integrity
and origin of all the information exchanged between two interlocutors.
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1. Introduccidn

1.1 Contexto y justificacién del Trabajo

Hoy en dia la gran mayoria de entidades, sin importar su naturaleza u origen,
tienden a operar a través de la nube con sus servicios.

Bajo este contexto, la vulnerabilidad ante los ataques deliberados por
ciberdelincuentes y hackers han incrementado notablemente los esfuerzos de
las empresas por mejorar la seguridad de sus comunicaciones en todos sus
aspectos. Uno de estos aspectos, entre otros, es la de proteger el intercambio
de informacion a través de la red lo maximo posible. Es decir, el trafico de datos
entre servidores.

Todas aquellas entidades que, a través de sus servicios, manipulen datos
sensibles o confidenciales, requieren de sistemas informaticos que sean
capaces de asegurar la emision o recepcién de estos datos de forma segura.

Aqui es donde entran en juego los sistemas de encriptacion y los estandares
actuales de estructuras de datos para la comunicacién entre dos sistemas a
través de la red. Estos ofrecen una importante aportacion para la proteccion de
datos durante su intercambio. Por ejemplo, esto supondria estar mejor protegido
frente a hipotéticos ciber ataques como el famoso “Man-In-The-Middle”, una de
las principales amenazas en este tipo de escenarios.

“Man-In-The-Middle” es un ciber ataque que consiste en la intercepcion, lectura
y posiblemente manipulacion de informacién transmitida entre dos o mas
interlocutores.

Tal y como afirma el Instituto Nacional de Ciberseguridad, este tipo de ataques
son muy peligrosos y dificiles de detectar, ya que uno de los principales objetivos
del atacante es evitar ser descubierto. !

Este trabajo viene motivado precisamente por la dificultad de detectar un ataque
MITM, por lo que tiene por objetivo demostrar como el aplicar sistemas de
criptografia, autenticacién y ciertos estandares de estructuras de datos en la
comunicacién entre dos sistemas, pueden proteger notablemente el intercambio
de informacién sensible frente a estos ataques.

1 URL: https://www.incibe.es/protege-tu-empresa/blog/el-ataque-del-man-middle-empresa-
riesgos-y-formas-evitarlo Vista: 04/03/2022
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1.2 Objetivos del Trabajo

Para poder contextualizar nuestra prueba de concepto, he elegido desarrollar un
sistema de microservicios que exponga un APl REST dedicado a la realizacion
de transacciones online principalmente.

Es decir, el escenario que queremos representar sera uno donde se podria dar
la amenaza de un ciber ataque MITM. Consideraremos un hipotético cliente
frontend (como interlocutor A) que se comunica con nuestro sistema para realizar
pagos online a través de un API (un microservicio de pagos anteriormente que
identificaremos como interlocutor B)

El interlocutor A, debera poder autenticarse correctamente en el sistema para
poder hacer uso de cualquier recurso, principalmente el de pagos.

El interlocutor B, el que presenta una mayor dificultad técnica, debera ser capaz
de recibir informacion encriptada, tener capacidad para desencriptarla, procesar
la informacion que necesite de esta y, ademas, integrarse con algun servicio
externo para la simulacion de transacciones ficticias.

En ningdn momento se debe almacenar informacion sensible mediante un
sistema de almacenamiento de datos. Al contrario, toda esta informacion
sensible no deberé tener estado, tan soélo existir en memoria durante el tiempo
de ejecucién de las operaciones. Sin embargo, toda aquella informacién no
sensible y necesaria para esta prueba de concepto en este sistema, sera
almacenada en una BD relacional.

También tendremos que generar las claves/certificados necesarios para llevar a
cabo la encriptacion, desencriptacién y firmas de los datos que vayan a
manipular nuestros microservicios. Estas claves deberian estar almacenadas en
un sistema de almacenamiento de claves seguro, como podria ser Azure Key
Vault 2, pero para este trabajo nos limitaremos a almacenarlos en el equipo local
evitando asi una mayor complejidad para lograr nuestros objetivos. En un
sistema real, estas deberian estar bien protegidas.

De cara a cumplir los principales aspectos de seguridad, en éste sistema
deberemos tener al menos:

= Un servidor donde se encontraran todos los componentes del nuestro
sistema

= Un componente a modo de servidor de autorizacion (por ejemplo, basado
en OAuth 2.0)

= Un componente que controle y canalice el acceso a todos los recursos del
sistema.

= Un componente que se encargue de proteger los datos que se
intercambiaran haciendo uso de un sistema de criptografia y estructuras
de datos encriptadas.

= Un microservicio que implemente los servicios de pagos.

2 URL: https://azure.microsoft.com/es-es/services/key-vault/#product-overview Vista:
04/03/2022
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1.3 Enfoque y método seguido

La metodologia agil sera la que gobernara el desarrollo de todo este proyecto
durante todo su ciclo de vida, concretamente la metodologia Scrum?. Elegimos
este enfoque ya que lo que se pretende es tener, desde el principio, un prototipo
funcional y entregable en cada iteracion.

Debemos tener en cuenta que la metodologia Scrum contempla diferentes roles
de los cuales al menos tres de ellos son indispensables: Product Owner, Scrum
Master y miembros del equipo de desarrollo. Este trabajo, al ser individual,
adquiriremos la responsabilidad de los tres a la vez. Es decir, desarrollaré las
funciones de representacion del cliente, construccion/seguimiento/priorizacion
de las tareas del backlog, liderazgo del equipo de desarrollo y el propio desarrollo
del codigo.

Asi pues, dividiremos este trabajo en cinco sprints, en el que en cada uno de
ellos se subdividira generalmente en las siguientes fases:

1. Sprint planning
2. Analisis, disefio e implementacion
3. Pruebas unitarias
4. Sprint Review
5. Retrospectiva
Q
Q@+ -
o Daily
desid rum Scrum
[% Master ?eam (Standup)

Product
Owner

sprint /: \(15 mins.)
(1 day) day /

Planning

. \ Analysis, Design, Build

% ' u‘L_J \
2 2 -4 Weeks
Product Sprint
Backlog Backlog
Sprint /J
' Review <3 Testing
(2-4 hrs.) 4
) Deployment

Initial Sprint ‘;“
Planning Retrospective G - "
) e
Potentially Shippable

Sprint (working increment of)
Software

Copyright © 2011, William B. Heys

llustracion 1 - Flujo metodologia agil Scrum

3 URL: https://platzi.com/blog/metodologia-scrum-

fases/?utm_source=google&utm medium=paid&utm campaign=14603491644&utm_adgroup=
&utm_content=&gclid=EAlalQobChMIzcqq7te59glVWYXx0CROAgAOJEAAYASAAEqQJOWVD B
wE&qgclsrc=aw.ds Vista: 09/03/2022
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Por otro lado, utilizaremos dos herramientas de Atlassian, llamada Jira*, para
poder llevar una gestion organizada de las tareas del backlog y las que
formaran parte de nuestros Sprints; junto con Bitbucket® para la gestiéon de
nuestro codigo a través de un repositorio. Ambas en las versiones standard
gratuitas que ofrecen, ateniéndonos a sus limitaciones.

Las plantillas que utilizaremos para documentar nuestras tareas seran las
mismas que ofrece Jira en su plataforma a través de uno de sus servicios que
nos permitird personalizar los tipos de elementos que apareceran en nuestro
tablero.

La siguiente se utilizard para documentar las historias de usuario:

Proyectos / TFG / Configuracion del proyecto / Tipos de incidencia
Story of° Editar flujo de trabajo

Stories track functionality or features expressed as user goals

Campos de descripcion @
Aa Resumen

= Descripcion >

Campos de contexto @

- Estado

@ Responsable

P Etiguetas >
&5 Sprint

T Prioridad >
B Start date

B Fecha de vencimiento

Aa Criterios de aceptacion >
@ Informador

llustracion 2 - Plantilla Jira para Historia de Usuario

4 URL: https://www.atlassian.com/softwarel/jira Vista: 11/03/2022
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Y, por otro lado, las tareas que derivaran de las anteriores historias de usuario:

Proyectos / TFG / Configuracion del proyecto / Tipos de incidencia
Task of° Editar flujo de trabajo g +**

Tasks track small, distinct pieces of work

Campos de descripcion @
Aa Resumen

= Descripcion >

Campos de contexto @

- Estado

@ FResponsable

¥ CEtiguetas >
N Prioridad >
£ Sprint

@ Informador

llustracion 3 - Plantilla Jira para Tareas

Para poder materializar todas las historias de usuario que formaran parte de
nuestro Product Backlog, tomaremos en cuenta los requerimientos que un
supuesto Product Owner nos comunicaria durante la primera etapa del
proyecto. Generalmente, los principales o mas genéricos requerimientos que
espera este perfil del producto final suelen documentarse en las etapas
iniciales del ciclo de trabajo de la metodologia Scrum -etapa conocida como
Innitial planning.

De igual forma, podran ir apareciendo mas requerimientos en cualquier otra
etapa del proyecto, caracteristica principal de los proyectos agiles y su
adaptacioén a los cambios.

Todos estos requerimientos se traduciran digitalmente a Historias de usuario
gue enriqueceran nuestro Product Backlog y de las cuales iremos tomando en
cuenta en los tableros backlog de cada sprint.



1.4 Planificacion del Trabajo
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@ Responder Preguntas  14/6/22 23/6/22 Responder Preguntas

llustracion 4 - Diagrama Gantt como "Plan de trabajo”



1.5 Breve sumario de productos obtenidos

Prueba de concepto que demuestre una comunicacion segura frente a posibles
un ciber ataques del tipo “Man-In-The-Middle” mediante encriptacion de datos
entre dos interlocutores.

1.6 Breve descripcion de los otros capitulos de la memoria

Descripcién por capitulo:

e Capitulo 1
o Introduccién de la memoria, plan de trabajo y enfoque.
e Capitulo 2

o Innitial planning y Product backlog del Proyecto, en la que se
definirdn los primeros requerimientos trasmitidos por el Product
Owner y documentados por el Scrum Master.

e Capitulo 3
o Desarrollo de los Sprints 1, 2, 3y 4 del proyecto
e Capitulo 7
o Conclusiones del trabajo y memoria
e Capitulo 8
o Glosario
e Capitulo 9
o Bibliografia



2. Innitial Planning

Como paso previo al primero de los sprints, vamos a recapitular y realizar un
primer analisis, conocido como Innitial Planning, en el que reflejaremos cémo
empezaremos a encauzar este proyecto e identificar los posibles elementos que
a priori, van a formar parte de nuestro Product Backlog. Este Innitial Planning
suele realizarse en presencia del Product Owner (de aqui en adelante lo
identificaremos con las siglas PO) y el Scrum Master (que identificaremos de
igual manera como SM)

2.1 Innitial Planning

Tal y como hemos definido en nuestra idea inicial de trabajo “dos interlocutores,
Ay B, que deben comunicarse de forma segura”, empezaremos a hablar sobre
cdmo vamos a estructurar los mensajes que intercambiaran entre ellos.

Para trabajar con estructuras de datos encriptadas, existen estandares con los
que aseguraremos la proteccion de los datos. La estructura de datos encriptada
qgue vamos a utilizar en nuestro sistema sera del tipo JSON Web Encryption®
(también conocida por sus siglas como JWE) Implementaremos un microservicio
gue se encargue de generar y servir estos JWE.

Adicionalmente, necesitaremos utilizar un conjunto de claves para realizar las
operaciones de encriptacion y desencriptacion de datos, asi como la firma de
estos. Por ejemplo, haremos uso de una clave RSA publico-privada para
encriptar y desencriptar los datos, garantizando asi la proteccion de estos
evitando recibir o enviar informacion en claro. Por otro lado, también
precisaremos de un par de claves simétricas, una privada para el emisor y otra
publica para el receptor con el fin de firmar y validar el mensaje, asegurando la
autenticidad e integridad de este. Teniendo esto en cuenta, tendremos que
generar dichas claves.

Respecto a la realizacion de transacciones ficticias, contamos con numerosos
proveedores de entornos de prueba que se encargan de ofrecer servicios que
simulan transacciones online. Entre otros, podemos encontrar la Sandbox de
MasterCard o la de PayPal. Cualquiera de ellas puede adaptarse a las
necesidades de éste trabajo. Durante este trabajo, analizaremos ambos
proveedores de entornos de prueba y la APl que mas se adecUe a nuestras
necesidades.

Trabajaremos con un lenguaje de programacién que nos brinde la oportunidad
de crear rapidamente un prototipo funcional de nuestro sistema. Es decir, en el
gue podamos crear un servidor propio que cuente con servicio de autenticacion,
control de recursos, servicios atbmicos y que nos permita trabajar con facilidad.

En éste caso optaremos el lenguaje de programacion orientado a objetos Java.
Con este lenguaje podremos hacer uso del framework de Springboot y algunos

6 URL: https://www.ionos.es/digitalguide/paginas-web/desarrollo-web/json-web-token-jwt/ Vista:
04/03/2022



https://www.ionos.es/digitalguide/paginas-web/desarrollo-web/json-web-token-jwt/

de sus moédulos como spring-cloud, spring-security, spring-devtools, openfeign,
etc. Con ellos podremos implementar microservicios en muy poco tiempo,
servidores como Eureka donde residiran nuestros componentes, un servidor de
recursos como AP| Gateway o Zuul; y también gracias al framework de Swagger
podremos documentar nuestro API.

2.2 Product Backlog

A modo de sintetizar todas los requisitos mencionados en el apartado 2.1, y que
serian fruto de numerosas reuniones ficticias entre el PO y el SM, listamos a
continuacion los primeros elementos (Historias de Usuario) que van a formar
parte de nuestro Product Backlog y que posiblemente muchos de ellos se puedan
tratar en el primer sprint:

Disefio técnico de arquitectura.

Disefo del modelo de datos.

Diagramas UML de los casos de uso.

Crear repositorio en la plataforma GIT Hub para realizar un control de
versiones de nuestro codigo.

Implementar un microservicio que cuya responsabilidad sera la de gestion
de todo lo relacionado con los pagos.

Implementar un microservicio auxiliar cuya responsabilidad sera generar
JWE por cada usuario.

Implementar un servidor de autorizacién basado en OAuth 2.0
Implementar un servidor de recursos, que se encargue de gestionar y
proteger todos los recursos del servidor y el acceso a estos.

Implementar un servidor de configuracion donde almacenar las claves y
valores de configuracidbn mas importantes.

Implementar un servidor para alojar el resto de los microservicios.
Analizar qué servicios externos se adaptaran mejor para la realizacion de
transacciones ficticias online que queremos llevar a cabo y elegir uno de
ellos.

Averiguar coOmo generar nuestras propias claves y o certificados que
requeriran los recursos de nuestro sistema para encriptar y desencriptar
la informacién que intercambiaran.

Buscar una libreria java que nos proporcione herramientas y métodos
para trabajar con JWE.

Simular un ciber ataque “Man-In-The-Middle” contra nuestro sistema.



Teniendo esto en cuenta, nuestro Product Backlog inicial quedara de la siguiente

manera:

v Backlog (15 incidencias)

0O TrFG-1 Andlisis de plataformas de servicios de pago externas y realizar enboarding
[ TFG-2 Generacién de claves para firma y encriptacion de JWE
[ TFG-3 Buscar libreria java : JSOM Web Encryption

[ TFG-4 Creacién de repositorios en GIT Hub

[ TFG-5 Disefio de arquitectura software

O TFG-7 Modelado de procesos

[ TFG-6 Disefio del modelo de datos

[ TFG-2 Implementar microservicio de pagos

[ TFG-0 Implementar microservicio generador de JWE

O TFG-11 Implementar senvidor de microservicios

[ TFG-12 Implementar servidor de autenticacion OAuth 2.0

[ TFG-13 Implementar senvidor de recursos (gateway)

[J TFG-14 Implementar servidor de configuracién

[ TFG-15 Crear base de datos Postgres SQL con dos esquemas "usuarios + tarjetas” y "pagos”

D TFG-16 Simular ciber atague "Man-In-The-Middle"

llustracion 5 - Product Backlog
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3. Sprint 1

3.1 Sprint Planning

v Sprint1 16 mar. ncidencias 0 @@ completar sprint

TFG-1 Andlisis de plataformas de servicios de pago externas y realizar enboarding TAREAS POR HACER v
TFG-3 Buscar libreria java : JSON Web Encryption TAREAS POR HACER v
TFG-4 Creacidn de repositorios en GIT Hub TAREAS POR HACER v
TFG-5 Disefio de arquitectura software TAREAS POR HACER »
TFG-7 Medelado de procesos TAREAS POR HACER v

t Crear incidencia

llustracion 6 - Tablero Sprint 1

Para las siguientes tareas, se recoge la siguiente informacion:

e HdU : TFG-1 : Andlisis de plataformas de servicios de pago externas y
realizar onboarding
o Descripcion: Buscar y analizar plataformas de pago externas que
ofrezcan un entorno de pruebas, asi como un proceso de
onboarding sencillo.
o Criterios de aceptacién: Elegir una plataforma e ir comenzando
con el proceso de onboarding.

e HdU : TFG-3 : Buscar libreria java : JSON Web Encryption
o Descripcion: Buscar una libreria java que nos permita trabajar con
estructuras de datos JWE facilmente.
o Criterios de aceptacion: Debe ser una libreria que nos ofrezca,
ademas, una pequefia guia de como usarla para facilitarnos su
implementacion en nuestro codigo.

e HdU : TFG-4 : Creacion de repositorios GitHub
o Descripcion: Utilizar GitHub para la creacibon de un
monorepositorio’.
o Criterios de aceptacion: Obtener un espacio donde poder subir
nuestro codigo y realizar un correcto control de versiones de este.

e HdU : TFG-5 : Disefo de arquitectura software
o Descripcion: Disefio de arquitectura software de nuestro proyecto
o Criterios de aceptaciéon: Obtener un disefio técnico de todo el
sistema que tenemos como objetivo.

e HdU : TFG-7 : Modelado de procesos
o Descripcion: Crear un diagrama de interaccion global de nuestro
sistema.
o Criterios de aceptacion: Este diagrama debe representar las
interacciones tanto en la autenticacion, generacion del JWE como
la recepcidn de cualquier peticién de pagos.

7 URL: https://kinsta.com/es/blog/monorepo-vs-multi-repo/ Visitada: 20/03/2022

11


https://kinsta.com/es/blog/monorepo-vs-multi-repo/

3.2 Sprint Review

HdU : TFG-1 : Analisis de plataformas de pago externasy realizar onboarding

En la eleccion de un servicio externo para realizar transacciones ficticias, vamos
a llevar a cabo una busqueda de principales plataformas de pago que ofrezcan
entornos de prueba a desarrolladores.

Para determinar cual de ellas sera idonea, se ha decidido tomar como referencia
los siguientes puntos clave y su respectiva tabla de valoracion. La escala de
valoracién que se usara es una puntuacién comprendido entre [0-5], en la que O
es la peor valoracién y 5 la maxima:

Requisito Valoracion [0-5]

Sencillez de integracion

Puesta en marcha

Facilidades y soporte

Servicio de pagos

Tabla 1 - Valoracién de servicios externos de pagos

Analisis del servicio externo Donate APl de MasterCard

MasterCard ofrece una serie de API de diferentes caracteristicas en su portal de
desarrolladores®. Entre todas ellas he decidido analizar, por su sencillez,
facilidades y uso de comunicacion encriptada, los servicios del APl MasterCard
Donations®.

Tal y como podemos observar en su portal, ponen a disposicion de todo aquel
desarrollador que quiera integrar sus servicios, una serie de tutoriales® muy
intuitivos y que facilitan enormemente esta tarea.

En relacién con la comunicacién encriptada, nos ofrecen la posibilidad de
proporcionarnos claves de encriptacion, desencriptacion y autenticacion.

Como contra, su puesta en marcha no es inmediata ya que debemos enviar un
correo al equipo de soporte de la API para que realicen nuestro onboarding en
el entorno de Sandbox.

Todos estos puntos nos ayudan a tomar la decisién de elegir esta como servicio
externo para la realizacion de transacciones ficticias.

8 URL: https://developer.mastercard.com/ Visitada: 20/03/2022

9 URL: https://developer.mastercard.com/donations/documentation Visitada: 20/03/2022
10 URL: https://developer.mastercard.com/donations/documentation/tutorials/ Visitada:
20/03/2022
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Tras su analisis haremos uso de la tabla 1 para obtener la valoracion final de la
plataforma de MasterCard y su Donate API:

Requisito Valoracion [0-5]

Sencillez de integracion

Puesta en marcha

Facilidades y soporte

AO1 N A

Servicio de pagos

Andlisis del servicio externo de pagos de PayPal

PayPal también ofrece una serie de APl a travées de su portal de
desarrolladores!!. En ella vemos que ofrece servicios de pagos, concretamente
en la creacion y autorizacion de pagos en su version gratuita para
desarrolladores, sin embargo, esta requiere obligatoriamente el uso de otra API
mas llamada Orders API para que la funcionalidad sea completa. Ademas, en
este caso no tenemos opcion a usar medidas adicionales de seguridad en la
comunicacién con PayPal como pueden ser la encriptaciéon de datos.

La puesta en marcha parece inmediata, no es necesario escribir a ninglin equipo
de soporte para realizar el onboarding. Por otro lado, vemos que el portal no es
muy intuitivo, la navegacion entre las paginas de documentacion sobre la API es
pesada ademas de la informacién que podemos obtener sobre los contratos de
las API, a priori, poco estructurada.

Sobre el soporte, vemos que también nos ofrecen una forma de contacto con
alguin equipo de soporte genérico'.

Tras el analisis de los servicios externos que ofrece PayPal, se valora de la
siguiente manera a través de la tabla 1:

Requisito Valoracion [0-5]

Sencillez de integracion

Puesta en marcha

Facilidades y soporte

Nl W o1 W

Servicio de pagos

11 URL: https://developer.paypal.com/api/rest/ Visitada: 20/03/2022
12 URL: https://developer.paypal.com/docs/support/ Visitada 20/03/2022
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Conclusidn y eleccion de plataforma de pagos

Finalmente, tomando en cuenta los resultados de valoracion en las tablas de los
apartados 3.2.1y 3.2.2, se ha decidido usar como servicio externo los servicios
ofrecidos por MasterCard y su API de donaciones Donate API.

HdU : TFG-3 : Buscar libreria java : JSON Web Encryption

Tras una busqueda de librerias que nos permitan trabajar con estructuras de
datos JWE en nuestros microservicios, se ha decidido utilizar la libreria Nimbus
JOSE + JWT13,

En su web nos indican que, con esta libreria, podemos crear, serializar y
procesar tanto JWS, JWE y JWT. Aseguran que cubren todos los algoritmos
estandar de estas estructuras de datos e implementan, concretamente para los
JWE, las especificaciones del estdndar RFC-7516 JSON Web Encryption
(JWE)*

Ademas, ponen a disposicion de todos numerosos ejemplos'® para trabajar con
su libreria en diferentes escenarios.

Como afiadido, esta libreria nos ofrece también una solucion para integrar una
autenticacion segura mediante JWT y OAuth 2.0 muy interesante y que se
podria incluir en nuestro trabajo, pero para la autenticacion y generacion de JWT
trabajaremos con la propia dependencia del mddulo de Spring, spring-security.

13 URL: https://connect2id.com/products/nimbus-jose-jwt Visitada: 21/03/2022

14 URL: https://datatracker.ietf.org/doc/html/rfc7516 Visitada: 21/03/2022

15 URL: https://connect2id.com/products/nimbus-jose-jwt/examples Visitada: 21/03/2022

16 URL: https://connect2id.com/products/nimbus-jose-jwt/examples/validating-jwt-access-tokens
Visitada: 21/03/2022
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HdU : TFG-5 : Disefio de arquitectura software
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Tal y como se ha planteado este proyecto, se muestra en el disefio de
arquitectura las tecnologias que vamos a emplear, cbmo se estructuraran los
diferentes componentes del sistema y las comunicaciones entre ellos.

Las comunicaciones, en un entorno real, deberan cumplir el protocolo HTTPS'/
que, mediante el cifrado de los datos con el protocolo SSL/TLS!8, afadiria un
grado mas de seguridad en el intercambio de informacion. También seria
recomendable el uso de los servicios de Azure Key Vault o similares con los que
se podrian proteger nuestras claves y certificados en un almacén de claves. En
nuestro caso, para simplificar el trabajo y evitar costes econémicos durante su
desarrollo, prescindiremos de estos dos Uultimos requisitos y usaremos
comunicaciones HTTP, asi como el almacenamiento de las claves en nuestro
entorno local.

Como podemos ver, el intercambio de datos que se producira entre el frontend
(interlocutor A) y el microservicio de pagos (interlocutor B) se enviaran los datos
no sensibles a través del cuerpo de las peticiones y, por otro lado, los datos
sensibles a través de un header®® que llamaremos “JWE Data” y cuyo contenido
sera un JSON Web Encryption.

Siempre que afladamos una cabecera customizada, debemos asegurarnos de
que respetamos el estandar oficial RFC-7230 HTTP/1.1 Message Syntax and
Routing?®

Este JWE vendra dado como informacién adicional dentro del JWT generado en
servidor de autorizacion y que habra sido creado dentro del microservicio
generador de JWE. El microservicio de pagos sera capaz de desencriptar y
verificar su contenido al recibirlo.

En las comunicaciones que mantendremos con el servicio externo que hemos
elegido de MasterCard haremos uso de las claves de encriptacion y
desencriptacion que nos han proporcionado durante su proceso de onboarding
en el entorno de pruebas Sandbox y en el cual nos autenticaremos mediante
OAuth 1.0

De esta forma, durante todas las comunicaciones externas a nuestro sistema
nunca viajaran datos sensibles en claro y desprotegidos. Este es el punto fuerte
frente a ataques MITM.

Por ultimo, para persistir los datos que fueran necesarios almacenar,
utilizaremos una base de datos relacional Postgres SQL, como seran la de los
usuarios y sus tarjetas por un lado en un esquema que llamaremos “main”; y toda
la informacion intercambiada con el proveedor externo de pagos (MasterCard en
éste caso) en otro esquema diferente que llamaremos “payments”. EI SGBD
podria ser cualquier otro de similares caracteristicas.

17 URL: https://developers.google.com/search/docs/advanced/security/https?hl=es Visita:
20/03/2022

18 URL: https://revista.sequridad.unam.mx/numero-10/el-cifrado-web-ssltls Visita: 20/03/2022
19 URL: https://developer.mozilla.org/es/docs/Web/HTTP/Headers Visitada: 20/03/2022

20 URL: https://datatracker.ietf.org/doc/html/rfc7230#section-1.1 Visitada: 20/03/2022
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HdU : TFG-7 : Modelado de procesos

Dado que los dos componentes que vamos a desarrollar son muy simples, y el
propio disefio de arquitectura software del apartado 3.5 ya representa con
claridad la estructura estatica de nuestro sistema, vamos a centrar los esfuerzos
en modelar lo verdaderamente interesante de este trabajo, su comportamiento y
procesos.

Es decir, queremos representar como los dos componentes van a interaccionar
durante su comunicacion y qué procesos van a llevar a cabo para el intercambio
de informacién segura.

Diagrama global de interacciones
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HdU : TFG-4 : Creacion de repositorio GitHub

Vamos a realizar un control de versiones de nuestro cédigo con la herramienta
GitHub. Elegimos esta por proximidad y experiencia previa en su uso.

Search or jump to... Pulls Issues Marketplace Explore
/ tfg | Private <& Unwatch 1~ ¥ Star 0

Pull requests Actions Projects

¥ develop - Go to file Add file ~

n de grado

6 wmp1994 Update README.md ==

[ README.md Update README.md

README.md

tfg Releases

Trabajo fin de grado: ridad adicional frente a ciber
In-The-

Autor: Victor Medina Pé : Grado en Ingenieria Packages
Informatica Areas: Ingenieria del Software Curso: 2021,/2022

llustracion 9 - Evidencia creacion de repositorio GitHub

La URL de nuestro repositorio es: https://qgithub.com/vmp1994/ifg.qit

3.3 Retrospective

Durante el desarrollo de este primer sprint se han realizado varias tareas, pero
ninguna que requiera un desarrollo. Es por ello por lo que no se ha llevado a
cabo un paso intermedio de “Analisis, disefio e implementacién” ademas de
pruebas unitarias.

Por otro lado, tampoco ha sido necesaria la intervencion del rol PO para la
realizacion de un refinamiento.

Como puntos a destacar, se ha dado un pequefio contratiempo en lo que se
refiera al andlisis y busqueda de una plataforma externa de pago ya que, a pesar
de haber escrito en repetidas ocasiones al equipo de soporte de MasterCard,
aun no hemos recibido respuesta. Esto no supone mayor problema para la
realizacion de esta prueba de concepto ya que, aunque forme parte del disefio
el incluir un servicio de pago, no es imprescindible para cumplir nuestro objetivo.
Se podra realizar un mock 2'de las respuestas que deberiamos recibir por parte
de MasterCard a través del microservicio de Pagos. Para ello se investigara
como mockear un API?? facilmente.

21 URL: https://es.wikipedia.org/wiki/Objeto _simulado Visitada: 27/03/2022
22 YRL: https://medium.com/@marconolascor/puedes-mockear-las-apis-para-avanzar-
839415e208ba Visitada: 27/03/2022
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4. Sprint 2

4.1 Sprint Planning

Proyectos / TFG

Sprint 2

dores de microservicios, recursos y autorizacion. Ademés, se pretende definir en éste ya el modelo de datos y su respectiva BD

POR HACER 5 INCIDENCIAS

EN CURSO TESTING LISTO

Generacion de claves para firma

y encriptacién de JWE

TFG-2

mplementar servidor de

microservicios

TFG-

mplememar microsernvicio

generador de JWE

TFG-9

Disefio del modelo de datos

TFG-6

Crear base de datos Postgres

SQL con dos esquemas "

+ tarjetas’ y "pagos”

TFG-15

usuarios

llustracion 10 - Tablero Sprint 2

Para las siguientes tareas, se recoge la siguiente informacion:

e HdU:
o

e HdU:

TFG-2 : Generacion de claves para firma y encriptacion de JWE
Descripcién: Se pretende conseguir un certificado simétrico de
clave publica/privada para la desencriptacion y validacion de firma
de los datos del JWE y también las claves correspondientes para
poder encriptar y firmar estos datos.

Criterios de aceptacion: Conseguir un par de claves con un
certificado del tipo PKCS12; y dos claves, una publica X509 y otra
privada PKCS8 que pueda leer una aplicacién Java.

TFG-9 : Implementar microservicio generador de JWE
Descripcién: Implementacion de un microservicio capaz de
generar un JWE con todos los datos de las tarjetas de un usuario
en concreto, ademas debera exponer un endpoint para recuperar
informacion de los usuarios en funcion de su identificacion.
Criterios de aceptacion: Servicio de consulta de datos de un
usuario y generacion de un JWE con los datos de las tarjetas del
usuario. La generacién del JWE debera realizarse mediante la
libreria de Nimbus JOSE+JWT mencionado en el HdU : TEG-3
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e HdU : TFG-11 : Implementar servidor de microservicios
o Descripcion: Se pretende implementar un microservicio, a modo
de servidor de registro de microservicios que encontramos en
nuestro disefio.
o Criterios de aceptacion: Un servidor de registro de microservicios
con Springboot.

e HdU : TFG-6 : Disefio del modelo de datos
o Descripcion: Disefio del modelo de datos relacionado con las
entidades “usuario”, “rol” y “tarjeta” del esquema “Main” y también
de las entidades “Donor’, “Donation”, “One-Time Donation”,
“‘Monthly  Donation”, “Guest Donation”, “Charity” y “Card” del
esquema “Payments”. El esquema “Main” lo usaremos con el
posterior microservicio Generador JWE.

o Criterios de aceptacion: Diagramas en formato png.

e HdU : TFG-15: Crear base de datos SQL Postgres y dos esquemas

o Descripcion: Crearemos una base de datos local con dos
esquemas diferenciados, el primero de ellos destinado al sistema
de autorizacion y almacenamiento de tarjetas que se llamara
“Main”; y el segundo esquema para los datos relacionados con los
pagos y la plataforma externa de datos que se llamara “Payments”.

o Criterios de aceptacion: Las propias bases de datos con las
tablas sefialadas en el modelo de datos.

4.2 Analysis, design and build

Etapa de analisis

e Conrelacién a la HdU : TFG-15

o Se ha decidido utilizar una base de datos Postgres SQL relacional,

ya que los datos son de naturaleza financiera.
e Conrelacion ala HdU : TFG-2 y las claves...

o Claves de encriptacién -> Se va a utilizar un certificado PKCS12 ya
que esto facilita a los recursos de nuestro sistema utilizar un Unico
archivo.

o Claves de firma -> Se ha decidido utilizar dos archivos diferentes
para almacenar la clave publica y privada. Esto es asi porque en
un entorno real, en una comunicacioén bilateral, tan sélo el firmante
debe tener su clave privada para asegurar la “autoria de los datos”
y el receptor de los datos la clave publica para “validar la autoria
de los datos”. En éste caso, como los datos son creados por
nuestro sistema desde el “Generador JWE” y también validados
por otros recursos del sistema, podriamos haber utilizado otro
certificado PKCS12.

Etapa de disefio

Se ha utilizado el disefio propio de microservicios con tecnologia Springboot. Es
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decir, principalmente utilizando el contexto de aplicacion Springboot y el
contenedor de beans propio.

Como buenas practicas se ha seguido un método de programacion SOLID
durante la implementacion de todas las clases de los microservicios, entre otras
cosas, por ejemplo, se han aplicado las ventajas de la inyeccion de
dependencias.

Etapa de construccion

El modulo del proyecto correspondiente al microservicio servidor de aplicaciones
“eureka-server” tiene la siguiente estructura:

eureka-server

myn

llustracién 11 - Estructura modulo del microservicio servidor Eureka Server
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El médulo del proyecto correspondiente al microservicio Generador JWE “jwe-
generator” tiene la siguiente estructura:

jwe-generator

mvn

om |

llustracion 12 - Estructura médulo del microservicio Generador JWE

4.3 Tests

Se han realizado llamadas a los tres nuevos componentes del sistema a través
de un cliente Postman para comprobar el correcto funcionamiento de:

e La configuracion del nuevo servidor de recursos Spring Cloud Gateway y
acceso al resto de recursos del sistema.

e Correcta comunicacion y recogida de valores subidos al servidor de
configuracion en el archivo properties.

e Se ha implementado una clase test llamada JWEServicelmplTest para
poder probar los servicios relacionados con la manipulacién de JWE.
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4.4 Sprint Review

HdU : TFG-11 : Implementar servidor de microservicios

Implementar servidor de microservicios

@& Adjuntar &4, Afadir una incidencia secundaria & Vincular incidencia - Qoo
Descripcion
HdU : TFG-11 : Implementar servidor de microservicios
* Descripcién: Se pretende implementar un microservicio, a modo de servidor de registro de microservicios que
encontramos en nuestro disefo.
* Criterios de aceptacion: Un servidor de registro de microservicios con Springboot.
Incidencias secundarias Ordenar por e+
0 % hecho
Fro-18  Generar JAR inicial con Spring Initializr - B FINALIZADA
Fre-12  Configurar application.yml inicial del servider Eureka = B FINALIZADA ~

llustracion 13 — Tarea Jira HdU : TFG-11

Tal y como nos ofrece Springboot, para crear un microservicio a modo de
servidor, podemos aprovechar uno de sus multiples médulos; en éste caso el
modulo de spring-cloud.

Con éste podremos descargarnos la dependencia cuyo artefacto es spring-
cloud-starter-netflix-eureka-server. Este nos permitird implementar un servidor
de registro de microservicios conocido como Spring Cloud Eureka Server23,

Este tipo de servidor estad enfocado para trabajar con arquitecturas orientadas a
microservicios, por lo que lo convierte en el idéneo para esta prueba de concepto.

Nos permite tener un registro y control de todos los recursos con los que van a
componer el sistema de forma rapida y sencilla, ademas de un balanceador de
carga que, en un sistema real, ayudaria a ofrecer una mayor disponibilidad de
nuestro servicio. Es decir, podriamos tener mas instancias de nuestros
microservicios para poder distribuir un pico de carga de peticiones recibidas entre
todas ellas. Este balanceador de carga se conoce como load balancer, que es el
propio de Spring Cloud.

23 URL: https://blog.bi-geek.com/arquitecturas-spring-cloud-netflix-eureka/ Visitada: 05/04/2022
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HdU : TFG-6 : Disefio del modelo de datos

Proyectos / [ TFG / & Adadirepic / L[] TFG-6

Disefo del modelo de datos

@ Adjuntar ‘!;E Afiadir una incidencia secundaria & Vincular incidencia ~

Descripcién

HdU : TFG-6 : Disefio del modelo de datos

* Descripcién: Disefio del modelo de datos relacionado con las entidades “"usuario”, “rol” y “tarjeta” del esquema "Main” y también de las entidades "Donor”,
“Donation”, "One-Time Donation”, “Manthly Donation”, “Guest Denatien”, "Charity” y “Card” del esquema "Payments”. El equema “Main” lo usaremos con el
posterior microservicic Generador JWE.

= Criterios de aceptacién: Diagramas en formato png.

Archivos adjuntos ((4)) -+
llustracién 15 - ... nts.png llustracion 14 - D...nts.png lustracién 11 - D... ain.png llustracién 12 - ... ain.png
1€ abr 2022, 11:03 am 1€ abr 2022, 11:03 am 16 abr 2022, 11:03 am 1€ abr 2022, 11:03 am

Incidencias secundarias Ordenar por v e 4

100 % hecho
E) ¥/6-33 Esquema Main - B FINALIZADA v

[ #6-34 Esquema Payments B 8 FINALIZADA ~

llustracion 14 — Tarea Jira HdU : TFG-6

Esquema Main

Para este sprint, necesitaremos utilizar al menos tres entidades: usuarios, roles
y tarjetas.

Las dos primeras se utilizaran para llevar a cabo el servicio de autenticacion. Se
establecera una relacion ManyToMany entre los usuarios y los roles, muchos
usuarios podran tener muchos roles.

Por otro lado, también estableceremos una relacion OneToMany donde un
usuario podra tener ninguna o muchas tarjetas.

El modelo de datos quedard entonces de la siguiente manera, representado
primero por un diagrama de clases y posteriormente relacional:

Usuario
nomibre
apellido - tiene - Role
password nombre
email
enabled
1
titular
o =
Tarjera
titular
pan

expiry month

expiny year

llustracion 15 - Diagrama de clases del esquema Main
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FE main.usuarios
ARG usuario_id varchar(12) NOT MULL
ABC nombre  warchar(20) NOT MULL

FE main.usuarios_roles

pec apellido  varchar(30) NOT NULL *| Ae¢ usuario_id varchar(12) NOTNULL
Aoe password  varchar(60) NOT NULL Aicroleid  warchar(12) NOTNULL
REC email warchar(60) MOT MULL
[+ enabled bool NOT MULL
<
:
i
L]
EE main.tarjetas
153 tarjeta_id int® MOT NULL
4 tarjeta_ n B main.roles
:]:1= io_id har(12) MOT MNULL
usuarioid  varchar(1) Agg role_id varchar(12) NOT NULL
RBC titular warchar(30) MOT NULL
REC pan varchar(16) NOT NULL REC nombre varchar(23) NOT MULL

REC expiry_rnonth  wvarchar(2) MOT MULL
AEC expiry_year  wvarchar{4) MOT NULL

llustracion 16 - Modelo datos relacional esquema Main

Esquema Payments

Por otro lado, para almacenar todos los datos relacionados con los pagos
realizados en una plataforma externa debemos revisar la documentacion del API
de MasterCard Donate API.

Empezando por el enrolamiento de clientes a la plataforma de MasterCard,
podemos identificar tres nuevas entidades: Donor (donante), Card (tarjeta) y
Donation (donacion).

~ Parameters
Donors
Cards
Monthly Donations
One-time Donations
Guest Donations

Donation History

llustracion 17 - Entidades de MasterCard Donate API

Como debemos hacer una relacion entre este esquema, y el principal, haremos
gue la entidad donor tenga informacion sobre la identificacién de la entidad
usuario del esquema “Main”.

Dicho esto, representaremos a continuacion los diagramas del modelo de clases
y datos.
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<<gnumeration=> <<gnumeration=> <<gnumeration=>
DonationType SetupStatus UserType
ONE-TIME ACTIVE ONLINE
MONTHLY DELETED BATCH
MICRO AR
DISASTER
ROUNDUP
1 Card
primaryAccountSufiix
Charity 0.x
Transaction
name 1 colaboracion N .
0. amount 0. titular
description
transactionStatus 1
enabled
Donor
4 | usuario
{complete, disjoint} userName
userType
| email
One-Time Monthly Guest localz
setupStatus donorFirstName name
donationType emai acceptedConsents
primaryAccountSuffix
donationType
llustracion 18 - Diagrama modelo de clases del esquema Payments
[l payments.monthly_denation
AR transactionid  varchar(36) NOT NULL
a6c donor id varchar(36) NOT NULL
A6 charity.id varchar(36) NOT NULL
A6 card_id varchar(36) NOT NULL
#BC setup_id warchar(36) NOT NULL
RBC setupstatus varchar(7) NOT MULL
rEC donationtype varchar(8) NOTNULL| "= = . _ EB payments.donors
_o| 123 amount numeric(4, 2) NOT NULL BRI i A5 donor_id varchar(36) NOT NULL
e RDC transactionstatus  varchar(8) NC‘TNUL.L s8¢ asuario.id varchar(12) NOT NULL
Lt oL AEC username varchar(60) NOT NULL
Lot ADC usertype varchar(30) NOT NULL
el - S | Aoe email varchar(60) NOT NULL
o E8 payments.one time donation Sy aee T melocale varchar(5) NOTNULL
o ——— AR transaction id  varchar(36) NOTNULL || - ==~ ‘.\ nBE name varchar(30)
ngg charity id  varchar(36) NOT MULL ABC donor_id varchar(36) NOT NULL \\‘ [/ acceptedconsents boal NOTMULL
--------------- ® AEC charity_id varchar(36) MOT NULL . ?
AEC name varchar(60) NOTNULL Ae card_id varchar(36) NOT NULL N '
e description varchar(120) NOT NULL 125 amount numericd, 2) NOTNULL . H
g .. o '
[ enabled Bool NOTNULL A8 transactionstatus  varchar(8) NOTNULL|  ~~ = _ . !
T, .. .
. Tl R H
s - - .~ 1
.. “ [m] Y
A BB payments.cards
A N B8 poyments guest. damation a5 card_id varchar(36) NOT NULL
Jrec donor_id varchar(36) NOT NULL

#R4 transaction_id  varchar(36) NOT NULL

“/|#ee primaryaccountsuffic  varchar(4) NOT NULL

reC donor_id varchar(36) lo----""
REC charity_id wvarchar(36) NOT NULL
REC card_id wvarchar(36) NOT NULL
123 amount numeric(4, 2) NOTNULL

REC transactionstatus
REC donationtype
REC email

varchar(8) NOT NULL
varchar(g) NOT MULL
varchar(60) NOT MULL

llustracion 19 - Modelo datos relacional esquema Payments
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HdU : TFG-15 : Crear base de datos SQL Postgres y dos esquemas

Proyectos / ﬂ TFG /  # ARadirepic / [J TFG-15

Crear base de datos Postgres SQL con dos esquemas “usuarios + tarjetas” y “pagos”
@ Adjuntar fé Afadir una incidencia secundaria C"? Vincular incidencia v (LD

Descripeidn

HdU : TFG-15 : Crear base de datos SQL Postgres y dos esquemas

* Descripcidn: Crearemos una base de datos local con dos esquemas diferenciados, el primero de ellos destinado al sistema de autorizacién y almacenamiento de

tarjetas que se llamara "Main"; y el segundo esquema para los datos relacionados con los pagos y la plataforma externa de datos que se llamard "Payments”.

* Criterios de aceptacién: Las propias bases de datos con las tablas sefialadas en el modelo de datos.

Incidencias secundarias Ordenarpor ~ =+ +
100 % hecho
[ 63t  DDL - Creacion del esquema Main y sus tablas - 9 FINALIZADA v
[ #6532 DDL - Creacion del esquema Payments y sus tablas = e FINALIZADA v

llustracion 20 — Tarea Jira HdU : TFG-15

A continuacion, mostraremos las sentencias SQL de creacion de los esquemas
y respectivas tablas:

DDL - Creacion del esquema Main y sus tablas

DDL Main

CREATE SCHEMA main AUTHORIZATION postgres;
CREATE TABLE main.roles (
role_id varchar(12) NOT NULL,
nombre varchar(25) NOT NULL,
CONSTRAINT roles_pkey PRIMARY KEY (role_id)
);
CREATE TABLE main.usuarios (
usuario_id varchar(12) NOT NULL,
nombre varchar(20) NOT NULL,
apellido varchar(30) NOT NULL,
"password" varchar(60) NOT NULL,
email varchar(60) NOT NULL,
enabled bool NOT NULL,
CONSTRAINT usuarios_email_key UNIQUE (email),
CONSTRAINT usuarios_pkey PRIMARY KEY (usuario_id)
);
CREATE TABLE main.tarjetas (
tarjeta_id int8 NOT NULL,
usuario_id varchar(12) NOT NULL,
titular varchar(50) NOT NULL,
pan varchar(16) NOT NULL,
expiry_month varchar(2) NOT NULL,
expiry_year varchar(4) NOT NULL,
CONSTRAINT tarjetas_pkey PRIMARY KEY (tarjeta_id),
CONSTRAINT tarjetas_usuario_id_fkey FOREIGN KEY (usuario_id) REFERENCES main.usuarios(usuario_id)
);
CREATE TABLE main.usuarios_roles (
usuario_id varchar(12) NOT NULL,
role_id varchar(12) NOT NULL,
CONSTRAINT usuarios_roles_usuario_id_role_id_key UNIQUE (usuario_id, role_id),
CONSTRAINT usuarios_roles_role_id_fkey FOREIGN KEY (role_id) REFERENCES main.roles(role_id),
CONSTRAINT usuarios_roles_usuario_id_fkey FOREIGN KEY (usuario_id) REFERENCES main.usuarios(usuario_id)
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DDL - Creacion del esquema Payments y sus tablas

DDL Payments

CREATE SCHEMA payments AUTHORIZATION postgres;
CREATE TABLE payments.charities (

);

charity_id varchar(36) NOT NULL,

"name" varchar(60) NOT NULL,

description varchar(120) NOT NULL,

enabled bool NOT NULL,

CONSTRAINT charities_pkey PRIMARY KEY (charity_id)

CREATE TABLE payments.donors (

);

donor_id varchar(36) NOT NULL,

usuario_id varchar(12) NOT NULL,

username varchar(60) NOT NULL,

usertype varchar(30) NOT NULL,

email varchar(60) NOT NULL,

locale varchar(5) NOT NULL,

"name" varchar(30) NULL,

acceptedconsents bool NOT NULL,

CONSTRAINT donors_email_key UNIQUE (email),
CONSTRAINT donors_pkey PRIMARY KEY (donor_id),
CONSTRAINT donors_username_key UNIQUE (username),
CONSTRAINT donors_usuario_id_key UNIQUE (usuario_id)

CREATE TABLE payments.cards (

);

card_id varchar(36) NOT NULL,

donor_id varchar(36) NOT NULL,

primaryaccountsuffix numeric(16) NOT NULL,

CONSTRAINT cards_pkey PRIMARY KEY (card_id),

CONSTRAINT cards_donor_id_fkey FOREIGN KEY (donor_id) REFERENCES payments.donors(donor_id)

CREATE TABLE payments.guest_donation (

);

transaction_id varchar(36) NOT NULL,

donor_id varchar(36) NULL,

charity_id varchar(36) NOT NULL,

card_id varchar(36) NOT NULL,

amount numeric(4, 2) NOT NULL,

transactionstatus varchar(8) NOT NULL,

donationtype varchar(8) NOT NULL,

email varchar(60) NOT NULL,

CONSTRAINT guest_donation_pkey PRIMARY KEY (transaction_id),

CONSTRAINT guest_donation_card_id_fkey FOREIGN KEY (card_id) REFERENCES payments.cards(card_id),
CONSTRAINT guest_donation_charity_id_fkey FOREIGN KEY (charity_id) REFERENCES payments.charities(charity_id)

CREATE TABLE payments.monthly_donation (

transaction_id varchar(36) NOT NULL,

donor_id varchar(36) NOT NULL,

charity_id varchar(36) NOT NULL,

card_id varchar(36) NOT NULL,

setup_id varchar(36) NOT NULL,

setupstatus varchar(7) NOT NULL,

donationtype varchar(8) NOT NULL,

amount numeric(4, 2) NOT NULL,

transactionstatus varchar(8) NOT NULL,

CONSTRAINT monthly_donation_pkey PRIMARY KEY (transaction_id),

CONSTRAINT monthly_donation_setup_id_key UNIQUE (setup_id),

CONSTRAINT monthly_donation_card_id_fkey FOREIGN KEY (card_id) REFERENCES payments.cards(card_id),
CONSTRAINT monthly_donation_charity_id_fkey FOREIGN KEY (charity_id) REFERENCES

payments.charities(charity_id),

);

CONSTRAINT monthly_donation_donor_id_fkey FOREIGN KEY (donor_id) REFERENCES payments.donors(donor_id)

CREATE TABLE payments.one_time_donation (

transaction_id varchar(36) NOT NULL,
donor_id varchar(36) NOT NULL,
charity_id varchar(36) NOT NULL,
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card_id varchar(36) NOT NULL,

amount numeric(4, 2) NOT NULL,

transactionstatus varchar(8) NOT NULL,

CONSTRAINT one_time_donation_pkey PRIMARY KEY (transaction_id),

CONSTRAINT one_time_donation_card_id_fkey FOREIGN KEY (card_id) REFERENCES payments.cards(card_id),

CONSTRAINT one_time_donation_charity_id_fkey FOREIGN KEY (charity_id) REFERENCES
payments.charities(charity_id),

CONSTRAINT one_time_donation_donor_id_fkey FOREIGN KEY (donor_id) REFERENCES payments.donors(donor_id)

);
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HdU : TFG-2 : Generacion de claves para firma y encriptacion de JWE

Proyectos / [ TFG /  # Adadirepic / [J TFG-2

Generacion de claves para firma y encriptacién de JWE
@ Adjuntar E‘L Aifadir una incidencia secundaria & Vincular incidencia v

Descripcion

HdlJ : TFG-2 : Generacidn de claves para firma y encriptacion de JWE

¢ Descripcidén: Se pretende conseguir un certificade simétrico de clave publica/privada para la desencriptacién y validacidn de firma de los datos del JWE y
también las claves correspondientes para poder encriptar y firmar estos datos,
* Criterios de aceptacién: Conseguir un par de claves con un certificado del tipo PKCS12; y dos claves, una plblica X509 y otra privada PKCS8 que pueda leer una

aplicacién Java.

Incidencias secundarias Ordenar por v =+ +
100 % hecho
Fro-28  Creacidn de par de claves RSA publica y privada (certificado PKCS12) para el cifrado de datos = 8 FINALIZADA ~
F5-3¢  Creacion de clave publica x509 y privada PKCS8 (formate *.der) para la firma de datos = B FINALIZADA v

llustracion 21 — Tarea Jira HdU : TFG-2

Con el objetivo de crear una comunicacién segura entre cliente y servidor,
crearemos una serie de claves que logren proteger nuestros datos mediante la
firma de estos y la encriptacion de estos.

Respecto a la distribucién que haremos de estas claves, proporcionaremos al
microservicio Generador de JWE las siguientes claves:
e Una clave privada PKCS8 para firmar los datos del JWE, la llamaremos
“private_key.der”
e La clave publica del certificado PKCS12, “pkcs12Certificate.pl2”, para el
encriptado de los datos del JWE

Por otro lado, el microservicio “Pagos”, tendra acceso a las siguientes claves:

e La clave publica X509 que llamaremos “public_key.der” y que habra sido
creada a partir de la privada “private_key.der”. Con ella validara la firma
de los datos del JWE

e La clave privada del certificado PKCS12, “pkcs12Certificate.p12”, para el
desencriptado de los datos del JWE
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Creacion de clave publica x509 y privada PKCS8 (formato *.der) para la firma de datos

Crearemos este par de claves a través de OpenSSL?%. Con esta herramienta
podremos crear facilmente y en dos pasos el par de claves que necesitaremos?>.

En primer lugar, crearemos la clave privada ‘private_key.der” con el primer
comando, y con el segundo le daremos un formato PKCS8:

openssl genrsa -out private key.pem 2048

openssl pkcs8 -topk8 -inform PEM -outform  DER
private_key.pem -out private_key.der -nocrypt

Una vez tengamos creada nuestra clave privada, crearemos a partir de ésta la
clave publica “public_key.der”. Para ello ejecutaremos el siguiente comando:

openssl rsa -in private_key.pem -pubout -outform DER -out

public key.der

Creacion de par de claves RSA publica y privada (certificado PKCS12) para el cifrado de
datos

En este caso, para la creacién del certificado RSA con formato PKCS12,
utilizaremos la herramienta Java “keytool” 26 incluida en el JRE con el siguiente
comando?’:

keytool -genkeypair -alias alias -storetype PKCS12 -keyalg RSA

-keystore pkcsl2Certificate.pl2

Durante el proceso de creacién, nos solicitara que configuremos un alias y una
contrasefa para poder acceder a sus claves.

Alias: “alias”
Contrasefia: “pkcs12pwd”

24 URL: https://www.openssl.org/ Visitada 12/04/2022

25 URL: https://programmerclick.com/article/5237548473/ Visitada: 12/04/2022

26 URL: https://docs.oracle.com/javase/7/docs/technotes/tools/solaris/keytool.html Visitada:
15/04/2022

27 URL: https://www.ssImarket.es/ssl/help-trabajar-con-los-certificados-en-java-keystore
Visitada: 15/04/2022
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HdU : TFG-9 : Implementar microservicio generador de JWE

Proyectos / [ TFG /  # Adadirepic / LI TFG-9

Implementar microservicio generador de JWE

@ Adjuntar EL Anadir una incidencia secundaria & Vincular incidencia ~ ~

Descripeién

HdU : TFG-9 : Implementar microservicic generador de JWE

* Descripcion: Implementacion de un microservicio capaz de generar un JWE con todos los datos de las tarjetas de un usuario en concreto, ademas deberd
exponer un endpoint para recuperar informacian de los usuarios en funcién de su identificacian,

* Criterios de aceptacién: Servicio de consulta de datos de un usuaric v generacidn de un JWE con los datos de [as tarjetas del usuario. La generacidn del JWE

debera realizarse mediante |a libreria de Nimbus JOSE+/WT mencionado en la HdU : TFG-3

Incidencias secundarias Ordenar por ~ =+ +
100 % hecho
Fre-22  Creacion de clases entidad: Usuario, Rol y Tarjeta = e FINALIZADA v
Fe2+  Implementar repositorio REST para el CRUD = B FINALIZADA v
Fe25  Decidir Claims del JWE que generaremos = e FINALIZADA v
FFe-26  Implementar servicio generacion JWE con librerfa Nimbus JOSE + JWT - e FINALIZADA v

llustracion 22 — Tarea Jira HdU : TFG-9

Como microservicio cuya responsabilidades seran tanto la de proporcionar un
servicio CRUD para la clase entidad Usuario como la de generar un JWE que
formara parte de la informacién adicional que se afiadird al token de
autenticacion de cada usuario, debemos tener en cuenta que este supondra el
mayor esfuerzo técnico.

Creacion de clases entidad: Usuario, Rol y Tarjeta

El primer punto que se ha tomado en cuenta es el de la creacion de las clases
entidad definidas en la HdU : TFG-6. Con la ayuda de las anotaciones de
persistencia @Entity, @Table, @Id, @ManyToMany y @OneToMany,
lograremos implementar el entramado de relaciones que existira entre las clases
entidad y la base de datos definidas.

Implementar repositorio REST para el CRUD

Como segundo punto, utilizando el médulo de Spring Data JPA?8, podriamos
crear la clase repositorio facilmente, con métodos que gracias a las ventajas de
Query methods?® podremos generar nuestras consultas con un cédigo muy
intuitivo. Pero por otro lado podriamos hacerlo aun mas rapidamente utilizando
el médulo Spring Data REST®® afiadiendo esta como dependencia a nuestro
POM.

28 URL: https://docs.spring.io/spring-data/jpa/docs/current/reference/html/ Visita:10/04/2022
29 URL: https://docs.spring.io/spring-data/jpa/docs/current/reference/html/#jpa.query-methods
Visita:10/04/2022

30 URL: https://spring.io/projects/spring-data-rest Visita: 10/04/2022
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llustracion 23 - Dependencia Maven Spring Data REST

Una vez importada esta dependencia, simplemente con la siguiente anotacion
en nuestra clase repositorio, se generara automaticamente un servicio CRUD
para la tabla usuarios:

@RepositoryRestResource(path="usuarios")

Ademas, crearemos una clase configuracion que implemente
RepositoryRestConfigurer 3'para que nuestro CRUD, aparte de la informacion de
la entidad, también nos muestre el identificador de esa entidad.

De esta forma, cuando Illamemos al endpoint del microservicio
http://localhost:8081/usuarios/USER-1 nos devolvera la siguiente informacion:

Medina Pérez",
34444,

"expiry year":
" links": {
"usuario": {
"href": "http://localhost:8081/usuarios/USER-1"

tor Medina Pérez",

o {

": "http://localhost:8081/usuarios/USER-1"

or Medina Pérez",

"usuario": {
"href": "http://localhost:8081/usuarios/USER-1"

)

}

"roles": [

"id": "ADMIN",
"nombre": "ROLE_ADMIN"

": "http://localhost:8081/usuarios/USER-1"
I
"usuario": {
"href": "http://localhost:8081/usuarios/USER-1"
}
}
}

1 URL: https://docs.spring.io/spring-data/rest/docs/current/reference/html/#getting-
started.configuration Visita:
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Decidir Claims del JWE que generaremos

En un tercer punto, se decide qué Claims®? van a formar parte de nuestros JWE
y que seran usados para llevar la informacion de las tarjetas de los usuarios, ya
que ésta serd la informacion sensible que se pretende proteger. Como queremos
toda la informacion posible en nuestro JWE, afiadiremos tanto la informacion del
usuario, asi como la de las tarjetas que tenga asociadas. De esta forma,
podremos ademas hacer una comprobacion extra que consista en la validacion
del usuario informado tanto en el Access token JWT de autorizacion, asi como
el informado en el JWE.

Implementar servicio generacion JWE con libreria Nimbus JOSE + JWT

En cuarto lugar, una vez hemos completado los puntos anteriores,
implementaremos el servicio encargado de generar el JWE que se proporcionara
como informacién adicional en el token de autorizacion. Tal y como se ha
decidido, haremos uso de la libreria de Nimbus JOSE+JWT ; concretamente
daremos especial atencion al ejemplo que nos exponen en su web oficial y es el
de encriptado de JWT mediante encriptacion RSA3.

Este seréa el aspecto de un JWE sin desencriptar:

eyJraWQiOiJqd2VDZXJ0aWZpY2F0ZSIsImNOeSI6IkpXRSIsImVuYyl6IKEyNTZHQOO0ILCJIhbGciOiJSUOEtTOFFUCOYNTYifQ.QSrgioK
5BIHXcAJ5kaFIbPUZJd7F1vbzZZoyOj4Eo-qZe2tIRIIc4AQhSFXFLGva_QLCURVCRKOYw4cg-
XWQbfPBn3E1lssqw_4DdaCFOJtq0aGYMXyfbfNsOspZPrsFydQ4gfVvxltLce54G7IbSWDp8ledDtOF514Rvm-
sMODqJGYerkDO1U5BufUnUWjnuUudaP30-xtFbE2gALngiWérh_58-Acud_8JJjun1Gr_FILvNSzIf2clEqo-
i_IMHKWW4numnCYbtbCqgBTJI2mHEKYMOFmMg2INVFH50S-
10EawGS6tiolbtL0gJHj_5kal.s18qoWM2BktnRKIMOeaGO3Jw.mlltfikeSbw_7gK3.TOWYukGS1KY7Ca7u-
5¢j6JzqQEOhfgplYIptsmOrOWoEVANQVXiuQdYJ1CKehORRC76_5eiLTgQORJIXECRuryPiqCH6p9DPrbQ9ImR14HoA6VWIKoe7c5E
VISCOt3bpWykbPuNdLOUSKesqLSgDIOF-
L71kYfzf3BwQdqs8JR2fIRmOwS059z3GeNhwfi7EPwapofrYwxviapatQ_SYWZGLf2DV0781sI2TRV2VpRtD7z_IPGIuCjRWPDZMrgxW
DgMS-khf-F--D5Qgv5uP0gOrazGTIWwgtgjj-6ZQ7tZJ4HIgNI0gzqPdcez2vwQGgnltFaOK9ZYsHvpAYMQbgoTIRRVJICIEUHVmM30-
29hCnzNk3Z18G3alzwfGXUrAT-
tRFTx0X_bCkQpfpouifH_5x1ontHFD3gnjHS48UPVEHN_8drZZ9si_PIKgmgrqt4KHk7diQOcPkT4vinulx6tUaXUY CjU9LrXNI_aetm3m
EkOQ7ejLN8eSjpSw6E60k_eEX704VQC0oBQjM6UgIWarzU2SZqHz1Z4jBROwWzGwgNKy4SVKE6UItjsz03KViXnEaSYFLkX5k0JEZrW
a8K-wIRghz4zxMNx4pVVo_YVWowg6NnQIJjsABBbA5ez5XdDMBEektNPaeyxm8uTKBmM420prXjADtHrvibAofqISO9Dc2ZA-
sOeuBFZAv7kelt88biKGezyV7KFbFFH9aTRmyMY1TG3crk5bW5VNekK__ vjYiDo33sdByJeOC1gPBIma2MylSAm|lir88L_QEcnt8SAK
e6TyBGVKHIEbg_ae6fQ3_uPviiZvDBtGDruRurHJwrhU4vDR5UZSsOx6HYo-
7I{WgTPdQbI84GMOMLelhoPrGrRqgwmm5rjM4JUROFDKmHVe5UqRAKjR5u6e91COP6f3ABBuUFtqoz7jfKVZKr4dihWCBz7YV8If8XRpK
5J1aHr289T6HXnsIFdjojw97uQENbgyiS-
fyC9Ttka2kzGoONyuK50WzumQrma9R8bal4Flac4pdg6SRFFIR_GgcNQH8_62d2_IvdetK4X_5TLjC2TrA3hgpS1VGbsuCm70VQik
Yu5Z-atWdr8qKUScP2ujLZIuRHTaK_QXdadOw1lugmKOQxdx2tC2smygFW5_SLhQUK1zDN5vOeumR-
H44e_nSnk9KNZATvVY_XcMWDLrz9nU_gAj1LUf1S6VOpxd9afRjvx99pljzFQ7-
gROcnHyMOuoxJh4SgSDChigsDr2rZ_0x8jBG1gmVw2SrQKQgFjZqSTZHOHKIStM1TYU8kJKLRMgMVHmM4_0736pUCKUnxtnSEH3q
aZfZPdnCUK4hbJ-42h_S1nGVx4vk8z4fD5SQvrKpSc-X71bkx0xXgmVS-VTij__DOCLU-
jbTD5BINBOelbdmx2HnRcaNrpJu2rIHWT2YvoydWL-h1MViwgkkJE1-
tVaZLBMkSxYI_M_sSdSZETdV3_aSJvtzzt4aOmT8PbnOz_hNTD4gPwHjfsKW1fHH3732EbQRY1sCthpd-
mABk5Shjpv2Ah6aDpLwAK58Z5L4i9nzcVMXLI65p7hovtrXnldFpaZdnecXWNE4aP3ppg.b4lutdNx0091smd0xpizlQ

32 URL: https://connect2id.com/products/server/docs/integration/claims-source Visita:
10/04/2022

33 URL: https://connect2id.com/products/nimbus-jose-jwt/examples/jwt-with-rsa-encryption
Visita:10/04/2022
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Y este es el aspecto del contenido de un JWE una vez desencriptado, es decir,
la informacién sensible del usuario:

{
"usuario": {
"password": "$2a$10$59gEyVnZsWdfXFPqJQXxBAONRGEZ3sJGJc7jDzgaTsmc879X/aDP0S",
"tarjetas": [
"expiry_month": 1,
"id": 1,
"pan": 1111222233334444,
“titular": "Victor Medina Pérez",
"expiry_year": 2040
h
{
"expiry_month": 2,
"id": 2,
"pan": 2222333344445555,
“"titular": "Victor Medina Pérez",
"expiry_year": 2040
h
{
"expiry_month": 3,
"id": 2,
"pan": 3333444455556666,
“"titular": "Victor Medina Pérez",
"expiry_year": 2040
}
1
"apellido": "Medina",
"roles": [
{
"id": "ADMIN",
"nombre": "ROLE_ADMIN"
h
{
"id": "USER",
"nombre": "ROLE_USER"
}
1
"id": "USER-1",
"nombre": "Victor",
"email": "vmedinap@uoc.edu”,
"enabled": true
}
}

4.5 Retrospective
Al trabajar con una version de java superior a la 8, hemos necesitado incluir la

dependencia de org.glassfish.jaxb con su artefacto jaxb-runtime en todos
nuestros microservicios ya que esta dejo de incluirse en las respectivas JDK.
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5. Sprint 3

5.1 Sprint Planning

TFG

Proyectos

Sprint 3
o

POR HACER 4 INCIDENCIAS
mplementar servidor de
configuracién

TFG-14

mplementar servidor de

autorizacién con OAuth 2.0

TFG-12

mplementar servidor de

recursos (gateway)

TFG-13

EN CURSO TESTING LISTO «

mplementar microservicio de

pagos
TFG-8

llustracion 24 - Tablero Sprint 3

Para las siguientes tareas, se recoge la siguiente informacion:

e HdU:
o

e HdU:

e HdAU:

TFG-12 : Implementar servidor de autorizacion con OAuth 2.0
Descripcidn: Este microservicio se encargara de autorizar a todos
aquellos usuarios del sistema. Es decir, para aquellos que formen
parte de la BD, podran obtener un token de acceso con el que se
identificaran ante el resto de los recursos del servidor.

Criterios de aceptacion: Generara JWT con toda la informacion
necesaria del usuario en cuestion. Es decir, identificacion del
usuario, asi como el listado de tarjetas que tenga asociado (esta
ser& informacion adicional que se incluird en futuros sprints como
un JWE dentro del JWT)

TFG-13 : Implementar servidor de recursos (Gateway)
Descripcion: Tenemos que lograr implementar un microservicio
gue sirva como puerta de entrada a todos los recursos que formen
parte del servidor. Es decir, éste sera nuestro Gateway para
acceder a todos los recursos.

Criterios de aceptacion: El resultado final de esta HdU seré la de
implementar un microservicio a modo de servidor de recursos que
controle y proteja el acceso al resto de componentes del sistema.

TFG-14 : Implementar servidor de configuracién

Descripcion: Este microservicio se encargara de reunir todas
aquellas configuraciones de las que dependan el resto de los
microservicios del sistema.
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o Criterios de aceptacion: Este microservicio debera estar
disponible en el repositorio GitHub.

e HdU : TFG-8 : Implementar microservicio de pagos

o Descripcion: Implementar microservicio de pagos encargado de
recibir peticiones del frontend tanto para crear clientes en la
plataforma de pago externa, asi como realizar transacciones
ficticias con esta.

o Criterios de aceptacion: Este microservicio debe ser capaz de
poder desencriptar y validar el JWE recibido. En caso de no poder
contar con una plataforma externa como MasterCard, sustituirla por
un mockeado de respuestas de un API tal y como se mencion6 en
la Retrospective del Sprint 1.

5.2 Analysis, design and build

Etapa de analisis

En este sprint, se ha decidido crear un moédulo adicional al proyecto que se llama
“db-commons” y su finalidad sera la de evitar duplicidad de codigo en lo que se

refiere a las clases entidad “Usuario”, “Tarjeta” y “Role”.

Tanto los microservicios “Generador JWE” como el servidor de autorizacion
“oauth-server” tendran en su pom la dependencia de este nuevo modulo:

Etapa de disefio

Se ha utilizado el disefio propio de microservicios con tecnologia Springboot. Es
decir, principalmente utilizando el contexto de aplicacion Springboot y el
contenedor de beans propio.

Como buenas practicas se ha seguido un método de programacién SOLID
durante la implementacion de todas las clases de los microservicios, entre otras

cosas, por ejemplo, se han aplicado las ventajas de la inyeccion de
dependencias.

Etapa de construccion

El mddulo del proyecto correspondiente al microservicio servidor de
configuracion “config-server” tiene la siguiente estructura:
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config-server

llustracion 26 - Estructura médulo config-server

El modulo del proyecto correspondiente al microservicio servidor de recursos
“gateway-server” tiene la siguiente estructura:

gateway-server

llustracion 27 - Estructura médulo gateway-server

El modulo del proyecto correspondiente al microservicio servidor de recursos
“oauth-server” tiene la siguiente estructura:
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oauth-server

po ull
llustracion 28 - Estructura modulo oauth-server

El médulo del proyecto correspondiente al JAR que contendrd las entidades
comunes “db-commons” tiene la siguiente estructura:

db-commons

[::l
llustracion 29 - Estructura médulo db-commons

5.3 Tests

Se han realizado llamadas a los tres nuevos componentes del sistema a través
de un cliente Postman para comprobar el correcto funcionamiento de:
e La configuracion del nuevo servidor de recursos Spring Cloud Gateway y
acceso al resto de recursos del sistema.
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e La configuracion del propio servidor de configuracién y su comunicacion
con el nuevo repositorio para almacenar los archivos properties de cada
microservicio.

e Larespuesta del servidor de autorizacion frente a cada peticion de token,
asi como la validez de estos access token en el resto de los
microservicios del sistema.

e Se ha creado la clase test AuthenticationManagerJwtTest en el
microservicio del servidor de recursos, para poder testear Ila
implementacion que logra validar el access_token usando un algoritmo
Hmac256 y la libreria Nimbus JOSE+JWT

5.4 Sprint Review

HdU: TFG-14 : Implementar servidor de configuracion

Proyectos / [ TFG /  # Adadirepic / [ TFG-14
Implementar servidor de configuracién

@ Adjuntar f& Anadir una incidencia secundaria ¢ Vincular incidencia v

Descripcion

HdU : TFG-14 : Implementar servidor de configuracion

* Descripcién: Este microservicio se encargard de reunir todas aquellas configuracienes de las que dependan el resto de los microservicios del sistema.

* Criterios de aceptacién: Este microservicio debera estar disponible en el repesitorio GitHub.

Incidencias secundarias Ordenar por ~ == +

100 % hecho
FE-48 Creacion de un repositorio GitHub auxiliar dedicado a almacenar las propiedades - B FINALIZADA v
Fe+ Configurar resto de recursos del sistema como clientes del servidor de configuracidn - B FINALIZADA v

llustracion 30 — Tarea Jira HdU : TFG-14

Vamos a crear un servidor de configuracion sencillo que nos va a permitir
centralizar la configuracion de todos nuestros microservicios, ademas de por
entornos.

Creacion de un repositorio GitHub auxiliar dedicado a almacenar las propiedades

Para ello vamos a utilizar Spring Cloud Configuration Server3* mediante un
repositorio de GitHub. Podriamos utilizar el que ya creamos al principio de este
proyecto 0 uno nuevo.

En éste caso, como en un futuro se podria querer dar un trato diferente ahi donde
localicemos nuestras propiedades mas sensibles, vamos a crear un nuevo
repositorio.

34 URL: https://cloud.spring.io/spring-cloud-config/multi/multi __spring cloud config_server.html
Visitada: 02/04/2022
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llustracion 31 - Repositorio GitHub para propiedades

https://qgithub.com/vmp1994/tfg-properties

Una vez creado, introduciremos las propiedades que nos interesen en éste
nuevo repositorio para cada uno de los recursos.

Hasta el momento podriamos incluir las propiedades del microservicio
“Generador JWE”, como podrian ser los nombres de las claves necesarias para
encriptar/desencriptar datos, asi como firmarlos y verificar la firma:

File Edit Vi Mavigate C Lef, Build Run Tools Git Window Help
SourceCode-Properties
Project = 3 Il jwe-generator.properties

& SourceCode-Properties

llustracion 32 - Contenido jwe-generator.properties

Configurar resto de recursos del sistema como clientes del servidor de configuracion

Posteriormente, modificaremos todos los microservicios que accederan a estas
propiedades, como clientes del Spring Cloud Config Server, es decir, Spring
Cloud Config Clients.

llustracion 33 - Dependencia Maven Cloud

Ademas, esto implicard una pequefia reconfiguracion de cada uno de sus
application.yml®® asi como de la creacion del fichero de configuracion adicional
bootstrap.ymiZ®.

35 URL: https://www.baeldung.com/spring-cloud-configuration Visitada: 03/04/2022
36 URL: https://cloud.spring.io/spring-cloud-
config/multi/multi _spring cloud config client.html#config-first-bootstrap Visita: 03/04/2022
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HdU : TFG-13 : Implementar servidor de recursos (Gateway)

Proyectos / [ TFG /  # ARadirepic / [J TFG-13

Implementar servidor de recursos (gateway)

@ Adjuntar f& Afadir una incidencia secundaria & Vincularincidencia =~ v eee

Descripcion

HdlU : TFG-13 : Implementar servidor de recursos (Gateway)

* Descripcion: Tenemos gue lograr implementar un microservicio gque sirva como puerta de entrada a todos los recursos
que formen parte del servidor. Es decir, éste serd nuestro Gateway para acceder a todos los recursos.

* Criterios de aceptacion: El resultado final de esta HdU sera la de implementar un microservicio a modo de servidor de

recursos que controle y proteja el acceso al resto de componentes del sistema.

Incidencias secundarias Ordenar por ~ =+ -+
100 % hecho
Fre-20  Generar JAR inicial con Spring Initialzr - 8 FINALIZADA v
Fre-2t  Configuracion de los recursos del servidor en formato YML - 8 FINALIZADA v

llustracion 34 — Tarea Jira HdU : TFG-13

Como servidor de recursos, nuevamente Springboot con el médulo de spring-
cloud, nos ofrece varias opciones para implementar un microservicio que
funcione como tal.

Tenemos la opcion de implementar un APl Gateway como Zuul APl Gateway o
Spring Cloud Gateway?’. Para elegir cual, vamos a realizar un pequefio analisis
respecto a cual de los dos es mas recomendable.

Empezando por Zuul APl Gateway, vemos que tiene entre otras caracteristicas:

e Enrutamiento dindmico de los microservicios registrados en Eureka
Server.

e Permite centralizar el acceso a cualquier recurso del sistema gracias a
poder configurar un prefijo de todas las rutas.

e Se integra de forma automatica con load balancer.

e Todas las peticiones que pasan por Zuul pasan por defecto por el
balanceador de cargas.

¢ Maneja tolerancia a fallos, latencia y time-out.

¢ Permite configurar filtros personalizados, para seguridad o autorizacion.

e Soélo es compatible con las versiones 2.2, 2.3 0 2.4 de Springboot.

Por otro lado, Spring Cloud Gateway, tiene las siguientes caracteristicas:
e Enrutamiento dinAmico de los microservicios registrados en Eureka
Server.

37 URL: https://spring.io/projects/spring-cloud-gateway Visitada: 05/04/2022
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e Filtros especializados para la autorizacién, seguridad, monitorizacion, etc.
Pero también nos permite crear filtros personalizados al igual que con
Zuul.

e Este estd implementado por el propio equipo de Spring Cloud, por eso es
el que se recomienda.

e También nos permite tener una ruta base como acceso comun a cualquier
otro recurso del sistema.

¢ Integra también el balanceo de carga tanto con load balancer.

e La facilidad de centralizar la seguridad de todas las rutas a nuestros
microservicios.

e Compatible con cualquier version de Springboot.

Ambos nos ofrecen practicamente o mismo, con pequeias diferencias.

Ya que la comunidad de Spring Cloud recomienda hacer uso de su API Gateway,
decidimos utilizar Spring Cloud Gateway.

Este microservicio se registrard como un recurso mas del servidor Eureka.

Configuracion de los recursos del servidor en formato YML

Para configurar cada uno de los recursos de los que vamos a incluir en el
servidor, implementamos la siguiente configuracién?® para reflejar todos aquellos
microservicios actualmente implementados:

jwe—-generator
1b://jwe-generator

Path=/api/usuarios/**

StripPrefix=2
ocoauth-server
lb://cauth-server

Path=/api/ocauth/**

StripPrefix=2

Conforme vayan aumentando los recursos del servidor de Eureka, se podran ir
incluyendo en las rutas que configuraremos dentro del application.yml del
servidor de recursos.

38 URL: https://cloud.spring.io/spring-cloud-gateway/reference/html/#gateway-starter Visita:
21/04/2022
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En éste caso podemos trabajar con el médulo de spring-security, para traernos
la dependencia de spring-security-oauth2 que nos obligaria a trabajar, entonces
con spring-security-oauth v2.3.8. A partir de la version 2.4 en adelante, se elimina
el componente que nos genera el token por lo que deberiamos de trabajar con
librerias externas (como la mencionada en la HdU : TFG-3)

Como lo ideal es la de trabajar con el mayor numero de herramientas oficiales,
usaremos la version v2.3.8 de spring-security-oauth.

Por otro lado, también trabajaremos con spring-security-jwt.
Crear cliente REST para comunicarse con el Generador JWE

Para comunicar nuestro servidor de autorizacién con el microservicio Generador
de JWE, tendremos que crear un cliente REST. Esto, podemos hacerlo de
muchas maneras, pero una de las mas sencillas es a través de la libreria de
Spring Cloud, Spring Cloud Feign3°.

Al igual gue hicimos con Spring Data REST de forma declarativa, aqui podemos
hacer lo mismo para crear nuestro cliente REST a través de las anotaciones
@EnableFeignClients en la clase principal y @FeignClient en la interfaz que
creamos como cliente.

39 URL: https://www.adictosaltrabajo.com/2017/09/26/spring-cloud-feign-declarative-rest-client/
Visita: 25/04/2022

44


https://www.adictosaltrabajo.com/2017/09/26/spring-cloud-feign-declarative-rest-client/

Asi, a través de Eureka Server con la anotacion @FeignClient, podra encontrar
el recurso del microservicio Generador JWE automaticamente y llamar a los
servicios que éste ofrece:

e Buscar un usuario en BD en funcion del campo email y devolverlo como
respuesta.

e Generar JWE con los datos de las tarjetas relacionadas con el usuario
pasado por parametro y devolverlo como respuesta.

Implementar servicio para recuperar Usuarios y JWE en el token

Implementamos un servicio que se encargara de recuperar el detalle del usuario
gue se va a autenticar y que debe extender de la interfaz UserDetailService de
Spring Security°,

Este servicio usara el cliente Feign anteriormente implementado para buscar por
el campo “email” a los usuarios persistidos en la base de datos, a través del
endpoint REST Service del recurso/microservicio Generador JWE.

Configurar contexto de sequridad de Spring Security

Configuramos el contexto de seguridad de Spring Security *'para que el proceso
de autorizacion, que queremos que se lleve a cabo, se realice a través del
servicio que hemos implementado para recuperar Usuarios y JWE con el cliente
Feign en el paso anterior. Para ello, crearemos dos clases de configuracion.

La primera de estas clases extendera de WebSecurityConfigurerAdapter. Con
esta, podremos indicarle al AuthenticationManager de Spring Security el
servicio a través del cual se recuperaran los detalles de los usuarios. Este
servicio es el que hemos implementado anteriormente y que extiende de
UserDetailService.

Ademas, Spring Security obliga a proteger la informacion relacionada con las
contrasefias por lo que en esta configuracion deberemos tener esto en cuenta.
Una de las clases que nos proponen usar para proteger esa informaciéon es
BCryptPasswordEncoder del médulo de Spring Security.

En la segunda de estas clases configuracién, vamos a configurar todo aquello
gue tendra que ver con el JWT, como el proceso de autenticacion, la validacion
y generacion del JWT; y finalmente los clientes de este servidor de autorizacion,
es decir, el resto de los recursos del sistema. Esto lo haremos extendiendo de la
clase AuthorizationServerConfigurerAdapter.

40 URL: https://www.adictosaltrabajo.com/2020/05/21/introduccion-a-spring-security/#userdetails
Visita: 25/04/2022
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En esta configuracion, ademas, vamos a establecer la clave con la que se
validaran los JWT. Esta debe ser una clave secreta. Esta clave secreta ha de
cumplir con el estandar RFC 7518 — HMAC with SHA-2 Functions*? la cual cita:

‘Una clave del mismo tamafo que la salida hash (por ejemplo, 256 bits para "HS256")
o mayor DEBE usarse con este algoritmo. Este requisito se basa en el Efecto de
seguridad del HMAC Key de NIST SP 800-117 [NIST.800-107], que establece que la
fuerza de seguridad efectiva es el minimo de la fuerza de seguridad de la clave y dos
veces el tamafo del valor hash interno).’

Teniendo esto en cuenta, la clave secreta se alojara en el fichero “oauth-
server.properties”, alojado en nuestro servidor de configuracion Git
implementado en la HAU : TFG-14.

Esta propiedad se corresponde al campo “oauth.jwt.key=jwt-signature-key-tfg-
vmp” que podéis ver a continuacion:

| File Edit View Mavigate Code Refactor Build Run Tools Git

Wi v Help
SourceCode-Properties = [fj oau
Project « g = || cauth-server.properties

SourceCode-Properties

llustracion 36 - Contenido oauth-server.properties

Una vez terminemos todos estos pasos, podemos realizar ya una llamada
exitosa a nuestro servidor de autorizacion para conseguir un token de acceso:

1 curl --location --request POST 'http:/ localhost:5090 api/oauth/oavth/token” A
2 --header 'Authorization: Basic cGF5bWVudC1zZXI2aWN1OFEYMzQ1"

3 --header 'Content-Type: application/x-vww-form-urlencoded' %

4 --data-urlencode 'username=wvmedinap@uoc.edu'

5 --data-urlencode 'password=12345' %

6 --data-urlencode 'grant_type=password

Establecer nuevo Claim para el JWE e incluirlo como informacion adicional en el token de
acceso

Estableceremos “jweData” como nuevo Claim dentro del token de acceso y que
contendra el JWE que contendra la informacion de las tarjetas del usuario del
token de acceso.

42 URL: https://datatracker.ietf.org/doc/html/rfc7518 Visitada: 28/04/2022
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Para ello, tendremos que implementar la interfaz TokenEnhancer 4 de la libreria
Spring Security OAuth2.

Esta interfaz lo que nos permitird es generar informacion adicional al token de
acceso que devolvera nuestro servidor de autorizacion.

Desde la implementacion de la interfaz, inyectaremos un cliente Feign que se
comunique con el recurso/microservicio Generador JWE. Este cliente llamara al
endpoint que nos devolvera como resultado un JWE con la informacién del
usuario que indiquemos por parametro.

Posteriormente, tenemos que modificar nuestra clase de configuracion
AuthorizationServerConfigurerAdapter del servidor.

A continuacion de la llamada que realizaria el servidor de autorizacion, a través
del cliente Feign, al endpoint que genera el JWE del microservicio Generador
JWE:

1 curl --location --xrequest GET 'http://
localhost: 8090 /api/usuarios/jweInfoByEmail?
email=vmedinapfuoc.eadu

Aqui mostramos como es la respuesta de nuestro servidor de autorizacion tras
las Ultimas modificaciones:

{

"access_token":
"eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.eyJOYXJIgZXRhecyl6W3siaWQiOjAsInRpdHVsY XIiOiJWwaWNO0b3IgTWVka
W5hIFBIcmV6liwicGFuljoiKiogKiogKiogKiogNDQONCIsImV4cGlyeV9th250aCl6lioiLCJleHBpcnlfeWVhcil6liogKioifSx
7ImlkljoxLCJ0aXR1bGFyljoiVmIjdG9yIE1IZGIuY SBQZXJleilsInBhbil6liogKiogKiogKiogKjULNTUILCJleHBpcnlfoW9u
dGgiOilgliwizXhwaXJ5X3lIlY XliOilgKioqln0seyJpZ ClI6MiwidGI0dWxhcil611ZpY 3RvciBNZWRpbmEgUGVYZXoiLCIwY
W4iOilgKiogKiogKiogKio2N;jY2liwiZXhwaXJ5X21vbnRoljoiKilsiImV4cGlyeV95ZWFyljoiKiogKiJ9XSwidXNIcl9uYW1llj
0idm1IZGluYXBAdW9jLmVkdSIsImp3ZURhdGEiOiJleUpyYVdRaU9pSnFkMIZEWIhKMGFXWnBZMKYwWWINJcOItT|B
IUOk2SWIWWFJITSXNJIbVZ1IWXIINKIrRXIOVFpIUTAwaUxDSmhiR2NpT2IKULUWRXRUMEZGVUMweU5UWWImU
S5WVEJSVm9heFoyRUZ1NXFSZmVjcmpl TnhWZGk2RIlzakxRX09RSzZoazVIdWp0eHUOOTd5NIIzZVDJI10VhIWm
dFUWdKcFBYOVBHaWFiVTVPMIRILVpoQXoyLVkyTk45T0kzUIBNAE9KOGOwWRXdVektVOUZnRkFtUFQzUOhOOUR
0X0xUTURTdkswcjJLQkUOcVAYQmVYnUFZCQWZmMnhpbDhXallVNFF3eUJtSzZHa29NT2NIQ1A4QIZLdGZsRVpN
NKNJOG5TOINWWUyYTHItZjdiVG5HVW1hbUNKNIIkNHRNc3N5ZEMzZ2N6QjdpNHFVeGIKcHVTVHpmUEpPTRmM1B
dm83YIloTDktbENud2kyY XdkYzRtOWhyR1dod21uNUNYWXBRQmM8zS1UtWmx0al85N2JgNFJIBQUstTnl4SnlIQmg
WTIRQLWVrcVZ4eXFINFVtY]EycINKZOEubGd2bExrQIhTWIpSMzFCWS5wQjVIc0ZPLU4zQ18wSzY 1QW5GUVIscT
UOUFRQczEzbzhZbmNwTklobEdEaXRRemd6dilLWnJGMzBUellHRWFJS2Z4UEpNNJhENKkR2d3hxUEtsVjREVDR
ARNZKYTVMTmV3NW1TU2ZZSFR2N2V0Z2ZvYKFubHpBVGIpRkxPTIIROVF4QTkxWDk3eGtNLVZVbEFXR3lacUN
0T0x4d3NzaVNgbXRxb01CUIdGVWRgSMFCSNIMSII20EISaEJ3YTIXRHJIfZXVtY3000XV2Y XM4MjcycWIlyOVNNR
XJ2c1FkU29sb3FVblYtcO5NNOIzUkxjaWRYeWFCYIdUNIh6LURBRFhRMVhfazRjWE93WEhNYjFSMHRrdVFQWHN
fMHd5emI3d3c2V2xRcESNdNloYjhjVkdXQ2gyZWZY Zjdwa0Q1L TEtdThOM3pXNTRXOVFIbkOXMktWUnBralpgMnNO
VW50bEZPRMVPdNZJYmQ4V3RzWG90RFBVUEd3LVUXROYWUHU4NO55WmFhMFARTUFrvVDgtYmlkY29sM2d1
WGJILRURaY2FlY2VLZnc4dnhNWjBwNnIJnMmFjc2VhdkkzU0d4MU9jRIpITGEwdDgxYlo2UnpZZkdIU3VibEhSWHF
BbENCVU1xNzUxaOprd1hyWil3R1JDbXd6 TmxpZTg2a25qUUIMSHNuYXNGWVhkcmO05Y 1hLcXZnb0otZmxiS3BjO
GMORNNzak9oLXYWNXE2dV9HUVZ1S1BPMUxsdzgzR1ZxZjhDUDQzZUIWQkxRVmMFoMWOwWTmM5YROIHR0ZSQV
RLTTZvSWt5bkpiY XFjQktNNkdPNUNWanlERVV5VmMQ3dIZGNG5hOXINLWc2MTdKRXRQAWFpWkOwdGpzdUUtR
2NONy15WJhKTmRLAVIrRTN2VkpCYzd1bUdNMVdACQ1YzdIBZWWszUFRucDAtR00tb3dBTTBPWTVmauUzZZZUhyN
HRfcDZUUVFIZS16 TW5WZGNfUII4ATThuMmFkR21SYzVFb1hTdnY3WXZuRERydTMOCEzZOG4zNXp5TIdfQWo01ZE
9ZSmOyTDRKCcE9KdNhfOXBsSMGVULThPLWpIY 2k2VnloVXZHMmMOzNXJfSm01QWhZWktmbOIOdEXOREJYLTNKT
W44WFBUQy1qVFVATHAWWTJIHU3pMRTE1aUl60Ut1b3g0VVFZVEAnZWMyZmNmTFIOCWDU4YONULXZIOVFZZ
k13T1BLdOd2YKk5EmWW5wbTFSc3NUMEVEZE4zazZoODRIbWJIDZWxId103cG9jUEI3Y|VualdfbiloWW5xR0OhJYIEL
NGEtdEpwalVXSGItYzc2bzNhb2w3aXVuRWtJU3IFWKEYSXZuXzVSYy1GUEhOX20zVGNJZVNGMzRYNkl1lad3JTc
0Q5ZmJkZTdKa3VQVUJPTWU4NEZ2NXI10Szg4bWISOE85NDE1OXdOSEJTOE1jeDIzZNDFVdWxaOUI1R2xYTzhQ

43 URL: https://www.baeldung.com/spring-security-oauth-jwt-legacy#enhancer Visitada:
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ZXpOWUO03RGhtVUhzeXRsdHNgTHIOT]jJickx1c0JadnBaOWNWSHRKTEpteWE2Y nNfRFIzc2NBVVU2MWJ1WUV3
TnV2WW9IGATNIVmpwQKkICACINQUFWaXJIMVXk4dm1xSVRIRXJGakIxNOONNFoxZDdtdjJscFk1OUcXxTW5HMTY2
eHY5dHRIVno5¢c1BXLVFDU01xSkJ3Z2pwUmNjN2ZaejglU1pGTTRVTWNubOxHbjdFbDRvVkpgRTdHa29aYVQ1M
FNBcOpQLWYya2NTb3R4AMHQOb2FVSk9HbWh5U2VGCc1Ntb2VVU]BuZWt5X3NrQW1LY213eEZPTjVrMVRaeGV1V
nBkWkpYZHphSXpoNFpaXxX016SldtUDdoY3BxWVRSVGISMXc3N0JSSUhDVG1EWmMIZanFpWm9IRVAXUGIIOEpJ
Wk04R3BwWU1BZSHNsb1pUOFh2WkpRLXkzOVBHOEVKZ05teWtfdOdUM1FPWF84cXVBc296ZkgyYWRIVXBzOFN
VR3Uybk55R2tDM3NKbENIU25pTWNhN1B3WHh4MO0syVF84SmtOQkpWX2EyUK5GSINKYkZyUHhaU1c4N2VYNV
ZMRFdFeTNuMHpwMEd6RWS5XYIBNLKN5Z0FtY Xg50EZESnphUWFmMNFoxUXciLCJzY29wZSI6WyJyZWFkliwid3J
pdGUiIXSwiZXhwljoxNjUyMDAzMzQyLCJIhdXRob3JpdGlicyl6WyJSTOxFXOFETUIOIIOsImp0aSI6imYyNzgyYjl3LWI2
ODEtNDdkMilhMmFKLTE1Y2Y20TBjNDFjZSIsImNsaWVudF9pZCl6InBheW1lbnQtc2VydmljzSJ9.fh13ZI_dUS5EFO
Q_knmbb_n7arH1nGGc9s913IBusRw",

"token_type": "bearer”,

"refresh_token":
"eyJhbGciOiJIUzI1NilsInR5cCl6lkpXVCJ9.eyJ0YXJqZXRhcyl6W3siaWQIOjAsINRpdHVsY XIi0iJWaWNO0b3IgTWVka
WS5hIFBIcmV6liwicGFuljoiKiogKiogKiogKiogNDQONCIsImV4cGlyeV9th250aCl6lioiLCJleHBpcnlfeWVhcil6liogKioifSx
7ImlkljoxLCJ0aXR1bGFyljoiVmIjdG9yIE1IZGluY SBQZXJleilsInBhbil6liogKiogKiogKiogKjULINTUILCJleHBpcnlfbW9u
dGgiOilgliwizXhwaXxJ5X3IlY XliOilgKiogIn0seyJpZCl6MiwidGl0dWxhcil611ZpY 3RvciBNZWRpbmEgUGVyZXoiLCIwY
W4iOilgKiogKiogKiogKio2N;jY2liwizXhwaXJ5X21vbnRoljoiKilsimV4cGlyeV95ZWFyljoiKiogKiJ9XSwidXNIcl9uYW1llj
0idm1IZGluYXBAdW9jLmVkdSIsimp3ZURhdGEiOiJleUpyYVdRaU9pSnFKMIZEWIhKMGFXWnBZMKYwWINJcOItT|B
IUOk2SWIWWFJITSXNJIbVZ1IWXIINKIrRXIOVFpIUTAwaUXxDSmhiR2NpT2IKUITUWRXRUMEZGVUMweU5UWWImU
S5WVEJSVmM9heFoyRUZ1INXFSZmVjcmpl TnhWZGk2RIIzakxRX09RSzZoazVVIdWp0eHUOOTd5NIIzZVDJI10VhIWm
dFUWdKcFBYyOVBHaWFiVTVPMIRILVpoQXoyLVkyTk45T0kzUIBNAE9KOGOwWRXdVektVOUZnRkFtUFQzUOhOOUR
0XOXUTURTdkswcjILQkUOcVAYQmMVNUFZCQWZmMnhpbDhXallVNFF3eUJtSzZHa29NT2NIQ1A4QIZLAGZsRVpN
NKNJOG5TOINWWUyYTHItZjdiVG5HVW1hbUNKNIIkNHRNc3N5ZEMzZ2N6QjdpNHFVeGIKcHVTVHpmUEpPTRmM1B
dm83YIloTDktbENud2kyY XdkYzRtOWhyR1dod21uNUNYWXBRQmM8zS1UtWmx0al85N2JqNFIBQUstTnl4SnllQmg
WTIRQLWVrcVZ4eXFINFVtY|EycINKZOEubGd2bEXrQIhTWIpSMzFCWS5wQjVIc0ZPLU4zQ18wSzY1QW5GUVIscT
UOUFRQczEzbzhZbmNwTklobEdEaXRRemd6dilLWnJGMzBUellHRWFJS2Z4UEpNNJhENKkR2d3hxUEtsVjREVDR
ARNZKYTVMTmV3NW1TU2ZZSFR2N2VoZ2ZvYkFubHpBVGIpRkxPTIIROVF4QTkxWDk3eGtNLVZVbEFXR3lacUN
0T0x4d3NzaVNgbXRxb01CUIdGVWRgSMFCSNIMSII20EISaEJ3YTIXRHJIfZXVtY3000XV2Y XM4MjcycWIyOVNNR
XJ2c1FkU29sb3FVblYtcO5NNOIzUkxjaWRYeWFCYIdUNIh6LURBRFhRMVhfazRjWE93WEhNYjFSMHRrdVFQWHN
fMHd5emI3d3c2V2xRcE5NdnloYjhjVkdXQ2gyZWZY ZjJwa0Q1LTEtdThOM3pXNTRXxOVFIbk9XMktWUnBralpgMnNO
VWS50bEZPRmMVPdNZJYmMQ4V3RzWG90RFBVUEd3LVUXROYWUHU4NO55WmFhMFARTUFrVDgtYmlkY29sM2d1
WGJILRURaY2FlY2VLZnc4dnhNWjBwNnIJnMmFjc2VhdkkzU0d4MU9jRIpITGEwdDgxYlo2UnpZZkdIU3VibEhSWHF
BbENCVU1xNzUxaOprd1hyWil3R1JIDbXd6TmxpZTg2a25qUUIMSHNuYXNGWVhkecmO05Y 1hLcXZnb0otZmxiS3BjO
GMORNNzak9oLXYWNXE2dV9HUVZ1S1BPMUxsdzgzR1ZxZjhDUDQzZUIWQkxRVmMFoMWOwWTmM5YROIHR0ZSQV
RLTTZvSW1t5bkpiY XFjQktNNkdPNUNWanlERVV5VmMQ3dIZGNG5hOXJInLWc2MTdKRXRQAWFpWk9wdGpzdUUtR
2NONy15WjhKTmRLAVIrRTN2VkpCYzd1bUdNMVdCQ1YzdIBZWWszUFRucDAtR00tb3dBTTBPWTVmaUZZZUhyN
HRfcDZUUVFIZS16 TW5WZGNfUIIMATThuMmFKkR21SYzVFb1hTdnY3WXZuRERYydTMOCEzZOG4zNXp5TIdfQWo1ZE
9ZSmOyTDRKcE9KdNhfOXBsMGVULThPLWplY2k2VnloVXZHMmOzNXJfSm01QWhZWktmb0OIOdEXoREJYLTNKT
W44WFBUQy1qVFVATHAWWTIHU3pMRTE1aUl60Ut1b3g0VVFZVEdNZWMyZmNmTFICWDU4YONULXZIOVFZZ
k13T1BLdOd2YKk5EmWW5wbTFSc3NUMEVEZE4zazZoODRIbWJIDZWxId103cG9jUEI3Y|VualdfbiloWW5xR0OhJYIE1
NGEtdEpwalVXSGItYzc2bzNhb2w3aXVuRWtJU3IFWKEySXZuXzVSYy1GUEhOX20zVGNJZVNGMzRYNk1ad3JTc
0Q5ZmJIkZTdKa3VQVUIPTWU4NEZ2NXI0Szg4bWISOE85NDE1O0XdOSEdTOE1jeDIzZNDFVdWxaOUI1R2xYTzhQ
ZXpOWUO03RGhtVUhzeXRsdHNgTHIOTjJickx1c0JadnBaOWNWSHRKTEpteWE2Y nNfRFIzc2NBVVU2MWJ1WUV3
TnV2WWIGATNIVmpwQkICACINQUFWaXIMVXk4dm1xSVRRXJIGakIxNO9INNFoxZDdtdjJscFk1OUcxTW5HMTY2
eHY5dHRIVNo5c1BXLVFDUO01xSkJ3Z2pwUmNjN2ZaejglU1lpGTTRVTWNubOxHbjdFbDRvVkpgRTdHa29aYVQ1M
FNBcOpQLWYya2NTb3R4AMHQOb2FVSk9HbWh5U2VGc1Nth2VVU]BuZWi5X3NrQW1LY213eEZPTjVIMVRaeGV1V
nBkWkpYZHphSXpoNFpaX016SldtUDdoY3BxWVRSVGISMXc3N0OISSUhDVG1EWmIZanFpWmOIRVAXUGIIOEpJ
Wk04R3BwU1BZSHNsb1pUOFh2WkpRLXkzOVBHOEVKZ05teWtfdOdUM1FPWF84cXVBc296ZkgyYWRIVXBzOFN
VR3Uybk55R2tDM3NKbENIU25pTWNhN1B3WHh4M0syVF84SmtOQkpWX2EyUk5GSINKYkZyUHhaU1c4N2VYNV
ZMRFdFeTNUMHpwMEd6RWS5xYIBNLKN5Z0FtY Xg50EZESnphUWFmMNFoxUXciLCJzY29wZSI6WyJyZWFkliwid3J
pdGUIXSwiY XRplj0iZjI30DJiMjctYjY 4MSO0N2QyLWEYYWQtMTVjZjY 5SMGMOMWNIliwiZXhwljoxNjUyMDAzMzQyL
CJhdXRob3JpdGlicyl6WyJSTOXFXOFETUIOII0sImp0aSI61jQ1ZjZIZjEyLWYzMDUtNDg2ZS1iMDY 1LWZhNmRKkMDk
yYTQOZSIsImNsaWVudF9pZCl6InBheW1lbnQtc2VydmljZzSJ9.RjG8Qx_QTHsKZhka7x5uTdtHhSC_ZJHOnVgTM_S8
uLc",

"expires_in": 3599,

"scope": "read write",

"tarjetas": [

"id": 0,

“titular": "Victor Medina Perez",
"pan“: "************4444"7
"expiry_month™: "**"|
"expiry_year": "rrrxn

"id™ 1,

"titular": "Victor Medina Perez",
"pan": "************5555",
"expiry_month"; "**",
"expiry_year"; "xxxxt

"id": 2,
"titular": "Victor Medina Perez",
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"pan": "************6666"
"expiry_month"; "**",
"expiry_year"; "t

}

jweData":
"eyJraWQiOiJqd2VDZXJ0aWZpY2F0ZSIsImN0eSI6IkpXRSIsImVuYyl6IkEyNTZHQOO0ILCJIhbGciOiJSUOEtTOFFUCO
yNTYifQ.VTBRVoaxZ2EFu5gRfecrjHNxVdi6FYsjLQ_OQK6hk5Iujtxu497y6YsT2u9XeZgEQgJIpProPGiabU502Te-
ZhAz2-
Y2NN9OI3RPMtOd8mOEWUzKU9FgFAMPT3SHt9Dh_LTMDSvKOr2KBE4gP2BegPVBAff2xiI8WKkYU4QwyBmK6Gko
MOceCP8BVKIIEZM6CI8kyOIMYe2Lr-f7TbTnGUmamCd6Yd4tgssydC3gczB7i4qUxbIpuSTzfPISFmAvo7bYhL9-
ICnwi2awdc4m9hrGWhwmn5CXYpQBo3KU-ZItj_97bj4RAAK-NyxJyHBhONTP-
ekqVxyql4Umb12rSJgA.IgvILkBXSZZR31BY.pB5HsFO-N3C_OK65ANFQYIq54PTPs1308YncpNMhIGDIitQzgzv-
KZrF30TzYGEalKfxPIJM68D6DvwxqPKIVADT4xFvda5LNew5mSSfYHTv7ehgfobAnizATiiFLONYQ9QxA91X97xkM-
VUIAWGYZqChOLxwssiSjmtqoMBRWFUdjJaBJrfJR68IRhBwa9WDr_eumcz49uvas8272gb29SMErvsQdSoloqUnV-
sNM7B3RLcidXyaBbWT6Xz-
DADXQ1X_k4cXOwXHMb1ROtkuQPXs_0wyzb7ww6WIQpNMvyhb8cVGWCh2efXf2pkD5-1-
u8t3zW54q9QenOW2KVRpkjZj2sNUNNIFOFeOvvIbd8WtsXotDPUPGw-U1GFOPu87NyZaaOWQMAKT8-
bidcol3guXbKEDZcaeceKfw8vxMZ0p6rg2acseavi3SGx10cFZelLalt81bZ6RzYfGHSuUbIHRXgAICBUMQ751kJkwXrZ-
WGRCmwzNlie86knjQILHsnasFYXdrm9cXKqvgoJ-floKpc8c4FssjOh-
v05gq6u_GQVUKPO1LIw83GVqf8CP43elVBLQVahimONNXGIGGFRATKM60lkynJbagcBKM6GO5CVjyDEUyVd7vW
F4na9rg-g617JEtPuaiZOptjsuE-Get7-yZ8INdKuYKE3vVJIBc7umGM1WBCV3vPY Yk3PTnp0-GM-
OWAMOOYS5fiFYeHr4t_p6TQQHe-
zMnVdc_RYxM8n2adGmRc5E0XSvv7YvnDDru34r138n35zyNW_Aj5dO0YJIm2L4JpOJvx_9pl0eT-80-
jeci6VyhUvG2m35r_Jm5AhYZKfoINtLhDBX-3dMn8XPTC-
jTUXLpOY2GSzLE15i1z9Kuox4UQYTGgec2fcfL_BX58cCT-
ve9QYfMwOPKwGVbNfYnpm1RssTOEDdN3k6h84embCelewZ7pocPB7b5njW_n-hYngGHIbQ54a-tJpjUWHb-
c7603ao0l7iunEKISYyEZA2Ivn_5Rc-
FPHN_m3TcleSF34X6MZwrSsD9fbde7IkuPUBOMe84Fv5r4K88miy8094159WwNHGS8Mcx2341UulZ9B5GIXO8Pez
NYJ7DhmUHSsytltsjLyNN2brLusBZvpZ9cVHtILImya6bs_DYsscAUU61buYEwNuvYoFu3eVjpBIBt-
MAAVirLUy8vmgIT_ErFjlg70OM4Z1d7mv2IpY59G1MnG166xv9ttHVz9sPW-
QCSMqJBwgjpRcc7fZz85SZFM4oMcnoLGn7El40VJJE7GkoZaT50SAsJIP-
f2kcSotx0t40aUJOGmMhySeFsSmoeUROneky skAmKcb7xFON5Sk1TZxeuVpdZJXdzalzh4ZZ_MzJWmP7hcpqYTRTi
R1w77BRIHCTmMDZiYjqiZoeEWWPib8JIZM8GppSPYHsIoZT8XvZJQ-
y39PG8EJgNmyk_wGT3QOX_8quAsozfH2adeUps8SUGU2nNyGKkC3sJICHSniMca7PwXxx3K2T_8JktBJV_a2RNFJ
SJIbFrPxZSW87eX5VLDWEyY3n0zp0GzEngbPg.CygAmax98FDJzaQaf4Z1Qw",

"jti": "f2782b27-b681-47d2-a2ad-15cf690c41ce”

!

]

A través de la pagina JWT.IO%* podremos comprobar si nuestro access_token
cumple con el estandar RFC 7519 asi como el contenido de este:

"tarjetas": [

"id": 0,

"titular": "Victor Medina Perez",
"pan": "************4444",
"expiry_month": "*",
"expiry_year": e

"id": 1,

"titular": "Victor Medina Perez",
"pan": "************5555"’
"expiry_month": "*",
"expiry_year"; "

"id": 2,

"titular": "Victor Medina Perez",
"pan": "************6666"’
"expiry_month"; "*",
"expiry_year": "

1

"user_name": "vmedinap@uoc.edu",

"jweData":
"eyJraWQiOiJqd2VDZXJ0aWZpY2F0ZSIsImN0eSI61kpXRSIsimVuYylI6IKEyNTZHQO0iILCJIhbGciOiJSUOELTOFFUCO

44 URL: https://jwt.io/ Visita: 28/04/2022
45 URL: https://datatracker.ietf.org/doc/html/rfc7519 Visita: 28/04/2022
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yNTYifQ.VTBRVoaxZ2EFu5qRfecrjHNxVdi6FYsjLQ_OQK6hKk5Iujtxu497y6YsT2u9XeZgEQgJpProPGiabU502Te-
ZhAz2-
Y2NN9OI3RPMtOd8mMOEWUzKU9FgFAMPT3SHt9Dh_LTMDSvKOr2KBE4gP2BegPVBAff2xil8WKYU4QwyBmK6Gko
MOceCP8BVKIIEZM6CI8kyOIMYe2Lr-f7TbTnGUmamCd6Yd4tgssydC3gczB7i4qUxbIpuSTzfPISFmAvo7bYhL9-
ICnwi2awdc4m9hrGWhwmn5CXYpQBo3KU-ZItj_97bj4RAAK-NyxJyHBhONTP-
ekqVxyql4Umb12rSJgA.IgviILkBXSZZR31BY.pB5HsSFO-N3C_0K65ANFQYIg54PTPs1308YncpNMhIGDitQzgzv-
KZrF30TzYGEalKfxPIJM68D6DvwxqPKIVADT4xFvda5LNew5mSSfYHTv7ehgfobAnIzATiiFLONYQ9QxA91X97xkM-
VUIAWGYZgChOLxwssiSjmtqgoMBRWFUdjJaBJrfJR68IRhBwa9WDr_eumcz49uvas8272qb29SMErvsQdSologUnV-
sNM7B3RLcidXyaBbWT6Xz-
DADXQ1X_k4cXOwXHMb1ROtkuQPXs_0wyzb7ww6WIQpNMvyhb8cVGWCh2efXf2pkD5-1-
u8t3zW54g9QenOW2KVRpkjZj2sNUnNIFOFeOvvIbd8WtsXotDPUPGw-U1GFOPu87NyZaaOWQMAKT8-
bidcol3guXbKEDZcaeceKfw8vxMZ0p6rg2acseavl3SGx10cFZelLa0t81bZ6RzYfGHSuUbIHRXgAICBUMQ751kJkwXrZ-
WGRCmwzNlie86knjQILHsnasFYXdrm9cXKqvgoJ-floKpc8c4FssjOh-
v05g6u_GQVUKPO1LIw83GV(qf8CP43elVBLQVah1lmONnNXGIGGFRATKM60olkynJbagcBKM6GO5CVjyDEUyVd7vV
F4na9rg-g617JEtPuaiZOptjsuE-Gct7-yZ8INdKuYKE3vVJIBc7umGM1WBCV3vPYYk3PTnp0-GM-
OWAMOOYS5fiFYeHr4t_p6TQQHe-
zMnVdc_RYxM8n2adGmRc5E0XSvv7YvnDDru34r138n35zyNW_Aj5dOYJIm2L4JpOJvx_9pl0eT-80-
jecieVyhUvG2m35r_Jm5AhYZKfoINtLhDBX-3dMn8XPTC-
jTUXLpOY2GSzLE15i1z9Kuox4UQYTGgec2fcfL_BX58cCT-
ve9QYfMwOPKwGVbNfYnpm1RssTOEDdN3k6h84embCelewZ7pocPB7b5njW_n-hYnqGHIbQ54a-tJpjUWHb-
c7603a0l7iunEKISYyEZA2Ivn_5Rc-
FPHN_m3TcleSF34X6MZwrSsD9fbde7JkuPUBOMe84Fv5r4K88miy8094159wNHGS8Mcx2341UulZ9B5GIXO8Pez
NYJ7DhmUHSsytltsjLyNN2brLusBZvpZ9cVHtILImya6bs_DYsscAUU61buYEwNuvYoFu3eVjpBIBt-
MAAVirLUy8vmgIT_ErFjlg70OM4Z1d7mv2IpY59G1MnG166xv9ttHVz9sPW-
QCSMqJBwgjpRcc7fZz85SZFM4oMcnoLGn7El40VJJE7GkoZaT50SAsJIP-
f2kcSotx0t40aUJOGmMhySeFsSmoeUROneky_skAmKcb7xFON5Sk1TZxeuVpdZJIXdzalzh4ZZ_MzJWmP7hcpqYTRTi
R1w77BRIHCTmMDZiYjqiZoeEWWPib8JIZM8GppSPYHsIoZT8XvZJQ-
y39PG8EJgNmyk_wGT3QOX_8quAsozfH2adeUps8SUGuU2nNyGkC3sJICHSniMca7PwXxx3K2T_8JktBJV_a2RNFJ
SJIbFrPxZSW87eX5VLDWEyY3n0zp0GzEngbPg.CygAmax98FDJzaQaf4Z1Qw",
"scope": [
"read",
"write"

1

"exp": 1652003342,

"authorities": [
"ROLE_ADMIN"

1
"jti": "f2782b27-b681-47d2-a2ad-15cf690c41ce",
"client_id": "payment-service"

}

Como se puede observar, la informacion que viaja en el JWT nunca viajara en
claro, sino que estara ofuscada. Esto es asi para que cualquier interceptor de
paquetes que logre ver el contenido de las comunicaciones, entre un cliente y
nuestro sistema, no pueda usar estos datos.

Por otro lado, el campo “jweData” si que contendra toda la informacion sensible
del usuario (ver ejemplo de contenido de “jweData”), pero esta estara
totalmente protegida gracias a la firma y encriptacion de estos datos con claves
que solo conoceran el cliente y nuestro sistema.

Incluir configuracion OAuth2 en el Gateway

Para configurar nuestro servidor de recursos de Spring Cloud Gateway para
proteger los accesos a estos, vamos a tener que incluir varias dependencias
adicionales a nuestra implementacion inicial.

Estas dependencias seran Spring Boot Security, Spring Cloud Config y Spring

Cloud Bootstrap (estas dos Uultimas para poder obtener del servidor de
configuracion la clave de validaciéon del token)
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llustracion 37 - Dependencias Maven Cloud/Security/Config

Ademas de las dependencias que se encargaran de trabajar con los JWT que
manejara el servidor de recursos Gateway para validarlos. En éste caso,
utilizaremos la misma libreria que analizamos anteriormente, Nimbus
JOSE+JWT, y que también aplicamos en el microservicio “Generador JWE”.

llustracion 38 - Dependencia Maven Nimbus-JOSE JWT

Para ello, nos hemos apoyado en su pagina oficial, concretamente en el ejemplo
de JWT with HMAC46.

Una vez hecho esto, procedemos a implementar las clases de configuracion
necesarias de Spring Security en Webflux dentro de nuestro servidor de recursos
Gateway, para que podamos proteger nuestras rutas y validar los token de
acceso.

Lo primero que tendremos que hacer es implementar una clase configuracion
gue anotaremos con la siguiente etiqgueta @EnableWebFluxSecurity (recordar
que Spring Cloud Gateway utiliza tecnologia reactiva) Desde esta clase
configuracion, podremos indicar qué rutas estaran protegidas por un token de
acceso Y la de nuestro servidor de autorizacion que estara abierto a todo tipo de
peticiones.

En segundo lugar, nos ocuparemos de implementar el filtro de autenticacién del
JWT de acceso. Este filtro requiere de la implementacion de dos clases de
configuracidon mas: una que implemente la interfaz

46 URL: https://connect2id.com/products/nimbus-jose-jwt/examples/jwt-with-hmac Visita:
30/04/2022
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ReactiveAuthenticationManager 4’ donde establecemos la validacién de la firma
del token que establecimos en el servidor de autorizacién; y otra para
implementar el propio filtro con WebFilter donde haremos uso de la validacion
de la firma mencionada en al anterior clase de implementacion (ambas utilizan
programacion reactiva)

5.5 Retrospective

El no tener experiencia en programacion reactiva ha supuesto un esfuerzo
adicional a la que ya va implicita en este Sprint.

Por otro lado, debido a la gran carga de trabajo que ha supuesto la
implementacion del microservicio Generador de JWE, asi como todo el analisis
que ha requerido en paralelo la implementacion del servidor de autorizacion
OAuth2; no ha dado tiempo a terminar la “HdU : TFG-8 : Implementar
microservicio de pagos”. Dada esta situacion, se ha acordado abordar esta
historia de usuario en el siguiente sprint, el Sprint 4:

w

<+

Completar Sprint 3

Nuevo sprint ~

llustracion 39 - Aviso Jira : informe sprint incompleto

Uno de los aspectos mas dificiles de este sprint ha sido el aprender un poco
sobre programacion reactiva para poder implementar nuestro servidor de
autorizacion.

47 URL: https://www.baeldung.com/spring-security-
authenticationmanagerresolver#authentication-manager-resolver-reactive Visita:30/04/2022
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6. Sprint 4

6.1 Sprint Planning

Proyectos / TFG

Sprint 4
o:

POR HACER 3 INCIDENCIAS EN CURSO TESTING LISTO

mplementar microservicio de
pagos
TFG-8

Mockear un APl que sustituya
respuestas del APl de
MasterCard

TFG-17

Simular ciber ataque "Man-In-
The-Middle”

TFG-16

llustracion 40 - Tablero Sprint 4

Para las siguientes tareas, se recoge la siguiente informacion:

e HdU : TFG-8 : Implementar microservicio de pagos

o Descripcion: Implementar microservicio de pagos encargado de
recibir peticiones del frontend tanto para crear clientes en la
plataforma de pago externa, asi como realizar transacciones
ficticias con esta.

o Criterios de aceptacion: Este microservicio debe ser capaz de
poder desencriptar y validar el JWE recibido. En caso de no poder
contar con una plataforma externa como MasterCard, sustituirla por
un mockeado de respuestas de un API tal y como se mencion6 en
la Retrospective del Sprint 1.

e HdU : TFG-16 : Simular ciber ataque “Man-In-The-Middle”

o Descripcion: Deberemos simular un ataque de ciberseguridad del
tipo MITM. Con esto se pretende demostrar que, aun recibiendo
ataques de ese tipo, la informacién sensible estara protegida
mediante una estructura JWE.

o Criterios de aceptacidon: Se tiene que interceptar la comunicacion
entre un hipotético cliente frontend y nuestro sistema. Durante esta,
debemos intentar leer los datos sensibles que viajan a través de
una llamada al servidor de autenticacion o cualquier otro servicio
del APl de Pagos. Sera un éxito si vemos que los datos
interceptados son inservibles para el interceptor.

e HdU : TFG-17 : Mockear un API que sustituya las respuestas del API de

MasterCard
o Descripcion: Crear un API que simule ser una plataforma de pago.
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o Criterios de aceptacion: Esta APl mockeada debe devolver las
respuestas que esperdbamos del APl Donate API de MasterCard.

6.2 Analysis, design and build
Etapa de andlisis

Durante el andlisis de este sprint, se ha decidido sustituir el APl mockeado por
una clase @Service que nos genere respuestas dindmicamente para cada
servicio de creacion de Donor, Card y OneTime.

Para ello, se ha hecho un estudio previo a como deberian ser estas respuestas
teniendo en cuenta la documentaciéon del portal de desarrolladores de
MasterCard, concretamente el AP de Donate API “8que es el que en un principio
se penso integrar a nuestro sistema.

Etapa de disefio

Se ha utilizado el disefio propio de microservicios con tecnologia Springboot. Es
decir, principalmente utilizando el contexto de aplicacion Springboot y el
contenedor de beans propio.

Como buenas préacticas se ha seguido un método de programacion SOLID
durante la implementacion de todas las clases de los microservicios, entre otras
cosas, por ejemplo, se han aplicado las ventajas de la inyeccion de
dependencias.

Etapa de construccion

El médulo del proyecto correspondiente al microservicio de pagos “payment-
service” tiene la siguiente estructura:

48 URL: https://developer.mastercard.com/donations/documentation/api-reference/ Visita
11/05/2022
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llustracion 41 - Estructura del médulo payment-service

6.3 Tests

Se han realizado llamadas al API de pagos a través de un cliente Postman para
comprobar el correcto funcionamiento de:
e La configuracion del nuevo microservicio de pagos en el servidor de
recursos Gateway
e Correcta comunicacion y recogida de valores subidos al servidor de
configuracién en el archivo properties.
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e Funcionalidad de los servicios de creacion de nuevos Donor, Cards y
transacciones OneTime.

6.4 Sprint Review

HdU : TFG-17 : Mockear un API que sustituya respuestas del APl de MasterCard

Proyectos / [ TFG /  # Adadirepic / L] TFG-17

Mockear un API que sustituya respuestas del APl de MasterCard
@ Adjuntar ,;E Afadir una incidencia secundaria @7 Vincular incidencia v

Descripcion

HdU : TFG-17 : Mockear un APl que sustituya |as respuestas del AP| de MasterCard

* Descripcion: Crear un APl gue simule ser una plataforma de pago.

* Criterios de aceptacion: Esta APl mockeada debe devolver las respuestas que esperabamos del APl Donate AP/ de MasterCard.

llustracion 42 — Tarea Jira HdU : TFG-17

Después de analizar esta tarea a lo largo del desarrollo del Sprint 4, se decidi6
abordar esta HdU de otra manera. Se ha sustituido la creacion de un API por la
implementacion de un servicio que devuelva respuestas dinamicas dentro del
propio microservicio de pagos.

Ver por tanto la tarea abordada dentro de la HdU : TEG-8 -> Implementar API
mockeada como una clase servicio @Service

HdU : TFG-8 : Implementar microservicio de pagos

Proyectos / @ TFG / # Afiadirepic  / [ TFG-8

Implementar microservicio de pagos

@ Adjuntar E& Afadir una incidencia secundaria 6‘9 Vincular incidencia v
Descripcion
HdU : TFG-8 : Implementar microservicio de pagos

= Descripcién: Implementar microservicio de pagos encargado de recibir peticiones del frontend tanto para crear clientes en la plataforma de pago externa,
asi como realizar transacciones ficticias con esta.
= Criterios de aceptacién: Este microservicio debe ser capaz de poder desencriptar y validar el JWE recibido. En caso de no poder contar con una

plataforma externa como MasterCard, sustituirla por un mockeado de respuestas de un API tal y como se menciond en la Retrospective del Sprint 1

Incidencias secundarias Ordenar por v I

100 % hecho
[ #6542 Crear clases entidad: Donor, Card, Charity, Transaction y One-Time FINALIZADA ~
[ #6543 Implementar repositorios para las entidades del esquema Payments FINALIZADA +
[ Fre-44¢ Implementar servicio de desencriptacion del JWE y configuracién correspondients FINALIZADA v
[ ¥r5-45 Implementar APl mocksada como una clase servicio @Service FINALIZADA ~
[ #5546 Implementar servicio para trabajar con Donors FINALIZADA ~
[ Fr6-47 Implementar servicio para trabajar con Cards FINALIZADA v
[ FF6-46 Implementar servicio para realizar transacciones del tipo One-Time FINALIZADA ~

[ #5545 Documentar APl de pagos FINALIZADA ~

Q02000000

llustracién 43 — Tarea Jira HdU : TFG-8
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Aun no siendo una de las historias de usuario mas prioritarias, dado que su
ausencia no influiria en la prueba de concepto que pretendemos plasmar en este
trabajo, se ha acometido.

Crear clases entidad: Donor, Card, Charity, Transaction y One-Time

Para ello, se han creado las clases entidad que necesitamos para cefiirnos al
modelo de datos previamente definido en el apartado 4.4 HdU : TFEG-6 del Sprint
2.

Una vez mas, hemos recurrido al médulo Spring Data JPA para utilizar sus
anotaciones como las de definicién de tabla, entidad, relaciones entre entidades,
etc.

Estas no se han afadido las clases entidad al médulo db-commons (tal y como
se hizo en con las clases Usuario, Tarjeta y Role anteriormente) ya que estas
clases sélo tienen utilidad para este microservicio.

Para la entidad “One-Time” y “Transaction” hemos recurrido a la etiqueta
@MappedSuperclass de Hibernate*® para poder representar la herencia de
atributos y relaciones de la base de datos, en el esquema Payments, para todas
aguellas entidades que hereden de “Transaction”.

Implementar repositorios para las entidades del esquema Payments

En éste caso, como queremos tener clases que nos faciliten la persistencia en
base de datos (y no un servicio CRUD como un recurso REST), nos basta con
utilizar el modulo Spring Data JPA y no el Sprint Data REST.

Tal y como se mencioné durante la implementacion del microservicio “Generador
JWE”, utilizaremos las ventajas de Query Methods y la interfaz CrudRepository
para implementar nuestros repositorios (uno para cada clase entidad).

Implementar servicio de desencriptacion del JWE y configuracidon correspondiente

Implementaremos un servicio el cual sélo pueda desencriptar y validar la firma
de la informacién contenida en el JWE que recibira por cabecera (a diferencia
del microservicio “Generador JWE” al que dotamos de la capacidad tanto para
encriptar como desencriptar informacion, firmar y validar firma del JWE)

Para ello, podremos reutilizar codigo implementado en el microservicio
“Generador JWE”.

Por otro lado, tendremos que subir al servidor de configuracion, los parametros
gue necesitaremos para poder manipular las llaves de desencriptacion, asi como
de validacion de firma. Es decir, el nombre del certificado para la desencriptacion,
asi como el nombre de la clave publica:

49 URL: https://www.baeldung.com/hibernate-inheritance Visita: 07/04/2022

57


https://www.baeldung.com/hibernate-inheritance

L] File Edit

SourceCode-Properties | [ p

llustracion 44 - Contenido payment-service properties

Implementar APl mockeada como una clase servicio @Service

La APl mockeada la hemos sustituido finalmente por una clase @Service que
nos devolvera respuestas dindmicas a los endpoint ficticios de creacién de
Donor, Card y transacciones del tipo One-Time.

Implementar servicio para trabajar con Donors

Con el servicio que simulara la API de un externo, junto a la informacién recibida
por la propia de la peticion, implementaremos un nuevo servicio capaz de
persistir una entidad “Donor” en la BD.

Create Donor Open Request =

http://localhost:8090/api/payments/payments/donor

Authorization

Token

Request Headers

X-JWE-Data

Body

]

json =

"email”: “vmedinapBuoc.edu”,
‘locale": "es-ES",

‘acceptedConsents”: true

”

llustracion 45 - Detalle servicio “Create Donor

Implementar servicio para trabajar con Cards
Con el servicio que simulara la API de un externo, junto a la informacion recibida

por la propia de la peticién, implementaremos un nuevo servicio capaz de
persistir una entidad “Card” en la BD.
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Para evitar el intercambio de datos sensibles sin proteger, en el cuerpo de
llamada para la creacion de donor se envia los cuatro ultimos digitos de la tarjeta
que se quiere dar de alta en la plataforma; y estos ultimos cuatro digitos se
compararan con las tarjetas que recibimos encriptadas en la cabecera X-JWE-
Data.

Create Card Open Reguest -

http://localhost:8090/apl/payments/payments/card

Authorization

Token

Request Headers

X-JWE-Data

Body

i
]

json

primaryAccountSuffix™! "akkEEkikiEkEd244"

llustracion 46 - Detalle servicio “Create Card”

Implementar servicio para realizar transacciones del tipo One-Time

Con el servicio que simulara la APl de un externo, junto a la informacién recibida
por la propia de la peticién, implementaremos un nuevo servicio capaz de
persistir una entidad “OneTime” en la BD.

Previamente, y tal y como nos indica el portal del desarrollador de MasterCard,
con la API “Donate API”, deberemos insertar una charity ficticia en la base de
datos para poder realizar la transacciones.

Asi pues, para realizar una transaccion sin exponer datos sensibles
desprotegidos durante la llamada, se validara y seleccionara el card que coincida
con los cuatro ultimos digitos del PAN que viaja en el cuerpo de la llamada con
las tarjetas que viajan encriptadas en la cabecera X-JWE-Data.

Create OneTime Transaction Open Request -

http:/flocalhost-8090/api/payments/payments/ona_time

Authorization

Token

Request Headers

X-JWE-Data

Body

4l
ul

json =

primaryAccountSuffin “asewskkaanilda”

e3c5£35-B384a -4df9-a2af-Fe@efds12fca™,

llustracion 47 - Detalle servicio “Create OneTime Transaction”
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Documentar APl de pagos

Finalmente, documentaremos tanto el servicio de pagos con la libreria de
documentacién de APIs, Swagger OpenAPI°.

Para ello, hemos afiadido una dependencia mas a nuestro POM:

<artifa

<version=1.6

ender

llustracion 48 - Dependencia Maven - OpenApi

De esta forma, podremos ver los servicios del API publicados y documentados
de la siguiente manera (accediendo a la interfaz de usuario de Swagger para
este microservicio):

OpenAPI definition ®

Servers

[ http:/flocalhost:8091 - Generated server url ]

payments-controller o~
POST /paymentsfone_time o
POST fpayments/donor ~
POST fpayments/card ~

Schemas Pas

OneTimeRequest >

OneTimeResponse >

DonorRequest >

llustracion 49 - OpenApi definition de microservicio Pagos

50 URL: https://www.baeldung.com/spring-rest-openapi-documentation Visita: 07/05/2022
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HdU : TFG-16 : Simular ciber ataque "Man-In-The-Middle"

Proyectos / [ TFG / # Afadirepic  / [J TFG-16

Simular ciber ataque "Man-In-The-Middle"

@ Adjuntar ﬁ Anadir una incidencia secundaria 09 Vincular incidencia ~

Descripcion

HdU : TFG-16&: Simular ciber ataque "Man-In-The-Middle”

* Descripcién: Deberemos simular un ataque de ciberseguridad del tipe MITM. Con esto se pretende demostrar gue, aun recibiendo ataques de ese tipo, la
informacién sensible estarad protegida mediante una estructura JWE

* Criterios de aceptacién: Se tiene gue interceptar la comunicacién entre un hipotético cliente frontend y nuestro sistema; durante esta comunicacién
debemos intentar lesr los datos sensibles que viajan a través de una llamada al servider de autenticacion o cualquier servicio del APl de Pagos. Serad un éxito

si vemos que los datos interceptados son inservibles para el interceptor.

Incidencias secundarias Ordenar por v e+

100 % hecho

[ #6586 Intercepcion de llamada y respuesta del servicio de autorizacién - 8 FINALIZADA v
[ ¥F6-5t Intercepcién de llamada y respuesta del servicio de creacién de Donor e FINALIZADA v
[ ¥F6-52 Intercepcitn de llamada y respuesta del servicic de creacién de Card = e FINALIZADA v

[ #6-53 Intercepcién de llamada y respuesta del servicio de transaccién One-Time FINALIZADA ~

llustracion 50 — Tarea Jira HdU : TFG-16

En la realizacion de esta ultima tarea se han instalado dos programas:

e Postman para simular las peticiones lanzadas desde un hipotético cliente
frontend.
e Wireshark para interceptar el trafico de paquetes en nuestro equipo.

Para el programa de Postman, hemos creado una coleccion de llamadas con los
servicios que cualquier cliente externo utilizaria una vez se integrase con nuestro
API de Pagos.

@ pomon - o x
@ romo  Workspaces «  APINetwork ©  Reports  Expiore . D ®  uveinae
T [ Sp——

API Pagos (Gateway)

API Pagos (Gateway)

OAuth

yyyyy

llustracion 51 - Presentacion Postman del APl Pagos (A través de Gateway)
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Por otro lado, con Wireshark hemos configurado un filtro de llamadas capaz de
interceptar todas las llamadas HTTP que se hayan realizado en nuestra propia
red local.

El filtro empleado para capturar este trafico con Wireshark es el siguiente:
(ipv6.src == ::1) && http

Intercepcion de llamada y respuesta del servicio de autorizacion
Request:

A Capturing from Adapter for loopback traffic capture - [m] x
Archivo  Edicién  Visualzacien |r  Captura  Analizar  Estadisticas Telefonfa  Wireless Hememientas  Ayuda
g @ RE QRe=2=F &= @ &
BHE3 -]+
Source Destination Protocol Length Info
9@ 17.885998 221 Soil HTTP 469 [POST /api/oauth/cauth/token HTTP/i.1 (application/x-www-form-uriencoded)
228 26.898157 1 253l HTTP/I50N 69 HTTR/1.1 280 OK , JavaScript Object Notation (application/json)
< >
> Frame 9@: 460 bytes on wire (3752 bits), 469 bytes captured (3752 bits) on interface \Device\NPF_Loopback, id @
> Null/Loopback
> Internet Protocol Version 6, Src: ::1, Dst:
> Transmission Control Protocol, Src Port: 58738, Dst Port: 8898, Seq: 1, Ack: 1, Len: 485
© Hypertext Transfer Protocol
~ HTHML Form URL Encoded: application/x-www-form-urlencoded
» Form item: "username
> Form item: "passwor
> Form item: "grant_type
(=] 13 ©0 00 @0 60 6f f6 bd 01 ad 06 80 00 00 00 00 R ~
(=] B0 00 00 00 OO 00 0O 0D 00 00 00 01 ©0 0D 00 00
o @0 90 00 00 ©D 00 00 90 OO0 ©@ 00 @1 c6 2a 1f 9a
o e@ 8c b7 e3 17 ac dc 47 50 18 27 f6 dl @5 @@ @0 . GP e
@ 5@ 4f 53 54 20 2f 61 70 69 2f &f 61 75 74 638 2f POST /ap i/oauth/
=1 6T 61 75 74 68 2f 74 6f 6b 65 6e 2@ 48 54 54 5@ cauth/te ken HTTP
=1 2f 31 2e 31 ed @a 41 75 74 68 6f 72 69 7a 61 74 thorizat
<] 69 67 6e 3a 2@ 42 61 73 69 63 28 63 47 46 35 62 ic c6Fsb
<] 57 56 75 64 43 31 7a Sa 58 4a 32 61 57 4e 6c 4f XJ)2awWnlo
=] 6a 45 79 4d 7a 51 31 @d @a 55 73 65 72 2d 41 67 User-Ag
©0=0 65 6e 74 3a 20 58 6f 73 74 6d 61 6e 52 75 Ge 74 ‘tmanRunt
oobo 69 6d 65 2f 37 2e 32 39 2e 30 ed @a 41 63 63 65 ime/7.29 .@--Acce v
(O 7 Adapter for loopback raffic capture: <live capture in progress> || Paquetes: 1864 - Mostrado: 2 (0.1%) || Perfi: Default
4 Capturing from Adapter for loopback traffic capture - o X
Archive Edicién  Visualizacién Ir  Captura Analizar Estadisticas Telefonfa  Wireless Herramientas  Ayuda
wd @ REReEF L= @ Q & It
W [tpve.sr 1) 8&htip = -]+
No. Time Destination Protocol Length Info
98 17.885998 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 HTTP/ 350N 69 HTTP/1.1 200 OK , JavaScript Object Netation (application/json)
< >
> [4 Reassembled TCP Segments (9912 bytes): #222(292), #224(1789), #226(7826), #228(5)] ~

© Hypertext Transfer Protocol
~ Javascript Object Notation: application/jsen
v Object
¥ Menmber: access_token
[Path with value [truncated]: /access_token:eyJhbGeiOiJTUzTINATSINRSCCIGTKPXVCI9. ey]@YXIqZXRhcyI6W351alQi0jASINRpHVSYXT10 IaWNBb3 T TWvkak5hTFBlemV6T iwicGFUTjoikiogkioqK iogKiogNDQBNCTSTI
[Member with value [truncated]: access_token:eyJhbGei0iJIUzIINiTsInRScCI6IkpXVC 9. eyIBYXIqZXRhCyI6H351aWQi0jASInRpdHVSYXT 101 JaliNab3 Tg TV kaliSh IFB1crV6 T iwicGFul joiKiogKiogKiogKiogNDQANC s
String value [truncated]: eyJhbGci0iITUZTINTsInRScCIGTkpXVCID. eyI6YXIqZXRhCyT6W3siakQi0jAsInRpdHVSYXT 101 JWaklob3 IgTWVkalish TFB1cmV6T fwicGFuT joikiogkiogkiogk iogNDOBNC IsImVAcGly eV th250aCTI
Key: access_token
[Path: /access_token]
> Member: token_type
> Member: refresh_token
> Member: expires_in
> Member: scope
v Member: tarjetas

> Member: id
> Member: titular
~ Member: pan
[Path with value: /tarjetas/[]/pan:*=+=+=sss=r<qq44]
[Member with value: pan:**=***x=xrsrgasq]
String value: *Hreteitstiigqqn
Key: pan

"eyahbec ~
LNiISInR

NS

i ogKiog

QBNCTST:

b250a(]

J1eHBper|

i T6TiogKil
oifsx7Im 1kIj

RO v s

®

&

o0 s

oade 49 6d_6c 6b

Frame (63bytes)  Reassembled TCP (3912bytes)  De-chunked entity body (3552 bytes)

© ¥ 150N string value ison.value.string), 3,499 byte(s) || Paquetes: 3234 - Mostrades: 2 (0.1%) || perfi: Default

llustracion 53 - Wireshark intercepcion oauth token response
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Intercepcion de llamada y respuesta del servicio de creacion de Donor
Request:

£ Capturing from Adapter for loopback traffic capture

- [m] x
Archivo  Edicién  Visualizacién Ir  Captura Analizar Estadisticas  Telefonia Wireless Herramientas  Ayuda
RE Qe=2=F &= aqar
B3 -+
Destination Protocol Length Info
99 17.885998 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 HTTP/J50N 69 HTTP/1.1 208 OK , JavaScript Object Notation (application/json)
3400 468.416353 HTTP/250N 6005 POST /api/payments/payments/donor HTTP/1.1 , JavaScript Object Notation (application/json)
3439 469.387802 HTTP/ISON 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
< >
> Null/Loopback ~

> Internet Protocol Version 6, Src: ::1, Dst: ::1
» Transmission Centrol Protocol, Src Port: 56732, Dst Pol
v

8090, Seq: 406, Ack: 9913, Len: 5942

[truncated]X-JWE-Data: eyJrakQi0ilqd2VDZXI@aWZpY2FRzZSISImNAeSI6TkpXRSTS ImVuYy T6TKEYNTZHORA1 LCThbGCi01ISUBERTBFFUCAYNTYIFQ. ¢ 1Us1kqC-vRIg! 35T16X] p

[truncated]Authorization: Bearer eyJhbGei0ilIUz[1NiIsInRSCCISIKpXVCIS . eyIBYXIqZXRhCyT6H3s1akQi0jAsInRpdHYSYXTi0i IHaBb3 g TWVkaWshIFBemy6 [iwi c6FuT joiKiogkiogkiogk iogNDQRNCIsImVAcE]y eVath2s.

Content-Type: application/jsen\rin

User-Agent: PostmanRuntime/7.29.8\r\n

Accept: */*\r\n

Postman-Teoken: b b b ri\n

Host: localhost:8@98\r\n

Accept-Encoding: gzip, deflate, br\r\n

Connection: keep-alive\rin

Content-Length: 86\r\n

\r\n

Full request URI: http://localhost:809e/a

[HTTP request 2/2]

[Prev request in frame: ge]

Response in frame: 3439

File Data: 85 bytes

~ Javascript Object Notation: application/json

¥ Object
v Member: email

[Path with value: /email:vmedinap@uoc.edu]
[Member with value: email:vmedinap@uoc.edu]
String value: vmedinap@uoc.edu
Key: email

ents ents/donor.

v
72 20 48 54 54 5@ ~
v
(O 7 Requestline (htip.request.ine), 2.054byte(s) || Paquetes: 3774 - Mostrado: 4 (0.1%) || perfi: Default
A Capturing from Adapter for loopback traffic capture - [m] X
Archivo  Edicién  Visualizacion |t Captura  Analizar  Estadisticas Telefonja  Wireless Herramientas  Ayuda
ReEsEFT RS Qaax
B[ -]+
Destraton Protocl Length Info
90 17.885998 i1 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-wwi-form-urlencoded)
225 26.898157 HTTP/350N 69 HTTP/1.1 200 OK , JavaScript Object Notation (application/json)
3400 468.416353 i1 HTTP/350M 6006 POST /api/payments/payments/donor HTTP/1.1 , Javascript Object Notation (application/json)
3439 469.387802  ::1 HTTP/350N 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
< >
> Frame 3433: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF Loopback, id @
> Null/Loopback
> Internet Protocol Version 6, Src: ::1, Dst:
> Transmission Control Protocol, Src Port: §099, Dst Port: 5073, Seq: 16333, Ack: 6345, Len: 5
> [3 Reassembled TCP Segments (425 bytes): #3435(334), #3437(86), #3439(5)]
>
~ Javascript Object Notation: application/json
v Object
~ Member: donorld
[Path with value: /donorId:832cedff-fasf-4c9f-8151-c73fa2008983]
[Member with value: donorId:832cedff-fasf-4eof-8151-c73fa2008983]
String value: 832ce9ff-fasf-4e9f-8151-C737a2008983
Key: donorld
[Path: /donorId]
¥ Member: userllame
[Path with value: /useriame:vmedinap@uoc.edu]
[Member with value: userflame :vmedinap@uoc.edu]
String value: vmedinap@uoc.edu
Key: userfiame
[Path: /userliame]
0500 7b 22 64 6F Be 6f 72 49 64 22 3a 22 38 33 32 63 {"donorl d":"832c
9910 65 39 66 66 2d 66 61 35 66 2d 34 65 33 66 2d 38  e9Ff-fa5 f-de9f-3
oo 3135 31 2d 63 37 33 66 61 32 30 30 38 39 38 33  151-c73F 22088983
0030 22 2c 22 75 73 65 72 4e 61 6d 65 22 3a 22 76 6d ", "userll ame":
0040 65 B4 69 6e 61 70 4B 75 6f 63 28 65 64 75 22 7d  edinap@u oc.edu”}
Frame (63bytes) | Reassembled TCP (425bytes) | De-chunked entity body (30 bytes)
© 7 Adapter for loopback traffic capture: <ive capture in progress> || Paquetes: 4164 - Mostrado: 4 (0.1%) || Perfi: Defautt

llustracion 55 Wireshark intercepcion create Donor response
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Intercepcion de llamada y respuesta del servicio de creacion de Card

Request:

A& Capturing from Adapter for loopback traffic capture

[truncated]Authorizatior

Content-Type: application/jsen\rin

User-Agent: PostmanRuntime/7.29.8\r\n

Accept: */*\r\n

Postman-Token: Ba6f43af-8cee-450a-b487-8f3ccfIadbad\rin

Host: localhost:5096\r\n

Accept-Encoding: gzip, deflate, bririn

Connection: keep-alivelrin

Content-Length: 5@\r\n

Ar\n

Full request URI: htt

[HTTP request 3/3]

Prev request in frame: 3408

Response in frame: 4376

File Data: 50 bytes

~ Javascript Object Notation: application/json

v Object
v Member: primaryAccountSuffix

[Path with value: /primaryAccountSuffix:==+ssssssrsrgqqq]
[Member with value: primaryAccountSuffix:=*ssssssssssiqag]
String value: =s#swsssssrgagg

localhost:5699/api, ents ents/card

- o X
Archivo  Edicién  Visualizacion Ir  Captura Analizar  Estadisticas  Telefonia  Wireless Hemamientas  Ayuda
Amge ReasZ|F &= Qaqar
W pv6.src == ;1) sahttp B -]+
No. Time Destination Protocol Length Info
99 17.885998 1 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 1 HTTP/ 350N 69 HTTR/1.1 208 OK , JavaScript Object Notation (application/json)
3400 468.416353 1 HTTP/350N 6886 POST /api/payments/payments/donor HTTP/1.1 , JavaScript Object Notation (application/json)
3439 469.387802 1 HTTP/3S0N 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
4328 610.762291 1 HTTP/ISON 5969 {POST /api/payments/payments/card HTTP/1.1 , Javascript Object Netation (application/jsen)
4376 610.986125 23l HTTP/3S0N 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
< >
> Frame 4328: 5969 bytes on wire (47752 bits), 5969 bytes captured (47752 bits) on interface \Device\NPF_Lcopback, id & ~
> Null/Loopback
> Internet Protocol Version 6, Src: ::1, Dst: ::1
> Transmission Control Protocol, Src Port: 5873@, Dst Por @99, Seq: 63 10338, Let 5905
“
[truncated]X-JWE-Data: eyJralQi0ilqd2VDZXI@aWZpY2FeZSIsImNeeSI6IkpXRSISIMVUYYI6IKEYNTZHOEO1LCIhbGci0iISUBELTRFFUCAYNTYIfQ. 1Us1kgC-vRIg] 5T16X: ImHcZH_2a

Bearer eylhbGei0iITUzT1N1TsTnRSCCTETkpXVCI . eyIBYXIqZXRhCyT6W3s1aW010]AsTnRpdHVS YXT101 TWakiNob3TgTWVkaliSh T FELcmVETiwi cGFuT joikiogkiogkiogK iogNDQBNCTs TnvAcG lyeVathI5aa

v
< >
58 2f 31 2e ~
v
(¥ Requestiine (http.request.line), 2.054 byte(s) || Paquetes: 4484 - Mostrado: 6 (0.1%) || perfi: Defauit
£ Capturing from Adapter for loopback traffic capture - [m] X
Archive Edicién Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda
AN g e ResEZF LS Qe
(W Teve.src BEd )+
No. Time Destination Protocol Length Info
90 17.885998 1 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 1 HTTR/I50N 69 HTTP/1.1 286 OK , JavaScript Object Notation (application/json)
3400 468.416353 1 HTTP/JS0N 6886 POST /api/payments/payments/donor HTTP/1.1 , JavaScript Object Notation (application/json)
3439 469.387802 1 HTTP/ISON 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
4328 610.762291 1 HTTP/ISON 5969 POST /api/payments/payments/card HTTP/1.1 , JavaScript Object Notation (application/json)
4376 610.986125 1 HTTP/ISON 69 HTTP/1.1 281 Created , JavaScript Object Notation (application/json)
< >
> Frame 4376: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF_Loopback, id @
> Null/Loopback
> Internet Protocol Version 6, Src: ::1, Dst: ::1
> Transmission Centrol Protocol, Src Port: 8@98, Dst Port: 58738, Seq: 18768, Ack: 12253, Len: 5
> [3 Reassembled TCP Segments (435 bytes): #4372(334), #4374(96), #4376(5)]
>
v JavaScript Object Notation: application/json
v Object
v Member: cardId
[Path with value: /cardId:52ee3d81-18d4-489a-8330-73db8837624]
[Member with value: cardId:S2ee3dSl-18d4-409a-8330-73dbes3fe24]
String value: 52ee3d81-18d4-4@9a-8338-73db883T624
Key: cardld
[Path: /cardId]
¥ Member: primaryAccountSuffix
[Path with value: /primaryAccountSuffis:*s+ss=sssarsqqaq]
[Member with value: primaryAccountSuffix:**=r=rer=r=1444]
String valug: *+reertirettagag
Key: primaryAccountSuffix
[Path: /primaryAccountSuffix]
GE00 18 @0 8@ 90 6B Bc 14 81 @@ 19 96 3@ 68 82 88 00 ~
GEl0 @@ 90 B2 00 BB GO B2 B8 00 0@ 08 Bl B8 92 88 B0 - -
020 @0 @R 00 08 BB B0 @O P8 00 60 @8 1 1f 9a c6 2a - - N
2030 17 ad @6 56 e@ 8c e7 bf 50 18 27 8 77 cf 80 @0 v P W
v
Frame (58 bytes)  Reassembled TCP (435 bytes)  De-chunked entity body (30 bytes)
© 7 Adapter for loopback traffic capture: <live capture in progress> || Paquetes: 4576 - Mostrado: 6 (0.1%) || perfi: Defouit

llustracion 57 - Wireshark intercepcion create Card response
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Intercepcion de llamada y respuesta del servicio de transaccion One-Time
Request:

& Copturing from Adapter for loopback traffic capture - [m] X
Awchivo  Edicion  Visualizacion It Coptura  Analizar  Estadisticas Telefonja  Wireless Heramientas  Ayuda
BMRE QRe=2=F 8 QQean
&8 http
Destination Protocol Length Info
90 17.885998 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 HTTP/ISON 69 HTTP/1.1 20@ OK , JavaScript Object Notation (application/json)
3460 465.416353 HTTP/3500 6006 POST /api/payments/payments/donor HTTP/1.1 , JavaScript Object Notation (application/json)
3439 469.387802 HTTR/3500 69 HTTP/1.1 201 Created , Javascript Object Notation (application/json)
4328 610.762291 HTTR/I50N 5963 POST /api/payments/payments/card HTTP/1.1 , JavaScript Object Notation (application/json)
4376 610.986125 HTTP/ 50N 69 HTTP/1.1 201 Created , JavaScript Object Notation (application/json)
5254 679801167 HTTP/I50N 6853 POST /api/payments/paymentsfone_time HTTP/1.1 , JavaScript Object Notation (application/json)
5384 680.281921 HTTP/J50N 69 HTTP/1.1 208 OK , JavaScript Object Notation (application/json)
< >
> Transmission Control Protecol, Src Port: 58738, Dst Port: 8@9@, Seq: 12253, Ack: 18773, Len: 5989 -
v
[truncated]X-IWE-Data: eyIraiQi0ilqd2VDIXI0aNzpY2FeZSIsInlioeSI6TkpXRS s InVuYyT6TkEYNTZHQOGLCIhbGCi01ISUBELTOFFUCBYNTYAFQ. 1UslkqC-vRIg! jsT16X] ImczH_2asSKi-
[truncated]Authorization: Bearer eyJhbGci0ilTUzT1NiIsINRScCIEIkpXVCIS. Ey]@W]qﬂRh(yIﬁH)s1aHQ1D]AsIandH\/s‘ﬂ(I)ﬂl]HsHM@hiIgTWVkaHShIFEltnﬂlﬁIlwltGFuI]olK)qu:mqKloql()oqNDQGMCISIm\MtGlyEVEtbiSGaCIEI)
Content-Type: application/json\rin
User-Agent: PostmanRuntime/7.29.8\r\n
Accept: */*\r\n
Postman-Token: 5c6f8932-a33e-484-b62e-7b56F9@d3bb3\r\n
Host: localhost:829e\r\n
Accept-Encoding: gzip, deflate, bririn
Connection: keep-alive\r\n
> Content-Length: 129\r\n
\rin
Full request URL: http://localhost:8e90/a) ents
[HTTP request 4/4]
Prev request in frame: 4328
Response in frame: 5304
File Data: 129 bytes
v JavaScript Object Notation: application/json
v Object
~ Member: primaryAccountSuffix
[Path with value: /pri Fix: 4404,
[Member with value: primaryAccountSuffix:®*+=+= = r4q4q]
String value: FHrtrtiriitgqqq
Key: primaryAccountsuffix
[Path: /primaryaccountsuffix] .
< T >
6d 65 20 48 "
v
© 7 Requestline (http.request.iine), 2,054 byte(s) || Paquetes: 5520 * Mostrado: 8 (0.1%) || perfil: Defauit
& Copturing from Adapter for loopback traffic capture - [m] X
Awchivo  Edicion  Visualizacion v Capturs  Analizar  Estadisticss  Telefonia  Wireless Herramientss  Ayuds
Re&E=2=F I = Qe Qi
HES )+
Destination Protocol Length Info
90 17.885998 HTTP 469 POST /api/oauth/oauth/token HTTP/1.1 (application/x-www-form-urlencoded)
228 26.898157 HTTP/3SON 69 HTTP/1.1 288 OK , JavaScript Object Notation (application/json)
3400 468.416353 HTTP/3SON 6006 POST /api/payments/payments/donor HTTP/1.1 , JavaScript Object Notation (application/json)
3439 469.387802 HTTP/350N 69 HTTP/L.1 281 Created , Javascript Object Motation (application/json)
4323 61€.762291 HTTP/350N 5969 POST /api/payments/payments/card HTTP/1.1 , JavaScript Object Netation (application/json)
4376 610.986125 HTTP/ISON 69 HTTP/1.1 201 Created , Javascript cbject Notation (application/json)
5254 679.801167 HTTR/ISON 6053 POST /api/payments/payments/one_time HTTP/1.1 , Javascript Object Notation (application/json)
5364 680.281921 HTTR/ISON 69 HTTP/1.1 260 OK , JavaScript Object Notation (application/json)
< >
> Frame 5304: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) en interface \Device\NPF_Loopback, id @
> null/Loopback
> Internet Protocol Version 6, Src 5 Dst: 1
> Transmission Control Protocol, Src Port: 8899, Dst Port: 58738, Seq: 11236, Ack: 18242, Len: 5
> [3 Reassembled TCP Segments (463 bytes): #5300(329), #5382(134), #5304(5)]
>
v Javascript Object Notation: application/json
~ object
~ Member: transactionld
[Path with value: /transactionId:693c4efl-d443-4d79-a456-fb6ba3f528]
[Member with value: transactionId:633cdefl1-d449-4d79-a456-fb6ba3f528]
String value: 693cdefl-d449-4d79-a456-Tbbba3f528
Key: transactionId
[Path: /transactionId]
¥ Member: transactionStatus
[Path with value: /transactionStatus:SUCCESS]
[Member with value: transactionStatus:SUCCESS]
String value: SUCCESS
Key: transactionStatus
Jtransactionstatus]
~ Member: transactionMessage
[Path with value: /transactionMessage:Transaction APPROVED]
[Member with value: transactionMessage:Transaction APPROVED]
String value: Transaction APPROVED
Key: transactionMessage
[Path: /transactionMessage]
0000 7b 22 74 72 61 6= 73 61 63 74 69 6f Ge 49 64 22 {"transa ctionId” ~
@010 3a 22 36 39 33 63 34 65 66 31 2d 64 34 34 39 2d 1"693c4e f1-d449-
@020 34 64 37 39 2d 61 34 35 36 2d 66 62 36 62 61 33 4d79-a45 6-Tbéba3
#0930 66 35 32 38 22 2c 22 74 72 61 6e 73 61 63 74 69 f528","t ransact1
@040 6f 6e 53 74 61 74 75 73 22 3a 22 53 55 43 43 45 onStatus * UCCE -
Frame (63bytes)  Reossembled TCP (468 bytes) | De-chunked entity body (123 bytes)
@ 7 Adapter for loopback traffic capture: <iive capture in progress> || Paquetes: 570 - Mostrado: & (0.1%) || perfil: Defauit

llustracion 59 - Wireshark intercepcion create One-Time response
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Interpretacion de las intercepciones

Tal y como se puede apreciar, ninguno de los datos interceptados podria ser
utilizado fuera del sistema ya que carecerian de valor en cualquier contexto que
no fuera este.

Por ejemplo, el PAN de la tarjeta no se muestra completamente ni durante la
creacion de una tarjeta en el sistema como durante una transaccion, por lo que
es un dato sensible enmascarado y por lo tanto protegido. Toda esta informacién
sensible viajara encapsulada en un token encriptado, es decir en el JWE de la
cabecera X-JWE-Data, y que tan sélo podra ser desencriptado y validado por el
propio sistema una vez lo reciba.

Con esto podemos asegurar que, independientemente de que esta informacion
viaje por la red entre un cliente cualquiera y nuestro servidor, estos datos estaran
totalmente protegidos.

6.5 Retrospective

Para la realizacion del microservicio de pagos, ha surgido la necesidad de atajar
un problema de tiempo en relacion con la tarea de mockear un API que sustituya
las respuestas de la plataforma MasterCard. EI work around empleado ha sido
el de implementar un servicio que genere respuestas con valores parcialmente
aleatorios, es decir, en la generacion de identificadores para “Donor”, “Cards” y
“One Time” (cumpliendo con las caracteristicas que podemos consultar del portal
del desarrollador de MasterCard, concretamente del APl Donate API)

Por otro lado, durante la intercepcion de todas las llamadas recibidas a nuestro
sistema, podemos observar que ningun dato sensible se muestra en claro y, por
tanto, supongan un riesgo de exposicion frente a cualquier ciberdelincuente que
los lea.

Lo que si se ha podido comprobar es que la autenticacién, en una comunicacion
HTTP dentro de una red local como es la utilizada en este trabajo, se puede
interceptar las credenciales en claro de un usuario. En el apartado de
intercepcidn de la peticion de autorizacion, se observamos que, en el cuerpo de
la llamada, se puede leer la contrasefia del usuario. Aun asi, debemos contar
gue esta llamada, en un entorno real, se realizaria a través de comunicaciones
HTTPS y que sélo seria valida la peticion si es acompafiada por las credenciales
de algun cliente autorizado para usar nuestro servidor.

7. Conclusiones

A lo largo de este TFG, he aprendido realmente la importancia de las etapas
iniciales de un proyecto: el definir la naturaleza del proyecto, identificar los
objetivos que se quieren cumplir, estudiar las tecnologias que se adaptaran
mejor para cumplir los requisitos que se desean, el analisis y disefio técnico del
producto que queremos obtener... todos estos aspectos son decisivos para el
exito.
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Y no con éxito querria referirme al hecho de terminar con un producto final
aceptable, o con unos objetivos cumplidos, sino a que a eso y mucho mas, como
un desarrollo “sencillo y saludable” de todo lo que ha supuesto la realizacion de
este proyecto. Todas las tomas de decisiones que he llevado a cabo me han
resultado faciles de ejecutar, o como el uso correcto de todo un conjunto de
herramientas destinadas a la gestion de proyectos han sido claves para poder
llevar un ritmo y rumbo correctos en cada sprint.

El uso de la metodologia Scrum me ha permitido poder construir poco a poco y
sin pausa todo el sistema, cumpliendo las fechas a pesar de los contratiempos
vividos. Esto ha sido gracias a esa capacidad de adaptacion al cambio que, en
parte, caracteriza esta forma de trabajar. Asi he sido capaz de afrontar todos los
imprevistos que se han presentado debido, por ejemplo, a errores de estimacion
también muy presentes en este &mbito.

Después de estos cuatro sprints puedo afirmar que he cumplido con el objetivo
inicialmente planteado en la introduccion. Esta claro que en este campo que nos
ocupa en la Ingenieria del Software hay mil maneras de lograr un objetivo vy, al
igual que en la cocina cada uno se prepara una tortilla a su manera, pero, al fin
y al cabo, una tortilla es una tortilla; en este TFG he demostrado una forma de
proteger la informacion que puedan intercambiarse dos interlocutores en una red
frente a ciber ataques del tipo MITM.

Como lineas de futuro que no he podido tomar en cuenta en este proyecto,
destacaria la implementacion de todos los tests unitarios para garantizar una
cobertura amplia del proyecto o el analisis estatico de nuestro cddigo con
herramientas como SonarQube, Kiuwan o Dependency Check para mejorar la
calidad y seguridad del codigo.

8. Glosario

SM — Scrum Master

PO — Product Owner

SGBD - Sistema gestor base de datos

MITM — Acréonimo de un ciber ataque del tipo “Man in the Middle”

JWT — Acrénimo de JSON Web Token

JWS — Acréonimo de JSON Web Signature

JWE — Acréonimo de JSON Web Encryption

Mockeado — Del término mock, hace referencia a un objeto el cual se ha
falsificado su comportamiento de manera que simula el del objeto original
sin serlo realmente.

e Work around — Solucién temporal a un problema que de alguna u otra
manera la solucion mas correcta no se puede llevar a cabo por falta de
recursos en el momento en el que se identifica.
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10. Anexos
Colecciones y entornos de Postman

Coleccion APl Pagos

{
"info": {
" _postman_id": "77610fd6-ad@e-4978-bcb8-7f8840767cfa",
"name": "API Pagos (Gateway)",
"schema": "https://schema.getpostman.com/json/collection/v2.1.0/collection.json"
¥
"item": [
{
"name": "OAuth",
"event": [
"listen": "test",
"script": {
"id": "52c202d7-aef9-45d4-b68a-6c2e49¢c9b698",
"exec": [

"var jsonData = JSON.parse(responseBody);\r",
"pm.environment.set(\"access_token\", jsonData.access_token);\r",
"pm.environment.set(\"jwe_data\", jsonData.jweData);\r",

1,
"type": "text/javascript"
}
}
1,
"id": "e25e9983-1ffe-453a-88f4-d977dalf3040",
"protocolProfileBehavior": {
"disableBodyPruning": true,
"disableUrlEncoding": true,
"followOriginalHttpMethod": false,
"strictSSL": true

s
"request”: {
"auth": {
"type": "basic",
"basic": [
{
"key": "username",
"value": "{{client_gateway}}",
"type": "string"
s
{
"key": "password",
"value": "{{client_pwd}}",
"type": "string"
}
1
s
"method": "POST",
"header": [
1
"body": {
"mode": "urlencoded",

"urlencoded": [
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"key": "username",
"value": "{{user_email}}",
"type": "text"

"key": "password",
"value": "{{user_pwd}}",
"type": "text"

"key": "grant_type",
"value": "password",
"type": "text"
}
1
s
"url": {
"raw": "{{host}}/api/oauth/oauth/token",
"host": [
"{{host}}"
"path": [
"api"”,
"oauth",
"oauth",
"token"
1
}
s

"response": [

1
s
{
"name": "Create Donor",
"event": [
{
"listen": "prerequest”,
"script": {
"id": "216ad@2f-bclc-474d-8beb-599a4dac39f4",
"exec": [
1,
"type": "text/javascript"
}

"listen": "test",
"script": {
"id": "22b83716-d6b2-4200-8a58-068dc0393f13",
"exec": [
"var jsonData = JSON.parse(responseBody);\r",
"pm.environment.set(\"donor_id\", jsonData.donorId);"
1,
"type": "text/javascript"
}
}
1,
"id": "a26c44bf-0359-4263-b4e6-9fbd53d05c8c”,
"protocolProfileBehavior": {
"disableBodyPruning": true
1
"request”: {
"auth": {
"type": "bearer",
"bearer": [

"key": "token",
"value": "{{access_token}}",
"type": "string"
}
1
s
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"method": "POST",
"header": [

"key": "X-JWE-Data",
"value": "{{jwe_data}}",
"type": "text"
}
1,
"body": {
"mode": "raw",

"raw": "{\r\n \"email\": \"vmedinap@uoc.edu\",\r\n \"locale\": \"es-ES\",\r\n

\"acceptedConsents\": true\r\n}",
"options": {
"raw": {
"language": "json"

"host": [
"{{host}}"

"path": [
"api"”,
"payments”,
"payments",
"donor"

]

}
¥

"response": [

1
s
{
"name": "Create Card",
"id": "4cf522fa-5cc9-42d6-96b4-205446213fbe",
"protocolProfileBehavior": {
"disableBodyPruning": true
+s
"request”: {
"auth": {
"type": "bearer",
"bearer": [

"key": "token",
"value": "{{access_token}}",
"type": "string"
}
]

¥

"method": "POST",

"header": [

"key": "X-JWE-Data",
"value": "{{jwe_data}}",
"type": "text"
}
1
"body": {
"mode": "raw",
"raw”: "{\r\n \"primaryAccountSuffix\": \"¥**kx**x**x***¥4444\"\r\n}",
"options": {
"raw": {
"language": "json"
}
}
s
"url": {
"raw": "{{host}}/api/payments/payments/card"”,
"host": [
"{{host}}"

E)
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"path": [

"api”,
"payments”,
"payments”,
"card"
1
}
s
"response": [
1
1
{
"name": "Create OneTime Transaction",

"id": "778caaed4-cc6c-4065-bdff-18a9319b3325",
"protocolProfileBehavior": {
"disableBodyPruning": true

}s
"request”: {
"auth": {
"type": "bearer",
"bearer": [
{
"key": "token",
"value": "{{access_token}}",
"type": "string"
}
1
s
"method": "POST",
"header": [
"key": "X-JWE-Data",
"value": "{{jwe_data}}",
"type": "text"
}
1
"body": {
"mode": "raw",

"raw": "{\r\n \"primaryAccountSuffix\": \"¥Fk¥d*k¥*¥XXXA4A4\" \Pr\n
\"ae3c5f35-084a-4df9-a2af-7e0efd512fcoO\",\r\n \"ammount\" : 100.46\r\n}",
"options": {
"raw": {
"language": "json"
}

}
¥
"url": {
"raw": "{{host}}/api/payments/payments/one_time",
"host": [
"{{host}}"
"path": [
"api",
"payments”,
"payments”,
"one_time"
]
}
1

"response”: [

]
}
1
X

\"charityId\":
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Entorno APl Pagos

"id": "6e293db1-3550-49b8-alc@-33d7171e2839",

"name": "API Pagos - Local",
"values": [
{
"key": "host",

"value": "http://localhost:8090",
"enabled": true,
"type": "default"

"key": "access_token",
"walue": ""

"enabled": true,
"type": "default"

"key": "client_gateway"”,
"value": "payment-service",
"enabled": true,

"type": "default"

"key": "client_pwd",
"value": "12345",
"enabled": true,
"type": "default"

"key": "user_email",
"value": "vmedinap@uoc.edu",
"enabled": true,

"type": "default"

s

{
"key": "user_pwd",
"value": "12345",
"enabled": true,
"type": "default"

}J

{
"key": "jwe_data",
"value": "",
"enabled": true,
"type": "default"

}
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Scripts SQL
Creacion de esquema Main

--- DROP TABLES

drop table usuarios_roles;
drop table tarjetas;

drop table roles;

drop table usuarios;

-- CREATE TABLES

CREATE TABLE usuarios (

usuario_id varchar(12) not null primary key,
nombre varchar(20) not null,

apellido varchar(30) not null,

password varchar(60) not null,

email varchar(60) not null,

enabled boolean not null,

UNIQUE (email)

3

CREATE TABLE roles (
role_id varchar(12) not null primary key,
nombre varchar(25) not null

)s

CREATE TABLE tarjetas (

tarjeta_id int8 not null primary key,

usuario_id varchar(12) not null,

titular varchar(50) not null,

pan varchar(16) not null,

expiry_month varchar(2) not null,

expiry_year varchar(4) not null,

FOREIGN KEY (usuario_id) REFERENCES usuarios(usuario_id)
)s

CREATE TABLE usuarios_roles (

usuario_id varchar(12) not null,

role_id varchar(12) not null,

FOREIGN KEY (usuario_id) REFERENCES usuarios(usuario_id),
FOREIGN KEY (role_id) REFERENCES roles(role_id),

UNIQUE (usuario_id, role_id)

)5

Creacién de esquema Payments

--- DROP TABLES

drop table one_time_donation;
drop table monthly_donation;
drop table guest_donation;
drop table charities;

drop table cards;

drop table donors;

-- CREATE TABLES

CREATE TABLE donors (

donor_id varchar(36) not null primary key,
usuario_id varchar(12) not null,
userName varchar(60) not null,
userType varchar(30) not null,
email varchar(60) not null,

locale varchar(5) not null,

name varchar(30),

acceptedConsents boolean not null,
UNIQUE (usuario_id),

UNIQUE (userName),

UNIQUE (email)

)s

CREATE TABLE cards (

card_id varchar(36) not null primary key,
donor_id varchar(36) not null,
primaryAccountSuffix varchar(4) not null,
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FOREIGN KEY (donor_id) REFERENCES donors(donor_id)
)s

CREATE TABLE charities (

charity_id varchar(36) not null primary key,
name varchar(60) not null,

description varchar(120) not null,

enabled boolean not null

)s

CREATE TABLE one_time_donation (

transaction_id varchar(36) not null primary key,
donor_id varchar(36) not null,

charity_id varchar(36) not null,

card_id varchar(36) not null,

amount numeric(4,2) not null,

transactionStatus varchar(8) not null,

FOREIGN KEY (donor_id) REFERENCES donors(donor_id),
FOREIGN KEY (charity_id) REFERENCES charities(charity_id),
FOREIGN KEY (card_id) REFERENCES cards(card_id)

)5

CREATE TABLE monthly_donation (

transaction_id varchar(36) not null primary key,
donor_id varchar(36) not null,

charity_id varchar(36) not null,

card_id varchar(36) not null,

setup_id varchar(36) not null,

setupStatus varchar(7) not null,

donationType varchar(8) not null,

amount numeric(4,2) not null,

transactionStatus varchar(8) not null,

FOREIGN KEY (donor_id) REFERENCES donors(donor_id),
FOREIGN KEY (charity_id) REFERENCES charities(charity_id),
FOREIGN KEY (card_id) REFERENCES cards(card_id),
UNIQUE (setup_id)

3

CREATE TABLE guest_donation (

transaction_id varchar(36) not null primary key,
donor_id varchar(36),

charity_id varchar(36) not null,

card_id varchar(36) not null,

amount numeric(4,2) not null,

transactionStatus varchar(8) not null,
donationType varchar(8) not null,

email varchar(60) not null,

FOREIGN KEY (charity_id) REFERENCES charities(charity_id),
FOREIGN KEY (card_id) REFERENCES cards(card_id)
)s

Insercion de datos iniciales en BD

INSERT INTO main.roles
(role_id, nombre)
VALUES('USER', 'ROLE_USER');

INSERT INTO main.roles
(role_id, nombre)
VALUES("ADMIN', 'ROLE_ADMIN');

INSERT INTO main.usuarios

(usuario_id, nombre, apellido, "password", email, enabled)

VALUES('USER-1', 'Victor', 'Medina’,
'$2a$10$59gEyVnZsWdfXFPqJQxBAONRGEZ3sJGJc7jDzgaTsmc879X/aDPOS', 'vmedinap@uoc.edu', true);

INSERT INTO main.usuarios

(usuario_id, nombre, apellido, "password", email, enabled)

VALUES('USER-2', 'Wilson', 'Medina’,
'$2a$10$Ty11wkuR1ReE6emkm97Zef0gOVEdBIZzyMao6udPAm3IMYRTIRFWS ', 'wilson@email.com', true);

INSERT INTO main.usuarios

74



(usuario_id, nombre, apellido, "password", email, enabled)
VALUES('USER-3', 'Rio', 'Medina’,
'$2a$10$5TZHga5gdq7rYTZkq8WTre/4N/2NjxiRBUabFkmsFUF2N3.Cgir5i"', 'rio@email.com', true);

INSERT INTO main.tarjetas
VALUES(@, 'USER-1", 'Victor

INSERT INTO main.tarjetas
VALUES(1, 'USER-1', 'Victor

INSERT INTO main.tarjetas
VALUES(2, 'USER-1", 'Victor

INSERT INTO main.tarjetas
VALUES(3, 'USER-2", "Wilson

INSERT INTO main.tarjetas

(tarjeta_id,usuario_id,titular,pan,expiry_month,expiry_year)
Medina Perez','1111222233334444','1','2040");

(tarjeta_id,usuario_id,titular,pan,expiry_month,expiry_year)
Medina Perez','2222333344445555"','2"','2040");

(tarjeta_id,usuario_id,titular,pan,expiry_month,expiry_year)
Medina Perez', '3333444455556666', '3','2040");

(tarjeta_id,usuario_id,titular,pan,expiry_month,expiry_year)
Medina Perez', '4444555566667777"','4','2040");

(tarjeta_id,usuario_id,titular,pan,expiry_month,expiry_year)

VALUES (4, '"USER-3", 'Rio Medina Perez', '5555666677778888"','5"','2040");

INSERT INTO main.usuarios_

(usuario_id, role_id)

VALUES('USER-1', 'ADMIN');

INSERT INTO main.usuarios_

(usuario_id, role_id)
VALUES('USER-2', 'USER'");

INSERT INTO main.usuarios_

(usuario_id, role_id)
VALUES('USER-3"', 'USER');

roles

roles

roles
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