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Motivacio, objectius i fites del treball

Aquest treball intenta aportar unes bases minimes de coneixement sobre les 1A, explica la situacio
actual, bases, classificacio i aprenentatge de les IA. Mostra en que és bona, els punts forts de la IA,
i que aix0 es pot aprofitar per la gestio de la Ciberserguretat. Aixi, també es veu l'evolucio d'eines
de Ciberseguretat cap a automatismes, heuristica, i alguna IA restringida. | també es revisen els
reptes, les mancances, i les amenaces a les que s'exposa la Cibersequretat actualment, i es veu
com la IA pot ajudar a millorar certes situacions, augmentar la resiliéncia i corregir molts d’aquests
problemes. S'afegeix alguns exemples de IA especifiques per la Ciberseguretat, es visiona algunes
prediccionsii tam%é futures possibles millores de les A per a la gestio de la Ciberseguretat.

Aquest Treball, s’ha dividit en cinc fases, des de la data d'inici al 21 de Febrer de 2022, fins a la data
final d'entrega el 7 de juny de 2022, quedant a part la defensa del TFM, de entre un dels cinc dies
possibles del 13/06/2022 a 17/06/2022.
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Video)
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Origens de la |A (1)

En general es sol posar el naixement i fonaments de base de la IA a partir dels treballs de Alan
Turing al 1950. Els més puristes diuen que és al 1956 a una conferencia feta a la Universitat de
Dartmouth. De totes formes, hi ha precedents en la historia humana sobre emular el raonament
huma de forma artificial, veiem quins son els antecedents:

>Mites, llegendes i textos (manuscrits, llibres, obres de teatre, ...)

«De lI'antiga Grecia tenim el mite de Galatea, escultura vivent de Pigmalion, els Tripodes
(servents en festes i banquets) i les ajudantes de metall de Hefesto, fets tos a la seva forja.

A la edat mitja: el Golem de fang que ajuda el poble jueu, com crear vida artificial en la obra
del arab Jabir Ibn Hayyan (pare de la quimica), i Paracelso que explica com fer homuncles.

Al segle XIX, la novela “"Frankestein”, al segle XX la obra teatral "R.U.R" introdueix el terme
“robots”, i les publicacions de Isaac Asimov precursor de les 3 lleis de la robotica.
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Origens de la IA (I1)

»Bases mes serioses o de tipus cientific (a part de jocs com les “Torres de Hanoi”) =

A I'antiga Grecia tenim el “sil-logisme” de Aristotil i una maquina autocontrolada de Ctesibi.
=Als segles VIII-IX, els “algorismes” de Al Juarismi per explicar els passos del llibre “Al jabr”

=Bases de treball per la logica:
01315 Ramon LIull "Ars Magna” veracitat o falsedat d'afirmacions logiques
01703 Leibniz basat en altres treballs, publica "Explication de I'Aritmetique Binarie”
01847 George Boole estableix la logica proposicional
01879 Gottlob Frege expandeix la logica booleana amb la "Logica de Primer Ordre”

=1842 Ada Lovelace crea el primer algorisme que s’intenta aplicar a una maquina

=1937-1940 Alan Turing publica articles, estableix la "Maquina de Turing” i junt al seu equip
construeix el primer ordinador electromecanic.

»1900-1951 surten invents electronics, com: el triode de Lee de Forest, primera computadora
programable Z3 de Konrad Zuse, i es crea el transistor d'unio per William Shockley.

*1956 a la Universitat de Dartmouth es consolida el terme Intel-ligencia Artificial (1A).
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Origens de la |A (111

»Evolucio fins avui des de la consolidacio del terme Intel-ligencia Artificial (1A)

*De 1956-1960, "Logic Theorist” primer programa informatic de IA, el MIT crea el llenguatge
LISP, apareix el “"Perceptrd” com primera unitat neuronal art|f|C|aI i apareix “"Sad Sam” que
interpreta oracions en anglés.

«De 1961-1970, robot "unimate” a cadena de muntatge, apareix SIR que apren de informacio,
es crea "STUDENT"” amb LISP que resol problemes de secundaria, apareix "ELIZA" el primer
Chatbot en angles, i tambe apareixen els primers "Sistemes Experts”.

*De 1973-1980, es crea el llenguatge PROLOG, el programa BKG 9.8 guanya al Bakgammon
al campio mundial, i apareixen mes “Sistemes Experts i creix el seu Us.

=De 1981-1988, auge de “"Sistemes Experts” amb la “quinta generacio de computadors”, es
publica treballs de xarxes neuronals i arquitectura de d'aprenentatge supervisada, es descriu
n “agent intel-ligent” per IA, i apareixen llenguatges orientats a objectes (POO).

=De 1997-2010, "Deep Blue” de IBM guanya als escacs a Garri Kasparov, apareixen diferents
robots autonomes, i es crea una base de dades d’'imatges per entrenar xarxes neuronals.

*De 2011-2020, "Watson” de IBM guanya el concurs televisiu “Jeopardy!” (NLP), Google i
Microsoft llencen asistents virtuals, les xarxes neuronals convolucionals creixen, apareixen
llibreries de codi obert (TensorFlow i PyTorch) per |A, i la |A s'introdueix a molts sectors.
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Situacio Actual ()

L'actual expansio i Us de les IA en molts sectors i arees professionals , es basa historicament, en
tres esdeveniments en el decurs de I'evolucio de les IA:

=1987, descripcio d'un agent intel-ligent, crea moltes i variades branques d'investigacio
=2011, aparicio del NLP (Natural Language Processing)
=2015, lliberies de codi obert (TensorFlow i Pytorch)

Cal afegir-hi principalment, la millora, el afinament i us de l'aprenentatge ML (Machine Learning)
i DL (Deep Learning), per sobre dels algorismes classics emprats inicialment en IA. A mes, altres
factors importants del seu entorn que impulsen les IA, son:

ARTIFICIAL
INTELLIGENCE

=La capacitat de computacio i d‘alt rendiment ja esta disponible

MACHINE

=Hi ha disponible grans volums de dades per |I'aprenentatge LEARNING

=La |A aplicada proporciona un avantatge competitiu

DEEP
LEARNING
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Situacio Actual (1)

Segons “Gartner”, la analitica i la intel-ligéncia empresarial, son les tecnologies de diferenciacio
més importants d’una organitzacio. | una publicacio del "Harvard Business Review”, diu que les

empreses fan servir la IA principalment, per:

»Detectar i dissuadir intrusions de seguretat (44%).

=Resoldre problemes tecnologics dels usuaris (41%).

=Reduir el treball de la gestio de produccio (35%).
=*Medir I'acompliment intern en |'Us de proveidors aprovats (34%).
En quant a I'aplicacio de la IA a Catalunya, podem destacar dos programes o projectes:

=Catalonia.Al: estrategia d'intel-ligencia artificial de Catalunya, que inclou un programa
d’actuacions multisectorials, amb els suport de la Generalitat.

"Al4EU: projecte de la "Artificial Intelligence for Europe” a Catalunya, per a un ecosistema de
|A d'ambit Europeu, que proporciona eines, recursos i coneixements.

*Tambe hi ha diferents centres que investiguen la IA: Barcelona Supercomputing Centre, Grup
d’'lA d'alt Rendiment, Institut d'investigacio en IA, Centre de Visio per Computador, ... | fins a 20
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Regles

Muevas
Reglas

Bases de la |A (1) s
Paso 1: Aplicable Rnnhrjﬁn de Pasa 3:
Lnificacion C orflictas Regle Ejacucion
Selec-:mna:la\

En la investigacio de la A, es persegueix dos objectius centrals: —

Conocimignlo [~ ‘

Hueves
Hechos

=Estudi de processos cognoscitius en general. Hechos B
Hachas

=Obtenir sistemes automatics que facin feines reservades a humans.
Com mecanismes tecnics basics, per obtenir representacio simbolica del coneixement, tenim:
=La inferencia simbolica que inclou la deduccio.
=L'heuristica que escull el millor resultat possible per un objectiu.
Al tractar la informacio, pels esquemes moderns de representacio del coneixement, tenim:
=Esquemes logics: empren sistemes basats en logica de primer ordre.
=Xarxes semantiques: adequats per classificacions i son grafics.
| tambe, pels esquemes de representacio de procediment o sistemes de produccio, tenim:
El Frame: descriu el atributs d'un determinat objecte o situacio complexa.
«Els Scripts: descriven sequencies d’esdeveniments en un context particular.

=Sistemes Experts: reprodueix el coneixement d’un expert huma en el seu domini competent.
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Bases de la IA (II)

Les escoles de pensament sobre les IA, son les segUents:

=Intel-ligéncia artificial convencional: Es la IA simbolic-deductiva basada en I'analisi formal i
estadistic del comportament huma davant diferents problemes.

sIntel-ligéncia artificial computacional: Es la IA subsimbolic-inductiva, que comporta un
aprenentatge interactiu i ajustament d’aquest, en base a dades empiriques.

Alguns dels diferents algorismes classics emprats inicialment en les IA, son:

-Regressié Lineal. Random Forest Simplified

. s ;. Instance
"Regressio Logistica. Random Forest _— |
=Naive Bayes. " i 4 ™
’ /O\: 1\'\ /'/-0\ :\ - ,//0-\;\.\ -
. o D R o \,11 \ /éo
K-nearest Neighbors ', R'/D\P:\ R R 9’p<;R %
0000 00G0 0G0 S0GO 0000 9060
=Decision Tree Tree-1 Tree-2 Tree-n
'Random Forest Class-A Class-B Class-B

[I\l;l_iom).-\'ming '

'Final-Class
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Aprenentatge de la IA

Per a I'entrenament de la IA, tenim dos models d'aprenentatge:

=Aprenentatge automatic (ML): intenta que un sistema aprengui i relacioni informacio, igual
que ho faria un huma, pero amb un resultat millorat en el temps via algorismes adaptatius.

=Aprenentatge profund (DL): subconjunt de ML, inspirat en les xarxes neuronals, inclou
I'experiéncia i el mateix sistema determina conclusions ell sol, amb un raonament no lineal.

Cal evitar el sobreajustament, principalmentamb: =~ _

i : S
I \
I
Captura de ___ Data
datos preparation |y "{ o

1

~ l 1

- ‘i( (&)

ot
i

=Retencio de dades.

=Validacio creuvada.

] !
Busaueda £ Ui Preparacion = 0 Modelado v Presentacién

Resultados /

de catos / \ de datos \ anchsm de dat s ¢+ \ g ik acciones ’

Altres tecniques emprades junt a l‘anterior, son: Oversampling, Stratified sampling, Early
stopping, Train-validation-test sets, Cross-validation, Regularization, i Pruning.

L'objectiu de tot I'anterior es que les fonts d'informacio emprades per la IA, siguin correctes, que
no estiguin les dades esbiaixades, i aixi, amb el ML i el DL aconsequir una “IA fiable”, segons es
descriu a laWeb de ALTAI (The Assessment List on Trustworthy Artificial Intelligence) per la UE.

TFM — SEGURETAT EN SISTEMES OPERATIUS




Classificacio de les IA (1) | Clasificacion de TA

Segons experts en A i ML, és dona les segUents categories :

. inteligencia humana racionalidad

=Sistemes qUE pensen com humans.
pensamiento Sistemas que piensan Sistemas que piensan

. como humanos: racionalmente:
=Sistemes C|UE actuen com humans. Enfoaue coanocitivo Enfoq Saico
Sistemes que pensen racionalment. comportamiento Sistemas que actdan Sistemas que actuan

como humanos: rgcionalmente:

=Sistemes que actuen racionalment (idealment). i R i b B

La classificacio més habitual en el mon de les IA, sol ser:
«|A Debil (o estreta), que es tota la desenvolupada fins ara.
«|A Forta (o general), iguala o supera la intel-ligencia humana, de moment es una utopia.

Una altra forma de classificar la IA, potser agrupant-les segons la tecnologia emprada, pel que es
pot tenir grups com: Speech recognition, NLP, Visual recognition, Text recognition, Big Data,
Sistemes Experts, Robotica, ML, DL, Cognitive intelligence & cognitive services, etc.
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Classificacio de les IA (II)

Per altra banda, en quant a I'aprenentatge ML o DL, és dona les segUents categories :

=Aprenentatge supervisat: empra models predictius pels problemes de
oClassificacio
oRegressio

=Aprenentatge no supervisat: els algorismes ajusten el seu model, segons entrada

oClustering. e

oAssociacio de regles.

MACHINE LEARNING

oDeteccio d'anomalies. g s e

Orientado a:

ORedUCCIO’ de dlmenSIOnS Lat-area Losc.iatos Elapre.ndizaje
=Aprenentatge per refor¢: e€s base en la iteracio constant via “prova i error”, obtenint una
recompensa. S'empra un agent que adapta comportament en funcio de la recompensa i no li
cal coneixer els processos de decisio. Els algorismes emprats, son: Criteri d'optimalitat, Forca
bruta, Atansament al valor de la funcio, i Cerca politica directa.
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Punts forts de les 1A (I)

En un negoci, la IA ens pot ajudar en varies coses, com:

=Tenir una millor comprensio sobre I'abundancia de dades que hi ha disponibles
=Confiar a les prediccions la automatitzacio de tasques complexes o mundanes
En aquest sentit, ja dit abans, la IA esta impulsada per tres factors:
=La capacitat de computacio i d‘alt rendiment ja esta disponible
=Hi ha disponibles grans volums de dades per |'aprenentatge

=La |IA aplicada proporciona un avantatge competitiu

** Un detall a tenir en compte, es que totes les grans empreses tecnologiques davui en dia, i
tambeé les emergents, han adoptat la IA per a moltes tasques, i n‘ofereixen serveis en linia a
Internet, o en els seus Clouds o com productes Software per empreses.
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Punts forts de les 1A (lI)

Segons varies persones reconegudes en el mon de les IA, com Andy Chan i Kai-Fu Lee, les |A ens
poden aportar el beneficis o avantatges segUents:

=Automatitzacio de processos @

. i . Influencing Boosting Engaging Generating
.POtenCIaCIO de Ies taSqUes Creat|Ves sales operations the customer insights
-Aporten precisi(') 3in4 78% of 75% of 79% of

organizations organizations organizations organizations
implementing Al implementing using Al implementing
. / \ increase sales of Al increase enhance Al generate
m Re d vueixen I error h uma new products operational customer new insights
and services by efficiency by satisfaction by and better
more than 10% more than 10% more than 10% analysis

=Redueixen temps emprat en analisi de dades

Share of Al implementers that are deploying Al at scale (by sector)

=Manteniment predictiu

49%
=Millora la presa de decisions en produccio i negoci ok o 3 36%
31%
26%
=Control i optimitzacio de processosiilinies de produccio I I I i I
=Augment de productivitat i qualitat a la produccio =

o =
/(= —
[ Qo) ] \

D) [\ a0}

¢ ¢
) =G

Telecom Retail Banking Utilities Insurance  Automnotive Manufacturing Overall

TFM - SEGURETAT EN SISTEMES OPERATIUS 13




Situacio i reptes de la Ciberseguretat (1)

De forma esquematica i resumida, a la Ciberseguretat ens trobem actualment amb el seguent:
=Gran creixement dels Ciberatacs

=Increment d’'amenaces i vulnerabilitats

sIncrement del tipus i varietat de “"endpoints”
=Increment de serveis externs al Cloud

=Expansio de la superficie exposada

=Falta de personal amb coneixements/capacitats
«Impossibilitat de gestionar totes les Alertes, avisos i notificacions
=Impossibilitat de gestionar totes les actualitzacions (S.O., Drivers, Firmware, ...)

Els plantejaments tradicionals de Ciberseqguretat amb “frameworks” de gestio, politiques de
seguretat i eines (Firewall, WAF, IDS/IPS, Antivirus, Routers, Switchos, SIEM, ...) s’han quedat
curts per la proteccio necessaria. Aquests plantejaments es basen principalment en informar,
pero la reaccio o actuacio en front una amenaga es de forma manual, per tant, estan obsolets o
mancats d'actualitzacio i millora.
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Situacio i reptes de la Ciberseguretat (II)

Per respondre a I'anterior, apareix el SOAR(Security Orchestration, Automation and Response) i el
EDR (Endpoint Detection Response), son RPA. Aixi, obtenim els beneficis segients amb el SOAR:

=Temps mig de resposta reduit (MTTR) il
Orchestration and

=Reduccio del impacte d'amenaces

Automation
=Millor intel-ligencia sobre amenaces
. . . . Security
=Security Insight (no sols informacio) Incident
. o Response
=Operacions optimitzades Platforms

=Millor rendiment i productivitat

=Costos reduits G;

Threat

| els beneficis que ens aporta el EDR (com antivirus centralitzat), son: el vns
atiorms
=Millor capacitat d'anticipacio sobre els atacs dirigits
=Reduccio del temps d'exposicio a les amenaces SOAR = SOA + SIR + TIP

=Visio global de les amenaces contra els endpoints i accés a la informacio en un sol punt
=Recull informacio exhaustiva i detallada dels endpoints (O.S., Hardware, processos, ...)
=Pot crear patrons de deteccio automatitzats i recollirinformacié automaticament
=Monitora la integritat dels sistemes i arxius de configuracio
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|A i Ciberseguretat (1)

Recordem alguns avantatges que te la IA:

-Gestio massiva d'informacio
Resposta en temps real
-Automatitzacio

Prediccio.

Alto grado de aclerto en la
resolucion de problemas

Reutilizaciéon del conocimiento

Optima velocidad de aprendizaje
y respuosta
o GO0 O o 03 relevinrte Qo
St L WA atronde O fonma mds rasics v
efcw

Facultad para generalizar reglas Creatividad e imaginacion

Elevado nivel de especializacion

Lals

Rendimiento uniforme
L0 MaGanm O o ae o r

continuamerde en un 031330 Faltenabie

Per tant, la IA dona una resposta, robustesa i resiliencia, que poden aplicar-se a diferents arees de

la Ciberseguretat com:

Threat hunting (identificacio i neutralitzacio d'amenaces) /' o g

=Gestio de Vulnerabilitats

=Data Centers

=Seguretat en les xarxes

=|dentificacio sequra d'usuaris

Privacitat de la informacio i "compliance”

=Bloqueig de bots segons comportament
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|A i Ciberseguretat (I1)

Per altra banda, la IA tambeé pot millorar molts punts febles de la Ciberseguretat, hi ha processos i
aspectes que es consideren com normals, pero que en realitat no ho son, i la IA els pot corregir i
els pot millorar. I tindriem els segUents:

«L'error huma en la configuracio

=L'eficiencia humana en activitats repetides
=La fatiga per excessos d'alarmes d’amenaces

=El temps de resposta a les amenaces

=L a identificacio i prediccio de noves amenaces

=L a capacitat de dotacio de personal

=L'adaptabilitat
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Exemples de IA per Ciberseguretat (1)

Com primer exemple, tenim el anomenat "Cyber Al” de I'empresa Darktrace:

CYBERAI DARKTRACE
MMUNE /TP anarvsT | W ANTIGENA

Deteccidn basada en el autoaprendizaje Investigacidn automatica Respuesta Autdnoma - , ' @ $ 6
=" Googls Cloud Patfom '
. e Tk f L
"
" 1 1
1

S N— Q) zoom & Google Drive
, &3 Dropbox @
=3 DARKTRACE €5}
| IMMUNE SYSTEM

..: . J |" r,“_l .J—lll II|IJI—'I mur Hl _“ hj—ff /a en jj n lJl e : sade corporativa I EEEE I "_E h Red industrial
Gute ‘@@3 B H ()] H W /S\ H it \

Fuerza de trabajo Infraestructura Industrial Oficinas satél L
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Exemples de |IA per Ciberseguretat (Il

Com segon exemple, tenim el "Dr. Watson” (o sols Watson) de I'empresa IBM:

CASOS DE UsO
POR CATEGORIA

Visualizacion
de datos
interactiva

Busqueda auto-
matica de
patrones de
comportamiento

Analisis de Social
Media

Descripcion

Encuentre rapida-

mente nuevos cono-

cimientos sobre
datos con
visualizaciones
interactivas,
lenguaje natural,
puntos de partida
inteligentes y
plantillas.

Construir automati-
camente modelos
estadisticos de sus
datos.

Actuar con
confianza sobre los
hallazgos gracias a
visualizaciones y
textos descriptivos
que generan
resultados.

Obtenga informa-
cion sobre las
marcas,
organizaciones o
temas de su
eleccién en las
redes sociales.

Ventas

4

Calidad del
pipeline
Incentivos de
ventas

Ajuste del terri-
torio por rep.
Estrategia de
ventas
Rentabilidad de
las ventas
Eficacia de las
ventas

Retencidn de
representantes
Clasificacidn de
oportunidades
Patrones de
contratos
Ganados/Perdidos

Conocimiento de
la competencia

Intencion de
compra
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ROI de campafias
Tendencias de los
clientes
Rentabilidad de
los clientes

Coste de
adquisicion

Valor del ciclo de
vida del cliente

Cross-sell/Up-
sell

Mejora de los
ratios de
respuesta

Pérdida de
clientes
Optimizacion del
Trafico Web

Salud, atributos y
monitorizacion
de marca

Eficacia de las
campanas

"

&

Operaciones

Analisis de la
cadena de
suministro
Asignacién de
activos

Uso

Abastecimiento
de materiales

Compliance

Informes de
reclamaciones
Benchmarking de
la competencia

Planificacidn de
inventario &
stock
Optimizacidon de
la produccion
Priorizacién de
las rutas de
distribucion
Prediccién de
interrupciones

Conocimiento de
los proveedores

Finanzas

Analisis del ROI
Riesgo

Analisis
programado

Estrategia de
precios

Planificacion:
analisis actual

Analisis de
rentabilidad

Colecciones
Ingresos faltantes
Fraude

Previsign de
ingresos

Conocimiento del
vendedor

Sentimiento del
inversor

Atencion al
Cliente

)

o
Rendimiento
de los agentes
Complejidad de
los casos
Escalado de los
casos
Repeticion de
llamadas

Satisfaccidn de
los clientes

Resoluciones
con exito
Duracion de las
llamadas
Pérdida de
clientes

Sentimiento de
clientes

Servicio proactivo
de atencion al
cliente

Programas de
fidelidad

-

Recursos
Humanos

Planificacion
salarial
Eficacia del

plan de
incentivos

Eficacia de la
formacion

Analisis de los
beneficios a los
empleados

Eficacia de la
gestion laboral

Reclutamiento

Desgaste de los
empleados

Caracteristicas de

los mejores
empleados

Reclutamiento
Supervision de la
actividad de los
empleados

-

Salud del sisterma
Andlisis de tickets
Andalisis y
cumplimiento de
SLA

Rechazar
ciberataques

Prediccion de
interrupciones
Planificiacion de
la capacidad
Previsién de la
demanda

Evaluacion de
la amenaza




Exemples de |A per Ciberseguretat (l11)

Per acabar, tenim el “"Open Al framework Morpheus” de I'empresa NVIDIA:

> Al-Based, Real-Time Threat Detect...
AUTOMATED, REAL-TIME THREAT DETECTION AT SCALE - = <

Preprocess R Inference — Post Process —_— Take Action

=4 NVIDIA Morpheus Al Framework A..
NVIDIA MORPHEUS

RAPIOS E\.-tuel .Lr:| q Trltc-ﬂ Inferance Tensor RT
Accelerators Server

[?E:::;f Accelerated Servers

B & NYIDIA SmartMIC f OPU
| ) Netwark and Inlrastructure Azeeleration

# &3 Detect Cybersecurity Threats Insta...

NYIDIA GPU
Apglicanian Aceeloration
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Futur de la IA a la Ciberseguretat (1)

Amb I'aprenentatge, s'observa una gran dependencia de la IA sobre les dades, i segons diferents
regulacions i privacitat de dades, cal vigilar la qualitat de la dada, el model i el resultat, en
aspectes com:

=Privacitat: emprar qualsevol model, mantenint privacitat

=Equitat: evitar afectacio biaixos implicits de mostres

=Tracabilitat: si hi ha una falla, s’ha de poder analitzar \ﬁ\m
I

=Robustesa: fins on ens podem fiar de la IA en cas de Ciberatac

=Fiabilitat: si canvia l'entrada, la sortida continua fiable

=Causalitat: saber si es pot influir sortida, actuant sobre entrada | :
=Explicabilitat i transparencia: enteniment del model pel usuari DATA TRANSFORMATION. SERVILES
=Governanca de la dada: Us licit, eficient i eficag

**Una cosa a tenir en compte, és que falten molts experts de IA en ML i s’haura d’'emprar experts
externs, a part de que els equips humans en Ciberseguretat amb |IA seguiran sent essencials.

TFM — SEGURETAT EN SISTEMES OPERATIUS




Futur de la IA a la Ciberseguretat (lI)

Segons diferents experts en |A i Ciberseguretat, les deu tendencies futures, seran les segients:
=Millor resposta al Ransomware

=Combinar desenvolupament d‘aplicacions amb Ciberseguretat
=Emprar DL per detectar "DGA-Generated Domains” Evolution of Digitization

=Detectar amenaces que no son de programari malicios

=Honeypots adaptatius i Honeytokens
=Millor comprensio del funcionament de les xarxes neuronals J
=Utilitzacio de xarxes neuronals a capsules (CapsNet) El == &=

=Aprenentatge de refor¢ profund (Q-Learning)

£5
y . _ _ fE844 -
=Proteccio de 10T (i de OT industrial)

ARRRRRRA ' | row

SeeeeeBes 80-90 %

Touchless Transactions

Many companies are actively considering
RPA and Al as the next step in technology.

S B >r =

=Prediccio del futur

TFM — SEGURETAT EN SISTEMES OPERATIUS




Futur de la IA a la Ciberseguretat (lI1)

| segons altres experts en IA i Ciberseguretat, les cinc tendéncies futures, seran les segients:

=Reduccio carrega i necessitat d'experts a Ciberseguretat Intaiigencls

Artificial

=Automatitzar mesures seguretat en gestio d'identitats i accés

*Millora seguretat procés de Blockchain (si s'empra) % 9 . % .

=Millorar esforgos en acompliment normatiu loamng  Lmguage T Sisms  putcacn Vil it
’ Pr?iﬁ-‘.":?lng exto 4 habla
*Millorar la seguretat de la xarxa al novol (Cloud) -

Emerging Technologies Enabling Evolution of Quality Engineering

o O
Analytics
CN

Immersive Intelligent
Technologies Automation
Assistants

Virtualization / Collaborative
Simulation Robotics
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Futur de la IA a la Ciberseguretat (IV)

Artificial Intelligence Revenue WW ($Billions)

$45
Al is creating new job roles Organizational level at which most
in organizations new roles are generated by Al
$40
$35
$30
$25
$20
$15
$10
, mYes mNo w Staff Members = Coordinators
& m Managers = Diractors C-suite
G5 = i
S0 “ - — — — Nuevos puesto de trabajo en el campo de la inteligencia artificial
2017 2018 2019 2020 2021 2022 2023 2024 2025
B Low W High Derived from CBInsights Darta
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Conclusions (i linies de treball futur)

Segons Andrew Y. Ng, director del laboratori de IA a la Universitat de Stanford, director de
Landing Al i deeplearning.ai, declara: "La IA es tant important com la electricitat ho va ser en la
seva epoca. Em resulta dificil imaginar un sector que la IA no vagi a transformar”.

Com a tot treball, hi ha coses o parts, que es podrien canviar, modificar, ampliar o revisar, pel que
identifiquen alguns punts de treball futur, com:

> Aprofundir en les directrius de ALTAI, a nivell Europeu, per aconseguir una “IA fiable”, tal com la
defineixen ells.

> Revisar les millores més recents que es donen el mon de les IA, en els sistemes cognitius (com
I'Us de GPU) i que es poden aplicar per gestionar la Ciberseguretat.

> | per ultim, fer algun estudi sobre com pot quedar i millorar el mapa de rols de Ciberseguretat al
afegir una IA com gestor.
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Cloenda

> Fide la presentacio, i moltes gracies per la seva atencio

> Preguntesidubtes del TFM: jorfencas@uoc.edu
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