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1 INTRODUCCION

1.1 Un poco de Historia

Cuando se comenzd con el uso de computadoras el escenario era en el campo cientifico, y las
primeras personas que los usaban también eran las que los desarrollaban, mediante la
cooperacion para que la evolucién tecnol6gica avanzara rapidamente.

Cuando la tecnologia progreso y fue lo suficientemente estable el escenario se cambio hacia la
comercializacién y entraron ya en juego intereses privados.

A raiz de esto esta nueva tecnologia ya no era de cooperacién y libre uso para la comunidad, sino

gue entro en un mundo de competencia econémico.

1.2 El proyecto GNU

En 1983 Richard Stallman anuncio la creacion del proyecto GNU, acrénimo de las iniciales que
significa GNU is not Unix, con la intencion de explicar el proyecto, el cual era volver al espiritu de

cooperacion que existia en los tiempos iniciales de la comunidad de usuarios de computadoras.

UNIX, sistema operativo de codigo cerrado y muy estable. Stallman queria crear un sistema
operativo redondo basado en UNIX pero de codigo abierto.

Para ello aunque se reutilizaron pequefias piezas como el sistema grafico XWindows o el sistema
de ediciéon de texto TeX, la gran mayoria de cédigo tuvo que escribirse. Stallman tuvo también que
dotar al proyecto de soportes legales creando la FSF(Free Software Foundation, Fundacién del
Software Libre).

En 1991 Linus Torvalds libero la primera versiéon del nicleo, mas adelante con la colaboracion de la

comunidad de desarrolladores se han ido desarrollando las distintas distribuciones.
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1.3 Distribuciones GNU/Linux

Una distribucién de GNU/Linux es una variacion del sistema que afiade diferentes paquetes de

software formando un sistema operativo completo.

El nacleo de las distribuciones puede ser el original de Linux, ejemplo la distribucion Slackware o

un bien contener un nucleo modificado, ejemplo Ubuntu.

Hoy en dia existen cantidad de distribuciones, a continuacién nombrare las mas usadas:

Ubuntu

Detras de esta distribucion esta la empresa Canodnical cuyo fundador y mecenas es Mark
Shuttleworth.

Es una distribucion derivada de Debian, esta orientada a los usuarios de equipos de
escritorio, Ubuntu también dispone de version servidor muy estable y robusta.

Ubuntu publica una nueva versién cada 6 meses, una en Abril y otra en Octubre, esto se
refleja en la numeracién de las versiones, por ejemplo, la Ultima version estable es la 11.10,
que fue publicada en octubre del 2011.

Cada versién de Ubuntu recibe soporte al menos durante 18 meses con actualizaciones
genéricas y de seguridad. Cada 2 afios se publica una versién especial -LTS- con soporte
extendido, 3 afios para sistemas de escritorio y 5 afios para servidores.

La ultima version LTS de Ubuntu es la 10.04 "Lucid Lynx" lanzada el 29 de abril de 2010.
OpenSUSE y SUSE Linux

Esta distribucion esta patrocinada por Novell y AMD. Una de las caracteristicas de esta
distribucion es la herramienta YaST(Yet another Setup Tool, otra herramienta de
configuracion mas), que facilita la administracion del sistema y la instalacion de software, ya
gue dispone de una sencilla y facil herramienta grafica que controla casi la totalidad del
sistema.

Fedora y Red Hat

La primera es una gran distribucidon enfocada al campo profesional y la segunda estd mas
orientada a usuarios de equipos de escritorio.

Tiene al igual que Ubuntu un ritmo de actualizaciones bastante elevado.

Linux Mint

Es una distribucion derivada de Ubuntu pero trata de mejorar y ser mas amigable al usuario.
Debian

Esta distribucion siempre ha estado alejada del mundo empresarial y comercial, Ubuntu
deriva de ella.

Mandriva

El objetivo de esta distribucion es brindar al usuario un sistema robusto y facil de usar.
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2 Justificacion del proyecto

Llevo quince afios trabajando en una empresa del sector informético, en todos estos afios no he
tenido la posibilidad de trabajar directamente con el sistema operativo Linux.

El pasado semestre acudi a un seminario en Madrid de introduccién al sistema Linux del profesor
José Carlos Vilches y me emociono el entusiasmo que este profesor tiene a esta plataforma,
ademas de parecerme muy potente y mucho mas moral econémicamente que la politica econémica
del sistema Windows.

Por todo ello, me parece un reto personal para finalizar mis estudios el poder investigar y adquirir
conocimientos de los que no dispongo con un proyecto en GNU/Linux.

Creo con toda seguridad que el poder tener conocimientos sobre este mundo, para mi tan
desconocido, me proporcionara personalmente un reto y profesionalmente las puertas abiertas

para poder desarrollarme en otros campos en los que ahora no he podido entrar.

3 ldentificacion del proyecto

El colegio Salesia nos encarga el estudio e implementacion de una propuesta de informatica, dicha
propuesta estara enfocada a un presupuesto muy limitado, ya que por la situacién financiera en la
gue nos encontramos necesitan abaratar gastos.

El Director del colegio hace mucho hincapié en que no puede gastar tanto presupuesto en licencias
y por tanto el proyecto lo basaremos en una solucién de software libre.

El colegio Salesia necesita disponer de puestos para profesores con un sistema ofimatico
completo, cuenta de correo electronico, y salida a internet.

También nos piden que les proporcionemos orientacién sobre un software de desarrollo web, para
que dos de los profesores del departamento de informatica puedan implementarlo.

Para ello se realizar4 un estudio completo de buenas practicas sobre el software CMS elegido, que
proporcionen las bases y recomendaciones a la hora de implementar el desarrollo del site o sites
gue necesite el colegio.

Proporcionando un documento técnico completo con el estudio y recomendaciones del software a

instalar por parte del cliente.

El colegio cuenta con una infraestructura informatica de las siguientes caracteristicas:
o Despacho del Director pc con Windows 2000
e Equipo de la secretaria pc con Windows 2000
e Equipo de Infantil pc con Windows xp
e Equipo de Primaria pc con Windows xp

e Equipo de Secundario pc con Windows xp
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Equipo de ESO pc con Windows xp

Equipo de Bachillerato pc con Windows xp

4 Objetivos del proyecto

Disefiar la infraestructura informatica teniendo en cuenta las especificaciones del cliente,

proponiendo las soluciones mas eficientes a los problemas propuestos. Deberemos

identificar las necesidades implicitas (servidores, infraestructura de comunicaciones,

necesidades de impresion), definir las politicas de seguridad tanto internas, como externas.

Planificaremos todo el proceso de implantacidén del sistema en sus distintas fases (disefio,

desarrollo , despliegue).

Ademas realizaremos el estudio o consultoria de las necesidades de la web del colegio para

establecer el software con el que realizar el desarrollo web, (dicho desarrollo lo quieren

implementar dos profesores del departamento de extraescolares de informatica), basado también

en una solucién de software libre, ademas de proporcionarles un libro blanco de buenas précticas.

El objetivo del proyecto, es proporcionar al colegio Salesia una solucién informética basada en

GNU/Linux al completo, utilizando lo méximo posible de la infraestructura de la que ya disponen.

Deben de poder tener toda su ofimética en un sistema de software libre.

5 ORGANIZACION DEL PROYECTO

5.1 Calendario

Fecha de

num Descripcion Tarea duracién | Fecha de inicio | finalizacion Predecesora
1| Hito 1: Planificacién del proyecto 16| 07/03/2012 22/03/2012
2 | Lectura de documentacién 2| 07/03/2012 08/03/2012
3 | Eleccién de propuesta 3| 09/03/2012 11/03/2012 P
4 | estudio de analisis de requisitos 3| 12/03/2012 14/03/2012 3
5 | Planificacién del proyecto 3| 15/03/2012 17/03/2012 4
6 | generar de Diagrama de Gantt 2| 18/03/2012 19/03/2012 5
7 | generar Documento Pecl 2| 20/03/2012 21/03/2012 5
8 | Entrega Pecl 1| 22/03/2012 22/03/2012 6,7
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Fecha de
num.tarea | Descripcion Tarea duracién | Fecha de inicio | finalizacion Predecesora
9 | Hito2: Estudio e Investigacidn 34| 23/03/2012 25/04/2012 1
10 | Estudio e investigacién de arquitectura a implementar 11| 24/03/2012 03/04/2012 1
11 | Decisién de Distribucién Linux para puestos 8| 04/04/2012 11/04/2012 10
12 | Decisién de Distribucidn Linux para Servidor 8| 12/04/2012 19/04/2012 10
13 | Decisién de aplicaciones y versiones para el sistema 5| 20/04/2012 24/04/2012 | 10,11,12
14 | Generar Documento Pec2 1| 25/04/2012 25/04/2012 |11,12,13
15 | Entrega Pec2 0| 25/04/2012 25/04/2012 14
Fecha de
num.tarea | Descripcion Tarea duracién | Fecha de inicio | finalizacidn Predecesora
16 | Hito3:Resultados y Analisis 28| 26/04/2012 23/05/2012 9
17 | Instalacion Servidor 12| 26/04/2012 07/05/2012 9
18 | Instalacién puestos 14| 08/05/2012 21/05/2012 17
19 | Generar Documento Pec3 2| 22/05/2012 23/05/2012 17,18
20 | Entrega Pec3 23/05/2012 23/05/2012 19
Fecha de
num.tarea | Descripcién Tarea duracién | Fecha de inicio | finalizacidn Predecesora
21 | Hito4: Entrega final 18| 24/05/2012 10/06/2012 16
22 | Instalacion aplicaciones del sistema 14| 24/05/2012 06/06/2012 17,18
23 | Generar Documento Pec4 4| 06/06/2012 10/06/2012 22
24 | Entrega pec4 0| 10/06/2012 10/06/2012 23
Fecha de
num.tarea | Descripcion Tarea duracién | Fecha de inicio | finalizacion Predecesora
25 | Hito5:Entrega de video 5| 11/06/2012 15/06/2012 21
26 | Generar video 4| 11/06/2102 14/06/2012 24
27 | Subir video 1| 15/06/2012 15/06/2012 26
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5.2 Diagrama de Gantt

Hitol: Planificacion del proyecto

O  |Nombre detarea Duracién Comienzo Fir Predecesara |03 mar 12 [12 mar 12 [ 19 mar 12
LM [J ¥ [S[O LM% [J[¥ ]SO L M[X[J[¥]5]D
1 [ Hito 1: Planificacion del pro 12 dias mié 070312 juE 22032
2 M Lectura de documentacian 2 dias mig 0703012 jue 0303M2
3 M Eleccidn de propuesta 3 diaz vie 090312 mar 130312 2
4 [ estudio de anélisis de regu 3 dias mig 1403012 vig 160312 | 3
5 [ Flanificacian del proyecto 3 diaz Iun 190312 mié 210312 4
G E generar de Diagrama de G 2 diaz jue 22/05M2 vie 230312 5
T E generar Documento Pect 2 diaz jue 22/05M2 vie 230312 5
g E Ertrega Pecl 1 dia jue 22/05M2 jue 2203512
Hito2: Estudio e investigacion
Nombre de tarea Duracién | Comienzo Fin Pradecesoras 12 [ 26 mar 12 [02abr 12 [09 abr 12 [16 abr 12 | Z3akr 12

14 Entrega Pec2

Nombre e tarea

20 Entrega Pecd

3 Hito2: Estudio & Inwestigacion

10 Estudio e investigacion de arquitectura a implementar
11 Decizidn de Distribucion Linu pars puestos

12| Decisidn de Distribucion Linux para Servidor

13 | Decisidn de aplicaciones y versiones para el sistems
14 Generar Documento Pec2

B Hio3Resutados v Andlisis
T Instalacidn Servidor
8 Inatalacion puestos

9 Generar Documerto Pec3

Hito 4: Entrega Final

hombre de tarsa

21 Hitod: Entrega finsl

22 Instalacion aplicaciones del sistema

23 (Generar Documento Pecd

24 Entrega pecd

Hito 5: Entrega de video

25 dias
G diss
B disg
B diss
& dias

1dia
Oidlias

Hito3: Resultados y Analisis

Duracidn

20dlias
§ddias
10 dias
2ddias
iz

Duracitn

12 dias
9 dias
3 dias
0 dizs

vie 230312
28h 2410312
mié 04104412
Jue 12i0412
i 180412
mig 250412
mié 2504412

Camienzo

jue 260412
jue 260412
mat 080512
mar 2200512
mié 230512

Comienzo Fin Predecesoras may 12 | 28 may 112 | 04 jun 12 11 jun*12

M [ [ [# ]S [0 L M %[ [V [0 LMK [J[¥[5[D|L MX[I[¥]5]D
jue 240512 vie 08/06M2 16
Jue 240512 mar 050812
mig OB0EH 2 vie 050812 22

dom 1006M 2| dom 1000642 23

VIS0 %I V]S[0 L MR IV 5[0 C MTX [V o L MIX ] [¥]5[D L W[4

mig 250412
mar D3idi2 1
vie 1304112 10
lun 2304112 10
mar 2404112
mig 250411 2
mig 2504012 14

Fin Predecesoras I'12 0akr12

07 may 12 14 may 12

2 may 12

K[IVED[LMX[J ¥ ]E D

LMP[IV]sD

LM W]E[0[C M V]S D

mié 2305129
lun 070312 8
lun 21105012 17
mié 23105412 18
Hié 2310512 19

2308

Mombre de tarea

25 HitoS:Entrega de video
26 GENErar video
27 Subir video

Duracion

4 dias
4 dizs
0 dizs

Comignza Fin Predecesaras

lun 1108H4 2 jue 14062 |21
lun 11061 2 jue 140612 24
vie 15/06M1 2 vie 150612 26

[11jun 12

18 jun 12

DL M[X[J[¥]S]D

LM[X[J[¥][S]D]L

15706
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6 Escenario actual

Actualmente el colegio Salesia dispone del siguiente equipamiento:

- Despacho del director un ordenador Hp Compaq intel Core 2 con 2GB de RAM y 2GB de
HDD.

- Despacho de la secretaria Intel Core i3 con 2GB de RAM y 2GM de HDD.

- 5 Fujitsu Siemens Intel Core i3 con 2GB de RAM y 1GB de HDD

En todos los puestos el sistema operativo actual es Windows 2000 y Windows xp.

Equipo Infantil " —
Windows xp Equipo Primaria

Equipo secretaria Windows xg

Windas 2000

Equipo del Director
Windows 2000

Switch

Equipc Bachillerato
Windows xp Equipo ESO
Windows xp Equipa Secundaria
Windows xp

6.1 Software de los equipos.

El sistema operativo del ordenador del director y de la secretaria es Windows 2000, el resto de
equipos tienen instalado Windows xp.
El uso de los equipos es ofimatico y trabajan con Microsoft Office 2007.

Las cuentas de correo son del proveedor gmail.
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6.2 Red Actual

Tienen implantada un red local sencilla a través de una adsl con router multipuesto.

La distribucion actual es la siguiente:

Router

IP 192.168.1.1
Mascara 255.255.255.0
PC Director

IP 192.168.1.2
Mascara 255.255.255.0

Puerta de enlace | 192.168.1.1

Pc Secretaria

IP 192.168.1.3
Mascara 255.255.255.0
Puerta de enlace | 192.168.1.1
Pc Infantil

IP 192.168.1.4
Mascara 255.255.255.0
Puerta de enlace | 192.168.1.1
Pc Primaria

IP 192.168.1.5
Mascara 255.255.255.0

Puerta de enlace | 192.168.1.1

Pc Secundaria
IP 192.168.1.6
Mascara 255.255.255.0
Puerta de enlace | 192.168.1.1

Pc Bachillerato

IP 192.168.1.7
Mascara 255.255.255.0
Puerta de enlace | 192.168.1.1
Pc Eso

IP 192.168.1.8
Mascara 255.255.255.0

Puerta de enlace | 192.168.1.1
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7 Escenario migrado a GNU/Linux

El objetivo del proyecto como se ha indicado anteriormente es que el colegio tenga su arquitectura
informética basada en una solucién de software libre bajo el sistema GNU/Linux.

También es un requisito imprescindible el no realizar ningin gasto adicional ya que las
circunstancias economicas del colegio son delicadas.

Por ello se reutilizan los puestos de los que disponen instalando el servidor en el puesto del
Director ya que realmente es el puesto de mayor capacidad y el menos utilizado, pues casi todo el

trabajo ofimético se lo realiza la secretaria.

Equipo Infantil R
i 5 Ubuntu desktop 12.04 QUIpC Primara
it
b, deskiop 1204 Ubuntu deskiop 12.04

Equipo del Director
Ubuntu server 12.04

Switch

Equipo Bachillerate
Ubuntu desktop 12.04 Equipo ESO
Ubuntu desktop 12.04 Equipo Secundaria
Ubuntu desktop 12.04
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7.1 Software de los equipos

A continuacion se indica el software libre que va ha ser instalado en los puestos y en el servidor

una vez migrados:

SERVIDOR

Software GNU/Linux

Dominio

OpenLDAP, Samba

Autenticacion

OpenLDAP, Samba

Colas de impresion

Cups

Servidor de Archivos

Samba,NFS

Correo electrénico

Postfix, Dovecot, Squirremail,

ClamAYV, Amavis-new

Spamassain,

Servidor web Apache2
Servidor Base de datos MySQL
Lenguaje web Php 5

CLIENTES Software GNU/Linux
Explorador acceso a internet Mozilla firefox

Suite ofimatica Libreoffice

Correo electrénico Squirremail

7.2 Red Migrada

Para la distribucion de red se va a utilizar el mismo router adsl existente, distribuyendo las

direcciones IP de la siguiente manera:

Red del colegio 192.168.1.0/24

Rango servidores | 192.168.1.1- 192.168.1.15

Rango puestos 192.168.1.16- 192.168.1.150

Rango periféricos | 192.168.1.151- 192.168.1.254
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8 Eleccion de distribucion del servidor

Ubuntu Server 12.04 LTS, ediciébn de Ubuntu especifica para servidores. Cuenta con unas
caracteristicas especificas como son un kernel optimizado para servidores, al ser una version
LTS(Long Term Support), la versién para servidores tiene soporte durante 5 afios.
Dada mi falta de conocimiento profesional dentro del mundo Linux, me ha decantado por esta
distribucion por las opiniones encontradas a través de foros y blogs de internet y por ser la ultima
version liberada.
Las caracteristicas que he tenido en cuenta son las siguientes:
o Distribucion soportada por Canonical, por lo que hay un respaldo de mantenimiento detras
de la distribucion.
o Distribucion evolucionada de Debian, software robusto y probado suficientemente.
e Los requerimientos técnicos de los puestos donde se va a instalar el software es mas que
suficiente.
e Comunidad Ubuntu muy amplia lo que proporciona una gran facilidad de documentacion e

informacion de soporte.

Dentro de la configuracion del servidor instalaremos:

e Apache, PHP y MySQL,

e LDAP- OpenLDAP

e SAMBA- para compatibilizar con posibles equipos Windows.

e CUPS- para colas de impresion.

e NFS- para archivos en red.

e POSTFIX- servidor smtp de correo

o DOVECOT- servidor de IMAP y POP3

e SquirrelMail- Aplicacion webmail

¢ Amavid-new- sistema de filtro para el servidor smtp

e Spamaasin- filtro automatico de correo que revisa las cabeceras y cuerpo de los mensajes
para identificar el spam

e ClamAV- software antivirus
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9 Eleccion de distribucion de los puestos

Por las mismas razones que en el apartado anterior y que ademas la version de Ubuntu Desktop
tiene una interfaz grafica muy amigable para el usuario final, hecho este a tener en cuenta para
facilitar la asimilacion del nuevo entorno al cliente.

Me he decantado por instalar en los puestos la version Ubuntu Desktop 12.04 LTS dltima version
estable.

Esta distribucion es bastante novedosa incluyendo principalmente:

Entorno de escritorio GNOME 3.2, con algunos paquetes de GNOME 3.4.
Interfaz Unity personalizable

100% accesible

Centro de control més limpio

Mejoras de Mozilla Thunderbird

Reproductor de musica Rhythmbox

Proceso de arranque sin parpadeos

Mejorada la velocidad de arranque

Mejorado el soporte para multiple monitores

Python 3.2y 2.7

Mejorado el soporte para la plataforma ARM

Mejoras a las imagenes nube de cloud-init, cloud-utils
Mejorado Orchesta

Implementacion de la produccion en Juju
Gestion de la energia en la nube y el proyecto Cloud-Live

10 Eleccion de software de desarrollo del portal del colegio.

Las especificaciones del cliente en torno al portal del colegio son:
- Gestor de contenidos sencillo e intuitivo ya que son los propios profesores de informatica
del colegio quienes lo van a desarrollar.
- Facil de auto mantener, el portal sera alimentado de contenidos por los distintos profesores
de cada especialidad.

- Software libre

Por tanto después de valorar distintos CMS como OpenCms, Magnolia, Joomla me he decantado
por el tercero Joomla, ya que es uno de CMS mas usados en la actualidad y con una gran

Comunidad apostando por este proyecto, por lo que existe muchisima documentacion de ayuda.

Aunque ya esta anunciando la version Joomla! 2.5 Spanish, quiero recomendar al colegio Salesia
el desarrollo del portal con la version Joomlal.5, en concreto a la version 1.5.26 debido a su

estabilidad probada y al futuro mantenimiento de dicha por versién por la Comunidad Joomla.
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11 Instalacidon del servidor

11.1 Instalacién Ubuntu Server 12.04 LTS

A continuacion se indican los pasos de la instalacién del servidor:

Nos descargamos la version Ubuntu Server 12.04 de la pagina oficial de Ubuntu
http://www.ubuntu.com/download/server

Nos grabamos la imagen (.iso) en un CD-ROM.
Debemos arrancar desde el CD-ROM donde tenemos el fichero .iso grabado

Nos pedira el

idioma

Language

Amharic
Arabic
Asturianu
beAapycKas
BhArapcku
Bengall
Bosanski
Catala
Cestina
Cymraeg
Dansk
Deutsch
Dzongkha
EAAMULKE
English
Faprrantn

Eesti

Euskara

Suomi

Francais
F1 Help F2

Gaellge
Galego
Gujarati
a1l
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Italiano
A&
Joboyee
Kazak
Khmer
=0
KL
[iptiviskai
Latviskl
\gllceam«cm
Malayalam
Marathi
Nepal i
Keymap F4 Modes

Nederlands Holof
NOSK DKL (R
Morsk nunarsk OISR
Punjabi (Gurmukhil
Polski
Portugués do Brasil
Portugués
Roména
PyCCKNRA
Samegillii
Sloventina
Slovenscina
Shoip
Gpackn
Buenskd
Tami |
Thal
Tagalog
Tlrkge
YinalHCeka
Tifng Viét
ility F& Other Options

5. Seleccionamos Instalar Ubuntu Server

F2 Idioma

ubuntu®
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6. Seleccionamos el pais en nuestro caso Espafia y pulsamos enter.

7.

[11] Thrnse Tangiage

Basandose en el Ldloma oue ha elegldo, es probable gue Se encuentre
en algunn de 1ns signipntes palses n reginnes.

Escoja un pals, territorin o drea

frgent ing
Bollvia
rhile
Lolombia

~ ~ T . ta,Rica
SLICE of Lk
k L'J | Salvacio
J Estados Unidos
Fuatenala
Hunduras
Hexico
Nicaragua
Fallldiid

Far@guau
Peru

{Retracedery

iva un hotdn

[!1 Mend principal del instalador de Ubuntu

Puede probar cue su modelo de teclado sea detectado pulsando una
serie de teclas. Si no desea hacer esto, podrd seleccionar su modelo

wremantewn e QLICE of LINUX

éDetectar la disposicion del teclado?

<Retrocedery <>  HN

na; <Intro> g un hotdn

Indicamos que no queremos la deteccion automatica del teclado, para ello pulsamos sobre
NO. Seleccionamos el origen de nuestro teclado marcamos Espafia y enter.
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8. A continuacion para la distribucion especifica volveos a seleccionar Espafia.

[!] Hend principal del instalador de Ubuntu

Hay mes de una distribuc

E =
Espafia -
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10. A continuacion se indica el nombre del servidor.

[1] Configurar la red

Par favor, introduzca el nombre de 1a méguing

El nombre de mésuing es una sola palabra gue identifics el sistema en
la red. Consulte al administrador de red si no sabe cué nombre
deberia tener. Si estd configurando una red doméstica puede

e e e SLICE u/' LINUX

Nombre de la maguina:

<Retroceder>

¥a un hotn

11. Confirmamos la zona horaria donde nos encontramos

[1] confizurar el relo;

Baszd on your present physical lacation, wour tome zone is

e S o TN

If this is nct correct. you mad select from é'full list of tine zones
instead.

Is this tire zcne correc:?

<3IEtrOCecEr:

iona; <Intror active un botdn

12. A continuacion se realiza el particionado de los discos, el instalador te ofrece la posibilidad
de hacerlo automética o manualmente.

13.En este paso se crea una cuenta para el usuario administrador, nombre y contrasefia.
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14. Configuracioén del proxy, en nuestro caso como no tenemos proxy lo dejamos en blanco.

15. Configuramos como queremos el sistema de actualizaciones, puede ser de forma
automatica a manual.

16. Instalacion de servicios, en este paso solo instalamos el servicio de OpenSSH

[1] Configurar el gestor oo pacusTes

E1 tien= gue usar un prooey WTTP pare acceder 8 La red. indroduzce 8

continuacian La inforsacion sobre el prows. En casp contrecio, oFjelo

en mlanco.

La Loformaclén del proog debe estar en @l forsato

ahtvp: o[ fussasbol [2cont rasanal €] g Ldor [ omer1o] <5

Infarmecion de prosyg HITE den blanco =i no desea usar ningunol:

matﬁmm:\]_][ | 0 [ [\l \ [icont Lruer |

[1] Selecclonar e instalsr porogranes

fplicer actuallzac iores frecunTenents &5 una parte INgoriante para
mANLEMEr U RiRtAm fApmD,

D= forms predetersinsds, las sctuslizscionss necesifan aplicarse
warma lrerte usando herramdentss de gestldn de paguetes. Como

alternativa, puede elegpir gue el sistema descargue B lrstale T

astordt Icasante Lics acluallzaciones de seperldad, o pusde ®legle

KRALLoner 6808 ELE T & [rivis o8 10 aeh Com) parTE of i
sistemss rediante el servicio Lendsceos de Canmnical,

iComn deses somdnlsirar Las actuslizsc lones =n este slsbens?

Sin actuallzaclones aulowst lcas i =N
Raninlstrar el sistems con Landscape

S

i1 Seleccion d= progrsnes
[e mamento 610 esth Lrstalodo @1 Sistesa blsico. Poede csroger 1o
Inatalacitn oe las siguleries colacclomes predeflnldas de progrenss
Dara adepler mde L Inetalaciin & s necesldades.

Elegir los prograsas a instalsrs
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17.Con esto se finaliza la instalacién del servidor, debemos de sacar el CD-Rom para que en el
préximo arranque lo realice el sistema desde el disco duro.

Instalmcibn completmsds
Lo lrstalacifn se ha cospletedo. Mhors posdrd srrancar el ruseo

B slitena. Asigiress e extraer &) dlsco u- Insta Lacidn [c!.'l-ﬂl.'ll [

dlsperac) pars que ] Eielem arangus @8l disco &n luisr o
Ej| reiniciar Ls instalacion,

ethudeatds |- :afII\LR e

Con esto tendriamos ya instalado el servidor, este esta actualmente en modo texto para hacerlo
mas amigable al uso instalaremos un entorno grafico como es KDE.
Se muestra el comando usado para instalar el paguete

[administrador@servidor ~]$ sudo apt- get install kubuntu-desktop

Una vez instalado para arrancar el entorno grafico
[administrador@servidor ~]$ startx
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11.2 Instalacion y Configuracion servidor LDAP

Para la instalacion de Idap bajo Linux instalaremos OpenLDAP con codigo libre y abierto.

11.2.1 Instalacion OpenLDAP

Con un terminal ejecutamos

salesialubuntu:™5 sudo apt—get install slapd ldap-utils

Indicamos la clave de administracién del LDAP

11.2.2 Configuracion del servidor LDAP

salesiafubuntu:™5 sudo dpkg-reconf igure slapd

Desea omitir la configuracion del servidor OpenLDAP? NO

LI ido

- i5u
File Edit View Bookmarks Settings Help

Configurang slapd

1f you enable this optien, mo initial configuration or databass will be
created for you.

Ouit OpenLDAP server configuration?
<Yes> J-1o-4

DNS Domain Name: salesia

T isude
File Edt View Bookmarks Settings Help

The DNS domain name is used
directory. For exasple. "foo.ersmple.org’ will create
“de=foo, deeexample. de=org’ as base DN.

DNS domain name:

fatesaal ]}
s
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Organization Name: salesia

R
File

- isudo Al
Edit  View Bookmarks Settings  Help

Canfiguring stapd

5
Please enter the nase of the organization to use in the base DN of your
LDAP directary.

Organization name:

- ~isude I

Database: BDB

_ | = :sudo
File EdR View Bookmarks _Settings Help

- Configuring siapd
‘The HOB backend is recomsended. MO8 and BDB use simlar storage formats,
but HOB adds support for subtree renamses. Both support the sase
configuration options.

In either case, you should review the resulting database configuration
mmr needs. See Jusr/share/doc/slapd/README.DB CONFIG.gz for more

Database backend to use:

- ~isudo

File Edit View Bookmarks Settings Help

Configuring slapd

Do you want the database to be resoved when slapd is purged?
<o o=

Contrasefa del administrador y Verificar contrasefa
Allow LDAPvV2 protocol?:NO
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11.2.3 Agregar Objetos al LDAP

Creamos las unidad organizacionales (OU) y agregamos los usuarios.
En nuestro caso tenemos la OU= salesia.

e Creamos un archivo de texto llamado OU.Idif

AR o ldif - Eate

File Edit View Bookmarks Sessions Tools Settings Help

& niew Ll open gk g Forward Hs:w uﬁmm ﬂuﬁc in {8 fied
a 1

$ |dn: ou=usuarios. de=dosdinio
E ohjectClass: top

osbjectClass: erganizationalUnit
=l ou: usuarios

L description: Usuarios

dn: ou=grupos, dos=dominio
sbjectClass: top

ebjectClass: organizationallnit
ou: grupos

description: Grupos

Donde indica dc=dominio, en nuestro caso ponemos salesia.

e Creamos un archivo de texto llamado usuario.ldif con la definicién de nuestros usuarios:
- director
- secretaria
- infantil
- primaria
- secundaria
- bachiller

- eso
| usuario.ldif [modified] - Kate
| File Edit View Bookmarks Sessions Tools Seitings Help

;ﬂm bl oven  udack g Forward | [ seve ff] sovens | ) Cose | Cojumdo W fes

dn: cn=dlrector, ou=usuarios,do=salesia
objectClass: top

ohjectClass: person

objectClass: erganizational Person

SM: usuario

on: director

(e

e

I pocuments

dn: cn=secretaria. od=usuarics, dc=salesia
objectClass: top

ohjectClass: person

ohjectClass: erganizational Person

SN usuariao

on: secretaria

dn: cn=infantil, ou=usuarios, de=-salesia
ohjectClass: top

objectClass: person

objectClass: organizationalPerson

sm: USUArio

on: infantil

dn: cn=primaris, ou=usuarios,dc=salesia
ohjectClass: top

objectClass: person

shjectClass: organizationalPerson

sMi usuario

cm: primaria
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e Detenemos el servidor LDAP
sudo setcsinit.d-szlapd sto

Ealesiafubuntu:™

e |ncluimos el fichero OU.Ildif definido anteriormente

salesiaBubuntu:™5 sudo slapadd —-v -1 0U.1dif

e [ncluimos el fichero usuario.ldif definido anteriormente
salesia@ubuntu:~$ sudo slapadd -v -1 /tmp/usuario.ldiff]

e |niciamos el servidor

calesiafubuntu:™§ sudo setcrinit.dsslapd start
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11.3 Instalacion de Samba

Instalamos samba que es una suite de aplicaciones Linux que nos permitira:

- Compartir uno o mas sistemas de archivos.
- Compartir futuras impresoras del colegio, instaladas tanto en el servidor como en los
puestos.

Para poder intergrar samba con Idap es necesario que instalemos los siguientes paquetes:

- samba
- samba-doc
- smbldap-tools

Para configurar samba debemos copiar el archivo samba.schema.gz que se encuentra en

/usr/share/doc/samba-doc/examples/LDAP a la ruta /etc/ldap/schema y descomprimirlo.

Creamos un archivo llamado schema-conv.conf y un directorio temporal llamado Idif-salida. Y

usaremos el comando salpact para crear el nuevo esquema LDAP.
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Fite Edit View

! Tedminal

Si abrimos el

schema-comv.conf - Kate

Bookmarks Sessions  Tools Settings Help
S N L. Open Bac Forwand H Save H e AS G Chose Unedo
v loen Pk P _ _

uge Jfetc

ap/schesa/core. schena

schema collactive, schema
hemas/corba. schesa
fschema/cosine schesa
fschema/duacont.schema
schesa/dyngroup. schema
schema/inetorgperson. schema
fschesa
fschena/n
schema/nis. schena
fschesa/openldap. schena
Fschema/ppolicy . schema
fschesa/sanba. schesal

INS LINE UTF-E schema-conv.conf

fichero /tmp/ldif-salida/cn=config/cn=schema/chn=samba.ldif debemos

pirmeras lineas dejarlas como:

cn=samba ldif - Kate

Fite Edit View Bookmarks Sessions Tools Settings Help

Phew | 1 Open

ahject Class
|en: sasmba

loouments

olcAttributeTypes: (0}

\P Baack q? Fonsard H Sare H Lot AS a Chose Uedo

en- I ¢

ERE, T

las tres
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Y al final del archivo eliminar:

structuralobjectClass: olcSchemaConfig
entryUUID: d19717b4- 41451031571 23
creatorsiame: on=config
createTimestamp: 201206031440
entryCSN: 2012 44073
modifiersiame: cn=config
podi fyTimestamp: 2001206021440

Guardamos el archivo como cn=samba.ldif y afiadimos el esquema samba a nuestro directorio

LDAP, con el siguiente comando:

Ahora configuramos samba editando el archivo de configuracion /etc/samba/smb.conf e incluyendo

los parametros de nuestra configuracion LDAP.

e If you are using encrypted passwords, Samba will need to know what
& password database type you are using
¢ passdb backend = tdbsam

® LDAP Settings

passdb backend = ldapsas:ldap://hostname
ldap suffix = des=salesia, de=conmand

ldap user suffix = gu=usuarios

ldap group suffiz = oususuarios

ldap 1deap suffix = ou=Idmap

ldap adein dn= cne=adein,dc=salesia,dc=com
lpda 53l = start tls

ldap password sync= yes

add machine script = sudo fusr/sbin/ssabldap-useradd -t @ -w 'tu1

Reiniciamos los servicios para que se recojan la nueva configuracion con:

salesia@ubuntu:~$ sudo restar smbd

salesia@ubuntu:~% sudo restar nmbd

Finalmente indicamos a samba la password de LDAP
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11.4 Instalacién de CUPS colas de impresiéon

Para instalar las colas de impresion utilizamos CUPS, y ejecutamos el siguiente comando:

salesia@ubuntu:~$ sudo apt-get install cupsf]

Para poder compartir impresoras hay que afiadir el siguiente texto en el fichero de configuracion

/etc/samba/smb.conf.

[prints]

Coment = Frint Drivers
Fath = svar-lib-Samba-printers
brow=able = ves=

read only = wes

quest ok = ves
[printers=]

Comment = Printer
brow=able = ves

path = svar<sspool-Samba
printable = wye=

quest ok = ves

read only = no

Lreate mask = 0755

Para poder imprimir ficheros .pdf hay que instalar el siguiente paquete:

alesia@ubuntu:~$ sudo apt-get install cups-pdf

Y para que la impresora pueda ser usada por todos se cambian los permisos siguientes:

salesia@ubuntu:~% sudo chmod u+s /usr/lib/cups/backend/cups-pdf

Silvia Lopez Ruiz Pag. 29 / 52



TFC GNU/Linux

11.5 Instalacién de NFS servidor de archivos

NFS sistema de archivos en red, posibilita que distintos sistemas conectados a una misma red
accedan a ficheros remotos alojados en el servidor.

Para su instalacion debemos:

e |nstalar el paquete nfs-kernel-server

¢ Incluir en el fichero /etc/host.allow el portmap y nfs para permitir el acceso a los
recursos compartidos de nuestra red.

F hostsall ow [modified] - Kate (I RCIRE.
File Edit View Bookmarks Sessions Tools Sattings Help

&2 hew .'.=“ Open  <gaBack B Forward H Save H Save AS @ Close Urdo

B etc/hosts.allow: list of hosts that are allowed to access the systes Fes
E See the sanual pages !::|'.'.'L_.|r:|-~.-\.-:‘,'|:' and I'r:'.'.x_l:r.'lmn-.(.‘\}

g Exanple ALL: LDCAL gsome netgroup

ID‘ ALL: . foobar.edu EXCEPT tersinalserver.foobar.edu

If you're going to protect the porimapper use the name “portsap® for the
daemon name. Resesber that you can only use the keyword “ALL" and IP
addresses (NOT host or demain names) fer the porimapper. as well as for
rpc.sounid (the NFS mount daeson), See portmap(8] and rpc.sountd(B)

far further information

!
R R R

portmap: 192.168.1.0/255.255.255.0
nfs: 192,168.1.0/255.255.255.0

e Modificamos el archivo /etc/exports compartien la carpeta /nhomes

" exports [modified] - Kate = &
Fite Edit View Bookmarks Sessions Tools Setfings Help
Onew [ dopen ook gpfomand | [ sme [flswens | ) cose Unda
fetcfexparts: the access control list for filesystess which may be exported el

=
& to NFS clients. See exports(S)
']

Example Tor NFSv2 and NFSV3:

homes

I Documents

hestnamelirw. sync.no_subtree check) hostnase2(ro.sync

no_subtree_check)
LS L

Evample for NFSvd
fare/nfad gea/ArbSilre. sync, fsids=D. crossant, no_subtree_check)
Jarv/nfsd/hoses gss/rbSi(re, sync no_subtres_c heck)

e Se reinicia el servicio de portmap y el de nfs
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¢ Afadimos arranque automatico al iniciar el sistema operativo de los servicios

11.5.1 Configuramos Samba con NFS (Servidor de archivos)

En el archivo de configuracion de samba /etc/samba/smb.conf incluimos una carpeta compartida

/srv/samba/share para capeta compartida por los usuarios de nuestro dominio.

1 smbuconf [modified] - Kate LAY
File Edit View Bookmarks Sessions Tools Sattings Help

57 Mew i_" Open A Back ::;,r Fonward H Sarve M Save A a Close Unido

A usershare allow guests = yes i
c
E P T T T L T E E T mepp—— Share Definiiicons =eesssssesssss-—-——
=] TR T PO n tha athar sattinas baled to wiiel
. & Un-comment the following (and tweak the other settings below to suit)
Wl | # to ensble the default home directory shares. This will share each
g ¢ home director a% \Jlerverwsernang
|

t = Servidor Arhives
Jerw/sasbasshare
browseable = yes

guest ok = yis

read only = yes

create mask = 0755

® Directory creation mask 15 set to 0700 for SeCUrlily reasons If you want to

Reiniciamos samba
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11.6 Instalacion servidor de correo.

Para configurar el servidor de correo del colegio, he optado por la combinacién siguiente:

¢ |Instalacion de POSTFIX, es un agente de transporte de correo que nos permite transferir y

enrutar correo electronico.

Instalacion y configuracion de DOVECOT, servidor de POP3 e IMAP

Instalacién y configuracion de SQUIRRELMAIL, aplicacion webmail.

Instalacion de ClamAV programa de antivirus de cédigo abierto

Instalacion de Amavisd-new, que es una sistema de filtro entre el agente de transporte de

correo y uno o mas supervisores de contenido, es un Antispam.

e Instalacion de SpamAssassin, es un filtro automatico de correo que revisa las cabeceras y
el cuerpo de los mensajes, trabajando como Antispam.

11.6.1 Instalaciéon de Postfix

Para instalar Postfix debemos ejecutar el comando

salesia@ubuntu:~$ sudo apt-get install postfix

Y vamos seleccionando la opciones propias de nuestra configuracion.

Seleccionamos configuracién de correo local

a /:sudo SO
File Edit View Bookmarks Settings Help

Pastiis Configuration
Please select the mail server configuratien type that best meets your needs.

Mo configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail 15 sent and received directly using SMTP.
Intarnet with ssarthost:
Mail is received directly using SHTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite systes:

ALL pa1l 15 sent to another machine, called a 'ssarthost’. for delivery.

Local enly:
The only delivered mail 1s the mail for local users. There is mao network.
General type of mail configuration:
Mo configuration

Internet Site
Internet with smarthost

Satellite linn

<Cancel>

Indicamos el nombre del sistema de correo

a -1 sudo ¥ 8,
File Edit View Bookmarks Seltings Help

| Postfix Configuration |
The “sail name” 1s the domain name used to “qualify" ALL_ mail addresses without a domain name. This
includes mail to and from <root>: please do mot make your machine send out mail fros rootgerample.org
unless reotgexample.org has told you to.

This naee will alse be used by other prograss. It should be the sangle, fully qualified dosain name
(FooN) .

Thus, if a mail address on the local host is foogexample.org, the correct value for this option would
be example.org.

Systea mail name:
patesiaocon ]
=2
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Dejamos en blanco el recipiente de correo para el administrador y postmaster

a 5ot =
File Edit View Bookmarks Settings Help

Postfir Configuration |
Ma1l the *postsa ‘root'. and aﬂilr systes accounts n!ldl to be redirected to the user account
of 1Iu l:hll systes ochumlraﬂlr

If this value 1s left eapty. such mail will be saved in /var/mail/nobody, which 1s not recossended.
Mail 1s not delivered to external delivery agents as root.

Tf you already have a /etc/aliases file and it does not have an entry for root, then you should sdd
this entry. Leave this blank to not add one.

Root and postsaster mail recipient:
. ___________________________________________________________|]
=2

L]
£
&

Indicamos la lista de dominios para destino final

- - jisdde
Fie  ESt View  Bockmarks  Seitings  Melp

Pastfin Contiguration |
Flease give a comma-separated list of denatns for which this maching should consider 1tsell the final
destinaticn, If this 18 & sail doeain gatewsy. you probably vant to inclode the tep-Llevel dosain.

dther destinatices to accept mail for (blank for mone):

- =

No forzamos las actualizaciones sincronas de la cola de correo

-
File Edit View Bookmarks Sattings Help

] Postfiz Confiquration I
If synchronous Mtu are forced. then mail is processed more slowly. If not forced. then there is a
remote chance of losing some mail if the system crashes st sn inopportune time. and you are not using &
journaled filesystem (w:h as ext3),

Force synchronous updates on mail queue?

res> o
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Indicamos la lista de bloques de red para reenvio del correo

- /:5udo = 2
File Edt View Bookmarks Settings Help

{ Postfix Configuration |
Please specify the network blocks for dudl ‘this host should relay mail. The default is just the local
host. which is needed by some mail user agents. The default includes local host for both IPva and IPvE.
Tf just connecting via one IP version, the unused value(s) may be removed.

If this host is a smarthost for a block of machines, you need to specify the netblocks here, or mail
will be rejected rather than relayed

To use the pestfix default (vhich is based on the connected subnets), leave this blank.

Local networks:

[127.0.0.0/8 [::4tH1:127.0.0.0l/104 alaze ez 1ea.lovas
==

| J-ada

Dejamos a 0, ilimitado el tamafio del buzoén

- fsulh &
File Edit View Bookmarks Settings Help

{ Postfix Configuratien |-
Please specify the limit that Postfix shuuid place on mailbox f;lw to prevent runaway software errors.
& value of zerc (B) means no limit. The upstreas default is 51200000,

Mailbox size Limit (bytes):

Dejamos el valor por defecto

- {: sudo i
Edit  View Bookmarks Settings Heln

Postfix Configuration
Flease choose the character that will be used to define a local address extension.

Te not use address extensions, leave the string blank.

Local address extension character:

e ]|
o <Cancel>
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Seleccionamos ipV4

- I TS
Fila Edit View Bookmarks Settings Halp

| Postfix configuration |
By default, vhichever Intarnet protocols are enabled on the system at installation time will be used,
You may override this default with any of the following:

all : use both IPvd and IPvE addresses;

1pvB: 1isten only on IPv6 addresses:

ipvd: listen only on IPvA addresses.

Internet protocols to use:

Configuramos el formato de los buzones de correo con MailDir

11.6.2 Instalacion de Dovecot

Para la instalacion de dovecot debemos cargar dovecot-imapd y dovecot-pop3d, para ello:

Se debe tocar el archivo de configuracién dovecot.conf en la ruta /etc/dovecot para indicar el uso
del protocolo imap, que el formato de buzones de correo es con MailDir y que tire de Ldap para la

autenticacion de los usuarios.

dovecot.conf

protocols = 1map
mail_debug=ves
mail_location= maildir: ~~-Maildir
lizten=%
auth default{
mnecaniz=ns = plain
=zocket listend

client{
path = svarsspoolspostfiz-privatesauth _client
mode = 0660
u=er = postfix
group = postfix
¥

pas=db ldap{ args = retc dovecotsdovecot-ladp. con
u=zerdb ldap{ args = retc-dovecotsdovecot—ladp.con
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Debemos tocar ademas el archivo dovecot-ldap.con nombrado anteriormente indicandole los datos

de nuestra configuracion de LDAP.

dovecot-ldap.conf *

ho=ts = localhost

dn = chn=admin.dc==sale=zia,dc=com
dnspass=colegiol

tl==no

auth_bind=no

ba=ze= ou=u=suario=. dc==zale=sia.dc=con
ldap_wersion = 3
zcope = s=ubtrees

11.6.3 Instalacion de SquirreMail.

aunth_bind_userdn = uid=¥u.ou=usuarioc=s.dc=sale=sia.dc=con

Ahora instalamos la interfaz gréfica para poder utilizar las cuentas de correo, para ello instalamos

SquirreMail, aplicaciébn webmail que nos permite gestionar nuestro correo electrénico.

Y para configurarlo:

Nos aparecera la aplicacion que gestiona el aplicativo.

dit View Bockmarks Settings Help

Silvia Lopez Ruiz

Pag. 36 / 52



TFC GNU/Linux

Seleccionamos 1y ponemos el nombre de nuestra organizacion

= ~: sudo

File Edit View Bookmarks Settings Help

Seleccionamos 2 e incluimos la informacion del servidor de correo

= : sudo
File Edit View Bookmarks Settings Help

Con esto ya lo tenemos configurado.
Ahora lo que nos queda es poder acceder a SquirreMail desde un navegador web, para ello hay

gue crear un enlace simbdlico tecleando los siguiente comandos :

Y se podra entrar desde un navegador con la direccion http://localhost/webmail

Silvia Lopez Ruiz Pag. 37 / 52



TFC GNU/Linux

11.6.4 Instalacion del antivirus ClamAV y los antispam amavid-ned y spamassassin.

Tenemos que instalar los paquete:

e clamav-deamon
e amavisd-new
e sSpamassassin

¢ Necesitamos que ClamAv trabaje con el filtro amavis y para ello afiadimos el usuario clamav
al grupo amavis

Para configurar spamassassin tenemos que editar el fichero de configuracion
letc/default/spassmassin y cambiar tanto el valor de ENABLED de 0 a 1 como el de CRON

deOal.
A spamassassin [modified] - Kate Y
File Edit View Bookmarks Sessions Tools Settings Help
&7 Hew ':|1 Open  «ga Back @3 Forward H Gave Huem ac:.n-u U
n [[ENARED=1 A
2 =
E- # Dptions
g # See man spamd for possible options. The -d option is automatically added
L " " 3 3
W | # SpamAssassin uses @ preforking model. so be careful! You need to
& make sure --max-chilldren 15 not s&t to anything higher than 5
® unless you know what you're doinmg
OPTIOMS=" - -create-prafs --max-children 5 --halper-home-dir®
& P1d file
& Where should spamd write 1ts PID to file? If you use the -u or
£ --username option above, this needs to be writable by that wser
& Dtherwise, the init script «ill not be able to shut spasd down
PIDFILE=" fwar/run/spasd.pid”
& Sat nice level of spamd
SNICE="--nicelevel 15"
# Cronjoh
# Sat to anything but O to enable the cron job to automatically update
& spamassassin’'s rules on a nightly basis -~
CRDMN=1 wr
lima= 91 Caad 7 L Mg 1ME  UTER cramacaan

Iniciamos el servicio de spamassassin

L = :bath
File Edit View Bookmarks Seltings Help

Silvia Lopez Ruiz Pag. 38 / 52



TFC GNU/Linux

e Configuramos amavisd-new, activando la deteccién de span y antivirus en Amavis, editando
el fichero /etc/amavis/conf.d/15-content_filter_mode.

i 15-content_flter_mode [modified) - Kate LIRUIRY]
Fite Edit View Bookmarks Sessons Tools Settings Heip

2 hew =="|E|p-ﬁ'\. 4 Back g Forward Hsa.e Hmm ﬂl;i&u Undo

a
E #
¢ Default antivirus checking mode
g £ Please note. that anti-virus checking 15 DISABLED by
IE‘ # default [
kil | # 1f You wish to enable it, please uncomsent the following lines

phypass virus checks maps = (
‘Abypass_virus_checks. “gbypass_virus_checks_acl. ‘\$bypass_virus_checks_re]

Default SPAH checking mode

Please note, that anti-spam checking is DISABLED by
default.

If You wish to enable 1t. please uncomment the following

oW N

lines

|:d1:,-|,1a1.-,._".:|.1l_r|'r';h-;_l.|,1'. - |
‘Abypass_spam_checks. ‘@bypass_spam_checks_acl. “$bypass_spam_checks_re};

1: & ensure a defined rétumn

Y reiniciamos el servicio.

e Para completar la instalacién sélo nos queda integrar en el servidor postfix el antivirus y el
filtro que hemos instalado anteriormente.
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Se afladen en el fichero de configuracién /etc/postfix/master.cf las entradas siguientes:

smtp-amavis unix - - - - 2 smtp
-0 smtp_data_done timeout=1200
-0 smtp_send xforward command=yes
-0 disable dns_lookups=yes
-0 max_use=20

127.0.0.1: 10025 inet n - - - - smtpd
-0 content_filter=
-0 local_recipient_maps=
-0 relay_recipient_maps=
-0 smtpd _restriction_classes=
-0 smtpd_delay reject=no
-0 smtpd_client_restrictions=permit_myrmetworks, reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks, reject
-0 smtpd data restrictions=reject unauth pipelining
-0 smtpd_end of data restrictions=
-0 mynetworks=127.0 0. 0/8
-0 smtpd_error_sleep time=0
-0 smtpd_soft _error_Llimit=1001
-0 smtpd_hard error_Limit=1000
-0 smtpd_client_connection_count Limit=0
-0 Emtpd_client_connection_rate limit=0
-0 receive_override options=no_header body checks, no_unknown _recipient_checks

pickup fifo n - - &0 1 pickup
-0 content_filter=
-0 receive override options=no header body checks

Por ultimo reiniciamos el servidor de correo para que todos los cambios surtan efecto.

salesia@ubuntu:~% sudo /etc/init.d/postfix restart
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12 Instalacion de puestos clientes.

Lo primero que tenemos que realizar antes de migrar los equipos con Windows a Ubuntu 12.04 es:

Backup de los datos del equipo en un disco externo

Dar formato al disco duro del equipo

Instalacion de Ubuntu 12.04 LTS siguiendo los pasos del punto 12.1 del documento
Recuperacion de los datos del equipo salvados anteriormente en el disco externo.

12.1 Instalacion Ubuntu Desktop 12.04 LTS

A continuacion se indican los pasos de la instalacidn de los puestos clientes:

e Nos descargamos la versién Ubuntu Desktop 12.04 LTS de la pagina oficial de Ubuntu
http://www.ubuntu.com/download/desktop

e Nos grabamos la imagen (.iso) en un CD-ROM.

e Debemos arrancar desde el CD-ROM donde tenemos el fichero .iso grabado

ubuntu®

Nos pedira el idioma

u

T

Preparando la instalacién de Ubuntu
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Asignar espacio en disco. Elegiremos la tercera opcion borrar y usar todo el disco

Al
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e Pulsamos sobre instalar ahora

Seleccionamos ubicacién y continuar

P
[
=
a
a

|

Elegimos el tipo de teclado y continuar

TR e O

|

h-—d‘
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Empezara a instalar el sistema operativo Ubuntu 12.04 (Precise Pangolin).

Fom o o
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Arranca nuestra maquina

Ubuntu Desktop

Silvia Lopez Ruiz

Pag. 44 / 52



TFC GNU/Linux

12.2 Configuracion para incluir el puesto al Dominio

Anadimos el puesto instalado anteriormente al dominio LDAP creado anteriormente, para ello en

terminal indicamos:

salesia@ubuntu:~$ sudo apt-get install auth-client-config libpam-ldap libnss-ldapl]]

Aparece un asistente.

e Indicamos la direccion ip del servidor LDAP en nuestro caso 192.168.1.1
e Indicamos el nombre del domino

Ty @) 1245PM X ubun

Configuring ldap-auth-config
Please enter the distinguished name of the LDAP search base. Many sites
use the components of their domain names for this purpose. For example,
the domain "example.net” would use "dc=example,dc=net” as the
distinguished name of the search base.

Distinguished name of the search base:

e Seleccionamos version 3

Terminal 3 <) 12:45PMm

primaria@ubuntu: ~

Configuring ldap-auth-config
Please enter which version of the LDAP protocol should be used by
1dapns. It is usually a good idea to set this to the highest availlable
version.

LDAP version to use:
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e Indicamos Sl

Terminal

o

B

w

L]

Configuring ldap-auth-config

This option will allow you to make password utilities that use pam to
behave 1ike you would be changing local passwords.

The password will be stored in a separate file which will be made
readable to root only.

If you are using NFS mounted fetc or amy other custom setup, you should
disable this.

Make local root Database admin:

primaria@ubuntu:

Configuring ldap-auth-config

Choose this option if you are required to login to the database to
retrieve entries.

Note: Under a normal setup, this is not needed.

Does the LDAP database require login?

e Introducimos la cuenta del usuario root del dominio

Terminal

primaria@ubun

Configuring ldap-auth-config
This account will be used when root changes a password.

MNote: This account has to be a privileged account.

LDAP account for root:

Silvia Lépez Ruiz
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Introducimos la password

ty @) 1

configuring ldap-auth-config
Please enter the password to use when ldap-auth-config tries to login to
the LDAP directory using the LDAP account for root.

The password will be stored in a separate file fetc/ldap.secret which
will be made readable to root only.

Entering an empty password will re-use the old password.

LDAP root account password:

conflguring ldap-auth-conflg
Please enter the name of the account that will be used to log in to the
LDAP database.

Warning: DO NOT use privileged accounts for logging in, the
configuration file has to be world readable.

Unprivileged database user:

configuring ldap-auth-config
Please enter the password that will be used to log in to the LDAP
database.
Password for database login account:

Comprobamos el archivo /etc/ldap.conf que se han insertado los datos.
Copiamos al archivo /etc/Ipda.conf la linea “bind_policy_soft”
Copiamos el archivo Idap.conf a la ruta /etc/Idap/

Silvia Lépez Ruiz
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¢ Creamos el archivo open_lpad y lo copiamos a la ruta /etc/auth-client-config/profile.d/

open_ldap

[open_ldap]

n==_ passwd=pa==wd: compat ldap

h==_group=group: compat ldap

n==_shadow=shadow: compat ldap

pan_anth=auth required pamn_shw.=o

auth sufficient pam_uni=.=o likeauth nullok

auth sufficient pam_ldap.=o u=e_first_pas=s

auth required pam_deny.=o

pan_account=account sufficient pam_unix.s=o
account =ufficient pam_ldap.=o

account required pam_deny. =o
pan_password=passvord sufficient pam_unix.=o nullok mdS shadow
u=ze_anthtol

password sufficient pam_ldap.=o use_first_pass
password regquired pam_deny.=o

pan_session=session required pamn_limit=s. =o
sesszion required pam_mlkhomedir. so skel=retcoshkels
zess=ioh required pam_uhix. =o

ze=zicoh optichal pam_ldap. =o

e Activamos el fichero anterior con el siguiente comando:

salesia@ubuntu:~$ sudo auth-client-config -a -p open ldap

e Y reiniciamos el equipo para que coja los cambios
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13 Anexos

En este apartado incluimos el documento de buenas practicas de Joomla, donde se hace un
estudio completo del gestor de contenidos CMS Joomla y todas las recomendaciones que le
hacemos al personal encargado de informética del colegio Salesia para el desarrollo de la web del
colegio y de las diferentes web que necesiten en un futuro.

Se entrega en un documento aparte.

13.1 Documento de buenas practicas de Joomla

slopezru_Buenaspracticas_joomla.pdf
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14 Consecucion de los objetivos propuestos

Estos son los objetivos iniciales del proyecto enunciados en el apartado “ 4 Objetivos del proyecto”.

“El objetivo del proyecto, es proporcionar al colegio Salesia una solucién informatica basada en
GNU/Linux al completo, utilizando lo méximo posible de la infraestructura de la que ya disponen.

Deben de poder tener toda su ofimatica en un sistema de software libre.

Ademas realizaremos el estudio o consultoria de las necesidades de la web del colegio para
establecer el software con el que realizar el desarrollo web, (dicho desarrollo lo quieren
implementar dos profesores del departamento de extraescolares de informatica), basado también

en una solucién de software libre, ademas de proporcionarles un libro blanco de buenas préacticas.”

Los objetivos se han cumplido al 100% ya que se ha dotado al colegio sin ningin gasto en
hardware adicional, reutilizando su arquitectura de puestos y de red de una arquitectura completa
en entorno de software libre, usando uno de los puestos como servidor (Ubuntu server 12.04 TLS)

y el resto de puestos con clientes (Ubuntu 12.04 LTS).

En la instalacion del servidor se ha instalado:

e Apache, PHP y MySQL,

e LDAP- OpenLDAP

e SAMBA- para compatibilizar con posibles equipos Windows.

e CUPS- para colas de impresion.

e NFS- para archivos en red.

o POSTFIX- servidor smtp de correo

o DOVECOT- servidor de IMAP y POP3

e SquirrelMail- Aplicacién webmail

e Amavid-new- sistema de filtro para el servidor smtp

e Spamaasin- filtro automatico de correo que revisa las cabeceras y cuerpo de los mensajes
para identificar el spam

e ClamAV- software antivirus

Silvia Lopez Ruiz Pag. 50 / 52



TFC GNU/Linux

Proporcionando al colegio una infraestructura de trabajo completa en GNU/Linux sin cerrar la

puerta a el uso de equipos Windows, ya que a través de samba dejamos esta posibilidad abierta.

Se proporciona un sistema propio de correo del colegio gracias a Postfix, Dovecot, Amavid-new,

Spamassin , ClamAV y la aplicacion webmail SquirreMail.

Sistema de impresion a través de CUPS.

Sistema de comparticion de archivos con NFS.

En la instalacién de los puestos con Ubuntu 12.04 los usuarios tienen acceso a las herramientas

ofiméticas que necesitaban bajo la plataforma Libreoffice.

Se proporciona una guia completa de buenas practicas de Joomla!, como software CMS para que
el colegio pueda comenzar el desarrollo de su portal web con una consultoria base tanto de buenas

practicas como de normativa a seguir.
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