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Introduccio

El procediment administratiu és la via formal per mitja de la qual es produ-
eixen les resolucions administratives. El procediment administratiu comprén
una serie d'actuacions successives mitjancant les quals es conformen la volun-
tat de les administracions publiques. Quan en la tramitacié del procediment
administratiu s'utilitzen els mitjans electronics, es fa referéncia al procediment

administratiu electronic.

En aquest modul, analitzarem 1'as dels mitjans electronics en les diverses fases
de la tramitaci6 del procediment administratiu. També veurem quin és 1'as dels
mitjans electronics en la tramitaci6 del procediment de contractaci6 puablica.
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Objectius

Analitzar I'impacte de 1'Gs dels mitjans electronics en la tramitaci6 del pro-
cediment administratiu.

Coneixer els requisits de 1is dels mitjans electronics en les diferents fases

que conformen el procediment administratiu.

Valorar 'impacte de 1'as dels mitjans electronics en la tramitacié del pro-
cediment de contractaci6 publica.
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1. El procediment administratiu electronic

El procediment administratiu és la via formal per mitja de la qual es produei-  MAarticles 47 i 48 LPACAP.

xen les resolucions administratives. Aquest procediment comprén una serie
d'actuacions successives mitjancant les quals es conforma la voluntat de les
administracions pabliques. El procediment administratiu té com a objectiu la
garantia dels drets dels ciutadans davant l'actuaci6é administrativa, la garantia
de l'eficacia i I'encert de les decisions administratives per a l'efectiva satisfaccio
de l'interés public. A més, el procediment administratiu també té una funcié
legitimadora, ja que si no es respecta té conseqiieéncies juridiques importants

i I'acte administratiu pot ser nul de ple dret o anul-lable’.

L'as dels mitjans electronics en la tramitacio dels procediments administratius
ha donat lloc al sorgiment de l'expressié procediment administratiu electronic
que fa referencia a la regulaci6 de 1'as dels mitjans electronics en la tramitacio
del procediment administratiu.

La nova regulaci6 del procediment administratiu, inclosa en I'LPACAP, suposa
un canvi significatiu pel que fa a 1'as dels mitjans electronics preveient la tra-
mitaci6 de tot el procediment administratiu per mitja dels mitjans electronics.

Tal com es despreén del seu preambul:

Introduccié dels mitjans electronics en la tramitacié del procediment
administratiu

L'any 1992, I'LRJPAC va constituir el punt de partida de la introducci6 dels mitjans elec-
tronics en la tramitacié del procediment administratiu preveient 1as d'aquests mitjans
en relaci6 amb algunes fases. Amb l'aprovacié de la LAECSP, I'any 2007, es va donar un
impuls a la tramitaci6 electronica del procediment ampliant els tramits que es podien
tramitar electronicament.

«En l'entorn actual, la tramitaci6 electronica no pot ser encara una forma especial de
gestio dels procediments, sin6 que ha de constituir I'actuacié habitual de les administra-
cions, perqué una administracié sense paper basada en un funcionament integrament
electronic no solament serveix millor als principis d'eficacia i eficiencia, ates que estalvia
costos als ciutadans i a les empreses, siné que també reforca les garanties dels interessats.
En efecte, la constancia de documents i actuacions en un arxiu electronic facilita el com-
pliment de les obligacions de transparencia, ja que permet oferir informacié puntual, agil
i actualitzada als interessats».

En efecte, la regulaci6 del procediment administratiu duta a terme per  @article 71.1 LPACAP.

I'LPACAP persegueix que tota la seva tramitacio es faci mitjancant els mitjans
electronics, independentment que l'interessat exerceixi el seu dret a utilitzar @Article 36 LPACAP.
els mitjans electronics o hi estigui obligat. D'aquesta manera, amb l'entrada
en vigor de 'LPACAP, el procediment administratiu s'impulsa en totes les se-

ves fases mitjancant els mitjans electronics’. A més, I'LPACAP també disposa



© FUOC » PID_00263126 8

Procediment administratiu electronic

que els actes administratius es produiran per escrit per mitja dels mitjans elec-
tronics, llevat que la seva naturalesa exigeixi una altra forma més adequada

d'expressi6 i constancia®.

Tanmateix, aquest canvi no és merament un canvi tecnologic, ni tan sols noz-
matiu. Aquest canvi suposa una transformacié de la manera com es tramita el
procediment administratiu, la qual cosa fa necessaria la incorporacié de noves
infraestructures i la revisi6 i actualitzacié dels processos existents a les admi-
nistracions publiques. Aquest canvi també facilita la innovaci6 de les admi-
nistracions publiques que busquen donar noves respostes a la manera com

prenen les decisions.

Aquesta transformaci6 del procediment administratiu i la innovacié de les ad-
ministracions pabliques es basen en els principis de transparéncia, simplifica-

cio i eficacia que guien el desenvolupament de 1'Administracio electronica.
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2. La identificacid i la signatura electronica

Un dels reptes principals que té la implantacié dels mitjans electronics en la
tramitaci6 del procediment administratiu és la generaci6é de confianca respec-
te de la identitat de les persones que hi intervenen i les manifestacions de
voluntat que efectuin. Per aix0, la identificaci6 de la ciutadania i dels organs
administratius és un component basic de la tramitaci6 electronica del proce-

diment administratiu.

L'LPACAP, seguint el que disposa el Reglament (UE) nim. 910/2014 del Parla-
ment Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacio
electronica i els serveis de confianca per a les transaccions electroniques en el
mercat interior (ReldAS), distingeix entre els mecanismes d'identificacio i els
de signatura electronica.

2.1. Laidentificacid i la signatura electronica dels interessats

2.1.1. La identificacio electronica

Les administracions pabliques han de verificar la identitat dels interessats en
el procediment administratiu, comprovant el seu nom i cognoms o la deno-
minaci6 o ra6 social d'acord amb les dades que figuren en el document naci-
onal d'identitat o document identificatiu equivalent.

Quan els interessats utilitzen els mitjans electronics, es poden identificar da- Lectura recomanada

vant les administracions pabliques per mitja de qualsevol sistema que compti

. . . . . . . Vegeu Alamillo Domingo,
amb un registre previ com a usuari que permeti garantir la seva identitat. La 20%_ &

identificacié electronica consisteix a utilitzar les dades d'identificacié d'una

persona en format electronic que el representen de manera Gnica.

En particular, 1'LPACAP disposa que es podran utilitzar els mecanismes se-  @Aarticle 9.2 LPACAP.

gﬁents“:

a) Sistemes basats en certificats electronics reconeguts o qualificats de signa-
tura electronica, expedits per prestadors inclosos en la «llista de confianca de
prestadors de serveis de certificacié». D'acord amb el Reglament 910/2014, els
certificats electronics son aquelles declaracions electroniques que vinculen les
dades de validaci6 d'una signatura amb una persona, i solament son qualifi-
cats aquells certificats que hagin estat expedits per un prestador de serveis de

confianca.
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b) Sistemes basats en certificats electronics reconeguts o qualificats de segell
electronic, expedits per prestadors inclosos en la «llista de confianca de pres-
tadors de serveis de certificacio». Seguint al Reglament 910/2014, els segells
electronics sén les dades en format electronic annexes a altres dades o associ-
ades de manera logica amb aquests que permeten garantir el seu origen i inte-
gritat. Els segells electronics son utilitzats per a la identificaci6 de les persones
juridiques.

c) Sistemes de clau concertada i qualsevol altre sistema que les administraci-
ons publiques considerin valid, en els termes i condicions que s'estableixin.
Generalment, aquests mecanismes son més usables i accessibles per a la ciuta-
dania (per exemple, idCAT Mobil o Cl@ve).

Projecte Cl@ve
Castellano | Catala | Euskera | Galego | Valencia | English 1 Q)

E ’t i C l @V e Cl@ve Registre Cl@vePIN  Cl@ve Permanent Cl@ve Signatura
. P
constituczon

Coneix Cl@ve

Identitat Electronica per a les Administracions

Que és? Que necessito per Com funciona?
Un sistema per identificar-te CI@vi or usar- comengar? Rapid i senzill, tu tries de
: Uni . o

ent en les tea

relacions amb les 2
Administracions Publiques prese

Llegir més > ( Legirmes > ) Llegir més > Llegir més >

Font: http://clave.gob.es/clave_Home/ca/clave.html.

Cada Administracié publica pot determinar els sistemes que admet per a la
identificaci6 dels interessats. De totes maneres, si s'admeten els sistemes pre-
vistos en la lletra c), les administracions publiques també hauran d'admetre
la resta de sistemes.

L'LPACAP no defineix cap criteri perque les administracions publiques puguin
concretar quins mecanismes d'identificacié —ni tampoc de signatura electro-
nica— dels diferents disponibles podran utilitzar els interessats en els diversos
tramits d'un procediment administratiu o en diversos procediments adminis-

tratius.

D'aquesta manera, les administracions publiques sén les que, en primera ins-
tancia, han de decidir quins d'aquests mecanismes es poden utilitzar en rela-
ci6 amb cada tramit o procediment administratiu amb el benenteés que les ga-
ranties juridiques i de seguretat que ofereixen cadascun d'aquests s6n diver-
ses. Per0 a més dels requeriments juridics i tecnologics, en la seva decisi6 les


http://clave.gob.es/clave_Home/ca/clave.html
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administracions publiques també han de tenir en compte les diferéncies que
tenen els diversos mecanismes d'identificacio i signatura electronica pel que
fa a la seva accessibilitat, disponibilitat i usabilitat.

En el marc dels mecanismes definits per cada Administracié puablica, les per-
sones que es relacionen amb I'Administraci6 ptablica mitjancant els mitjans
electronics tenen dret a obtenir i utilitzar els mitjans d'identificaci6 i signatura
electronica que preveu I'LPACAP.

Per a realitzar aquesta concreci6, pot resultar d'utilitat tenir present el que dis-
posen el Reglament eIDAS i I'ENS. També les politiques d'identificacio electro-
nica que, en el marc de les diverses normes a qué hem anat fent referencia,

hagin adoptat les administracions puibliques.

Pel que fa al Reglament eIDAS, es disposa que els sistemes d'identificacio elec-
tronica han d'especificar els nivells de seguretat baix, substancial i alt per

als mitjans d'identificaci6 electronica expedits en virtut seva’. Aquests nivells
hauran de complir els criteris segilients:

¢ Nivell de seguretat baix es refereix a un mitja d'identificaci6 electronica
en el context d'un sistema d'identificaci6 electronica, que estableix un grau
limitat de confianca en la identitat pretesa o declarada d'una persona i
es descriu amb referencia a les especificacions técniques, les normes i els
procediments del mateix, com ara els controls tecnics. L'objectiu és reduir

el risc d'as indegut o alteracio de la identitat.

e Nivell de seguretat substancial es refereix a un mitja d'identificacio elec-
tronica en el context d'un sistema d'identificaci6 electronica, que estableix
un grau substancial de confianca en la identitat pretesa o declarada d'una
persona i es descriu amb referéncia a les especificacions técniques, les nor-
mes i els procediments del mateix, com ara els controls técnics. L'objectiu
és reduir substancialment el risc d'as indegut o alteraci6 de la identitat.

¢ Nivell de seguretat alt es refereix a un mitja d'identificaci6 electronica en
el context d'un sistema d'identificacié electronica, que estableix un grau
de confianca en la identitat pretesa o declarada d'una persona superior al
mitja d'identificacié electronica amb un nivell de seguretat substancial i
es descriu amb referéncia a les especificacions tecniques, les normes i els
procediments del mateix, com ara els controls tecnics. L'objectiu és evitar

I'as indegut o alteraci6 de la identitat.

Respecte a I'ENS, aquesta norma defineix els nivells de seguretat per als meca-
nismes d'autenticacio i signatura electronica, i deixa en mans de cada Admi-
nistracié publica la realitzacié de la seva propia analisi de riscos per a deter-

minar-los. Aquesta norma reconeix que una informacié o servei es pot veure

Oarticle 8 Reglament elDAS.
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afectat en una o més dimensions de seguretat (disponibilitat, autenticitat, in-
tegritat, confidencialitat i tracabilitat) i que cada dimensi6é de seguretat afec-
tada s'adscriura a un dels nivells segiients: baix, mitja o alt.

D'acord amb el nivell de seguretat, les administracions pabliques hauran
d'exigir 1as d'un sistema d'identificaci6é o signatura electronica diferent. En
concret, els tipus de signatura especifics que s'han d'aplicar en funcié del ni-
vell de seguretat son:

e Nivell baix: S'utilitzara quan les conseqiiéncies d'un incident de segure-
tat que afecti alguna de les dimensions de seguretat suposin un perjudici
limitat sobre les funcions de l'organitzaci6, sobre els seus actius o sobre
els individus afectats. En aquest nivell es pot emprar qualsevol mitja de
signatura electronica dels que preveu la legislaci6 vigent.

¢ Nivell mitja: S'utilitzara quan les conseqiiencies d'un incident de segure-
tat que afecti alguna de les dimensions de seguretat suposin un perjudici
greu sobre les funcions de l'organitzacio, sobre els seus actius o sobre els

individus afectats.

e Nivell alt: S'utilitzara quan les conseqiiéncies d'un incident de seguretat
que afecti alguna de les dimensions de seguretat suposin un perjudici molt
greu sobre les funcions de 'organitzaci6, sobre els seus actius o sobre els

individus afectats.

D'altra banda, I'ENS relega a la politica de signatura electronica tota la funcio
de concretar els processos de generacio, validaci6 i conservacié de signatures
electroniques, a més de les caracteristiques i requisits exigibles als sistemes de
signatura electronica, els certificats, els serveis de segellat de temps i altres ele-
ments de suport de les signatures. Per aix0, qualsevol administracié ptablica ha
d'adoptar i publicar una politica de signatura electronica i certificats digitals,
pas fonamental per al reconeixement mutu dels documents i les comunicaci-
ons electroniques entre els ciutadans, les empreses i les administracions dins

dels seus ambits de competencia.

Protocol d'identificacid i signatura electronica de Catalunya

Segons el Protocol d'identificacié i signatura electronica de Catalunya elaborat pel Con-
sorci d'Administracié Oberta de Catalunya (AOC), el 2016, els mecanismes d'identificacié
i signatura electronica admissibles per a cada nivell de seguretat en funcié del que dis-
posa l'annex del Reglament d'execucié 2015/1502 de la Comissié Europea i 1'Esquema
Nacional de Seguretat en relacié amb la Llei organica de protecci6é de dades de caracter
personal son els segiients:

1) Nivell de seguretat alt

El nivell de seguretat alt es requerira en la implantaci6 de sistemes d'identificacio i signa-
tura electronica per a l'establiment de tramits o serveis electronics que reuneixin algun
d'aquests requisits:

Protocol d'identificacio i
signatura electronica de
Catalunya

Vegeu en la mateixa direccié
I'Ordre GRI/233/2015 del De-
partament de Governacié i Re-
lacions Institucionals de la Ge-
neralitat de Catalunya mitjan-
cant la qual es va aprovar el
Protocol d'identificaci6 i sig-
natura electronica, que mar-
ca els criteris d'acceptaci6 i Us
dels diferents mecanismes en
I'ambit de I'Administracié de la
Generalitat de Catalunya.
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e Identificaci6 i signatura de tramits que donin accés o transfereixin dades d'alt nivell
de protecci6 segons l'article 7 de la LOPD o quan l'accés a les dades pugui tenir una
afectaci6 a drets de tercers especialment protegits per la LOPD.

e Identificacié i signatura en el tramit o procés de contractaci6, de conformitat amb la
disposici6é addicional setzena f), de la Llei 59/2003, de 19 de desembre, de signatura
electronica.

e Identificacié i signatura en el tramit de concessié de subvencions o altres amb un
contingut economic de més de 60.000 € o quan aixi s'estableixi en les bases regula-
dores de les convocatories.

e Aquells tramits o procediments que la normativa especifica estableixi amb un nivell
alt d'identificaci6 o signatura electronica.

Els sistemes d'identificaci6 electronica de nivell de seguretat alt sén aquells que fan un
registre presencial i fiable dels usuaris, i proveeixen els usuaris d'un mitja d'identificacié
electronica de doble factor. En particular, s'admeten amb caracter obligatori en el nivell
alt:

e Aquells certificats reconeguts o qualificats que s'emetin en un dispositiu qualificat de
creacid de signatura electronica.

e Els mitjans d'identificacié que hagin estat notificats de nivell de seguretat alt i
s'incloguin en la llista publicada per la Comissié6 Europea per a accedir als serveis
prestats en linia per un organisme del sector pablic d'un Estat membre, a efectes de
l'autenticaci6 transfronterera.

Els sistemes de signatura electronica admesos son les signatures electroniques reconegu-
des o qualificades, o segells electronics reconeguts o qualificats que s'emetin en un dispo-
sitiu qualificat de creaci6 de signatura electronica. També els segells electronics generats
amb aquells certificats de segell electronic reconeguts o qualificats que s'emetin en un
dispositiu qualificat de creaci6 de segells electronics.

2) Nivell de seguretat mig

Aquest nivell sera utilitzat pels tramits electronics o serveis electronics d'un procediment
administratiu: formular sol-licituds, presentar declaracions responsables, interposar re-
cursos, desistir d'accions o renunciar a drets.

Respecte al nivell de seguretat mig, s'admeten els sistemes d'identificaci6 electronica que
fan un registre fiable dels usuaris, el qual es podra dur a terme de manera presencial o
remota (on line) i proveeixen els usuaris d'unes credencials amb una robustesa substancial:

e els certificats reconeguts o qualificats i els certificats reconeguts o qualificats de segell
electronic establerts en el punt 6 d'aquest Protocol, atenent les tipologies de certificats
i del col-lectiu especific,

e elsmitjans d'identificacio que hagi estat classificat amb nivell de seguretat substancial
i s'inclogui en la llista publicada per la Comissié Europea,

¢ el mecanisme idCAT SMS, i

e qualsevol altre mecanisme integrat al servei VALid.

Pel que fa als mecanismes de signatura electronica admesos en aquest nivell:

e les signatures electroniques avancades i els segells electronics avancats que es fona-
menten en un procediment de registre fiable de la identitat dels usuaris,

e lessignatures electroniques avangades basades en un certificat reconegut o qualificat
de signatura electronica i els segells electronics avancats basats en certificats qualifi-
cats de segell electronic, d'acord amb el que estableix el Reglament eIDAS,

e les signatures electroniques ordinaries generades a partir d'un mecanisme
d'identificaci6 de nivell de seguretat substancial, com ara les signatures electroniques
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avancades i les signatures avancades basades en un certificat qualificat de signatura
electronica, de conformitat amb algun dels formats de referéncia definits en el Regla-
ment d'execucié 2015/1506 de la Comissié Europea o que s'hagin generat amb els
metodes de referencia,

e les signatures ordinaries basades en el mecanisme idCAT SMS, i

e les signatures ordinaries basades en altres mecanismes que hagin estat classificats de
nivell mig o substancial integrats com a tals en el servei VALid operat pel Consorci
AOC.

3) Nivell de seguretat baix

Aquest nivell sera exigible per a tramits o serveis electronics que reuneixin algun d'aquests
requisits:

e Identificaci6 o signatura en tramits de pagament o autoliquidacions de taxes i tributs.

e Petici6 del dret d'accés a sol-licituds d'informaci6 publica, sempre que el contingut
de la petici6 no estigui sotmés a un nivell més elevat de seguretat.

e Tots els serveis i tramits electronics que suposin una actuacié prevista en un procedi-
ment administratiu, a excepcié de les actuacions segiients: formular sol-licituds, pre-
sentar declaracions responsables, interposar recursos, desistir d'accions o renunciar
a drets, i aquells tramits que continguin una informaci6é d'un nivell més elevat de
seguretat.

e Altres tramits o procediments que la normativa especifica estableix un sistema
d'identificaci6 i signatura de nivell més baix de seguretat.

En aquest nivell, seran admissibles els mecanismes d'identificacié6 que fan un registre
ordinari dels usuaris (que no inclouen la verificaci6 fiable del document identificador
oficial, ni la comprovacio de les altres dades d'identificacié personal o d'altres atributs que
es basin en tots els requisits d'identificaci6 establerts en els punts anteriors) o proveeixen
els usuaris d'unes credencials de robustesa baixa.

Pel que fa a la signatura, s'admeten els mecanismes que generen signatures electroniques
ordinaries a partir d'un mecanisme d'identificacié de nivell de seguretat baix.

Aixi mateix, quan I'Administraci6 general de 'Estat admeti un sistema, aquest
servira per a acreditar la identitat dels interessats davant qualsevol Adminis-
traci6 publica.

Aquesta regulacio va ser impugnada davant el Tribunal Constitucional en la
seva sentencia 55/2018, de 24 de maig de 2018, que va desestimar la impug-

nacio:

«Ara bé, alhora que dinamitza l'autoorganitzacié administrativa, la llei garanteix un trac-
tament comu a tots els ciutadans, atés que els atribueix el dret a utilitzar davant de
qualsevol Administraci6 publica els sistemes d'identificacié electronica que hagi admes
I'Administraci6 general de I'Estat. Conseqlientment, la disciplina sobre la identitat elec-
tronica de la Llei 39/2015, alhora que preserva amplis marges d'autoorganitzacié de les
administracions publiques, compleix una funci6 tipica de les normes de "procediment
administratiu com": "garantir un tractament comu dels administrats davant de totes les

administracions pabliques" (STC 227/1988, FJ 27)6».

©Fonament juridic 9.
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2.1.2. Lasignatura electronica

La signatura electronica ha de ser utilitzada per a acreditar l'autenticitat de
l'expressi6 de la voluntat dels interessats i el seu consentiment, a més de la
integritat i la inalterabilitat del document signat.

D'aquesta manera, quan els interessats vulguin manifestar la seva voluntat i
consentiment, i també garantir la integritat i inalterabilitat del document, han

de signar els documents que presentin davant les administracions pabliques.

De fet, la signatura sera tnicament necessaria quan l'interessat dugi a terme

les actuacions segiients:

e formular sol-licituds,

e presentar declaracions responsables o comunicacions,
e interposar recursos,

e desistir d'accions, i

* renunciar a drets.
L'"as d'un sistema de signatura comporta la identificaci6 del seu usuari.

Per a la signatura electronica, I'LPACAP reconeix que les administracions pu-

. . . .z . . 7
bliques poden determinar 'admissié dels mecanismes segiients’:

1) Sistemes de signatura electronica reconeguda o qualificada i avancada ba-
sats en certificats electronics reconeguts o qualificats de signatura electroni-
ca, expedits per prestadors inclosos en la «llista de confianca de prestadors de
serveis de certificacié». També s'inclouen els certificats electronics reconeguts
o qualificats, els d'una persona juridica i els d'una entitat sense personalitat

juridica.

2) Sistemes de segell electronic reconegut o qualificat i de segell electronic
avancat basats en certificats electronics reconeguts o qualificats de segell elec-
tronic inclosos en la «llista de confianca de prestadors de serveis de certifica-

Cio».

3) Qualsevol altre sistema que les administracions pabliques considerin valid,

en els termes i condicions que s'estableixin.

4) Qualsevol sistema d'identificacio previst a 'LPACAP que permeti acreditar
l'autenticitat de 'expressio de la voluntat i consentiment dels interessats.

Cada Administracié publica pot determinar si només admet alguns d'aquests
sistemes per a efectuar determinats tramits o procediments del seu ambit de

competencia.

Diferenciacié entre la
identificacié i la signatura
electronica

Precisament, la diferenciacié
entre la identificacié i la signa-
tura electronica és una de les
novetats de I'LPACAP per la in-
fluencia del que disposa el Re-
glament (UE) 910/2014 del
Parlament Europeu i del Con-
sell, de 23 de juliol de 2014,
relatiu a la identificacié electro-
nica i els serveis de confianca
per a les transaccions electro-
niques en el mercat interior.

@Article 10.2 LPACAP.
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Quan un interessat que no estigui obligat a utilitzar els mitjans electronics
no disposi dels mecanismes necessaris per a la identificaci6 o la signatura
electronica en un procediment administratiu, es pot adrecar a una oficina
d'assisténcia en materia de registres, on un funcionari habilitat a l'efecte —
davant el qual s'haura d'identificar i prestar el seu consentiment exprés-—,
l'identificara mitjancant el sistema de signatura electronica de que estigui do-
tat.

2.2. La identificacio i la signatura electronica de les
administracions pabliques

Les administracions publiques es poden identificar mitjancant 1'as de segells
electronics basats en un certificat electronic reconegut o qualificat que reunei-
xi els requisits exigits per la legislacié de signatura electronica.

Cada Administraci6 publica difondra, per mitjans electronics, la relacio de se-
gells electronics utilitzats, incloent les caracteristiques dels certificats electro-
nics i els prestadors que els expedeixen. També haura d'adoptar les mesures

necessaries per a facilitar la verificacié dels seus segells electronics®,

L'actuacié d'una administracié ptablica també es pot realitzar mitjancant la
signatura electronica del titular de 1'0rgan o empleat puablic. A aquest efecte,
cada Administracié puablica ha de determinar els sistemes de signatura electro-
nica que ha d'utilitzar el seu personal. Aquests mitjans podran identificar de
forma conjunta el titular del lloc de treball o carrec i I'Administracié publica
o Organ en que presta els seus serveis. Per raons de seguretat ptublica, L'LRJSP
també disposa que aquests sistemes de signatura electronica solament es po-
dran referir al namero d'identificacié professional de I'empleat public.

Per altra banda, I'LRJSP també preveu que 1'Administraci6 publica s'entendra
identificada respecte de la informacié que es publiqui com a propia en el seu

portal d'internet’.

Finalment, cal tenir present que quan I'Administracié ptablica actui de manera
automatitzada mitjancant els mitjans electronics, és a dir, sense la intervenci6
d'un empleat pablic de forma directa, podra signar mitjancant el segell elec-
tronic basat en el certificat electronic reconegut o qualificat o codi segur de
verificaci6 vinculat a aquesta Administraci6é puablica.

El codi segur de verificaci6 vincula 1'0rgan signant del document i permet com-
provar la integritat del document mitjancant 1'accés a la seu electronica de
I'Administraci6 puablica que hagi emes l'acte. El codi segur de verificacié garan-
teix el caracter Ginic del codi generat per a cada document, la seva vinculacio

Lectura recomanada

Vegeu Bauza Martorell, 2017.

®Article 40.1 LRJSP.

OArticle 40.2 LRJSP.
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amb el document generat i amb el signant i la possibilitat de verificar el docu-
ment durant el temps que s'estableixi en la resolucié que autoritzi l'aplicacio
d'aquest procediment.

Codi segur de verificacié

A®]
e
e W
Notficacis de proposta de resolucio
o e i o om0t s s 08 N

i
L
H
3 El Codi segur de verificacié el formen
: 12 caracters que combinen lletres i
H numeros.
£
i Exemple: 2cNvowb93vxQ
§
i| |
g
H

II Generaliat de Catalunya B

Departament d'Interior ;

Generalitat de Catalunya
J gencat.cat

oy ——— -
Transit = veincsos ce documents misancant o segur de veriicado

Expedients
Codi Segur de Verificacié (CSV)*: [Eehivonbs3vq (2]
IC
Escriqui el text isualtzat enla [ r— )
| I o= T

Font: Servei Catala de Transit.


http://transit.gencat.cat/web/.content/documents/gestions/manual_csv_cat.pdf
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3. La iniciacié del procediment

El procediment administratiu es pot iniciar d'ofici o a instancia de la persona
interessada. Quan el procediment s'inicia a instancia de la persona interessada,
els mitjans electronics adquireixen un paper rellevant, ja que el seu escrit s'ha
de presentar per mitja d'un registre electronic (vegeu, Rego Blanco, 2017).

L'LPACAP introdueix una novetat significativa en la tramitacié de l'inici del ~ (Qarticle 16.5 LPACAP.

procediment respecte de 'LRJPAC i la LAECSP, atés que preveu que qualse-

vol escrit que es dirigeixi a 1'Administracié ptblica ha de ser digitalitzat'.
D'aquesta manera, es facilita la tramitaci6 exclusivament electronica dels pro-

cediments administratius.

Cada Administraci6 puablica ha de disposar d'un registre electronic general en
que s'efectuara un repertori de tots els documents que es presentin o rebin.
Aixi mateix, en el registre electronic també es podran anotar els documents

que surtin dirigits als interessats o un altre organ administratiu.

El registre electronic permet la presentacié de sol-licituds, escrits i comunica-
cions les 24 hores, els 7 dies de la setmana sense la necessitat de desplacar-se a
les oficines administratives. Tanmateix, a efectes del comput de terminis apli-
cat en els registres, la presentacié d'un escrit al registre electronic en un dia
inhabil s'entendra realitzada en la primera hora del primer dia habil segiient,
tret que la norma permeti expressament la recepcio en dia inhabil. La seu elec-
tronica de cada Administraci6é publica o organisme public determinara, ate-
nent l'ambit territorial en que exerceix les seves competéncies, els dies que es
consideraran inhabils a l'efecte del comput de terminis en els registres.

A més, 1'as del registre electronic facilita I'automatitzacié de diverses tasques
que duu a terme 1'Administracié puablica en la tramitacié dels procediments
administratius (per exemple, la comprovacié de requisits de la sol-licitud o
l'expedici6 automatica del rebut del registre d'entrada).

El registre electronic s'ha de crear per mitja d'una norma que es publicara en  (Darticle 16.1 LPACAP.

el diari oficial corresponent. La norma de creacié haura de concretar 1'0rgan

o unitat responsable de la seva gestio, la data i hora oficial i els dies declarats

com a inhabils''.

El registre electronic s'ha de dissenyar de manera que es garanteixi la proteccio
de les dades. En particular, el registre electronic ha de complir amb les garanti-
es i les mesures de seguretat previstes en la LOPD. Per a aix0, en les sol-licituds
normalitzades que les administracions publiques posin a disposici6 de la ciu-
tadania han de constar les obligacions previstes (per exemple, informaci6 so-
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bre els drets d'accés, rectificacio, cancel-laci6 i oposicié o sobre el fitxer creat
per 'Administracié puablica en qué s'inclouran les dades, la seva finalitat, la
identitat del responsable, etc.).

El registre ha de garantir la constancia dels assentaments que realitzi i eme-
tre automaticament un rebut que consistira en una copia autenticada del do-
cument de que es tracti, incloent-hi la data i hora de presentaci6 i el na-
mero d'entrada, a més d'un rebut acreditatiu dels documents que, si escau,
l'acompanyin. En els casos que correspongui, també fara referéncia a 1'0rgan

administratiu remitent i la persona o organ administratiu a que s'envia.

El rebut ha de permetre garantir la integritat i el no repudi dels documents'?.

Els registres electronics de les administracions pabliques han de ser plenament
interoperables, per la qual cosa s'ha de garantir la compatibilitat informatica i
la interconnexi6 entre aquests, a més de la transmissio telematica dels assen-

taments registrals i dels documents entre les administracions ptabliques.

Quan una incideéncia técnica impossibiliti el funcionament ordinari del regis-
tre, i fins que se solucioni el problema, I'Administracié pablica pot determinar

una ampliacié dels terminis no vencuts, havent de publicar a la seu electronica

. e 1 . N . . . . .z . 13
la incidéncia técnica esdevinguda i I'ampliacié concreta determinada .

Finalment, cal recordar que I'LPACAP crea I'oficina d'assistencia en materia de
registres que digitalitza tots els documents que hagin estat presentats de ma-
nera presencial davant les administracions publiques per a la seva incorporacio
a l'expedient administratiu electronic. D'aquesta manera, quan un interessat
presenti presencialment un document, el funcionari de 'oficina d'assisténcia
en materia de registres el digitalitzara per a incorporar-lo a l'expedient admi-

nistratiu electronic i retornara I'original a l'interessat'®. Tot seguit retornaran
els originals a la persona interessada, sense perjudici d'aquells suposits en que
la norma determini la custodia per I'Administracié puablica dels documents
presentats o resulti obligatoria la presentacié d'objectes o de documents en un
suport que no sigui susceptible de digitalitzacio.

A aquests efectes, les administracions publiques han de mantenir permanent-
ment actualitzat a la seu electronica corresponent un directori geografic que
permeti a l'interessat identificar I'oficina d'assisténcia en materia de registres

més propera al seu domicili.

(2article 16.3 LPACAP.

3article 32.4 LPACAP.

(9article 16.5 LPACAP.
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4. L'ordenacio del procediment administratiu.
L'expedient electronic

Les administracions publiques han d'impulsar d'ofici el procediment adminis-  (Sarticle 71.1 LPACAP.

tratiu per mitja dels mitjans electronics'.

La novetat principal que representa 1'is dels mitjans electronics pel que  (9article 70 LPACAP. ‘

fa a l'ordenacié del procediment administratiu resideix en la regulacié de
l'expedient electronic. L'expedient electronic és el conjunt ordenat de docu-
ments i actuacions que serveixen d'antecedent i fonament en la resoluci6 ad-
ministrativa. L'expedient té format electronic i es forma mitjancant l'agregacio
ordenada dels diversos documents, proves, dictamens, informes, acords, no-

tificacions i altres diligéncies que s'hagin impulsat i inclou un index de tots

els documents que conté'®. Un mateix document pot formar part de diferents
expedients electronics.

En canvi, no forma part de l'expedient electronic la informaci6 que tingui ca-
racter auxiliar o de suport, com ara la continguda en aplicacions, fitxers i ba-
ses de dades informatiques, notes, esborranys, opinions, resums, comunicaci-
ons i informes interns o entre organs o entitats administratives, a més dels
judicis de valor emesos per les administracions publiques, llevat que es tracti
d'informes, preceptius i facultatius, sol-licitats abans de la resolucié adminis-

trativa que posi fi al procediment.

Quan s'hagi de remetre un expedient electronic (per exemple, a un jutjat con- La Norma técnica

tenciés administratiu), s'ha de fer d'acord amb el que preveu 'Esquema Na- | d'interoperabilitat
d'expedient electronic

cional d'Interoperabilitat i les normes técniques d'interoperabilitat correspo-

nents. La Norma técnica
d'interoperabilitat d'expedient
electronic (Resolucié de 19 de
L'expedient s'ha d'enviar complet, foliat, autentificat i acompanyat d'un index Jr?ahzl.gfaf?;el’ﬂ: Ifirs]sgeggb“_
ca) recull els requisits minims
sobre l'estructura i format dels
cosa s'haura de garantir la integritat i immutabilitat de 1'expedient electronic expedients electronics per a

. garantir la seva interoperabili-
generat des del moment de la seva signatura. tat.

amb els documents que contingui. L'index s'haura d'autenticar, amb la qual




© FUOC  PID_00263126 21 Procediment administratiu electronic

5. La instruccié del procediment

La instruccié del procediment persegueix obtenir les dades, els documents i~ ?article 75 LPACAP.

les proves necessaris per a la determinacio, el coneixement i la comprovaci6
dels fets que serveixin de base per a la resoluci6. La instruccio es realitza d'ofici

i per mitja dels mitjans electronics'’.

Les aplicacions i els sistemes d'informaci6 utilitzats per a la instruccié dels  ®article 75.2 LPACAP.

procediments han de garantir el control dels temps i terminis, la identificacio

dels organs responsables i la tramitacié ordenada dels expedients, a més de

facilitar la simplificacio i la publicitat dels procediments'®.

Durant la instruccié del procediment, les persones interessades tenen dret a  Darticle 53 LPACAP.

coneixer, en qualsevol moment, l'estat de la tramitacié dels procediments en
que tinguin la condicié d'interessats, el sentit del silenci administratiu que
correspongui, en cas que I'Administracié no dicti ni notifiqui una resolucio
expressa dins el termini, I'Organ competent per a la seva instruccio, si s'escau,
i la resolucid, i els actes de tramit dictats. Aixi mateix, també tenen dret a

accedir i a obtenir una copia dels documents continguts en els procediments

19
esmentats .

Els mitjans electronics poden ser utilitzats pels interessats per a presentar les
seves al-legacions i aportar els documents o altres elements de judici. Aixi ma-

teix, els mitjans electronics seran usats per a l'emissi6 dels informes.

Els documents publics administratius son tots aquells validament emesos pels ~ @Qarticle 26.1 LPACAP.
organs de les administracions pabliques per escrit i per mitjans electronics,
llevat que la seva naturalesa exigeixi una altra forma més adequada d'expressio

i constancia®™.
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Els documents electronics valids han d'incorporar:

e informacié de qualsevol naturalesa arxivada en un suport electronic se-
gons un format determinat susceptible d'identificaci6 i tractament dife-
renciat,

e dades d'identificacié que permetin la seva individualitzacid, sense perju-
dici de la seva possible incorporaci6é a un expedient electronic,

e referéncia temporal del moment en que han estat emesos,

e metadades minimes exigides, i

e signatures electroniques que corresponguin.

L'LPACAP reconeix el dret dels interessats a accedir i a obtenir copia dels

documents continguts en els procediments administratius i que formin

part de l'expedient administratiu®'. Aquestes copies tindran la consideracié
d'auténtiques quan siguin realitzades pels organs competents de les adminis-
tracions publiques en qualsevol que sigui el seu suport i sempre que quedi
garantida la identitat de 1'0rgan que ha efectuat la copia i el seu contingut. La
sol-licitud de copies s'ha de dirigir a 1'0rgan que ha emes el document original.
Les copies s'han d'expedir en el termini de quinze dies a comptar a partir de
la recepcié de la sol-licitud en el registre electronic de I'Administracié ptublica
competent, excepte que sigui aplicable alguna de les excepcions previstes en
I'LTAIBG.

L'LPACAP regula les condicions de validesa i eficacia de les cOpies realitzades

per les administracions ptbliques™. Al llarg de la tramitacié del procediment
administratiu, les administracions puabliques poden fer copies dels documents
administratius electronics. Les cOpies auténtiques tenen la mateixa validesa i
eficacia que els documents originals. Les cOpies auténtiques emeses per una
administraci6 publica estenen la seva validesa a les administracions publiques
restants. De totes maneres, les copies auténtiques de documents privats tenen

tnicament efectes administratius™.
En particular, les copies han de seguir les regles segiients:

e Les copies electroniques d'un document electronic original o d'una copia
electronica autentica, amb o sense canvi de format, han d'incloure les me-
tadades que acreditin la seva condicié de copia i que es visualitzin quan
es consulta el document.

e Lescopies electroniques de documents en suport paper o en un altre suport
no electronic susceptible de digitalitzacio, requereixen que el document
hagi estat digitalitzat i han d'incloure les metadades que acreditin la seva

condici6 de copia i que es visualitzin quan es consulta el document.

La gestié documental

L'ENI fixa les condicions per a
garantir la interoperabilitat en
la recuperaci6 i la conservacié
dels documents i es remet a
I'ENS per a establir les condi-
cions de seguretat que avalin
la integritat, I'autenticitat, la
conservacié, la disponibilitat, la
tracabilitat, la qualitat, la pro-
teccid, l'accessibilitat i la con-
servacio fisica i logica dels do-
cuments electronics.

A més, les normes tecni-
ques d'interoperabilitat es-
tableixen els criteris per a
l'intercanvi de documenta-
cié i dades de les adminis-
tracions puabliques (Norma
tecnica d'interoperabilitat de
politica de gesti6 de docu-
ments electronics; Norma
técnica d'interoperabilitat de
document electronic; Nor-
ma técnica d'interoperabilitat
de politica de signatura elec-
tronica i de certificats de
I'administracié; Norma técni-
ca d'interoperabilitat de co-
pia auténtica i conversi6 de
documents electronics; Nor-
ma tecnica d'interoperabilitat
d'expedient electronic). (vegeu
Sanz Larruga, 2017).

@DArticle 53 LPACAP.

@Drticle 27 LPACAP.

@3Article 27 LPACAP.
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e Les copies en suport paper de documents electronics requereixen que en
les mateixes hi figuri la condicié de copia i contenir un codi generat
electronicament o un altre sistema de verificacié que permeti contrastar
l'autenticitat de la cOpia mitjancant l'accés als arxius electronics de I'0rgan
o organisme public emissor.

e Les cOpies en suport paper de documents originals emesos en aquest su-
port es proporcionen mitjancant una copia auténtica en paper del docu-
ment electronic que estigui en poder de I'Administracié o mitjancant una
posada de manifest electronica contenint la copia auténtica del document

original.
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6. La finalitzacio del procediment

La forma logica de finalitzar la tramitacié del procediment és per mitja de la
resolucié que es dicti per part de I'Administracié publica i que estara signada
electronicament pel titular 6rgan o empleat a qui correspongui.

6.1. La notificacio electronica

La notificaci6 és un acte administratiu pel qual es comunica a l'interessat el
contingut de la resolucio6 i té dos efectes importantissims: d'una banda, cons-
titueix una condicié per a l'eficacia dels actes administratius que afecten els
drets o interessos dels interessats i, de I'altra, actua com a requisit perque trans-
corrin els terminis d'impugnacio de l'acte notificat. Mitjancant la notificacio

de la resoluci6 es comunica a l'interessat el contingut.

La notificaci6 electronica presenta nombroses avantatges atés que disminueix
els costos i el temps per a la comunicaci6 de las resolucions administratives.
També facilita la seva tragabilitat i seguiment. Aixi mateix minimitza les di-
ficultats que sovint els interessats posen per a poder ser notificats (De Pablo
Martin, 2017).

Les notificacions es practiquen preferentment mitjancant els mitjans electro-
nics i, en tot cas, quan l'interessat estigui obligat a rebre-la per aquesta via.
Més enlla dels interessats obligats a utilitzar els mitjans electronics amb ca-
racter general, reglamentariament les administracions ptubliques poden esta-
blir 'obligacié de practicar electronicament les notificacions per a determi-
nats procediments i per a certs col-lectius de persones fisiques que per rad
de la seva capacitat econdomica, técnica, dedicacié professional o altres mo-
tius quedi acreditat que tenen accés i disponibilitat als mitjans electronics ne-

cessaris**. Els interessats poden decidir i comunicar en qualsevol moment a
I'Administraci6 publica, mitjancant els models normalitzats que s'estableixin a
aquest efecte, que les notificacions successives es practiquin o deixin de prac-

ticar-se per mitjans electronics.

La notificacio s'ha de practicar en el termini de deu dies a partir de la data en

qué s'hagi dictat I'acte®.

Quan les resolucions tinguin per destinatari a més d'un interessat, les admi-

nistracions han d'adoptar les mesures necessaries per a la protecci6 de les da-

. . . o e . 21
des personals que constin en les resolucions i actes administratius.

Finalitzacioé per
desistiment

El procediment també pot fi-
nalitzar per desistiment, rendn-
cia al dret en qué es fonamen-
ta la sol-licitud, declaracié de
caducitat o impossibilitat ma-
terial de continuar per causes
sobrevingudes (article 84 LPA-
CAP). Aixi mateix, les adminis-
tracions publiques poden cele-
brar acords, pactes o convenis
amb els interessats que poden
tenir la consideracié de finalit-
zadors del procediment (article
86 LPACAP).

@DArticle 41.1.b LPACAP.

@article 41 LPACAP.

29article 40.5 LPACAP.
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Les notificacions electroniques es poden practicar mitjancant compareixenca
a la seu electronica de I'Administraci6 pablica actuant o per mitja de l'adreca
electronica Gnica habilitada. La notificacié per compareixenca a la seu elec-
tronica es produeix quan l'interessat o el seu representant degudament iden-
tificat accedeix al contingut de la notificaci6 que I'Administracié ptblica ha
posat a la seva disposici6 a la seva seu electronica. Perque la notificaci6 elec-
tronica sigui valida per compareixenca, a falta de més concreci6 en I'LPACAP,
sera suficient que compleixin els requisits generals a qué ja hem fet referéncia.
Pel que fa a la notificaci6 per mitja de l'adreca electronica tnica habilitada,
I'PACAP no estableix cap definici6é de que s'ha d'entendre per aquest mitja de
notificacié electronic i tampoc no es preveuen els requisits minims que ha
de satisfer. En qualsevol cas, aquest mitja haura de permetre acreditar la data
il'hora en qué es produeix la posada a disposicié de l'interessat de 1'acte ob-
jecte de la notificacio, possibilitar 1'accés permanent dels interessats a 1'adreca
electronica corresponent, per mitja d'una seu electronica o de qualsevol altra
manera, acreditar la data i I'nora d'accés al seu contingut i posseir mecanismes

d'autenticacio per a garantir 1'exclusivitat del seu ts i la identitat de l'usuari.

Notificacié per compareixenca

,{t Ajutament d'Exemphs

Notficacions | altres comunicacions elecironiques

Cergueu entrades © Tenw entrades serme obee 3 I atres Crpanmes

* Estat
0 v Terws 23 entrades

* Data disposicio

* Entitat

Font: Consorci Administracié Oberta de Catalunya.

Les notificacions electroniques s'entendran practicades en el moment en que
es produeixi I'accés al seu contingut. Quan la notificacio sigui de caracter obli-
gatori per mitjans electronics o aixi hagi estat triat per l'interessat, la notifi-
cacio s'entendra rebutjada si en el termini de deu dies des de la posada a dis-
posicio de la notificaci6 l'interessat no ha accedit al seu contingut. En qualse-
vol cas, la posada a disposicié de la notificaci6 electronica queda equiparada
a l'intent de notificacié degudament acreditat que I'LPACAP preveu per a les
notificacions en paper.

L'LPACAP preveu la possibilitat que les administracions ptubliques enviin un
avis al dispositiu electronic o a l'adreca de correu electronic de l'interessat
que aquest hagi comunicat a I'Administraci6 publica en la seva sol-licitud,
independentment si la notificacié s'ha practicat en paper o electronicament.
Aquest avis té la funcionalitat d'informar l'interessat de la posada a disposici6
d'una notificacié a la seu electronica o a 1'adreca electronica habilitada tnica.

@DArticle 41.2.6 LPACAP.
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No obstant aixo0, la utilitat d'aquesta funcionalitat es pot veure limitada a la
practica pel fet que la manca de practica d'aquest avis no impedira que la no-

tificaci6 sigui considerada plenament valida® .

Malgrat que l'avis a la seva adreca de correu electronic o al seu telefon mobil
pot simplificar 'accés a la notificacio, el fet que la manca d'avis no invalidi la
notificaci6, trasllada a l'interessat la carrega d'accedir a la seu electronica per
a poder comprovar si ha rebut o no una notificacio.

6.2. L'arxiu electronic

Finalment, després de la finalitzacié del procediment, els documents electro-
nics s'han de conservar en un arxiu electronic nic que mantindra cada Ad-
ministraci6 puablica. Sobre aix0, 'LRJSP preveu que s'han d'emmagatzemar per
mitjans electronics tots els documents utilitzats en les actuacions administra-
tives i, en particular, els documents electronics que continguin actes adminis-
tratius que afectin drets o interessos dels particulars s'han de conservar en su-

port electronic en el mateix format o en un altre que asseguri la identitat i

integritat de la informaci6®.

Els documents es conservaran en un format que permeti garantir 'autenticitat,
la integritat i la conservaci6é del document, a més de la seva consulta amb in-
dependencia del temps transcorregut des de la seva emissi6. Aixi, les adminis-
tracions publiques han d'assegurar en tot cas, la possibilitat de traslladar les
dades a altres formats i suports que garanteixin 1'accés des de diferents aplica-
cions. D'aquesta manera s'ha d'evitar que l'obsolesceéncia de formats, aplicaci-

ons o tecnologies impedeixi 1'accés als documents inclosos a l'arxiu.

També s'hauran d'establir les mesures de seguretat necessaries per a garantir
la integritat, l'autenticitat, la confidencialitat, la qualitat, la protecci6 i la con-
servacié dels documents emmagatzemats i, en particular, assegurar la identi-

ficaci6 dels usuaris i el control d'accessos?.

L'arxiu electronic haura d'assegurar el compliment de les garanties previstes
en la legislacio de proteccié de dades. Per a aix0, s'adoptaran les mesures de
seguretat previstes en 1'Esquema Nacional de Seguretat, i també la resta de
mesures previstes en el Reglament de desenvolupament LOPD.

6.3. L'activitat administrativa automatitzada

L'LRJSP preveu la possibilitat que les administracions publiques automatitzin
la presa de determinades decisions.

Lectura recomanada

Vegeu Ferndndez Rodriguez,
2015.

@®article 46 LRJSP.

@9Article 17 LPACAP i article 46
LRJSP.
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En efecte, d'acord amb aquesta norma, l'actuacié automatitzada consisteix en
qualsevol acte o actuaci6 efectuada integrament per mitja dels mitjans elec-
tronics per una administracié publica en el marc d'un procediment adminis-

tratiu i en qué no hi hagi intervingut de manera directa un empleat public®.

L'LRJSP disposa que préviament s'ha d'establir 1'0rgan o organs competents,
segons els casos, per a la definicié de les especificacions, programacié, man-
teniment, supervisi6 i control de qualitat i, si escau, auditoria del sistema
d'informaci6 i del seu codi font, a més de 1'0rgan que ha de ser considerat res-
ponsable als efectes d'impugnacio.

D'altra banda, I'LRJSP també indica que els sistemes de signatura electronica,
determinats en cada cas per I'Administraci6 pablica competent per a l'actuacio

administrativa automatitzada, podran ser de dos tipus’':

e Segell electronic d'Administraci6 pablica, organ, organisme public o en-
titat de dret public, amb certificat electronic reconegut o qualificat que
reuneixi els requisits exigits per la legislacioé de signatura electronica.

¢ Codi segur de verificaci6 vinculat a ' Administraci6 puablica, organ, or-
ganisme public o entitat de dret public, en els termes i condicions esta-
blerts, que, en tot cas, permet la comprovaci6 de la integritat del document

mitjancant 1'accés a la seu electronica corresponent.

L'actuacié administrativa automatitzada pot ser utilitzada per 1'emissié de di-

Vversos actes com ara:

e L'expedici6 automatica del rebut de registre electronic.

e La comprovacié automatica de les dades de la sol-licitud.

e La digitalitzaci6é automatica dels documents.

e L'impuls automatic del procediment.

e L'acte automatic de constancia electronica.

e L'expedici6 automatica de la cOpia autentica electronica.

e L'obertura i el tancament automatic dels llibres electronics.

e La foliaci6 automatica dels expedients.

e La migraci6 automatica de documents electronics.

e Els intercanvis automatics de dades entre administracions publiques.

e Laremissio automatica de comunicacions electroniques al ciutada.

GOarticle 41 LRJSP.

GDarticle 42 LRJSP.

Lectura recomanada

Vegeu Alamillo Domingo y
Urios Aparisi, 2011.
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7. La contractacio electronica

La contractacié administrativa electronica es refereix a la utilitzacié dels mit-

Lectura recomanada

jans electronics en 1'ambit de la contractaci6 administrativa.
Vegeu 'analisi general sobre
I'impacte dels mitjans elec-

En l'actualitat, els mitjans electronics tenen nombroses manifestacions en la tronics a la contractacio pu-

L .. . .. . P . . blica a: Cerrillo i Martinez,
contractacié administrativa. Les administracions publiques difonen per mit- 2018; Martin Delgado, 2018;

ja d'internet informacio a les empreses, licitadors i contractistes sobre la nor- | Martinez Guticrrez, 2018.

mativa relativa a la contractacio, anuncis de licitaci6, adjudicacions i altres
informacions diverses que puguin ser d'interes en relacié amb la contractacio
publica. A més, també faciliten la tramitacio telematica dels procediments de
licitaci6 i adjudicacié mitjangant la presentacio dels projectes, la utilitzaci6 de
la notificaci6 electronica i, fins i tot, 1'adjudicaci6 dels contractes, per exem-

ple, mitjancant mecanismes per a realitzar subhastes electroniques.

La utilitzaci6 dels mitjans electronics en la contractacié administrativa pot su-
posar un estalvi important de recursos publics. Aixi ho confirmen les paraules

segiients de la Comissioé Europea:

«Si es generalitza la contractaci6 en linia, les administracions poden estalviar un 5% de la
despesa i, fins i tot, un 50-80% dels costos de les operacions tant per als compradors com
per als subministradors. Encara que és dificil quantificar els beneficis en competencia i
eficiéncia per al conjunt de I'UE, 'augment de la competéncia i I'eficiéncia als mercats de
contractaci6 publica pot influir, directament i indirectament, en el conjunt de I'economia
i exercir un paper important per a assolir els objectius de Lisboa.

No obstant aix0, introduir de manera inadequada la contractaci6 electronica comporta
grans riscos de fragmentacié del mercat. Els obstacles juridics, técnics i organitzatius que
la contractaci6 en linia pot produir constitueixen un dels majors reptes per a les instancies
decisories».

(Comissié Europea, 2010).

Meés enlla de contribuir a l'eficacia de la tramitacié del procediment de con-
tractacio, els mitjans electronics poden ser un bon instrument per a fer efectius
els principis de la contractaci6 del sector public: llibertat d'accés a les licitaci-
ons, publicitat i transparéncia dels procediments, no discriminacio i igualtat
de tracte entre els candidats.

El motor principal del procés d'utilitzaci6é dels mitjans electronics en la con-
tractacio administrativa ha estat la Unié Europea que, en les seves tltimes di-
rectives sobre la contractaci6 publica, preveu la utilitzacié dels mitjans elec-
tronics en diferents fases del procediment de contractaci6é administrativa com
un mecanisme que pot tenir un impacte important en la seva eficacia, efici-

éncia i economia.
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La Directiva 2014/24/UE del Parlament Europeu i del Consell, de 26 de febrer
de 2014, sobre contractacio publica i per la qual es deroga la Directiva 2004/18/
CE, té entre les seves finalitats impulsar definitivament 1as dels mitjans elec-
tronics en la contractaci6 publica. En aquesta direcci6, afirma que els mitjans
electronics «s'han de convertir en el meétode estandard de comunicaci6 i inter-
canvi d'informacio en els procediments de contractaci6, ja que fan augmentar
considerablement les possibilitats dels operadors economics de participar en

aquests procediments en tot el mercat interior’*”. Per a aix0, disposa que «els
Estats membres garantiran que totes les comunicacions i tots els intercanvis
d'informaci6 en virtut de la present Directiva i, en particular de la presenta-

ci6 electronica d'ofertes, es duguin a terme utilitzant els mitjans de comunica-

ci6®*». Tot i aix0, la Directiva preveu algunes excepcions a aquest principi ge-
neral i no obliga que els poders adjudicadors tractin electronicament les ofer-
tes o facin la seva avaluaci6 o el tractament automatitzat. Aixi mateix, d'acord
amb la Directiva, tampoc no és obligatori utilitzar els mitjans electronics amb
relaci6 a cap fase del procediment de contractaci6 posterior a I'adjudicaci6 del
contracte, ni tampoc en les comunicacions internes del poder adjudicador.
De totes maneres, com apunta la mateixa Directiva, «els Estats membres i els
poders adjudicadors han de seguir tenint llibertat per a anar més lluny si aixi
ho desitgen».

La Llei 9/2017, de 8 de novembre, de contractes del sector pablic (LCSP) ha
transposat tots aquests aspectes al nostre ordenament juridic. El preambul de
I'LCSP destaca «l'aposta decidida que el nou text legal efectua a favor de la
contractacio electronica». No obstant aixo, la lectura de I'LCSP i, en particular,
de les disposicions addicionals en qué es regula I'as dels mitjans electronics
en la contractacié publica, mostra com en la nova norma s’ha mantingut el
mateix model vigent en el Reial decret legislatiu 3/2011, de 14 de novembre,
pel qual s'aprova el text ref6s de la Llei de contractes del sector public i s'ha
innovat poc en aquesta materia, fet que, com ha estat ampliament destacat,
pot presentar serioses limitacions.

De manera resumida, I'LCSP disposa 1'obligatorietat de 1'is dels mitjans elec-
tronics en la contractacié publica en relacié amb les diverses fases del proce-
diment de licitacié. Aquesta obligaci6 es concreta en diversos elements que
podem sintetitzar en els punts segiients:

En primer lloc, I'LCSP estableix que la presentacié d'ofertes i sol-licituds de

participaci6 s'ha de dur a terme utilitzant els mitjans electronics*. Els drgans
de contractacié no estan obligats a exigir 1'Gs dels mitjans electronics en el
procediment de presentaci6 d'ofertes en diversos casos com ara quan 1'as dels
mitjans electronics requereix eines, dispositius o formats d'arxiu especifics que
generalment no estan disponibles o que no accepten els programes disponi-
bles, o quan els plecs de la contractaci6 requereixen presentar models fisics o
a escala que no es poden transmetre utilitzant els mitjans electronics. Tampoc

quan 1'as dels mitjans electronics no sigui necessari tant per una violaci6 de la

GAconsiderant 52 Directiva
2014/24/UE.

G3Article 22 Directiva 2014/24 /
UE. No obstant aixo, també reco-
neix que els poders adjudicadors
no estaran obligats a exigir I'Gs
dels mitjans electronics en deter-
minats casos.

(34)Disposici6 addicional quinzena
LCSP.

(35)Disposici6 addicional dissetena
LCSP.
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seguretat dels mitjans electronics com per a protegir informacié especialment
delicada que requereixi un nivell tan alt de proteccié que no es pugui garan-
tir adequadament utilitzant els dispositius i eines electronics. Les eines i els
dispositius de recepci6 electronica de les ofertes han de garantir, entre d'altres
extrems, que es pugui determinar amb precisio 1'hora i la data exactes de la
recepci6 de les ofertes, es pugui garantir raonablement que ningt no tingui
accés a les dades i documents transmesos, sindé que Gnicament les persones
autoritzades puguin fixar o modificar les dates d'obertura de les dades i docu-
ments rebuts, les dades i documents rebuts i oberts en aplicacié d'aquests i
que els requisits només siguin accessibles a les persones autoritzades a tenir-ne
coneixenca i, en cas que s'infringeixin o s'intenti infringir les prohibicions
o condicions d'accés, es pugui garantir raonablement que les infraccions o

temptatives siguin clarament detectables™.

En segon lloc, I'LCSP disposa que la practica de la notificaci6 i de les comuni-
cacions relatives als procediments d'adjudicaci6 de contractes s'ha de realitzar,
amb caracter general, per mitjans exclusivament electronics. Les notificacions

es poden efectuar mitjancant una adreca electronica habilitada o mitjancant

la compareixenga electronica®.

En tercer lloc, I'LCSP regula les caracteristiques que han de tenir els mitjans
electronics utilitzables en els procediments de contractacio i en les eines i els
dispositius de recepci6 electronica de documents. Cal que els mitjans electro-
nics emprats permetin preservar la integritat de les dades i la confidencialitat
de les ofertes i les sol-licituds de participaci6é. A més, han de garantir que el
contingut de les ofertes i de les sol-licituds de participacié no es conegui fins
que hagi finalitzat el termini per a la seva presentacio6 o fins al moment fixat
per a la seva obertura. Els mitjans electronics han de ser no discriminatoris,
estar disponibles de forma general i ser compatibles amb els productes infor-
matics d'as general, i no han de restringir 'accés dels operadors econdmics al

procediment de contractacié®’. La informaci6 i les especificacions técniques
necessaries per a la presentacio electronica de les ofertes han d'estar a dispo-
sici6 de totes les parts interessades, no ser discriminatoris i de conformitat
amb els estandards oberts d'is general i amplia implantaci6. Les aplicacions
que s'utilitzin per a efectuar les comunicacions i notificacions entre 1'organ de
contractaci6 i el licitador o contractista han de poder acreditar la data i hora
de I'enviament o la posada a disposicio i la de la recepci6 o l'accés per part de
l'interessat, la integritat del seu contingut i la identitat del remitent.

En quart lloc, I'LCSP impulsa 1'as dels mitjans electronics en la contractacio
publica per mitja de diversos instruments com ara 1'Estratégia nacional de con-
tractacio publica i el Comiteé de Cooperacié en materia de contractacié pabli-

ca®,

(36)Disposici6 addicional quinzena
LCSP.

(37)Disposici6 addicional setzena
LCSP.

G®Articles 334.2 i 329.1 LCSP.
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La contractacié electronica no és sin6é una manifestacié de 1'Administracié
electronica a la contractacié publica. Per aix0, s'ha d'integrar adequadament
la regulacié de la contractacid electronica en els principis i les normes que
regulen 1as dels mitjans electronics en les administracions publiques.

Lectura recomanada

Vegeu Gallego Corcoles,
2017, pag. 203.
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Abreviatures

ENS: Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
en l'ambit de I'Administraci6 electronica.

LCSP: Llei 9/2017, de 8 de novembre, de contractes del sector public.

LPACAP: Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les adminis-
tracions publiques.

LRJSP: Llei 40/2015, d'1 d'octubre, de régim juridic del sector public.
Reglament eIDAS: Reglament (UE) nim. 910/2014 del Parlament Europeu i del Consell,

de 23 de juliol de 2014, relatiu a la identificaci6 electronica i els serveis de confianca per a
les transaccions electroniques en el mercat interior.
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