Gestion dela
ciberseguridad

PID_00262371

Léonard Janer Garcia

Tiempo minimo de dedicacion recomendado: 16 horas < L

' Universitat
Oberta
' de Catalunya




© FUOC ¢ PID_00262371 Gestion de la ciberseguridad

Léonard Janer Garcia

El encargo y la creacién de este recurso de aprendizaje UOC han sido coordinados
por el profesor: Jordi Ayza Graells (2019)

Primera edici6: febrer 2019

© Léonard Janer Garcia

Tots els drets reservats

© d’aquesta edici6, FUOC, 2019

Av. Tibidabo, 39-43, 08035 Barcelona

Disseny: Manel Andreu

Realitzaci6 editorial: Oberta UOC Publishing, SL

Ninguna parte de esta publicacion, incluido el disefio general y la cubierta, puede ser copiada,
reproducida, almacenada o transmitida de ninguna forma, ni por ningtin medio, sea éste eléctrico,
quimico, mecdnico, optico, grabacion, fotocopia, o cualquier otro, sin la previa autorizacion escrita
de los titulares del copyright.



© FUOC « PID_00262371

Gestion de la ciberseguridad

Indice

1. Gestion de la ciberseguridad...............ccoccoeviiniiiiniiniieniieneeneeee

1.1. Estrategia de la ciberseguridad industrial. Amenazas, anélisis
Y ZeStION de TIESZOS eereuvirreuriiirireeiiiieeriteeeetee e ettt e sreeeseneeeseeee e
1.1.1. Estrategia de ciberseguridad .........ccccccceeiviiuiieiinninneennn.
1.2. Estrategia de ciberseguridad industrial ........c.ccccceviniiiiiiinnnnnen.
1.2.1.  Ciclo de gestiOn .......ccceeveeerieeernieeeniieeniee et
1.2.2.  Gestion del TieSZO ..c..eervveerriireeiiieeieeeeieeeeeee e
1.2.3. MEHIICAS eveeeeieeeeiieeiite ettt
1.2.4. La seguridad a partir de datos .........cccceevurieiiriinnicennnnnne
1.2.5. Ciberseguridad en entornos IoT .........cccccoevviiiiininnnneen.
1.2.6. Proteccién de infraestructuras criticas ........ccceeceeereueeennee

1.2.7. Evaluacién de activos y riesgos en entornos

industriales ........cccccevviiiiiiiiniiiie
1.2.8. Procedimientos estandarizados ...........ccccceviniiiiiiicnnneen.
1.3. Estandares de ciberseguridad .........ccccoeiiiiieiiiiiieiiiiniiiieee e,
1.3.1.  ISO/IEC 31000:2018 .....corvoiiiieiireeieeereeeneeeeeeneeeeeeeas
1.3.2. ISO/IEC 22301 ..otiiriiiiiieeiieeeeeee e
1.3.3. ISACA e
1.3.4. COBIT ..ot
1.3.5. SERIE ISO 27000 .....oovroriiiiiiiiniiieiieenieeeeeeeeeee e
1.3.6. COBRA ..ottt
1.3.7.  RisSK Watch ....ccccovviiiiiiiiiiiiiiiiceccececeee
1.3.8.  OCTAVE ..ottt
1.3.9. CRAMM ..ottt
1.3.10. FIRM oottt
1.3.11. FRAP .oiiiiiiiiiiiiiiiiiictct s
1.3.12. NIST it

2. Requisitos de un sistema de gestion de la seguridad de la

informacion. ISO 27000............c.ccooceviriinienieintene et
2.1. Vision general de la serie ISO-27000 ........cccevveerrieerrseerrneeennnne.
2.1.1. Conjunto de normas para la especificacion de
TEQUISITOS ..vvnviiiiiiiiiiiiiiiiii
2.1.2. Conjunto de normas con guias generalistas .................
2.1.3. Conjunto de normas con guias para sectores
especificos de actuacion ........ccceccceeeveeeriieernieennneeeenne
2.1.4.  Ofras NOIIMAS ....ccevvvriiriiiiriiiin e
2.2.  Diferentes VEISIONES ........ccccoviiiiiiiiiiiiiiiiiic s
2.3, ISO 27001:2013 ..oeiiiiiiiiiiiiiicie e
2.4. Directrices ¥ MEtriCas ......cccoueeerrerireeeeeriiiieeeeeeieeeeeeeeeeeeeeeieeeees
2.5, Auditoria y CONTIOL .....coiiiiiiiiiiiiiiiiiee ettt

2.5.1. Politica de seguridad .........ccccceeeereiiieeeriniiiieee e

13
13
30
42
72
76
82

82
83
88
90
91
91
91
92
94
95
96
96
97
97
98



© FUOC ¢ PID_00262371 Gestion de la ciberseguridad

2.5.2. Organizacion de la seguridad .......cccccceevveeenieeenneeennnen. 122
2.5.3. Seguridad de recursos humanos ........c..ccccooveuveeeernnnneen. 122
2.5.4. GestiOn de actiVOS ....ceeereeeerrriieeriieeniieereiee e 123
2.5.5.  Control de acCCeSOS ......cceovvvurieiiriiiiieiiiiiiieeeenieee e 123
2.5.6.  Cifrado ..eeeevoeeeinieinieeeeeeee e 124
2.5.7. Seguridad fisica y del entorno ..........cccceeevueceeeriiieeeennn. 124
2.5.8. Seguridad en la Operacion ...........cccceevveeeeeeriieeeeeneneneen. 124
2.5.9. Seguridad en las telecomunicaciones ............cccceeeeueeeee. 124
2.5.10. Desarrollo y mantenimiento de sistemas ..................... 125
2.5.11. Relaciones con proveedores ...........ccccceereeeeeeerennuneeeennnns 125
2.5.12. Gestion de incidentes de seguridad ..........ccccceeeuneeeennnnns 126
2.5.13. Continuidad de NegOCiO ....cccceeevuvreerersreeeerriieeeeeeeeee. 126
2.5.14. Cumplimiento NOrmativo ......ccccceceveeeerieieceerrineeeeenn. 127
2.6. Mecanismos de gestion de 1a ISO 27000 .....c.ccccceererrienneeeeenannnen. 127

3. La seguridad en sistemas y redes de control y

automatizacion de procesos industriales................cccoeeveeiennnn. 136

3.1. Evolucion de 1a ISA 99 ....cccciviiiiiiiiiiiiriicecceeccece e 136

3.2. Estructura de 1a IEC 62443 .......cccviiiiiiiiiiiiiiieceeeeeeeee e, 141
3.2.1. Categoria general .......cccoccceervvueiriiieiiieenneeeeeee e 145

3.2.2. Categoria de politicas y procedimientos ...........cc.ccceu... 148

3.2.3. Categoria de SiStema ........ccecceeerrireerereeeriieeenieeeeieee e 149

3.2.4. Categoria de COMPONENtES .......cccoeerrrreeerireeerieeeraeeennnne 155

3.3.  Conformity assesSMent Programi...........cocceereerureeiereirunreeressineeennenns 156

4. Evaluacion de la seguridad...............cccoooiiiiniiininiiniineeeeeee, 159
4.1. Servicios de alerta (CERT=SI) ......cccoviiiiiiimmirmiiiiiiicnienee e eeeeeeeeeeens 159
4.1.1. El Sistema de Seguridad Nacional (DSN) .......cccccccueeeenn. 160

4.2. Guias précticas de ciberseguridad en entornos industriales ....... 163

5. Legislacion y regulacion. Infraestructuras criticas.................. 168

5.1. Infraestructuras criticas (critical information infrastructure, CII) ... 168

5.2, Le@iSlacion .....c.cccceeeiiiiiiiiieieeeee ettt 169
5.2.1.  Ley PIC (ESPafia) ..ccccceouvreeeeereieeeiiniiiiieeeeeeeeee e e 169
5.2.2.  Directivas UIOPEAS ....ccccveeeerrereereeriiriiiiirerrereeeeeeeeseenenns 176
5.2.3. Ejemplos de Otros paises .........cccceeeeveeeeerrcieeeerienneeeeennns 177

L 3310) 11T 3 ¥ o VRS PSRP 183



© FUOC « PID_00262371 5 Gestion de la ciberseguridad

1. Gestion de la ciberseguridad

1.1. Estrategia de la ciberseguridad industrial. Amenazas,
analisis y gestion de riesgos

1.1.1. Estrategia de ciberseguridad

En los altimos afios, han ido en aumento los conceptos asociados a la seguri-
dad digital. Nos hemos familiarizado con los términos ciberseguridad, seguri-
dad de la informaciéon o seguridad IT, entre otros. Todos estos conceptos tie-
nen una fuerte relacion entre ellos, pero sin duda lo primero que debemos
hacer es tenerlos claros, y cudl es su relacién con nuestros activos y con los

riesgos que nos rodean.

Hemos de ser capaces de diferenciar claramente los conceptos de privacidad'  VEl blog de Bruce Schneier siem-

. pre es un buen referente en ciber-
con los de seguridad. sequridad (189)

En un sistema de computacion, la seguridad (seguridad de los sistemas de  @CIA, acrénimo del inglés confi-

computacion, seguridad de los ordenadores, seguridad de las computadoras) dentiality, integrity and availabilty.

estd Intimamente relacionada con los procesos y el conjunto de medidas y
controles que procuran asegurar la confidencialidad, la integridad y la dispo-
nibilidad” de los activos del propio sistema. Cada uno de los tres conceptos
tiene su particular importancia:

1) Confidencialidad, para garantizar solo los accesos autorizados a los activos,  ®En inglés se utiliza el término dis-

.z . .z . 2 . ) closure.
y la proteccién contra la divulgacion/revelacion de informacién®.

2) Integridad, para garantizar que no se modifica de forma intencionada una
informacién. La modificacién puede ser parcial (como podria ser modificar
una parte de un contrato, de unos datos capturados por unos sensores, o de
unos registros de entrada en una zona de acceso restringido), o total (inclu-
yendo la total destruccién de la informacion).

3) Disponibilidad, para garantizar por un lado el acceso a la informacién, y
por otro, su uso, en la forma requerida, en el tiempo oportuno o necesario
y de forma segura, garantizada. Si pensaramos en suministros basicos (como
agua, electricidad, gas...), estariamos diciendo que se garantiza que, cuando se
va a abrir el grifo, va a salir agua, pero ademas que el agua es agua, y que ha
pasado todos los controles de salud perceptivos. Si pensamos en un sistema de
computacion, que cuando por ejemplo necesitamos acceder a una informa-

cién que previamente se haya guardado en disco, cuando vayamos a requerir
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el acceso, vamos a poder (tener los permisos, el sistema de disco estard dispo-
nible...) acceder a la informacién del disco, y ademas, que la informacién que
vamos a recuperar serd la que previamente habremos almacenado.

En estos sistemas de computacion, los activos que vamos a procurar proteger
seran de tres tipos:

1) Dispositivos fisicos del sistema*, tales como podrian ser los sistemas com-
pletos (servidores, teléfonos moviles, tabletas, ordenadores de sobremesa, or-
denadores portatiles...), o los propios componentes internos de los mismos
(memoria, discos, pantallas, teclados, puertos de conexién con el exterior USB,
Ethernet o de cualquier otro tipo, fuentes de alimentacion...) que son la base
para el propio sistema completo.

2) Dispositivos de red (de interconexién), en un primer nivel, los propios sis-

temas de cableado, pero sobre todo los dispositivos activos de interconexion

como los conmutadores, o los encaminadores’ que deben garantizar el acceso
remoto a los dispositivos fisicos. De nada nos sirve proteger los servidores, si
no tenemos el mismo nivel de control y garantia sobre los dispositivos que
intercomunican los servidores con los clientes en los que estan trabajando los

usuarios.

3) Los elementos de la capa llamémosla l6gica, en la que tenemos los sistemas
operativos que se estan ejecutando en todos y cada uno de los dispositivos, co-
mo los elementos de mas bajo nivel, como podrian ser los drivers o el firmware
de algunos elementos, o cualquier programa (software) que se esté ejecutando

en el sistema de computacion.

Como vemos, cuando hablamos de seguridad, el campo de trabajo se nos ha
ensanchado de forma muy rapida.

Qué pasa si ahora tratamos de hacer foco en el concepto de seguridad de la
informacioén. Lo primero que debemos entender es que no se utiliza el término
seguridad de los datos, sino de la informacién®. Por lo tanto, veamos qué son
datos, y qué es informacion:

1) Los datos en su definicibn més completa (y a la vez simple) son la repre-
sentacion digital de cualquier cosa en cualquiera de sus posibles formas (todo

aquello que pueda representarse en forma digital’).

2) La informacion se extrae de los datos, y no es mas que datos interpretados
en un contexto determinado (un mismo dato puede representar informacio-

nes diferentes en funcién de su contexto).

@En inglés se utiliza el término
hardware devices.

)k inglés se utiliza el término
switches, routers.

(6)Big data, el mundo de las pro-
mesas, donde parece que todo se-
ra posible..., y donde a través del
analisis, traspasaremos las fronteras
de los entornos de comercio elec-
trénico, y portales web, para abar-
car todos y cada uno de los secto-
res verticales de nuestra economia
—el sector financiero, la fabricacion,
los transportes, el sector de sumi-
nistros y energia, el sector de sa-
lud, alimentacién y bio...—, que es-
taran todos intimamente ligados
con la capacidad de interconectar
grandes cantidades de sensores (y
actuadores) que van a ser la base
de la industria 4.0.
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Es importante entender que los datos que disponemos para convertirlos en
informacién pueden encontrarse en forma estructurada o en forma desestruc-
turada:

1) Datos estructurados: representa aquellos datos que suelen almacenarse en
forma de bases de datos (con sus registros y sus campos) u hojas de célculo,
que mantienen una forma regular de almacenamiento y ordenacién (registros,
campos, filas...).

2) Datos no estructurados: podemos considerar que son aquellos datos que no
estan almacenados en forma de base de datos o tablas légicas en formato 2D
(como podria ser una tabla o una hoja de calculo). Representan la mayoria de
datos que podemos encontrar en internet y en los sistemas de informacién de
las empresas y los individuos. Tenemos muchos datos, pero la informacién no
siempre es facil de extraer de los datos, precisamente por la falta de estructu-

racion y organizacion.

Algunos autores también hacen referencia a datos semiestructurados, que se-
rian aquellas fuentes de datos, como podrian ser ficheros de lenguajes de mar-
cas (HTML, XML), que tienen una cierta organizaciéon de la informacién. In-
cluso podriamos aqui incluir los ficheros de Office que tienen una cierta es-

tructuracién con las propiedades del documento o sus macros.

Estrechamente vinculado con los datos (y la informaciéon que de ellos pode-
mos extraer), es importante tener conciencia de déonde y como se van a alma-
cenar todos estos datos. Aqui vamos a introducir brevemente los conceptos
asociados a la provision de servicios en el entorno del almacenamiento y los
sistemas (1) que aportan flexibilidad a las soluciones empresariales de gestion
de las infraestructuras de sistemas, con dos arquitecturas tipicas (que compa-
ramos en lo que hace referencia al coste y a la escalabilidad en la figura 1):

1) Las soluciones de escalado vertical®: en las que se lleva a cabo una fuerte
inversion en los recursos de red y sistemas disponibles, de tal forma que en
el momento que se estan colapsando los sistemas se mejoran sus prestaciones
(pasamos de un sistema que tenia un disco de 200GB a otro con 2TB y asi

sucesivamente).

2) Las soluciones de escalado horizontal’: en las que para aumentar los recursos
disponibles no se mejoran las prestaciones de una unidad, sino que se replican
mas unidades de servicio. Si el disco se nos qued6 pequefio, no cambiamos
el disco (de 200GB a 2TB), sino que incorporamos nuevas unidades de disco
(por ejemplo, podriamos pasar a tener 4 unidades de S00GB que juntas nos
sumarian los 2TB, y que en caso de necesitar un incremento a 3TB, podriamos
solucionar con dos nuevas unidades de los mismos 500GB, en lugar de cambiar
la unidad de disco).

DUna muy buena fuente de defi-
niciones que siempre ha de tenerse
a mano es el diccionario de la SNIA
(Storage Networking Industry As-
sociation) (190) o los extensos re-
copilatorios de la NIST (National
Institute of Standards and Techno-
logy) (191).

®En inglés se utiliza la terminolo-
gia scale-up.

Ok inglés se utiliza la terminolo-
gia scale-out.
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Figura 1. Coste y escalabilidad de las soluciones verticales y horizontales
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La provision de soluciones en Cloud para los servicios de sistemas IT se puede

dividir en las siguientes formas de provision:

1) laaS (infraestructura como servicio): en este caso, el servicio que se entrega
a los clientes es la propia infraestructura fisica de los sistemas. Nos permite
obviar la problematica de la adquisicién y gestiéon de los equipos. Cada uno
de los recursos (propios de un centro de procesos de datos) se ofrece en forma
de servicio que podré ser contratado por uso (bajo demanda). Solo se ofrece el
equipo, no el software, ni las aplicaciones que se ejecutaran en él. Nos permite

escalar de forma muy rapida si las necesidades de hardware aumentan.

2) PaaS (plataforma como servicio): en este caso, el servicio nos permite dis-
poner de un completo entorno de desarrollo en Cloud, con todos los recursos
necesarios. Nos permite disponer de las herramientas para desarrollar que es
nuestro negocio, sin preocuparnos de las mismas. Si necesitamos una deter-
minada herramienta para un momento puntual del desarrollo, la vamos a po-
der desplegar de forma inmediata y utilizarla sin la complicada gestiéon que
tendriamos que hacer si tuviéramos, por ejemplo, que adquirir una licencia de
la misma para su uso, o la instalacién y configuraciéon de la misma para, una
vez dispongamos de licencia, poder utilizarla en nuestra operacién, quizas por
muy poco tiempo. Nos permite centrarnos en el desarrollo sin pensar en la
provision de las herramientas; estas las obtendremos a través de nuestro pro-
veedor de servicios. Obviamente, si trabajamos con un modelo de plataforma
como servicio, también estaremos (en primer lugar) utilizando el modelo de
infraestructura como servicio (pues primero necesitaremos el servidor, y luego

la plataforma de desarrollo), si bien la solucion PaaS incorpora la solucion IaaS.
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3) SaaS (software como servicio): en este caso, los servicios que contratamos no
son solo de infraestructura, ni de soluciones de desarrollo, o de sistema ope-

rativo, sino basicamente (siempre por encima de las anteriores obviamente)

las soluciones de aplicaciones comerciales para el funcionamiento de nuestra
actividad operativa (podriamos, por ejemplo, pensar en la solucién de correo
electronico corporativo, las herramientas de ofimatica...).

4) ITaaS (IT como servicio) (2): Este podria ser el altimo eslab6n de la provi-

siéon de servicios en Cloud. No contratamos la infraestructura, ni el sistema

operativo, ni las aplicaciones (corporativas), sino toda nuestra estructura IT,

en forma de una plataforma integrada de personas, procesos, practicas, estruc-

turas de gobierno y herramientas que nos permitan alinear nuestro negocio,

nuestra organizacioén con nuestras necesidades IT.

Figura 2. Modelo de provisién de servicios ITaaS

Modelo completo de provision ITaaS

[ J
T

[ J
T

[ J
T

Servicios SaaS

Negocio Desarrollo Aseguramiento
de aplicaciones de la calidad
Planear Desarrollar Lanzary
y evaluar y testear desplegar

Monitorizar y mejorar

Servicios PaaS

Capa SaaS

T
[ J
T

Operaciones Tl

T
[ J
T

Produccién

Servicios laaS

Capa PaaS

Modelo operativo DevOps

Capa laaS

Catalogo
de servicios
en la nube

Capacidad de
computacion virtual
(Plataforma de
computacion
en la nube)

En la figura 3, podemos ver una representacion grafica con los servicios que

ofrece cada una de estas soluciones (3). Ademas, en la figura 2 vemos la rela-

cion entre todos los modelos, integrados en el modelo completo de ITaaS.
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Figura 3. Diferentes soluciones de provisién de servicios en Cloud
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Volviendo al punto que nos interesa, de la seguridad de la informacion'’, re-
cordemos, pues, que la informacién no es mas que un activo (dato en un con-
texto) que es de importancia para quien ha interpretado la informacion, y que
puede estar almacenado en muy diversas formas: digitalmente (quizas siem-
pre acabe en esta forma, para su posterior manipulacién), impresa (cuantos
documentos no tendremos almacenados en nuestros archivos), manuscritos,
en forma de lenguaje hablado, gestos... En funcién de si hablamos de datos
o de informacién, podemos en cierta forma intercambiar los conceptos de se-

guridad de la informacién o seguridad de los datos.

De acuerdo con la ISO 27000, de la que hablaremos extensamente en el capi-
tulo 2, se define el término InfoSec como los procedimientos y controles nece-
sarios y aplicados para preservar la confidencialidad, la integridad y la dispo-
nibilidad (CIA) de la informacion. Ademads, debe garantizar y preservar tam-
bién la autenticidad y la confiabilidad de la informacidn. Es a través y gracias
a la seguridad de la informacién, con sus mecanismos de no repudio y de tra-

zabilidad'!, que podemos hacer un seguimiento de todos los procesos en una
organizacion. Solo puede haber trazabilidad si garantizamos la seguridad de la
informacién. A través de garantizar el no repudio y la traza.

El tercero de los términos que nos interesa es el de la seguridad IT. Las infraes-
tructuras IT (information technology, tecnologias de la informacién, y en algu-
nos casos las comunicaciones) representan, en la actualidad, una infraestruc-
tura critica en practicamente cualquier organizacién. Por lo tanto, la seguri-
dad IT buscara establecer y garantizar una infraestructura IT sostenible, segura,
que siga y cumpla las normas y regulaciones pertinentes y vigentes, robusta
y confiable para garantizar de forma consistente un adecuado y conveniente
soporte tecnolégico a todos los usuarios, tanto si son empleados, como clien-
tes o proveedores, o usuarios externos. Cuando el enfoque se desplaza, pues,
hacia la seguridad IT, el aspecto mas importante es el de la operatividad (debe-
mos garantizar la continuidad del negocio, soportado sobre una infraestruc-
tura IT cada vez mas critica). Los activos a proteger estdn todos relacionados
con la infraestructura y, por lo tanto, abarcaran todos los aspectos propios de
la seguridad de los sistemas de computacién, como los de la seguridad de la
informacién, y cada vez tendran mds importancia los aspectos relacionados

con las comunicaciones, pero siempre desde la perspectiva de la operatividad.

(9gn algunos entornos (sobre to-
do en inglés) se suele utilizar la

abreviacion InfoSec, para referirse
al término de information security.

(g inglés se suele utilizar el tér-
mino accountability.
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Si de alguna forma queremos comparar los aspectos fundamentales de la se-
guridad IT con los de la seguridad de la informacion, debemos entender que
la primera tiene un importante enfoque tecnoldgico y que, por lo tanto, hara
referencia a todos aquellos aspectos relacionados con el entorno y la infraes-
tructura IT: los cortafuegos (firewalls), los sistemas antivirus, los escaneadores
de vulnerabilidades, los test de penetracion (pentesting), los sistemas de detec-
cion y prevencion de intrusiones (IDS —intrusion detection system— e 1PS —intru-
sion prevention system), las tecnologias de computacion forense, los sistemas
de control de acceso, la seguridad en redes, los sistemas de monitorizacién, la
gestion de cambios y actualizaciones (patch management), y, obviamente, todo
lo relacionado con la encriptacién y cifrado de los datos.

Por otro lado, la seguridad de la informacion esta mas orientada al negocio,
y su primer foco estd mas hacia la propiedad: propiedad intelectual, cumpli-
mientos normativos, integridad de negocio (integridad financiera), espionaje
industrial, privacidad de los datos, gobernanza, gestion de crisis, continuidad
de negocio, analisis de riesgos...

Es muy importante que siempre se tenga el foco en que la seguridad IT es
tecnologia y operaciones, y que la seguridad de la informacién es negocio y
estrategia. En muchas organizaciones, de hecho, los responsables de ambos
ambitos suelen ser dos figuras diferentes, con perfiles y responsabilidades di-

ferentes (y en algunos aspectos incluso ciertamente contradictorias).

Acabemos, pues, nuestro periplo por las definiciones de base con el concepto
de ciberseguridad. Nos encontramos ante un concepto relativamente joven
(pongamos que emerge a partir de la Gltima década del siglo pasado) y, por lo
tanto, adn no existe una plena convergencia en su definicién (como si sucede
en los términos anteriores):

1) Una definicién simple nos sitta en un subconjunto de la seguridad de la
informacidn, en tanto hace referencia a la informacién en lo que podriamos

denominar el ciberespacio'”. En general, el prefijo ciber nos indica términos
asociados o relacionados con internet... En esta definiciéon, que en un punto

de partida puede parecer buena y simple, se nos abre una multitud de dudas...

(2 nteresante buscar la referencia de Morten Bay, «<What is Cybersecurity? In search of an
encompassing definition for the post-Snowden era» (192), y si se quiere profundizar en
el tema, una lectura a No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance
State (193).

a) ;Qué es, pues, el ciberespacio'®?: si lo queremos resumir, internet y las en-
tidades a través de internet (inter)conectadas.
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(13)Aqui podriamos utilizar la definicién de Ottis y Lorents del afio 2010, de ciberespacio,
«cyberspace is a time-dependent set of interconnected information systems and the hu-
mans that interact with these systems». Y, por lo tanto, cuando hagamos referencia al
ciberespacio, hemos de pensar en un entorno dindmico, en continua evolucion, virtual,
(inter)conectado y multinivel, de conceptos tales como la infraestructura fisica, los pro-
gramas y aplicaciones (software), las normas y regulaciones, los procesos y las interaccio-
nes con las personas en todas sus formas (194).

b) ;Cudles son los activos a proteger en este entorno? Evidentemente, en un
entorno de alta interconectividad (con los millones de dispositivos interco-

nectados en un entorno IoT"*), los activos son mucho mas que la propia in-
formacion: la infraestructura que dara soporte a la informacion (en un ambito
absolutamente global respecto a la implicada en los sistemas de computacion,
por la globalizaciéon en un entorno Cloud), y donde los propios protocolos de
comunicacién son de muy alta importancia (cémo comunicamos la informa-
cién repercute en la seguridad de la informacién y, por lo tanto, no podemos
obviar los conceptos asociados a las comunicaciones en ninguno de los plan-

teamientos de ciberseguridad).

¢) ;Como manejamos o tenemos en consideracion aquellos activos del cibe-

respacio que no son propiamente informacion?
d) ;Cuantos ambitos abarca la seguridad en el ciberespacio?

e) ;Cudles son aquellos aspectos de la seguridad de los sistemas de compu-
tacion que permanecen cuando pasamos a hablar del ciberespacio, y cuéles

aparecen como nuevos?

2) En su visién mas global, la ciberseguridad se relaciona con la proteccién en

un entorno de infraestructura critica (redes energéticas, suministros de agua,

salud pﬁblicals, sistemas de transporte, redes de telecomunicaciones, servicios
financieros, entornos industriales...) de todos los activos y agentes que estan
implicados para garantizar su confidencialidad, integridad y disponibilidad,
de forma trazable y confiable.

3) Pero el aspecto realmente relevante de la ciberseguridad hace referencia a
la conectividad. Todo estd interconectado, y esta es la gran novedad... Ya no
podemos considerar que nuestro entorno esta aislado y, por lo tanto, blindado
del exterior: tenemos unas fronteras, pero su permeabilidad ha crecido expo-
nencialmente en tanto en cuanto los gestores de la informacién han de poder

atravesar estas fronterasl6.

(19En cualquier caso, no debemos confundir la no conectividad de los sistemas con la
seguridad, ni obviamente la conectividad con la inseguridad. Sin ir muy lejos, el caso del
malware Stuxnet, que llevo a la paralizacién de una planta de uranio en Iran, se llevé a
cabo en un entorno sin conectividad a internet, pero con importantes vulnerabilidades
que permitieron el ataque (162).

Cuando hablamos de seguridad, es importante que diferenciemos la seguridad
de la privacidad. El concepto de privacidad esta intimamente ligado a los de-

rechos inherentes de las personas. La privacidad de la informacién es un con-

(acrénimo para el término inter-
net of things.

(9podemos consultar, por ejem-
plo, «Privacy as a strategic advan-
tage for healthcare products and

services» (195).
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cepto asociado con el derecho de disponer del control sobre la informacién
personal de cada individuo, respecto a su uso, su recopilacién y su gestion.
La seguridad se centra en los tres aspectos basicos de la confidencialidad, la
integridad y la disponibilidad de cualquier informacién, mientras que la pri-
vacidad se centra en la informacién personal y los derechos de los usuarios.
Como hemos mencionado, hace referencia a la recoleccién de la informacién
personal (qué puede recopilarse, como puede recogerse, quién puede acceder
a la informacién recogida y como se podra acceder a dicha informacién), pero
también tiene que ver con la gestién de dicha informacién recopilada (cuan-
do, como y quién puede decidir que la informacién quede revelada a terceras
personas o no, y en qué condiciones), pero ademas es relevante el uso de la
informacién (no solo debemos considerar la informacién como personal, sino

que no toda informacién podra utilizarse para todos los usos).

El concepto de privacidad estd, pues, intimamente ligado con la normativa y
la legislacion, aspectos que desarrollaremos en el capitulo 5.

1.2. Estrategia de ciberseguridad industrial

1.2.1. Ciclo de gestion

Una vez hemos introducido algunas definiciones sobre seguridad, es el mo-
mento de pasar al ciclo de gestion de la seguridad. El primer punto es clarificar
qué son activos (de los que ya hemos hablado anteriormente). Una correcta
definicion de activos hard referencia a algo que es valioso en una organizacion,
como puede ser informacion, aplicaciones, servidores, equipos, bases de datos
—-nuevamente con informacién-, personas, edificios, infraestructuras... Es un
concepto muy amplio. Si queremos verlo desde una perspectiva diferente, los
activos seran todo aquello que hemos de proteger.

Los activos, como elementos a proteger, son vulnerables. Una vulnerabilidad
representa una debilidad (un punto débil) de nuestros activos. Si tenemos acti-
vos, estos pueden tener puntos débiles, y estos representan marcas que indica-
ran (a terceras personas) nuestras debilidades, y por lo tanto, la potencialidad
a ser atacados. Las vulnerabilidades pueden tener muchas caras, problemas de

aplicaciones”, versiones no actualizadas (de sistema operativo, firmware, apli-

caciones...), defectos en politicasls, o errores humanos.

U9En inglés se suele utilizar el término loop hole para indicar que hacemos referencia a
fisuras, vacios legales, tecnicismos, que pueden conllevar debilidad en nuestros procesos
que no parecen evidentes a primera vista (en derecho, este es un aspecto de gran relevan-
cia cuando se redactan contratos, para el momento de un enfrentamiento legal, por una
disputa, como podria ser un incumplimiento de contrato).

Las amenazas (que no debemos confundir con adversidades ni con ataques,
aunque en algunos ambitos o textos se intercambian los términos) hacen refe-
rencia a la potencialidad de aprovechar una vulnerabilidad. Sin vulnerabilidad

(7n inglés se suele utilizar el tér-
mino bug.
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no podemos tener amenazas. Las amenazas pueden ser casuales (accidentales)
o intencionadas. En cualquiera de los dos casos, dispondremos de la fuente de
la amenaza, que suele tener dos vectores, el actor de la amenaza y la motiva-
cion de la amenaza. El actor puede ser una persona, un grupo de personas, una
organizacién o incluso un gobierno. La motivacién puede ser muy diversa, y
puede estar asociada a los grupos de actores, o a los activos a los que se quie-
re amenazar: podria ser un tema de publicidad (renombre), fama, ganancias
financieras, razones politicas o religiosas...

Pero, ademas del actor y de la motivacion, en toda fuente de amenaza debemos

considerar la capacidad', que nos indica el nivel de conocimientos y compe-

tencias, asi como las herramientas y mecanismos necesarios para poder llevar

a cabo la amenaza, y ser capaz de aprovechar la vulnerabilidad®.

Cuando las vulnerabilidades que existen en nuestro entorno quedan expuestas
a sus amenazas, y pueden conseguir tener un impacto sobre nuestros activos,
entonces tenemos los riesgos. El riesgo es uno de los puntos centrales en la
gestion de la seguridad. Veremos como podemos modelarlo, y como podemos
gestionarlo.

Evidentemente, ante los riesgos, que ya estan donde nuestros activos, debemos
aplicar controles y contramedidas para reducir el riesgo. Estas actuaciones, co-
mo veremos, pueden ir desde aspectos meramente tecnolégicos a buenas guias
(normalmente administrativas), politicas regulatorias (la Administracién tie-

ne un papel relevante en este aspecto)...

Pero, desde el lado opuesto (el del atacante), ;cOmo se perpetran los ataques?
En los origenes (los noventa), cuando todo empezaba, los atacantes utilizaban
bésicamente virus y gusanos para infectar los sistemas (y luego poder atacar-
los), sistemas de comunicacién (redes y protocolos) poco seguros (en aquellos
momentos habian demasiadas comunicaciones sin cifrar...), o algo tan simple
como configuraciones inseguras de los sistemas (podriamos decir que nos en-
contrdbamos en los albores de la seguridad). Ante estos potenciales ataques,
las contramedidas también eran claras (y en muchos casos simples): los anti-
virus, los cortafuegos (en las redes, para securizar los perimetros) y las guias de
configuracién segura (manuales en los que se indicaba lo que debia y lo que
no debia llevarse a cabo con las configuraciones de los sistemas (en muchos
casos meramente de los sistemas operativos, y los servicios que debian confi-
gurarse o abrirse). En algunos casos, se habla de estos primeros tiempos como
de la «era de la proteccion». La seguridad se centraba en la gestién de la vulne-
rabilidad. De aquellos tiempos aprendimos que no puede plantearse ningan
entorno sin tener en consideracion la seguridad, y que la actualizacién de los
sistemas (y de todos sus elementos) es el primer paso para poder aumentar
nuestro nivel de seguridad.

9En inglés se suele utilizar el tér-
mino capability.

@OFn inglés se suele utilizar el tér-
mino exploit.
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Répidamente se democratizaron los ataques. Es la época de los llamados script
kiddies, o mejor recordada por la «era de los ataques en el lado del cliente». Ya
nos encontrabamos inmersos en un mundo de aplicaciones cliente-servidor,
en muchos casos funcionando (ya) en una base de navegador web (sino con
una explosion de los entornos de streaming para las comunicaciones multime-

dia, o los entornos de mensajeria®"). Es el momento de desarrollar los entor-
nos de escaneo y prueba automaticos, para detectar de forma rapida (en un
entorno global) los sistemas vulnerables (y a veces incluso atacarlos de forma
automatica). Ante estos entornos la defensa pasa por la fase de defensa: se po-
pularizan los IDS (sistemas de deteccion de intrusiones), los IPS (sistemas de

prevencion de intrusiones) y los SIEM (sistemas de gestion de eventos™).

No es suficiente aplicar medidas de prevencién, hay que monitorizar y revi-
sar de forma continuada, porque uno de los grandes factores de infecciéon de
nuestros sistemas viene por el lado de las personas (a veces, no se aplican las
medidas de forma adecuada, o no se revisan y actualizan con la periodicidad
necesaria, o simplemente se subestiman ciertas politicas, recomendaciones o

situaciones de peligro).

Por lo tanto, el atacante ha ido evolucionando (y mucho): el ecosistema del
atacante es muy maduro, y dispone de muchas (y muy sofisticadas) herra-
mientas de soporte. Nuestra red se ha distribuido muchisimo, y tenemos unas
fronteras muy difusas (lo que dificulta la defensa perimetral), ha aumentado el
numero de dispositivos interconectados (lo que aumenta las posibles fuentes
de vulnerabilidades, amenazas, riesgos y ataques). Se trabaja en el ataque cada

vez més de forma estructurada, pero sobre todo distribuida. Aparecen concep-

tos como APT* (mecanismos de ataque —hacking— que, de forma orquestada,

van a estar continuamente probando y testeando un sistema, para finalmente

encontrar el momento y la forma de atacarlo y comprometerlo), DDoS* (que
buscan atacar o escanear sistemas de forma distribuida, para poder evitar asi
los controles de los sistemas de defensa, basados en la identificacion de un
potencial atacante, y el evitar que reincida, aunque no tenemos reincidencia

individual, sino distribuida y controlada), las botnets**(donde nuevamente dis-
positivos previamente atacados e infectados estan bajo el control del atacan-

te), proliferando para todos estos entornos las plataformas CC*®; rapidamente
nos adentramos en los conceptos (tan recurrentes actualmente) de phishing’’ o
ransomware’®. Es la era de la inmediatez, los sistemas de respuesta automatica

como los EDR* o los IAM®.

Bienvenidos, pues, a nuestro punto de partida (y de interés): la gestion del
riesgo’'. Es la era donde estan emergiendo las figuras (independientes) en las
organizaciones del CISO**; debemos poner en el centro de la organizacién la
gestion de la seguridad con todas sus consecuencias e implicaciones; por mas
medidas de seguridad que pensemos que tengamos, siempre podemos tener
un punto vulnerable, todos somos atractivos al atacante desde un punto con-

@DLos contenidos multimedia
siempre son muy atractivos para el
usuario final, y por lo tanto, siem-
pre han sido uno de los focos de
los atacantes para utilizarlos como
vector de inyeccién de un ataque.
Lo mismo sucede con los sistemas
de mensajerfa, cada vez mas ins-
tantanea, donde se suele utilizar
por un lado la supuesta confianza
en nuestro interlocutor (en aque-
llos primeros momentos sin nin-
gun nivel de garantia sobre su au-
tenticidad), o la supuesta urgen-
cia de la comunicacién, para poder
atacar a las victimas de forma sen-
cilla.

@DEn inglés security information
and event management.

@En inglés advanced persistent th-
reat. Por ejemplo, nos puede ayu-
dar el enlace de Imperva Incapsula
Inc. (196).

@9En inglés distributed denial of
service.

@9 pbreviatura del inglés bot (ro-
bot) network.

@9Abreviatura del inglés command
and control.

@)para reflexionar sobre este con-
cepto podemos consultar el infor-
me Internet Security Threat Report
2017 (197).

@®|nteresante articulo de Kim Zet-
ter en Wired: «What is Ransomwa-
re? A Guide to The Global Cyber
Attack’s Scary Method» (198).

@En inglés end point detection
and response.

GOgn inglés identity access mana-
gement.

GDEs importante disponer de do-
cumentos actualizados con in-
formacién sobre tendencias, por
ejemplo, este informe de CISCO
Systems Inc., Cisco 2017 Annual
Cybersecurity Report, que requiere
registro para descargarse, puede
ser una buena fuente (199).
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creto, y cualquier activo es de interés para algiin actor. Las amenazas de se-
guridad se disparan, y la industria no siempre estd preparada para seguir ese
ritmo tan rapido, dinamico y dispar (recordemos el dicho de que el atacante
no duerme... y nosotros estamos acostumbrados a trabajar de 9 a 17 horas). Es
por ello que la defensa ha tenido (y tiene si no ha sido asi) que evolucionar:
hemos pasado de la proteccion (los cortafuegos) a la deteccién (los IDS, IPS), o
a la gestion del riesgo (con un CISO y el despliegue de mecanismos de defensa
y respuesta inmediata).

La gran pregunta de todas formas, siempre serd la misma: jestaremos prepa-
rados para el futuro? Y, asimismo, jpodremos dar respuesta a las amenazas y
ataques del futuro?

La respuesta es complicada, pero si tenemos en consideracién que:

1) desde la perspectiva del atacante®, cada vez se tienen mas ciberamenazas,
no existe el concepto de perimetro (a securizar) (con la proliferacion de los
entornos de [oT (con el aumento de terminales finales) y las soluciones Cloud
(con la distribucién de nuestro entorno IT y un cierto no control directo sobre
el mismo), y finalmente, el descomunal aumento de la capacidad de célculo
(y por lo tanto de ataque), y que

2) desde la perspectiva de la defensa, debemos garantizar que daremos res-
puesta a los tres retos principales: la habitual falta de agilidad para actuar o
reaccionar (nuestras organizaciones tienen muchas veces procesos, protocolos
y entornos demasiado estaticos y muy poco flexibles, y por lo tanto debemos
procurar aumentar nuestro margen de maniobra y actuacion), la constante
falta de presupuesto (la ciberseguridad seguramente no esta en el lugar que le
corresponde desde el punto de vista de inversiones, ain se suele ver demasiado
lejos del negocio) y la evidente laguna competencial (hay una gran competen-
cia por un mercado en el que el talento en la securizacion es muy limitado).

Si desde las organizaciones somos capaces de repensar nuestras estrategias (de
forma integrada con el negocio, pero siempre teniendo presente la gestién del
riesgo y de la seguridad), con la necesaria implantacién de soluciones auto-
matizadas (que sin duda son, y seran, cada vez mas proactivas y preventivas),
para poder dar el maximo con los recursos disponibles, y ponemos el foco
también en la (re)formacién de nuestros profesionales IT hacia el enfoque de

la ciberseguridad, tendremos un gran camino ganado.

Pero no podemos cerrar este punto sin volver a dejar claro que el gran proble-
ma de la ciberseguridad siguen siendo las personas. La ciberseguridad no es
meramente un problema tecnologico, y desde la perspectiva del CISO es im-
prescindible recordar en todo momento que las organizaciones son personas,

y las personas son «débiles».

GAChief Information Security Offi-
cer, por encima del CIO, del CTO,
o del CEO.

Dun réapido resumen de 5 pun-
tos, en este video de Dimension
Data en YouTube, Top 5 cybersecu-
rity trends in 2017 (200).
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¢Cuales son, pues, aspectos que hemos de considerar desde esta perspectiva?

Vamos a nombrar algunos de ellos**:

1) Ataques directos a la confidencialidad, que buscan al dafio irreversible™.

2) Ataques directos a la disponibilidad, que buscan forzar la parada del negocio
(el ransomware es el maximo exponente actual).

3) El perfeccionamiento de los mecanismos de ingenieria social.

4) El foco en la singularizacién (como en muchos entornos, la estrategia de
defensa se basa en la deteccion, y esta en la repeticion de patrones) no siempre
es necesario ser muy sofisticado para poder atacar, sino imaginativo y Gnico

(v nos serd facil saltarnos los mecanismos de defensa).

5) No descuidar los canales tradicionales como fuente de ataque (el correo
electronico como uno de los principales), donde el phishing sigue siendo una
buena estrategia para el atacante (es necesario invertir en el usuario final, en

su formacién, concienciacion).

6) Sin duda, debe profundizarse (y mucho) en como utilizar la inteligencia
artificial, el machine learning (o el deep learning) y, en definitiva, el concepto
amplio de big data para reducir los retos en ciberseguridad. Desde esta pers-
pectiva, es necesario considerar dos enfoques. Por un lado, el de los sistemas
(que se van a autoconfigurar y gestionar, y que por lo tanto debemos garanti-
zar que lo hagan de forma securizada), pero por otro lado, estan los datos. En
un mundo donde los datos, que luego se convertirdn en informacion, seran el

centro del negocio, un nuevo foco de vulnerabilidad pasa por la modificaciéon

de los datos®®.

7) Hemos de ser flexibles, y este sera el eje central de las soluciones de segu-

ridad. Es la era de la resiliencia®’: como capacidad de recuperarse rapidamen-
te de las adversidades para aprender a ser mas fuertes y seguros. Para ello de-
bemos garantizar que nuestros entornos, procesos y sistemas tienen la capa-
cidad de recuperarse en tiempo (adecuado) a las adversidades (y aqui las so-

luciones de copias de seguridad® y de recuperacién de desastres® en Cloud
son el punto central), son agiles —en tanto han de poder adaptarse de forma
rapida y adecuada a las nuevas amenazas, cambios de entornos y necesidades
del negocio (donde los entornos descentralizados, y nuevos conceptos como

contenedores*’, los entornos de almacenamiento en Cloud, y el uso de tecno-
logia basada en block chain para la descentralizacion, van a ser los elementos
clave)-, estan disefiados considerando la seguridad como elemento central del
disefio (y aqui nuevamente tenemos toda una necesidad de formacién en los

desarrolladores, que va a ser fundamental para el éxito de nuestra mision).

G9pueden consultarse muchas
fuentes con referencias, indicacio-
nes y pautas, una de ellas podria
ser la Agency for State Technology
(AST) en Florida (EE. UU.) (201).

9como podria ser, por ejemplo,
lo que le pas6 a Sony en diciembre
de 2014, con la revelacion de in-
formacién privada y sensible.

G9n inglés se utiliza el término
poisoning the data.

G interesante repasar el conte-
nido de esta presentacién: «Sol-
ving Cybersecurity in the Next Five
Years: Systematizing Progress for
the Short Term», de Sounil Yu, SVP
Bank of America, en la RSA Confe-
rence 2017, (202).

G®En inglés se utiliza el término
backup.

9En inglés se utiliza el término di-
saster recovery.

“Fn inglés se utiliza el término
docker.
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Vulnerabilidades

En el ciclo de gestion de la seguridad, es necesario identificar nuestras vulne-
rabilidades.

Recordemos que podriamos definir una vulnerabilidad, por ejemplo, como
una debilidad (una sefial, un indicio) en un sistema o procedimiento de segu-
ridad, disefio, implementacién, control interno... que puede ser aprovechada,
accidentalmente iniciada o intencionadamente explotada, resultando en una

brecha de seguridad, o violacion de la politica de seguridad del sistema.

La forma de identificar vulnerabilidades puede ser muy diversa. Todos los es-
quemas (plataformas, soluciones) de gestion del riesgo ofrecen sus, digamos,
propias metodologias para la identificaciéon de vulnerabilidades. El punto de
inicio, habitual, es una lista de vulnerabilidades estandarizadas, y un conjun-
to de areas de control, a partir de las que trabajar, de forma conjunta con los
propietarios de los activos afectados o personas con alto conocimiento del ne-
gocio, y de la organizacion.

Evidentemente, cuando se trabaja con vulnerabilidades, es bueno revisar de
forma periédica y constante los portales de los proveedores de servicios de
seguridad, o portales ptiblicos, tales como la base de datos de vulnerabilidades

de ICAT*, NVD*, CVE®, portales CERT**, listas de distribucién®.

Evidentemente, si disponemos de informes o auditorias de seguridad previas
que se hayan llevado a cabo en la organizacién, deben ser el primer punto
de partida. Demasiadas veces pasa que, cuando se vuelve a hacer una revision
de las vulnerabilidades de un sistema, se encuentran errores que ya fueron

identificados en la anterior revision y que nadie revis6 ni subsané.

Existen muchas herramientas para el escaneado automatico de vulnerabilida-
des (que pueden ser utilizadas tanto desde la perspectiva del atacante como la
del defensor). Su conocimiento y utilizacion es fundamental para todo gestor
de la seguridad de una organizacién. Es el primer punto que va a utilizar un
atacante sin demasiados conocimientos y, por lo tanto, debemos estar seguros

de que no somos vulnerables a las herramientas de dominio ptblico.

Por otro lado, deben utilizarse las recomendaciones (en algunos casos, las po-
dremos considerar como requerimientos de obligado cumplimiento, por ejem-
plo, cuando se trate de los procedimientos de protecciéon de las infraestructu-
ras criticas que veremos en el capitulo 5.1) marcadas por los diferentes estan-
dares de seguridad, que nos van a descomponer las posibles vulnerabilidades
de nuestros activos en diferentes &mbitos: personas, hardware, software, infor-
macion... Por lo general, las listas de control se estructuran en tres categorias:

“DICAT, «Identifying Critical Pat-
ches with ICAT Metabase» (203).

“INational Vulnerability Database
(204).

“3)Common Vulnerabilities and
Exposures (205).

(44)Computer (Incident) Emer-
gency Response Team.

“Icomo por ejemplo Security Fo-
cus (206).
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e El apartado relacionado con los elementos de gestion: responsabilidades
y gestion del riesgo.

e El apartado relacionado con los elementos operativos: proteccion de las
infraestructuras, estaciones de trabajo, elementos de interconexion. Aqui
deberiamos incluir también el correcto etiquetado (la sefialética).

e FElapartado relacionado con los elementos tecnolégicos: criptografia, con-

troles de acceso, identificacién, autenticaciéon, deteccién de intrusiones...

Si se trabaja de forma estructurada y ordenada, partiendo de unas listas ini-
ciales, gestionaremos el riesgo en nuestra organizacion de forma consistente,
entre diferentes episodios. Evidentemente, toda vulnerabilidad encontrada en
el pasado debe ser revisada en todos los procedimientos de andlisis posteriores
(lo que nos permitira reforzar nuestro grado de confianza en las contramedi-

das de seguridad implantadas en aquel momento).
Amenazas

En el ciclo de gestion de la seguridad, es necesario identificar nuestras ame-

nazas.

Recordemos que las amenazas las podriamos definir como un elemento de
aprovechamiento potencial de una vulnerabilidad especifica por parte de un

actor (de la amenaza) de forma accidental o intencionada.

Algunas de las amenazas que podriamos enumerar serian:

e Desastres (naturales).

e Fraudes.

e Oportunidad (aprovechar brechas, estar en el lugar adecuado en el mo-
mento adecuado).

¢ Dejadez.

¢ Descuidos.

e Terrorismo.

e Irresponsabilidad.

e Accidentes.

e Avaricia.

e Vandalismo.

¢ Sabotaje.

e [Espionaje.

¢ Robo.

e Cansancio.

e Rutina.
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Para poder manejar nuestros riesgos de forma adecuada, debemos ser capaces
de identificar tanto nuestras posibles amenazas como sus fuentes.

Cuando hablamos de amenazas, solemos descomponerlas en tres elementos
(componentes, factores):

e El origen de la amenaza.

e La tasa de ocurrencia (repeticiéon) de la amenaza (su frecuencia): suele re-
presentarse en forma de probabilidad de ocurrencia.

e Elimpacto de la amenaza.

Algunas veces se utiliza la expresion de la ecuacién siguiente, para cuantificar

la amenaza:

ALE=V xL

En esta expresion el término ALE hace referencia a coste anual de pérdida®,
V al valor del activo amenazado, y L representa la frecuencia de repeticiéon

(ocurrencia) de la amenaza.
Ejemplo

Imaginemos un ejemplo sencillo de entender. Supongamos que tenemos, en Barcelona,
un CPD, un centro de proceso de datos (en inglés se utiliza el término data center). Su-
pongamos que un accidente natural que pudiera afectar la infraestructura (como podria
ser una inundacién, al estar cerca del mar) pudiera ocurrir una vez cada 100 afios. Si
valoramos el activo V =2 M€, tendriamos que L = 0,01, y por lo tanto, ALE = 20.000 €.

El origen de las amenazas nos permitira clasificarlas facilmente en:

1) Amenazas internas: son aquellas que se originan desde la propia organiza-
cién, teniendo un impacto normalmente mayor que las externas, precisamen-
te por estar mucho mas cerca de los activos afectados; ademas, el responsable
del ataque (cuando es alguien de la propia organizacién, que no siempre es
el caso) puede tener una informacién adicional de la propia organizacién, los
procesos y los activos que puede ser muy relevante para el éxito posterior del
ataque. La forma clasica de atacar este tipo de amenazas es mediante contro-
les en las personas, procesos y sistemas de la organizacién, y mediante con-
tinuadas sesiones de formacién y sensibilizacién: si todas las personas de la
organizacién estan continuamente atentas a todo aquello que pueda suceder
que sea extrafio, nuestro nivel de proteccién aumentard en gran medida (es
la mejor defensa).

Podemos clasificar las amenazas internas sobre la base de:

“OEn inglés se utiliza el término
annual loss exposure.
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e Accidentes.
e Usuarios con privilegios (sobre la informacion o los sistemas).
e Usuarios genéricos (sin privilegios sobre la informacion o los sistemas).

2) Amenazas externas: son aquellas que se generan desde fuera de la organi-
zacion. Pueden ser dirigidas a un objetivo concreto y claro, o pueden ser gené-
ricas (de tipo observador) buscando localizar vulnerabilidades no previamente
identificadas. Una estrategia estandar de intentar mitigar estas amenazas es
por procedimientos de seguridad perimetral, intentando securizar el acceso a
nuestras instalaciones y sistemas, protegiendo los accesos.

Podemos clasificar las amenazas externas como:

e Intrusos.

e Programas maliciosos.

¢ Delincuencia electronica.
e Virus informaticos.

e Troyanos.

¢ Ingenieria social.

e  Phishing.

La puesta en marcha de un analisis coste-beneficio nos va a permitir disponer
de un procedimiento consistente, comprensivo y estructurado para la identi-
ficacién, estimacion del alcance y seleccion de las soluciones para mitigar el
riesgo sobre la base de una estimacion efectiva del coste de la accion y del
beneficio esperado, para llevar el riesgo a un nuevo nivel mas adecuado para
las operaciones de la organizacion.

Figura 4. Gesti6n continuada del riesgo
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En la figura 4 vemos coémo podemos gestionar el riesgo:

1) Lo primero que necesitamos es disponer de métricas para tomar una deci-

sién. Sin medir no podremos actuar.
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2) La primera alternativa puede ser aceptar la situaciéon de riesgo y, por lo
tanto, no aplicar ninguna medida correctiva; simplemente, vamos a seguir
monitorizando el riesgo, para garantizar que no salimos de la situacién actual.
Podria, por ejemplo, resultar demasiado costoso implementar ninguna medida
respecto al beneficio que podriamos obtener; podriamos tener un impacto por
debajo de lo que considerariamos una situacién de riesgo...

3) La segunda alternativa es demandar mejores métricas para tomar la deci-
sién, por lo que debemos hacer un nuevo estudio del riesgo, las probabilidades
de los impactos, de las vulnerabilidades, del valor de los activos... para volver a
tomar la decision. El proceso de generacion de datos para obtener las métricas
debe optimizarse y, en algunas ocasiones, se ha hecho de manera incorrecta o

imprecisa y necesita una fase de refinamiento.

4) La tercera alternativa es hacer frente al riesgo y, por lo tanto, poner en mar-
cha un plan de acciones. Este plan puede derivar en tres alternativas posibles:

a) Implantar un plan de acciones que eliminaré el riesgo. Es muy dificil de
conseguir y suele ser demasiado costosa (en todos los pardmetros de valoraciéon

que pongamos sobre la mesa).

b) Implantar un plan de acciones que reduciré el riesgo. Es la opcién mas ha-
bitual. Se busca impactar en la probabilidad de éxito del ataque, o en reducir
el impacto en caso de éxito. Cualquiera de las lineas de actuaciéon mantienen

vivo el riesgo, pero con una incidencia menor.

¢) Implantar un plan de acciones que hara que el riesgo se derive a un tercero.
Como no es facil eliminar el riesgo, vamos a buscar que nuestro riesgo pase a
ser el riesgo de un tercero, que ahora tendra la responsabilidad de actuar sobre
él. Es una medida que debe hacerse de forma controlada, pues no es evidente
que un riesgo sobre un activo nuestro quede derivado. Un ejemplo claro seria
traspasar el activo a un tercero.

Algunos parametros que es conveniente que conozcamos son:

1) Prevision anual de pérdidas*’: que serd la base de un analisis cuantitativo,
donde deberemos poder medir (cuantificar) el riesgo antes de las contramedi-
das, y después de su supuesta aplicacion, y el coste del control (de esta forma
tendremos el coste de nuestra actuacion y el supuesto beneficio esperado de

la misma).
Ejemplo

Un ejemplo sencillo de entender podria ser el siguiente: imaginemos una plataforma
de venta en linea que generase unos ingresos (beneficios) de 3.000 € por hora. Si esta
tasa fuera constante, anualmente, los ingresos (beneficios) serian de 3.000 x 24 x 365 =
26.280.000 €. Si ahora tuviéramos la plataforma inoperativa durante 6 horas, podriamos
calcular una estimacién rapida de las pérdidas asociadas (representaria 6/(24*365) del
total, es decir aproximadamente un 0,7 %. Las pérdidas indirectas, como podrian ser los

“DEn inglés se utiliza el término
annual loss exposure (ALE).
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clientes potenciales perdidos, por ejemplo, son mucho més complicadas de estimar. En
estos casos, es mas facil cuantificar los costes directos derivados de posteriores camparias
de marketing y comunicacion que los costes de pérdida.

2) Prevision de pérdida por un incidente®: en este caso, nos referimos a las
pérdidas ocasionadas en el caso de que se produzca una sola iteraciéon de la

incidencia.

Algunas veces se utiliza la expresion de la ecuacién siguiente, para cuantificar

la amenaza:

SLE =V x EF

Donde V es el valor del activo amenazado, y EF representa el factor de

riesgo*’ (el porcentaje de pérdida que podria sufrir el activo, en cuestién, en

caso de una sola incidencia).
Ejemplo

Un ejemplo sencillo para entender el concepto seria: imaginemos que el activo es una
finca, que valoramos en 300.000 €; imaginemos ahora que se produce un incendio en la
finca y sufrimos unos dafios en los que perdemos un 25 % de lo inventariado en ella. En
este caso, SLE = 300.000 x 25 % = 75.000 €.

3) Tasa anual de ocurrencia®’: hacemos referencia al nimero de veces que po-
driamos esperar, de modo razonable, tener una incidencia a lo largo de una
anualidad. Evidentemente, este valor no es sencillo de estimar. A mejores datos
y registros sobre actuaciones pasadas tengamos, mejor se podra llevar a cabo
esta estimacion. Es una manera de estimar la probabilidad de una incidencia.

De hecho, podemos volver a definir, de acuerdo con la expresion de la ecua-

cién siguiente:

ALE = SLE x ARO

Ahora tenemos la relacién entre los tres términos que hemos definido. El pa-
rametro ALE nos permitira disponer de una referencia presupuestaria de lo que
deberfamos invertir en medidas de seguridad para minimizar el riesgo de inci-
dentes. Es un valor de gran importancia para el CISO de la organizacién. No
hay seguridad absoluta, pero no hay ninguna seguridad sin inversién y este es

un punto que, en algunos momentos, se menosprecia en algunas situaciones.
Ejemplo

Volvamos al ejemplo de los dafios por incendio en la finca. Si estimamos SLE = 75.000
€, Y ARO = 0,1, indicando que tenemos una probabilidad de tener un incendio cada 10
afios, podriamos estimar ALE = 7.500 €, lo que equivaldria a la inversién que deberiamos
hacer en la finca en medidas contra incendios.

“8n inglés se utiliza el término
single loss exposure (SLE).

“En inglés se utiliza el término
exposure factor (EF).

GOgn inglés se utiliza el término
annual rate of occurrence (ARO).
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Es muy importante, para todos y cada uno de los controles y actuaciones que
tengamos definidos, tener una estimacion de sus costes. Cuanto més detalla-
dos y desglosados los costes, mejor. Si conocemos el coste de adquisicién, prue-
ba, puesta en marcha, operacién, comunicacién, formacién, monitorizacién
y mantenimiento de cada una de las acciones, nos va a ser mas facil tomar
decisiones respecto a la puesta en marcha o no de determinadas soluciones.
Recordemos que la seguridad no es propiamente un fin, no es nuestro nego-
cio en si, sino que es una forma de garantizar que nuestra actividad se podra
desarrollar de forma correcta. No podemos (no deberiamos) gastar mas en se-
guridad de lo que estamos protegiendo.

Aqui es donde vamos a introducir un nuevo concepto, el retorno de la inver-

sién en seguridad®', que viene a medirse sobre la base del valor estimado de
ALE después de disponer de las contramedidas de seguridad respecto al mismo
valor antes de las medidas. Si el coste de la inversién es inferior al retorno,
hemos tenido doble beneficio (en medidas de seguridad, y en términos eco-

nomicistas).
Ejemplo

Si tenemos evaluado el riesgo de incidentes en un servidor web con un ALE = 10.000 €;
si implementamos unas medidas para reducir el riesgo que tienen unos costes anuales de
inversion, operaciéon y mantenimiento de 2.500 €, y con ello estimamos que ahora ALE
=2.000 €, podremos defender que tenemos un ROSI = 10.000 - 2.500 - 2,000 = 5.500 €.

Disponiendo de los costes de los riesgos (estimados) y de los costes de contra-
medidas, podemos empezar a pensar en el concepto de nivel de riesgo asumi-
ble. Como dijimos anteriormente, el objetivo de la organizacion es su negocio
(su actividad) y, por lo tanto, desde la figura del CISO tenemos la responsabili-
dad de acompafiar al equipo directivo y de gestion para que puedan entender
los niveles de riesgo ante los que estamos haciendo frente, y como (en forma
y nivel) un incidente de seguridad nos podria afectar. Al mismo tiempo, de-
bemos tener la capacidad de poner sobre la mesa qué reduccion podriamos
tener en este nivel de riesgo, con qué aumento de la inversion en medidas de

seguridad.
Ejemplo

Si disponemos de un equipo de seguridad, liderado por un CISO y todo su equipo, con
grandes conocimientos tecnoldgicos, incluso de gestién, pero no son capaces de alinear
sus actuaciones con el negocio, en tal caso, estaremos tirando a un saco vacio todas nues-
tras inversiones en seguridad, y no progresaremos en la direccién necesaria.

Evidentemente, en cudles son los niveles de riesgo que podremos asumir, tam-
bién tiene una gran importancia el marco regulador en el que nos encontre-
mos. Recordemos que la gestion de la seguridad debe tener unos procedimien-
tos claros, sencillos y eficientes para poder ser desplegados de forma eficaz. Al
mismo tiempo, es importante no personalizar las situaciones de gestion del

riesgo. No deben tratarse de forma individual ni individualizada las situacio-

GV inglés se utiliza el término re-
turn on security investment (ROSI).
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nes. Un incidente de seguridad no es un problema individual, sino de todo un
equipo, o de toda una organizacién. Cuanto mds globalmente se responda a
un incidente, mejor serd la respuesta para esta situacion y para las posteriores.

Al trabajar con amenazas es muy importante gestionar sus fuentes, los actores,
pero también conocer (dejémoslo en prever) sus motivaciones. No vamos a
tener que actuar de la misma manera si el atacante pertenece a un gobierno
que si pertenece a una organizaciéon criminal organizada, o es un aficionado

utilizando algan script que haya encontrado por internet*”, tal y como pode-
mos ver en la tabla 1.

Tabla 1. Actores, motivaciones y amenazas

Actor Motivacion Amenaza
Script-kiddy Curiosidad Spoofing
Ego Hacking de sistemas
Hacker interno Ganancias econémicas Fraude
Desencanto Documentacién defectuosa
Cibercriminal Beneficio DDOS
Ideologia Phishing
Ransomware
Fraudes en tarjetas de crédito
Stalking
Gobierno Poder Ataques a infraestructuras criticas
Revancha

Personal poco formado | Errores no intencionados | Aceptar/introducir c6digo malicioso

Corromper datos

Beneficio econémico
Modificar informacion

Cracker Ingenieria social

Despersonificacion de datos

Cuando sea capaz de tener listas de amenazas, reviselas de forma continuada,
con equipos multidisciplinarios, que tengan una adecuada perspectiva de la
organizacién, de sus procesos y sobre todo del negocio y sus activos. Si se
trabaja la lista de amenazas, es conveniente manejarla cada vez que se debe
enfrentar ante una nueva situacion de riesgo, y procurar mantenerla lo mas
actualizada posible.

Para tener una idea de la magnitud del problema que nos atafie, podemos por

ejemplo referenciarnos en el DBIR del 2015, donde vemos que se estimaron
en 2015 unas pérdidas financieras de mas de 400 millones de ddlares, asociadas
con mas de 700 millones de registros de amenazas.

Evidentemente, para generar esta recopilaciéon de amenazas, cada vez son de

menor utilidad las listas>, como mecanismo de identificacion, deteccion y

prevencion de la amenaza. Cada vez van ganando mas terreno lo que podria-

2En inglés se utiliza el término
script kiddly.

G3verizon (2015), Data Breach In-
vestigation Report (DBIR) (207).

4 utilizacién de las llamadas en
inglés check lists.
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mos denominar servicio de gestién inteligente de amenazas>® en forma de ser-
vicio o de herramientas para su uso. Se trata de disponer del conocimiento
para tener la capacidad de identificar amenazas de forma automatizada, para
generar a partir de ellas mecanismos de toma de decisiones automatizados y
adecuadamente documentados. La gestion a la amenaza debe automatizarse
cada vez mas, para que el tiempo de respuesta sea cada vez mas reducido. El
componente de conocimiento (de inteligencia) siempre puede tener una do-
ble perspectiva: por un lado, la meramente operacional (tecnoldgica) y, por
otro lado, la estratégica (y de gestiobn mas de comportamiento y no tanto de
tecnologia). El ambito es muy complejo, pero no podemos dejar de invertir
para obtener la respuesta adecuada en tiempo y forma, con una tasa de éxito

cada vez mayor’’.

Algunas referencias sectoriales y globales podrian ser, en este &mbito:

¢ Financial Services Information Sharing and Analysis Center (FS-ISAC) (4).
e National Health Information Sharing and Analysis Center (NH-ISAC) (5).

e Research and Education Networking Information Sharing and Analysis
Center (REN-ISAC) (6).

e Retail Cyber Intelligence Sharing Center (RCISC) (7).

Cuando en el proceso de gestion de seguridad hemos llevado a cabo la identifi-

cacion de amenazas y vulnerabilidades, deberemos llevar a cabo un proceso de

vinculacién®” entre ambos. Es este un paso imprescindible para poder llegar al

riesgo, entendido como la aplicacién de una amenaza en una vulnerabilidad.

Nuevamente, existen diversas metodologias y aproximaciones. Es obvio com-
prender que no todas las amenazas podran aplicarse en todas las vulnerabili-
dades.

Un procedimiento sistematico que es relativamente simple de entender y de
aplicar es el siguiente:

e Primero, se revisa la lista de vulnerabilidades, y se van apareando todas y
cada una de las vulnerabilidades de la lista con todas aquellas amenazas
con las que haya coherencia.

e A continuacioén, se revisa la lista de amenazas, para garantizar que todas
y cada una de las que aparecen en la lista han sido asociadas con alguna
vulnerabilidad.

Ver «Threat Intelligence Plat-
forms: The Next “Must-Have”

for Harried Security Operations
Teams», Tim Wilson en Dark
Reading (208) y Ed Tittle, «<Compa-
ring the top threat intelligence ser-
vices» (209).

©O)Las metodologias utilizadas se
basan en el término inglés TTP,
tactics, techniques and procedures.

©7En inglés se utiliza el término TV
pairing (threat-vulnerability pairing).
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En la tabla 2, podemos ver tres ejemplos de la relacién, entre la amenaza, la
vulnerabilidad (y una informacién relativa a una posible via de explotacion).

Tabla 2. Ejemplos de TV pairing

Vulnerabilidad

Origen de la amenaza

Actuacion de la amenaza

Usuarios (nombres de usua-
rios) de personas que ya no
tienen vinculacién con la or-
ganizacién que no se eliminan
de los directorios (LDAP, Active
Directory).

Personal al que se le rescinde
el contrato (en tiempo o antes
de tiempo).

Podrian seguir teniendo acce-
so a la informacién confiden-
cial de la organizacién.

La politica de acceso del cor-
tafuegos permite la conexién
de entrada al protocolo telnet,
y se ha dejado habilitado el
usuario invitado en el servidor
ABC.

Usuarios sin identificacion en
el sistema.

Se podria tener acceso a in-
formacion del servidor ABC,
accediendo al mismo a través
de una conexioén telnet con el
usuario invitado (guest) (sin
contrasea).

El desarrollador de una apli-
cacién propietaria ha detecta-
do/informado de problemas
de seguridad, para los que

Usuarios no autorizados.

Sobre la base de la vulnerabi-
lidad conocida, se podria te-
ner acceso a informacién con-
fidencial de la organizacién.

aln no ha publicado los perti-
nentes parches de seguridad.

Riesgos

Al manejar el riesgo, como derivado de terceros factores, es importante tener
herramientas y procedimientos para la correcta estimacion de las probabilida-
des de ocurrencia de las amenazas (cuando se convertirdn en ciertas) y, en tal
caso, evaluar el impacto de la acciéon.

La consistencia en nuestro analisis del riesgo es muy importante. Es por ello
que hay que procurar mantener un criterio estdndar en la definicién de las
formas de medir la probabilidad de ocurrencia. Por ejemplo, puede utilizarse
la siguiente gradacion:

e Altamente probable (probable): el actor tiene una muy alta motivacion,
es adecuadamente competente, y los controles para prevenir la vulnerabi-
lidad de ser explotada son ineficientes. Podriamos decir que tenemos un
76-100 % de posibilidades de que la amenaza sea exitosa en un afio.

e Medianamente probable (posible): el actor estd motivado, es competente,
pero los controles de que se dispone deberian ser suficientes para impedir
la explotacién de la vulnerabilidad. Podriamos decir que tenemos un 26-75

% de posibilidades de que la amenaza sea exitosa en un afo.

e Poco probable (improbable): el actor tiene poca motivacion, o no es com-
petente, y ademas los controles son los adecuados para prevenir y/o difi-
cultar la explotacién de la vulnerabilidad. Podriamos decir que tenemos
un 0-25 % de posibilidades de que la amenaza sea exitosa en un afio.
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Es muy importante en esta triple clasificacién dénde se van a fijar los umbra-
les. En el ejemplo que hemos descrito, la probabilidad de riesgo medio es el
doble de la de riesgo alto-bajo. Pero podriamos facilmente cambiar los crite-
rios, si no lo consideramos adecuado para nuestro caso particular. Si por ejem-
plo tuviéramos los umbrales en 33 % y 66 % (en lugar de un 25 %y 75 %), la
distribucion seria mucho mas uniforme en los tres niveles.

También podriamos, obviamente, aumentar el nimero de niveles, por ejemplo
de tres niveles a cinco niveles: muy alto riesgo, alto riesgo, riesgo moderado,

riesgo bajo, riesgo muy bajo.

Tomemos la decision que decidamos, lo importante es:

e Consistencia, es decir, mantener las definiciones (a lo largo del tiempo, y
las situaciones).

¢ Que exista consenso en su definicién y uso, a lo largo de toda la estructura
decisora de la organizacién, y que todo el mundo entienda los criterios

de cada nivel.

¢ Que se documenten adecuadamente los criterios y niveles, y que se comu-

niquen.

Al mismo tiempo que se hace una estimacién de la probabilidad del incidente,
deberemos medir el impacto, en la fase de analisis del impacto.

El impacto lo podremos medir de forma cualitativa o de forma cuantitativa.
Una forma muy simple de definir el impacto se basara en la pérdida o degrada-
cién de uno (o cualquier combinacién) de los tres pardmetros base: confiden-
cialidad, integridad y disponibilidad. No se consideran todas las situaciones,
pero es un buen principio, y es consistente y coherente.

Con la combinacién de probabilidad y analisis del impacto, tendremos una
cierta representacion del riesgo.

Por ejemplo, en la tabla 3, podemos ver como se traslada la valoraciéon de
impacto y de probabilidad de éxito con la estimacion de riesgo.

Tabla 3. Matriz de riesgo. Correlacién de impacto y probabilidad

Riesgo Impacto
Alto Moderado Bajo
Probabilidad Alta Muy alto Alto Moderado
Moderada Alto Moderado Bajo
Baja Moderado Bajo Muy bajo
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De forma similar, en la figura 5 podemos ver como partiendo, por un lado, de
la identificacion de vulnerabilidades, amenazas y los controles existentes para
la estimacion de la probabilidad de éxito en el ataque, y por el otro lado, de
la identificacién de los activos, y la estimacion de su valor, para poder valorar
el impacto, podemos llegar a una adecuada estimacion del riesgo. En nuestro
ciclo de gestion de la seguridad hemos conseguido, pues, cerrar la primera de
las tres fases: ya tenemos identificado el riesgo.

Nos faltaria describir dos niveles de detalle en la descripcion (identificacion,
estimacion) del riesgo:

¢ Nivel de cribado: nos va a permitir ordenar (priorizar) a grandes rasgos los
riesgos (como sucede en un hospital cuando vamos a urgencias, en la sala
de cribado). No se trata de afrontar el problema, se trata de disponer de
herramientas y criterios para la priorizacion de las actuaciones. Estariamos

en una descripcion basicamente cualitativa del riesgo.

e Nivel detallado: en este caso, dispondremos de informacién mucho mas
detallada del impacto, de las probabilidades, de los activos, de las vulnera-
bilidades, de las amenazas, de los actores, de sus competencias... Estaria-

mos en una descripcién basicamente cuantitativa del riesgo.

Disponer de un nivel de aceptabilidad del riesgo™ nos ayudar4 en nuestra toma

de decisiones.

Si las comparamos, como vemos en la tabla 4, podemos ver que hemos de
tomar decisiones entre el tiempo para la estimacion del riesgo o la informacién
para empezar las acciones de mitigacion.

Tabla 4. Comparativa entre la descripcién de cribado o detallada del riesgo

Nivel de cribado Nivel detallado

Pros Répido Permite empezar a desplegar acciones de
mitigacion y suele permitir tener en cuen-
ta los costes de las actuaciones.

Contras |Poca informacién para empezar con las | Se necesita mucho tiempo (y recursos).
acciones de mitigacion (necesita de mas
detalle).

Como en la gestion de las urgencias en los hospitales, en la gestion de la segu-
ridad se estd derivando hacia una politica en la que se genera primero un ni-
vel de cribado. Con esta metodologia vamos a disponer de informacion sobre
los riesgos, de forma lo mas rapida posible, y ello suele conllevar una mayor
eficiencia y eficacia en la gestion de los riesgos (se priorizan de forma sencilla,
eficiente y efectiva, dando respuesta, siempre, a los casos realmente importan-
tes).

8o que podriamos definir como
riesgo aceptable.
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Ahora tendremos que trabajar en como mitigar (reducir) el riesgo, en la fase
2, y finalmente perpetrar la monitorizacién continuada.

Figura 5. Estimacion de riesgo, sobre la base de probabilidad e impacto

Estimacion
de riesgo
[ |
Valoracion Probabilidad
del impacto de éxito
I—I—l I
[ [ ]
Identlflca!cmn Estimacién Vulnerabilidad J T — antroles
del activo de su valor existentes
Ataques

El escenario al que nos enfrentamos para hacer frente a la posibilidad de un
ataque es cada vez mdas complicado. Los atacantes cada vez estdn mas prepa-
rados y, sobre todo, organizados; utilizan herramientas cada vez més potentes
y, por qué no decirlo, cada vez més sencillas de utilizar, con lo que en cierta
manera se estd democratizando el ataque (cada vez puede atacarse mejor con

menos conocimientos).

Cuando comparamos el ataque con la defensa, hemos de recordar que la mo- 9| atacante necesita un dnico
acierto para tener éxito, mientras
que el defensor debe ganar siem-
tracion®. pre, en cada uno de los envites.

tivacion del atacante es muy alta, y que su éxito es total con una sola pene-

La implantacién global de soluciones méviles y en Cloud no ayuda para nada
a la defensa, y permite una dindmica constante en los perfiles y origenes de
los atacantes. Cada vez es mas habitual hablar de términos como malware po-
limérfico dindmico, ataques multivendedor, ataques multiestado, amenazas
persistentes coordinadas...

No vamos a entrar en detalle en los procedimientos de ataque en este docu-
mento. Para una correcta evaluacion de la resistencia a ataques de nuestra po-
litica de gestion de la seguridad es habitual contratar los servicios de una em-
presa (un especialista) de ciberseguridad que nos va a llevar a cabo un «ataque
simulado» a través de una auditoria de seguridad (que puede empezar con un
test de penetracion).

1.2.2. Gestion del riesgo

Con los conceptos introducidos, podemos ya entender que la gestion del ries-
go es un area multidisciplinaria, que ha estado activa durante afios en sectores
como el militar, programas aeroespaciales, teorias financieras, entornos de ase-
guradoras... Para manejarse en este entorno, es necesario entender conceptos
de probabilidad, estadistica y teoria de la informacién. Recordemos, pues, que
habiamos identificado un riesgo como la existencia de una amenaza asociada

con vulnerabilidades que podrian provocar dafios (irreparables) a alguno de
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nuestros activos. Por lo tanto, esta claro que todo riesgo ha de tener asociados
una amenaza, una vulnerabilidad y, claro estd, un activo. Si nos falta alguno de
ellos, podriamos decir que no hay riesgo, o mejor, que no podremos evaluar el
riesgo. Si este activo no esta adecuadamente valorado, no podremos gestionar
el riesgo, pues no podremos evaluar la pérdida (que podriamos sufrir).

Como dice el dicho, «<nunca tendremos un sistema plenamente seguro»; ten-
dremos que vivir inherentemente con el riesgo.

Obviamente, el riesgo no indica certeza; por lo tanto, podriamos decir que el
riesgo es la probabilidad de sufrir alguna pérdida (algan dafio): interrupcién de
la actividad®, pérdidas financieras, pérdida de privacidad, dafios en la repu-

tacion, pérdida de confianza, consecuencias juridico-penales...

Por lo tanto, cuando planteemos un sistema de gestién de la seguridad, de-
bemos tener muy claro que nuestro objetivo no es la seguridad propiamente
dicha, sino la gestion del riesgo. En este sentido, alguno de los errores tipicos
al plantear nuestro sistema de gestion de la seguridad es:

e Estudiar soluciones de seguridad sin tener claro el riesgo que nos afecta.
Entonces, ;seguridad para qué?

e Tratar riesgos que no afectan a la organizacion, o que son de los asumibles.
En tal caso, ;jpor qué gastamos recursos adicionales en reducir riesgos que

no son relevantes? Dediquemos los esfuerzos a aquello que es importante.

e DPriorizar por costes o por facilidad de la solucién. Ninguno de estos dos
criterios suele ser el mas apropiado. El objetivo no es recordar todas las
acciones que se han implantado, como si el ntimero fuera lo importante,
sino reducir los riesgos que tienen impacto real sobre el negocio.

Aunque en el enfoque orientado a seguridad el riesgo esta asociado mayorita-
riamente con aspectos negativos, puede tener consecuencias muy positivas:
cuando sacamos un nuevo producto al mercado, cuando queramos abrirnos
al mercado exterior, cuando vamos a adquirir algan activo, propiedad, nego-
cio, compaiiia, bien..., evaluaremos también los riesgos, pero el resultado que
buscamos serd positivo; o incluso si vamos a cambiar, por ejemplo, nuestro
ERP, evaluaremos también los riesgos asociados, pero el objetivo seria nueva-

mente, en principio, positivo.
Ejemplo

Como ejemplo para visualizar el concepto de riesgo (muy bien explicado por Philip Beyer
(210)), me gusta mucho la visién del neumaético liso, que presentan Jack Freund y Jack
Jones en su magnifico libro Measuring and Managing Information Risk, A Fair Approach (8),
representada en los cuatro escenarios de la figura 6:

©On inglés se utiliza el término
business disruption.
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Figura 6. Las cuatro imagenes del problema del neumatico liso

«[...] The bullets below describe a risk scenario in four simple stages. As you proceed
through each of the stages, ask yourself how much risk is associated with what’s being
described:

1. Picture in your mind a bald car tire. Imagine that it is so bald you can hardly tell that
it ever had tread. How much risk is there?

2. Next, imagine that the bald tire is tied to a rope hanging from a tree branch. Now
how much risk is there?

3. Next, imagine that the rope is frayed about halfway through, just below where it’s tied
to the tree branch. How much risk is there?

4. Finally, imagine that the tire swing is suspended over an 80-foot cliff with sharp rocks
below. How much risk is there?

Now, identify the following components within the scenario. What was the:
e Threat,
e Vulnerability, and

e Risk?

Most people believe the risk is “high” at the last stage of the scenario. The answer, ho-
wever, is that there is very little risk given the scenario exactly as described. Who cares if
an empty, old bald tire falls to the rocks below? But, but...what about the person using
the tire swing?! Ah, what person? We never mentioned any person.

Assumptions

Was our question about the amount of risk unfair? Perhaps, and we’ve heard the protests
before...“But what if someone climbs on the swing?” and, “The tire’s purpose is to be
swung on, so of course we assumed that somebody would eventually climb on it!”

Both are reasonable arguments. Our point is that it is easy to make assumptions in risk
analysis. In fact, assumptions are unavoidable because the world is infinitely complex.

That is our first point —assumptions are unavoidable. Assumptions are also the most likely
source of problems within most analyses because, too often, people do not examine their
assumptions or even recognize when they are making them. They just shoot from the
hip. “That scenario is high risk!” they’ll say. Unfortunately, the person next to them may
be making a different set of assumptions and react with, “Are you nuts? Clearly that sce-
nario is low risk!” Most of the time, the disagreement is based on different assumptions.

One of the significant advantages to using FAIR is that its ontology and analysis process
help you to identify and clarify your assumptions. That way, when someone questions
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your results, you are in a position to explain the assumptions underlying the analysis.
[...]»
En cualquier caso, no hay que confundir vulnerabilidad con riesgo. Podemos
imaginarnos detectar un servidor con una configuracién errénea y enseguida
podemos llegar a la conclusién de que estamos ante un riesgo elevado... Pero,
en todo caso, lo que tenemos es una vulnerabilidad alta:

e ;Existe correlacion entre riesgo y vulnerabilidad? Claro que si.

e ;Es dicha correlacién lineal? Claro que no, pues la vulnerabilidad, como
hemos dicho antes, no es mas que uno de los tres principales componentes
del riesgo, conjuntamente con la probabilidad o la magnitud de la pérdida
(activo).

Cuando hablemos de riesgo, serd siempre importante que recordemos que se
deriva de estos tres factores. El riesgo no es nada tangible, no lo podemos
ver, no lo podemos tocar, ni tan siquiera lo podemos medir directamente.
El riesgo es un valor derivado, como podemos ver en la figura 7, calculado,
deducido, a partir de la combinacién (resumiéndolo mucho) de la frecuencia
de la amenaza, la vulnerabilidad y el valor del activo asociado.

Figura 7. Componentes del riesgo: amenaza, vulnerabilidad y activos

RIESGO:
una AMENAZA que aprovecha una VULNERABILIDAD

que podria provocar un dafo a un ACTIVO

RIESGO | | AwmEnaza | | VULNERABILIDAD | | ACTIVO
* Interrupcion del * Empleados * Bugs de software * Servidores
negocio descontentos / * Procesos «PC
+ Pérdida financiera deshonestos inadecuados * Dispositivos
* Pérdida de * Criminales / « Controles moviles
privacidad Terroristas ineficientes * Redes
« Dafios en la » Gobiernos * Defectos de (dispositivos de
reputacion = * Medios de + hardware intercomunicacion)
* Pérdida de comunicacion » Cambios en el * Programas y
confianza « Competidores negocio aplicaciones
« Causas « Lafuerza de la « Sistemas  Datos /
juridico-penales naturaleza anticuados Informacion
* Muerte (cierre) « Politicas « Dispositivos
inadecuadas de conectados
continuidad de « Infraestructura
negocio fisica
* Errores humanos « Personas

La gestion del riesgo es un proceso continuado, iterativo y dindmico donde,
en todas y cada una de sus iteraciones, se puede descomponer en tres fases,
que representamos en la figura 8.

1) Identificacion del riesgo: en esta primera fase, el objetivo es la identifica-
cioén del riesgo (es decir, de todos sus componentes): amenazas y vulnerabili-
dades, siempre en el ambito de interés. Deberiamos poder identificar (en cier-
ta forma cuantificar) el riesgo, a través de probabilidades o impactos. En esta

primera fase, debemos tener una descripciéon comprensible del riesgo, cuanti-
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ficar su impacto y ordenar (priorizar) a partir de su relacion con la estrategia
de nuestro negocio u otros condicionantes. Es obvio que para identificar el
riesgo debemos proceder en tres subfases:

e Identificacién de las vulnerabilidades; no solo las debemos identificar, sino
que también las hemos de relacionar con nuestro negocio, para poder or-
denar su posible impacto, sobre la base de los activos (y su valor) a los que
pueden afectar.

e Identificacién de las amenazas.
¢ Identificacion de los activos (y su valor).

Esta fase de identificacion es muy estructurada (metddica), y en lo posible
debe automatizarse para poder hacerlo de forma reiterativa. Se suelen manejar
conceptos claros y tipificados, asi como matrices para llevar a cabo el proceso
de registro (identificacion).

2) Mitigacion (reduccion) del riesgo: con el proceso de identificacién y prio-
rizacion, pasamos a la fase de actuacion, fase en la que implantaremos medidas
(contramedidas) y controles para reducir (el impacto) de los riesgos. Es necesa-
rio poder establecer, para cada una de las actuaciones, su relacién coste-bene-
ficio (sin la cual no es posible implantar politicas, ni estrategias, ni evaluar los
resultados). En esta fase, debe disponerse de politicas, procedimientos, guias,
soluciones tecnoldgicas claramente redactadas, identificadas y documentadas,
soportadas por las estructuras organizativas para su despliegue (tanto en los
aspectos administrativos y juridico-legales como tecnologicos o de gestion).

3) Monitorizacién del riesgo: después de identificar e implantar soluciones,
debemos ver los resultados en una monitorizacién continuada que nos per-
mita analizar la eficiencia de los controles y contramedidas desplegados. La
cuantificacién continuada nos va a permitir una mejora continuada de nues-

tra gestion del riesgo®".

©DUn buen referente para poder
cuantificar las medidas que va-
mos a desplegar es SecurityMetrics
11).
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Figura 8. Ciclo de vida de la gestién del riesgo: identificacién, mitigacién, monitorizacién

3 Monitorizacion 1 Identificacion

* Monitorizacion + Identificar riesgo
continuada « Caracterizar riesgo
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* Implementar plan de

contingencia y accién

La gestion del riesgo puede enfocarse de dos formas:

1) Gestion reactiva: suele ser la solucién utilizada cuando el nimero de in-
cidentes (de seguridad) es reducido, y su impacto, digamos, menor. En este
modelo, primero se produce el incidente (el mal, el impacto) y, a continua-
cion, se despliega el procedimiento de respuesta. En primer lugar, se suele ir
a reducir la afectacion sobre el activo (contener el ataque), a continuacion se
procura identificar la causa (para dar respuesta y asi procurar evitar repeticio-
nes del mismo mal cambiando procedimientos, politicas, controles y confi-
guraciones). En un escenario reactivo, suele ser conveniente no ir con prisas,
pues cuanto mejor se actie en un incidente, mejor se implantara la solucién
ante incidentes similares. Revisaremos las configuraciones de los sistemas im-
plicados, los diferentes niveles y politicas de parcheo implantadas, los regis-
tros (logs) de todos los sistemas, el trafico en la red de acceso a los sistemas

afectados... para ser capaces de averiguar el origen del ataque.

Si no fuéramos capaces de mitigar el ataque en forma controlada en tiempo,
deberiamos disponer de un plan de contingencia, de tal forma que deberiamos
ser capaces de llevar a cabo las operaciones necesarias para nuestro negocio
con el menor impacto posible. Debemos saber en qué forma nos impactara
en el negocio.
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Con el aumento de incidentes de seguridad, cada vez disponemos de mas datos
para poder, de forma estructura, perpetrar una gestion analitica de la seguridad

a partir de datos registrados®.

2) Gestidn proactiva: en este caso el objetivo es la prevencién, o dejar el en-
torno preparado para cuando en un futuro suceda un determinado inciden-
te. Existen dos aproximaciones para caracterizar el riesgo: la cuantitativa y la
cualitativa. En ambas, el objetivo es poder identificar amenazas y vulnerabi-
lidades para determinar la probabilidad y el impacto de un riesgo concreto.
Obviamente, esta no es una ciencia exacta, sino que estd basada en aproxima-
ciones (estimaciones). El procedimiento es predictivo, procesando una gran
cantidad de datos (informacidn) para, a través de su tratamiento, llevar a cabo

una estimacion de los riesgos asociados con determinadas operaciones.

a) Aproximacion cuantitativa: es un procedimiento muy habitual en entor-
nos financieros y de aseguradoras. Se suele asignar a los sistemas de informa-
cioén, procesos de negocio, costes de reconstruccion (de respuesta en marcha),
y a partir de aqui, el impacto, y derivado de este el riesgo se va a medir a partir
de costes directos e indirectos. Dispondremos de una muy precisa descripcion
del riesgo, pero antes de llegar a esta descripcion los costes pueden ser muy
importantes (incluso puede ser mas importante la inversion para obtener la
descripcién cuantitativa que los beneficios que de ella se obtengan). Necesita
muchas medidas, analizadas y procesadas por personal altamente cualificado.
Por altimo, es importante recordar que estamos estimando y que, por lo tan-
to, una detallada descripcién no tiene por qué coincidir con una correcta des-
cripcién. Dos soluciones tipicas son las estimaciones de punto de riesgo o/y
las distribuciones de probabilidad.

Cuando el riesgo esta cuantificado podremos priorizarlo de forma sencilla, sea
a partir de su impacto financiero (econémico) o del valor financiero (econ6mi-
co) del activo (en cuestion), y de forma igualmente directa, podremos asociar
un cierto retorno econémico a la inversioén en seguridad necesaria (tendremos
una estimacion de lo protegido). El mayor inconveniente es que el entorno
que nos rodea es cada vez mas global y que, por lo tanto, la cuantificacién
efectiva es cada vez mas dificultosa. En definitiva, dificultad, tiempo, recursos,
experiencia, costes...: demasiados condicionantes para que sea una solucién
normalmente efectiva y eficiente, por lo que, aunque sea una aproximaciéon
habitual en otros entornos o ambitos, no suele ser habitual cuando se trata de
gestion de riesgos en ciberseguridad.

b) Aproximacién cualitativa: en este caso, ya partimos de saber que existe
un alto grado de incertidumbre respecto a la probabilidad o el valor de los
impactos, y por lo tanto se define el impacto, y el riesgo asociado sobre la
base de pardmetros altamente subjetivos (si se quiere, cualitativos). Se suele
llevar a cabo una serie de cuestionarios y trabajos colaborativos para, a partir
de ellos, extraer la informacién y los datos para la cualificacién de los riesgos.

Los grupos de trabajo han de ser multidisciplinarios y de perfiles, funciones

2 inglés se suele utilizar el tér-
mino data-driven security analytics.
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y categorias diferentes dentro de la estructura de la organizacion. Resulta mas
dificil presentar los resultados, pues la interpretacion es mucho mas subjetiva.
Utilizaremos parametros del tipo riesgo alto, moderado, o bajo para presentar
los resultados, o escalas en el rango 1 a 5 (por ejemplo) basadas (casi siempre)
en opiniones subjetivas, que transformaran la interpretacion de la realidad en
una escala subjetiva. Con ello se dispondréa de unas matrices (o tablas) con la
informacién tabulada (en valores o colores) que puede ser adecuada para la
presentacion e interpretacion de la informacion.

En muchos casos, tendremos matrices de riesgo como herramientas de presen-
tacion de la informacion, donde, en forma matricial, tendremos por un lado
las probabilidades de que ocurra, y en el otro, el impacto si ocurriera (el ata-
que), como podemos ver en la figura 9.

Figura 9. Matriz de riesgo: probabilidad frente a impacto
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Cuando hablamos de gestionar el riesgo, también debemos tener en conside-
racién qué vamos a hacer con el riesgo (digamos identificado y/o cuantifica-
do). Existen cuatro politicas generales de actuacion:

1) Mitigacion: suele ser la estrategia més habitual. Vamos a procurar poner
en marcha contramedidas que compensen el ataque, reduciendo la probabili-
dad de que ocurra, o el impacto en caso de producirse de forma positiva. En
esta linea de actuacion, tenemos la instalacién de parches y actualizaciones

de sistema.

2) Transferencia: en esta estrategia, se traspasa a un tercero aceptar el riesgo
en nombre nuestro (suele ser el caso de las aseguradoras). Es muy importante
tener presente que traspasar (transferir) no tiene nada que ver con reducir
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ni con mitigar. Lo que si suele conseguirse es reducir el impacto del ataque
(sobre todo, desde el punto de vista financiero). En este ambito el concepto de
ciberaseguradora esta ganando presencia en el mercado.

3) Aceptacioén: admitiremos que el sistema (la organizacion) esté funcionando
con un cierto riesgo (coexistiendo con el ataque). Muchos riesgos menores
son simplemente aceptados. En otras situaciones en las que la mitigaciéon del
riesgo es demasiado costosa, lo tinico que se puede es aceptar el riesgo (en
cualquier caso, como veremos mas adelante, es imprescindible que este riesgo
aceptable sea preaceptado por la capula directiva y gestora de la compafiia). Si
se ha etiquetado un riesgo como aceptable, la responsabilidad ante un ataque
no debe ser del equipo técnico, puesto que fue la direccién la que acept6 el
riesgo. Ha de quedar claro que la aceptacion de los riesgos no corresponde al
ambito técnico de la compaiiia, sino al directivo (aqui podria/deberia entrar
en juego la figura del CISO).

4) Evitacion: en esta Gltima estrategia vamos a trabajar para eliminar los as-
pectos vulnerables que puedan provocar el riesgo. En algunos casos, se puede
llegar incluso a eliminar el sistema (el activo) como tinica medida efectiva para
evitar el riesgo. Es un ejemplo tipico de este tipo de estrategias las asociadas
con nuevas funcionalidades (servicios) que se puedan ofrecer: podriamos dis-
poner de una plataforma web para que nuestros clientes puedan conocer el
estado de sus pedidos. Imaginemos que la solucién implementada permitiera
que se pudiera acceder a la informacién de otros clientes, por un error en el
sistema de autenticacion de la plataforma, o por una incorrecta gestion de las
sesiones de trabajo. En estos casos, a veces la solucion efectiva pasa por la eli-
minacién (suprimir) del servicio.

Como podemos ver en la figura 10, la forma en la que se suele gestionar el
riesgo esta intimamente ligada con la matriz de riesgo.
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Figura 10. Gestién del riesgo, en relacién con su impacto y su probabilidad
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La puesta en marcha de acciones y controles para mitigar el riesgo es una acti-
vidad continuada, y sistematizada, que debe ir haciéndose de forma recurrente
sobre todos y cada uno de los activos de nuestra organizacién. Las acciones
deben ir en dos lineas de actuacién:

e Primero, reducir la probabilidad del incidente.

e Segundo, reducir el impacto en caso de éxito.

Normalmente, se trabaja en tres fases:

e Identificar controles recomendados que, normalmente, reduciran la pro-

babilidad de éxito y el impacto.

e Realizar un andlisis coste-beneficio para cada uno de los controles reco-
mendados.

e Llevar a cabo una priorizaciéon de los controles.

e Disefiar e implementar un plan de accién (un plan mitigaciéon) incluyen-

do, obviamente, tanto los aspectos de coste como los de tiempo.

Para la evaluacion y representacion del impacto en el negocio, suelen usarse

(por su eficiencia) cuadros cualitativos, como los de las figuras 11y 12.
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Figura 11. Riesgo sobre el negocio como producto de la frecuencia y el impacto
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Figura 12. Riesgo como suma de probabilidad, impacto y valor del activo
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RANGO 3-7 RIESGO BAJO

RANGO 8-10 RIESGO MEDIO

En la primera fase, de identificacién de controles, vamos a recopilar politicas,
procedimientos y recomendaciones tanto operativas como tecnolégicas. Exis-
te un gran abanico de controles que podremos desplegar para aumentar la se-
guridad de nuestros activos. Los podriamos agrupar en las siguientes catego-
rias:

1) Controles compensativos: suelen resultar como una solucién alternativa
a otras que son demasiado costosas y, por lo tanto, impracticables. En muchas
situaciones estaremos cambiando una sola accién por una coleccién de accio-
nes, quizas mas simples, pero que nos permitiran caminar hacia la solucién
requerida.

2) Controles identificativos: que nos van a ayudar en la identificacién de
las actividades de un potencial atacante. En esta categoria, tendriamos todas

las soluciones de sistemas de deteccién de intrusiones (IDS), los SIEM®, las

plataformas de gestién de amenazas®, y cualquier solucién de analitica de
datos enfocada a seguridad.

©3En inglés se usa el término secu-
rity information and event manage-
ment.

D inglés se usa el término in-
telligent threat management plat-
forms.

©9En inglés se usa el término di-
saster recovery.
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3) Controles de recuperacion: que buscardn devolver nuestro entorno a la
situacion previa al incidente, normalizando las operaciones, como podrian

ser las soluciones de backup, los sistemas de recuperacion de desastres®, o las

soluciones respuesta a incidencias®.

4) Controles correctivos: que arreglan y corrigen alguno de los componentes
o sistemas después de un incidente. Por ejemplo, supongamos que debemos
cambiar la politica de control de accesos después de un incidente, y por lo
tanto, debemos revisar los roles y los permisos.

5) Controles preventivos: que se van a desplegar para (intentar) evitar los
incidentes. En esta linea de actuacién tendriamos los sistemas de defensa (co-
mo los cortafuegos, las listas de control de acceso, los procedimientos de re-
vision de codigo y de programacién segura, las unidades de testeo y control
de calidad y seguridad, los controles para mitigar la posibilidad de intrusiones
por errores de buffer overflow en nuestras aplicaciones, por vulnerabilidades de
formato, o por inyecciones de c6digo o comandos.

6) Controles disuasivos: que buscan desanimar a los potenciales atacantes.
Puede ser algo tan simple como un cartel de aviso (el tipico «cuidado con el
perro», o «instalacion protegida por central de alarma conectada 24 horas»), o
los tipicos mensajes cuando se accede a un sistema (a través de una conexién
remota o directamente al sistema) que nos avisa de que podriamos hacer fren-
te a procedimientos judiciales si entramos en un sistema al que no tenemos

permiso de acceso.

Evidentemente, todos estos controles podran implantarse de forma manual o
de forma automatizada. Como ya hemos comentado, el equipo responsable
de la gestion de la incidencia debe ser multidisciplinar, y debe poder evaluar
(estimar) la efectividad de las soluciones (controles) propuestas. A lo largo de
todo el proceso, deberemos ir documentado las medidas y su efectividad, para
posteriores procesos similares.

Existen diversas tendencias para medir la efectividad de los controles. Una
forma seria a través de cuestionarios, cada uno enfocado hacia una categoria
de controles (trazabilidad, concienciacién, comunicacién, cumplimiento nor-
mativo, auditorias...). Por ejemplo, si hablamos de trazabilidad, hariamos re-
ferencia a las politicas definidas a tal efecto, para poder identificar las medidas
que tenemos implantadas, y certificar su correcta operacion.

El plan de acciones que vamos a desplegar®’, formara parte del informe que se
deberia remitir a la direccién de la organizacion. Es una herramienta estructu-
rada para poder comunicar al equipo de gestion y direccion las acciones pro-
puestas y su nivel de cumplimiento; nos indicara las recomendaciones, poli-
ticas, procedimientos y controles técnicos que hemos definido. En cada uno
de los puntos, tendremos identificado la vulnerabilidad (riesgo) que vamos a

©)Fn inglés se usa el término inci-
dent response process.

SN inglés se usa el término
POAM, plan of action at a milesto-
ne.
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procurar mitigar, las acciones/controles asociados, sus costes, los activos aso-
ciados, y el nivel de despliegue actual y futuro; asimismo, deberiamos dispo-
ner de una prevision temporal. Hemos de considerar el POAM como una he-
rramienta de comunicacion para la direccién de la organizacion mucho maés
que una plataforma de gestion propiamente dicha de la incidencia (no es una
solucién de gestion del proyecto, sino de comunicacién del mismo). Ante una
incidencia, se presenta una primera versién del POAM a la direcciéon que lo
valida, y luego, durante toda la gestiéon de la incidencia, iremos reportando
actualizaciones del mismo y el estado de despliegue de las acciones y controles
previstos.

1.2.3. Meétricas

El ciclo es claro y directo: solo podremos gestionar aquello que tengamos di-
mensionado (cuantificado), y solo podremos cuantificar aquello que tenga-
mos clara y consistentemente definido. Por lo tanto, las métricas son conoci-
miento, pero para poder medir necesitamos conocimiento. Esta es una parte
muy metddica del proceso de gestion de la seguridad, que puede incluso llegar
a ser pesada y aburrida, pero que debe hacerse de forma continuada y muy

rigurosa.

En procesos de negocio, es muy habitual hablar de indicadores de rendimien-

to®. Algunos indicadores podrian ser la rotacién de inventario (como el ni-
mero de renovaciones completas de un inventario anualmente), la tasa de
conversion (en plataformas web, como el porcentaje de visitantes inicos a la
plataforma que acaban comprando en el portal de ventas), el coste de suscrip-
cion para la adquisicion (que representa todos los costes de promocion y des-
cuentos revertidos contra el namero de suscriptores finales, relaciéon entre el
aumento de suscriptores relacionados con las camparfias de promocién y des-
cuentos).

En la mayoria de indicadores, tendremos pardmetros economicistas o de tiem-
po (que son facilmente interpretables en forma de negocio directo de la orga-
nizacion). Este tipo de parametros se procuran calcular de forma automatiza-
da, para disponer de herramientas de control y de medida en el proceso de

la organizacion.

Las matrices que utilizaremos para la estimacién del riesgo deben procurar
seguir recomendaciones y estandares, para mantener una consistencia mas alla
de nuestra organizacién, lo que nos va a permitir aprovechar la informacién
de otras incidencias en otras organizaciones (que fueran medidas y trazadas
de forma similar a como lo hariamos en nuestra organizacion). Con la matriz,
lo primero que buscamos es facilitar la percepcion de la situacion; nos ha de
permitir disponer de una foto del estado de nuestro nivel de riesgo, y de cuéles
son los actores de riesgo mds importantes, nos debe ayudar a entender cuan

bien funcionan las contramedidas que hayamos podido implementar, etc.

©®En inglés se utiliza el término
key performance indicator (KPI).
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Generamos (o podriamos generar) muchos datos alrededor del riesgo y la se-
guridad de nuestra organizacion, pero luego debemos ser capaces de analizar-
los, para relacionarlos con nuestras operaciones de seguridad y con los propios
procesos de la organizacion.

Cuando procuramos poner en marcha métricas en términos de seguridad, es
importante que recordemos siempre que este es un proceso continuado; por
lo tanto, cuando queramos conocer qué tal estamos, es conveniente que bus-
quemos respuestas a preguntas del tipo:

e ;Hemos mejorado nuestro nivel de seguridad (en este tltimo ejercicio, des-
pués de la implantacién de tal nuevo proceso...)?

e ;Cual es el impacto (beneficio) obtenido después de una determinada in-

version en seguridad?

e ;Cual es mi estado respecto a estudios oficiales, respecto a mi sector...?

Cuando hablamos de métricas, hemos de recordar que hemos de diferenciar
métricas de medidas. Las medidas nos permiten disponer de una visién en un
momento especifico en el tiempo, son valores discretos; por el contrario, las
métricas tienen implicito el factor de comparacién con un cierto punto de
partida. Estamos hablando de dos o mas medidas tomadas en diferentes mo-
mentos del tiempo. Las medidas comportan observaciéon (conteo), mientras
que las métricas incorporan un proceso de analisis. Las medidas son, pues, va-
lores objetivos, de datos, sin ningan tipo de andlisis ni tratamiento (son datos
en bruto), mientras que las métricas tienen asociado un proceso de interpre-
tacion (deducido de un andlisis) de los datos (que puede ser tanto objetivo
como subjetivo).

De acuerdo con una buena categorizacién por parte de George Jelen (9) (de la
International Systems Security Engineering Association) unas buenas métricas
han de ser SMART:

Specific: concretas. Hemos de saber qué vamos a medir. Sin ninguna posibili-
dad de duda, porque, si no, la medida no seria un fiel reflejo de aquello que
querriamos medir, y por lo tanto derivaria en una posible toma de decisiones

equivocada.

Measurable: cuantificables (medibles). Si no podemos hacer una medida de
ningun valor, la métrica no es adecuada; solo debemos tener en cuenta aquello

que va a poder medirse, de entrada en este momento de forma tedrica.
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Attainable: asumibles. Estas medidas que teéricamente pueden efectuarse de-
bemos estar habilitados para llevarlas a cabo en nuestra organizacién, con
nuestros sistemas, con el personal y su capacitacion del que disponemos, y
obviamente con los recursos que tenemos a punto.

Repeatable: han de poder repetirse. Por un lado, para poder tener un conjunto
de medidas, a lo largo de un cierto tiempo, que nos pueda ayudar a detectar si-
tuaciones de riesgo por comparacién de histéricos de las medidas, y por la ca-
pacidad inherente a un cierto método cientifico en la gestion de la seguridad,
que puede requerir la repeticion de ciertas medidas con valores, por ejemplo,
almacenados en algin registro de nuestros sistemas, antes de la toma final de

una decision.

Time-dependent: variables con el tiempo. De forma que la medida esté en
funciéon del momento en el que se tome, y de las circunstancias propias de
dicho instante.

Cuando hemos de definir un entorno de métricas para su despliegue en nues-
tra organizacion, es conveniente definirlo a través de proceso de mejora con-
tinuada, y en concordancia con otros procesos de la organizacién; no puede

ser un modelo aislado del resto de procesos.

En cualquier caso, antes de desplegar cualquier medida de actuacion, es con-
veniente ser realista. Debemos procurar siempre tener conocimiento de nues-
tra situacién: cudles son nuestras limitaciones, cudles son nuestras fortalezas,
qué informacién tenemos, qué objetivos tenemos, cudles son los sistemas y
procesos que tenemos, y cuales dependen (y en qué medida) de nosotros o
de terceros.

En esta misma medida, es muy importante tener muy bien identificados los
recursos de los que disponemos para hacer frente a un incidente. Uno de los
aspectos importantes es el referente a los recursos humanos. En muchos casos,

este es uno de los aspectos mas vulnerables de la organizacion. Es conveniente:

e Disponer de una clara descripciéon de las habilidades y competencias en
términos de seguridad de nuestro equipo humano.

e Disponer de una clara planificacion de disponibilidad de las personas.

e Disponer de una lista de personas y entidades de soporte (con sus com-
petencias, disponibilidades y costes asociados) a las que poder recurrir en
caso de necesidad. En muchos incidentes de seguridad el factor tiempo (de

respuesta, de actuacién) es uno de los factores mas criticos.

e Tener claramente identificadas las personas y sus responsabilidades, en lo

organizativo y operativo. Es importante tener identificadas y registradas
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las identidades de las personas que llevan a cabo cada uno de los controles
y procesos de nuestros planes de seguridad.

En este sentido, tenemos la relacién de difuminaciéon®, definida como una
forma de medida de la dispersion de responsabilidades. Es la relaciéon de perso-
nal con responsabilidades operativas de seguridad sin pertenecer al equipo de
seguridad propiamente dicho, respecto al total. Este factor de concentracién
también se puede aplicar a las personas externas a la organizacién respecto a
las propias de nuestro equipo. Cuando este factor va creciendo, nos indica un
mayor riesgo de seguridad.

Los costes en seguridad son otro de los aspectos relevantes y que debemos
tener en todo momento claramente identificados. Estos pueden ser de tipo
fijo, que no tienen dependencia con el volumen de la actividad, y otros varia-
bles, que se calculan sobre la base de volimenes (de actividad, de personas, de
transferencias, de operaciones, de clientes, de unidades de tiempo...).

Algunos costes fijos podrian ser:

Costes de espacio (alquiler).

e Costes de depreciacién (desvalorizacion).

e Seguros (de actividad, por ejemplo).

e Algunas licencias de aplicaciones (aunque a veces son variables).

e Componentes hardware de nuestro sistema, que se necesitan en principio
independientemente de la actividad (por lo menos, son costes que tienen
una variabilidad escalonada; por ejemplo, podemos necesitar un sistema
de seguridad perimetral, que es independiente en cierta forma de la acti-
vidad, pues estan dimensionados en un cierto rango de actuacion).

e Los costes operativos (por ejemplo, de sueldos en personas relacionadas
con el plan de seguridad).

Por su parte, algunos costes variables podrian ser:

e Las actividades de formacién, que dependeran del punto actual (punto de
formacién actual del equipo), necesidades a corto, medio y largo plazos,
incidentes identificados (potenciales o reales) de nuestro sistema de iden-
tificacion de amenazas, vulnerabilidades y riesgos, servicios existentes o

planificados...

e Capacidades de servidores o lineas de comunicacién (y por lo tanto los

costes a ellos asociados).

9k inglés se utiliza el término
shadow ratio.
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e Aplicaciones bajo demanda que podamos tener en funcionamiento.

e Servicios gestionados por terceras personas.

e Personal en servicio (outsourcing).

Se tome la politica que se considere mas adecuada, siempre deberiamos tener
en cuenta los siguientes procesos:

Paso 1: Definir los objetivos del programa de métricas. Es importante recordar
el considerable esfuerzo que puede suponer para la organizaciéon el hecho de
trabajar sobre la base de un programa de métricas, y por lo tanto este esfuerzo
(en tiempo, recursos, personas, inversiones...) debe estar claramente justifica-

do. Lo hacemos para llegar a unos objetivos claros.

Podriamos, por ejemplo, trabajar con una métricas que nos indiquen de for-
ma clara y simple cudn eficientes y eficaces somos en nuestra organizacion en
cuanto al equilibrio entre los riesgos que podemos asumir y las medidas pre-
ventivas que podemos tener desplegadas, de tal forma que podamos dimen-
sionar y justificar las inversiones en nuestro programa de seguridad, de acuer-

do a nuestros objetivos de seguridad.

Estos objetivos de las métricas deberian ir acompafiados de acciones de alto
nivel, que deben desplegarse de forma global en la organizacién para alcanzar
los objetivos marcados. A partir de la lista de objetivos se deberia definir (enu-
merar) un plan de acciones, por ejemplo:

Fundamentar nuestro programa de métricas de seguridad en la mejora con-
tinua de los procesos de nuestra organizacion.

e Apalancar, en algtn proceso de la organizacién, cualquiera de las medidas
que se tomen.

e Comunicar las métricas de forma adecuada para cada uno de los pablicos a
los que nos dirijamos. La comunicacién no es nunca un proceso uniforme

y monoétono.

e Implicar a los agentes importantes de la organizacion en la determinacion
de las métricas que vamos a manejar. No puede nunca ser una decision

individualizada y alejada del negocio.

Paso 2: Decidir qué métricas deberemos gestionar. Aqui dependera de nuestra
linea de actuacion. Si nos basamos en los procedimientos 6-sigma, nos cen-
traremos en aquellos procesos de seguridad que buscan identificar errores (de-

fectos, problemas) en procesos de la organizacién para su correccion, y por lo
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tanto, en el momento de decidir qué métricas utilizar, lo primero que debe-
remos hacer sera identificar aquellos procesos de la organizaciéon que pueden
tener estos defectos de seguridad.

Si, por el contrario, nos centramos en una aproximacion basada en el cumpli-
miento normativo, lo que buscaremos es nuestro grado de cumplimiento de
las recomendaciones y mandatos de seguridad de los estandares. En este caso,
lo primero sera identificar cuales seran los estindares que deberemos tomar

como base.

Si no tenemos una metodologia clara, siempre podemos atacar el problema
desde las dos perspectivas clésicas:

1) Una aproximaciéon descendente: hemos de intentar fijar los objetivos de
nuestro programa de seguridad y, a partir de estos, descender para poder iden-
tificar las métricas especificas que nos podrian ayudar a obtener nuestros obje-
tivos, y en todo caso, siempre nos permitan saber cuan lejos (o cerca) estamos

de nuestros objetivos. Por ejemplo, podriamos:

e Definir una lista de objetivos globales de nuestro programa de seguridad:
reducir el nimero de infecciones de virus en nuestra organizacion el pro-

ximo semestre en un 30 %.

e Identificar métricas que nos puedan indicar nuestro progreso hacia el ob-
jetivo final: relacion actual entre las alertas de virus y las infecciones de
acuerdo con el punto de referencia del ejercicio anterior.

e Determinar medidas necesarias para cada una de las métricas: namero de
alertas de virus en nuestra organizacién mensualmente.

2) Una aproximacion ascendente: primero, llevamos a cabo la definiciéon
de los servicios, productos y procesos de seguridad que tenemos en la orga-
nizacién, que podrian o que ya son actualmente medidos. A continuacién,
determinamos cudles podrian ser unas métricas adecuadas a definir sobre la
base de estas medidas, y por Gltimo deberiamos poder determinar la bondad
(eficiencia) de estas métricas con nuestros objetivos globales del programa de
seguridad. Por ejemplo, podriamos:

e Identificar las medidas que estan siendo (o podrian ser) tomadas para un
proceso en concreto: nimero promedio de vulnerabilidades de primer ni-
vel detectadas en un servidor de la organizacion, utilizando una herra-
mienta concreta (y con una configuracién concreta) de escaneado de vul-

nerabilidades.

e Determinar métricas que podriamos generar a partir de dichas medidas:

cambios en las vulnerabilidades criticas detectadas en un servidor desde el
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altimo informe (seguimiento del niimero de incidentes criticos de primer
nivel en vulnerabilidades).

e Determinar la relacién entre las métricas derivadas y los objetivos marca-
dos globales del programa de seguridad: para poder reducir el ntimero de
vulnerabilidades detectadas en cada uno de los servidores de la organiza-

cion.

La aproximacion descendente es adecuada para la identificacién de métricas
necesarias de acuerdo a los objetivos globales del programa de seguridad, mien-
tras que la aproximacion ascendente suele derivar en las métricas mas inme-
diatas (sencillas) de obtener. En ambos casos, eso si, presuponemos que ya se
han definido claramente los objetivos globales del programa de seguridad.

Paso 3: Desarrollar estrategias para la generacion de las métricas. Cuando ya
tengamos definido qué es lo que vamos a medir, debemos desplegar las estra-
tegias (procedimientos) que utilizaremos para la recoleccion de informacion
(datos) y de ellos derivar las métricas necesarias. Dichas estrategias deberén, en
todo momento, especificar el origen de los datos, la frecuencia con la que cap-
turaremos datos y la persona responsable de la captura: que los datos sean los
oportunos, que las medidas se hagan en forma y tiempo adecuados, y que no
se pierda la precision (detalle) requerida con la captura; asimismo, deberemos
definir el cobmo y cudndo (y quién nuevamente es responsable) del proceso de

tratamiento y andlisis de los datos, para convertirlos en métricas.

Claras fuentes de datos; para esta fase son los logs (ficheros de registro de acti-
vidad) de cualquiera de los dispositivos de seguridad y programas y aplicacio-
nes que tengamos desplegados. Disponer de una solucién centralizada de logs
nos va a permitir mejorar y optimizar esta fase del despliegue de la solucién
de seguridad.

Hay un buen nimero de herramientas disponibles para la automatizacién de
esta fase del programa.

Paso 4: Establecer elementos de comparacion (para evaluar): benchmarking es
el proceso derivado de comparar, por ejemplo, el rendimiento y las practicas
(procesos) de defensa desplegados respecto a los de la industria (el sector de
nuestra actividad), o lo que definimos como best practices generales. Compa-
rando, vamos por un lado a ser capaces de disponer de un conjunto de nuevas
ideas para gestionar nuestra actividad, pero por otro lado, y este quizas sea el
punto mas importante, vamos a disponer de elementos de comparacién para
poder disponer de métricas mas interpretables, més justificables y, en defini-

tiva, mas utiles.
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Nos va a permitir también establecer mecanismos que nos permitan dirigir
nuestros pasos hacia una mejora continuada. Como responsables del progra-
ma de seguridad (por ejemplo, como CISO), debemos disponer de la informa-

cion de referencia en el sector’’.

Paso 5: Decidir como vamos a informar del estado de las métricas: de nada
nos sirven las métricas con las que estemos trabajando si no tenemos definido
(v desplegado) un procedimiento de comunicacion efectivo. Existen algunas
referencias de como llevar a cabo este proceso (tan relevante en todo nuestro
programa de seguridad). Hemos de personalizar la comunicacién para cada
uno de los roles en la organizacion y su grado de responsabilidad a los que va-
yamos a presentar los resultados. Las representaciones graficas ayudaran mu-
cho, y disponer de plataformas en linea (10), donde se pueda personalizar la
informacion a visualizar (e incluso el c6mo), es algo cada vez mas comun (el
gestor ya no solo quiere disponer de la informacién, sino que quiere poder
decidir qué informacion y de qué forma, o respecto a qué intervalo de tiempo
analizar). Hemos de procurar que las métricas que utilicemos sean altamente
comprensibles, y por lo tanto, a veces, es bueno no obsesionarse con aquellas
que tienen una alta carga estadistica y que uno piensa que nadie entiende. Las
métricas que tienen menos carga tedrica se fundamentan en la informacién
que se puede extraer de nuestros ficheros de logs, del trafico de nuestra red,

del conocimiento de nuestros gestores de unidades de negocio.

Algunos buenos ejemplos en este aspecto podrian ser:

1) Seguimiento de nuestras herramientas de defensa respecto a algiin punto
de referencia, como podemos ver en la figura 13. Nos permite ver de forma
rapida que esta desplegado nuestro sistema defensivo, y nos permite garanti-
zar que el grado de seguridad que vamos teniendo no se viene abajo, al tener
una monitorizaciéon constante del mismo. Para poder disponer de esta infor-
macion, es recomendable ejecutar escaneos continuados de nuestro sistema y
generar las métricas de forma consistente a lo largo del tiempo.

7ODesde el punto de vista global,
podriamos hacer referencia al por-
tal CIO Magazine (213).
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Figura 13. Representacién gréfica del estado de cobertura de nuestro entorno segun los
diferentes elementos de securizacién
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2) Latencia de parches: nos indica con qué frecuencia instalamos y desplega-
mos parches en nuestros sistemas. Podemos tener informacién de los que se
instalan, de los que cada vez que hacemos una actualizacién no habiamos ac-
tualizado...; en cualquier caso, es una forma répida, si hacemos el seguimiento
por maquina (sistema individualizado) o por tipo de sistemas, de garantizar
que estamos dedicando el esfuerzo necesario para el despliegue continuado
de parches y actualizaciones en nuestro entorno, y en qué puntos debemos
mejorar nuestros procedimientos.

3) Robustez de las contraseiias: no se trata de desplegar las recomendaciones
sobre las contrasefias (que siempre deben hacerse) respecto a la variabilidad,
la longitud, la predictibilidad..., sino de probar si las contrasefias que tenemos
en nuestro sistema son vulnerables. Nos hemos de situar en la piel del lobo y,
utilizando herramientas de ataque de contrasefas, probar si las que tenemos
son resistentes a estos ataques (digamos estandar). Es muy importante tener
claro que el objetivo de esta métrica no es el usuario que acaba teniendo una
contrasefia débil, sino la seguridad de nuestro sistema. Si el usuario ha seguido
nuestras recomendaciones (y no deberia poder ser de otra forma), si la contra-
sefia es vulnerable, el defecto estd en las recomendaciones, no en el usuario.
Si el usuario ha podido saltarse las politicas de contraserfias, entonces estamos
en una situacién adan peor, y debemos revisar urgentemente nuestros procesos

de control.
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4) Grado de rendimiento en nuestros sistemas: si de forma continuada va-
mos ejecutando herramientas de control en nuestros sistemas, que puedan ser
consistentes y sistematicas, podremos conocer el estado de los mismos, y en
cierta forma compararlos con los referentes. Nos permite conocer sobre todo
informacioén respecto al hardware sobre el que estamos ejecutando nuestros
sistemas. Es una forma de tener un ojo alerta sobre nuestra infraestructura,
que nos avise de cuando seria recomendable llevar a cabo renovaciones. No es
tanto un tema de configuraciones como un tema de rendimiento.

5) Seguimiento del trafico en nuestros sistemas (por ejemplo, del trafico de
correo electronico): nos permitira hacer un seguimiento de volimenes (siem-
pre en ambas direcciones, de entrada y de salida), de tamarios, de flujos (orige-
nes y destinos). Nos va a permitir detectar irregularidades en algunos usuarios
que hayan podido tener sus cuentas de correo electronico vulneradas, o revisar
nuestras politicas de alertas en las herramientas de control que podamos tener
desplegadas; nos va a garantizar que el sistema de correo electronico no queda
colapsado de golpe, pues podremos tener un seguimiento continuado de los
usuarios, sus buzones y su actividad.

Las métricas que utilicemos no tienen que conocerse por parte de todos. Es
obvio que hemos de tener definida una politica de comunicacién (a diferen-
tes niveles organizativos y de responsabilidad), pero muchas de las métricas
que vayamos a utilizar son de uso (y conocimiento) interno, por parte de los

responsables de la seguridad de la organizacion.

Podemos disponer de unas métricas para informar (alertar) de situaciones y
eventos, que nos han de permitir identificar una situacién de riesgo y respon-
der adecuadamente a tal situacién, pero podemos, a partir de algunas métri-
cas, derivar unas terceras métricas que son las que utilizaremos para hacer co-
nocer cémo estd funcionando nuestro plan de seguridad y poder justificar las
contramedidas, acciones e inversiones en seguridad desplegadas.

Cuando trabajemos con las métricas que vamos a utilizar para la comunica-
cién de nuestro plan de seguridad, y el seguimiento de nuestro grado de pro-
teccién, es muy importante que tengamos presente que el objetivo altimo es
la proteccién, y no conseguir que las personas, unidades y departamentos de
la organizacion compitan entre ellos. No hemos de sacar los colores a nadie,
hemos de disponer de los procedimientos y herramientas para mejorar nues-
tro grado de proteccion.

Las métricas son una forma de tener una informacién constante, consistente
y actualizada de nuestra seguridad, y debe permitirnos sobre todo iniciar las
acciones para responder ante una «nueva» situacion de riesgo. Las métricas

son para mejorar la seguridad de nuestra organizacién.
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Paso 6: Crear un plan de accién y mantenerlo activo (y operativo): es el mo-
mento de la definicién (enumeracion) de todas las acciones con las que vamos
a basar nuestro proyecto de seguridad. Tendremos métricas a tomar y compa-
rar (analizar), fechas y frecuencias, acciones a perpetrar y alertas definidas.

No solo hemos de disponer de las acciones, sino que las hemos de relacionar
con los objetivos de negocio de la organizacién. Cada plan debe estar alineado
con la estrategia de negocio de la organizacion.

Paso 7: Establecer un ciclo de revision continuado del programa: como en
toda aplicacion, el plan que definamos debe incluir una serie de medidas de
revision del mismo. Un plan que funcionaba hace unos meses no tiene por
queé ser bueno actualmente, cuando podemos haber desplegado un nuevo ser-
vicio en la organizacioén; puede haber aparecido una nueva vulnerabilidad (o
amenaza, o riesgo), o incluso podemos haber tenido cambios en las personas
y responsabilidades de las mismas en la organizacion, por lo que hemos de
garantizar que el plan tiene un mecanismo de control y revisién continuado.
Revisamos las métricas y las acciones para tener en cuenta el escenario cam-
biante que nos rodea. Disponemos de nuevas herramientas, que quizas deba-
mos desplegar, de nuevos sistemas que hemos de poner en juego, y podemos
tener nuevos servicios y procesos que debemos proteger. De forma continuada
hemos de revisar nuestro plan desde un punto de vista de coste-beneficio, y
hemos de revisar en qué y de qué forma estamos invirtiendo los recursos en

seguridad en la organizacion.

La gestion de la seguridad es, ante todo, gestion, y, por lo tanto, se centra en la
toma de decisiones. No podemos progresar sin ir desgranando alternativas y
definiendo (y ejecutando) planes de actuacion. Para todos ellos, necesitaremos
un analisis coste-beneficio de las acciones a desplegar respecto a los beneficios
en términos de seguridad que vamos (esperamos) obtener.

En esta linea, la ISO-17799 nos dota de un sistema de medida, equilibrado y
comprensivo, que es la base en sistemas de gestion de seguridad de la infor-
macién. Posiblemente, su mayor inconveniente radique en el hecho de una
falta de concrecion en la parte de definicién, de conceptos clave, que pueden
tener interpretaciones diferentes para diferentes analistas de seguridad.

Hasta hace no mucho, la situacién en términos de incidentes de seguridad
era la siguiente: las organizaciones que habian recibido ataques no hablaban
de ello, para no ser desprestigiadas; por otro lado, aquellas que no recibian
ataques no daban ningtn detalle de como era su politica de seguridad, para no

poder desvelar ninguna informacién critica (era la politica del oscurantismo).
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Evidentemente, el nivel normativo es muy importante para mejorar los niveles
de seguridad, pues el nivel de riesgo por no cumplir una norma es mucho
mayor que el de un posible incidente de seguridad. Pero no puede todo basarse
en un alto nivel de burocratizacién.

Por otro lado, es obvio que la concienciacién de la necesidad de inversién
en seguridad también es una medida que va a ayudar a las organizaciones
para aumentar su nivel de protecciéon. Cuanto mas seamos conscientes de lo
oportuno de invertir en seguridad, y no lo veamos como un gasto en seguridad,

mejor ird nuestro negocio.

Esta toma de decisiones, en un entorno de incertidumbre, puede atacarse si-
guiendo dos modelos basicos:

1) Una aproximacién basada en modelos: podriamos decir que es una apro-
ximacion de arriba abajo, en la que se define un modelo para las amenazas, las
vulnerabilidades, el impacto y, por lo tanto, para el riesgo. La idea es intentar
disponer de un modelo que nos permita estimar los riesgos y, luego, intentar

validar el modelo con los hechos.

2) Una aproximacion basada en los datos: podriamos decir que es una apro-
ximacién de abajo hacia arriba, en la que buscamos basar nuestras decisiones
de la experimentacion a través de recopilar datos (por simple observacién de
los hechos) y a partir de datos (por procedimientos de analisis de series tem-
porales de datos, o andlisis estadisticos de correlaciones, seremos capaces de
definir unas métricas).

La duda que siempre nos rodeara es como responder a la pregunta: ;qué es
una buena métrica?:

*  Una buena métrica debe ser consistente’".

¢ Una buena métrica no debe medirse solo por costes: no es tan importante
lo que nos cueste obtenerla como lo que obtenemos una vez la tenemos.
No es relevante si una métrica ha sido simple de obtener, si la informacién
que nos da no es oportuna. Evidentemente, si podemos elegir, siempre
es mejor una métrica rapida de obtener, facil de obtener, poco costosa de

obtener, y ain mejor si se obtiene de forma automatizada.

e Algunas métricas se podran obtener de forma continuada, y otras deberan
tener un proceso asociado que no nos va a permitir obtenerlas en tiem-

po-real.

e Las métricas pueden ser cuantitativas o cualitativas. Ambas son adecuadas

y necesarias.

“DUna buena métrica no debe ser
(demasiado) subjetiva, y debe ser
repetible.
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e Las métricas deben estar contextualizadas.

e Lasmeétricas deben ser lo suficientemente detalladas (precisas) para ayudar
en la toma de decisiones (deben focalizar las alternativas para la toma de
decisiones).

En el caso de 1a ISO 17799, por ejemplo, se define un procedimiento ordenado
y estructurado, que descompone el problema de la seguridad de la informa-
cién en una taxonomia de diez dominios (dmbitos) que van desde las politicas
de seguridad a los controles de acceso fisicos, o el desarrollo del sistema. Es-
tos dominios en una segunda fase se descomponen en aproximadamente 150
areas de control. Posiblemente, es una recomendacién demasiado enfocada a

la auditoria, y por lo tanto, peca de falta de recomendaciones mas practicas.
La parte de comunicacion de las acciones que se puedan derivar de nuestro
plan de seguridad y de las métricas que estamos tomando es muy relevante en
todo el ciclo de gestion de la seguridad.

Hemos de poder, desde esta perspectiva de comunicacion:

e Determinar qué es lo que vamos a presentar (qué informacién).

e Determinar como lo vamos a presentar (de qué forma, en qué formato).

e Determinar a quién se lo vamos a presentar (qué perfil, qué responsabili-
dad y qué conocimiento tiene).

e Determinar quién va a hacer la presentacion (quién del equipo va a ser el
encargado de la presentacion a perfiles receptores diferentes; normalmente
se asocian perfiles de presentadores también diferentes).

e Con qué frecuencia vamos a llevar a cabo la presentacion.

e Cuanto tiempo va a durar la presentacion.

¢ Qué documentaciéon adjunta vamos a llevar a la presentacién y vamos a

entregar a la audiencia.

e Vamos a llevar a cabo un proceso de comunicacion solo interno, o interno

y externo.

e A través de qué medios vamos a llevar a cabo el proceso de comunicacién

externo.
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Desde el punto de vista del CISO, la parte de comunicacién del plan de seguri-
dad, y de todas las métricas y acciones asociadas con €l, es de vital importan-
cia respecto a la direccion de la organizacion; en este sentido, es importante
buscar en la presentacion:

1) Complicidad con la direcciéon de la organizacion. No es nunca mi plan de
seguridad, sino que ha de ser nuestro plan, y por lo tanto es muy importante
que todo el mundo en el equipo directivo lo sienta como suyo. Es la tinica for-
ma que puede ser llevado a cabo, y que los inconvenientes que pueda provocar

en el normal funcionamiento de la organizacién sean aceptados por todos.

2) Repercusion. Es muy importante que aquello que comuniquemos llegue,
y tenga un trasfondo que perdure mucho mas alla de la propia presentacion.
Una forma muy eficiente de hacer comprender a todo el equipo la importan-
cia de las acciones que se estan presentando es presentar ejemplos reales. Si
tomamos incidentes de seguridad reales y los trasladamos a nuestra propia or-
ganizacion, como si nos hubieran sucedido a nosotros, y ponemos sobre la
mesa el posible impacto que podriamos haber sufrido en tal caso, es rapido,
facil y muy bien captado por la audiencia.

3) Transparencia. La seguridad nunca debe enfocarse como un tema a ocul-
tar. Hemos de hablar de ella de forma clara y sin rodeos. Hemos de dejar claro
cuales son las acciones de nuestro plan de seguridad, para que toda la orga-
nizacién sea complice de ellas, pero al mismo tiempo hemos de dejar claro
qué es lo que estamos invirtiendo, qué es lo que estamos protegiendo y cudles

podrian ser las consecuencias y repercusiones de un incidente de seguridad’.

4) Limites de nuestro plan de seguridad. En esta linea, el equipo directivo de
la organizacion debe conocer perfectamente hasta donde podemos llegar en
la defensa de nuestros activos, cudles son los riesgos reales que se estan asu-
miendo. El margen de seguridad con el que se va a trabajar depende mucho de
la inversién que se va a poder asumir, y esta esta directamente relacionada con
el valor de los activos a proteger y el impacto de los posibles incidentes. Pero,
en todo momento, hemos de conocer claramente la realidad de la situacion.

No podemos después encontrarnos con el «si yo hubiera sabido qué...».

5) Alineamiento con el negocio. El plan de seguridad no es un elemento
aislado de la organizacion, sino que es uno mas de los procesos que en ella se
deben definir y desplegar para que la actividad principal de la organizacién
tenga el mayor éxito posible. Si somos capaces de hacer ver que el plan de
seguridad esta acorde a la estrategia de negocio de la organizacion, nuestro
camino por la senda de la gestion de la seguridad serda mucho mas sencillo.

6) Herramienta para la toma de decisiones. El plan de seguridad, en su ali-
neamiento del negocio, debe disponer de las herramientas, mecanismos, in-

dicadores y procedimientos oportunos para poder llevar a cabo la toma de de-

“Dyna lectura interesante en es-
te aspecto serfa la presentacion «A
Report from the Field: Implemen-
ting Cyber Security Metrics that
Work», de Rick Grandy y Gregg Se-
rene (214).
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cisiones adecuada cuando se presenten las situaciones de conflicto, tanto si se
ha producido un incidente como si se tienen que tomar decisiones de negocio,

de servicios o de inversiones.

7) Adaptar el lenguaje al de la audiencia. La comunicacion es fundamental-
mente transferencia de conocimiento y, por lo tanto, el principal objetivo es
que la audiencia entienda lo que queramos transmitir, no que sepan nuestras
capacidades, competencias... El objetivo no es hablar de nosotros, sino que
entiendan lo que estamos haciendo, y para qué, y la Gtnica manera de poder

hacerlo es si hablamos en su idioma (y normalmente no el nuestro).

8) Directa. No debemos andarnos con rodeos. La seguridad (como la salud, si
se quiere) no puede difuminarse, ni diluirse: la realidad es la que es y debemos
enfrentarnos a ella siempre de frente, sin demasiados rodeos. Un incidente no
debe minimizarse, una amenaza no puede menospreciarse, el impacto (real o
posible) debe presentarse en su justa medida, porque es la Gnica manera de
poder afrontarlo y mejorar.

9) Utilizar hechos y datos en la presentacion. Las evidencias (los aconteci-
mientos) son facilmente tangibles y, por lo tanto, comprensibles, y los datos
serdn los elementos que van a permitirnos aterrizar la presentacion a nuestra

realidad, con las métricas que utilicemos en todo el proceso.

10) Cuando queramos presentar las métricas y acciones de nuestro plan de
seguridad, debemos priorizarlas. No siempre podremos (ni serd conveniente)
presentarlas todas, y por lo tanto es relevante decidir cudles y cuantas.

Las herramientas de métrica tecnoldgica nos van a permitir la adquisicién de
datos, que luego podremos utilizar para la obtencién y generaciéon de otras
métricas. Cuanto mas precisas, detalladas y oportunas sean las métricas de
ambito tecnol6gico, mejor seran las que derivemos a partir de estas.

Tan importante es revisar la seguridad de nuestro entorno (nuestra red), ana-
lizando la defensa del perimetro, la cobertura de nuestras herramientas de de-
fensa (hasta donde llegamos en cuanto a area de influencia), y aspectos de
disponibilidad y control de la red, como hacer un analisis detallado de las
aplicaciones con las que trabajamos, y hacer un adecuado seguimiento de las
vulnerabilidades que podrian derivarse de estas aplicaciones.

Evidentemente, medir el grado de seguridad de las aplicaciones, muchas veces
relacionado con el propio codigo de las mismas, es muy dificultoso. De entra-
da, no se ha establecido un criterio uniforme respecto a qué entendemos por
una aplicacién segura, con lo que ello dificulta atin més la evaluacion de la

seguridad de las aplicaciones.
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Habitualmente, podriamos utilizar tres metodologias para medir la seguridad
de las aplicaciones:

1) Métricas de caja negra: contariamos los posibles flujos de ataque (de ex-
plotacion de vulnerabilidades) de la aplicaciéon tanto en local como en remoto,
sin tener un conocimiento del c6édigo. Utilizaremos herramientas de escanea-
do de vulnerabilidades y, a partir de estas, irlamos contando las incidencias.

Podemos utilizar herramientas de escaneado o de test de penetracion para la
identificacion de las vulnerabilidades. Una forma habitual de analisis es con-
siderar una aplicacién con posibilidad de acceso por el usuario via remota (por
ejemplo, a través de web), y entonces se analiza qué es lo que el usuario po-
dria llegar a hacer, con toda una serie de acciones automatizadas de analisis

(y ataque’).

En los entornos web, se suele empezar por la URL de entrada a la aplicacion,
para luego identificar todas las paginas relacionadas con la aplicacion, extra-
yendo los formularios que pueda haber, que suelen ser las fuentes habituales
de vulnerabilidades. Lo que acabaremos teniendo como resultado es un in-
dicador del nimero de vulnerabilidades, su tipologia y su ubicacién (en qué
parte del ciclo de la aplicacién). Normalmente se priorizardn en tres categorias
(alta, media, baja) respecto a su riesgo (impacto), como herramienta de prio-

rizacion para su posterior analisis y correccion.
Algunas de las técnicas frecuentemente utilizadas podrian ser:

a) Inyeccion SQL: se manipulan campos de formularios web, para poder ob-
tener informacién sensible de las bases de datos a las que se ataca en el for-

mulario.

b) Inyeccion de comandos: se intentan ejecutar comandos nativos del sistema
operativo en el servidor web, a través del navegador.

¢) Manipulacién de parametros’*: se cambian pardmetros de los formularios
para intentar provocar cambios en el estado de la aplicacion.

d) CSS”: se busca que, ejecutando pardmetros de entrada en formularios mal
formateados que provoquen que podamos, a través de la ejecucion de cédigo
malicioso de scripting (en JavaScript, por ejemplo), vulnerar sesiones de poste-
riores usuarios y asi capturar datos sensibles de sus sesiones (como podrian ser
las contrasefias de usuario, nimeros de tarjetas de crédito...).

(73)Algunas de las soluciones po-
drian ser SPI Dynamics (215), ad-
quirida por HP en 2007 (216),
Cenzic, adquirida por Trustwave
en 2014 (217), Watchfire, adquiri-
da por IBM en 2007 (218).

79n inglés se utiliza el término
tampering.

79 inglés se utiliza el término
cross site scripting.
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e) Desbordamiento de bifer’®: se intentan sobrellenar zonas de memoria en el
lado servidor, para provocar la caida del servidor, o para tomar el control del
mismo, normalmente intentando tener acceso a alguna ventana de ejecucion
de comandos.

2) Métricas cualitativas, generadas a partir de indicadores estandarizados que
hacen un anélisis de los indices de riesgo de las aplicaciones. Basan el criterio
en la frecuencia y calidad de los controles que se aplican al desarrollo de las
aplicaciones.

De hecho, estas métricas que se pueden aplicar en diferentes fases del ciclo
de desarrollo de las aplicaciones nos acaban dando pautas, indicios de lo que
posteriormente podria ser una vulnerabilidad, por lo que tienen una gran im-

portancia en la prevencion de vulnerabilidades.

a) Revisiones de disefio: es bueno, en algdn momento del disefio de la aplica-
cion, incorporar criterios de seguridad en la revision y hacer una revision de

las recomendaciones de los estindares de seguridad a este respecto.

b) Revisiones de arquitectura: debemos revisarla buscando puntos de vulne-
rabilidad, siguiendo las recomendaciones y estandares de seguridad a este res-

pecto.

¢) Revisiones de cédigo: deben revisarse los controles que se han implemen-
tado en este aspecto. No se trata tanto de revisar sino mas bien de auditar los

controles ejecutados, pues recordemos que estamos en un analisis cualitativo.

d) Revisiones de herramientas automatizadas: identificando qué herramientas
utilizamos para, por ejemplo, automatizar los test de penetracion de las apli-
caciones. No se trata de llevar a cabo el analisis, que corresponderia con las
meétricas de caja negra, sino de conocer qué tenemos preparado y definido.

Todas las pautas e indicios que podamos encontrar en este analisis cualitativo
deberan, posteriormente, poderse evaluar y calificar (en algunas categorias de
riesgo, por ejemplo alto, medio, bajo). Si no somos capaces de hacer esta se-
gunda fase en el analisis cualitativo, perderemos consistencia en el analisis, lo
que dificultard mucho las acciones posteriores a la identificacién de posibles
vulnerabilidades, y, por lo tanto, perderemos entre otras cosas credibilidad en
los datos que se deriven de nuestras métricas cualitativas. Debemos, pues, ser
capaces de proceder a una estandarizacion de las definiciones y criterios que

vamos a utilizar.

Algunos indicadores tipicos podrian ser:

7 inglés se utiliza el término
buffer overflow.
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a) Medida del riesgo de negocio’’: clasificaremos los posibles defectos de segu-
ridad sobre la base del tipo de vulnerabilidad, el grado de riesgo y la estimacién
de impacto en el negocio derivado.

Por ejemplo, es tipico utilizar un BAR en el rango de 1 a 25, resultado de mul-
tiplicar dos factores, el impacto en el negocio (con un rango de 1 a 5, donde 5
indica un impacto significante) y el riesgo de explotacion de la vulnerabilidad
(también en el rango de 1 a 5, donde 5 indica un alto riesgo).

De hecho, es un parametro que suele tener alta correlacién con el ALE, que
viene a calcular un concepto similar, pero utilizando herramientas y metodo-

logias diferentes.

Algunos de los posibles inconvenientes del BAR podrian ser:

Suele ser de rapida estimacion, lo que le confiere poca precision.

¢ Enningan caso se hace una cuantificacion del riesgo en términos de tiem-

po o dinero.

e Losindicadores tienen una alta dependencia de los mecanismos de ataque
(andlisis) automatico que podamos tener. Podrian tener algin riesgo muy

alto, oculto, porque no esté en los canales de ataque «habituales».

¢ Losindicadores y resultados son claramente temporales. No debemos con-
fiar en que un analisis hecho hace un cierto tiempo nos hubiera dado el
mismo resultado actualmente, puesto que las herramientas y los vectores
de riesgo podrian haber sufrido grandes e importantes modificaciones.

b) Indice de inseguridad de la aplicacion’®: donde no hacemos referencia a
vulnerabilidades potenciales (lo que podria acontecer en el futuro, como con el
BAR), sino que hacemos frente a afirmaciones simples y declarativas respecto
a hechos que son reales, como podria ser que el servidor encripta los datos
sensibles de la aplicacion.

Por lo tanto, nos focalizamos en una serie de cuestiones que acaban teniendo

respuestas binarias (si, no) que van a ser la base de nuestro indicador final.

Es una evidencia que es mas facil argumentar a partir de hechos que de supo-

siciones, como haciamos en el BAR.

El resultado final no siempre tiene una relacién lineal con el riesgo, pero nos
da informacion muy valiosa. En algunos casos y entornos, se puede llegar a
sacrificar una parte de la precision de los indicadores para ganar en velocidad
y, sobre todo, en capacidad de repetir los indicadores.

7En inglés se utiliza el término
business adjusted risk (BAR).

U®En inglés se utiliza el término
application insecurity index (All).
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Se acostumbra a dividir estos indices en tres areas:

e Relevancia en el negocio.

e Alineamiento tecnoldgico.

¢ Seguimiento global, sobre la base del riesgo y la normativa (fundamental-

mente).

En la figura 14 podemos ver un ejemplo de cuestionario:

Figura 14. Ejemplo de cuestionario para evaluar el riesgo de inseguridad de una aplicacion

Business Importance Score

Business function (1-4 points) D
4 Customer account processing
3 Transactional/core business
processing
2 Personnel, public-facing
1 Departmental/back office

Access scope (1-4 points) D
4 External public-facing
3 External partner-facing
2 Internal enterprise
1 Internal departmental

Data sensitivity (1-4 points) D
4 Customer data/subject to

regulator fines

Company proprietary & confidential

Company non-public

Public

“-nw

Availability impact (1-4 points) D
4

> $10m loss, serious damage to

Technology Outlier Score
Authentication (0-2 points) D

2 Does not meet requirements

or unknown

1 Partially meets baseline

0 Fully meets baseline requirement
Data classification (0-2 points) D
Input/output validation (0-2 points) D
Rcle;i:ased access control (0-2 pts) D

Sacu‘r‘ity requirements D
documentation (0-2 points)

Sensitive data handling (0-2 points) D
User‘i‘denlily management (0-2 pts) D

Netw‘é'kl'irewall architecture D
(0-2 pounts)

Assessment Risk Score

Technical assessment D
8 Not assessed
6 High-risk vulnerabilities found
4 Medium-risk vulnerabilities found
2 Low-risk vulnerabilities found

Regulatory exposure
4 Unknown/no regulatory review
3 Subject to Sarbanes-Oxley, EU
Privacy Directive, California Online Privacy
Protection Act (SB 68)
2 Subject to other regulations
1 Not subject to regulation

Third-party risks D
4 Code and data offshore

3 Code offshore
2 Outsourced development (US)
1 In-house development

reputation
3 > $2m loss, minor damage to reputation
2 < $2m loss, mimimal damage to reputation
1 Limited or no losses

Total (4-16 points) E' Total (0-16 points) E' Total (4-16 points) [j
En este caso, el rango de resultados estara entre 8 y 48 (en este caso, y es lo
habitual, a mayor indicador, mayor riesgo). Vemos que se han categorizado

las preguntas en los tres &mbitos que indicdbamos:

e Respecto al negocio, analizamos los datos sensibles, temas de costes, temas
de transacciones...

e Respecto a la tecnologia, hacemos referencia a ocho diferentes ambitos de
aplicacion (la categorizacion puede variar en cada cuestionario): autenti-
cacion, clasificacién de datos, validacion de entradas/salidas, controles de
acceso basados en roles (perfiles), documentacién de los requerimientos
de seguridad, manejo de informacién sensible, gestiéon de las identidades
de los usuarios, arquitectura de securizacion perimetral.

* Respecto al riesgo (11), se hace mucha referencia al aspecto normativoy  “?como podrian ser las directi-

vas de la Health Insurance Portabi-
lity and Accountability Act de 1996
(HIPAA) (219) o de la Directiva Eu-
ropea sobre privacidad (220).

de obligado cumplimiento de las aplicaciones’, o todos aquellos riesgos
derivados de terceros implicados, tanto en el desarrollo del cédigo o en el

almacenamiento de datos, y por tltimo, se fundamenta en todas las acre-
ditaciones que podamos tener, que den soporte y fortalezcan la securiza-
cioén de la aplicacion.
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Las preguntas, de hecho, sean las que sean, suelen en todos los casos:

e Dar las puntuaciones mas altas a aquellas aplicaciones que son altamente
vulnerables, que desatienden mas las recomendaciones de los estandares
de seguridad y tienen el nivel de incumplimiento maés alto.

e Dar prioridad a aquellos aspectos que puedan obtenerse de forma facil
e inmediata a través de cuestionarios no demasiado densos y complejos
de entender: jtiene nuestra aplicacioén transacciones de datos?, ;jtiene la
aplicacion conectividad exterior?, ;maneja datos sensibles la aplicacién?,
(maneja correctamente los datos sensibles la aplicacién?, ;se gestionan
los controles de acceso basado en roles?, ;hemos efectuado controles de
vulnerabilidades de la aplicacién?, ;tiene la aplicacion c6digo desarrollado
por terceros?

e No incluir preguntas abiertas, del tipo ;cuando fue la altima revision de
vulnerabilidades de la aplicacion?, ;qué controles de acceso tenemos ha-
bilitados?, sino que siempre son preguntas simples, con respuestas en lo

posible binarias.

¢ No durar demasiado: el cuestionario tiene que ser breve. No se trata de
preguntarlo todo, ni de querer averiguar informacién sobre todos los as-
pectos. Se trata de priorizar, para obtener la informacién adecuada, y de

valor, y fiable.

3) Métricas basadas en el c6digo, donde vamos a contar las incidencias lo-
calizadas en el cédigo de las aplicaciones.

Algunos valores pueden ser:

a) Lineas de c6digo®: que nos da una idea respecto al volumen, y, por lo tan-
to, también de la probabilidad de vulnerabilidades (en algunos casos se usan
multiplos tipo KLOC).

A veces, para simplificar y dar una idea de percepcion similar, se cuentan las
declaraciones del c6digo (cuantos if, for, while, calls...).

En muchos casos, utilizamos herramientas de analisis automatico de cédigo,
para detectar indicios de problemas como podrian ser RATS, 1TS4 (open sour-
ce), Klocwork, Coverity, Ounce Labs o Firtify software, que hacen énfasis en
aspectos tales como la gestion (defectuosa) de memoria, la falta de validacion
en la entrada de parametros por parte del usuario, o elementos del cédigo que
pueden nunca ejecutarse, o que pueden conllevar bloqueo de la aplicacion.

S inglés se utiliza el término i-
nes of code (LOC).
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La correlacién de indicadores de cantidad (LOC) con los resultados extraidos
de namero de vulnerabilidades son los realmente importantes, para hacer fren-
te a aspectos de seguridad de la aplicacion.

Obviamente, todos los sistemas automatizados deben ser configurados a partir
de criterios de falsos positivos y falsos negativos de la identificacion. Suelen
ser aplicaciones que no realizan una identificacion y analisis sintactico del
codigo. En algunos casos, se hace un seguimiento de los flujos de ejecucién
de la aplicacion, pero no buscan entender el c6digo, y por lo tanto, aqui atin
hay mucho camino por recorrer, pero no nos equivoquemos: la mayoria de
grandes problemas vienen provocados por aspectos de codificacion tipicos y
topicos, que pueden identificarse a partir de la sintaxis de la codificacion.

La gestion de métricas en nuestros proyectos de gestion de la seguridad tiene
una alta relacion con la gestion de la organizacién y son un elemento basico

de comunicacion con la alta direccion y de estrategia para hablar de seguridad.

La seguridad no puede, bajo ningiin concepto, considerarse un aspecto aislado
de nuestro negocio, y ya nadie lo considera como un conjunto de actuaciones

a medida de los incidentes (y casi del momento y la capacidad de inversion),

sino que se trata desde una aproximacién holistica® que comporta que se
descompone en cuatro tipos de acciones (prevencion, deteccidn, anélisis y

respuesta) que operan como un todo, como un proceso unificado.

Todo lo que maneje la seguridad desde una visién alejada de esta perspectiva
global y unificada puede provocar el desperdicio de esfuerzos y recursos y la
pérdida de tiempo.

Para que tengamos esta vision holistica, es imprescindible la complicidad de
la alta direccién de la organizacion, y de ahi el cada vez mas importante rol
del CISO en las organizaciones, como elemento de enlace de la seguridad con

la alta direccion®.

En la relacion con la alta direccion, es relevante considerar los siguientes as-
pectos:

¢ Trabajemos de manera precisa nuestras métricas, para que nos permitan
identificar qué esta funcionando y qué debe mejorarse, y utilicemos este

parametro en nuestras comunicaciones.

e Acerquemos la politica de seguridad al negocio, con lo que conseguiremos
reducir la aversion hacia la seguridad de las direcciones habitualmente en
nuestras organizaciones. Haciendo comprensible la politica de seguridad,
conseguiremos que la alta direccion le dé la importancia que tiene para
el negocio.

(81)A|gunos autores presentan el
término programa de sequridad ho-
listico, como por ejemplo «Security
Metrics Program — How it can help
you get your senior management’s
buy-in!», ProServelT Corporation
(221).

®como refleja en su informe del
2015, el Ponemon Institute (un
think tank de ciberseguridad ame-
ricano) (222).
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e Las métricas deben utilizarse para responder a las dudas de la alta direc-
cién. No solo estdn para trabajar mejor nuestro plan de seguridad, sino
también para poder soportar y defender nuestros argumentos ante la di-
reccion de la organizacion (los hechos derivados de las métricas son irre-
futables).

En estos entornos, algunas de las métricas que podriamos derivar serian:

e La frecuencia de controles en el desarrollo de las aplicaciones: haciendo  ®Ep ingés se utiliza el término

. . . . N uality assurance, quality assess-
referencia a la rigurosidad de la unidad de QA® en nuestra organizacién ?nem )(/QA). ey

(para los desarrollos propios), y qué pedimos para los desarrollos de terce-

10s.
e El volumen de c6digo, a partir de KLOC.

¢ La densidad de vulnerabilidades: que nos permiten obtener unos indica-
dores cuantitativos adecuados respecto a la seguridad de la aplicacion y de
su desarrollo. Unos de los principales aspectos de estos indicadores es que
son claramente consistentes a lo largo del tiempo, y de todos los desarro-
llos que podamos llevar a cabo, pero por otro lado hacen referencia a la
dificultad del posible ataque, no al impacto que se puede sufrir.

. . L4 Zge o 84 . < ™ 2 .
Congruencia de las herramientas automaticas®: como métrica para califi- ~ ®“En inglés se utiliza el término

C o . P L1 tool soundness.
car la bondad de las aplicaciones automatizadas de analisis de codigo. Se

calcula como el namero de problemas correctamente identificados, menos
los falsos positivos, menos los falsos negativos, respecto al nimero total
de problemas identificados. Es un pardmetro de dificil célculo, que debe
realizarse por personal altamente cualificado y muy conocedor del codigo
y de la aplicacién.

e Complejidad de las aplicaciones. Es obvio que la dificultad propicia la in-
seguridad, por lo que es adecuado tener un indicador de dificultad (com-
plejidad). La complejidad ciclomatica se define como el nidmero minimo
de caminos que, en forma de combinacién lineal, puede llevarnos por to-
dos los flujos del médulo (de la aplicacion, del c6digo). Nos acaba consi-
derando el namero de ramificaciones de nuestro cédigo, pero representa

una métrica adecuada de complejidad.

Para finalizar con las métricas, podemos enumerar algunas de ellas en diferen-

tes ambitos de actuacion, para disponer de una pequeiia lista de referencia:

1) Planificacion y organizaciéon

Riesgos gestionados:
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e Porcentaje de activos (o funciones) que dependen de sistemas propios.

e Porcentaje de activos (o funciones) que dependen de sistemas de terceros.

e Porcentaje de activos (o funciones) que dependen de sistemas certificados.

e Porcentaje de activos (o funciones) que dependen de sistemas no certifi-
cados.

e Porcentaje de activos (o funciones) que dependen de sistemas con proce-
dimientos claros de identificacion de vulnerabilidades/riesgos/amenazas.

e Porcentaje de activos (o funciones) que dependen de sistemas con claros
protocolos de documentacion.

e Porcentaje de activos (o funciones) que dependen de sistemas identifica-
dos en nuestro plan de seguridad.

Recursos humanos:

e Porcentaje de personas con responsabilidades en seguridad.

e Porcentaje de personas con roles y responsabilidades definidas.

e Porcentaje de personas con certificaciones.

e DPorcentaje de personas que han participado en alguna accién de mitiga-
cion de un ataque de seguridad.

e Porcentaje de personas que tienen responsabilidades de seguridad en la
operacion sin pertenecer al equipo de seguridad.

e Porcentaje de personas internas con responsabilidades de seguridad.

e Porcentaje de personas integradas en el equipo con responsabilidades de

seguridad (sean internas o externas).

e Porcentaje (distribucion) del equipo de seguridad en franjas horarias dife-

rentes.
Recursos (presupuestarios)
Inversion en seguridad (puede medirse como medida absoluta, o como por-

centaje respecto a otro valor del presupuesto, como podria ser el presupuesto

total o el presupuesto en sistemas).
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2) Adquisicion y puesta en marcha

Identificacion de procesos automatizados:

e Porcentaje de procesos con controles de confidencialidad (por ejemplo, en
intercambios de informacién con colaboradores o clientes, o proveedores).

e Porcentaje de procesos con controles de integridad.

Identificacion de procesos de securizacion. Son métricas que nos van a ayu-
dar a conocer informacion de esfuerzo en seguridad derivado, directamente,
de las consultas que en diferentes ambitos recibamos. Cuando estemos en la
operacion de los servicios podemos seguir con las mismas métricas, pero ahora
aplicadas a la operacion.

¢ Porcentaje de actuaciones gestionadas internamente.

e Porcentaje de consultas externas realizadas en aspectos de seguridad.

e Porcentaje de consultas de seguridad por clientes.

e Porcentaje de consultas de seguridad por proveedores.

e Porcentaje de consultas de seguridad por colaboradores.

e Porcentaje de consultas de seguridad entre clientes, proveedores y colabo-
radores.

e Porcentaje de consultas de seguridad por unidades de negocio.

e Porcentaje de consultas de seguridad por servicio.

e Porcentaje de consultas de seguridad por sistemas, equipos...

Certificaciones:

e Porcentaje de aplicaciones certificadas (siguiendo algan estandar de segu-
ridad).

e Porcentaje de servicios certificados.

e Porcentaje de procesos con certificacién.

e Porcentaje de sistemas certificados.

3) Operativos
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Formacion:
e DPorcentaje de cobertura por &mbitos de actuacién en seguridad en nues-
tro equipo de seguridad (porcentaje de personas con unas competencias

0 conocimientos concretos).

e Porcentaje de personas del equipo de seguridad que han completado o
recibido una formacién concreta (o un proceso de certificaciéon).

Sensibilizacion:

e Porcentaje de personas del equipo directivo que han seguido programas

de sensibilizacién y formacién en seguridad.

e Porcentaje de personas de la organizacion que han completado procesos

de sensibilizacion (formacion).

e Porcentaje de personas que han firmado determinados documentos o pro-
cesos de seguridad (por ejemplo, la conformidad respecto a la politica de
contrasenas).

Control de accesos:

e Numero de identificaciones (de usuarios) asignadas a cada persona (iden-
tificacion de personas con més de un perfil).

e Porcentaje de personas con acceso a determinados sistemas.

e Porcentaje de personas con acceso a aplicaciones de seguridad.

e Porcentaje de personas del equipo de seguridad que han sido revisadas (en
sus perfiles y actuaciones).

e Porcentaje de activos con procesos de securizacion.

e Porcentaje de sistemas con procedimientos de bloqueo de cuentas de usua-

rio.

e Porcentaje de cuentas de usuario con escalado de actividad (para identifi-
car cuentas de usuario que deberian estar desactivadas, por ejemplo).

e Tiempo promedio para la eliminacién de cuentas de usuario que deben ser

eliminadas (tiempo de respuesta).
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e Tiempo promedio para la desactivacion de acceso a sistemas/procesos/apli-
caciones para usuarios que han perdido el privilegio de acceso (por una
degradacion de roles).

e Tiempo promedio para la activacion de acceso a sistemas/procesos/aplica-
ciones para usuarios que han ganado privilegios de acceso.

e Porcentaje de usuarios que han sido bloqueados por politicas de seguridad.

Imputacion de costes:

e Porcentaje de gastos en seguridad por unidades de negocio.

e Porcentaje de gastos en seguridad por sistemas.

e Porcentaje de gastos en seguridad por servicios.

e Porcentaje de gastos en seguridad respecto a la inversioén en sistemas.

Imputacioén de impactos en seguridad:

e Porcentaje de incidentes de seguridad por unidad de negocio.

e Porcentaje de incidentes de seguridad por sistemas.

e Porcentaje de incidentes de seguridad por servicios.

e DPorcentajes de incidentes de seguridad con fuentes externas.

e Porcentajes de incidentes de seguridad con fuentes internas.

e Porcentaje de incidentes de seguridad por fallos humanos.

e Porcentaje de incidentes de seguridad por errores de configuracion.

e Porcentaje de incidentes de seguridad por errores de parcheado de siste-

mas.

e Porcentaje de incidentes de seguridad derivados de procesos automatiza-
dos (deficientemente implementados).

Transferencias en las operaciones:

¢ Flujos de datos (en porcentaje) con clientes, proveedores, colaboradores,

internos, de usuarios externos (en cantidad y en porcentaje).
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e Porcentaje de toxicidad de datos (por ejemplo, definido como el porcen-
taje de registros con datos sensibles en las transferencias).

Backup:

e Porcentaje de datos almacenados en sistemas de terceros.

e Porcentaje de operaciones de backup fallidas.

Privacidad:

e Porcentaje de dispositivos saneados antes de su uso.

e Porcentaje de incidentes de privacidad (confidencialidad) producidos.

Servicios operados por terceros:

e Tiempo promedio para revocar el acceso a sistemas corporativos a terceros
que han perdido el privilegio de acceso a los mismos (por ejemplo, por
cambio de proveedor de servicio).

¢ Tiempo promedio para dar acceso a sistemas corporativos a terceros que
deben disponer de este privilegio (por ejemplo, para hacer frente a un in-

cidente).

e Porcentaje de peticiones de acceso por parte de terceros concedidas posi-

tivamente.

e Porcentaje de peticiones de acceso por parte de terceros revocadas.

e Porcentaje de transacciones entre nuestros sistemas y los de terceros no

autorizadas.

e Porcentaje de transacciones entre nuestros sistemas y los de terceros auto-

rizadas positivamente.

e Acuerdos de operacion con terceros con documentos claros respecto a los
procesos de seguridad de la operacion.

e Porcentaje de operaciones operadas por terceros.

e Porcentaje de usuarios de terceros de los que se han revisado los privilegios
en un periodo de tiempo.

e Porcentaje de usuarios de terceros con incidencias de seguridad.
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Gestion de la operacion:

e Tiempo promedio para la implantacién de cambios.

e Porcentaje de modificaciones derivados de alarmas de seguridad.

e Porcentaje de cambios derivados de excepciones y errores de ejecucion.
e Numero de cambios por implementar.

e Nuamero total de incidentes detectados.

e Numero total de incidentes operados.

Tiempo promedio para la identificacién de un incidente®. ®9En inglés utilizamos la métrica
mean time to know (MTTK).

e Tiempo promedio para la identificacion de vulnerabilidades (tiempo pro-
medio entre vulnerabilidades).

e Tiempo promedio entre incidentes de vulnerabilidad.

¢ Tasa de incidentes de seguridad.

e Porcentaje de incidentes detectados por procesos de control automatiza-

dos.

e Porcentaje de incidentes de seguridad detectados por procesos internos de
control.

e Porcentaje de incidentes de seguridad avisados por sistemas externos de

aviso.

e Porcentaje de incidentes de seguridad identificados externamente a la or-
ganizacion (por el proveedor de algin servicio, como el de telecomunica-
cién, por ejemplo).

e Tiempo promedio para recuperarse de un incidente de seguridad.

4) De monitorizacion

De proceso:

e Porcentaje de sistemas con procesos de monitorizacion implementados.

e Porcentaje de sistemas que ofrecen servicios a usuarios (clientes) con pro-

cesos de monitorizacién implementados.



© FUOC « PID_00262371 70

Gestion de la ciberseguridad

e Porcentaje de sistemas conectados a internet con procesos de monitoriza-
ciéon implementados.

e Porcentaje de sistemas con monitorizaciéon de la medida de varianza de su
actividad (por ejemplo, por deteccién de un exceso de trafico, o un exceso

de peticiones de conexion).

e Porcentaje de sistemas criticos con revisiones asociadas a procesos norma-

tivos.

e Procesos de terceros con revisiones asociadas a procesos normativos.

e Porcentaje de controles con revisiones en sus procesos.

e Porcentaje de actividad de los controles (namero de acciones controladas).

e Porcentaje de sistemas con incidentes de seguridad (alarmas de seguridad).

¢ Porcentaje de sistemas con incidentes de seguridad (alarmas de seguridad)

criticos (graves).

De aplicaciones:

e Numero de aplicaciones.

e Porcentaje de aplicaciones con incidentes de seguridad.

e Porcentaje de aplicaciones monitorizadas.

De usuarios:

e Porcentaje de usuarios con incidentes de seguridad identificados.

e Porcentaje de usuarios implicados en procesos vulnerables.

Normativos:

e Porcentaje de procesos de auditoria satisfactoriamente realizados (finali-
zados).

e Porcentaje de elementos pendientes de finalizar sus procesos de auditoria.

e Estimacién de tiempo necesario para completar los procesos de auditoria

pendientes de finalizar.
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e [Estimacién de costes necesarios para completar los procesos de auditoria
pendientes de finalizar.

e Porcentaje de procesos dependientes de terceros con procesos de auditoria
satisfactorios.

e Porcentaje de procesos auditados con vulnerabilidades severas identifica-
das.

e Porcentaje de procesos auditados con vulnerabilidades medias identifica-
das.

e Porcentaje de procesos auditados con vulnerabilidades débiles (menores)
identificadas.

e Tiempo invertido en procesos de auditoria (también puede medirse como
porcentaje de tiempo invertido en procesos de auditoria).

e Coste de los procesos de auditoria (también puede medirse como porcen-

taje respecto a algtin valor de referencia).

e Tiempo invertido en procesos de revision (remedio) de situaciones vulne-
rables identificadas (o producidas) (también puede medirse como un poz-
centaje).

e Coste invertido en procesos de revision (remedio/correccion) de situacio-
nes vulnerables identificadas (o producidas) (también puede medirse co-

mo un porcentaje).

e Porcentaje de cumplimiento normativo (sobre la base de la norma, HIPAA;
PCI, SOX...).

De parcheado:

e Porcentaje de sistemas con los parches actualizados.

e Porcentaje de sistemas parcheados en un determinado periodo de tiempo.

e Tiempo promedio para el parcheado de sistemas.

e Nuamero (porcentaje) de vulnerabilidades criticas parcheadas en un perio-
do de tiempo.

e Numero (porcentaje) de vulnerabilidades de riesgo medio parcheadas en

un periodo de tiempo.



© FUOC » PID_00262371 72 Gestién de la ciberseguridad

e Numero (porcentaje) de vulnerabilidades de riesgo bajo parcheadas en un
periodo de tiempo.

Gestion de vulnerabilidades:

e Tasa de falsos positivos.

e Tasa de falsos negativos.

e Porcentaje de sistemas monitorizados.

e Porcentaje de equipos sin ninguna vulnerabilidad severa identificada en
un periodo de tiempo.

e Porcentaje de sistemas sin ninguna vulnerabilidad severa identificada en

un periodo de tiempo.

e Tiempo promedio por vulnerabilidad invertido en sus procesos de mitiga-

cion.

e Tiempo total invertido en procesos de mitigacién de vulnerabilidades.

1.2.4. La seguridad a partir de datos

Una forma de atacar la gestion de la seguridad, cuando se dispone de los re-
cursos (en buena parte humanos adecuados), es partir de los datos que nos
rodean para con ellos obtener la informacién que nos permita operar.

Los ingenieros conocemos la base de las teorias desarrolladas por Claude Shan-  ®9Hemos de pensar que sus teo-
rias estaban originalmente muy en-
focadas a los canales de comunica-
ella, definia la informacién como la cantidad de reduccién de incertidumbre  cién, con un emisor y un receptor
que iba a recibir una cierta infor-
macion.

non (12), que han derivado en la ciencia de la teoria de la informacién: en

en una seflal, que se podia relacionar con la entropia que se habia podido eli-

minar de la sefial. En su teoria siempre disponiamos, como receptores de la

informacién® siempre de un cierto nivel de incertidumbre que debia reducir-
se con la informacion transmitida; media niveles de informaciéon que podian
transmitirse en una sefial, el nivel minimo que debia tener una sefial para po-
der hace frente al ruido, o la maxima compresion que se podia aplicar a los

datos, para no perder informacion.

Este concepto de reduccién de la incertidumbre es el elemento clave de la teo-
ria de la informacién que es aplicado en las situaciones de analisis de riesgo,
para poder tomar decisiones de forma estructurada y analitica: los datos que
nos van a servir para la toma de decisiones son informacién, basada en obser-

vaciones empiricas que nos proveen de una evidencia cuantificable que redu-
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ce nuestro nivel de incertidumbre. Con estos procedimientos tan analiticos se
elimina todo factor subjetivo de la toma de decisiones, que queda fundamen-
tada en una ciencia exacta.

A partir de estos datos y su analisis®’, con herramientas de machine learning,
data analytics y artificial intelligence, podemos en el campo de la ciberseguri-
dad extraer informacién para los modelos de gestion del riesgo, en forma de
amenazas, vulnerabilidades, impactos, factores coste-beneficio, que nos van a
permitir disefiar nuestra toma de decisiones en todo el proceso de gestién del
riesgo (identificacion, mitigacién evaluacién continuada).

Figura 15. Diagrama de Venn de data science de Drew Conway
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En este contexto es donde el diagrama de Venn de Drew Conway, que tene-
mos en la figura 15, nos es de ayuda. Es una representacion muy sencilla que
representa las competencias (digamos minimas) en el ambito de la seguridad
gestionada a partir de la analitica de datos. Para Drew, se necesita combinar la
estadistica con el andlisis de datos, técnicas de visualizacién y disponer de la
adecuada potencia de calculo en nuestros sistemas y los correctos conocimien-
tos de seguridad. Pero, si queremos trabajar aqui, hemos de disponer de dos
habilidades que son vitales: la curiosidad y la comunicacién, y aqui es donde
lo que denomina las competencias de hacking juegan un papel vital: hemos
de ser unos verdaderos apasionados de la tecnologia para llevarla a nuestros
intereses, hemos de ser capaces de transformar la realidad y de adaptar nuestro

entorno para llegar al objetivo tltimo del control del sistema y sus procesos.

@n inglés se suele utilizar el tér-
mino data-driven security.
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Hemos de tener una alta dosis de criticidad y hemos de cuestionarlo casi todo,
para poder llegar a descubrir, en los mas reconditos rincones de los procesos
y sistemas, la verdadera realidad de la (in)seguridad.

No es imprescindible aunque lo indique un gran experto en estadistica y ma-
tematica; lo que si es importante es que en el equipo haya dicho perfil, y que
tenga una buena capacidad de comunicacién, acompafiada por nuestra capa-
cidad de entender los conceptos y fundamentos de dicha ciencia, para poder

caminar hacia nuestro objetivo.

Una buena fuente de datos, para empezar a caminar por esta senda, puede ser
la base de datos de AlienVault (13), y hacer una lectura al breve pero intenso
libro de Raffael Marty (14).

Figura 16. Sistemas basados en reglas frente a los basados en la analitica de datos
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La realidad es que cada vez es mas frecuente trabajar la ciberseguridad desde el
prisma de la analitica de datos. Cada vez disponemos de mas datos, y nuestra
capacidad de extraer informacion de ellos estd cada vez mas desarrollada. Por
ejemplo, en los sistemas de deteccién y prevencion de intrusiones, cada vez
son mas recurrentes estas técnicas que superan en prestaciones a las basadas
en reglas (ver figura 16), pues requieren en el fondo menos recursos (sobre
todo humanos), y acaban siendo mas dindmicas, adaptativas. Podriamos pues
decir que los factores que estan impulsando la adopcién de soluciones basadas

en analitica de datos, inteligencia artificial o machine learning son:
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¢ Velocidad (de proceso y tratamiento de los datos en busca de vulnerabili-
dades, frente a las soluciones secuenciales basadas en reglas).

e [Escalabilidad (pueden adaptarse, facilmente, cuando la cantidad de infor-
macién a manejar aumenta, por ejemplo, por un aumento considerable
del trafico en nuestros equipos de deteccion de intrusiones).

e Automatizacién (de los procesos de readaptacion).

e Adaptabilidad (muy importante para hacer frente a las soluciones de ata-
que que son cada vez mas de dia cero).

e Personalizacion (en su capacidad de adaptarse, nuestras soluciones de se-
guridad seran las adecuadas para nuestro entorno y no seran una réplica

de las impuestas en otras organizaciones, con retoques menores).

En el ambito de la gestion de malware cada vez es mas recurrente utilizar estas
soluciones (15). Las soluciones basadas en firmas no son adecuadas para hacer
frente a ataques de dia cero, y tampoco nos van a poder detectar aquellas ame-

nazas de tipo metamorfico o polimoérfico, lo que nos llevaria a elevadas tasas de

falsos positivos en las aproximaciones basadas en la deteccién de anomalias®®.

®)Un elevado ndmero de falsos positivos, si bien nos puede dar una sensaciéon de segu-
ridad, nos va a ralentizar todos nuestros procesos. La seguridad no debe ir en contra de
las actividades fundamentales del negocio, sino que debe siempre estar alineada con el
negocio. Si nuestros controles lo paran todo, no estamos desplegando buenas politicas
de seguridad, estamos disminuyendo y afectando en alta medida nuestra capacidad pro-
ductiva.

Las soluciones automatizadas van a permitirnos (después de analizar grandes
cantidades de datos) encontrar patrones que si vamos a poder utilizar, pues
son los que acabaran siendo recurrentes en las alternativas de ataque. El ele-
mento diferenciador es la automatizacion, la adaptacion y el tratamiento de
enormes cantidades de datos para la identificacién de los patrones. Pero quizés
el factor mas importante de las soluciones analiticas es su capacidad predicti-
va. Podemos en cierta forma adelantarnos al futuro, y por lo tanto seremos
capaces de detectar variantes de ataques actuales. Igual que el ataque adapta
los mecanismos de ataque, nuestros algoritmos predictivos van a poder esti-
mar cudles seran los patrones de vulnerabilidades del futuro (16). Y este si es
un factor ganador y diferenciador, que nos debe llevar hacia el uso de las téc-
nicas analiticas en los algoritmos y soluciones de ciberseguridad que vayamos
a implementar (17).

Es un procedimiento de aprendizaje de dos fases™:

e Fase de aprendizaje supervisado (18), donde vamos a detectar los flujos
maliciosos e identificarlos (tipificarlos). Pero, con este modelo supervisa-

do, no vamos a poder hacer frente a los nuevos vectores maliciosos.

@®En inglés se utiliza el término
two-level learning approach.
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¢ Fase de aprendizaje no supervisado, donde vamos a hacer frente a todo lo

que es nuevo.

Una buena manera de empezar es con el paquete adversarialib (19), un
conjunto de herramientas open source para evaluar nuestras soluciones de ma-
chine learning.

De hecho, tal y como nos indicaba en 2016 Ram Shankar (20), la seguridad

derivara en un servicio en Cloud, marcado por tres factores claros:

e FEl servicio permitira la gestion de todos los datos de monitorizacién que
se deben considerar.

e Los costes distribuidos en una solucién Cloud permiten mejores solucio-
nes para cada uno de los clientes que las que ellos van a poder autopro-

veerse.

e Larapida evolucion de las herramientas de seguridad solo va a ser posible
a muy gran escala. Si no pertenecemos a este reducido grupo de organiza-
ciones, la tinica oportunidad que tenemos es la de agruparnos, y la mejor
manera de hacerlo es a través de un proveedor de servicios de seguridad
(en Cloud).

1.2.5. Ciberseguridad en entornos IoT

Como es bien conocida la evolucién que hemos tenido en internet, no vamos
a ahondar mucho aqui en ello, pero si vamos a recordar que hemos pasado,
en unos veinte afos, de la era de los contenidos a la de los servicios; de la era
de los proveedores a la de las personas y cosas. Todos estamos ahora continua-
mente conectados, pero ello, para los responsables de seguridad, nos supone
una carga mas de problemas, pues son nuevas fuentes de ataques en nuestro

entorno.

En un entorno hiperconectado, todos estos dispositivos, que tienen, en algu-
nos casos informacién nuestra altamente sensible (tanto de salud como de
nuestro hogar o de nuestras cuentas bancarias), van a ser vectores de ataque
mucho mas accesibles que nuestros servidores, nuestros ordenadores de sobre-

mesa o nuestros terminales moéviles.

Se habla de mas de cincuenta billones de dispositivos antes del afio 2030, y
esto nos obliga a escuchar como nos va a afectar desde la perspectiva de la
seguridad.

Existen ya muchos (demasiados) casos de vulnerabilidades en entornos IoT.
Por ejemplo, recordemos el caso derivado de vulnerabilidades en cAmaras wifi,

donde se expusieron dispositivos vulnerables al ataque de botnet Mirai, que
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permitia, por un lado, el rdpido descubrimiento de la cdmara y, por otro, el
acceso al dispositivo por una falta de politicas de acceso adecuadas. Por ejem-
plo, el informe de 2014 (21) ya revelaba que mas del 70 % de los dispositivos
que podriamos englobar en el mundo del IoT tenian muy importantes vul-
nerabilidades. En este informe se analizaron diversos fabricantes de televiso-
res, webcams, termostatos domésticos, enchufes controlables remotamente,
aspersores controlables remotamente, hubs para la interconexiéon de multiples
dispositivos en entornos domésticos, cerraduras, alarmas domésticas, sistemas
de abertura de garajes... Lo primero destacable del informe es que, ya enton-
ces, la mayoria de los dispositivos disponian de algin servicio en Cloud, con
aplicaciones moviles para su control remoto. Lo terrible del informe es que se
llegaron a encontrar un promedio de veinticinco vulnerabilidades (serias) por

tipo de dispositivo, destacando:

* Aspectos relativos a la privacidad: un 90 % de los dispositivos disponian,
en la aplicacion movil o el servicio en Cloud, de datos privados que no se
trataban de la forma adecuada.

e Aspectos relativos a mecanismos de autenticacion: un 80 % de los disposi-
tivos tenian graves insuficiencias con su politica de contrasefias (en cuan-

to a robustez, longitud y caducidad).

e Aspectos relativos al cifrado: un 70 % de los dispositivos no tenian ningan
mecanismo de encriptaciéon de sus comunicaciones en internet, ni por su-
puesto sus comunicaciones locales, lo que permite (permitia) la muy facil
captura de informacioén por parte de potenciales atacantes.

e Aspectos relativos a la seguridad de sus interfaces web: en un 60 % de los
casos, estas eran vulnerables a ataques tipicos de persistencia o problemas
con las credenciales.

e Aspectos relativos a los procesos de actualizaciéon de software: en un 60 %
de los casos, las descargas de actualizaciones se hacian sin ninguna medida
de cifrado ni de firma de lo descargado.

La gestion de la seguridad, en el caso de los entornos IoT, abarca toda la cadena,
desde el usuario a aplicaciones de terceros (muchas veces en Cloud), como
podemos ver en la figura 17.

Figura 17. Gestién de la seguridad en entornos loT. Un enfoque transversal
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Aunque nos parezca que I[oT es un problema bédsicamente doméstico, nada
mas lejos de la realidad, ya que los sistemas de control industrial (sea en forma

de ICS™ o de SCADA’") todos tienen la misma problematica, y la criticidad de

su vulnerabilidad es mucho mas alta®.

De todas formas, el ecosistema del mundo IoT es mucho mas que la seguridad
de los dispositivos. Es un aspecto de multiples dimensiones y que nos obliga-
rad a tratar de forma absolutamente global y transversal. De hecho, no hace-
mos mas que recopilar todas y cada una de las posibles fuentes de vulnerabili-
dad (comunicaciones, aplicaciones, interfaces de usuario, sistemas operativos
y firmware) en un nuevo entorno, que ademas debe ser eficiente en su funcio-
namiento, y esta es su gran debilidad (22). Al tener que disefiar soluciones que
sean eficientes en aspectos relacionados con el consumo, la eficiencia de las
comunicaciones y la memoria disponible, se peca de olvidar aspectos funda-
mentales de la seguridad que suponen un gran riesgo.

Un buen punto de partida es mirar las diez recomendaciones OWASP” (23)
sobre 10T, que divide los diferentes ambitos a analizar y securizar para mini-

mizar los riesgos en implementaciones en entornos IoT (24):

e Control de acceso, incluyendo elementos de autenticacion, gestion de se-
siones, relaciones de confianza (a veces demasiado automaticas) entre las
partes, componentes de registro, procedimientos de pérdida de credencia-
les.

e Gestion de memoria, incluyendo sobre todo elementos de almacenamien-
to de informacién en las aplicaciones y los dispositivos, como pueden ser
nombres de usuario (y obviamente contrasefias) en claro, las credenciales

de terceros, o las propias claves de encriptacion.

e Gestion del firmware del dispositivo, incluyendo por ejemplo las contrase-
flas incrustadas en el firmware’, conceptos de direcciones que no deberian

poder conocerse”, y lo mismo con algunas claves de encriptacion.

¢ Interfaces web, para proteger de ataques en aplicaciones web, como po-

drian ser las inyecciones SQL, los ataques CSS’®, los ataques por enumera-
cién de nombres de usuarios, las contrasefias débiles...

e Servicios de red de los dispositivos, que pueden permitir el acceso a infor-
macién confidencial y relevante a través de defectos de configuracion para
el acceso a las interfaces de comandos de los dispositivos, sobre todo sin
controlar adecuadamente la elevacién de privilegios, y a nivel de ataques
de denegacion de servicios, de los servicios en red de los dispositivos (25).

¢ Mecanismos de almacenamiento locales, que no gestionan de forma ade-

cuada la encriptacién y cifrado de la informacion, o que cifra la informa-

0 inglés se utiliza el término in-
dustrial control system (ICS).

D inglés se utiliza el término
supervisory control and data acquisi-
tion (SCADA).

©2Un buen ejemplo es el ataque a
una planta de produccion energé-
tica en Ucrania.

©)OWASP - Open Web Applica-
tion Security Project es una organi-
zacién sin animo de lucro focaliza-
da en la securizacién de aplicacio-
nes.

©En inglés se utiliza el término
hardcoded.

9gn inglés se utiliza el término
URL disclosure.

©9En inglés se utiliza el término
cross-site scripting.




© FUOC « PID_00262371 79

Gestion de la ciberseguridad

cién con unas claves que no estan adecuadamente securizadas, o la gestion
deficiente de la integridad de los datos almacenados.

e Gestion de las API de terceros, que en muchas ocasiones nos hace trabajar
con soluciones que no protegen con el nivel necesario la privacidad de
ciertas informaciones personales, o que establecen comunicaciones con
pocos niveles de garantia, y deficientes procedimientos de control de ac-
ceso y autenticacion. Es importante disponer de API para la gestion y pro-
gramacion de funcionalidades y servicios sobre los dispositivos de terce-
ros, pero debemos conocer la gestion de la seguridad que dichos fabrican-
tes tienen implementada, y, sobre todo, como se aplica en las API que nos

proporcionan.

¢ Mecanismos de actualizacién, donde es importante los procedimientos de
autenticacion e integridad de las actualizaciones que se vayan a descargar
y actualizar en los dispositivos. Hemos de validar de donde viene la ac-
tualizacion y su integridad, y el canal a través del cual se ha producido la

actualizacién también.

e Trafico en nuestra red local, y nuestras conexiones con el exterior, para

poder monitorizar y controlar flujos incorrectos.

Seguramente, como siempre, la mejor manera de hacer frente a la seguridad

. 2 275 0s 97
global de nuestro ecosistema IoT es a través de un andlisis por capas ':

1) Seguridad en el dispositivo (de terminal®®): estamos en la capa hardware de
nuestra solucién IoT. En este aspecto, es fundamental que en ODM y OEM
(la parte de disefio y produccion de los dispositivos) cada vez se integren mas
medidas de seguridad, tanto en el hardware como en el firmware. Podriamos
enumerar aspectos relativos a seguridad a nivel de chip (en aspectos, por ejem-
plo, relativos a perfiles de root), o aspectos relativos a modos de arranque (que,
por ejemplo, solo lo hagan en caso de haber certificado y validado el software
con el que se va a arrancar el dispositivo), o aspectos de seguridad fisica del
dispositivo (para evitar que un intruso pueda tener acceso fisico al dispositivo
a través de manipulaciéon del mismo).

2) Seguridad a nivel de comunicacién (de conectividad). En el momento que
transmitimos informacién desde el dispositivo hacia otros elementos de nues-
tro sistema, la forma de enviar los datos y los mecanismos de proteccién im-
plementados son de gran importancia para la seguridad del entorno en global.
Es importante, en este aspecto, incrementar la capacidad de proceso y trata-

miento de datos en forma local en los dispositivos”. Uno de los principales
puntos de vulnerabilidad vendria en forma de ataques del tipo man-in-the-
middle, y la forma de evitarlos pasa por una alta securizaciéon de los canales
de comunicacioén, la utilizacion de dispositivos de seguridad perimetral (en
forma de cortafuegos, o sistemas de deteccion y prevencion de intrusiones)

O7En este sentido, es interesante
mirar el estudio «Understanding
loT Security», de IOT Analytics,
en colaboracién con George Co-
ra, CEO de Ardexa, una compafiia
de seguridad en el ecosistema loT
(223).

O®En inglés se utiliza mucho el
término endpoint security.

®9n inglés se utiliza mucho el
término edge processing.
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que vamos a utilizar para una monitorizacién constante de las comunicacio-
nes con nuestros dispositivos 10T, para el analisis de todos los flujos de comu-
nicaciones, para poder detectar posibles intrusiones que luego puedan derivar
en males mayores. En el &mbito de las comunicaciones, una de las principales
recomendaciones es el punto de inicio de la comunicacion. Si las comunica-
ciones con el mundo exterior siempre las inicia el propio dispositivo, es mas
complicado que se puedan producir comunicaciones con terceros dispositivos
no permitidos.

En este sentido, hay que andar con mucho cuidado con las soluciones a me-
dias. Por ejemplo, en algunos casos se implementan sistemas cerrados de co-
municacién (que no pasan por internet'”’), pensando que asi ya mantenemos
un alto nivel de seguridad, pues cerramos uno de los vectores de infeccién.
Pero puede vulnerarse la seguridad del dispositivo en la primera de las capas
(por ejemplo, a nivel de firmware en una actualizacién no controlada), y nues-

tro sistema cerrado de comunicacion ya no es una garantia de nada.

3) Seguridad en Cloud. En este caso, el punto relevante es la infraestructura
(sobre todo software) que constituira el back-end de nuestra solucion IoT. Es
el punto de concentracion de todos los datos que vayamos a recopilar, para
luego analizarlos, interpretarlos y generar acciones. Por un lado, tenemos as-
pectos relativos a la gestion de la privacidad de la informacién almacenada en
Cloud (que puede incluir muy facilmente datos de alta sensibilidad), que debe
ser protegida mediante mecanismos de cifrado. Las plataformas de gestién de

identidades son cruciales en este aspecto.

4) Seguridad en la gestion del ciclo de vida de todo el proceso, que nos va a ga-
rantizar que los niveles de seguridad con los que estamos trabajando perduran
a lo largo del tiempo, incluso con la entrada de nuevos vectores de infeccién.
Este proceso pasa por garantizar que los controles que se estin implementan-
do son los adecuados en forma, nimero y periodicidad de actuacion.

(1008, inglés se utiliza mucho el
término out of band (OOB).
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Figura 18. Seis principios basicos de seguridad en entornos loT segtin IOT Analytics (26)
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Desde IOT Analytics (como vemos en la figura 18) se resumirian los seis princi-

pios basicos a tener en cuenta para incrementar nuestro nivel de seguridad en:

e Ampliar la capacidad de analisis (inteligencia) en los dispositivos, para por
ejemplo validar las actualizaciones de firmware.

e Ampliar la capacidad de procesamiento en los dispositivos, para mejorar

por ejemplo la seguridad de las comunicaciones.

e Establecer solo comunicaciones iniciadas desde el lado dispositivo, para
evitar el establecimiento de comunicaciones con interlocutores no auto-
rizados.

e Aumentar el nivel de control sobre la mensajeria de nuestras comunica-
ciones (en los protocolos de comunicacién).

e Aumentar el nivel de seguridad en la capa de gestién de identidades para
una mejor autenticacién de los interlocutores de las comunicaciones, y en
los procedimientos de firma y cifrado, para una mejor proteccion de las

comunicaciones entre interlocutores autorizados.

¢ Mejorar el ciclo de gestion de la seguridad de forma continuada, con espe-
cial énfasis en la parte de actualizaciones de los dispositivos, y en la parte
de las conexiones remotas habilitadas hacia los dispositivos.
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1.2.6. Proteccion de infraestructuras criticas

En Espafia, debemos seguir la Ley de proteccién de infraestructuras criticas
(PIC), que se deriva de la Directiva Europea de NIS (Network and Information
European Directive). Directiva europea vigente desde mayo de 2018.

El referente es la NIS, que luego se concreta en leyes estatales especificas. En
el caso de Espaia, la PIC protege al ciudadano de ataques a infraestructuras
que pueden dafiar o perjudicar a ciudadanos: trenes, centrales nucleares, eléc-
tricas, gas, aeropuertos, etc. Con la PIC se protege al ciudadano de problemas
en servicios esenciales (utilities, sanidad, transporte...) y servicios de internet

(Google, Instagram...).

Los aspectos mas detallados referentes a la proteccion de infraestructuras cri-
ticas los veremos en el capitulo 5.

1.2.7. Evaluacion de activos y riesgos en entornos industriales

Cuando vamos a poner en marcha un procedimiento de gestiéon del riesgo,
lo primero es saber a partir de qué, para qué... Las razones pueden ser muy
diversas: pueden ser de indole meramente relacionadas con el negocio (alguna
actividad, digamos, meramente mercantil), o pueden tener relacién con una
actuacién tecnologica (por ejemplo, poner en marcha una nueva base de datos

para algan propésito especifico).

Este primer aspecto nos va a definir el objetivo y el &mbito del programa de
gestion del riesgo que vamos a implantar, y ademads, nos va a identificar quién
es el promotor de la actuacion (esta figura es muy relevante).

Si conocemos el promotor, podremos definir de forma clara cuél es el objeti-
vo de la actuacién, y podremos dar respuesta en este momento (y con el pro-
motor) a todas las preguntas relacionadas con esta definicion. Seguidamente,
debemos identificar todos los activos que estaran asociados con la actuacién.
Es el momento de clasificar el impacto en el negocio que podemos padecer:

impacto alto, impacto moderado, impacto bajo'"".

Es importante organizar de forma adecuada al equipo que va a trabajar en la
gestion del riesgo; cuanto mas diverso, con el grado de responsabilidad ade-
cuado, mejor. Seria conveniente (en un entorno de gestion de la seguridad)
disponer de los siguientes cuatro perfiles:

e Alguna persona con un alto nivel de responsabilidad de gestién en la com-
pafiia. Sera el enlace con el negocio, quien tenga capacidad de decisiéon en
cuanto al presupuesto. Ha de ser una persona con capacidad de decision.

e Alguna persona del &mbito de la seguridad (si disponemos de la figura del

CISO seria el perfil méas adecuado). Es el perfil que va a tener la responsabi-

(0 inglés se suele utilizar los
términos high business impact

(HBI), moderate business impact
(MBI); low business impact (LBI).
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lidad de cuantificar (o explicar) las probabilidades, los riesgos, el impacto
con el negocio y los activos.

e Alguna persona responsable (propietaria) de los sistemas o de la informa-
cion afectada. Un perfil adecuado seria alguien del ambito del desarrollo
de negocio. Debe conocer muy bien el negocio con el que tiene relacién
la actuaciéon que vamos a desarrollar. Con su responsabilidad asociada al
negocio, ha de tener la capacidad de tomar decisiones y evaluaciones en
términos de coste-beneficio (de las acciones a implantar).

e Alguna persona del ambito de las operaciones (alguien de IT, ingenieria,
produccién...) con conocimientos, y responsabilidades tecnolégicas y ca-
pacidad de gestion y organizacién de los recursos asociados, con capacidad
para determinar los costes de las operaciones asociadas.

Para una informacion mas detallada de los aspectos relativos a la gestion de
la ciberseguridad en entornos industriales, nos podemos referenciar a los ca-

pitulos 3, 4y 5.

1.2.8. Procedimientos estandarizados

En el ciclo continuado de gestién de la ciberseguridad podemos seguir los
ejemplos de otros sectores que han definido diferentes metodologias para

afrontar las diferentes situaciones de riesgo.

De forma genérica, se definen:

e DPlanes de implementacion, a veces referidos como guias de implementa-
cion (o de configuracidn) que van a dar las pautas para la correcta puesta
en marcha de las diferentes soluciones, aplicaciones, sistemas y procesos
que permitan asegurar el nivel de garantia demandado por las normativas
o los propios procedimientos de la organizacion. El despliegue de las solu-
ciones debe hacerse de forma metddica siguiendo pautas claramente docu-
mentadas, testeadas y validadas, que no pueden permitir en ningtn caso
la improvisacion por parte del personal que lleva a cabo la implantacion.

e Planes de mejora continuada, que permiten conocer los mecanismos, in-
dicadores y elementos para la certificacion de que las soluciones implan-
tadas funcionan de la forma esperada en el disefio y guias de implementa-
cién, y que no han aparecido hechos o situaciones que puedan provocar
un incidente de seguridad no controlado.

¢ Planes de gestion del riesgo, que deben tener en consideracién la forma de
actuacién ante un incidente de seguridad. La gestién de los incidentes no
puede dejarse al azar del personal que esté en cada momento in situ, sino
que debe analizarse con prevision temporal, intentando tener en conside-

racion todas las situaciones y casuistica con la que nos podamos encontrar
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en un caso real. Para cada una de las situaciones, deberdn ponerse sobre
la mesa los protocolos de respuesta.

Analicemos, en este sentido, un par de documentos que nos pueden dar una
idea aplicada al entorno de la gestion de la ciberseguridad, si bien en los dos
siguientes capitulos detallaremos mucho mas dos de las normas mas relevantes
en este aspecto en el sector de la ciberseguridad.

CSIP (cybersecurity strategy and implementation plan)

Un plan estratégico de seguridad nos dara una pauta de las practicas de segu-
ridad de la organizacién, asi como de cuédles van a ser los objetivos a atacar a
corto plazo (por debajo de los doce meses), a medio plazo (entre dieciocho y
veinticuatro meses) y a largo plazo (para los proximos treinta y seis meses). La
gestion del documento (del plan) debe estar dirigida por el CISO (si la figura
existe en la organizacion), y debe ser un documento vivo, de forma que los
objetivos (como minimo) deberdn revisarse anualmente por parte de algin
organo creado en la organizacion para este propoésito (algtin comité ejecutivo
con responsabilidades en ciberseguridad).

Para la definicion del plan, primero deberemos tener una clara y concreta foto
del punto en el que los aspectos de seguridad estan en la organizacién. Si es-
tamos desplegando el primero de los planes, deberemos hacer un analisis muy
minucioso de estos aspectos; si, por el contrario, se trata de una revision de
un plan anterior, deberemos revisar la informacion de la que disponiamos en
el documento de partida, y poder validar que no tenemos nuevos condicio-
nantes a tener enmarcados en el documento. Evidentemente, como ya se ha
indicado antes, deberemos revisar de forma continuada cuales son los activos
(importantes) de la organizacion (en los que vamos a focalizar los mayores
esfuerzos de seguridad). Para cada uno de estos activos, como hemos indica-
do, tendremos que hacer una identificacién de amenazas, vulnerabilidades,
riesgos y estimacion del impacto (en caso de incidente de seguridad) para po-
der priorizar las contramedidas de seguridad que podamos marcar en nuestra

planificacién estratégica.

A continuacion, utilizando (por ejemplo) alguna de las metodologias estanda-
rizadas (ISO, COBIT, NIST que podamos ver a continuacion), se va a establecer
un punto de partida de la seguridad corporativa. Este elemento es crucial pa-
ra, en el futuro, poder valorar las mejoras conseguidas en nuestra politica de
seguridad, o para marcar unos claros objetivos en dicho aspecto a conseguir
a corto, medio o largo plazo.

En la definicién de la vision del plan estratégico se suele incorporar alguna fra-
se del tipo: «incorporar una actitud proactiva de seguridad en todos los proce-
sos de negocio de la organizacién», que permita indicar que la ciberseguridad

es un elemento que se va a tener en cuenta en todas las decisiones de negocio.
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Un aspecto que no debe nunca obviarse del plan estratégico de seguridad es su
gobernanza. jEn qué nivel de decision de la organizaciéon tenemos situada la
gestion del plan? Es importante conseguir que el plan (como estratégico que
es) sea aprobado por el 6rgano de decision de la organizaciéon de mayor nivel
posible, para que tenga un verdadero respaldo por parte de la organizacion. Por
ejemplo, deberia aprobarse anualmente en los maximos 6rganos de decisién
de la organizacion.

Los objetivos estratégicos del plan estratégico de seguridad deben tener en con-
sideracion aquellos casos de ciberseguridad que se hayan tenido en la organi-
zacion (o de los que tengamos conocimiento en otras organizaciones de nues-
tro mismo sector), para garantizar que damos respuesta a situaciones reales de

riesgo. Por ejemplo (27), podemos estructurar algunos de los objetivos:

Obijetivo de seguridad: prevenir la pérdida de datos.

¢ Elementos que justifican el objetivo: las politicas de seguridad, los estan-
dares (deberiamos enumerar cudles), las guias de buenas practicas..., los
informes de auditorias de seguridad que hacian referencia a algtn riesgo

de este ambito.

e Resultados esperados (generalistas): prevencién de la pérdida de informa-
cion (datos), mejorar los niveles de seguridad de los sistemas y servicios de
red corporativos, disponer de elementos de gestién de la seguridad de la
informacién proactivos, garantizar la mejora continuada de los mecanis-
mos de gobernanza corporativa.

e Descripcion: desarrollar, aprobar y poner en marcha un conjunto de po-
liticas de seguridad de la informacion, siguiendo las recomendaciones al
respecto de la proteccion de datos de la ISO/IEC 27001.

e Resultados de aplicacién: que deben tener siempre un alineamiento con
el negocio:
— Definicién de los procesos referentes a la politica de proteccién de da-
tos, para todos los departamentos de la organizacion.

— Definicién de los procesos de métrica para garantizar la adecuada im-
plantacion de las medidas, y de su eficiencia, en todos los procesos de

la organizacion.

e Requerimientos: listado de los servicios, aplicaciones, sistemas necesarios
para el despliegue de las soluciones. Deben también tenerse en conside-
racion los equipos humanos y las consideraciones de tiempo (horas del

equipo) para una correcta evaluacion realista de los esfuerzos necesarios.
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Aunque cada documento es particular, y diferente de los de otros sectores u
organizaciones, siempre es bueno poder referenciar algunos ejemplos como
pauta de inicio de nuestro documento estratégico. A tal efecto, se puede mirar
el documento estratégico a escala nacional de la Reptblica de Eslovaquia (28).

Otro ejemplo podria ser el documento del Gobierno Federal de Estados Unidos
(29), donde se exponen cinco objetivos estratégicos:

e Identificacion (prioritaria) y proteccidon de los activos e informacion de

alto valor estratégico.

e Deteccion (a tiempo) y despliegue de los mecanismos de respuesta rapida
adecuados para dar respuesta a futuros (posibles/probables) incidentes de
ciberseguridad.

e Definicidon de procesos para la rapida garantia de la continuidad de las
actividades afectadas por posibles incidentes de ciberseguridad, y la puesta
en marcha de los procesos que permitan garantizar la mejora continua
de los mecanismos de proteccion, sobre la base de todo lo aprendido de

anteriores situaciones de riesgo o incidentes reales de seguridad.

e Definicién de los procesos de contratacion y retencién de los equipos hu-
manos necesarios para hacer frente a las situaciones de ciberseguridad (na-
cional).

e Concrecién de los procesos de adquisicion (eficiente y efectiva), asi como
de su posterior puesta en marcha de las (mejores) soluciones tecnolégicas
(existentes o futuras).

CSCRM (cyber supply chain risk management)

Este plan responde a la necesidad de identificar, evaluar y posteriormente mi-
tigar los riesgos asociados con la naturaleza distribuida (e interconectada) de
la cadena de fabricacion (desde la perspectiva IT y OT). Debe, pues, cubrir el
ciclo de vida completo de los sistemas, desde su disefio, desarrollo, distribu-
cioén, puesta en marcha, mantenimiento y finalmente parada y (eliminacion),
y en todo este proceso deben tenerse los procesos y medidas adecuados para la
gestion de la ciberseguridad, en aspectos tales como amenazas, vulnerabilida-
des, riesgos, contramedidas y gestién de los propios incidentes de seguridad.

En la recomendacion de NIST (30) se afrontan los siguientes aspectos funda-
mentales:

e Buenas practicas de base: dado que CSCRM esta entre dos mundos, el de la
cadena de fabricaciéon (muy OT) y el de la ciberseguridad (muy IT), deben



© FUOC « PID_00262371 87

Gestion de la ciberseguridad

conjuntarse las buenas practicas de los dos mundos para una adecuada
gestion global del problema.

e Implicacién total de la organizacién: este es un asunto absolutamente
transversal de la organizacién y, por lo tanto, en su gestion deben tener-
se en consideracion todos los estamentos de la organizacion: desde los as-
pectos estratégicos de la misién, los procesos de negocio, los sistemas de
informacién, pero también deben considerarse todas las unidades de la
organizacién, como pueden ser la de ciberseguridad, la de produccién y
fabricacion, la de compras, juridico-fiscal, ingenieria... y, por supuesto, su
despliegue debe considerar todo el ciclo de vida de los productos de la or-
ganizacion. Es un plan de alta complejidad (empezando desde el aspecto
organizativo y de gestion).

e La gestion del riesgo. Los aspectos de la gestion del riesgo de la ciberseguri-
dad en la cadena de fabricacién no pueden considerarse como aislados del
resto de procesos que tienen mecanismos de gestion del riesgo en la orga-
nizacion. Como todos ellos, deben seguir las pautas habituales definidas al
principio de este capitulo para la gestién de la ciberseguridad, pero cuando
las acerquemos a nuestro caso practico particular, debemos entender que
cada situacién, de cada organizacion y de cada momento, va a requerir

unos mecanismos de gestion del riesgo particulares.

e La gestion de los sistemas criticos, propios de toda cadena de fabricacion,
que deban tener una consideracion especial respecto a sus medidas de con-
trol y seguridad, por el importante impacto que un ataque o incidente de
seguridad sobre ellos pueda tener en el negocio de la organizacion.

En la figura 19 podemos ver un ejemplo de solucién de gestion de riesgos en
la cadena de fabricacién basado en la solucién de Resilinc Corporation (31),
(212) y (231).
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Figura 19. Gestién integral de riesgos en la cadena de fabricaciéon
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1.3. Estandares de ciberseguridad

Vamos a enumerar, brevemente, algunas de las plataformas y estdndares que
tienen relacién con la gestion de la seguridad y la gestion de riesgos en entor-
nos IT.

Los estandares y plataformas son muy importantes para, por un lado, tener
los procedimientos y mecanismos para gestionar la seguridad, pero por otro
lado para tener una lista (conocimiento) de las practicas, guias y protocolos

que debemos aplicar en cada momento.

Algunas de las soluciones pueden ser COBIT'* (de ISACA'®), ISO 27001 o/y (192)COBIT: control objectives for in-

p . . formation and related technology.
ISO 27002. Nos ayudaran con recomendaciones y metodologias, y nos acon- 4

sejaran en qué momento debemos aplicar la gestion del riesgo y de qué forma (103 tormation Svsterns Audit and
nrormation systems Audit an

en nuestras organizaciones. Por lo general, las aproximaciones de las diferen-  Control Association

tes plataformas o estandares son similares, aunque cada una tiene sus propios
objetivos (a alto nivel). Por ejemplo, OCTAVE, NIST o ISO 27005 se focalizan ' *“En inglés benchmarks.
en la gestion de la seguridad, mientras que especificamente para la gestion del

riesgo es mejor utilizar COBIT, ISACA (muy enfocada para disponer de guias

practicas, comparativas', y la gobernanza IT, para practicamente cualquier
tipo de compafiia y negocio, que hagan uso de sistemas de informacion (32).

El namero y dmbito de las recomendaciones y estdndares que podemos en-
contrar es enorme. Una buena fuente de recopilacion (33) los estructura de la

siguiente forma:
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e Guias y politicas de seguridad.

e [Estandares.

e Guias para la gestion de negocios y actividades en linea.

e Guias para la gestiéon de la privacidad.

e Otras referencias.

A continuacion, hacemos referencia a algunos de ellos. Utilicemos la recomen-
dacién que utilicemos, en todo momento es conveniente seguir algunas reco-
mendaciones basicas del National Institute for Standards and Technology, que

enumeramos (34):

¢ Debemos enfocarnos a nuestros riesgos, de donde proceden, como pode-
mos prevenirlos o reducirlos. Debemos ser capaces de generar y luego uti-

lizar métricas adecuadas.

¢ Debemos ser capaces de modelar y evaluar un amplio margen de modelos

de prediccion de fallos.

e Debemos ser capaces de sistematizar la analitica de nuestro sistema, para

que ademas de ser repetible en sus medidas, sea auditable y verificable.

e Debemos alinear los procedimientos y herramientas a utilizar con las ha-
bilidades y competencias de las personas que las van a poner en practica.
Debemos garantizar, ademas, que las cargas asociadas no van a ser exce-

sivas.

¢ Debemos estar seguros de que el nivel de complejidad en la operaciéon es
el adecuado para nuestro entorno y nuestro contexto.

e Debemos estar seguros de que la informaciéon que obtengamos es interpre-
table (recordad siempre que las representaciones graficas ayudan mucho).

e Debemos garantizar que la informacion extraida sea adecuada, en cantidad
y calidad.

e Debemos garantizar que podemos integrar los resultados y el proceso com-
pleto en alguno de los procesos del ciclo de vida de nuestro sistema de
gestion de la seguridad.

¢ Debemos garantizar la integridad de las herramientas y soluciones utiliza-

das, en el sentido de que debemos garantizar continuidad de las mismas.
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e Debemos tener el soporte de alguna organizacion de estandarizacion, sea
nacional o internacional, o documentos de referencia, para poder susten-
tar de forma adecuada nuestro proceso y nuestras conclusiones.

e Debemos estar seguros de que las herramientas y procesos a implantar es-
taran alineados con nuestra cultura organizativa.

1.3.1. ISO/IEC 31000:2018

Conjunto de estandares (35) para el anélisis de riesgos, considerando la toma
de decisiones en un contexto de riesgo, adaptando los modelos de gobernanza
y todos los procesos que de la gestion del riesgo se puedan derivar, en aspectos
de planificacién, gestién, comunicacion, definicién de politicas, gestion de

valores y activos de la organizacion o incluso en aspectos culturales.

Es un sistema abierto, basado en un conjunto de principios que vamos a poder
adaptar a la idiosincrasia de cada organizacion, pues es aplicable para cualquier
tipo, tamafio, sector de actividad o ubicacion, y en cierta forma cubre todo

tipo de riesgos.

Figura 20. Principios, plataformas y procesos de IEC/ISO 31000
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1.3.2. ISO/IEC 22301

Normativa (36) para el sistema de gestién de continuidad de negocio'”, que
toma como referencia la normativa britdnica BS25999 (37), que podria ser
utilizado por (nuevamente) organizaciones de todo tipo y tamafio. En este
caso, en muchas situaciones nos encontraremos con una necesidad regulada
de certificacion de las organizaciones respecto a la gestion de la continuidad
del negocio, sin la cual no podran siquiera empezar a operar.

Es de vital importancia, para transmitir confianza respecto a la gestiéon de nues-
tras operaciones, tanto a nuestros clientes, como a nuestra alta direccién, y
como hemos dicho a las instituciones de regulacién gubernamentales (nacio-

nales y/o internacionales).

Podemos considerar sin duda el conjunto de normas asociadas con la gestion
de la continuidad del negocio, desde la ISO-22301, que nos definira una serie
de requerimientos que describen los elementos basicos del sistema de gestion
de la continuidad de negocio de cara al proceso de certificacion y acreditacion,
pero también, entre otras, la ISO-22313 (38), que seria una guia de como des-
plegar las recomendaciones de la norma y que esté en proceso de revision.

1.3.3. ISACA

Actualmente, ISACA (39) representa a mas de 140.000 profesionales IT, en més
de 180 paises, y es una plataforma para la centralizacién de informacién y
guias para la auditoria de sistemas digitales (de ordenadores). Con el creci-
miento tan importante que ha tenido, guarda un elevado valor por la diversi-
dad de sus miembros, tanto por aspectos culturales o geograficos, pero también
y sobre todo, por la diversidad de sectores profesionales (siempre con vincula-
cion con la parte IT de las organizaciones) que estan cubiertos desde el punto
de vista de la responsabilidad en la empresa (auditoria, consultoria, seguridad
IT, seguridad IS, juridico, formacién, ingenieria...) y del sector industrial de
actividad de la propia organizacion, lo que dota de gran valor a la informacién
que gestiona, permitiendo tener puntos de vista diversos y apropiados para el
caso practico que nos pueda ocupar en cada momento y situacion.

Dispone de cuatro certificados altamente apreciados en el mercado: CISA (Cer-
tified Information Systems Auditor) (40), CISM (Certified Information Systems
Auditor) (41), CRISC (Certified in Risk and Information Systems Control) (42)
y CGEIT (Certified in the Governance of Enterprise IT) (43).

1.3.4. COBIT
Es una plataforma de gobernanza IT (44), con todo un conjunto asociado de

herramientas, desarrolladas (avaladas o certificadas) por ISACA, para la audi-

toria IT. Como plataforma, la podremos utilizar para evaluar la seguridad y

(199gn inglés se utiliza el acrénimo
BCM de business continuity mana-
gement.
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poner en practica controles sobre la informacién. Nos proporciona mas de
doscientos controles de aplicacion a diferentes niveles de procesos IT o domi-
nios de gestion.

Lo importante es que no requiere de especificos conocimientos tecnolédgicos,
teniendo una gran orientacién al proceso (al negocio). Abarca practicamente
todos los procesos IT, y tiene muy bien resuelta la conexién con el negocio y
la organizacién (nos permitira ver como tenemos relacionados nuestros pro-
cesos IT con el negocio, como esta la parte IT alineada con el negocio, como
nos permitird maximizar los beneficios, como se potencia el negocio...); nos
permitird conocer como se utilizan los recursos IT de la organizacién (de for-

ma responsable, adecuada, eficiente).

En general, es un entorno pensado para la direccion de la compaiiia, los eje-
cutivos, los consejos de direccion, permitiéndoles llevar a cabo de forma perti-
nente la gestion de la gobernanza IT, y mantener los controles y procedimien-
tos para asegurar la seguridad de la informacion en la compafiia.

Al enfocarse en todos los aspectos del mundo IT, y no solo la seguridad, cuan-
do hablamos de gestién de los riesgos con COBIT, haremos referencia tanto a
la seguridad como al negocio, con aspectos de desarrollo del negocio, de con-

tinuidad del negocio...

1.3.5. SERIE ISO 27000

La serie ISO 27000 se ide6 especificamente para abarcar la seguridad, mientras
que COBIT (por ejemplo) abarcaba todos los aspectos de IT, y la analizaremos
con mucho mas detalle en el capitulo 2. Es sin duda el estandar de seguridad
mas aceptado a escala global, incluyendo normas relacionadas con los siste-
mas de seguridad de la informacién promovidas por la Organizacion Interna-
cional de Estandarizacién, conocida por sus siglas ISO, de International Stan-
dardization Organization.

ISO/IEC 27000 es un conjunto de estandares desarrollados —o en fase de desa-
rrollo- por ISO e IEC que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacién, pablica o pri-
vada, grande o pequefia, estructurados de la siguiente forma (45):

e 27000. Terminologia: términos y definiciones.

e 27001. SGSI certificable: requisitos de un sistema de gestion de la seguridad

de la informacion.

e 27002 Listado de controles: objetivo de control y controles a implementar.
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e 27003. Guia para implementacioén de un sistema de gestién de la seguridad
de la informacion.

e 27004. Métricas e indicadores: como medida de la efectividad del sistema
de gestion de la seguridad de la informacion.

e 27005. Anaélisis de riesgos, como guia de gestion del riesgo (ISO 31000).

e 27006. Proceso de acreditacion de certificadores.

e Muchas otras... desarrolladas o en desarrollo.

El elemento central es el sistema de gestion de la seguridad de la informacién
(SGSI), como parte del sistema de gestion general de una organizacién dedica-
da a establecer, implementar, operar, monitorear, revisar, mantener y mejorar
la seguridad de la informacion, con la finalidad tltima de proteger la infor-
macion y los sistemas de tratamiento, frente a los riesgos de acceso, de uso,
de divulgacion, de interrupcién o de destruccién no autorizada o imprevista,

entre otros.

En su base tenemos como punto de partida NIST, siguiendo una estructura
(por ejemplo, en la ISO 27005 similar), pero con un vocabulario ligeramente
diferente, como podemos ver en la figura 21: hablaremos de contexto, identi-
ficacion del riesgo, estimacién, por un lado, y por otro, del analisis (gestion)
del riesgo, donde se documentaran la probabilidad de las amenazas y los im-
pactos asociados en el negocio.

Dispondremos de anexos, con formularios y ejemplos, que podremos o no
implementar en nuestras organizaciones para evaluar y cuantificar riesgos.

Si no tenemos ninguna metodologia formal para la gestion del riesgo, es un
buen consejo revisar los requerimientos de gestion del riesgo de la ISO 27001
y 27002 y la aproximacion global de la ISO 27005:2008.
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Figura 21. Estructura de la serie ISO 27000
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1.3.6. COBRA

Consultative, Objective and Bi-functional Risk Analysis es una metodologia
desarrollada en 1991 por C&A Systems Security, fundamentada en cuatro pi-

lares, y con un importante enfoque sectorial bancario:

Seguridad IT

e Riesgos operacionales

e Riesgos inmediatos o riesgos de alto nivel

Seguridad digital

Dispone de dos herramientas bésicas, una para la gestién del riesgo (46), y la
segunda para la verificacién del cumplimiento de ISO (47).

COBRA Risk Consultant resulta ser un servicio de analisis de riesgos muy com-
pleto, con diversas metodologias integradas para la gestion cualitativa y cuan-
titativa de riesgos. Es un servicio basado en cuestionarios siguiendo los princi-
pios de un sistema experto y una completa base de datos de conocimiento, que
nos va a permitir evaluar las amenazas y vulnerabilidades y nos va a generar
un conjunto de recomendaciones y propuestas de soluciones para ellas. Ade-
mas, nos va a generar informes para la valoracién de riesgos en los que cada
uno de los riesgos identificados se van a enlazar con las unidades de negocio

o departamentos implicados en cada uno de los casos.
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COBRA ISO17799 Consultant resulta ser un servicio basado en una base de
datos de conocimiento para guiar en los procesos de validacion y evaluacion
de cumplimiento de la norma ISO17799, aportando un conjunto de recomen-
daciones para el cumplimiento final. A través de un conjunto trabajado de
preguntas y respuestas se van a poder:

e Establecer el nivel de cumplimiento de cada una de las diez categorias de
la norma.

e Identificar qué controles adicionales van a poder aplicarse para incremen-
tar el nivel de cumplimiento de la norma, y por lo tanto, el nivel de segu-
ridad inherente de nuestros sistemas.

e Generar un informe por un lado comprensible, pero por otro de adecuado
nivel profesional que podremos utilizar como herramienta de comunica-
cién interna de nuestro nivel de cumplimiento.

Tiene muchas similitudes con la aproximacién de CRAMM, aunque no dispo-

ne de tantas contramedidas; por el contrario, sus cuestionarios estin muy bien

trabajados.

1.3.7. Risk Watch

Se trata de una herramienta basada en un sistema experto (48), que permite:

e La gestion del riesgo (de forma estructurada).

e La generacion de informes.

¢ Laobtencién de estadisticas, para poder ser utilizadas en una gestién cuan-

titativa del riesgo (por ejemplo, midiendo el ROI'®).

(106)gn inglés son las siglas de re-
turn of inversion.

(9% Health Insurance Portability
and Accountability Act of 1993
(HIPAA).
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Dispone de algunos componentes adicionales, de los que destacariamos el

ComplianceWatch para trabajar en HIPPA'”, banca'®, PCI'”, infraestructuras

criticas (nuclear cybersecurity compliances'"’).

1.3.8. OCTAVE

Ideada en SEI/CMU'", dispone de una version escalada para organizaciones
de pequefia escala (OCTAVE-S).

Esta metodologia se basa en un trabajo en grupo, normalmente en forma de
workshops, mas que en la utilizacién de una herramienta.

Se estructura en tres fases:
1) Recopilacién de informacién (conocimiento) con un trabajo con personas
relevantes en la organizacién, respecto a activos criticos, amenazas y estrate-

gias de contencion y proteccion.

2) Recopilacién de informacién (conocimiento) con un trabajo con personas

gestoras de las operaciones.

3) Recopilacién de informacién (conocimiento) con un trabajo con personas

sin responsabilidad en las operaciones ni en la direccion.
Al final del trabajo se obtiene:

e Una politica (estrategia) de seguridad.

e Un plan de mitigacion.

¢ Una lista de acciones.

La metodologia deriva en por lo menos doce sesiones de trabajo, por lo que
es un proceso extenso (49).

1.3.9. CRAMM

Metodologia (50) desarrollada en 1985 para la gestion de riesgos en sistemas
de informacion, por el Gobierno britanico (quien atn ostenta los derechos

a través de Insight Consulting''®), que tiene su tltima versién publicada en
2003.

(1%®)pyplic Company Accounting
Reform and Investor Protection
Act of 2002 (también referenciada
como Sarbanes-Oxley) y Gramm-
Leach-Bliley Financial Services Mo-
dernization Act of 1999 (GLBA).

(09pcy. payment card industry.

(19pe acuerdo con CNPIC, los
ataques a infraestructuras criticas
crecieron un 375 % en Espafia en
2016 (224).

Msoftware Engineering Institute,
Carnegie Mellon University (225).

(M2CRAMM son las siglas de
CCTA (Central Computer and Te-
lecommunications Agency) Risk
Analysis and Management Met-
hod.
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Como metodologia, nos permite trabajar la ISO 17799, y algunas de sus carac-
teristicas relevantes son:

e Muy buena gestion cualitativa de la informacion.
¢ Buen conjunto de contramedidas para poder ser aplicadas de forma com-
prensible, tanto en el ambito tecnoldgico como en el de las politicas de
seguridad.
e Se despliega en un modelo de tres fases:
— Serevisan los elementos de referencia y de contorno para la definicion
de un modelo de nuestros activos.
— Se agrupan los activos para poder identificar sus interrelaciones y de-
pendencias. A partir de aqui se hace un analisis de vulnerabilidades y

amenazas y se estima el impacto del riesgo (de forma cualitativa).

— Se eligen y despliegan las contramedidas.

1.3.10. FIRM

Representa una metodologia (51) para la gestién (genérica) de riesgos''®. Se

fundamenta en dos documentos y una herramienta:
e Una guia de implementacion.

e Un documento con material adicional para la implementacién del proce-
so.

Su punto fuerte es el elevado nivel de detalle de la documentacién, por lo
que resulta muy adecuada como punto de entrada para la gestion de riesgos
en nuestras organizaciones si estamos dando nuestros primeros pasos en este
ambito.

1.3.11. FRAP

Metodologia''* ideada por Thomas Peltier, con un enfoque orientado a técni-
cas para gestionar el riesgo basadas en el coste (buscando la eficiencia en coste).

Estructurado en:
e Analisis de vulnerabilidades

e Andlisis del impacto

(13 inglés son las siglas de fun-
damental information risk manage-
ment.

(TDERAP: facilitated risk analysis
process.
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e Analisis de amenazas
¢ Trabajo en grupo con un dinamizador con debates y cuestionarios

Es una metodologia muy simple y rdpida, adecuada en entornos pequefios,

que se integra muy bien con soluciones BIA'",

1.3.12. NIST

Es la institucion del Gobierno Federal (52) de los Estados Unidos que centraliza
muchos de los procesos y recomendaciones en el &mbito de las tecnologias
de la informacién, y por lo tanto la ciberseguridad, y referente de obligado
seguimiento, pues muchas de las recomendaciones estdn de una u otra forma

ligadas a esta institucion.

Dos buenos documentos que pueden ser un punto de partida para la gestion

del riesgo y de la seguridad''® son:

e NIST Special Publication 800-39 (53).
e NIST Special Publication 800-30 (54).
En los que se descompone todo el proceso de gestion en nueve pasos:
1) Caracterizacién del sistema.

2) Identificacién de amenazas.

3) Identificacién de vulnerabilidades.

4) Analisis de control.

5) Determinacion de probabilidades.

6) Analisis del impacto.

7) Determinacién del riesgo.

8) Recomendaciones de controles.

9) Documentaciéon de los resultados.

1M5)p s . .
(19 inglés son las siglas de busi-
ness impact analysis.

(16T0da la serie 800 hace referen-
cia a guias y recomendaciones de
ciberseguridad.
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2. Requisitos de un sistema de gestion de la seguridad
de la informacion. ISO 27000

2.1. Vision general de la serie ISO-27000
Pese a que empez6 como codigo de buenas practicas, o sea, listado de controles
(27002), ahora lo importante es el sistema de gestion de la seguridad de la

informacién (27001), y los controles son un anexo.

Actualmente, estamos con la ISO 27001:2013, y en la figura 22 podemos ver la

evolucion de la serie, desde sus origenes en el marco de las normas britanicas.

Figura 22. Evolucién de las normas de gestion de la seguridad de la informacién

Historia de ISO 27001 e ISO 17799 1998 1999 2002 2002
I:l Certificable
I:l No Certificable
BS 7799-2 BS 7799-2 ISO/IEC 27001
BS 7799-2 11999 :2002 :2005
Nuevo Revision Revision y Estandar
estandar conjunta de acercamiento a internacional
nacional las partes + 1SO 9001
L . certificable 1y2 «1SO 14001
Revision por: (BSI) (BSI) . OCDE
Centro de * NCC (Centro (BS)
Seguridad de Nacional de
Informatica Computacion) Estandar Revision con-

Comercial del + Consorcio nacional junta de las Estandar Revision
Reino Unido usuarios britanico partes 1y 2 internacional periédica
(CCSC/DTI) (BSI) (BSI) (BSI) (Fast Track) (5 afios)

L PD0003 BS 7799 BS 7799-1 ISO/IEC 17799 ISO/IEC 17799
(?odlgo de Codigo de 11999 :2000 :2005
practicas para préacticas para
UEELTES la gestién de la
seguridad de la
informacion
1989 1993 1995 1999 2000 2005

Las principales ventajas que podrian derivar de la implantacién de un sistema
de gestion de la seguridad de la informacién son:

1) Aplicar una arquitectura de gestion de la seguridad de la informacién que
identifica y evalta los riesgos para poder implantar contramedidas eficaces de
control y de mejora continuada.
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2) Ayudar en la gestion eficaz de la seguridad de la informacion, evitando, en-
tre otros, inversiones innecesarias, ineficientes o mal dirigidas que se pueden
producir para contrarrestar las amenazas (una gestion adecuada y efectiva de
las medidas a aplicar, alineadas con el negocio, y dando respuesta real a las
amenazas).

3) Aportar una guia para poder:

e Identificar amenazas.

e Implantar controles y contramedidas.

e Establecer responsabilidades, funciones y obligaciones.

e Realizar la formacion en seguridad.

e Responder a las incidencias.

e Asegurar la continuidad de las operaciones.

e Regular el uso de la informacién dentro de los procesos de negocio de la

organizacion.

La serie de la ISO/IEC 27000 incorpora todo un conjunto de normas (55). Es
importante saber que las normas no son de libre difusion, sino que deben ser
adquiridas (56); también podemos consultar una previsualizaciéon del indice
de las mismas para mayor confirmacion de lo que vayamos a adquirir si tene-
mos dudas (57).

ISO/IEC 27000: nos permite obtener una visiéon global (58) del conjunto de
normas de la serie, dando para cada una su objetivo y alcance. Nos permite
tener el conjunto de definiciones para la serie, y una visiéon general sobre la

importancia de los sistemas de gestion de la seguridad de la informacién, des-

cribiendo el conjunto de fases para la puesta en marcha, monitorizacién y

mejora del sistema de gestion'"”.
Primera version: mayo de 2009.
Segunda version: diciembre de 2012.
Tercera version: enero de 2014.
Cuarta version: febrero de 2016.

Quinta versiéon: 2018.

17)podemos encontrar la versién
en inglés gratuita (226).
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Podemos categorizar el conjunto de normas de la serie, en una serie de agru-
paciones, que describimos en los apartados siguientes.

2.1.1. Conjunto de normas para la especificacion de requisitos

ISO/IEC 27001

Primera versién: octubre de 2005.

Segunda version: septiembre de 2013.

Es el punto de partida de toda la serie, definiendo (59) los requisitos del sistema
de gestion de la seguridad de la informacion.

En el anexo A de la norma se enumeran (de forma abreviada) los objetivos de
control y los controles que luego se desarrollaran en la norma ISO/IEC 27002,
para que de forma rapida en el momento de definir el sistema de gestion de la
seguridad de la informacién de nuestra organizacién en particular podamos
claramente identificar los controles y objetivos de control que debemos im-
plementar y definir. Si bien en el momento de la auditoria no todos son nece-
sarios, si que se debe siempre justificar la ausencia de algin objetivo de control
o de alguno de los controles de la norma ISO/IEC 27002. Como veremos mas

adelante (capitulo 2), es de importancia que esta norma pueda certificarse.

AENOR ha hecho hasta tres revisiones de la publicacién de la norma la altima
como UNE-ISO/IEC 270011:2013/Cor.2:2015.

ISO/IEC 27006

Primera versién: 1 de marzo de 2007.

Segunda versién: 1 de diciembre de 2011

Tercera version: 30 de septiembre de 2015.

Especifica (60) los requisitos para la acreditacion de entidades de auditoria y
certificacion de sistemas de gestion de seguridad de la informacién. Es una
version revisada de EA-7/03 (Requisitos para la acreditacion de entidades que
operan sistemas de gestion de la seguridad de la informacion) que afiade a ISO/
IEC 17021 (Requisitos para las entidades de auditoria y certificacion de siste-
mas de gestion) los requisitos especificos relacionados con ISO 27001:2005 y
los propios sistemas de gestion de la seguridad de la informacién. Es decir,
ayuda a interpretar los criterios de acreditacién de ISO/IEC 17021 cuando se

aplican a entidades de certificacion de ISO 27001, pero no es una norma de
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acreditaciéon por si misma. En Espafia, esta norma no esta traducida; sin em-
bargo, si lo estd, para la version de 2007, en México (NMX-1-041/06-NYCE) y
Chile (NCh-ISO27001).

ISO/IEC 27009

Primera versién: 15 de junio de 2016.

No es una norma certificable.

Define los requisitos (61) para el uso de la norma ISO/IEC 27001 en cualquier
sector especifico (campo, area de aplicacion o sector industrial). El documento
explica como refinar e incluir requisitos adicionales a los de la norma ISO/
IEC 27001 y como incluir controles o conjuntos de control adicionales a los
del anexo A. Es de vital importancia para la ampliacion de los sectores de
aplicacion de la norma base.

2.1.2. Conjunto de normas con guias generalistas

ISO/IEC 27002

Primera version: 1 de julio de 2007.

Segunda version: septiembre de 2013.

Es la nueva denominacion para la norma ISO 17799:2005. Es una guia (62) de
buenas practicas que describe los objetivos de control y controles recomenda-
bles en cuanto a seguridad de la informacion.

Nuevamente no es certificable.

Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios.
Como se ha mencionado en su apartado correspondiente, la norma ISO 27001
contiene un anexo que resume los controles de ISO 27002:2005.

Publicada en Espafia como UNE-ISO/IEC 27002:2009, desde el 9 de diciem-
bre de 2009 (a la venta en AENOR). Otros paises donde también esta publica-
da en espariol son, por ejemplo, Colombia (NTC-ISO-IEC 27002), Venezuela
(Fondonorma ISO/IEC 27002), Argentina (IRAM-ISO-IEC 27002), Chile (NCh-
1SO27002), Uruguay (UNIT-ISO/IEC 27002) o Perta (como ISO 17799; descarga
gratuita).

Actualmente, la tltima ediciéon de 2013 de este estandar ha sido actualizada a
un total de 14 dominios, 35 objetivos de control y 114 controles, que se estruc-

turan en un conjunto de capitulos que tenemos representados en la figura 23.
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Figura 23. Estructura de capitulos de la norma 1S027002:2013

Prologo A
0 Introduccién : Ges_tlon
1 Ambito de activos .
2 Referencias normativas iz %Zglgrs'dad
3 Términos y definiciones racion
4 Estructura de este estandar operaciones
Bibliografia 9 Control
de acceso
15 Relaciones
5. Politicas de con los
el 10 Criptografia proveedores
informacion
13 Seguridad 16 Gestién de incidentes
de las de seguridad
comuni- de la informacién
6 Organizacion caciones
9 : n . 17 Aspectos relacionados
de la seguridad 11 Seguridad fisica e [t o T
de la informacién y medioambiental informacit’)g de la gestion
de continuidad del negocio
7 Seguridad 14 Adquisicion, desarrollo o
de los recursos y mantenimiento 18 Cumplimiento
humanos de los sistemas

ISO/IEC 27003

Primera version: 2010.

Segunda version: abril de 2017.

Es una guia (63) para los aspectos de gestion de los sistemas en el entorno de
la serie 27000, para dotar de consistencia en su estructura y formato a todos
los procesos de gestion de sistemas.

ISO/IEC 27004

Primera version: 15 de diciembre de 2009.

Segunda version: diciembre de 2016.

Nuevamente es una norma no certificable.

Es una guia (64) para el desarrollo y utilizacién de métricas y técnicas de medi-
da aplicables para determinar la eficacia de un sistema de gestion de la seguri-
dad de la informacién y de los controles o grupos de controles implementados
segin ISO/IEC 27001.

ISO/IEC 27005

Primera version: 15 de junio de 2008.

Segunda version: 1 de junio de 2011.
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Tercera version: julio de 2018.

La altima version se ajusta a los requisitos propios de la actualizacion de la
norma ISO/IEC 27001:2013.

Es una norma no certificable.

Proporciona directrices (65) para la gestion del riesgo en la seguridad de la in-
formacién. Apoya los conceptos generales especificados en la norma ISO/IEC
27001 y esta diseflada para ayudar a la aplicacion satisfactoria de la seguridad
de la informacion basada en un enfoque de gestioén de riesgos. Su primera pu-
blicacién reviso y retir6é las normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR
13335-4:2000.

ISO/IEC 27007

Primera version: 14 de noviembre de 2011.

Segunda version: 9 de octubre de 2017.

No es una norma certificable.

Es una guia (66) de auditoria de un sistema de gestién de la seguridad de la

informacién, como complemento a lo especificado en ISO 19011.

ISO/IEC TR 27008

Primera versioén: 15 de octubre de 2011.

No es una norma certificable.

Es una guia (67) de auditoria de los controles seleccionados en el marco de
implantacién de un sistema de gestion de la seguridad de la informacion.

ISO/IEC 27013

Primera version: 15 de octubre de 2012.

Segunda version: 24 de noviembre de 2015.

Es una guia (68) de implementacion integrada de ISO/IEC 27001:2005 (gestion
de seguridad de la informacién) y de ISO/IEC 20000-1 (gestion de servicios TI).

ISO/IEC 27014

Primera versién: 23 de abril de 2013.
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Consiste en una guia (69) de gobierno corporativo de la seguridad de la infor-

macion.

ISO/IEC TR 27016

Primera version: 20 de febrero de 2014.

Es una guia (70) de valoracién de los aspectos financieros de la seguridad de

la informacion.

ISO/IEC 27021

Primera version: octubre de 2017.

Norma (71) en desarrollo, para incluir los requisitos de las competencias re-
queridas para los profesionales dedicados a los sistemas de gestion para la se-
guridad de la informacion.

2.1.3. Conjunto de normas con guias para sectores especificos de
actuacion

ISO/IEC 27010

Primera versién: 20 de octubre de 2012.

Segunda version: 10 de noviembre de 2015.

Consiste en una guia (72) para la gestion de la seguridad de la informacién
cuando se comparte entre organizaciones o sectores. ISO/IEC 27010:2012 es
aplicable a todas las formas de intercambio y difusién de informacién sensible,
tanto publicas como privadas, a escala nacional e internacional, dentro de la
misma industria o sector de mercado o entre sectores. En particular, puede
ser aplicable a los intercambios de informacién y participacién en relacién
con el suministro, mantenimiento y proteccién de una organizacién o de la

infraestructura critica de los estados y naciones.

ISO/IEC 27011

Primera version: 15 de diciembre de 2008.

Segunda version: diciembre de 2016.

Es una guia (73) de interpretacién de la implementacion y gestién de la segu-

ridad de la informacién en organizaciones del sector de telecomunicaciones
basada en ISO/IEC 27002. Esta publicada también como norma ITU-T X.1051.
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ISO/IEC 27017

Primera version: 15 de diciembre de 2015.

Es una guia (74) de seguridad para Cloud Computing alineada con ISO/IEC
27002 y con controles adicionales especificos de estos entornos de nube.

ISO/IEC 27018

Primera version: 29 de julio de 2014.

Es un cédigo (75) de buenas practicas en controles de proteccion de datos para
servicios de computacién en Cloud Computing.

ISO/IEC 27019

Primera version: 17 de julio de 2013.

Segunda version: octubre de 2017.

Guia (76) con referencia a ISO/IEC 27002:2005 para el proceso de sistemas
de control especificos relacionados con el sector de la industria de la ener-
gia. Actualizada como ISO/IEC 27019:2017 para su alineaciéon con ISO/IEC
27002:2013, ademas de la aplicacion a los sistemas de control de procesos (por
ejemplo, PLC) utilizados por la industria de la energia para controlar y moni-
torizar la produccion o generacion, transmisioén, almacenamiento y distribu-
cion de energia eléctrica, gas, petroleo y calor y para el control de los procesos
de soporte asociados, también incluye un requisito para adaptar los procesos
de evaluacion y tratamiento de riesgos descritos en ISO/IEC 27001:2013 a la
orientacion especifica del sector de servicios de energia.

2.1.4. Otras normas

ISO/IEC 27015

Primera version: 23 de noviembre de 2012.

Esuna guia (77) de sistemas de gestion de la seguridad de la informacién orien-
tada a organizaciones del sector financiero y de seguros y como complemento
a ISO/IEC 27002:2005.

Desde el 24 de julio de 2017 se anuncia que no sera actualizada en relaciéon
con las novedades de la norma ISO/IEC 27002:2013, aunque sigue disponible

para su adquisicién por parte de los interesados.

ISO/IEC TR 27023
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Primera version: 2 de julio de 2015.

No es una norma certificable.

Es una guia (78) de correspondencias entre las versiones del 2013 de las normas
ISO/IEC 27001 e ISO/IEC 27002 como apoyo a la transiciéon de las versiones
publicadas en 2005.

ISO/IEC 27031

Primera version: 1 de marzo de 2011.

No es una norma certificable.

Esuna guia (79) de apoyo para la adecuacién de las tecnologias de informacion
y comunicacién (TIC) de una organizacion para la continuidad del negocio.
El documento toma como referencia el estandar BS 25777.

ISO/IEC 27032

Primera version: 16 de julio de 2012.

Proporciona (80) orientacién para la mejora del estado de seguridad ciberné-
tica, extrayendo los aspectos tinicos de esa actividad y de sus dependencias
en otros dominios de seguridad, concretamente: informacién de seguridad,
seguridad de las redes, seguridad en internet e informacién de protecciéon de
infraestructuras criticas (CIIP). Cubre las practicas de seguridad a nivel basico
para los interesados en el ciberespacio. Esta norma establece una descripcién
general de seguridad cibernética, una explicacion de la relacion entre la ciber-
seguridad y otros tipos de garantias, una definicién de las partes interesadas y
una descripcidon de su papel en la seguridad cibernética, una orientacién para
abordar problemas comunes de seguridad cibernética y un marco que permite
a las partes interesadas colaborar en la solucién de problemas en la cibersegu-
ridad.

ISO/IEC 27033

Norma (81) en fase de desarrollo, dedicada a la seguridad en redes, consistente

en seis partes:

e 27033-1, conceptos generales (publicada el 15 de diciembre de 2009 y re-
visada el 10 de octubre de 2015);

e 27033-2, directrices de disefio e implementacién de seguridad en redes
(publicada el 27 de julio de 2012);
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e 27033-3, escenarios de referencia de redes (publicada el 3 de diciembre de
2010);

e 27033-4, aseguramiento de las comunicaciones entre redes mediante pa-
sarelas de seguridad (publicada el 21 de febrero de 2014);

e 27033-5, securizacion de comunicaciones mediante redes privadas virtua-
les (publicada el 29 de julio de 2013);

27033-6, securizacion de redes IP sin cables (publicada en junio de 2016).

ISO/IEC 27034

Norma (82) parcialmente desarrollada dedicada la seguridad en aplicaciones

informaticas, consistente en siete partes:

27034-1, conceptos generales (publicada el 21 de noviembre de 2011);

e 27034-2, marco normativo de la organizacién (publicada el 15 de agosto
de 2015);

e 27034-3, proceso de gestion de seguridad en aplicaciones (publicada en
mayo de 2018);

e 27034-4, validacion de la seguridad en aplicaciones (en fase de desarrollo);

e 27034-5, estructura de datos y protocolos y controles de seguridad de apli-
caciones (publicada el 9 de octubre de 2017);

e 27034-6, guia de seguridad para aplicaciones de uso especifico (publicada
en octubre de 2016);

27034-7, marco predictivo de en la seguridad (publicada en mayo de 2018).

ISO/IEC 27035

Primera version: 17 de agosto de 2011.

Proporciona una guia (83) sobre la gestion de incidentes de seguridad en la

informacion. Consta de tres partes:

e 27035-1, principios en la gestion de incidentes (publicada en noviembre
de 2016);

e 27035-2, guias para la elaboraciéon de un plan de respuesta a incidentes

(publicada en noviembre de 2016);
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e 27035-3, guia de operaciones en la respuesta a incidentes (que tiene parada
su definicion y concrecion).

ISO/IEC 27036

Guia (84) en cuatro partes de seguridad en las relaciones con proveedores:

e 27036-1, vision general y conceptos (publicada el 24 de marzo de 2014);

e 27036-2, requisitos comunes (publicada el 27 de febrero de 2014);

e 27036-3, seguridad en la cadena de suministro TIC (publicada el 8 de no-
viembre de 2013);

e 27036-4, guia de seguridad para entornos de servicios Cloud (publicada
en octubre de 2016).

ISO/IEC 27037

Primera versién: 15 de octubre de 2012.

Es una guia (85) que proporciona directrices para las actividades relacionadas
con la identificacion, recopilacién, consolidacién y preservacion de eviden-
cias digitales potenciales localizadas en teléfonos moviles, tarjetas de memo-
ria, dispositivos electronicos personales, sistemas de navegacion movil, caAma-
ras digitales y de video, redes TCP/IP, entre otros dispositivos, y para que pue-
dan ser utilizadas con valor probatorio y en el intercambio entre las diferentes
jurisdicciones.

ISO/IEC 27038

Primera version: 13 de marzo de 2014.

Es una guia (86) de especificacion para seguridad en la redaccion digital.
ISO/IEC 27039:

Primera version: 11 de febrero de 2015.

Segunda version: 28 de abril de 2016 (correcciéon menor).

Es una guia (87) para la seleccién, despliegue y operacién de sistemas de de-
teccién y prevencion de intrusion (IDS/IPS).

ISO/IEC 27040
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Primera version: 5 de enero de 2015.

Es una guia (88) para la seguridad en medios de almacenamiento.

ISO/IEC 27041

Primera version: 19 de junio de 2015.

Es una guia (89) para garantizar la idoneidad y adecuacién de los métodos de

investigacion.

ISO/IEC 27042

Primera version: 19 de junio de 201S5.

Es una guia (90) con directrices para el andlisis e interpretacion de las eviden-
cias digitales.

ISO/IEC 27043

Primera version: 4 de marzo de 2015.

Desarrolla (91) principios y procesos de investigacion para la recopilaciéon de

evidencias digitales.

ISO/IEC 27050

Norma (92) desarrollada en tres partes sobre la informacién almacenada en
dispositivos electronicos en relacién con su identificacion, preservacion, reco-
leccién, procesamiento, revision, andlisis y produccion:

e 27050-1, conceptos generales (publicada en noviembre de 2016);

e 27050-2, guia para el gobierno y gestion (en desarrollo);

e 27050-3, codigo de buenas practicas (en desarrollo).

ISO/IEC TR 27103:2018

Primera version: 22 de febrero de 2018.

Norma (93) desarrollada para proporcionar orientacién sobre como aprove-

char las normas existentes en un marco de ciberseguridad.

ISO 27799
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Primera version: 12 de junio de 2008.

Segunda version: julio de 2016.

Es una norma (94) que proporciona directrices para apoyar la interpretacion
y aplicacién en el sector sanitario de ISO/IEC 27002, en cuanto a la seguridad
de la informacién sobre los datos de salud de los pacientes. Esta norma, al
contrario que las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el
comité técnico TC 215.

2.2. Diferentes versiones
Para poder entender el punto actual de la norma, es conveniente echar una

ojeada a la figura 24, donde podemos ver como hemos evolucionado en los

altimos afios, y de donde viene la norma.

Figura 24. Origenes de la ISO 27001 hasta 2005

1995 1998 1999 2000 2002 Junio 2005 Octubre 2005
BS 7799 Parte 1 | | BS 7799 Parte 2 | | BS 7799-1:1999 ISO/IEC BS 7799-2: 2002 ISO/IEC ISO/IEC 27001
o e BS 7799-2: 1999 17799:2000 Py 17799:2005
Cadigo de buenas [—»| Especificacion de Revision de las P 1 » Revision dela |—» Revisis | |—»{ Parte 2 se adopta
practicas SGSI arte 1 se adopta parte 2 evision de ISO como ISO
partes 1y 2 como I1SO 17799

En este ciclo hay tres puntos importantes:

1) Los origenes con la norma BS 7799''®, que se publicé por primera vez en
1995 para proporcionar a las organizaciones un conjunto de buenas practicas
para la gestion de la seguridad de la informacién; la primera parte, como ve-
mos, no tiene un proceso de certificacion, sino una recopilacién de buenas
practicas. No es hasta la aparicion de la segunda parte que se establece todo
el proceso para la certificacion de un sistema de gestion de la seguridad de
la informacién en una organizacion, incluyendo la certificacion por parte de

una entidad certificadora independiente.

2) La adopcion, por parte de ISO, de la norma con la numeracién ISO/IEC
17799 en el afio 2000, aunque en un primer momento solo se incorpord la
primera parte de la norma, pues la segunda parte no acababa de estar adaptada
a la filosofia de las normas ISO de sistemas de gestion, en todo su proceso de

certificaciéon.

3) Finalmente, en 2005, se incorporo6 el proceso de certificacion en la norma
ISO y esta pas6é a denominarse ISO/IEC 27001/2005, mientras que la revision
de la ISO/IEC 17799 qued6 como norma ISO/IEC 27002:2005.

("®De [a British Standard Institu-

tion.
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En marzo de 2006, posteriormente a la publicacién de ISO 27001:2005, BSI
publicé la BS 7799-3:2006, centrada en la gestion del riesgo de los sistemas de

informacion'"’.

Asimismo, ISO ha continuado, y contintia atin, desarrollando otras normas
dentro de la serie 27000 que sirven de apoyo a las organizaciones en la inter-
pretacion e implementacion de ISO/IEC 27001, que es la norma principal y
Unica certificable dentro de la serie, como hemos visto desglosado en el apar-
tado anterior.

Las dos tltimas versiones de la ISO 27001 son la 27001:2005 y la 27001:2013.
Veamos los dominios de cada una de las versiones. Empecemos por los domi-
nios de la ISO 27001:2005, que, como vemos en la figura 25, se estructuran
en diferentes ambitos de actuacion:

e DPolitica de seguridad de la informacion.

e Organizacion de la seguridad de la informacion.

e Gestion de activos.

e Seguridad de los recursos humanos.

e Seguridad fisica y del entorno.

e @Gestion de comunicaciones y operaciones.

e Control de acceso.

e Adquisicién, desarrollo y mantenimiento en sistemas de informacion.

e Gestion de incidentes de sistemas de informacién.

e Gestion continuada de negocio.

e Cumplimiento.

(")Toda la informacion disponi-
ble publicamente sobre el desarro-
llo de las normas de la serie 27000
puede consultarse en las paginas
web del subcomité JTC1/SC27
(227) (228).
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Figura 25. Ambito de actuacién de los dominios de la ISO 27001:2005

Es interesante disponer de un lugar de referencia con la informacion referente
a los dominios en cada una de las dos tltimas versiones de la norma. Podemos

. Seguridad légica
. Seguridad fisica
M seguridad legal

[] seguridad organizativa

Politica de
seguridad de la
informacién

Gestion de
incidentes de
sistemas de
informacion

| Control de acceso
umplimiento

Organizacion
dela
seguridad de
la informacién

| Gestién de activos

| Seguridad de los recursos humanos | Seguridad fisica y del entorno

Adquisicion, desarrollo
y mantenimiento de

Gestion
de comunicaciones
y operaciones

Gestioén continuada
de negocio

sistemas de informacion

(20pyede extenderse el detalle en
algunas fuentes (229).

ver la relacion para la norma ISO/IEC 27002:2005 en la figura 26 y la de la
norma ISO/IEC 27002:2013 en la figura 27'%°.

Fig

Version actualizada de esta lista en: http:f'www.is027000. es/down load/Contro ke 1 SO27002-2005. pdf

ura 26. Dominios, objetivos de control y controles ISO/IEC 27002:2005 (229)
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Figura 27. Dominios, objetivos de control y controles ISO/IEC 27002:2013
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Los ambitos de actuacion de los dominios son:

e [Estratégico.

e Tactico.

e Operativo.

Los dominios de la ISO 27001:2013 son:

e Politica de seguridad de la informacién.

e Organizacion de la seguridad de la informacion.

e Seguridad de los recursos humanos.

e Gestion de activos.

e Control de acceso.

e Criptografia, politica y gestion de claves.

Octubre-2013



© FUOC » PID_00262371 115 Gestién de la ciberseguridad

e Seguridad fisica y del entorno.

e Seguridad de las operaciones.

¢ Seguridad de las comunicaciones.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
e Relacién con los proveedores.

e Gestion de incidentes de los sistemas de informacion.

¢ Los aspectos de los sistemas de informacion en la gestion de la conti-
nuidad del negocio (GCN).

e Cumplimiento.

2.3. ISO 27001:2013

Es auditable, y permite a las empresas superar sus procesos de certificacion:
e Mejorar su prestigio hacia sus clientes.

e Dotar de un mecanismo de garantia hacia los trabajadores.

e Garantizar que nuestras actuaciones estan alineadas con las actuaciones
de las organizaciones punteras desde el punto de vista global.

e Disponer de un mecanismo de obligado cumplimiento.

e Conocer el rumbo hacia el que deseamos llevar la organizacion.
e Acreditar un reconocimiento mundial.

e Avalar una garantia para datos entregados.

La implantacién sigue el flujo habitual de todo sistema de control, estructura- ~ (2Dgn jnglés se utiliza las siglas

. . PDAC: plan, do, check, act.
do en cuatro fases'”', que vemos reflejadas en la figura 28, con sus subprocesos: P

e Planificacién, donde definiremos el sistema de gestion de la seguridad de
la informacién, el alcance al que deseamos llegar, las politicas que vamos
a poner en marcha, y qué analisis y gestion del riesgo queremos manejar.

e Accién, donde vamos a ocuparnos de la implementacién y operacién del
sistema de gestion de la seguridad de la informacion definido en la fase

anterior; realizaremos e implementaremos las politicas, procedimientos,
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procesos y controles definidos, y trabajaremos toda la parte fundamental
de concienciacion y formacion. Es en esta fase en la que se trabaja la ges-
tién del cambio, derivado de la puesta en marcha del sistema de gestion
de la seguridad de la informacién.

e Monitorizacién, en la que revisaremos los resultados del sistema de ges-
tién de la seguridad de la informacion, evaluando y midiendo el desem-
pefio de los objetivos y controles, y llevaremos a cabo todos los procesos
y procedimientos de auditoria interna.

e Mejora, donde trabajaremos en la identificacion de elementos de mejora
del sistema de gestion de la seguridad de la informacion, llevando a cabo
acciones tanto correctivas como preventivas de nuestro procesos de audi-

toria.

Figura 28. Fases de despliegue del sistema de gestion de la seguridad de la informacién: ISO
27001

Planificacion Accion Monitorizacién Mejora Auditoria de
(Plan) (Do) (Check) (Act) certificacion

1 Disefiar SGSI 8 Generar plan 12 Revisiones 16 Implementar 19 Preauditoria

2 Analizar de mitigacién generales mejoras 20 Cierre de no
procesos de riesgos 13 Revisiones 17 Tomar conformidades

3 Definir alcance 9 Aplicar plan de independientes acciones dela

4 Elaborar mitigacion de 14 Auditoria preventivas y preauditoria
politica de riesgos interna correctivas 21 Visita inicial
seguridad 10 Implementar 15 Revisiones 18 Comunicar entidad

5 Identificar y controles técnicas resultados de certificadora
evaluar seleccionados las acciones 22 Cierre de no
inventario de 11 Gestionar el tomadas conformidades
activos proceso de detectadas

6 Realizar cambio 23 Auditoria de
analisis de certificacion
riesgos entidad

7 Generar SOA certificada

En todo el proceso existe una quinta fase, que normalmente se incorpora en
el ciclo, que es la de auditoria (no tiene sentido desplegar todo el ciclo de la
ISO 27001 sin plantearse la auditoria y certificacion de la misma).

Para cada una de las fases, se definen una serie de procesos estandarizados:
Planificacion:

e Disefiar el sistema de gestion de la seguridad de la informacion.

e Analizar los procesos de la organizacion a incluir en el mismo.

e Definir el alcance del mismo.

e Elaborar la politica de seguridad.

e Identificar y evaluar el inventario de nuestros activos.
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e Realizar el andlisis de riesgos.

e Generar SOA.

Accién:

e Generar el plan de mitigacién de riesgos.

Aplicar dicho plan de mitigacién de riesgos.

Implementar los controles seleccionados.

Gestionar el cambio.

Monitorizacion:

e Revisiones generales.

¢ Revisiones independientes.

e Auditorias internas.

e Revisiones técnicas.

Mejora:

e Implementar mejoras del sistema de gestion de la seguridad de la infor-

macion.

e Tomar acciones preventivas y correctivas.

e Comunicar los resultados de las acciones tomadas.

Auditoria:

Preauditoria.

e Cierre de no conformidades de la preauditoria.

e Visita inicial de la entidad certificadora.

e (Cierre de no conformidades detectadas.

e Auditoria de certificacion de la entidad certificadora.
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2.4. Directrices y métricas

La gestion de riesgos, que supone un proceso ciclico e iterativo, se descompone
en seis fases, que representamos en la figura 30:

Fase 1: Definir el alcance del anélisis de riesgos. En qué servicios, departamen-
tos, operaciones vamos a proceder a analizar los riesgos. Nos vendra en cierta
forma marcado por la capacidad de actuaciéon que tengamos, en cuanto, por
ejemplo, a recursos, tanto econémicos como tecnolégicos, de personas y de

tiempo.

Fase 2: Identificar y valorar los activos. Una vez definido el ambito de actua-
cion, vamos a tener que identificar los activos que nos ocupan, y una vez
identificados estos, los tendremos que poder valorar de alguna forma. Sin la
identificacion y valoracion de activos, nuestro plan de analisis de riesgos no

puede nunca ser operativo.

Cada uno de los activos tiene dos elementos de valoracion:

e Intrinseco: que podriamos decir que es el valor actual de mercado del ac-

tivo.

e Adquirido: que representa para nuestra organizacion el coste de restitucion

del activo, en caso de sufrir algan dafio, que pueda ser temporal o total.

Por ejemplo, podemos suponer que tenemos impacto sobre la disponibilidad del activo;
esta falta de disponibilidad puede ser temporal, por efecto de un ataque de denegacion
de servicio, que ha saturado el niimero de conexiones disponibles de un servidor, por
ejemplo, o puede ser total, por destrucciéon del propio activo, por ejemplo, por efecto de
un incendio.

Las contramedidas que vayamos aplicando van a influir en el impacto del
incidente, o en la probabilidad del ataque; en definitiva, van a tener incidencia
en el valor del riesgo estimado, como podemos ver en la figura 29, y por ello

el proceso tiene que ser claramente iterativo y continuado.
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Figura 29. Ciclo de gestion del riesgo. Riesgo intrinseco, contramedidas y riesgo asumible
relacionados

gestion del riesgo

Riesgo por debajo del umbral
de riesgo— riesgo asumible

Final del proceso
de analisis

En la figura 29 vemos la relacion entre el riesgo intrinseco, las contramedidas
aplicadas y el riesgo asumible de la organizacién en el ciclo continuo de ges-
tién de la seguridad. El valor del riesgo, una vez aplicadas las contramedidas,

debe ser:

e Obviamente, inferior al riesgo intrinseco; si no, no habremos conseguido

reducir el riesgo.

e Pero debe permitir amortizar el coste de las contramedidas; si no, estare-
mos reduciendo el riesgo a un coste mayor que la mejora, estaremos ma-
tando moscas a cafionazos.

Fase 3: Identificar las amenazas, como siempre relacionadas con los activos
que queremos proteger. No se trata de tener listas muy extensas, sino la enu-
meracion de aquellas amenazas que podremos relacionar con nuestros activos.

En esta fase, las amenazas se suelen clasificar para su mejor evaluacion, por

ejemplo, en tres categorias:

e Desastres naturales: que suelen ser independientes del valor y funcién en
nuestro sistema. La ubicacioén de la sede de la organizacion es de impor-
tancia para estas amenazas y, por lo tanto, es una consideracién que debe
hacerse en el momento, muy inicial, de decidir la ubicacion fisica de unas

instalaciones. Claramente suelen ser las menos frecuentes, pero tienen un

. 122
impacto muy elevado .

e Accidentes y errores, derivados de personas, equipos o servicios. Son cla-

ramente los més frecuentes; siempre hemos de recordar que la amenaza
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(22cyidado con estas afirmacio-
nes sobre la frecuencia. Es poco
probable que suframos terremotos,
pero por ejemplo las riadas son
mucho mas frecuentes, o tempora-
les que deriven en inundaciones.
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mas frecuente suele ser interna (nosotros mismos somos la mas frecuente
amenaza a nuestro sistema), y por lo tanto es vital el despliegue de meca-
nismos de control, prevencién y auditoria de todos nuestros procesos.

e Ataques: que pueden tener causas muy diversas. Algunos son activos (se
buscaba claramente el ataque como respuesta a algo); otros son pasivos (no
buscan el ataque, sino que suelen ser mas observadores, para la captacién
de informacién que se utilizard en posteriores ataques). Evidentemente, la
fuente de ataque puede ser interna o externa; es mucho mas frecuente (65
%) la interna respecto a las externas.

Fase 4: Estudiar y analizar las caracteristicas de nuestros activos. Esta fase es
importante, para poder conocer los puntos débiles que podamos tener, y tam-

bién para poder relacionar activo, con amenazas, y conocer impacto.

Fase 5: Emparejar los activos con las vulnerabilidades. Cada activo ha de tener
vulnerabilidades asociadas, y no podemos tener vulnerabilidades sin ningtn
activo asociado; si fuera el caso, nos indicaria que hemos incluido una vulne-
rabilidad que estaba fuera del &mbito de nuestro proyecto actual de anélisis de
riesgos. A continuacién, hemos de valorar la probabilidad de que cada una de
las vulnerabilidades asociadas a cada activo se produzcan; al mismo tiempo,

en caso de producirse, hemos de poder valorar el impacto que van a tener,

. . . 123
medido como impacto sobre el negocio .

Figura 30. Fases de gestién de riesgos

(1270do plan de gestion de la se-
guridad esté dirigido a mitigar los
riesgos que pueden tener impacto
en nuestro negocio.

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5 Fase 6
o Analizar Tratar riesgos
Definir el Identificar y Identificar Estudiar y probabilidad- superen
alcgqge del valorar los las analizar las impacto para riesgo
analisis de activos de amenazas caracteristicas cada probabilidad-
riesgos informacién de los activos amenaza- impacto
activo prefijado

Para cada uno de los riesgos, ademas de emparejar vulnerabilidades con los
activos, hemos de identificar quién es el propietario del activo, como elemento
importante de la valoracion del impacto.

Fase 6: Tratar los riesgos que sean mas relevantes. En esta fase, debemos fijar
los umbrales de actuacién sobre la base de los cuales vamos a actuar.

En esta fase hemos de elegir los controles que vamos a implantar para tratar
los riesgos. Como minimo, debe incluirse los del anexo A (27002).

Para todos los riesgos que hemos identificado, independientemente de si los
vamos a tratar o no, hemos de incluir una declaracién de aceptabilidad124,
donde justificaremos si hacemos frente al riesgo o no, siempre de forma con-

trastable.

(129, inglés se utiliza el término
statement of acceptance (SoA).
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En cualquiera de las dos opciones, es necesario pasar por el comité de seguridad
para la aprobacién del propietario del riesgo, y la direccién de la organizacion.

2.5. Auditoria y control

Los mecanismos de control minimos que deben implantarse en el momento
de desplegar la ISO 27000 son los reflejados en el anexo A de la ISO 27002, que
podemos identificar en los catorce dominios representados en la figura 31, y

que vamos a analizar en los siguientes apartados.

Figura 31. Dominios de aplicacion en el anexo A de la ISO 27002

Politica de Organizacion Seguridad de Gestion
seguridad de la seguridad recursos humanos de activos
Control de Cifrad Seguridad Seguridad en
accesos ligETe(e) fisica y ambiental la operacion
s dad en | Desarrollo Relaciones con Gestion
| CeIekErs] I (26 y mantenimiento suministradores de incidentes
telecomunicaciones de sistemas (proveedores) de seguridad
Continuidad Cumplimiento
de negocio normativa

2.5.1. Politica de seguridad

La politica de seguridad establece el compromiso de la direcciéon de la organi-
zacion y el enfoque de la organizacién para gestionar la seguridad de la infor-

macioén.

La direccion ha de establecer, de forma clara, las lineas de la politica de actua-
cién y ha de manifestar su apoyo y compromiso con la gestion de la seguridad

de la informacion.

La politica serd, una vez definida, distribuida dentro de la organizacion lle-
gando a todos los destinatarios de una forma que sea apropiada, entendible y

accesible en todo momento.

El objetivo de la politica de seguridad es, pues, dirigir y dar soporte a la gestiéon

de la seguridad de la informacién en la organizacion.
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2.5.2. Organizacion de la seguridad

La estructura de la seguridad realiza la gestién de las acciones relativas a la
implantacion de los procesos de seguridad de la informacion dentro de la or-
ganizacion, asi como el control y la supervision periodica de la situacion en la
que se encuentran los principales indicadores de seguridad.

Esta funcién implica, pues, la gestién de todas las responsabilidades relativas
a la seguridad de la informacién, por ejemplo, las responsabilidades llevadas a
cabo por personal interno a la organizacion, y las llevadas por personal externo

a la organizacion.

El objetivo principal serd gestionar la seguridad de la informacion dentro de

la organizacion.

2.5.3. Seguridad de recursos humanos

Normalmente, se establecen tres niveles de actuacion en cuanto a la seguridad

de los recursos humanos:

Contratacion: se establecen las responsabilidades de seguridad a poner en co-
nocimiento de los empleados y colaboradores externos. Todo contrato debe
incluir aspectos de gestion de la seguridad de la informacién en la organiza-
cioén, con las responsabilidades de cada una de las posiciones, y con las obli-
gaciones y penalizaciones asociadas en término de seguridad. Toda persona de
la organizacién, en el momento de incorporarse a la organizacién, debe ser
consciente de la importancia que la gestién de la seguridad de la informacién
tiene para la organizacion.

Relacion laboral: se han de establecer todas las pautas y procesos de seguri-
dad que deben seguirse por parte de cada uno de los puestos de trabajo de la
organizacion. Todo proceso de la organizacién debe tener en consideracién
los aspectos de gestion de la seguridad de la informacion.

Finalizacion: se han de establecer las pautas y los procesos en materia de segu-
ridad de la informacién relacionados con la finalizacién de contrato de los em-
pleados y colaboradores externos de la organizacion. Deben estar claramente
definidos para cada puesto de trabajo cudles son los procesos con los que esta
relacionado, para, en el momento de finalizacién de la relaciéon contractual,
garantizar que no queda ningan permiso activo que pueda en el futuro tener

un impacto negativo en la seguridad de la informacion de la organizacion.

El objetivo principal serd asegurar que los empleados y colaboradores externos
de la organizacién tienen un claro conocimiento de sus responsabilidades, en
todo lo relacionado con la gestion de la seguridad de la informacién de la

organizacion.
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2.5.4. Gestion de activos

Los activos que hemos de proteger han de identificarse y clasificarse. Para cada
activo, vamos a definir las medidas de protecciéon mas adecuadas en funcién
del nivel de sensibilidad o criticidad, grado de confidencialidad con el que
hemos previamente clasificado cada activo dentro de la organizacién.

Sin identificacion ni clasificacién no podemos gestionar los activos de la or-

ganizacion.

Se han de definir los propietarios de la informacion; la responsabilidad sobre
los activos ayuda a asegurar a mantener el nivel de protecciéon adecuada sobre

los activos.

El objetivo principal sera, pues, mantener una proteccion sobre los activos de
la organizacién con el nivel adecuado en funcion de su grado de criticidad.

2.5.5. Control de accesos

Se van a establecer los requisitos y las medidas para restringir el acceso sobre

la informacion sensible, y los sistemas que la gestionan de la organizacion.

El acceso a la informacion se ha de limitar con el objeto de que los usuarios
tengan acceso, Unica y exclusivamente, a la informaciéon que es necesaria (e
imprescindible) para el adecuado desarrollo de las funciones profesionales que
son propias de sus puestos de trabajo, de acuerdo a la definicién de seguridad
de la informacién definidas en el &mbito de seguridad de los recursos huma-
nos.

Los niveles de acceso deben estar actualizados y responder a las necesidades de
cada momento: ni mas ni menos, ni demasiado pronto, ni demasiado tarde,
ni por menos tiempo del requerido, ni durante mas tiempo. Todo en su justa
medida. Aqui, nuevamente, la relacion de la gestion de la seguridad de los re-
cursos humanos con los aspectos de contratacion y finalizacién es primordial
para garantizar la adecuada gestion de la seguridad de la informacién en la

organizacion.

Se ha de establecer el principio de responsabilidad de las acciones realizadas
por cada usuario de la organizacion y de los sistemas de informacion de la or-
ganizacion mediante sus credenciales de acceso. Las credenciales de acceso no
deben compartirse bajo ninguna razén. En este aspecto, la formacion en ges-
tién de seguridad de la informacién de todos los empleados y colaboradores
de la organizacion es de vital importancia, asi como todos los aspectos relacio-

nados con los avisos de seguridad (especialmente, los de acceso a los sistemas).
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El objetivo serd controlar y restringir el acceso a la informacion y a los sistemas
de gestion de la informacién de la organizacion.

2.5.6. Cifrado

Se van a establecer los requisitos para los procesos de cifrado, tanto para los
aspectos de controles de autenticacién como de integridad, como podrian ser
las firmas digitales (y su gestién) o los mecanismos de autenticacién de men-
sajes, o la gestion de las claves criptograficas.

2.5.7. Seguridad fisica y del entorno

Se han de establecer los controles de seguridad fisica a implementar sobre los
sistemas de procesamiento de la informacién para la prevencién de accesos
no autorizados. En este &mbito, podemos incluir la definicion de areas de se-
guridad, barreras de acceso, perimetros de seguridad...

Se establecen también las medidas de proteccién fisica y ambiental del equi-
pamiento frente a los riesgos derivados, entre otros, de desastres naturales, ac-

cidentes, sabotaje o vandalismo.

El objetivo sera prevenir accesos no autorizados, dafios o interferencias en las

instalaciones, equipamientos y sistemas de la organizacion.

2.5.8. Seguridad en la operacion

Se establecen los niveles de servicio, las funciones y las responsabilidades re-
lativas a la operacion de la informacién, buscando la gestion de los recursos
de forma eficaz y eficiente.

Se definen los procesos y pautas que han de garantizar la integridad y dispo-
nibilidad de la informacién.

Se han de investigar vulnerabilidades, amenazas y riesgos de seguridad rela-

cionados con la operacion de la informacion.

El objetivo sera asegurar la correcta y segura operacion y gestion de los datos

y de la informacion de los sistemas de procesamiento de la informacion.

2.5.9. Seguridad en las telecomunicaciones

Se establecen los niveles de servicio, las funciones y las responsabilidades rela-
tivas a la comunicacién de la informacién, buscando la gestion de los recursos
de forma eficaz y eficiente, garantizando en todo momento su integridad y

disponibilidad.
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Se definen los procesos y pautas que han de servir para monitorizar la segu-
ridad que existe en las redes de comunicaciones de informacién de la organi-

zacion.

Se han de investigar vulnerabilidades, amenazas y riesgos de seguridad rela-
cionados con la comunicacién de la informacion.

El objetivo sera asegurar la correcta y segura comunicacion de informacién de

los sistemas de la organizacion.

2.5.10. Desarrollo y mantenimiento de sistemas

Se van a establecer los requisitos de seguridad e integridad necesarios que de-
ben tenerse en cuenta en los sistemas de informaciéon que se desarrollan, se

mantienen o se adquieren.

La seguridad debe estar presente en todas las fases de desarrollo, de manteni-
miento o de adquisicién, de los sistemas de procesamiento de la informacién.
La prevencion, a través de la adecuada inversién en las fases iniciales, por
ejemplo, de definicién de necesidades y requerimientos, tiene un gran retorno

en la seguridad derivada frente a la reaccién por tener que actuar a posteriori.

Es vital disponer de los procesos y pausas de control de calidad y seguridad en

relacion con los sistemas de informacion de la organizacion.

El objetivo serd garantizar el procesamiento seguro de la informacién y, en
consecuencia, la integridad, confidencialidad y disponibilidad de la misma, en
relacién con los sistemas de procesamiento de informacion de la organizacion.

2.5.11. Relaciones con proveedores

Se van a indicar las recomendaciones orientadas a la proteccién de la infor-
macién de una organizacion cuando esta entra en colaboracién con sus pro-
veedores; por lo tanto, se van a dar los procedimientos, politicas y guias de
uso para este objetivo.

Cuando tengamos servicios que se den por parte de proveedores nuestros a
terceros, hemos de tener bien definidos los mecanismos de control y moni-
torizacion de los mismos, claramente establecidas las pautas de auditoria de
los mismos, y muy bien definidos los contratos de garantia de servicios con

nuestros proveedores.
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2.5.12. Gestion de incidentes de seguridad

Cualquier incidente de seguridad de la organizacién puede quedar identificado
por parte de cualquier empleado o colaborador externo de la organizacion, y
debe ser comunicado de forma inmediata.

Se ha de disponer de un procedimiento de gestion y escalado de los incidentes
de seguridad con el objeto de garantizar una respuesta adecuada a los mismos
de forma lo mas rapida, fiable y efectiva posible.

La organizacién ha de aprender de los incidentes de seguridad, y actuar de
forma coherente cuando se produzcan, para procurar que no vuelvan a pro-
ducirse en el futuro. Todo incidente de seguridad ha de entenderse como una
oportunidad para mejorar los controles y procesos de seguridad de la informa-
cién definidos para que dicho incidente no pueda volver a producirse. Inci-
dentes menores pueden representar la oportunidad de detectar problemas que

puedan ser de importancia en incidentes de mayor impacto.

La gestion de los incidentes de seguridad estd intimamente relacionada con el
despliegue de un sistema de monitorizacién de incidencias, pero sobre todo
con un sistema de registro e identificaciéon de los incidentes de seguridad que

se vayan produciendo.

El objetivo serd asegurar la identificacion de todos los incidentes de seguridad
que se puedan producir y gestionar la respuesta que se debe dar a ellos de
forma adecuada.

2.5.13. Continuidad de negocio

El proceso de gestion de la continuidad de negocio minimiza el impacto que
se pueda producir en la organizaciéon cuando se produce un incidente de se-
guridad, y ayuda a recuperarse frente a una interrupciéon o pérdida parcial o

total de los sistemas de procesamiento de la informacion en la organizacién.

Nos debe permitir identificar los procesos de negocio clave y los sistemas de
procesamiento de la informacion criticos, y por lo tanto, en los que deben fo-
calizarse los esfuerzos y la inversion para garantizar la continuidad del negocio

de la organizacion.

Ha de implicar el desarrollo de planes alternativos de gestion de los procesos
de negocio mientras se estén llevando a cabo las medidas necesarias para re-
cuperar los sistemas de procesamiento de la informacién afectados por un in-

cidente de forma rapida y fiable.



© FUOC « PID_00262371 127

Gestion de la ciberseguridad

El objetivo principal serd garantizar la continuidad de las operaciones del ne-
gocio frente a interrupciones de los sistemas de procesamiento de la informa-
cién y asegurar una adecuada, en tiempo y forma, resolucion de los fallos e
incidentes producidos.

2.5.14. Cumplimiento normativo

El disefio, operacion, uso y gestion de los sistemas de informacién de la orga-
nizacion puede ser objeto de requisitos legales especificos, en muchos campos
de actuacién de la organizacién (por ejemplo, salud, alimentacién, servicios,

banca, comercio, transporte, educacion...).

Nos debe permitir identificar posibles incumplimientos contractuales o regu-

ladores cuando se opera en diferentes circunscripciones y jurisdicciones.

Es imprescindible disponer de un asesoramiento legal y juridico en el ambito
de gestion de la seguridad de la informacién.

El objetivo serd garantizar el cumplimiento del marco legal (y operacional) de

la organizacién y todas las jurisdicciones en las que opere.

2.6. Mecanismos de gestion de la ISO 27000

Para que el despliegue de la ISO 27000 sea efectivo (como en todos los me-
canismos de gestion de la seguridad), es imprescindible la implicacién de la
(alta) direccion de la organizacion, tal y como representamos en la figura 32.

Figura 32. La politica de seguridad debe ser aprobada por la direccién

Nivel estratégico
Responsabilidad Politica de
de la direccion seguridad

Nivel tactico
Responsabilidad
mandos
intermedios

Normativa
de seguridad

Nivel operativo -
Responsabilidad PrOCedlml_entos
todos los usuarios de seguridad

Nivel operativo
Responsabilidad
grupos
especificos
de usuarios

Instrucciones técnicas
de seguridad

La politica de seguridad debe ser aprobada por la direccion
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Para que el despliegue funcione, ademas de la implicacién y aprobacién de
la politica de seguridad por parte de la direccién, necesitamos un 6rgano eje-
cutivo de control y seguimiento de todas las acciones y procedimientos a de-
finir e implantar; es el comité de seguridad de la informacién, que tiene por
funcién principal:

Velar por la seguridad de la informacién y de los activos de la organizacién.

e Evaluar y promocionar el sistema de gestion de la seguridad de la infor-

macion en la organizacién.

e Atender las posibles amenazas e incidencias de seguridad.

e Asegurar que los cambios en la organizacion se reflejan en el propio siste-
ma de gestion de la seguridad de la informacion.

La composicion del comité variara en funcion del propio organigrama de cada
organizacion, pero suele ser recomendable que lo formen (si existe la figura
en la organizacién):

e Responsable de seguridad (CISO).

e Responsable de sistemas (CIO).

e Responsable de riesgos.

e Responsable de operaciones.

Pueden ser opcionales:

e Responsable de recursos humanos.

e Responsable comercial (director comercial).

e Responsable de marketing y comunicaciones.

e Responsable financiero.

Como resultado de las actuaciones que vamos a definir, tendremos un plan de
acciones a desplegar, que garantizaremos que esta avalado por el comité.

Cada una de las acciones se concretara en forma de proyectos, que deberan

tener su planificacién asociada, como vemos en la figura 33.
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Figura 33. Proyectos a desplegar y su temporalidad en el plan de acciones

PROYECTOS

Q1 Q2 Q3 Q4 | Q5

1.- REALIZACION DEL ANALISIS DE RIESGOS/GESTION/ACEPTACION

2.- ELABORACION DE LA POLITICA DE SEGURIDAD

3, CREACION ESTRUCTURA ORGANIZAATIVA QUE GESTIONE EL PLAN (COM[TE‘ DE SEGURIDAD)

4.- MEJORAR ASPECTOS RELATIVOS A LA SEGURIDAD DE LA INFORMACION

5.- MEJORAR LA RESPONSABILIDAD SOBRE LOS ACTIVOS

6.- ESTABLECER UNOS NIVELES DE CLASIFICACION PARA LA INFORMACION

7.- PERSONAL->CONTRATACION

8- PERSONAL->EN LA ORGANIZACION

9.- PERSONAL-->FIINALIZACION

10.- PROCEDIMIENTOS A REALIZAR PARA LA BAJA DE EQUIPOS

11.- DOCUMENTAR PROCEDIMIENTOS DE OPERACION Y RESPONSABILIDADES

12 - CREAR PLANES DE CAPACIDAD DE LOS SISTEMAS DE INFORMACION

13.- MEJORAR LA MONITORIZACION

14.- DOCUMENTAR LOS REQUERIMIENTOS DE NEGOCIO PARA EL CONTROL DE ACCESO

15.- ASEGURAR LA SEGURIDAD DE TODOS LOS SISTEMAS DE INFORMACION

16.- REALIZAR AUDITORIAS PARA DETECTAR VULNERABILIDADES TECNICAS

17.- CREAR UN PLAN DE CONTINUIDAD DEL NEGOCIO

18.- ESTABLECER POLITICAS DE REALIZACION DE LAS AUDITORIAS TECNICAS

15.- REALIZAR AUDITORIAS TECNICAS INTERNAS Y EXTERNAS

En su implementacion sobre la base de la ISO27002, cada una de las acciones

(proyectos) debe tener su ficha, como la de la figura 34.

Figura 34. Ficha de accién sobre la base del anexo A de la 1SO27002

ACCION MEJORAR LA MONITORIZACION DE LAS ACCIONES QUE REALIZA EL PERSONAL
1S0-27002 A10. GESTION DE LAS COMUNICACIONES Y LAS OPERACIONES
OBJETIVO CONTROLAR LOS REGISTROS (LOGS) DE LOS SISTEMAS DE INFORMACION QUE PERMITAN UNA
MONITORIZACION DE LAS ACCIONES QUE REALIZA EL PERSONAL DE LA ORGANIZACION RESPECTO AL
ACCESO A ACTIVOS DE INFORMACION CRITICOS

DESCRIPCION

LOS SISTEMAS DE MONITORIZACION PERMITEN ANALIZAR TENDENCIAS, ASi COMO
ANALIZAR EVIDENCIAS DE LAS ACCIONES QUE REALIZA EL PERSONAL DE LA ORGANIZACION
Y DETECTAR POSIBLES USOS INDEBIDOS DE LOS ACTIVOS DE INFORMACION
CORPORATIVOS QUE TENGAN ASIGNADO UN GRADO DE CRITICIDAD MAYOR

ATENER EN CONSIDERACION:

1.- DEFINIR UNA POLITICA DDE REVISION DE LOS REGISTROS DE LOS SISTEMAS DE
INFORMACION DE LOS ENTORNOS CORPORATIVOS QUE GESTIONEN INFORMACION
CRITICA

2.- DOCUMENTAR EL PROCEDIMIENTO DE REVISION DE LOS REGISTROS DEFINIDOS EN LA
POLITTICA ANTERIOR

3.- REALIZAR ANALISIS PERIODICOS DE ESTOS REGISTROS PARA ESTUDIAR LAS ACCIONES
EFECTUADAS

4.- DISPONER DE SISTEMAS QUE CENTRALICEN TODAS LAS EVIDENCIAS {LOGS) QUE
GENERE ESTA MONITORIZACION , Y EN CASO QUE SEA NECESARIO, PUEDAN GENERAR
ALARMAS PROACTIVAS BASADAS EN EL ANALISIS DE LOS REGISTROS CENTRALIZADOS CON
CORRELACION DE EVENTOS DE MANERA TEMPORAL (SINCRONIZACION DE RELOJES)

5.- ESTOS REGISTROS REQUIEREN DE UNA PROTECCION ESPECIAL CON EL FIN DE
GARANTIZAR QUE NO SE PUEDEN MODIFICAR POR AQUEL PERSONAL QUE NO SEA
INHERENTE A LA ORGANIZACION

CLASIFICACION
ESFUERZO
PRIORIDAD
EJECUCION
REQUISITOS DISPONER DE LA LISTA DE

SISTEMA DE INFORMACION
QUE GESTIONAN ACTIVOS
CRITICOS

- DISPONER DE LA LISTA DE
PERSONAL CON
RESPONSABILIDADES DE
GESTION DE LOS SISTEMAS
DE INFORMACION

Para que el sistema de gestion de la seguridad de la informacion sea efectivo,

es necesario definir un marco normativo interno, con un triple enfoque:

1) Por un lado, la politica de seguridad, como herramienta para documentar

los principios que sigue la organizacioén respecto a los procesos y elementos

que determinan la seguridad de la informacion y sus sistemas de procesamien-

to en el &mbito y alcance fijado por el sistema de seguridad.

e La informacion ha de ser considerada como el activo fundamental de la

organizacién. Por tratarse de un recurso corporativo, debe promoverse y

facilitarse su uso compartido por quienes precisen de la informacién para

el ejercicio de sus funciones.

¢ Todos los miembros de la organizacién deberdn garantizar la confidencia-

lidad, integridad y disponibilidad de la informacion y los activos asocia-
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dos, asegurando en todo momento la continuidad del negocio de la orga-
nizacioén.

e El uso no autorizado de la informacién de la organizacion, su pérdida o
el hecho de provocar su indisponibilidad puede perjudicar seriamente las
actividades o la imagen de la organizacion.

e Ladireccion de la organizacién debe tomar las medidas para satisfacer las
disposiciones legales, y proteger en todo momento la informacién frente
a accidentes y situaciones erréneas o malintencionadas en su contra.

2) Por otro lado, la normativa de seguridad como herramienta para establecer

formalmente los aspectos puntuales relacionados con los requerimientos y las

necesidades de seguridad, que seran desarrollados con mayor nivel de detalle
en la normativa de seguridad que respaldara la politica de gestion de la segu-
ridad de la informaciéon corporativa.

Las normas internas de la organizacién establecen las obligaciones, en materia

de seguridad de la informacion, y desarrollan al detalle la declaracién de in-

tenciones en materia de seguridad de la informacion, es decir, como se realiza

la politica de seguridad de la informacion.

Los objetivos de seguridad de informacién se plasman en su mayor medida en

las normas de seguridad corporativa.

Algunos ejemplos de normas podrian ser:

e Seguridad basica para el procesamiento de la informacion.

e Uso de recursos automatizados.

e Uso de recursos no automatizados.

e (lasificaciéon de activos.

e Gestion de riesgos.

e Cumplimiento normativo.

e Divulgacién de informacién corporativa al exterior a través de canales

preestablecidos.



© FUOC « PID_00262371 131

Gestion de la ciberseguridad

3) Y por ultimo, los procedimientos e instrucciones técnicas, como herramien-
tas para identificar las guias de actuaciéon que nos van a garantizar el cumpli-
miento de lo establecido por las normativas internas en materia de seguridad,
que se habran estructurado en forma de procedimientos e instrucciones de
seguridad.

a) Los procedimientos de seguridad de la informacién son el conjunto de ac-
ciones dirigidas a la consecuciéon de una meta o fin. En ellos vamos a identi-
ficar las responsabilidades de los usuarios en materia de seguridad de la infor-

macién, en forma de:

e Responsabilidades globales, que afectan a todos los usuarios de la infor-

macioén.

e Responsabilidades especificas, que afectan a determinados perfiles y roles
dentro de la estructura de la organizacion.

Algunos ejemplos de procedimientos podrian ser:

e Gestion de usuarios y contrasefias.

e Gestion de copias de seguridad.

e Gestion de soportes de datos (sistemas de almacenamiento).

¢ FEjercicio de los derechos «<ARCO».

e Gestion de incidentes de seguridad.

e Gestion de cambios.

b) Las instrucciones técnicas de seguridad buscan establecer los requisitos téc-
nicos y las configuraciones de la infraestructura que esta disponible en la or-
ganizacion con el objeto de garantizar la seguridad de la informacion.
Algunos ejemplos de instrucciones técnicas podrian ser:

e Configuracion del sistema SAP/R3.

e Configuracion de Atlantis.

¢ Configuracion del antivirus.

¢ Especificaciones de la caja de seguridad.

e Requisitos del sistema de extincién de incendios.
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e Configuracion de cortafuegos.

e Algoritmos de cifrado.

e Sistemas ambientales.

La representacion grafica de estos tres niveles se puede ver en la figura 32, en la
que vemos cOmo pasamos por los diferentes niveles de decision de la organiza-
cién: de lo estratégico con la politica de seguridad, pasando por el tactico con
la normativa de seguridad, para acabar en el operativo con los procedimientos
de seguridad y las instrucciones técnicas de seguridad. Los procedimientos son
de aplicacion para todo el personal de la organizacion, cada uno en su ambi-
to, obviamente, mientras que las instrucciones técnicas son de aplicacion por

parte del personal con responsabilidades técnicas en sus puestos de trabajo.

A través de estos diferentes niveles de actuacion se ira desplegando el plan de
acciones de nuestro sistema de gestion de la seguridad de la informacion de

nuestra organizacion.

La informacién de nuestra organizacion deberd identificarse y clasificarse, para

poder posteriormente ser tratada de forma conveniente.

Las medidas de proteccion de la informacién estan siempre directamente rela-
cionadas con el nivel de confidencialidad con el que, previamente, habremos
clasificado cada uno de los activos de informacion.

La informacién que se gestiona se clasifica en funcién de sus requisitos de
confidencialidad, integridad y disponibilidad, asi como en funcién del impac-
to (financiero, por ejemplo) que implicaria una pérdida, corrupciéon, robo o
indisponibilidad de la misma.

Por ejemplo, se pueden definir cuatro niveles, como vemos en la figura 35:

Nivel 0: Informacion de uso interno y externo cuya pérdida o acceso no au-

torizado no tiene ningan impacto negativo en la organizacion.

Nivel 1: Informacién de uso interno exclusivo cuya pérdida o acceso no auto-

rizado podria ocasionar una situaciéon embarazosa para la organizacion.

Nivel 2: Informacién de uso interno y externo cuyo acceso esta sujeto a auto-
rizacion previa y cuya distribucion debe ser controlada. La pérdida o acceso

no autorizado dafiard considerablemente la organizacion.

Nivel 3: Informacion de alto nivel de confidencialidad cuya pérdida o acceso
no autorizado podria tener un impacto muy elevado en los intereses de la

organizacion, incluida su propia supervivencia.
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Figura 35. Clasificacién del nivel de riesgo de la informacién en cuatro niveles

NIVEL 1: RIESGO MODERADO

NIVEL 0: RIESGO INEXISTENTE

Como se ve, la clasificacién del nivel de riesgo de la informacion tiene un gran
contenido subjetivo, aunque se tratara de disponer de métricas que ayuden a
objetivar la clasificacion.

Los tres aspectos fundamentales de la informacién que se procura proteger
en el despliegue de la ISO 27000 son la confidencialidad, la integridad y la
disponibilidad.

La confidencialidad, entendida como la propiedad de prevenir la divulgacion
de informacién a personas, ya sean internas o externas de la organizacion,

que, por diversos motivos, no tienen autorizacién para conocerla.

La integridad, entendida como la propiedad de mantener la informacion libre
de modificaciones no autorizadas, asegurando que tanto dicha informacién

como sus procesos y métodos de procesamiento son exactos y completos.

La disponibilidad, entendida como la propiedad de garantizar que la informa-
cion estd a disposicion de ser utilizada en el momento y forma que un usuario

autorizado lo requiera.

Con tal de garantizar la integridad de la informacién, es importante mantener
estos cinco simples criterios:

e No informacién innecesaria. Almacenar solo la informacién que sea nece-
sario en funcion de los requisitos operativos y normativos de la organiza-
cién (cuanta mas informacion debe tener garantizada su integridad, mas
costoso y complejo sera para la organizacion).

e No informacién duplicada. Almacenar solo la informacién en ficheros
maestros, evitando de esta forma la posibilidad de disponer de duplica-
dos no controlados de la informacién. No confundir con el proceso de
copias de seguridad de los sistemas de almacenamiento de la informacién,
sino mas bien se trata de garantizar que todos los usuarios estan trabajan-
do con los mismos ficheros maestros (centralizados) de informaciéon. La

mejor manera de evitar duplicidades que luego no vamos a controlar es
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prohibir las copias de la informacion en determinados sistemas de fichero
de destino.

e No informacién incorrecta. La informacién almacenada sera exacta y re-
flejara de forma fiel la situacion de la organizacion.

e No informacién desordenada. Los mecanismos de almacenamiento de la
informacién han de garantizar el orden y la clasificaciéon de la informa-

cion, y han de permitir su identificacion de forma inequivoca.

¢ No informacién falsa. La modificacién de la informacién en los ficheros
y archivos maestros solo podra ser realizada por personal autorizado de la

organizacion.

Con tal de garantizar la disponibilidad de la informacion, es importante man-

tener estos tres simples criterios:

e Siinformacién compartida. La informacién de la organizaciéon debera es-
tar disponible en todo momento y sera compartida entre todos los usua-
rios con permisos de acceso de la organizacion. Se realizard una copia de
seguridad de los datos tras cada actualizacion, con el objeto de disponer
de un conjunto de informacién lo mas actual posible, en caso de pérdida
de los ficheros maestros. Es una buena politica de seguridad hacer copias

diarias de la informacion.

¢ No informacién en desuso. En los ficheros maestros, no debe mantenerse
ninguna informacién que no esté actualizada. Las informaciones no ac-
tualizadas deben mantenerse solo en las copias de seguridad del pasado.
Cuanta menos informacién debamos gestionar, mas facil nos sera garan-
tizar su disponibilidad. La disponibilidad de la informacién es cara, pues
los sistemas de almacenamiento que tienen mayores niveles de garantia
de disponibilidad son mas pequefios y mas caros.

.z . . .z 125 . < o .
Informacién en el momento justo'®’. La informacion debe estar al alcan- (129En inglés se utiliza el término
. . just in time.
ce de los usuarios con permisos adecuados en el momento que hagan la
peticién. No pueden dilatarse en el tiempo los procedimientos de acceso

y entrega de informacién a los usuarios.

Para la gestion de la confidencialidad de la informacion, es importante con-
servar solo la informacion necesaria para el negocio. Es importante entender
que la informacién pasa de ser necesaria a no serlo. En este momento hemos

de hacer lo siguiente:

e Destruir la informacién que esta (estaba) clasificada como confidencial (de

alto riesgo).
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e Reciclar la informacién que no esta (estaba) clasificada como confidencial
(de riesgo inexistente). El proceso de reciclado es mas rapido y econ6émi-
co, pero solo debe emplearse con informacion sin ningan tipo de riesgo
asociado.
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3. La seguridad en sistemas y redes de control y
automatizacion de procesos industriales

3.1. Evolucion de la ISA 99

En 1945, se fundé la Sociedad Internacional de Automatizacién (ISA) (95). Ac-
tualmente, es una organizacién no gubernamental con mas de cuarenta mil
afiliados distribuidos por todo el mundo. Se encarga del desarrollo de estinda-
res, de la certificacion de profesionales para la industria, de la puesta en mar-
cha de programas de formacion, de la publicacion de libros y articulos técni-
cos, y promueve conferencias y ferias internacionales en el sector industrial

de la automatizaciéon.

Distribuye su actividad en diferentes &mbitos (todos en automatizacién indus-
trial), que por ejemplo podrian clasificarse (de acuerdo a su propia pagina web)

(96) como'*:
1) Gestion de activos e integracion industrial

Como se pasa del disefio de una planta de produccién, una planta industrial,
a su operacion y mantenimiento es un proceso que debe gestionarse de forma
adecuada para garantizar el éxito final. En todo el proceso, la integracion es
un elemento clave. Es objeto de este ambito la optimizacién de la planta, la
optimizacién de los sistemas de control y la optimizacién de los activos, pues,
ademas de ser operativa y sostenible, debe llevarse a cabo todo ello de forma lo
mas 6ptima posible. En todo proceso de optimizacion e integracion, es clave
la forma en la que se gestionan los activos que estdn en juego. Si conseguimos
hacerlo siguiendo la estrategia correcta, conseguiremos que la operacién sea
mejor, mas rapida, mas econémica y con un alto nivel de seguridad (tanto en
la capacidad de evitar o reducir al maximo los tiempos no operativos o de caida
de la planta como en mantener un elevado nivel de seguridad en el trabajo,
con pocos incidentes o accidentes).

Ya no podemos pensar en nuestra planta de fabricacion como un espacio ais-
lado; ha de integrarse perfectamente con nuestros sistemas y dispositivos, y
con los de nuestros proveedores y clientes, para disponer de una soluciéon de
fabricacion inteligente y segura.

En este &mbito, podemos destacar la recomendacion ISA 95 (97) de integra-
cién de sistemas de control industrial, que, partiendo de un modelo abstrac-
to detallado de la empresa (que incluye funciones de control de fabricacion,
funciones de negocio y funciones de gestiéon de la informacién), establece una

terminologia comun para la descripcion y comprension de los procesos indus-

(129 3 referencia de todos los 4m-
bitos de actuacion sirve de marco
para entender la amplitud de sec-
tores en los que aplica la norma.
Puede no revisarse detalladamente
la lista.
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triales (por ejemplo, para el intercambio de informacién entre los diferentes
sistemas de informacion y gestion de la informacién, incluyendo los modelos
de datos y las definiciones para todo el proceso de intercambio de informa-
cion, siguiendo el conocido modelo de referencia de Purdue (98)). Siguiendo
las recomendaciones, conseguiremos reducir los riesgos, los costes y los erro-
res asociados con la implementacion de los interfaces entre sistemas y dispo-
sitivos para el intercambio de informacién. Asi, nuestro intercambio de datos
sera robusto, seguro y eficiente en costes.

2) Automatizacion de la construccion

En un entorno de alta convergencia de los sistemas de control y gestién de

la fabricacién, de las infraestructuras, de los servicios basicos'*’y de la edifica-
cidn, es basico gestionar adecuadamente la automatizacion en todos los nive-
les. Los espacios son lo que podriamos llamar estructuras altamente complejas;
por lo tanto, debemos seguir recomendaciones para tener en consideracion to-
dos los condicionantes que las afectan. Y aqui es donde radica la importancia
de lo que sefialamos; la complejidad no es menor por que estemos hablando
del espacio de oficinas de nuestra corporacién o la planta de fabricacion, pues,
de hecho, los diferentes sistemas de informacién y los diferentes dispositivos

tendrdn un alto nivel de interoperabilidad.

Si pensamos en la parte de gestion de la distribucién de agua en un edificio,
veremos que debemos tener en consideracion la provisién de agua, pero tam-
bién el tratamiento del agua y, obviamente, la gestiéon de los desechos que
de su uso se derivan; en todo momento deberemos disponer de elementos de
medida y control de flujo, de nivel, de presiéon, de humidad, de compuestos
quimicos, que van a enviar un gran ntimero de sefiales a valvulas y actuadores

de formas muy diversas (a través de cable, comunicaciones de radio...).

Si queremos que la construccién del espacio lo dote de cierta inteligencia,
deberemos disponer de soluciones que integran los sistemas de iluminacion,
calefaccion y otros con la presencia (y cuanta) en el espacio.

Aqui, por la parte que nos ocupa en este documento, debemos ademas tener
en consideracion todos los condicionantes asociados con la seguridad, tanto
en los aspectos mas de seguridad fisica y acceso (o transito) del edificio como
la digital (ciberseguridad).

Evidentemente, debemos tener claro que no es suficiente con disponer de los
elementos de control, monitorizacion, gestion y alarma pertinentes para ha-
cer frente a los problemas de seguridad que puedan surgir. Debemos, ademas,
disponer de las herramientas de toma de decisiones y sobre todo de los proce-
sos definidos (en nuestro plan de actuacién) para saber qué hacer en todo mo-
mento y ante toda situacion, y debe disponerse del personal adecuadamente

cualificado y formado.

(27)gn inglés se utiliza el término
utilities.
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3) Comunicaciones

En un entorno altamente interconectado como una planta de fabricacion, las
comunicaciones estdn omnipresentes. Debemos ser capaces de entender las
diferencias de requerimiento entre los entornos industriales, de oficina, o do-
mésticos desde la perspectiva de las comunicaciones y las redes (de comuni-
cacion). Si afiadimos la variable de seguridad (ciberseguridad), es ain mas im-
portante que seamos capaces de visualizar y caracterizar las diferencias entre
los equipos de interconexién (por ejemplo, routers) en dichos entornos, o las
prestaciones que le pedimos a un equipo de seguridad perimetral.

Desde la perspectiva de los estandares de ISA, tenemos muchos tipos de redes
que nos pueden interesar: las soluciones estandares wifi (IEEE 802.11) (99), so-
luciones no cableadas para entornos automatizados (100), WirelessHART, Zig-
bee (101), las soluciones cableadas (que nos dan un nivel de garantia y seguri-
dad mas elevado, siguiendo, por ejemplo, la recomendacion de compatibilidad
electromagnética en instrumentacion ISAS0 (102)), como Ethernet Industrial
(103), Profibus/Profinet (104), Ethercat (105), Anybus (106) o Modbus (107).

Es importante que entendamos que, independientemente del &mbito de ope-

racion en el que nos encontremos, las comunicaciones siempre estan ahi, tan-

128

to si trabajamos con un sistema SCADA™™ o un sistema de control distribui-

do' o con «simples» controladores programables'*’.

Por tltimo, ISA dispone recomendaciones que podriamos llamar transversales
en el ambito de las comunicaciones (108) (109) (110), que deben tenerse en

consideracion cuando estamos en un entorno de planta de fabricacion.
4) Sistemas de control

No podemos plantearnos ningin entorno de fabricacion sin sistemas de con-
trol. Evidentemente, en este &mbito tan amplio, por un lado, tenemos todos
los aspectos relacionados con la teoria de control (industrial), tanto en entor-
nos de control continuo como en control discreto. En este marco, la recomen-
dacién de control en segundo plano debe ser referente de consulta (108).

5) Ciberseguridad

Para el ambito que nos ocupa, sin duda este es el aspecto mas importante,
aun cuando los aspectos genéricos de seguridad podemos entenderlos de apli-
cacion general. Aqui vamos a hacer hincapié en una importante diferencia en
cuanto al enfoque de la ciberseguridad cuando estamos en una planta de fa-
bricacion. Los tres pilares de la seguridad son la confidencialidad, la integridad

a 28)supervisory control and data ac-
quisition (SCADA).

P gistributed control system
(DCS).

a 30)programmable logic controller
(PLC).

(130pg| inglés, confidentiality, inte-
grity and availability (CIA).
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y la disponibilidad**'; pues bien, cuando estamos fabricando, el primer foco es
la disponibilidad, por encima, por ejemplo, de la confidencialidad. La planta
de fabricacion tiene que estar, en primer lugar, operativa.

En el entorno de ISA, a través del su instituto de seguridad (111), se puede ob-
tener una certificacion de ciberseguridad para sistemas de control y automati-
zacion industrial, bajo el nombre de garantia de seguridad de sistemas (112),
que estara asociada con la parte de seguridad de la norma IEC-62443-3-3 (que
veremos mas adelante).

6) Energia

En todo entorno de fabricacién, el control de la energia es clave. De hecho,
tanta es la importancia que las primeras fuentes en torno a smart grids las
encontramos en documentos de la ISA. Evidentemente, tendremos que estar
atentos a las fuentes de energia (fosiles o naturales) y a sus sistemas de distri-
bucién, pero también al impacto que entornos de despliegue masivo de dis-
positivos (internet of things) tienen desde el punto de vista del consumo y dis-
tribucién de energia. La division de industrias de energia (113) de la ISA es un
lugar de obligada revisién cuando hablamos de energia.

7) Dispositivos de control y medida y técnicas

. . sz 132 4
Los aspectos relacionados con la instrumentacién ™ estan en el centro de las
recomendaciones y estdndares con los que trabaja la ISA. Tanto desde el punto
de vista de las técnicas de los dispositivos de control como en la forma en la

que se puede llevar a cabo la medida de la propiedad a controlar.
8) Mantenimiento de planta y operaciones

En la operacién de las plantas de fabricacion debemos gestionar de forma efi-
ciente la operacién; para ello, debemos llevar un control continuado de su
capacidad y de la productividad que se obtiene, estar atentos a la calidad del
producto que se produce, pero no podemos descuidar la seguridad de las per-
sonas que estan en planta, procurando que los tiempos de inactividad en la
planta sean los menores posibles. Vamos a trabajar para prevenir los fallos ca-
tastroficos antes de que ocurran, predecir las necesidades futuras en aspectos
de mantenimiento, mejorar la disponibilidad y confiabilidad de los sistemas
de automatizacion en planta (tanto de maquinas como de procesos), implan-
tar programas (actualizados y de referencia) para la gestién del mantenimiento
de la planta, que van a permitirnos reducir los tiempos de inspecciéon, con lo
que se mejora el rendimiento operativo de la planta de fabricacion (reducien-
do costes y aumentando la seguridad).

9) Seguridad

(132Recordemos que originaria-
mente la ISA era la Instrument So-
ciety of America (ISA).
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Como ya hemos indicado, la seguridad en la planta es uno de los puntos cri-
ticos (ahora no estamos hablando de ciberseguridad). La norma de referencia
para la seguridad de procesos (114) pasé a ser un estandar IEC 61508 (115) y
IEC 61511 (116).

Con ellas vamos a poder gestionar la seguridad, en los procesos, en la planta
de fabricacion, pero también con los dispositivos y maquinaria.

Desde un punto de vista practico, es importante tener a mano estudios (que

nos aportan las normas) sobre riesgos y operaciones'*’.
10) Simbolos, terminologia y documentaciéon

Por altimo, como en todos los &mbitos de trabajo, la simbologia y la termino-
logia son necesarias para la colaboracion entre todos.

De todos estos ambitos, el que nos interesa especialmente en este documento
es el que hace referencia a la ciberseguridad. En este punto se defini6 la re-
comendacion asociada de seguridad de sistemas de control y automatizacion
industrial (117), para poder tener en sus comités de discusién y trabajo perso-
nal experto en el &mbito de la ciberseguridad, pero también de los diferentes
ambitos de fabricacion que hemos indicado anteriormente que se trabajan en
el seno de la ISA.

El objetivo principal fue trabajar para resolver (o mejorar) aquellas situacio-
nes que impliquen la seguridad de las personas (usuarios o trabajadores), la
pérdida de confianza por parte de los usuarios finales, la violacién de los re-
querimientos normativos, la pérdida (vulnerabilidad) de la privacidad de la
informacién, y como punto global que puedan afectar a la seguridad nacional.
Obviamente, aqui se abarca cualquier tipo de planta de fabricacién, cualquier
infraestructura de produccion, cualquier industria y cualquier sistema. En el
marco de la norma, se enumeran los posibles casos sin presentar en ningan
caso una lista cerrada:

e Sistemas hardware y software tales como DCS, PLC, SCADA, redes de sen-

sores y/o sistemas de diagnostico y monitorizacion.

e Personas, redes y dispositivos utilizados (interna o externamente) para fa-
cilitar y proveer los elementos de control, seguridad y gestion de las ope-
raciones de fabricacién (tanto de forma continuada como de forma inter-
mitente, en primer plano o en segundo plano, de forma individualizada o

de forma conjunta con otros procesos).

La seguridad fisica, que es muy importante en toda planta de fabricacién, no

tiene un gran énfasis en los documentos de los estdndares que nos ocupan.

(133 inglés se suele usar el tér-
mino HAZOPs, de hazard and ope-
rations.
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Es a partir de estos trabajos originales que se definira posteriormente la norma
[EC-62443, que vamos a analizar a continuacion; como modelo de referencia
(estandar) se define desde una perspectiva internacional y neutra (no depen-
diente de vendedor o fabricante), esta siendo la guia de referencia, por encima
de otras normas mas particulares, como podrian ser la WIB-M-2784 (118) o

la NERC-CIP"** (119).
3.2. Estructura de la IEC 62443

La serie de estandares de la norma 62443 se ha trabajado de forma conjunta
por parte del comité ISA99 y el grupo 10 del comité técnico 65 de la IEC (120),
para poder resolver de forma satisfactoria todos los aspectos relacionados con
el disefio robusto y resiliente de la ciberseguridad en los sistemas de control

y automatizacién industrial'*.

En funcién de la referencia que sigamos, se modifica ligeramente la notacion.
En el caso de la ISA, la numeracion es ISA-62443-x-y, y, en el caso de IEC, la
numeracion es IEC-62443-x-y. Ambos documentos procuran ser actualizacio-
nes sincronas, si bien la propia diferencia en la numeracién nos indica que

puede haber diferencias (menores) entre ambos.

En la figura 36 (117) podemos ver el esquema general de la recomendacién
(desde la vision de la ISA).

(3)NERC-CIP de North American
Electric Reliability Corporation, Cri-
tical Infrastructure Protection.

(133 inglés IACS, industrial auto-
mation control systems.
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Figura 36. Esquema general de la ISA-62443

1ISA-62443-1-1 ISA-TR62443-1-2 ISA-62443-1-3 ISA-TR62443-1-4
= Conceptos y Glosario de Parametros de Ciclo de vida de
o modelos términos y conformidad de la la seguridad y
o abreviaturas seguridad del ejemplos de uso
o sistema de IACS
4 ISA-62443-2-1 ISA-62443-2-2 ISA-TR62443-2-3 ISA-62443-2-4 ISA-TR62443-2-5
z‘ § Requisitos del Niveles de Administracion Requisitos del Guia de
SE programa de proteccion de IACS de parches en el programa de implantacién para
5 seguridad para los entorno IACS seguridad para los los propietarios de
n°. § propietarios de proveedores de activos de IACS
= activos de IACS servicios de IACS
ISA-TR62443-3-1 ISA-62443-3-2 ISA-62443-3-3
© Tecnologias de Evaluacion del Requisitos de la
E seguridad de riesgo de seguridad seguridad del
7 IACS y disefio del sistema sistema y niveles
”n de seguridad
© ISA-62443-4-1 ISA-62443-4-2
'g' Requisitos del Requisitos de
5 ciclo de vida del seguridad técnica
o desarrollo del de los componentes
§ producto seguro de IACS
o

Como vemos, se estructura en cuatro categorias que vamos a tratar a conti-
nuacion en sus respectivos cuatro apartados, con las que vamos a garantizar,
primero, la uniformidad en cuanto a conceptos relacionados con la gestiéon de
los riesgos y amenazas, y todo el proceso de la securizacién (en el desarrollo,
integracién y operacion) y la concrecion en las configuraciones en el ambito
de las politicas y sistemas para una soluciéon.

Como no puede ser de otra forma, la norma de la serie ISA/IEC 62443 se apoya
en las normas de seguridad de los sistemas de informacién (como pueden ser
las series ISO/IEC 27000), pero identificando y gestionando las particularida-
des propias de los sistemas de control y automatizacion industrial. Por ejem-
plo, todos los importantes condicionantes relacionados con la seguridad (de
los operarios y de los consumidores) y el entorno (medio ambiente), que qui-
zas sean menos relevantes en los entornos de seguridad de los sistemas de in-

formacion.

La evolucién de los diferentes documentos de la norma ISA 99/1EC 62443 sigue

el siguiente esquema (121):

e ANSI/ISA-99.01.01-2007 «Security for Industrial Automation and Control
Systems: Concepts, Terminology and Models». Primer documento de la
serie. Se encarga de sentar las bases a usar en el resto de la serie.
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e ANSI/ISA-TR99.01.02-2007 «Security Technologies for Manufacturing and
Control Systems». Informe técnico publicado después del primer docu-
mento y que naci6 con la intencién de ser revisado peridbdicamente para
recoger las novedades del mercado. Contiene diversas herramientas de se-
guridad, con una descripcién de su implantacién y configuracién en los
sistemas de control industrial.

e ANSI/ISA-99.02.01-2009 «Establishing an Industrial Automation and Con-
trol Systems Security Program». Fue el Gltimo que se publicé de la serie
ISA99. Describe los elementos necesarios para implantar un sistema de
gestion de la ciberseguridad y proporciona una guia para conocer los re-

querimientos de cada uno de los elementos que lo componen.

e ANSI/ISA-99.02.02 «Operating an industrial automation and control sys-
tem security program». Lleg6 a estar en fase de desarrollo, pero nunca se
public6 ningan borrador del mismo. Su objetivo se fijaba en la operacién
del programa de seguridad después de su disefio e implementacién. La
operacién incluia aspectos como la definicién de métricas para cuantificar

la efectividad del programa.

e ANSI/ISA-99.03.xx «Technical security requirements for industrial auto-
mation and control systems». No llegé nunca a comenzar su desarrollo.
Los contenidos tedricos de esta parte del estdndar incluian la definicién
de las caracteristicas de los sistemas de control y automatizacién industrial
que los diferencian de los sistemas de tecnologias de la informacion desde
el punto de vista de la seguridad, definiendo requerimientos de seguridad
Unicos para estos sistemas.

Desde el punto de vista de la evolucién temporal, las publicaciones han segui-
do el siguiente calendario:

e 2007: ANSI/ISA 99-1-1, ANSI/ISA-TR99-1-2.

e 2009: ANSI/ISA-99-2-1, IEC-62443-1-1, IEC-TR62443-3-1.

e 2010: IEC-62443-2-1.

e 2013:IEC-62443-3-3.

e 2015:IEC-TR62443-2-3, IEC-62443-2-4.

Formalmente, la numeracion ISA99 pasa a denominarse ANSI/ISA-62443 en
2010, y se concluye la evolucién de los cuatro documentos y del informe téc-

nico iniciales a los actuales ocho documentos y cinco informes técnicos de la
norma IEC/ISA 62443.
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En la figura 37 (122) podemos ver como, en todo el proceso de gestion de
la ciberseguridad en la norma IEC/ISA 62443, tenemos continuamente una
interrelacion entre tres agentes:

e Los propietarios de los activos (sistemas de control y automatizacién in-
dustrial), que suelen ser los que llevaran a cabo la operacién y manteni-
miento de los mismos.

¢ Los integradores de componentes y sistemas que llevaran a cabo su inte-

gracion en los anteriores sistemas.

e Y los proveedores de sistemas y componentes, que, con la colaboracion
de los integradores, podran dar respuesta a las necesidades de disefio y

funcionales de nuestros sistemas de control y automatizacioén industrial.

Figura 37. Agentes implicados en el ciclo de vida de la gestién de la ciberseguridad en la IEC/
ISA 62443

Los propietarios de
activos operan y
mantienen sistemas
especificos

A

y

Los integradores /
propietarios de
activos disefian e
integran COTS en
sistemas especificos

A

A 4

Los proveedores
disefian y fabrican
los sistemas de
control COTS

Para que el despliegue de la solucion final sea satisfactorio para todos, cada
uno de los agentes debe llevar a cabo su labor de forma adecuada. Por un lado,
los proveedores deben garantizar que sus soluciones y componentes cumplan

con los requerimientos que les demandaremos, tanto desde la perspectiva de

seguridad como en la de las prestaciones de rendimiento'*. Por otro lado, los
integradores deben garantizar que utilizan las (buenas) practicas necesarias pa-
ra asegurar que la puesta en marcha de la solucién mantiene los requerimien-
tos de seguridad en todos sus condicionantes (personas, entorno, producto...).
Por ultimo, los propietarios de los activos deben seguir las guias de operacion
y mantenimiento del sistema desplegado, para mantener en todo momento
los condicionantes de ciberseguridad que durante el ciclo de disefio y puesta
en marcha se han definido, y evitar que a lo largo de la vida til del sistema
se vayan degradando sus niveles de ciberseguridad.

(136)Cuando se habla de disefio por
parte de un proveedor de una so-
lucién o sistema que debe dar res-
puesta a demandas del mercado,
se utiliza el término COTS, del in-
glés commercial-off-the-shelf.
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Como vemos, el proceso, ademas de ser continuado, debe poder asegurar que
todas las piezas del rompecabezas cumplen con su responsabilidad, por lo que
la norma se descompondré en diferentes categorias que van a hacer énfasis en
cada uno de los agentes de la cadena de valor. Ved la figura 38 (123).

Figura 38. Relacién de los diferentes componentes de la norma IEC/ISA 62443 con proveedores, integradores y propietarios de los
sistemas de control y automatizacién industrial

Opera soluciones especificas

Propietario ISA/IEC 62443-2-1 Capacidades operativas y de mantenimiento
de activo ISA/IEC 62443-2-3 (politicas y procedimientos)

ISA/IEC 62443-1-3

Solucién automatizada (Requisitos

Integra los productos en una técnicos de seguridad — ISA/IEC 62443-3-3)

Integrador > N ..
solucion (disefio e implantacion)

s ISAVIEC 62443-2-4 Hardware
y software
Configurado para un entorno concreto complementarios
-~

(especifico de un proyecto o ubicacién)

S
+
=S

Incluye un ejemplo configurado del producto o los productos

Producto
. Requisitos técnicos de seguridad —
Desarrolla usando el ciclo (
dProve;:dotr de vida de seguridad ISA/IEC 62443-3-3, ISA/IEC 62443-4-2)
e producto ISA/IEC 62443-4-1 N c . Disoositi
Aplicaciones Dispositivos omponentes ispositivos

integrados de red anfitriones

Producto genérico (off-the-shelf) disefiado Sistema, subsistema y componentes: ejemplos
para ejemplos de uso previstos

3.2.1. Categoria general

Abarca cuatro recomendaciones:

1) ISA-62443-1-1, de conceptos y modelos (124)

Se describen los conceptos basicos y modelos referidos a la ciberseguridad en

los entornos industriales.

En este sentido, se trabaja sobre un modelo de referencia como el de la figura
39 (125).



© FUOC « PID_00262371 146

Gestion de la ciberseguridad

Figura 39. Modelo de referencia para IEC/ISA 62443
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Aprovechando el esquema, parte del vocabulario que se define aqui responde
a los acronimos que ponemos a continuacién (en inglés directamente, para
que tengan su correspondencia mas clara).

ECI, External Network - Control Network Interconnection.

IRA, Interactive Remote Access to a Control Network.

ICC, Inter-Control Center Access to a Shared Control Network.

SED, Standalone Embedded Device.

PEC, Portable Engineering Computer.

PSM, Portable Storage Medium.

ACI, Inter-Area Communication within a hierarchical multi-area Control Net-

work.

CCN, Control Center Networks within a single Control area.
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FCN, Field Control Networks within a single Control Area.

CNH, Control Network Host.

1AFD, Automation Field Device.

Dos de los aspectos mas importantes de todas las medidas presentes a lo largo (37, inglés, security zones y con-
duits.

de la norma son las llamadas zonas de seguridad y los conductos'’:

e Las zonas de seguridad son una forma de agrupar los activos (tanto fisicos,
como logicos) que, de alguna forma, comparten requerimientos de segu-
ridad comunes. Una zona, por lo tanto, conlleva un borde (perimetro) de
la zona, y por lo tanto se podra distinguir los componentes (dispositivos,

sistemas) internos y/o externos a la zona.

e Los conductos representan los caminos entre dos zonas de seguridad. Por
lo tanto, va a ser aqui donde vamos a definir las politicas y procesos de
seguridad entre dos zonas de seguridad. Toda comunicacion entre zonas
de seguridad deberd llevarse a cabo a través de conductos. Podran definirse
politicas de seguridad comunes y estdndares para ser aplicadas en diferen-

tes conductos, y/o en diferentes momentos y situaciones.

Esto es importante desde la perspectiva de la seguridad porque, al agrupar los
activos y comunicarlos por caminos conocidos, es més ficil, en la mayoria de
las ocasiones, poner medidas de seguridad para asegurar los conductos que

asegurar cada uno de los activos de manera independiente.
2) ISA-TR62443-1-2, de glosario maestro de términos y abreviaciones

En este documento (informe técnico) se recoge un glosario de términos y las
abreviaturas usadas en la serie.

3) ISA-62443-1-3, de métricas de conformidad de la seguridad de sistemas

En este documento, se presenta un conjunto de métricas cuantitativas postu-

ladas sobre la base de los requerimientos tanto de sistemas como de procesos.

4) ISA-TR62443-1-4, de ciclo de vida de seguridad en entornos IACS y caso
de uso

En forma de informe técnico, se hace una descripcion del ciclo de vida de la
seguridad en los entornos de los sistemas de control y automatizacion indus-
trial. Para reforzar los conceptos, se presentan casos de uso.

El ciclo de vida de los sistemas de control y automatizacién industrial inclu-
ye los proveedores de sistemas y componentes, los integradores de sistemas,

los propietarios y responsables de los activos, y los proveedores de servicios,
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pues sin ellos el ciclo no es completo. Podriamos decir que el ciclo de vida
empieza con el desarrollo de los componentes considerados como elementos
individuales (como podrian ser los controladores individualizados, o en una
fase mayor todos los componentes que conforman un sistema, o incluso todos
los sistemas que estan implicados en un proceso). Un integrador de sistemas
suele ensamblar diferentes productos, componentes y sistemas en la solucién
final de automatizacién y control, que serd finalmente puesta en marcha en
el marco de nuestros sistemas de control y automatizaciéon industrial.

3.2.2. Categoria de politicas y procedimientos

Abarca cinco recomendaciones, que giran todas alrededor de las politicas y
procedimientos asociados con la seguridad de los sistemas de control y auto-

matizaciéon industrial.

1) ISA-62443-2-1, de requerimientos de programas de seguridad para pro-
pietarios de activos IACS

En este documento, se define la base para la definicion y puesta en marcha de
un sistema de gestion de la seguridad para los sistemas de control y automa-
tizacién industrial. Se busca un alineamiento importante con las recomenda-
ciones en cuanto a despliegue de sistemas de gestién de la informacién pro-
pios de la serie 27000.

2) ISA-62443-2-2, de niveles de protecciéon IACS

En este documento se dan las guias para la operacion efectiva de los sistemas
de gestion de los sistemas de control y automatizacién industrial desplegados
siguiendo las pautas de la recomendacion anterior.

3) ISA-TR62443-2-3, de gestion de parches en entornos IACS

Este informe técnico describe las guias para la gestiéon de parches (y actualiza-
ciones) en los sistemas de control y automatizacién industrial que estan en

operacion.

4) ISA-62443-2-4, de requerimientos de programas de seguridad para pro-
veedores de servicios IACS

En este documento, se dan las guias de operacion de los sistemas de control
y automatizacion industrial para las operaciones con los proveedores de los

mismos.

Los primeros trabajos en esta linea de actuacién se desarrollaron bajo el para-

guas del grupo de trabajo 10, del comité técnico 65 de la IEC (126).
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5) ISA-TR62443-2-5, de guia de implementacién para propietarios de ac-
tivos IACS

3.2.3. Categoria de sistema

Abarca tres recomendaciones:

1) ISA-TR62443-3-1, de tecnologias de seguridad para IACS (127)

Este informe técnico describe como aplicar diferentes tecnologias de seguridad
en el entorno de los sistemas de control y automatizaciéon industrial. Es el es-
pacio de referencia para poder tener presentes, en todo momento, las solucio-

nes tecnolégicas que podremos utilizar para nuestros entornos industriales.

Se describen diversas categorias de tecnologias de seguridad en el &mbito de
los sistemas de control, con una enumeracion de los productos en cada una de
las categorias, cudles son las ventajas e inconvenientes de cada producto en las
aplicaciones de control y automatizacién industrial, especialmente en lo que
se refiere a la gestion de vulnerabilidades y amenazas; todo ello acompariado

de las necesarias guias de configuracién y de puesta en marcha.

Como muestra de lo que nos podemos encontrar las categorias del documento,

son:

* Tecnologias de autenticacion y autorizacion, donde tenemos soluciones  (3®gn inglés se utiliza el concepto
de challenge/response.

basadas en roles (perfiles), soluciones de autenticacion por contrasefia, so-

luciones de autenticacion a través de mecanismos de reto™®

, soluciones
de autenticacion a través de mecanismos de token fisico, soluciones de au-
tenticacion a través de tarjetas inteligentes, soluciones de autenticacion a
través de soluciones biométricas, soluciones de autenticacién basadas en
la identificacion de la localizacién, tecnologias de gestion y distribucion
de contraserfias, soluciones de autenticacion entre dispositivos (de dispo-

sitivo a dispositivo).

e Tecnologias de control de acceso, donde tendremos informacion sobre so-  (39gn inglés host-based firewall.

luciones de filtrado, bloqueo y control de acceso, entre otros, sobre corta-

fuegos de red, cortafuegos basados en maquina'”, soluciones de virtuali-

zacion de red.

¢ Tecnologias de validacion de datos y encriptaciéon, donde podremos repa-
sar los conceptos de soluciones de encriptacion de clave simétrica, los sis-
temas de encriptacion de clave publica y los sistemas de distribucion y
gestion de claves (publicas) y, por lo tanto, de su aplicabilidad en las redes
privadas virtuales.
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e Tecnologias de monitorizacién, con soluciones y herramientas para las ta-
reas de detecciéon (de intrusiones), la monitorizacién de los sistemas, la
medida del estado de los sistemas, la auditoria de los sistemas, y la gestion
proactiva o reactiva de los sistemas y sus posibles incidentes de seguridad.
Entre otros aspectos, se desarrollaran las herramientas para la gestion de

registros'*’, los sistemas de deteccién de virus y cédigos maliciosos, los
sistemas de deteccién de intrusiones (IDS), los escaneadores de vulnera-

bilidades, las herramientas para el analisis forense'*', las herramientas de
gestion de las configuraciones de sistemas'* y las plataformas de gestién

automatizada de programas y aplicaciones'*.

e Tecnologias y aplicaciones informaticas para los sistemas de control y au-
tomatizacién industrial que van a permitirnos una mejor gestion de los
sistemas que tenemos desplegados, desde el punto de vista, primero, de los
sistemas operativos de los servidores y estaciones de trabajo que podamos
tener desplegados, los (nuevos) sistemas operativos en tiempo real y las
tecnologias web.

¢ Los controles de seguridad fisicos, que hacen referencia a la proteccion
fisica de las instalaciones y dispositivos, pero también a la seguridad de las

personas de las que somos responsables.

Como el elemento comun de todas las tecnologias que se manejan es la ciber-
seguridad, todas ellas se enfocaran para dar respuesta a los siguientes aspectos:

e Las vulnerabilidades de seguridad que se afrontan con la tecnologia, las

herramientas o las contramedidas presentadas.

e El modelo estdndar de despliegue de la tecnologia, herramientas, solucio-

nes o contramedidas.
e Los puntos débiles conocidos asociados con ello.

e Las garantias para su utilizacién en un entorno de sistemas de control y
automatizacién industrial como los que ocupan a la norma.

e Las directrices futuras en las que se pueda estar trabajando.

e La concrecién de guias y recomendaciones para su implantacion, disefio

y mantenimiento.
e La lista de fuentes de referencia y material de referencia.

2) ISA-62443-3-2, de gestion de riesgos de seguridad y disefio de sistemas

(140gp inglés logs.

(4Dgp inglés se utiliza la termino-
logia FAT, de forensic analysis tools.

(142)gn inglés se utiliza la termino-
logia HCM, de host configuration
management.

(43gn inglés se utiliza la termino-
logia ASM, de automated software
management.
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Es importante que visualicemos que, en este documento, cuando se habla de
la gestion de riesgos en el ambito de la seguridad y disefio de sistemas, no en-
contraremos una guia de como se despliegan las soluciones, sino mas bien una
descripcién (enumeracién) de aquello que debemos hacer. No es un listado
del cémo, sino del qué.

Deberemos, luego, buscar el como en otros documentos, recomendaciones o
guias. Es un conjunto de recomendaciones sobre cudles son las medidas que
deben desplegarse para la gestion de la seguridad.

Para que podamos entender el nivel de detalle, pondremos algunos ejemplos:

e Podemos encontrar, en su apartado 4.5.1.1, una entrada que nos pide que
deberemos desplegar/disponer de una lista de todas las amenazas que po-
drian afectar a los activos en (por ejemplo) una zona concreta. Pero en
ningan caso nos va a indicar como podemos obtener dicha lista. De he-
cho, la recomendacion nos devolvera una lista de acciones a desplegar,
pero no cémo desplegarlas.

¢ Podemos encontrar, en su apartado 4.5.2.1, una entrada que nos pide que
deberemos identificar y a continuacién documentar todas las posibles vul-
nerabilidades que podamos encontrarnos en una zona, pero nuevamente

no nos indica cémo hacerlo.

e Podemos encontrar, en su apartado 4.6.1.1, una entrada que nos pide que
deberemos calcular el riesgo residual para cada una de las amenazas iden-
tificadas en el apartado 4.5.5, lo cual deberd poder ser comparado con el
nivel de riesgo tolerable de la organizacién (que debe ser especificado en
el apartado 4.3). Deberemos poner en marcha contramedidas de seguridad
adicionales si el nivel de riesgo residual supera el nivel tolerable. Sin em-
bargo, al respecto de cémo calculamos todos estos niveles de riesgo, en la
norma, no hay ni siquiera una pista.

Respecto al documento, una parte relevante es la que nos marcara que debe-
remos dividir nuestro entorno en diferentes zonas y conductos (canales). Una
vez tengamos la division, para cada una de las diferentes zonas deberemos de-
finir su nivel de seguridad.

Los diferentes niveles de seguridad que nos indica la norma son:

Niveles de seguridad objetivo'**; hace referencia a las garantias de seguri-

dad que quisiéramos tener en el sistema.

. . . 14 . ’
Niveles de seguridad de potencial'*’; hace referencia a las garantias de se-
guridad que, con la configuracion actual, deberia tener el sistema.

(49gn inglés se utiliza la termino-
logia T-SL (SL-T) (target security le-
vel).

(49gn inglés se utiliza la termino-
logia C-SL (SL-C) (capability secu-
rity level).
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® Niveles de seguridad obtenido'*’; hace referencia a las garantias de seguri-

dad que realmente (después del despliegue) tenemos en el sistema.

La diferenciacién de estos tres tipos de niveles de seguridad nos indica clara-
mente que la seguridad deseada es una cosa, la que esperamos tener con las
contramedidas que hemos puesto en marcha es otra, y por altimo, la realmente
obtenida (que deberemos medir de alguna forma) es una tercera. La seguridad
no es una ciencia exacta y el nivel potencial (esperado podria ser otra forma de
definirlo) no tiene por qué ser el nivel realmente alcanzado. Es, por lo tanto,
imprescindible incluir, en todos nuestros procesos, la medida de los niveles de
seguridad con los que estamos trabajando, y por eso la recomendacién hace
énfasis en esta triple clasificacion tipologica.

La recomendacion no nos da demasiadas pistas sobre como llevar a cabo la
clasificacion; suele ser una buena pauta pensar en las consecuencias potencia-

les que un posible ataque pudiera causar en cada una de nuestras zonas.

Con el aumento del nivel de seguridad, se aumenta la complejidad de las so-
luciones que vamos a tener que desplegar para mitigar los posibles efectos.
Para cada caso, el nivel de seguridad que definamos (como objetivo, potencial
o realmente obtenido) debe hacer referencia a la zona (en global), pero una
buena manera de poder obtener el nivel de seguridad de una zona parte de
conocer el nivel de seguridad de cada uno de los elementos y componentes

de la zona.

Conjuntamente con las definiciones de este documento, respecto a los ni-
veles de seguridad de nuestros sistemas, tenemos también la recomendacién
[EC62443-4-2, que haré referencia a los niveles de seguridad de los componen-
tes de nuestro sistema de control y automatizacién industrial.

Los diferentes niveles de seguridad con los que se trabaja hacen referencia a
diferentes ambitos (llamémoslos funcionales) de nuestro sistema, que detalla-
mos a continuacion:

e Requerimiento funcional 1: controles de identificacién y autenticacion.

e Requerimiento funcional 2: controles de uso.

e Requerimiento funcional 3: integridad del sistema.

e Requerimiento funcional 4: confidencialidad de datos.

¢ Requerimiento funcional 5: flujo de datos (restriccion).

e Requerimiento funcional 6: tiempo de respuesta ante eventos.

(46)n inglés se utiliza la termino-
logia A-SL (SL-A) (achieved security
level).
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e Requerimiento funcional 7: disponibilidad de recursos.

Si deseamos que un dispositivo, componente o sistema'*’ esté clasificado en
un determinado nivel de seguridad (por ejemplo, el 3), deberd cumplir este
nivel de seguridad para los siete requerimientos funcionales enumerados an-
teriormente. De todas formas, se indica para cada requerimiento y nivel cudles
son las condiciones de pertenencia, y, por lo tanto, si conocemos las condi-
ciones de funcionamiento de nuestro sistema, podremos entender cuales son
los requerimientos funcionales que tendremos que cumplir en cada uno de
los ambitos.

3) ISA-62443-3-3, de requerimientos de seguridad de sistemas y niveles de
seguridad (128) (129)

Este documento nos detallara los requerimientos técnicos de nuestros sistemas
de control, en relacion con cada uno de los siete requerimientos funcionales
que se describen en la norma IEC-62443-1-1 y que también hemos referido en
el apartado de la norma IEC-62443-3-2.

En este punto, la norma define las funciones esenciales como aquel proceso,
funcién, funcionalidad, componente, elemento o dispositivo que es necesario
e imprescindible en nuestro entorno para garantizar y mantener la seguridad,

el entorno y la disponibilidad de nuestro sistema.

Como vemos en la figura 40 (130), podemos clasificar las funciones de nuestro

sistema de control y automatizacién industrial como:

e Funciones esenciales (que no deberan nunca verse negativamente afecta-
das por nuestras medidas de seguridad), que englobaran las funciones de
seguridad.

¢ Funciones de control basico y funciones complementarias, que deberemos
proteger por nuestras medidas de seguridad.

(47)| as indicaciones respecto a los
requerimientos de seguridad de los
sistemas de esta norma seran simi-
lares en el caso de la norma de re-
querimientos de seguridad de los
componentes de los sistemas de
control y automatizacién indus-
trial.
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Figura 40. Tipos de funciones de los sistemas de control y automatizacién industrial

Funciones de la soluciéon
de automatizacion

Funciones
de control basico
y
funciones
complementarias Funciones que han de
estar protegidas por
Funciones medidas de seguridad

esenciales

Funciones que no han
de verse afectadas

negativamente por las
medidas de seguridad

Funciones
de seguridad

Consideradas como
parte esencial de las
funciones

Cuando estamos trabajando con niveles de seguridad de nuestro sistema, es
relevante que tengamos en cuenta la importancia que tiene el proceso de do-
cumentacién y definicién de cualquier proceso.

A este respecto, la recomendacion nos habla de cuatro niveles de madurez de
la definicion (del documento, del proceso, de la configuracion del sistema...):

¢ Nivel de madurez 1: proceso a medida.

¢ Nivel de madurez 2: proceso documentado, pero que puede no ser facil
repetir.

¢ Nivel de madurez 3: proceso documentado, que podriamos repetir de for-

ma consistente en diversas situaciones.

e Nivel de madurez 4: proceso documentado, que podriamos repetir de for-

ma consistente en diversas situaciones, y qué podriamos mejorar.

Para la recomendacion, los niveles de madurez no tienen relacién alguna con
los niveles de seguridad, por lo que son dos clasificaciones independientes la
una de la otra. En realidad, si deseamos aumentar los niveles de seguridad, es
importante que los niveles de madurez sean lo mayor posible, pues la mejor
manera de poder aumentar nuestros niveles de seguridad es documentar de
forma adecuada nuestros procesos.
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3.2.4. Categoria de componentes

Abarca dos recomendaciones de reciente aparicion (131):

1) ISA-62443-4-1, de requerimientos para el ciclo de vida de desarrollo de
producto seguro (132)

Este documento define los requerimientos de todos los procesos implicados
en el desarrollo seguro de los productos usados en los sistemas de control y

automatizacion industrial. Toda la teoria conocida sobre el desarrollo seguro

de productos'*®

, tanto desde el punto de vista del desarrollo como desde las vi-
siones de las recomendaciones en ciberseguridad. Desplegaremos un conjunto
de guias para garantizar cada una de las fases del desarrollo de producto. Desde
su disefio hasta el final de su vida util, hemos de ser capaces de garantizar los

requerimientos de seguridad del sistema.

Cuando pensamos en el ciclo de vida, de un proceso de desarrollo, hemos de
considerar todos los elementos que le afectan:

e La concrecion de los requerimientos de seguridad.

e La definicién que de ellos se deriva.

e La implementacién, que debe incluir obviamente guias de codificacion

(segura).

e Los mecanismos definidos y en operacion para la verificacion y validacion
de la solucién.

e La gestion de los posibles defectos que se puedan producir en el producto
y las acciones que de ellos se deban derivar.

e La gestion de los parches y las actualizaciones, en el momento de la ope-
racion y utilizacion del desarrollo.

¢ Los mecanismos asociados con el fin de vida del producto.

Como el documento hace referencia al desarrollo de producto, no son reco-
mendaciones que deban ser consideradas (en principio, pese a que siempre
hay que tener una mirada amplia de las afectaciones laterales a nuestras pro-
pias responsabilidades) por parte de los integradores de los sistemas. Es un do-
cumento dirigido a los desarrolladores del producto, a los que puedan operar
el producto (en la afectacion de las guias de actualizacion, por ejemplo), pero
no a los integradores del producto.

(48F inglés utilizamos la termi-
nologia SDL secure development i-
fe-cycle.
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2) ISA-62443-4-2, de requerimientos técnicos de seguridad para compo-
nentes IACS (133)

Este documento que es muy fresco, dara las pautas técnicas de seguridad para
propietarios de activos, integradores de sistemas, proveedores de productos, e
incluso para las agencias de normalizacién y auditoria, referentes a los com-
ponentes de los sistemas de control y automatizacién industrial, haciendo es-
pecial énfasis en los componentes integrados, los elementos de interconexion,
los sistemas y las aplicaciones.

El objetivo es disponer de las guias para habilitar las funcionalidades que au-
menten el nivel de seguridad de todos los elementos de nuestros procesos, que
nos permitan mitigar las amenazas hasta un determinado nivel, sin tener que

desplegar a posteriori contramedidas que compensen los dafios sufridos.

En la figura 41 (130), podemos ver los diferentes agentes que participan en la
norma IEC 62443.

Figura 41. Agentes que participan de la seguridad en los sistemas de control y automatizacién industrial

Propietario de los activos opera y mantiene

v

Proveedor de servicios

Vision de la aplicacion Automatizacién industrial
y sistema de control

Politicas y procedimientos operativos

Politicas y procedimientos de mantenimiento

Solucion automatizada

Personas

Integrador del sistema

Funciones esenciales

Funciones de Funciones
diseia y despliega control basico de seguridad

Funciones
complementarias

Partes de
IEC 62443

Vision del proveedor

Proveedor de productos

Personas

desarrolla productos

3.3. Conformity assessment program

Con la estructuracién de la norma IEC 62443, tenemos una serie de guias y
recomendaciones que nos han de permitir desplegar, de forma segura, las he-
rramientas y soluciones para aumentar el nivel de seguridad de nuestros siste-
mas de control y automatizacién industrial.
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En este sentido, el programa de evaluacion de nuestro grado de cumplimiento

de lanorma'®

define un conjunto de actividades disefiadas para validar (certi-
ficar) que un producto o servicio cumple con los requerimientos establecidos,

en nuestro caso, en la norma IEC-62443.

Por un lado, tenemos la descripcién técnica de los requerimientos que debe
cumplirse a nivel de seguridad, y si pasamos la certificacion el producto podra
visualizar su sello de cumplimiento normativo.

Los mecanismos de evaluacién de la conformidad de cumplimiento de reque-
rimientos, en un mundo cada vez mas complejo y entrelazado, van a permi-
tir a todos los eslabones de la cadena de valor apoyarse en las soluciones y
productos de terceros para sus propios desarrollos, o para el disefio, puesta en

marcha y mantenimiento de cualquier nuevo proceso y sistema.

Para cada norma que podamos tener, pues tendremos definidos los mecanis-

mos para la certificacion del cumplimiento de la norma.

En el caso de la ISA (134), solo ha sido recientemente cuando se ha visto la ne-
cesidad de dotar de un programa de certificacion para la gran cantidad de es-
tandares que se habian estado desarrollando durante afios. Ha sido a partir de
ese momento que se ha puesto en funcionamiento una unidad para la puesta
en marcha (definicién) y posterior ejecuciéon de las operaciones de certifica-
cion. Esta unidad es el Instituto de Certificacion de Seguridad de la ISA (135).

En el seno de la ISA se despliegan dos programas de certificaciéon que se apoyan
en soluciones y plataformas de certificacion de terceros, que acreditan que un
producto es seguro y cumple con los requerimientos que de €l se esperan en
términos de rendimiento, seguridad u otros criterios que podamos incluir en
el programa de certificacion.

En el caso que nos ocupa, uno de los dos programas de certificacién es el
programa de certificacion de ciberseguridad ISASecure® que nos certificara
el cumplimiento de los requerimientos de seguridad de la ISA/IEC 62443. El
segundo de los programas certifica sensores para soluciones no cableadas y
dispositivos acordes con la norma ISA 100.11a-2011 o IEC 62734, en el seno
del instituto para compatibilidad no cableada ISA100 (136).

El conjunto de certificaciones, en el marco de ISASecure (112), se ha ido in-

crementado en estos ultimos afios.

En el marco de interés para nosotros, en lo que haga referencia a la norma
IEC/ISA 62443, la primera certificacion data del 2014, en relaciéon con el do-
cumento (apartado) 62443-3-3. Es la certificacién en seguridad de sistemas,
que permite evaluar los productos de control y automatizacién industrial (co-

merciales).

49gn inglés se utiliza la termino-
logia conformity assessment pro-
gram.
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Se llevé a cabo una revision del proceso de certificacion en julio de 2016 (ver-
sién 2.0), que ya debia seguirse en todos los procesos de certificacion en lo que
hace referencia a los proveedores, los integradores o propietarios y gestores de
los activos finales (sistemas y dispositivos finales de control y automatizaciéon
industrial).

Como ejemplo del proceso de certificacion, se incluye un proceso de test de
vulnerabilidades utilizando la herramienta Nessus (137) y una base de datos de
vulnerabilidades como referencia (138). También se afiadieron procedimien-
tos de mejora de los test de robustez en las comunicaciones, y en la fase de
validacion de los requerimientos del ciclo de vida del desarrollo de producto.

En este mismo sentido de mejora y ampliacién del proceso de certificacion,
el ISCI**® public6 en 2014 (139) una versién del proceso para la certificacién
del ciclo de vida del desarrollo de soluciones de control y automatizacion in-

dustrial (en modalidad independiente™"), que se alineara con la norma ISA/
[EC 62443-4-1.

(15057 Security Compliance Insti-
tute.

(SDgp inglés se utiliza el término
stand-alone.
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4. Evaluacion de la seguridad

4.1. Servicios de alerta (CERT-SI)

A principios de la década de los noventa, surge en Europa, a semejanza de (32| término CERT se refiere a

coordinacién de emergencias en

las iniciativas en Estados Unidos (el primero en Carnegie Mellon University P
redes telematicas.

(140)), la necesidad de crear equipos de respuestas a incidentes de seguridad

en ordenadores'*. Su funcién principal (entonces y asi sigue a grandes rasgos)
es la de:

¢ Informar sobre vulnerabilidades de seguridad y amenazas.

e Divulgar y poner a disposicion de la comunidad informacion que permita
prevenir y resolver incidentes de seguridad.

¢ Realizar investigaciones relacionadas con la seguridad informatica.
e Educar a la comunidad en general sobre temas de seguridad.

La creacion de la capacidad de respuesta a incidentes, CCN-CERT (141), en el
afio 2006, y del Organismo de Certificacion (142) (OC), en 2007, es la respuesta
mas importante al desafio planteado en su momento por parte del Gobierno
de Espafia.

La creacion del CCN-CERT vino a suplir la ausencia de un CERT gubernamen-
tal/nacional en Espafia, a imagen y semejanza de los existentes en todos los
paises de nuestro entorno, justo en un momento en el que este tipo de equi-
pos se vieron como una de las mejores respuestas a los problemas de ciberse-
guridad. De hecho, el primer CERT (Computer Emergency Response Team) fue
creado por el Departamento de Defensa norteamericano y la Universidad Car-
negie Mellon (que tiene registrado el término), en Estados Unidos, en 1988.
En Espafia, el primer equipo de estas caracteristicas fue el creado por la Uni-
versidad Politécnica de Cataluia (143) (esCERT-UPC), al que siguieron otros,
tanto publicos como privados.

Con la puesta en marcha del Centro Criptologico Nacional se impuls6, por
un lado, la constitucién de un organismo para la certificacion del Esquema
Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de
la Informacién, que pudiera ser de aplicacién a productos y sistemas de am-
bito diverso. Dicho Organismo de Certificacién qued6 articulado en base al
Reglamento de evaluacién y certificacién de la seguridad de las tecnologias de

la informacién (144).
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Por otro lado, se potencié el CERT Gubernamental Nacional para acabar des-
plegando el Esquema Nacional de Seguridad (ENS) (145), estructurado en un
conjunto de 75 medidas de seguridad, que tenemos representadas en la figura
42 (146).

Figura 42. Medidas de seguridad recogidas en el Esquema Nacional de Seguridad

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

POLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

MARCO ORGANIZATIVO

El marco organizativo esta constituido por
un conjunto de medidas relacionadas conla
organizacion global de la seguridad

MARCO OPERACIONAL e i — PLANIFICACION
El marco operacional esté constituido por las CONTROL DE ACCESO
medidas a tomar para proteger la operacion del EXPLOTACION

sistema como conjunto integral de componentes SERVICIOS EXTERNOS
para un fin CONTINUIDAD DEL SERVICIO

MONITORIZACION DEL SISTEMA

MEDIDAS DE pROTECC]éN Y — — — — — INSTALACIONES EINFRAESTRUCTURAS

Las medidas de proteccion, se centraran en GESTION DEL PERSONAL

activos concretos, segln su naturaleza, con el PROTECCION DE LOS EQUIPOS

nivel requerido en cada dimension de seguridad PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

4.1.1. El Sistema de Seguridad Nacional (DSN)

En el marco de la Estrategia de Seguridad Nacional, se describen los riesgos y
amenazas que pueden afectar de forma singular a la seguridad nacional, asi
como los factores potenciadores que, sin ser en si mismos un riesgo o una
amenaza, pueden desencadenarlos o agravarlos. Se podria enumerar de la si-
guiente forma (147):

e Conflictos armados, que siguen representando una amenaza capital para
la seguridad.

e Terrorismo, como amenaza directa a la vida y la seguridad de las ciudades,
sobre todo afectando a intereses vitales y estratégicos, infraestructuras, su-

ministros y servicios criticos.

¢ Ciberamenazas, que se despliegan en un dmbito en el que se han diluido
las fronteras, permitiendo una globalizacion sin precedentes que propicia
nuevas oportunidades pero conlleva enormes riesgos y amenazas. La de-
pendencia de la sociedad del ciberespacio y su facil accesibilidad hacen que
cada vez sean mas comunes y preocupantes las intromisiones en este am-
bito. En buena medida, el ciberespacio es un medio para la materializacion
de otros riesgos y amenazas. Los ciberataques, ya sean en sus modalidades
de ciberterrorismo, ciberdelito/cibercrimen, ciberespionaje o hacktivismo,
se han convertido en un potente instrumento de agresién contra particu-

lares e instituciones publicas y privadas. El bajo coste y minimo riesgo que
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suponen para el atacante y su facil empleo, efectividad y accesibilidad son
factores que explican la extension del fenémeno.

e Crimen organizado, caracterizado por su naturaleza transnacional, opaci-
dad, flexibilidad, capacidad de adaptacion y de recuperacion, asi como por
su movilidad.

¢ Inestabilidad econémica y financiera, considerada uno de los principales
riesgos actuales, no solo por la conflictividad politica y social que genera,

sino también porque alimenta y refuerza otros riesgos existentes.

e Vulnerabilidad energética, donde existe (en el caso de Espafia es claro) mu-
chas veces una excesiva dependencia del exterior para el abastecimiento
energético. Esta vulnerabilidad de baja interconexién energética se acre-
cienta en un nuevo contexto geoestratégico caracterizado por el rapido
crecimiento economico de grandes paises, que se traduce en un gran in-
cremento de la demanda de energia, desatando una competencia crecien-
te por unos recursos escasos, que podria sacar del marco del mercado y

derivar en conflictos por el control de los recursos energéticos.

e DProliferaciéon de armas de destruccién masiva (nucleares, quimicas y bio-
légicas) y de sus sistemas de lanzamiento (misiles balisticos y de crucero)

que deriva en una grave amenaza de seguridad nacional.

¢ Flujos migratorios irregulares que, aunque han tenido lugar en todos los
momentos histdricos, las dindmicas que han experimentado en las tltimas
décadas, asi como su volumen los ha transformado en un fenémeno con
implicaciones en la politica de seguridad nacional.

e Espionaje, que se ha adaptado al nuevo escenario del mundo globalizado
y aprovecha ahora las posibilidades que ofrece el ciberespacio. Las agresio-
nes por parte de estados, grupos o individuos con la finalidad de lograr
informacién que les permita obtener ventajas estratégicas politicas o eco-
noémicas son una constante y una amenaza de primer orden para la segu-
ridad nacional (148).

¢ Emergencias y catastrofes naturales, que, aunque siempre han estado ahi,
altimamente su impacto es mucho mayor, por los activos que pueden per-
derse ante una catastrofe, y porque, en algunos casos, podrian derivarse
de una accién controlada e intencionada (;podemos provocar situaciones
de catastrofe natural, para provocar un incidente de seguridad, y que no
se pueda saber el origen del ciberataque?).

e Vulnerabilidad del espacio maritimo, que a priori nos pareceria que no de-
be ser de importancia en aspectos de seguridad nacional, cuando pensa-
mos que (1) dos terceras partes del planeta es espacio maritimo, y (2) la

proteccion del mismo es muy débil: no tenemos los controles del espacio
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aéreo, no tenemos un marco regulador tan claro al respecto, y por lo tanto,
es un espacio idoneo para la propagacion relativamente simple de riesgos
y amenazas a la seguridad nacional.

e Vulnerabilidad de las infraestructuras criticas y servicios esenciales de gran
impacto en la sociedad actual, por la complejidad de los sistemas de pro-
vision de servicios esenciales. Dichos servicios son fundamentales para la
seguridad de los ciudadanos, pero también para su bienestar social y eco-
noémico, su salud o el mantenimiento de las funciones sociales basicas, o

para un adecuado funcionamiento de las instituciones del Estado.

Evidentemente, desde la perspectiva de la respuesta a estos riesgos, se plantea
una linea de actuacién para cada uno de ellos (147):

¢ Defensa nacional: hacer frente a los conflictos armados que se puedan pro-
ducir como consecuencia tanto de la defensa de los intereses o valores ex-
clusivamente nacionales, en los que se intervendria de manera individual,
como de la defensa de intereses y valores compartidos en virtud de nuestra
pertenencia a organizaciones internacionales tales como la ONU, la OTAN
o la UE, en los que se intervendria conforme a sus tratados constitutivos

junto con otros aliados o socios.

¢ Lucha contra el terrorismo: neutralizar la amenaza que representa el terro-
rismo y reducir la vulnerabilidad de la sociedad ante sus ataques, haciendo
frente a los procesos de radicalizacion que lo puedan preceder o sustentar.

¢ Ciberseguridad: garantizar un uso seguro de las redes y los sistemas de in-
formacion a través del fortalecimiento de nuestras capacidades de preven-
cion, deteccién y respuesta a los ciberataques.

e Lucha contra el crimen organizado: impedir el asentamiento de los grupos
criminales organizados, poner a disposicién de la justicia a los que ya ope-
ran dentro de nuestras fronteras e impedir la consolidacién de sus formas

de actuacién delincuencial.

e Seguridad econdmica y financiera: potenciar un modelo de crecimiento
econdmico sostenible, mitigar los desequilibrios de los mercados, luchar
contra las actividades delictivas, potenciar la presencia econ6émica inter-
nacional de Espafia y garantizar la resiliencia de los servicios esenciales

econdmicos y financieros.

e Seguridad energética: diversificar las fuentes de energia, garantizar la segu-
ridad del transporte y el abastecimiento e impulsar la sostenibilidad ener-

gética.
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e No proliferacién de armas de destruccién masiva: impedir la proliferacion,
evitar el acceso a sustancias peligrosas por parte de terroristas o criminales
y proteger a la poblacién.

e Ordenacion de flujos migratorios: prevenir, controlar y ordenar los flujos
migratorios irregulares en nuestras fronteras que constituyen, a su vez,
limites exteriores de la UE.

e Contrainteligencia: adoptar medidas de contrainteligencia en la defensa
de los intereses estratégicos, politicos y econémicos de Espafia, para preve-
nir, detectar y neutralizar las agresiones encubiertas procedentes de otros
estados, de sus servicios de inteligencia y de grupos o personas, que estén
dirigidas a la obtencion ilegal de informacion.

e Proteccion ante emergencias y catastrofes: establecer un sistema nacional
de proteccion de los ciudadanos que garantice una respuesta adecuada an-
te los distintos tipos de emergencias y catastrofes originadas por causas
naturales o derivadas de la acciébn humana, sea esta accidental o intencio-

nada.

e Seguridad maritima: impulsar una politica de seguridad en el espacio ma-
ritimo con la finalidad de mantener la libertad de navegacion y proteger el
trafico maritimo y las infraestructuras maritimas criticas; proteger la vida
humana en el mar; prevenir y actuar ante actividades criminales y actos
terroristas que se desarrollen en este medio; proteger y conservar el litoral,
los recursos del medio marino, el medio ambiente marino y el patrimonio
arqueologico sumergido; y prevenir y responder en casos de catastrofes o
accidentes en el medio marino.

e Proteccién de infraestructuras criticas: robustecer las infraestructuras que
proporcionan los servicios esenciales para la sociedad.

4.2. Guias practicas de ciberseguridad en entornos industriales

No debemos confundir la proteccién de las infraestructuras criticas con la
ciberseguridad industrial, que podriamos definir (149) como el conjunto de
practicas, procesos y tecnologias disefiadas para gestionar el riesgo (ciberries-
go) derivado del uso, tratamiento, almacenamiento y transmisién de informa-
cion utilizada en las organizaciones e infraestructuras industriales, utilizando
las perspectivas de personas, procesos y tecnologias. Para tener una vision glo-
bal y completa, deberemos complementar los aspectos de ciberseguridad in-
dustrial, que en definitiva aborda la prevencién, monitorizacién y mejora de la
resistencia de los sistemas industriales y su recuperacién ante acciones hostiles
o inesperadas que puedan afectar al correcto funcionamiento de los procesos
e instalaciones industriales, con sus versiones equivalentes en otras dimensio-

nes de la seguridad, como la seguridad medioambiental, la seguridad fisica y
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la seguridad de las personas y sus equipamientos, sin descuidar el patrimonio
tecnoldgico de las industrias, que son el conjunto de activos (tangibles o no)
que se pueden derivar del trabajo intelectual (en forma de idea, invencién, se-
creto industrial, proceso, programa, dato, férmula, patente, copyright o marca
o aplicacién, derecho o registro.

La catalogacion final como una infraestructura critica dependera, de entrada,
del sector en el que la actividad industrial se enmarque, pero siempre serd este
el principal activo a proteger en el marco de nuestro programa de ciberseguri-
dad industrial (por lo que seguir las recomendaciones en el marco del Progra-
ma de Proteccién de Infraestructuras Criticas siempre es interesante).

En la figura 43 podemos ver, de forma clara, la interrelacion entre la proteccion
de infraestructuras criticas y la ciberseguridad industrial.

Figura 43. Ciberseguridad industrial y proteccion de infraestructuras criticas (150)

Proteccion de
infraestructuras Ciberseguridad
criticas Industrial

Aunque el ambito de aplicacién de las iniciativas de proteccion de infraestruc-
turas criticas (PIC) (activos fundamentales para la sociedad) es mucho menos
extenso, en cuanto al nimero de infraestructuras afectadas, que el de la ciber-
seguridad industrial (CI), las iniciativas PIC han alcanzado mucha mas rele-
vancia que las iniciativas de CI. Desde el punto de vista de la aproximacién
a la proteccion de las organizaciones, PIC tiene un alcance mayor que CI, ya
que esta solo se dedica a los procesos industriales (y los sistemas que los so-
portan), mientras que PIC, ademas de abarcar sectores que no tienen relacion
con la industria, incluye aspectos como la seguridad fisica, ambiental y de las
personas, y, en algunos paises, el cumplimiento legal. Es precisamente el as-
pecto legal, y evidentemente la repercusion que tendria sobre la sociedad la
alteracién o destruccion de las infraestructuras afectadas, lo que ha causado
que PIC adquiera mucha mas relevancia que la ciberseguridad industrial. Sin
embargo, el &mbito de aplicacion de la CI es mas amplio que el de PIC en los
sectores industriales, ya que la gran mayoria de las infraestructuras industria-
les existentes en el mundo no estaran afectadas por ninguna ley PIC.
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Uno de los papeles mas importantes desempefiado por PIC ha sido su utiliza-
ciéon como un dinamizador de la ciberseguridad industrial debido al cada vez
mas elevado grado de dependencia de dichas infraestructuras de las tecnolo-
gias telematicas orientadas a la operacion y supervision de sistemas de control
y automatizacion, y su creciente interconexion y dependencia con los sistemas
de informacién y comunicaciones de las organizaciones, asi como de internet.
De manera similar a como, en Espafia, la Ley organica de proteccién de datos
(LOPD) aceler6 la implantacion de medidas de seguridad de la informacion
en las organizaciones, derivando en muchas ocasiones en la implantacién de
sistemas de gestion de la seguridad de la informacion, las leyes relacionadas
con la proteccion de infraestructuras criticas estin provocando que, entre las
labores requeridas para alcanzar el cumplimiento, se incluyan aspectos rela-
cionados con la ciberseguridad industrial, que de otra manera las organizacio-
nes no hubiesen implantado o lo hubiesen hecho mucho mas tarde.

Ambos entornos coinciden en una serie de componentes comunes:

1) La gestion de la ciberseguridad de los componentes tecnoldgicos, de las
infraestructuras (equipos, redes y sistemas en los que se aloja la informacién).
Deben identificarse y valorarse los activos de una organizacién, identificar las
amenazas y vulnerabilidades, estimar la frecuencia de ocurrencia e impactos,
y estimar el cdlculo de riesgos que pueden sufrir estos dispositivos de control
y automatizacion industrial. Es clave garantizar la integridad de los sistemas
de control y automatizacion industrial y, con ello (si el disefio, implantacién
y mantenimiento son los adecuados), garantizar su disponibilidad y la gestién
que hacen de la informacion (y toma de decisiones) que sobre la base de ella

van a tomar.

2) La gestion de incidentes, que en el caso de las infraestructuras criticas suelen
tener un impacto mucho mayor, pero en cualquier caso esta gestion estara
condicionada por la naturaleza de la infraestructura, su tamarfio y complejidad.

3) El intercambio de conocimiento, que tal y como recomiendan todas las
guias de buenas practicas y planes estratégicos, son un elemento clave para
acelerar los avances hacia la proteccion de las infraestructuras o instalaciones
y sistemas industriales. En el caso de la ciberseguridad industrial, al no ser
un sector de interés publico, el aspecto de la comparticién de informacion y

conocimiento no siempre se implementa de forma correcta (151).

4) La evaluacion de riesgos, con el fin de determinar sobre qué componentes
actuar y qué medidas deben ser adoptadas para disminuir el riesgo afrontado.

5) La gestion de la cadena de suministro, dado que las infraestructuras indus-
triales cada vez estdn menos aisladas, tanto en el aspecto de sus sistemas y
redes como en el aspecto de los procesos con los proveedores, subcontratistas,
intermediarios o, incluso, clientes finales. Existe un complejo entramado de

interconexiones con otras infraestructuras y agentes, de manera que la inte-
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rrupcion del suministro de un servicio puede repercutir en los servicios ofreci-
dos por otras instalaciones, lo que conlleva un control exhaustivo de todas las
partes implicadas en la infraestructura. Este control debe afectar a toda la ca-
dena de suministro (extremo a extremo), y no debe descuidar ningan aspecto,
pues su repercusion podria ser transmitida a otras cadenas de suministro en
un efecto cascada de consecuencias de gran alcance.

6) La gestion de la continuidad de las operaciones, para poder garantizar (por
estas interdependencias que indicdbamos) la prestaciéon del servicio (en el ca-
so de infraestructuras criticas) o la continuidad del negocio y la propia super-
vivencia de la organizacion en el caso de los sistemas industriales. Para ello
(como ya hemos visto), deberdn implantarse las medidas de seguridad y los
procedimientos que mejoren la recuperacion frente a interrupciones que, co-

mo vimos, se estructura en tres fases:

e Fase 1, de analisis del impacto y de los riesgos, para poder identificar cla-

ramente los procesos criticos del negocio.

e Fase 2, de disefio de una estrategia de recuperacion, con objetivos de tiem-
po de recuperacién, procedimientos alternativos para cada proceso de ne-
gocio, centro de respaldo —propio o subcontratado- y establecimiento de
planes de contingencia probados y procedimentados que incluyan tanto

la operacioén a seguir como los recursos técnicos y humanos a utilizar.

e TFase 3, de instalacion de recursos en centro de respaldo, formacién de los
equipos de emergencia y documentaciéon de los procedimientos técnicos
de recuperacion.

Como caso particular de trabajo en la definicién de guias de soporte a la ges-
tién de la ciberseguridad industrial, en el marco del Centro Nacional de Pro-
teccion de Infraestructuras Criticas, se han hecho de forma extensa guias pa-
ra la gestion de los sistemas de control industrial que puedan presentar cier-
tas peculiaridades con respecto a otros sistemas tecnolédgicos, debido a la im-
portancia que para ellos tiene la operacion en tiempo real, y el importante
impacto que podria tener cualquier incidente de seguridad sobre ellos. Como

podemos ver a continuacion, estas guias tienen actualizaciéon (no demasiado

recientes'®®) (152):

e Guia 480 SCADA - Seguridad en sistemas SCADA (153), para presentar la
problematica planteada por los sistemas SCADA y sus vulnerabilidades, su
impacto y la necesidad de controlar su seguridad.

¢ Guia 480A SCADA - Guia de buenas practicas (154) para obtener una pro-
funda comprensién de los riesgos a los que se enfrenta el negocio de las

amenazas de los sistemas de control de procesos, con el fin de identificar-

(153)Aunque el tema sigue siendo
de interés y actualidad y se sigue
trabajando al respecto (230).
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los y conducirlos al nivel adecuado de proteccién de seguridad que se re-

quiere.

e Guia 480B SCADA - Comprender el riesgo de negocio (155) para propor-
cionar orientacion para estudiar el riesgo del negocio y el estudio continuo
de este riesgo a partir de las definiciones de la Guia 480A.

e Guia 480C SCADA - Implementar una arquitectura segura (156) para pro-
porcionar orientacién para decidir una arquitectura de seguridad adecua-
da para los sistemas de control de procesos a partir de la Guia 480A.

e Guia 480D SCADA - Establecer capacidades de respuesta (157) para pro-
porcionar orientacion a la hora de establecer las capacidades de respuesta
relacionadas con las amenazas a la seguridad digital del control de proce-
sos y los sistemas SCADA de acuerdo a las definiciones de la Guia 480A.

e Guia 480E SCADA - Mejorar la concienciacién y las habilidades (158) para
desarrollar, examinando en detalle cada una de las areas clave de la Guia
480A, una orientacion general sobre la mejora de las habilidades de segu-

ridad en el control de procesos dentro de las organizaciones.

e Guia 480F SCADA - Gestionar el riesgo de terceros (159) para, a partir de
la Guia 4804, proporcionar orientacioén sobre las buenas practicas de ges-
tién de riesgos de terceros para la seguridad de los sistemas de control de
procesos.

e Guia 480G SCADA - Afrontar proyectos (160) para, a partir de la guia 480A,
proporcionar orientacion de buenas practicas sobre como incluir conside-
raciones de seguridad en los proyectos de seguridad en control de procesos.

e Guia 480H SCADA - Establecer una direccién permanente (161) para, a
partir de la Guia 480A, proporcionar orientaciéon a la hora de definir e
implementar los marcos de gobierno adecuados para la seguridad en los
sistemas de control de procesos.
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5. Legislacion y regulacion. Infraestructuras criticas

5.1. Infraestructuras criticas (critical information infrastructure,
CII)

La gestion de la ciberseguridad es de por si una actividad compleja, pero cuan-
do afecta a infraestructuras criticas, se vuelve crucial. Algunos incidentes mas
0 menos recientes, como el caso del ataque a los sistemas de refrigeraciéon de
centrales nucleares para poder impactar en el programa nuclear de Iran, co-
nocido como el caso Stuxnet (162), muestran la criticidad de la gestion de la
ciberseguridad en estos entornos, pues una minima brecha puede tener un

impacto casi irreversible de grandes dimensiones.

La gran diferencia entre la ciberseguridad industrial y la proteccién de infra-
estructuras criticas radica en el punto de que la segunda afecta a la seguridad
nacional, con lo que la mayoria de los procedimientos y métodos de implan-

tacion estan basados en la obligatoriedad del cumplimiento legislativo.

Actualmente, en el caso de la ciberseguridad industrial, se tiene siempre en
consideracion la mejora de la eficiencia de las operaciones; en el caso de la
proteccion de las infraestructuras criticas, muchas veces se acaba con la pro-
teccién de la infraestructura sin entrar en aspectos de eficiencia. Con todo,
dada la consciencia de un mundo sostenible, cada vez se iran introduciendo
también estos conceptos en la proteccion de infraestructuras criticas.

La sociedad en la que estamos comporta una completa interdependencia en-
tre muchos de los sistemas que prestan los servicios fundamentales de nuestra
actividad diaria, como pueden ser todos los aspectos relacionados con los su-
ministros y las comunicaciones (en sentido amplio, de transporte, de informa-
cién, de telecomunicacion...). Algunas de las infraestructuras que dan soporte
a estos servicios son de gestiéon publica, otras de gestion privada, y también
las tenemos de gestion mixta. Por otro lado, evidentemente, los modelos de
gestion en cada estado pueden ser diferentes, pero al final el propio proceso de
suministro del servicio se vuelve global, conllevando una clara interrelacién
entre los sectores publico y privado para la provision de forma segura del ser-

vicio.

Podriamos definir (147) las infraestructuras criticas como las instalaciones, re-
des, sistemas y equipos fisicos y de tecnologia de la informacién cuyo fun-
cionamiento es indispensable y no permite soluciones alternativas. La pertur-
bacién o destruccién de cualquiera de estos activos puede tener un impacto
directo sobre la seguridad nacional y afectar, por ejemplo, a la estabilidad fi-

nanciera, a la salud publica o a una combinacién de estas dimensiones de la
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seguridad. La fuerte interrelacién y complejidad de dichos sistemas que dan
soporte a los servicios publicos conlleva que la caida de una (sola) infraestruc-
tura critica pueda originar una cascada de efectos negativos, al arrastrar en ca-
dena a otros sistemas o instalaciones con consecuencias lesivas sobre servicios
bésicos para la poblacién o/y el funcionamiento del Estado (del bienestar).

Estas infraestructuras que proveen estos servicios basicos se consideran criticas
en el sentido de que la interrupcién o disfuncién de su funcionamiento deri-
varia en importantes efectos sobre el desarrollo esperado de las actividades de
la vida diaria de la sociedad, y tendrian un impacto mayusculo.

En el marco de la legislacion espafiola, se define como dmbitos de especial
interés de la seguridad nacional aquellos que requieren una atencién especi-
fica por resultar basicos para preservar los derechos y libertades, asi como el
bienestar de los ciudadanos, y para garantizar el suministro de los servicios y
recursos esenciales. A los efectos de esta ley (163) seran, entre otros, la ciber-
seguridad, la seguridad econdmica y financiera, la seguridad maritima, la se-
guridad del espacio aéreo y ultraterrestre, la seguridad energética, la seguridad

sanitaria y la preservaciéon del medio ambiente.

Claro es, pues, que este es un aspecto de la ciberseguridad que solo puede arti-
cularse si se define una estrategia que se sustente sobre un marco de referencia
global y que contemple todos los aspectos posibles en materia de seguridad.
Tal y como se indica en la Estrategia de Seguridad Nacional 2013 (164), deben
tenerse en consideracion todas las singularidades de los riesgos y amenazas a
los que se enfrenta la sociedad, para poder dar respuesta de forma flexible y
eficaz, pero con la limitacién propia de recursos. Debe enfocarse la accion ha-
cia las actuaciones de prevencion, de proteccion y de respuesta en un entorno
altamente complejo.

En el contexto de la ciberseguridad, el problema si cabe se vuelve ain mas
global e interconectado, en tanto nos movemos en un terreno que se esta
regulando de forma continuada y acelerada, donde el control es muy dificil,
por lo que en todos los estados se estan definiendo estrategias referentes a la
ciberseguridad y la gestion de las infraestructuras criticas.

5.2. Legislacion

5.2.1. Ley PIC (Espaiia)

La definicién de una Ley para la proteccién de las infraestructuras criticas se
fundamenta en la Ley 8/2011, de 28 de abril (165), si bien podriamos indicar
la puesta en marcha del Centro Criptolégico Nacional (166) (CCN) en 2004

(167), adscrito al Centro Nacional de Inteligencia.
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Las infraestructuras criticas existentes en un estado se agrupan dentro de sec-
tores estratégicos: aquellos que son esenciales para la seguridad nacional o
para el conjunto de la economia de un pais (defensa, energia, aeroespacial,
nuclear, administrativo, financiero, etc.). La proteccion de las infraestructuras
criticas surge como respuesta de los gobiernos a la necesidad de proteger el
complejo sistema de infraestructuras que dan soporte y posibilitan el normal
funcionamiento de los sectores productivos, de gestiéon y de la vida ciudada-
na en general. Para ello, los distintos paises han abordado dicha problematica
bajo distintas perspectivas, que se pueden resumir en:

1) Establecimiento de un marco normativo estricto;

2) Fomento de las relaciones publico-privadas;

3) Establecimiento de un marco normativo basico acompafiado de una serie

de medidas para fomentar las relaciones ptablico-privadas.

En cualquier caso, el objetivo fundamental de la proteccion de las infraestruc-
turas criticas es el desarrollo, implantacién o mejora de las medidas de seguri-
dad oportunas, tanto en su vertiente fisica como logica/cibernética, que deben
acometer los operadores propietarios o responsables de su gestion, de cara a

garantizar un nivel de proteccién adecuado.

La politica de seguridad nacional, en el marco del Estado esparfiol, queda cla-
ramente expuesta, (163) en tres ejes:

1) La politica de seguridad nacional es una politica pablica, bajo la direccién
del presidente del Gobierno, bajo la responsabilidad del Gobierno de Espania,
en la que participan todas las administraciones ptblicas.

2) Los principios bésicos que van a orientar la politica de seguridad nacional
son la unidad de accién, anticipacién, prevencion, eficiencia y sostenibilidad
en el uso de recursos, capacidad de resistencia y recuperacion, coordinaciéon y

colaboracién (como podemos ver en la figura 44).
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Figura 44. Definicién de seguridad nacional

Definicién de seguridad nacional

La Seguridad Nacional es la accién
del Estado dirigida a proteger la
libertad y el bienestar de sus
ciudadanos, a garantizar la defensa

de Espana y sus principios y valores
constitucionales, asi como a
contribuir junto a nuestros socios y
aliados a la seguridad internacional
en el cumplimiento de los
compromisos asumidos.

Unidad de accién (147), que supone la implicacién, la coordinacién y la
armonizacién de todos los actores y los recursos del Estado bajo la direc-
cion del presidente del Gobierno, asi como la colaboracién publico-priva-
da y la implicacion de la sociedad en general. El enfoque integral de la se-
guridad, comprensivo de todas sus dimensiones, justifica este principio de
accién y precisa, a su vez, de una gestiéon completa a través de un sistema de
seguridad nacional impulsado y liderado por el presidente del Gobierno.

Anticipacion y prevencion, que han de orientar la accién del Gobierno a
la deteccién y la reconduccién de situaciones que pueden representar un
potencial riesgo o amenaza para la seguridad nacional.

Eficiencia y sostenibilidad en el uso de los recursos, un principio que,
si bien debe presidir en todo momento la actuacion administrativa, co-
bra especial significacién en un contexto como el presente. Se sustenta en
la priorizacion de los recursos y la optimizacion de su empleo, precisa el
control y la evaluacién de los resultados y orienta la organizacién admi-

nistrativa.

Resiliencia o capacidad de resistencia y recuperacion, principio relativo

a la aptitud de los recursos humanos y materiales para afrontar con flexi-
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bilidad y fortaleza las situaciones de crisis y sobreponerse a ellas minimi-
zando y absorbiendo sus consecuencias negativas.

3) La Estrategia de Seguridad Nacional es el marco politico estratégico de refe-
rencia de la politica de seguridad nacional. Contiene el analisis del entorno

estratégico, concreta los riesgos y amenazas'>* que afectan a la seguridad de
Espafia, define las lineas de accion estratégicas en cada ambito de actuacion y
promueve la optimizacién de los recursos existentes. Se elabora a iniciativa del
presidente del Gobierno, quien la somete a la aprobacién del Consejo de Mi-
nistros, y se revisard cada cinco afios o cuando lo aconsejen las circunstancias
cambiantes del entorno estratégico. Una vez aprobada, serd presentada en las
Cortes Generales en los términos previstos en esta ley. Los cuatro principios
rectores de la Estrategia son la unidad de accion, la anticipacion, la eficiencia

y la resiliencia, como vemos en la figura 45.

Figura 45: Principios rectores de la Estrategia de Seguridad Nacional 2017
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En una clara visién de colaboracién con el sector privado, y muy especialmen-
te en el ambito de las infraestructuras criticas, se concibe la colaboracién con
las entidades privadas en materia de seguridad nacional siempre que las cir-
cunstancias asi lo aconsejen, y siempre que sean operadoras de servicios esen-
ciales y de infraestructuras criticas que puedan, por lo tanto, afectar seriamen-
te a la seguridad nacional. Las formas y los mecanismos de la colaboracién
entre el sector privado y el sector publico se definiran de forma reglamentaria
por el Gobierno de Espafia.

En materia de seguridad nacional, los 6rganos competentes son:
e Las Cortes Generales.

¢ FEl Gobierno.

(39Definidos en el capitulo 3 de la
Estrategia de Seguridad Nacional.
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e El presidente del Gobierno.

e Los ministros.

e El Consejo de Seguridad Nacional.

¢ Los delegados del Gobierno en las comunidades autbnomas y en las ciu-
dades con Estatuto de Autonomia de Ceuta y Melilla.

El Sistema de Seguridad Nacional (163) es el conjunto de 6rganos, organismos,
recursos y procedimientos, integrados en la estructura prevista en el articulo
20 de esta ley, que permite a los 6rganos competentes en materia de seguridad
nacional ejercer sus funciones. En el Sistema de Seguridad Nacional se integran
los componentes fundamentales siguiendo los mecanismos de enlace y coor-
dinacién que determine el Consejo de Seguridad Nacional, actuando bajo sus
propias estructuras y procedimientos. En funcién de las necesidades, podran
asignarse cometidos a otros organismos y entidades, de titularidad publica o
privada.

Las funciones reguladas del Sistema de Seguridad Nacional son:

e Evaluar los factores y situaciones que puedan afectar a la seguridad nacio-

nal.

e Recabar y analizar la informacién que permita tomar las decisiones ne-
cesarias para dirigir y coordinar la respuesta ante las situaciones de crisis
contempladas en esta ley.

e Detectar las necesidades y proponer las medidas sobre planificaciéon y coor-
dinacién con el conjunto de las administraciones publicas, con el fin de
garantizar la disponibilidad y el correcto funcionamiento de los recursos
del Sistema.

La Estrategia de Seguridad Nacional se va revisando de forma periddica para
garantizar que siempre se tienen en consideracion las evoluciones en materia
de ciberseguridad (tanto desde la perspectiva de la defensa y la prevencién co-
mo de la perspectiva de las vulnerabilidades y amenazas y técnicas, digamos,
de ataque). En este sentido, es bueno tener la referencia de los altimos docu-
mentos de la politica estratégica nacional en materia de ciberseguridad:

e Estrategia de Seguridad Nacional 2011 (168).

e [Estrategia de Seguridad Nacional 2013.

e Estrategia de Seguridad Nacional 2017 (169).
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Uno de los ambitos de actuacién de méaxima prioridad de la Estrategia de Se-
guridad Nacional son las infraestructuras criticas, que se desglosan en siete li-
neas de actuacion estratégica:

1) Responsabilidad compartida y cooperacién publico-privada (170). Es im-
prescindible que tanto las administraciones ptblicas como los operadores pri-
vados asuman la responsabilidad correspondiente y trabajen, de forma coor-
dinada, en la proteccién de las infraestructuras criticas en todo momento. El
Gobierno promovera la creacién de un sistema que comprenda a todos los
agentes responsables y facilitara los canales y procedimientos de comunica-
cién seguros que hagan posible la cooperacién mutua y el intercambio de in-
formacién de interés para todas las partes.

2) Planificacion escalonada. Se impulsara un sistema de planificacién escalo-
nada que permita identificar, evaluar, prevenir y mitigar los riesgos a los que
nos enfrentamos, desde la perspectiva mas global y estratégica, hasta aquellos
activos que se encuentren bajo la responsabilidad de un operador u organiza-
cion. Este sistema se abordaré a partir de un enfoque integral multirriesgo y

homogeneizador.

3) Equilibrio y eficiencia. El Gobierno aplicard una metodologia homogénea
que permitird concentrar los esfuerzos sobre las dreas mds vitales: catalogara
las infraestructuras de manera priorizada y permitird una racionalizacién en

la asignacion de recursos.

4) Resiliencia. Mas alla de las medidas que doten a los activos criticos de una
mayor seguridad, las politicas en materia de proteccion de infraestructuras cri-
ticas deberdn promover las acciones necesarias con el fin de lograr un incre-
mento de la capacidad de los sistemas que les permita seguir operando, pese a
estar sometidos a un ataque o incidente, aun cuando sea en un estado degra-
dado o debilitado. En este sentido, se debe contemplar la existencia de sistemas
redundantes o aislados y la adecuada dotacion de elementos de reposicion.

5) Coordinacion. La gestion de crisis, en el &mbito gubernamental, organizara
todas las tareas, responsabilidades y recursos existentes teniendo en cuenta las
infraestructuras criticas como parte integrante en las fases de preparacion, res-
puesta y recuperacion. Resulta esencial la existencia de una adecuada coordi-
nacion operativa entre las organizaciones responsables de la gestion de riesgos
y la gestion de crisis.

6) Cooperacion internacional. Se impulsara el cumplimiento del Programa Eu-
ropeo de Proteccién de Infraestructuras Criticas (EPCIP) (171) y de la Directiva
Europea 2008/114/CE (172) del Consejo, sobre la identificacién y designaciéon
de infraestructuras criticas europeas y evaluacién de la necesidad de mejorar
su protecciéon. Ambos instrumentos se entienden como los mejores medios

para lograr la consecucién de la cooperacion de los paises europeos y la pro-
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teccién de nuestros intereses nacionales. De la misma manera, se favorecera la
existencia de canales internacionales de informacion, alerta temprana y res-
puesta, asi como la participacion activa en foros internacionales.

7) Garantia en la seguridad de las infraestructuras criticas conforme a lo ex-
puesto en el Plan Nacional de Proteccién de Infraestructuras Criticas (PNPIC).
Se dotard a estas instalaciones de sistemas redundantes e independientes de
otras tecnologias y operadores, dado que sobre ellas descansa el funcionamien-

to de los servicios esenciales.

Centro Nacional de Proteccion de Infraestructuras Criticas (CN-
PIC)

No es hasta 2007 cuando se puede concretar la politica de seguridad nacional
del Gobierno de Espafia con la creacién del Centro Nacional de Proteccion
de Infraestructuras Criticas (173) como 6rgano responsable (174) del impulso,
coordinacion y supervision de todas las politicas y actividades relacionadas
con la protecciéon de las infraestructuras criticas espafiolas y con la cibersegu-
ridad en el seno del Ministerio del Interior, en dependencia de la Secretaria de
Estado de Seguridad, que es el maximo responsable del Sistema Nacional de
Proteccién de las Infraestructuras Criticas y de las politicas de ciberseguridad
del Ministerio.

. . .2z . . . 1
Una de sus funciones es la informacién del nivel de riesgo nacional* en el
que nos encontramos en cada momento, como podemos ver en la figura 46
(para octubre de 2018).

Figura 46. Niveles de riesgo definidos por el Centro Nacional de Proteccién de Infraestructuras
Criticas

NIVEL
ACTUAL

MODERADO ALTO MUY ALTO

El Nivel 1 El Nivel 2 El Nivel 3 El Nivel 4 El Nivel 5
corresponde a corresponde a corresponde a corresponde a corresponde a
RIESGO BAJO RIESGO MODERADO RIESGO MEDIO RIESGO ALTO RIESGO MUY ALTO

NIC

1 . R
(15950 los conocidos como nive-
les de alerta en infraestructuras cri-
ticas (NAIC).

(56Formalmente es un CERT-SI
gue actia como CERT para el am-
bito de la seguridad e industria, y
por lo tanto vinculado a la ciberse-
guridad industrial y la proteccién
de las infraestructuras criticas na-
cionales.
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La Secretaria de Estado de Seguridad y la Secretaria de Estado de Telecomuni-
caciones y para la Sociedad de la Informacién han suscrito un acuerdo en el
que, entre otros aspectos, se sientan las bases para la colaboracion del CNPIC
(175) y el Instituto Nacional de Ciberseguridad (176) (INCIBE) en materia de
respuesta a incidentes para las tecnologias de la informacién de las infraestruc-
turas criticas ubicadas en Esparfia. De esta forma, el INCIBE se convierte en una
herramienta de apoyo al CNPIC en la gestion de incidentes de ciberseguridad,

actuando como CERT Gubernamental®*®.

Ambas entidades han puesto en marcha un Equipo de Respuesta a Incidentes
de Seguridad especializado en el andlisis y gestién de problemas e incidencias
de seguridad tecnolégica. De este modo, este Equipo de Respuesta se convier-
te en el CERT especializado en la gestion de incidentes relacionados con las

infraestructuras criticas a escala nacional.

En caso de que una infraestructura critica sufra un problema de seguridad ci-
bernético, el operador responsable de la misma podra beneficiarse de los ser-
vicios del Equipo de Respuesta, informando de la incidencia a través del punto
de contacto Ginico habilitado para esta finalidad.

En este sentido, se entiende por problema de seguridad cibernético cualquier
incidente que, empleando o estando dirigido a elementos tecnolégicos, afecte
al correcto funcionamiento de la infraestructura afectada, como por ejemplo
ataques para la parada o inutilizacién de servicios tecnolégicos, acceso a in-
formacioén privilegiada, alteracién de informacién para manipular de forma

fraudulenta los sistemas tecnoldgicos y la informacién que manejan, etc.

5.2.2. Directivas europeas

La Agencia Europea de Seguridad de las Redes y de la Informacién (ENISA, Eu-
ropean Network and Information Security Agency (177)) tiene, como objetivo,
mejorar las redes y la seguridad de la informacién en la Unién Europea, asi co-
mo desarrollar una cultura de la ciberseguridad que beneficie a los ciudadanos,
a las empresas y al sector publico de la Union Europea. Para ello, ENISA ayuda
y aconseja de forma profesional, a través de estudios e investigacion, tanto a
la Comisién Europea como a los estados miembros. ENISA fue creada en 2004
con el objetivo de mejorar las redes y la seguridad de la informacién de los
distintos estados que forman la Unién Europea. Ese mismo afio contemplo la
aparicion de la primera iniciativa europea relacionada con la proteccion de
infraestructuras criticas, mediante la comunicacién de la Comisién al Conse-
jo y el Parlamento Europeo (COM(2004) 702) (178), titulada «Proteccion de
Infraestructuras Criticas en la lucha contra el terrorismo». El efecto de esta co-
municacion fue la creacion, a finales de 2004, de EPCIP (European Programme
for Critical Infrastructure Protection (179)) para la coordinacién de esfuerzos
publico-privados entre naciones en la protecciéon de infraestructuras criticas,
de CIWIN (Critical Infrastructure Warning Information Network (180)) para

el intercambio de conocimiento relacionado con la proteccién de infraestruc-
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turas criticas y la edicién de la directiva EU COM(2006) 768 (181), que obliga
a todos los estados miembros a transponer los componentes de EPCIP dentro
de sus estatutos nacionales. En noviembre de 2005, la Comision present6 en
un comunicado (COM(2005) 576) el Libro Verde (182) «Sobre un programa
europeo para la proteccion de infraestructuras criticas», en el que se recababan
puntos de vista en torno a las posibles opciones para el EPCIP.

Los objetivos del conjunto de directivas en este &mbito, por parte del Consejo
de la Unién Europea, son:

e La identificacion de infraestructuras criticas europeas (ICE). Cada estado

debe identificar las infraestructuras criticas existentes en su territorio.

e La designacion de las ICE. Los estados deben informar al resto de estados
afectados por la designacién de una ICE, asi como a la Comisién y al pro-
pietario u operador anualmente.

e La definicién y concrecion en planes de seguridad del operador. Cada es-
tado debe asegurarse de que las ICE disponen de un plan de seguridad del
operador, garantizando su aplicacién en el plazo de un afio tras la desig-

nacién de ICE.

e laidentificacion de un responsable de enlace. Cada estado debe asegurarse
de que las ICE disponen de un responsable de enlace para la seguridad, asi
como de que existen los mecanismos de comunicacién adecuados.

e La generacion y gestion de informes. Cada estado ha de realizar una eva-
luacién de amenazas sobre los subsectores de las ICE y presentar a la Co-
mision, cada dos afios, los resultados sobre los riesgos en cada sector.

5.2.3. Ejemplos de otros paises
Estados Unidos

No hay duda del papel referente de Estados Unidos respecto a la sensibiliza-
cion de la proteccidon de las infraestructuras criticas. Ya en 1995 (183) se de-
claraba la necesidad de crear un comité para revisar las vulnerabilidades de las
infraestructuras criticas de la nacién ante posibles ataques terroristas que, por
ejemplo, derivo en la Directiva 63 (184) para garantizar que se estara prepara-
do para defender de forma adecuada las infraestructuras criticas de la nacion.

Se definen las infraestructuras criticas como aquellos sistemas fisicos y basados
en el ciberespacio que son esenciales para las operaciones de minimos de la
economia y del gobierno (americanos). Se incluyen, sin limitarse, las teleco-
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municaciones, la energia, los bancos y las finanzas, el transporte, los sistemas

de suministro de agua y los servicios de emergencia (tanto gubernamentales

como privados).

Se define el rol del National Infrastructure Protection Center (185) (NIPC) co-

mo estructura para gestionar en un procedimiento ciclico y de continuada re-

visién (como vemos en la figura 47):

Figura 47. Gestion ciclica de los mecanismos de proteccién definidos en el Plan Nacional de
Proteccién de Infraestructuras de 2013

Ambitos del planificaciéon nacional

Recuperar_|
RESILIENCIA
Responder_|
Una nacién segura y resiliente mantiene
las capacidades necesarias en toda
la comunidad para prevenir, proteger,
N mitigar, responder y recuperarse de las
Mitigar amenazas y los peligros que suponen
un mayor riesgo.
National Preparedness Goal 2011
Proteger_|
SEGURIDAD
Prevenir | | |
Naturaleza Vulnerabilidad Consecuencias
y magnitud a una amenaza que puede
de la amenaza conllevar

Elementos de riesgo

Los procedimientos de andlisis de vulnerabilidades, para todos aquellos
sectores de la economia o del gobierno que puedan ser objeto de un ataque

a sus infraestructuras.

Los planes de contingencia que puedan identificar los tempos de las res-
puestas a incidentes de seguridad, las responsabilidades en cada elemento
de la cadena de proteccién de los activos, y la generacién (obtencién y
gestion) de los fondos para su financiacion.

La puesta en marcha de un centro (nacional) de alertas de seguridad que
se dedique de forma especifica a las infraestructuras criticas, donde se va
a potenciar de forma importante la participaciéon del sector privado.
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La puesta en marcha de un mecanismo de respuesta ante cualquier posible
incidente a una infraestructura critica, con el objeto de aislar y minimizar
el incidente, y su impacto.

La definicién de un proceso de reconstruccion de la infraestructura atacada
para su pronta operacién bajo minimos en caso de un ataque exitoso.

La definicién de un programa de sensibilizacién y de formacién en los as-
pectos (fragiles) de la gestion de la ciberseguridad que tenga especial rela-

cién con los errores y descuidos humanos.

La puesta en marcha de un programa de investigacion y desarrollo en el
ambito de la proteccion de las infraestructuras criticas, con una importan-
te dotacién econdmica, que pueda garantizar los mecanismos de protec-
cién en tiempo y forma adecuada, con una vital participacion del sector
privado.

La concrecion de un proyecto de gestion de la inteligencia para su aplica-
cion en la recoleccion de informacién y su posterior andlisis en aspectos

de amenazas externas (e internas) a las infraestructuras criticas del pais.

El despliegue de los programas de cooperacion internacional para aprove-
char el marco global y la interrelacion entre diferentes administraciones
e instituciones gubernamentales en todos los procesos de gestion de la ci-
berseguridad (en el &mbito de la proteccién de las infraestructuras criticas).

La definicion y despliegue continuado de los requerimientos normativos y
legislativos adecuados para una mejor gestion de las situaciones de riesgo
en el &mbito de las infraestructuras criticas.

La concreciéon de las acciones de este centro se lleva a cabo a través del Plan

Nacional de Proteccién de Infraestructuras (NIPP) (186), que se va revisando

de forma continuada con tres objetivos claros (187):

Identificar, impedir, detectar e interrumpir las amenazas y peligros contra

las infraestructuras criticas del pais.

Reducir las vulnerabilidades asociadas a los activos, sistemas y redes im-
plicadas con dichas infraestructuras.

Mitigar las potenciales consecuencias de incidentes a dichas infraestruc-

turas criticas.

Para lograr estos objetivos, el Plan:

Identifica de forma clara las prioridades nacionales.
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¢ Trabaja con objetivos claramente definidos.

e Se enfoca a mitigar los riesgos.

e Contempla métricas continuas para poder evaluar la evolucién de las con-
tramedidas disefiadas e implementadas.

Figura 48. Evolucion de las principales amenazas de las infraestructuras criticas en el marco
del Plan Nacional de Proteccion de Infraestructuras

Clima
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Amenazas a las
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Actos de
terrorismo

Ciberamenazas

Como vemos en la figura 48, las principales fuentes de amenazas de infraes-
tructuras criticas identificadas en el NIPP 2013 son:

e Situaciones pandémicas.

e Temporales (situaciones extremas de catastrofes naturales).

¢ Incidentes, accidentes y fallos tecnologicos.

e (Ciberamenazas.

e Actos de terrorismo.

Desde el punto de vista operativo, el Plan Nacional se descompone en una
serie de acciones para poder concretar sus objetivos, que son:

1) Acciones orientadas a potenciar la colaboracidon entre agentes
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Accion 1: Despliegue de prioridades definidas de forma conjunta para
identificar y atacar los proyectos de interés nacional.

Accién 2: Determinar acciones colectivas en las que focalizar los esfuerzos
de todos los agentes implicados.

Accién 3: Potenciar la participacion de los agentes locales y regionales para
la resolucion de proyectos colaborativos de ambito nacional.

Accién 4: Definir mecanismos incentivos para mejorar las soluciones de

seguridad y resiliencia de las infraestructuras criticas.

2) Acciones orientadas a la innovacién en las soluciones y procesos de

gestion del riesgo

Accion 5: Habilitar mecanismos de toma de decisiones sobre la base de los
riesgos trabajando en soluciones de mejora de la concienciacion global.

Accibn 6: Analizar las dependencias, interdependencias y efectos cascada

entre infraestructuras criticas en caso de incidentes de seguridad.

Accion 7: Identificar, evaluar y dar respuesta de forma anticipada a los
efectos cascada que se puedan producir ante situaciones de ataque a una
infraestructura critica (en lo que respecta a acciones con anterioridad al
incidente, durante el incidente y a posteriori).

Accién 8: Promover mecanismos para las actuaciones a posteriori de un
incidente que deben garantizar la provision del servicio en el punto (lo-
cal/regional) del incidente.

Accién 9: Potenciar las acciones de coordinacién y asistencia (por ejem-
plo, tecnolégica) o de formacién y capacitacion (nuevamente, tanto antes
como durante o después de un incidente de seguridad).

Accion 10: Mejorar los mecanismos de seguridad de las infraestructuras
criticas y sus mecanismos de resiliencia a partir de proyectos de investiga-
cién y desarrollo al respecto (188).

3) Acciones orientadas al analisis de los resultados

Accién 11: Evaluar la evolucién de las contramedidas implantadas sobre
la base de una monitorizacién de los objetivos de cada una de ellas.

Accién 12: Definir mecanismos para la gestién continuada durante y des-

pués de los incidentes, para poder modificar la respuesta definida previa-
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mente, para actuar mejor ante el incidente (capacidad de poder modificar
el plan original para tener una mejor respuesta).
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