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Resumen del Trabajo:

La necesidad de desarrollo de las redes basadas en software o SDN, nacen bajo el paradigma de la
computacion en la nube o Cloud Computing y la virtualizacién. La complejidad fisica de la red actual y la
gran cantidad de protocolos existentes en entornos en los que abundan los desarrollos propietarios o
privados, dificultan la gestién eficiente de la red.

Actualmente, los arquitectos de red, ante la elevada demanda de datos, buscan soluciones mas flexibles
que les permitan gestionar de manera eficiente estos recursos.

En este TFG se estudiaran las redes definidas por software, sus tecnologias, protocolos, arquitecturas y
mecanismos de control de trafico. Se expondran las limitaciones de las redes actuales y como SDN es
capaz de solventar algunos de estos problemas mediante la integracion de las ventajas que introduce este
nuevo paradigma, en comparacion con las tecnologias utilizadas hasta ahora en un entorno tanto tedrico
como préctico.

En cuanto al desarrollo del TFG, en primer lugar, se desplegara un laboratorio virtual con la
demostracion del funcionamiento de un controlador centralizado en SDN.

En segundo lugar, se analizaran las principales tecnologias aplicadas al entorno SDN y se realizaran
pruebas dentro de un laboratorio virtual de desarrollo propio.

En ambos casos practicos se dard prioridad a las soluciones opensource o de cddigo abierto, siempre que
sea posible.

En conclusion, se pretende defender las ventajas de SDN, por su escalabilidad, adaptabilidad y
flexibilidad, generando en paralelo un adecuado punto de partida para nuevos estudios de mayor
profundidad que pudieran ser de interes.

Abstract:




The need for the development of software-based networks or SDNs is born under the paradigm of cloud
computing and virtualisation. The physical complexity of the current network and the large number of
existing protocols in environments where proprietary or private developments abound, make efficient
network management difficult.

Currently, network architects, faced with the high demand for data, are looking for more flexible
solutions that allow them to efficiently manage these resources.

This dissertation will study software-defined networks, their technologies, protocols, architectures and
traffic control mechanisms. The limitations of current networks and how SDN is able to solve some of
these problems by integrating the advantages introduced by this new paradigm, compared to the
technologies used until now, will be presented in a theoretical and practical environment.

Regarding the development of the TFG, firstly, a virtual laboratory will be deployed with the
demonstration of the operation of a centralised controller in SDN.

Secondly, the main technologies applied to the SDN environment will be analysed and tests will be
carried out in a virtual laboratory of our own development.

In both case studies, priority will be given to open source solutions, whenever possible.

In conclusion, the aim is to defend the advantages of SDN, due to its scalability, adaptability and
flexibility, generating in parallel a suitable starting point for new studies of greater depth that could be of
interest.
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1. Introduccidén

1.1 Contexto vy justificacidn del Trabajo

En la ultima década, el aumento del volumen de datos en los centros de procesado de
datos se ha incrementado considerablemente dejando al descubierto las limitaciones de
las arquitecturas tradicionales y sus tecnologias.

Desde hace unos afios, las redes de datos estan experimentando su tercera revolucion.
La primera revolucion, fue el paso de conmutacion de circuitos a conmutacion de
paquetes, la segunda revolucion, fue el paso de medios cableados a medios inalambricos
y, finalmente, la tercera revolucion, que se analizara en este proyecto, seré el paso de un
modelo de infraestructuras basadas en hardware a un modelo de infraestructuras basadas
en software, Software Defined Network (SDN).

La computacion en la nube o Cloud Computing esta impulsando la transicion de las
empresas hacia las redes definidas por software para hacer frente al consumo frenético
de datos por parte de los usuarios.

Redes sociales, tales como Instagram, Facebook, Twitter, plataformas de contenido,
tales como Netflix, Amazon Prime, HBO, Disney+ o plataformas de Streaming, tales
como Twitch, YouTube, han visto como triplicaban el consumo de datos a volimenes
nunca vistos.

Segun un estudio estadistico por parte de la empresa Statia, el volumen de trafico de red
para entrega de contenidos o Content Delivery Network (CDN) desde el 2017 al 2022 ha
superado los 258.000 Petabytes mensuales (1. Y se espera que en el afio 2025 el
volumen de datos podria llegar a los 175 zettabytes. 2!

Volumen de datos de trafico de red de entrega de contenidos desde 2017 hasta 2022
(en petabytes por mes)

2021

lustracion 1 - Volumen de trafico de datos 2007 a 2022

La situacion actual de Internet ha potenciado el auge de SDN vy las principales
compafiias y operadoras del sector tecnolégico, tales como Amazon, Nokia, Ericsson,
Fortinet, Cisco, VMware, Juniper, Huawei o el propio Metro Ethernet Forum (MEF) [/
han creado una divisién especifica dentro de su organizacién para el estudio de
tecnologias SDN. Del mismo modo, institutos y fundaciones como Institute of
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Electrical and Electronics Engineers (IEEE) ! u Open Network Foundation (ONF) ©!
respaldan su desarrollo.
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El mundo de las redes esta realizando un cambio mas rapido de lo que se podria esperar
y el futuro de las redes SDN es muy alentador. La posibilidad de programar y
automatizar una red abre un sinfin de posibilidades para la industria y el personal IT. La
puesta en escena de otras tecnologias ajenas a este trabajo como Big Data, 1oT o IA
secundan la necesidad de redirigir las redes a un nuevo plano de control que tenga
independencia del hardware de fabricante.

En conclusion, y en base a lo expuesto, se considera razon suficiente para justificar la
realizacion de un proyecto propio sobre esta tecnologia.

1.2 Objetivos del Trabajo

El principal objetivo para la realizacion de este trabajo es estudiar y analizar las redes
overlay o superpuestas dentro del paradigma SDN. Conocer su tecnologia, protocolos,
arquitecturas y los beneficios que pueden aportar a la gestion del trafico en centros de
datos de escala masiva (en adelante MSDC).

- Obijetivos Principales:

Estudiar y analizar las tecnologias de redes Overlay y SDN

Realizar una comparativa de las tecnologias SDN

Crear un laboratorio virtual para el analisis de estas tecnologias.

Crear un laboratorio virtual para el despliegue de un controlador SDN.
Obtener una serie de conclusiones sobre la viabilidad de esta tecnologia.

- Objetivos Secundarios:

e Estudiar la evolucion de los CPD vy sus arquitecturas

e Conocer sus limitaciones y causas de colapso.

e Estudiar la integracion de la computacion en la nube y la virtualizacion en
los CPD.

Analizar la demanda de trafico y aplicaciones.

Conocer los principales fabricantes y organizaciones implicadas.

Analizar los nuevos estandares e implementacion que estan surgiendo.
Obtener una serie de conclusiones.

1.3 Enfoque y método seguido

El primer enfoque de este trabajo sera el estudio de las tecnologias que engloban las
redes superpuestas u Overlays. En este documento, bajo una base tedrica inicial se
pretende ayudar al lector a comprender los conceptos desarrollados en los primeros
apartados de la memoria para que de forma clara y sencilla comprenda el alcance y uso
de estas nuevas tecnologias.
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El segundo enfoque de este trabajo sera conocer y explicar el funcionamiento de estas
tecnologias, una vez adquiridos los conocimientos basicos, para realizar diversas
simulaciones en las que se ponga a prueba las caracteristicas de configuracion de cada
una de ellas.

El tercer enfoque de este trabajo serd implementar y explicar el funcionamiento de un
controlador SDN bajo un entorno tanto grafico como de programacion. La eleccién del
controlador a desplegar se realizard en funcion del analisis previo de software descrito
en el apartado correspondiente de la presente memoria. Una vez adquiridos los
conocimientos béasicos de la herramienta, se realizaran las diversas simulaciones que
permitan entender al lector la gestion de la red bajo el mando de un controlador definido
por software.

1.4 Planificacion del Trabajo

La planificacion del trabajo se ha dividido en dos partes. Por un lado, se ha realizado la
creacion de un cronograma para obtener una vision general de las tareas y sus tiempos.
Y, por otro lado, se ha realizado un diagrama de Gantt para proporcionar una vision mas
detallada y precisa.

o CRONOGRAMA:

Cronograma del proyecto en forma de tabla.

Este cronograma esté detallado por semanas y, por lo tanto, no reflejan las horas exactas
a gque se dedica cada tarea, en su lugar, se definen los dias totales de trabajo para cada
una de ellas. EI objetivo de este cronograma es tener una vision general de la
planificacion del trabajo que permita presentar el tiempo empleado. Concretamente, se
puede observar las tareas que se realizan cada semana y que partes de la memoria
corresponden a cada una. También se puede observar las entregas inmediatas o PECs
que forman parte de la planificacion.

ACTIVIDAD INICIO FIN N PERAGIO
Inicio del Trabajo de Fin de Grado 28/09/2022 15/01/2023 109 dias
PEC 1 28/09/2022 16/10/2022
Planteamiento del proyecto 29/09/2022 30/09/2022 2 dias
Planificacion 01/10/2022 03/10/2022 3 dias
Cronograma 04/10/2022 05/10/2022 2 dia
PEC 2 28/09/2022 19/11/2022
Contexto y justificacion del trabajo 06/10/2022 08/10/2022 3 dias
Objetivos y enfoque 09/10/2022 11/10/2022 3 dias
Documentacion sgé;:;egggmtecturas de centro 12/10/2022 16/10/2022 5 dias
Documentacion sobre Cloud y virtualizacion 17/10/2022 21/10/2022 5 dias
Documentacion sobre SDN 22/10/2022 26/10/2022 5 dias
Anélisis de tecnologias y protocolos 27/10/2022 31/10/2022 5 dias
Anélisis de controladores SDN 01/11/2022 05/11/2022 5 dias
Documentacion sobre NFV 06/11/2022 10/11/2022 5 dias
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Andlisis sobre software a utilizar 11/11/2022 13/11/2022 3 dias
PEC 3 28/09/2022 24/12/2022
Creacion de Laboratorio 1 14/11/2022 16/11/2022 3 dias
'mp'eme“tac'org)d,\leggn”o'ador SDNen 17/11/2022 27/11/2022 10 dias
Resultados 28/11/2022 29/11/2022 2 dias
Creacion de Laboratorio 2 30/11/2022 04/12/2022 5 dias
Implementacion de_ tecnologias en 05/12/2022 15/12/2022 10 dias
OpenVswitch
Resultados 16/12/2022 17/12/2022 12 dias
Valoracion Productiva 18/12/2022 20/12/2022 3 dias
Entrega Final 28/09/2022 15/01/2023
Redaccién de la memoria final 21/12/2022 31/12/2022 10 dias
Revision u correccion de la memoria final 01/01/2023 05/01/2023 5 dias
Video de la presentacion 06/01/2023 08/01/2023 3 dias
Power Point 09/01/2023 11/01/2023 3 dias
Informe de autoevaluacion 12/01/2023 13/01/2023 2 dias
Final de Proyecto 15/01/2023 15/01/2023

Tabla I — Cronograma del proyecto

e DIAGRAMA DE GANTT:

El objetivo del diagrama de Gantt es exponer el tiempo de dedicacion previsto para la
realizacion de las tareas definidas en el proyecto.

A continuacién, en la llustacion 2, se muestra el diagrama de Gantt de forma detallada
donde estan definidas las tareas a realizar con su periodo de tiempo y horas reales
empleadas. Se han introducido varios hitos para las entregas inmediatas o PECs. Se
incluye al final de la memoria, la version completa del diagrama de Gantt inicial y final

para su analisis detallado.

Para la realizacion de la planificacién, se han definido en dias naturales con un total de

cuatro horas por dia aproximadamente.
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llustracién 2 - Diagrama de Gantt inicial

1.5 Breve sumario de productos obtenidos

El presente trabajo consistira en la realizacion de un estudio con base tedrica y practica
de las distintas tecnologias existentes en las denominadas redes Overlay o superpuestas
dentro del paradigma de las redes definidas por software. Es por este motivo, que el
resultado o producto obtenido de este trabajo sera la propia memoria.

No obstante, teniendo en cuenta el caracter de aplicacion de este trabajo, se podria
considerar de especial interés y como punto de partida, para cualquier empresa u
organizacion que estuviera interesada en reducir sus gastos de capital o CAPEX, en
inglés y sus gastos de operacion u OPEX para generar nuevas oportunidades de negocio
en la explotacion de sus CPDs.

1.6 Breve descripcion de los otros capitulos de la memoria

La memoria del proyecto se ha organizado en varios apartados, cada uno de ellos con
una finalidad especifica:

En el primer apartado que corresponde al punto 2.” Estado del Arte” se hace referencia
a la evolucién de los CPDs y sus limitaciones actuales. La finalidad de este apartado es
el andlisis tedrico de las tecnologias y arquitecturas en los CPDs bajo los estandares
Tier.

En el segundo y tercer apartado que corresponde al punto 3.” SDN” y 4.” NFV” se
realiza un andlisis tedrico en profundidad sobre las tecnologias. La finalidad de estos
dos apartados es la diferencia entre ambas, que, aunque parezcan tener puntos en
comun, presentan desigualdades notables que requieren de un estudio individualizado.

El quinto apartado 5. “CPDs MSDC” tiene como propdsito conocer las necesidades de
los centros de datos de escala masiva y su simbiosis con SDN.

El sexto apartado y el nacleo de la memoria, corresponde al punto 6.” Overlay
Networks”, tiene como finalidad el estudio tedrico de las distintas tecnologias que
engloban a las redes superpuestas para su posterior analisis préactico.
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El séptimo apartado, corresponde al punto 7.” Creacion de un escenario virtual con
controlador SDN” tiene como finalidad, mediante un analisis previo de los apartados 3
y 4, el despliegue de un primer laboratorio virtual para un controlador SDN donde se
analizara la creacion y escalabilidad de las redes bajo su dominio.

En octavo apartado, corresponde al punto 8. “Creacion de un escenario virtual para
despliegue de tecnologias con OpenVSwitch”, cuya funcionalidad sera la creacion de
un laboratorio virtual para su posterior estudio.

Por Gltimo, el apartado 9.” Conclusion” tiene como finalidad, la realizacién de una
serie de deducciones con base en los apartados anteriores que fundamenten la presente
memoria.

Posteriormente, se ha creado un apartado 9. “Valoracién Productiva” cuya finalidad es
realizar un estudio econdémico del coste en despliegue de estas tecnologias en un centro
de datos segun el software previo a elegir.

El apartado,10.” Glosario” se presenta la definicion de los términos y acrénimos mas
relevantes utilizados dentro de la presente memoria.

El apartado 11.” Bibliografia” se aporta la lista de referencias bibliograficas
consultadas para la realizacion de la presente memoria.

Y finalmente, el apartado 12.” Anexos” se incluye toda aquella documentacion que por
su caracter extenso y no menos importante se considera esencial para el apoyo
académico de la presente memoria.

2. Estado del Arte

Los CPDs albergan la potencia computacional, el almacenamiento y las aplicaciones
necesarias para respaldar un negocio empresarial. La infraestructura del centro de
procesado de datos es fundamental para la arquitectura T1 y una buena planificacion del
disefio permite aumentar su productividad. En los apartados siguientes, se profundizara
en el conocimiento de la infraestructura de un CPD, sus principales arquitecturas, sus
limitaciones y sus necesidades actuales.

2.1 Evolucién del centro de datos

Inicialmente los CPD los constituian los mainframes !, computadoras de gran tamafio
ubicadas en salas exclusivas con capacidades de computo. Los primeros CPD se
remontan a la década de 1940, donde la primera computadora programable del mundo,
denominada Electronic Numerical Integrator and Computer (ENIAC) ® inicia la
denominada tecnologia computacional. Paralelamente Bell Laboratories °! lanza en
1954 su primera computadora transistorizada Ilamada TRADIC % todos estos avances
se realizaron bajo interés militar.

La tecnologia computacional, se disparara a partir de los afios 60 y 70 con el uso de la
computacion transistorizada y la aparicion de los minicomputadores, que ayudara a los
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CPDs a abandonar la esfera militar y permitir su transicién al &mbito comercial con
instalaciones en espacios méas polivalente como edificios u oficinas de la mano de
International Business Machines (IBM). En los afios 80, la rapida innovacién y
proliferacion de empresas informéaticas como IBM, Intel Xerox, Apple o Sun
Microsystems, iniciaran las bases de la informatica personal y la computacion paralela.
(111 |_a tecnologia de la informacion comenzara a convertirse en un gran contribuyente
econdmico y crecera a una escala sin precedentes. La interrupcion de UNIX System
establecera el modelo de arquitectura "cliente-servidor”.[*? Sin embargo, no sera hasta
principios de los afios 90, con la llegada de Internet, cuando los usuarios comiencen a
interactuar con servidores ubicados en CPDs de todo el mundo. La aparicion de la
computacion distribuida **], donde los datos y las aplicaciones se distribuyen entre
sistemas dispares, conectados e integrados por servicios de red y estandares para
funcionar como un solo entorno. Ha significado que el término CPD se use para
referirse al departamento que tiene la responsabilidad de estos sistemas,
independientemente de donde estén ubicados. La computacion Grid 24y el concepto de
Claster, dio libertad al disefio de sistemas y aplicaciones a mediados del 2000.Este
modelo de computacion supuso una gran cuota de mercado y un considerable coste
economico para las pequefias y medianas empresas. El aumento del numero de
servidores en los CPDs aument6 su complejidad de gestion y mano de obra
especializada. Corporaciones multinacionales como Amazon y Google pudieron ver
esta necesidad de mercado y empezaron a desarrollar grandes centros que brindasen a
las demas empresas una variedad de servicios y soluciones tecnologicas acorde a sus
necesidades sin necesidad de invertir en infraestructura propia. La virtualizacion y el
cloud computing que se analizara en el siguiente apartado, permitirad la utilizacion de
recursos a través de internet, de forma flexible, y pagando Unicamente por el consumo
efectuado. La externalizacion del equipamiento empleado para soportar las operaciones,
incluyendo los componentes de hardware de almacenamiento, servidores y red. Hace
que el acceso a recursos como servidores, conexiones, almacenamiento o herramientas
relacionadas con Internet, sea facil y asequible, permitiendo a las empresas desarrollar
un entorno de aplicaciones bajo demanda, en el que se paga solo por lo que se usa.

Hoy en dia, la tendencia vuelve a ser minimizar la complejidad del CPD reduciendo el
namero de dispositivos a gestionar y optando por una infraestructura mas automatizada,
eficiente y programada mediante el uso del software.

2.2 Arquitecturas tradicionales de CPDs

Antes de profundizar en las diferentes arquitecturas de un CPD, analizaremos primero
las normas existentes para su infraestructura. El estandar mas ampliamente adoptado
para el disefio y la infraestructura de un CPD es ANSI/TIA-942 [*°l este estandar
clasifica en cuatro categorias Tier los centros de datos segin su porcentaje de
redundancia, tolerancia a fallos y tiempo maximo que pueden estar inoperativos durante
un afo.

10
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Tiempo anual de

TIER % Disponibilidad % Parada

parada
TIER I 99.67% 0.33% 28.82 horas
TIER II 99,74% 0.25% 22 .68 horas
TIER III 99, 982 % 0.02% 1,57 horas
TIER IV 100,00% 0.01% 52.56 minutos

Tabla Il — Clasificacion TIER ANSI/T1A-942

e Tier I: Infraestructura béasica, ofrece proteccion limitada contra eventos fisicos
con una Unica ruta de distribucion no redundante.

e Tier II: Infraestructura con capacidad redundante, ofrece una proteccion
mejorada contra eventos fisicos con una Unica ruta de distribucion no
redundante.

e Tier IlI: Infraestructura con mantenimiento simultaneo, ofrece proteccion contra
practicamente todos los eventos fisicos, proporcionando componentes de
capacidad redundante y multiples rutas de distribucion independientes. Cada
componente se puede quitar o reemplazar sin interrumpir los servicios de los
usuarios finales.

e Tier IV: Infraestructura tolerante a fallos, proporciona los niveles mas altos de
tolerancia a fallos y redundancia. Los componentes de capacidad redundante y
multiples rutas de distribucion independientes permiten el mantenimiento
simultaneo, y una interrupcion en cualquier parte de la instalacion no causa
tiempo de inactividad.

La arquitectura de un CPD puede variar segun el uso o tecnologia a desplegar, sin
embargo, existen tres capas de disefio que son la base para desplegar cualquier CPD
actual.

e Capa de acceso (N1): Proporciona acceso a la red y es donde se conectan los
usuarios con sus equipos de trabajo.

e Capa de distribucion (N2): Proporciona conectividad basada en politicas y
control de limites entre las capas de acceso y central.

e Capa central o Core (N3): Proporciona transporte éptimo entre sitios y
enrutamiento de alto rendimiento. Debido a la criticidad de la capa del nucleo,
los principios de disefio del nucleo deben proporcionar un nivel adecuado de
resiliencia que ofrezca la capacidad de recuperarse rapida y sin problemas
después de cualquier evento de fallo en la red.

11
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JERARQUIA DE NIVEL 2 o JERARQUIA DE NIVEL 3
- - -
e - - "‘4 -
~ . . -

llustracién 3 - Disefio jerarquico de nivel 2 'y 3 elaboracion propia

- Arquitectura de red tradicional:

Durante la Gltima década, la arquitectura de red clasica de tres niveles ha sido la
arquitectura de red predominante para los CPDs de mediana y gran escala, porque
ofrecia el nivel deseado de flexibilidad de disefio, disponibilidad y rendimiento para las
diversas aplicaciones en ese momento. La arquitectura general de una red de centro de
datos o DCN en inglés, en un alto nivel, se basa en el mismo concepto de tres capas
analizado anteriormente. Este modelo de arquitectura proporcionaba varias desventajas
entre los que se incluye el uso del estandar IEEE 802.1D %1 definido como arbol de
expansion o Spanning-Tree (STP). Este protocolo se caracteriza por desactivar
automaticamente los enlaces de conexion, de forma que se garantice la eliminacion de
bucles en la red. Algunos de estos enlacen redundantes son necesarios si existen equipos
como firewalls o balanceadores de carga que funcionen en modo activo-activo o activo-
pasivo. Spanning-Tree, hace un uso terrible de la capacidad de la red e incluso con todas
sus variantes es incapaz de resolver los problemas de fusidbn y convergencia,
aumentando el TCO de un centro de datos.

ﬂ @
/N ’A\\

N P —)—) —>—)

.,._)

llustracién 4 - Arquitectura tradicional de 3 niveles e llustracion 5 - Bloqueo de enlaces con STP

- Arquitectura de red 3 niveles con MC-LAG:

La arquitectura de 3 niveles bajo el estandar IEEE 802.1ax-2008 7! definido como
Multichassis LAG o (MC-LAG) es una extension de su antecesor, el estandar IEEE
802.3ad ¢! definido como Link Aggregation Group o (LAG). Las implementaciones de
MC-LAG son especificas del proveedor utilizado, por eso se conoce como VLT en Dell,
VvPC en Cisco o VLAG en Brocade. Las implementaciones propietarias deberan ser del
mismo fabricante en capa de distribucidén y generalmente de las mismas caracteristicas.
En la capa de acceso se permite el uso multi-fabricante. La utilizacién de este protocolo
permite el uso de varias interfaces desde la capa de distribucién a la capa de acceso a
través de una misma interfaz fisica o l6gica.

12
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Los grupos de agregacion de enlaces multichasis (MC-LAG) permiten que un
dispositivo forme una interfaz LAG ldgica entre dos pares MC-LAG. Un MC-LAG
proporciona redundancia y balanceo de carga entre dos pares de MC-LAG y una red de
capa 2 sin bucles y sin necesidad de STP.

CORE

MC-LAG MC-LAG

DISTRIBUCCION s et i s T [ et 1 ]

o T CESSS——

lHustracion 6 - Implementacion de LAG y MC-LAG

En comparacion con un disefio basado en STP, esta arquitectura ofrece una red mas
flexible y resistente con un rendimiento significativo y una optimizacion de la
capacidad del ancho de banda. Sin embargo, la escalabilidad, es uno de los principales
problemas de esta arquitectura para CPDs de gran escala con uso de cargas de trabajo
virtualizadas. Por lo general, solo se pueden agrupar dos switches de agregacion como
un dispositivo légico en los switches de acceso. Y, en consecuencia, los switches de
acceso que se conectan a diferentes switches de agregacion por enlaces ascendentes
tienen que comunicarse a través del nucleo de capa 3, lo que puede romper los
requisitos de movilidad de maquinas virtuales de capa 2 de extremo a extremo sin
interrupciones 0 maquinas de carga de trabajo distribuidas en diferentes puntos de
entrega 0 PODs cuyo término definiremos mas adelante.

Como desventaja la arquitectura de nivel 3 con MC-LAG puede dejar a la red con un 50
% de su capacidad si ante una interrupcién se pierde uno de switches de agregacion que
forman el anillo.

- Arquitectura de red CLOS o Spine-Leaf:

Las topologia o arquitectura CLOS [*°! |levan el nombre de su inventor, Charles Clos,
un ingeniero de redes de telefonia que, en la década de 1950, estaba tratando de resolver
un problema de crecimiento explosivo en redes telefonicas. En nuestra situacion actual,
con la expansién de los centros de procesamiento de datos y sus limitaciones de
escalabilidad, nos enfrentamos a algo similar, como lidiar con el crecimiento explosivo
de las redes DCN.

En la llustracién 7, se muestra una topologia Clos en su forma mas simplificada. En el

diagrama, los nodos de arriba son nodos Spine o columna y los de abajo son nodos de
Leaf u hoja. Los nodos Spine se conectan a los nodos Leaf entre si y viceversa ?°l' En

13
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los nodos Leaf se conectardn los servidores que con este modelo suelen estar a tres
saltos de red de cualquier otro servidor cumpliendo las exigencias de cualquier
aplicacién de un CPD moderno. En este modelo de arquitectura, la gran variedad de
enlaces existentes entre un servidor y otro permite hacer frente a las desconexiones o
multiples desconexiones sin provocar una pérdida total del servicio. En las arquitecturas
anteriormente descritas con una redundancia bidireccional la pérdida de servicio era del
50%. En la arquitectura Clos la pérdida se reduce a una degradacion en el ancho de
banda de los enlaces. El ancho de banda entre los nodos es importante y se puede
aumentar agregando tantos nodos Spine como sean necesarios con la unica limitacion
del fabricante utilizado.

Spine Spine Spine Spine

Leaf ‘ ’ Leaf l l Leaf

llustracién 7 - Arquitectura CLOS o Spine-Leaf

Realizando un calculo matematico para calcular la cantidad total de servidores que se
pueden conectar a la red para una escalabilidad horizontal sin blogueos. La férmula
matematica seria n’/2 donde n es el nimero de puertos de un switch. Pongamos un
ejemplo, para un switch de 64 puertos, la cantidad total de servidores que se podrian
conectar seria de 64 * 64/2 = 2048 servidores. Si en su lugar tenemos un switch de 128
puertos, la cantidad total de servidores que se podria conectar seria 128 * 128/2 = 8192
servidores. En realidad, los servidores estan interconectados a través de los nodos Leaf
mediante enlaces de menor velocidad y los switches estan interconectados por enlaces
de mayor velocidad. Una implementacién comdn es interconectar servidores a nodos
Leaf a través de enlaces de 10 Gbps, mientras se interconectan switches entre si a través
de enlaces de 40 Gbps. Dado el aumento de los enlaces de 100 Ghbps, una
implementacion prometedora es usar enlaces de 25 Gbps para interconectar servidores a
nodos Leaf y enlaces de 100 Gbps para interconectar los switches. Pero debido a las
restricciones de energia, la mayoria de las redes tienen como maximo 40 servidores y 32
puertos en un solo bastidor, aunque los nuevos disefios de servidores estan superando
este limite. Si realizamos el calculo teniendo en cuenta las restricciones de energia
actuales, la cantidad maxima de servidores que se puede conectar a una red leaf-spine
simple es 40 * 32 = 1,280 servidores, una cantidad lo suficientemente grande para la
mayoria de las pequefias y medianas empresas.

Evolucion de red CLOS o Spine-Leaf > 3 niveles
La arquitectura Clos de tres niveles es una evolucién de la arquitectura Clos simple. En
esta arquitectura de tres niveles se pueden dar dos escenarios dependiendo si se agrega

una capa superior de switches de Core por encima de los nodos Spine 0 una capa
inferior de Pods o clisteres por debajo de los nodos Leaf. El término POD (punto de
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entrega) representa un bloque estructurado estandarizado construido principalmente por
recursos de red, computacidn y almacenamiento. En los CPDs, este concepto constituye
la base para lograr un modularidad de disefio que pueda soportar requisitos
heterogéneos de carga de trabajo de alto escalado horizontal y vertical.

Las empresas de servicios web no dudan en utilizar redes Clos de 4 o incluso 6 niveles
para sortear las limitaciones. Al igual que la férmula para un Clos simple, el nimero de
servidores que pueden ser soportados por una red Clos de tres niveles construida son de
puerto n*/4. Para un switch de 64 puertos, el nimero total de servidores que se pueden
admitir es 64°/4 = 65.536. Si recordamos, en un Clos simple, la cantidad de servidores
que podrian ser compatibles era de 2.048. Este es un aumento significativo. Con
switches de 128 puertos, podemos soportar 128%/4 = 524.288 servidores. Esta ecuacion
es valida para construir redes Clos de > 3 niveles un nimero bastante elevado de
servidores que solo las grandes corporaciones IT como Google, Meta u Amazon, por
ejemplo, pueden desplegar.

llustracién 8 - Arquitectura CLOS o Spine-Leaf > 3 niveles

Sin embargo, como en todas las arquitecturas hay limitaciones y en la arquitectura Clos
surgen a raiz de las entradas ARP vy las rutas multiples de enrutamiento (ECMP). Los
switches Spine-Leaf soportan una cantidad muy alta de entradas ARP donde el nimero
méaximo de entradas varia segun el fabricante utilizado. Por ejemplo, en equipos
Brocade el nimero maximo de entradas ARP es de 256.000. Si bien esto puede parecer
un gran namero solo los switches mas grandes pueden admitir tablas ARP de ese
tamafio. En cuanto a la informacion de enrutamiento, la estructura Clos se basa en el uso
de protocolos de transporte que ofrecen la capacidad de utilizar todos los enlaces
disponibles entre cualquiera de los switches que forman la topologia mediante el uso de
rutas maltiples de igual costo (ECMP). EI RFC 29921 analiz6 una estrategia particular
de enrutamiento de rutas multiples que implicaba la asignacion de flujos mediante el
hash de datos relacionados con el flujo en el encabezado del paquete. Esta solucién fue
disefiada para evitar estos problemas al enviar todos los paquetes de cualquier flujo de
red en particular a través de la misma ruta mientras se equilibran maltiples flujos en
maltiples rutas en general.

En la arquitectura Clos la solucion a este problema es dividir la red en zonas. Donde
cada zona tiene su propio conjunto de switches Spine y switches Leaf. Ampliando la
figura 6, ahora podemos tener una red que se parece a la figura 7, donde se incluyen
nodos de borde para mostrar cbmo dos 0 mas zonas se conectarian entre si. El factor
limitante aqui seria la disponibilidad de puertos en los nodos de borde.
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llustracién 9 - Arquitectura CLOS con division por zonas

- Arquitectura de red Fat-Tree:

La arquitectura Fat-Tree es un caso especial de una red Clos que se puede denominar
alternativamente como una red Clos plegada. La idea de topologia fat-tree se propuso
originalmente en 1985 por Charles E. Leirserson del Instituto Tecnologico de
Massachusetts (MIT) [??l para aplicarse en el campo de la supercomputacion. Sin
embargo, a principios de 1997 la topologia Fat-Tree fue ampliamente utilizada para
redes de alto rendimiento en CPDs especializados %31,

El término Fat-Tree hace referencia a la cantidad de Pods que forman la topologia.
Estos Pods estan nimeros de izquierda a derecha mediante la numeracion de Pod-0 a
Pod (k-1). La topologia consta de k pods con tres capas de switches:

- Switches de borde
- Switches de agregacion
- Switches de ntcleo.

Por lo tanto, en una topologia fat-tree de tres capas (borde, distribucién y nucleo)
de k pod, hay k switches (cada uno con k puertos) donde:

- Cada Pod consta de (k/2)? servidores y 2 capas de k/2 switches con k puertos

- Cada switch perimetral se conecta a k/2 servidores y k/2 switches de
distribucion.

- Cada switch de distribucidén se conecta a los switches k/2 de borde y k/2 de
nacleo.

- Cada switch de ntcleo (k/2)? se conecta a k pods

En la siguiente tabla se muestra la formula matematica para calcular el nimero de
switches totales por cada capa, segun el nimero inicial de Pods:
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Fat-tree with L levels Two level Fat Tree Three Level Fat Tree Four Level Fat Tree
L=2 L=3 L=4

Number of Core switches (k)’-‘l
7

N A
Y T
N
—

Number of Hosts supported (k)"
2(=
2

Total Switches e\t k. K\> k\?
@-off) @ (2) (2)
Number of Edge Switches e\L1 k k\? K\®
() 2(5) 2(3)
Number of Pods <k)L'2 NA k k2/2
2
Tabla I11 - Célculo de Pods en arquitectura Fat-Tree

llustracién 10 - Arquitectura Fat-Tree de 4 Pods

Las topologias Fat-Tree tienen ciertos beneficios. Todos los switches son semejantes
con la misma cantidad de puertos, y cada puerto suele proporcionar la misma velocidad,
para los equipos finales tambien se admite la misma velocidad. Cada host debe
conectarse primero a un switch perimetral. En particular, en una topologia fat-tree de 4
pods, hay dos rutas entre dos switches de borde dentro de un pod (intra-pod) y hay
cuatro rutas entre dos switches de borde que se encuentran entre pods (inter-pod).
Debido a que cada equipo final esta conectado a un switch perimetral, la cantidad de
rutas es la misma si dos equipos finales estan asociados con dos switches perimetrales
diferentes. Si dos equipos finales estan fuera del mismo switch de borde, simplemente
se crea una ruta entre estos dos equipos finales.

Tal y como se puede observar, en una arquitectura Fat-Tree no necesita recurrir al uso
de un protocolo de enrutamiento, aun asi, al igual que su homdloga la arquitectura Clos
analizada anteriormente, requiere del uso de rutas multiples de igual costo (ECMP).

La gran escalabilidad que permite esta arquitectura donde por cada switch de puerto k
admite servidores k%/4, es decir, si tenemos un switch con 64k puertos, podemos obtener
un total de 64%4 = 65.536 servidores es una cantidad considerable para aplicar en
centros de datos de escala masiva, donde el namero de puertos k de los switches suele
ser superior a 64 interfaces.

Entre sus limitaciones estan los cuellos de botella que se pueden producir entre la capa
de borde y la capa de nucleo. Y la complejidad técnica del cableado.

Finalmente, se compara las caracteristicas principales de cada uno de los modelos de

arquitectura tradicionales de CPDs en la actualidad que se han analizado en esta
seccion.
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Limitaciones

BW,
conectividad,
flexibilidad,
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trabajo en
servidores.
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servidores con o sin
virtualizacion.
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comunicaciones entre
routers de borde

Cuellos de botella entre
capas. Cableado y
gestion de rutas
compleja.

Tabla IV - Comparacion de Arquitecturas de (elaboracion propia)

2.3 Necesidades actuales en CPDs de escala masiva.

Las redes de centros de datos modernos o0 DCN deben admitir una multitud de cargas de
trabajo diversas y exigentes a bajo costo que incluso con las opciones de arquitectura
mas simples pueden afectar el rendimiento de las aplicaciones de mision critica [*!. Esto
obliga a los arquitectos de redes a evaluar continuamente las compensaciones entre los
disefios ideales y las soluciones pragmaticas y rentables. En entornos comerciales
reales, la cantidad de parametros que el arquitecto puede controlar es bastante limitada y

generalmente

incluye solo

sobresuscripcion y tamarios de bufer de conmutacion.

la eleccion de topologia, velocidades de enlace,

Los CPDs modernos a gran escala utilizan disefios de estructuras y clusteres, que son
esencialmente topologias de Fat-Tree. Segun Meta, el disefio Fabric tiene una mayor
escalabilidad en comparacion con el disefio de cluster.
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llustracién 11 - Arquitectura F16 del Datacenter Meta
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(a) Disefio interno de la topologia F16 de Meta que conecta tres estructuras, (b) una
topologia de agregador de estructura de malla completa y (c) topologia de agregador de
estructura hibrida propuesta, que es la combinacion de los disefios en las Figuras (a) y
(b). Solo se muestran tres zonas/fabric para simplificar.

Las elecciones realizadas en el disefio de los CPDs modernos de escala masiva tienen
consecuencias de gran alcance en la administracion de la red. La mas obvia es que dada
la gran magnitud de la red, no es posible administrar manualmente los centros de datos
de esta magnitud. Hay que tener en cuenta, que el cableado generado en una
arquitectura Clos o Fat-Tree para conectar los switches es muy elevado y aumenta
proporcionalmente. Si a esto le sumamos que el 30% de las incomunicaciones se
producen por desgaste del cableado utilizado, la automatizacion es nada menos que un
requisito para la supervivencia basica de cualquier CPD de escala masiva.
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Para solucionar estos inconvenientes, las futuras arquitecturas deben ser capaces de
crear patrones de disefio que permitan la automatizacion de los servicios. La demanda
de las redes multi-inquilino, donde se necesita activar y desactivar conexiones virtuales
rapidamente, no permite a las arquitecturas tradicionales que utilizan tecnologias
basadas en VLAN o Spanning-Tree realizar estas operaciones rapidamente. Es un
hecho, que una implementacidn tan rapida exige una automatizacion.

Del mismo modo, el despliegue de nuevos bastidores y los reemplazos de nodos en
CPDs de escala masiva es superior a la de cualesquiera centros de datos con una
arquitectura tradicional, por lo que su gestiébn manual, es practicamente imposible y
demanda el uso de tecnologias adecuadas capaces de cubrir estas necesidades de
disefio.La superposicion de las redes, la segregacion y la utilizacién de software que
permita la automatizacion y programacion de los nodos de la red sera el punto de
partida para el despliegue de los nuevos centros de datos.

En los siguientes apartados se analizara el uso del software como solucién para
solventar las limitaciones actuales a nivel fisico y como puede contribuir mediante las
tecnologias virtuales a crear un CPD de gran escalabilidad.

2.4 Cloud computing y virtualizacion

El concepto Network Cloud o Nube se introdujo a principios de la década de 1990,
donde a través de una capa de abstraccion, se realizaba la entrega de datos a través de
redes publicas. Sin embargo, no fue hasta el afio 2006 donde el concepto computacion
en la nube, surgio en el &ambito comercial. Durante este afio, Amazon lanzé sus servicios
Elastic Compute Cloud (EC2) ! que permitieron a las organizaciones arrendar
capacidad informéatica y potencia de procesamiento para ejecutar sus aplicaciones
empresariales. Google Apps también comenzé a proporcionar aplicaciones
empresariales basadas en navegador ese mismo afio y, tres afios después, Google App
Engine se convirtié en un hito historico.

La definicion que recibid la aceptacion de toda la industria fue compuesta por el
Instituto Nacional de Estandares y Tecnologia (NIST). NIST public6 su definicion
original en 2009, seguida de una versidn revisada que se publico en septiembre de 2011,
en este documento se proporcionaba una definicion mas concisa del concepto cloud
computing:

“La computacion en la nube es un modelo para habilitar el acceso de red ubicuo,
conveniente y bajo demanda a una red compartida conjunto de recursos informaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones vy
servicios) que se puede aprovisionar y liberar rapidamente con un minimo esfuerzo de

gestion o interaccion con el proveedor de servicios”. 1?°)

Las empresas necesitan la capacidad de adaptarse y evolucionar para afrontar con éxito
los cambios provocados por factores tanto internos como externos. La agilidad
organizacional es la capacidad de respuesta al cambio. Una empresa Tl a menudo
necesita responder a los cambios comerciales escalando sus recursos mas alla del
alcance de lo que se predijo o planifico previamente y la computacion en la nube brinda
esta capacidad de respuesta, de rentabilidad y evolucion. Dado que cada parte de una
red de telecomunicaciones moderna se puede disefiar para que sea totalmente IP,
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también se puede transformar en una arquitectura Network Cloud o arquitectura de
nube.

La arquitectura de nube hace referencia a la forma en la que se integran las distintas
tecnologias para crear entornos Tl que extraigan, agrupen y compartan los recursos de
una red. La arquitectura de nube define la manera en la que se conectan todos los
elementos. El estudio de arquitectura y servicios en cloud computing demanda un
analisis mas profundo, sin embargo, dada la naturaleza del proyecto, se dard especial
relevancia al concepto de virtualizacién que analizaremos a continuacion.

La primera virtualizacién convencional se realiz6 en mainframes de IBM en la década
de 1960, pero Gerald J. Popek y Robert P. Goldberg codificaron el marco que describe
los requisitos para que un sistema informéatico admita la virtualizacion. Su articulo de
1974 "Formal requirements for virtualizable third generation architectures"?’! describe
las funciones y propiedades de las maquinas virtuales y los monitores de maquinas
virtuales que todavia usamos en la actualidad.

Segun su definicidn, una maquina virtual (VM) puede virtualizar todos los recursos de
hardware, incluidos los procesadores, la memoria, el almacenamiento y la conectividad
de red. Un monitor de maquina virtual (VMM) 28 que hoy en dia se denomina
comunmente hipervisor, es el software que proporciona el entorno en el que operan las
maquinas virtuales. La estructura de un hipervisor es bastante simple. Consiste en una
capa de software que se encuentra entre el hardware y las maquinas virtuales. Hay dos
clases de hipervisores, Tipo 1y Tipo 2, donde el Gnico elemento a destacar entre ellos
es el modo en cdmo se implementan.

= Hipervisor Tipo 1:

También denominado nativo, unhosted o bare metal. En este tipo de hipervisor el
software se ejecuta directamente sobre el hardware. Ademdas de tener mejores
caracteristicas de rendimiento, los hipervisores Tipo 1 también se consideran mas
seguros que los hipervisores Tipo 2. También requieren menos sobrecarga de
procesamiento, lo que significa que se pueden ejecutar mas maquinas virtuales en cada
host. A nivel de seguridad *° una maquina virtual solo puede dafiarse a si misma,
provocando un solo bloqueo del invitado, pero ese evento no escapa a los limites del
contenedor de la maquina virtual. Otros invitados continGan procesando Yy el hipervisor
tampoco se ve afectado. Un invitado malintencionado, en el que el codigo intenta
deliberadamente interferir con el hipervisor o con los demas invitados, no podria
hacerlo.

= Hipervisor Tipo 2:

También denominado hosted. Este software se ejecuta sobre un sistema operativo
anfitrion. A menudo, los hipervisores de tipo 2 son faciles de instalar e implementar
porque gran parte del trabajo de configuracion del hardware, como las redes y el
almacenamiento, ya ha sido cubierto por el sistema operativo. Los hipervisores de tipo 2
no son tan eficientes como los hipervisores de tipo 1 debido a esta capa adicional entre
el propio hipervisor y el hardware. A nivel de seguridad, los hipervisores de tipo 2
también son menos confiables porque hay mas puntos de falla: cualquier cosa que afecte
la disponibilidad del sistema operativo subyacente también puede afectar al hipervisor y
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a los invitados que admite. Por ejemplo, los parches estandar del sistema operativo que
requieren un reinicio del sistema también forzarian el reinicio de todas las maquinas
virtuales en ese host.

Ahora bien, como ya se comentaba anteriormente hay varios tipos de virtualizacion
dependiendo de aquellos recursos se quieran virtualizar, en este proyecto se destacaré la
virtualizacion de funciones de red y contenedores.

- Virtualizacién de las funciones de red

La virtualizacion de las funciones de red o NFV, al que se le dedicara una seccion en
este trabajo, separa las funciones clave de una red (como los servicios de directorio, el
uso compartido de archivos y la configuracion de IP) para distribuirlas entre los
entornos. Cuando las funciones del software se independizan de las maquinas fisicas
donde se alojaban, las funciones especificas pueden empaquetarse en una nueva red y
asignarse a un entorno. La virtualizacién de redes, que se utiliza con frecuencia en el
sector de las telecomunicaciones, reduce la cantidad de elementos fisicos (como
conmutadores, enrutadores, servidores, cables y centrales) que se necesitan para crear
varias redes independientes.

Cada particion esta logicamente aislada de las demas y debe comportarse y aparecer
como una red completamente dedicada para brindar privacidad, seguridad a un conjunto
independiente de politicas, niveles de servicio o a decisiones de enrutamiento.

Con la virtualizacion de equipos de red podemos reemplazar a los routers de hardware
por routers de software, y hacer lo mismo con cualquier otra pieza de hardware que
pueda convertirse en software como switches, routers, firewalls, servidores, etc.

Actualmente, mas del 80% de las aplicaciones se sirven en un entorno virtual y tanto los
proveedores propietarios como de codigo abierto estan implementando software virtual
para sus dispositivos. Los grandes proveedores de cloud computing necesitan construir
centros de datos masivos con miles de servidores y conmutadores de red. EI argumento
comercial para comprar y utilizar dispositivos de red de alto rendimiento no es viable
econdémicamente y estas empresas comenzaron a innovar y construir sus propios
mecanismos para la gestion de las redes. Un ejemplo de ello es Meta, que inici6 el Open
Compute Project % y don6 su disefio de hardware y software a la industria.

Virtualizacién de contenedores

Un enfoque relativamente reciente de la virtualizacién se conoce como virtualizacion de
contenedores.*! En este enfoque, el software, conocido como contenedor de
virtualizacién, se ejecuta sobre el nlcleo del sistema operativo host y proporciona un
entorno de ejecucion para las aplicaciones. A diferencia de las maquinas virtuales
basadas en hipervisor, los contenedores no pretenden emular servidores fisicos. En
cambio, todas las aplicaciones en contenedores en un host comparten un kernel de
sistema operativo comun. Esto elimina los recursos necesarios para ejecutar un sistema
operativo independiente para cada aplicacion y puede reducir en gran medida los gastos
generales.
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CONTAINER VM

lHustracion 12 - Arquitectura diferencial entre contenedor y VM

3. NFV

3.1 /Qué es NFV?

La virtualizacion de funciones de red o (NFV) 2 es un érea tecnologica de rapido
crecimiento que esta influyendo en gran medida en el mundo de las redes. Esta
cambiando la forma en que se disefian, implementan y administran. Transformando la
industria de las redes hacia un enfoque de virtualizacion, tal y como se analizaba en la
seccion anterior.

Para apreciar la motivacion y la necesidad detras de la rapida adopcion de NFV por
parte de la industria, es atil echar un vistazo a las demandas de los CPDs de escala
masiva. Los CPDs a gran escala o MSDC en inglés, que alojan computacion y
almacenamiento, con su aumento factorial de dispositivos habilitados para datos y
aplicaciones son solo algunos ejemplos de casuisticas que deben abordarse para mejorar
el rendimiento y la latencia en las redes existentes. Esta seccion, se analizara la forma
en que NFV aporta una nueva perspectiva a las necesidades del mercado.

NFV se presentd por primera vez en el Congreso Mundial SDN OpenFlow en 20123
por un consorcio de proveedores de servicios que hicieron referencia a los principales
desafios a los que se enfrentan los operadores de red por su dependencia del hardware
fisico para desplegar su carta de servicios. El grupo propuso una forma de abordar estos
desafios y mejorar la eficiencia aprovechando la tecnologia de virtualizacion. Para
lograr este objetivo y definir un conjunto de especificaciones que harian posible pasar
del enfoque tradicional a una red basada en NFV, siete operadores de
telecomunicaciones como (AT&T,BT,Deutsche Telekom,Orange,Telecom Italia,
Telefénica y Verizon) formaron un grupo de especificacion ISG (Industry Specification
Group) a través del Instituto Europeo de Normas de Telecomunicaciones (ETSI).4
Hoy en dia, esta formada por mas de 150 compaiiias, entre ellas las principales
operadoras de  telecomunicaciones, proveedores de infraestructura de
telecomunicaciones y proveedores TI.

El acronimo NFV, se usa como un término general para hacer referencia al ecosistema
que comprenden los dispositivos de red virtual, las herramientas de administracion y la
infraestructura que integra estas piezas de software con el hardware de la computadora.
Sin embargo, también podemos definir a NFV, como la tecnologia que permite
reemplazar dispositivos de red fisicos que realizan funciones de red especificas con uno
0 mas programas de software que ejecuten las mismas funciones de red. Un ejemplo, es
reemplazar un dispositivo de firewall fisico con una VM basada en software. Esta VM
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proporciona las funciones de firewall, ejecuta el mismo sistema operativo y tiene la
misma apariencia, pero con hardware genérico, compartido y no dedicado. Con NFV,
las funciones de red se pueden implementar en cualquier hardware genérico que ofrezca
los recursos basicos para el procesamiento, almacenamiento y transmision de datos. La
virtualizacion ha madurado hasta el punto de que puede enmascarar el dispositivo fisico,
lo que hace posible el uso de hardware comercial listo para usar, también denominado
Commercial Off-The-Shelf (COTS). El hardware COTS se refiere a equipos
informaticos, de almacenamiento y de redes de uso general que se construyen y se
venden para cualquier uso, sin imponer un hardware o software privado.

Si echamos la vista atrds, historicamente el software de los dispositivos de red siempre
ha sido propietario y personalizado, con CPUs dedicadas para procesar y reenviar el
trafico de red. Sin embargo, el hardware personalizado listo para usar (COTS) carece de
estas CPU dedicadas de procesamiento y reenvio de paquetes. Para compensar la falta
de CPU de reenvio y memoria caché de acceso rapido, se han desarrollado técnicas de
software especiales para lograr un alto rendimiento al utilizar CPU de proposito general.
Algunas de estas técnicas, como el Kit de desarrollo de paquetes distribuidos (DPDK)
[l de Intel y el Procesamiento de paquetes vectoriales (VPP) de Cisco son un ejemplo.

NFV proporciona cuatro beneficios principales a los proveedores de servicios de
comunicaciones (CSP):

e Flexibilidad

La combinacién de la rapida introduccion de nuevos servicios y la nueva dinamica en el
despliegue de servidores puede generar conjuntamente un aumento de los ingresos. La
red se puede actualizar y adaptar a las necesidades reales de cada momento, tanto para
ampliarla como para reducir su tamafio de forma sencilla e inmediata.

e Reduce los gastos de capital (CAPEX) ¢

La disminucion de la utilizacién de hardware y la adopcion de software de cddigo
abierto dan como resultado una reduccion de los gastos de capital que se traducen en
una reduccion del consumo eléctrico y el consecuente ahorro energético. Como
ejemplo, un estudio en conjunto entre las compafiias Intel y British Telecom para
comprender los beneficios de coste de un caso de uso de NFV mediante el despliegue de
un equipo virtual en las instalaciones del cliente o VCPE. Se realiz6 mediante el uso de
una herramienta de analisis integral o TCO (costo total de propiedad) para analizar las
funciones de red fisica desde las instalaciones del cliente con traslado de servicios a la
nube del operador. El resultado, fue una reduccion del coste internos entre un 32% y un
39%. La cifra abarco todos los costes, incluidos los costes de hardware, software, centro
de datos, personal y comunicaciones. El analisis de TCO se realiz6 durante un periodo
de cinco afos e incluyd una variedad de funciones como firewall, enrutador, CGNAT
(Carrier Grade NAT), SBC (Session Border Controller), VPN (Virtual Private Network)
y WAN (Wide Area Optimizacion de la red).

¢ Reduce los gastos operativos (OPEX)
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La automatizacion y la estandarizacion del hardware pueden reducir sustancialmente los
gastos operativos. Ya que no es necesaria una contratacion elevada de personal Tl para
realizar este tipo de tareas.

ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN

e Agilidad

La combinacion de agilidad de servicio y autoservicio puede resultar en una mayor
satisfaccion del cliente. La optimizacion de la configuracion y/o la topologia de la red
casi en tiempo real en funcion de los patrones de trafico y demanda de servicios. Por
ejemplo, la optimizacion de la ubicacion y asignacion de recursos a las funciones de la
red de forma automatica y casi en tiempo real podria brindar proteccion contra
incomunicaciones de red sin disefiar una resiliencia completa.

Un punto para tener en cuenta es que, para brindar estos beneficios, NFV debe disefiarse
e implementarse para cumplir con una serie de requisitos y desafios técnicos, los cuales
se incluyen en el Libro Blanco ISGN12: GSI. 7]

3.4 Aportaciones Open Source NFV

Para acelerar la transicion a NFV, recientemente surgieron varios proyectos para
orquestar VNF dentro de una red. Hay que tener en cuenta que para crear una pila NFV,
es necesario integrar varios proyectos de codigo abierto. Sin embargo, los proyectos de
coédigo abierto no suelen realizar la integracion y las pruebas, en conjunto, con otros
proyectos. Ademas, aunque existen conjuntos de pruebas de proyectos individuales,
ninguna comunidad u proveedor es responsable de las pruebas de rendimiento,
funcionabilidad, estrés y longevidad de una pila integrada. Si a esto le sumamos que los
proyectos individuales de cddigo abierto suelen servir para maltiples casos de uso, no se
centran en ningun caso exclusivo de uso para NFV.

A raiz de estos vacios técnicos nacio la comunidad Open Source NFV o también
denominada OPNFV [, La creacion de esta comunidad facilitd el desarrollo y la
evolucion de los componentes de NFV en varios ecosistemas de codigo abierto. A
través de la integracion, implementacion y prueba a nivel de sistema, OPNFV cred una
plataforma NFV de referencia para acelerar la transformacion de las redes de empresas
y proveedores de servicios.

MANO
VNFs VNFs VNFs
NQT IN SCOPE AT THIS TIME
] L 1 L

NFVI Software

Virtual Compute Virtual Storage SDN Controller

“_

LXD/Docker

Virtual Networking/Dataplane Acceleration

VIM

Open Computer Project
NPV Hardware |

llustracién 13- Proyectos upstream OPNFV
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Otro proyecto opensource es ONAP “31 que se creé mediante la fusion de dos de las
mayores iniciativas de redes de cddigo abierto: ECOMP [l y el proyecto Open
Orchestrator (Open-O). Al aprovechar los beneficios de ambos proyectos, ONAP se
basa en una arquitectura e implementacion unificadas para ofrecer una plataforma
abierta que permite a los usuarios finales crear sus propios VNF. La plataforma tiene
como objetivo automatizar, orquestar y administrar VNF vy servicios de red. ONAP
incluye funciones de gestién de NFVO, VNFM, tiempo de disefio, garantia de servicio y
FCAPS cualidades que corresponde a un orquestador MANO.

Todos estos proyectos integrados dentro de OPNFV y ONAP requeririan de un analisis
en profundidad para su uso en NFV y SDN. Sin embargo, solo se profundizara en
aquellos que nos sean de utilizan para alcanzar el objetivo final de este proyecto.

4. SDN
4.1 ;Qué es SDN?

Si echamos la vista atras, se puede observar que los dispositivos de hardware, mas alla
del aumento constante en las capacidades de la estructura de conmutacion y las
velocidades de interfaz o las comunicaciones de datos no han evolucionado mucho
desde la llegada de las tecnologias IP, MPLS o moviles. IP y MPLS fueron tecnologias
que permitieron a un operador de red crear redes y superposiciones de redes virtuales
sobre esas redes base, de la misma manera que los operadores de centros de datos
pudieron crear maquinas virtuales para ejecutarse sobre las maquinas fisicas con la
llegada de la virtualizacion. Con estas tecnologias de base emerge hace ya una década,
un nuevo paradigma en el mundo de las redes denominada Software Defined Network o
(SDN), que ofrecia una serie de caracteristicas aptas para romper la barrera existente en
los dispositivos de hardware.

Las redes definidas por software, no son una tecnologia emergente actual, sino que
surgieron del trabajo de investigacion realizado inicialmente en 2004 como parte de la
busqueda de un nuevo paradigma de administracion de redes, cuyo resultado fue el
trabajo de la plataforma de control de enrutamiento (RCP 40) que se realizd entre las
universidades de Princeton, Carnegie Mellon “" y el trabajo de seguridad de red
realizado al mismo tiempo como parte del proyecto SANE Ethene en la Universidad de
Stanford y la Universidad de California en Berkeley. “® Afios mas tarde, Google
presenta en el Open Summit de 2012 un modelo de interconexion entre sus centros de
datos como parte de la red WAN basada en SDN. [4°]

Si analizamos el funcionamiento tradicional de las redes informaticas, podemos apreciar
que utilizan tres planos separados para realizar sus tareas de conmutacién; Estos planos
se definen como, plano de datos, plano de control y plano de gestion.

El funcionamiento base del plano de datos es procesar los paquetes recibidos. Cuando
llega un paquete, el plano de datos utiliza su informacion sobre el estado de reenvio
local y la informacion contenida en el encabezado de cada paquete para tomar una
decision sobre si descartar el paquete o reenviarlo. Si el plano de datos decide
reenviarlo, entonces debe decidir a qué computadora enviarlo y qué puerto en ese
paquete de computadora debe recibirlo. Para seguir el ritmo de todos los paquetes que
llegan, el procesamiento del plano de datos debe realizarse con extrema rapidez. Estos
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tres planos se encuentran habitualmente acoplados a cada uno de los elementos que
forman una red.

>
o
°

Control Plane

F ble Flow Table

Control Plane

(9]

gl |2
L1 ElE
) ue]

o

B

[

Flow Table
Control Plane Control Plane
Flow Table Flow Table

llustracién 14 - Esquema reenvio red tradicional

‘ Central Control ‘

Open Flow Open Flow
[ Flow Table ] [ Flow Table ]
Open Flow
Flow Table
Open Flow Open Flow
[ Flow Table ] [ Flow Table

llustracién 15 - Esquema reenvio red SDN

En la tecnologia SDN, se realiza una separacion del plano de control y el plano de datos
para conseguir que el reenvio de paquetes no se realice en el mismo equipo. Esto se
consigue aplicando software o programacion de aplicaciones (APIs). Por lo que
conceptualmente, se puede definir SDN como enfoque arquitectonico que permite la
gestion de la red de manera inteligente y centralizada utilizando aplicaciones de
software. Si bien, hay que dejar claro que SDN no es un conjunto de mecanismos, ya
que SDN se puede implementar de varias maneras diferentes como se describen a
continuacion:

¢ Rip-and-Replace Direct Fabric Programming

En este método, los elementos de redes tradicionales deben reemplazarse con
dispositivos habilitados para SDN puros. Un cluster de controladores SDN administrara
los dispositivos de red y se integrard con otras plataformas. Algunos ejemplos son,
Cisco ACI, BigCloud Fabric de BigSwitch Networks. En una red SDN tan pura, que
estd controlada por un controlador SDN, las tablas de reenvio de los dispositivos de red
son administradas por el controlador SDN a través de un protocolo como OpenFlow que
se estudiara en la seccion 4.4. Los dispositivos de red no ejecutan ningun protocolo de
enrutamiento ni toman ninguna decision para reenviar un paguete o trama. En cambio,
las tablas de hardware del conmutador estan controladas por el controlador SDN.

e Overlay

Este método funciona con controladores SDN que construyen una red superpuesta SDN
sobre una red heredada existente. La red subyacente desconoce la red superpuesta.
Algunos ejemplos son, VMware NSX, OpenStack Neutron, Tungsten Fabric, etc. Los
controladores SDN superpuestos se integran con plataformas de virtualizacion como
VMware, Xen u OpenStack para construir una red superpuesta virtual para que las
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cargas de trabajo virtuales se comuniquen entre si y con el mundo exterior. Las redes
superpuestas utilizan protocolos de encapsulacion como VXLAN (Virtual Extensible
Local Area Networks) para construir redes virtuales. En este trabajo se realizara un
analisis exhaustivo de este tipo de implementacion.

e Hibrido

Este modelo funciona con equipos de red que admiten OpenFlow como protocolo
adicional dentro de su pila de software. Por ejemplo, un conmutador puede ejecutar
BGP y OpenFlow juntos, lo que permite que un controlador SDN anule las tablas de
reenvio de paquetes del dispositivo de red. Algunos ejemplos son, switches habilitados
para OpenFlow de Brocade, HP. Este modelo, retne el valor de las redes heredadas y
SDN, ya que funciona con protocolos como OpenFlow y BGP-PCEP (BGP-Path
Computation Element Communication Protocol).

El impacto de SDN y las redes modernas para los proveedores de servicios es mas
significativo, ya que puede ayudar a un proveedor de servicios a implementar una
politica de ingenieria de trafico flexible en la red troncal central. Esto permite que la red
central reenvie el trafico de la forma que desee el proveedor de servicios, en lugar de la
forma que dicta el protocolo de enrutamiento. Hoy en dia, las redes SDN cuentan con el
apoyo de varias instituciones: Metro Ethernet Forum (MEF-SDN), Open Network
Fundation, IEEE SDN, IETF I12RS. Otros organismos de estandarizacion como ATIS,
Broadband Forum, ETSI, ITU-T, OIF u TM Forum estan trabajando para extender a sus
especificaciones los principios de uso de SDN.

En definitiva, las redes SDN tienen un gran potencial para cambiar la forma en que se
integran las tecnologias IP, reduciendo la complejidad operativa, los costes y
consiguiendo una red mas eficiente combinada junto a NFV, tal y como explica ONF en
su informe del afio 2014.5% Este informe demuestra como la simbiosis de SDN/NFV
puede acelerar los despliegues de redes de forma escalable y elastica.

4.2 Diferencias entre SDN y NFV

Las principales diferencias entre SDN y NFV tienen que ver con las responsabilidades
generales de administracion de la red de enfoque y los estdndares que guian el
desarrollo arquitectonico y funcional.

- Funcionalidades:

El principal objetivo de SDN es separar el plano de datos y el plano de control sin
necesidad de cambiar de software cada vez que se quiera hacer realizar un cambio.
Mientras que en NFV, el principal objetivo, es la gestién de las funciones de red y su
flexibilidad de adaptacion, que permite realizar los cambios en cualquier momento
segun las necesidades de la red.

- Ubicacion:
Otro de los puntos en los que difieren ambas tecnologias es la ubicacion en la que se
encuentran ya que SDN y NFV trabajan en ubicaciones distintas. El escenario de

implementacién en SDN son los centros de datos y el entorno de la nube. Mientas que la
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implementacion de NFV se realiza principalmente en las redes de los proveedores de
Servicios.

- Capas Modelo OSI:

A nivel de aplicacion segun el modelo OSI, SDN opera en la capa 2 (Datos) y la capa 3
(Red). NFV opera en la capa 4 (Transporte), capa 5(Sesién), capa 6 (Presentacion) y
capa 7 (Aplicacion).

- Estandares:

Open Network Foundation busca desarrollar estandares abiertos, asi como estandares
independientes del proveedor, para la interfaz de comunicaciones definida entre las
capas de control y reenvio de una arquitectura SDN.EI Instituto Europeo de Estandares
de Telecomunicaciones (ETSI) define y mantiene estandares aplicables a nivel mundial
para las tecnologias de la informacién y las telecomunicaciones con respecto a NFV. En
muchos sentidos, SDN y NFV son interdependientes, pero cuando se implementan
juntos pueden lograr infraestructuras de red flexibles y agiles.

En conclusion, NFV proporciona las funciones de red basicas y SDN asume la
responsabilidad de gestion de alto nivel para orquestar las operaciones generales de la
red.

SDN NFV

Control centralizado Separacidn del Software y Hardware

i Implementacidn en infraestructura de proveedor
OISR LI Reduccion CAPEX y OPEX

Separacién del Plana de Datos y Plano de Contral Orquestacién Optimizacién de Ias funciones de red
APIs Opera en capa 4,5,6,7 del modelo 051
Flexibilidad

EEATILLR Escalabilidad

Opera en capa 2 y 3 modelo 01
Estandar ETSI

Adaptabilidad al medio

llustracién 16 - Comparacion SDN/NFV elaboracién propia

4.3 Arquitectura SDN

La arquitectura de red SDN utiliza el desacoplamiento del plano de control y del plano
de datos. Y utiliza en su lugar un controlador externo de software que con el uso de
APIls programables permitian realizar los reenvios a la red con independencia del
hardware utilizado. La ONF define a la arquitectura SDN como dinamica, manejable,
rentable y adaptable. Y separa la arquitectura SDN en tres niveles o capas:

Capa de Infraestructura (Nivel 1): Esta capa incluye los datos, switches y routers

fisicos que forman la red. El trafico se mueve en funcion de las tablas de flujo que son
gestionadas de forma centralizada.
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Capa de Control (Nivel 2): Esta capa mediante la instalacion de un controlador SDN
centralizado basado en software, regula y gestiona el hardware de reenvio de la capa de
infraestructura. Es lo que anteriormente solia realizar el plano de control en los switches
y routers y que ahora en la arquitectura SDN se realiza de forma centralizada mediante
el controlador SDN.

Capa de Aplicacion (Nivel 3): Esta capa incluye las aplicaciones de red que en la
arquitectura tradicional eran manejadas por los switches y routers. En la arquitectura
SDN, las aplicaciones y los servicios aprovechan la capa de control e infraestructura.
Conceptualmente, la capa de aplicacion esta por encima de la capa de control y permite
un facil desarrollo de la aplicacién de red. Estas aplicaciones, al ser programables
realizan todo tipo de tareas de administracion. En un ejemplo de uso, un administrador
puede crear un conjunto de reglas y aplicaciones de reenvio, a la vez que puede elegir
que aplicaciones desea permitir o donde desea implementar esas funciones para un
grupo de usuarios o conjunto independientemente del dispositivo a utilizar.

En la arquitectura SDN se puede virtualizar toda la red. EI uso de software y el
protocolo OpenFlow que analizaremos a continuacion, permiten el control programable
de como las méaquinas virtuales se conectan entre si. También permite crear
agrupaciones logicas e independientes de la ubicacion de forma répida y sencilla. Esto
era algo complejo, lento y propenso a errores en las redes tradicionales donde se
requeria una configuracion independiente por cada dispositivo.

I
[
| Business Applications }—‘J

APPLICATION LAYER

API IAPI IAPI
CONTROL LAYER
SDN — |
Control
Software

Control Data Plane Interface
(e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

llustracién 17 - Arquitectura SDN

4.4 Protocolo OpenFlow

El protocolo OpenFlow ! es hoy en dia el tnico protocolo de propdsito general no
patentado para programar el plano de reenvio en conmutadores SDN. Su area de
funcion es gestionar las comunicaciones entre el plano de datos y el plano de control en
la arquitectura SDN. La especificacion OpenFlow ha estado evolucionando durante
varios afos. La primera version de lanzamiento, la version 1.0.0, aparecio el 31 de
diciembre de 2009, aunque antes de esa fecha existian numerosas versiones
preliminares que se pusieron a disposicién con fines experimentales a medida que
evolucionaba la especificacion. Para la ONF, OpenFlow sigue siendo el nucleo de su
vision SDN para el futuro y es la entidad responsable de la evolucién de la
especificacion OpenFlow. A partir del lanzamiento de la version 1.1, la ONF publica y
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gestiona directamente las revisiones del protocolo OpenFlow. En el momento de
escribir este trabajo la version actual del protocolo es la v1.5.1.

Al inicio de la seccion 4.SDN, se analizaban las diferentes implementaciones de SDN
en funcién de la naturaleza del controlador. Se analizaban las implementaciones en que
los switches era puros (exclusivos para OpenFlow) donde no se heredaban funciones ni
control integrado y dependia completamente del controlador para las decisiones de
reenvio; e hibridos (habilitados para OpenFlow) donde se admitia la operacion y el uso
de los protocolos tradicionales.

El protocolo OpenFlow se expanden continuamente y cubre una variedad de campos
como la virtualizacién de redes, la seguridad, el control de acceso y el equilibrio de
carga. Sus escenarios de aplicacién son amplios, pero en este proyecto solo se analizara
el uso del protocolo OpenFlow en un entorno de red de centro de datos. Para analizar su
funcionamiento se puede consultar el Anexo 12.1.

Entre las limitaciones del protocolo OpenFlow dado que su evolucion en el &mbito de
las redes definidas por software es rapida, es dificil profundizar si versiones posteriores
podran corregir las limitaciones actuales que presenta sobre todo en lo relacionado con
los campos de coincidencia que estan actualmente limitados por los encabezados de los
paquetes. EI DPI o Inspeccion profunda de paquetes en la que los campos de la carga
atil del paquete se pueden usar para distinguir flujos, no se admite en OpenFlow
estandar. Otra limitacion es el posible retraso en el procesamiento si no hay una entrada
coincidente en la tabla de flujo del switch OpenFlow, en cuyo caso el procesamiento del
paquete exige que se envie al controlador. Si bien este es solo un comportamiento
predeterminado y el switch se puede programar facilmente para manejar el paquete
explicitamente, este retraso potencial es inherente al paradigma OpenFlow. También
hay una serie de posibles vulnerabilidades de seguridad introducidas por OpenFlow,
como la denegacion de servicio distribuido (DDoS) que pueden hacer que el controlador
no esté disponible o el fallo al implementar la autenticacion del switch en el
controlador.

Si bien la existencia de otros protocolos en el ecosistema de SDN como NETCONF,
RESTCONF, OF-CONFIG, OVSDB son importantes para su aplicacién independiente
del valor del protocolo OpenFlow, he decido dar mayor peso a este Gltimo en este
trabajo por ser el protocolo de propdsito general apoyado por la ONF.

4.5 APIs SDN

Las APl o (Application Programming Interface) 2 no deja de ser cddigo de
programacion que crea un programador para que dos aplicaciones, por ejemplo, que
normalmente se encuentran en dispositivos separados de la red puedan intercambiar
datos.

En las redes definidas por software (SDN), las API de direccion norte o Northbound y
las API de direccién sur o Southbound se utilizan para describir como funcionan las
interfaces entre los diferentes planos de la arquitectura SDN.

Southboud APIs: Definen la forma en que el controlador SDN debe interactuar con el
plano de datos para realizar ajustes en la red, de modo que pueda adaptarse mejor a los

31



. p [ ]
ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN j U 0 c

Universitat Oberta
de Catalunya

cambios. OpenFlow tiene propia Southbound API que le permite agregar y eliminar
entradas a la tabla de para que la red responda mejor a las demandas de tréfico en
tiempo real. Otros ejemplos de APIs de interfaz sur son, NetConf, SNMP, CLI (Telnet /
SSH) y P4.

Northbound APIs: Definen la forma en que el controlador SDN debe interactuar con el
plano de aplicacion. La idea es abstraer el funcionamiento interno de la red y permitir
que los desarrolladores de aplicaciones puedan realizar cambios para adaptarse a las
necesidades del momento. Las APl de Northbound también se utilizan para integrar
pilas de automatizacion, como Puppet, Chef, SaltStack, Ansible y CFEngine, asi como
plataformas de orquestacién, como OpenStack, vCloudDirector de VMware o de
Apache CloudStack.

" Application Plane

Northbound
> API =
r

Control Plane

Southbound
API

Data Plane

llustracion 18 - Comunicacion API entre Planos

4.6 Controladores SDN

En la arquitectura SDN el controlador es el elemento fundamental, la parte superior que
actia como el cerebro del sistema. En esta seccidn se analizaran las opciones
comerciales y de cddigo abierto actualmente disponibles.

4.6.1 Controlador SDN: OpenDaylight

El proyecto OpenDaylight (ODL) 54 se inicié en 2013 cuando The Linux Foundation
anuncio la financiacion de un marco de codigo abierto SDN liderado por la comunidad.
Uno de los aspectos mas interesantes del inicio de este proyecto fue que los miembros
fundadores estaban formados por algunos de los proveedores mas importantes, como
IBM, Cisco, HP, Big Switch Networks, Arista Networks, Microsoft, Brocade y Juniper,
entre otros y que generaron cierta controversia en la comunidad por sus intereses
comerciales. Sin embargo, los ideales del proyecto ODL son todo lo contrario y
promueven la adopcion y la innovacion de SDN a traves de un marco comun para crear
cddigo abierto que esté disponible al publico.

La arquitectura del controlador ODL esta basada en una APl REST vy utiliza YANG
para generar los scripts de automatizacion. El controlador ODL actlia como una capa de
abstraccion de servicios que media entre las comunicaciones de las interfaces norte y
sur. El administrador de topologia almacena y administra la informacién sobre todos los
dispositivos de la red. El administrador de estadisticas recopila y analiza datos para cada
segmento de red. Las API hacia el norte también proporcionan datos sobre el puerto del
switch, el medidor de flujo, la tabla y las estadisticas de grupo. Y el rastreador de host
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almacena la informacion de todas las entidades de la red como su sistema operativo,
tipo de dispositivo y version.

Un dato curioso es como se implementa BGP sobre ODL. BGP se ejecuta y establece
peering con otros vecinos intercambiando prefijos de red. La principal diferencia entre
un BGP que se ejecuta en el controlador ODL y un BGP que se ejecuta en un router de
red independiente es que en un router de red independiente o un switch, el BGP
manipula y modifica directamente la tabla de enrutamiento del dispositivo. Sin
embargo, en un controlador SDN, BGP almacena y mantiene una tabla BGP de forma
centralizada, pero inyectard las entradas necesarias en la tabla de reenvio de varios
switches subyacentes. Otra particularidad, es que ODL puede integrarse con OpenStack
para crear redes aisladas para segmentos de red. Estos segmentos de red no son solo una
representacion de una VLAN, sino que estdn completamente aislados dentro de todo el
dominio SDN.
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GUICLI Coordinator Neutron Protection Orchiestralions and Services

OpenDaylight APIs (REST)

| | Tratic |

{ Base Network Service Functions | |
( Managev
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llustracién 19 — Arquitectura ODL

4.6.2 Controlador SDN: ONOS

El proyecto ONOS u (Open Network Operating System) 1 esta desarrollado por la
ONF. Al igual que OpenDaylight, ONOS también estd basado en una APl REST y
funciona sobre Apache Karaf OSGi. Su implementacion puede llevarse a cabo en un
cluster de varios servidores para brindar alta disponibilidad. ONOS admite varios
protocolos Northbound para programar los switches y los routers tanto fisicos como
virtuales. ONOS admite protocolos como OpenFlow, NETCONF u OpenConfig, pero el
sistema no esta vinculado a ninguno de estos protocolos. Al igual que OpenDaylight,
ONOS también proporciona un conjunto de abstracciones y modelos de alto nivel para
las aplicaciones. Las aplicaciones pueden usar estos modelos para comunicarse con un
dispositivo de red subyacente, como un switch, sin saber qué protocolo se usa para la
comunicacién con ese dispositivo. Por ejemplo, cuando una aplicacién requiere una lista
de direcciones MAC aprendidas de un switch, simplemente llama a una APl en ONOS
para obtener la lista. ONOS puede enviar un comando SNMP o NETCONF para
obtener la lista de direcciones MAC del conmutador. Sin embargo, el método de
comunicacion es completamente transparente para las aplicaciones y los usuarios. No
hay ninguna restriccién para utilizar el modelo de abstraccién. Las aplicaciones pueden
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utilizar las bibliotecas de protocolos en direccion sur para comunicarse directamente
con un dispositivo. Sin embargo, las aplicaciones estaran vinculadas para usar solo ese
protocolo. Las aplicaciones se pueden cargar y descargar de forma dinamica, sin
necesidad de reiniciar los servidores centrales de ONOS. La gestion de aplicaciones
ONOS distribuye las aplicaciones de red de todos los demas nodos y servidores del
cluster y garantiza que todos los servidores del cluster ejecuten esa aplicacion. Ademas,
NOS proporciona una GUI de interfaz web, una CLI y APl REST para la gestién y la
integracion con otros sistemas.

La principal diferencia entre ONOS y ODL es que ONOS esta més orientado a Telcos y
proveedores de servicios, y ODL esta mas orientado a la nube y al centro de datos.

OpenDayL ight (ODL) ONOS

SONA (Arquitectura de red de
ODL proporciona aplicaciones superposicién simplificada) es
Usos para integrarse con OpenStack o | una aplicacion ONOS que se
protocolos que se utilizan en integra con OpenStack y
centros de datos, como OVSDB proporciona virtualizacion de red
y aislamiento de redes
L CORD, Packet Optical, IP RAN,
Aplicaciones BGP-PCEP SDN IP, VPLS, Carrier Ethernet
Rendimientoy alta | ODL admite la agrupacion en La agrupacion en clisteres de
disponibilidad cllsteres ONOS es madura y completa

Tabla V - Comparacion entre ODL y ONOS (elaboracion propia)

|

REST API

Leadership Mastership Topology Network Cfg. Flow Objective

| | I I T I

lustracién 20- Arquitectura simplificada SDN ONOS

4.6.3 Controlador SDN: Tungsten Fabric

Tungsten Fabric ®%les un proyecto de codigo abierto con licencia de Apache 2.0 que fue
desarrollado por Juniper Networks para proporcionar una solucion completa de
virtualizacién de red y SDN. Utiliza estandares de la industria de redes, como el plano
de control BGP EVPN vy las superposiciones de VXLAN para conectar sin problemas
las cargas de trabajo en diferentes dominios de orquestadores. Por ejemplo, maquinas
virtuales administradas por VMware vCenter y contenedores administrados por
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Kubernetes. A medida que la virtualizacion se convierte en una tecnologia clave para la
prestacion de servicios de nube pablica y privada, los problemas de escala de la red se
hacen evidentes con las tecnologias de virtualizacién que se han utilizado ampliamente
hasta la fecha, por ejemplo, VMware con redes L2 y OpenStack con Nova, Neutron o
redes ML2. Tungsten Fabric proporciona una plataforma de red virtual altamente
escalable que estéd disefiada para admitir redes de multiples inquilinos en los entornos
mas grandes al mismo tiempo que admite multiples orquestadores simultdneamente.

Tungsten Fabric proporciona muchas caracteristicas mejoradas sobre las
implementaciones de redes nativas de los orquestadores y admite etiquetas MPLS o
VXLAN VNI para identificar el trafico de red superpuesto.

Todos estos controladores son ejemplos opensource, hay muchos otros como Ryu,
NOX/POX, NodeFlow, Floodlight, pero he considerado especialmente estos tres
controladores anteriores analizados, por la gran diversidad de compatibilidades con las
plataformas Openstack, Vmware y Kubernetes.

Del mismo modo, en la industria de las redes SDN los fabricantes de equipos de
telecomunicaciones como Cisco, HP, Nokia, VMware.etc. han comercializado sus
propios controladores SDN adaptandolos a sus equipos bajo un software propietario.
Algunos ejemplos de controladores SDN propietarios son:

- HP VAN B7l: Controlador SDN de redes de aplicaciones virtuales que utiliza
OpenFlow para controlar las decisiones y politicas de reenvio en una topologia
SDN.

- NEC ProgrammableFlow PF6800 8 El controlador NEC es programable y
estandarizado, ya que se integra con OpenFlow y Microsoft System Virtual
Machine Manager.

- VMware NSX D°F Este producto de VMware es un sistema de control
distribuido que puede controlar redes virtuales y superponer tdneles de
transporte sobre la infraestructura existente. El controlador se comunica con las
aplicaciones para determinar sus requisitos antes de configurar todos los
vSwitches.

- Nuage Nokia % EI controlador SDN Nuage virtualiza la infraestructura de red
de cualquier data center y conecta automaticamente los recursos informaticos
una vez implementada.

- Cisco Viptela ®Y: Controlador enfocado a redes SD-WAN que proporciona
capacidades avanzadas de enrutamiento, segmentacion y seguridad para
interconectar redes empresariales complejas con orquestacion y politicas
centralizadas.

Dado el caracter de cddigo abierto en la que se orienta este proyecto y cumpliendo con
los estandares de los principales organismos en SDN, se dara predileccion a los
controladores basados en codigo abierto por encima de los propietarios cuando se
realice el posterior despliegue en un entorno de laboratorio.
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5. SDN en CPDs MSDC

Anteriormente en la seccion 2.3 del presente proyecto se analizaban las necesidades,
tecnologias y nuevos entornos de los CPDs de escala masiva 2 -° desbordamientos de
las tablas de direcciones MAC, el agotamiento de VLANS, los entornos multi-inquilino,
la ingenieria de tréfico, la eficiencia de las rutas, todo ello demandaba el uso de las
redes definidas por software para paliar las limitaciones de las arquitecturas
tradicionales y las redes heredadas. En esta seccion se analizardn casos de uso
especificos de SDN y SDN a través de superposiciones para abordar los requisitos del
centro de datos actuales.

Con SDN vy el protocolo OpenFlow, se inicia la introduccion de la tecnologia definida
por software en centros de datos de gran escala. Los conmutadores OpenFlow pueden
funcionar con la plataforma de gestion de la nube para implementar la asignacion
dindmica de recursos de red y la transmisién de trafico de red bajo demanda,
cumpliendo los requisitos de virtualizacion de red de los servicios en la nube y
mejorando el rendimiento. Dado que los centros de datos tienen mucho trafico, puede
producirse una congestion si las rutas de transmision no se asignan correctamente, lo
que dificulta la eficiencia operativa. Para evitar esta situacion, se puede implementar
OpenFlow en los centros de datos para obtener de forma dindmica la informacion de
transmision de trafico de cada enlace y entregar entradas de flujo para equilibrar la
carga del trafico entre enlaces. En cuanto al desbordamiento de las tablas MAC v el
agotamiento VLAN, existe un pilar base en la nueva arquitectura del CPD SDN que
aborda muchas de las necesidades mediante técnicas de tunelizacion y virtualizacion.

A continuacion, se describirdn casos de uso de SDN a través de tres posibles soluciones
de implementacion en CPD MSDC, mediante unas arquitecturas Open SDN, APl SDN
y SDN Overlay. Mas adelante, en la seccion 6 se definiran las tecnologias que sustentan
estas arquitecturas.

5.1 SDN Overlay

El atributo principal de SDN Overlay [®®l es la virtualizacion. Los dispositivos de red
gue gestionan suelen ser los switches virtuales que se ejecutan en hipervisores. En una
topologia de CPD las unicas direcciones MAC visibles a través de la red fisica son las
direcciones MAC de los puntos finales del tanel, que se encuentran en los hipervisores.
Como ejemplo, si hay ocho maquinas virtuales por hipervisor, habra solo ocho
direcciones MAC. Si los puntos finales del tunel estan en nodos superiores o la cantidad
de maquinas virtuales por hipervisor es mayor, el ahorro de direcciones MAC aln es
mayor. En cuanto al problema de agotamiento de VLANs. SDN Overlay lo corrige
debido a que usa tunelizados para las comunicaciones multiusuario en vez de utilizar
VLANS.La cantidad de redes o segmentos tunelizados puede ser de 16 millones 0 méas
utilizando tecnologias de tdneles como VXLAN, NVGRE o STT que analizaremos
posteriormente.

La tecnologia de superposicion resuelve el problema de multiusuario por su propia
naturaleza a través de la creacion de redes virtuales que se ejecutan sobre la red fisica.
Estos sustituyen a las VLAN como medio para proporcionar separacion y aislamiento
del trafico. En las tecnologias de superposicion, las VLAN solo son relevantes dentro de
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un dnico inquilino. Para cada inquilino, todavia existe el limite de 4094 VLANS,
suficiente actualmente para el tréfico de un solo inquilino, pero insuficiente para
entornos MSDC.

Debido a que no se ocupa en absoluto de la red fisica debajo de ella, la tecnologia de
superposicion ofrece poco en términos de mejorar los métodos de recuperacién de
incomunicaciones en el centro de datos. Si hay incomunicaciones en la infraestructura
fisica, deben ser tratadas a través de los mecanismos ya establecidos, ademas de las
superposiciones ya que las interacciones entre las topologias virtuales y fisicas pueden
ser dificiles de diagnosticar. SDN a través de superposiciones no tiene mucho que
aportar en esta area debido al hecho de que no afecta a la infraestructura subyacente.
Las cargas de trafico a medida que pasan de un enlace a otro a través de la red no
forman parte de la discusion sobre el trafico que se canaliza a través de la parte superior
de las interfaces y los dispositivos fisicos. Por lo tanto, SDN a través de superposiciones
depende de la tecnologia de red subyacente existente para abordar este tipo de
problemas.

Por lo tanto, a modo de resumen podemos afirmar que:

e SDN Overlay esté disefiada para resolver problemas dentro del centro de datos.

e SDN Overlay crea una red de superposicion virtual y, por lo tanto, permite
superar las limitaciones de la red y mejorar la agilidad.

e SDN Overlay no soluciona en si ningun problema relacionado con el
comportamiento de la infraestructura fisica.

5.2 Open SDN

El atributo principal de Open SDN %4 es la utilizacion de un controlador centralizado.
Este controlador centralizado es adecuado para crear una solucion de una instancia de
SDN a través de superposiciones. El controlador SDN puede crear tuneles segun sea
necesario y convertirlos en puntos finales, o, dicho de otro modo, crea los tuneles
superpuestos segun sea necesario y utilizar las reglas de OpenFlow para insertar
paquetes en los tuneles creados.

Dado que existe hardware que tiene soporte de tunel incorporado, se pueden construir
dispositivos SDN que obtengan estos beneficios de la tunelizacion, pero con la ganancia
de rendimiento del hardware. Por lo tanto, Open SDN puede resolver estas limitaciones
de red de manera similar a la alternativa de SDN Overlay.

Ademas de las ventajas de las redes virtuales a través de taneles, Open SDN ofrece la
posibilidad de cambiar la configuracion y el funcionamiento de la red subyacente. Ya
que Open SDN esta disefiado explicitamente para poder controlar directamente el
trafico de red y el flujo de datos. Estas cualidades son particularmente adecuadas para
abordar las necesidades de ingenieria de trafico y eficiencia de ruta altamente
demandadas en los CPDs MSDC.

5.3 API SDN

La caracteristica principal de SDN a través de las API es establecer la configuracion de
los dispositivos de red de una manera mas simple y eficiente. Dado que esto se hace
desde un controlador centralizado al igual que Open SDN, una solucion que utilice API

37



. p [ ]
ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN j U 0 c

Universitat Oberta
de Catalunya

SDN mejoraria la automatizacién y generaria un mayor grado de agilidad en la red. No
obstante, las APIs heredadas generalmente no se disefiaron para manejar la ingenieria de
trafico y aun con el uso de las APIs extendidas que pueden mejorar la ingenieria de
trafico en dispositivos heredados con planos de control local, solo es factible mediante
el uso de aplicaciones SDN que se ejecutan en un controlador basado en APl como
OpenDaylight, Contrail, 0 APIC-DC. Estos son ejemplos de APl SDN ®°! que utilizan
APIs propietarias para fomentar la agilidad requerida en los centros de datos. Estas
APIs pueden utilizar el conocimiento sobre la red de manera similar a Open SDN.

En conclusion, si analizamos en conjunto cada caso, se puede afirmar que SDN
Overlay, es una buena solucion y su transicion es mas féacil a corto plazo, mientras que
Open SDN ofrece un uso mas amplio y completo. De los tres modelos, API SDN, puede
no ser una solucién éptima en el centro de datos de arquitectura heredada por los
problemas que arrastra en ingenieria de tréafico.

Ahora bien, entre Open SDN y SDN Overlay, mi opinién es que los ejemplos de MSDC
estan evolucionando hacia un modelo Open SDN, un ejemplo de ello es Google, que
esta implementando Open SDN en sus centros de datos.® Mientras que SDN Overlay
basada en hipervisor puede tener una mayor aportacion en los centros de datos de
arquitecturas tradicionales. Algunos ejemplos de este tipo de implementacion SDN
Overlay son Rackspace y Azure.

6. Overlay Network (Red Superpuesta)

Las redes superpuestas u (Overlay Network) I no son un concepto nuevo, pero se estan
volviendo cada vez mas comunes en el ambito de las redes. Se puede definir a una red
superpuesta como una red logica virtual construida sobre una red subyacente utilizando
tecnologias de virtualizacion de red. Aunque una red superpuesta puede compartir
dispositivos y lineas de una red subyacente, los servicios en las redes superpuestas estan
desacoplados de las tecnologias de interconexion y de las redes fisicas en la capa
subyacente.

Los dispositivos en redes superpuestas estan interconectados a traves de enlaces 10gicos,
constituyendo topologias superpuestas. Los tuneles se establecen entre dispositivos
superpuestos interconectados. Al enviar un paquete de datos, un dispositivo agrega al
paquete de datos un nuevo encabezado IP mas un encabezado de tlnel para proteger el
encabezado IP original. Luego, el paquete de datos se reenvia en funcion del nuevo
encabezado IP. Cuando otro dispositivo recibe el paquete de datos, el dispositivo
elimina el nuevo encabezado IP y el encabezado del tinel para obtener el paquete de
datos original. En este proceso, los dispositivos de la red superpuesta desconocen la red
subyacente. Las redes superpuestas admiten varios protocolos y estandares de red que se
analizaran en la subseccién 6 de este proyecto.

Con la introduccion de la tecnologia de redes definidas por software, las redes
superpuestas con un controlador SDN desplegado tienen las siguientes ventajas:

e La transmision del trafico no depende de lineas especificas. Las redes
superpuestas utilizan tecnologias de tunelizacion para seleccionar de manera
flexible diferentes enlaces subyacentes y utilizan maltiples métodos para
garantizar una transmision de trafico estable.
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e Se pueden establecer diferentes topologias virtuales en redes superpuestas segun
se requiera sin necesidad de modificar la red subyacente.

e Los enfoques de cifrado se pueden utilizar para garantizar la seguridad del
tréfico privado en Internet.

e Se admiten el corte y la segmentacion de la red. Se pueden separar diferentes
servicios para lograr una asignacion éptima de los recursos de la red.

e Se admite el reenvio de rutas maltiples. En las redes superpuestas, el trafico se
puede transmitir desde el origen hasta el destino a través de multiples rutas para
implementar el equilibrio de carga y maximizar la utilizacion del ancho de
banda de los enlaces.

Actualmente, una variante de red superpuesta que se ha vuelto popular en los ultimos
afios es SD-WAN. La tecnologia SD-WAN se enfoca en la conectividad de sucursales y
oficinas donde los tuneles IPSec se crean sobre una red fisica subyacente de capa 3, su
despliegue se realiza como un cable de banda ancha, fibra hasta el hogar o circuitos de
acceso a Internet dedicados para después ser canalizados a traves de una red troncal IP o
MPLS. Este enfoque de superposicion facilita una red homogénea que se puede
automatizar a través de SDN proporcionando una mejor escalabilidad, visibilidad de la
capa de aplicacion, confiabilidad y capacidad de administracion.

Otro ejemplo de uso, son las redes superpuestas del centro de datos que suelen
proporcionar una estructura totalmente mallada de tineles a través de una capa IP
subyacente de nivel 3 que proporciona virtualizacion. Es decir, una red logica
homogénea definida en software y abstraida del hardware fisico de la capa subyacente.
Esta superposicion de red virtual se puede implementar dentro de un solo centro de
datos o en maltiples centros de datos para proporcionar escalabilidad y mayor
flexibilidad a la red, incluyendo la automatizacion a través de redes definidas por
software (SDN). Con una superposicion logica virtualizada, los servicios de red ahora
se pueden implementar en cuestion de minutos.

A~ ] " ~ Overlay Network

/,// Underlay Network

llustracién 21 - Esquema de una red superpuesta
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- Arquitectura MAP-AND-ENCAP:

Las superposiciones se basan en lo que cominmente se conoce como arquitectura "map-
and-encap".'®”) Se puede consultar el Anexo 12.2 para conocer su funcionamiento.

Otro aspecto clave de las superposiciones es el desacoplamiento de la vVMAC (MAC
virtual) y las direcciones IP utilizadas por las maquinas virtuales de la infraestructura de
red fisica y las direcciones IP de infraestructura utilizadas por el centro de datos. Si una
maquina virtual cambia de ubicacion, los routers de borde superpuestos simplemente
actualizan sus tablas de mapeo para reflejar la nueva ubicacion de la maquina virtual
dentro de la infraestructura del centro de datos. Esto es debido a que se usa una red
superpuesta y la maquina virtual se puede ubicar en cualquier lugar del centro de datos
en el que se encuentre la superposicién. Las maquinas no tienen las limitaciones
tradicionales impuestas por la red subyacente. Se puede apreciar las principales
caracteristicas que nos proporciona el uso de redes superpuestas en simbiosis con
tecnologias SDN vy la virtualizacion. En la siguiente tabla se muestra una comparacion
entre una red subyacente y una red superpuesta:

Red subyacente Red superpuesta

Los datos se transmiten a

s través de dispositivos de red Los datos se transmiten a través de
Transmisién de datos .
como enrutadores y enlaces virtuales entre nodos.
conmutadores.

Encapsulacion de paguetes La encapsulacion de paquetes | Los paquetes de datos deben encapsularse
P sobrecar F; q Y| serealizaenla Capa2yla |segun el origeny el destino, lo que genera
g Capa 3. gastos generales adicionales.

Control de paquetes Orientado al hardware Orientado al software
La implementacidon de nuevos | Cuando se implementan nuevos servicios,
servicios implica una gran solo es necesario modificar la estructura
Tiempo de implementacion | cantidad de configuraciones, de la topologia de la red virtual, lo que
lo que requiere mucho permite una rapida implementacion del
tiempo. servicio.

Debido a la baja
escalabilidad, se requiere el
Reenvio de rutas multiples | reenvio de rutas multiples, lo
gue aumenta la sobrecarga y

la complejidad de la red.

Se admite el reenvio de rutas multiples en
redes virtuales.

La escalabilidad es alta. Por ejemplo, una

La escalabilidad es pobre. VLAN admite un maximo de 4096

Una vez que se construye la

Escalabilidad ) discriminadores, mientras que una
red subyacente,_ es d'.f'.c” VXLAN proporciona un maximo de 16
agregar nuevos dispositivos. . Lo
millones de discriminadores.
Conmutacion Ethernet,
Protocolos VLAN y protocolos de VXLAN, NVGRE, SST, GRE, NVO3y
enrutamiento (OSPF, IS-IS y EVPN
BGP)
Se requiere aislamiento
Gestion de multiples basado en NAT o VRF, lo Se pueden administrar las direcciones IP
inquilinos cual es un gran desafio en superpuestas de varios inquilinos.

redes a gran escala.
Tabla VI - Comparacion entre red subyacente y superpuesta (elaboracién propia)
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6.1 Overlay Networks en MSDC

Las arquitecturas basadas en superposicion proporcionan un nivel de no direccién que
permite que los tamafios de las tablas de conmutacion no aumenten en el orden de la
cantidad de hosts finales admitidos por el centro de datos. Esto se aplica a los
conmutadores tanto en el nivel de acceso como en el de agregacion. En consecuencia,
entre otras cosas, son ideales para abordar el requisito de gran escala exigido por los
MSDC. En su forma mas simple, se explicaba que una superposicién no deja de ser un
tunel dindmico entre dos puntos finales que permite transportar tramas entre esos puntos
finales. Con la idea de base de la superposicion y su arquitectura map-and-encap han
surgido distintas clases de implementaciones superpuestas para su uso en los centros de
datos.

e Superposiciones basadas en red (Overlay networks):

En las superposiciones basadas en la red, los switches de la capa de agregacion no
necesitan conocer el estado de los hosts finales a los que estan conectados en el centro
de datos, esto es debido a que solo escalan sus tablas a los switches de la capa de acceso
a los que estan conectados. En una topologia compuesta por la capa de agregacion y los
switches de la capa de acceso, cada switch recibe un identificador Gnico. Un switch
dentro de un cableado en ToR 8 sirve como punto de conexion para todos los hosts
finales debajo de él. Cada vez que un host final debajo de un ToR-1 necesita
comunicarse con otro host final debajo de otro switch ToR-2. EI ToR1 toma el paquete
original y lo encapsula con un encabezado superpuesto donde los campos de origen y
destino en el encabezado se establecen en identificadores ToR1 y ToR2,
respectivamente. Este paquete encapsulado luego se envia a uno de los switches de
agregacion. Los switches en la capa de agregacion solo necesitan dirigir el paquete
hacia ToR2, lo que se puede hacer en funcion del encabezado de superposicion. De esta
forma, los switches de la capa de agregacion desconocen completamente los hosts
finales. Algunos ejemplos de superposiciones basadas en red son TRILL, FabricPath,
SPB, OTV, LISP.

lustracién 22 - Ejemplo MSDC con overlay basado en arquitectura fabric

Entre los beneficios del uso de superposiciones basadas en red se pueden destacar:
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- Mejor utilizacion de los recursos de la red mediante el empleo de rutas multiples
para que los diferentes flujos puedan explotar las diferentes rutas redundantes
disponibles entre los switches de origen y destino de la topologia.

- Mejor resiliencia y convergencia méas rapida debido a que si se cae un switch de
agregacion no se requiere de una gran cantidad de entradas de hosts finales en
los switches de la capa de acceso. En su lugar, solo las tablas de conectividad
superpuestas deben actualizarse para reflejar el cambio en la topologia.

- Requieren muchas menos licencias, normalmente hay 20 o méas servidores por
switch y, por lo tanto, este enfoque suele ser mucho més rentable.

- Todas las superposiciones basadas en red ofrecen planos de control de redes
definidas por software (SDN).

La Unica desventaja de las superposiciones basadas en red es la incapacidad de
proporcionar segmentacion para las maquinas virtuales que se ejecutan en el mismo
host. Las superposiciones basadas en red pueden proporcionar una segmentacion
completa para todo el centro de datos, incluida la microsegmentacion, pero si dos
maquinas virtuales o contenedores estan en el mismo host, para mover el trafico a un
segmento diferente o mantener el trafico en el mismo segmento, es necesario que el
trafico de datos se envie al switch leaf en la parte superior de la topologia.

e Superposiciones basadas en maquina (Overlay in VM):

Las superposiciones basadas en maquina o host se originan en el hipervisor de una VM
y nacen como resultado de la tecnologia SDN en el centro de datos, pudiendo ofrecer
una arquitectura de superposicion completa de extremo a extremo. Esta opcién es
adecuada para arquitecturas completamente virtualizadas donde toda la topologia de la
red fisica se abstrae y se ve como una mera red de transporte generalmente basada en IP
para la entrega de tramas encapsuladas. Una de las principales ventajas de las
superposiciones basadas en maquina es que pueden realizar microsegmentacion, incluso
entre maquinas virtuales de un solo host, sin necesidad de que el trafico de datos se
envie al switch leaf en la parte superior de la topologia.

Las superposiciones basadas en host también vienen con una serie de advertencias en el
sentido de que, si bien son atractivas desde el punto de vista de la agilidad y el
aprovisionamiento rapido, la falta de conocimiento de la topologia de red subyacente
puede dar como resultado un reenvio de trafico suboptimo que genera multiples saltos
de trafico redundante a través de la red. Algunos ejemplos de superposiciones basadas
en maquina son VXLAN, NVGRE y STT.

Tipo de

T Fabrican Pr ntr
Tunelizacion abricantes os y Contras

Los tuneles Ventajas: Sin licencias por CPU 0
finalizan en el por maquina. VTEP acelerados por
Superposicion switch hardware. Puede agregar
basada en red o Cisco, Juniper, Arista, dispositivos no virtualizados en

(Overlay Cumulus superposicion.

Network) Desventajas: No hay segmentacion
para las VMs que residen en la
misma maquina.
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El trafico debe ir hacia el switch
Leaf en la parte superior.

Superposicion
basada en
maquina o host
(Overlay VM)

Los tuneles
finalizan en el
hipervisor de la VM

VMware NSX, Juniper
Contrail, Nokia Nuage

Ventajas: Segmentacion de red
para VM en el mismo equipo.

Desventajas: Licencias costosas.
Complejidad de integracion vy
operacion significativa. Requiere
de una gestion separada con

aumento de CPU.

Tabla VII - Comparacion tipos de superposiciones (elaboracion propia)

Actualmente en estudio por la comunidad IEEE estan las superposiciones hibridas ©°,
que son una combinacién de superposiciones basadas en maquina y basadas en red que
constan de una gran cantidad de encabezados superpuestos, para brindar mayor
flexibilidad. La idea es que la superposicion de maquina del switch virtual finalice en el
switch de capa de acceso conectado directamente (ToR) y se inicie otra superposicion
que tenga accesibilidad en toda la topologia. En el switch de la capa de acceso de salida
conectado al destino, se realiza la operacion inversa, es decir, se termina la
superposicion basada en la red y se marca la superposicion basada en maquina (si
corresponde), antes de enviar el pagquete hacia el servidor de destino. Dicha arquitectura
sirve para abordar algunas de las desventajas de las superposiciones puramente basadas
en maquina y, al mismo tiempo, conserva sus caracteristicas mas destacadas. Un
ejemplo de superposicion hibrida que se analizard méas adelante es la utilizacién de
VXLAN con EVPN.

Network Overlays Host Overlays Hybrid Overlays

ESES pe e EHESEE £9 P79 e
Ao O\ O
T . — - == W Y eo* D
B £~ W) £ won
v v i i ui ﬁ'iﬁﬁ‘ veee

Physical R/lnual

Physical Virtual Virtual Physical

llustracién 23 - Arquitecturas Overlays
6.2 Tecnologias

Los centros de datos modernos requieren de nuevos protocolos de red adaptados a las
nuevas tecnologias de virtualizacion. Estos protocolos dependen de su propia
naturaleza, de la arquitectura desplegada en el CPD y del caracter de implementacion
sobre los servicios a desplegar.

En la seccidn anterior, se explicaba la diferencia entre las superposiciones basadas en
maquina y las superposiciones basadas en red, donde su uso estaba definido en el punto
donde finalizaban sus taneles. La creacion de estos tunelizados que se utilizan en los
centros de datos, y el uso de nuevas tecnologias de tunelizacion (muchas anteriores a
SDN) sirven para abordar las principales necesidades de los CPDs en el momento de
escribir este proyecto.
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Los protocolos de tunelizacion se basan en la idea de encapsular una trama MAC de
capa 2 completa dentro de un paquete IP. Considerando esta razén de base, se puede
dividir su uso de aplicacion en dos tipos dependiendo de si su aplicacion esta realizada
sobre superposiciones de red o superposiciones de maquina.

MAC-in-MAC % También conocido como Provider Backbone Bridge (PBB), se
define en el estandar IEEE 802.1ah. MAC-in-MAC es una técnica de red privada virtual
(VPN) de capa 2. Encapsula la MAC del cliente en la MAC del proveedor de servicios,
transmite la MAC interna como carga util y, por lo tanto, mejora la capacidad de
expansion de Ethernet y asegura los servicios. MAC-in_MAC se utiliza en
supersposiciones de red y proporciona un tanel virtual para comunicar dos nodos Leaf.
La capa subyacente sigue siendo una red de capa 2 al igual que la red superpuesta. La
conectividad de capa 2 suele ser un requisito impuesto por los flujos de trabajo de las
aplicaciones o los entornos de virtualizacién.

Para simplificar la arquitectura légica del CPD, se puede utilizar cualquiera de los
mecanismos citados en la Seccion 2.2. MC-LAG se usa a menudo como un método de
multiplexacion inversa sobre multiples enlaces que terminan en diferentes chasis fisicos.
Ademas de aumentar el ancho de banda y proporcionar redundancia de enlace, la
variante de chasis multiple agrega redundancia a nivel de nodo a la redundancia a nivel
de enlace que proporciona LAG.TRILL y SPB son dos tecnologias disefiadas para evitar
STP y proporcionar una red de capa 2 sin bucles. Ambos protocolos introducen un
plano de control distribuido y usan 1S-IS como protocolo de capa 2 para aprender la
topologia y calcular las mejores rutas en la red. Aungue su funcionamiento se describira
mas adelante, ambos protocolos funcionan de diferentes maneras. El protocolo TRILL
se comporta como un protocolo de capa 3, y el protocolo SPB que puede considerarse
una optimizacion de PBB para mejorar la escalabilidad del nucleo basado en Ethernet se
utiliza en capa 2.

MAC-in-1P ["*l: Se utiliza en superposiciones de maquina, conceptualmente, el trafico
de la red virtual se ejecuta por encima de la infraestructura de la red fisica. Los
hipervisores inyectan trafico en la red virtual y reciben trafico de ella. El trafico de las
redes virtuales pasa a través de esos dispositivos fisicos, pero los puntos finales
desconocen los detalles de la topologia fisica, codmo se produce el enrutamiento u otras
funciones basicas de la red. Dado que estas redes virtuales existen por encima de la
infraestructura fisica, pueden ser controladas completamente por los dispositivos en el
extremo de la red. En los centros de datos, estos suelen ser los hipervisores de las
maquinas virtuales que se ejecutan en cada servidor. La arquitectura de la red
subyacente utiliza protocolos de enrutamiento de capa 3 para la interconexién entre los
nodos Leaf y Spine en el CPD. EIl uso de protocolos de enrutamiento de capa 3 elimina
la necesidad de usar cualquier otro protocolo para evitar condiciones de bucle en la
topologia desplegada. Esta topologia se puede utilizar como una red subyacente en caso
de que fuera necesario extender el dominio de capa 2 entre servidores conectados a
diferentes Leafs. VXLAN es un protocolo que se puede utilizar para configurar tuneles
superpuestos entre Leafs, lo que permite compartir la carga del enlace. Diferentes
proveedores han establecido sus propios métodos para la tunelizacion de MAC-in-IP.
Especificamente, Cisco ofrece VXLAN, Microsoft usa NVGRE y Nicira utiliza STT.
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llustracién 24 — Comparativa entre de Mac-in-Mac y Mac-in-1P

L3 underlay

6.2.1 TRILL y SPB

TRILL — FabricPath:

El IETF ha estandarizado el protocolo TRILL abreviacion de TRansparent
Interconnection of Lots of Links bajo el estandar RFC6325!21 y permite manejar los
bucles de una red de manera diferente a como lo hace Spanning Tree. TRILL maximiza
el uso de todos los enlaces y permite usar caracteristicas propias de los algoritmos de
routing como el balanceo de carga. No obstante, aunque existe relacion entre los dos
protocolos, es importante sefialar que hay una gran diferencia entre ellos y es que SPB
no permite de ninguna manera la creacion de bucles dentro de la red, pero TRILL si.
TRILL combina las ventajas del comportamiento de reenvio de Capa 2 y Capa 3. Los
switches que implementan TRILL son compatibles con los dispositivos IEEE 802.3
existentes. A modo de plano de control, TRILL utiliza 1S-1S modificado para calcular la
informacion de accesibilidad a los demas switches bajo su dominio. El uso de IS-IS, que
es un protocolo de enrutamiento de estado de enlace permite el uso de ECMP vy logra
una convergencia mas rapida durante la recuperacion de incomunicaciones.

TRILL combina la simplicidad y la flexibilidad de la conmutacién de capa 2 con la
estabilidad, la escalabilidad y la capacidad de convergencia rapida del enrutamiento de
capa 3, ya que no necesita configuracion de direcciones IP. En su lugar, TRILL utiliza
un campo TTL cuya mision es detectar y mitigar bucles intermitentes en la red. Todas
estas ventajas hacen que TRILL sea muy adecuado para grandes redes de Capa 2 en
centros de datos.

Los objetivos de TRILL son los siguientes:

Prevencion y deteccion de bucles

Utilizacion eficiente de los enlaces.

ECMP

Rapida convergencia de red

Configuracion plug-and-play

Protocolo de control unificado para unidifusién y multidifusion
Evita el incremento de tablas MAC en la zona Core.
Coexistencia con redes existentes de Capa 2 o Capa 3

Las tramas del protocolo TRILL incluyen TRILL Hello, LSP, CSNP, PSNP, MTU-
probe y MTU-ack. Estas tramas de protocolo utilizan encapsulacion 802.1Q y tienen
una direccién de multicast de destino fija 0180-C200-0041. Los frames de datos TRILL
tienen un formato especifico, como se muestra en la llustracion 31. Se agrega un
encabezado TRILL y un encabezado Ethernet externo a la trama Ethernet original.
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TRILL Ethernet frame - 1568 bytes/octets

C-
Ml Type P TCF Fayload CR
TAG
C-DMAC O-5MAC O-TAG Type HEAD I-SMAC I-SMAC TAG 0=03 20 20 Dats c IFG
= Dx21
ER oo bytes oytes B-1460 FCS
oo

o
I

g ] ] 4 2 2 8 g 4 4 2 46-1500 4 2

lustracion 25- Frame Trill

Dentro de una topologia TRILL, los RBridge (RB) o bridge de enrutamiento son
cualquier dispositivo que tenga TRILL implementado. Los RB se interconectan entre si
para formar una red TRILL. Dependiendo de la direccion del envio de paquetes, el RB
que agrega un encabezado superpuesto o encapsula la trama es el RB de entrada o
(IRB), y el RB que elimina el encabezado superpuesto o desencapsula la trama antes de
enviarlo a una red que no sea TRILL es el RB de salida o (ERB). TRILL establece y
mantiene las adyacencias entre los RB mediante la publicidad periddica de datagramas
Hello, distribuye los LSP entre los RB vecinos y genera una LSDB para todos los RB de
la red. Con base en la LSDB, cada RB utiliza el algoritmo SPF para calcular las
entradas de reenvio destinados a otros RB.

SPB:

El estandar IEEE 802.1aq ["ldefine al protocolo Shortest Path Bridging (SPB) como
Bridge de Ruta méas Corta, este protocolo de capa reemplazo a los antiguos protocolos
basados en STP (IEEE 802.1D STP, IEEE 802.1w RSTP, IEEE 802.1s MSTP) cuyo
principal inconveniente era el mal uso de los enlaces ya que bloqueaban todos los
enlaces alternativos a excepcion del que estaba utilizando.

SPB al igual que TRILL proporcion multiples rutas de igual coste y utiliza 1S-1S como
protocolo de plano de control subyacente permitiendo que todos los enlaces en la
topologia estén activos. En SPB, los bridges utilizan I1S-1S para encontrar la ruta mas
corta entre si y calcular la topologia. Pero a diferencia del enrutamiento, los bridges a
gran escala utilizan solo el protocolo de estado de enlace IS-IS para la informacion
topoldgica, no para la informacidn de accesibilidad. Esto significa que las direcciones
MAC no se anuncian dentro de IS-1S. (las direcciones MAC estan ocultas para el Core
de la red en una arquitectura CLOS). La escalabilidad de IS-IS para el anuncio de
direcciones MAC es cuestionable para la implementacion a gran escala; por lo tanto,
tanto BGP para la distribucion de direcciones MAC como IS-IS para la creacion de
topologias fisicas pueden ser una buena opcion de disefio para MSDC.

Shortest Path Bridging - VID (SPBV) y Shortest Path Bridging - MAC (SPBM) son dos
variantes de SPB. Ambas variantes utilizan IS-1S como protocolo de topologia de estado
de enlace y ambas calculan rutas de camino mas corto entre nodos. SPBV utiliza un 1D
de VLAN de camino mas corto (SPVID) para designar la alcanzabilidad de los nodos y
SPBM utiliza una combinacion de MAC troncal (BMAC) e ID de VLAN troncal
(BVID) para designar la alcanzabilidad nodal. Tanto SPBV como SPBM proporcionan
interoperabilidad con Spanning Tree.

La principal diferencia entre TRILL y SPB esta en su arquitectura de trama ya que SPB
se basa en la trama Mac-in-Mac IEEE 802.1ah. En cuanto a TRILL, esta claro que no es
solo una tecnologia de superposicion que proporciona encapsulacion 'y
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desencapsulaciéon ya que TRILL tiene su propio modelo de reenvio que incluye a los
RBridges. TRILL aporta también un sistema plug-and-play y asignacion automaética de
identificadores RB.

Si analizamos ambas tecnologias, siempre vamos a tener problemas relacionados con el
software y el hardware debido a los cuales cualquier RBridge puede comportarse mal.
Proporcionar una funcion plug-and-play es bueno para el administrador de red porque
alivia la carga de la configuracion manual. Pero al mismo tiempo, también debe ser
adecuado para proporcionar suficiente visibilidad a la hora de solucionar problemas y
monitorear la red.

SPB TRILL
Estandares IEEE 802.1aq IETF RFC6325
Prevencion de Bucles RPFC TTL
IS-1S IS-1IS con extensiones TLV Instancias de IS-1S con PDU
Eleccion de ruta Con pre-provisién Mediante el uso de RB

Encapsulacion Mac-in-Mac Cabecera especifica TRILL

Configuracion de equipos Manual Plug-and-Play

Agregacion de Puertos Si No

Tabla VIII — Comparativa entre TRILL y SPB (elaboracion propia)

6.2.2 VXLAN Yy NVGRE
VXLAN:

VXLAN o lan virtual extensible, es un protocolo estandarizado del IETF definido en el
RFC7348[4l, VXLAN emplea un esquema de superposicion MAC sobre IP/UDP
incrementando el nimero de redes de capa 2 admitidas de 4096 a 16 millones. VXLAN
fue disefiada principalmente para abordar los crecientes requisitos de escalabilidad de
los MSDC permitiendo que los segmentos de Capa 2 se extiendan por todo el CPD e
incluso entre CPDs. Esto es posible gracias a la superposicion de redes virtuales de
Capa 2 sobre redes de Capa 3 subyacentes, basicamente, superposicion basada en
maquina. No obstante, VXLAN también se puede utilizar como una superposicion
basada en red ya que brinda ventajas de escalabilidad a los switches Leaf en una
arquitectura Fabric o Clos. En los centros de datos, VXLAN es el protocolo mas
utilizado para crear redes superpuestas. El protocolo VXLAN aborda las necesidades de
los centros de datos de maltiples inquilinos al proporcionar la segmentacion necesaria a
gran escala.

Los servidores dentro de un centro de datos en la nube normalmente presentan envios
TCP/IP, que se encapsulan con informacién de encabezado de capa 2. En muchos casos,
este encabezado también contiene una etiqueta VLAN que el inquilino puede estar
usando para identificar diferentes departamentos dentro de su organizacion. Desde el
punto de vista del servidor o de la VM, envia y recibe este tipo de tramas a través de
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una red de capa 2 adjunta. El truco aqui es cémo admitir maltiples inquilinos como este
en una gran red de centro de datos a nivel de capa 3, y esto es posible gracias a los
protocolos de tunelizacién como VXLAN. El protocolo VXLAN proporciona estas
funciones al encapsular estas tramas con una etiqueta VXLAN junto con un encabezado
UDP. VXLAN define un esquema de encapsulacion MAC-in-UDP en el que se agrega
un encabezado VXLAN a la trama de capa 2 original y luego se coloca en un paquete IP
UDP. Con esta encapsulacion MAC-in-UDP, VXLAN tuneliza la red de Capa 2 sobre la
red de Capa 3.

VXLAN utiliza dispositivos de extremo de tunel virtual (VTEP) para asignar
dispositivos en segmentos locales a segmentos de VXLAN. Un VTEP realiza el
encapsulado y desencapsulado del trafico de Capa 2 y cada VTEP consta de al menos
dos interfaces; una interfaz de switch en el segmento LAN local y una interfaz IP en la
red IP de transporte. Debido a que VXLAN se ejecuta en una red IP, la funcion ECMP
de las redes de capa 3 esta disponible de manera innata para su uso.

Una vez que el centro de datos comienza a expandirse, podemos ver rapidamente lo
dificil que se vuelve administrar VXLAN utilizando el comportamiento de inundacion y
aprendizaje del plano de control de multicast. Debido a este problema de escala, se cred
el plano de control Ethernet VPN (EVPN), utilizando Multi-Protocol BGP (MP-BGP).
Esta arquitectura VXLAN sin controlador se basa en que cada nodo es miembro de la
superposicion de EVPN.

Super Sines

llustracion 26 — EVPN con VXLAN

e VXLAN con MP-BGP EVPN:

EVPN es una extension basada en estandares RFC 743271 para BGP que proporciona
un plano de control para VXLAN brindando servicios VPN de Capa 2 y Capa 3.BGP
como plano de control para VXLAN nos permite utilizar un solo protocolo de
enrutamiento para administrar nuevas capacidades, como el aprendizaje de direcciones
MAC vy la tenencia multiple de VRF, al tiempo que proporciona rutas multiples
optimizadas de igual costo (ECMP) a través de los datos intra-DC y externo-DC. En el
contexto de un plano de control VXLAN, usamos EVPN como una superposicién de
virtualizacién de red (NVO).
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lustracion 27 — Interconexion VXLAN EVPN

No hace mucho tiempo, era dificil considerar VXLAN para implementar la
comunicacion entre centros de datos. Ahora, la capacidad de usar MP-BGP EVPN para
implementar un plano de control VXLAN lo ha hecho posible. Gracias a MP-BGP
EVPN, se resuelve el problema de minimizar la inundacion y el aislamiento de los
segmentos distribuidos cuando se usa VXLAN.

En general, vale la pena decir que, a juzgar por los documentos de los principales
fabricantes, hay grandes esperanzas en la implementacion de MP-BGP EVPN. Cisco,
por ejemplo, ofrece MP-BGP EVPN como una arquitectura SDN estandar para
implementar comunicaciones VXLAN en lugar del Protocolo de administracion de base
de datos Open vSwitch (OVSDB).

NVGRE:

NVGRE es un protocolo estandarizado del IETF y respaldado a su vez por Microsoft,
Intel, HP y Dell que se define en el RFC 7637. [/ La virtualizacion de red mediante
encapsulacion de enrutamiento genérico (NVGRE) es similar a su homoélogo VXLAN,
ya que ambos permiten crear redes superpuestas de Capa 2 sobre redes subyacentes de
Capa 3.

El formato de trama NVGRE es muy similar al formato de trama de VXLAN, salvo que
en vez de usar un encabezado UDP y un encabezado VXLAN, solo se usa un
encabezado GRE, lo que reduce el tamafio del frame en unos pocos bytes. El
encabezado GRE contiene el ID de protocolo Gnico (0x6558) para tramas NVGRE, asi
como un identificador de segmento virtual (VSID) de 24 bits que, al igual que VXLAN,
puede admitir hasta 16 millones de subredes de inquilinos Unicas. Otra diferencia es que
el encabezado de la capa 2 interna no contiene una etiqueta VLAN vy, si existe, se
elimina antes de que se encapsule la trama. Entonces, en este caso, el VSID también se
puede usar para segregar varios segmentos de red virtual para un arrendatario
determinado.

NvGRE Ethernet 802.1Q frame - 1588 bytesioctets

O-TAG Type C-TAG Type IF TGP Payload /
Fra Outer IP NvGRE CRC
O-DMAC | O-SMAC | OxDE10 | OxB1D I-DMAC |-SMAC DeB10 | Da0ED 0 0 Data IFG
SFD header it FCS
1] (1] ] [+ bytes bytes 1420

4 2 20 ] & L 4 2 46-1500 4

llustracion 28 — Frame NVGRE
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El Network Virtual Endpoint (NVE) definido en la especificacion NVGRE es muy
similar al VTEP definido en VXLAN, NVE forma parte del hipervisor Hyper-V de
Microsoft.[’"]

6.2.3STT

STT o (Stateless Transport Tunneling Protocol) es un protocolo de tunelizacién para
redes superpuestas definido por el IETF dentro del draft-davie-stt-08 [®! en 2012 bajo la
colaboracion de Nicira. Las tecnologias anteriormente estudiadas como VXLAN vy
NVGRE tienen el mismo objetivo que STT, proporcionar redes ethernet de capa 2 sobre
una infraestructura IP escalable donde la diferencia principal entre ellos radica en el
formato de encapsulacion y su aproximacion al plano de control. STT es
particularmente Gtil cuando algunos puntos finales del tunel estan en sistemas finales, ya
que utiliza las capacidades de las tarjetas de interfaz de red o NIC para mejorar su
rendimiento.

Realizando un repaso de conceptos sobre el uso de TCP en las aplicaciones, estas
perciben una conexién TCP como un flujo de bytes confiable. Las aplicaciones envian
flujos de bytes a un socket abierto y la pila TCP/IP del sistema operativo divide los
datos en paquetes TCP mas IP individuales, anteponen el encabezado MAC construido
a partir del caché ARP delante del encabezado IP y envia tramas de capa 2 a la NIC para
su transmision. Las NIC tipicas pueden segmentar tramas TCP-IP-MAC, pero no
pueden segmentar tramas TCP-IP-MAC-VXLAN-UDP-IP-MAC o tramas TCP-IP-
MAC-NVGRE-IP-MAC. El envio de tramas de capa 2 a traves de VXLAN o NVGRE
inhabilita la descarga de TCP en la mayoria de las NIC de servidor disponibles en la
actualidad y por este motivo el protocolo STT resulta de utilidad.

STT usa un encabezado que se parece al encabezado TCP de una NIC. Por lo que la
NIC puede realizar una descarga de segmento grande en lo que cree que es un
datagrama TCP.Sin embargo, lo que se esta manejando en la NIC es un marco TCP-IP-
MAC de gran tamafio hasta 64 bits con encabezado STT-IP-MAC. Los segmentos TCP
producidos por la NIC no son los segmentos TCP reales, sino segmentos de la trama
STT que se pasan a la NIC.

STT Ethernet 802.1Q frame - 1608 bytesioctets

O-TAG Type Cuter STT C-TAG Type 1 TCP Payload /
Pr= Ourter P CRC
O-DMAC | O-SMAC | Tx020 | OxB10 TCP Heade | I-DMAC I-SMAC 0xB10 | o080 o m Data IFG
SFD Header FCE
[1] (1] Header r (1] [1] bytes bytes B-1450

] ] ] 4 z 20 20 & & & 4 2 46-1500 4 12

llustracion 29 — Frame STT

Application

| Application data stream |

TCP stack

Virtual NIC
Open vSwitch

Application data stream |TCP‘ IP | L2 |
Metadata

Application data stream |TCP\ P | L2 STT‘ 1P ‘ L2 |

vSwitch Metadata

| pata [s7T| 1P || Data [sTT| iP |

lustracion 30 — NIC virtual STT
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Como se puede apreciar STT, es de gran importancia dentro del segmento de la
maquina virtual que proporciona la superposicion. No obstante, fuera de este dominio
STT presenta dificultades operativas. Un paquete STT aparenta ser un mismo paquete
TCP, pero el procesamiento de un paquete STT en la recepcién es completamente
diferente de TCP, no hay protocolo de enlace de tres vias para establecer una conexién.

Por lo tanto, si utilizamos el protocolo STT en un equipo final que forma parte del tunel,
se tendra que configurar previamente este equipo para poder realizar el procesamiento
del paquete TCP de forma correcta. Del mismo modo, como tampoco existe el control
de congestién en STT. Los paquetes STT que se envian deberan permanecer dentro del
perimetro de la superposicién gestionada por el controlador virtual que se esté
utilizando, ya que un envio de un paquete STT fuera de este perimetro provocaria la
incomunicacién de la red de superposicion desplegada en cualquier topologia.

6.2.4 GENEVE

GENEVE es un protocolo de tunelizacion para redes superpuestas definido por el IETF
bajo el estandar RFC8926."°! Repasando los protocolos anteriores, vemos que los tres
encapsulan los datos de la aplicacion en un nuevo campo de encabezado fijo mas
grande. Ese tamafio de encabezado es de 24 bits para VXLAN y NVGRE Yy 64 bits para
STT. Aunque la utilizacion de estos métodos de tunelizacion de encapsulacion no
requiere de ningun cambio en la infraestructura del hardware, ambos protocolos
presentan un problema en comun y es que no son compatibles entre si.

El principal objetivo del protocolo GENEVE es definir un protocolo Unico de
encapsulacion que, a diferencia de los protocolos anteriores, no incluya ninguna
especificacion para el plano de control. En GENEVE, el plano de datos es genérico y lo
suficientemente extensible para admitir planos de control actuales y futuros. Los
componentes del tnel se pueden implementar de manera eficiente tanto en hardware
como en software sin restringir las capacidades y se mantiene el alto rendimiento sobre
las estructuras IP existentes. Su uso se aplica a entornos de centros de datos con
arquitectura Clos.

Los paquetes encapsulados de GENEVE estan disefiados para transmitirse a travées de
equipos de red estandar. Los paquetes se envian desde un punto final de tunel o (TEP) a
uno o mas puntos finales de tanel utilizando direccionamiento de unidifusién o
multidifusion. La aplicacion cliente y el host en el que se ejecuta no se modifican de
ninguna manera. Las aplicaciones generan paquetes IP idénticos como si se estuvieran
comunicando a través de conmutadores y enrutadores de hardware. La direccién IP de
destino incluida en el paquete es significativa solo dentro de la red virtual del inquilino
de la nube. El extremo del tanel luego encapsula el paquete IP del usuario final en el
encabezado GENEVE, agregando el identificador del tanel que especifica la red virtual
del arrendatario seguido de cualquier opcion. El encabezado consta de campos que
especifican que se trata de un paquete GENEVE, la longitud total de las opciones, si las
hay, el identificador del tanel y la serie de opciones. Luego, el paquete completo se
transmite al punto final de destino en un paquete UDP estandar que se admite a traves
de IPv4 e IPv6. El extremo del tunel receptor elimina el encabezado, interpreta las
opciones incluidas y dirige el paquete del usuario final a su destino dentro de la red
virtual indicada por el identificador del tunel.
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GENEVE Outer MAC Outer 1P et ((sn-u:w) Variable Payload FCS

llustracion 31 — Frame GENEVE

Version Option Length I 0o [ C I Reserved I Protocol Type
Virtual Network Identifier (VINI) Reserved

Varnable Length Options

llustracion 32 — Cabecera Variable GENEVE

Los extremos del tinel GENEVE solo se comunicaran entre si y la infraestructura de la
red manejara los paquetes de manera idéntica a cualquier otro paquete UDP. El formato
de datos es compatible con todas las capacidades de VXLAN, NVGRE y STT.

GENEVE es el protocolo de tunelizacion predeterminado para OVN (Open Virtual
Network), que se promociona a su vez como una implementacion de OVS
(OpenvSwitch) y cuenta con el respaldado de los principales fabricantes VMware, Red
Hat, Intel y Microsoft.

6.2.5 0TV yLISP

Todos los protocolos anteriormente analizados (a excepcion de VXLAN con EVPN),
son protocolos cuyo ambito de aplicacion esta dentro del propio sistema del CPD o
intra-DC.

Los nuevos MSDC no solo requieren de conectividad intra-DC, también tienen que dar
accesibilidad de conexion a maquinas y dispositivos desplegados en diferentes
ubicaciones o entre sistemas de multiples MSDC. Actualmente, en el mercado existen
dos protocolos propietarios de Cisco System que cubren estas necesidades.

OoTV:

OTV o virtualizacidén de transporte superpuesta, es un protocolo de tunelizacién para
redes superpuestas definido por el IETF bajo el estandar 802.1Q ®len colaboracion con
Cisco System, que se cred para ampliar un dominio de transmision entre dos 0 mas
centros de datos a través de las implementaciones de VPN a nivel de capa 2 sobre una
red IP. OTV implementa el concepto de enrutamiento en direcciones MAC de la
siguiente forma. Los dispositivos que ejecutan tecnologia OTV sobre el protocolo de
enrutamiento dinamico 1S-1S intercambian datos de sus direcciones MAC para conocer
los equipos finales que cuelgan de ellos. Esto permite que cada dispositivo OTV tenga
una tabla de enrutamiento de direcciones MAC comun. Cuando reciben un paquete cuya
direccion MAC de destino es un equipo ubicado en algin segmento remoto de la red de
capa 2, el dispositivo OTV determina a partir de su tabla donde reenviar el paquete. El
encabezado se agrega al paquete y se envia primero al dispositivo OTV remoto y luego
al equipo de destino. Los paquetes ethernet que se transfieren entre dispositivos OTV,
se encapsulan en datagramas UDP.
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OTV Ethernet 802.1Q frame by IETF - 1596 bytes/octets

0- Q-
Type oV C-TAG Type P TCP Payload
TAS Quier IP UoP CRC
O-DMAC O-SMAC 0xB10 Heade -DMAC -SMAC Ox810 D020 20 20 Data FG
FD DxDE0 header Heade FCs
1} r (1] ] bytes bytes 8-1450
0 r

[
W

] g 8 4 2 20 ] 8 8 8 4 2 48-1500 4 12

llustracion 33 — Frame OTV

En general, OTV es muy similar a la l6gica de VXLAN. Pero a diferencia de VXLAN,
la tecnologia OTV esta disefiada principalmente para la conexion de redes de capa 2
entre centros de datos. OTV utiliza IS-1S para el plano de control al igual que
TRILL/FabricPath.

OTV admite dos modos de funcionamiento para garantizar una mayor comunicacion
entre dispositivos. En el primer caso, el trafico multicast se utiliza para comunicar
dispositivos OTV entre si. Todos los dispositivos OTV indican a la red que quieren
recibir trafico multicast dirigido a un grupo especifico, a través del protocolo IGMP.
Estos mensajes son enviados por la red a todos los dispositivos OTV. Este
comportamiento es muy similar al protocolo de enrutamiento dinamico normal. No
obstante, solo los dispositivos OTV pueden estar en diferentes subredes. Para que todo
esto funcione, la red debe soportar la transmision de trafico multicast, incluido su
enrutamiento algo que no resulta facil si existe trafico Inet.

En el caso de utilizar tréfico unicast para la interaccion entre dispositivos OTV, uno de
ellos se configura como servidor de adyacencia, en todos los demaés dispositivos OTV,
se indica su direccién para poder establecer una conexion con el servidor. Este servidor,
es el encargado de recopilar los datos sobre todos los dispositivos OTV vy distribuirlos a
los deméas. Habiendo recibido esta informacion, cada dispositivo OTV puede
comunicarse con otros utilizando paquetes unicast. Sin embargo, el intercambio de
tablas de direcciones MAC es mas pesado en OTV en comparacion con el generado por
el trafico multicast. Para reducir la influencia de los segmentos de capa 2 distribuidos
entre si y optimizar el trafico transmitido entre ellos, OTV proporciona un aislamiento
parcial que consta de las siguientes caracteristicas:

- No se transmiten paquetes BPDU de protocolos STP entre dispositivos OTV.

- Cada segmento construye su propia topologia STP independiente.

- El trafico de unicast desconocido no se transmite entre dispositivos OTV. Esta
l6gica de trabajo parte de la suposicion de que cualquier dispositivo, tarde o
temprano, transmitira algunos datos y descubriremos su direccion MAC.

- Transmision optimizada de mensajes ARP. En los dispositivos OTV, todas las
respuestas ARP provenientes de hosts remotos se almacenan en caché. Por lo
tanto, el dispositivo OTV local puede responder a una solicitud ARP si alguien
mas ya envio una similar.

Como se sefialdé anteriormente, OTV, a diferencia de VXLAN, proporciona
comunicacion solo entre centros de datos. De hecho, VXLAN es un protocolo mas
universal. Sin embargo, los requisitos de hardware de OTV son ligeramente inferiores.
Cisco suele recomendar OTV en disefios entre centros de datos, donde se utiliza
TRILL/FabricPath en &mbito intra-DC.

LISP:
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La creacion de LISP fue inicialmente motivada por discusiones durante el Taller de
enrutamiento y direccionamiento patrocinado por IAB que se llevd a cabo en
Amsterdam en octubre de 2006 (RFC 4984). 81 Una conclusion clave del taller fue que
el sistema de direccionamiento y enrutamiento de Internet no estaba escalando bien
frente al crecimiento explosivo de los MSDC. Una de las razones de este escalamiento
deficiente fue el nimero cada vez mayor de sitios multiproveedor que no podian
abordarse como parte de prefijos agregados basados en topologia o proveedores. En la
arquitectura actual de enrutamiento y direccionamiento de Internet, la direccién IP de un
dispositivo se usa como un Unico espacio de nombres que expresa simultaneamente dos
funciones de un dispositivo: su identidad y como esta conectado a la red. Cuando ese
dispositivo se mueve, debe obtener una nueva direccion IP tanto para su identidad como
para su ubicacion.

LISP o Localizador de Cisco/Protocolo de separacion de ID, es un protocolo definido
dentro del RFC 6830 que permite la separacion de la identidad del punto final y su
ubicacion. Es un protocolo propietario de Cisco al igual que OTV, pero cuya mision
principal es solventar el problema de enrutar correctamente el trafico si una VM se ha
movido, por ejemplo, de un centro de datos a otro.

Cuando un equipo se migra a otra ubicacion, es dificil redirigir ese trafico ya que parte
de su configuracion de redes IP o subredes son distintas. Para solucionar este
inconveniente, una de las soluciones propuestas es la separacion del identificador del
servidor en dos partes:

- Direcciones de identificador de punto final (EID): Son direcciones IP vy
prefijos que identifican los puntos finales. La accesibilidad de EID en los sitios
LISP se logra mediante la resolucién de asignaciones de EID a RLOC.

- Direcciones de localizador de enrutamiento (RLOC): Son direcciones IP y
prefijos que identifican los diferentes enrutadores en la red IP. La accesibilidad
dentro del espacio RLOC se logra mediante métodos de enrutamiento
tradicionales.

La direccion del (EID) y la direccion (RLOC) en caso de una migracion de una maquina
virtual a otro centro de datos, mediante LISP, se simplifica con que la direccion IP del
dispositivo (EID) seguira siendo la misma en ambas ubicaciones y solo cambiaria la ID
de la ubicacion.

En los equipos de Cisco, se ha generalizado bastante una combinacion de tecnologias
FabricPath dentro del centro de datos y OTV entre centros de datos. Estas tecnologias
estan bien desarrolladas, son faciles de configurar y la mayoria de los disefios de Cisco
se basan en ellas. Hay ejemplos de centros de datos donde se usa esto. Es cierto que vale
la pena sefialar que su uso requiere un hardware no tan simple y econémico. LISP tiene
una limitacion en el sentido de que solo admite la superposicion de Capa 3. No puede
transportar la direccion MAC porque descarta el encabezado Ethernet de capa 2. En
ciertas tecnologias resulta necesaria la direccion MAC por lo que en tales casos se
recomienda implementar VXLAN.

La tecnologia LISP se destaca un poco, resolviendo el problema de la transferencia
optima de trafico hacia el servidor y, en algunas tareas, hacia el cliente. Por lo tanto, se
recomienda utilizar LISP independientemente de las tecnologias superpuestas entre los
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centros de datos. LISP no es la solucion facil desde el punto de vista de la
implementacion al problema de la transferencia de trafico no 6ptima. Por ejemplo, para
resolver completamente el problema del trafico no éptimo del cliente al servidor en el
centro de datos, es decir, de Inet a DC, se deberia configurar LISP para cada cliente
remoto, lo que resulta ser una tarea bastante ardua y complicada.

6.2 Comparativa de Tecnologias

‘ VXLAN NVGRE STT GENEVE oTV LISP
Tipo d_e_ . Overlay VM Overlay VM Overlay VM Overlay VM Overlay Network | Overlay Network
Superposicion
Estandar RFC 7348 RFC 7637 draft-davie-stt-08 RFC 8926 802.1Q RFC 6830
Tipq de_’ Intra-DC Intra-DC Intra-DC Intra-DC Externa-DC Externa-DC
Comunicacién
Identificacion de | 5 pis (1) | 24 bits (VSID) 64 bit (ID) 8 - 128 bits 24bits (ID) | 24 bits (LISP-ID)
Superposicién
Cabecera overlay 50 bytes 42 bytes 76 bytes 58 hytes 42 bytes 50 bytes
1S-1S No No No No Si Si
NIC No No Si Si No No
OpenSource OpenvSwitch No Open vSwitch Open vSwitch No Cisco
Escalabilidad 16 millones 16 millones L'mggﬂ?pislooo 16 millones No aplica No aplica
Cisco, Juniper, Microsoft,
. Aruba, Arista, Arista, Vmware, . .
Fabricante Vmware, Huawei, Dell y Broadcom RedHat, Vmware Cisco Cisco
Brocade.etc HP

Tabla IX — Comparativa de tecnologias Overlay (elaboracion propia)

7. LAB 1: Despliegue de una arquitectura Clos
con controlador SDN

7.1 Eleccidn de escenario a desplegar

En todo proyecto, resulta casi imprescindible aportar una simulacion practica que
sostenga los fundamentos tedricos del paradigma SDN analizados anteriormente. Por lo
que es este apartado se desplegara una topologia Spine-Leaf bajo el control de un
controlador SDN puro como es el caso de ONOS. Para la gestion de los swiches y
despliegue de la topologia se utilizara la herramienta Mininet. Se ha optado por una
opcién opensource que permita la desligacién de cualquier software fabricante como
pilar base de la filosofia SDN.Los andlisis de paquetes Openflow se realizaran a través
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de la herramienta Wireshark e Iperf de Mininet que nos permite conocer el consumo de
ancho de banda de los enlaces. A continuacion, se exponen las opciones que se han
considerado para crear el escenario virtual de un controlador SDN.

Opcidn 1: Méaquinas virtuales separadas para la instalacion de Mininet y Onos de forma
independiente pero conectadas entre si.

Opcidn 2: Instalacion de Mininet y Onos en una sola VM con un 1 nodo de gestion.
Opcidn 3: Instalacion de Mininet y Onos en una sola VM con 3 nodos de gestion bajo
configuracion previa de Dockers para formar un clister de controladores.

Para el montaje de un laboratorio SDN dentro de la VM se han estudiado varias
opciones, pero se ha seleccionado finalmente la opcion 3 que permite el balanceo de
carga entre controladores algo que se considera muy til cuando el nimero de equipos y
enlaces es alto. De esto modo, ante la caida de un enlace o equipo que forma la
topologia siempre existird un controlador redundante que sigue realizando la operacion.

ATOMIX_1 ATOMIX_2 ATOMIX_3
172.17.0.5 172.17.0.6 172.17.0.7

llustracion 34 - Claster de controladores

7.2 Analisis e implementacion

Para poder realizar el TFG correctamente, es necesaria la instalacion de un sistema
operativo GNU/Linux funcional. En este caso se ha elegido la distribucion GNU/Linux
Kubuntu 16.04 LTS, aunque cualquier otra distribucion es valida. Su despliegue se
realizard dentro de un sistema virtualizado en VMware Workstation, pero podria
utilizarse VirtualBox de igual forma. Para poder desplegar la virtualizacion, se han
creado dos interfaces VMnetl (Host-only) con el direccionamiento 192.168.247.0/24 y
VMnet8 con NAT y direccionamiento 192.168.91.0/24. El direccionamiento para el
cluster de Dockers es el asignado por defecto 172.17.0.0/16.
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[C] ONOS_Mininet

& Virtual Network Editor s
Mame Type External Connection Host Connection ~ DHCP Subnet Address
WMnetl Host-only - Connected Enabled 192.168.247.0
VMnets MAT MAT Connected Enabled 192,168,910

lustracion 35 - Configuracion VM

Las interfaces en la VM quedan configuradas de la siguiente forma:

llustracion 36 - Interfaces VM

7.2.1 MININET

El emulador Mininet es una plataforma de pruebas de red de cddigo abierto y la
herramienta de apoyo a la investigacion de las redes SDN con OpenFlow més conocida.
Mininet utiliza hosts virtuales, switches y enlaces para crear una red en un solo nucleo
del sistema operativo. Las aplicaciones de red basadas en Unix/Linux, se pueden
ejecutar en los hosts virtuales desplegados desde Mininet.

La instalacion de Mininet se puede realizar de forma nativa dentro del SO Kubuntu
16.04 LTS, esta version es la recomendada junto con la 18.08 LTS por parte del
proyecto ONOS. Para poder realizar dicha instalacion es necesario tener acceso a
internet desde la VM. De este modo se pueden instalar diversos elementos como
Wireshark junto con los otros elementos clave del emulador. Las instrucciones para la
instalacion de Mininet estan disponibles en su pagina web y son descritas en el Anexo
12.2.1 . En el momento de realizar la memoria la version instalada de Mininet es la
2.3.0d1.
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Después de instalar el emulador, sélo con escribir la instruccion $ sudo mn en el Shell
se ejecuta Mininet y se crea una topologia denominada mininal. Aqui el prompt cambia
a 'mininet>' lo que indica que se esta dentro del entorno.

sudo mn

llustracién 37 - Topologia basica

La instruccion sudo mn --help nos permite utilizar diferentes pardmetros, entre estos
algunos de ayuda, para limpiar y reiniciar el emulador y otros para ejecutar topologias
de otros tipos como minimal, single, linear y tree ademas de permitir la creacion de
topologias personalizadas.

Para el estudio del escenario a desplegar se ha utilizado una topologia personalizada en
modo de arbol o Tree con 3 niveles de profundidad. Para ejecutarla de forma manual se
puede utilizar la instruccion sudo mn --topo tree, depth=n donde n es la profundidad en
niveles de la red. El uso de topologias personalizadas debe implementarse mediante
scripts utilizando las librerias de Python y la APl de Mininet, otra opcion es el uso de la
interfaz grafica que proporciona Mininet por defecto y que se denomina Miniedit.Para
ejecutarla debemos ir al directorio /mininet/mininet/examples/miniedit.py y lanzar la
aplicacion a través de python3 previamente definido.

multiping.py
multipoll.py
multitest.py

vlanhost.py

llustracion 38 - Miniedit

Para este caso, se ha utilizado la herramienta grafica Miniedit, con el despliegue del
siguiente escenario que consta de:

Controladores
C1:172.17.0.5

C2:172.17.0.6

C3:172.17.0.7

Switches
S1:172.17.0.6 S11: 172.17.0.6

S2:172.17.0.7 S12:172.17.0.5
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S13:172.17.0.6
S14:172.17.0.6
S15:172.17.0.6

Los switches Spine y Leaf al estar conectados a los controladores a través del protocolo
OpenFlow no necesitan de una IP predefinida. Adquiriran la Ip del controlador SDN al

que estén conectados.

Hots

H11: 10.0.0.1 H21: 10.0.0.6 H31: 10.0.0.11 H41: 10.0.0.16
H12: 10.0.0.2 H22: 10.0.0.7 H32: 10.0.0.12 H42: 10.0.0.17
H13: 10.0.0.3 H23: 10.0.0.8 H33: 10.0.0.13 H43: 10.0.0.18
H14: 10.0.0.4 H24: 10.0.0.9 H34: 10.0.0.14 H44: 10.0.0.19
H15: 10.0.0.5 H25: 10.0.0.10 H35: 10.0.0.15 H45: 10.0.0.20

BN

Ll

C-|

—

~

llustracién 39 - Despliegue Topologia Clos (elaboracion propia)

Entre las caracteristicas que podemos configurar dentro de la interfaz grafica de
Mininedit estan, la version del protocolo OpenFlow (1.3), el tipo de switch a desplegar
(OpenvSwitch) y la red IP (10.0.0.0/8) esta ultima es la definida por defecto. Otras
caracteristicas adicionales son sFlow y NetFlow dentro de las opciones de gestion de
trafico en OpenvSwitch. En la definicion del tipo de controlador se elige “Remote

Controller.
] Controller Details o x N Controller Details o X | m Controller Details o
Name:|cC| Name:|c2| | Name: |c1

Controller Port: 6653

Controller Type: Remote Controller — |

Protocol: TCP — |
Remote/in-Band Controller
’7IP Address:|172.17.0.5

Controller Port: |6653

Protocol: TCP — |
Remote/In-Band Controller
’7IP Address:|172.17.0.7

Controller Type: Remote Controller — |

Controller Port: 6653

Controller Type: Remote Controller — |

Protocol: TCP _.|

Remote/in-Band Controller
[ IP Address:[172.17.0.6

oK | Cancel

| =

Cancel |

oK | Cancel
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(] Preferences o x

IP Base: 10.0.0.0/8 rsFlow Profile for Open vSwitch
Default Terminal: xterm — Target:

Sampling: 400
Header: 128

Start CLI: v
Default Switch: Open vSwitch Kernel Mode — |

Polling: |30
Open vSwitch - NetFlow Profile for Open vSwitch————————————
OpenFlow 1.0: [ Target:
OpenF:ow 11 Active Timeout: (600
OpenFlow 1.2: [~ Add ID to Interface:
OpenFlow 1.3: ¥
dpctl port:

OK ‘ Cancel |

llustracién 40 - Configuraciones Controladores y red

Una vez definidos los parametros de los equipos a desplegar y presentada la topologia
se carga el script para ejecutarse en Mininet. File/Export Level 2 Script/Labl.py.El
resultado del script es la creacion de las conexiones y los dispositivos segun la topologia
personalizada, tal y como se puede observar en la Ilustracion.

h24 h25 h31 h32 h33 h34 h35 h4l h42 h43 hd4d hd45

> h41 h42 h43 h44 h4s

33 h34 h35 hd4l h42 h43 hd44 hd4s

llustracién 41 - Ejecucién topologia Clos en Mininet

7.2.2 ONOS

ONOS proporciona el plano de control para una red definida por software (SDN),
gestiona componentes de red, como switches y enlaces, y ejecuta programas o médulos
de software para proporcionar servicios de comunicacion a hosts finales y redes vecinas.
El beneficio mas importante de ONOS es que proporciona una plataforma atil y
utilizable para SDN. Las aplicaciones y casos de uso de ONOS a menudo consisten en
servicios personalizados de enrutamiento, administracion o monitoreo de
comunicaciones. El nucleo y los servicios centrales de ONOS, asi como las aplicaciones
de ONOS, estan escritos en Java y se cargan en el contenedor Karaf OSGi. OSGi es un
sistema de componentes para Java que permite que los mddulos se instalen y ejecuten
dindmicamente en una sola Java Virtual Machine.

La instalacion de ONOS necesita de unos requisitos previos de software para su
funcionamiento:

- Instalaciéon Java 11-> Ver Anexo 12.2.2
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- Instalacion Maven = Ver Anexo 12.2.3

- Instalacion Karaf = Ver Anexo 12.2.4

- Instalacion Git Core = Ver Anex012.2.5

- Instalacion Curl = Ver Anexo 12.2.6

- Instalacion Docker y Atomix = Ver Anexo 12.2.7

Del mismo modo, ONOS requiere que los siguientes puertos estén abiertos para que las
funcionalidades correspondientes estén disponibles:

o 8181 para REST APlyGUI

e 8101 paraaccederala CLI de ONOS

e 9876 para comunicacion dentro del clister
e 6653 opcional, para OpenFlow

e 6640 opcional, para OVSDB

Los scripts utilizados para ejecutar ONOS como un servicio (utilizados después del
proceso de instalacion) requieren un usuario especial sin privilegios (a menudo el
usuario 'sdn u onos’) configurado en el sistema.

Una vez finalizada la instalacion previa de sus componentes y del propio SO de ONOS
descrito en el Anexo 12.2.9 . Se puede lanzar el servicio, parar, reiniciar o comprobar el
estado con el siguiente comando. /onos-service [start/stop/restart/status].

Waiting for
N 3

org.ono
org.ono
org.ono

Mailing lists: 1i
Come help out! Find out how at: contribute.onosg
it '<tab>' for a lis

and ' [emd] --help' for
it '=ctrl-d>' or type 'system:shutdown’

llustracién 42 - ONOS CLI
Del mismo modo, se puede acceder por Web desde cualguier navegado a traves de:

https://172.17.0.X:8181/onos/ui/index.html
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[) ONOS Login x o+

€ 5 C A Notsecure | 172.17.05 L2 s

User. sdn

Password: | sesss|

lustracion 43 - ONOS Web

€ 3 C @ Notsewure | 172.17.058181 o % B
minos -} ONOS summar
¥ 1721705 7217086 ¥ 1721707 version 50
Devices: 0 Deices:0 Devices: 0

Devices : 0
Links : [
Hosts : 0
Topology SCCs: o
Intents : 0
Tunnels:
Flowes : 0

J No Devices Are Connected

llustracion 44 - Cluster ONOS
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Una vez finalizado y ejecutado el servicio del SO de ONOS hay que ejecutar la
topologia anteriormente desplegada y personalizada de Miniedit. Para esto,solo
necesitamos volver a lanzar el sriptc de Pyton denominado Labl.py y automéaticamente
se realizara el despliegue dentro de ONOS tal y como se puede observar en la imagen

siguiente.

v 172.17.05
[ sedevicests: 3

v 172.17.0.7
Sodevicesdo: 1

¥ 172.17.06
Yhdevicesk: 2

Version :

Devices :

Links :

Hosts :
Topology SCCs :

Spine-1 Spine-2

Intents :
Tunnels :
Flows :

<z [ Leaf2 Leaf-3

llustracién 45 - Topologia exportada de Mininet a ONOS
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A continuacion, se realiza un testing sobre los equipos que se han desplegado. Tanto en
modo CLI como en modo WEB se pueden consultar los switches y Hosts desplegados.

ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN

Devices (6 total) (

FRIENDLY NAME PORTS  VENDOR H/W VERSION S/W VERSION

Spine-1 Nicira, Inc. pen vwitch

Spine-2 Nicira, Inc.

Leaf-1 Nicira, Inc h

Leaf2 Nicira, Inc. pen vSwitch

Leaf3 Nicira, Inc. pen vwitch

¢!
of
of
¢!
¢!
of

AR SN N W SRS

Leafs Nicira, Inc pen vSwitch

CH, mfr=Nicira, Inc.,

10r 0 lan=None

' IItraC|én 47 - Inventario e st

De manera similar ONOS nos permite consultar el estado de los enlaces, el resultado
muestra la lista de enlaces descubiertos. Los enlaces se formatean por par de puerto de
dispositivo de origen a par de puerto de dispositivo de destino. EI campo de “TYPE”
indica si el enlace es una conexidn directa entre dos dispositivos o no.

llustracién 48 - Enlaces desplegados

ONOS utiliza APIs preconfiguradas para el despliegue de servicios adicionales. Para
consultar las apps que estan por defecto configuradas, basta con introducir el comando
app —a —s o en modo web consultar “Aplicaciones”.

llustracién 49 - Consulta de Apps instaladas
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Un dato curioso que se detecta en la primera ejecucion de una topologia es que, ONOS
no tiene activado por defecto el reenvio reactivo, esto se traduce, a que cuando se quiere
lanzar un ping de un equipo a otro, el resultado es una pérdida de paquetes del 100%. Y
puede dar lugar a confusion sobre el funcionamiento del sistema. Para corregir este
problema, hay que instalar la App “org.onosproject.fwd” o definirla previamente en el
momento de instalacién del SO ONOS.

llustracién 50 - Instalacién de App Reenvio reactivo

Una vez instalada, ya podemos realizar ping entre hosts

llustracién 51 - Ejemplo de ping

En ONOS los flujos de datos entre equipos permiten observar previamente en qué
estado se encuentran.

- PENDING_ADD: El flujo se ha enviado y reenviado al switch.

- ADDED: El flujo se agreg6 al switch.

- PENDING_REMOVE: La solicitud para eliminar el flujo se envid y se reenvio
al switch.

- REMOVED: La regla se elimind.

Previamente, en la realizacion de ping desde el equipo “HI11” al equipo “H21”

habiamos creado un flujo. Ahora podemos consultar su estado con el comando flows -s
en CLI o por WEB pinchando en el equipo.
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Flows for Device 0f:0000000000000001 (5 Total) o @
“E-ec:r-:\‘ H Search By V|
FLOW

STATE PACKETS DURATION PRIORITY TABLE NAME SELECTOR TREATMENT APP NAME

Added 0 1,802 5 ] ETH_TYPE:arp Lt U e 1L *core
ER], cleared:true

Added 4 1,802 5 0 ETH_TYPE:ipv4 s A *core
ER], cleared:true

Added 2,528 1,959 40000 0 ETH_TYPE:bddp O ROt *core
ER], cleared:true

Added 2,531 1,959 40000 0 ETH_TYPElldp O oL *core

ER], cleared:true

Added 0 1,959 40000 ] ETH_TYPE:arp H‘ﬁ'v[Ei]U'LPeL;"F-:eCCﬁPr\JjOLL *core

llustracién 52 - Andlisis de flujos de datos

En la ilustracion se puede observar como ONOS proporciona muchos detalles sobre los
flujos en los switches. Por ejemplo, cada entrada de flujo define un selector y un
tratamiento que es el conjunto de trafico que coincide con la entrada de flujo y cémo se
debe manejar este trafico. Se puede observar también que cada entrada de flujo se
etiqueta con un ID de aplicacion, este ID de aplicacion identifica qué aplicacion instald
esta entrada de flujo. Esta es una caracteristica Util que puede ayudar a un administrador
a identificar qué aplicacion puede estar funcionando mal o consumiendo muchos
recursos.

ONOS nos permite calcular las rutas mas cortas entre dos nodos. Esto es especialmente
atil para la convergencia de la red.

Por ejemplo, si queremos conocer el coste entre el Spine-1 y el Leaf-4 basta con
ejecutar el comando path y TAB automaticamente saldran la lista de equipos con sus
identificadores, en este caso 00000000000001 es Spine-1 y 0000000000000e es Leaf-4,
entre ambos existe un coste de 1.

Realizando el mismo proceso para el Spinel y el Spine2, el coste de ruta entre ellos es
de 2.
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-0 1= ] H:
llustracién 54 - Coste de ruta entre Spine-1y Spine-2

Si recordamos lo analizado en la arquitectura Clos el coste de ruta entre hots esta
siempre a 3 saltos. Y como se puede observar, esta regla se cumple.

Con la ayuda de la herramienta Wireshark podemos analizar una captura de trafico entre
el controlador ONOS y cualquiera de los switches que utilizan OpenFlow v1.3. Después
de activar la aplicacion OpenFlow, se deberian de ver una serie de mensajes OpenFlow
en Wireshark como se muestra en la siguiente ilustracion. Para una mejor visualizacion
de la captura, se puede aplicar el filtro “Openflow v4”

51484 24.864151328 172.17.6.6 172.17.8.1 OpenFlow 96 Type: OFPT_ROLE REQUEST
51486 24.864217788 172.17.8.6 172.17.0.1 OpenFlow 98 Type: OFPT_ROLE_REQUEST
51488 24.864240115 172.17.8.1 172.17.0.6 OpenFlow 74 Type: OFPT_BARRIER_REPLY
51489 24.864278695 172.17.6.1 172.17.8.5 OpenFlow 186 Type: OFPT_PACKET_IN

51416 24.864271288 172.17.6.6 172.17.8.1 OpenFlow 90 Type: OFPT_ROLE_REQUEST

llustracion 55 - Captura Openflow

El primer mensaje que vemos es un OFPT_FEATURES_REQUEST del controlador
172.17.0.6 (ONOS_2) al switch 172.17.0.1. Entre otros atributos de capacidad, este
mensaje se utiliza para encontrar el identificador de ruta de datos (DPID) del switch. El
DPID identifica de forma Unica una ruta de datos en la topologia de OpenFlow y se crea
de forma dinamica al combinar la direccion MAC del dispositivo en los 48 bits
inferiores, precedida de una cadena de 16 bits que determinara el implementador.

Frame 51393: 98 bytes on wire (728 bits), 98 bytes captured (726 bits) on interface dockers, id &
Ethernet II, Src: ©2:42:ac:11:00:06 (82:42:a3c:11:80:86), Dst: 82:42:69:e9:1d:b9 (82:42:69:e9:1d:b3)
Internet Protocol Version 4, Src: 172.17.8.6, Dst: 172.17.8.1
Transmission Control Protocol, Src Port: 6653, Dst Port: 37868, Seq: 773885, Ack: 1243561, Len: 24
“ OpenFlow 1.3

Version: 1.3 (@x@4)

Type: OFPT_ROLE_REQUEST (24)

Length: 24

Transaction ID: 38541

Role: OFPCR_ROLE_MASTER (@x@0800882)

Pad: G08GB000

Generation ID: @xé@eooooBoRLRRERR

llustracién 56 — Mensaje OpenFlow Request

El switch responde con un mensaje OFPT_FEATURES_REPLY.

Frame 51518: 98 bytes on wire (7208 bits), 9@ bytes captured (720 bits) on interface docker®, id @
Ethernet II, Src: ©2:42:69:e9:1d:b9 (©2:42:69:e9:1d:b9), Dst: ©2:42:ac:11:00:06 (©2:42:ac:11:800:06)
Internet Protocol Version 4, Src: 172.17.8.1, Dst: 172.17.8.6
Transmission Control Protocol, Src Port: 37868, Dst Port: 6653, Seq: 1245265, Ack: 773629, Len: 24
v OpenFlow 1.3

Version: 1.3 (@x@4)

Type: OFPT_ROLE_REPLY (25)

Length: 24

Transaction ID: 38566

Role: OFPCR_ROLE MASTER (Bx@8008082)

Pad: 08882000

Generaticn ID: @x2202E2EE0GDEREE0

llustracién 57 — Mensaje OpenFlow Reply

Cuando se inicia la operacién de OpenFlow, el switch debe conectarse a todos los
controladores con los que esta configurado e intentar mantener la conectividad con
todos ellos al mismo tiempo. Muchos controladores pueden enviar comandos de
controlador a switch. Un controlador puede solicitar que se cambie su rol a

66



. p [ ]
ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN j U 0 c

Universitat Oberta
de Catalunya

OFPCR_ROLE_MASTER. Esta funcién es similar a OFPCR_ROLE_EQUAL vy tiene
acceso total al conmutador, la diferencia es que el conmutador garantiza que es el Gnico
controlador en esta funcidn.

El controlador puede solicitar el estado de la ruta de datos mediante el mensaje
OFPT_MULTIPART_REQUEST. Los tipos de mensajes manejados por este mensaje
incluyen varias estadisticas.

En el ejemplo, OFPT_PORT_STATS el controlador obtiene estadisticas de trafico de
sus puertos. En el ejemplo, se pueden ver las estadisticas del puerto 4.

¥ OpenFlow 1.3
Version: 1.3 (Bx@4)
Type: OFPT_MULTIPART_REPLY (19)
Length: 576
Transaction ID: 3838
Type: OFPMP_PORT_STATS (4)
v Flags: @x@ees
............... @ = OFPMPF_REPLY_MORE: @x@8
Pad: eoepepes
Port stats
¥ Port stats
Port number: 4
Pad: geoecooe
Rx packets: 78252
Tx packets: 857882
Rx bytes: 5128966
Tx bytes: 6388698582
Rx dropped: @
Tx dropped: @
Rx errors: @
Tx errors: @
Rx frame errors: @
Rx overrun errors: @
Rx CRC errors: @
Collisions: @
Duration sec: 15146
Duration nsec: 3690060000

llustracién 58 — Mensaje OpenFlow Stats

El controlador también solicita las estadisticas de flujo mediante el envio de una
solicitud de varias partes OFPMP_FLOW. Los switches responden con un mensaje
OFPMP_FLOW_MULTIPART_REPLY que contiene la informacion solicitada:

v OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_MULTIPART_REPLY (19)
Length: 1824
Transaction ID: 424649
Type: OFPMP_FLOW (1)
v Flags: @xPees
............... @ = OFPMPF_REPLY_MORE: @x@
Pad: peceeeon
v Flow stats
Length: 98
Table ID: @
Pad: @@
Duration sec: 15145
Duration nsec: 573eeeeee
Priority: 40000
Tdle timeout: @
Hard timeout: @
v Flags: @xeeel
............... = Send flow removed: True
= Check overlap: False
= Reset counts: False

............ = Don't count packets: False
........... @ .... = Don't count bytes: False
Pad: @@@00000
Cookie: @xBP@108887a585b6T
Packet count: 18792
Byte count: B41776

llustracién 59 - Mensaje OpenFlow Multipart
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Cuando se genera trafico el controlador comienza a hacer su trabajo y responde a los
mensajes PACKET_IN con paquetes PACKET_OUT que incluyen una lista de
acciones. Esta lista de acciones generalmente contendrd una accion de salida, que
especificard un nimero de puerto. Cuando el controlador tiene un paquete de datos para
reenviar a través del switch, utiliza el mensaje OpenFlow PACKET_OUT, dicho
paquete de datos proveniente del controlador puede tomar dos rutas diferentes a través
de la légica OpenFlow, ya sea que especifique directamente el puerto de salida y el
paquete sea pasa a ese puerto, o el controlador indica que desea diferir la decisién de
reenvio a la légica de coincidencia de paquetes. En este caso, el controlador dicta esto
estipulando el puerto virtual TABLE como el puerto de salida.

* OpenFlow 1.3
Version: 1.3 (@x@d)
Type: OFPT_PACKET_IN (18)
Length: 183
Transaction ID: @
Buffer ID: OFP_NO_BUFFER (4294967295)
Total length: 66
Reason: OFPR_ACTION (1)
Table ID: @
Cookie: @xfeeleeeac3izcdba
Match
Pad: eeee
v Data
Ethernet II, Src: @0:09:00_90:90:05 (00:00:00:00:00:85), Dst: 00:00:00_00:00:8b (00:00:00:00:80:8b)
Internet Protocol Version 4, Src: 16.8.6.5, Dst: 18.8.8.11
Transmission Control Protocol, Src Port: 5881, Dst Port: 43998, Seq: 1, Ack: 2371588833, Len: @

llustracién 60 - Mensaje OpenFlow Packet_In

v OpenFlow 1.3
Versicn: 1.3 (@xe4)
Type: OFPT_PACKET_OUT (13)
Length: 1@6
Transaction ID: @
Buffer ID: OFP_NO BUFFER (4294967295)
In port: 7
Acticns length: 16
Pad: 208020000080
¥ Action
Type: OFPAT OUTPUT (@)
Length: 16
Port: 1
Max length: @
Pad: 882000822000
Data

llustracién 61 — Mensaje OpenFlow Packet_out

En este ejemplo de captura, se puede observar como el controlador especifica el puerto
de salida 1 desde el puerto de entrada 7.

Ademas de esto, el controlador también envia paquetes FLOW_MOD como reaccién a
los mensajes PACKET _IN para realizar una modificacion de la tabla de flujo.
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¥ OpenFlow 1.3
Version: 1.3 (@x84)
Type: OFPT_FLOW_MOD (14)
Length: 184
Transaction ID: 1868947
Cookie: @xB88babooBidedbdsa
Cockie mask: exeepeecocecepeene
Table ID: @
Command: OFPFC_ADD (@)
Idle timeout: @
Hard timeout: @
Priority: 1@
Buffer ID: OFP_NO_BUFFER (4294967295)
Qut port: OFPP_ANY (4294957295)
Out group: OFPG_ANY (4294967295)
Flags: @xeeel
Pad: eeee
Match
¥ Instruction
Type: OFPIT_APPLY_ACTIONS (4)
Length: 24
Pad: @oeooooe
~ Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 1
Max length: @
Pad: 022080280000

llustracién 62 — Mensaje OpenFlow Flow_Mod

Otra caracteristica que podemos realizar con ONOS es seleccionar una ruta por defecto
0 programar la comunicacion de uno o varios equipos a través de una ruta predefinida.
Esto es muy util cuando necesitamos que el trafico pase por unos equipos especificos o
en caso de caida de un enlace, obligar a que el trafico utilice automaticamente el
encaminamiento definido. En ONOS esto se puede realizar a través del comando add-
host-intent. Si pulsamos la tecla TAB automaticamente saldran una lista de equipos
para elegir.

Destination host
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2 ONOS Surmary

1721705 1721706 1721707 P

Devices: 0 Devices: 0 Devices: 0 Versien : 1150
Devices : 6
Links : 16
Hosts: 20
Topology SCCs :

Intents :
Tunnels :
Flows :

woo |
=)

Selected Items

llustracion 64 - Visualizacion de la ruta automatizada creada

El resultado es el mostrado, en el podemos ver como los hots seleccionados establecen
una ruta preprogramada en caso de fallo, elegiendo el Spinel en caso de fallo del
Spine2 como ruta alternativa més corta.

Otro escenario que nos podemos encontrar en cualquier situacion dentro de las redes es
la caida del equipo central o Core, cuando un nodo de Core queda incomunicado, se
habia analizado que la viabilidad de la infraestructura aun utilizando mecanismos de
balanceo de cargas, se veia afectada por la pérdida de los enlaces, que dependiendo de
la topologia y la tecnologia configurada se situaba sobre un 25% o incluso un 50%. Esta
situacion no es Optima para CPDs de gran escala. Por lo que a continuacion, se
expondra un ejemplo de balanceo entre controladores SDN y como su uso ayuda a este
tipo de problemas.

Partimos de un escenario donde los 3 nodos en cluster esta previamente configurados en
modo Master y Esclavo.

1721708

172.17.0.5 172.17.0.6 172.17.0.7
Devices: 2 Devices: 2 Devices: 2

llustracién 66 - Estado Inicial del Cluster
Ahora activamos el modo de balanceo de carga activando la App org.onosproject.mlb y

tirando la conexion de ONOS_3 con IP. 172.17.0.7, el resultado es el siguiente. Se
puede apreciar como el controlador ONOS 1 con la IP.172.17.0.5 esta activando sus
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enlaces secundarios y asume el trafico del controlador ONOS_3 que ha perdido sus
enlaces.

172.17.0.5 v  17217.0.6 172.17.0.7
4

Devices: 2 Devices: 0

ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN

1721708 -} ONOS Summary

Version: 1150

Devices : 6
Links : 15
Hosts : 20
Topology SCCs: 1

Intents : 3
Tunnels : 0
Flows : 5

T 10.0.01

Friendly:
MAC:

llustracién 67 — Balanceo activado con ejemplo de fallo en controlador ONOS_3
Podemos apreciar la topologia Overlay donde el balanceo de cargas y el uso de trafico

por los enlaces se hace efectivo. Sin suponer ninguna interrupcion en la infraestructura.
Tanto los switches Spine-Leaf como los hosts no han notado corte de comunicacion.

8. LAB 2: Despliegue de tuneles overlay en
OpenvSwitch (OVS)

8.1 Eleccion de escenario a desplegar
La idea principal era ampliar el laboratorio anteriormente desplegado con la instalacion

de una arquitectura SONA o Arquitectura de red de superposicion simplificada, que es
un servicio de virtualizacion de red de inquilinos optimizado para centros de datos
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basados en la nube. De este modo tendriamos tres aplicaciones: ONOS, SONA y
Openstack.

)
_
OpenStack 3 SONA(ONOS) o=
Nova Neutron —— OpenStackNode }—" OpenStack! o] king Ul
’ . N Sets Swilching/Routing
Provigions virtual machine flow rules Sats NAT flow rules
Initialize nodes 1
ﬁ ’7ﬁ Gateway Node Group
|br—inl (ovs) br-int (OVS) ‘l br<int (OVS) br-int (QVS)
Hypervisor Hypervisor
L2 Connecfion
Compute-01 Compute-02 @ &
\\ 7N /' switch
“ / AN /
‘\\ S Ny yd
— ~_
East-West Traffic North-South Traffic

e Red de gestion: Se utiliza para que ONOS controle los switches virtuales y
OpenStack para comunicarse con el agente de computo nova que se ejecuta en el
nodo de computo.

e Red de datos: Se utiliza para el trafico Este-Oeste a través del tunel VXLAN,
GRE o0 GENEVE

e Red externa: Se utiliza para el trafico Norte-Sur, normalmente solo los nodos
de puerta de enlace tienen acceso a esta red

Sin embargo, aun realizando los pasos descritos por Onos Project en la url que se
especifica a continuacion:
https://wiki.onosproject.org/display/ONOS/All-in-one+Installation+Guide

No se ha podido desplegar el escenario completo y ante la falta de actualizacion por
parte del personal técnico que soporta SONA dentro de la comunidad ONF,se ha
descartado su implementacion para la realizacion de este trabajo.

Finalmente, el escenario a desplegar sera la creacion de maqueta compuesta por dos
maquinas virtuales para estudiar y analizar el funcionamiento de las tecnologias
VXLAN, GENEVE vy LISP a través de las opciones que nos brinda OpenVSwitch
(OVS).
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VM2

VM1
Network Namespaces Network Namespaces
10.10.0.1/24 10.10.0.2/24

vethl vethl

swl-pl sw2-pl
OpenvSwitch swl sw2 OpenvSwitch
o
e TTER —
enp0s3 ‘! }
(nat) enp0s8 enp0s9 .enp0s9 . enp0s8 enp0s3

(nat)

1

INET

Tunel GENEVE

4

INET

b — e —

Tunel VXLAN
llustracién 68 — Escenario virtual con despliegue de tuneles overlay (elaboracion propia)

8.2 Analisis e implementacion

OpenVSwitch es software open source que nos permite emular un switch virtual
multicapa disefiado para comunicar instancias virtuales en entornos de virtualizacion.
Con OVS se puede reenviar trafico entre diferentes maquinas virtuales en el mismo
equipo fisico o comunicar estas maquinas a través de una red fisica. Entre sus
funcionalidades OpenVSwitch soporta VLAN, Netflow, sFlow, OpenFlow, STP, QoS y
permite desplegar tuneles de red como GRE, STT, VXLAN, GENEVE o LISP.

En la llustracion 69, se muestra un esquema légico del escenario desplegado mediante
el uso de dos maquinas virtuales con su correspondiente switch OVS configurado a
nivel de capa 2. La configuracion de Network Namespaces “10.10.0.1/24” y
“10.10.0.2/24” nos proporcionaran instancias independientes de interfaces de red y
tablas de enrutamiento para conseguir el aislamiento del funcionamiento de la red. Los
Network Namespaces se interconectan con el puerto ethernet de OpenVSwitch a través
de ethernet virtuales como “veth1”. Los puertos ethernet virtuales son equivalentes a un
par de interfaces ethernet fisicos interconectadas por un cable, pero en este caso,
implementadas Unicamente mediante software.

El despliegue se realiza mediante la creacion de dos maquinas virtuales VM1 y VM2
desplegadas dentro de Virtual Box. Se ha definido previamente las siguientes interfaces
de red (Host-only) para crear un escenario virtual.

- vboxnet@ 192.168.70.1/24
- vboxnetl 192.168.80.1/24
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T\ errors @ dropped @ overruns @ carrier 8 collisions @

enp@s8: flags=4163< UP BROADCAST ,RUNNING ,MULTICAST=>

carrier 8 collisions @

enp@s9: flag BROADCAST, RUNNI
.11 netmask

euelen 1080 (Ethernet)
7 KB)
s 0 frame @

s @ carrier @ collisions @

lustracion 69 - Interfaces de red VM1

MULTICAST> mtu 158
broad
82 prefixlen 64 scopeid

0] dropped
s 77 bytes
0l carrier 8 collisions @

enp@s8: f

0 0 frame @
X packets 39 bytes 4777 (4.7
@ dropped @ overruns @ carrier @ collisions @

X errors @ dropped
X packets 48 bytes 48
X errors ® dropped @ overruns @ carrier @ collisions @

lustracién 70 - Interfaces de red VM2
El sistema operativo instalado en cada maquina es Kubuntu 22.04 LTS pero cualquier
otro sistema operativo con kernel Linux es valido. Una vez configuradas las interfaces
de red de la VM1 y la VM2, es necesario optimizar el sistema operativo y actualizar el
kernel a la version mas actual, que en el momento de escribir este apartado es la v.6.0.1.
Los pasos para actualizar el kernel se pueden consultar en el Anexo 12.3.1.

2:n% uname -r

6.0.1-0600801-generic

lustracién 71 - V.6.0.1 Kernel

El siguiente paso es instalar OpenVSwitch para poder desplegar los servicios necesarios
para la creacion de tuneles superpuestos. Si utilizamos Kubuntu 22.04 “epenvswitch-
switch” 'y “openvswitch-common” se incluyen dentro de los componentes principales.
También estan disponibles paquetes adicionales para soporte de documentacion, ipsec,
pki, VTEP y Python. La ruta de datos del kernel de OpenVSwitch se mantiene como
parte del kernel disponible en la distribucion. Por lo que solo es necesario ejecutar el
siguiente comando para instalarlo.
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sudo apt-get install openvswitch-switch-dpdk

bcastrose@vMl:~$ sudo ovs-vsctl show
@bdObae5-7a57-4837-b87d-fbfdd71cbo8b
ovs_version: "3.0.1
bcastrose@vM2:~$ sudo ovs-vsctl show
leed137b-7793-4cbl-b287-6ea270306ddb
ovs_version: "3.0.1"

Una vez instalados los requisitos previos y desplegado OVS, realizamos la
configuracion de las interfaces para cada maquina virtual. Empezando por la definicion
de los nombres de red “vm1” y “vm2” para cada maquina. El siguiente comando es la
definicion de los enlaces “vethl” que presentan dos extremos, normalmente uno hace
referencia a la maquina y otro a los network namespace. Todos los paquetes entran por
un extremo salen automaticamente por el otro. Por ultimo, se crean los switches con el
comando ovs-vsctl add-br para “swi1”y “sw2” y finalizamos con la definicion de los
puertos a desplegar ejecutando los siguientes comandos: ovs-vsctl add-port “swl-pl”y
“sw2-pl”.

e VMI:

sudo ip netns add vml

sudo ip link add name vethl type veth peer name swl-pl
sudo ip link set dev vethl netns vml

sudo ip netns exec vml ifconfig vethl 10.10.0.1/24 up
sudo ovs-vsctl add-br swl

sudo ovs-vsctl add-port swl swl-pl

sudo ip link set swl-pl up

sudo ip link set swl up

e VM2:

sudo ip netns add vm2

sudo ip link add name vethl type veth peer name sw2-pl
sudo ip link set dev vethl netns vm2

sudo ip netns exec vm2 ifconfig vethl 10.10.0.2/24 up
sudo ovs-vsctl add-br sw2

sudo ovs-vsctl add-port sw2 sw2-pl

sudo ip link set sw2-pl up

sudo ip link set sw2 up

Las dos maquinas ya se comunican entre si y ambas tienen desplegados ambos switches
OVS con sus interfaces definidas.

A continuacion, se crea un tanel definido como “run0” que permitira utilizar la
tecnologia VXLAN para comunicar las interfaces enp0s8 de cada maquina.

e VMI:

sudo ovs-vsctl add-port swl tune -- set interface tune type=vxlan
options:remote_ip=192.168.70.13 options:key=5000

e VM2:

sudo ovs-vsctl add-port sw2 tuno -- set interface tuno type=vxlan
options:remote_ip=192.168.70.11 options:key=5000
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El resultado, es la creacion del tinel “vxlan sys 4789 en cada maquina. EI nimero
4789 corresponde al puerto origen/destino de VXLAN.
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vxlan_sys_4789: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 65
inets feB@::186 ff:fedd:924 fixlen 64 scopeid I
ether c6:1f:1d:fa:2b: B (Ethernet)

RX packets 185 bytes 14923 (14.9 KB)
RX errors @ dropped @ overruns @ frame @
TX packets 191 bytes 15333 (15.3 KB)

TX errors ® dropped @ overruns @ carrier @ collisions @

lustracion 72 - Tanel VXLAN

Para comprobar la estabilidad del tinel VXLAN se genera trafico ICMP desde la VM1
con IP. 10.0.0.1 hacia la VM2 con 1P.10.0.0.2. La captura de trafico realizada través de
Wireshark se puede ver en la llustracion 73.

No. Time Source Destination Protocol | Lengtt Info

17 7.167656989  10.10.0.1 10.16.0.2 ICHP 98 Echo (ping) request id=8xfdc8, seq=725/54530, ttl=64 (reply in 18)
18 7.167939806  10.16.0.2 10.10.0.1 TCMP 98 Echo (ping) reply  id=0xfdc8, seq=725/54530, ttl=64 (request in 17)
19 §.193740799 10.10.0.1 10.16.0.2 ICMP 98 Echo (ping) request id=8xfdc8, seq=726/54786, ttl=64 (reply in 20)
20 8.104085712  10.10.0.2 10.10.0.1 ICMP 98 Echo (ping) reply id=0xfdc8, seq=726/54786, ttl=64 (request in 19)
21 9.217168079 10.10.8.1 18.10.0.2 ICMP 98 Echo (ping) request 1id=8xTdc8, seq=727/55842, tt1=64 (reply in 22)
22 9.217496736  10.10.0.2 10.16.0.1 ICMP 98 Echo (ping) reply  id=xfdc8, seq=727/55042, tt1=64 (request in 21)
23 9.343726620 86:57:1d:af:a3:af l1a:c5:b9:83:7c:d6 ARP 42 Who has 10.10.8.27 Tell 10.10.8.1

24 9.343998869 1a:c5:b9:83:7c:d6 86:5f:1d:af:a3:af ARP 42 10.19.0.2 is at 1a:c5:b9:83:7c:d6

25 10.240237044 10.10.0.1 10.10.0.2 IcMP 98 Echo (ping) request 1id=0xfdc8, seq=728/55298, tt1=64 (reply in 28)
26 10.240488589 10.10.0.2 10.10.0.1 ICMP 98 Echo (ping) reply 1d=0xTdc8, seq=728/55298, tt1=64 (reguest in 25)

>-Frame 17: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface vxlan_sys 4789, id @
»-Ethernet II, Src: 86:5f:1d:af:a3:af (86:5f:1d:af:a3:af), Dst: 1la:c5:b9:83:7c:d6 (1a:c5:b9:83:7c:d6)
>~ Internet Protocol Version 4, Src: 10.10.0.1, Dst: 10.10.0.2

>-Internet Control Message Protocol

llustracién 73 - Captura wireshark VXLAN

Si analizamos el frame, VXLAN presenta 148 bytes que consiste en un VNI de 24 bits
(campo VNID) y algunos bits reservados. El encabezado de VXLAN junto con la trama
de Ethernet original se incluye en la carga atil de UDP.

VxLAN Ethernet 802.1Q frame - 1596 bytesloctets
o-up Wl A
O-TAG Type C-TAG Type IP TCP Payload /

Pr= Ourter P P M CRC
O-DMAC | O-SMAC | D80 | OwBi0 |-DMAC I-SMAC GocBi0 | w00 0 20 Data IFG

SFD header Heade | Heade FCS

1] [1] 1] [} bytes bytes B-1460
r r

8 8 g 4 2 20 8 8 g 8 4 2 451500 4 12

llustracion 74 - Frame VXLAN
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»-Frame 1: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enp@s8, id @
»-Ethernet II, Src: PcsCompu_4d:55:dT (08:00:27:4d:55:dT), Dst: PcsCompu_03:c3:3d (@8:00:27:03:c3:3d)
»-Internet Protocol Version 4, Src: 192.168.78.11, Dst: 192.168.708.13
~-User Datagram Protocol, Src Port: 57023, Dst Port: 4789
Source Port: 57023
Destination Port: 4789
Length: 114
»-Checksum: 0x0000 [zero-value ignored]
[Stream index: @]
>~ [Timestamps]
UDP payload (106 bytes)
~-Virtual eXtensible Local Area Network
»-Flags: 0x8800, VXLAN Network ID (VNI)
Group Policy ID: @
VXLAN Network Identifier (VNI): 5000
Reserved: 0
»-Ethernet II, Src: 86:5f:1d:af:a3:af (86:5f:1d:af:a3:af), Dst: la:c5:b9:83:7c:d6 (1a:c5:b9:83:7c:d6)
»-Internet Protocol Version 4, Src: 10.10.0.1, Dst: 10.108.0.2

>
llustracién 75 - Captura Frame 1

En la llustracion 74, se puede observar la creacién del tanel Vxlan y su VNI
identificativo (5000), asi como el trafico de red de superposicion de la VML
Literalmente no hay nada sustancial que analizar porque se trata de un trafico ICMP
clasico, donde primero se envia un paquete y se responde con una solicitud ARP de
difusion, para volver a enviar otra solicitud ICMP.Es decir, trafico de envio y respuesta.
No obstante, aunque VM1 y VM2 estan fisicamente en diferentes redes de capa 2, creen
estar en la misma red gracias a la tunelizacion de VXLAN en este caso.

Analizando los paquetes de la red subyacente, cuando el frame de capa 2 con la
direccion de destino (08:00:27:03:¢3:3d) llega al puerto al ser parte del trafico BUM,
necesita ser enviado a la interfaz fisica con IP. 10.10.0.1. Sin embargo, el puerto
también necesita enviar una solicitud ARP para conocer la direccion MAC de la VM2,
Por lo tanto, el primer paquete en la red subyacente es la solicitud ARP que consulta la
direccion MAC de la maquina VM1 con 1P.10.10.0.1.

El tercer paquete es la solicitud ARP de la red superpuesta. Wireshark muestra dos

tramas Ethernet con direcciones MAC de origen/destino debido a que una corresponde a
la red de la capa subyacente y la otra es la red de la capa superpuesta.
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>-Frame 3: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enpBs8, id @
Ethernet II, Src: PcsCompu_4d:55:df (©8:00:27:4d:55:df), Dst: PcsCompu_03:c3:3d (08:00:27:03:c3:3d)
~-Destination: PcsCompu_03:c3:3d (08:00:27:03:c3:3d)
Address: PcsCompu_03:c3:3d (08:00:27:83:c3:3d)
.80 ... ..., ... .... = L6 bit: Globally unique address (factory default)
...® ... ... ... .... = IG bit: Individual address (unicast)
~-Source: PcsCompu_4d:55:df (08:00:27:4d:55:df)
Address: PcsCompu_4d:55:df (08:00:27:4d:55:df)
.8, ..., ..., .... .... = LG bit: Globally unique address (fTactory default)
e ...B@ oL o0 ... ..., = I6 bit: Individual address (unicast)
Type: IPv4 (0x0808)
>-Internet Protocol Version 4, Src: 192.168.70.11, Dst: 192.168.70.13
»-User Datagram Protocol, Src Port: 57823, Dst Port: 4789
»-Virtual eXtensible Local Area Network
~ Ethernet II, Src: 86:5f:1d:af:a3:af (86:5f:1d:af:a3:af), Dst: l1a:c5:b9:83:7c:d6 (1la:cb:b9:83:7c:d6)
~ Destination: la:c5:b9:83:7c:d6 (la:c5:b9:83:7c:dE)
Address: 1a:c5:b9:83:7c:d6 (la:c5:b9:83:7c:d6)
1. .oo. vves wiwe wo.. = LG bit: Locally administered address (this is NOT the factory default)
...@ ... ... ... ..., = I6 bit: Individual address (unicast)
~ Source: B6:5f:1d:af:a3:af (86:5F:1d:af:a3:af)
Address: B6:5f:1d:af:a3:af (86:57:1d:af:a3:af)
1. ... ... ... .... = LG bit: Locally administered address (this is NOT the factory default)
eee. ...@ .. ... ... .... = I6 bit: Individual address (unicast)
Type: IPv4 (©x0808)
»>-Internet Protocol Version 4, Src: 10.10.08.1, Dst: 10.10.8.2
> Internet Control Message Protocol

llustracién 76 - Captura Frame 3

OpenVSwitch actualmente no admite compatibilidad con los aspectos de multidifusion
de VXLAN. Para sortear la falta de compatibilidad con multidifusion, es posible
provisionar previamente las asignaciones de direcciones MAC e IP de forma manual o a
través de un controlador.

De manera predeterminada, OpenVSwitch utilizara el puerto IANA asignado para
VXLAN, que es 4789. Sin embargo, es posible configurar el puerto UDP de destino
manualmente en funcion del tanel VXLAN que se desee.

Node A ¢ NodeB ¢ Total Frames ¢ Total Data ¢ FramesA —B ¢ DataA—B $ FramesB— A<+ DataB—A ¢ Relative Start #+ Total Duration ¢+ RateA—B ¢ RateB—A#
192168.70.11 1921687013 100 142 KB 50 7T1KB 50 T1KB 0 48.19209 1.2 Kbits/s 1.2 Kbits/s
10.10.0.1 10.10.0.2 96 13.9 KB 48 6.9 KB 48 6.9 KB 0 48.19208 1.2 Kbits/s 1.2 Kbits/s

llustracién 77 - Estadisticas del trafico generado VXLAN
Para el despliegue de un tunel GENEVE, el proceso es muy similar al despliegue del

tunel VXLAN, sin embargo, la configuracion se va a realizar entre ambas interfaces
enps09 de cada maquina.

e VMI:

sudo ovs-vsctl add-port swl tune -- set interface tune type=geneve
options:remote_ip=192.168.80.12 options:key=7000

e VM2:

sudo ovs-vsctl add-port sw2 tune -- set interface tuno type=geneve
options:remote_ip=192.168.80.11 options:key=7000

El resultado, es la creacion del tinel “geneve sys 6081 en cada maquina. El niUmero
6081 corresponde al puerto destino de GENEVE.
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genev_sys_E : fla MULTICAST> mtu
inete feso f en 64 scopeid
ether 86:53:57:29:81:4 (Ethernet)

RX pac

RX errors @ dropped

TX packets 23 bytes

TX errors @ dropped 0] ollisions @

llustracion 78 - Tunel GENEVE

62 26.652764544 10.10.9.2 10.10.0.1 CMP 148 Echo (ping) reply  1d=0xa443, seq=109/27904, ttl=64 (request in 61)
63 27.673758600 16.10.8.1 16.16.6.2 IcHP 148 Echo (ping) request 1d=8xad43, seq=116/28160, ttl=64 (reply in 64)
64 27.674035989 10.10.0.2 10.16.8.1 ICMP 148 Echo (ping) reply 1d=Bxa443, seq=110/28160, tt1=64 (request in 63)
65 28.708365110 16.10.8.1 16.16.8.2 CcHP 148 Echo (ping) request 1id=8xad43, seq=111/28416, ttl=64 (reply in 66)
66 28.709805953 16.10.9.2 16.10.8.1 ICcHP 148 Echo (ping) reply  1d=6xa443, seq=111/28416, ttl=64 (request in 65)
67 29.728423209 10.10.9.1 10.10.0.2 ICHP 148 Echo (ping) request 1id=8xad43, seq=112/28672, ttl=64 (reply in 68)
68 20.728772813 10.10.9.2 16.10.8.1 TCcMP 148 Echo (ping) reply  1d=6xa443, seq=112/28672, ttl=64 (request in 67)
69 30.745489281 10.10.9.1 10.10.0.2 ICMP 148 Echo (ping) request 1d=8xad43, seq=113/28928, ttl=64 (reply in 79)
76 30.745840418 16.10.9.2 16.10.8.1 TCHP 148 Echo (ping) reply  1d=6xa443, seq=113/28928, ttl=64 (request in 69)

Frame 1: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enpsd, id ©
Ethernet IT, Src: PcsCompu_a3:27:3d (©8:00:27:a3:27:3d), Dst: PcsCompu_56:44:5c (08:00:27:56:44:5¢)
Internet Protocol Version 4, Src: 192.168.80.11, Dst: 192.168.80.12

User Datagram Protocol, Src Port: 33147, Dst Port: 6081

Generic Network Virtualization Encapsulation, VNI: B8x000090

Ethernet IT, Src: 86:5T:1d:af:a3:af (86:5f:1d:af:a3:af), Dst: 1a:c5:b9:83:7c:d6 (1a:c5:b9:83:7c:d6)
Internet Protocol Version 4, Src: 10.10.6.1, Dst: 10.10.0.2

Internet Control Message Protocol

B Vs

llustracién 79 - Captura Wireshark GENEVE

» Frame 1: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface enp@s9, id @
> Ethernet ITI, Src: PcsCompu_a3:27:3d (08:00:27:a3:27:3d), Dst: PcsCompu_56:44:5c (08:00:27:56:44:5c)
> Internet Protocol Version 4, Src: 192.168.80.11, Dst: 192.168.88.12
~ User Datagram Protocol, Src Port: 56387, Dst Port: 6881
Source Port: 56307
Destination Port: 6081
Length: 114
» Checksum: @x0008 [zero-value ignored]
[Stream index: @]
» [Timestamps]
UDP payload (106 bytes)
~ Generic Network Virtualization Encapsulation, VNI: ©x@81b58
Version: 8
Length: 8 bytes
~ Flags: Ox80
@... .... = Operations, Administration and Management Frame: False
.@.. .... = Critical Options Present: False
..00 80RO = Reserved: False
Protocol Type: Transparent Ethernet bridging (©x6558)
Virtual Network Identifier (VNI): Ox@01b58
>-Ethernet ITI, Src: 86:5f:1d:af:a3:af (86:5f:1d:af:a3:af), Dst: 1a:c5:b9:83:7c:d6 (la:c5:b9:83:7c:d6)
> Internet Protocol Version 4, Src: 10.18.8.1, Dst: 10.16.0.2
>-Internet Control Message Protocol

llustracién 80 - Captura Frame 1

El segmento UDP asocia el puerto de destino UDP 6081.IANA ha asignado puerto 6081
como el puerto de destino fijo para GENEVE.Wireshark decodificar el encabezado
Geneve con un (VNI) de 0x001b58, ademéas muestra dos tramas Ethernet con
direcciones MAC de origen/destino debido a que una corresponde a la red de la capa
subyacente y la otra es la red de la capa superpuesta. Igual que ocurria con el tanel
VXLAN.

Node A 4 NodeB ¢ Total Frames ¢ Total Data ¢+ FramesA —B & DataA—B#* FramesB— A+ DataB— A ¢ Relative Start ¢ Total Duration ¢ Rate A—+B ¢ RateB—A ¢
192.168.80.11 192.168.80.12 76 10.7 KB 39 5.5 KB 7 5.2KB 0 34.91253 1.3 Kbits/s 1.2 Kbits/s
10.10.0.1 10.10.0.2 70 10.1 KB 35 51KB 35 51KB 0 34.91253 1.2 Kbits/s 1.2 Kbits/s

llustracién 81 - Estadisticas de trafico generado GENEVE
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Por ultimo, se pretendia desplegar un tanel LISP en OpenVSwitch, pero debido a que
LISP utiliza un mecanismo de tunelizado de capa 3, los paquetes encapsulados no
llevarian encabezados de Ethernet y las solicitudes ARP no se enviarian a través del
tunel. Debido a esto y hasta que se mejore la compatibilidad con los tdneles de capa 3
por parte de OpenVSwitch se ha descartado su configuracion y posterior analisis con
Wireshark en este apartado.

9. Conclusiones

En el presente Trabajo de Fin de Grado se han desplegado dos laboratorios propios para
el estudio de las redes SDN mediante el uso de programas y dispositivos Open Source
como Mininet, ONOS, OpenFlow y OpenVSwitch.

Como se ha podido ver, las redes definidas por software no son un paradigma nuevo
pero su implementacion por parte de las empresas hoy en dia sigue estando muy por
debajo de las cualidades que esta tecnologia puede ofrecer. SDN nos ayuda a solventar
algunos de los problemas que presentan las redes de datos tradicionales en cuanto a
flexibilidad, automatizacion y facilidad de gestion.

El estudio realizado en este trabajo sea centrado en primer lugar, en la implementacion
de la tecnologia SDN dentro de una arquitectura Clos. Su intuitiva instalacion, asi como
la configuracion de algunos de los médulos que componen el plano de control y las
APIS integradas en el propio controlador, abren un sinfin de posibilidades para
gestionar una red basada en software.

Ademas, la instalacion en conjunto con las herramientas Mininet y Miniedit ha
proporcionado la base para un despliegue limpio de un escenario SDN. La eleccion de
instalacion de un cluster de balanceadores bajo el controlador ONOS, nos ha permitido
estudiar el funcionamiento del protocolo OpenFlow. La gestion automatizada de flujos
de trafico y el balanceo de rutas entre los elementos de la topologia desplegada, ha
verificado la viabilidad de la solucién bajo el dominio de un controlador SDN.

Siguiendo esta dindmica, para complementar el estudio de las redes SDN, se han
desplegado dos maquinas virtuales que con la ayuda de OpenVSwitch, nos ha permitido
estudiar el comportamiento de las tecnologias VXLAN y GENEVE.

En momento de escribir este trabajo, los principales miembros de la fundacién ONF, asi
como los principales operadores de servicios ya cuentan o estan migrando sus centros
de procesamiento de datos a soluciones SDN.

En definitiva, se puede afirmar que cada vez resulta mas visible el uso y la utilizacién
del software como medio para la gestion y el despliegue de las redes. La simbiosis
existente entre SDN y NFV se propone como una potente alternativa a las técnicas de
encaminamiento tradicionales, posibilitando introducir servicios de red personalizados
de manera dinamica y eficiente para empezar a ganar mercado como tecnologias base
para el estudio de las redes de un futuro préximo.
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9.1 Lecciones aprendidas

A nivel personal, este trabajo ha supuesto el aprendizaje de multiples herramientas y
tecnologias que como profesional de las telecomunicaciones deberia conocer. Ha
completado mi curiosidad personal sobre las redes definidas por software y me ha
aportado una vision mas amplia sobre las posibilidades de negocio.

De entre las diferentes lecciones aprendidas y competencias adquiridas durante el
desarrollo de este proyecto, cabe destacar el aprendizaje acerca de ONOS vy
OpenVSwitch.

En cuanto a las tecnologias analizadas, los conocimientos adquiridos son interesantes
para cualquier rol a desempefiar dentro de un centro de procesamiento de datos a nivel
de disefio o ejecucién y sirven como base para alcanzar nuevos estudios o metas
profesionales.

10. Valoracion Productiva

Para realizar el calculo de los costes del proyecto se han tenido en cuenta tanto los
gastos personales como los materiales.

Con relacion a los gastos personales, se parte de una jornada de 4h/dia los 7 dias de la
semana durante los 3 meses y 16 dias de realizacion del proyecto. Y con base al salario
bruto mensual de un Técnico de Telecomunicaciones 1396 €/mes. (¢!

Precio Hora Coste diario

‘ Técnico Telecomunicaciones 4h/dia 30€ 120 € ‘

En cuanto a los gastos materiales, se pueden dividir en gastos de Software y Hardware.

- Software: Este proyecto se ha realizado en base al software libre, por lo que no
existen gastos por pago de licencias.

- Hardware: Se ha utilizado Gnicamente un portatil con conexién a internet. El
despliegue de maquinas o laboratorios virtuales no suponen gastos de Hardware.

Hardware Precio Coste Hardware
Portatil MSI Bravo 17 1.100 € 1.100 €

El coste final del proyecto incluyendo los gatos personales y materiales es de:

Duracion del proyecto Coste Total

Técnico Telecomunicaciones 109 dias 14.180 €

81



ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN

11. Glosario

API
BW
CAPEX
CDN
COTS
CPD
CSP
DCN
DPDK
ECMP
ENIAC
ETSI
GGNAT
IEEE
LAG
LISP
MANO
MC-LAG
MEF
MIT
MSDC
NFV
NFVO
NIST
NVGRE
OoCP
ODL
ONAP
ONF
ONOS
OPEX
oTv
PBB
POD
RB
SBC
SDN
SONA
SPB
SPBM
SPBV
STP
STT
TCO

Application Programming Interface
Bandwith

Capital Expenditure

Content Delivery Network

Commercial Off-The-Shelf

Centro de Procesamiento de Datos
Communication Service Provider

Data Control Network

Data Plane Development Kit

Equal Cost Multi-Path

Electronic Numerical Integrator And Computer
European Telecommunications Standards Institute
Carrier Grade NAT

Institute of Electrical and Electronics Engineers
Link Aggregation Group

Cisco Locator ID Separation Protocol
Management and orchestration

Multi-Chassis Link Aggregation Group
Metro Ethernet Forum

Massachusetts Institute of Technology
Massively Scalable Data Center Network
Network functions virtualization

Network functions virtualization Orchestrator
The National Institute of Standards and Technology
Generic Routing Encapsulation

Open Compute Project

Open DayL.ight

Open Network Automation Platform

Open Network Fundation

Open Network Operating System
Operational expenditures

Overlay transport virtualization

Provider Backbone Bridge

Point Of Delivery

Router Bridge

Session Border Controller

Software-defined networking

Simplified Overlay Network Architecture
Shortest Path Bridging

Shortest Path Bridging Multipath

Shortest Path Bridging VID

Spanning Tree Protocol

Stateless Transport Tunneling

Total Cost Of Ownership
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TOR Top of Rack

TRADIC  TRAnsistor Dlgital Computer

TRILL Transparent Interconnection of Lots of Links
VM Virtual Machine

VMM Virtual Machine Monitor

VNFM Virtualized Infrastructure Manager

VXLAN Virtual Extensible LAN
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12. Anexos

12.1 Mensajes openflow:

OpenFlow cuenta con una gran cantidad de mensajes que le permiten transmitir
acciones e informacion desde el controlador hacia los dispositivos.

Controller Controller

™~
b_’ OpenFlow Protocol
OpenFlow Switch

L J

! Datapath
OpenFlow | | OpenFlow :
Channel Channel :Group Meter
| | Table | | Table
1

Control Channel

Port

Table Table Table
Pipeline

m Flow Flow . Flow

Se clasifican en:

Mensajes del controlador al conmutador: Se generan en el controlador, y el switch
necesariamente responde al mensaje. En esta categoria se encuentran los siguientes
mensajes:

Features: Se envia cuando el controlador requiere obtener las caracteristicas del switch,
que le responde. Se usa normalmente en el establecimiento de una conexion OpenFlow.

Configuration: Mensajes de consulta de los parametros de configuracion del switch.

Modify-State: Se envia desde el controlador para la gestion de estados en el switch,
como por ejemplo afiadir o quitar flujos o cambiar el estado de un determinado puerto.

Read-State: El controlador lo usa para adquirir las caracteristicas del switch.
Packet-Out: El controlador los usa para enviar paquetes por un determinado puerto del
switch y para redireccionar paquetes Packet-In. Encapsula el paquete a ser

redireccionado y las acciones que se aplicaran al mismo.

Barriel: El controlador lo usa para asegurarse que las dependencias de un mensaje se
han cumplido o para recibir notificaciones por operaciones finalizadas.

Mensajes_asincronos: Estos mensajes se envian desde los switches al controlador,
cuando un paquete llega, cambio de estado tras un error. En este tipo de paquetes estan:

Packet In: Paquete enviado desde el switch hacia el controlador cuando no tiene una
entrada en su tabla de flujos que concuerde con el paquete entrante. El controlador
procesa el paquete y responde con un mensaje Packet-Out.
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Flow-Removed: Se envia cuando el tiempo de inactividad de un flujo suspira. Puede ser
enviado tanto por el controlador como por el switch.

Port-Status: Se envia del switch al controlador cuando la configuracion de un puerto
cambia.

Error: El switch notifica al controlador si existen problemas con estos mensajes.

Mensajes sincronos: Estos mensajes se envian desde cualquier lugar, controlador o
dispositivo sin solicitud previa. En esta clasificacion se encuentra los siguientes
mensajes:

Hello: Estos mensajes se intercambian al momento del establecimiento de la conexion
entre los switches y el controlador.

Echo: Se usan para medir la latencia o el ancho de banda o para verificar que un
dispositivo este activo. Por cada peticion que llegue al destino, se creara una respuesta
que serd enviada al origen. Puede ser enviado por el switch o el controlador.

Experimenter: Permite dar funcionalidades adicionales a un switch OpenFlow,
habiéndose planeado para futuras versiones del protocolo.

Tabla de Flujo:

Las entradas en una tabla de flujo son combinaciones flexibles de ciertas palabras clave
y acciones. Cada entrada de flujo en una tabla consta de campos de coincidencia y un
conjunto de instrucciones que se aplican a los paquetes coincidentes. Al recibir un
paquete de datos, un switch OpenFlow analiza y compara el encabezado del paquete
con los campos de coincidencia en las entradas de flujo y ejecuta la instruccion
correspondiente si se encuentra una coincidencia. Su estructura de entrada de flujo varia
segun las versiones de OpenFlow,

Data packet +
Receive  Inbound il':::-lebr?:cr:ad+ Data QOutbound Forward
apacket interface |Taple| pietadata | Table Table | PACkEt | Evacute the | interface  the packet
* 0 R e I ™ action set *
Action set Action set Action
=0 =+ set

llustracién 82- Procesamiento Tabla de Flujo
Las tablas de flujo de OpenFlow se pueden entregar en modo proactivo o reactivo.

= Modo proactivo: El controlador entrega la informacién de la tabla de flujo a los
switches OpenFlow.

= Modo reactivo: Cuando un switch OpenFlow no encuentra ninguna entrada de flujo
que coincida con un paquete recibido, envia un mensaje al controlador. Luego, el
controlador determina como reenviar el paquete y calcula y entrega la entrada de
flujo correspondiente al Switch. De este modo, el switch no necesita mantener todas
las entradas de flujo. En su lugar, obtiene entradas de flujo del controlador y las
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guarda solo para el trafico realmente generado, y elimina las entradas de flujo
cuando caducan

12.2 Configuraciones Previas Desplieque LAB1

12.2.1 Instalacion Mininet:

Para confirmar qué versidn del sistema operativo esta ejecutando, ejecute el comando

1sb_release -a

sudo apt-get install mininet

# Test Mininet:

mn --version
sudo mn --switch ovsbr --test pingall

Si Mininet se queja de que Open vSwitch no funciona

sudo apt-get install openvswitch-switch
sudo service openvswitch-switch start

Instalara el switch de referencia OpenFlow, el controlador de referencia y el analizador
Wireshark.

mininet/util/install.sh -fuw \

Las imagenes oficiales de Mininet VM incluyen Python 2 y Python 3 Mininet.Cuando
instala desde la fuente, puede elegir qué version instalar. Por ejemplo:

sudo PYTHON=python2 mininet/util/install.sh -n # install Python 2 Mininet
sudo PYTHON=python3 mininet/util/install.sh -n # install Python 3 Mininet

12.2.2 Instalacién Java 11:

sudo apt install openjdk-11-jdk

sudo su

cat >> /etc/environment <<EOL

JAVA HOME=/usr/lib/jvm/java-11-openjdk-amd64
JRE_HOME=/usr/lib/jvm/java-11-openjdk-amd64/jre
EOL

12.2.3 Instalacion Maven:

sudo apt update
sudo apt-get install maven
mvn --version
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wget https://archive.apache.org/dist/karaf/3.0.5/apache-karaf-3.0.5-src.tar.gz

tar -zxvf apache-karaf-3.0.5.tar.gz -C

wget http://apt.puppetlabs.com/puppetlabs-release-precise.deb

sudo dpkg -i puppetlabs-release-precise.deb

sudo apt-get install gcc g++ maje libpcre3-dev libssl-dev tmux emacs libncurses5-dev
libreadline-dev libffi-dev libyaml-dev valgrind git-core libxml2-dev libxslt-dev ntp
sqlite3 libsqgit clo lite3-dev

12.2.5 Instalacion Git Core:

sudo apt-get install git-core

12.2.6 Instalacion Curl:

sudo apt-get install curl

12.2.7 Instalacion Docker y Atomix:

sudo apt install docker.io

1. Descargue la imagen de la ventana acoplable Atomix:

$ docker pull atomix/atomix:3.1.5

2. Ejecute tres instancias de Atomix:

$ docker run -t -d --name atomix-1 atomix/atomix:3.1.5
$ docker run -t -d --name atomix-2 atomix/atomix:3.1.5

$ docker run -t -d --name atomix-3 atomix/atomix:3.1.5

3. Verifique la IP de la ventana acoplable de las instancias de Atomix;

$ docker inspect atomix-1 | grep -i ipaddress
$ docker inspect atomix-2 | grep -i ipaddress

$ docker inspect atomix-3 | grep -i ipaddress

4. Consulte el cédigo fuente de ONOS:

$ git clone https://gerrit.onosproject.org/onos

5. Configure las variables de entorno relevantes para la IP de la ventana acoplable

de las instancias de Atomix obtenidas anteriormente:

$ export 0C1=172.17.0.5
$ export 0C2=172.17.0.6

$ export 0C3=172.17.0.7

6. Genere archivos de configuracién de Atomix:
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cd /path/to/your/onos/source/root

./tools/test/bin/atomix-gen-config 172.17.0.5 ~/atomix-1l.conf 172.17.0.5 172.17.0.6
172.17.0.7

./tools/test/bin/atomix-gen-config 172.17.0.6 ~/atomix-2.conf 172.17.0.5 172.17.0.6
172.17.0.7

./tools/test/bin/atomix-gen-config 172.17.0.7 ~/atomix-3.conf 172.17.0.5 172.17.0.6
172.17.0.7

7. Copie la configuracién de Atomix en las instancias de Docker:

$ docker cp ~/atomix-1.conf atomix-1:/opt/atomix/conf/atomix.conf

$ docker cp ~/atomix-2.conf atomix-2:/opt/atomix/conf/atomix.conf

$ docker cp ~/atomix-3.conf atomix-3:/opt/atomix/conf/atomix.conf

8. Reinicie las instancias de docker de Atomix para que 1la configuracién surta
efecto:

$ docker restart atomix-1

$ docker restart atomix-2

$ docker restart atomix-3

9. Descargue la imagen de la ventana acoplable ONOS:

$ docker pull onosproject/onos:1.15.0

10. Ejecute tres instancias de docker de ONOS:

$ docker run -t -d --name onosl onosproject/onos:1.15.0

$ docker run -t -d --name onos2 onosproject/onos:1.15.0

$ docker run -t -d --name onos3 onosproject/onos:1.15.0

11. Verifique la IP de la ventana acoplable de las instancias de ONOS;

$ docker inspect onosl | grep -i ipaddress

$ docker inspect onos2 | grep -i ipaddress

$ docker inspect onos3 | grep -i ipaddress

12. Genere los archivos de configuracién del clidster de ONOS utilizando la IP de la
ventana acoplable obtenida anteriormente:

cd /path/to/your/onos/source/root

./tools/test/bin/onos-gen-config 172.17.0.5 ~/cluster-1.json -n 172.17.0.5 172.17.0.6
172.17.0.7

./tools/test/bin/onos-gen-config 172.17.0.6 ~/cluster-2.json -n 172.17.0.5 172.17.0.6
172.17.0.7

./tools/test/bin/onos-gen-config 172.17.0.7 ~/cluster-3.json -n 172.17.0.5 172.17.0.6
172.17.0.7
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13. Cree el directorio de configuracidén para las instancias de la ventana acoplable
ONOS:
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$ docker exec onosl mkdir /root/onos/config

$ docker exec onos2 mkdir /root/onos/config

$ docker exec onos3 mkdir /root/onos/config

14. Copie la configuracién del cluster de ONOS en las instancias de Docker:

$ docker cp ~/cluster-1. json onosl:/root/onos/config/cluster.json

$ docker cp ~/cluster-2.json onos2:/root/onos/config/cluster.json

$ docker cp ~/cluster-3.json onos3:/root/onos/config/cluster.json

15. Reinicie las instancias de la ventana acoplable ONOS para que la configuracién
surta efecto:

$ docker restart onosil
$ docker restart onos2

$ docker restart onos3

12.2.8 Configuracion Atomix y Cluster Onos:

e Atomix-1

cluster {
cluster-id: onos
node.id: atomix-1
node.address: "172.17.0.2:5679"
discovery {
type: bootstrap
nodes.1 {
id: atomix-1
address: "172.17.0.2:5679"

}
nodes.2 {
id: atomix-2
address: "172.17.0.3:5679"
}
nodes.3 {
id: atomix-3
address: "172.17.0.4:5679"
}
}

}

management-group {
type: raft
partitions: 1
storage.level: disk
members: [atomix-1, atomix-2, atomix-3]

}

partition-groups.raft {
type: raft
partitions: 7
storage.level: disk

94



. p [ ]
ESTUDIO E IMPLEMENTACION DE TECNOLOGIAS OVERLAY EN REDES DEFINIDAS POR SOFTWARE SDN j U 0 c

Universitat Oberta
de Catalunya

members: [atomix-1, atomix-2, atomix-3]

}

e Atomix-2

cluster {
cluster-id: onos
node.id: atomix-2
node.address: "172.17.0.3:5679"
discovery {
type: bootstrap
nodes.1 {
id: atomix-1
address: "172.17.0.2:5679"

}
nodes.2 {
id: atomix-2
address: "172.17.0.3:5679"
}
nodes.3 {
id: atomix-3
address: "172.17.0.4:5679"
}
}

}

management-group {
type: raft
partitions: 1
storage.level: disk
members: [atomix-1, atomix-2, atomix-3]

}

partition-groups.raft {
type: raft
partitions: 7
storage.level: disk
members: [atomix-1, atomix-2, atomix-3]

e Atomix-3

cluster {
cluster-id: onos
node.id: atomix-3
node.address: "172.17.0.4:5679"
discovery {
type: bootstrap
nodes.1 {
id: atomix-1
address: "172.17.0.2:5679"

}
nodes.2 {

id: atomix-2

address: "172.17.0.3:5679"
}
nodes.3 {

id: atomix-3

address: "172.17.0.4:5679"
}

}
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}

management-group {
type: raft
partitions: 1
storage.level: disk
members: [atomix-1, atomix-2, atomix-3]

}

partition-groups.raft {
type: raft
partitions: 7
storage.level: disk
members: [atomix-1, atomix-2, atomix-3]

}
e Cluster-1.json
{
"node": {
"ip": "172.17.0.5",
"id": "172.17.0.5",
"port": 9876
s
"storage": [
{
"ip": "172.17.0.2",
"id": "atomix-1",
"port": 5679
3
{
"ip": "172.17.0.3",
"id": "atomix-2",
"port": 5679
3
{
"ip": "172.17.0.4",
"id": "atomix-3",
"port": 5679
}
1,
"name": "onos”
3
e Cluster-2.json
{
"node": {
"ip": "172.17.0.6",
"id": "172.17.0.6",
"port": 9876
s
"storage": [
{
"ip": "172.17.0.2",
"id": "atomix-1",
"port": 5679
3
{
"ip": "172.17.0.3",
"id": "atomix-2",
"port": 5679
s
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{
"ip": "172.17.0.4",
"id": "atomix-3",
"port": 5679
}
1,
"name": "onos"
}
e Cluster-3.json
{
"node": {
"ip": "172.17.0.7",
"id": "172.17.0.7",
"port": 9876
¥
"storage": [
{
"ip": "172.17.0.2",
"id": "atomix-1",
"port": 5679
s
{
"ip": "172.17.0.3",
"id": "atomix-2",
"port": 5679
3
{
"ip": "172.17.0.4",
"id": "atomix-3",
"port": 5679
}
1
"name": "onos"
}

Las configuraciones se han realizado siguiendo las indicaciones del proyecto Onos de la
pagina web: https://wiki.onosproject.org/display/ONOS/Forming+a+cluster y adaptado

el codigo segun la necesidad el proyecto.

12.2.9 Instalacion Onos:

sudo mkdir /opt
cd /opt

sudo wget -c https://repol.maven.org/maven2/org/onosproject/onos-

releases/1.15.0/onos-1.15.0.tar.gz

sudo tar xzf onos-1.15.0.tar.gz

sudo mv onos-1.15.0 onos

# COMPROBAR SERVICIO

sudo ./service-onos {start|stop|status}

# ACCESO WEB

|http://172.17.e.X:8181/onos/ui/index.html
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12.3 Configuraciones Desplieque LAB?2

12.3.1 Instalacion version 6 Kernel:

$ wget -C https://kernel.ubuntu.com/~kernel-ppa/mainline/v6.0.1/amd64/linux-headers-6.0.1-
060001 6.0.1-060001.202210120833 all.deb

$ wget -C https://kernel.ubuntu.com/~kernel-ppa/mainline/v6.0.1/amd64/linux-headers-6.0.1-
060001-generic 6.9.1-060001.202210120833 amd64.deb

$ wget -C https://kernel.ubuntu.com/~kernel-ppa/mainline/v6.0.1/amd64/linux-image-unsigned-
6.0.1-060001-generic 6.0.1-060001.202210120833 amd64.deb

$  wget -c https://kernel.ubuntu.com/~kernel-ppa/mainline/v6.0.1/amd64/linux-modules-6.0.1-
060001-generic 6.0.1-060001.202210120833 amd64.deb

sudo dpkg -i linux-headers-6.0.1*.deb linux-modules-6.0.1*.deb linux-image-6.0.1*.deb

12.3.2 Instalacion OpenvSwitch:

sudo apt-get install openvswitch-switch-dpdk

CONFIGURACION EN VM1:

sudo ip netns add vml

sudo ip link add name vethl type veth peer name swl-pl
sudo ip link set dev vethl netns vml

sudo ip netns exec vml ifconfig vethl 10.10.0.1/24 up
sudo ovs-vsctl add-br swl

sudo ovs-vsctl add-port swl swl-pl

sudo ip link set swl-pl up

sudo ip link set swl up

#CREACCION DE TUNEL VXLAN

sudo ovs-vsctl add-port swl tune -- set interface tune type=vxlan
options:remote_ip=192.168.70.13 options:key=uoc

#CREACCION DE TUNEL GENEVE

sudo ovs-vsctl add-port swl tune -- set interface tune type=geneve
options:remote_ip=192.168.80.12 options:key=uoc

CONFIGURACION EN VMZ2:

sudo ip netns add vm2

sudo ip link add name vethl type veth peer name sw2-pl
sudo ip link set dev vethl netns vm2

sudo ip netns exec vm2 ifconfig vethl 10.10.0.2/24 up
sudo ovs-vsctl add-br sw2

sudo ovs-vsctl add-port sw2 sw2-pl

sudo ip link set sw2-pl up

sudo ip link set sw2 up

#CREACCION DE TUNEL VXLAN

sudo ovs-vsctl add-port sw2 tune -- set interface tune type=vxlan
options:remote_ip=192.168.70.11 options:key=uoc
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sudo ovs-vsctl add-port sw2 tuno
options:remote_ip=192.168.80.11 options:key=uoc

set

interface

tun@

type=geneve

# TEST en VM1 y VM2

sudo ip netns exec vmX ping 10.10.0.X

sudo ovs-ofctl dump-flows swX

sudo ovs-vsctl show | swX

sudo ip netns exec vmX ifconfig

sudo tcpdump -nli swx-portl
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Diagrama Gantt Inicial

Id Modo de [Nombre de tarea Duracién Comienzo ‘ octubre 2022 ‘ noviembre 2022 ‘ diciembre 2022 ‘ enero 2023
O  torea 19 | 24 | 29 | 04 | 09 | 14 | 19 | 24 | 20 | 03 | 08 | 13 | 18 | 23 | 28 | 03 | 08 | 13 | 18 | 23 | 28 | 02 | o7 | 12 | 17
L A PEC1 14 dias mié 28/09/22 1 100%
2 W Planteamiento 3 dias mié 28/09/22 p== 100%
3 W Planificacion 3 dfas sab 01/10/22 100%
4 W Cronograma 2 dias mié 05/10/22 100%
5 Wz Entrega PEC 1 1dia jue 06/10/22 M 100%
6 _, PEC2 39 dias mié 28/09/22 1 0%
7 b, Contexto vy justificacién del 3 dias jue 06/10/22 I 0%
trabajo
8 b, Objetivos y enfoque 3 dias dom 09/10/22 p=10%
9 b, Documentacién sobre 5 dias mié 12/10/22 ! 0%
arquitecturas de CPD
10 b, Documentacién sobre Cloudy 5 dias mié 19/10/22 I 0%
virtualizacién
1 . Documentacion sobre SDN 5 dias mié 26/10/22 pr—r 0%
12 b, Andlisis de tecnologias y 5 dias mié 02/11/22 pr— 0%
protocolos
13 . Analisis de controladores SDN 5 dias jue 03/11/22 pr— | 0%
14 . Documentacion sobre NFV 5 dias mié 09/11/22 0%
15 b, Andlisis sobre software a utilizar 3 dias mié 16/11/22 0%
16 b Entrega PEC 2 1dia vie 11/11/22 M 0%
17 . PEC3 64 dias mié 28/09/22 1 0%
18 . Creacidn de Laboratorio 1 10 dias sab 12/11/22 pr—] 0%
19 b, Implementacion de controlador 10 dias sab 12/11/22 pr—r 0%
SDN en ONOS
20 b, Resultados 2 dias vie 25/11/22 pey 0%
21 . Creacion de Laboratorio 2 10 dias mar 29/11/22 0%
22 b, Implementacion de tecnologias 10 dias mar 29/11/22 0%
en OpenVswitch
23 b, Resultados 1 dia mar 13/12/22 0%
24 b, Valoracién Productiva 1 dia mar 13/12/22 0%
25 » Entrega PEC 3 1 dia mar 13/12/22 T 0%
26 ), ENTREGA FINAL 79 dias mié 28/09/22 0%
27 b, Redaccién de la memoria final 79 dias mié 28/09/22 75%
28 b, Revision u correccién de la 2 dias mar 20/12/22 P 0%
memoria final
29 . Power Point 2 dias jue 22/12/22 = 0%
30 ), Video Presentacién 1 dia lun 26/12/22 M 0%
31 . Informe de autoevaluacion 1dia mar 27/12/22 M 0%
32 b Final del TFG 1dia dom 15/01/23 0%
Tareas criticas Progreso de tarea —_inea base eeess———— Resumen 1 Tareainactiva
Divisién critica P Tareg manual [Fr—]  Divisién de la linea base i1 Resumen manual 1 Hitoinactivo
Progreso de tarea critica "™==——=  solo el comienzo C Hito de linea base O Resumen del proyecto I 1 Resumen inactivo
Tarea solo fin | Hito L 4 Tareas externas Fecha limite L 4
Division frrnnnnnnninntsolo duracion Progreso del resumen  mssssss—————— Hito externo o

Pagina 1




Diagrama Gantt Final

Id Modo de [Nombre de tarea Duracién Comienzo ‘ octubre 2022 ‘ noviembre 2022 ‘ diciembre 2022 ‘ enero 2023
O  torea 19 | 24 | 29 | 04 | 09 | 14 | 19 | 24 | 29 | 03 | 08 | 13| 18 | 23 | 28 | 03 | 08 | 13 | 18 | 23 | 28 | 02 | o7 | 12 | 17 | 2
1T Wz PEC1 14 dias mié 28/09/22 1 100%
2 Wz Planteamiento 3 dias mié 28/09/22 pe== 100%
3 W Planificacién 3 dias sab 01/10/22 100%
4 W Cronograma 2 dias mié 05/10/22 '—%l"m%
5 Wz Entrega PEC 1 1 dia jue 06/10/22 M 100%
6 v PEC2 39 dias mié 28/09/22 1 100%
7 W2 Contexto v justificacion del 3 dias jue 06/10/22 ey —100%
trabajo
8 W Objetivos y enfoque 3 dias dom 09/10/22 P —100%
9 W Documentacién sobre 5 dias mié 12/10/22 I —100%
arquitecturas de CPD
10 & Documentacién sobre Cloudy 5 dias mié 19/10/22 I —100%
virtualizacién
1 W 7 Documentacién sobre SDN 5 dias mié 26/10/22 pr—100%
12 | Andlisis de tecnologias y 5 dias mié 02/11/22 e |100%
protocolos
13 W Anélisis de controladores SDN 5 dias jue 03/11/22 pr— | 100%
14 W 7 Documentacién sobre NFV 5 dias mié 09/11/22 e, 100%
15 v 7 Analisis sobre software a utilizar 3 dias mié 16/11/22 j 100%
16 v 7 Entrega PEC 2 1dia vie 11/11/22 M 100%
17 W 7 PEC3 64 dias mié 28/09/22 1 100%
18 W 7 Creacién de Laboratorio 1 10 dias sab 12/11/22 pr——100%
19 W Implementacién de controlador 10 dias sab 12/11/22 pr—1—100%
SDN en ONOS
20 v > Resultados 2 dias vie 25/11/22 pe== 100%
21 W 2 Creacién de Laboratorio 2 10 dias mar 29/11/22 100%
22 W Implementacién de tecnologias 10 dias mar 29/11/22 100%
en OpenVswitch
23 W Resultados 1 dia mar 13/12/22 100%
24 W Valoracién Productiva 1 dia mar 13/12/22 100%
25 v Entrega PEC 3 1 dia mar 13/12/22 100%
26 W ENTREGA FINAL 79 dias mié 28/09/22 100%
27 W Redaccion de la memoria final 72 dias mié 28/09/22 4 h 100%
28 | Revision u correccién de la 13 dias mar 20/12/22 C'I_'W 100%
memoria final
29 Wz Power Point 11 dias jue 22/12/22 CPl_m 100%
30 W Video Presentacion 9 dias lun 26/12/22 ql_ﬂ 100%
31 W Informe de autoevaluacién 9 dias mar 27/12/22 P pr— 100%
2 v Final del TFG 1dia dom 15/01/23 ¢ 15/01
Tareas criticas Progreso de tarea —_inea base eeess———— Resumen 1 Tareainactiva
Division critica Py Tareg manual [r———=  Divisi6n de la linea base iiiiiiiiii Resumen manual 1 Hito inactivo
Progreso de tarea critica "——————— solo el comienzo C Hito de linea base O Resumen del proyecto I 1 Resumen inactivo
Tarea solo fin | Hito L 4 Tareas externas Fecha limite 4
Division frrnnnnnnninntsolo duracion Progreso del resumen  mssssss—————— Hito externo &
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