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Resumen del Trabajo

El machine learning, segun la investigacion y el analisis realizado de la
literatura, se aplica ya, entre otros, en sectores como: el sanitario, para
diagnésticos por imagen; el de ocio, algoritmo de Netflix para recomendar
contenido a clientes; y el del hogar, en los robots Alexa o Siri con sus
reconocimientos de voz. Consecuencia de ello, es evidente la importancia de
analizar su uso y aplicacion en sistemas militares debido a que, en un futuro no
muy lejano, esta tecnologia marcard la diferencia en el campo de batalla.

Paises como Estados Unidos o China son punteros en el desarrollo de
proyectos militares de este tipo y realizan una fuerte inversion econémica en
[+D+i. En contra partida, la Union Europea y Espafia financian pocas
investigaciones, aunque gradualmente van aumentando. En este TFM se
analizan, como ejemplo, el desarrollo de alguno de esos proyectos que se estan
financiando y la evolucion de varios sistemas militares como radares,
direcciones de tiro, vehiculos no tripulados y sistemas de vigilancia, para
posteriormente, identificar el valor afiadido que aporta la aplicacion de esta
tecnologia en estos sistemas y los posibles usos en operaciones tacticas.

Por ultimo, tras realizar una extensa revision de referencias relacionadas con

defensa y ML, se presentan los resultados obtenidos del analisis, donde se
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destaca la escasez de articulos sobre el asunto, una serie de desafios a superar,
una guia de aplicacion de ML para nuevos proyectos de defensa y el impacto
economico, legal y ético que esta presentado esta herramienta.

Abstract

Machine learning, according to the research and analysis of the literature, is
already applied, among others, in sectors such as: healthcare, for image
diagnostics; entertainment, Netflix algorithm to recommend content to
customers; and the home, with Alexa or Siri robots and their voice recognition.
As a result, it is clearly important to analyze its use and application in military
systems because, in the not too distant future, this technology will make a
difference on the battlefield.

Countries such as the United States and China are at the forefront in the
development of military projects of this type and are investing heavily in R&D and
innovation. On the other hand, the European Union and Spain finance little
research, although it is gradually increasing. In this TFM is analyzed, as an
example, the development of some of these projects that are being funded and
the evolution of several military systems such as radars, firing directions,
unmanned vehicles and surveillance systems, to subsequently identify the added
value provided by the application of this technology in these systems and the
possible uses in tactical operations.

Finally, after an extensive review of references related to defense and ML,
the results obtained from the analysis are presented, highlighting the scarcity of
articles on the subject, a series of challenges to overcome, a guide to the
application of ML for new defense projects and the economic, legal and ethical
impact of this tool.
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Introduccién

1. Contexto y justificacion del Trabajo

La Inteligencia Artificial (1A) es un término muy popular en las Gltimas décadas.
Es un término del que se escucha hablar frecuentemente incluso fuera de la
comunidad cientifica y del que muchas personas desconocen sus diferentes ramas.
Una de ellas es el Machine Learning (ML) o aprendizaje maquina, con sus distintos
tipos de aprendizaje, entre los que habria que destacar el Deep Learning (DL). A
diferencia de la programacion clasica, gracias a los avances tecnoldgicos, al aumento
de las capacidades computacionales y a la recopilacion de datos (Big Data), es posible
nutrir a un sistema con una serie de “inputs” en masa con resultados asociados y que
éste aprenda generando un algoritmo que describa esa relacion y que use para
intentar predecir estadisticamente la posibilidad de suceso de escenarios futuros.

Hoy en dia existen muchas empresas de reconocido prestigio como Google,
Netflix, Amazon, Twitter, Facebook, IBM, Apple, Microsoft, Oracle y un largo etcétera,
que invierten enormes cantidades de recurso econdémico en esta tecnologia para
analizar los perfiles de los clientes y obtener nuevos productos de mercado. Por
ejemplo, la companfia Netflix analiza todas las busquedas que realiza el usuario para
aprender sobre ello y ofrecerle en la pantalla de inicio de este servicio de streaming un
contenido que esté acorde a sus preferencias. También se puede poner de ejemplo el
robot Alexa de Amazon cuyo dispositivo graba tu voz, la envia a través de Internet a
Alexa Voice Services de Amazon (nube) para analizar la grabacién en comandos que
entienda (aqui esta realmente el ML) y, posteriormente, el sistema envia la salida
relevante al dispositivo con lo que el usuario ha solicitado. En sectores como el
sanitario también se puede destacar proyectos desarrollados por Microsoft como el
proyecto “Inner Eye”, cuya funcién es ayudar a los oncologos a definir el tratamiento
mas eficaz para el paciente, o el proyecto “Bio Model Analyzer” que es una herramienta
cloud que permite a los bidlogos modelar cobmo interactian las células y poder asi
disefiar medicamentos mas efectivos para el cancer.

Vista la idea basica de funcionamiento del ML vy visto el uso que las grandes
empresas le estan dando hoy dia en diversos campos, en este TFM se analiza en qué
proyectos relacionados con la defensa de un pais se est4 haciendo uso de esta
tecnologia y se plantea en qué otros podrian hacerse. Entiéndase que cuando se habla
de la defensa de un pais o de una guerra no solo hay que pensar en esos hechos
fisicos con resultados destructivos de materiales tangibles. Hay que pensar también
en ataques informaticos, hackeo de redes, terrorismo, alarma social de inseguridad,
pirateria, inmigracion descontrolada, amenazas provenientes del espacio y cualquier
otra acciéon u omisidn que provoque una situacion de hostilidad de ambito nacional.
Como puede apreciarse, todos estos escenarios son de indole muy diferente y por
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tanto es ésta una de las razones por las que surge la necesidad de estudiar en qué
podria contribuir el ML en el sector de defensa y realizar una tabla modelo de analisis,
asi como una guia para el desarrollo de nuevos proyectos. Es un asunto de relativa
importancia ya que el ML, a priori, puede aportar una infinidad de ventajas tacticas,
como podrian ser:

- Alertar y prevenir de futuras incidencias en base a datos que se han recibido y
analizado.

- Aportar informacién extraordinaria y util a los mandos operativos para que tomen
las mejores decisiones posibles y con menores riesgos.

- Simular posibles escenarios de guerra ofreciendo un resultado estadistico de
victoria o derrota.

- Mostrar formas de combatir ciertos ataques en base a la experiencia adquirida.

- Crear maquinas de guerra autbnomas.

- Mejorar los sistemas de guerra existentes.

Desde hace algunos afios, paises como Estados Unidos y China estan
financiando con miles de millones de délares de fondo publico proyectos con machine
learning en el sector de defensa pero, al ser un tema tan amplio y con tantas
posibilidades, frecuentemente, surgen nuevas aportaciones y posibilidades de
implementacion. Podria decirse que estas dos grandes naciones fueron y contindan
siendo pioneros en el desarrollo y aplicacién de esta tecnologia en sus entornos
tacticos militares. Por otra parte, Europa y Espafa estan comenzado con la inversién
y las investigaciones, pero les queda un largo camino por recorrer. Como ejemplo,
Espafia en los ultimos 3 afios ha invertido unos 9 millones de euros en este tipo de
proyectos y Estados Unidos, tan solo en el afio 2017, invirtié sobre los 2.700 millones
de ddlares.

Con este TFM se pretende dar una visién general de la aplicacion del machine
learning en los ejércitos, los desafios que existen, la evolucién de algunos sistemas
militares y cémo podrian mejorarse con esta tecnologia, presentar algunos proyectos
de 1+D+i nacionales que ya se estan investigando, ver el impacto econémico, legal y
ético que ha supuesto vy, finalmente, presentar un modelo de tabla de analisis y una
guia para creacion de nuevos proyectos.
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1.2. Objetivos del Trabajo

Los principales objetivos de este Trabajo Final de Master (TFM) son los
expuestos a continuacion:

1) Analizar laintroduccién de ML en los sistemas de defensa.

En este objetivo se pretende exponer las ventajas e inconvenientes que tiene
utilizar ML en los sistemas de militares de defensa. Para ello se definen los
siguiente subjetivos:

a. Recopilar informacion sobre proyectos recientes, preferiblemente

financiados por el Ministerio de Defensa de Espafia.

b. Identificar los desafios que puede presentar la aplicacién del ML.

c. Analizar la evolucion y las necesidades de innovacion de los siguientes

sistemas:
i. Informacion en entornos tacticos.
ii. Vigilancia por imagenes.
iii. Guerra electronica.

iv.
V.
Vi.
vii.

Radar

Direccién de tiro y armas.

Vehiculos no tripulados.

Gestion del mantenimiento de unidades.

2) Disefiar un modelo de tabla para analizar referencias de ML en defensa.
Estudiadas las posibles aplicaciones, la extensiéon de esta tecnologia y el
aumento de estudios que se esta produciendo en los ultimos afios, es necesario
elaborar un modelo de tabla de analisis de ML para aplicaciones en entornos
tacticos. Para ello, hay que cubrir los subjetivos expuestos a continuacion:
a. Analizar la literatura de los proyectos actuales y referencias emergentes.

® oo o

Identificar los tipos de aprendizajes empleados en cada proyecto.
Identificar el sistema de defensa donde aplicar la técnica.
Identificar qué factores son decisivos para una aplicacion bélica util.
Identificar los casos de uso de ML en operaciones tacticas:
i.
i.
i

Estrategias de guerra en conflictos armados.
Apoyo en las decisiones del mando.
Ciberseguridad.

iv. Inteligencia Militar.

v. Planes de mantenimiento de unidades.
vi. Nuevas construcciones de unidades.
vii. Operaciones aéreas.

viii. Operaciones terrestres.

ix. Operaciones navales.

X. Logistica.

xi. Entrenamiento de unidades.

Andlisis de la aplicacion de machine learning en sistemas de defensa 09/01/2023 5
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3) Exponer los productos derivados del andlisis.

1.3.

Los subobjetivos a alcanzar, que componen este objetivo principal, serian los
siguientes:

a. Mostrar las dimensiones del andlisis con la cuantificacion del estudio e
indicar el procedimiento seguido para la seleccion de referencias. Destacar
también la propuesta de referencias no especificamente militares que si se
adaptaran a defensa podrian suponer una mejora de los sistemas.

b. Indicar los desafios encontrados que habria que superar para una correcta
aplicacion de la técnica, sobre todo para los sistemas de informacion.
Disefiar una guia para nuevos desarrollos de ML en defensa
d. Averiguar qué aspectos legales hay que tener en cuenta a la hora de

desarrollar un producto nuevo, qué cuestiones éticas se plantean y una
aproximacién de la inversion que realizan los paises en esta materia. Por
tanto, se cubre también:
i. Analizar el marco regulador.
ii. Analizar la ética de uso o “infoética”.
ii. Analizar el impacto econémico.

e

Impacto en sostenibilidad, ético-social y de
diversidad

La aplicacién de ML en los sistemas de defensa tiene un impacto directo sobre

estos tres factores. A continuacion, se expone la relacion con cada uno de ellos:

Sostenibilidad: Paises como EE.UU. o China han realizado una fuerte inversion
econdémica en esta materia. Por otra parte, algunas investigaciones permiten
realizar simulaciones de escenarios o afectan a areas militares como el
mantenimiento y la logistica. Por tanto, si la técnica permite predecir qué recursos
materiales haréan falta en el campo de batalla 0 como enfrentarse a un determinado
objetivo, esto repercutird en un menor movimiento de tropas, un menor traslado de
materiales o un mayor porcentaje de acierto en la estrategia de combate empleada.
Por consiguiente, al reducir el personal, los materiales y el nUmero de intentos de
derribo por la particularizacién de la estrategia, el castigo al medioambiente se
reduce, entre otros, por una menor contaminaciéon y un menor consumo de
recursos.

Etico-social: El ML en sistemas bélicos puede materializarse en el arrebato de
vidas humanas cuando los algoritmos de las propias maquinas son los encargados,
de manera autbnoma, de enfrentarse a una amenaza. Dado que este punto es de
especial interés, se dedicard parte de un capitulo de este TFM a estudiar este
factor.
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- Diversidad: En este caso concreto de analisis, entiéndase por diversidad la
variedad de sistemas militares a los que se puede aplicar esta técnica.
Concretamente, se analizan referencias a 7 sistemas de distinta indole, todos ellos
muy importantes para el ejército.

4. Enfoque y método seguido

La primera fase de este trabajo ha consistido en analizar la literatura existente,
principalmente publicaciones del IEEE (Instituto de Ingenieros Eléctricos y
Electrénicos), del ResearchGate, de Springer, de Sciencedirect y de otras instituciones
de referencia que estuvieran relacionados con el machine learning y los entornos
tacticos militares. A raiz de este “brainstorming” se comenzd con una primera
clasificacion de informacién en un documento Excel segun los sistemas afectados y
los entornos tacticos de aplicacion. De forma paralela, también se busco informacion
sobre qué proyectos de I+D+i relacionados con el aprendizaje automatico se estaban
desarrollando en la industria espafiola, concretamente que hubieran sido
seleccionados por el programa COINCIDENTE (Cooperacion en Investigacion
Cientifica y Desarrollo en Tecnologias Estratégicas) de la Direccion General de
Armamento y Material (DGAM) del Ministerio de Defensa, y qué otros proyectos se
estaban financiando a nivel europeo, especificamente en el European Defence
Industrial Development Programme (EDIDP). Aprovechando la sinergia de busqueda,
se fueron recopilando datos econdmicos de las inversiones realizadas a nivel espafiol
y europeo de esta tecnologia en sistemas de defensa para posteriormente dedicarle
un pequefio apartado en el TFM sobre el impacto econdémico ocasionado.

La siguiente fase consistio en recopilar “inputs” sobre la evolucién tecnolégica
gue han sufrido algunos sistemas y entornos tacticos militares para comprobar
posteriormente cémo podrian ser mejorados con la aplicacion del aprendizaje
automatico. Se ha buscado informacién sobre aquellos entornos desarrollados en
Espafia y algunos muy destacables a nivel internacional ya que son los que
principalmente tienen cabida en este trabajo final de master. Podria adelantarse que,
en todos ellos, el origen del sistema solia basarse en un proceso manual de ejecucion,
luego por un proceso con tecnologia analdgica, a continuacion se insertaron procesos
computacionales analdgicos muy limitados, posteriormente se evolucioné a sistemas
digitales, inmediatamente después se trabaj6é con computadoras y procesos con
mayores capacidades y, por Ultimo, se estaria ahora en la fase del Big Data y del
aprendizaje de la maquina con el analisis de los datos recolectados, hasta el punto de
poder llegar a crear maquinas autbnomas.

Por otra parte, durante todos estos procesos de lectura de articulos y paginas
webs, numerosas veces se recalcaba la importancia de la existencia de un marco
regulador y de la ética en las decisiones tomadas por aquellos sistemas automaticos
gue funcionaran con aprendizaje automatico. Es por ello por lo que se ha creido
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conveniente incluir un apartado sobre esto debido a que, algunas decisiones en el
ambito militar podrian materializarse en muertes de personas.

Por ultimo, a medida que se recopilaba informacion de las referencias, se
percato de la necesidad de elaborar un modelo de tabla de analisis donde se pudieran
recoger todos los datos que estuvieran relacionados con factores militares y poder
identificar asi carencias o potenciales. A raiz de esto, surgi6 la idea de realizar una
presentacion de los desafios que habria que superar para una correcta aplicacion de
la técnica y una guia para el desarrollo de futuros proyectos.

1.5. Planificacion del trabajo

Para lograr un correcto desarrollo de este trabajo, se han realizado las
siguientes tareas:

- Tarea 1. Definicién del TFM.
Se ha dedicado un total de 13 dias a:

O
O
O

Buscar informacion y profundizar conceptos sobre IA 'y ML.

Buscar informacién sobre entornos tacticos militares y sistemas de defensa.
Realizar una primera busqueda de publicaciones sobre proyectos de ML
aplicados a sistemas de defensa.

Desarrollar y redactar los puntos exigidos en la PEC1

- Tarea 2. Blsqueda y recopilacién de datos sobre el “Estado del arte”.
El tiempo dedicado a esta tarea ha sido de 16 dias. Los hitos son:

O
O

Elaboracién de un breve resumen tedérico de IA, ML y tipos de aprendizaje.
Presentacion de algunos proyectos militares desarrollados con ML como
ejemplos.

Presentacion de algunos sistemas militares y aplicacién de ML.

- Tarea 3. Desarrollo del producto.
La duracién del producto conlleva un total de 53 dias. Las subtareas a desarrollar

son:

O O O O O O O

o

Exposicion de una vision general de ML en entornos militares.

Estudio de desafios que presenta la tecnologia en el sector.

Disefio de tabla de andlisis y conceptos a analizar.

Analisis de aplicaciones emergentes y articulos publicados.

Analisis de casos de uso de ML en operaciones tacticas.

Elaboracion de guia para nuevos desarrollos.

Busqueda de informacion sobre Marco legal, ético e impacto econémico del
ML en sistemas de defensa.

Exposicion de resultados.

Elaboracion de conclusiones
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- Tarea 4. Elaboracion de memoria final.
El periodo comprendido de esta tarea va del 19 de diciembre de 2022 al 09 de
enero de 2023, lo que supone un total de 22 dias. Las subtareas a desarrollar son:
o Redaccion de memoria
o Revision de memoria

- Tarea5. Defensa del TFM.
El tiempo aproximado para esta tarea es de 9 dias. Las acciones a realizar son:
o Elaboracion de presentacion.
o Presentacion del TFM.

En la Figura 1 se representa un diagrama de Gant donde se indica la
planificacion seguida de las tareas mas relevantes, con sus periodos de duracién y
sus fechas de inicio y de fin.

ANALISIS DE LA APLICACION DE MACHINE LEARNING EN SISTEMAS DE DEFENSA

UOC - Mster Universitario en Ingenieria de Telecomunicacién

Evaldo J. Aloéntara Sudrez

28092022
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Figura 1. Diagrama de GANT del TFM.

1.6. Breve sumario de productos obtenidos

Con la ejecucién de este TFM se obtienen cinco productos bien diferenciados
y son los siguientes:

- Un modelo de analisis, formato tabla, a utilizar cuando se quiera aplicar con ciertas
garantias de éxito una técnica de ML en un sistema de defensa. Este modelo
distingue tres areas a completar, que estan relacionadas con los datos generales
de la técnica, una serie de factores considerados decisivos a tener en cuenta y las
areas militares que se verian afectadas con la implementacion.
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- La identificacion de referencias no pensadas, en origen, para ser implementadas

en el mundo militar, pero que podrian desarrollarse facilmente en el sistema de
defensa correspondiente y obtener asi una mejora de este.

- Latipificacion de una serie de desafios o retos que habria que superar para que el

ML suponga realmente una ventaja cuando sea aplicado en los sistemas de
defensa.

- La elaboracién de una guia para nuevos desarrollos con ML en sistemas de

defensa.

- Un estudio sobre el impacto econdmico, legal y ético que estad suponiendo la

1

aplicacion de ML en los sistemas de defensa y las lineas futuras esperadas.

.7. Breve descripcion de otros capitulos de la

memoria

La memoria se compone de un primer capitulo donde se expondra el estado
del arte. En éste se aportard un resumen sobre la IA, las técnicas de ML existentes,
una explicacién sobre la evolucion de los sistemas de defensa mas relevantes del
ejército espafiol y algunos ejemplos de proyectos nacionales e internacionales de
entornos militares donde se aplica ML.

A continuacion, se presenta un segundo capitulo donde se desarrollara
primeramente un formato de tabla de andlisis para, posteriormente, analizar una
seleccion de referencias de gran interés que pueden ser de aplicacion a los sistemas
de defensa expuestos en el capitulo anterior.

A raiz del andlisis, en el siguiente capitulo, se muestran una serie de productos
derivados de ese analisis, como son los desafios mas importantes que habria que
superar para una exitosa aplicacion de la técnica, una guia de referencia para nuevos
proyectos de ML en entornos militares y, por ultimo, el impacto a nivel legal, econémico
y ético que ha desencadenado esta nueva tecnologia.
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2. Estado del arte

El aprendizaje automatico (ML) es una tecnologia incluida dentro de la
inteligencia artificial (1A). En este apartado se mostrard exactamente qué posicion ocupa
el ML dentro de la IA y los tipos de aprendizaje que existen.

En el siguiente punto, se realizar4 un breve resumen de algunos sistemas
militares para, posteriormente, fuera del estado del arte, analizar qué publicaciones y
gué trabajos de investigacion a nivel internacional, relacionados con el ML, se estan
llevando a cabo y podrian ser de aplicacién a los sistemas militares indicados

Por ultimo, visto que el estado actual de aplicacion de ML en los sistemas de
defensa militares espafioles es algo incierto, debido a que no es hasta el Boletin Oficial
del Estado de 21 de diciembre de 2018 [1] cuando se seleccionan y se hacen publicos
los primeros proyectos relacionados con esta tecnologia, serd mostrada una seleccion
de los mas relevantes y de los que se han encontrado informacién. Al ser proyectos de
I+D+i no hay mucha literatura o especificaciones técnicas sobre ellos sino conceptos
generales.

2.1. Evolucion de sistemas militares y aplicacion de
machine learning.

El nimero de sistemas militares que existen en defensa, independientemente
gue pertenezcan al Ejército de Tierra, a la Armada o al Ejército del Aire y del Espacio,
es muy elevado y diverso, como puede apreciarse, por ejemplo, en la web del Ejército
de Tierra en referencia [2]. En este apartado se han seleccionado los siete sistemas que
se han creido mas relevantes y en los que la aplicaciéon de ML, hoy en dia por lo menos
no existen evidencias de aplicacion en Espafia, podria suponer una gran mejora. A
continuacién, se muestra la Figura 2 con esos sistemas.

SN Sistemas de L s Sistemas d
i ey oistemas de Sistemas de Guerra
I Informacion en 765 \) ke Vigilancia por o Electronica
: Imagenes FS

| entornos tacticos | | |

Sistemas No
Tripulados

/ : \ = |
/1 Sistemas M&Memas de A

; : %, Direccion de Tiroy =4 e
% Radar A = Armas CANaRa

:: Sistemas de Gestién de Mantenimiento de

L=

- Unidades y Logistica

Figura 2. Sistemas de defensa seleccionados
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En los siguientes subapartados se iran presentando cada uno de ellos con la
informacion publica disponible en la red. Simplemente se indicard de forma muy
resumida como han ido evolucionando en el tiempo y los aspectos mas relevantes para
poder tener, al menos, una nocidn basica del sistema antes de comenzar con el analisis
de referencias de ML aplicables a estos.

2.1.1. Sistemas de Informacion en entornos tacticos.

La informacion es poder [3] y disponer de una informacion util, correcta y veraz
es el factor mas importante a la hora de tomar cualquier decision, ya sea para establecer
un plan de negocios o para marcar una estrategia militar. Podria hablarse desde el
principio de los tiempos de sefiales acusticas o visuales que ofrecian informacion al
mando sobre el estado de la batalla, pasando por mensajeros a caballo con cartas
lacradas, por el invento de las radiocomunicaciones terrestres, contactos satelitales y
muchos otros, hasta la situacién actual, por ejemplo, de la Armada, que a través de su
procesador de redes tacticas tipo LINPRO [4] gestiona el intercambio de informacién en
tiempo real entre las redes que se conectan con protocolos Link 11, Link 16, Link 22,
protocolo VMF (Variable Message Format) o JREAP (Joint Range Extension) para
permitir recibir y enviar la informacion tactica a largas distancias, por ejemplo, mediante
redes de satélites cumpliendo estandares OTAN del tipo STANAG.

Como se mostrara en el apartado siguiente, donde se expondra una seleccién
de proyectos militares que emplean ML, el proyecto americano GIDE es un sistema
militar de informacién de entornos tacticos que ha evolucionado hacia la aplicaciéon de
técnicas de 1A y de ML. El fin que persigue este proyecto es crear, primeramente, una
arquitectura organizada del dato para, posteriormente, poder analizarla y trasladarla a
algoritmos de prediccién que otorguen al mando una visién conjunta del entorno y un
pronéstico de cudles serian las sefiales de alarma del campo de batalla y los siguientes
pasos del enemigo. Este proyecto parece que, hoy en dia, continua en desarrollo, pero
las dltimas pruebas del GIDE 3 han sido satisfactorias segun referencia [5].

2.1.2. Sistemas de Vigilancia por Imagenes.

Fue sobre el afio 1969 cuando se registré el primer Circuito Cerrado de TV
domeéstico [6], aunque algunos afios antes ya se usaban en proyectos militares. El
desarrollo tecnolégico hasta la fecha actual ha sido impresionante, mejorando en
calidad de imagen, incluyendo vision por infrarrojos, habilitando opciones de datos
térmicos, operando con servidores y grabaciones digitales, reconocimientos faciales,
activacion de pixelados de movimiento, reconocimiento de matriculas de vehiculos,
video-seguimiento y un largo etcétera como se aprecia en [7].

Toda esta tecnologia ha supuesto un cambio en los sistemas de vigilancia
puesto que el tipo de sensores empleados en la captacion es muy diverso segun
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referencia [8] y los softwares de reconocimiento y tratamiento de datos ofrecen muchas
potencialidades. Por ejemplo, como se vera en al apartado siguiente, proyectos como
SEDA y ATLAS, gracias al ML pueden ensefiar a la maquina cémo es la figura visual
de un tanque enemigo, la firma térmica que tiene, y establecer unos parametros de
alarma para que cuando las imagenes por satélite capten alguna figura similar, se avise
al operador rapidamente, evitando asi tener que depender de la sensibilidad del
personal de vigilancia a la par que se aumenta enormemente la zona a cubrir. También,
los sistemas de vigilancia por imagenes pueden emplearse para detectar posibles
ataques terroristas y anticiparse a los hechos como se indica en [9].

2.1.3. Sistemas de Guerra Electronica.

Segun la definicion del Ministerio de Defensa del Gobierno de Espaia, “la guerra
electronica (abreviado EW de Electronic Warfare) consiste en una actividad tecnoldgica
y electrénica con el fin de determinar, explotar, reducir o impedir el uso hostil de todos
los espectros de energia, por ejemplo, el electromagnético, por parte del adversarioy a
la vez conservar la utilizacion de dicho espectro en beneficio propio” [10]. Nétese que
este tipo de guerra afecta tanto a las transmisiones de comunicaciones via radio, como
a los sistemas radar de vigilancia y a los sistemas electronicos de direccion de tiro.

Debido a la diversidad de escenarios y sistemas, a grandes rasgos, es
conveniente dividir el EW en tres tipos de medidas o partes elementales:

- Medidas de apoyo de Guerra Electronica (ESM): Comprende las acciones
adoptadas para buscar, interceptar, identificar o ubicar fuentes de energia
electromagnética irradiada con el fin de obtener un reconocimiento inmediato de la
amenaza.

- Contramedidas electronicas (ECM): Comprende las acciones adoptadas para
impedir o reducir la utilizacion enemiga del espectro electromagnético. Incluyen la
perturbacion, el engafio y todo tipo de sefiuelos usados, como defensa antimisiles.

- Medidas de Proteccion Electrénicas (EPM): Comprende la adopcion de medidas
encaminadas a asegurar el uso propio del espectro electromagnético. Por ejemplo,
radares de direccion de tiro con agilidad en saltos de frecuencia.

El primer sistema de guerra electronica podria decirse que fue el WLR-1
desarrollado por los americanos en los afios 50. Sobre los afios 70 surgio el sistema
Beta Mk1000 de origen italiano y no fue hasta los afios 80 cuando Espafia comenz0 a
crear el programa DENEB para tener su propio sistema ESM. Con el transcurso de los
afios, los buques de la Armada de Espaiia tienen instalados los sistemas ALDEBARAN
y REGULUS en las fragatas F100, el RIGEL en el LHD Juan Carlos | y en los BAM, y la
companiia Indra esta desarrollando el RIGEL i110 y REGULUS i110 para las fragatas
F110 de préxima construccion como puede apreciarse en [11]. También, en la referencia
[12] puede encontrarse algo mas de literatura sobre la evolucion de estos sistemas en
la Armada de Espafia.
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Figura 3. Mdédulos de RIGEL ES and EA Systems [13].

El sistema RIGEL ES y EA mostrado en la Figura 3 es un producto desarrollado
por la compafiia INDRA. Se expone de manera general como ejemplo de un sistema de
guerra electronica, donde pueden apreciarse todos los médulos que lo componen. Por
regla general, practicamente todos estos sistemas ES, tienen la misma composicion:
una consola de operador con una libreria cargada, un rack de procesado de sefiales
donde se analiza el tipo de sefial interferida y su demora, un médulo instalado en la
superestructura encargado de realizar un primer filtrado de sefiales en busqueda de la
direccion, y tres antenas instaladas también en la superestructura de las cuales una de
ellas es omnidireccional y dos direccionales, a cada costado del buque, para captar la
energia procedente de esas secciones. Las bandas de frecuencia con las que trabajaria,
por ejemplo, el Rigel i110, irian desde los 0,5GHz hasta los 18GHz. Se adjunta la Figura
4 donde se muestran las bandas de frecuencia IEEE, OTAN vy, en color verde, las
bandas de radares operacionales con la finalidad de tener un referente.

f1GHz1 02 .25 05 10 234 6810 20 40 60 100 20(
| | | | | | | | |
<IEEEHF VHF | UHF L S C XKaK Ko V W' Fyt 9.
Radar

IES A B C DEFGHIJ K L M N
|

A [em] 300150 60 30 15 755 3 15 075 05 03cm 15m

Figura 4. Nomenclatura frecuencias IEEE vs OTAN y equipos de radar operacionales [14].

El ML tiene un gran campo de aplicacion en la guerra electrénica. Dentro del
campo ESM podria automatizar la identificacion y bulsqueda de emisiones
radioeléctricas a través del estudio y aprendizaje de las librerias disponibles. En el area
ECM podria recomendar el tipo de contramedida a emplear y la estrategia de uso y, por
ultimo, en la parte EPM (medidas de proteccion), en base a la perturbacion recibida,
podria automatizar el salto de frecuencia de los radares de transmision de frecuencia
agil para evitar ser anulados.
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2.1.4. Sistemas Radar.

Desde el afio 1934, que los britdnicos construyeron el primer radar militar, hasta
la actualidad, ha habido muchos avances en esta materia como se desarrolla en [15]. A
grosso modo, podria decirse que el esquema basico funcional es el mismo, pero a nivel
individual ha habido muchos avances en los tipos de antena, en los procesadores de
sefal, en los niveles de potencia RF transmitida, en los tipos de osciladores, en su
clasificacion segun la tecnologia (primario, secundario, pulsado, onda continua...) o en
su clasificacion segun su aplicacién (trafico aéreo, meteoroldgico, navegacion,
seguimiento...) como se esquematiza en [16].

En el mundo militar, quizas el radar mas avanzado y versatil seria el SPY-7 de
la compafia americana Lockheed Martin comercializado en [17]. Este radar digital en
banda S, de estado solido, basado en nitruro de galio, definido por software modular y
escalable segun necesidades, es capaz de detectar, rastrear y atacar amenazas de
misiles balisticos sofisticados, incluso de varios a la vez, ademas de ser interoperable
con la mayoria de los radares y plataformas de defensa existentes. Al estar en
desarrollo, no hay mucha literatura sobre éste, asi que como referencia se expondran
algunos datos su antecesor, el SPY-6, cuya composicion modular se muestra en la
Figura 5.
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Figura 5. Descripcion general del sistema AN/SPY-6 [18].

El SPY-6, en base a la informacion disponible en [18], es un radar AESA (Active
Electronically Scanned Array) que consta de tres componentes principales: un radar de
banda S AMDR (Air and Missile Defense Radar), que proporciona busqueda de
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volumen, seguimiento y discriminacién de misiles; un radar de banda X AMDR, que
proporciona busqueda de horizontes y superficies, seguimiento de precision e
iluminacion de terminales; y un AMDR Radar Suite Controller, que coordina e integra
ambos radares. Este AMDR es el primer radar construido con bloques de construccion
RMA (Radar Modular Assemble) de tamafio 2' x 2' x 2', lo que le permite ser escalable,
y que utilizan nitruro de galio (GaN) en su construccidn para necesitar menos energia 'y
mejorar su enfriamiento.

Este radar también permite la formacion de haces digitales, logrando asi un
seguimiento mas preciso, un mayor alcance y ser 30 veces mas sensible que otros
radares. El SPY-6 también puede tener capacidades ofensivas, incluida la capacidad
de realizar atagues electronicos con su antena AESA, puesto que puede atacar
objetivos aéreos o de superficie mediante el uso de haces de ondas de radio,
estrechamente dirigidas y de alta potencia, que podrian cegar los activos adversarios.

2.1.5. Sistemas de Direccion de Tiro y Armas.

Toda arma, sea de fuego o0 no, necesita un sistema de apuntamiento que
garantice el alcance del objetivo. Con la aparicién de la artilleria pesada, se escribieron
documentos que relacionaban la cantidad de pélvora, el peso del proyectil, la inclinacién
del cafidén y la distancia que alcanzaba el proyectil en base a lo anterior. Era un
documento muy valioso que, unido a la pericia del personal artillero, supondria un
derribo casi garantizado del blanco como se describe en [19].

En la actualidad, los sistemas de direccién de tiro han evolucionado mucho y
cualquiera que se precie y gue tenga asociado un arma de cierto calibre, dispondra
como minimo de un sensor Optico por infrarrojos, un sensor 6ptico diurno y un telémetro
laser. Por ejemplo, segun el proyecto ATLAS, proyecto que se comentara en el siguiente
apartado, a los carros de combate se les dotara de sensores de imagenes en las bandas
de onda visible, NIR, SWIR, MWIR y LWIR, y de un telémetro laser, todos ellos con
rotacion continua en 360° para la busqueda e identificacion de objetivos y
posteriormente como elementos de la direccion de tiro.

En otras unidades, como buques de guerra que hacen uso de cafiones de calibre
de 76mm, o similar, y que pueden disparar a objetivos a mas de 15km, en su direccion
de tiro se incluye un radar de seguimiento de onda continua para garantizar un disparo
certero. A esa distancia tan elevada hay factores como la lluvia, la nubosidad, la calima
o cualquier artefacto intermedio entre el buque y el blanco, que podria imposibilitar un
seguimiento de imagen, pero no un seguimiento radarico.

En la Figura 6 se puede observar el pedestal de la direccion de tiro DORNA-2
gue llevan instalados buques de guerra espafoles (incluye radar, telémetro, camara
CCD y camara IR) y el cafion Oto-Melara de 76mm, efectuando un disparo.
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2.1.6. Sistemas No Tripulados.

Los vehiculos no tripulados pueden ser aéreos (UAV, aunque si se incluyese al
sistema de control y comunicaciéon seria UAS), maritimos (USV) o terrestres (UGV) y
dentro de esta clasificacién, podria realizarse una segunda subdivision segun el tipo de
mision encomendada (vigilancia, ataque, suicida...) o el tipo de tecnologia aplicada
(Control remoto, auténomos, alas fijas, alas rotatorias...). Visto que en los Ultimos afios
y sobre todo en la guerra de Ucrania, los UASs estan acaparando algunos titulares de
las noticias por los desarrollos logrados y por su uso bélico, se ha creido conveniente
centrar la atencién de este estudio en ellos. A continuacion, en la Figura 7 se muestra
un esquema de terminologias sobre drones que facilita el entendimiento.

UAS
Sistemas aéreos no
tripulados

(i Ry
Pllotaje Pilotaje por

programado contro

) auténomo remoto

———)
RPAS

{ Sistemas de aeronave
‘ pilotada por control remoto

Asronave pilotada por
control remoto

UAV / UA —
Figura 7. Esquema terminologia dron [22].

Tras el analisis de la literatura, podria decirse que la aviacién no tripulada es tan
antigua como la tripulada, pero ha sido en los ultimos afios cuando mayor evolucion ha
existido en esta materia, principalmente motivada por las nuevas tecnologias, los
nuevos materiales, los nuevos sistemas de almacenamiento de energia y los nuevos
roles que han desempefiado estos artefactos en el mundo militar segun referencia [23].
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Figura 8. Ejemplos de UASs

En la Figura 8 se muestran algunos ejemplos de UASs, algunos de ellos tan
pequefios como la palma de la mano y otros de dimensiones similares a los de un caza
de combate. Los proyectos mas destacables son: el minidron Black Hornet 3 de FLIR
Systems, por su labor de vigilancia, ligereza y por su camara de alta resolucion,
cualidades descritas en [24]; el dron armado turco SONGAR, por su arma integrada de
calibre 5,56mm y por su apoyo a la infanteria; y el dron Depredador C Vengador
americano, por su fiabilidad y su capacidad de carga de armamento.

La integracién de ML en drones militares supondra la creacion de un arma muy
valiosa en conflictos armados. El escenario ideal en una batalla tierra-tierra seria poder
disponer de un enjambre de minidrones econdémicos, autbnomos, sigilosos, con
capacidad de reconocimiento del enemigo y letales. Aun queda un largo camino por
recorrer para materializar esa idea de ciencia ficcion, pero ya existen muchos estudios
de ML para mejorar la confiabilidad de los UAV en relacion a su rendimiento y retrasos
en la comunicacion, la eficiencia de la gestion de recursos y su desempefio en funcién
de sus roles o0 misiones, como se aprecia en [25].

2.1.7. Sistemas de Gestion de Mantenimiento de Unidades
y Logistica.

Hasta aproximadamente el afio 2000, la gestién del mantenimiento de muchas
unidades militares se realizaba en formato papel, siguiendo las indicaciones que
marcaban los manuales técnicos de los equipos. Con el paso de los afios, la situacion
ha ido mejorando debido a que, por ejemplo, en la Armada, se hace uso de la plataforma
de Gestion del Apoyo Logistico Integrado de la Armada (GALIA) donde, valga la
redundancia, se gestionan las tareas del Plan de Mantenimiento Integrado de la Clase
(ICMP en inglés) segin buques, Arbol de Elementos Configurados (AEC), equipos,
periodicidades y tipos de tareas. Puede encontrarse mas informacion sobre este asunto
en las referencias [26] y [27].
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Dentro de esas tares del ICMP, existen algunas que son predictivas, es decir,
consisten en realizar un andlisis de las vibraciones, termografia, presiones y tacometros
de algunos equipos. Los elementos de analisis pueden ser motores eléctricos,
ventiladores, bombas contraincendios, motores principales de propulsion, generadores
de corriente y muchos otros, para intentar conocer el estado real de los mismos e
intentar predecir la necesidad de realizar un mantenimiento previo antes de que se
produzca una rotura o, incluso, de demorar la ejecucién de mantenimientos costos
simplemente porque han sido recomendados por el fabricante. Por ejemplo, en motores
principales de propulsion, el fabricante puede recomendar sustituir una serie de
elementos a las 10.000h de uso, pero puede que el sistema predictivo, por medio del
andlisis de los datos recopilados y el ML, no lo considere necesario y, por tanto, seria
una opcidn viable demorar la ejecucion de ese mantenimiento hasta las 11.000h de uso
0 hasta que el sistema de ML detecte algun indicio que corrobore esa necesidad. Esto
supondria un gran ahorro de costes, una mayor disponibilidad de las unidades y una
eficiente gestion medioambiental puesto que el volumen de residuos generados por las
acciones es menor. También podria darse el caso de adelantar esos mantenimientos si
el andlisis determinara esa necesidad, antes de provocar una averia.

Como se estudiara en el apartado siguiente, la Armada estd inmersa en los
proyectos SOPRENE y MAPRE cuya finalidad es intentar conocer en tiempo real el
estado de sus unidades y poder asi realizar una planificacién operativa de las mismas
segun [28]. También es muy importante a nivel econémico porque, en base a esa
informacion, la financiacion que debe destinarse a esas partidas sera de mayor o menor
entidad y la disposicion temporal del mismo también dependeria de este factor.

INTEGRACION y AUTOMATIZACION DEMOSTRADORES INDUSTRIALES
SCRIPTING EN REGLAS EXPERTAS ARQ. BIGDATA - MODELOS IA

Integrador de soluciones " 16
Andlisis automatizado basado en reglas Pre?!eiodm y(::lo;srﬁcaci:t? .3: g\’:th;I)las
expertas, scripts desarrollados en Tierra

|

2020-2021 2021-2023
Integrador de soluciones Demostrador Tecnolégico (TRL 8-9)
Ejecucion en tiempo real a bordo Prediccion y clasificacion de anomalias
de los scripts desarrollados en Tierra | Entrenado en tierra — Ejecutado a bordo

(TIEMPO REAL)
A

S

Figura 9. Programas de transformacion industrial y de innovacién desarrollados en CESADAR [28]
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La Figura 9 muestra como han ido evolucionando los programas de la Armada
en los dltimos afios en su afan de conseguir, en tiempo real, un diagndstico predictivo
de los equipos embarcados como motores propulsores, generadores de electricidad y
bombas contraincendios, entre otros.

2.2. Inteligencia Atrtificial (1A).

La IA es una tecnologia que ofrece nuevos proyectos en [+D+i y ha supuesto
una perspectiva completamente diferente en las guerras y en las estrategias militares.
Brinda una nueva herramienta en la ingenieria del conocimiento, en la ingenieria del
aprendizaje del Big Data y en la simulacién de estrategias y entornos tacticos. Podria
decirse que es tan relevante el impacto que ha tenido en las teorias militares y en las
artes de guerra que ha supuesto nuevos modos y formas de concebirla [29].

En esta tecnologia se someten a prueba aspectos como la ciencia del
pensamiento, la ciencia cognitiva y la ciencia de la informacién, entre otros. El
crecimiento exponencial del nimero de proyectos llevados a cabo con la IA y los
resultados obtenidos son pruebas fehacientes de que este recurso podria cambiar el
futuro que se conoce hoy dia.

Con respecto al mundo militar, cada dia afloran nuevas investigaciones, nuevas
visiones y potencialidades que confirman que la carrera armamentistica tendrd como
base fundamental la inteligencia artificial. Se prevé gue la propia maquina observe, se
oriente, tome decisiones y actlie en consecuencia [29]. Un ejército con multiples o,
incluso, infinidad de cerebros inteligentes actuando de forma autbnoma en el campo de
batalla 0 ayudando al comandante en la toma de decisiones, marcara la diferencia en
los enfrentamientos.

2.2.1. Niveles de inteligencia.

Para entender la IA y el aprendizaje de la maquina es conveniente saber que
existen tres niveles de inteligencia. A continuacion, se muestra la Figura 10 donde se
representan esos niveles para posteriormente proceder a su explicacion.

INTELIGENCIA COGNITIVA INTELIGENCIA PERCEPTIVA INTELIGENCIA COMPUTACIONAL

comprender, razonar y decidir forma de percibir almacenamiento de datos y calculo

Figura 10. Niveles de inteligencia

En primer lugar, estaria la “inteligencia cognitiva” que es aquella cuyo fin es
comprender, razonar y decidir. Se basa en la programacion neurolinglistica y en
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algunos escenarios se ha conseguido superar las capacidades de los seres humanos.
Por ejemplo, el programa informético AlphaStar que eliminé en tiempo real a jugadores
profesionales del juego de estrategia StarCraft 1l [30].

Por otro lado, estaria la “inteligencia perceptiva” que esta justamente relacionada
con la forma de percibir, una percepciéon basada en los sentidos con una connotacion
subjetiva. Salvo el gusto, que al mejor conocimiento del autor no se han encontrado
publicaciones sobre ello, la vista, el tacto, el oido e, incluso, recientemente el olfato,
estan inmersos en este nivel. Las redes neuronales profundas o Deep Neural Networks
(DNN) junto al Big Data han evolucionado enormemente en este concepto superando
incluso la percepcion humana. Ejemplo de estos desarrollos son los programas de
reconocimiento de imagenes como Google Lens [31] o programas de reconocimiento
facial con deteccibn de emociones como Google Vision API [31], sistemas de
reconocimiento de voz como Windows Speech Recognition o Dragon NaturallySpeaking
[32] o sistemas de traduccion de idiomas con tasas de errores entorno al 5% [33].

Por ultimo, estaria la “inteligencia computacional” que es la encargada del
almacenamiento de datos y del calculo. Légicamente, entre mayor sea el nimero de
datos que se pueda almacenar y mayor sea la velocidad con la que se pueda calcular
o trabajar, mejor. Al principio de los tiempos este tipo de inteligencia se basaba sobre
todo en tareas aritméticas y tareas ldgicas, pero hoy en dia incluye labores de
aprendizaje, adaptacion y logica difusa que es lo que permite, de cierta manera,
concebir esa inteligencia. Actualmente, en este aspecto, los ordenadores han
sobrepasado con creces a los humanos. Como ejemplo, se podria nombrar el desarrollo
de la computadora MareNostrum 5 ubicada en Barcelona, que alcanzara una potencia
de 314 petaflops [34]. No obstante, los superordenadores mas potentes del mundo
serian el Summit de IBM con 200 petaflops [35] o el Tianhe-3 de China con un pico de
1,3 exaflops [36].

2.2.2. Método para lograr la IA.

El método que usa la IA para llegar a lograr esa inteligencia se basa en la
busqueda de la solucion, la inferencia del conocimiento y el aprendizaje automatico
como se desarrolla en la referencia [29]. En la Figura 11 se representa ese modelo que
posteriormente se explicara.

inferencia del conocimiento

ésolucion? aprendizaje automatico

Figura 11. Método que usa la IA
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Cuando se habla de "buscar la solucién” entiéndase el proceso de busqueda
compuesto por algoritmos, reglas y métodos empleados cuya finalidad es abarcar la
resolucion del problema desde el nivel de representacién. En este punto de busqueda
de solucién se mantiene al margen el factor de decision ya que lo que estudia son los
distintos estados del problema y las transiciones entre los mismos para encontrar la
mejor via desde el estado inicial al estado final. Es decir, en este apartado la finalidad
es encontrar soluciones o caminos factibles donde previamente se ha tenido que
estudiar todas las rutas posibles. Ya se decidira en otro punto de la IA qué camino es el
mejor, puesto que son muchisimos los factores a tener en cuenta, como el consumo de
energia, la duracién, la peligrosidad, la distancia, el porcentaje de acierto, entre otros.

Por otra parte, estaria la inferencia del conocimiento cuyo principal objetivo, a
grandes rasgos, seria representar el conocimiento formal de tal manera que facilite el
razonamiento. Es decir, sacar premisas y conclusiones validas que representen el
conocimiento formal y éstas puedan usarse para pensar y resolver problemas en
computadoras o sistemas inteligentes mediante la simulacion de modos de
razonamiento y estrategias de control. En esta abstraccion de conclusiones, se presenta
un gran problema, y es la incertidumbre que aparece cuando al buscar la relacion l6gica
entre las premisas y las conclusiones no se encuentra, o directamente no existe. Para
resolver estas cuestiones, el sistema se apoya en un motor de inferencia cuya funciéon
es intentar razonar, es buscar la informacion que existe en la base del conocimiento
disponible, asociarlo con los elementos de una base de datos y crear o exponer nuevas
ideas guiadas por alguna estrategia de control. Un buen motor de inferencia debe
destacar por su mecanismo eficiente de busqueda y coincidencia, por ser controlable,
por su representacion observable de causa-efecto y por su calidad heuristica.

En la inferencia del conocimiento de los sistemas de IA surgen dos problemas
muy relevantes. Por un lado, estaria el método de inferencia empleado, en el que habria
gue destacar el estudio de las relaciones ldgicas y la fiabilidad de las relaciones
establecidas, y por otro lado, la estrategia de control cuya finalidad es limitar y reducir
el volumen de blsqueda para poder obtener una respuesta en tiempo [29]. Para atacar
esta estrategia de control se puede emplear un aprendizaje de reglas, un programa
informatico inteligente con gran cantidad de conocimientos y experiencia en ese campo,
o la légica difusa cuando el modelo descriptivo es incierto o existe una linealidad muy
débil.

Por ultimo, la tercera tecnologia que emplea la IA es el aprendizaje automatico
o0 machine learning, que podria describirse como la ciencia que estudia el aprendizaje
de los ordenadores a partir de los datos disponibles. Principalmente consiste en
identificar y aprender modelos y patrones de un gran volumen de muestras para
posteriormente predecir o resolver problemas practicos.
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2.2.3. Machine learning y tipos de aprendizaje.

Existe numerosa bibliografia sobre el ML y los tipos de aprendizaje empleados.
Segun la informacion disponible en las referencias [37] y [38], se expone en la Figura
12 un resumen de los tipos de aprendizaje junto con los algoritmos mas empleados en
cada uno de ellos para, posteriormente, de forma muy resumida, explicarlos.

Aprendizaje supervisado (datos etiquetados)

» Pueden ser de Regresion o Clasificacion
¢ Los algoritmos mas empleados son:
« k-Vecinos mas cercanos
 Regresion lineal
» Regresion logistica
» Maquinas vectoriales de soporte (SVM)
« Arboles de decisién y bosques aleatorios (RF)
 Redes neuronales

Aprendizaje no supervisado (no existe maestro)

« Clustering o agrupamiento
¢ k-Medios
« Analisis jerarquico de conglomerados (HCA)
» Maximizacion de expectativas
« Visualizacién y reduccién de dimensionalidad
« Analisis de componentes principales (PCA)
¢ Kernel PCA
« Incrustacion localmente lineal (LLE)
o t-distributed Estochastic Neighbor Embedding (t-SNE)
 Aprendizaje de reglas de asociacién
e Apriori
e Eclat

Aprendizaje semisupervisado (datos parcialmente etiquetados)

* Redes de creencias profundas (DBN) basados en componentes no supervisados como maquinas de Boltzmann restringidas (RBM)

Aprendizaje por refuerzo (observa, selecciona y acciona, obtiene recompensa o castigo)
e Programa AlphaGo de DeepMind

Figura 12. Tipos de ML

- Aprendizaje supervisado: Los datos de entrenamiento que se suministran al
algoritmo incluyen las soluciones deseadas, estan etiquetados. Se hace uso de un
conjunto de muestras de categorias conocidas. Como ejemplo, estaria la
clasificacion del filtro spam del correo electronico o la prediccion de un valor
numeérico objetivo dado un conjunto de caracteristicas, como puede ser la tasacion
de un vehiculo. Se puede emplear también para la predicciéon o el analisis de los
datos obtenidos en el Internet de las Cosas (10T), en las redes sociales o en técnicas
de reconocimiento facial.

- Aprendizaje no supervisado: Los datos de entrenamiento no estan etiquetados y el
sistema intenta aprender sin un maestro por medio de agrupamientos,
visualizaciones y reducciones de la dimensionalidad, o reglas de asociacion. Se usa
mucho en la mineria de datos para descubrir algo. Por ejemplo, en la busqueda de
una persona en una trama de imagenes diferentes, en un algoritmo de visualizacién
para representacion grafica de datos no etiquetados que facilita la trazabilidad al
agruparlos, en la agrupacion jerarquica o en clisteres de visitantes de un blog para
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detectar grupos de usuarios similares, en la simplificacion de datos al fusionar varias
caracteristicas correlacionadas en una, en la deteccién de anomalias como defectos
en una cadena de produccién y en el aprendizaje de reglas de asociacion de datos
para descubrir la relacion que guarda entre ellos.

Aprendizaje semisupervisado: Se usa cuando gran parte de los datos que se
manejan estan sin etiquetar, algunos etiquetados parcialmente y unos pocos
etiquetados. Por ejemplo, tenemos muchas fotos y el sistema identifica que la
persona 1 aparece en las fotos A, C y D (parte no supervisada) para posteriormente
etiquetarla con su nombre en una de ellas y que automaticamente el sistema la
etiquete en todas, facilitando asi su busqueda.

Aprendizaje por refuerzo: Este tipo de tecnologia se basa en la observacion, en la
eleccion de una politica de actuacién y en maximizar el nUmero de recompensas o
en minimizar el de penalizaciones. La gran mayoria de sistemas de IA
especializados en juegos usan este enfoque, como ejemplo AlphaGo.

Por otra parte, los algoritmos también se pueden clasificar segun la

disponibilidad de los datos, la generalizacion de los datos o el nUmero de capas que se
necesiten para aprender. A continuacion, se muestra en la Figura 13 esa clasificacion
para después explicar brevemente cada uno de esos conceptos.

» Aprendizaje por lotes o fuera de linea (incapaz de aprender de forma incremental).
« Aprendizaje en linea (acepta alimentacion secuencial de datos en el aprendizaje).

» Aprendizaje basado en instancias (aprende de ejemplos de memoriay generaliza segin similitud).
» Aprendizaje basado en modelos (construye un modelo de ejemplo para hacer predicciones).

¢ Aprendizaje superficial o Shallow Learning (los parametros se aprenden directamente de las caracteristicas de
las muestras de datos).

¢ Aprendizaje profundo o Deep Learning (los parametros aprenden de los resultados de las capas precedentes)

Figura 13. Clasificacion de ML

Aprendizaje por lotes: Es un sistema que aprende utilizando todos los datos
disponibles, pero siempre desde el principio. Si se entrena un sistema con 2.000
muestras se genera un algoritmo. Si se quisiera incluir la informacién de 500
muestras mas, habria que empezar desde el principio volviendo a entrenar al
sistema con 2.500 muestras. Por lo general, necesita muchos recursos informaticos,
tiempo y se hace fuera de linea.

Aprendizaje en linea o incremental: Se inyecta al sistema nuevos datos para que
éste sume el aprendizaje al anterior de tal forma que se produzca un nuevo
aprendizaje inmediato. Las principales ventajas son el ahorro de memoria, ya que
una vez entrenado el sistema con unos datos ya no seria necesario almacenarlos, y
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la rapidez de adaptacién a unos datos cambiantes. Por el contrario, presenta el
inconveniente de que si los nuevos datos aportados al entrenamiento son erréneos
(sensor deteriorado) el rendimiento del sistema empeoraré siendo imprescindible
revertir a un estado anterior de aprendizaje. Se emplea en el mercado bursatil.

Aprendizaje basado en instancias: El sistema aprende de los ejemplos memorizados
y, posteriormente, en base a una medida de similitud, discierne los nuevos casos
entrantes. Suele usarse en los filtros antispam de los correos electrénicos cuya
medida de similitud podria ser el nUmero de palabras de 2 correos.

Aprendizaje basado en modelos: Los pasos suelen ser: estudiar los datos,
seleccionar un modelo a partir de un conjunto de ejemplos, entrenar al sistema hasta
gue los pardmetros del modelo minimicen una funcién de costo vy, finalmente, aplicar
el algoritmo para hacer predicciones sobre nuevos eventos.

Aprendizaje profundo: Se caracteriza porque en su arquitectura existe mas de un
nivel o capa donde los pardmetros aprenden de los resultados de las capas
precedentes. Nunca aprenden directamente de las caracteristicas de las muestras
de datos, que estan situadas en la primera capa. Ademas, cada capa puede emplear
su propio tipo de ML, aunque de manera habitual suelen estar basadas en redes
neuronales multi-capa. Este tipo de aprendizaje intenta imitar el mecanismo del
cerebro humano para interpretar datos como imagenes, sonidos y textos.

2.3. Presentacion de una seleccion de proyectos de

defensa que aplican ML.

Dentro del estado del arte se ha creido conveniente dedicar un subapartado para

presentar una seleccion de proyectos en los que se aplica ML. Los tres primeros,
actualmente en desarrollo, son de origen espafiol, dentro del ambito de Defensa, segun
el programa COINCIDENTE de la Direccién General de Armamento y Materiales
(DGAM) en [39]. Los otros dos proyectos son de desarrollo estadounidense, también en
fase de desarrollo, conocidos internacionalmente por la fuerte inversion econémica
realizada por el pais y por algunas noticias que emitieron periodistas espafioles como
las de la referencia [40].

PROYECTOS NACIONALES
(todos en desarrollo)

e Cobra e GIDE
e SEDA e ATLAS
e SOPRENE

Figura 14. Proyectos de ML seleccionados
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En la Figura 14 se muestran los cinco proyectos que se explicaran en los
sucesivos apartados, como ejemplo de la importancia que esta tomando esta técnica
en los sistemas de defensa. Al ser proyectos de I+D+i, la informacién publica es muy
escueta y, por tanto, presumiblemente no se podran responder a todas las preguntas
técnicas que cualquier cientifico de la materia se plantee.

2.3.1. Proyecto Cobra.

El proyecto Cobra permitird realizar cibermaniobras adaptativas vy
personalizables de simulacién hiperrealista de Amenazas Persistente Avanzadas
(APTs) y entrenamientos en ciberdefensa, usando gamificacion, segun [41]. En base a
la misma referencia anterior, sefialar que este proyecto comenzé el 1 de diciembre de
2020, con una duracion total de 24 meses, y que participan la Universidad de Murcia, la
Universidad Politécnica de Madrid y la empresa Indra.

El objetivo de este trabajo es desarrollar una solucién innovadora que ofrezca
cobertura a los siguientes objetivos:
- Simular topologias de red y trafico real.
- Simular de forma hiperrealista Amenazas Avanzadas Persistentes (APTS).
- Desarrollar escenarios aleatorios y parametrizables.
- Desarrollar cibermaniobras adaptativas utilizando gamificacion.
- Validar toda la propuesta en el Ciber Range del Mando Conjunto del Ciber Espacio
(MCCE) del Ministerio de Defensa de Espafia.

En este proyecto se incorporan técnicas de Inteligencia Artificial con aprendizaje
adaptativo para que los escenarios puedan adaptarse de forma especifica a cada
estudiante y poder realizar cibermaniobras adaptativas con gamificacion. Se incorporan
sistemas de telemetria que captan informacién sobre la ejecucién de los ejercicios por
el usuario, diversos datos biométricos sobre el uso del sistema y técnicas de
gamificacion que permite la adaptacion de escenarios en base a las capacidades,
desempefio y estrés del usuario.

2.3.2. Proyecto SEDA

El proyecto SEDA (SatEllite Data Ai) expuesto en [42] y [43], surgi0 a finales del
2018y fue seleccionado dentro del Programa Coincidente del Ministerio de Defensa con
el que se financi6é a la empresa Hl Iberia Ingenieria y Proyectos S.L. con 358.182,00 €
para su desarrollo. Es un sistema inteligente geoespacial, implementado en una
plataforma web, que analiza y explota la informacion satelital para detectar cambios de
estado temporales de las imagenes proporcionadas por los satélites.
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Figura 15. Captura de pantalla de video de proyecto SEDA en Youtube [43].

En la Figura 15, se realiz6 una captura de pantalla de un video de demostracién
existente en la plataforma Youtube sobre el uso del proyecto SEDA. En el video, el
operador seleccioné las fechas en las que queria comprar las imagenes para que,
posteriormente, el software le presentara los bugues que habia en la zona elegida.

El nimero de satélites orbitando (el proyecto no hace referencia al tipo de
constelacion de donde se nutre), y lo datos derivados de los mismos, cada vez son
mayores, lo que ha hecho pensar en la creacion de una herramienta que permita
gestionar toda esa informacién. Se combina el potencial del ML, concretamente del
Deep Learning, con el tratamiento de datos y con los avances en el campo de la fusion
de datos para analizar automaticamente la informacion satelital.

Con esta herramienta, dependiendo de las imagenes satelitales con las que se
opere, informaciéon que no se termina de desvelar, se podria detectar de manera
automatica el movimiento de tropas o equipos de guerra. Se le podria indicar al sistema
gue vigile una determinada area vy, al compararla con imagenes anteriores, por medio
del ML, el sistema podria identificar cambios de estado y avisar al operador de consola
de esos movimientos.

2.3.3. Proyecto SOPRENE

El proyecto SOPRENE cuyo significado es Sostenimiento Predictivo basado en
Redes Neuronales, segun [44], consiste en la utilizacion de redes neuronales como
método para el mantenimiento basado en la condicion en los buques de la Armada. Esta
aspiracion surgio en diciembre de 2018, con la adjudicacién a Indra Sistemas S.A. de
un importe de 714.049,58 € y que a finales de 2022 se continta trabajando en una
mejora de la técnica empleada.
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Los buques mas modernos de la Armada Espafiola tienen instalados un Sistema
Integrado de Control de Plataforma (SICP) con el que principalmente controlan su planta
propulsora, su planta eléctrica, maquinas auxiliares y su sistema contraincendios. A este
SICP también esté asociado un sistema llamado Sistema de Mantenimiento Basado en
la Condicién (SMBC) al que estdn conectados cientos de sensores del buque que
generan miles de sefales y cientos de megabyte de informacion diaria. Todos estos
datos se envian al Centro de Supervision y Andlisis de datos de la Armada (CESADAR)
por medio de conexion terrestre de internet cuando estan en puerto o via satélite cuando
estan navegando, para crear una arquitectura Big Data de sefiales de los motores de
propulsién, generadores eléctricos, bombas contraincendios y muchos otros equipos,
de tal forma que se puedan analizar y predecir averias o funcionamientos anémalos.

Principalmente, con el trabajo de Indra, se cre6 un producto escalable, abierto y
con madurez tecnoldgica objetivo (TRL 7), capaz de gestionar y computarizar los datos
de CESADAR en tierra aplicando modelos basados en Deep Learning y predecir fallos.
A raiz de este proyecto, segun [44], se descubri6 la necesidad de iniciar otros como:

- ATAVIA (Automatizacion de Tareas de Vigilancia y Analisis), cuyo objetivo es la
reestructuracion de los datos del SICP y del SMBC e integrar los algoritmos de
mantenimiento predictivo inferidos en el CESADAR.

-  MAPRE (Mantenimiento Predictivo Embarcado), que consiste en modificar el
SOPRENE para que computarice mayor nimero de datos en tiempo real y pueda
disponerse de una herramienta predictiva a bordo de los buques, en base a la
informacion disponible en [28].

2.3.4. Proyecto GIDE

Las siglas del proyecto GIDE, informacién procedente de [45], significan Global
Information Dominance Experiment (Experimento de dominio de la informacion global)
y, simplificando mucho, podria decirse que su finalidad es la de predecir posibles
amenazas tras analizar, por medio de la IA y del ML, todos los datos disponibles en la
nube procedentes de satélites, radares, drones, capacidades submarinas, trafico en las
redes y muchos otros. Segun la investigacion realizada a este respecto, esta tecnologia
permitiria al ejército de los EE.UU. ver con varios dias de antelaciéon los movimientos
del enemigo, lo que proporcionaria un entorno tactico ventajoso frente a cualquier
ataque.

No obstante, realmente la tecnologia empleada en este proyecto no es
novedosa. Lo innovador es el empleo de la IA y del ML para cambiar la forma de uso de
la informacion y los datos, de tal manera que se ofrezca al mando militar una vision
mayor, ordenada y global, que le permita estar alerta y un mayor tiempo de decisién a
la hora de trazar una estrategia. El aprendizaje automatico y la IA pueden detectar
cambios, permitir al mando establecer unos parametros de alerta para tomar conciencia
y realizar comprobaciones con otros sensores tipo GEOINT para observar de cerca lo
gue esta sucediendo en un lugar especifico como se detalla en [46].
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2.3.5. Proyecto ATLAS

Las siglas del proyecto ATLAS, segun [47], significan “Advanced Targeting and

Lethality Automated System” (Sistema Automatico Avanzado de Objetivo y Letalidad) y
su principal objetivo es proporcionar de IAy ML a los tanques de combate de los EE.UU.
para que puedan identificar y atacar tres veces mas rapido que con los procesos
convencionales. Para ello, en este proyecto, se han centrado en desarrollar las
siguientes areas tecnoldgicas:

Recopilacién de datos sobre los posibles tipos de objetivos militares y realizar un
entrenamiento previo del algoritmo de ML empleado.

Procesamiento de imagenes, donde habria que destacar la capacidad de deteccion,
clasificacién, reconocimiento, identificacion y seguimiento de objetivos aplicando
técnicas de ML para ello.

Control de disparo. En esta area son muy importantes los algoritmos de orientacion
avanzados, la automatizacion del proceso de disparo y la recomendacion del arma
a emplear segun el objetivo identificado.

El soporte técnico integrado al vehiculo de combate puesto que es necesario un
sistema de alimentacién de alto voltaje (600Vdc) y la integracion de sensores y
electronica.

Sensores. Para poder llevar a cabo toda esta automatizacion y que el algoritmo de
ML disponga de datos de trabajo en tiempo real, los tanques son equipados con
sensores de imagenes en las bandas de onda visible, NIR, SWIR, MWIR y LWIR,
mecanismos de giro que hacen posible la rotacién continua en 360° de los sensores
y laseres tipo telémetros y LADAR/LIDAR.

Por tanto, el proyecto ATLAS, desde un punto de vista de la IA y del ML, se

centré en desarrollar un algoritmo de aprendizaje capaz de procesar un gran volumen
de datos recogidos por los sensores. Su finalidad es la de detectar e identificar
amenazas de forma automatica y asignar la orientacion y elevacion correspondiente a
los sistemas de armas para proceder al ataque [48]. Ademas, también se implementa
un algoritmo de ML capaz de asignar directamente la mejor arma, de las disponibles,
para abatir al objetivo detectado.
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3. Analisis de la aplicacion de ML desde una
perspectiva militar.

En este capitulo se toma como referencia los sistemas de defensa presentados
en el estado del arte y se evalla y analiza el uso de ML en sus diferentes componentes.
En primer lugar, se han seleccionado las referencias mas relevantes que demuestran
las opciones actuales de aplicacién de ML. A continuacion, sobre estas referencias se
aplicara un modelo de andlisis definido en este trabajo que es explicado en la siguiente
seccion. Finalmente, basado en este modelo se lleva a cabo un andlisis donde se
proponen como parte de esta contribucion nuevos puntos y usos de aplicaciéon de ML
en estos sistemas.

3.1. Seleccion de aplicacion de ML en defensa.

En la Tabla 1 se presenta el conjunto de referencias seleccionadas para el objeto de
andlisis. Se han agrupado considerando los diferentes sistemas de defensa comentados en el
estado del arte.

ML

SISTEMAS Y REFERENCIAS

Sistemas de Sistemas de . Sistemas de . Sistemas de Sistemas de Gestién de
i SIS GINES . o Sistemas No o . o
Informacion en Guerra Direccion de Vigilancia por Mantenimiento de

entornos tacticos Electrénica ek Tiro y Armas RS imagenes Unidades y Logistica

[49] [50] [51]

[52] [53] [54]
[55] [56] [57]

[68] [59] [60] | [64] [65] [66] [70] [71]
[61] [62] [63] | [67] [68] [69]

[72] [73] [74] | [75] [76] [77] [78] [79] [80]

Tabla 1. Relacién de sistemas y referencias.

La finalidad de este estudio es saber con mas exactitud cuales son los avances
tecnolégicos de la materia y poder comprobar los campos de estudio que ya estan
abiertos y los que faltarian por emprender o completar en el dmbito de defensa
identificando “gaps”. La aplicacién del ML en los sistemas militares puede suponer un
gran avance en la tecnologia y nuevas ventajas frente a los adversarios, y es por ello
por lo que se ha considerado conveniente realizar este analisis.

3.2. Descripcion del método de evaluacion.

Para realizar el andlisis de la materia, se ha decido disefiar un modelo de tabla
en la que se diferencian tres apartados como se muestra en la Figura 16:
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e Criterio/circulo azul: esta relacionado con los datos generales de las
referencias seleccionadas;

e Criterio/circulo verde: consiste en una valoracion de los factores
destacables y decisivos a tener en cuenta en la aplicacion

e Criterio/circulo amarillo: es una valoracion de las areas militares afectadas.

Andlisis de Valoracién
de areas

militares

aplicacion de
ML

Figura 16. Herramientas empleadas para el analisis de referencias de ML

En la Figura 16 se muestra como la suma de cada uno de los apartados
anteriores, en su color correspondiente, componen el analisis de la referencia objeto,
gue iria en un tono violeta y daria lugar a cada una de las tablas resultado del analisis.
Cada sistema sera evaluado por una tabla que compone cada uno de los tres criterios
referenciados por colores donde se explicara y analizara la aplicacién de la técnica ML
correspondiente.

3.2.1. Criterio/circulo azul: Datos generales.

Bajo este criterio se aporta informacion general, informacion basica que debe
presentar cualquier estudio de estas caracteristicas y recordar que se presenta en color
azul en cada una de las tablas posteriores obtenidas del andlisis. En la Figura 17 se
muestran los conceptos empleados para posteriormente definir cada uno de ellos.

ML

Datos
generales

Figura 17. Datos generales de las referencias

- Referencia: Es la referencia bibliografica que se va a analizar. De esta forma, se
tendré un enlace directo y agil con la publicacion completa.
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- Aplicaciéon: Por regla general suele coincidir con el titulo de la referencia. No
obstante, esta relacionado con el objetivo de la publicacién. Debe responder a la
pregunta sobre qué es lo que se quiere conseguir.

- Trade-off: En un contexto de economia, se emplea este término como un elemento
de compensacion, es decir, qué es lo que se gana con la técnica y qué es lo que se
pierde. No obstante, en este analisis, solamente se especificara la ventaja, la mejora
o el procedimiento que se ha desarrollado. En otras palabras, qué es lo que se hace
para conseguir el objetivo o la aplicacion.

- Conceptos novedosos: Es conveniente saber si con la referencia se ha creado
algun concepto no visto anteriormente o0 poco utilizado y que sea conveniente
recordar.

- Tipo de ML: Es importante identificar el modelo de aprendizaje que se empleay el
algoritmo. No es lo mismo extender un disefio comercial a un sistema de defensa
cuando el algoritmo desarrollado es fuera de linea y no incremental. En el estado del
arte se realizé un resumen sobre tipos de ML y clasificacion que podria ser de gran
ayuda para completar este apartado.

- Estado de base de datos: Es trascendental saber con qué datos se ha entrenado
el sistema ya que pueden ser insuficientes, obtenidos en un entorno controlado o
para una situacion especifica. Esta informacién es muy relevante cuando se trabaje
con algoritmos supervisados ya que puede limitar el alcance de la aplicabilidad.

3.2.2. Criterio/circulo verde: Valoracion de factores
decisivos al desarrollar productos con ML en
entornos tacticos militares.

Los factores decisivos, en color verde en cada una de las tablas posteriores
obtenidas del analisis, son aquellos a los que hay prestar especial atencién al querer
implementar una técnica nueva en un sistema y que serviran para identificar el potencial
de los algoritmos o sus limitaciones. Gracias a la consulta que se ha realizado de cientos
de referencias, la gran mayoria de ellas aplicadas a productos comerciales, unido al
proceso de interiorizacion de los datos expuestos en el estado del arte, se ha adquirido
el bagaje necesario para proponer la observacion de los siguientes factores
representados en la Figura 18. Son factores decisivos que habria que tener en cuenta
a la hora de aplicar la tecnologia de ML en los entornos tacticos militares.
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ML

Factores

decisivos en
entornos
tacticos
militares

Figura 18. Valoracién de factores decisivos al aplicar ML en entornos tacticos militares.

La Figura 18 muestra esos conceptos que hay que ir desgranando de las

referencias para lograr un andlisis valioso. A continuacién, se explicar4 cada uno de
éstos para posteriormente presentarlos en las tablas de analisis de las referencias y
valorarlos en base a la informacién disponible:

Fusion de datos: Estos sistemas fusionan informacion y datos de distintas
fuentes y son capaces de procesarlos de manera integral con la finalidad de
obtener una descripcién precisa y fiable del entorno. Pueden describir aspectos
de un objetivo (velocidad, rumbo, tamafo, blindaje...) o un evento (personal
implicado, perimetro de seguridad, topografia, zonas hostiles...) a la par que
realizan una fusion de capas de datos, de caracteristicas y una ultima capa
llamada de decision que auxilia al mando en sus tareas.

Inferencia del escenario tactico: El sistema debe ser capaz de percibir y
comprender cada uno de los elementos del escenario y ubicarlos en tiempo y
espacio, asi como comprender las intenciones del entorno y poder inferir las
tendencias de estados. Con los avances tecnolégicos, el modelo de guerra ha
evolucionado a un combate conjunto integrado, donde toma especial relevancia
la unificacion y coordinacion de todas las unidades de combate (soldados,
drones, carros de combate, aviones, barcos, satélites y muchos otros). El
combate es ahora multidimensional, formado por un comandante al mando de la
operacion y multitud de fuerzas de combate de toda indole. Por tanto, es muy
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importante que el mando disponga de informacion de la batalla en tiempo real y
para ello es imprescindible procesar la informacién fusionada y que ésta se
reparta adecuadamente a todos los sistemas.

Elemento de ayuda al mando: En el sistema de apoyo a la decision se
diferencia una parte semiestructurada y otra no estructurada. La parte
semiestructurada se refiere a la participaciéon del mando cuando toma las
decisiones a través del lenguaje humano-maquina y a la manipulacién de datos.
La parte no estructurada, hace referencia al entorno, al objeto y a los problemas
gue son inciertos y confusos. En el proceso de toma de decisiones, el
conocimiento en su totalidad no puede ser representado por datos o modelos,
por lo que no existe una forma especifica de aplicar la experiencia y la
experiencia histérica. Para ello, el sistema inteligente de apoyo a la decisién
puede analizar modelos de guerra de manera cuantitativa y, por otro lado, el uso
de técnicas de ML puede realizar un razonamiento del conocimiento y ofrecer un
andlisis cualitativo de la situacion. En el futuro, el comandante al mando
seguramente se vera abrumado por la diferencia entre el nimero de elecciones
gue tiene que hacer y la informacion con la que tiene que lidiar.

Ofrecer hoja de rutas ante amenazas: La planificacién de rutas se emplea
cuando existe la necesidad de evitar amenazar emergentes y la evitacion de
obstaculos. Para ello es primordial una respuesta rapida, razonable y, a ser
posible, seguir un camino optimizado. Las investigaciones que existen al
respecto estan relacionadas con planificaciones basadas en algoritmos
genéticos y planificaciones dinAmicas. El principal problema es que, al extender
la planificacion a 3 dimensiones, la cantidad de datos con la que debe trabajar el
algoritmo es muy elevada y la velocidad de convergencia de éstos es muy lenta.

Interfaz ergonémica hombre-maquina: El principal propésito de esta interfaz
es facilitar la informacién al mando de forma correcta, por la mejor via posible y
en el momento mas adecuado. Desde el punto de vista de la comprensién
humana, siempre ha sido mas sencillo entender algo visual, una representacion
grafica, que textos o tablas de datos, por lo que seria conveniente evitar estos
medios siempre que no fueran necesarios. Es muy importante que el operador,
en esta interaccion, se sienta guiado, comodo, natural e, incluso, hasta inspirado.

Lenguaje universal con otros sistemas: El lenguaje maquina para llevar a
cabo el ML es universal por lo que todos los sistemas que formen parte del
entorno se entenderan de una forma rapida y concisa, dejando a un lado la
interpretacion. A diferencia del lenguaje empleado por combatientes, por
ejemplo, en unas operaciones OTAN, que al tener distinto idioma de raiz podria
llevar a equivocos y a extenderse la informacién de forma no agil.
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Reglas de guerra creadas por humanos: El ML permitird que algunos sistemas
dentro del entorno tactico sean auténomos, lo que supone un abandono del
aprendizaje por reglas que se venia implementando hasta ahora. Es muy
importante no dejar en manos de las maquinas esas decisiones bélicas.

Disponibilidad: El sistema no debe fallar en ningin momento y los datos deben
estar disponibles para los usuarios siempre que lo soliciten. Si el sistema no esta
disponible en tiempo y forma, podria decirse que la aplicacién del ML no
aportaria una mejora al sistema.

Optimizacién de recursos: Como se comentd anteriormente, el combate es
ahora multidimensional y por tanto el nUmero de datos que recibe el algoritmo
de ML para ofrecer posibles hojas de rutas es muy elevado. Para que el mando
pueda disponer en tiempo y forma una solucién al problema es imprescindible
una utilizacion eficiente de los recursos. Por ejemplo, no tendria sentido entrar
al méximo detalle de un escenario bélico, con un entrenamiento del sistema con
millones de variables, si no fuese completamente necesario puesto que eso
repercutiria en una ralentizacion del sistema y un aumento de consumo de
recursos.

Escalabilidad de estructuras: Los conflictos bélicos y los escenarios de batalla
van evolucionando con nuevos actores, datos y estrategias, por lo que la parte
no estructurada del algoritmo deberia ser escalable, es decir, admitir grandes
cantidades de informacién y nuevas categorias. EI ML aplicado a un entorno
militar deberia estar preparado para nuevas variables y adaptarse asi a los
cambios imprevistos que pudieran surgir.

Integridad: El algoritmo de ML deberia estar preparado para defenderse de una
posible manipulacién de datos. El algoritmo deberia ser capaz de distinguir entre
la recepciéon de un paquete de datos coherentes, precisos y validos de los que
no lo son. También deberia poder alertar si el proceso de entrenamiento o
aprendizaje del sistema ha sufrido alguna alteracién desde que se validé.

Velocidad de reacciéon: El tiempo que tarda el algoritmo en ofrecer una
respuesta valida al mando deberia ser el menor posible. Un sistema en el que
se apligue ML para supuestamente mejorarlo, pero la respuesta obtenida es
dada fuera de tiempo, no mejora el sistema. Justamente, la aplicaciéon de ML en
entornos militares tiene cabida si mejora la velocidad de reaccion del mando ante
una amenaza.
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3.2.3. Criterio/circulo amarillo: Valoracion de areas militares
afectadas.

Al aplicar una técnica de ML a un sistema de defensa, es muy importante
identificar qué &reas militares pueden verse afectadas. También es interesante
descubrir nuevas aplicaciones de un articulo puesto que, en algunas ocasiones, se
enfoca una referencia para mejorar una capacidad en concreto y los autores no se han
percatado de que, realizando una pequefia maodificacion al algoritmo, o entrenandolo
con otro enfoque, el mismo programa con otros datos podria mejorar mas de un area.
Las areas militares que se han creido conveniente analizar, coloreadas en fondo
amarillo en la Figura 19, son las siguientes:

Ejército de

referencia Estrategias de
Entrenamiento BIELEIEN
d idad conflictos
CUTECE armados
i Apoyo a las
Logistica decisiones del
mando
L. ML Ciberseguridad
Mantenimiento ., .
de unidades Valoracion de ciberatad
, . *ciberdefensa
areas militares
afectadas
Nuevas Inteligencia
construcciones militar
Operaciones Operaciones
terrestres navales

Operaciones
aéreas

Figura 19. Valoracién de areas militares al aplicar ML en entornos tacticos militares.

En la Figura 19 se representan las areas militares que podrian verse afectadas
al aplicar el ML. Es importante destacar que no siempre es necesario que exista una
consecuencia directa sobre la misma, también es interesante identificar areas
potencialmente mejorables por la sinergia del estudio. Por ejemplo, el desarrollo de una
nueva tecnologia radar afectaria directamente a las areas de “apoyo a las decisiones
del mando”, “inteligencia militar” y “operaciones” e indirectamente a las “nuevas
construcciones” debido a que seria conveniente plantear una mejora en la construccion
de nuevas unidades para que no sean detectadas. Dicho lo anterior, a continuacion, se
explican cada uno de los conceptos representados en la Figura 19:
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Ejército de referencia: En el &mbito de Defensa, la mayoria de los proyectos
novedosos son promovidos por la Direccion General de Armamento y Material
(DGAM) de la Secretaria de Estado de Defensa del Ministerio de Defensa. El
planeamiento de esta Secretaria de Estado busca satisfacer, tanto las
necesidades que emanan del planeamiento militar, como aquellas otras que de
igual forma contribuyen al cumplimiento de otros objetivos de la politica de
defensa. No obstante, por regla general, siempre suele haber un ejército de
referencia que inicia y propone las necesidades de esas nuevas construcciones
y el que marca unas directrices técnicas y operativas deseables que debieran de
cumplir esos nuevos desarrollos.

Estrategias de guerra en conflictos armados: Para analizar esta area es
conveniente conocer el significado de estrategia de guerra y de conflicto armado.
Por estrategia de guerra se entiende el planeamiento y la direccion de las
campafias bélicas, asi como del movimiento y disposicion estratégica de las
fuerzas militares, con el propdsito de vencer al enemigo. Por conflicto armado,
segun el Derecho Internacional Humanitario (DIH), en sentido estricto, seria un
enfrentamiento violento entre dos grupos humanos de tamafio masivo y que
generalmente, tendrd como resultado muertes y destruccion material. Por tanto,
en esta area se analizard, si las referencias seleccionadas que hacen uso de
ML, al ser aplicadas a los sistemas militares propuestos, repercuten en una
mejora de las estrategias de guerra.

Apoyo a las decisiones del mando: La posibilidad de materializacion de un
conflicto armado obliga a que los estados integren la fuerza militar como un
instrumento de poder nacional para el planeamiento y desarrollo de una ofensiva.
Para que esta ofensiva sea efectiva, el mando que toma las decisiones debe
disponer de una estructura de poder eficaz, segura y colaborativa, tanto para las
relaciones horizontales como para las verticales. Toda informacion veraz,
dispuesta en tiempo y forma, posibilita el asesoramiento o el apoyo oportuno y
eficaz en la toma de decisiones.

Ciberseguridad - ciberatagues y ciberdefensa: En la cumbre OTAN de
Varsovia de julio de 2016, se reconocio el ciberespacio como el quinto dominio
de las operaciones militares. Entiéndase el dominio ciberespacial como el
dominio global virtual compuesto tanto por las redes interconectadas como por
las redes y sistemas aislados o independientes segun [81]. El ciberespacio se
extiende desde los sensores desplegados en los campos de batalla hasta las
redes centrales de mando y control incluyendo sus infraestructuras de red como
se indica en [82].

Los antivirus y firewalls contindan siendo imprescindibles en la
ciberseguridad pero las medidas preventivas han tenido que ir aumentandose y
particularizandose segun han ido evolucionando también las amenazas. La
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proteccion de un sistema depende de la ejecucién de procesos especificos como
Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Net Access
Control (NAC), Data Loss Prevention (DLP), Mobile Device Management (MDM)
y un largo etcétera. Cada uno de estos procesos debe ser nutrido periédicamente
con las nuevas vulnerabilidades conocidas, listas negras de direcciones IP,
dominios maliciosos, firmas de malware y patrones de ataque, entre otros segun
[83].

Dentro de la ciberseguridad, el ML podria ser aplicado en las siguientes
areas. Algunas de ellas ya tienen proyectos desarrollados como el de la
autentificacion de la identidad del combatiente segin su zancada, detallado en
[54].

= Laidentificacién de usuarios.

» Ladeteccion y mitigacion de vulnerabilidades.

= El desarrollo de software seguro.

» Ladeteccion de malware.

= La deteccién de ataques.

= Lareaccion ante ataques.

» Larestauracion de sistemas.

= La consciencia situacional.

= Latoma de decisiones.

A partir de este concepto de Ciberseguridad, habria que tener en cuenta
gue los algoritmos de ML pueden estar orientados a la ciberdefensa, pero
también orientados a realizar ciberataques. Otro punto de vista distinto es que
los propios algoritmos propuestos en las referencias puedan sufrir ciberataques
por su exposicién al medio y que por tanto pierdan fiabilidad o validez.

Inteligencia Militar: Las técnicas de andlisis de Big Data y la visiébn por
computadora se utilizan con fines militares para extraer informacién de objetivos
muy valiosa de diferentes fuentes con conjuntos de datos muy grandes y
diversos que incluyen datos estructurados, semiestructurados y no estructurados
en diferentes tamafios, desde terabytes hasta zettabytes. El aprendizaje
automatico puede utilizarse para agrupar datos de mensajes, datos de identidad
estatal, gréficos, hojas de calculo, registros telefénicos, documentos dentro de
una base de datos estatal, como informes policiales archivados, datos de red,
sensores datos y video para encontrar los patrones relacionados con los
objetivos militares y ayudar a la investigacion militar. Una subarea podria ser la
vigilancia aérea o espacial donde los sistemas inteligentes de identificacion y
monitoreo de objetivos utilizan la vision artificial para identificar y rastrear
objetivos. Con una vigilancia espacial o aérea inteligente se podria categorizar e
identificar de manera muy eficiente cualquier objetivo visible a los satélites en
uso o vehiculos no tripulados entre las enormes sumas de imagenes de
vigilancia tomadas por estos dispositivos.
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Mantenimiento unidades: EI mantenimiento también necesita ser mas
inteligente. Las tecnologias de Big Data combinadas con el ML pueden mejorar
la eficiencia del mantenimiento de las unidades de la fuerza militar. Con una base
de datos bien armonizada donde se disponga de los datos histdricos de averias,
mantenimientos preventivos y correctivos, y un sistema de gestion de apoyo
logistico entrenado con un algoritmo de ML, se podrian predecir las averias de
los sistemas y estar preparados para subsanacion en el menor tiempo posible.
Esto repercutiria en una planificacion y adquisicién temprana de los repuestos
necesarios y en una mayor operatividad temporal de las unidades.

Nuevas construcciones: Esta area se ha considerado objeto de estudio
principalmente por dos factores. El primero es que la aplicacion de ML en
algunos sistemas junto a sus predicciones puede anticipar ganadores u objetivos
en las batallas. Por tanto, en determinadas ocasiones y para evitar lo anterior, el
uso de ML en algunos sistemas puede ser un incentivo de desarrollo de nuevas
construcciones para las que los sistemas entrenados no estan preparados y se
pueda sorprender al oponente. En segundo lugar, algunos algoritmos de ML
pueden ser de interés en las nuevas construcciones, mejorando los procesos de
fabricaciébn como podria ser la creacién del gemelo digital.

Operaciones aéreas: Suelen considerarse todas aquellas operaciones que se
lleven a cabo en el medio aéreo y se caracterizan por tener unas unidades de
fuerza mucho mas mdviles, rapidas y flexibles que el resto. Esta ultima
caracteristica permite especialmente utilizarlas en operaciones muy diversas,
como pueden ser despliegues amenazantes o papeles disuasorios.

Operaciones terrestres: Antes de nada, es conveniente ser conscientes de que
en el medio terrestre es donde vive la poblacién, en donde se producen los
acontecimientos mas relevantes, y en donde se encuentran los centros
neurdlgicos politicos, econémicos y financieros. Por tanto, las operaciones
terrestres es un area muy importante para este analisis de aplicacién de ML.
Como regla general, se podria decir que la finalidad de estas operaciones es
obtener, mantener y explotar la iniciativa para ganar y conservar una posicion de
relativa ventaja en las operaciones terrestres sostenidas a través de simultaneas
operaciones ofensivas, defensivas y de estabilizacion para evitar o disuadir el
conflicto, predominar en la guerra y crear las condiciones favorables para la
resolucion del conflicto segun autor [84].

Operaciones navales: El medio en el que se desarrollan este tipo de
operaciones es el acuético. Segun referencia [85], la fuerza naval se caracteriza
por su movilidad estratégica, por su alta disponibilidad, su versatilidad, su
interoperabilidad y su autonomia logistica. Por otra parte, segun referencia [85],
el planeamiento y la conduccion de las operaciones navales, en cualquiera de
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los niveles estratégico, operacional y téctico, tiene como principios operativos,
entre otros, la flexibilidad, la definicion del objetivo, el mantenimiento de la moral,
la unidad de esfuerzo, la economia del esfuerzo, un enfoque integral, la
seguridad, la sorpresa y la sencillez.

- Logistica: El transporte de materiales, municiones, viveres, personal y
mantenimiento de equipos son prioridades en el trabajo de logistica militar. La
integracion del ML en esta area puede mejorar en gran medida la eficiencia del
transporte, detectar anomalias en la flota, una mayor disponibilidad temporal de
las unidades y un considerable ahorro econémico por prever con suficiente
antelacién las necesidades o un mejor aprovechamiento de los recursos
materiales y personales dedicados a la logistica.

- Entrenamiento unidades: El entrenamiento de unidades militares, desarrollado
en un entorno fisico real, es muy costoso y arriesgado debido a que siempre hay
riesgos de accidentes. EI ML abre una puerta a la realidad virtual y a la realidad
aumentada personalizada, brindando la oportunidad a realizar un sinfin de
entrenamientos en los escenarios que se deseen. Por ejemplo, en base a la
recolecta de datos que se hace de cada combatiente, el sistema de ML podria
predecir las carencias de cada uno y centrar los entrenamientos justamente en
sus puntos débiles.

Una vez explicadas las diferentes partes que componen las tablas de analisis,
asi como los factores que la componen, en los sucesivos subapartados, cada uno
correspondiente a uno de los siete sistemas de defensa descritos en el estado del arte,
se procedera al andlisis de las referencias aplicables.

3.3. ML aplicado a los Sistemas de Informacion en
entornos tacticos.

Existen diversas publicaciones cuya finalidad es mejorar los sistemas de
informacion en los entornos tacticos militares haciendo uso del ML. Como se comentd
anteriormente, en las siguientes tablas se mostrara un andlisis de las publicaciones mas
relevantes con los conceptos vistos en el apartado anterior y se indicara a qué areas
militares podrian afectar.

Sistemas de Informacidén en entornos tacticos
Referencia [49] [50] [51]

Arquitectura multiagente

. . Introduccién de un clasificador de Mejorar la deteccion de espectro
Y descentralizada para optimizar la . (o T
Aplicacion L, L aprendizaje automatico para radioeléctrico libre, basada en
comunicacién de aplicaciones . C . . o
determinar qué tipo de datos de aprendizaje automatico, para

militares en redes tacticas DIL
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utilizando técnicas cross-layer (CL)
optimizadas con ML.

dispositivos 10BT transmitir en el
campo de batalla y en qué condiciones

aplicaciones de radio definidas por
software

Trade off

Refuerzo descentralizado basado en
ML para mejorar la red donde
cada nodo esta optimizado por un
agente CL que emplea aprendizaje
por refuerzo para actuar en funcion
de sus observaciones locales

Convertir datos en tiempo real de
dispositivos C4ISR 10BT en datos
seguros, fiables y utiles debido a que
los dispositivos IoBT necesitan
intercambiar datos y recibir
comentarios de otros dispositivos,
como tanques e infraestructura de
comando y control en tiempo real.

Solventar la escasez de espectro al
proporcionar un alto nivel de
flexibilidad y configurabilidad a los
sistemas de comunicacion
inaldmbrica.

Conceptos novedosos

Redes DIL (Desconectadas,
Intermitentes y Limitadas); capas de
servicios C2IS (Sistemas de
Informacién de Comando y Control);
Graph Neural Network architectures
(GNN)

Dispositivos C4ISR (Comando, Control,
Comunicaciones, Computadoras,
Inteligencia, Vigilancia y
Reconocimiento); Dispositivos 0BT
(Internet of Battlefield Things); red
blockchain JointField;

Software-defined radio (SDR);
Cognitive Radio (CR) networks

Tipo de ML

Aprendizaje por refuerzo en funcion
de las observaciones del CL

Se comparan algoritmos Support
Vector Machine, Bayes Point Match,
Boosted Decision Trees, Decision
Forests y Decision Jungles.

Se comparan 4 modelos de
aprendizaje automatico
supervisado: Naive Bayes classifier,
Support Vector Machine, Gradient
Boosting Machine y Distributed
Random Forest.

Estado de base de datos
para el entrenamiento

Las acciones realizadas por agentes
tacticos, las relaciones sefial-ruido
calculadas entre cada par de
unidades y posiciones, se almacenan
en la base de datos Tactical Replay

No encontrada base de datos
especificamente militar. El estudio
recomienda pruebas en entorno real

No encontrada base de datos
especificamente militar

Fusion de datos

N/A

Si, los datos en los sistemas 0BT
suelen ser masivos (tanques,
vehiculos, centro control...)

N/A

Inferencia escenario
tactico

La comunicacién dependera del
entorno. Inferencia necesaria.

Si, necesita saber qué datos y
dispositivos del campo de batalla
tienen prioridad

Si, estudia la ocupacién del espectro
radioeléctrico

Elemento ayuda mando

Si

Si

Si, busca espectro libre para
transmitir informacion

Ofrecer hoja de rutas
ante amenazas

Si, al ofrecer una arquitectura
descentralizada

No, puede priorizar mensajes como la
deteccidn de explosivos (IED) pero no
ofrece una hoja de rutas ante eso.

Si, estudia la ocupacioén del espectro
y propone zona libre

Interfaz ergondmica
hombre-maquina

N/A

N/A

N/A

Lenguaje universal con
otros sistemas

Si, necesita entenderse con los CL

Si, deben entenderse todos los
dispositivos

Si, los 4 algoritmos son vélidos en
SDR

Reglas de guerra humana

N/A

N/A

N/A

Disponibilidad

La tasa de datos puede variar segin
la topologia de enrutamiento o la
calidad de las conexiones.

Decision Jungles produce los
resultados mas precisos y requiere la
menor cantidad de recursos

El algoritmo Naive Bayes es el mas
adecuado de los 4 estudiados.

Si, intenta emplear todos los

Si, el clasificador basado en ML decide

timizacion de recur . . o ) Si
2 aclon de recursos recursos de la red para transmitir qué transmitir de los datos masivos
Escalabilidad de . Si, deberia aplicarse a todos los .
Si, debe extenderse a los nodos P ) Si
estructuras escenarios
. , . Estudiar ruta de transmision teniendo .
Integridad || Podrian sufrir ataques los nodos Si
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Velocidad de reaccion

Dependera de nodos y CL

Decision Jungles produce los
resultados mds precisos y requiere la
menor cantidad de recursos

Bajo rendimiento para la deteccion
de espectro ensanchado

Ejército de referencia

Ejército de Tierra

Ejército de Tierra

Ejército de Tierra

Estrategias de guerra en
conflictos armados

v

v

N/A

Apoyo decisiones mando

v

v

Si, es un sistema para transmitir en
espectro libre

Ciberseguridad

Habria que estudiar la posible
manipulacién de nodos y CL

El estudio recomienda aprovechar la
teoria de juegos para compartir datos
aparentemente confidenciales con los

enemigos como método de engafio

Habria que estudiar la posible
manipulacion del espectro

Si, es un sistema para transmitir en

Valoracién de areas militares afectadas

Inteligencia Militar v v espectro libre

Mantenimiento unidades N/A N/A N/A
Nuevas construcciones N/A N/A N/A

Operaciones aéreas | Podria aplicarse pero pocos nodos N/A Podria aplicarse

Operaciones terrestres 4 v Si
Operaciones navales || Podria aplicarse pero pocos nodos N/A Podria aplicarse
Logisica Y d transmisin con menos equipos
Entrenamiento unidades v v Podria aplicarse

Tabla 2. ML aplicado a los Sistemas de Informacion en entornos tacticos (1 de 3).

Sistemas de Informacién en entornos tacticos

Referencia

[52]

[53]

[54]

Aplicacion

Prediccién de la ubicacion del
enemigo en combate naval
mediante el aprendizaje profundo

Simulacién de guerra para predecir
el buque de guerra ganador usando
Random Forest

Describe el marco TAK-ML para
recopilar datos, construir modelos y
ejecutar/emplear modelos en
entornos tacticos proximos al soldado

Trade off

Predecir ubicacidn y movimientos
del enemigo naval en funcién de las
posiciones conocidas

Predecir buque ganador a partir de
7 caracteristicas (tamario, velocidad,
capacidad, numero de tripulantes,
ataque, ataque adicional y defensa)

Explotar informacion suministrada por
sensores del campo de batalla para
proporcionar servicios a otras
aplicaciones (TAK-ML)

Conceptos novedosos

Inferencia de intenciones adversarias

Bucle OODA (Observar, Orientar,
Decidir y Actuar)

Every Soldier is a Sensor (ES2),
ecosistemas Tactical Assault Kit (TAK),
conciencia ambiental y situacional(SA)

Tipo de ML

Se implementa una Red Neuronal
Artificial (ANN) y Random Forest

Aprendizaje automatico supervisado
tipo Random Forest

TAK-ML armoniza, entre otros,
bibliotecas de ML en servidores

Estado de base de datos
para el entrenamiento

Modelos entrenados y probados con
datos de juego de World of Warship
de exoficiales navales.

La referencia emplea 9660
conjuntos de datos de acorazados
(7728 entrenamiento-1932 prueba)

Los servidores TAK recopilan, fusionan
y analizan datos. TAK-ML armoniza
sensores, bibliotecas de ML, hardware
y aplicaciones para una batalla ES2.

Fusion de datos

Si, se propone un mapa predictivo
de la ubicacién del enemigo en
tiempo real integrado en un sistema
de realidad aumentada

Si, necesita saber las 7
caracteristicas del acorazado

Si, permite a soldados y comandantes
compartir marcadores de mapa, chat,
video e imagenes en la batalla

Inferencia escenario
tactico

Si, para poder ubicar al enemigo

No, el estudio no contempla el
escenario

Depende de la aplicacién a la que TAK-
ML proporcione servicio.
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Si, con solo 3 juegos tiene capacidad
de prediccion del 40%

Si, pero faltan factores a tener en
cuenta en el enfrentamiento

Si, existen aplicaciones como
reconocimiento de imagenes genérico

Ofrecer hoja de rutas
ante amenazas

No, solo predice posicién del
enemigo. Podria ser otro estudio

No, el estudio no contempla hojas
de ruta

Si, existe aplicacion de aprendizaje del
terreno durante el descenso y evasion

Interfaz ergonémica
hombre-maquina

Si, se propone superponer mapa
predictivo con realidad aumentada

Si, pero solo aporta si gana o pierde

Si, las aplicaciones suelen ser visuales

Lenguaje universal con
otros sistemas

N/A

N/A

Si, TAK-ML es el medio para aportar
informacidn a otras aplicaciones

Reglas de guerra humana

Si, la referencia se basa en
decisiones tomadas por exoficiales

Si, en base a las 7 caracteristicas

Depende de la aplicacién

Disponibilidad

Si, ANN demostré ser superior

Si, algoritmo aparentemente sencillo

Principalmente depende de cobertura

Optimizacion de recursos

Si, ANN demostrd ser superior

Si, algoritmo aparentemente sencillo

Si, armoniza y centraliza todo

Escalabilidad de
estructuras

La referencia efectla su estudio con
6 buques contra 6 buques. No
determina ampliacion de unidades

No, se plantea como trabajo futuro
con mas datos

Si, su funcién es armonizar datos,
bibliotecas de ML... para dar servicio a
todas las aplicaciones que se quiera

Integridad

Habria que estudiar la interferencia
de sefiales enemigas falsas

No, se estudian pocas caracteristicas
y el resultado puede no ser valido

Si, activada configuracion TLS/SSL en
TAK-ML

Velocidad de reaccion

ANN demostro ser superior

Si, algoritmo aparentemente sencillo

Dependera de aplicacidn y cobertura

Ejército de referencia Armada Armada Tierra
Estrategias de guerra en Si | estudi Rand . . S
g ) g v b aunqu§ el estudio con an om Si, dependerd de la aplicacion
conflictos armados Forest tiene 80% de precision.
Apoyo decisiones mando 4 v Si, dependerd de la aplicacion
. . " Estudiar el envio de sefiales falsas al
q . Podria enviarse sefiales falsas de . . L .
Ciberseguridad ubicaciones v engafiar al sistema N/A servidor o la manipulacién de éste.
yens Tiene activada TLS/SSL en TAK-ML
. . - Podria verificarse la prediccidn con . .
v Si, d derd de la apl ¢
Inteligencia Militar imagenes satelitales o UAVs i, dependerd de la aplicacion
. . Si, podria desarrollarse aplicacion de
Mantenimiento unidades N/A N/A P P

reparacion en combate -gemelo digital

Nuevas construcciones

Aliciente para la construccion de
nuevas plataformas navales y
sorprender al sistema entrenado

Aliciente para la construccidn de
nuevas plataformas navales y
sorprender al sistema entrenado

Si, este marco armonizador abre una
puerta a la construccidn de nuevas
aplicaciones

Operaciones aéreas

Podria modificarse el algoritmo

Podria modificarse el algoritmo

No principalmente

Operaciones terrestres

Podria modificarse el algoritmo

Podria modificarse el algoritmo

v

Operaciones navales v v Si, podria usarse en guerra asimétrica
Logistica v v Si, dependera de la aplicacién
Entrenamiento unidades v v Si, dependerd de la aplicacion

Tabla 3. ML aplicado a los Sistemas de Informacion en entornos tacticos (2 de 3).

Sistemas de Informacién en entornos tacticos

Referencia [55] [56] [57]
Algoritmo LSTM-DQN vy red Sistema de toma de decisiones de ML en Superficies Inteligentes
Aplicacion || profunda para resolver el problema | defensa antimisiles en escenarios de Reconfigurables (RIS) para mejorar

de planificacién de maniobras BVR

informacidn incompleta

capacidad y cobertura de la red

Trade off

Evitar la amenaza del enemigo y
reunir ventajas propias para

Enfrentarse a un ataque masivo de
misiles durante un corto espacio de
tiempo.

Maximizar ventajas de sistemas de
comunicacion inaldmbrica cuando
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amenazar al objetivo. Realizar un
combate aéreo inteligente

aumenta la cantidad de interacciones
en la infraestructura.

Conceptos novedosos

Combate aéreo mas alla del alcance
visual (BVR); toma de decisiones
reactiva y toma de decisiones
deductiva en combate aéreo

N/A

Superficies Inteligentes
Reconfigurables (RIS)

Tipo de ML

Red profunda Q mejorada (DQN)
basado en la celda de memoria a
corto plazo (LSTM) donde la capa de
situacion de percepcion convierte el
estado bdsico en una situacion de
percepcion de alta dimension.

Método hibrido que combina un
modelo de hipotesis de probabilidad
previa de ataque y un marco de
aprendizaje de refuerzo

Aprendizaje supervisado, aprendizaje
no supervisado, aprendizaje por
refuerzo y aprendizaje federado

Estado de base de datos
para el entrenamiento

No se indica.

Faltaria agregar factores como el
angulo y aumentar los tipos y
escalas de los misiles y activos

No se indica, pero realizado con
proyecto de comunicacion simple

Fusion de datos

Si, sobre todo en los modelos de
movimiento de vuelo y relativo.

Si, debe fusionar capa de ataque con
capa de misiles de defensa y activos

Si, la RIS debe retransmitir datos a
otros sistemas o sensores

Inferencia escenario
tactico

Si, se crea un entorno de combate
basico, que incluye principalmente
un modelo de movimiento de vuelo,
un modelo de movimiento relativo y
un modelo de ataque con misiles

Se desconoce la distribucién de
misiles de ataque a diferentes tipos
de activos

Deben abordarse los problemas de
evaluacién de Informacion del Estado
del Canal (CSl) y de optimizacidn del
rendimiento de la red en condiciones
deficientes de CSI.

Elemento ayuda mando

Si, auxilia al piloto

Si, ofrece alternativas al ataque

Si, es una manera de extender una red
inaldmbrica en al campo de batalla

Ofrecer hoja de rutas

Si, evade amenaza y puede ofrecer

Si, optimiza la asignacién de misiles

una posicién garante de defensa y mantiene el maximo de N/A
ENLE BT activos protegidos
Interfaz ergonémica No se determina, pero se No se determina, pero se
sobreentiende que grafica sobreentiende que grafica N/A

hombre-maquina

Lenguaje universal con
otros sistemas

No se determina, pero se podria
estudiar una alternativa automatica

Si, podria entenderse directamente
con el sistema de misiles de defensa

Si, debe entenderse con otros
sistemas o sensores para poder
reenviar la informacién a otros puntos

Reglas de guerra humana

Si, se establecen los 3 modelos de
movimiento y dentro del ataque con
misiles una serie de envolventes

Si, debe existir una lista de activos a
proteger

N/A

Disponibilidad

Realmente el estudio se centra en el
combate de corto alcance

El método hibrido supera al método
heuristico y DQN. La velocidad de
convergencia les supera en 20%

Se requiere informacidn precisa y
continua del estado del canal para una
reflexién 6ptima en el RIS

Optimizacion de recursos

N/A

Si, se emplea el armamento
defensivo justo.

Logra mayor espectro y mejora
eficiencia energética

Escalabilidad de
estructuras

N/A

No se determina. Deberia adaptarse
al numero de misiles disponibles.

Si, la estructura es escalable segun los
elementos que compongan la RIS

Integridad

Si, detecta datos del campo de
batalla de los dos lados, calcula las
mejores tacticas y proporciona a los
pilotos una solucién de planificacion
de maniobras

Baja, la distribucion de misiles de
ataque a cada tipo de activo es
desconocida y estd estrechamente
relacionada con la estrategia de
asignacién de misiles de defensa.

Aumenta significativamente la calidad
del enlace y minimiza la posibilidad de
bloqueos.

Velocidad de reaccion

Lento si se emplea un método de
toma de decisiones deductivo

Método hibrido posibilita despliegue
en tiempo real

Para ser util en sistemas militares
debe ser en tiempo real

Ejército de referencia

Aire y Espacio

Tierra

Tierra

Estrategias de guerra en
conflictos armados

Si, aporta una estrategia aérea para
lance de misiles aire-aire y ataque

efectivo de objetivos enemigos

Si, la estrategia puede basarse en
priorizar activos a defender

Si, da la opcidn de crear una red
inaldmbrica en el campo de batalla

para compartir informacion
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Si, proporciona un plan de accion
para las aeronaves

Si, auxilia en la asignacion de misiles

Si, el mando podria enviar y recibir
informacion real de la batalla

Ciberseguridad

Pendiente estudiar interferencias de
la parte de toma decisiones en linea

N/A

Habria que estudiar posibles
interferencias inaldmbricas

Deberia converger con la

Si, puede desplegarse una RIS con

Inteligencia Militar N/A in_teligencifa,militar y tener UAV y obtener informacion
informacion del ataque

Mantenimiento unidades N/A N/A N/A
Nuevas construcciones N/A N/A N/A
Operaciones aéreas v v v
Operaciones terrestres Podria modificarse el algoritmo Podria modificarse el algoritmo v
Operaciones navales Podria modificarse el algoritmo Podria modificarse el algoritmo v
Logistica N/A N/A N/A

Entrenamiento unidades

Si, el algoritmo podria adaptarse a
simulaciones de entrenamiento

Si, el algoritmo podria adaptarse a
simulaciones de entrenamiento

Si, deberia entrenarse las capacidades
de uso de la red en la batalla

Tabla 4. ML aplicado a los Sistemas de Informacién en entornos tacticos (3 de 3).

3.4. ML aplicado a Sistemas de Guerra Electronica.

Los sistemas de guerra electrénica son muy importantes en el campo de batalla.
Como puede apreciarse en la referencia [86] estos sistemas permiten controlar, atacar
o impedir acciones del enemigo relacionadas con el espectro electromagnético o
energia dirigida. A continuacién, se analizara una seleccién de referencias actuales
sobre la aplicacién de ML en la guerra electronica.

Sistemas de Guerra Electréonica

Referencia

[58]

[59]

[60]

Aplicacién

Sistema EW integrado asistido por
ML que toma decisiones EW, navega
automaticamente y evalla amenaza

Programa espacial 3D Explorer para

simular entornos CEW con atacante

electrénico UAV y defensor estacion
de observacion (ambos con radar)

Construccion de modelo reducido de
formas de ondas electromagnéticas,
para simulaciones radar y EW,
mediante un morfismo aproximado

Trade off

Detectar y combatir radares
hostiles, aplicar ML para clasificar
sefiales, sistema EW cognitivo que

razona sobre escenario y elige
contramedidas dptimas

Realizar un proceso auténomo de
decision de deteccion de amenazas,
clasificacién y seleccién de
contramedidas.

Mejorar la eficiencia computacional
de las simulaciones de radary EW

Conceptos novedosos

Sistemas de radar cognitivo y
multimodo.

Guerra electrénica cognitiva (CEW),
tareas CEW con algoritmo DRL

Acoplamiento entre representacion
y algoritmos que operan sobre la
representacion, orquestado por el

morfismo aproximado.

Tipo de ML

Generador automatico de arboles
de decision para crear un protocolo
de participacidon. Modelo de légica
difusa para cuantificar los niveles de
amenaza. Red neuronal de memoria
a corto plazo (LSTM) para predecir el

siguiente conjunto de sefales de

radares multifuncion

Método bayesiano variacional que
aproxima el modelo de aprendizaje
de refuerzo profundo (DRL) a una
red de reconocimiento recurrente
profunda de dos capas LSTM.

Aprendizaje automatico supervisado
y no supervisado
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El arbol de decisiones se genera
automaticamente a partir de
encuentros EW simulados y datos.

Algoritmo de gradiente de politica
determinista profunda (DDPG),
basado en un modelo generativo y
una estimacion bayesiana
variacional, que aprende el control
Optimo en el espacio de estado
potencial aprendido utilizando
experiencias muestreadas

No se contempla. Se identificaron
fuentes subyacentes de error en
este marco y se propone para
futuras investigaciones estudiar
estas limitaciones. Formular el
problema de aprendizaje de manera
unificada para aumentar la
eficiencia del resultado.

Fusion de datos

Si, los entornos EW son dificiles de
analizar por la variabilidad de datos

Se necesita controlar la velocidad y

la direccién de movimiento del UAV

a la par que se verifica la integridad
de la funcidn del sistema CEW

Si, existe un acoplamiento
representativo de la sefal
muestreada y del morfismo

Inferencia escenario
tactico

Si, los sistemas EW deben modelar
con precision su entorno para tomar
decisiones y aumentar supervivencia

Para buscar la estacion puede
cuadricular el mapa de la mision +
inferencia bayesiana o aplicar
método de computacion evolutiva

N/A

Elemento ayuda mando

Si, el sistema EW cognitivo detecta
objetivos, adquiere objetivos, sigue
objetivos y orienta la plataforma

Si, para localizar estaciones
terrestres que estén transmitiendo

N/A

Ofrecer hoja de rutas
ante amenazas

Si, el modelo de evaluacion de EA
(Electronic Attack) recomienda: no
hacer nada, evitar, aplicar EA o
aplicar EA a un radar y evitar otro.

No, no se contempla.

N/A

Interfaz ergonémica
hombre-maquina

Supuestamente la interfaz es visual,
aunque no se especifica.

No, no se contempla

N/A

Lenguaje universal con
otros sistemas

Si, debe entenderse con otros
sistemas radar y con contramedidas

Tanto el UAV como la estacién
terrestre usan sensor de
observacion tipo radar

Se busca formular el problema de
aprendizaje de manera unificada
para aumentar la eficiencia

Reglas de guerra humana

Se determina nivel amenaza radar
observado segun distancia y modo

En este caso si al ser una simulacién
tipo juego.

N/A

Disponibilidad

El sistema EW desarrollado se probd
en entorno simulado de SW contra
multiples radares multifuncion y
obtuvo resultados satisfactorios.

La falta de informacion previa, la
observabilidad parcial del entornoy
las restricciones fisicas de
maniobrabilidad del UAV dificultan
la planificacién continua de acciones

Dos problemas. La pérdida de
informacién por morfismo y el error
en las aproximaciones del algoritmo

de aprendizaje supervisado a

ejemplares de baja dimension

Optimizacién de recursos

Resultado mejor con red neuronal
de memoria a corto plazo (LSTM)

No, no se contempla

Si, el morfismo evita cuello de
botella computacional.

Escalabilidad de
estructuras

Si, enfoque permite actualizaciones
automaticas en curso.

Los médulos de sensores de
deteccidn y las armas de
contramedidas se pueden expandir

Deberia formularse el problema de
aprendizaje de forma unificada para
aumentar la eficacia del resultado

Integridad

Cada caso se simuld 100 veces y se
registraron las misiones exitosas.

La interaccién entre cada parte y el
entorno tiene un modelo
matematico claro

Empeora al ser mas fidedignas las
representaciones muestreadas que
el morfismo

Velocidad de reaccion

Dependera de la distancia a la que
se suponga ubicacion de la amenaza

El movimiento del UAV prioriza las
restricciones fisicas de movimiento
ante el funcionamiento sistema CEW

Mejora con morfismo aproximado
basado en caracteristicas de un
modelo reducido.

Ejército de referencia

Aire y Espacio

Aire y Espacio

Aire y Espacio

[}
c Estrategias de guerra en |[ Si, es vital la captacién y clasificacidn | Si, es vital la deteccién-interferencia N/A
:g conflictos armados de sefiales electromagnéticas de transmision de estaciones tierra
© - . - .
= . . Si, un peligro inminente detectado Si, un peligro inminente detectado
O | Apoyo decisiones mando petigro - pelgro - N/A
T anticipa decisiones anticipa decisiones
> . .
Ciberseguridad N/A N/A N/A
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Si, aunque el algoritmo recopila

Si, localizacion de estaciones

absorbentes de radiacion

Inteligencia Militar || datos en tiempo real existe una base . N/A
o terrestres transmisoras
de datos de sefiales
. . Si, existen estudios de pinturas
Mantenimiento unidades P N/A N/A

Nuevas construcciones

Si, nueva capacidad de UAVs e
impulsa proyectos como NGJ-MB

Si, nueva capacidad de UAVs

Si, podria tenerse en cuenta en
nuevos procesados de radar y EW

Operaciones aéreas

v

v

Podria aplicarse en radar y EW

Operaciones terrestres

Podria aplicarse

Podria aplicarse

Podria aplicarse en radar y EW

Operaciones navales

Podria aplicarse

Podria aplicarse

Podria aplicarse en radar y EW

Logistica

N/A

N/A

N/A

Entrenamiento unidades

Si, seria conveniente el
entrenamiento del operador

Si, seria conveniente el
entrenamiento del operador

N/A

Tabla 5. ML aplicado a Sistemas de Guerra Electrénica (1 de 2).

Sistemas de Guerra Electronica

Referencia

[61]

[62]

[63]

Aplicacion

Método basado en CNN para
clasificar la sefal de interferencia
del radar que actua en el radar de

compresién de pulsos.

Modelos GNSS basados en ML para
mejorar robustez y rendimiento de
sefial de posicion en entorno hostil

Dos métodos basados en
aprendizaje profundo para predecir
la técnica de interferencia adecuada
para una sefal de amenaza recibida

Trade off

1D-CNN esta disefiado para clasificar
sefiales de interferencia radar bajo
la condicién de suficientes muestras
de entrenamiento

Ofrecer solucidn a bajo coste y alto
rendimiento en parametros como
precision, disponibilidad,
continuidad e integridad.

Uso de una DNN sobre valores de
caracteristicas extraidos
manualmente de la lista de PDW y
uso de LSTM que toma la lista de
PDW como entrada.

Conceptos novedosos

Siamese-CNN (S-CNN)

Posicionamiento, Navegacién y
Temporizacion (PNT), Tiempo hasta
la primera correccién (TTFF)

Pulse Description Word (PDW), Long
Short-Term Memory (LSTM)

Tipo de ML

Support Vector Machine (SVM),
Decision Tree Classifiers, Logistic
Regression and Random Forest (RF)

Estado de base de datos
para el entrenamiento

Muestras entrenamiento limitadas.
Se propone una red siamesa basada
en CNN para la clasificacién de
sefiales de interferencia de radar.

Referencia con 213 estudios de
aplicacién desde 2000 a 2021. Los
mas usados fueron Random Forest

(RF), Support Vector Machine
(SVM), Artificial Neural Network
(ANN) y Convolutional Neural
Network (CNN)

Deep Neural Network (DNN) de
diferentes estructuras y Long Short-
Term Memory (LSTM)

Datos de entrenamiento construidos
a partir de la biblioteca, pero el
modelo de ML entrenado se utiliza
para predecir técnica de
interferencia a aplicar sin utilizar la
biblioteca.

Fusion de datos

La similitud entre muestras
intraclase y la diferencia entre
muestras interclase, hace que S-CNN
realice la clasificacion de diferentes
sefiales de interferencia con
muestras limitadas aprendiendo la
similitud entre las dos entradas.

N/A

Si, se utilizan datos de
entrenamiento consistentes en
pares de sefiales de amenaza y sus
correspondientes técnicas de
interferencia para entrenar un
modelo de ML que genere técnicas
de interferencia para sefales de
amenaza de entrada.

Inferencia escenario
tactico

N/A

Si, GNSS tanto en entornos
interiores como exteriores

N/A

Elemento ayuda mando

Si, este método de clasificacion de
sefales electromagnéticas puede
dar informacién del enemigo

Si, la deteccién temprana de fallos y
errores puede conducir a la
correccion oportuna de estos fallos

Si, predice la técnica de
interferencia adecuada ante una
amenaza
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Ofrecer hoja de rutas N/A N/A Si, sugiere una técnica de
ante amenazas interferencia antes una amenaza
Interfaz ergon’omilca N/A N/A N/A
hombre-maquina
Lenguaje umversal con N/A N/A N/A
otros sistemas
Reglas de guerra humana N/A N/A N/A

Valoracién de areas militares afectadas

Disponibilidad

Si, resultado experimental 1D-CNN
bajo condicion de suficientes
muestras entrenamiento. Resultado
de S-CNN bajo condicidn de
muestras entrenamiento limitadas.

Reducir esfuerzo de mantenimiento
y tiempo de inactividad

El método de interferencia se puede
predecir para sefial radar
desconocida con una precision
promedio de aproximadamente el
92 % y mas.

Si, se empleara primero el método

Optimizacion de recursos N/A Si, es el objetivo con ML de interferencia predicho.

Escalabilidad de

N/A N/A N/A
estructuras

12 tipos tipicos de sefiales de Existen fuentes de errores para el
interferencia de radar (interferencia | posicionamiento basado en satélites
. de supresion, de punteria, de como la ionosfera y la troposfera, La precision de prediccion del
Integridad P P Y P P P

bloqueo, de barrido, de engafio a
distancia, densa de objetivos falsos,
ruido inteligente, pasiva tipica, chaff

trayectos multiples, desviacién del
reloj, ruido del receptor,
interferencia y sesgos del hardware

modelo LSTM fue mayor

Depende, la velocidad de SVM no

El método basado en DNN es mas

i i0 N/A cumple requisito de estar en tiempo L. A
IR G e / P 9 . . . P rapido que el método LSTM
real para monitoreo interferencias
Ejército de referencia Tierra Tierra Tlerra

Estrategias de guerra en
conflictos armados

Si, la clasificacidn de sefiales da
informacién del enemigo

Si, puede provocar interferencias en
sefial GPS de unidades

Si, puede provocar interferencia en
radar o EW enemigo

Apoyo decisiones mando

Si

Si, es necesario una sefial precisa

Si, prepara sistema de interferencias
como puede ser tipo lanzachaff

Ciberseguridad

N/A

N/A

N/A

Inteligencia Militar

Si, la clasificacidn de sefiales da
informacién del enemigo

Si, identifica posiciones de unidades

Si, podria asociarse libreria con
ejército y con sistema interferencia

Mantenimiento unidades N/A Si, el ML reduce mantenimiento N/A
Nuevas construcciones N/A N/A N/A
Operaciones aéreas v v v
Operaciones terrestres 4 v v
Operaciones navales 4 v v
% z e e e
Entrenamiento unidades N/A N/A Si, deberia entrenarse su uso
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3.5. ML aplicado a Sistemas Radar.

Los sistemas radar han evolucionado mucho en los ultimos afios. La referencia
[87] muestra una sinopsis de los enfoques de la IA que podrian ser Utiles para respaldar
varias tareas en el procesamiento de datos de radar y posiblemente puedan refinar ain
mas los enfoques existentes o incluso servir como una poderosa alternativa a las
técnicas convencionales. Por ejemplo, enfoca cémo identificar perturbaciones en el
control del trafico aéreo para distinguir los objetivos de ecos parasitos (como clima y
aves) y como hacerlo en un entorno marino para distinguir el clutter de tierra, de mar en
calma, de mar agitado y clutter compuesto.

No obstante, independientemente a la informacién anterior, en las siguientes
tablas se analizaran las referencias encontradas mas relevantes sobre el ML.

Sistemas Radar

Referencia

[64]

[65]

[66]

Aplicacion

Red Neuronal Convolucional (CNN)
aplicada al andlisis de datos de
Radar de Apertura Sintética (SAR)
para ofrecer imagenes HD de dia y
noche independiente del clima

Redes Neuronales Convolucionales
en algoritmos de gestion de recursos
de radar (RRM) para mejorar el
rendimiento.

Detector CNN multiclase que
reemplaza el algoritmo CFAR en la
deteccidon de objetivos aéreos en un
radar ATC real y clasifica objetivos
como aviones de ala fija o giratoria

Trade off

Reconocimiento automatico de
objetivos, clasificacion del uso de la
tierra y tipo de superficie,
estimacion de parametros,
eliminacién de ruido de imagen,
segmentacion de imdagenes,
deteccidn cambios, deteccidn objeto

Mejorar tiempos de reaccion e
integridad de los radares cuando
estan sobrecargados con objetivos.
También, administrar recursos radar
para implementar ESM, EA 'y
comunicaciones inaldmbricas.

Aprovechar las caracteristicas micro-
Doppler de las aeronaves en los
retornos radar y utilizarlas para

clasificar los objetivos detectados
como aeronaves de ala fija o giratoria

Conceptos novedosos

SAR, sensor de imagenes activo con
direccién de iluminacidn radar que
ofrece imagenes en alta resolucion;
Dominio de Deteccion Remota (RS);
Codificador Automatico Apilado
(SAE); reconocimiento de objetivos
mdviles y estacionarios (MSTAR);
CNN de eliminacién de ruido rapida
y flexible (FFDNet); reconocimiento
automatico de objetivos (ATR)

Radares multifuncionales (MFR),
Sistema de radiofrecuencia
multifuncional (MFRFS), radar
adaptativo multifuncién escaneado
electrénicamente (MESAR), banco
de pruebas de sistema integrado de
tecnologia de radar avanzada de
seguimiento (ARTIST), Radar de
multiples entradas y multiples
salidas (MIMO),

Sistema de deteccion de objetivos
basado en CNN de dos etapas: la
primera, se usa para filtrar los
patrones ruidosos eliminando un 30%
de ruido; y la segunda, utiliza ambos
ejes de datos radar (eje de tiempo
rapido y de tiempo lento), para lograr
una mejor precision de deteccion.

Tipo de ML

Depende del trade off: CNN, RNN,
AE, DBN, FCN (red totalmente
convencional), U-Net, Faster RCNN

Redes Neuronales Convolucionales

Redes Neuronales Convolucionales

Estado de base de datos
para el entrenamiento

Depende del trade off. Para SAR-ATR
y MSTRAR se propuso una CNN
como técnica para aumentar datos.

Datos de entrenamiento limitados
debido a situaciones excepcionales

83.740 imagenes Doppler con mas de
100.000 objetivos de ala fijay 21.000
de ala giratoria. Los datos se dividen

en datos de entrenamiento, validacion

y prueba en una proporcion de 14:3:3.

Fusion de datos

Estudiar la viabilidad de transferir el
aprendizaje de arquitecturas CNN
conocidas en el dominio de la vision
artificial al dominio SAR.

Si, los radares MIMO

Si, radar bidimensional que emiten un

solo pulso a lo largo de un eje (tiempo

rapido) y otra serie de pulsos similares
alo largo de otro eje (tiempo lento)
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No, pero podria ayudar a un mejor
resultado

Si, ayudarse en ML cuando los
radares estan sobrecargados

N/A

Elemento ayuda mando

Si, aporta informacidn visual muy
util para el mando

Si, el radar es un sistema de
exploracién y se propone también
emplearlo para ESM, EAy
comunicaciones

Si, es un sistema mas preciso e
identifica tipo de aeronave.

Ofrecer hoja de rutas

Podria ser una continuacién de

N/A N/A

ante amenazas desarrollo de los usos / /
Interfaz ergondmica Si, la doble etapa elimina més ruido y
G N/A N/A L
hombre-maquina facilita
Lenguaje universal con || Si, los tipos de redes neuronales son | Si, deberia si hace funciones de ESM, N/A
otros sistemas compatibles con otros sistemas EA y comunicaciones.
Reglas de guerra humana N/A Si, en caso de EA N/A

Disponibilidad

Gracias a la disponibilidad de datos
de imagenes oOpticas a gran escala,
las CNN se han desarrollado
rapidamente en los ultimos afos

Baja, no se ha encontrado literatura
sobre desarrollo y pruebas fisicas

Mayor ya que elimina algunas etapas
de filtrado con el ML

Optimizacion de recursos

Viabilidad de transferir aprendizaje
de arquitecturas CNN conocidas en

Si, el mismo radar tendria mas

Si, elimina la necesidad de
procesamiento CFAR y algoritmos de

vision artificial al dominio SAR. unciones deteccion de picos
scalabilidad de | Podria estudla'rse su aplicacion a N/A N/A
estructuras videos
Necesario pruebas y validaciones de Si, la primera etapa tiene una
Integridad nuevos algoritmos DL para Si, el ML la mejora fiabilidad del 96% en acierto de blanco

confirmar aplicabilidad y eficacia

y 85% en ruido.

Velocidad de reaccion

N/A

N/A

Mayor, este enfoque descarta
directamente el 30% de datos
entrantes, que eran puramente ruido

Ejército de referencia

Aire y Espacio

Aire y Espacio

Aire y Espacio

Estrategias de guerra en
conflictos armados

Si, dependen de las imagenes.

Si, ESM y EA

Si, la presencia de muchos enemigos
de ala rotatoria (incluso UAV) modifica
la estrategia del mando

Apoyo decisiones mando

Si, decisiones fundadas en imagenes

Si, exploracién y comunicacién

Si, diferentes formas de atacar blancos
de ala fija a rotatoria

Ciberseguridad

Dependera de la ubicacién del
procesador de datos

N/A

N/A

Inteligencia Militar

Si, segmentacién de imagenes,
analisis de cambios, analisis terrenos

Si, base de datos

Si, identifica el tipo de aeronave

Si, aplicar el reconocimiento de

e el imagen para identificar deterioros N/A N/A
Nuevas construcciones N/A N/A Si imp!vci?ar:ii‘;ocs‘lfjfiz;rc?ggs para
Operaciones aéreas v v v
Operaciones terrestres v v v
Operaciones navales v v v
Logistica N/A N/A N/A

Entrenamiento unidades

Si, deberia entrenarse su uso

Si, deberia entrenarse su uso

Si, deberia entrenarse su uso
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Sistemas Radar

Referencia

[67]

[68]

[69]

Aplicacién

Agrupacion de datos similares en
escaneo radar, segun densidad, para
reducir el tamafio del conjunto

Disefio de forma de onda
unimodular rapida y excelente con
buena autocorrelacién y correlacién
cruzada para el radar MIMO

RadCNN para reemplazar los
detectores CFAR estandar por un
radar Doppler pulsado tipico

Trade off

Reducir la complejidad
computacional, superar los
problemas causados por la alta
dimensionalidad, manejar conjuntos
de datos esféricos heterogéneos y
resistir al ruido y los valores atipicos

Disefiar forma de onda para mejorar
en los radares MIMO la precision de
localizacion, la compatibilidad con el
sistema de comunicacion, la
capacidad de mitigacidn de ecos
parasitos y ambigliedad de retardo
doppler del objetivo potencial

Mejorar el rendimiento de CFAR para
SNR bajo, con 4 6rdenes de magnitud
menos de complejidad computacional

Conceptos novedosos

Algoritmo de agrupamiento por
escaneo radar basado en la
densidad (DBRS)

Funcion objetivo integral (COF)

Detector basado en Red Neural
Convolucional (RadCNN)

Tipo de ML

Aprendizaje automatico no
supervisado

Modelo de DL, red de optimizacién
integral (CON) basada en la red
residual profunda (RN)

Red Neuronal Convolucional (CNN)

Estado de base de datos
para el entrenamiento

Conjunto de datos reales de un
repositorio de ML

En lugar de muestras de
entrenamiento, usa algoritmo Adam
para optimizar sin supervision el
COF, que se construye a partir de
secuencia de fase disefiada

182.000 archivos donde se incluyen
objetivo ausente y objetivo presente
en tres SNR diferentes. Se dividen en

conjuntos de entrenamiento,

validacion y prueba en 70-15-15%,

Fusion de datos

La funcidn densidad de probabilidad
(PDF) proyecta el conjunto de datos
en un espacio unidimensional, con
minima pérdida de informacién y
ahorrando consumo de tiempo

Es la intencidn de los radares MIMO
que con la forma de onda disefiada
facilitaria su implementacion

N/A

Inferencia escenario
tactico

Determina el nimero de cllsteres
de forma adaptativa. Localiza
rapidamente un centro, determina
el radio correspondiente y luego
extrae el grupo (proceso recursivo)

N/A

Si, afecta a los resultados del detector

Elemento ayuda mando

Si, posibilita extraer informacion de
un nucleo denso de objetivos

Si, al mejorar la forma de onda el
radar MIMO tiene mas capacidades

Si, respuesta en tiempo real

Ofrecer hoja de rutas

N/A N/A N/A
ante amenazas
Interfaz ergonémica Mejora al poder aplicarse en tiempo
- N/A N/A I .
hombre-maquina real y mejor filtrado de ruido

Lenguaje universal con N/A Si, debe entenderse con sistemas de N/A
otros sistemas comunicacion, entre otros

Reglas de guerra humana N/A N/A N/A

Disponibilidad

Mayor debido a la reduccién del
tiempo computacional

Tiene un rendimiento superior y un
tiempo de optimizacién aceptable
en comparacién con otros

Mejora el rendimiento con respecto a
las técnicas CFAR.

Optimizacién de recursos

Andlisis de la aplicacion de machine learning en sistemas de defensa
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onda para una secuencia larga
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RadCNN tiene 4 érdenes de magnitud
menos de complejidad computacional
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Escalabilidad de N/A No se plantea, pero podria N/A
estructuras emplearse en la guerra electrénica
. El escaneo radar basado en la Si, es una consecuencia de la forma | Si, RadCNN es una alternativa viable y
Integridad

Valoracion de areas militares afectadas

densidad es eficiente y preciso

de onda

superior al estado del arte similar

Velocidad de reaccion

Se utiliza un algoritmo de cambio
medio-rapido con radio adaptativo y
subconjuntos activos para ubicar los

centros de manera efectiva, lo que
reduce el tiempo computacional

Garantiza la complejidad
computacional dentro de un rango
aceptable

Al tener 4 érdenes de magnitud
menos de complejidad computacional,
es realizable en tiempo real

Ejército de referencia

Aire y Espacio

Aire y Espacio

Aire y Espacio

Estrategias de guerra en
conflictos armados

N/A

Si, puede aportar comunicacién en
la batalla y mayor precision

N/A

Apoyo decisiones mando

Si, identifica blancos en drea densa

Si, mayor seguridad en la decisidn

Si, informacién en tiempo real

Ciberseguridad N/A N/A N/A
Inteligencia Militar N/A Si, informacién mas exacta Si, més i;f;rcr:swarceig:ig:zo'\lr;{ible con
Mantenimiento unidades N/A Requiere menos componentes a N/A
mantener

Nuevas construcciones N/A N/A N/A
Operaciones aéreas v v v
Operaciones terrestres v v v
Operaciones navales v v v

Logistica N/A N/A N/A

Entrenamiento unidades

Si, podria entrenarse la forma de

engafiar al algoritmo

Si, podria entrenarse la forma de
engafar al algoritmo

Si, podria entrenarse la forma de
engafiar al algoritmo

3.6. ML aplicado a Sistemas de Direccion

Tabla 8. ML aplicado a Sistemas Radar (2 de 2).

Armas.

de Tiro y

Los sistemas de direccion de tiro y armas son principalmente los que marcan la
diferencia entre unidades militares y unidades civiles. Un buque de guerra y un barco
pesquero, 0 un avion de guerra y una aeronave de pasajeros, se componen
practicamente de los mismos sistemas, pero la instalacion de una direccion de tiro,
armas y guerra electrénica, a grandes rasgos, son los que tienen una influencia decisiva
en la distincion de concepto. A continuacion, se analizan una serie de referencias que
podrian aplicarse en entornos tacticos militares. Destacar que la literatura sobre esta
aplicacion es muy escasa, por lo que se ha realizado directamente una propuesta.
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Sistemas de Direccién de Tiro y Armas

Referencia

[70]

[71]

No encontrada

Aplicacion

Predecir con éxito la respuesta
dindmica de los materiales a los
impactos balisticos

Prediccion precisa de la potencia
Optica de un enlace FSO en un
entorno maritimo

Entrenamiento de direccion de tiro
con ML para suprimir sensor
radarico

Trade off

Caracterizar el comportamiento del
material en una gama de tasas de
carga y escenarios de impacto

Emplear algoritmo de prediccion de
potencia dptica de enlace para
calcular la potencia dptica necesaria
de un arma laser de alta energia

No depender del sensor radarico
entrenando los sensores IR, TV y
telémetro laser

Conceptos novedosos

Velocidad limite balistica (BLV)

Potencia necesaria de un arma laser

ML en direccion de tiro

Redes generativas condicionales

Estudiados 5 algoritmos: KNN,
arboles de decision (DT), regresion

Tipo de ML (CGAN) aumento de gradiente (GBR), Se propone Deep Learning
bosque aleatorio (RF) y red neuronal
artificial (ANN)
S(ET)t(ggr;::r(:\f:ii:;ng%sacniggeclgr;e Datos de entrenamiento obtenidos
Estado de base de datos ' ’ durante un periodo de 12 meses a

para el entrenamiento

entrend formato multiclase con 10
clases de datos balisticos
etiquetados con valor de0a 9

partir de un sistema FSO comercial y
una estacion meteoroldgica.

No encontrada, es una propuesta

Fusion de datos

No se indica, no es necesario.

Si, podria fusionarse con imagenes
tipo melt-pool para comprobar el
tamafio de perforacion in-situ

Si, debe fusionarse los datos de
todos los sensores (radarico, IR, TV y
telémetro laser) para
posteriormente eliminar el radarico

Inferencia escenario
tactico

No se indica, no es necesario.

Si, interfieren 7 pardmetros
atmosféricos: velocidad viento,
presidn, temperatura, humedad,
punto de rocio, flujo solary
diferencia de temperatura entre el
aire y el mar

Puede afectar estado climatolégico
como nubes y calima

Elemento ayuda mando

Si al generar muestras balisticas
representativas y adicionales para
clases no entrenadas

Si, para saber el nivel de dafio a
provocar

Si porque en caso de pérdida de
seguimiento radarico o averia
estaria el sistema entrenado

Ofrecer hoja de rutas
ante amenazas

Indirectamente si al poder adivinar
el impacto balistico de un proyectil

Indirectamente si al poder
seleccionar potencia de
ataque/defensa

Indirectamente si ya que la direccién
de tiro mostraria la futura posicién
del blanco

Interfaz ergondmica
hombre-maquina

N/A

No se indica ya que es una
propuesta, pero deberia ser
ergondémica

El operador no deberia notar la
diferencia en consola

Lenguaje universal con
otros sistemas

Recomendable en caso de querer
enlazarlo con un sistema de armas

Recomendable para poder enlazarlo
con el sistema de armas

Si, debe entenderse con todos los
sistemas de armas

Reglas de guerra humana

N/A

N/A

N/A

Disponibilidad

Inmediata

Se comprueba que la temperatura
ambiente es el factor mas influyente

Mejora la disponibilidad de
apuntamiento

Optimizacién de recursos

Si, al determinar el acierto balistico

Si, el objetivo es hacer uso solo de la
potencia necesaria

Si, podria llegar a eliminarse el coste
del sensor radar

Escalabilidad de

Podria emplearse el algoritmo para

Si, podria emplearse en otros

truct N/A armas electromagnéticas sistemas que no tengan radary
estructuras & mejorar el apuntamiento
o Mejora porque podria ser un
. La distribucién de muestras del , ) porq _p
Integridad N/A método para evadir los ataques de
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entrenamiento, 15% evaluacién y
15% validacion con 94,86% acierto.

Algoritmo ANN tiene un coste de
tiempo computacional muy alto (3h)

Velocidad de reaccion No se indica, no es necesario. Algoritmo Random Forest periodo No afecta
de entrenamiento relativamente
corto.
Ejército de referencia Tierra Tierra Armada

Estrategias de guerra en
conflictos armados

Si, conociendo la respuesta balistica
de los materiales empleados del
enemigo y los nuestros, la estrategia
de ataque y defensa cambian

Si porque al consumir solo la energia
necesaria la unidad podria estar mas
tiempo desplegada

Si, podria ser empleado como contra
contramedida electrénica (ECCM) o
como medida de proteccién
electrénica (EPM)

Apoyo decisiones mando

Si, ayuda al mando a seleccionar el
arma o tipo de municion (explosiva,

Si, ayuda a determinar la efectividad
del arma pues depende de varios

Si, como alternativa al seguimiento

construcciones del oponente

perforadora, proximidad, ...) factores como la temperatura radarico
Ciberseguridad N/A N/A N/A
. . - Si, aporta informacién sobre las
Inteligencia Militar hap ! ! N/A N/A

Mantenimiento unidades

N/A

Si, la potencia laser estaria mas

Disminuirian los mantenimientos si

regulada se llegase a eliminar el sensor radar
Nuevas construcciones Si S.e puede emplear como . N/A N/A
herramienta de ensayo de material
Operaciones aéreas v v v
Operaciones terrestres v v v
Operaciones navales v v v

Logistica

Si, podria realizarse un analisis del
escenario de batalla y seleccionar el
tipo de arma y municién a embarcar

Si porque afectaria al consumo de
energia de la unidad

Si se llegase a eliminar el sensor
radarico disminuirian los repuestos y
equipos a bordo

Entrenamiento unidades

Si, conociendo la respuesta balistica
de un material podria entrenarse
formas de combate efectivas

Deberia entrenarse el uso como
elemento disuasorio sin llegar a
causar dafos directos

N/A

Tabla 9. ML aplicado a Sistemas de Direccion de Tiro y Armas.

3.7. ML aplicado a Sistemas No Tripulados.

Segun referencia [88], los sistemas no tripulados han experimentado un enorme
crecimiento en todo el mundo. Existen usos positivos con potencial de salvar vidas,
aumentar la seguridad y permitir investigaciones cientificas o de ingenieria, pero
también existen usos negativos sujetos a amenazas derivadas de la creciente
dependencia de las tecnologias informéticas y de la comunicacién, que ponen en peligro
la seguridad publica, la seguridad nacional y la privacidad de las personas. A raiz de lo
anterior, nuevas técnicas de aprendizaje automatico estan siendo aplicadas en este
sector y por tanto seran objeto de analisis, pero siempre desde un punto de vista militar.
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Sistemas No Tripulados

Referencia

[72]

[73]

[74]

Aplicacion

Superar los desafios de movilidad,
comunicacion, gestion de recursos y
seguridad al que se enfrenta los UAV

Clasificacion de drones utilizando
sefiales de radiofrecuencia (RF)

Disefio arquitectdnico para la
generacion de comportamiento
automatico de AV

Trade off

ML centrado en satisfacer requisitos
de red, teniendo en cuenta las
funciones, la colaboracion, la

cooperacion y los contextos
cambiantes de la red de los UAV

Uso de sefiales RF para la deteccion
de drones pues la comunicacién con
drones requiere el uso de sefiales RF
con rangos de frecuencia especificos

Marco de toma de decisiones
generalizador y escalable, que utiliza
bloque de comportamiento modular

para componer comportamientos mas
complejos en un enfoque ascendente

Conceptos novedosos

Estudiar comunicaciones aire-aire
(A2A), aire-tierra (A2G) y tierra-aire
(G2A) para garantizar QoS y QoE.

Modelo hibrido con red de fusién de
caracteristicas (HMFFNet)

Comportamientos tacticos y
estratégicos en la conduccion
automatizada

Tipo de ML

Se analizan algoritmos tipo ANN,
CNN, DNN, SVM, DQN, RandF,
KNN,.. dependiendo del tipo de
comunicacion A2A, A2G y G2A.

Extraccion de caracteristicas basada
en CNN seguida de fusién de
caracteristicas y clasificacion basada
en SVM

Esquema de arbitraje jerarquico
basado en el comportamiento

Estado de base de datos
para el entrenamiento

No se determina ya que es un
analisis y recopilacidn de distintas
investigaciones

Las caracteristicas se capturaron con
una red VGG19 de Deep Learning y
la clasificacion se realiza con SVM

Base de datos que contiene una
representacion fusionada y abstracta
de los datos de sensores disponibles

Fusion de datos

Se estudian alternativas de redes
voladores ad hoc, almacenamiento
caché o procesamiento con UAVs

Si, las caracteristicas de las 3 etapas
se fusionan en varias combinaciones
para mejor propiedad discriminativa

Fusiona informacion de todos los
sensores disponibles

Inferencia escenario
tactico

Necesaria conciencia de los cambios
de contexto y la adaptabilidad a los
requisitos de los servicios actuales

N/A

Contiene representacién fusionada,
rastreada y filtrada del mundo

Elemento ayuda mando

Si, superando los 4 desafios ya
descritos

Si, es otra forma de clasificacién
distinta sonido, imagen o radar

Si porque AV seria auténomo

Ofrecer hoja de rutas
ante amenazas

Comunicaciones A2A: Utiliza UAVs
para fijar un umbral de participacion
segun energia, capacidad, movilidad

Comunicaciones A2G: Es critica la

gestidn de interferencias y la
asignacion de espectro. Un UAV
predice si procesar datos, descargar
a otro UAV o servidor MEC terrestre

N/A

Se introduce un esquema de arbitraje
basado en costos que es util cuando
se aplican multiples opciones de
comportamiento, pero no tienen una
prioridad clara y consistente entre si

Interfaz ergonémica
hombre-maquina

N/A

No se especifica pero deberia

N/A

Lenguaje universal con
otros sistemas

Si, debe entenderse la red de UAV y
las estaciones base

Si en caso de querer automatizar
proceso de defensa

Mismo lenguaje entre todos los
sensores y sistema auténomo

Contiene comportamientos de

Reglas de guerra humana N/A N/A estacionamiento y emergencia, y
previene estados indefinidos.
. o ML lucién ad d . -
Disponibilidad ©s Uha sofucion adecuada para Alta Sistema modular robusto y eficiente

un entorno denso y dinamico

Optimizacién de recursos

Si, ML es la herramienta adecuada
para la prediccion de los cambios de
contexto y la optimizacion

Si, no es necesario sensores de
audio, imagen o radar

No serian necesarios recursos
humanos

Escalabilidad de
estructuras

Andlisis de la aplicacion de machine learning en sistemas de defensa

Si, deberia adaptarse al nimero de
UAVs, a la movilidad, comunicacion,
gestion de recursos y seguridad

N/A
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Estructura pensada para coches en
urbes y carreteras, pero podria
extenderse su aplicacién a vehiculos
militares en zonas de operaciones
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Dependera del rendimiento, los
retrasos de sus comunicaciones y la
eficiencia de la gestion de recursos

Podria ser alterado con guerra
electrdnica y suponer falso dron

Es compatible con diferentes
enfoques de planificacién

Velocidad de reaccion

Dependera de las funciones y
misiones encomendadas

Rapida

Inmediato para evitar accidente

Ejército de referencia

Tierra o Aire y Espacio

Tierra

Tierra

Estrategias de guerra en
conflictos armados

Si, podria ser una red de UAVs
conectados localizando objetivos en
tiempo real

Si, podria analizarse el espectro
radioeléctrico para averiguar
cuantos drones hay en la batalla

Si, disponer de vehiculos auténomos
brinda nuevas estrategias

Apoyo decisiones mando

Si, dependera del uso de los UAVs

Si, es una forma de clasificacion

N/A

Ciberseguridad

Necesaria existencia de sistema de

defensa auténomo que garantice la

integridad, la confidencialidad y la
disponibilidad de los datos.

Estudiar posible interferencia

N/A

Inteligencia Militar

Si, si se aplica a labores de
reconocimiento

Si en caso de poder analizar el
espectro y determinar n2 drones

Si, podrian emplearse en labores de
reconocimiento

Mantenimiento unidades

N/A

N/A

Importante mantenimientos SW

Nuevas construcciones

Si, el estudio de redes de UAVs
puede ser aliciente para nuevas

Si, aliciente para trabajar con otras
formas de comunicacion vistas

Si, estan surgiendo los primeros
desarrollos de vehiculos 100%

construcciones anteriormente como RIS autébnomos
Operaciones aéreas v N/A v
Operaciones terrestres v N/A v
Operaciones navales v N/A v
Logistica El transporte de datos de N/A v

informacién afecta a esta area

Entrenamiento unidades

Si, es necesario entrenar el uso de
estas redes. También su defensa

Si, podria entrenarse formas de
enganar a la clasificacién RF

Si, es necesario el entrenamiento
junto a vehiculos auténomos

Tabla 10. ML aplicado a Sistemas No Tripulados.

3.8. ML aplicado a Sistemas de Vigilancia por
Imagenes.

Hoy en dia, en el mundo comercial, existen sistemas de vigilancia instalados en

Andlisis de la aplicacion de machine learning en sistemas de defensa

empresas 0 gobiernos con técnicas de ML. Por ejemplo, hay circuitos cerrados de
televisibn (CCTV) donde la unidad de proceso y control aplica métodos de
reconocimiento facial, de huella dactilar, de identificacion automética de
comportamientos humanos agresivos o robos para solicitud directa de presencia de
fuerzas y cuerpos de seguridad del estado en la zona, y muchos més.

Sin embargo, en la literatura consultada, casi no se han encontrado referencias
especificas de sistemas de defensa, por lo que se han seleccionado los tres estudios
mas relevantes a juicio del tutorando y que serian de gran utilidad disponer de ellos en
ciertos entornos militares.
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Sistemas de Vigilancia por Imagenes

Referencia

[75]

[76]

[77]

Aplicacion

Detector automatico de armas en
tiempo real en videos CCTV

Mejorar las imagenes laser
codificadas por radar recogidas por
un sistema submarino

Fusion de imagenes infrarrojas y
espectro visible con ML

Trade off

Aplicacién de algoritmos de DL de
codigo abierto de Gltima generacion
para detectar armas dafiinas

Mejorar la resolucion de imagenes
3D obtenidas por sensores laser en
entornos submarinos degradadas
por la dispersion de aguas turbias

Generar una imagen informativa que
conserve los detalles de la textura e
infrarrojos de los objetivos

Conceptos novedosos

Algoritmos de deteccidn de objetos
con ROI (Region de interés)

Aplicar autoencoder de eliminacion
de ruido en base a imagenes
recogidas de un tanque de pruebas
de laboratorio

Red de filtro guiado de doble flujo
(DSG-Fusion)

Tipo de ML

Algoritmos como VGG16, Inception-
V3, Inception-ResnetV2,
SSDMobileNetV1, Faster-RCNN
Inception-ResnetV2 (FRIRv2),
YOLOv3 y YOLOv4

Arquitectura de red superficial y
profunda

Redes neuronales espléndidas (VGG),
redes generativas adversariales (GAN)

Estado de base de datos
para el entrenamiento

Elaborada base de datos propia con
fotos de armas, imagenes de
Internet, datos de videos de

YouTube, Internet Movies y otros

La base de datos se obtiene de la
recogida de muestras de un tanque
de laboratorio

No se especifica

Fusion de datos

Seria recomendable imagenes de
distintos angulos/cémaras

En principio la Unica entrada de
datos son las imagenes laser

Si, se fusiona imagenes infrarrojas e
imagenes visibles

Inferencia escenario
tactico

El bloqueo u oclusién del arma es un
problema que surge con frecuencia

La red superficial es mejor para
suprimir la dispersion frontal y la red
profunda para la retrodispersion

Las condiciones atmosféricas del
escenario podrian influir

Elemento ayuda mando

Seria conveniente estudiar la
aplicacion de esta tecnologia en
sistemas de defensa

Si, al obtener una imagen mas clara
de un elemento submarino

Si, la imagen es mas nitida y conserva
la presentacién de radiacion térmica.
Favorece la identificacion objetivos

Ofrecer hoja de rutas
ante amenazas

Avisar al operador o punto
designado ante amenaza

N/A

N/A

Interfaz ergonémica
hombre-maquina

No se indica pero deberia ser
ergondémica

No se indica pero deberia ser
ergondmica y visual

Buena, es visual y mejora la imagen
individual de los sensores

Lenguaje universal con
otros sistemas

En zona perimetral podria asociarse
a un sistema de alumbrado o armas

Podria estudiar su compatibilidad o
entendimiento con sonar

Estudiar aplicar esta técnica a
sistemas de direccién de tiro y CCTV

Reglas de guerra humana

N/A

N/A

N/A

Disponibilidad

En tiempo real

El autoencoder mejora un 25 % la
calidad de imagen

En tiempo real

Optimizacién de recursos

N/A

Suprimir la retrodispersion permite
a la DNN ampliar la distancia de
deteccidn en zona turbia

N/A

Escalabilidad de
estructuras

Deberia aumentarse la cantidad de
clases de armas u objetos

N/A

Si, podria escalarse a todo un CCTV

Integridad

Puntuacion de confianza sobre 99 %
en cualquier imagen o video

No indica el comportamiento del
sistema ante posible perturbacién

El estudio no contempla engaios al
sistema con fuentes de calor, bengalas

Deberia mejorarse aiin mas la

No se indica pero se entiende que la

Velocidad de reaccion s - No se indica ) o
precision y la recuperacion latencia es minima
S Ejército de referencia Tierra Armada Tierra
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Si, con acceso a una red CCTV podria
identificarse al personal armado

N/A

N/A

Apoyo decisiones mando

Si, es una ayuda a la decision de
actuacion si se confirma un arma

Si, podria capturar imagenes de
objetivos con mayor resolucién

Si, la imagen obtenida conserva
intensidad y textura. El fondo y los
detalles son mas claros.

Ciberseguridad

Depende de la red CCTV

N/A

N/A

Inteligencia Militar

Si, por ejemplo, desplegando una
red CCTV con UAVs en zona hostil

Si al mejorar la captura de imagenes

Si, se obtiene otra perspectiva del
escenario o de los objetivos

Si, emplear como técnica predictiva de

[LE AL TR N/A N/A mantenimiento electricidad y motores
Nuevas construcciones Podria implementar ?Sta aplic.adén N/A N/A
en nuevas construcciones militares
Operaciones aéreas v N/A v
Operaciones terrestres v N/A v
Operaciones navales v v v
Logistica N/A N/A N/A

Entrenamiento unidades

Si, podria entrenarse su uso

Si, podria entrenarse para minas

Si, deberia entrenarse su uso

Tabla 11. ML aplicado a Sistemas de Vigilancia por Imagenes.

3.9. ML aplicado a Sistemas de Gestion de
Mantenimiento de Unidades y Logistica.

El mantenimiento de las unidades y la logistica son dos ramas muy importantes

Andlisis de la aplicacion de machine learning en sistemas de defensa

en el ejército. No realizar un mantenimiento adecuado y una trazabilidad de este puede
desencadenar en una averia muy costosa, tanto desde un punto de vista econémico
como operativo. Si persiste la necesidad de desplegar una unidad habria que
seleccionar a otra de otro ambito geografico o realizar intercambios de componentes de
equipos con otras unidades similares. Por otra parte, desde un punto de vista logistico,
habria que destacar que sin los repuestos necesarios para realizar los mantenimientos
0 sin un abastecimiento correcto de combustibles o viveres, las unidades no podrian
cumplir sus objetivos en las zonas de operaciones. Es por ello por lo que es necesario
disponer de un sistema de gestion de ambas ramas y que si estuvieran apoyados por
técnicas de aprendizaje automatico seria mucho mejor.

A continuacién, se analizan 3 referencias que se han considerado muy
relevantes en este apartado. No obstante, previamente, también se ha creido
conveniente, al menos, comentar estas otras, aunque no se analicen:

- Referencia [89]. Se presenta la técnica de habilitar imadgenes XR-RF (realidad
extendida por radio frecuencia), definidas por ML, que podrian emplearse para
auxiliar en la ejecucion de mantenimientos en tiempo real desde un lugar remoto.
Podria ser una opcion de atender averias de unidades destacadas de mision.
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- Referencia [90].- Se desarrolla un sistema de razonamiento basado en casos
(CBR) con una nueva medida de similitud de alta precision para el diagndstico
de fallos en motores de aviacién mediante la recuperacion de casos de fallos
similares.

- Referencia [91].- Se expone el papel de la tecnologia Blockchain en la industria
de la aviacién. La tecnologia Blockchain puede emplear contratos inteligentes,
fragmentos de codigo autoejecutables que establecen la confianza entre las
organizaciones participantes, para mantener de forma eficiente los registros de
mantenimiento de los aviones.

Sistemas de Gestion de Mantenimiento de Unidades y Logistica

Referencia

[78]

[79]

[80]

Aplicacion

Sistema de prondstico de demanda
de repuestos de misiles antiaéreos

Predecir la disponibilidad y el
posible nivel de reabastecimiento de
la logistica militar

Mantenimiento predictivo de motores
y maquinas basado en ML

Trade off

Mejorar la falta de precision en el
pronéstico de demanda

Prediccion inteligente para precisar
la disponibilidad de pedidos y el
posible nivel de pedidos logisticos

Mejorar la fiabilidad del sistema'y
pérdidas econdmicas evitando fallos
inesperados de motores y maquinas

Conceptos novedosos

Cantidad econémica de pedido -EOQ

N/A

Supervision inteligente de equipos
para evitar futuros fallos.
Mantenimiento predictivo (PdM)

Tipo de ML

Algoritmos SVM, Random Forest,
Logistic Regression, Decision Tree,
MLP y XGBoost (mds preciso).

ANN con cierto de 85,57 %, KNN
74,98 %, RF 72,81 % y NB 74,85%.

Supervisada: informacion sobre fallos
esta presente en datos de modelado.
No supervisada: informacion logistica
y/o de procesos disponible, pero no
existen datos de mantenimiento.
Basado en el enfoque Random Forest

Estado de base de datos
para el entrenamiento

Empleados 10.000 datos de misiles
de la Guerra de Vietnam con
registros como: nombre de unidad,
NSN, fecha de operacién, unidad de
emisidn, unidad agotada, nimero de
consumo, numero de trabajador...

Se utilizd un conjunto de datos

sobre el precio de los productos

petroliferos para comprobar la
precisiéon del algoritmo propuesto

Datos recogidos por varios sensores,
PLCs de maquinas y protocolos de
comunicacién y puestos a disposicion
de la Herramienta de Analisis de Datos
en la arquitectura Azure Cloud.

Fusion de datos

Fusiona la demanda de repuestos
segun mantenimientos, estadisticas
de fallo de los componentes y los
planes de mantenimiento previstos

Si, necesita conocer numerosos
campos de cada item como nombre,
NSN, unidad, cantidad...

3 fuentes esenciales de datos: historial
de fallos, historial de reparaciones/
mantenimientos y estado actual

Inferencia escenario
tactico

El estudio no tiene en cuenta las
condiciones geograficas

Si, la prediccion variaria si se estd
desplegado en zona de operaciones

No detalla, pero existen fallos si los
acelerometros estan instalados en
unidad aérea, maritima o terrestre

Elemento ayuda mando

Si, no tener un repuesto en tiempo
afecta a la operatividad de unidades

Si, formula de forma precisa la
politica de precios, estima el
presupuesto adecuado de la unidad,
aporta informacién con datos
realistas e inteligentes

Si, PdM se centra en mejorar la
eficiencia energética y reducir tiempos
de inactividad no programados.

Ofrecer hoja de rutas
ante amenazas

Indirectamente si, podria solicitar la
adquisicidon de material si necesidad

Indirectamente si, podria solicitar la
adquisicion de material si necesidad

N/A

Interfaz ergonémica
hombre-maquina

No determina, pero deberia ser
visual y ergondmica

No determina, pero deberia ser
visual y ergonémica

No determina, pero deberia ser visual
y ergondmica
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Si, en caso de querer lanzar pedidos
de forma automdtica

Si, en caso de querer lanzar pedidos
de forma automatica

El sistema de monitorizacion de
estado y el de mantenimiento
predictivo deben entenderse

Reglas de guerra humana

N/A

N/A

N/A

Disponibilidad

NAR aporta mejor precision para la
prediccion corta y SVM brinda la
mejor precisién garantizada

El algoritmo acepta, analiza, adapta,
ajusta y predice los articulos y
precios de los productos militares

Evita pérdidas econdmicas derivadas
de fallos inesperados y mejora la
fiabilidad del sistema.

Optimizacion de recursos

Si, realiza prondsticos de venta o
demanda, reduce coste de logistica
(excedentes) y coste de oportunidad

(por escasez de productos)

Mejora la prediccion de articulos y
precios para una gestion logistica y
de almacenamiento militar eficaz

Evita la sustitucion innecesaria de
piezas, reduce tiempo de inactividad y
encuentra la causa raiz del fallo

Escalabilidad de

Si, el estudio podria extenderse a los

Si, los datos de estudio son del

Si, aplicable a otros sistemas y opcidn

estructuras repuestos de otro sector petréleo, pero podria extenderse a aumentar numero de sensores
. El algoritmo XGBoost obtuvo una Si, identifica suministros criticos Dificil alteracién del sistema salvo
Integridad . ) .
interferencia de movimiento externa

precision del 98%

para el ejército

Velocidad de reaccién

No se determina

No se determina

No se determina pero deberia ser casi
en tiempo real

Ejército de referencia

Todos

Todos

Todos

Estrategias de guerra en
conflictos armados

Si, puede afectar a la defensa aérea
y tener que modificar estrategia

Si, en caso de identificar suministros
criticos para el ejército

Si, puede limitar el despliegue de
alguna unidad estratégica por averia

Apoyo decisiones mando

Si, el mando deberia conocer las
limitaciones de sus unidades

Si, porque podria haber unidades no
aprovisionadas o falta de armas

Si, una prediccién de fallo de un motor
puede alterar una decision del mando

Depende del medio de transmision de

e N/A N/A datos. Podrian subirse a la nube
Inteligencia Militar N/A N/A N/A
o . Si, si se extiende estudio a repuestos Si, si se extiende el estudio a Afecta directamente por todo lo
Mantenimiento unidades . : .
de otras unidades disponibilidad de repuestos comentado

Nuevas construcciones

Conveniente extender estudio a
repuestos de nuevas unidades

Desencadena nueva investigacion
sobre tecnologias emergentes

Si, fomenta la construccion de
gemelos digitales

Operaciones aéreas v v v
Operaciones terrestres v v v
Operaciones navales v v v

Logistica

Afecta a operatividad de unidades y
costes de repuestos

Afecta a operatividad de unidades,
costes de repuestos y almacenaje

No se sustituyen piezas por horas de
uso sino por necesidad real

Entrenamiento unidades

N/A

N/A

Si, existen unidades especificamente
entrenadas en PdM

Tabla 12. ML aplicado a Sistemas de Gestion de Mantenimiento de Unidades y Logistica.
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4. Productos derivados del analisis

A raiz de todo el trabajo anterior, han surgido unos resultados del analisis y tres
productos derivados del mismo. Es informacion muy util y relevante para futuros
proyectos y, por tanto, es conveniente reflejarlo en este TFM.

DESAFIOS
IDENTIFICADOS

GUIA PARA
FUTUROS
PROYECTOS

IMPACTO
DEL ML

Figura 20. Productos derivados del andlisis

En la Figura 20, se aprecia como los tres productos derivados del andlisis deben
estar engranados para que los nuevos proyectos de ML, en los sistemas de defensa,
tengan éxito. A continuacién, se explicara cada uno de ellos, pero previamente se
expondran las cifras de los resultados obtenidos en el proceso de busqueda, para
ofrecer una idea del estado actual de la aplicacién de ML en defensa.

4.1. Resultados del andlisis.

Durante los ultimos cinco afios se ha incremento exponencialmente el nimero
de publicaciones sobre la aplicacion de ML en sistemas comerciales. Sin embargo,
referencias exclusivas del sector militar o de los sistemas de defensa, no son faciles de
localizar o no existe un gran namero al respecto, aunque también es posible que sean
confidenciales y no puedan ser consultadas en la red publica.

A continuacion, se presenta la Figura 21, donde se expone el procedimiento que
se ha llevado a cabo especificando el niumero de referencias consultadas en las
diferentes webs mas formales. Se realizd una primera busqueda de articulos y, sobre
esa, posteriormente, se fueron excluyendo aquellos que no tenian una relacion directa
con los sistemas del estado del arte, hasta concluir en los analizados en este TFM.
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IEEEXPLORE RESEARCHGATE SCIENCEDIRECT GOOGLE SCHOLAR SPRINGER HINDAWI MDPI
84 24 46 67 14 5 3

A 4
| OSOCERENISOTSESR®

SE APLICA NUEVO FILTRADO POR INTERES, ANO DE PUBLICACION, ESTADO DEL ARTE, AVANCES TECNOLOGICOS, NO TENER
RELACION DIRECTA CON ML, ESCASA INFORMACION...

\ 4

REFERENCIAS SELECCIONADAS TRAS PRIMER FILTRO

IEEEXPLORE RESEARCHGATE SCIENCEDIRECT GOOGLE SCHOLAR SPRINGER HINDAWI MDPI
39 4 11 15 6 1 1

TOTAL DE REFERENCIAS SELECCIONADAS: 77

SE APLICA NUEVO FILTRADO POR RELACION DIRECTA CON LOS SISTEMAS DE DEFENSA ESTUDIADOS, POR INTERES EN LA
MATERIA'Y POR SU APLICACION

IEEEXPLORE RESEARCHGATE SCIENCEDIRECT GOOGLE SCHOLAR SPRINGER HINDAWI MDPI IDEAS PROPIAS
25 0 4 0 1 1 1 1

Figura 21. Proceso de andlisis de la literatura

Aun asi, después de esta seleccion, muchos de ellos no presentan una relacion
de uso bélico directa pero que, a ojos del tutorando, podrian adaptarse perfectamente
a los sistemas militares y ser de gran ayuda, aportando nuevas ventajas y nuevas
herramientas de trabajo en los entornos tacticos.

A continuacién, se muestra la Figura 22 en la que se han separado los 7
sistemas objeto de estudio y en donde, para cada uno de ellos, se indican las referencias
totales que se han analizado. Posteriormente, también se informa de cuantas de ellas
tenian una relacion militar directa y cuantas, a la vista de lo expuesto en la referencia,
se propone aprovechar los desarrollos ya realizados para particularizarlas e
implementarlas en los sistemas de defensa.
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De las 33 referencias analizadas, 19 de ellas fueron pensadas desde un inicio
para su uso militar y las otras 14 serian de gran ayuda adaptarlas al ejército. Como
problema generalizado, destacar que la gran mayoria de referencias notifican que los
datos de entrenamiento, ensayo y validacién de los algoritmos de ML estan muy
limitados, debido a que no hay datos de situaciones bélicas reales o a que los dispuestos
son de escenarios ideales.

Por otra parte, no hay que olvidar el marco legal, el impacto ético y el impacto
economico que ha supuesto la apariciéon de ML. Las maquinas o sistemas no pueden
ser juzgados en caso de cometer algun delito puesto que, segun su definicién, un delito
€s una accion tipica, antijuridica, culpable y punible, y las maquinas o sistemas, por su
razén de ser, no pueden ser ni culpables ni punibles.

Con respecto al impacto ético que se puede llegar a desencadenar como
resultado de aplicar ML en maquinas o sistemas, es destacable que ninguno de ellos
nunca se vera afectado por un castigo moral ni tendra el sentimiento de responsabilidad
por las decisiones tomadas. Tampoco realizara un juicio moral previo antes de ejecutar
una accion.

Por ultimo, destacar el impacto econdmico que ha supuesto la aparicién de esta
tecnologia y los recursos econémicos que los distintos gobiernos estan invirtiendo en
esta materia. Espana y la Union Europea estan a “afos luz” de los 2 grandes referentes
mundiales, EE.UU. y China, pero es apreciable el interés por la materia y el incremento
de proyectos en investigacion y desarrollo por los que estan apostando.
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4.2. Desafios identificados tras analizar las
referencias seleccionadas de ML en defensa.

El ML tiene un gran futuro en las aplicaciones relacionadas con los entornos
militares, pero sin embargo continlia siendo necesario recurrir a sistemas de simulacion,
a la ingenieria del conocimiento y a la ingenieria de datos, segun referencia [29], para
crear productos fiables.

Gracias al andlisis efectuado, en la Figura 23 se presentan las desventajas que
se han encontrado al aplicar ML en los distintos sistemas de defensa, los principales
desafios que habria que conseguir paliar para que la técnica sea valida y efectiva, y por
ultimo, las ventajas que se lograrian.

Es importante destacar que, si la solucion llevada a cabo para acometer los
desafios no es suficiente, o simplemente no se encuentra una solucién, el algoritmo
aplicado seguramente no aportaria ventajas al sistema, es mas, podria suponer un
problema si el comandante al mando diera la herramienta como valida cuando
realmente la prediccion no es fiable. No obstante, estos desafios tienen una repercusion
mayor en los sistemas de informacion, principalmente por la escasez de datos reales y

la complejidad de modelados. El resto de los sistemas no presentan tantos retos.

Desventajas
al aplicar ML

Es necesaria una fuerte
inversion econémica

Para comprobar la
funcionalidad del proyecto
habria que estar en guerra

Dar el sistema por bueno
cuando realmente no lo es

Los datos de entrenamiento
son de entornos controlados

No existen muchos proyectos
en el ambito de defensa que

demuestren a cienca cierta la
efectividad

Desafios
al aplicar ML

Posible fuego amigo

Ataque adversario o engafio
contra los modelos de ML

Transpariencia

Etica de las decisiones

Escasez de datos y falta de
valores

Fallos en criterios evaluacion

Complejidad del modelado

Informacién limitada e
incierta

Ventajas
de aplicar ML

Simular escenario de guerra
Mejorar el entrenamiento de
las unidades

Mostrar formas de combatir
ataques segun experiencia

Mejorar sistemas existente

Aportar informacion
extraordinaria y ttil a los
mandos operativos

Alertar y prevenir futuras
incidencias

Crear maquinas auténomas

Figura 23. Desventajas, desafios y ventajas de aplicar ML en entornos militares
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En la Figura 23 se muestra un resumen de las desventajas, desafios y ventajas

de aplicar ML. Acto seguido, como lo mas trascendental y lo que requiere cierta
aclaracion son los desafios, se explicara cada uno de ellos:

Posible fuego amigo: Existe la posibilidad de que haya un fuego entre unidades
del mismo bando debido a una identificacion errénea de activos, una confusion entre
aliados y unidades hostiles, unos errores al comunicar la naturaleza de los activos
identificados 0 una contextualizacion insuficiente durante el desarrollo del objetivo.
La automatizacién de tareas lleva asociada la falta de paciencia tactica o, incluso,
una meditacion previa al acto, que puede materializarse en dafios colaterales no
evaluados.

Atagues adversarios contra modelos de ML: Con el paso de los afios y el uso tan
extendido de esta tecnologia, surge la aparicion de métodos de ataques o
interferencias a estos sistemas (ataques de evasion adversarial) y, por ende, la
necesidad de estudiar la confiabilidad, la privacidad y la seguridad de estos
algoritmos. Por ejemplo, en sistemas de imagenes, se podria insertar un ruido
imperceptible al ojo humano de tal forma que se indujera a un error confiable de
clasificacion durante la interferencia. Cabe destacar el tipo de ataque de “caja
blanca” que tiene lugar cuando el enemigo conoce el funcionamiento del algoritmo
(de la red neuronal profunda) y el ataque de “caja negra” que se produce cuando el
adversario conoce tan solo el tipo de entrada y salida del sistema. Investigadores de
la Universidad de Stony Brook (Nueva York) e IBM, han desarrollado el marco
evaluador ARES, basado en aprendizaje por refuerzo para ML adversarial, que
permite a los investigadores explorar estrategias de ataque/defensa a nivel de
sistemay reexaminar las estrategias de defensa de objetivos en conjunto segun [92].

Transparencia: Al igual que en los sistemas criticos de seguridad, este tipo de
aplicaciones requiere una gran transparencia, una gran seguridad y generar
confianza en el usuario. Cuando se habla de transparencia, el desafio consiste en
mejorar la confianza que suscite en el usuario las recomendaciones dadas por el
sistema, conocer las relaciones causales previamente desconocidas que pueden
probarse con otros métodos, conocer los limites del rendimiento del sistema,
garantizar una equidad para evitar sesgos sistematicos que puedan resultar en un
trato desigual para algunos casos y mejorar la interoperabilidad de los modelos, es
decir, que los usuarios puedan predecir las recomendaciones del sistema,
comprender los parametros del modelo y comprender el algoritmo de entrenamiento.

La ética en las decisiones tomadas por maquinas: Existe una degradacioén de la
“humanizacién” en las decisiones tomadas. Una maquina no se plantea la muerte
de civiles como dafio colateral o simplemente la moralidad de aniquilar la vida de un
combatiente enemigo, incluso mostrando su rendicion. Asi que es un desafio
importante que la maquina aprenda y contemple en su algoritmo de decision ese
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criterio. No obstante, al final de este TFM se dedicard un capitulo al asunto de la
ética.

La escasez de datos y la falta de valores: El rendimiento del algoritmo de ML
depende principalmente de la calidad de las muestras, pudiendo disponer de
grandes cantidades de ellas o multitud de datos, pero no ser 6ptimas ni significativas
para el ejercicio. Por ejemplo, el caso del ejército americano, que es una gran
potencia con muchisima experiencia en combate y con un elevadisimo niamero de
datos registrados, puede considerar que el nUmero de muestras para el empleo del
ML es insuficiente en caso de querer aplicarlo en una confrontacién real, fuerte e
inminente. Por un lado, hay una gran cantidad de datos sobre el adversario que son
desconocidos y por otro, la dificultad de obtencién de datos en tiempo real en un
combate por la imposibilidad del computo y del procesado de la informacion extraida.
Si la base de datos existente tiene origen en ejercicios, seguramente estara limitada
a ciertos niveles de seguridad y ciertos costes, por lo que distard mucho de una
batalla real. Como solucion, se plantea rellenar ese vacio de datos con un trabajo
de campo muy arduo, que consiste en tomar todos los valores reales posibles para
posteriormente identificarlos, etiquetarlos y crear una base de datos con etiquetados
en funcién de las necesidades que se plantean en el algoritmo del ML. Otra opcion,
consistiria en la toma de muestras haciendo uso de juegos de estrategia en tiempo
real, donde el mando puede desempenfar diversos roles en distintos escenarios y
acumular asi la experiencia en forma de datos.

Los fallos en los criterios de evaluacion: La finalidad dltima en el desarrollo de
algoritmos de ML es la creacién de un sistema que ayude a la toma de decisiones,
en base a la experiencia acumulada y a la experiencia adquirida en nuevos
escenarios. No obstante, el principal desafio es saber hasta qué punto ese algoritmo
es valido y fiable para tomar decisiones y hacerlo extensible a otros escenarios. Por
tanto, el proceso de toma de decisiones del sistema creado requiere de una gran
cantidad de experimentos y simulaciones para probar su efectividad.

La complejidad del modelado del entorno tactico: Existe mucha informacién en
el campo de batalla donde es de relativa importancia el estado de las unidades de
combate y las armas presentes. La situacion es compleja debido a la dificulta para
controlar el comportamiento de las unidades, modelar el entorno del campo de
batalla, intuir los mecanismos de accién e identificar los criterios de evaluacion. A
todo esto, hay que sumarle la determinacion de factores como la eficiencia y el coste
de la guerra, la valoracion de los dafios producidos y la necesidad de sostener los
recursos desplegados, o la necesidad de hacerse con el espacio aéreo, terrestre o
maritimo.

Por otro lado, también esta el factor politico y econémico, puesto que los
objetivos militares muchas veces no dejan de ser la materializacion de decisiones
politicas. Por tanto, en algunas ocasiones, independientemente del resultado de la
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batalla bélica, si se logra una contencion politica y econémica, las consecuencias
podrian ser positivas y validas como estrategia del entorno tactico. Todo esto
dificulta la construccién de las capas superiores del sistema de modelado.

La informacién limitada e incierta: Durante una batalla, la informacion que se
recibe puede estar incompleta y la fuente de procedencia puede ser no segura. Por
tanto, tomar decisiones con esas objeciones no garantiza el beneficio. Debido a ello,
es imprescindible estudiar cémo discretizar el tiempo y la accion, crear ventanas de
ventaja temporales y aprovechar la iniciativa para hacerse con objetivos militares o
estratégicos. El personal al mando que tome decisiones segun rutinas o protocolos
prestablecidos estara tacticamente en desventaja. Lo idoneo seria prestar atencién
a las contingencias e innovar en sus tacticas segln sea necesario.

No obstante, la transferencia del conocimiento histérico de hechos y reglas,
por parte de expertos militares, es una premisa indiscutible para comenzar el
desarrollo de un algoritmo de ML a aplicar en entornos tacticos. Como base, el
sistema debe saber que se entiende por dominio militar, cual es el rendimiento de
las armas empleadas, cuales son los modelos de guerra (asimétrica, simétrica,
hibrida, destructiva, nuclear...), cuales son los modelos de decisiéon (politica,
econdmica, aseguramiento de civiles, conquista de territorio...), cuales son las
reglas en los conflictos armados y cuales son las reglas de operacion entre
combatientes o entre aliados.

Ejemplo de desafio sobre training data

A raiz de la informacién anterior, se expondra como ejemplo los desafios a los

que debiera enfrentarse la referencia [53] sobre la simulacién de guerra para predecir
el buque de guerra ganador usando Random Forest. Se realizara el estudio de ejemplo
en la Tabla 13 con los conceptos vistos.

Referencia [53]

El estudio no contempla el escenario donde se produciria
Complejidad del | la batalla ni el estado inicial de las unidades de combate.
modelado del | Tan solo se basa en el tamano, velocidad, capacidad,
entorno tactico | numero de tripulantes, ataque, ataque adicional y defensa
de los buques.

El estudio solo ofrece un ganador final. Es necesario
Informacion limitada | discretizar el tiempo y la accion por si hubiera, por

e incierta | ejemplo, un fallo de fuego o una limitacion de armas. Esto
cambiaria la situacioén.

La referencia emplea 9660 conjuntos de datos de
Escasez de datos y la | acorazados, pero hay datos confidenciales como posibles

falta de valores | armas secretas o sistemas de defensa novedosos que no
se contemplen.

Fallos en los criterios | Sin datos del campo de batalla y con la limitacién de datos
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de evaluacion

de entrenamiento, no se podria asegurar si el algoritmo es
valido y fiable en un escenario real.

Transparencia

Para que el mando pueda confiar completamente en la
prediccion del algoritmo, deberia ser conocedor de todas
las fuentes y limitaciones. En este caso, la informacion
parece transparente pero también es muy simple.

Etica en las decisiones
tomadas por maquinas

En este caso no aplica puesto que el algoritmo no toma
decisiones, solo predice ganador.

Posible fuego amigo

En este caso no aplica puesto que el algoritmo no tiene
que identificar unidades amigas o enemigas, solo predice
ganador.

Ataques adversarios

El enemigo podria similar la disposicion de armas falsas.
Habria que comprobar si esto puede afectar a los datos
de entrenamiento y al resultado final.

Tabla 13. Ejemplo de desafio sobre training data

4.3. Brainstorming o guia para el desarrollo de
nuevos proyectos de ML en entornos militares.

En la literatura consultada no se ha encontrado una guia para el desarrollo de
nuevos proyectos de ML en los sistemas de defensa. Por tanto, a raiz de lo presentado
en el estado del arte, del andlisis de las referencias de ML en los sistemas de defensa
y los desafios identificados para una correcta aplicacién, se ha realizado una guia
especifica de ML, para proyectos bélicos, que arroje algo de luz a aquellos
investigadores que quieran desarrollar productos en este &mbito.

Como primera aproximacién, se presenta la Figura 24 con los algoritmos
empleados hasta la fecha en las diferentes propuestas de ML en defensa y el nimero
de veces que se han usado. Sefialar que en algunas referencias no se especifica la
técnica empleada y en otras se usan varios algoritmos y se comparan los resultados.

11

=
o N

7 7 7

8
5
6 4 4
4 3
2 2 2 2 2 2 2
2 I 1111111111111 111111
0 IIIIIIIIIIIIIIIIIIIIIIIIII
S NS P TSN E TR LT DL OL DOEE A & D& H
FTEF K TTEL FFE IS W IR T T & NS EF CE S
S & e"«@o 0‘\&@\ OQ’% é&& Q?\’Z; e\%& 3 \Q& C}O«\ PSP @%QQQ»Q ées&\e Ag» L Q
. N\ N
%Qb N bq’&@e < 6“\“\&(’%@@ Q?QQQ’O @O%\e\% ¥ é\é\Q@
& & o & e N Q R NG
RS AP R0 <« Gl
3 & & S & 3
E Q{Z’

Figura 24. Técnicas de ML empleadas en las referencias.
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En la Figura 24 se muestra como las técnicas mas empleadas son RF, CNN y

SVM. Notar también que hay siete referencias que no han especificado en el articulo
gué algoritmo es el que se ha empleado.

A continuacion, se presenta la Figura 25 donde se resume la multitud de factores
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En la Figura 25 se expone la guia, en formato arbol, con todos los términos que
se han ido trabajando a lo largo de este TFM donde se especifican muchos criterios de
disefio. Es una resefia visual muy Util para nuevos proyectos. En el siguiente apartado
se expondra un ejemplo de aplicacion.

Eiemplo de la quia de aplicaciéon de ML en sistemas de defensa

Supdngase que se quiera implementar una técnica de ML en un radar maritimo
con el objetivo de localizar barcos nodriza, como los que usan los “piratas somalies”,
para alertar de su presencia a los buques de la Armada. En base a la guia, se irian
seleccionando todos los aspectos relevantes que aportarian una primera idea a la
investigacion y claridad al asunto. Como ejemplo, la Tabla 14 muestra como se aplicaria
esta guia y el resultado.

Propuesta | Localizacion de barcos nodriza tipo “piratas somalies”

Ejército | Armada

Sistema militar | Radar de navegacion

Fusion de datos (AIS y comunicacion via radio), la inferencia
Factores a tener | del escenario, la ayuda al mando, la interfaz hombre-

en cuenta | maquina, la disponibilidad, la escalabilidad, la integridad y la
velocidad de reaccion.

Area militar | Inteligencia militar y operaciones navales

Podria desarrollarse en un entorno real o con muestras
representativas. Importante las cualidades de las
Base de datos | embarcaciones como eslora, manga, velocidad, rumbo, sin
sistema de identificacion tipo AlS, no respuesta a preguntas
via radio y proximidad a bugues mercantes.

Reto | El modelado del entorno tactico y los criterios de evaluacion.

Objetivo final | Unidades tipo barcos nodriza

Tabla 14. Ejemplo de aplicacion de la guia ML

4.4. Impacto del machine learning en defensa.

Como viene mostrando la historia, primero surgen las nuevas tecnologias y, con
el paso de los afios y a medida que la poblacion hace uso de ellas, aparece la
intervencion juridico-politica marcando una regulacion legal y en determinadas
ocasiones unas recomendaciones que podrian llamarse recomendaciones éticas,
sanitarias o0 sociales. El caso del aprendizaje automatico de las maquinas no es
diferente al resto de avances de la ciencia, pero ha sido en estos ultimos afios cuando
ha comenzado a plantearse su regulacion porque es principalmente cuando se esta
materializando algo que hasta entonces era pura literatura.

Analisis de la aplicacién de machine learning en sistemas de defensa 09/01/2023 61



U Universitat Oberta uoc.edu
c de Catalunya

4.4.1. Marco Legal

El primer documento importante a nivel europeo sobre la regulacion legal de la
Inteligencia Artificial fue el “Libro Blanco”, publicado en Bruselas por la Comision
Europea en febrero de 2020. Basicamente el objetivo es aprovechar los puntos fuertes
de los mercados industriales y profesionales, asi como el enorme volumen de datos
digitales producidos en el mundo, para crear un ecosistema de excelencia que pueda
respaldar el desarrollo y la adopcion de la Inteligencia Artificial en el conjunto de la
economiay de la administracion publica de la UE.

Para la Comision Europea, segun un comunicado oficial, debian cumplirse siete
requisitos esenciales en la legislaciéon de la IA:

- Accibn y supervision humanas.

- Solidez técnica y seguridad.

- Gestion de la privacidad y de los datos.
- Transparencia.

- Diversidad, no discriminacion y equidad.
- Bienestar social y medioambiental.

- Rendicién de cuentas.

Igualmente, se mostré especial preocupacion en la proteccion de los derechos
fundamentales como la proteccion de los datos personales, la privacidad y la no
discriminacion. También se manifest6 inquietud por la responsabilidad civil y penal de
las acciones ejecutadas por los sistemas 0 maquinas autbnomas debido al uso en ellas
del machine learning.

En base a lo anterior, el Gobierno de Espafia y la Comision Europea presentaron
en junio de este afo un proyecto piloto regulador sobre la Inteligencia Artificial
denominado “sandbox”. El objetivo de este sandbox es servir de herramienta para llevar
a cabo una primera aproximacion de reglamento, asentada en la experiencia de las
autoridades legislativas y las empresas que desarrollan IA, para concretar e identificar
las mejores practicas de implementacion de esta tecnologia. Este proyecto piloto
presumiblemente sera el principio del Reglamento Europeo en materia de IA y se prevé
gue esté implementado en dos afios.

Por ultimo, hay que destacar que en la disposicion adicional centésima trigésima
del Boletin Oficial del Estado del 29 de diciembre de 2021 se autoriza al Gobierno a
impulsar la creacion de la Agencia Espafiola de Supervision de Inteligencia Atrtificial,
configurada como Agencia Estatal dotada de personalidad juridica publica, patrimonio
propio y autonomia en su gestion, con potestad administrativa. La Agencia se encontrara
adscrita a la Secretaria de Estado de Digitalizacién e Inteligencia Artificial, dentro del
Ministerio de Asuntos Econdmicos y Transformacion Digital.
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4.4.2. Etico

Un claro ejemplo, relativamente reciente y de trascendencia internacional, de los
problemas éticos que puede suponer el uso del machine learning en entornos tacitos
militares es la no renovacién de Google en el Proyecto Maven con el Pentagono de los
Estados Unidos. Esta fue una decision muy polémica en las que mas de 3.000
empleados de la compafiia pidieron la cancelacion del proyecto, en principio, sugerida
por una falta de confianza en el uso de ese sistema por el gobierno.

Es indiscutible que el empleo de los sistemas de guerra debe hacerse dentro del
Derecho Internacional Humanitario (DIH), donde se establece un conjunto de normas
destinadas a limitar, por razones humanitarias, los efectos de los conflictos armados
(Derecho de La Haya). Para ello, en funcién de la situacion tactica, es imprescindible
gue las acciones de guerra estén lideradas y supervisadas por humanos quienes seran
responsables de establecer un nivel adecuado de discriminacion y precauciéon de tal
forma que los riesgos de los no combatientes sean proporcionales a la importancia de
los objetivos militares. No obstante, se est&4 hablando de una situacién bélica donde el
enemigo podria estar haciendo uso de sistemas de armas auténomas y letales, y que,
por tanto, aquellos niveles adecuados nombrados anteriormente, que debieran
establecerse casi de manera semiautomatica, pudieran no ser compatibles con la
proteccion de las unidades activadas en el campo de batalla y con el éxito de la mision.

El uso de la inteligencia artificial militar puede ser adecuada por su velocidad,
determinacion y exactitud, pero también puede ser preocupante por sus decisiones sin
templanza ni meditacion, sin estar adaptadas a los diversos laberintos bélicos. Factores
como la determinaciéon de los combatientes, identificacion de la poblacién pacifica,
aliados civiles y militares, ataques con intensidad desmedida, amenazas, fallos del
sistema, suplantaciones de identidad, sistema desplegado no experimentado
suficientemente... podrian promover una escalada en la situacidon de guerra y ocasionar
mayor riesgo en vez de ventajas. Es muy dificil que una maquina de forma automatica
atienda y evalle los principios de distincién y proporcionalidad. Distincién entre un civil
aterrado y un combatiente peligroso en un escenario urbano, y proporcionalidad porque
requiere una evaluacién cuantitativa, cualitativa y ética para aplicar la fuerza de defensa
justa ante la agresion.

Otros aspectos importantes son la responsabilidad y la dignidad humana. La
responsabilidad sirve como elemento disuasorio para no llevar a cabo acciones
desmedidas, como garante de la aplicacion de la ley y como castigo moral. La dignidad
humana porque desde un punto de moral, una muerte humana elegida por un algoritmo
completamente autébnomo conlleva a entender la vida humana como un objeto. La
decision de eliminar una vida deberia acarrear al menos un juicio moral previo.

Por ultimo, es importante destacar que, en el afio 2015, la Open Roboethics
Institute (ORI) realizé una encuesta internacional en la que recibio contestacion de mas
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de 1.000 personas de 54 paises diferentes. Entre otros aspectos, en ésta se preguntaba
la opinion por el uso de sistemas de armas letales autdnomos (SALAS). Los resultados
fueron los siguiente:

- Segln el 67% de los encuestados, todos los tipos de SALAS deberian estar
prohibidos internacionalmente.

- Segun el 56% de los encuestados, deberia estar prohibido la utilizacion y
desarrollo de los SALAS.

- Segun el 85% de los encuestados, los SALAS no deben ser usados para
propésitos ofensivos.

- Segun el 71% de los encuestados, se deberian utilizar sistemas de armas
operados remotamente en lugar de SALAS.

- Segln el 60% de los encuestados, preferirian ser atacados por sistemas
operados remotamente antes que por SALAS.

Como primera impresion, parece que el desarrollo y uso de los SALAS no ha
tenido una gran acogida entre los encuestados. Quizas los factores morales y éticos
hayan prevalecido frente a las estrategias de guerra y al éxito de las operaciones.

4.4.3. Impacto economico.

La Inteligencia Atrtificial y la aplicacion del machine learning en sistemas y en
entornos tacticos militares esta siendo fuertemente impulsada por los departamentos de
Defensa de los estados, particularmente los gobiernos de Estados Unidos y China son
guienes mayor inversion estan efectuando. Ya en unas declaraciones del afio 2017
realizadas por la Teniente General de la Fuerza Aérea de los Estados Unidos, VeralLinn
Jamieson, estimaba que el gasto en |IA de China era de 12 mil millones de doélares en el
afio 2017 y que ascenderia a 70 mil millones en 2020. Por otra parte, reconocia que el
gasto de Estados Unidos en IA en el afio 2017 fue de 2,4 mil millones de dolares y que
esperaba que en el afio 2020 al menos se igualara al de China.

Con respecto al presente, EE.UU. ha aprobado un presupuesto militar de unos
840 mil millones de délares, de los cuales presumiblemente, aunque es muy dificil
facilitar cifras exactas, un 20% vayan a destinarlo a proyectos relacionados con la
Inteligencia Atrtificial que de una forma u otra tendran relacion con el machine learning.
Por tanto, la inversion en esta tecnologia podria ascender a unos 160 mil millones de
ddlares donde, entre otros, habria que destacar sus proyectos “GIDE”, “In the moment”
(ITM), “ATLAS” 0 “MAVEN?”. Por otra parte, aunque cada vez los datos actuales son mas
dificiles de conseguir, el gigante asiatico espera dedicar una partida de
aproximadamente 126 mil millones de ddlares a la IA.

Referente a la Uni6n Europea, decir que estan muy lejos de esas cantidades
economicas nombradas anteriormente. Para hacerse una idea, la Union Europea invirtio

en 2019-2020 unos 500 millones de euros en el European Defence Industrial
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Development Programme (EDIDP) de los cuales tan solo destiné a la inteligencia
artificial unos 7,1 millones (Al4DEF) aunque para los proximos afios se prevé una fuerte
inversion. Por ejemplo, el Fondo Europeo de la Defensa (EDF) esta presupuestado en
9.000 millones de euros para el periodo 2021-2027 y de esos, para el afio 2022, plantea
invertir 25,5 millones en IA.

También existen otros programas europeos de defensa que financian proyectos
de IA pero ya seria objeto de otro estudio determinar con exactitud su aportacion al
machine learning o deep learning. Estos programas serian:

- Fondo Europeo de Defensa (2021 —2027), ya comentado anteriormente.
- European Defence Industrial Development Programme (EDIDP)

- Accion Preparatoria de Investigacion en Defensa (PADR).

- Proyectos de la Agencia Europea de Defensa.

- Proyectos PESCO.

- Otros proyectos multilaterales (FCAS, ESSOR, ...).

En el caso de Espafia, el gasto en defensa ha pasado de 9,8 mil millones de
euros en 2017 a 13,3 mil millones de euros en 2021, con la expectativa de que en los
préximos 5 afios aumente hasta 18,3 mil millones de euros. De esa cuantia, se
presupone que la partida dedicada a adquisiciones aumentara de 3,2 mil millones a 4,3
mil millones en 2026, pero es muy dificil saber cuanto se ha invertido o invertira en
proyectos de IA o ML. No obstante, segln los BOE de 24 de diciembre de 2021, de 4
de enero de 2021, de 10 de febrero de 2020 y de 21 de diciembre de 2018, se podria
estimar la relacién de proyectos seleccionados como de interés para la Defensa, en el
ambito del Programa de Cooperacion en Investigacion Cientifica y Desarrollo en
Tecnologias Estratégicas (Programa Coincidente) relacionados con IA o ML.
Realizando esa investigacion, se estima que los proyectos relacionados con la
tecnologia expuesta en este TFM y la cuantia con la que se han financiado esos
proyectos es la detallada en la Tabla 15:

DIEDRO Informacién no disponible.
Deteccion remota de artefactos explosivos improvisados Propuesta DIC21.
combinando Robots terrestres y aéreos (con IA y DL) Fundacién Instituto Tecnolégico de Galicia (ITG)
URBAN 600.000,00 €
Mini UGV auténomo para la superioridad de la informacién en Propuesta DIC21.
entornos urbanos Tecnologias, Servicios Telematicos y Sistemas, S.A. (TST).
ALANO Informacién no disponible.
Asistente Logistico Auténomo a Ntcleo Operativo Propuesta DIC21
Equipos Industriales de Manutencién S.A. (EINSA).
UGV RECO Informacién no disponible.
Disefio y fabricacion de un vehiculo auténomo de exploracién y Propuesta DIC21.
reconocimiento Comercial Hernando Moreno S.L.U.(COHEMO),
ART-CRAM 534.000,00 €
Desarrollo de un demostrador tecnolégico de radar persistente 3D Propuesta ENE21.
C-RAM (Counter Rockets, Artillery and Mortar) Advanced Radar Technologies S.A. (ART)
SEDIM 619.834,71 €
Sistema Electrooptico de Deteccion Infrarroja Multibanda. Propuesta ENE21.
Escribano Mechanical & Engineering S.L.
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GUDEX 395.214,19 €
Exoesqueleto de combate semiactivo, modular y ligero. Propuesta ENE21.
Gogoa Mobility Robots, S.L.
COLCE SATGE 950.000,00 €
Diseflo, fabricacién y suministro de un sistema auténomo de Propuesta ENE21.
transporte para materiales y de armas de gran envergadura. Sonovision Ingenieros Espafia SAU
ART-SAR 400.000 €
Desarrollo de un demostrador tecnolégico de un radar de apertura Propuesta FEB20
sintética compacto para RPAS de Clase I Advanced Radar Technologies, S.A.
PROTON 90.000,00 €
Procedimientos y receptor para las medidas en tierra y soporte a la Propuesta FEB20
calibracion de sistemas TACAN mediante el uso de dron. Canard Drones, S.L.U.
SET A-FOX 400.000 €
Integracién de armamento guiado en RPAS de clase I. Propuesta FEB20
AERTEC Solutions, S.L.
COBRA. 400.000 €
Cibermaniobras adaptativas y personalizables de simulaci6n Propuesta FEB20
hiperrealista de APTs y entrenamiento en ciberdefensa usando Universidad de Murcia (UMU)
gamificacion.
SIMUR. 400.000 €
Simulador interactivo en realidad virtual multiusuario para el Propuesta FEB20
entrenamiento y formacién de personal del C. Militar Sanidad. Virtualware 2007, S.A.
SIMBAAD. 400.000 €
Sistema Integrado de Monitorizacién y Biisqueda de Amenazas Propuesta DIC18
Acuéticas para Defensa. Universitat Jaume I (UJI).
FAVENTAN. 471.000 €
Funciones avanzadas para vehiculos no tripulados en el &mbito Propuesta DIC18
naval. Navantia S.A.
MANPREDIC 383.165,59 €
Mantenimiento predictivo para plataformas terrestres. Propuesta DIC18
Universidad de Cérdoba.
ARCO 450.000,00 €
Aplicacién robética a un convoy operativo. Propuesta DIC18
Centro de Automatica y Robética (UPM)
SEDA 358.182,00 €
Satellite Data Al Propuesta DIC18
HI Iberia Ingenieria y Proyectos S.l.
PLICA 399.707,21 €
Plataforma integrada de conciencia cibersituacional Propuesta DIC18
Universidad Politécnica de Madrid (UPM)
SIAAMETOC-OM 306.727,20 €
Sistema integrado de apoyo automatico meteo-oceanografico para Propuesta DIC18
operaciones maritimas Fundacién Instituto de Hidrdulica Ambiental de Cantabria
CUSTODES 388.114,22 €
Sistemas inteligentes para el procesamiento de imagenes y la Propuesta DIC18
deteccién de amenazas en escenarios de conflicto Universidad de Jaén
SOPRENE 714.049,58 €
Utilizacién de red neuronal como método de mantenimiento Propuesta DIC18
basado en la condicién en los buques de la Armada INDRA SISTEMAS, S.A.

Tabla 15. Impacto econémico ML en defensa (proyecto vs adjudicacion econdémica)

Tras el andlisis anterior, donde es imprescindible remarcar que las cantidades
econdémicas son orientativas ya que ha dependido de los datos publicados en las que
en algunas se incluia el IVA o, en otras muy recientes, no tienen ni adjudicacion, la
inversion que ha realizado el Estado Espafiol en proyectos militares relacionados con la
IA, ML o DL en los ultimos 3 afios es algo superior a los 9 millones de euros, cantidad
muy alejadas de EEUU o China. También es importante destacar que al ser proyectos
actuales de 1+D+i, la informacién que hay de ellos en internet es muy escasa o nula 'y,
por tanto, podria haberse omitido en la tabla anterior algin proyecto con la tecnologia
analizada por falta de informacion.
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4. Conclusiones y trabajos futuros

Una vez concluido el TFM, las principales conclusiones que se obtienen son las

siguientes:

Existe bastante literatura de ML pero no exclusiva sobre la aplicacién de esta
técnica en los sistemas de defensa.

No es hasta el afio 2018 cuando paises como Espafia comienzan a apostar por
esta herramienta. Otros referentes como EE.UU. o China comenzaron mucho
antes y han dedicado grandes recursos en investigaciones.

Hay muchas referencias de trabajos en el @mbito civil que podrian adaptarse para
incluir esos algoritmos en los sistemas militares.

Se ha visto necesaria la elaboracion de un modelo de tabla de analisis debido a
gue hay muchos factores decisivos en el desarrollo y muchas areas militares que
pueden verse afectadas. Quizas, en la mayoria de las ocasiones, el investigador
elabora un producto desde su punto de vista técnico y se olvida, tal vez por
desconocimiento, de la influencia que puede tener esa herramienta en las areas
militares, incluso en otras para las que no fue pensada originalmente. Lo mismo
ocurre con los factores decisivos, el ingeniero elabora un producto, pero si éste
no cumple con unos criterios como el de integridad, velocidad, disponibilidad,
entre otros, criterios militares necesarios, el proyecto no seria valido para sistemas
de defensa.

Se han superado los objetivos propuestos debido a que, de la idea origen del
andlisis, han surgido tres productos derivados como son los desafios encontrados,
la guia de aplicacion para nuevos proyectos y el impacto ético, econdémico y legal
gue ha supuesto la aplicacion de esta tecnologia en el ejército.

La planificacion que se habia propuesto originalmente hubo que modificarla
debido a la escasez de referencias especificas. También por la aparicién y
oportunidad de reflejar los tres productos derivados comentados anteriormente.

Destacar del impacto ético el hecho de abandonar la decisién de acabar con una
vida humana en maquinas auténomas y automaticas que, por medio del
aprendizaje automatico, se les ha podido “facultar” para ello sin juicio moral
alguno. No obstante, es uno de los casos ya que, por regla general, el ML se suele
emplear como herramienta de prediccién o de mejora de un sistema.
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Con respecto a las lineas de trabajo futuras, habria que destacar las que se

indican en los guiones adjuntos:

Continuar con la busqueda de referencias del ambito civil que pudieran
implementarse en sistemas militares.

Mejorar las referencias militares analizadas ya que, gracias a las tablas de
andlisis, se han identificado muchas carencias en caso de querer emplearlas en
un escenario real.

Adaptar para defensa las referencias civiles analizadas que se han propuesto
implementar en su correspondiente sistema militar.

Investigar como mitigar los desafios encontrados.

Desarrollar la referencia propuesta en la direccion de tiro para eliminar el sensor
radarico o mejorar el seguimiento con sensores CCD, IR y telémetro laser
entrenados. Lo mismo podria hacerse con la propuesta de identificacion de
embarcaciones nodrizas por medio del radar de navegacion.

Aplicar la guia elaborada para nuevos proyectos de ML en defensa, mejorarla y
comprobar su valia en un caso real que comience desde cero.
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5. Glosario

A2A
A2G
AEC
AESA
AMDR
ANN
APTs
ATAVIA
ATLAS
ATR
BLV
BVR
C2IS
C4ISR

CESADAR
CEW
CL
CNN
CR

DIL

DL

DNN
DORNA
EA
ECM
EPM
ES2
ESM
EW
G2A
GALIA
GAN
GEOINT
GIDE
GNN
HCA

1A

ICMP
loBT
loT
LSTM

uoc.edu

Aire-aire

Aire-tierra

Arbol de Elementos Configurados

Active Electronically Scanned Array

Air and Missile Defense Radar

Artificial Neural Network

Amenazas Persistente Avanzadas
Automatizacion de Tareas de Vigilancia y Analisis
Advanced Targeting and Lethality Automated System
Reconocimiento automatico de objetivos
Velocidad limite balistica

Combate aéreo mas alla del alcance visual
Sistemas de Informacién de Comando y Control

Comando, Control, Comunicaciones, Computadoras, Inteligencia,
Vigilancia y Reconocimiento
Centro de Supervision y Analisis de datos de la Armada

Guerra electrénica cognitiva

Cross-Layer

Convolutional Neural Network

Cognitive Radio

Desconectadas, Intermitentes y Limitadas
Deep Learning

Deep Neural Network

Direccién de Tiro Optrénica y Radarica Naval
Electronic Attack

Electronic Counter Measures

Electronic Protective Measures

Every Soldier is a Sensor

Electronic Support Measures

Electronic Warfare

Tierra-aire

Gestién del Apoyo Logistico Integrado de la Armada
Redes generativas adversariales

GEOspatial INTelligence

Global Information Dominance Experiment
Graph Neural Network architectures

Analisis jerarquico de conglomerados
Inteligencia Atrtificial

Plan de Mantenimiento Integrado de la Clase
Internet of Battlefield Things

Internet of Things

Long Short-Term Memory
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MAPRE
MCCE
MESAR
MFR
MFRFS
ML
MSTAR
N/A
OODA
PCA
PdM
PDW
PNT
RF
RIS
RMA
SA
SAR
SDR
SEDA
SICP
SMBC
SOPRENE
SVM
TAK
TTFF
UAS
UAV
UGV
usv
VGG

uoc.edu

Mantenimiento Predictivo Embarcado

Mando Conjunto del Ciber Espacio

Radar adaptativo multifuncién escaneado electronicamente
Radares multifuncionales

Sistema de radiofrecuencia multifuncional

Machine Learning

Reconocimiento de objetivos moviles y estacionarios
No aplica

Observar, Orientar, Decidir y Actuar

Andlisis de componentes principales
Mantenimiento predictivo

Pulse Description Word

Posicionamiento, Navegacion y Temporizacion
Random Forest

Superficies Inteligentes Reconfigurables

Radar Modular Assemble

Conciencia ambiental y situacional

Radar de Apertura Sintética

Software-defined radio

SatEllite Data Ai

Sistema Integrado de Control de Plataforma
Sistema de Mantenimiento Basado en la Condicion
Sostenimiento Predictivo basado en Redes Neuronales
Support Vector Machine

Ecosistemas Tactical Assault Kit

Tiempo hasta la primera correccion

Unmanned Air System

Unmanned Aerial Vehicle

Unmanned Ground Vehicle

Unmanned Surface Vehicle

Redes neuronales espléndidas
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