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Resumen del Trabajo

Actualmente los ciberataques contra empresas e instalaciones
gubernamentales han aumentado enormemente provocando serios problemas
a la actividad de las empresas y a las infraestructuras de paises.

La finalidad de este proyecto es desarrollar un plan de transformacion de un
sistema de informacioén tradicional a un modelo basado en microservicios y
contenedores, para de esta forma poder aislar y mejorar la seguridad de los
distintos aplicativos.

Para llevar a cabo este objetivo se comenzara analizando el sistema el cual
gueremos migrar para posteriormente proporcionar una solucion adecuada
haciendo uso de herramientas que nos faciliten la creacion y administracion de
contenedores. Por otro lado, se estudiara la viabilidad de la utilizacion de
orquestadores de contenedores y en qué casos es recomendable su uso.

Ademas, se realizara un andlisis de la ejecucion de contenedores en las
plataformas cloud y las ventajas que se pueden obtener al usar estos
Servicios.

Para finalizar, se realizara una prueba de concepto aplicando la metodologia
descrita.

Abstract

Currently, cyber-attacks on companies and government have increased
enormously, causing serious problems to the activity of companies and the
infrastructure of countries.

The purpose of this project is to develop a transformation plan from a
traditional information system of a company or government to a model based
on containers and microservices, to isolate and improve the security of the




different applications.

To complete this objective, we will begin by analyzing the system which we
want to migrate to make a solution using tools that facilitate the creation and
administration of containers. On the other hand, we will analyze of using
containers administrator will be studied and in which cases its use is
recommended.

In addition, an analysis of the possible cloud platforms where containers can
be run and the advantages.

Finally, the development of the application will be carried out.
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1. Introduccidn

1.1. Contexto y justificacion del trabajo

Los ciberatagues se han convertido en una de las mayores preocupaciones
para las empresas, los estados e incluso para las familias.

Hoy en dia, cualquier empresa por pequefia que sea cuenta con un sistema de
informacion que usa para almacenar la informacion de facturacion, datos de
sus clientes, programas informaticos, etc. Debido a esto, muchos
cibercriminales ponen el ojo en este tipo de empresas, para una vez realizado
el ciberataque comenzar a extorsionarles, como es el caso de los ransomware.

Otra forma de extorsion seria la de inutilizar la plataforma e-commerce de la
empresa para de esta forma parar toda su actividad.

Durante el desarrollo de este trabajo fin de master nos centraremos en la
securizacion y modernizacién del sistema de informacién de una empresa
para poder pasar de un sistema anticuado monolitico a un sistema con una
arquitectura basada en microservicios y contenedores, poniendo el foco en
la seguridad de dichos contenedores.

Uno de los aspectos mas relevantes de la arquitectura que se desarrollara sera
el uso de microservicios, los cuales, gracias a su gran modularidad facilita en
gran medida el desarrollo, reduciendo las dependencias y los posibles errores
gue se pueden cometer al mantener una arquitectura monolitica.

Ademas del uso de contenedores, se aplicaran otras medidas de seguridad
complementarias para asegurar el correcto funcionamiento del aplicativo.
Siguiendo en esta misma linea buscaremos posibles vulnerabilidades en las
imagenes que se creen, asi como verificar la autoria de estas. Este paso es
muy importante ya que nos asegurard que nuestro contenedor ejecuta una
imagen segura.

Por otro lado, se estudiara la posibilidad de llevar toda esta infraestructura al
Cloud para poder ceder la gestién y la seguridad de los servicios a un
tercero. Ya que, para empresas pequeiias no seria rentable encargarse ellas
mismas de la seguridad de sus servicios debido a la gran inversiéon que esto
conlleva.

Finalmente se investigara la viabilidad de usar una plataforma de
orquestacion de contenedores y ver cOmo esta puede mejorar la seguridad
de nuestro sistema.



1.2. Objetivos del trabajo

El objetivo principal del presente proyecto es la securizacion de un sistema
con una arquitectura basada en microservicios y desarrollado mediante
contenedores.

Para llevar a cabo dicho objetivo nos apoyaremos en la siguiente lista de
metas:

e Analizar las amenazas en sistemas basados en contenedores.

e Disefiar un modelo seguro de implementacion de un sistema basado en
contenedores.

e Validar el disefio seguro desarrollado mediante una prueba de concepto.

1.3. Impacto en sostenibilidad, ético-social y de diversidad

El presente proyecto tiene en consideracion las indicaciones del compromiso
ético y global. En primer lugar, respecto a la sostenibilidad, el Objetivo de
Desarrollo Sostenible 2030 (Naciones Unidas, 2022) numero 9: INDUSTRIA,
INNOVACION E INFRAESTRUCTURA es el marco en el que se basa este
proyecto ya que se pretende promover la industrializacién sostenible (objetivo
9.2)y,

Modernizar la infraestructura y reconvertir las industrias para que sean
sostenibles, utilizando los recursos con mayor eficacia y promoviendo la
adopcion de tecnologias y procesos industriales limpios y ambientalmente
racionales, y logrando que todos los paises tomen medidas de acuerdo con sus
capacidades respectivas (Objetivo 9.4 ODS; Naciones Unidas, 2022).

El presente trabajo cumple el objetivo de sostenibilidad ya que, gracias al uso
de contenedores para la construccion del sistema de informacion, se esta
haciendo una utilizacion mucho mas eficiente y sostenible de los recursos de
los que se dispone.

Respecto al compromiso ético y la responsabilidad social, este proyecto se
rige por el Objetivo de Desarrollo Sostenible 2030 de las Naciones Unidas
(2022) nimero 8: TRABAJO DECENTE Y CRECIMIENTO ECONOMICO. Mas
concretamente, se propone que se pueda aumentar la productividad econémica
de las empresas a través de un uso mas innovador y moderno de la tecnologia
(objetivo 8.2 de la ODS). Optimizando recursos se contribuye al bien comun de
la sociedad ya que se produce un ahorro energético; esto se traduce en una
ventaja social y un aumento de la competitividad de las empresas que pudieran
beneficiarse de este proyecto.

Esto se consigue gracias a que con el uso de contenedores securizados
correctamente, una empresa que siga las pautas citadas en el presente trabajo
pueda conseguir un uso optimizado de los recursos de los que dispone
obteniendo un aumento de la productividad econémica.



Este proyecto respeta los principios deontologicos universales tales como la
legalidad y la confidencialidad. “Debemos ser especialmente escrupulosos con
el tratamiento y utilizacion que damos a la informacion que manejamos y
cumplir el deber de secreto, el cual constituye un derecho y un deber béasico de
la profesion”. Se asumen durante la elaboracion de este Trabajo Final de
Master, los deberes que se estipulan en el Cddigo Deontolégico de la
Ingenieria Informatica (CCII, 2022).

Teniendo en cuenta la diversidad y los derechos humanos, el presente TF
respeta los ODS 5: IGUALDAD DE GENERO y 10: REDUCCION DE LAS
DESIGUALDADES, asegurando la transversalidad de la perspectiva de género
en todas las etapas del proyecto y velando porque éste respete todos los
Derechos Humanos (Naciones Unidas, 2022).

Es por ello por lo que durante todo el desarrollo del presente trabajo Fin de
Master no se discriminan las aportaciones de ningun autor o autora y se evitan
los sesgos 0 estereotipos que pudieran provocar desigualdades sociales.
Ademas, se hace uso del lenguaje inclusivo y se mantiene presente en todo
momento la sensibilidad hacia las discriminaciones.

1.4. Estado del arte

En el siguiente apartado describiremos algunos de los trabajos relacionados
con temas parecidos al tratado en el presente Trabajo Fin de Master.

Tabla 1. Estado del arte

Titulo-Autor/a

Resumen

Seguridad en Docker
Gonzéalez Hernandez, Beatriz

El trabajo consiste en el desarrollo de una
guia de uso de Docker, asi como consejos de
seguridad para su uso correcto (Gonzalez,
2018).

Andlisis de seguridad de arquitecturas
basadas en Kubernetes
Simon Noévoa, Manuel

Durante el desarrollo del proyecto se habla
sobre securizacion de un clister haciendo
uso de Kubernetes (Simén, 2021).

Seguridad en Docker
Gamboa Fernandez, Juan

Este trabajo Fin de Master consiste en
demostrar si la ejecucion de contenedores en
una infraestructura puede mantener un nivel
de seguridad aceptable (Gamboa, 2018).

Andlisis estatico de vulnerabilidades en
Kubernetes para entornos de integracion
continua

Aladrén Garcia, Julio

La finalidad del trabajo Fin de Master es la de
investigar los mecanismos de securizacion de
Docker y Kubernetes desde el punto de vista
de los hipervisores (Aladrén, 2020).

Fuente: elaboracion propia a partir de Gonzalez (2018), Simén (2021), Gamboa (2018) y
Aladrén (2020).

Tal y como podemos observar en la tabla superior, existen otros trabajos Fin de
Master los cuales hablan de las herramientas Docker y/o Kubernetes y de su
securizacion, es decir, basan todo el trabajo en ambas herramientas.




En contraposicion, el presente TFM se basa en el concepto de contenedor
independientemente de la herramienta utilizada y centra el foco del estudio
en la securizacién de un sistema de informacion completo aplicando una
arquitectura basada en microservicios y al uso de herramientas de gestion
de contenedores como son Podman y Docker.

1.5. Enfoque y método seguido

El enfoque que se le ha dado a este trabajo ha sido el de adaptar un sistema
tradicional existente a una arquitectura basada en microservicios y de
contenedores haciendo énfasis en su configuracion de forma segura.

El motivo por el cual se ha elegido dicha solucién es gracias a sus ventajas
como la modularidad, escalabilidad y aislamiento de los servicios. Ademas, con
el uso de contenedores, el despliegue y seguridad de los distintos servicios
mejora tal y como se puede visualizar en el resultado del presente TFM.

La metodologia que seguiremos durante todo el desarrollo de este trabajo fin
de master esta compuesta por las siguientes etapas:

Plan de trabajo

En esta primera etapa se define el contexto en el cual se desarrolla el trabajo,
asi como los objetivos que se quieren alcanzar. Ademas, se estudiara el
impacto en sostenibilidad, ético-social y de diversidad.

Por ultimo, se realizara una planificacion incluyendo las tareas a realizar y un
diagrama de Gantt.

Analisis de las principales amenazas en sistemas de informacion
Donde describiremos las principales amenazas a las que se enfrentan las
aplicaciones web y cuales podrian llegar a ser sus consecuencias.

Analisis del sistema actual

En esta etapa elaboraremos un sistema de informacion el cual simulara un
aplicativo de una empresa y estudiaremos tanto su arquitectura como su
funcionamiento. Ademas, veremos como de critico puede ser para la empresa
si dicho sistema quedase inutilizado.

Estudio de contenedores software
Se realizara un estudio de en qué consiste un contenedor y como podemos
usarlo para construir aplicaciones basadas en contenedores.

Metodologia para pasar una aplicacién a un contenedor
Explicaremos los pasos que debemos seguir para crear un contenedor con
nuestro aplicativo.



11
1.2
13
1.4
1.4
1.6
1.7
1.8
1.9

Disefio seguro de contenedores

Se investigara posibles soluciones a las amenazas detectadas en la etapa
“‘Analisis de las principales amenazas en sistemas de informacion”, asi
COmo consejos para que nuestro contenedor sea lo mas seguro posible.

Disefio seguro de orquestadores

Estudiaremos en que consiste un orquestador de contenedores y porqué es
una buena opcion para sistemas en los cuales tenemos una gran cantidad de
contenedores que manejar.

Estudio de plataformas cloud

En este apartado estudiaremos las distintas alternativas que tenemos para
llevar nuestro sistema basado en contenedores a la nube y cudal nos ofrece un
mejor servicio.

Prueba de concepto

Se realizara una implementacion de lo investigado en los apartados anteriores
para de esta forma demostrar que los planteamientos que se han expuesto son
los correctos.

Conclusiones y trabajos futuros

Donde definiremos las posibles mejoras que se podrian realizar en proyectos
futuros y que han quedado fuera de nuestro alcance en el contexto del
presente TFM vy, analizaremos las conclusiones a las que hemos llegado
durante el desarrollo del trabajo.

Gracias al uso de esta metodologia, la cual consta de una primera fase de
andlisis y estudio, y una ultima de prueba de concepto, se logra aplicar las
medidas de seguridad sobre el sistema de forma correcta, alcanzando por ende
los objetivos marcados.

1.6. Planificaciéon del trabajo

En la siguiente tabla se muestra un listado de las tareas que se iran
desarrollando a lo largo del TFM:

Tabla 2 Planificacion de las tareas

Plan de trabajo 28/09/2022 11/10/2022
Contexto y justificacion del trabajo 28/09/2022 04/10/2022
Obijetivos del trabajo 28/09/2022 04/10/2022
Impacto en sostenibilidad, ético-social y de diversidad 06/10/2022 07/10/2022
Enfoque y método seguido 28/09/2022 06/10/2022
Planificacién del trabajo 06/10/2022 08/10/2022
Breve sumario de productos obtenidos 06/10/2022 09/10/2022
Breve descripcién de los otros capitulos de la memoria 06/10/2022 09/10/2022
Estado del arte 06/10/2022 09/10/2022
Hito PEC 1 28/09/2022 11/10/2022
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Analisis de las principales amenazas en sistemas de informacion

Tipos de amenazas

Principales amenazas

Impacto de amenazas en el sistema

Anilisis del sistema actual

Estudio del aplicativo y su tecnologia

Analisis de dependencias

Implementacion del sistema

Estudio de contenedores software

Analisis del funcionamiento de un contenedor
Investigacion de herramienta para administrar contenedores
Metodologia para pasar una aplicacion a un contenedor
Pasos para contenizar un aplicativo
Implementacién de la imagen y el contenedor
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Disefio seguro de contenedores

Busqueda de vulnerabilidades en la imagen
Implementacion de mecanismos de seguridad en contenedores
Disefio seguro de orquestadores

Andlisis de orquestadores de contenedores
Seguridad a nivel de orquestador

Hito PEC 3

Estudio de plataformas cloud

Anilisis de plataformas Cloud

Investigar plataforma Cloud elegida

Prueba de concepto

Implementacion de los contenedores
Securizacién de los contenedores

Analisis de los resultados obtenidos
Conclusiones y trabajos futuros

Elaboracién de las conclusiones

Redaccién del trabajo futuro

Hito PEC 4

Presentacion en video

Preparacion del video

Grabacion del video

Defensa

Preparacion de la defensa
Fuente: Elaboracién propia
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En la siguiente pagina se muestra el diagrama de Gantt de las tareas.

NN O MNP ODNMNNN DWW

= N N [ =N
N B O WNNWWMN U wooNN OO

[

34

> B 02O



Figura 1 Diagrama de Gantt que muestra la ejecucién de las tareas para el correcto desarrollo del trabajo Fin de Master
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1.7.

Breve sumario de productos obtenidos

Tras finalizar todas las entregas programadas, los productos obtenidos seran
los siguientes:

1.8.

Analisis de la seguridad en contenedores.

Disefio seguro de un sistema basado en contenedores.

Validacion de la securizacion del disefio seguro de un sistema basado
en contenedores mediante el desarrollo de una prueba de concepto.

Breve descripcion de los otros capitulos de la memoria

Los capitulos en los que se divide el presente trabajo Fin de Grado se
encuentran detallados a continuacion:

1.9.

Andlisis de amenazas en un sistema de informacion: Donde se
investigan las amenazas a las que se enfrenta un sistema de
informacion que se encuentra accesible desde internet.

Andlisis sistema actual: Se comenta el sistema de informacion sobre el
cual trabajaremos durante todo el desarrollo del trabajo Fin de Master.
Aplicaciones y contenedores: En esta seccion se analiza el
funcionamiento de los contenedores y su uso para albergar aplicaciones.
Disefio seguro en contenedores: Nos centraremos en aplicar medidas
de seguridad sobre contenedores.

Plataformas cloud: En este apartado se analizan las plataformas cloud
existentes y sus ventajas respecto a sistemas locales.

Prueba de concepto: Donde aplicamos de forma practica todo lo
estudiado anteriormente.

Conclusiones y trabajo futuro: Se reflejan las conclusiones a las que
hemos llegado y se propondran futuras mejoras y aplicaciones del
proyecto.

Recursos necesarios y presupuesto del proyecto

En la siguiente tabla se detallan los recursos y sus costes asociados para la
realizacion del trabajo Fin de Master.

Tabla 3 Presupuesto para realizar el proyecto

Recursos Descripcion Coste

Ordenador Se necesita un ordenador en | 800€-1200€

el cual poder realizar el
trabajo Fin de Master
incluyendo la memoria y los
casos practicos que se
desarrollaran

Microsoft 356 Software de ofiméatica para | Al pertenecer a la comunidad

poder realizar la memoria educativa su coste es de 0€,
pero si no fuese asi el coste
aproximado es de 69€ por




afo

Windows Sistema operativo usado Al pertenecer a la comunidad
educativa su coste es de 0€,
pero si no fuese asi el coste
aproximado es de 145€
desde la pagina oficial

Software libre Para el desarrollo del trabajo | Gratis
usaremos otros programas
como Virtual Box y un
sistema operativo Linux como
Ubuntu.

Costes varios En este apartado se incluye | 200€
el coste asociado a internet,
luz, agua, gas, etc.

TOTAL 1500€

Fuente: Elaboracion propia

1.10. Andlisis de riesgos

Existen una serie de riesgos que pueden poner en peligro la elaboracién del
trabajo Fin de Master:

Riesgo 1: Longitud del trabajo demasiado extenso

Descripcion: Existe un riesgo por el cual no se lograria terminar en su
totalidad el trabajo Fin de Master debido a un intento de abarcar demasiadas
cosas y abordar temas que se salen del alcance de este.

Mitigacion: Se debe ser consciente del tiempo que se tiene para el desarrollo
del trabajo y planificar en una fase temprana del mismo los hitos que se quieren
cumplir.

Riesgo 2: Problema a la hora de implementar el caso practico

Descripcion: Pueden surgir multitud de problemas a la hora de desarrollar el
caso practico debido a que no se esté familiarizado con la tecnologia propuesta
0 se intente realizar una configuracion demasiado compleja.

Mitigacion: Acotar las herramientas y la configuracion que se realizara de cada
una de ellas.

Riesgo 3: Sistema de informacién demasiado complejo

Descripcién: A la hora de implementar el sistema de informacién para
comenzar la prueba de concepto hay que tener especial cuidado con la
dimensién de dicho sistema, ya que un sistema demasiado complejo dificultaria
su transformacion a un sistema basado en contenedores.

Mitigacion: Debemos ser conscientes del tiempo que tenemos para desarrollar
el trabajo por lo que el sistema de informacion debe ser muy sencillo de
construir ya que el objetivo del trabajo TFM no es el de desarrollar un sistema
desde cero.

Riesgo 4. Desastres naturales y/o guerras
Descripcion: Hay ciertas circunstancias que no podemos controlar como son
los desastres naturales y las guerras, pero no por ello debemos de ignorarlas.




Mitigacion: Hacer una planificacion en la cual se cuente con cierto tiempo de
margen para que en el caso de encontrar alguna situacion mayor que
imposibilite su elaboracion durante un periodo de tiempo determinado, el
desarrollo de este no se vea afectado.
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2. Analisis de riesgos y amenazas de seguridad

2.1. Definicion y contexto

Una amenaza es un hecho potencialmente peligroso para el sistema que
puede ocurrir, y de ser asi provocaria dafios sobre este. No todas las
amenazas tienen el mismo nivel de importancia o el mismo origen, por lo que
en algunos casos es Optimo no implementar salvaguardas para estas
(Ministerio de Hacienda y Administraciones Publicas, 2012).

En la actualidad cualquier empresa por pequefia que sea tiene un sistema de
informacion para poder desempefiar su trabajo, ya sea ofreciendo servicios de
e-commerce, gestionando su inventario o administrando su plantilla. Esto
quiere decir que la cantidad de sistemas de informacidon existentes y que
presentan amenazas criticas es muy elevado.

Estos problemas de seguridad no afectan solo a las empresas duefias de estos
sistemas, también afectan a los clientes o usuarios de los servicios que ofrecen
dichas empresas, ya que si se produce un ataque por parte de un cibercriminal
y este logra tener acceso a los datos del sistema la informacion de los
clientes y usuarios puede verse comprometida.

Si se realiza una busqueda rapida de ciberataques ocurridos en Espafa
podemos darnos cuenta de que se producen una gran cantidad de denuncias
debido a este motivo, un ejemplo lo encontramos en un proveedor de Orange el
cual sufrié un incidente de seguridad y datos sensibles de clientes (nombre,
apellidos, DNI, IBAN...) fueron comprometidos con el riesgo que eso conlleva
(Salcedo, 2022).

Por otro lado, el SEPE (Servicio Publico de Empleo Estatal) también sufrié un
ciberataque provocando en este caso el colapso de los servicios de ayuda.
Esto hizo que muchas personas se quedasen sin recibir su prestacion (Bailon,
2021).

Es por ello por lo que los sistemas de informacion actuales deben tener
especial cuidado con las amenazas criticas y proteger adecuadamente la
informacion que tienen almacenada para evitar en la medida de lo posible una
fuga de informacion.

2.2. Tipos de amenazas

A continuacion, detallaremos los tipos de amenazas existentes segun su origen
(Ministerio de Hacienda y Administraciones Publicas, 2012):

e De origen natural: Son amenazas causadas por la naturaleza, como
terremotos, inundaciones, etc.

e De origen industrial: Este tipo de amenazas tiene su origen en la
industria como puede ser la contaminacion, apagones eléctricos, etc.

11



Defectos de las aplicaciones: Estas amenazas son producidas por un
defecto a la hora de implementar un sistema, dichos defectos son
llamados vulnerabilidades y pueden comprometer el sistema.

Causadas por las personas de forma accidental: Las personas que
tienen acceso al sistema pueden cometer errores y ocasionar un mal
funcionamiento de este, como el borrado accidental de registros en una
base de datos.

Causadas por las personas de forma deliberada: Las personas con
acceso al sistema pueden, de forma intencionada, eliminar registros de
la base de datos como venganza.

Durante el desarrollo del presente trabajo Fin de Master nos centraremos en
los 3 ultimos tipos de amenazas. A continuacion, se detalla un breve ejemplo
de cada una de las tipologias de amenazas.

Defectos de las aplicaciones: Respecto a la tipologia de defectos de
las aplicaciones nos podemos encontrar con imagenes cuyas
dependencias tienen vulnerabilidades, lo cual produciria un incidente de
seguridad.

Causadas por las personas de forma accidental: Por otro lado, las
amenazas provocadas por personas de forma accidental abarcarian
por ejemplo un fallo no intencionado de implementacién o por una mala
configuracion del sistema host o de la herramienta que se esté usando
para gestionar los contendores (Docker o Podman).

Causadas por las personas de forma deliberada: Por dltimo, se
encuentran las amenazas provocadas por personas de forma
deliberada, la cual consistiria en un cibercriminal que intentaria explotar
alguna vulnerabilidad del sistema o en el uso de malware (virus,
gusano, etc) que se ejecutaria en el sistema provocando algun perjuicio
al usuario.

2.3. Andlisis de las amenazas en sistemas de informacioén

Existen una infinidad de amenazas que afectan a un sistema de informacion,
pero en este apartado nos centraremos en las mas importantes que se detallan
en el documento OWASP TOP 10 (OWASP, 2022):

Pérdida de control de acceso: Esta amenaza provoca que una
persona consiga acceder a sitios de forma no autorizada.

Fallas criptograficas: Si no se cifran bien los datos sensibles como
cuentas bancarias, registros médicos, etc. estos pueden ser leidos con
facilidad por cibercriminales.

Inyeccidon: Esta amenaza provoca la ejecucion de scripts por parte del
atacante en la base de datos.
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e Disefio inseguro: En este caso nos centramos en la seguridad vista
desde el punto de vista arquitectonico y del propio disefio del aplicativo.

e Configuracion de seguridad incorrecta: Este riesgo se basa en la
incorrecta configuracion del aplicativo por ejemplo al hacer uso de
cuentas predeterminadas.

e Componentes vulnerables y desactualizados: Este riesgo se produce
al utilizar librerias antiguas o software de terceros con vulnerabilidades.

e Fallos de identificacion y autenticacion: Este caso es provocado por
una mala politica de seguridad al administrar los usuarios como permitir
contrasefas débiles, almacenar las credenciales en texto plano, no usar
un 2FA, etc.

e Fallos en el software y en la integridad de los datos: Esto se produce
cuando no tenemos un control sobre software que usamos en nuestro
aplicativo de terceros y estos provienen de fuentes no confiables. Esto
puede producir la creacion de nuevas vulnerabilidades.

e Fallos en el registro y monitoreo: Este riesgo consiste en la no
deteccidon de una brecha de seguridad motivado por la no monitorizacion
y analisis de registros del sistema.

e Falsificacion de solicitudes del lado del servidor: Este riesgo tiene su
origen cuando la aplicacion web obtiene un recurso remoto sin realizar
una validacién de la URL proporcionada por el usuario.

Como podemos observar, existen una gran cantidad de amenazas que
debemos tener en cuenta a la hora de construir un sistema de informacion.

A pesar de que este trabajo Fin de Master se centra en la seguridad vista
desde la perspectiva de un contenedor no podemos olvidar que dentro de dicho
contenedor tenemos un aplicativo web, el cual puede sufrir los ataques
mencionados en el OWASP TOP 10.

2.4. Analisis de las amenazas en contenedores

Ademas de las amenazas que existen sobre un sistema de informacion, al
hacer uso de una arquitectura basada en contenedores existen otra serie de
amenazas que afectan directamente a esta arquitectura. En este apartado se
detallan las amenazas a las que se tiene que enfrentar los contenedores y/o
imagenes (Tara Seals, 2022; y, OWASP, 2022).

e Privilegios del usuario: Si el aplicativo que se encuentra dentro del
contenedor se ejecuta con permisos de root, se le esta dando al
atacante una herramienta para poder comprometer la seguridad del
contenedor y en el peor de los casos aprovechar una vulnerabilidad del
kernel de Linux para poder acceder al host y de esta forma tener acceso
a todos los contenedores que se estén ejecutando. Debido a esto es
bueno seguir el principio de dar al usuario los privilegios minimos
necesarios.

e Gestion de actualizaciones: Las aplicaciones/servicios que se estén
usando dentro del contenedor por regla general tendran vulnerabilidades
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gue son parcheadas con actualizaciones, debido a esto tenemos que
asegurarnos de que todo el software del contenedor se encuentre
actualizado ya que de lo contrario podria convertirse en un vector de
ataque.

Segmentar red y cortafuegos: Se deben exponer los servicios de
contenedores que seran consumidos y no todos, ademas es buena
practica tener la red segmentada para de esta forma aislar a ciertos
contenedores de un sistema. De no aplicar estas medidas un atacante
podria comprometer todos los contenedores del host con mas facilidad.
Configuracion predeterminada: Se debe realizar una configuracion
segura y hacer uso solo de los componentes necesarios para el
funcionamiento del contenedor, de no ser asi podriamos usar
componentes que no necesitamos pero que tienen alguna vulnerabilidad
gue puede ser explotada por un atacante.

Contextos distintos en el mismo host: Se debe mantener una
diferencia notoria a la hora de hacer uso de varios contextos como
Desarrollo, Preproduccion y Produccién, esto quiere decir que en un
mismo host no debe coexistir mas de un contexto ya que de ser asi
podriamos estar creando una puerta trasera a produccion.

Proteger los secretos: Debemos proteger adecuadamente cualquier
token, clave privada, contrasefia, etc. Ya que si un atacante logra
acceder a dichos datos tendra acceso a informacion y/o servicios
privados.

Proteccion de los recursos: Todos los contenedores de un mismo host
comparten los recursos de cpu, ram, red y discos, esto quiere decir que
un contenedor de forma accidental o intencionadamente puede agotar
todos los recursos del host, debido a este problema es una buena
practica limitar los recursos de los que dispone cada contenedor.
Integridad y origen de la imagen del contenedor: A la hora de montar
un contenedor debemos asegurarnos de que la imagen que usamos no
haya sido manipulada y que su origen es el correcto ya que si
desplegamos una imagen malintencionada podemos poner en riesgo
todo el host y llegar a afectar a todos los contenedores que se estén
ejecutando.

Sequir el paradigma inmutable: Debemos priorizar el uso de
contenedores de solo lectura ya que de esta forma limitaremos las
acciones que pueden hacer y reduciremos la cantidad de vectores de
ataque disponibles para el atacante.

Registros: Se debe tener un sistema de recopilacion de registros de los
contenedores, para de esta forma analizar dicha informacion y poder
detectar un posible ataque.

Tal y como acabamos de observar, los contenedores ofrecen una forma
mejorada de aislamiento a nivel de sistema operativo a diferencia de un
servicio tradicional que se deberia complementar con otros métodos como
AppArmor o SELinux.

Esto es debido a que cada contenedor tiene todo lo necesario para la
ejecucion de una aplicacion en su interior, por lo que, gracias a esto, no
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necesita tener acceso a las dependencias del host, exceptuando el Kernel
de Linux el cual es compartido.

Esto provoca que las aplicaciones que se encuentren ejecutandose dentro
de un contenedor tengan un nivel de aislamiento superior a aplicaciones
tradicionales. No obstante, se debe destacar que a pesar de tener un mejor
aislamiento los contenedores no estan exentos de riesgos y siguen
estando expuestos a ataques y a problemas de aislamiento.

Por otro lado, los sistemas tradicionales basados en microservicios se
estarian ejecutando en el sistema host sin estar aislados unos de otros y
compartiendo dependencias, librerias, recursos, etc. En este caso el
aislamiento que tendrian esta ligado a su nivel de ejecucidn en el sistema
host.

15



3. Analisis de sistemas basados en
contenedores

3.1. Definicién y caracteristicas de los contenedores

Los contenedores software son un tipo de tecnologia de virtualizacion, eso
quiere decir que son capaces de crear pequefas “maquinas virtuales” donde
alojar aplicaciones. El contenedor es capaz de proveer de todos los recursos
necesarios para el correcto funcionamiento del aplicativo (NetApp, 2022; v,
Caparroés, Cubero, Fernandez y Guijarro, 2022).

La principal diferencia entre un contenedor y una maquina virtual la
podemos encontrar en la forma en que tienen de ejecutarse.

Una maquina virtual necesita de un hipervisor para funcionar, ademas
necesita de su propio sistema operativo lo cual las hace muy pesadas y lentas.

Por otro lado, los contenedores son capaces de ejecutarse en el propio
sistema operativo host sin la necesidad de hacer uso de un hipervisor.
Gracias a esto los contenedores son menos pesados y mas rapidos a la hora
de ejecutarse.

Otra caracteristica de los contenedores es su dependencia del nucleo de
Linux (Kernel) para su ejecucion. Gracias a esta caracteristica les permite
tener un mayor rendimiento que una maquina virtual pero también provoca que
al hacer uso del Kernel de Linux, una vulnerabilidad sobre dicho nucleo
tendria consecuencias en los contenedores.

Gracias a estas caracteristicas podemos enumerar las siguientes ventajas
(NetApp, 2022; y, Caparrés, Cubero, Fernandez y Guijarro, 2022):

e Ligereza: Los contenedores requieren de menos recursos para su
funcionamiento.

e Portabilidad: Debido a que dentro del contenedor se encuentran todos
los recursos/dependencias que el aplicativo necesita no necesitamos
volver a configurar nada al ejecutar dicho contenedor en otra maquina
con otro sistema operativo.

e Agilidad: Al ser tan portable y rapido de ejecutar permite realizar
despliegues de aplicaciones de forma rapida y sencilla. Esto es un gran
punto a favor si el equipo de desarrollo trabaja con metodologias agiles.

e Replicacion: Se puede replicar un contenedor facilmente y en pocos
segundos.

e Dependencias: Gracias a los contenedores podemos aislar las
dependencias de una aplicacion del sistema host, como puede ser la
version de java.

Un sistema basado en contenedores consta principalmente de dos elementos,
una imagen y un contenedor (Garzas, 2015):
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e Imagen: Es una representacion estatica del servicio y de la
configuracion/dependencias del aplicativo a ejecutar.

e Contenedor: Son instancias en ejecucion de una imagen, gracias a los
contenedores podemos ejecutar imagenes y exponerlas en algun puerto.

Los pasos que se deben seguir para la implementacion de un contenedor con
Docker de forma adecuada son los siguientes:

1. Creacion del fichero con la configuracion o definicion del servicio,
comunmente llamado Dockerfile.

2. Ejecucion del fichero para la creacion de la imagen.

3. Ejecucion del contenedor haciendo uso de la imagen creada.

Por otro lado, si se opta por hacer uso de Podman los pasos a seguir serian
muy parecidos (Ameijeiras, 2022):

1. Creacion de un fichero de configuracion para la creacion de la imagen.
En este caso se podria usar el mismo que el Dockerfile pero modificando
algunos comandos.

2. Ejecucion del fichero para la creacion de la imagen.

3. Ejecucion del contenedor haciendo uso de la imagen creada.

Por otro lado, al contrario que Docker, Podman tiene una caracteristica que lo

hace especial y es la capacidad de poder ejecutar Pods tal y como hace

Kubernetes.

Existen multitud de herramientas para manejar contenedores entre las que
destacan RKT, LXC/LXD, Podman o Docker.

Para el desarrollo del presente TFM se ha optado inicialmente por el uso de
Docker y Podman ya que son las herramientas mas populares entre las
empresas.

3.2. Docker

Una de las herramientas mas populares y usadas es Docker, gracias al
Daemon que tiene seremos capaces realizar solicitudes al Docker Engine API
para de esta forma poder administrar nuestros contenedores.

Para saber mejor como esta montada la estructura que usa Docker, podemos

ver en la siguiente figura una comparacion entre cémo se realiza la
virtualizacion usando contenedores (Docker) y usando un hipervisor.
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Figura 2 Estructura de contenedores Docker comparada con un hipervisor
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Fuente: (Docker, 2022)

Tal y como podemos visualizar en la figura superior, Docker es capaz de
ejecutar varios contenedores con sus respectivas aplicaciones sin la necesidad
de usar un hipervisor o un nuevo sistema operativo.

Debido a todas estas ventajas que se han ido mencionando, la tecnologia de
contenedores es muy usada para sistemas que se basan en una arquitectura
orientada a microservicios, ya que permite un despliegue muy rapido y aislado
de cada uno de los distintos servicios que componen dicho sistema.

No obstante, esta tecnologia no esta libre de problemas de seguridad como
puede ser la ejecucion del demonio de Docker y/o contenedores con permisos
de root por lo que se requiere de una configuracién adicional para poder
utilizarla de forma segura.

3.3. Podman

Podman es otra herramienta la cual esta en auge y al igual que Docker nos
ayuda a administrar nuestros contenedores, pero en este caso es daemonless
por lo que esto ayuda a optimizar los recursos del sistema host (Podman,
2019).

Ademas, Podman utiliza los mismos comandos que Docker para gestionar
imagenes y/o contenedores por lo que pasar de un sistema Docker a un
sistema basado en Podman es relativamente sencillo de hacer.

Una peculiaridad que tiene Podman es su capacidad de ejecutar contenedores
sin hacer uso del usuario root, es decir, un usuario sin estos privilegios
podria ejecutar un contenedor sin problema.

Por otro lado, aparece un nuevo término llamado Pod, los Pods son grupos de

contenedores que se ejecutan juntos y son capaces de compartir los mismos
recursos de una forma muy similar a como lo hace Kubernetes (Bause, 2019).
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En la siguiente figura podemos visualizar la estructura de un Pod.

Figura 3 Diagrama explicativo de un pod en Podman
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Infra
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(ipc, net, pid namespaces, cgroups)

Fuente: (Bause, 2019)
Cada pod tiene un su interior un contenedor llamado Infra Container
encargado de administrar el pod y permitir gue Podman sea capaz de conectar
otros contenedores.

Por otro lado, tenemos los “common”, que son los encargados de monitorizar
el estado de cada uno de los contenedores.

A nivel de seguridad un pod proporciona una nueva capa de seguridad
mejorando el aislamiento del sistema del host.

3.4. Docker vs Podman

Tanto Podman como Docker son dos buenas herramientas para la
administracion de los contenedores pero que tienen distintas caracteristicas.

En este capitulo detallaremos cuéles son esas diferencias (Dawson, 2022;
Figueiredo y Gamela, 2021; y Wilson, 2021).

Arquitectura
Docker tiene un demonio (programa que se ejecuta en segundo plano) que

sirve para la creacion tanto de imagenes como de contenedores y esta basado
en una arquitectura cliente-servidor. En cambio, Podman no necesita usar un
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demonio ya que su arquitectura se basa en un proceso Unico para administrar
contenedores e imagenes.

Privilegios root

Podman es rootless lo que quiere decir que puede ejecutar contenedores sin
la necesidad de darle permisos de root. Docker por defecto ejecuta el Daemon
otorgandole permisos de root, no obstante, se puede llegar a configurar para
que esto no sea asi y de esta forma mitigar en cierta medida posibles
vulnerabilidades.

Modular vs Monolitico

Mientras que con el demonio de Docker se pueden realizar todas las acciones
gque necesitemos como es la creacion de imagenes, ejecucion de
contenedores, etc, en Podman tenemos una serie de médulos que realizan
dichas acciones como Buildah que se encarga de generar los contenedores 0
el runc cuya funcion es la de ejecutar los contenedores.

Seguridad

Lo que respecta a la seguridad de ambas herramientas, Podman parte con una
configuracion predeterminada mas segura debido a ser rootless o al evitar el
uso de un Daemon tal y como si hace Docker, no obstante Docker puede ser
configurado para que, por ejemplo, sus contenedores no usen un usuario con
permisos de root.

Por otro lado, Podman tiene integracion con SELinux (modulo de seguridad
para el kernel de Linux) lo cual le provee de una mayor robustez.

Volumenes

Podman es capaz de acceder a volumenes sin la necesidad de hacer uso de
privilegios de root, esto hace que Podman en este aspecto sea mas seguro que
su homologo Docker, ya que este Ultimo necesita dar permisos de root para
poder acceder al directorio en el que se esta almacenando el volumen.

Un problema de seguridad que nos podemos encontrar es cuando se hace uso
de los bind mounts ya que en este caso estariamos compartiendo ficheros del
sistema host con el contenedor. Esto quiere decir que el contenedor puede
obtener acceso a los archivos del host con el posible problema de seguridad
gue eso conlleva (Baretto, 2017).

Tal y como se ha comentado, Docker y Podman son herramientas cuya
funcidén es la de administrar las imagenes y contenedores. A pesar de tener
algunas diferencias a la hora de gestionar las imagenes y contenedores ambas
son soluciones validas para la implementacion de un sistema de informacion
siempre y cuando se configuren adecuadamente y se adapten al contexto de
seguridad requerido.

20



4. Sistemas basados en orquestadores

4.1. Introduccién

A la hora de gestionar un sistema de informacién basado en contenedores, se
puede llegar a realizar de una forma mas sencilla que con sistemas de
informacion tradicionales, esto es asi, ya que cada uno de los servicios se
encuentra aislado en un contenedor, facilitando de esta forma su manejo.

No obstante, cuando el sistema consta de multitud de contenedores, realizar la
gestion de estos de forma manual se vuelve una tarea muy costosa, la cual
no esta exenta de posibles errores de configuracion.

Para los casos en los cuales el sistema comienza a tener una complejidad
elevada existen herramientas de orquestacién que facilitan dicha tarea
(Isaac, 2021; y Stackscale, 2021).

El uso de orquestadores tiene las siguientes ventajas (Isaac, 2021; y
Stackscale, 2021):

¢ Reducir lacomplejidad a la hora de gestionar los contenedores.

e Aumenta la seguridad ya que se reducen los errores humanos gracias
a la automatizacion de ciertas tareas.

e Permite reiniciar y escalar los contenedores de forma automatica.

e Mejora la distribucion del trafico entre los distintos contenedores.

Por otro lado, las desventajas derivadas del uso de estos orquestadores son
las siguientes (Isaac, 2021; y Stackscale, 2021):

e Las migraciones a estos sistemas son mas complejas.

e El proceso de instalacién y posterior configuracion es mas
complejo.

e Laimplementacion de un cluster de contenedores de forma manual es
compleja.

e Pueden existir vulnerabilidades propias de la herramienta de
orquestacion.

A la hora de elegir una herramienta para la orquestacion de contenedores no
existen demasiadas alternativas, actualmente podemos elegir entre Docker
Swarm y Kubernetes pero es esta Ultima alternativa la que tiene mayor
potencial y popularidad por lo que sera en la que nos centraremos.

La implementacion de estas herramientas de orquestacion queda fuera del

alcance del actual proyecto, por lo que sera agregado al apartado de trabajos
futuros.
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4.2. Kubernetes

4.2.1. Descripcion

Kubernetes (K8s) es una plataforma de codigo abierto que se encarga de
automatizar la implementacion, el escalado y la administracion de los
contenedores de un sistema (Kubernetes, 2022).

Por otro lado, la gran popularidad de Kubernetes permite la migracién sencilla
desde un sistema on-premise o0 entre distintas plataformas de servicios
Cloud como AWS, Microsoft Azure o Google Cloud.

4.2.2. Arquitectura de Kubernetes

La estructura de Kubernetes esta organizada mediante distintos tipos de nodos,
los cuales pueden ser Worker Node o Master Node.

Los Worker Node son los encargados de ejecutar las aplicaciones en uno o
varios pods, ademas dentro del mismo worker node existen varios
componentes como son el Kublet y el Kube-proxy.

Figura 4 Estructura de un worker node en Kubernetes

[ Worker Node J

[ Kublet J [Kube—proxv ]

[ Container ]

Fuente: Elaboracion propia

Cada uno de los componentes mostrados en la ilustracion superior tienen
distintas funciones.

e Pod: Un pod es un grupo de uno o mas contenedores que comparten
entre ellos los recursos.

e Kublet: Se encarga de administrar los pods dentro del worker node y es
capaz de comunicarse con el master node.

e Kube-proxy: Se encarga de gestionar la red del worker node.

Por otro lado, los Master Node son los encargados de administrar los worker
node. A continuacién, se muestra un master node con sus componentes:
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Figura 5 Estructura de un master node en Kubernetes
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Fuente: Elaboracion propia

e API server: Recibe peticiones/comandos para de esta forma poder
administrar el cluster.

e Schedule: Se encarga de asignar cada uno de los pod a un worker
node, identificando el ideal.

e Kube controller manger: Se encarga de que el estado actual del cluster
sea el estado ideal, es decir, tenga cierta cantidad de pods o instancias
levantadas de un servicio.

e Cloud controller manager: Sirve para interactuar con un Cloud provider
API, es decir, permite ejecutar Kubernetes en servicios cloud como
AWS.

Tanto los worker node como los master node se encuentran dentro de un
cluster, que es una red que agrupa todos los componentes para que de esta
forma se puedan comunicar unos con otros sin problemas.

Ademas, toda la configuracion de Kubernetes y el estado final deseado se
almacena en una base de datos llamada Etcd lo que facilita la migracién del
sistema cluster a un proveedor de la nube.

4.2.3. Seguridad en Kubernetes

Kubernetes como herramienta software no esta exenta de posibles fallos de
seguridad, vulnerabilidades o fallos en su configuracion; es por eso por lo
gue en este apartado se comentara brevemente los aspectos mas importantes
a tener en cuenta a la hora de desarrollar un sistema de informacion haciendo
uso de la plataforma Kubernetes.

Antes de comenzar con problemas exclusivos de Kubernetes, se debe destacar
gque las mismas amenazas que se aplican a sistemas basados en
contenedores son aplicadas en sistemas Kubernetes ya que esta
plataforma usa contenedores para su funcionamiento. Esto quiere decir que se
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debe tener en cuenta las amenazas descritas en el apartado 2.4. Analisis de
las amenazas en contenedores.

A continuacién, se detallan distintos tipos de amenazas y una posible solucion
o mitigacion (Avi, 2022; Kubernetes, 2022; y RedHat, 2022).

e Errores en a la configuracion: Kubernetes usa fichero yml para su
configuracion, un error en alguno de ellos puede provocar una brecha de
seguridad, es por lo que se recomienda el uso de herramientas para
poder detectar malas configuraciones, algunas de estas herramientas
son kubescape o kubesec.

e Seguridad en la red: Es recomendable aplicar distintas politicas de red
tanto de entrada como de salida para controlar el tipo de trafico
permitido, asi como cifrar las comunicaciones dentro del clister de
Kubernetes.

e Restringir el acceso a componentes: Se debe evitar que se pueda
acceder a ciertos componentes de Kubernetes como es el caso de la
API (API Server), ya que desde este componente se ejecutan comandos
gue pueden modificar la configuracién de todo el cluster provocando un
problema de seguridad.

e Autenticacién: Activar la autenticacion para acceder a los
componentes del cluster como por ejemplo Kube controller manager,
ademas el certificado raiz debe estar protegido adecuadamente y los
certificados medios deben tener una fecha de expiracion no superior a 3
afos.

e Permisos de un pod: Un pod debe tener solo los permisos
estrictamente necesarios para su correcto funcionamiento, es decir, si
un pod solo consulta a una base de datos, Unicamente debe tener el
permiso de lectura y no el de modificacion.

Tal y como se puede observar al hacer uso de Kubernetes aparecen otras
amenazas ademas de las propias del uso de contenedores, que se deben
tener en cuentan a la hora de desarrollar el sistema de informacion. Estas
amenazas se deben tener en consideracion y mitigarlas en la medida de lo
posible para evitar problemas de seguridad en el futuro.
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5. Sistemas basados en arquitecturas cloud

Hoy en dias las plataformas cloud gozan de una gran popularidad y son una
gran alternativa a la hora de alojar nuestro sistema de informacion.

Es por eso por lo que en este apartado analizaremos las distintas alternativas
gue tenemos en el mercado y cuales son los puntos fuertes y débiles de optar
por una solucion en el cloud.

5.1. Definicidon

El Cloud o Cloud Computing es un modelo que permite el acceso bajo
demanda y a través de Internet a un conjunto de recursos informéaticos. Estos
recursos informaticos son gestionados por un proveedor y son ofrecidos al
usuario (Suppi, 2022).

Dependiendo del tipo de servicio que se ofrece existen 3 categorias de
entornos Cloud (Suppi, 2022).

e Infraestructura como servicio (laaS): En este tipo de cloud el
proveedor proporciona los recursos informaticos como el
almacenamiento, red, servidores en los cuales el cliente podra instalar
su SO y sus aplicaciones, es decir, el cliente alquila la infraestructura
gue necesita.

e Plataforma como servicio (PaaS): El proveedor proporciona al usuario
un entorno en el cual se puede desarrollar, gestionar y desplegar
aplicaciones. El cliente en este caso no gestiona ni controla la
infraestructura, pero tiene el control de las aplicaciones que en ella se
despliegan.

e Software como servicio (SaaS): El proveedor proporciona al cliente
una aplicacion completamente configurada y lista para su uso. En este
caso el usuario no tiene control sobre ellas.

La implementacion de los servicios cloud mencionados en el presente

apartado queda fuera del alcance del actual proyecto, por lo que sera
agregado en la seccion de trabajos futuros.

5.2. Ventajas e Inconvenientes

A continuacién, se detallardn las principales ventajas e inconvenientes que
tenemos al hacer uso del Cloud para desplegar nuestro sistema (Suppi, 2022).
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Ventajas

e Agilidad y autoservicio: El cliente puede obtener una gran cantidad de
recursos informaticos de forma rapida y sencilla, ademas cuando no los
necesite los puede liberar sin tener que realizar ninguna configuracion.

e Escalabilidad y elasticidad: El cliente puede administrar los recursos
informaticos para que en momentos de maxima carga se obtengan mas
recursos y cuando la carga disminuya dichos recursos de vayan
liberando.

e Coste: Al hacer uso solamente de los recursos necesarios en los
momentos necesarios los costes se reducen ya que Si un recurso no
esta siendo usado puede ser liberado para de esta forma reducir los
costes.

e Seguridad: Parte de la seguridad del sistema recaerd sobre el
proveedor, el cual, al interesarle que su servicio sea seguro hara
inversiones de dinero para mejorar la seguridad, esto es un gran punto a
favor ya que hay empresas que no se pueden permitir el realizar una
gran inversion en seguridad.

e Reduccion de riesgo y rapidez: No se necesita realizar una gran
inversion para comenzar y se reducen los riesgos ya que es el
proveedor el que asumird algunos de ellos como el de mantener la
infraestructura segura.

Desventajas

e Centralizacién: Al tener todos los datos y las aplicaciones desplegadas
en un proveedor cloud si dicho proveedor tiene algun problema y deja de
estar disponible todo el sistema del cliente dejara de estar operativo.

e Confiabilidad: Se debe elegir un proveedor en el cual se confie ya que
dependeremos de él para que nuestro sistema funcione adecuadamente
y las decisiones que dicho proveedor pueda tomar repercutiran en el
cliente.

e Disponibilidad: Al hacer uso de una estructura cloud se necesita
internet para poder acceder a ella, por lo que si el cliente tiene algun tipo
de problema con su proveedor de internet este no tendra ninguna forma
de gestionar su sistema.

e Riesgo y privacidad: Los datos sensibles del sistema del cliente no se
encuentran en sus instalaciones, en su lugar estan almacenados en la
base de datos del cloud y su seguridad depende del proveedor por lo
gue el riesgo puede ser demasiado alto.

e Seguridad: Debido a que la informacién del cliente debe pasar por
distintos canales del proveedor, se produce en cada uno de ellos un
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riesgo que puede desembocar en un fallo de seguridad. Ademas, en
algunos casos el cliente no es consciente del fallo de seguridad y/o fuga
de informacion.

e Vendor lock-in: Otro de los problemas derivados del cloud es la
dependencia que se produce al hacer uso de un proveedor de cloud, ya
gue migrar todo el sistema a otro proveedor suele ser costoso y requiere
de configuraciones adicionales.

5.3. Seguridad en el cloud y su responsabilidad

Al tener nuestro sistema en el cloud de un proveedor podemos llegar a mejorar
en algunos casos la seguridad de este, ya que dicha responsabilidad no
recaerd solo sobre el cliente, sino que el proveedor también tendra que
aplicar las medidas de seguridad que estime oportunas (Suppi, 2022).

Por otro lado, dependiendo del servicio que contratemos la seguridad puede
depender casi en su totalidad al proveedor como por ejemplo si contratamos
un servicio SaaS de correo electrénico.

Por ejemplo, no es lo mismo que el cliente alquile una maquina para instalar
manualmente su sistema, que contratar un servicio de despliegue de
contenedores como puede ser Amazon ECS (Amazon Elastic Container
Service), ya que la seguridad en este dltimo caso correspondera en mayor
medida a Amazon (AWS, 2022).

No obstante, no debemos olvidar que en el ejemplo anterior seria Amazon el
que se encargaria de mantener segura la infraestructura, pero
corresponderia al cliente mantener segura su aplicacion, ya que es posible
que el aplicativo tenga una vulnerabilidad y esto provocaria un fallo de
seguridad.

Como se ha comentado, la responsabilidad de la seguridad no depende de
un unico actor ya que en el caso del cloud se trata de un sistema de
responsabilidad compartida. Dicha responsabilidad estd directamente
correlacionada con el nivel de control que tiene un actor sobre la
arquitectura y/o servicio (Suppi, 2022).

Esto quiere decir que a mayor nivel de control tiene un actor mayor sera su
nivel de responsabilidad en materia de seguridad. En la siguiente tabla se
puede ver una comparacion de la responsabilidad que tiene el proveedor y el
cliente dependiendo del servicio que dicho proveedor proporcione.
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Tabla 4 Responsabilidad dependiendo del tipo de servicio que ofrece el proveedor

laaS PaaS SaaS
Proveedor Bajo Medio Alto
(responsabilidad)
Cliente Alto Medio Bajo
(responsabilidad)

Fuente: Elaboracién propia

A la hora de utilizar el cloud para realizar el despliegue de un sistema de
informacion basado en contenedores, se puede hacer uso de servicios (SaaS)
que ofrecen los proveedores, pero el cliente se tendria que adaptar a las
herramientas que facilita el proveedor, es decir, tendria que usar la
plataforma de contenedores que el servicio cloud ofrece, las herramientas que
el proveedor tiene, las versiones que utiliza el proveedor, etc.

Otra posibilidad seria hacer uso de un servicio del tipo laaS, en este caso el
cliente tendria un mayor control del SO que quiere instalar, las aplicaciones
y la plataforma de contenedores que quiere usar. Por el contrario, también
tendria que aplicar medidas de seguridad sobre la infraestructura, ya que
en estos casos es el cliente el que tiene mayor responsabilidad que el
proveedor.

Tal y como hemos mencionado, a medida que el cliente tiene un mayor
control sobre el sistema también tiene mayor responsabilidad a lo que a
seguridad se refiere. Esto quiere decir que es el cliente el que debe sopesar si
verdaderamente necesita tener control total de la maquina que le proporciona
el proveedor o si amoldarse al servicio que dicho proveedor le ofrece y
adaptarse a la plataforma de contenedores que usa.

5.4. Plataformas cloud mas populares

Debido a la gran popularidad que han ido tomando las plataformas cloud han
aparecido multitud de proveedores ofreciendo dichos servicios, en el presente
apartado hablaremos sobre 3 de las principales plataformas como son AWS
(Amazon Web Services), Microsoft Azure y Google Cloud.

Amazon Web Services

AWS es la plataforma cloud de Amazon, la cual goza de gran popularidad entre
las empresas privadas ya que ofrece un sinfin de herramientas que se adaptan
a las distintas necesidades de los clientes.

Algunos de los servicios que pueden ser utilizados para la implementacion de
un sistema basado en contenedores puede ser el Amazon ECS (Amazon
Elastic Container Service). Este servicio proporciona una herramienta para la
orquestacion de contenedores la cual permite implementar, administrar y
escalar el aplicativo (AWS, 2022).
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Otro servicio interesante seria el Amazon EKS (Amazon Elastic Kubernetes
Service), gracias a este servicio se puede ejecutar Kubernetes en la nube de
AWS (AWS, 2022).

A nivel de seguridad AWS nos ofrece una serie de servicios que nos pueden
ayudar, algunos de los cuales son (AWS, 2022):

e Amazon GuardDuty: Es un servicio de deteccion de amenazas el cual
analiza las cargas de trabajo y las cuentas de AWS en busca de
actividades maliciosas.

e AWS WAF: Es un cortafuegos para aplicaciones web y es capaz de
proteger a las aplicaciones contra los principales ataques o mitigar en
gran medida sus efectos.

e Amazon Detective: Este servicio recopila y analiza los datos
procedentes de AWS para posteriormente poder realizar investigaciones
mas rapidas y eficaces.

Microsoft Azure

Microsoft Azure es la plataforma cloud de Microsoft, la cual nos ofrece
servicios para construir, desplegar y administrar los aplicativos del cliente
(Azure, 2022).

Al igual que AWS, Azure ofrece sus propios servicios orientados a sistemas
basados en contenedores, a continuacion, definimos cada uno de ellos.

e Azure Container Apps: Es un servicio que nos permite administrar y
desplegar aplicaciones basadas en contenedores.

e Azure Kubernetes Service (AKS): Este servicio nos ofrece las
herramientas necesarias para poder crear un sistema basado en
contenedores pero que sea orquestado por Kubernetes.

A nivel de seguridad encontramos los siguientes servicios:

e Azure Monitor: Este servicio recopila y analiza los datos de los
aplicativos para posteriormente detectar y diagnosticar posibles
problemas que pueda tener la aplicacion.

e Application Gateway: Gracias a este servicio las distintas aplicaciones
tendran un solo punto de acceso el cual podra ser controlado con un
firewall, balanceador de carga, SSL, etc.

Google Cloud

Esta ultima plataforma cloud es la ofrecida por Google que al igual que las
anteriores nos ofrece distintos servicios para poder llevar nuestro sistema de
informacion a la nube (Google Cloud, 2022).
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Los servicios que nos ofrece para poder administrar un sistema basado en
contenedores son los siguientes:

e Google Cloud Run: Es un servicio que permite el despliegue de
aplicaciones basadas en contenedores.

e Google Kubernetes Engine (GKE): Este servicio permite ejecutar
clusteres de Kubernetes haciendo uso de la infraestructura de Google
Cloud.

Desde el punto de vista de la seguridad Google nos ofrece los siguientes
servicios para ayudarnos:

e Web Security Scanner: Este servicio permite detectar vulnerabilidades
en los distintos servicios que estemos usando como Google Kubernetes
Engine (GKE).

e Cloud Key Management: Este servicio nos ofrece un sistema de
gestidn de claves criptograficas seguro.

e Cloud Monitoring: Este servicio recopila datos, métricas y metadatos
para posteriormente analizarlos y detectar posibles problemas.

A continuacion, se muestra una tabla comparativa de las 3 plataformas Cloud
comentadas.

Tabla 5 Comparacion de los servicios ofrecidos por AWS, Azure y Google Cloud

AWS Azure Google Cloud
Servicio para Amazon ECS Azure Container Google Cloud Run
contenedores Apps
Servicio para Amazon EKS Azure Kupernetes Google Ku_bernetes
Kubernetes Service Engine
Monitoreo Amazon CloudWatch Azure Monitor Cloud Monitoring
Busqueda de Azure Active
Amazon GuardDuty Directory ldentity WAAP
amenazas :
Protection
Azure Active

Busqueda de Web Security

vulnerabilidades Amazon Inspector Directory Identlty Scanner
Protection
Busqgt_ada de Amazon ECR image Defender for . .
vulnerabilidades en : . Container Analysis
- scanning Containers
imagenes
Cortafuegos AWS.' BT Azure Firewall Google cond
Firewall Firewall
Administrar AWS Secrets Key Vault Secret Manager
secretos Manager

Fuente: Elaboracién propia a partir de AWS (2022); Azure (2022); y Google Cloud (2022)

Tal y como podemos observar existen distintos proveedores que nos ofrecen
servicios similares para que la migracion de un sistema basado en
contenedores a la nube sea relativamente sencilla.

Como se ha visualizado en la tabla comparativa, cada plataforma ofrece su
servicio para proteger un elemento del sistema. Esto quiere decir que
independientemente del cloud que se elija siempre se nos ofrecera unos
servicios de seguridad muy similares.
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6. Analisis del sistema prototipo

6.1. Descripcion del sistema

En esta seccidn describiremos un sistema tipico de una empresa, el cual estara
compuesto por una aplicacién (API) que se conectara a una base de datos para
proporcionar la informacion solicitada y/o guardar datos.

La empresa ficticia se llamara Acme-Shop y constara de un aplicativo para
gestionar el inventario de productos que tiene almacenados. Esta informacion
sera guardada en una base de datos que estara conectada con la aplicacion
(API).

Se ha optado por elegir una estructura basada en microservicios ya que es
la mas usada por las empresas que tienen un sistema de informacion, por lo
tanto, aportaremos mayor realismo a la prueba de concepto desarrollada con
posterioridad.

En la siguiente figura podemos observar un esquema de la estructura seguida
por el sistema de informacion, la cual se compone de los siguientes elementos.

Figura 6 Estructura del sistema de informacién tradicional
Persona usuaria

Q
)

Consulta Respuesta

- Peticion HTTP Consulta base de datos v
— — —
D —— T
| S— |
Respuesta HTTP Respuesta base de datos
Navegador AP Base de datos

Fuente: Elaboracion propia

e Persona usuaria: Persona que interactta con el sistema de
informacion.

e Browser: Navegador web o cliente HTTP que realiza peticiones a la API
que provee el aplicativo.

e API: Aplicacion que expone una API la cual sera consultada por el
cliente, ademas dicho aplicativo tendra acceso a la base de datos para
realizar las operaciones de CRUD.

e Base de datos: Plataforma en al cual se almacenaran los datos
necesarios para el correcto funcionamiento del sistema de informacion.
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6.2. Sistema basado en contenedores

A continuacion, realizaremos una implementacion del sistema comentado en el
apartado anterior, pero haciendo uso de contenedores. Para realizar dicha
implementacion se hara uso de Podman y Docker.

Para la conversion del sistema anteriormente mencionado a un sistema basado
en contenedores haremos uso de dos contenedores, uno de ellos alojara
nuestra aplicacion APl mientras que el otro tendra la base de datos. Ambos
contenedores se comunicaran para poder intercambiar informacion.

En la siguiente figura podemos visualizar como quedaria la nueva estructura
haciendo uso de los contenedores:

Figura 7 Estructura basada en contenedores del sistema de informacién

Persona usuaria

Q
£

Consulta l TRespuesta
y “‘\ Peticion HTTP Consulta base de datos
4 1 P Aplicacion API B MySQL
| |

4 Respuesta base de datos
> Respuesta HTTP P

Fuente: Elaboracion propia

El sistema desarrollado tiene los siguientes elementos:

Persona usuaria: Persona que interactlia con el sistema.

Postman: Plataforma para realizar peticiones a la API del aplicativo.
Contenedor — Aplicacion API: Dicho contenedor contiene el servicio
que se encarga de recibir y procesar las peticiones de las personas
usuarias.

Contenedor — MySQL: En este contenedor se ejecuta el servicio de
base de datos utilizado que en este caso en concreto se trata de
MySQL.

Cuando una persona interactia con el sistema, el flujo que sigue es el

siguiente:

1. La persona usuaria haciendo uso de Postman realiza una peticion a la
API que ofrece el contenedor “Aplicacion API”.

2. El contenedor “Aplicacion API” procesa dicha peticion y si es
necesario se conecta con el contenedor en el que se almacena la base
de datos llamado “MySQL".

3. El contenedor que contiene el servicio de base de datos recupera la

informacion requerida y se la proporciona al servicio “Aplicacion API”.
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4. Finalmente, el servicio “Aplicacion API” contesta a la persona
usuaria con la informacion solicitada.

El sistema basado en contenedores contiene un Unico servicio por contenedor,
esta filosofia nos proporciona numerosas ventajas como es la mejora del
aislamiento de los servicios, lo que provoca un aumento de la seguridad de
estos al no tener que interaccionar innecesariamente entre ellos para su
correcto funcionamiento (Donohue, 2022).

Por otro lado, a nivel de disefo, al hacer uso de una arquitectura orientada a
los microservicios logramos mejorar la escalabilidad del sistema, mejorar su
gestidn, reutilizacion y al tener servicios aislados es mas facil la correccién
de posibles errores (Donohue, 2022).

Para conocer con mas detalle la configuracion usada para la implementacion
del sistema de informacion se puede acceder al anexo del presente documento
(ver anexo Anexo |. Configuracion del sistema de informacion).

6.3. Seguridad en el sistema de informacion basado en
contenedores

A nivel de seguridad, un sistema de informacion basado en contenedores
puede presentar fallos de seguridad que son convertidos en vectores de ataque
para posteriormente comprometer el sistema.

Los fallos de seguridad se producen principalmente por una mala configuracion
de los contenedores o por utilizar la configuracion por defecto.

A continuacion, se detallan algunos de los mecanismos que podemos utilizar
para la proteccion del sistema, aunque se vera con mas detalle en la prueba de
concepto.

e Aplicar una politica de minimos privilegios para el usuario o rootless
en el caso de usar Docker. Esto quiere decir que se debe configurar
tanto el demonio de Docker y la ejecucion de contenedores para que no
usen los privilegios del usuario root.

e Uso de herramientas para la busqueda de vulnerabilidades ya que

estas pueden haber sido introducidas al hacer uso de dependencias y/o
servicios desactualizados.
Otra forma muy comun de que la imagen que se esté usando tenga
vulnerabilidades, es porque algunas de sus capas no haya sido
actualizada, por lo que los fallos de programacién que tienen no han
sido reparados.

e Aislar los contenedores con el uso de AppArmor o SELinux, para evitar
la posible propagacion del malware de un contenedor a otro.

e Uso de cortafuegos para evitar intentos de conexiones o escaneos de
puertos.
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e Uso de un proxy inverso para redirigir el trafico hacia el endpoint del
aplicativo. Al hacer uso de un proxy inverso se puede realizar un
escaneo y/o peticion de credenciales al usuario que se intenta conectar
a nuestra API.

e Proteccion de los recursos utilizados por los contenedores para de
esta forma evitar que un contenedor que no esté funcionando
correctamente consuma todos los recursos del host en el que esté,
provocando una ralentizacion de la ejecucion de los otros contenedores
que se estén ejecutando en el mismo host.

e Comprobacion de la integridad y origen de las imagenes que usamos
en nuestro sistema. Es muy comun que se usen imagenes publicas para
de esta forma ahorrar trabajo, pero estas imadgenes pueden contener
vulnerabilidades o ser imagenes creadas por cibercriminales.

e Uso de un sistema de registros para monitorizar los contenedores
para de esta forma disminuir el tiempo de actuacion ante una incidencia.

Existen otros mecanismos que se pueden utilizar a la hora de proteger el

sistema de informacion, pero durante el desarrollo del presente trabajo Fin de
Master nos centraremos en los mas importantes.
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7. Prueba de concepto

7.1. Introduccion

En el apartado actual se realizarA una prueba de concepto aplicando
mecanismos de seguridad al sistema basado en contenedores que se ha
configurado y desarrollado en el punto Anexo I. Configuracion del sistema de
informacion (ver anexo).

Para ello el apartado se divide en distintas secciones en las cuales se iran
aplicando medidas de seguridad para reducir o eliminar amenazas que afecten
al sistema.

A continuacion, se muestra un resumen de las distintas secciones:

e Politica de minimos privilegios: En este apartado hablaremos sobre
los privilegios a la hora de ejecutar un contenedor y nos centraremos en
el modo rootless del demonio de Docker y en el uso de usuarios sin
privilegios de root a la hora de crear una imagen.

e Aislamiento de contenedores: En esta seccibn se mejorara el
aislamiento de los contenedores y se evitard que puedan hacer ciertas
llamadas a ciertos recursos del sistema host. Primero se hara uso del
maddulo de seguridad AppArmor para luego implementar definitivamente
Seccomp.

e Limitacion de recursos: En este caso aplicaremos restricciones de
recursos a los contenedores haciendo uso de las herramientas que
vienen ya implementadas tanto en Docker como en Podman.

e Busqueda de vulnerabilidades: Para mejorar la seguridad de los
contenedores en este apartado utilizaremos la herramienta Trivy para la
busqueda de posibles vulnerabilidades en las imagenes de los
contenedores.

e Implementacién de cortafuegos: En esta seccién se implementara un
firewall para proteger a los contenedores de conexiones no seguras.
Para ello se harad uso de UFW, un cortafuegos que viene junto con la
distribucion de Ubuntu.

e Proxy inverso: Para proteger mejor el sistema de informacion del
exterior en este apartado se implementara un proxy inverso con Nginx,
el cual hara de filtro para detectar posibles conexiones no seguras al
sistema. Ademas, se implementara un sencillo sistema de autenticacion
con Http Basic Authentication.

e Uso de pods en Podman: En este apartado se vera el uso de pods

con Podman y como su uso mejora a nivel de seguridad el aislamiento
del sistema basado en contenedores.
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7.2. Politica de minimos privilegios

7.2.1. Demonio de Docker

Esta politica de privilegios es muy importante aplicarla ya que de no ser asi le
estariamos dando al atacante armas con las que comprometer el sistema.

Uno de los principales problemas a la hora de hacer uso de Docker es su
Daemon, ya que por defecto este se ejecuta con permisos de root lo cual es
innecesario y puede provocar un problema de seguridad.

Debido a esto se debe configurar como rootless y para ello se debe ejecutar el
comando “dockerd-rootless-setuptool.sh install” el cual nos habilitara la
opcion de poder ejecutar el demonio de Docker en modo rootless.

Figura 8 Resultado tras la ejecucién del comando "dockerd-rootless-setuptool.sh install"

Engine:
Version: 20.10.17
API version: 1.41 (minimum version 1.12)
Go version: go1l.17.11
Git commit: aB89b842
Built: Mon Jun 6 23:00:51 2022
0s/Arch: linux/amd64
Experimental: false
containerd:
Version: 1.6.7
GitCommit: 0197261a30bf81flee8e6addd2deadef95d67cch
runc:
Version: 1.1.3
GitCommit: v1.1.3-0-96724737
docker-init:
Version: 0.19.0
GitCommit: de40ade
+ systemctl --user enable docker.service
Created symlink /home/santiago/.config/systemd/user/default.target.wants/docker.service — /home/santiago/.config/systemd/use
r/docker.service.
[INFO] Installed docker.service successfully.
[INFO] To control docker.service, run: ‘systemctl --user (start|stop|restart) docker.service’
[INFO] To run docker.service on system startup, run: “sudo loginctl enable-linger santiago’

[INFO] Creating CLI context "rootless"
Successfully created context "rootless”

[INFO] Make sure the following environment variables are set (or add them to ~/.bashrc):

export PATH=/usr/bin:$PATH
export DOCKER_HOST=unix:///run/fuser /1000 /docker.sock

)
Fuente: Elaboracion propia

Para obtener mas detalles de dicha configuracion se puede consultar los
anexos del presente documento Politica de minimos privilegios.

Gracias a esta configuracion conseguimos reducir el area de ataque de un
usuario malintencionado.

Por otro lado, en el caso de Podman no es necesario hacer ninguna
configuracion adicional, ya que afortunadamente Podman no requiere de un
demonio para su funcionamiento. Gracias a esta caracteristica de Podman,
dicha herramienta logra ser algo mas segura con la configuracion que trae
por defecto.
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7.2.2. Permisos dentro del contenedor

Ademas de configurar el demonio de Docker para que funcione sin permisos de
root se debe configurar el contenedor para usar un usuario sin privilegios de
root. Este paso debemos hacerlo tanto en Docker como en Podman pero la
forma de configurarlo es la misma en ambos casos.

Para poder ejecutar un contenedor sin privilegios de root se debe agregar el
comando “RUN adduser -D norootuser” al fichero Dockerfile tal y como se
puede observar en la siguiente figura.

Figura 9 Modificarcion del dichero Dockerfile para ejecutar el servicio con un usuario no
root

1 ARG MSVC_NAME=msvc-items

2 FROM openjdk:18-jdk-alpine as mavenBuilder
3 ARG MSVC_NAME

4

5 WORKDIR /app/SMSVC_NAME

6

7 COPY . /pom.xml /app|

8 COPY ./SMSVC_NAME/.mvn ./.mvn

9 COPY . /$MSVC_NAME/mvnw .

10 COPY . /$MSVC_NAME/pom.xml .

12 RUN ./mvnw clean package -Dmaven.test.skip -Dmaven.main.skip -Dspring-boot.repackage.skip && rm -r ./target/

14 COPY . /SMSVC_NAME/src ./src
15

16 RUN ./mvnw clean package -DskipTests

17

18 FROM openjdk:18-jdk-alpine

19 ARG MSVC_NAME

20 WORKDIR /app

21 RUN mkdir ./legs

22 COPY --from=mavenBuilder fapp/SMSVC_NAME/target/msvc-items- -SNAPSHOT. jar .
23

24 RUN adduser -D norootuser

25 USER norootuser

26

27 EXPOSE

28 CMD [ s s ]

Fuente: Elaboracion propia

De esta forma cuando se cree la imagen y posteriormente el contenedor, éste
se ejecutara con privilegios de usuario. Para mas informacion al respecto se
puede consultar el anexo Politica de minimos privilegios.

Una vez realizada la configuracion tanto para Docker y/o Podman a la hora de
ejecutar los contenedores estos lo haran haciendo uso de usuarios sin
privilegios de root lo que aumentara la seguridad de dichos contenedores.

Gracias a esto si un contenedor ve su seguridad comprometida el cibercriminal

no tendra bajo su control un usuario root lo que disminuira en gran medida el
alcance de su ataque.

7.3. Aislamiento de contenedores
La tecnologia de contenedores es capaz de aislar los servicios del sistema host

de una forma sencilla, pero con solo usar dicha tecnologia no se consigue un
aislamiento suficiente.
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Esto quiere decir que, a pesar de tener nuestro servicio en un contenedor, un
atacante podria saltar del contenedor al sistema host si no se ha realizado una
configuracion adecuada.

Para llevar a cabo esta tarea se hara uso de AppArmor y de Seccomp aunque
tal y como se puede observar en el apartado Aislamiento de contenedores se
recomienda el uso de Seccomp ya que no da tantos problemas como su
homdélogo.

Para utilizar AppArmor nos apoyaremos en la herramienta bane la cual nos
generard un perfil, el cual cargaremos en nuestro sistema con el comando
‘sudo apparmor_parser -r /etc/apparmor.d/containers/docker-items” para
posteriormente ejecutar el contendor haciendo uso del flag “--security-opt
apparmor=docker-items”.

Figura 10 Ejecucion del contenedor haciendo uso de AppArmor para mejorar el
aislamiento

santiago@santiago-VirtualBox: ~

santiago@santiago-VirtualBox: ~ santiago@santiago-VirtualBox: ~

:-$ docker run -d -p 8801:8001 --security-opt apparmor=docker-items --name mscv-items --network netitems msvc-items
46b94249b98c765eb68e63660b2a64521a12cc454ddac4ad52566b919c3cadb2
iS5

Fuente: Elaboracion propia

En el caso de Seccomp también necesitaremos un perfil el cual podemos
obtener de la siguiente ruta
https://github.com/moby/moby/blob/master/profiles/seccomp/default.json.

Una vez descargado el perfil lo usaremos haciendo uso del flag “--security-opt
seccomp=profile.json” a la hora de ejecutar el contenedor.

Figura 11 Ejecucién del contenedor haciendo uso de Seccomp para mejorar el
aislamiento

M~ santiago@santiago-VirtualBox: ~/TFM Q = - o

$ docker run -d -p 8001:8081 --security-opt seccomp=profile.json --name mscv-items --network netit

ems msvc-items
74ff902a8657051c6c51216b0dcefec29349ed4accc60fff3404b50af3boedeac
: S

Fuente: Elaboracion propia
Una vez implementada la solucién, se confiere mayor robustez al aislamiento

de los contenedores evitando que puedan acceder a recursos del sistema
host que no son necesarios.

7.4. Limitacion de recursos

Cuando se ejecuta un contenedor este consume recursos del sistema hosty
dependiendo del tipo de contenedor y del servicio que esté prestando estos
recursos pueden aumentar o disminuir.

A simple vista puede parecer que no implica ninguna amenaza, pero se puede
dar la situaciéon que un contenedor tenga un bug o haya sido programado para
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consumir una gran cantidad de recursos del sistema (contenedor creado por
un atacante).

Esto puede provocar que el sistema host se quede sin recursos y ralentizar
todos los contenedores que se encuentren en él alojados.

Para evitar esta situacion se debe limitar la cantidad de recursos a los que
puede acceder el contenedor. En este apartado se aplicaran una serie de
restricciones a nivel de procesador y RAM sobre el contenedor “msvc-items”
para evitar que consuma mas recursos de los necesarios.

Para realizar dicha tarea se debe ejecutar los contenedores con los flags “--
cpus=1"” y “-memory=512m” tal y como se puede observar en la siguiente
ilustracion.

Figura 12 Ejecucion del contenedor limitando los recursos

o santiago@santiago-VirtualBox: ~

:-$ docker run -d -p 8001:8001 --cpus=1 --memory=512m --name mscv-items --network netitems msvc-items

3Sbff8d6e34b4490bgaa95c9be72b896ie438dca4azf16b394eflab9c6c71956
R

Fuente: Elaboracion propia

Para ampliar la informacion se puede consultar el anexo del presente
documento Limitacion de recursos.

Gracias a esta configuracion en los contenedores, nos aseguramos de que
ninguno de ellos puede sobrepasar los recursos que le hemos asignado y por
consiguiente evitaremos que un contenedor sea capaz de consumir todos
los recursos del host.

7.5. Busqueda de vulnerabilidades

A pesar de que hayamos realizado una configuracion segura de nuestro
sistema basado en contenedores, existe la posibilidad de que las imagenes que
se estén usando contengan vulnerabilidades. Esto quiere decir que cuando
levantemos los contenedores, el servicio es susceptible de recibir un ataque
aprovechando dicha vulnerabilidad.

Debido a esto es muy importante que se tengan las imagenes actualizadas
con las ultimas dependencias y/o librerias para de esta forma evitar las
vulnerabilidades conocidas.

Para llevar a cabo esta tarea existen herramientas que son capaces de
escanear las imagenes en busca de vulnerabilidades y es en este apartado
donde vamos a aplicar una de estas herramientas.

La herramienta elegida es Trivy y para escanear las imagenes se debe
ejecutar el siguiente comando “trivy image --severity HIGH msvc-items”. Tras
Su ejecucion la herramienta nos proporciona un informe con los resultados
obtenidos.
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Figura 13 Ejecucion de la herramienta Trivy para buscar vulnerabilidades en la imagen

= santiago@santiago-VirtualBox: ~/TFM-Pruebas ofl= N-K=

$ trivy image --severity HIGH msvc-items
Vulnerability scanning is enabled
secret scanning is enabled
If your scanning is slow, please try '--security-checks vuln' to disable secret scanning
e also https://aquasecurity.github.io/trivy/ve.34/docs/secret/scanning/#reconmendation for faster secret detection
0S: alpine
Alpine vulnerabilit
of language-specific files: 1
Detecting jar vulnerabilities...

otal: 6 (HIGH: 6)

Library Vulnerability | Severity | Installed Version | Fixed Version Title

busybox CVE-2022-28391 1.34.1-r3 1.34.1-r5 busybox: remote attackers may execute arbitrary code if
netstat is used

libcryptol.1 | CVE-2022-0778 1.1.11-r7 1.1.1n-r@ openssl: Infinite loop in BN_mod_sqrt() reachable when
parsing certificates

e

libssl1.1 1.1.11-r7 1.1.1n-r0

ssl_client CVE-2022-28391 1.34.1-r3 1.34.1-r5 busybox: remote attackers may execute arbitrary code if
netstat is used

zlib CVE-2018-25032 1.2.11-r3 1.2.12-r@ zlib: A flaw found in zlib when compressing (net
decompressing) certain inputs...

022-11-24T17:37:27. 40340100 Table result includes only package filenames. Use '--format json' option to get the full path to the package file.

Fuente: Elaboracion propia

Para mas detalles se puede consultar el anexo del presente documento
Busqueda de vulnerabilidades.

Gracias al uso de este tipo de herramientas podemos buscar vulnerabilidades
conocidas dentro de nuestras imagenes, para posteriormente solventar dicho
problema. Con esto se consigue que las imagenes que se usan para
desarrollar el sistema de informacion sean mas robustas y seguras.

7.6. Implementacion de cortafuegos

En un sistema de informacion existen una gran cantidad de conexiones las
cuales pueden ser legitimas o0 no, eso quiere decir que tendremos una parte de
estas cuyo objetivo es el de comprometer el sistema.

Es por ello, por lo que es buena practica implementar un firewall que solo
permita las conexiones que necesite el sistema de informacion para su correcto
funcionamiento y evite las conexiones no deseadas.

Para implementar dicho firewall se hara uso de UFW el cual viene instalado por
defecto en Ubuntu. Para su correcta configuracion usaremos los comandos
“‘ufw route allow 8001/tcp” y “ufw route allow 8001/udp” para de esta forma
solo permitir conexiones a dichos puertos.
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Figura 14 Agregacién de reglas para el cortafuegos de Ubuntu

:~$ sudo ufw route allow 8001/tcp
ENELGTE]
ENELGTE]

;5 sudo ufw route allow 8001/ /udp
ENELGTE]
ENELGTE]

- |
Fuente: Elaboracion propia

Para mas detalles sobre dicha configuracion se puede visualizar el anexo
Implementacion de cortafuegos.

Gracias al uso de un cortafuegos se puede exponer solo los puertos necesarios
para el correcto funcionamiento del sistema de informacion, con lo que se
reduciria el area de ataque de un cibercriminal y por ende mejoraria la
seguridad.

7.7. Proxy Inverso

A la hora de montar un sistema de informacibn es buena practica la
implementacion de un proxy inverso para acceder al mismo, gracias a esto
conseguimos que los usuarios de fuera de nuestro sistema solo vean y tengan
acceso al endpoint que nosotros configuremos en el proxy inverso aumentando
de esta forma la seguridad (DockerHub, 2022; Ellingwood, 2015; Nginx, 2022;
Nginx, 2022; y Ravoof, 2022).

El uso de un proxy inverso tiene las siguientes ventajas:

e Balancear la carga: Esto quiere decir que el proxy inverso es capaz de
balancear las peticiones que recibe el aplicativo, por ejemplo, si tenemos
dos instancias de nuestro servicio API el balanceador de carga dividira
de forma Gptima las peticiones entre las dos instancias.

e Mejora de seguridad: El proxy inverso es capaz de ocultar la direccion
IP y algunas caracteristicas del servicio API ya que el usuario solo vera
la IP del proxy inverso.

Ademas, se pueden aplicar filtros en el proxy inverso para no dejar pasar
cierto tipo de peticiones o usarlo como cortafuegos

e Mejora de rendimiento: El servidor proxy puede almacenar en su cache
todo el contenido estético del aplicativo por lo que a la hora de ofrecer
informacion al usuario este puede recibirla de forma mas rapida.

Para realizar esta prueba de concepto se hara uso del servidor proxy Nginx e
implementaremos un proxy inverso para acceder al servicio API del aplicativo.

Para realizar esta funcibn se debe modificar el fichero “default.conf” y
configurarlo para redirigir las peticiones que le lleguen a nuestro servicio.
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Para aportar mas seguridad aplicaremos HTTP Basic Authentication al
servidor de Nginx para que de esta forma los usuarios necesiten introducir sus
credenciales para poder acceder al servicio API.

Para implementar el uso de credenciales crearemos un fichero llamado
“htpasswd” el cual contendré la informacion de dichas credenciales.

Posteriormente introduciremos este fichero en el servidor de Nginx vy
activaremos el uso de credenciales modificando de nuevo el archivo
“default.conf”.

La configuracion agregada al fichero tiene la siguiente forma:

location /{
auth_basic "Restricted Content";
auth_basic_user _file /etc/nginx/.htpasswd,;
proxy_pass http://mscv-items:8001/;

}
Finalmente, el fichero para la creacion de la imagen tiene la siguiente forma:

Figura 15 Fichero para la creacién de laimagen usada para el servicio del proxy inverso

1 FROM nginx

2 COPY default.conf fetc/nginx/conf.d/
3 COPY .htpasswd /etc/nginx/

4 EXPOSE

5CMD [ . . ]

Fuente: Elaboracion propia

Toda esta configuracion se puede visualizar en el apartado Proxy inverso del
anexo.

7.8. Uso de pods con Podman

Tal y como se comentd en el apartado “3.3. Podman” Podman es capaz de
hacer uso de pods los cuales mejorarian el aislamiento del sistema. Es por
ello por lo que en este apartado ejecutaremos el sistema basado en
contenedores haciendo uso de un pod que contendré tanto el aplicativo API
como el motor de base de datos MySQL (Bause. 2019; y Goyal, 2021).

Para poder crear nuestro pod con Podman ejecutaremos el siguiente comando
‘podman run -d -p 8001:8001 --name msvc-items --network netitems --pod
new:pod-sistema msvc-items” el cual lo que hace es crear un pod que
contiene en su interior el servicio de “msvc-items”.
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Figura 16 Creacion del pod vy el servicio API

:-$ podman run -d -p 8081:8001 --name mscv-items --network netitems --pod new:pod-sistema msvc-items

a318c67f8a31d3d2d8d321837e5dc464062a24866d4420Fad417f583d817Fade0
~5

Fuente: Elaboracion propia

Finalmente se agrega al mismo pod el servicio correspondiente a la base de
datos con el siguiente comando “podman run -d --name mysql --network
netitems --pod pod-sistema -e MYSQL_ROOT_PASSWORD=sasa -e
MYSQL_DATABASE=msvc_items Docker.io/library/mysql”.

msvc_items docker.io/lib

POD ID

Fuente: Elaboracion propia

Todos los detalles del procedimiento para crear el pod se puede consultar en el
apartado Uso de pods con Podman del anexo.

Gracias al uso de pods agregamos una nueva capa da aislamiento al sistema
de informacion por lo que aumentaria la seguridad de este.
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8. Resultados

Tal y como se ha ido observando durante el desarrollo del trabajo Fin de
Master, el uso de un sistema basado en contenedores a pesar de ser mas
seguro a priori no esta exento de problemas de seguridad.

Esto quiere decir que al desarrollar un sistema basado en contenedores se
debe tener presente una gran cantidad de amenazas que pueden provocar
serios riesgos para la seguridad del aplicativo.

Durante el desarrollo de la prueba de concepto se han aplicado medidas de
seguridad para mitigar dichas amenazas y de esta forma aumentar la seguridad
del sistema de informacion.

Tras realizar la prueba de concepto y analizar los resultados se puede observar
que a pesar de que un sistema basado en contenedores es algo mas seguro
que uno tradicional se deben aplicar medidas de seguridad para mitigar o
eliminar las amenazas a las que esta expuesto.

Tanto Docker como Podman son dos buenas herramientas que con una
buena configuracion y aplicando las medidas de seguridad necesarias pueden
llegar a ser muy robustas.

No obstante, Podman ofrece mayor facilidad a la hora de realizar ciertas
configuraciones de seguridad ya que carece de demonio y es capaz de
ejecutar pods.

A continuacién, se muestra un resumen de las medidas tomadas durante la
realizacion de la prueba de concepto, asi como los resultados obtenidos.

8.1. Politica de minimos privilegios

Al aplicar esta medida se consigue que el usuario que ejecuta el sistema
basado en contenedores tenga los minimos privilegios posibles.

Esto se logra primeramente haciendo que el demonio de Docker se ejecute
como rootless y posteriormente modificando la creacion de las imagenes para
que de esta forma al ejecutar el contenedor éste se ejecute con un usuario
gue no tenga privilegios de root.

Como resultado final si visualizamos los permisos del demonio de Docker se
puede observar que tiene activado el perfil de “dockerd-rootless.sh”.

44



Figura 18 Comprobacion de los permisos del demonio de Docker
1% ps auxw | grep docker
santiago 5661 a a 15652 4436 pts/e T 18:11 :00 systemctl status
5720 a a 15652 4184 pts/e 1 1 100 systemctl status
6339 a a 15652 4164 pts/0 1 100 systemctl status
6364 a a 15652 4372 pts/1 18:1 100 systemctl status
32789 a a 15652 4260 pts/1 3 100 systemctl status
33367 5 5 15652 4224 pts/1 9 100 systemctl status
33651 5 5 15652 4108 pts/1 9 :00 systemctl status
35018 0.8 .0 1303596 11304 ? Ssl 18: 0:00 rootlesskit --net=slirpdnetns --mtu=65520 --slirp4netns-sa
ndbox=auto --slirp4netns-seccomp=auto --disable-host-loopback --port-driver=builtin --copy-up=/etc --copy-up=/run --propagati
on=rslave fusr/bin/ d-rootless.sh
santiago 35036 0.0 0.0 1377328 10240 ? sl 18:32 0:00 fproc/self/exe --net=slirp4netns --mtu=65520 --slirp4netns
-sandbox=auto --slirpd4netns-seccomp=auto --disable-host-loopback --port-driver=builtin --copy-up=/etc --copy-up=/run --propag
ation=rslave /fusr/bin/ d-rootless.sh
i 35055 ©.0 0.6 1457060 78668 ? 5 18:32 0:00 d
35074 0.3 0.4 1356312 52684 ? Ssl 18:32 0:07 containerd --config /run/fuser/1000/ /containerd/conta
--log-level info
35226 0.8 0. 15652 4396 pts/1
ZIEREE] . . 15652 4364 pts/1
35238 . . 15652 4412 pts/1
35246 . . 15652 4376 pts/1
35258 . . 15652 4392 pts/1
35708 . . 15652 4160 pts/1
35710 . .3 1274232 47164 pts/3
35820 . . 15652 4408 pts/1
35825 . . 15652 4284 pts/1
3592} . . 15652 4348 pts/1
35940 . . 15652 4332 pts/1
36248 . . 15652 4196 pts/1
36607 5 5 15652 4104 pts/1
36653 . . 15652 4292 pts/1
1458564 81164 ?

18:34 100 systemctl status

18:34 100 systemctl status

18:35 100 systemctl status

18:35 100 systemctl status

18:37 :00 systemctl status

18:42 :00 systemctl status

18:42 :00 run -d -p 8880:80 nginx
18:44 :00 systemctl status

18:45 :00 systemctl status

18:49 :00 systemctl status

18:55 :00 systemctl status

18:59 :00 systemctl status

19:02 100 systemctl status

19:04 100 systemctl status

19:05 100 fusr/bin/ d -H fd:// --containerd=/run/containerd/con

[ I I R R I e e R I I I

Fuente: Elaboracion propia

Por otro lado, para comprobar que el contenedor se esta ejecutando con
permisos de noroot nos conectaremos a €l con el comando “docker run -it”, y
tal y como se puede observar en la siguiente ilustracion nos conectamos al
contenedor con el usuario “norootuser”.

Figura 19 Comprobacion del usuario usado en el contenedor

norootuser@796e2e120ecc: /

norootuser@796e2e120ecc: /

$ docker images
REPOSITORY TAG IMAGE ID CREATED SIZE
latest 88736TeB2739 5 days ago 142MB
latest aB780bse6Ta4 ago 77.8MB
latest d471278cobsd ago 376MB
<none= 9f49c4f816¢ce ago 483MB
<none= a51686a52f17 eeks ago 376MB
latest 8fades8b3c84b 4 wee ago 535MB
18-jdk-alpine c89128dcca4dc 11 months ago 329MB
hello-world latest febsdofea6as 14 months ago 13.3kB
H $ docker build -t cont-ubuntu .
ending build context to Docker daemon 2.048kB
tep 1/3 : FROM ubuntu
---= aB780b506fa4d
Step 2/3 : RUN useradd -ms /bin/bash norootuser
---= Running in 3c4cc71d108a
Removing intermediate container 3c4cc71d1@8a
---> cTadaa6bab54
Step 3/3 : USER norootuser
---= Running in d84abebbb9as
Removing intermediate container d84ab®bbb%as
---> 3dag87fPe51a7
Successfully built 3dag7f@e51a7?
Successfully tagged cont-ubuntu:latest
7 S docker run -it cont-ubuntu

2
4
4
4

norootuser@796e2el2@ecc:/$

Fuente: Elaboracion propia

8.2. Aislamiento de contenedores

Como se ha visto, el hecho de hacer uso de un contenedor no quiere decir que
éste se encuentre totalmente aislado del sistema host.
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Es por eso por lo que durante la prueba de concepto se ha optado por usar
AppArmor y Seccomp, para de esta forma mejorar considerablemente el
aislamiento y los recursos a los que tiene acceso el servicio que se encuentra
ejecutandose dentro del contenedor.

Como resultado obtenemos un servicio mejor aislado, el cual solo tiene
acceso a ciertos recursos, ademas pueden ser monitoreados tal y como se
observa en la siguiente ilustracion.

Figura 20 Monitoreo de los recursos alos que accede el servicio

santiago@santiago-VirtualBox: ~

santiago@santiago-VirtualBox: ~ santiago@santiago-VirtualBox: ~

" pid=9851 comm=433120436F6D76696C657254687265 requested mask="r" fsuid=1660 ouid

santiago-VirtualBox kernel: [ 4011.032215] audit: type=1486 audit(166 5 : apparme " operation="open" profile="docker-items" name="/sys/fs/cg
" pid=9851 comm=433120436F6D70696C657254687265 request: i

sant\agc VirtualBox kernel: [ 4011.085334] audit: type= 1400 audit(1669059384.989:1574): apparn " operation="open" profile="docker-items" name="/sys/fs/cg

: apparno " operation="open" profile="docker-items" name="/sys/fs/cg

: apparmor= " operation="open" profile="docker-items" name="/sys/fs/cg
fsuid=1600 ou
1400 audlt(1009059405 o : apparme " operation="open" profile="docker-items" name="/sys/fs/cg
* pLd=0851 ComM-433120436F6D76696C657254687265 requested mask="r" fsuid=1000 ou
santiago-VirtualBox kernel: [ 4031.162162] audit: type=146@ audit(1669059465.069: : apparme " operation="open" profile="docker-items" name="/sys/fs/cg
" pid=9051 comm=433120436F6D70696 687265 requested_mask
ntiago-VirtualBox ker [ 4040.503444] aud 66 5 : apparnmo " operation="open” profile="docker-items" sys/fs/cg
pid=9051 conm=433220436F6D70696C657254687265
santiago-VirtualBox kernel: 2 yp i1t (166 5 : apparmor= " operation="open" profile="docker-items" name="/sys/fs/cg
" pid=9851 comm=433220436F6D76696C657254687265 request fsuid=1600 ou
santiago-VirtualBox kernel: [ 4051.031783] audit: type=1480 audit(1669059424.941 : apparme " operation="open" profile="docker-items" name="/sys/fs/cg
" pid=9851 Comm=433220436F6D70696C657254687265 requested_mask="r" fsuid=1000 ou
santiago-VirtualBox kernel: [ 4051.785497] audit: type=1400 audit(1669059425.6! : apparme " operation="open" profile="docker-items" name="/sys/fs/cg
" pid=9051 comm=433220436F6D70696C657254687265 requested_mask:
santiage-VirtualBox ker [ .101535] audit: type=1400 . : apparmor= " operatiol en" ile="docker-items"
" pid=9051 conm=433120436F6D70696C657254687265 request:
:21 santiago-VirtualBox kernel: [ 4667.246541] audit: type=1400 audi 5 : apparmor= " operation="open" ile="docker-items"
roup/memory.max" pid=9851 comm=433120436F6D70696C657254687265 requested_mask="r" fsuid=1000 ou

Fuente: Elaboracion propia

8.3. Limitacion de recursos

Otra posible amenaza a la que se enfrenta el sistema es el agotamiento de los
recursos del sistema host por parte de un contenedor mal configurado o
malintencionado.

Para mitigar esta amenaza se opt6 por limitar tanto el uso de CPU como de
RAM del servicio para evitar que pueda consumir mas recursos de los que
tedricamente necesita.

Tras realizar las medidas de mitigacion correspondientes se puede observar
como el limite maximo tanto de CPU como de RAM se ha visto reducido.

Figura 21 Limitacién de recursos aplicada al servicio

1 santiago@santiago-VirtualBox: ~

CONTAINER ID NAME CPU MEM USAGE [ LIMIT MEM NET I/O BLOCK I/0 PIDS
35bff8d6e34b mscv-items 0.29 132.9M1B / 512MiB 25.9 57kB / 38.9kB 422kB / 209kB 32

Fuente: Elaboracion propia

8.4. Busqueda de vulnerabilidades

Ningun software estd exento de contener vulnerabilidades por eso es muy
buena practica analizar las imagenes que se usaran para montar los servicios.
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En este caso la herramienta usada fue Trivy y podemos comprobar el
resultado obtenido al realizar un analisis de la imagen en la siguiente figura.

Figura 22 Analisis de la imagen haciendo uso de la herramlenta Tr|v

santiago@santiago-VirtualBox: ~/TFM-Pruebas

$ trivy image ity HIGH msvc-items
Vuln rability e e
d

try '--security-checks vuln' to disable secret scanning

W,
ety g\thub 1o/trivy/ve.34/docs/secret /scanning/#reconmendation for faster secret detection

language-specific
jar vulnerabiliti

otal: 6 (HIGH: 6)

Library Vulnerability | Severity | Installed Version | Fixed Version Title

busybox CVE-2022-28391 1.34.1-r3 1.34.1-r5 busybox: remote attackers may execute arbitrary code if
netstat is used

llb(rypt)l 1 | cve-2022-0778 Aol u 7 openssl: Infinite loop in BN_mod_sqrt() reachable when
parsing certificates

hbr:tls 3 3.4-r2

ubssu 1 aa 11 7 1.1.1n-r0

.
N

022-11-24717:37:27.403+0100 Table result includes o )nly package filenames. Use '--format json' option to get the full path to the package file.

1.34.1-r3 1.34.1-r5 busybox: remote attackers may execute arbitrary code if
netstat is used

1 2.11-r3 zlib: A flaw found in zlib when compressing (not
decompressing) certain inputs...

Fuente: Elaboracion propia

8.5. Implementacion de cortafuegos

A pesar de que se puede elegir que puerto del contenedor exponer esto no es
suficiente para aislar adecuadamente la red, es por ello por lo que durante la
prueba de concepto se hizo uso de un cortafuegos (UFW) mejorando de esta
forma la seguridad a nivel de red del sistema.

Tras la configuracion pertinente el resultado de las reglas usadas se puede
observar en la siguiente ilustracion.

Figura 23 Tabla de reglas implementadas en el cortafuegos UFW

;S sudo ufw status numbered
Estado: activo

Accion

[ 1] 8e01/tcp ALLOW FWD  Anywhere
[ 2] 8001/udp ALLOW FWD  Anywhere
[ 3] se01/tcp (v6) ALLOW FWD  Anywhere
[ 4] 8001/udp (v6) ALLOW FWD  Anywhere

Fuente: Elaboracion propia
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8.6. Proxy inverso

Como ya se coment6 en la prueba de concepto, el uso de un proxy inverso
(con autenticacién en este caso) mejora la seguridad del servicio que se
expone, ya que el usuario final que accede no interactia directamente con el
contenedor sino con el proxy inverso el cual puede filtrar ciertos tipos de
paquetes malintencionados. Para realizar este proxy inverso se optd por hacer
uso de Nginx, el cual fue montado también en un contenedor.

Como resultado obtenemos un sistema simple de login a través del proxy
inverso para acceder al servicio.

inverso para

Figura 24 Sistema de login mediante el prox

poder acceder al servicio

(10

Fuente: Elaboracién propia

8.7. Uso de Pods con Podman

Una caracteristica que tiene Podman y de la cual carece Docker es la
creacion de pods en los cuales se pueden ejecutar uno o varios contenedores.

Gracias a esto se aumenta el nivel de aislamiento de dichos contenedores al
agregar una nueva capa de aislamiento proporcionada por el pod.

El resultado obtenido es un pod el cual contiene todo el sistema de informacion,
es decir, tanto el servicio APl como la base de datos.

Figura 25 Pod is de informacién

que contiene todo el s

pod pod-s

tema

Fuente: Elaboracién propia

48



9. Conclusiones y trabajos futuros

9.1. Conclusion

Los sistemas basados en contenedores se han ido volviendo muy populares a
medida que los sistemas mas tradicionales han menguado, es por eso por lo
que actualmente una gran cantidad de los sistemas que se encuentran en
explotacion estan basados en contenedores.

Algunos de los motivos por los cuales muchas empresas hacen uso de
contenedores para almacenar sus servicios es por la agilidad, facilidad de
uso, portabilidad, pero también por su seguridad. No obstante, tal y como se
ha podido comprobar durante el desarrollo del presente trabajo Fin de Master el
hecho de hacer uso de este tipo de tecnologia no tiene porqué aumentar la
seguridad del sistema.

Tal y como se ha visualizado en los apartados anteriores un sistema basado
en contenedores tiene un numero de amenazas considerable, las cuales
debemos eliminar o mitigar en la medida de lo posible. De no ser asi se
correria el riesgo de que un cibercriminal aprovechase la brecha de seguridad.

Se ha comprobado que independientemente de las herramientas que se usen
para la gestion de los contenedores se debe tener muy presente la
seguridad del sistema, debiendo estar correctamente configurada para evitar
problemas de seguridad.

Durante la realizacion del proyecto se han ido aplicando medidas de mitigacion
para solventar los distintos problemas de seguridad, no obstante, esto no
quiere decir que el sistema se encuentre 100% seguro.

Esto se debe a que pueden aparecer nuevas vulnerabilidades o nuevos tipos
de ataques que pueden comprometer la seguridad de todos el aplicativo.
Debido a esto la seguridad debe ser integrada en todo el ciclo de vida del
proyecto (DevSecOps).

Como ya se avanzé en el punto 1.3, este trabajo colabora con la sostenibilidad
ya que el uso de contenedores permite hacer un uso mas eficiente de los
recursos disponibles. Ademas, se asegura que la productividad econémica
de las empresas que hagan uso de los contenedores pueda crecer
econémicamente aumentando su productividad. También cabe resaltar que se
produce un ahorro energético que trae ventajas a toda la sociedad.

9.2. Planificacion del proyecto

La planificacion realizada durante todo el desarrollo del proyecto ha sido la
adecuada, pudiendo alcanzar todos los objetivos marcados en el
planteamiento inicial.
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No obstante, se debe recalcar el aumento considerable de la carga de
trabajo a la hora de realizar el apartado de Prueba de conceto, debido
principalmente a los problemas encontrados a la hora de configurar
adecuadamente el sistema y a la incorporacion de las medidas de seguridad.

Por otro lado, es cierto que hay aspectos que se han pasado por encima y no
se ha profundizado lo suficiente debido a que actualmente se escapa del
alcance del proyecto como es el uso de orquestadores o el uso de servicios
cloud para implementar el sistema de informacion.

9.3. Problemas encontrados durante el desarrollo del proyecto

A continuacion, se detallan algunos de los problemas encontrados durante la
implementacion del presente proyecto.

9.3.1. Configuracion del microservicio API

Durante la configuracién inicial del servicio se intenté realizar una interfaz de
usuario haciendo uso de algun framework de front, pero debido a la
complejidad que suponia realizarlo se optdé finalmente por la
implementacion de una API careciendo de esta forma de una interfaz de
usuario.

9.3.2. Configuracion del sistema operativo host

Algunas de las medidas de seguridad implementadas en el proyecto son
correspondientes al sistema operativo Linux lo cual unido a la poca
experiencia trabajando con sistemas Linux provocé problemas a la hora de
implementar ciertas medidas de seguridad como AppArmor, Seccomp o UFW.

9.3.3. Implementacién del proxy inverso

Durante la implementacién del proxy inverso aparecieron diversos problemas
a la hora de configurar el servidor de Nginx ya que no era capaz de redirigir
las peticiones adecuadamente al servicio de API.

Finalmente se puedo realizar dicha implementaciéon agregando ademas un
sistema de login para acceder al microservicio.

9.4. Evaluacion de los objetivos alcanzados

En el presente apartado se realizard una valoracion de los objetivos que se
marcaron al inicio del proyecto.
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9.4.1. Analizar las amenazas en sistemas basados en contenedores

El objetivo puede darse como cumplido ya que durante el desarrollo del
proyecto se ha realizado una investigacion de las principales amenazas que
afectan a un sistema basado en microservicios y contenedores.

Ademas, también se ha analizado las amenazas referentes a sistemas de
informacion tradicionales y al uso de herramientas de orquestacion como
es Kubernetes.

9.4.2. Disefiar un modelo seguro de implementacion de un sistema
basado en contenedores.

Para la realizacion de este objetivo se ha optado por la implementaciéon de un
sistema basado en contenedores y orientado a los microservicios,
consiguiendo separar de esta manera el aplicativo del sistema host de una
manera mas eficaz.

Por otro lado, también se han separado los dos servicios que necesita el
sistema de informacién como es la base de datos y el servicio correspondiente
a la API ejecutando ambos en contenedores separados.

9.4.3. Validar el disefio seguro desarrollado mediante una prueba de
concepto.

Para alcanzar este objetivo de forma satisfactoria se ha realizado una prueba
de concepto en la cual se ha implementado un pequefio sistema de
informacion sobre el que se han ido aplicando las distintas medidas de
seguridad.

El sistema de informacion desarrollado es totalmente funcional y puede
realizar las operaciones de CRUD contra al base de datos haciendo uso de la
API que ofrece.

9.5. Trabajos futuros

Existen una gran cantidad de posibles lineas de trabajo en las que poder
ampliar el contenido del presente proyecto.

A continuacién, se detallan algunas de las lineas consideradas mas relevantes
en las que poder trabajar.

e Orguestadores: En el presente trabajo los orquestadores han quedado
en un segundo plano para de esta forma centrar todos los esfuerzos en
herramientas como Docker y Podman. De esta forma una linea de
trabajo futuro puede ser la implementacion de un sistema de
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informacion haciendo uso de una plataforma de orquestacion como
puede ser Kubernetes o Docker Swarm.

Servicios Cloud: Actualmente muchas empresas hacen uso de
servicios cloud ya que logran reducir costes y delegan en terceros
ciertas tareas de mantenimiento y securizacion. Estos servicios han sido
comentados en el trabajo Fin de Master, aunque no se ha realizado
ninguna implementacion con ninguno de ellos.

Otra posible linea de trabajo seria realizar una implementacion de un
sistema de informacién haciendo uso de algunos de los servicios
cloud comentados y llevar todo el sistema a la nube.
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10. Glosario

Amenaza: Una amenaza es un hecho potencialmente peligroso para el sistema
que puede ocurrir, y de ser asi provocaria dafios sobre el mismo (Ministerio de
Hacienda y Administraciones Publicas, 2012).

API: El api (Interfaz de Programacion de Aplicaciones) es un mecanismo que
permite la comunicacion entre dos componentes software mediante un conjunto
de definiciones y protocolos (Amazon, 2022).

Cloud: El Cloud o Cloud Computing es un modelo que permite el acceso bajo
demanda y a través de Internet a un conjunto de recursos informaticos. Estos
recursos informaticos son gestionados por un proveedor y son ofrecidos al
usuario (Suppi, 2022).

Contenedor: Son instancias en ejecuciébn de una imagen, gracias a los
contenedores podemos ejecutar imagenes y exponerlas en algun puerto
(Garzas, 2015).

Daemon: Es un proceso que se ejecuta continuamente en segundo plano para
gue otro proceso funcione correctamente (IBM, 2021).

Daemonless: Se dice que un programa es daemonless cuando carece de un
demonio para su correcto funcionamiento (IBM, 2021).

Docker: Docker es una plataforma para automatizar la implementacion de
aplicaciones como contenedores portatiles (Oracle, 2022).

Host: Se denomina host al sistema primario (sistema operativo y hardware)
sobre el cual ejecutaremos los contenedores (Theastrologypage, 2022).

Imagen: Es una representacion estatica del servicio y de la
configuracion/dependencias del aplicativo a ejecutar (Garzas, 2015).

Json: Json es una estructura de datos en forma de texto que permite el
intercambio de informacidn entre distintos servicios (de Souze, 2019).

Kernel: El Kernel o nacleo es una parte fundamental del sistema operativo que
se encarga de conceder acceso al hardware de forma segura por parte del
software que lo solicita (Soto, 2020).

Kubernetes: Es una plataforma de coédigo abierto la cual nos permite
administrar, automatizar y escalar aplicaciones basadas en contenedores, es
decir, es un orquestador de contenedores (Kubernetes, 2022).

Peticion GET: Método usado en la API para la obtencion de datos de lectura,
la respuesta ofrecida por este método siempre seran datos (Redondo, 2018).
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Peticion POST: Método usado en la API para la creacién de nuevos objetos
(Redondo, 2018).

Podman: Podman es una herramienta que nos ayuda en la tarea de
administrar y trabajar con contenedores (Podman, 2019).

Pods: Los Pods son grupos de contenedores que se ejecutan juntos y son
capaces de compartir los mismos recursos de una forma muy similar a como lo
hace Kubernetes (Bause, 2019).

Postman: Es una plataforma que facilita la tarea de realizar peticiones REST a
una API (Postman, 2022).

Proxy Inverso: Un proxy inverso es un servidor el cual se coloca delante de
los servidores que ofrecen un servicio y su funcién es reenviar las solicitudes
que realizan los clientes al servidor API (Cloudflare, 2022).

Root: El usuario root es aquel que tiene permisos de administracion sobre el
sistema, es decir, puede acceder a cualquier archivo y ejecutar cualquier
comando. Por norma general un usuario carece de dichos privilegios (Pérez,
2020).

Sistema de informacién: Es un conjunto de recursos informéticos que juntos
son capaces de administrar datos (Editorial Etecé, 2021).

Vulnerabilidad: Un defecto en un programa o en un sistema de informacion

gue puede provocar un problema de seguridad es denominado vulnerabilidad
(Ministerio de Hacienda y Administraciones Publicas, 2012).
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Anexos

Anexo |. Configuracion del sistema de informacion
Configuracion del entorno de trabajo

Para la implementacion del sistema de informacién se ha optado por el uso de
un sistema operativo Linux, mas concretamente Ubuntu en su version 22.04.1
LTS. Este sistema operativo se ejecuta sobre Oracle VM Virtual Box cuyo
sistema host es Windows 10.

Figura 26 Visualizacién de la versién Ubuntu utilizada para desarrollar el proyecto
santiago@santiago-VirtualBox: ~
:~% 1lsb_release -a

No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 22.04.1 LTS
Release: 22.04
Codename: jammy

Fuente: Elaboracion propia

Para el desarrollo del aplicativo (API) necesitaremos hacer uso de Java en su
version 18 o superior, aunque también es posible realizarlo con versiones mas
antiguas. Para evitar problemas de licencias se ha optado por hacer uso de
openJDK.

Figura 27 Visualizacion de la version de Java utilizada para desarrollar el proyecto

santiago@santiago-VirtualBox: ~ Q =

:~$ java --version

openjdk 18.0.1.1 2022-04-22

OpenJDK Runtime Environment (build 18.8.1.1+2-6)

OpenJDK 64-Bit Server VM (build 18.0.1.1+2-6, mixed mode, sharing)
15

Fuente: Elaboracion propia

Como IDE para realizar la implementacion se ha optado por usar IntelliJ IDEA
en su version Community, pero se puede usar otro como Eclipse.

Para realizar las peticiones a nuestra APl se puede usar cualquier tipo de
herramienta y/o plataforma, pero durante el desarrollo del presente documento
se usara Postman debido a que es gratuito y su manejo es sencillo.

Por ultimo, necesitaremos una herramienta para ayudarnos a crear los
contenedores, en este caso hemos elegido Docker y Podman debido a su
popularidad y facil manejo.

Para realizar la instalacion seguiremos la guia que se nos proporciona en la
pagina web de Docker (https://docs.docker.com/engine/install/ubuntu/).

Una vez instalado comprobaremos su version la cual para este trabajo Fin de
Master sera la 20.10.17.
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Figura 28 Visualizacién de la versién de Docker utilizada para desarrollar el proyecto

M~ santiago@santiago-VirtualBox: ~

;S docker --version
Docker version 20.16.17, build 100c701
35

Fuente: Elaboracién propia

A continuacion, debemos realizar un paso mas para completar correctamente
la instalacion de Docker ya que por defecto para la ejecucion de cualquier
contenedor nos solicita escalar privilegios de root, es decir, nos obliga a usar el
comando “sudo” para la ejecucién de contenedores (Docker, 2022).

Para evitar esto debemos agregar nuestro usuario al grupo de docker que nos
crea automéaticamente al finalizar la instalacion.

Figura 29 Grupos existentes en el sistema operativo Ubuntu

= santiago@santiago-VirtualBox: ~

;S groups

santiago adm cdrom sudo dip plugiev lpadmin lxd sambashare docker
i~S

Fuente: Elaboracion propia

Para realizar esta accion ejecutaremos el comando “sudo usermod -aG
Docker $USER”. Una vez ejecutado el comando podemos lanzar
contenedores sin la necesidad de usar el comando “sudo” tal y como se puede
ver en la siguiente ilustracion.

Figura 30 Ejecucién del contenedor de prueba “hello-world” de Docker

[+1 santiago@santiago-VirtualBox: ~

:-$ docker run hello-world
Unable to find image 'hello-world:latest' locally
latest: Pulling from library/hello-world
2db29710123e: Pull complete
Digest: sha256:18a657d0cclc7d0678a3Tbea8b7eb4918bbaz5968d3elboadebfa71caddbc346
Status: Downloaded newer image for helle-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

. The Docker client contacted the Docker daemon.

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
S docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, wvisit:
https://docs.docker.com/get-started/

H]
Fuente: Elaboracion propia
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Ademas de Docker se usard Podman por lo que a continuacion se detalla su
instalacion (Podman, 2019).

Para realizar la instalacibn en Ubuntu seguiremos los pasos que
encontraremos en la documentacion oficial accesible desde el siguiente enlace
https://podman.io/getting-started/installation

Una vez instalado ejecutaremos el siguiente comando para visualizar la version
instalada.

Figura 31 Visualizacion de la versidon de Podman utilizada para desarrollar el proyecto

[+1 santiago@santiago-VirtualBox: ~
:~5 podman --version
HE I

Fuente: Elaboracion propia

podman version 3.4.4

Podman no necesita agregar nuestro usuario a ningun grupo ya que no
necesita permisos de root para poder ejecutarse (rootless).

En la siguiente tabla se muestra un resumen de las herramientas que se han
usado para la implementacion del sistema de informacion.

Tabla 6 Configuracion necesaria para ejecutar el sistema de informacioén

Herramienta/S.O./Plataforma | Versién Descripcién URL
Oracle VM VirtualBox 6.1 Software de | https://www.virtualbox.org/
virtualizacion
Ubuntu 22.04 Sistema operativo | https://ubuntu.com/download
Java (openJDK) 18.0.1.1 | Lenguaje de | https://openjdk.org/
desarrollo
Spring Boot 2.75 Framework de | https://spring.io/projects/spring-
desarrollo boot
IntelliJ Idea Community 222.4345 | IDE de desarrollo | https://www.jetbrains.com/idea/
Postman 9.31.0 Plataforma para | https://www.postman.com/
consumir APIs
Docker 20.10.17 | Proyecto para | https://www.docker.com/
desplegar
aplicaciones  en
contenedores
Podman 3.4.4 Proyecto para | https://podman.io/
desplegar
aplicaciones  en
contenedores

Fuente: Elaboracion propia
Estructura usada en el sistema de informacion
La estructura que se ha optado por usar es la orientada a microservicios ya que

actualmente es la arquitectura recomendada en el desarrollo de sistemas de
informacion tanto simples como complejos.
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Todo el codigo del proyecto en el cual nos basaremos se encuentra alojado en
un repositorio publico de Github el cual se encuentra accesible desde la
siguiente direccion: https://github.com/sanframar/sfragam-TFM

Una vez descargado el codigo en nuestra maquina local nos encontraremos
con la siguiente estructura:

Figura 32 Estructura del codigo del sistema de informacion
sfragam-tfm = msvc-items target

sfragam-tfm
> .idea

I Project

= msvc-items

Fuente: Elaboracion propia

Tal y como se puede observar en la figura superior, el sistema de informacion
consta de un proyecto padre denominado “sfragam-tfm” y un proyecto hijo
(microservicio) llamado “msvc-items”.

Dentro del proyecto “msvc-items” tenemos todo el codigo necesario para que
nuestra API funcione correctamente. No se detallara como se encuentra
implementado dicho microservicio ya que se sale del alcance del trabajo Fin de
Master.

En la raiz del proyecto “msvc-items” podemos observar el fichero Dockerfile el
cual usaremos para crear nuestra imagen y posteriormente crear un
contenedor en base a esta.

Sistema de informacién con Docker

A continuacion, se detallaran los pasos que se han seguido para montar el
sistema de informacion haciendo uso de Docker.
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Lo primero que debemos hacer es crear la imagen para el servicio API, para
ello usaremos un fichero llamado Dockerfile el cual contiene la configuracion
estatica y servicios que tendra nuestra imagen.

El fichero Dockerfile que se ha usado para la creacién de la imagen tiene la
siguiente forma:

Figura 33 Dockerfile para crear la imagen del microservicio msvc-items

Dockerfile

Fuente: Elaboracion propia
El fichero Dockerfile esta compuesto de la siguiente forma:

e Estructura: Se sigue una estructura denominada multi-stage builds,
esto quiere decir que la imagen se construye en diferentes etapas para
de esta forma ahorrar espacio en el disco duro.

¢ ARG MSVC_NAME: Con este comando lo que hacemos es crear un una
variable con el el valor “msvc-items” para poder reutilizar dicho valor en
todo el fichero.

e FROM: Con este comando elegimos la imagen base de la que queremos
partir, en este caso se trata de una imagen de openjdk.

e as: Con esta sentancia le damos un valor a esta primera etapa de
compilacién del proyecto

¢ WORKDIR: Con este comando elegimos el espacio de trabajo dentro de
la imagen.

e COPY: Con la sentencia copy copiamos los ficheros necesarios desde
nuestro host a la imagen.

e RUN: Con este comando somos capaces de ejecutar sentencias dentro
de la imagen. Con el valor “./mvnw clean package -Dmaven.test.skip -
Dmaven.main.skip -Dspring-boot.repackage.skip && rm -r ./target/”
lo que realizamos es una descarga de las dependencias del proyecto
mientras que con el valor “/mvnw clean package -DskipTests”
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compilamos el proyecto y generamos el fichero .jar que usaremos en la
segunda etapa para desplegar el servicio API.

e EXPOSE: Exponemos el puerto del contenedor, aunque
verdaderamente lo que expone el puerto es el comando “p
<port>:<port>" a la hora de ejecutar el contenedor.

e CMD: Definimos los valores que se usaran al ejecutar nuestro
contenedor, en este caso lo que hara sera ejecutar el .jar que se ha
construido en la fase anterior Illamado “msvc-items-0.0.1-
SNAPSHOT jar”

La configuracion que se ha usado para la creacion de la imagen no es la més
segura y los comandos usados son los minimos para ejectuar
correctamente el sistema. En el apartado de prueba de  concepto
aplicaremos ciertos comandos para mejorar la seguridad.

Para ejecutar el fichero Dockerfile con Docker nos situaremos en la raiz del
proyecto padre y ejecutaremos el siguiente comando “docker build -t msvc-
items -f ./msvc-items/Dockerfile .”. El comando usa las siguientes banderas:

e -t: Indicamos el nombre que tendra nuestra imagen.
e -f: Con este comando indicamos la ruta donde se encuentra nuestro
fichero Dockerfile.

Tras ejecutar dicho comando se creara una imagen llamada “msvc-items” que
usaremos para ejecutar el contenedor.

Figura 34 Ejecucién del Dockerfile para crear la imag

build -t n

Fuente: Elaboracion propia
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Figura 35 Listado de imagenes que tenemos en el sistema Host

santiago@santiago-VirtualBox: ~

:-$ docker images
REPOSITORY TAG IMAGE ID CREATED
msvc-items latest d471278cBbad seconds ago
<none= 9f49c4f816ce seconds ago
<none= a51686a52f17 hours ago
latest 8fado8b3cB4b hours ago
18- jdk-alpine c89128dccadc 10 months ago
hello-world latest febsd9featas 13 months ago
H

Fuente: Elaboracién propia

Antes de seguir con la creacidon de contenedores debemos crear una red en la
cual se encontraran los dos contenedores, el de nuestra aplicacion APl y el
correspondiente a la base de datos con MySQL.

Para crear nuestra red ejecutaremos el comando “docker network create
netitems” y tras su creacion podemos listar las redes que tenemos creadas
para visualizar si se ha creado correctamente.

Figura 36 Listado de networks que tenemos en el sistema Host

santiago@santiago-VirtualBox: ~

;S docker network 1s
NAME DRIVER
bridge bridge
docker-compose_default bridge
host host

minikube bridge

netitems bridge

none null
1fb6dc5249%e spring bridge
bo6dac6desf2 testnetwork bridge

:s 1

Fuente: Elaboracion propia

Tras crear la imagen y la red correctamente ahora ejecutaremos los dos
contenedores que necesitamos para implementar el sistema de informacion, en
primero lugar ejecutaremos el contenedor de MySQL.

Para ejecutar MySQL nos iremos primero a Docker Hub
(https://hub.docker.com/) para buscar una imagen oficial de MySQL. Una vez
localizada (https://hub.docker.com/ _/mysqgl) seguiremos los pasos que se nos
indica para ejecutar el contenedor.

El comando que se ha usado para crear el contenedor correspondiente a
MySQL ha sido el siguiente: “docker run -d -p 3307:3306 --name mysql --
network netitems -e MYSQL_ROOT_PASSWORD=sasa -e
MYSQL_DATABASE=msvc_items mysqgl”. A continuacion se muestran con
detalle las distintas variables que se han usado para la creacion del
contenedor:

e -d: Ejecutamos el contenedor en modo daemon, es decir, el contenedor
se ejecutara en segundo plano.
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e -p: Indicamos los puertos que van a ser expuesto, el formato es el
siguiente -p <puerto externo>:<puerto interno>.

e --name: Modificamos el nombre del contenedor.

e --network: Seleccionamos la red a la que se conectara, es importante
que los contenedores que requieran una comunicacion entre ellos se
encuentren en la misma red y tengan algin puerto expuesto.

e -e: Es un comando usado para dar valor a las variables que se
encuentran dentro del contenedor, en este caso usamo la varible
‘MYSQL_ROOT_PASSWORD?” para indicar las credenciales del usuario
root y “MYSQL_DATABASE” para que el contenedor nos cree una base
de datos con el nombre que le indicamos.

En este caso debemos tener en cuenta que los datos que se almacenen en la
base de datos se borraran cuando eliminemos el contenedor ya que no se
estan usando volumenes.

Figura 37 Ejecucién del contenedor que contiene el servicio de MySQL

[+ santiago@santiago-VirtualBox: ~ Q = = u}

:-S docker run -d -p 3387:3306 --name mysql --network netitems -e MYSQL_ROOT_PASSWORD=sasa
-e MYSQL_DATABASE=msvc_items mysql
98ea562018faeab616fb12c42de2c4f237d97dfo6804d850fe458be9d9310edec

:-S docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES
98ea562018fa mysql "docker-entrypoint.s.." 32 seconds ago Up 32 seconds 33060/tcp, 0.0.0.0:3307->3306/tcp,
1::3307->3306/tcp mysql

Fuente: Elaboracion propia

Con dicho comando se nos creara un contenedor que ejecutara MySQL sobre
el puerto 3306 (puerto interno usado entre los contenedores).

A continuacion ejecutaremos el contenedor de nuestro aplicativo API con el
comando “docker run -d -p 8001:8001 --name msvc-items --network
netitems msvc-items”.

Figura 38 Ejecucién del contenedor con el microservicio msvc-items
I santiago@santiago-VirtualBox: ~ C

:- S docker run -d -p 8001:8001 --name mscv-items --network netitems msvc-items
do8as8ba47403d10d97588T4c13e5ec0d477146a68e873a7c7297a3471f2dadd4

:$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES

dogasbas7403 msvc-items "java -jar ./msvc-it." 7 seconds ago Up 6 seconds 0.0.0.0:8001->8001/tcp, :::8001-
>8001/tcp mscv-items
98ea562018fa mysql "docker-entrypoint.s.." 16 minutes ago Up 10 minutes 33060/tcp, 0.0.0.0:3307->3306/tc

p, :::3307->3306/tcp mysql

Fuente: Elaboracion propia

A la hora de ejecutar los contenedores se ha utilizado los comandos minimos
e indispensables para ejecutar correctamente el sistema, ya que hasta ahora
no se ha aplicado ninguna accion para mejorar la seguridad de los
contenedores.
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Una vez llegados a este punto lo Unico que queda es probar con Postman que
la API funciona correctamente. Para ello accederemos a la herramienta y
escribiremos la URL del aplicativo e intentaremos crear un objeto item.

Para crear un nuevo item enviaremos una peticion POST con un Json con la
estructura indicada en la siguiente ilustracion a la url “localhost:8001”. Si todo
funciona correctamente nos devolvera el cédigo 201 junto con el objeto creado.

Figura 39 Crear item con Postman

localhost:8001/ [E) save ~

POST ~  localnost:8001/ m
tion Serlp

ipt  Tests  Settings Cookles

raw @ binary @ GraphOL JSON Beautify

Status: 201 Created Time: 283ms  Size: 2018 Save Response v

mQ

name’: TV,

Fuente: Elaboracion propia

A continuacioén, ejecutaremos el GET para obtener el item que acabamos de
crear a la url “localhost:8001”.

Figura 40 Consultar items con Postman

lecalhost:8001/ [ save

GET ~  localhost:8001/ m
Pr Setting

Params  Authorization  Headers (6) Cookles

Query Params

KEY VALUE DESCRIPTION e Bulk Edit

4l

Pretty  Raw Preview Visualize JSON

Fuente: Elaboracion propia
Si todo ha funcionado adecuadamente nos devolverda un listado con los items
creados, que en este caso en concreto es solo uno.

Sistema de informacion con Podman

Para poder crear el sistema de informacion con Podman se deben seguir los
mismos pasos que hemos realizado con Docker, ademas, los comandos que
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usa Podman son iguales a los comandos que se usan en Docker por lo
que la migracion de un sistema a otro es muy sencilla.

Primero comenzaremos creando la imagen de nuestra API, para ello usaremos
el Dockerfile creado para Docker con las siguientes modificaciones:

e A la hora de usar imagenes publicas de Docker se deben definir con la
url “docker.io/library/” delante del nombre de la imagen. Esto se puede
observar en los comandos de “FROM” presentes en las lineas 2 y 18.

en con Podman

Figura 41 Dockerfile usado para crear la imag

Fuente: Elaboracion propia

Una vez realizado el cambio comentado, ya tendriamos nuestro fichero
Dockerfile completado. Para la creacion de la imagen ejecutamos el siguiente
comando “podman build -t msvc-items -f ./msvc-items/Dockerfile .”

La configuracion que se ha usado para la creacion de la imagen no es la més
segura y los comandos usados son los minimos para ejectuar
correctamente el sistema. En el apartado de prueba de  concepto
aplicaremos ciertos comandos para mejorar la seguridad.
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Figura 42 Creacién de la imagen usando Podman

vc-items-8.08.

Fuente: Elaboracion propia

Figura 43 Listado de imagenes con Podman

santiago@santiago-VirtualBox: ~

:~ 5 podman images
REPOSITORY TAG IMAGE ID CREATED SIZE
localhost/msvc-items latest 14556008602 About a minute ago 377 MB

<none> <none> 7f114cf13682 2 hours ago 377 MB
docker.io/1library/mysqgl 8fadosb3c84b 4 days ago 548 MB
docker.io/library/openjdk 18 k - ine ¢89120dccad4c 11 months ago 330 MB

Fuente: Elaboracion propia

Tal y como podemos observar en las ilustraciones superiores la imagen se crea
correctamente y la podemos visualizar con “podman images”.

Antes de seguir con la creacion de contenedores debemos crear una red en la
cual se encontraran los dos contenedores, el de nuestra aplicacion APl y el
correspondiente a la base de datos con MySQL.

Para crear nuestra red ejecutaremos el comando “podman network create

netitems” y tras su creacion podemos listar las redes que tenemos creadas
para visualizar si se ha creado correctamente.
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Figura 44 Listado de Networks existentes en el sistema Host para Podman

santiago@santiago-VirtualBox: ~

$ podman network 1s

ION PLUGINS

0] bridge,portmap,firewall, tuning

0 1 bridge,portmap,firewall,tuning,dnsname
S

NETWORK ID NAME Vv
2f259bab93aa podman 6]
fo9f3dd5ea77d netitems 0

ERS
4.
4.

Fuente: Elaboracion propia

Ahora comenzaremos ejecutando el contenedor que tendra la base de datos
MySQL. El comando usado es muy parecido al de Docker “podman run -d -p
3307:3306 --name mysql --network netitems -e
MYSQL_ROOT_PASSWORD=sasa -e MYSQL_DATABASE=msvc_items
docker.io/library/mysql”

Figura 45 Ejecucion del contenedor con el servicio de MySQL con Podman

santiago@santiago-VirtualBox: ~ Q =

:-$ podman run -d -p 3307:3306 --name mysql --network netitems -e MYSQL_ROOT_PASSWORD=sasa -e MYSQL_DATABASE=msvc
| items docker.io/library/mysql
a76c4784776b1d49c8d4cc77dfe33d1743c03e724c132457ef0887F2927e8075

:-$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

:~$ podman ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
a76c4784776b docker.io/library/mysql:latest mysqld 14 seconds ago Up 15 seconds ago ©0.0.0.0:3307->3306/tcp mysql
s

Fuente: Elaboracion propia

Como podemos observar en la figura se ha creado correctamente el
contenedor con MySQL y se esta ejecutando con Podman.

Llegados a este punto crearemos el contenedor que ejecutara el servicio API
lanzando el siguiente comando “podman run -d -p 8001:8001 --name msvc-
items --network netitems msvc-items”.

Figura 46 Ejecucién del contenedor con el servicio APl con Podman

santiago@santiago-VirtualBox: ~

:-S podman run -d -p 8601:8001 --name mscv-items --network netitems msvc-items
4574500b49d41f178f6ae70e76d5c91d484ab2a43164fb5c4359e552de818b83

:-S podman ps
ICONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
a76c4784776b docker.io/library/mysql:latest mysqld 3 minutes ago Up 3 minutes ago 0.0.0.0:3307->3306/tcp mysql
[4574500b49d4  localhost/msvc-items:latest java -jar ./msvc-... 3 seconds ago Up 4 seconds ago 0.0.0.0:8001->8001/tcp mscv-items

E]

Fuente: Elaboracion propia

Tal y como se ha comentado en el apartado superior, los comandos que se
han usado para la ejecucion del contendor son los minimos e indispensables
para ejecutar correctamente el sistema de informacion por lo que no se han
aplicado ninguna medida de seguridad.

Tras la ejecucion del comando podemos observar que tanto el contenedor de
MySQL como el de la API (msvc-items) estan funcionando correctamente.

Ahora con ayuda de Postman realizaremos varias peticiones a nuestro servicio

para crear un item y posteriormente mostrar un listado de los items
almacenados en la base de datos.
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Para crear un nuevo item enviaremos una peticion POST con un Json con la
estructura indicada en la siguiente ilustracion a la url “localhost:8001”. Si todo
funciona correctamente nos devolvera el cédigo 201 junto con el objeto creado.

Figura 47 Crear objeto item

post v locahcstsnon [ sena - |
Params  Authorization  Headers (8)  Bodye P Script  Tests  Settings Cookies
none @ form-data @ x-www-form-uriencoded @ raw @ binary @ GraphQL  JSON v Beautify
b
Sofa
t*: a8
k

Body Cookies Headers (5) TestResults @ status: 201 Created Time: 286ms Size: 2038 Save Response -
Prefty  Raw  Preview  Visualze  JSON v Tp ma

Fuente: Elaboracion propia

Tal y como se puede observar el sistema nos devuelve el objeto item que ha
creado acompafado del codigo 201 Created.

A continuacién, usaremos una peticion GET para obtener el listado de
elementos que hay en la base de datos de MySQL.

Figura 48 Listar objetos item almacenados en la base de datos

localhost:8001/ B save ~
GET v lcahestsoon m
Params  Authorization  Headers (6) t Test: Cookles
Query Params
KEY VALUE DESCRIPTION oo Bulk Edit
Body Cookies Headers (5) TestResults 200 0K Time: 111 ms 00&  SaveResponse -
Pretty  Raw  Preview  Visualize  USON v ma
[
. Sofa'
nt*: a8

Fuente: Elaboracion propia

La API nos devuelve el objeto que acabamos de crear acompafiado del cédigo
200 OK por lo que el sistema de informacion esta funcionando correctamente.
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Anexo Il. Prueba de concepto

Politica de minimos privilegios
Demonio de Docker

Lo primero que debemos hacer en el caso de Docker es lograr configurar el
demonio de Docker para que se ejecute sin permiso de root, esta
configuracion en Podman no es necesaria ya que no utiliza ningin demonio
(Docker, 2022).

Para configurar correctamente el demonio de Docker se ha seguido la guia
propia que ofrece Docker y que se puede encontrar en el siguiente enlace
https://docs.docker.com/engine/security/rootless/.

Antes de comenzar a configurar el demonio necesitamos una serie de
prerrequisitos como son las librerias newuidmap y newgidmap ademas de
que tanto /etc/subuid como /etc/subgid debe contener al menos 65.536
UID/GID subordinados para el usuario.

Figura 49 Comprobacion del usuario usado y del niumero de UID/GID que tiene

I+1 santiago@santiago-VirtualBox: ~

1% id -u
1000
1S whoami
santiago
1S grep AS(whoami): /[etc/subuid
100000:65536
:-S grep ~S(whoami): /etc/subgid
100000:65536
15

-

Fuente: Elaboracion propia

Otro elemento que debemos tener en cuenta es la version de Docker, ya que si
tenemos una version superior a la 20.10 ya deberiamos tener todos los
paquetes necesarios como es el dockerd-rootless-setuptool.sh.

Antes de comenzar con la configuracién necesaria consultaremos los permisos
que tiene Docker actualmente en el sistema con el comando ps auxw | grep
docker.

Figura 50 Permisos que tiene Docker antes de configurar el demonio como rootless

1S ps auxw | grep docker
root 1144 o 0.6 1384832 79184 ? Ssl 18:09 0:00 fusr/bin/ d -H fd:// --containerd=/run/containerd/c
ntainerd.sock
santiago 5661 o 0.0 15652 4436 pts/o T 18:11 0:00 systemctl status

santiago 5720 5 0.0 15652 4184 pts/o T 18:11 0:00 systemctl status
santiago 6029 o 0.0 11836 2236 pts/e S+ 18:13 ©:00 grep --color=auto

Fuente: Elaboracion propia

Tal y como se puede observar en la primera posicién nos encontramos con el
permiso de root y posteriormente tenemos al usuario de santiago.
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Llegados a este punto ejecutaremos el comando dockerd-rootless-
setuptool.sh install y tras su ejecucion obtendremos una salida como la que
se muestra en la figura siguiente.

Figura 51 Creacién del contexto necesario para ejecutar el demonio de Docker como
rootless

Engine:
Version: 20.10.17
API version: 1.41 (minimum version 1.12)
Go version: gol.17.11
Git commit: EEELEEYS
Built: Mon Jun 6 23:00:51 2022
0s/Arch: linux/amd64
Experimental: false
containerd:
Version: 1.6.7
GitCommit: 0197261a30bf81flee8e6addd2deadef95d67cch
runc:
Version: 1.1.3
GitCommit: v1.1.3-0-96724737
docker-init:
Version: 0.19.0
GitCommit: de40ade
+ systemctl --user enable docker.service
Created symlink /home/santiago/.config/systemd/user/default.target.wants/docker.service — /home/santiago/.config/systemd/use
r/docker.service.
[INFO] Installed docker.service successfully.
[INFO] To control docker.service, run: ‘systemctl --user (start|stop|restart) docker.service’
[INFO] To run docker.service on system startup, run: “sudo loginctl enable-linger santiago’

[INFO] Creating CLI context "rootless"
Successfully created context "rootless”

[INFO] Make sure the following environment variables are set (or add them to ~/.bashrc):

export PATH=/usr/bin:$PATH
export DOCKER_HOST=unix:///run/fuser /1000 /docker.sock

)
Fuente: Elaboracion propia

Tal y como podemos observar, nos dice que se ha ejecutado correctamente y
que ahora podemos usar el comando “--user” para inicializar el servicio de
Docker, por otro lado, también se nos confirma que se ha creado
satisfactoriamente el contexto de rootless.

A continuacién, volveremos a ejecutar el servicio de Docker y volveremos a
comprobar los permisos que tenemos. Ademas, ejecutaremos un pequefio
contenedor de nginx para ver cuéles son los permisos que Docker le asigna.

Para ejecutar el contenedor de Nginx lanzaremos le siguiente comando Docker
run -d -p 8080:80 nginx.

Para ver los permisos que tenemos volveremos a usar el comando ps auxw |
grep docker.
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Figura 52 Mostrar los permisos de Docker después de configurar el Daemon como
rootless

S ps auxw | grep docker

15652 4436 pts/o T 111 0:00 systemctl status
15652 4184 pts/o 111 0:00 systemctl status
15652 4164 pts/0 7 0:00 systemctl status
15652 4372 pts/1 B 0:00 systemctl status

santiago 5661 ¢}
]
(5]
e.
0. 15652 4260 pts/1 8 0:00 systemctl status
]
]
]
s

5720
6335
6364
32789
33367
33651
35018

15652 4224 pts/1 g1 0:00 systemctl status

ocooQ@0Q000

o 5 15652 4108 pts/1 122 0:00 systemctl status
c .0 13083596 11304 ? Ssl  18:32 0:00 rootlesskit --net=slirpd4netns --mtu=65520 --slirp4netns-sa

0
0
[¢]
6]
[c]
0
0
0
=

ndbox=auto --slirp4netns-seccomp=auto --disable-host-loopback --port-driver=builtin --copy-up=/etc --copy-up=/run --propagati
jon=rslave fusr/bin/ d-rootless.sh
santiago 35030 0.0 ©.0 1377328 10240 ? sl 18:32 0:00 /proc/selffexe --net=slirp4netns --mtu=65520 --slirp4netns
-sandbox=auto --slirp4netns-seccomp=auto --disable-host-loopback --port-driver=builtin --copy-up=/etc --copy-up=/run --propag
ation=rslave fusr/bin/ d-rootless.sh
i 35055 0.0 0.6 1457060 78668 ? sl 18:32 0:00 d
35074 0.3 0.4 1356312 52684 ? Ssl  18:32 0:07 containerd --config /run/user/i1e00/ J/containerd/conta
--log-level info
35226 0.0 ©.0 15652 4396 pts/1
35233 0 15652 4364 pts/1
35238 @ 15652 4412 pts/1
35246 @ 15652 4376 pts/1
35258 @ 15652 4392 pts/1
35708 ® 15652 4160 pts/1
35710 3 1274232 47164 pts/3
35820 .0 15652 4408 pts/1
0
0
(¢]
(<]
e
0
6

134 0:00 systemctl status

HEL 0:00 systemctl status

HEE 0:00 systemctl status

:35 0:00 systemctl status

137 0:00 systemctl status

142 0:00 systemctl status

142 0:00 run -d -p 86080:88 nginx
144 0:00 systemctl status

HERY 0:00 systemctl status

:49 0:00 systemctl status

:55 0:00 systemctl status

15652 4196 pts/1 :59 0:00 systemctl status

15652 4104 pts/1 102 0:00 systemctl status

15652 4292 pts/1 104 0:00 systemctl status

1458564 81164 ? S 105 0:080 fusr/bin/ d -H fd:// --containerd=/run/containerd/con

35825 15652 4284 pts/1
35921 15652 4348 pts/1
35940
36248

36607

15652 4332 pts/1

COOOOOOOOEO0O0 O

HOOEOOODOOGOOOOO

coeccoc0O0OOEEEO O
A dddAddd 444444

santiago
root
tainerd.sock

Fuente: Elaboracion propia

Tal y como podemos observar, esta vez tenemos muchos mas permisos
referentes al usuario de “santiago” y nos aparece “usr/bin/dockered-
rootless.sh”.

Ademas, podemos visualizar que el contenedor de nginx que se ha creado se
esta ejecutando sin permisos de root, en su lugar lo estd haciendo con los
permisos de “santiago”.

Toda esta configuracion del demonio de Docker no es necesaria realizarla
para Podman, ya que afortunadamente Podman no requiere de un demonio
para su funcionamiento. Gracias a esta caracteristica de Podman, dicha
herramienta logra ser algo mas segura con la configuracion que trae por
defecto.

Permisos dentro del contenedor

Hay varias formas de poder realizar dicho paso, pero la escogida para esta
prueba de concepto ha sido la de introducir un nuevo comando en el fichero
Dockerfile para que cuando se ejecute el contendor use un usuario sin
permisos de root (Oosterhof, 2022).

El comando que debemos usar en el fichero Dockerfile para agregar un usuario
es el siguiente “RUN useradd -ms /bin/bash nortootuser”.

Posteriormente, para usar dicho usuario debemos lanzar la sentencia “USER
myuser”. Dicha sentencia lo que provoca es que a partir de esta, todas las
acciones que se hagan en el fichero seran realizadas por el usuario que
acabamos de crear.
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Un ejemplo muy sencillo de cédmo funciona lo podemos ver en el siguiente
fichero creado para probar esta configuracion.

Figura 53 Dockerfile de ejemplo para agregar un nuevo usuario
| Abrir ~ [+1

1 1 FROM ubuntu
2 RUN useradd -ms /bin/bash norootuser
3 USER norootuser

Fuente: Elaboracién propia

En la figura de la parte superior podemos observar como es la creacion de una
simple imagen basada en Ubuntu en la cual creamos un usuario con el
comando “RUN useradd -ms /bin/bash nortootuser” y luego hacemos uso de
él con el comando “USER norootuser”.

Para comprobar que funciona correctamente ejecutaremos un contenedor de
forma interactiva ejecutando el comando “docker run -it cont-ubuntu”. En la
siguiente ilustracion podemos ver todo el proceso, incluido el de creacion de la
imagen.

Figura 54 Ejecucion del contenedor para comprobar que se ha agregado correctamente
el nuevo usuario

norootuser@796e2e120ecc: [

norooktuser@79se2e120ecc: f

A S docker images
TAG IMAGE ID CREATED SIZE
latest 88736TeB2739 5 days ago 142MB
latest ag786b5a6Tad weeks ago 77.8MB
latest d471278cObsd weeks ago 376MB
<none= 9f49c4fBi6ce weeks ago 483MB
<none= a51686a52f17 weeks ago 376MB
latest 8fade@8b3c84b 4 weeks ago 535MB
18- jdk-alpine c89120dccadc 11 months ago 329MB
hello-world latest feb5d9feabas 14 months ago 13.3kB
H S docker build -t cont-ubuntu .
sending build context to Docker daemon 2.048kB
Step 1/3 : FROM ubuntu
---> aB780b506Ta4
Step 2/3 : RUN useradd -ms /bin/bash norootuser
---= Running in 3c4cc71d108a
Removing intermediate container 3cd4cc71d108a
---> c7adaa6bab54
Step 3/3 : USER norootuser
--->= Running in d84ab6bbb9as
Removing intermediate container d84abebbb9as6
---> 3da87f@e51a7
Successfully built 3dag7f@e51a7
Successfully tagged cont-ubuntu:latest

2
4
4
4

S docker run -it cont-ubuntu
norootuser@796e2el2fecc:/$

Fuente: Elaboracion propia
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Tal y como se puede observar, al conectarnos de forma interactiva al
contenedor estamos haciendo uso del usuario que hemos creado, el cual
carece de permisos de root, es decir, es rootless.

Para pasar esta configuracion a nuestro fichero Dockerfile con el cual estamos
trabajando deberemos usar el siguiente comando “RUN adduser -D
norootuser”, el comando es algo distinto ya que en este caso se esta haciendo
uso de una imagen alpine que es ligeramente distinta a Ubuntu (Baeldung,
2022).

El fichero completo quedaria de la siguiente forma:

Figura 55 Fichero modificado para agregar un usuario no root en el altimo paso

1 ARG MSVC_NAME=msvc-1items

2 FROM openjdk:18-jdk-alpine as mavenBuilder
3 ARG MSVC_NAME

4

5 WORKDIR /app/$MSVC_NAME

6

7 COPY . /pom.xml /app|

8 COPY . /SMSVC_NAME/.mvn ./.mvn

9 COPY . /SMSVC_NAME/mvnw .

10 COPY . /SMSVC_NAME/pom.xml .

12 RUN ./mvnw clean package -Dmaven.test.skip -Dmaven.main.skip -Dspring-boot.repackage.skip && rm -r ./target/

14 COPY . /SMSVC_NAME/src ./src

15

16 RUN . /mvnw clean package -DskipTests

17

18 FROM openjdk:18-jdk-alpine

19 ARG MSVC_NAME

20 WORKDIR /app

21 RUN mkdir ./logs

22 COPY --from=mavenBuilder [app/S$MSVC_NAME/target/msvc-items- -SNAPSHOT. jar .
23

24 RUN adduser -D norootuser

25 USER norootuser

26

27 EXPOSE

28 CMD [ s s 1

Fuente: Elaboracion propia

Una vez realizado dicho cambio los pasos para la creacion de la imagen y del
contenedor son exactamente iguales, pero esta vez se ejecutara con el usuario
gue acabamos de crear llamado “norootuser”.

Aislamiento de contenedores

AppArmor

Para realizar esta tarea se hara uso del médulo de seguridad AppArmor, el
cual implementa un sistema de control obligatorio de acceso. Al usar este
modulo el nicleo de Linux pregunta a AppArmor antes de realizar una llamada
al sistema para ver si el proceso esta autorizado a hacerla (Debian, 2022;
Docker, 2022 y Deberdt, 2022).

Gracias a esta herramienta podemos conseguir un aislamiento mucho mas
robusto de los contenedores.
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A continuacién, se detallan los pasos necesarios para aislar correctamente
nuestros contenedores.

Lo primero que se debe hacer es comprobar que AppArmor se encuentra
habilitado en la maquina, para ello ejecutaremos el comando “aa-status”.

Figura 56 Comprobacion del médulo de seguridad AppArmor

santiago@santiago-VirtualBox: ~

:- S aa-status

e

apparmor module is loaded.
You do not have enough privilege to read the profile set.
18

o -

Fuente: Elaboracion propia

Tal y como se puede observar en la figura superior, AppArmor se encuentra
activado en el sistema actual.

Como se ha comentado anteriormente, AppArmor usa perfiles para
comprobar si un proceso esta autorizado a realizar una accioén determinada.
Esto quiere decir que debemos crear un perfil por cada contenedor para
aplicar las reglas.

Para crear un contenedor usaremos una herramienta para facilitarnos esta
tarea, la herramienta en cuestion se llama bane y es capaz de crear esqueletos
de perfiles para contenedores.

Para usar la herramienta bane nos iremos al repositorio Github
https://qgithub.com/genuinetools/bane y nos descargaremos la version que
corresponda al sistema operativo del host.

Una vez descargada ejecutaremos bane con el flag -h, en este caso en
concreto el comando usado ha sido “/home/santiago/bane/bane-linux-amd64
_h”.
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Figura 57 Comprobacion de la correcta descarga de la herramienta Bane

santiago@santiago-VirtualBox: ~/bane Q — O

$ /home/santiago/bane/bane-1linux-amd64 -h
Custom AppArmor profile generator for docker containers.

e: bane <command=

enable debug logging (default: false)
--profile-dir directory for saving the profiles (default: fetc/apparmor.d/con

version Show the version information.

s 1

Fuente: Elaboracion propia

A continuacion, a través de una plantilla se creara el perfil que usaremos. La
plantilla que se usara es la siguiente:

Figura 58 Plantilla para crear el perfil que se usara en AppArmor

. items.toml
Abrir [+ bane

1 Name =

2

3 [Filesystem]

4 # read only paths for the container

5 ReadOnlyPaths = [

6 s

5

8
9 s
10
11
12 ,
13
14
15 s
16

17

18 s
19

20

21

22

23]

24

25 [Network]
26 # deny raw sockets

27 Raw =

28 # deny packet sockets which allow to manage raw packets
29 # at the device driver level
30 Packet =
31 Protocols = [
32
33 ]

W w ow

£l

Fuente: Elaboracion propia

A continuacion ejecutaremos la plantilla con el comando “bane items.toml”.
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Figura 59 Creacion del perfil de AppArmor

santiago@santiago-VirtualBox: ~/bane Q = _ O

% sudo fhome/santiago/bane/bane-1linux-amd64 i
tems. toml

[sudo] contrasefa para santiago:
Profile installed successfully you can now run the profile with
“docker run --security-opt="apparmor:docker-items""’

: 3

P

Fuente: Elaboracién propia

El perfil que se ha creado tiene la siguiente forma:

Figura 60 Perfil creado para AppArmor

Abrir ~ | [ docker-items [Solo lectura]
etc/apparmer ntainers

1l

2 #include <tunables/global>

3

4

5 profile docker-items flags=(attach_disconnected,mediate_deleted) {
6 #include <abstractions/bases

10 network inet tcp,
12 deny network raw,
14 deny network packet,

16 file,
17 umount,

19 deny /bin/** wl,
20 deny /boot/** wl,
21 deny /dev/** wl,
22 deny fetc/** wl,
23 deny fhome/** wl,
24 deny /lib/** wl,
25 deny [lib64/** wl,
26 deny /media/** wl,
27 deny /mnt/** wl,
28 deny fopt/** wl,
29 deny fproc/** wl,
30 deny /froot/** wl,
31 deny /sbin/** wl,
32 deny [srv/** wl,
33 deny /tmp/** wl,
34 deny [sys/** wl,
35 deny fusr/** wl,

Fuente: Elaboracion propia

Antes de continuar usaremos el modo auditoria de AppArmor para que de esta
forma nos proporcione mas informacion cuando estemos aplicando el perfil.
Para hacer esto agregaremos el comando “audit,complain” en la cabecera del
perfil (linea 5).

Por ultimo, cargaremos el perfil que se acaba de crear con el comando “sudo
apparmor_parser -r /etc/apparmor.d/containers/docker-items”.

Figura 61 Carga del perfil creado en AppArmor

santiago@santiago-VirtualBox: /etc/apparmor.d/containers

$ sudo apparmor_parser -r jetc/apparmor.d/containers/docker-items
S

Fuente: Elaboracion propia
Ahora ejecutaremos el contendor con Docker haciendo uso del perfil que se ha

creado para AppArmor, el comando completo se puede visualizar en la
siguiente figura.
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Figura 62 Ejecutar contenedor haciendo uso de AppArmor y Docker

santiago@santiago-VirtualBox: ~

santiago@santiago-VirtualBox: ~ santiago@santiago-VirtualBox: ~

:-§ docker run -d -p 8801:8001 --security-opt apparmor=docker-items --name mscv-items --network netitems msvc-items
46b94a49b98c765eb68e63660b2a64521a12cc454ddas4ad52566b919c3cadb2
)

Fuente: Elaboracién propia

El nuevo flag que se ha usado ha sido “--security-opt apparmor=docker-
items”.

Tras lanzar el contendor podemos acceder al registro de logs de AppArmor
para visualizar los permisos que se le esta pidiendo y si estan autorizados.
Para ello podemos ejecutar el comando “sudo tail -f /var/log/kern.log”.

Figura 63 Log del médulo de seguridad AppArmor al ejecutar un contenedor
santiago@santiago-VirtualBox: ~ Q

santiago@santiago-VirtualBox: ~ santiago@santiago-VirtualBox: ~

x" pid=0051 conn=433120436F6D70696C657254687265 requested mask="r" fsuid=1000 ¢
o-VirtualBox kernel: [ 4011.632215] audit: type=1400 audit(166905938: : : apparmor="AUDIT" operation="open" profile="docker-items" name="/sys/fs/cg

: apparmor="AUDIT" operation= " profile="docker-items" name="/sys/fs/cg
" profile="docker-items" name="/sys/fs/cg
" profile="docker-items" name="/sys/fs/cg

: " profile="docker-items" name="/sys/fs/cg
51 (DNN:-’BBIZ@-’I}OF6070690(657254087205 requested mask="r" fsuid=1000 ouid=0

o-VirtualBox kernel: [ 4031.162162] audit: type=140@ audit(1669059405.069:1578): " operati " ocker-items” name="/sys/fs/cg
1 comm=433120436F6D70696C657254687265 requested_ma: i i
i 1: [ 4040.503444] audit: type=140! 66 .413: E " operati " i ocker-items” name="/sys/fs/cg
ed

[ 4051.031783] audit: typ, 66 .941:1581): o " operati " profile="docker-items" name="/sys/fs/cq
70696C657254687265 request fsuid=1000 ou
[ 4051.785497] audit: typ £(1669059425. 6 82): " operati " profile="docker-items” name="/sys/fs/cg
70696C657254687265 request fsuid=1000 ou
[ 4061.101535] audit: typ (1669859435, 01 83): apparmor="AUDIT" operation= " profile="docker-items” name="/sys/fs/cg
70696C657254687265 request fsuid=1000

: ago-VirtualBox kernel: [ 4867.246541] audit: type=1460 audit(1669659441.157:1584): apparmor="AUDIT" operation="open" profile="docker-items" name="/sys/fs/cg

r:up/mmry max" pid=9851 comm=433120436F6D70696C657254687265 requested mask="r" fsuid-1000 ouid=0

Fuente: Elaboracion propia

Con esta simple configuracién podemos hacer que el contenedor solo acceda a
los recursos que necesite restringiendo el acceso a todos los demas.

A la hora de implementar en Podman la sentencia es exactamente igual, el
comando usado es el siguiente “podman run -d -p 8001:8001 --security-opt
apparmor=Docker-items --name msvc-items --network netitems msvc-
items”.

Lamentablemente el uso de AppArmor en Podman suele presentar problemas
y a veces es necesario el uso de la clausula “sudo” para poder ejecutarlo
correctamente.

Gracias al uso de AppArmor los contenedores pueden estar mejor aislados
tanto del sistema host como de otros servicios que se estén ejecutando en
otros contenedores.

Seccomp
Existe otro camino (méas recomendado) para controlar las llamadas que hacen
los contenedores al sistema host y es haciendo uso de las directivas seccomp

que nos proporciona el kernel de Linux (Docker, 2022; Singh, 2022; y The
kernel development community, 2022).
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Antes de continuar debemos asegurarnos de que el kernel de Linux tiene
habilitado seccomp para ello ejecutaremos el siguiente comando “grep
CONFIG_SECCOMP= /boot/config-$(uname -r)”.

Figura 64 Comprobacion del estado de CONFIG_ SECCOMP en el sistema host

santiago@santiago-VirtualBox: ~

: S grep CONFIG SECCOMP= /fboot/config-S(uname -r)
)

Fuente: Elaboracion propia

Seccomp funciona con perfiles los cuales son cargados a la hora de ejecutar el
contendor. Estos perfiles contienen las reglas necesarias para evitar llamadas
no deseadas al sistema host por parte del contenedor.

El perfil que se nos recomienda para lanzar contenedores se puede visualizar
desde el siguiente enlace
“https://github.com/moby/moby/blob/master/profiles/seccomp/default.json
” y serd el que usaremos para la ejecucion de los contenedores.

El perfil viene en formato Json y tiene la siguiente forma:

Figura 65 Perfil Seccomp usado para ejecutar contenedores
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11 [

Fuente: Elaboracion propia

Al ejecutar el contenedor con el perfil mencionado obtenemos la siguiente
salida:
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Figura 66 Ejecucién del contenedor Docker con el perfil de Seccomp

il santiago@santiago-VirtualBox: ~/TFM = = o

S docker run -d -p 8001:8001 --security-opt seccomp=profile.json --name mscv-items --network netit
ems msvc-items

74ff902a8657051c6c51216bodcedec29349e4accc60fff3404b50af3boedeac
8 S

Fuente: Elaboracién propia
Tal y como se puede observar en la figura superior hemos usado la clausula “--

security-opt seccomp=profile.json” para cargar el perfil. Dicho perfil se
encuentra en la ruta base de la terminal.

Si accedemos a la direccidn localhost:8001/ podemos observar que el sistema
sigue funcionando con normalidad.

Figura 67 Peticidn al sistema APl para obtener un listado con los items de la base de

GET v localhost:8001/
Params  Authorization  Headers (6]  Body  Pre-request Script  Tests
Query Params
KEY VALUE
Body Cookles Headers (5) TestResults
Pretty  Raw  Preview Visualize  JsON v

Gp e p e
PN EBEEREEcmvo o mwne

Fuente: Elaboracion propia

A la hora de implementar seccomp con Podman tanto la sentencia usada
como el perfil de seccomp son los mismos que se han usado en Docker.

Figura 68 Ejecucion del contenedor Podman con el perfil de Seccomp

] $ podman run -d -p 8001:8001 --security-opt seccomp=profile.json --name mscv-items --network netitems msvc-items
b2cd2651fa8ade42f4f9ae8f5b7bf35e95c6cb77c7366beded4fab249581162a7
: $

Fuente: Elaboracion propia

Una vez ejecutado el contendor haciendo uso del perfii de seccomp
comprobamos que todo funciona correctamente.
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Figura 69 Peticidn al sistema API para obtener un listado con los items de la base de

datos
GET ~  localhost:8001/
Params Authorization Headers (6) Body Pre-request Script Tests Settings
Query Params
KEY VALUE
Body C es Headers Test Res
Pretty Ra Previe sualize JSON =
10
3 id": 1,
4 "name”: "Moto”,
5 "amount”: 18658
6 H

Fuente: Elaboracion propia

Limitacion de recursos

En este apartado vamos a restringir el uso de los recursos por parte del
contenedor que contiene el microservicio de “msvc-items”.

Antes de limitar los recursos al contenedor debemos saber aproximadamente
los recursos que necesita, para ello se ejecuta el comando “docker stats
msvc-items” el cual nos dice los recursos que esta consumiendo (Docker,
2022).

Figura 70 Visualizacion de los recursos que usa el contenedor
M santiago@santiago-VirtualBox: ~

CONTAINER ID NAME CPU % MEM USAGE / LIMIT MEM % NET I/0O BLOCK I/f0O PIDS

9750a457e3aa mscv-items 0.16% 223.1MiB [/ 11.69GiB 1.86% 56.7kB / 38.5kB 7.7MB / 143kB 40

Fuente: Elaboracion propia

Una vez se sabe aproximadamente los recursos que necesita los limitaremos.

Primero limitaremos el uso de CPU con el comando “--cpus=1" lo que significa
gue el contenedor solo podra hacer uso de una CPU del sistema host (Docker,
2022).

Por otro lado, para limitar la memoria que usa ejecutaremos el comando “--
memory 512m” lo que quiere decir que el contenedor solo podra hacer uso de
un total de 512Mb de memoria RAM.

A continuacion, agregamos los comandos comentados a la hora de crear
nuestro contenedor de tal forma que la sentencia completa quedaria de la
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siguiente forma “docker run -d -p 8001:8001 --cpus=1 --memory=512m --
name mscv-items --network netitems msvc-items”.

Figura 71 Ejecutar el contenedor con limitacién de recursos en Docker

o santiago@santiago-VirtualBox: ~

:-$ docker run -d -p 8001:8001 --cpus=1 --memory=512m --pame mscv-items --network netitems msvc-items

3Sbff8d6e34b4490bgaa95c9be72ba96ie438dca4azf16b394eflab9c6c71956
R

Fuente: Elaboracion propia

Una vez ejecutado el contendor con los comandos mencionados volvemos a
mirar los recursos que estd usando y podemos ver como el limite de la RAM ha
disminuido hasta 512Mb.

Figura 72 Consumo de recursos que tiene el contenedor en Docker

1 santiago@santiago-VirtualBox: ~

CONTAINER ID NAME CPU % MEM USAGE / LIMIT MEM % NET I/O BLOCK I/0 PIDS

35bff8d6e34b mscv-items 0.29% 132.9M1B / 512MiB 25.95% 57kB / 38.9kB 422kB / 209kB 32

Fuente: Elaboracion propia

Para limitar los recursos en Podman es exactamente igual, es decir, el
comando que se debe usar es el siguiente “podman run -d -p 8001:8001 --
cpus=1 --memory=512m --name mscv-items --network netitems msvc-
items” (Podman, 2022).

En el caso de Podman para poder hacer uso del comando “--cpus” antes
debemos activarlo en el sistema host. Ya que si no lo hacemos Podman
arrojard un error “Error: OCI runtime error: crun: the request cgroup
controller ‘cpuset’ is not available” (Github, 2022).

Para ello debemos crear un archivo en la ruta
“letc/systemd/system/user@.service.d/delegate.conf’ que tenga el siguiente
contenido.

Figura 73 Fichero de configuracion delegate.conf

Abrir ~ [+1
1 Service
2 Delegate=memory pids cpu cpuset

Fuente: Elaboracion propia

Una vez realizada dicha configuracion Podman es capaz de limitar
adecuadamente el uso de la CPU y podemos levantar nuestro contendor.
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Figura 74 Ejecucidén del contenedor limitando los recursos con Podman

santiago@santiago-VirtualBox: ~ Q = = o

:$ podman run -d -p 8001:8001 --cpus=1 --memory=512m --name mscv-items --network netitems msvc-items
190e26808al1fe4d387a4d1ble3dc0a9277b84ee7a5d1df951bafcbf72c86743

H)

Fuente: Elaboracién propia

Ademas, tal y como se hizo con Docker podemos ver los recursos que esta
consumiendo el contendor con el comando “podman stats mscv-items”.

Figura 75 Recursos que esta consumiendo el contenedor con Podman

santiago@santiago-VirtualBox: ~ Q =

NAME CPU % MEM USAGE / LIMIT MEM % NET IO BLOCK IO PIDS CPU TIME AVG CPU %
190e26808a11 mscv-items ©.53% 230.3MB / 536.9MB 42.89% -~ f -- - f -- 32 160.884998s 0.26%

Fuente: Elaboracion propia

Busqueda de vulnerabilidades

La herramienta elegida es Trivy ya que es gratuita. Para su instalacion en el
sistema host usaremos el comando “sudo apt-get install trivy” y seguiremos
la guia de instalacibn que se puede encontrar en la direccidén
https://aquasecurity.github.io/trivy/v0.34/getting-started/installation/

Una vez instalada la herramienta comprobaremos que se ha instalado
correctamente comprobando la version de esta (Trivy, 2022).

Figura 76 Comprobacion de la version instalada de Triv

santiago@santiago-

santiago@santiago-VirtualBox: ~ santiago@santiago-Vir

1§ trivy --version
ersion: ©.34.0

ulnerability DB:
Version: 2
UpdatedAt: 2022-11-24 12:08:01.098179656 +0000 UTC
NextUpdate: 2022-11-24 18:08:01.098179156 +0600 UTC
DownloadedAt: 2022-11-24 16:06:32.475529597 +0008 UTC

Fuente: Elaboracion propia

Una vez en este punto, Trivy ya estaria listo para escanear imagenes, no
obstantes a continuacién se detallan algunos flag para personalizar dicho
escaneo de imagenes (Trivy, 2022).

e --severity= Con este flag indicamos la severidad de las vulnerabilidades

gue queremos buscar.
e --format= Indicamos le formato de salida.
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e --output= Le decimos el fichero de salida que queremos que nos
genere.

A continuacion, realizaremos un escaneo de la imagen llamada “msvc-items”
gue corresponde a nuestro servicio de API (Trivy, 2022).

Primero realizaremos un escaneo indicando solamente el nivel de severidad
que queremos que busque.

El comando usado para realizar este escaneo es el siguiente “trivy image --
severity HIGH msvc-items”.

Figura 77 Escaneo de laimagen haciendo uso de la herramienta Tr|v

santiago@santiago-VirtualBox: ~/TFM-Pruebas
H $ trivy image --severity HIGH msvc-items
2622-11-24T17:37:27.395+0100 Vulnerability scanning is enabled
2022-11-24T17:37:27.395+0100 secret scanning is enabled
37:27 canning is slow, please try '--security-checks vuln' to disable secret scanning
e also https: Jaquasecurity. g\thub {o/trivy/ve.34/docs/secret/scanning/#recommendation for faster secret detection

pe22-11-24117:3 + of language specific files: 1
022711—24117:37:27 399 0180 Detecting jar vulmerabilities...

otal: 6 (HIGH: 6)

Library Vulnerability | Severity | Installed Version | Fixed Version Title

busybox CVE-2022-28391 1.34.1-r3 busybox: remote attackers may execute arbitrary code if
netstat is used

1ibcryptol.1 CVE-2022-0778 1.1.11-r7 1.1.1n-r@ openssl: Infinite loop in BN_mod_sqrt() reachable when
parsing certificates

3.3.4-r2 3.3.4-r3
1.1.11-r7 1.1.1n-r0
ssl_client CVE-2022-28391 1.34.1-r3 1.34.1-r5 busybox: remote attackers may execute arbitrary code if
netstat is used
zlib CVE-2018-25032 1.2.11-r3 1.2.12-r@ zlib: A flaw found in zlib when compressing (net
decompressing) certain inputs...

022-11-24T17:37:27. 403+0100 Table result includes only package filenames. Use '--format json' option to get the full path to the package file.

Fuente: Elaboracion propia
Tal y como podemos visualizar en la figura superior, Trivy nos devuelve en la
misma consola el resultado del escaneo organizado en tablas.
Podemos observar que tenemos varias vulnerabilidades potenciales del tipo
“HIGH”, ademas nos da informacién sobre el codigo que identifica a la

vulnerabilidad y en que version ha sido corregida.

Por ultimo, en la columna llamada “Title” nos da mas informacion sobre dicha
vulnerabilidad y una URL en la cual tenemos mas informacion al respecto.
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Figura 78 Informacion detallada de la vulnerabilidad
oaqua vulnerability database Qeacnoskomorso cvED. Try Aqua

Vulnerabilities Misconfiguration Runtime Security Compliance

-~ L
£¥a CVE Vulnerabilities

CVE-2022-28391

Published: Apr 03, 2022 | Meodified: Aug 11, 2022

BusyBox through 1.35.0 allows remote attackers to execute arbitrary code if netstat is used to print a DNS PTR records value

to a VT compatible terminal. Alternatively, the attacker could choose to change the terminals colors. CVSS 3. Source: NIV

2
Affected Software ¢ CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H

Name Vendor Start Version End Version

Ccvss2x [ [1[]]] 6.8 MEDIUM (]
Busybox Busybox & 1.35.0

RedHat/V2
Busybox Ubuntu impish *
Busybox Ubuntu trusty * RedHat/V3 [[[[[]]] 6.5 MODERATE [i]
Busybox Ubuntu upstream i Ubuntu
Busybox Ubuntu xenial *

Additional information
2
References & NVD  hitps://nvd nist.qov/vuln/detall/CVE-2022-28391

Fuente: Elaboracion propia

Ahora ejecutaremos de nuevo un escaner pero usando mas opciones para de
esta forma generar un fichero json, el comando usado para realizar dicho
escaneo ha sido el siguiente “trivy image --severity HIGH --format json --
output scan.json msvc-items” (Trivy, 2022).

Figura 79 Escaneo de laimagen msvc-items haciendo uso de la herramienta Trivy en
formato json

1 santiago@santiago-VirtualBox: ~/TFM-Pruebas

] S trivy image --severity HIGH --format json --output scan.json msvc-items
2022-11-24T17:32:00.338+0100 vulnerability scanning is enabled
2022-11-24T17: 06.338+0100 Secret scanning is enabled
2022-11-24T17: 00.338+0100 If your scanning is slow, please try '--security-checks vuln' to disable secret scanning

2022-11-24T17: 00.338+0100 Please see also https://aquasecurity.github.io/trivy/ve.34/docs/secret/scanning/#recommendation for fast
on
00.341+0100 Detected 0S: alpine
.341+0100 Detecting Alpine vulnerabilities...
2022-11-24T17: .341+0100 Number of language-specific files: 1
2022-11-24T17: 00.341+0100 Detecting jar vulnerabilities...
: S

Fuente: Elaboracion propia
Tras la ejecucién del comando superior la herramienta crea un fichero llamado
“scan.json” en formato json en el directorio en el que se encuentra la terminal
con el resultado del escaneo.

Dicho fichero lo podemos abrir con un navegador o puede ser procesado por
un servicio.
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Figura 80 Resultado del escaneo de laimagen en formato json

e D il iago/ T @

hittps://qit alpinelinux.ofa/aparts/plain/main/busybox/0002-nslookuprsanitize-all-printed-strings-with-printable.pateh . ..

Fuente: Elaboracién propia

Implementacion de cortafuegos

Antes de comenzar debemos tener en cuenta que Docker por defecto se salta
la configuracién de UFW que tengamos en el sistema por lo que requiere de
una configuracion adicional, en cambio Podman si es capaz de usar las
reglas que define el UFW.

Para configurar adecuadamente UFW tenemos que modificar el archivo
“letc/ufw/after.rules” e introducir las lineas que se pueden visualizar en la
figura siguiente (Heddings, 2022 y Heidi, 2019).

Figura 81 Configuracion de Docker para que funcione correctamente con UFW
31

32 # BEGIN UFW AND DOCKER

33 *filter

34 :ufw-user-forward - [0:0]

35 :ufw-docker-logging-deny - [0:08]
36 :DOCKER-USER - [©:08]

37 -A DOCKER-USER -j ufw-user-forward

39 -A DOCKER-USER -
40 -A DOCKER-USER -
41 -A DOCKER-USER -

RETURN -5 10.0.0.0/8
RETURN -s 172.16.0.0/12
RETURN -s 192.168.0.0/16

(S,

43 -A DOCKER-USER -p udp -m udp --sport 53 --dport 1024:65535 -j RETURN

45 -A DOCKER-USER -j ufw-docker-logging-deny -p tcp -m tcp --tcp-flags FIN,SYN,RST,ACK SYN -d
192.168.0.0/16

46 -A DOCKER-USER -j ufw-docker-logging-deny -p tcp -m tcp --tcp-flags FIN,SYN,RST,ACK SYN -d
10.0.0.0/8

47 -A DOCKER-USER -j ufw-docker-legging-deny -p tcp -m tcp --tcp-flags FIN,SYN,RST,ACK SYN -d
172.16.0.0/12

48 -A DOCKER-USER -j ufw-docker-logging-deny -p udp -m udp --dport ©:32767 -d 192.168.0.0/16

49 -A DOCKER-USER -j ufw-docker-logging-deny -p udp -m udp --dport ©:32767 -d 10.0.0.0/8

50 -A DOCKER-USER -j ufw-docker-logging-deny -p udp -m udp --dport ©:32767 -d 172.16.0.0/12

52 -A DOCKER-USER -j RETURN

54 -A ufw-docker-logging-deny -m limit --limit 3/min --limit-burst 10 -j LOG --log-prefix "[UFW
DOCKER BLOCK] "

55 -A ufw-docker-logging-deny -j DROP

56

57 COMMIT

58 # END UFW AND DOCKER

Fuente: Elaboracion propia
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Gracias a esta modificacion Docker no se saltara las reglas que incluyamos
en el firewall (Heddings, 2022 y Heidi, 2019).

Por defecto UFW deniega todas las conexiones, eso quiere decir que una
vez activado no permitira ninguna conexion desde el exterior a nuestros
servicios alojados en contenedores.

Para permitir solamente que los usuarios interactien el servicio API incluiremos
una regla que permita las conexiones al puerto 8001 que es donde se
encuentra el servicio mencionado.

Con los comandos “ufw route allow 8001/tcp” y “ufw route allow 8001/udp”
conseguimos nuestro objetivo.

Figura 82 Agregar las reglas de firewall necesarias

-5 sudo ufw route allow BBO1/tcp
anadida
anadida

: 5 sudo ufw route allow 8801 /udp
ENELATE]
anadida

N |

Fuente: Elaboracion propia

Una vez agregadas las dos reglas podemos visualizar un resumen de ufw con
el comando “ufw status numbered” en el cual podemos visualizar las reglas
gue hemos agregado (Heddings, 2022 y Heidi, 2019).

Figura 83 Visualizacion de las reglas aplicadas en UFW

S sudo ufw status numbered

I

Estado: activo

Accion

BOA1/tcp ALLOW FWD  Anywhere
BOA1/udp ALLOW FWD  Anywhere
Boalftcp (vo6) ALLOW FWD  Anywhere
8081 fudp (vo6) ALLOW FWD  Anywhere

s i

Fuente: Elaboracion propia
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Tal y como podemos visualizar en la figura superior se nos muestra las reglas
que hemos creado las cuales permiten la conexién al puerto 8001 desde
cualquier direccion origen.

Con esta configuracion el sistema de informacion estaria mejor protegido y solo
expondria el puerto que los usuarios necesitan para hacer uso del aplicativo.

Proxy inverso

El primer paso es crear un fichero llamado “htpasswd” en el cual
almacenaremos las credenciales y posteriormente agregaremos al servidor de
Nginx para que lo use.

Tras crear el fichero utilizaremos el comando “sudo htpasswd .htpasswd
sfragam” para crear las credenciales.

Figura 84 Generar credenciales y almacenarlas en el fichero .htpasswd

=1 santiago@santiago-VirtualBox: ~/TFM/proxy

B 5 sudo htpasswd .htpasswd sfragam

[sudo] contrasefa para santiago:

New password:

Re-type new password:

Adding password for user sfragam
5 5 cat .htpasswd

sfragam:Sapri1S7Cx7W3k7SngP6n/Y3YeVQmeeaQCfked
: S

P

Fuente: Elaboracion propia

Una vez llegados a este punto debemos modificar el archivo llamado
“‘default.conf” en la ruta de Nginx “etc/nginx/conf.d” para indicar que las
peticiones que llegue a la ruta base del servidor proxy sean redirigidas al
servicio API.

location / {
auth_basic "Restricted Content";
auth_basic_user _file /etc/nginx/.htpasswd,;
proxy_pass http://mscv-items:8001/;

e auth_basic: Con esta linea le estamos diciendo a Nginx que aplique la
autenticacion basica a la ruta “/”.

e auth basic_user_file: En esta otra linea indicamos donde tendremos
almacenado el fichero de credenciales dentro del contenedor Nginx.

e proxy_pass: Con esta Ultima sentencia especificamos la ruta en la que
se encuentra el servicio API.

A continuacion, se creara el fichero para configurar la imagen de Nginx, el cual
tendra la siguiente estructura.
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Figura 85 Fichero necesario para la creaciéon de la imagen

1 FROM nginx

2 COPY default.conf fetc/nginx/conf.d/
3 COPY .htpasswd /[etc/nginx/

4 EXPOSE

5CHMD [ . , ]

Fuente: Elaboracion propia

Podemos visualizar en la figura superior que el fichero es muy sencillo y se
hace uso de la imagen oficial de Nginx para montar el proxy inverso.

Este fichero lo que hace es copiar los archivos correspondientes a la
configuracion del proxy “default.conf” y de las credenciales “.htpasswd” al
directorio dentro del contenedor de Nginx.

Una vez realizada dichas copias se procede a ejecutar el servicio con “CMD
[“nginx”, “-g”, “Daemon off;”]".

Llegado a este punto el primer paso es construir la imagen partiendo del fichero
mostrado anteriormente con el comando “docker build -t proxy .”.
partir del fichero

Figura 86 Creacién de la imagen a

santiago@santiago-VirtualBox: ~/TFM/proxy

: $ docker build -t proxy .
Sending build context to Docker daemon 6.144kB
Step 1/5 : FROM nginx
---> B87367TeB82739
Step 2/5 : COPY default.conf [fetc/nginx/conf.df
---= Using cache
---> 353ddc2ac525
Step 3/5 : COPY .htpasswd fetc/nginx/
---> Using cache
---> f798b21a2522
Step 4/5 : EXPOSE 85
---> Running in 2222f0281a96
Removing intermediate container 2222f®281a96
---> 3a6326feb825
Step 5/5 : CMD ["nginx", "-g", "daemon off;"]
---> Running in 87d7ce73344a
Removing intermediate container 87d7ce73344a
---> b52e6d74b18d
Successfully built b52e6d74b18d
Successfully tagged proxy:latest

s i

Fuente: Elaboracion propia
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Figura 87 Visualizacion de las imag

REPOSITORY
proxy
msvc-items
cont-ubuntu
nginx
ubuntu
<none:
mysqgl
openjdk
hello-world

TAG

latest

latest

latest

latest

latest

<none:=

latest

18- jdk-alpine
latest

enes creadas

santiago@santiago-VirtualBox: ~/TFM/proxy

$ docker images

IMAGE 1D
b52e6d74b18d
94e3c8845f7e
3dag7foes51a7
88736Te82739
aB780b506Ta4d
d471278cobsd
8fad@8b3cB4b
c89128dccadc
feb5d9featas
[

-

CREATED

3 minutes ago
5 days ago

5 days ago

11 days ago

3 weeks ago

4 weeks ago

5 weeks ago
12 months ago
14 months ago

Fuente: Elaboracion propia

SIZE
142MB
376MB
78.1MB
142MB
77.8MB
376MB
535MB
329MB
13.3kB

Posteriormente ejecutaremos un contenedor exponiendo el puerto 85 vy
haciendo uso de la imagen que se acaba de crear llamada proxy. Para ello
ejecutaremos el siguiente comando “docker run -d -p 85:80 --name proxy --
network netitems proxy”.

santiago@santiago-VirtualBox: ~/TFM/proxy

[fd5fed6eda74837bec2ed6115163Fd913d70e99e:

JCONTAINER ID IMAGE
fdsfedseda7a  proxy

[c0899e44ac14  msve-items

e
leBeaf9es564ec mysql

i

"java -jar ./msvc-it."
"docker-entrypoint.s..”
H S

$ docker ps

COMMAND CREATED
C ker-entrypoint...” 4 seconds agoe
2 hours ago
6 days ago

$ docker run -d -p 85:80

$ --name proxy
caf9222f219cdB8e94d@12b3d

Figura 88 Ejecucion del contenedor con el servicio de proxy inverso Nginx

santiago@santiago-VirtualBox: ~/TFM/proxy

santiago@santiago-VirtualBox: ~/TFM/proxy

STATUS PORTS

--network netitems proxy

Up 3 seconds  85/tcp, 0.0.0.0:85->80/ 0/tcp

Up 2 hours
Up 3 hours

©.0.0.0:8001->8001/tcp, 1/tcp
33060/tcp, 0.6.0.0:3307

Fuente: Elaboracion propia

:13307->3306/tcp

santiago@santiago-VirtualBox: ~/TFM/proxy

NAMES
proxy
mscv-items
mysql

Una vez en ejecucion el servicio de proxy inverso, nos dirigiremos al havegador
y escribiremos la direccibn URL localhost:85 que es donde se encuentra
escuchando el proxy.

Tras acceder a dicha URL nos solicitara las credenciales que se crearon
anteriormente que en este caso en concreto pertenecen al usuario sfragam.
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Figura 89 Autenticacidn contra el servicio del proxy inverso

Fuente: Elaboracién propia

Tras introducir las credenciales correctas el sistema nos redirige a la direccion
en la cual se encuentra el servicio API (localhost:8001) y se nos muestra un
listado con los items que tenemos almacenados en la base de datos.

Figura 90 Acceso al servicio APl a través del proxy inverso

localhost:85/ o+

O o+ localhost

JSOM  Datos sin procesar  Cabeceras

Guardar Copiar Contraer todo Expandirtode 57 Filtrar JSOMN

- O
id: 1
name : "sofa"
amaunt: 48

v 1:
id: 2
name : "Cama"
amount : 48

v 2:
id: 3
name : "Cama"
amount : 48

v 3:
id: 4
name : "Cama"
amount : 48

Fuente: Elaboracién propia
Podemos observar que a pesar de tener el servicio API desplegado en el
puerto 8001, la direccion URL que se nos muestra en el navegador es la
correspondiente al proxy inverso que se encuentra situado en localhost:85.

Para realizar el proxy inverso con Podman es practicamente igual pero el
fichero para generar el servicio cambia un poco.
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Figura 91 Fichero para la creacién de laimagen en Podman

1 FROM docker.io/library/nginx

2 COPY default.conf /etc/nginx/conf.d/
3 COPY .htpasswd fetc/nginx/

4 EXPOSE

5¢Mp [ ; s ]

Fuente: Elaboracion propia

El dnico cambio que debemos agregar es introducir el comando
“‘docker.io/library/” delante de la imagen nginx.
inverso en Podman

Figura 92 Creacion de la imagen del prox

santiago@santiago-Virtualf

santiago@santiago-VirtualBox: ~/TFM/proxyPodman

3 S podman build -t proxy .
STEP 1/5: FROM docker.ioflibrary/nginx
Trylng to pull docker.io/library/nginx:latest.
image source signatures
blob 62583498bae6 done
blob a38226fb7aba done
blob a6@3faS5e3bd41 done
blob 9802a2cfdb8d done
blob 90cfefba34d7 done
blob c39elcda@@7e done
config 88736TeB827 done
manifest to image destination
Storing signatures
STEP 2/5: COPY default.conf fetc/nginx/conf.d/
--> 57cBB83509ad
STEP 3/5: COPY .htpasswd Jfetc/nginx/
--> eBccdad42a7o
STEP 4/5: EXPOSE 85
--> 956bdc5cael
STEP 5/5: CMD ["nginx", "-g", "daemon off;"]
COMMIT proxy
--> 689baeal83e
successfully tagged localhost/proxy:latest
689baea183e3d?ffe38c1099139cc5bf6521194(?99316@0iﬂ4ﬂbb9906?35521
: s

-

Fuente: Elaboracion propia

A la hora de levantar el contenedor en el caso de Podman nos da un error si
intentamos usar el puerto 85 ya que estamos levantando el contenedor con
rootless.

F|ura 93 Intento de levantar en el puerto 85 con Podman

$ podman run -d -p 85:80 --name proxy --network netitems proxy
Error: rootlessport cannot exp)se privileged port 85, you can add 'net.ipv4.ip_unprivileged_port_start=85' to Jetc/sysctl.conf (currently 1624),

or choose a larger port number (>= 1024): listen tcp 0.0.0.0:85: bind: permission denied
H 5

Fuente: Elaboracion propia

Tal y como podemos observar nos dice que usemos un puerto superior al 1024
por lo que se opta por usar el puerto 9090.
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Figura 94 Creacién del contenedor con el servicio del proxy inverso

santia ago-VirtualBox: ~/TFM/p| an sanl

36444166412065b16ab6e819abb

Fuente: Elaboracion propia

Figura 95 Autenticacion contra el proxy inverso con Podman
X Q. localhost 5090 g =
@ Comenzar a usar Firefex @ AppArmor securil typr... €} podmantroubleshoot..
@ localhost:9050
Este sitio le pide que inicie sesion.
Nombre de usuario

stragam

Contrasefia

Fuente: Elaboracién propia

Figura 96 Conexién correcta al servicio APl a través del proxy inverso

< & O o localhost:2090

JSON  Datossin procesar  Cabeceras

Guardar Copiar Contraertode Expandirtodo 7 Filtrar JSON

¥ 0:
id: 1
name : "Sofa"
amount: 48

Fuente: Elaboracién propia

Tal y como podemos observar en las figuras superiores el funcionamiento es
exactamente igual en Podman que en Docker.

Esto proporciona una capa extra de seguridad ya que el usuario nunca
accedera al servicio directamente y siempre lo haré a través del proxy inverso.

Uso de pods con Podman

Primero empezaremos creando un pod, el cual solo contendra el contenedor
denominado como “Infra” y el contenedor correspondiente al servicio API. Para
ello ejecutaremos el siguiente comando “podman run -d -p 8001:8001 --name
msvc-items --network netitems --pod new:pod-sistema msvc-items”.

Figura 97 Creacién del pod junto con el contenedor del servicio API

netitems --poc

Fuente: Elaboracién propia
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Con el comando anterior y gracias a la sentencia “--pod new:pod-sistema”
creamos el pod con el nombre pod-sistema y a la vez agregamos el
contenedor de msvc-items al pod (Bause. 2019; y Goyal, 2021).

A continuacién, crearemos el contenedor de mysql dentro del pod, para ello
ejecutaremos la siguiente sentencia “podman run -d --name mysql --network
netitems --pod pod-sistema -e MYSQL_ROOT_PASSWORD=sasa -e
MYSQL_DATABASE=msvc_items Docker.io/library/mysql”.

Figura 98 Insercion deI contenedor con M SQL en el pod de Podman

work netitems --pod pod-sistema -e MYSQL_ROOT_PASSWORD=sasa -e MYSQL_DATABASE=nsvc_items docker.io/library/mysql

Fuente: Elaboracion propia

Tal y como podemos observar en la figura superior tras agregar el contenedor
de MySQL en el pod tenemos 3 contenedores ejecutandose.

Para ver que todo funciona correctamente nos iremos a Postman y crearemos
un item llamado Mesa y luego lo listaremos para ver que se ha creado
correctamente.

Figura 99 Creacién del item haciendo uso del servicio API

POST ~  localnost:8001/
Params  Authorization Headers (8) Body e  Pre-request Script  Tests  Settings
none form-data x-www-form-urlencoded raw binary GraphQL JSON
1
“name”: “"Mesa",
"amount": "560"
1
Body Cookies Headers (5) TestResults
Pretty Raw Preview Visualize JSON =]
i
"id": 1
"name": "Mesa",
“amount”: 560
5 [

Fuente: Elaboracion propia
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Figura 100 Listado de los items de base de datos usando el servicio API

GET ~  localhost:8001/
Params Authorization Headers (6) Body Pre-request Script Tests Settings
Query Params
KEY VALUE

"id": 1,

"name”: “"Mesa”,
‘amount”: 560

PO N R S

Fuente: Elaboracion propia

Tal y como podemos observar el sistema funciona con total normalidad, pero
esta vez se esta ejecutando dentro de un pod de Podman.

Gracias al uso del pod, el sistema de informacion basado en contenedores esta
mejor aislado de los demas elementos que puede contener el sistema host en
el que se est4 ejecutando (Bause, 2019).

Esto se consigue gracias a que los contenedores de un pod estan asociados al
mismo cgroups y conserva el espacio de nombres de los usuarios.

Por ultimo, se debe destacar que Podman usa el mismo concepto de pod que

Kubernetes lo cual facilita la migracion a dicha plataforma de orquestacion de
contenedores.
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