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RESUMEN

La motivacion para realizar este proyecto es tratar de explicar las ventajas de una
tecnologia que ha aparecido hace relativamente poco tiempo, pero que se adapta
perfectamente a las nuevas tendencias empresariales en cuanto a modalidad de trabajo.
Ademas, se pretende hacer ver que un sistema VDI es adaptable a cualquier tipo de
empresa, pudiendo afadir o quitar servicios segun las necesidades especificas de la

compaiiia.

En este proyecto concreto, se explica de forma detallada cémo seria una instalacién
plenamente funcional en un caso ficticio, siguiendo los estandares en cuanto a
metodologia. También se pretenden cubrir ciertas buenas practicas en cuanto a calidad
de la solucién, como son la alta disponibilidad y seguridad del entorno. Por ello, se
explica la necesidad de ciertos requisitos donde todos los servicios estan redundados, la
red segmentada y se realizan las instalaciones de servidores necesarias para que todos

los roles queden duplicados.

Por otra parte, se afiade una capa adicional de seguridad explicando cémo se deberia
realizar laimplantacion de un sistema de doble factor de autenticacion para los usuarios.
Para ello, se mezclan las posibilidades que ofrece VMware Horizon con una tecnologia
tan extendida hoy en dia como es Microsoft Azure. De esta forma, los usuarios deben
conocer su usuario/password y, ademas, tendran que aceptar la conexion desde una
aplicacion instalada en su teléfono mévil. También se trata de facilitar la experiencia de
usuario mediante la aplicacion de single sign-on con el estandar SAML, evitando asi

tener que realizar validaciones adicionales.

ABSTRACT

The motivation for undertaking this project is to attempt to explain the advantages of a
technology that has appeared relatively recently, but that adapts perfectly to the new

business trends in forms of working. Furthermore, it intends to make clear that a VDI
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system is adaptable to all types of companies, as services can be added or removed

according to the specific needs of the company.

In this project specifically, a purely functional installation shall be explained in detail in
a fictitious case, and following the standards about methodology. Additionally, certain
good practices in terms of the quality of a solution shall be covered, such as the high
availability and security of the environment. Thus, the necessity of certain requirements,
where all the services are redundant, the network is segmented and the installations of

necessary servers so that all the roles are duplicated, shall be explained.

Moreover, an extra layer of security is added, explaining how the implementation of a
two-factor authentication system for users should be carried out. To this extent, the
possibilities offered by VMware Horizon are mixed with a widespread technology of
today, such as Microsoft Azure. In this way, users need to know their
username/password and, also, will have to accept the connection from an application
installed on their mobile phone. It also attempts to facilitate user experience through
single sign-on via the app with the standard SAML, avoiding the necessity of having to

complete additional validations.
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1 Introduccion

1.1 Justificacidon del TFG y contexto en el cual se desarrolla

Desde siempre, las empresas han querido que los trabajadores estén fisicamente en sus
oficinas. Se pensaba que un trabajador en sus instalaciones seria mas facil de controlar

y con una menor tendencia a dejar sin hacer sus tareas y, por lo tanto, mas productivo.

Sin embargo, esta mentalidad ha ido cambiando con el tiempo y se ha acentuado
después de la pandemia del COVID, que obligd a las empresas a tener a sus empleados
trabajando desde sus casas. Esta experiencia ha demostrado en la mayoria de los casos
que un trabajador en remoto no sélo no es menos productivo, sino que puede serlo

incluso mas.

Por esta razén, en muchas de las empresas se plantean un modelo de negocio en el que
sus empleados trabajan de forma remota, y se estd extendiendo la implantacién de
sistemas VDI. Este sistema permite acceder remotamente a mdaquinas de la compaiiia,

configuradas con las aplicaciones empresariales necesarias.

Ademas, este sistema tiene otras ventajas como son la homogeneizacién del parque de
equipos cliente, la facilidad de administracién y, una muy importante, el ahorro de
costes. En este ultimo punto existen algunas ventajas directas, como son el ahorro de
maquinas fisicas, y la gestion de la energia, ya que estos sistemas permiten el apagado
o encendido de mdaquinas segun la demanda. Pero también existen otros indirectos,
como son el ahorro en el alquiler de oficinas, al no necesitar que sean tan grandes como

para que quepan todos los empleados.

1.2 Objetivos del TFG

El objetivo principal de este proyecto es explicar el funcionamiento de un sistema VDI
(Virtual Desktops Infrastructure), asi como la forma en que éste se puede implementar

en cualquier tipo de empresa. Dado que no es posible realizarlo en un entorno real
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completo, se va a realizar en un entorno simulado definiendo una situacion y

pardmetros iniciales que se puedan ajustar a un gran rango de organizaciones reales.

También es importante que esta implementacion cumpla los requisitos de calidad,
seguridad vy alta disponibilidad que deberia cumplir todo servicio informatico de una
compafiia. Por esta razén, también se detallardn metodologias de trabajo y buenas

practicas recomendadas.

Por otro lado, se quiere cuidar un aspecto muy importante hoy en dia; la seguridad. Para
lo cual, se explicara la forma en que se pueden mezclar distintas tecnologias como son
VMware Horizon y Azure, con el fin de que los usuarios tengan un método de
autenticacion en el que se requieran 2 factores: una password y un codigo generado

aleatoriamente.

Otros objetivos que se pretenden lograr son de tipo personal y profesional. Uno de ellos
es explicar el funcionamiento de una tecnologia en claro crecimiento y, por otro lado,
como decia anteriormente, también creo que es un trabajo enriquecedor
profesionalmente, ya que, en informatica es importante estar siempre al dia de las
nuevas posibilidades que van apareciendo. En el caso de un VDI con Horizon, es una
tecnologia en claro crecimiento, por lo que es un conocimiento muy demandado

pensando en la posible aplicacion en la vida profesional.

Otro aspecto importante es cdmo interactla un VDI con practicamente todas las dreas
dentro de una empresa, como redes, almacenamiento, virtualizacion, seguridad,
Directorio Activo, etc. Este hecho supone un reto y una gran oportunidad de

aprendizaje.

Como explicaba anteriormente, un VDI tiene actualmente mucha demanda y conocerlo
es muy positivo para mi carrera profesional. Ademads, se trata de enriquecer este
proyecto afiadiendo MFA de Azure, que me permite ampliar ain mds mi area de
conocimiento en otra de las tecnologias mds demandadas hoy en dia, como es Microsoft

Azure.
En resumen, se pretende determinar una serie de objetivos, numerados a continuacion:

e Explicar funcionamiento y formas de implantacién VDI
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e Cumplir requisitos de calidad de la solucién, en cuanto a alta disponibilidad

metodologia y buenas practicas
e Cumplir expectativas en cuanto a seguridad de los datos y doble factor de

autenticacion

1.3 Enfoque y metodologia seguida

Para realizar este proyecto se ha seguido una forma de trabajar acorde con los principios
de la metodologia agil Kanban. De entre los 12 principios de esta metodologia, y

habiéndolos adaptado a este tipo de proyecto en algunos casos, destacaria:

e Aceptamos que los requisitos cambian.

Responsables y desarrolladores trabajan juntos (tomando como responsable el

profesor de la asignatura).

e Entrega de software (documentacion en este caso) funcional frecuente.

e Individuos motivados.

e Software funcionando (puntos de la documentacion completada), medida
principal de progreso

e Desarrollo sostenido

e Excelencia técnica y buen disefio

e Maximizar la cantidad de trabajo no realizado

e Reflexionar sobre cdmo ser mas efectivo.

Siguiendo esta filosofia de trabajo, se ha utilizado una herramienta muy util como Trello,
en el que existe un tablero con columnas personalizables. En estas columnas, utilizadas
como etapas del trabajo, se han establecido: Ideas, To Do, Doing, Done. De esta forma,
se ha podido realizar un seguimiento del trabajo, de forma que rapidamente se pueda

ver el estado del proyecto, asi como dejar anotados puntos posibles de desarrollo.

Otra herramienta utilizada, que concuerda con el método Kanban y complementa a
Trello es Microsoft Project. En ella se han repartido en el tiempo una serie de trabajos a

realizar, de forma ordenada. Una de las ventajas de esta herramienta es que se han
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podido establecer dependencias entre tareas, asi como hitos importantes. Esta

planificacion esta detallada en el punto siguiente.
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1.4 Planificacion del proyecto

El proyecto se ha dividido basandose en las 3 entregas a realizar durante el semestre, a
lo largo de las cuales se cubre el total de los objetivos programados. A continuacidn, se

adjunta un diagrama de Gantt con el detalle de la planificacién realizada:

2 J Comienzs < Fin A LMW SDLMX IV SDLV IV EDLVI IV SDLVE JVSDLME JVSDLMI W SDLMX W SDLMX IV SDLMVX IV SDLVE IV SDLV IV SDLVC I SDLMEC W SDLMV I W S DLW )
1 «Proyects 80dias ik 28/09/22 dom 15/01/2
2 Comienzo 0 dias mi 28/09/22 mié 28/09/22  « 28/08
3 ePECL ladias  mié 28/09/22 dom 16/10[2 ]
4 Eheccién tema TFG 5 dias mid 28/09/22 mar 04/10/22  T———"
5 Generacidn plan de trabajo 4 dias mid 05/10/22 dom 09/10/22 [
6 Envio plan de trabajo sl 1 dia lun 10/10/22 lun 10/10/22 i
consultor
7 Correccién plan de trabsjo Sdias  mar 11/10/22 séb 15/10/22 T
8 Envio PEC1 1dia dom 16/10/2: dom 16/10/22 “a 16170
9 apEC2 26dias  lun 17/10/22 dom 20/11/2
10 Recopilacién Zdias  len 17/10/22 mar 18/10/22 [
documentackin sobre gué
7" Recopilacién 2dias  mig 19/10/22 jue 20/10/22 [
documentadidin sabre
12 Recopilacién 2 dias vie 21/10/22 sab 22/10/22 =
documentacitn sabre
13 Instalacion del productoy  Sdias e 24/10/22 vie 28/10/22 “—
generacian de Infarmacién
4 Documentacion en la 12dias  +hb29/10/22 dom 13/11/2 i =

memoris a partir de ls
informacion recogida

15 Envia barrador memaria al 1 dia len 14/21/22 hun 14/11/22 i
consultor
Comeciones en la memoris 5dios  mar 15/11/22 s4b 19/11/22 i

17 Envio PECZ 1 din dom 20/11/2; dom 20/11/2; s 20

15 e pEC3 6dias  lun 21/11/22 dom 25/12/2 1

" Recopllacién Idies  lun20/11/22 mig 23/11/22 i
documentacion MEA

20 Recopilacién 3dias  jue24/11/22 sib26/11/22 =t
documentaciin MFA Ature
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1.5 Descripcion del resto de capitulos de la memoria

En el desarrollo de esta memoria, se comienza explicando la situacion actual con
respecto a las nuevas ideas sobre forma de trabajar, sobrevenidas en su mayor parte
por el impacto del COVID. A partir de ahi, se presentan diferentes soluciones capaces de
abordar el problema planteado y se expone en qué consiste VDI. Una vez planteadas las

distintas opciones, se explican las ventajas/desventajas que presentan cada una de ellas.

A continuacion, se crea un capitulo en el que se explica la situacidn inicial de la que surge
el caso de uso sobre el que va enfocado este TFG. En él se explica el supuesto de una
empresa en una situacion en la que se encuentran muchas empresas, que se ven en la
obligaciéon de tomar una decisién importante. Estas empresas parten de una forma de

trabajar consolidada y una inversién en infraestructuras importante.

Tras el planteamiento de la situacién inicial, se presenta una propuesta de solucion y
unos requisitos sobre los que parte este proyecto, con el objetivo de concentrarse lo
maximo posible en el producto VMware Horizon y la mejora en cuanto a seguridad con

la implantacion de MFA con Azure AD.

Una vez establecida la base, se explica en qué consiste la arquitectura de Horizon,
explicando cada uno de los roles necesarios para su implantacion. Tras esta explicacién
necesaria para comprender las funciones que llevan a cabo cada uno de los servidores
instalados, se explican una serie de servicios y configuraciones previas, necesarios para

asegurar el nivel de calidad, seguridad y organizacién deseado.

En los siguientes capitulos se explicara toda la instalacidén necesaria, poniendo el detalle
de estas instalaciones en los diversos anexos creados al final del documento. Entre las
instalaciones, ademas de la infraestructura, también se encuentran las necesarias para

optimizar la plataforma y conseguir la mejor experiencia de usuario posible.

Finalmente, se presenta como quedaria la arquitectura de la empresa, asi como la
formacioén necesaria a los usuarios para asegurar en la medida de lo posible el éxito del

cambio realizado.
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2 La movilidad en el entorno laboral

Cada vez mas, las empresas y trabajadores de éstas demandan el poder realizar su
trabajo sin la necesidad de estar fisicamente en la oficina. Como muchos de los avances
tecnoldgicos, hacer uso de ellos puede resultar una ventaja competitiva importante
frente a competidores que las aprovechan. Aprovechar estas tecnologias con respecto
a la movilidad, puede ayudar a las empresas a captar talento ya que, por un lado, es una
posibilidad muy atractiva para los trabajadores, y por el otro, facilita que los
trabajadores no sean ni siquiera del mismo pais. También son muy importantes los
ahorros de costes que facilitan. En la siguiente imagen se pueden ver las razones mas

importantes por las que las empresas pueden verse atraidas a facilitar el teletrabajo:

-~
N N y

(0% Ay 76 3%

Interest/requests COVID-19 restrictions Employer branding Need for more flexibility
from employees to movement & talent attraction in running the business
\ e N I
1Y Y% 0/ 0o/
/0 0/0 J/0 /0
Talent shortage Cost savings potential CO2 reduction and Other

sustainability

llustracion 1. Motivos teletrabajo [1]

Desde el punto de vista de los empleados, la posibilidad de trabajar desde casa ofrece
algunos beneficios como el bienestar, ya que, permite no tener que desplazarse hasta
la oficina, evitando asi atascos si se viaja en coche o la incomodidad del transporte
publico. También permite mayor flexibilidad de horarios y la posibilidad de conciliar el

trabajo y la vida familiar, lo que repercute en mayor productividad.

Por culpa del COVID las empresas se vieron obligadas a enviar a los trabajadores a sus

casas y facilitarles que pudiesen trabajar desde alli. Esto provocd que las companias
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realizaran una inversién en infraestructuras para permitir el teletrabajo, y que pudiesen
comprobar como afectaba esta nueva situacién en la productividad de los empleados,
asi como en los costes de la propia empresa. Desde entonces, se ha ido poco a poco
volviendo a la situacidn anterior en cuanto a restricciones, pero el teletrabajo, en

muchos casos, se ha mantenido.

Basta con mirar las condiciones que se ofrecen en las ofertas de trabajo publicadas en
sitios como LinkedIn para darse cuenta de que el teletrabajo no ha sido una moda
pasajera o algo puntual debido a la situacion médica, sino que existe una clara tendencia
a que las empresas lo ofrezcan como un incentivo para el trabajador. La siguiente
imagen arroja algunos datos que responden a la pregunta “iesta tu empresa

considerando introducir el teletrabajo como una politica estandarizada?”

% bk

We don't plan to introduce I'don’t know

apolicy/standard .- @~~~

* 007
0
Yes, we are in the process of

considering a policy/standard

T

Yes, we already introduced
a policy/standard

Ilustracion 2. Tendencia teletrabajo [2]

También es importante tener en cuenta estos datos respecto al sector al que se dedica
la empresa, siendo mas sencillo aplicarlo a empresas dedicadas a las telecomunicaciones

y tecnologia, como muestra la siguiente imagen:
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® No, we don't plan to introduce remote working

® | don't know

llustracion 3. Teletrabajo segun sectores [3]
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3 Quées VDI

3.1 Tecnologias de escritorios remotos

Hoy en dia existen en el mercado diversas opciones que permiten a las empresas
habilitar la opcion del teletrabajo para sus empleados. Cada una con sus ventajas y

desventajas. A continuacion, se describen algunas de estas opciones:

- VPN (Red Privada Virtual). Esta tecnologia permite crear un tlinel seguro a través
de Internet, cifrando la comunicacién de extremo a extremo (red de la empresa
y el dispositivo cliente). De esta forma, un usuario puede conectarse de forma
segura a la red interna de la empresa como si estuviese fisicamente en ella.

Una vez dentro de la red, el usuario puede conectarse de forma remota usando
Terminal Server, por ejemplo, y trabajar en el PC ubicado en la oficina.

Con la VPN conectada a la red también puede acceder a las webs internas, asi
como a los servidores de ficheros.

- Aunque no es un VDI propiamente dicho, en vez de publicar escritorios con
aplicaciones a los usuarios, se pueden publicar directamente las aplicaciones. De
esta forma, un usuario se podria conectar desde su casa a un portal web vy
acceder a las diferentes aplicaciones que le permiten realizar sus tareas.

Es importante recordar que en este caso se estarian publicando solamente
aplicaciones, por lo que no habria acceso a la red de la empresa ni a ningun
recurso como servidores de ficheros.

- RDS (Remote Desktop Services). Permite la conexién de varios usuarios a la
misma maquina de forma concurrente. Teniendo una maquina o varias, segun el
balanceo de carga necesario, los usuarios pueden conectarse y trabajar en su
propia sesion, dentro de la misma maquina
Para que los usuarios puedan conectarse, las maquinas sobre las que se conectan
los usuarios, han de tener todas las aplicaciones instaladas de forma que puedan

ser multiusuario.
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3.2 Tecnologia VDI

Para entender el concepto de VDI, primero hay que comprender de forma bdasica qué es
la virtualizacién. Tradicionalmente, un PC o un servidor tenia unas caracteristicas y
capacidades como procesadores, RAM... que, a su vez, tenia instalado un sistema
operativo y una serie de aplicaciones con las que el usuario interactuaba. Entre el
hardware del PC, el software del SO y aplicaciones, existian también una serie de drivers
gue permitian la interaccion entre ellos, de forma que este conjunto software-hardware

era indivisible.

Gracias a la virtualizacion se logré separar este conjunto, permitiendo que la asignacién
de recursos hardware estuviesen controladas por software. Ademas, las maquinas
fisicamente estan en archivos guardados en carpetas dentro de discos duros de una

cabina, un servidor, etc.

VDI viene de las siglas en inglés Virtual Desktops Infraestructure, que hace referencia al
sistema por el cual los usuarios pueden hacer uso de escritorios virtuales, que sustituyen
a los cldsicos PCs. Ademas, permite acceder a estos a través de un entorno seguro, y
desde cualquier lugar y dispositivo. Este hecho trae consigo numerosas ventajas y

permite cambiar la forma en la que trabajan los empleados.

La infraestructura VDI se compone de uno o varios servidores fisicos donde se instala el
hypervisor, que es el software encargado de la virtualizacion. Una vez instalado, este
software toma el control de los recursos de los servidores fisicos y los distribuye en las
diferentes maquinas virtuales que se irdan creando. Dentro del entorno VDI estas
maquinas virtuales seran de 2 tipos: los servidores que se reparten los diferentes roles
y que permiten al administrador disponer del conjunto de servicios que lo convierten en
un entorno funcional, como seguridad, administracion, publicacidn de escritorios, etc. Y

las maquinas cliente, sobre las que se conectaran los usuarios.

Esta infraestructura facilita una serie de ventajas como son el ahorro de costes,
seguridad y gestién. Sin embargo, la mds importante es que permite el acceso a la
maquina desde cualquier lugar y dispositivo. Este hecho permite que los empleados de

una empresa tengan la oportunidad de teletrabajar, lo que puede reportar un valor
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afiadido a la empresa. Ademas, permite que los empleados puedan trabajar desde sus
propios dispositivos, lo cual seria Util en aquellas empresas u organismos publicos en las

que se contrata personal externo.

IT manages centralized virtual desktops %

e.e Business Agility

"

49 Mobile & BYOD Access

. H OPEX Savings
7~
Users remotely access from various devices

llustracion 4. Ventajas VDI [4]
Como es normal, existen algunas diferencias entre la forma clasica de trabajar y un VDI.
Para evitar que la experiencia de usuario sea diferente, y que esto pueda ser un motivo
de rechazo en un primer momento, dentro de la infraestructura VDI, en la que se
comparten madquinas virtuales para que accedan los usuarios, 2 opciones de

configuracion diferentes. Estas 2 opciones se explican a continuacion:

e Escritorio virtual persistente. Es la configuracién mas parecida a la forma
tradicional. La maquina a la que se conecta cada usuario es solamente para ese
usuario y siempre se conectard a ella, lo que permite una completa
personalizacion por parte del usuario, asi como guardar configuraciones y tareas
dentro de la propia maquina. En el lado negativo de esta configuraciéon, hay que
decir que necesita una mayor cantidad de recursos, ya que hay que tener una
maquina virtual por cada usuario y que se pierde control sobre las maquinas por
parte de los administradores.

e Escritorio virtual no persistente. Las maquinas son clones hechos desde una

imagen maestra, llamada “Golden” y cada vez que una maquina se reinicia, ésta
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se destruye y se vuelve a crear una nueva imagen. Esto hace que los usuarios no
puedan realizar ciertas personalizaciones, que no puedan guardar documentos
fuera de los discos de red y que no puedan instalar nuevo software. A cambio,
se ahorran una gran cantidad de recursos, ya que solamente sera necesario tener
encendidas tantas maquinas virtuales como usuarios concurrentes estén
trabajando. También permite a los administradores tener un control total sobre

las maquinas, a través de la plantilla “Golden”

En cuanto al ambito de aplicacién de una infraestructura VDI, la puede utilizar

practicamente cualquier organizacion. Para explicarlo, definiria 4 bloques principales

gue cubran las necesidades de todas ellas:

Teletrabajo/Presencial. La implantacion de una infraestructura VDI es aplicable
principalmente a cualquier empresa que quiera dotar a sus trabajadores de la
posibilidad de trabajar desde ubicaciones remotas. Pero también, es aplicable a
compainiias que quieran que sus empleados trabajen presencialmente y quieran
beneficiarse del ahorro de costes que supone el hecho de no necesitar equipos
cliente potentes, capaces de correr las aplicaciones necesarias para el
desempefio de sus funciones.

Tamaiio. Gracias a la oferta existente en el mercado de este tipo de sistemas, y
a las diferentes configuraciones posibles en cuanto a capacidad de mdquinas
cliente, servidores, tolerancia a fallos... se ajusta a cualquier compaiiia,
independientemente del tamafo. Se puede implementar tanto en una compaiiia
con miles de empleados, repartidos por todo el mundo, como en una con tan
solo 50 empleados, todos pertenecientes a la misma sede.

Grados de confidencialidad. No todas las empresas tienen los mismos niveles de
confidencialidad, aun siendo la seguridad importante para todas ellas. Un
sistema VDI puede aplicar diversas capas de seguridad, adaptandose a las
necesidades del cliente. Por ejemplo, en una empresa puede ser necesario una
DMZ con un servidor que actue de proxy inverso en ella, trafico SSLy doble factor
de autenticacidon, mientras que en otra es necesaria solamente asegurar el

trafico SSL.
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e Empresa publica/privada. Esta solucidn se adapta perfectamente a empresas
privadas, asi como a organismos publicos, donde cada vez se da con mas
frecuencia el teletrabajo y disponen de recursos econdmicos y humanos para
invertir en tecnologia. Ademas, estos organismos suelen tener acuerdos con los

fabricantes, que les permite disponer de licencias a un menor coste.

3.3 Tendencias actuales en tecnologias de escritorios remotos

Cada tecnologia tiene sus puntos fuertes, por lo que es importante definir bien las
necesidades que se quieren cubrir y conocer las caracteristicas que ofrece cada uno de
los productos, antes de tomar una decisidn. A continuacién, vamos a describir algunas

de las posibilidades mas frecuentes.

Una de las limitaciones mas comunes viene dada por el presupuesto disponible para la
implantacion de la nueva solucién. En este sentido, se podrian clasificar las opciones
segun su precio, en el que aparecerian de mas barato a mas caro: VPN, RDS, VDI. Sin
embargo, ademas del precio también hay que tener en cuenta la necesidad que se
quiere cubrir, por lo que el precio no puede ser un factor definitivo, si esa solucion no

resuelve el problema en su totalidad.

Otro de los factores a tener en cuenta es si la empresa no quiere adquirir maquinas
cliente capaces de correr las aplicaciones que utilizan los usuarios en su trabajo. En una
solucidon con VPN, tan solo se permite el acceso a la red interna, pero los usuarios han
de disponer de maquinas con recursos suficientes como para poder ejecutar estas

aplicaciones.

En VDI o RDS no habria este problema, ya que los usuarios se conectan a una maquina,
gue es la que realmente realiza el trabajo. Sin embargo, en RDS la maquina es
compartida con otros usuarios, y aunque esté bien balanceada la carga en varias
maquinas, un usuario siempre depende de que otro conectado a la misma ejecuta una

tarea que consuma demasiados recursos y deje al resto sin poder trabajar.
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Este problema descrito en el parrafo anterior no ocurriria con VDI al disponer cada
usuario de su propia maquina, y con unos recursos asignados segun su perfil de trabajo.
Ademas, en RDS para poder realizar multiples conexiones concurrentes, la maquina ha

de tener un SO de servidor, lo que penaliza la experiencia de usuario.

Otro punto importante es la personalizacidon que se puede dar a cada usuario. En una
conexion VPN, no hay personalizacion especifica porque tan solo es una conexion a la
red interna. Sin embargo, se podria tener un PC encendido para cada usuario y que estos
se conectasen desde casa a ellos, a través de la VPN. El problema de esta configuracion
es el gasto eléctrico que requiere, asi como el mantener un PC en las oficinas solamente
para poderse conectar de forma remota, posiblemente desde un portdatil también

facilitado por la empresa.

De nuevo, el problema planteado con VPN no ocurre con RDS ni VDI, aunque en RDS
seguiriamos teniendo el problema de los recursos compartidos. En cuanto a la
personalizacion de perfiles, al ser distintos usuarios entrando en la maquina, en RDS
cada uno podria configurar sus preferencias, sin embargo, habria que poner atencién al
tamafio de cada perfil de usuario que podria comprometer el espacio disponible de la

unidad de disco donde se guardasen estos perfiles.

Con VDI no tendriamos estos problemas de personalizacién ni de espacio en disco.
Ademas, podriamos generar ciertas personalizaciones y aplicarlas solamente a ciertos

tipos de usuario, segun pertenencia a grupos, a perfil de imagen, etc.
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4 Comparativas soluciones VDI

En el mercado se puede encontrar una gran cantidad de productos que permiten
implantar una solucién VDI. Cada uno de ellos tiene sus propias peculiaridades, con sus
ventajas e inconvenientes, que lo pueden hacer mas apto para determinado entorno.
No existe una solucién idénea para todos los escenarios posibles, por lo que es
importante que antes de adquirir un determinado producto, se comparey, si es posible,

se realice una prueba de concepto con distintas soluciones.

Aqui vamos a hacer una breve comparacion entre los productos mas extendidos en el
mercado, primero presentando cada uno de los 3 productos que se comparan, y luego

se explicaran las principales diferencias entre ellos.

4.1 Citrix

Citrix Systems es una de las empresas lideres en el sector, quiza la mas extendida del
mundo con 100 millones de usuarios en mas de 100 paises, segun los datos recogidos
en su web empresarial. Fundada en 1989, tiene una larga experiencia en productos de
trabajo digital y ha sido reconocido con diferentes premios internacionales en este

ambito.

Los productos de VDI de Citrix han pasado por diferentes nombres, debido
principalmente a la adquisicién de varias empresas y proyectos, como es el caso de Xen,

de cddigo abierto y adquirido en 2007.

También dispone de un protocolo propio para este tipo de comunicaciones: “ICA”
(Arquitectura de Cémputo Independiente), mds eficiente en el trafico de datos entre
servidor y clientes. Entre sus ventajas, permite que en un servidor corran diversas

aplicaciones y que sean accesibles desde un cliente que use este protocolo.

El dltimo producto de Citrix es Virtual Apps and Desktops 7, muy enfocado a entornos
Cloud, aunque también es compatible con instalaciones OnPremise. Este producto

supone una soluciéon integral de administracién, seguridad y escritorios virtuales. La
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arquitectura de esta solucidn se puede ver en la imagen siguiente, y cuenta con una seria
de elementos que permiten la securizacidon de conexiones provenientes de Internet, asi

como validacion de usuarios con un Directorio Activo de Windows.

m Internal Network
Firewall Firewall Controller
@ % Windows Apps
O
@ Storefront é%
User —

Citrix Windows
@ Gateway Desktops
[s2¢]
Work L=
orispace app Storefront Delivery
Controller

Linux Apps

User and Devices On-Premises (IT Managed)

llustracion 5. Arquitectura Citrix [5]

4.2 VMware Horizon

VMware Horizon es un producto de VMware Inc., una empresa filial de EMC Corporation
gue, a su vez, fue adquirida hace unos afios por Dell Inc. VMware fue creada en 1998 y
es lider mundial en virtualizacién de maquinas, reconocida con diversos premios

internacionales.

Su producto mas reconocido es VMware vSphere, creado en el afio 2009 y que ha ido
incorporando mas capas de virtualizacién. En su comienzo este software solamente era
capaz de virtualizar maquinas, tanto clientes como servidores. Gracias al éxito que tuvo
desde sus inicios, la compafiia continud creciendo e hizo algunas adquisiciones
estratégicas como Nicira en 2012, especialista en la virtualizacion de redes, o de
AirWatch en 2014. Este hecho junto a desarrollos propios, ha permitido que hoy en dia
se pueda virtualizar todo lo necesario en una empresa, como maquinas servidoras,

clientes, networking, almacenamiento, etc.
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Debido a la estrecha relacién entre entornos VDI y virtualizacion de maquinas, en el que
eran lideres del sector, VMware lanzé en 2014 su producto VMware Horizon para poder

proveer a sus clientes de una arquitectura de escritorios virtuales.

Su ultimo producto es VMware Horizon 8, con una arquitectura como la que se muestra
en la imagen a continuacién. Esta arquitectura permite integrarse en una empresa que
cuente con la virtualizaciéon proporcionada por vSpere, y permita a sus clientes una

administracion centralizada, asi como conexiones seguras.

VMware Horizon Clients
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Horizon Horizon

i'l'
Unified Access G

Connection Server Caonnection Server

v v

Application Pools

wox v 8

VMware User
Environment Manager Policy
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Technology

Master Image
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Agent Agent Agent Agent Agent
Master Image
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View
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Clones

llustracion 6. Arquitectura Horizon [6]

4.3 Microsoft Remote Desktop Services (RDS)

RDS es un producto de Microsoft, una de las empresas mas valiosas a nivel mundial y
lider en sistemas operativos, aplicaciones ofimaticas, etc. También dispone de otros

productos de desarrollo propio o a través de adquisiciones como LinkedIn o Skype.

Microsoft también dispone de experiencia en la virtualizacion de maquinas a través de

su producto Hyper-V, incluido de forma gratuita dentro de una licencia de servidor. Este
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sistema de virtualizacién dispone de la tecnologia necesaria para virtualizar distintas

capas ademas de las maquinas, como la red o el almacenamiento.

RDS permite la conexién de varios usuarios a una sola maquina, de forma simultanea.
De esta forma, se pueden usar aplicaciones, hardware, etc... sin la necesidad de adquirir
mas licencias o mdaquinas y, ademads, provee un acceso desde distintos dispositivos de

forma remota.

Para realizar las conexiones, se utiliza el protocolo propietario de Microsoft “RDP”. Este
protocolo establece un canal en el que la informacién grafica es codificada y enviada en
ambos sentidos. Es decir, un canal desde el servidor al cliente y otro desde el cliente al
servidor, en el que se envian las pulsaciones de teclas y movimientos y pulsaciones del

raton hasta el servidor.

En la imagen siguiente, se puede ver como funciona una arquitectura RDS. Las
conexiones de los clientes son redirigidas desde la ubicacién de estos hasta el servidor
o la granja de servidores, en la que estan instaladas las aplicaciones y que seran sobre

los que se conectan los usuarios.

Microsoft RDS

Clients (W indows, 105, Android)

LI0J0
______f'_":':"_-{--- %0 comecton @ﬁ

Broker

I Active Directory
|
u

RD bcense
| Sorver
-

=
| - 88 -

\ RD hosts Filo storage

llustracion 7. Arquitectura RDS [7]
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4.4 Comparativa

4,41 RDS vs vmWare Horizon y Citrix

Primero habria que hacer una separacidn entre los 3 productos, separando por un lado
Citrix y VMware vy, por otro lado, RDS. Esta separacion se debe a que, con el primer
grupo, los usuarios no comparten maquina en ninguin caso, cada cliente se conecta a
una maquina propia para esa sesidn, aunque en la proxima sesién se conecten a una
maquina en la que anteriormente estuvo otro usuario. Sin embargo, en RDS los usuarios

comparten la maquina, siendo sesiones concurrentes dentro de una misma maquina.

Entre las diferencias de un sistema y otro, se encuentra el hecho de que para poder
ejecutar las sesiones concurrentes de RDS, se tiene que realizar sobre un entorno
servidor, mientras que en las otras 2 son escritorios de cliente. Este puede ser un hecho
relevante desde el punto de vista de los usuarios, ya que se pueden encontrar con que

algunas aplicaciones no se pueden instalar.

Otro punto que podria ser problematico en RDS es el hecho de que compartan maquina,
lo que puede dar lugar a situaciones como que un usuario no puede reiniciar lo que él
percibe como “su” maquina después de instalar una aplicacién, ya que este reinicio

afectaria a los demas usuarios conectados al mismo servidor.

En cambio, RDS permite publicar aplicaciones y proporcionar escritorios a distintos
usuarios con un coste econdmico mucho menos elevado. Este hecho, desde el punto de
vista empresarial, y dependiendo del servicio que se quiera dar y el nimero de usuarios

a los que se quiere dar este servicio, puede ser un punto muy importante.

4.4.2 NVMware Horizon vs Citrix

Como se explica anteriormente, no hay una solucién valida de VDI puro, como son estos
2 productos, para cualquier tipo de entorno. Cada solucién tiene sus propias ventajas y
desventajas, y dentro de los entornos, cada uno tiene sus propias peculiaridades y

prioridades. Por ello, para establecer una comparativa entre ambos productos, se han
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seleccionado una serie de criterios sobre los que hacer una comparacién directa. Estos

criterios son los siguientes:

e Tamario de la organizacion
O Vmware Horizon: Mediana y grandes compafiias
0 Citrix: Pequefias, medianas y grandes compaiiias, cloud
e Hypervisores soportados
O Vmware Horizon
=  VMware vSphere
0 Citrix
=  Microsoft Azure Resource Manager
= Citrix Hypervisor (XenServer)
=  VMware vSphere
=  Microsoft System Center Virtual Machine Manager
=  Amazon Web Wervices
= Nutanix Acropolis
= Oracle Cloud Infraestructure
e Complejidad de la arquitectura
O Vmware Horizon. Horizon es sencillo y rapido de implementar y
mantener
0 Citrix. Su implementacién y mantenimiento es complejo, pero también
permite una mayor granularidad en su configuracion
e Mecanismos de aprovisionamiento de maquinas
0 Ambas soluciones se basan clones desde una imagen base
e Precio
O Para tener el mismo nivel de herramientas, las licencias de Horizon son
mas caras que las de Citrix. Ademas, hay que tener en cuenta que
VMware vSphere es un requisito de Horizon, por lo que este coste

también habria que sumarlo.
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Como se puede observar en los datos anteriores, depende en gran medida de las

necesidades y la infraestructura actual de la empresa, la decisidon entre uno de los 2
productos. Por un lado, podemos ver que Horizon no estd pensado para pequefios

entornos, por lo que es una medida que puede decidir a muchos clientes.

También es importante el Hypervisor que vamos a usar, ya que Horizon tan solo soporta
el suyo propio, aunque éste sea, quiza, el mas potente y mas extendido hoy en dia. Esto
es importante tanto a nivel de la calidad del servicio que vamos a dar, como del precio

que tendra la solucion en caso de que no se disponga de VMware vSphere.

En cuanto a las opciones que provee cada uno de ellos, ambos son muy parecidos,
pudiendo sobresalir uno en unos casos y el otro producto en otros. Por ejemplo, Citrix
dispone de una opcion de actualizacidn de parches de las maquinas mediante streaming,
qgue no dispone Horizon y hay que actualizar la imagen Golden y redistribuir las
maquinas. Sin embargo, Horizon dispone de un protocolo de aceleracién de graficos 3D

(PColP) mucho mas optimizado que el de Citrix (HDX).

4.5 Resumen de comparativa

A continuacidn, se incluye una tabla comparativa entre las 3 tecnologias:

SO compartido SO servidor SO servidor/cliente | SO servidor/cliente
Tipo maquina
Fisica/Virtual Virtual Virtual
cliente
Precio Econdmico Medio/Alto Alto
Tamafio empresa Pequefia/media Todos los tamanos Media/Grande
Hipervisores Gran variedad de
N/A VMware
soportados Hipervisores
Complejidad Pequeia Muy grande Media/Grande
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5 Situacion inicial

El caso de uso planteado va orientado a aquellas empresas que ya dispongan de una
infraestructura plenamente funcional y que entre sus objetivos se encuentran el
proporcionar a sus empleados una arquitectura que les permita poder trabajar desde

sus casas y, ademas, que le ofrezca la posibilidad de ahorrar costes.

La mayoria de empresas ya se encuentran en esta situacién, con toda la infraestructura
de servidores, red, bases de datos... ya funcionando en produccién y no necesitan una
instalacion desde cero, sino adaptar lo que tienen para disponer de los nuevos servicios.
Entre las posibles organizaciones se encuentran tanto empresas privadas como
organismos publicos que disponen de personal interno y trabajadores externos, que han
sido contratadas para realizar proyectos concretos o para mantener los sistemas

existentes.

5.1 Planteamiento del caso de uso

El escenario que se plantea es el de un organismo publico que a raiz de la pandemia han
comprobado que el teletrabajo funcionay, desde la direccidn, se quiere fomentar. Entre

las debilidades que se han identificado en dicho escenario, se pueden encontrar:

e Las mdquinas cliente estdn amortizadas y no se quiere realizar una gran inversién
en la adquisicidon de nuevas maquinas

e No se quiere realizar una inversidon en dotar a los trabajadores de portatiles con
capacidad suficiente para trabajar desde casa, asi como la adquisicién de
licencias para la conexion VPN

e El gran nimero de trabajadores entre internos y externos de los distintos
departamentos (sistemas, desarrolladores, etc.), compromete el espacio
existente en las oficinas.

e El gasto que viene derivado de mantener el equipamiento de los trabajadores

externos (luz, maquinas cliente)
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Ante esta situacion, se quiere dotar a la organizacién de un sistema que permita el
acceso remoto de los trabajadores, tanto internos como externos, que sea capaz de
salvar los problemas detectados, y dando prioridad a la seguridad de los datos con los

gue se trabaja.

5.2 Descripcién de la propuesta

Una vez vistas las debilidades del caso de uso y atendiendo a las prioridades marcadas
por la organizacién, descritas en el punto anterior, se propone la implantacién de un
sistema VDI con VMware Horizon, que facilite el acceso corporativo desde cualquier

lugar y que aproveche las infraestructuras existentes.

Este sistema permitird a la empresa dotar de la posibilidad de teletrabajo a sus usuarios,
pudiendo asi reducir el numero de maquinas fisicas disponibles en las oficinas. Esto
supone una doble ventaja, ya que elimina la necesidad de tener un equipo fisico por
usuario, asi como un espacio reservado para cada uno, ya que los equipos que quedasen

disponibles se podrian usar como “puestos calientes” para los trabajadores “in situ”.

También permite conectarse desde casa a la red empresarial sin la necesidad de
disponer de una maquina con unos requisitos que permitan la realizacién de sus tareas,
ya que toda la carga de trabajo se realizard en las maquinas virtuales. Este sistema
también permite personalizar el tipo de maquina que usa cada perfil de usuario, ya que
las necesidades no seran las mismas para un usuario administrativo que para un

desarrollador de software.

Para cumplir con el requisito de la seguridad, se propone que los usuarios deban iniciar
sesion mediante un doble factor de autenticacidon. Este se realizard usando las
credenciales de Dominio y un niumero aleatorio generado por una aplicacion mévil. Para

ello, se utilizarda MFA de Azure AD.
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llustracion 8. Propuesta caso de uso

En la imagen anterior se muestra un diagrama que resume y explica la propuesta en

cuanto a funcionalidad, seguridad y casos de uso.

5.3 Arquitectura de red objetivo

Con el fin de facilitar la comprension de esta propuesta, en cuanto a los distintos
elementos que se van a ir afiladiendo, se incluye una imagen con la arquitectura final
que se pretende lograr:
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6 Requisitos previos

En el caso de uso descrito, la empresa dispone de una infraestructura de red existente.
A continuacidn, se listan las partes de esta infraestructura que son requisito para poder

realizar las instalaciones y configuraciones descritas en este documento.

6.1 Servicios

A continuacion, se detallan los servicios y servidores necesarios, previos a la instalacién
de vmWare Horizon:

e Dominio de Windows (Active directory): “midominio.local”

e Dominio enrutable en Internet: “midominio.es”

e Cabina de almacenamiento. En ella se guardaran los discos de las maquinas
virtuales y se compartiran los Shares de red explicados mas adelante dentro de
este documento

e Tenant de Microsoft 365 con Azure AD. Es necesario tener una suscripcion de
azure AD, donde se realizaran las validaciones de usuario

e ADConnect. Los usuarios del dominio OnPremise deben ser sincronizados con
Azure AD, por lo que esta herramienta debe estar instalada previamente

e Servidor KMS. Este servidor se encargara de asignar las licencias de Windows
sobre las maquinas virtuales a las que se conectaran los usuarios. El servidor KMS
es un requisito de Horizon 8

e Infraestructura VMware. Una infraestructura bdsica de VMware vSphere es un
requisito de Horizon. Las configuraciones adicionales necesarias estan descritas
en este documento.

e Cluster SQL. Para proveer de alta disponibilidad en la base de datos, se requiere

un cluster SQL activo/pasivo
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6.2 Arquitectura de red inicial

Clientes
S —
Azure MFA
vdi.midominio.es
FW1
( VLAN 2 DMZ 172.31.0.0 - 172.31.3.255 [i)]

( VLAN 3 VDI Horizon 172.21.8.0/24 [}
( VLAN 1 Servidores 172.16.168.0 - 172.16.175.255 ()
T T
R
¥
[ &
sal1 FICHEROS|
\\
S5 3
% %
DHCP1 e
S R s
= S S
PKIL ADCONNECT1 KMS1
Qﬁrtual Desktops / kSErvidDres
Hypervisores
ESX1 ESX2

( VLAN 4 de [Administracién 172.26.200.0/24
( VLAN 5 de vMotion 172.16.4.0/24 ()
( Almacenamiento @

a

OO0 oo o

llustracion 9. Arquitectura inicial
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Los distintos elementos representados en la imagen son explicados a continuacién:

e Clientes: Representa los accesos desde fuera de la organizacion al servicio VDI.
Estos accesos pueden ser desde PCs, portatiles, o dispositivos moviles.
e URL de Acceso: Para poder realizar la conexion, los clientes han de introducir en

su navegador la URL https://vdi.midominio.es.

e Azure MFA: Para securizar el acceso al servicio VDI con un doble factor de
autenticacion, se utiliza Azure MFA (Multi Factor Authentication), integrado con
Horizon usando el protocolo SAML.

e FWa1: Firewall perimetral, que controla los accesos desde Internet a la red DMZ
(Zona desmilitarizada).

e VLAN2: Esta VLAN contiene la red de DMZ.

e FW2: Este Firewall controla los accesos desde la red DMZ a la red Interna.

e VLANL1: Esta VLAN contiene la red donde se ubican los servidores.

e DC1: Servidor con el rol de DC (Domain Controller).

e DC2: Servidor ocn el rol de DC (Domain Controller)

e SQL1: Nodo 1 cluster base de datos SQL.

e SQL2: Nodo 2 cluster base de datos SQL

e FICHEROS: Servidor NAS donde se guardan los datos de los perfiles méviles de
usuario y carpetas redirigidas. Este servidor lo ofrece la cabina de
almacenamiento.

e PKI1: Entidad certificadora (CA) de Windows, integrada con el Dominio vy
configurada como Entidad Certificadora Raiz.

e KMS1: Servidor KMS, encargado de asignar licencias de Windows a los escritorios
virtuales.

e VLANS3: VLAN donde se ubican los escritorios virtuales.

e Virtual Desktops: Red para maquinas virtuales de Horizon.

e Hypervisores: Red de servidores con el software de virtualizacion VMWARE.

e VCENTER1: Servidor de gestién y administracion del entorno virtualizado
VMWARE.

e VLAN4: VLAN dedicada a la gestion del entorno virtualizado VMWARE.
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e VLANS5: VLAN para el trafico de red generado por vMOTION (movimiento de
maquinas virtuales entre servidores ESXi, sin pérdida de conexidn).
o Almacenamiento: Red de Fiber Channel.

e SAN: Cabina de almacenamiento

6.3 Entorno laboratorio utilizado

Para poder realizar las configuraciones detalladas en este documento, asi como las
pruebas, capturas de pantalla, etc. Se ha creado un entorno de laboratorio dentro la
infraestructura de red de la empresa donde trabajo. Esto ha sido necesario para poder

disponer de un entorno lo mas parecido posible, asi como de las licencias necesarias.

Uno de los elementos necesarios para el laboratorio son las maquinas fisicas sobre las
gue se ha montado toda la infraestructura. En cuanto al hardware de estas maquinas, el

entorno de laboratorio estd compuesto por los siguientes elementos:

e Chasis HP BladeSystem c¢7000 G3
e 2 Servidores HP ProLiant BL460c Gen9

Otro de los elementos necesarios es el almacenamiento en el que se han guardado los
datos, como el de los archivos que contienen las maquinas virtuales. Para ello, se ha

usado la siguiente cabina de discos de tipo SAN:
e DELL EMC Unity 650F

En cuanto a los sistemas operativos de las maquinas utilizadas, se ha diferenciado si la

funcion es de servidor o de cliente:

e Servidores: Windows 2019 Standard en inglés

e Clientes: Windows 10 version 21H2

También ha sido necesario disponer de una base de datos, para lo que se ha utilizado el

cluster activo/pasivo de 2 nodos, ya existente. El SGDB utilizado es el siguiente:

e Microsoft SQL 2019 Standard en inglés
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Para la virtualizacion de maquinas se ha instalado una infraestructura nueva sobre los 2

servidores descritos anteriormente. La version del hypervisor utilizada es la siguiente:

e VMware ESXi 7.0 Update 2

e VMware vsphere 7.0

Otro elemento utilizado han sido los Firewalls, configurados en clister, sobre los que ha
habido que crear las reglas necesarias para permitir solamente el trafico deseado. Los

Firewalls utilizados son los siguientes:
e Firewall FortiNet 200F

Ademas de lo anterior, para posibilitar el doble factor de autenticacion, integrado con
Horizon y usando MFA de Azure, se han usado licencias de tipo “Microsoft Office 365

P3” y el tenant de la empresa.
En cuanto al software especifico de VDI se ha utilizado el siguiente software:

e VMware Horizon 8 2111, con los siguientes roles
0 Unified Access Gateway
0 Connection Server

O Enrollment Server
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/ Arquitectura Horizon

La arquitectura de VMware Horizon se puede analizar desde dos enfoques distintos pero
complementarios; el conceptual y el l6gico. Desde el punto de vista del primero de ellos,
se recogen las distintas capas existentes, asi como qué elementos corresponden a cada
capa. Este enfoque es especialmente util para comprender con qué otras capas

interactua cada una de ellas y sus dependencias.

UserAccess

Application Resource Layer

besktop Resource Layer

Virtualization Layer

e Mweevisor
[_Comput [N Graphics I Network [N Storage

Physical Layer
| Server

llustracion 10. Arquitectura conceptual [8]

Fuente: Curso “Horizon 8: Deploy and Manage” realizado el 2022 por VMWARE

La imagen anterior muestra de forma muy clara las distintas capas de la arquitectura

conceptual de Horizon. Estas capas son:

e Security. La imagen muestra que esta capa de seguridad engloba todos los
elementos que forman parte de una sesidn con VDI. Desde los elementos fisicos
hasta el inicio de sesidn de un usuario.

e Management. Al igual que la capa anterior, todos los elementos de una sesion

son administrables desde Horizon.
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Physical Layer. En esta capa se encuentra los servidores fisicos que albergan las
maquinas virtuales, es decir el hardware donde se instalaran los ESX. También se
encuentran las conexiones de red y el almacenamiento necesario para guardar
maquinas virtuales y otros archivos como los perfiles de usuario.

Virtualization Layer. En esta capa se encuentra el hipervisor, el elemento que
permite abstraer la capa fisica de los servidores en los que estd instalado para
poder crear las maquinas virtuales. Este hipervisor también gestiona el
procesador, tarjeta grafica, red y almacenamiento de las maquinas virtuales, por
lo que estas también se encuentran en esta capa.

Desktop Resource Layer. En esta capa se encuentran los distintos perfiles
posibles de maquinas que existen en un entorno horizon. En cada uno de estos
perfiles hay una configuracién especifica, adaptada a las necesidades de los
usuarios que van a hacer uso de ella. Sobre cada perfil existira una granja de
maquinas para dar respuesta a la demanda existente.

Application Resource Layer. En esta capa se encuentran las aplicaciones a las que
podran acceder los usuarios a través del entorno VDI. Estas aplicaciones pueden
estar ser Cloud, aplicaciones empresariales, publicadas virtualmente o instaladas
localmente en las maquinas.

User Access. En esta capa se encuentran las distintas formas en las que se ofrece

el acceso de Horizon, como un portal web o el cliente pesado.

El segundo punto de vista es la arquitectura logica, donde se recoge la forma que tiene

Horizon de realizar las comunicaciones y como se interrelacionan los diferentes

dispositivos y roles dentro del entorno.

En un entorno Horizon, existen los siguientes 2 roles basicos:

Connection Server

Unified Access Gateway (UAG)

Sin embargo, en este proyecto se desea montar una arquitectura capaz de proveer un

doble factor de autenticacién, por lo que se hard uso de un tercer rol: “Enrollment

Server”.
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La imagen a continuacién nos permite hacernos una idea general de cémo es una
infraestructura Horizon, dénde se ubica cada elemento, con quién se comunica cada rol

y como se realizan estas comunicaciones.

Users or Office Locations
(LAN and WAN)

0

Internal Users

Internal ‘

Management
Components

llustracion 11. Elementos Horizon [9]

Como se puede observar, un usuario que utiliza un PC, teléfono, Tablet o portatil se
puede conectar a una maquina virtual a través de Internet o desde dentro de la red
corporativa. En el primer caso, la conexidn pasara a los servidores UAG, ubicados en la
DMZ, que realizaran la validacién del usuario con los Connection Server y que le
permitira realizar la conexién con el Agente de Horizon, instalado en la maquina virtual

a la que se conectara.
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llustracion 12. Conexion desde Internet [10]

Los usuarios que se conecten desde la red interna se validaran directamente contra los
Connection Servers, que seran quienes, a su vez, validaran las credenciales con el

Directorio Activo.

A partir de aqui, tanto los usuarios que accedieron desde Internet como los que

accedieron a través de la red interna, comparten los siguientes pasos:

e Los Connection Server se encargan de generar y mantener la conexion entre el
cliente y el agente, asi como de administrarla.

e Los Connection Server también tienen un servicio llamado DEM (Dynamic
Environment Manager) que se encarga de gestionar los perfiles de los usuarios,
de forma que cuando inicien sesidn en la maquina virtual, mantendran todos los
elementos que estén dentro de este perfil, independientemente de la maquina

a la que accedan.

7.1 Connection Server

Connection Server es un rol de VMware que se instala sobre un servidor Windows y se
encarga de validar a los usuarios a través de Windows Active Directory, asi como redirigir
las peticiones a las maquinas virtuales. También provee de las siguientes capacidades de

administracion:

e Autenticacidon de usuarios
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Concesion de permisos sobre los escritorios virtuales y pools de escritorios
Incluye la consola de administracion del entorno

Administracidén de sesiones en escritorios y aplicaciones

Establecer las conexiones seguras entre usuarios y escritorios y aplicaciones
Habilitar single sign-on

Opciones y aplicacién de politicas

El servidor con este rol se ubica fisicamente en la red interna de la empresa, protegido

por un Firewall que separa esta red de la DMZ, y que permitira las conexiones con otro

servidor ubicado en esta DMZ, con el rol de Unified Access Gateway (UAG).

Otras caracteristicas del Connection Server son:

Un solo servidor Connection Server soporta hasta un maximo de 4000 sesiones,
aunque como buena practica, es recomendable que no supere las 2000.
Soporta los siguientes SSOO para escritorios
0 Windows 8, Windows 10
0 Windows Server 2012 R2, Windows 2016, Windows 2019 Server
O Ubuntu, RHEL, CentOS, SLED, SLES y NeoKylin
Soporta los siguientes métodos de autenticacion
O True SSO
O RSA SecurlD
0 RADIUS
O SmartCard
Requisitos minimos del servidor Connection Server
O Procesador:
=  Pentium IV 2.0 GHz
* Numero: 4
= ESXi: Soportados en la lista de compatibilidad para vSphere 6.5 y
superiores
0 Memoria
* Minimo: 4GB

=  Para entornos con 50 o mas escritorios: 10 GB
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0 Sistema Operativo
= Windows 2012 R2 Standard
= Windows 2016 Standard
* Windows 2019 Standard
O Red
= |P estatica

= Resolucién DNS normal e inversa

En cuanto a alta disponibilidad de este rol, se pueden instalar servidores adicionales que
replicaran automaticamente la configuracion existente. Para ello, el primer servidor se
instalard como “standard connection server” y el segundo y adicionales como “replica
server”.

Una vez instalado el segundo servidor (o adicionales) y se hayan replicado, todos
guedaran configurados como servidores connection server al mismo nivel, sin distincién
de ningun tipo entre el standard y los replica. Esta configuracidén con varios connection
server ademas de alta disponibilidad, sirve como configuracién de escalabilidad, para
darle mas capacidad al entorno.

En cuanto al balanceo de carga de estos servidores, no hay un método nativo de lograrlo.
Sin embargo, si que existe la opcion de agregar un balanceador de carga externo, bien
sea por software o por hardware, que se encargara de repartir el trafico entre todos
ellos. Si bien esta opcidon es muy recomendable, es cierto que tiene un alto coste
econdémico.

7.2 Unified Access Gateway (UAG)

UAG es un rol de VMware que nos permite disponer de un gateway seguro, y que
funciona como puerta de entrada a los usuarios para conectar con los escritorios y
aplicaciones publicadas. Este servidor permite solamente las conexiones de usuarios

autenticados.

El servidor UAG se despliega como un appliance, basado en Linux, que se puede
descargar desde la pagina de VMware, y se ubica fisicamente en la DMZ de nuestra red.
Es decir, esta protegido tanto por delante como por detras por Firewalls que permitiran
solamente ciertas conexiones. Para permitir las conexiones validadas hacia la red
interna, ha de comunicarse con el servidor Connection Server, a través del protocolo

HTTPS.
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En esta arquitectura, UAG funciona como un proxy inverso, con el que se logra una capa

adicional de seguridad. Los servidores UAG permiten ocultar los escritorios virtuales y
aplicaciones publicados por Horizon de los usuarios que acceden desde una red no

segura como Internet.

Server Networks

Horizan
Harizon Unified Access Connection
Client Gateway Server

@ Authentication F 13 . Authentication {
: : @
Protocol Session I | 443

for UDP >
l m Desktop Network
“Ssion esktop orks

@

Horizon Agent

llustracion 13. UAG en Arquitectura Horizon[11]

Ademas de las funcionalidades anteriores, UAG permite algunos beneficios adicionales:

e Un servidor UAG se puede configurar para que apunte a un Connection Server o
a un balanceador de carga que reparta las conexiones hacia un grupo de
Connection Servers.

e A diferencia de otras soluciones de servidores seguros, no se realiza ningun
emparejamiento entre UAG y Connection Server por medio de Passwords, lo que
permite que sean independientes entre ellos.

e Permite autenticacion multifactor (MFA)

e Admite la creacién de clusters de UAG, lo que permite tener alta disponibilidad.
Otras caracteristicas de UAG:

e 3 Niveles de licenciamiento: Standard, Advanced y Enterprise

e Provee de informacion de las sesiones activas desde su consola de
administracion

e Permite la monitorizacion de estado y creacion de estadisticas

e Soporta los siguientes métodos de autenticacion
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Credenciales de Active Directory
RSA SecurlD
RADIUS

SmartCards

O O O O O

Security Assertion Markup LangUnified Access Gateway (SAML)
Todos estos métodos de autenticacidon, excepto Smart Card, son redirigidos al

servidor Connection Server usando passthrough.

En cuanto a alta disponibilidad, se puede formar un clister activo/pasivo de forma
nativa entre todos los servidores UAG, de modo que, si uno de ellos dejase de estar

disponible, no se le enviarian conexiones.

Respecto a balanceo de carga, al igual que con los servidores Connection Server,
tampoco existe una solucién nativa. Aunque de igual modo que los CS, se podria afiadir

un balanceador de carga externo.

7.3 Horizon Agent

Horizon agent es un software instalado en las mdquinas virtuales disponibles para los
usuarios. Este agente es el encargado de realizar la comunicacién con el cliente, como

se muestra en la siguiente imagen.

Endpoint with
Horizon Client

> =g
Physical or Golden Image with Pool of Horizon - H

Virtual Desktop  Horizon Agent Installed Desktops Connection
Server )
Endpoint with

Harizan Cliant

llustracion 14. Horizon Agent [12]

Fuente: Curso “Horizon 8: Deploy and Manage” realizado el 2022 por VMWARE
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Ademas, este agente permite las siguientes caracteristicas:
e Monitorizacion de la conexién
e Impresion virtual
e Administracion de usuarios

e Acceso a dispositivos USB locales

Ademas, el agente de horizon permite la configuracion SSO (single sign-on) de forma

gue no pide una segunda validacion al conectarse a las maquinas virtuales.

7.4  Enrollment Server

Los servidores con este rol, permiten generar certificados solicitados por este servidor
en nombre de los usuarios cliente de Horizon. Este hecho permite usar certificados
generados por una entidad certificadora en la que confian todas las maquinas del
dominio, como si fuesen token de sesidn. De esta forma, se evita que los usuarios tengan
gue realizar dobles validaciones, como la que seria necesaria para acceder a la
plataforma Horizon VDI y también para validar el usuario dentro del Dominio de

Windows.

Estos servidores se ubican fisicamente en la red interna de la compaifiia, ya que deben
estar protegidos y, a la vez, tener conexién con la CA encargada de generar los

certificados.
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llustracion 15. Enrollment server [13]

En laimagen anterior se puede observar tanto la ubicacién como la interaccién que tiene

este rol, dentro de una infraestructura Horizon.

Como se mencionaba anteriormente, el propdsito de este rol es dotar de SSO a los
usuarios y reducir el numero de validaciones. Esto lo convierte en un “servicio”
importante pero no necesario, ya que los usuarios podrian seguir accediendo a sus
escritorios incluso si no hubiese ningun servidor con este rol disponible. Sin embargo, se
recomienda dotar de alta disponibilidad a todo lo que sea posible, y en este caso, se

puede afiadir tolerancia a fallos a este rol.

Para lograr el propdsito mencionado en el parrafo anterior, bastaria con disponer de 2
servidores con el rol de “Enroliment server”. Sin embargo, estos servidores funcionan
como activo/pasivo, siendo uno de ellos el primario y el que realiza las peticiones. Esto
tiene como consecuencia que no dispondriamos de balanceo de carga, sino que
solamente nos daria alta disponibilidad. Si es configurable cual es el servidor primario y

cual esta disponible para failover.
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8 Configuraciones previas

Siguiendo las buenas practicas en cuanto a orden, facilidad de administracidn, y correcto
funcionamiento del servicio, se realizan una serie de configuraciones previas a la

instalacion del producto.

8.1 Directorio Activo y DNS

La posterior instalacion de VMware Horizon tendra un impacto en el Directorio Activo
de la empresa, ya que deberd contener los distintos objetos que se irdn creando, tanto
de maquinas (servidores y clientes), como de los distintos usuarios y grupos que se
utilizaran para conceder los permisos de acceso necesario y con los que se ejecutaran

los servicios necesarios dentro de Windows.

Con el objetivo de mantener una estructura de DA clara, limpia y que facilite la

administracion y la escalabilidad, se realizan las siguientes recomendaciones:

1. Crear una estructura de OUs en el DA donde se almacenardn los objetos
necesarios para la infraestructura VDI. Como primera medida, seria
recomendable crear una OU especifica para todos los objetos relacionados con
Horizon. Dentro de esta OU, deberian existir las siguientes distinciones:

0 Una OU donde se ubicardn los usuarios y grupos necesarios para la
administracién de la plataforma, asi como para asignar permisos de
acceso.

O Una OU que contendra la estructura de escritorios, separada por
plantillas “Golden”

0 Una OU donde se ubicaran las cuentas de maquina de los servidores
Horizon.

2. Siguiendo las buenas practicas de Microsoft, los permisos se han de conceder a
grupos en vez de a usuarios individuales para simplificar las labores de
administracion. Por este motivo, se creard un grupo por cada uno de los

siguientes tipos de permisos:
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0 Permisos de administracidn global sobre el entorno Horizon
O Usuarios con permisos de acceso a las maquinas virtuales. Aunque en

este proyecto solamente habra una imagen Golden desde la que se
desplegaran las maquinas sobre las que accederan los clientes (VDAs), se
ha de crear un grupo diferente por cada una de las imagenes Golden, para
diferenciar qué usuarios tendrdn acceso a las maquinas creadas desde las
distintas imagenes.

Las instalaciones no se deben realizar utilizando la cuenta de un usuario real, ya

que podria generar futuros errores por motivos como que el usuario deje la

compaiiia, caduque la password, etc. Por este motivo, se recomienda crear una

cuenta de usuario especifica, con la que se realizardn las distintas instalaciones

y configuraciones de Horizon. Ademas de crear este usuario, seria recomendable

usar una nomenclatura de nombres estandarizada, que permitiese reconocer

rapidamente la utilidad de este usuario. Este usuario debe ser miembro del

grupo creado anteriormente para la administracion global del entorno.

Se debe crear una cuenta de usuario con la que se crearan y eliminaran las

maquinas virtuales. Por defecto, un usuario de dominio no puede anadir mas de

10 cuentas de mdquina a este dominio, por lo que se necesita un usuario

especifico para esta tarea, y que se le elimine esta restriccion mediante GPO.

Ademas, este usuario ha de tener los siguientes permisos especiales:

Listar contenido

Leer todas las propiedades

Escribir todas las propiedades

Leer permisos

Restablecer contraseia

Crear objeto Equipo

O O O O o O o

Eliminar objeto Equipo

Crear registro tipo “A” en DNS publico. Para poder acceder a las maquinas
virtuales desde cualquier lugar, es necesario que el servicio esté disponible desde
Internet. Para ello, necesitamos publicar en un servidor de nombres (DNS) de
Internet, el nombre por el que queremos que sea accesible nuestro servicio. En

este proyecto, en el que se dispondra de HA en los servidores visibles desde
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Internet (UAG), serd necesario, ademas, otro registro A por cada nodo miembro

del cluster.

8.2 Directivas de grupo (GPOs)

Con el fin de optimizar el rendimiento, securizar el entorno y permitir el correcto
funcionamiento de algunas aplicaciones, Horizon se puede apoyar en GPOs para facilitar
la administracion y lograr un rendimiento éptimo. Para ello, es necesario crear y aplicar

las siguientes directivas:

1. Crear una GPO que impida el cambio de politicas por parte de los usuarios. Por
defecto, las politicas locales se aplican antes que las de dominio, pero se puede
evitar este comportamiento por el que se aplican politicas locales. De esta forma,
los usuarios que accedan a los escritorios virtuales no podran hacer cambios con
el comando “gpedit.msc”, que modifiquen las configuraciones aplicadas por
politicas del Dominio.

2. Crear una GPO por la cual, durante el inicio de sesion de los usuarios, se espere
a tener acceso completo a la red. Por defecto, la aplicacion de politicas no espera
a que la red esté completamente disponible. Esto generalmente no es un
problema, pero si lo puede ser en escenarios con perfiles moviles, como ocurre
en el caso de un VDI, en el que queremos aplicar el perfil de usuario
independientemente de la maquina a la que se conecte. Si no se habilita, ademas
del error comentado, puede ocurrir que, aleatoriamente, al usuario no se le
conecte la “Home Folder”, si la tiene configurada. Esta unidad, se configura
dentro de las propiedades del objeto de usuario de DA.

3. Crear una GPO que permita aplicar las configuraciones de directiva, tanto de
maquina como la de usuario. La aplicacién de directivas se realiza segln el objeto
que hay dentro de la OU donde se ha aplicado la respectiva politica. Si una GPO
con configuraciones de usuario, contiene objetos de maquina no le aplicard, y lo
mismo, al contrario. Es por ello, que debemos configurar que a un usuario que

inicie sesidn en una maquina de VDI, le apliquen las configuraciones respectivas
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de usuario. Por ejemplo, la opcidn de deshabilitar el apagado de maquinas es
una configuracién de directiva que se aplica a usuarios, pero esto no queremos
gue se aplique a todas las maquinas en las que inicien sesion los usuarios, sino
gue solamente lo queremos cuando inicie sesidén en una maquina de VDI. Esta
configuracion se realiza modificando la directiva “Configure user Group Policy

Loopback processing mode” a “Merge”.

4. Crear una directiva que impida el apagado, reinicio o hibernacién de la maquina.
Un sistema VDI se basa en que los usuarios se puedan conectar a maquinas de
forma aleatoria, sin tener un puesto fijo. Por este motivo, es importante que los
usuarios no sean capaces de apagar, reiniciar o hibernar maquinas que puedan

impedir que otros usuarios se conecten.

5. Crear una GPO que oculte las unidades locales e impida su acceso por parte de
los usuarios. Las maquinas son compartidas, por lo que los usuarios no deben
poder hacer modificaciones en la unidad “C:”, fuera de las carpetas que
corresponden a su perfil. Por este motivo, con esta GPO se previene que los

usuarios puedan hacer modificaciones indeseadas.

8.3 DHCP

Las maquinas de virtuales de VDI deberian estar una VLAN especifica, diferenciada del
resto de la red. Ademads, no pueden tener una IP fija, ya que realmente son instantaneas

de una imagen y se crean y destruyen bajo demanda.

Por los motivos explicados en el parrafo anterior, se hace necesaria la asignacién de
direcciones IP y el resto de opciones desde un servidor DHCP (Dynamic Host
Configuration Protocol). Para ello, necesitamos crear un dmbito nuevo en nuestro
servidor DHCP y configurar, dentro de este ambito, un pool con direcciones validas

dentro de esa VLAN. Ademas, el pool debe contener el nimero suficiente de direcciones
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IP para que todas las maquinas puedan estar levantadas al mismo tiempo. Si no fuese

asi, el DHCP no podria asignar mas IPs y las maquinas no tendrian conexion a la red.

Ademas del rango de IPs que podra asignar el servidor, también habra que configurar
una serie de opciones que permita a los clientes ser plenamente funcionales, como
encaminar trafico de red y resolver nombres. Las opciones que se deberan configurar

son:

1. Mascara de red
2. Duracidn de la concesidn para clientes DHCP: 4 dias.

O Laopcion por defecto es 8 dias, sin embargo, al existir una gran cantidad
de creacién y eliminacion de mdquinas en este tipo de entornos, es
aconsejable reducirlo para mantener actualizada la base de datos de
DHCP y que no se llene el ambito

3. Opciones de ambito:

O Router

O DNS Servers

O Domain name

8.4 Configuraciones VMWARE vSphere

En el software de virtualizacién (vSphere) también es necesario que se realicen algunas
configuraciones especificas para poder instalar VMware Horizon. Ademas, al igual que
se ha venido haciendo hasta ahora, se debe mantener el orden y la limpieza del entorno,
para facilitar la administracion y la facilidad de aprendizaje para posibles nuevos

administradores.

En este proyecto se pretende usar la “Instant Clone”, que permite la creacién de nuevas
maquinas para los usuarios a partir de un snapshot. Una de las ventajas que proporciona
esta tecnologia es que las maquinas se crean de forma muy rapida, reduciendo el tiempo
que tienen que esperar los usuarios para tener disponible su maquina, y evitando asi

una posible percepcidon negativa por parte de estos. Para ello, se necesitan unos
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permisos especificos que el propio fabricante de ambos softwares (VMware) nos facilita

en una nota técnica (presente en la bibliografia).

Siguiendo el nivel de calidad y metodologia descrito en el primer parrafo, se ha de crear

un rol en vCenter, especifico para esta tarea, que contenta los siguientes permisos:

Grupo de Privilegios en Privilegios concedidos

vCenter Server

Folder Create folder

Delete folder

Datastore Allocate space

Browse datastore

Host In Inventory
e  Modify Cluster
In Configuration

e Advanced settings

Virtual machine In Configuration (all)

e Add or remove device

e Advanced

¢ Modify device settings

e Change CPU count

e Change memory

e Change settings

e Change resource

e Configure Host USB device
e Configure raw device

e Configure managedby
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e Display connection settings

e Extend virtual disk

e Query fault tolerance compatibility
e Query unowned files

e Reload from path

e Remove disk

e Rename

e Reset guest information

e Setannotation

e Toggle disk change tracking

e Toggle fork parent

e Upgrade virtual machine compatibility
In Interaction:

e Power Off

e Power On

e Reset

e Suspend

e Perform wipe or shrink operations
e Device connection

In Inventory (all)

e Move

e Register

e Unregister

In Snapshot management (all)
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e Create snapshot

e Remove snapshot

e Rename snapshot

e Revert snapshot

In Provisioning:

e Customize

e Deploy template

e Read customization specifications
e Clone template

e Clone Virtual Machine

e Allow disk access

Resource Assign virtual machine to resource pool
HotMigrate
Global Enable methods

Disable methods

Manage custom attributes

Set custom attribute

Act as vCenter Server

Network Assign
Profile Driven Storage (all--If you are using vSAN datastores or Virtual Volumes)
Storage views Not required
Cryptographic operations The following privileges are required if you use instant

clones VMs with a Trusted Platform Module (vVTPM) device.

e Clone
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e Decrypt

e Direct Access

e Encrypt

e Manage KMS

e Migrate

e Register Host

8.5 Base de datos

VMware Horizon necesita una base de datos para poder almacenar los eventos. De esta
forma, aunque complica algo mas la arquitectura de la solucidn, también facilita el

tratamiento de los datos, si los comparamos con los que se almacenan en un archivo.

Esta base de datos se ha de crear después de instalar los servidores con el rol de CS y
puede ser instalada en un servidor independiente o en un cluster para disponer de alta
disponibilidad. Aunque la opcidn de disponer HA es siempre la mas recomendable vy la
que se ha elegido para este proyecto, se muestran a continuacidn todas las opciones

soportadas:

e Microsoft SQL Server
0 Se puede instalar en version gratuita de SQL (SQL Express), aunque tiene
las siguientes limitaciones:
* Tamafo maximo por BD 10 GB
= Notiene agente SQL, por lo que no se podran automatizar algunas
tareas
= Memoria maxima utilizada por el motor 1 GB
= Bufer caché maximo 1 MB
e Oracle

e PostgreSQL
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En este proyecto, como se comenta en el parrafo anterior, se usara una BD sobre SQL

2019 en 2 nodos fisicos, configurados como cluster Activo/Pasivo. Esta configuracion
nos permite, por un lado, que la base de datos continue disponible, aunque uno de los
nodos fisicos tuviese un problema. Por el otro lado, nos permitiria realizar cualquier
opcién de mantenimiento, como actualizarlo, sin que se viese comprometida la

disponibilidad de la base de datos.

8.6 Comunicaciones y seguridad

Al tener la red segmentada en VLANs y existir una DMZ, es necesario realizar algunas
configuraciones en nuestros Firewalls (internos y externos). En el caso de los externos,
necesitaremos redirigir el trafico proveniente de Internet a los servidores frontales
(UAG). En el caso de los firewalls internos, deberemos permitir un determinado trafico

y puerto.

8.6.1 Configuracion Firewall externo

En el Firewall situado entre Internet y nuestra DMZ, se deben configurar las siguientes

reglas de NAT (Network Address Translation):

IP Publica IP Virtual UAGs

Con la creacion de estas reglas, conseguimos que las peticiones hechas desde Internet a
nuestra direccién publica, sean redirigidas por nuestros Firewalls a los servidores
encargados de realizar la validacién de usuario. De esta forma, nuestro entorno queda

securizado ante posibles peticiones maliciosas.
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Ademas de lo anterior, como se puede observar en la tabla anterior, se han limitado a
dos el nUmero de puertos a los que se permite la conexién desde el exterior con nuestros

servidores en la DMZ. Los puertos son:

e Puerto 443 se utiliza para el trafico Web, asi como el trafico de Horizon Client.
e Puerto 8443 lo utiliza el protocolo Blast, mucho mas optimizado para el uso de
VDIs que el RDP de Microsoft. Algunas de las ventajas que presenta son:
0 Menor consumo de CPU, que permite mayor autonomia en dispositivos
moviles
0 Compensacion en caso de aumento de latencia en la conexion
O Monitorizacion de la conexion
O Mejoras en la visualizacion de la imagen, como color de 32 bits o
compatibilidad con ClearType
0 Copiary pegar texto con formato entre cliente y escritorio remoto
0 Posibilidad de usar hasta 4 monitores

O Redireccionamiento USB

8.6.2 Configuracion Firewall interno

En los Firewalls internos, ubicados entre la DMZ y la red interna, se han de crear una
serie de reglas que permitan el trafico necesario entre las maquinas presentes en la
mencionada DMZ y las que se encuentran en la red interna de la empresa. A

continuacién, se muestra una tabla con estas reglas:

VLAN VDAs Servidores Horizon TCP 4002
Conexidn iniciada Connection Server TCP 4001
por “Horizon Agent “ TCP 389
Servidor de ficheros TCP 445
Directorio Activo/DNS TCP 389
TCP 636
TCP 53
Horizon Horizon Agent TCP 22443
Connection Server Red VLAN VDAs TCP 4172
UDP 4172
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TCP 3389
TCP 9427
TCP 32111
TCP 32111
vCenter Server TCP 443
Unified Access Gateway TCP 9443
(UAGS)
Unified Access Horizon Connection Server TCP 443
Gateway (UAG)
Horizon Agent TCP 22443
Red VLAN VDAs UDP 22443
TCP 4172
UDP 4172
TCP 3389
TCP 9427
TCP 32111
Consola de Horizon Connection Server TCP 443
administracion
Navegador a la vCenter Server TCP 443
URL Horizon Unified Access Gateway TCP 9443
(Opcional) (UAGS)

8.7 Recursos compartidos

Los datos de los perfiles de usuario no pueden ser almacenados en la maquina a la que
éstos acceden, ya que la maquina concedida a cada usuario es aleatoria y el usuario
necesita tener siempre disponible su perfil. Por este motivo, el perfil de los usuarios ha
de ser movil. Para ello, han de guardarse en un recurso compartido en el servidor de

ficheros de la organizacion.

También han de crearse recursos compartidos para DEM (Dynamic Environment

Manager), que se explicard mas adelante en el apartado especifico de DEM.

Se adjunta una tabla con los recursos compartidos creados en el servidor “ficheros”, asi

como los permisos concedidos.
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\\ficheros.midomin
io.local\DEMConfig
S

Ap_Horizon_Admin
istradores=Full
Control

Todos= Change

Ap_Horizon_Administrador
es = Full Control

Ap_Horizon_Usuarios =
Read

Domain Computers = Read —
for DEM computer ADMX

Repositorio
de ficheros
de
configuracion
de DEM

\\ficheros.midomin
io.local\DEMPerfile

Ap_Horizon_Admin
istradores=Full

Ap_Horizon_Administrador
es = Full Control

Repositorios
de perfiles de

io.local \CRS

istradores=Full
Control
Todos= Change

es = Full Control
Ap_Horizon_Usuarios =
Read/Execute, Create

Folders — this folder only

Creator Owner = Full Control

sS Control usuario
Todos= Change | Ap_Horizon_Usuarios =
Read/Execute, Create
Folders — this folder only
Creator Owner = Full Control
\\ficheros.midomin | Ap_Horizon_Admin | Ap_Horizon_Administrador | Repositorio

de carpetas
redirigidas de
usuario
(Escritorio,
Descargas,
etc...)

8.8 Certificados

Para poder cifrar las conexiones web y usar el protocolo HTTPS, en vez del HTTP, es

importante usar certificados en todos los portales web que sean accesibles. Por este

motivo, se usan los siguientes certificados:

e Servidores accesibles desde Internet

0 Certificado Wildcard publico: Este certificado serda el que se utilice en los

portales accesibles desde Internet, en los servidores UAG (situados en la

DMZ). Cuando se utiliza un certificado en una conexion, este ha de ser

expedido por una entidad certificadora reconocida en las maquinas

cliente. Ante la imposibilidad de instalar en cualquier maquina cuyo

origen sea Internet, un certificado raiz de una entidad certificadora

interna, este certificado Wildcard ha de ser de una entidad conocida.
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Por ejemplo, desde la consola de certificados de cualquier Windows, se
puede ver en qué entidades confia ese sistema operativo. De esa forma,
se puede comprobar que cualquier certificado emitido por la FNMT,
DigiCert, GlobalSign, etc. sera confiable y no aparecerd ningun error en el

navegador del cliente cuando inicie la conexion.

Ademas de lo anterior, el certificado elegido es de tipo “wildcard”, que
son vdlidos para cualquier nombre dentro de un dominio. El motivo de
esta eleccién es que cualquier empresa, ademas de la nueva plataforma
de VDI, probablemente dispondra de otras paginas accesibles desde
Internet, como podria ser la web. En vez de comprar un certificado para
el dominio publico con un “Subject” (ha de coincidir con la URL) para cada
una de estas paginas, se puede comprar este tipo de certificados que sera
valido para todos los portales que se publiquen en Internet del dominio

publico.

Servidores ubicados en la red Interna:

O Opcidn 1: Certificado wildcard interno. Este certificado se instalara en los

servidores con el rol de Connection Server, solamente accesibles desde la
red interna. Al no estar publicado en Internet, no es necesario comprarlo
a una entidad certificadora externa, sino que podriamos crearlo desde
nuestra entidad integrada con el Dominio. Con ello, conseguiriamos que
todas las maquinas que estén unidas al Dominio, ya confien en esta
entidad certificadora, que ha expedido el certificado que estamos

usando.

Opcion 2: Certificado expedido en una entidad open source. Un ejemplo
de este tipo de entidades seria “XCA”. Con esta opcion, las maquinas no
tendrian en su lista de entidades certificadoras raiz reconocidas, solo por
el hecho de estar en el Dominio, por lo que tendriamos que distribuir el
certificado Raiz de esta entidad a todos los PCs del dominio a través de

una GPO.
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9 Instalacion VMWARE Horizon 8

9.1 Connection Server

Se comenzara con la instalacidon de los servidores que tendrdn el rol de CS. A partir de
estos, se irdn afiadiendo servidores con el resto de roles que permitan disponer de todos
los servicios requeridos. A continuacion se describen los aspectos basicos de la

instalaciéon con el detalle técnico en el Anexo |.

9.1.1 Instalacion maquina virtual

1. Se crean dos maquinas virtuales con las siguientes caracteristicas hardware:
e CPU:4vCPUs
e RAM:12GB
e Disco duro: 100 GB
e NIC: VMXNET3
1. SO: Windows 2019 Standard Eng

Algunas de las consideraciones bdasicas que debemos tener en cuenta durante la

instalacion de estos servidores, como seguridad y organizacion, son las siguientes:

e Crear cuentas de usuario en AD especificas para cada funcion. No usar las
cuentas de usuarios reales, ni cuentas de administrador del dominio.

e Las cuentas de usuario creadas deben estar en una OU especifica para este
fin, no mezclarlas con el resto de cuentas de usuario o en ubicaciones por
defecto.

e Cuando lo permisos sean para varios o usuarios, o estos sean variables
(posibilidad de altas y bajas) trabajar con grupos para facilitar la
administracion y el mantenimiento.

e Deshabilitar tunel seguro (Secure Tunnel). Por defecto, esta configuracion

esta habilitada y los clientes de Horizon se conectan a los agentes de Horizon



Uoc Universitat Oberta

de Catalunya
Roberto Tenllado Salazar

(Escritorios) a través de un tunel Blast o PColP, proporcionado por los
servidores Connection Server. Sin embargo, es mas eficiente que los clientes
internos de Horizon se conecten directamente a los agentes de Horizon en
lugar de hacerlo a través de los Connection Server.

e Configurar el backup integrado de Horizon, ademas de otros posibles
backups de terceros.

e Para evitar hacer uso de los certificados autofirmados y que al acceder nos
aparezca un error con el mensaje de que la pagina no es segura, es necesario
cambiar los certificados. Para ello, haremos uso del certificado Wildcard
explicado anteriormente, generado por una entidad certificadora en el que

confien todos los clientes.

9.2 Unified Access Gateway (UAG)

Unified Access Gateway es un appliance, por lo que no requiere instalacién, y tampoco
licencia Windows, ya que tiene el sistema operativo Photon, basado en Linux. Esta
disefiado para permitir el acceso remoto sobre la plataforma Horizon, y por este motivo,
ha de estar ubicado en una red DMZ, desde la que permitira solamente el trafico

autorizado de los usuarios autenticados, hacia nuestra red interna.

Este servidor serd el encargado de autenticar a los usuarios, y dispone de diferentes

métodos de autenticacién y MFA (Multi Factor Authentication).

A continuacion, se listan algunas de las consideraciones durante la instalacion de estos

servidores, incluyendo el detalle de la instalacién en el Anexo Il:

e Como se ha explicado anteriormente, estos servidores se ubicaran en la red de
la DMZ.

e Estos servidores han de tener un certificado que no muestre el error de “la
pagina no es segura”. Para ello, se instala en ambos servidores UAG el certificado
Wildcard explicado anteriormente.

e Configurar los servidores en HA.
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10 Configuracion MFA

Los usuarios se conectan a la plataforma Horizon a través de Internet, por lo que,
ademads de las medias de seguridad de la red como Firewalls, UAG en DMZ, etc... se
recomienda poner una capa mas de seguridad para mantener nuestros sistemas
protegidos de las amenazas externas. Para ello, se implementa MFA, es decir, un factor
multiple de autenticacién que consiste en algo que el usuario sabe (usuario y password)

y algo que el usuario tiene (token).

Los servidores UAG permiten diversos métodos de autenticacidn y para lograr tener un

MFA se han de combinar 2 de ellos. Los métodos soportados por UAG son los siguientes:

e AD Credentials. Son las credenciales de usuario/password necesarias para
validarse dentro del Dominio en el que se encuentra la infraestructura Horizon.
Este tipo de autenticacidn es redirigida a los servidores CS usando passthrough.

e RSA Secure ID. Los usuarios han de tener un PIN, para poder acceder a los
escritorios virtuales. Este método requiere de un servidor extra (RSA
Authentication Manager) y la autenticacion se realiza en los servidores CS, por lo
que es redirigida de los UAGs a estos usando passthrough.

e RADIUS. Utilizando este mecanismo, Horizon admite un amplio rango de
soluciones MFA basadas en Token, como OTP, que es similar al explicado en el
punto anterior.

O Este tipo de autenticacién es redirigida a los servidores CS usando
passthrough.

e Smart Cards. Esta validacion se realiza directamente en el UAG y proporciona
SSO a los escritorios virtuales, permitiendo hacia la red interna solamente el
trafico autenticado.

0 Permite la configuracién de CRLs para evitar la conexién de usuarios con
el certificado caducado o revocado.

e SAML. Autenticacidon basada en la confianza entre un servidor con un servicio
determinado y un proveedor de identidades que realiza la validacién.

Este tipo de autenticacién es redirigida a los servidores CS usando passthrough.
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El detalle de la instalacidn estd incluido en el Anexo .

10.1 Requisitos

SAML permite a un servidor o plataforma, que provee de un servicio como VDI, la
delegacién de la validacién de un usuario a un IdP de una organizacion externa. Una vez
realizada esta validacién, el IdP devuelve un token que permitira el acceso al servicio sin
la necesidad de volver a pedir credenciales al usuario. Toda esta comunicacion se realiza

de forma segura.

Trasladando la definicion anterior a nuestro proyecto, con SAML podemos aprovechar
las ventajas que nos ofrece Azure con respecto a la validacidn de usuarios y combinarlo
con VMware Horizon. Azure AD dispone de nuestra base de datos de
usuarios/passwords y de un método de autenticacidon multiple basado en token, por lo
que al realizarse la validacion usando Azure como IdP podremos aprovechar estas

ventajas.

Para poder implementar esta infraestructura, es necesario tener en cuenta algunos

requisitos:

e Los usuarios que hagan uso de Horizon necesitan licencia P1 de Azure (Incluida
en E3 de Office 365)

e Servidor ADConnect para sincronizar usuarios desde DA OnPremise a Azure AD

e Se crea un grupo en AD, que contendrd los usuarios con la autenticacion

multifactor habilitada en Office 365, para proveer el nivel de seguridad deseado.
10.2 Configuracion
Par poder habilitar el doble factor de autenticacion al acceder a nuestra plataforma VDI,
combinando Horizon y Azure, es necesario realizar 3 tipos de configuracién:

e Configuracién en Azure AD. Desde aqui se ha de afiadir una aplicacién
empresarial propia, en la que se estableceran los siguientes puntos:

O Inicio de sesidon Unico con SAML
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0 Grupo con permisos de acceso
0 Se descargara el archivo XML que posteriormente habrd que importar en
los servidores UAG

e Configuracién de los usuarios. A los usuarios con permisos sobre la plataforma,
habra que habilitarles MFA como tipo de autenticacion. Esta configuracién se
realizard afiadiéndoles al grupo creado anteriormente con este fin.

e Configuracién en Horizon. Se llevard a cabo en los servidores UAG. Estos son los
servidores que atenderdn la peticiéon de acceso al entorno VDI y que se
encargaran de conectar tanto con Azure como con los internos (CS). Las
configuraciones mas importantes a tener en cuenta son las siguientes:

O Importar archivo “XML de metadatos de federacién” en ambos
servidores UAG.

O Habilitar método de autenticacion SAML

Una vez realizada esta configuracion, cada vez que se acceda a Horizon desde Internet
(usando tanto Horizon Client como por HTML5), se solicitaran las credenciales de Office

365 y la validacién MFA a través de Microsoft Authenticator.

10.3 Microsoft Authenticator

Como se explica anteriormente, una vez realizada la configuracion anterior, los usuarios
necesitaran realizar una validacién adicional. Esta validacién puede ser a través de su
numero de teléfono, mensaje de texto o instalandose la aplicacion “Microsoft
Authenticator” que le generara un cddigo de 6 cifras y que habra de introducir después

de realizar la validacién con su usuario y password.

Ademas, para facilitar la validacion al usuario, con esta aplicacion movil inmediatamente
después de introducir sus credenciales, le aparecerd en su teléfono un mensaje
pidiéndole la confirmacién del inicio de sesidon, que debera aprobar y confirmar con sus

datos biométricos (huella).
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¢Quiere aprobar el inicio de
“  sesion?

rtenllado mm

DENEGAR APROBAR

llustracion 16. Validacion APP mévil

Una vez aprobada esta solicitud, el usuario serd redirigido a los escritorios virtuales

sobre los que tenga permisos, para entrar en uno de ellos y comenzar a trabajar.



Uoc Universitat Oberta

de Catalunya
Roberto Tenllado Salazar

11 DYNAMIC ENVIRONMENT MANAGER (DEM)

11.1 Descripcion

Uno de los problemas mas comunes en un entorno de escritorios virtuales, donde las
maquinas se crean y se destruyen segun la demanda, es la persistencia de los cambios
gue realiza el usuario. Esto es una de las diferencias mas grandes que van a encontrar
los usuarios con respecto a la forma de trabajar mas tradicional, en la que cada usuario

tenia su propio PC.

Estos cambios pueden ser a nivel de su propio perfil, como una imagen en el escritorio,
pero también pueden ser cambios que les afecten en su trabajo, como configuraciones
de las aplicaciones empresariales. Un ejemplo de este ultimo, podria ser la conexion a
su buzén de Office 365 desde Outlook, un caso en el que, si no se usa ninguna
herramienta de gestion de perfiles, los usuarios tendrian que conectdrselo cada vez que

iniciasen sesion.

Para evitar este problema, VMware Horizon cuenta con la herramienta Dynamic
Environment Manager (DEM). Esta herramienta facilita al administrador la gestién de
perfiles de wusuario y permite poder realizar personalizaciones persistentes,
independientemente del escritorio virtual al que se conecte el usuario. Ademas,
también permite administrar estos perfiles de forma dinamica y centralizada mediante

GPOs.
Entre las ventajas mas importantes que ofrece DEM, se encuentran:

e Personalizacion de perfil para todos los dispositivos. Cada usuario puede
realizar sus propias personalizaciones, que le acompafiardn
independientemente del dispositivo y el lugar desde el que se conecte. Esto
facilita transformar lo que, en principio era un problema, en una ventaja, ya
gue la personalizacion de su entorno no solo la encontrara en su PC.

e Centralizacion y simplificacion en la gestion de perfiles. DEM facilita al
administrador de la plataforma de escritorios virtuales su trabajo, de forma

gue puede gestionar la personalizacion por usuarios, asi como por perfil del
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trabajador. De esta forma, se evita el uso de scripts de inicio de sesidn, lo que

permite facilitar la escalabilidad del entorno, y permite un crecimiento sin
gue repercuta en la complejidad de la administracion.

e Tiempo de respuesta en el inicio de sesion. DEM también permite que los
escritorios estén disponibles de una forma mas veloz, evitando esperas por

parte del usuario y perjudicando la calidad en la experiencia del usuario.

11.2 Instalacion y Configuracion

Para utilizar DEM, es necesario disponer de un almacenamiento centralizado, donde
guardar los perfiles de usuario y las configuraciones de éste. Con este fin, se debe
disponer de un recurso compartido donde se guardaran todas las configuraciones

especificas de la herramienta, en la que tengan acceso todos los usuarios de VDI.

También deberd existir un recurso compartido donde se guarden los archivos especificos
del perfil de cada usuario, en el que al igual que en el recurso anterior, tengan permisos
todos los usuarios. Es necesario puntualizar que, en este Ultimo recurso, a pesar de tener
acceso todos los usuarios, sobre cada perfil solamente tendra permiso el duefio de ese

perfil.

Otro punto necesario para el correcto funcionamiento de esta herramienta es la
instalacion y configuracién de una serie de GPOs especificas para este fin. Con ello, se

consigue administrar los siguientes aspectos:

e Configuracién automatica en todos los usuarios del almacenamiento donde se
guardan los archivos de perfil de cada usuario

e Generacion de archivos de log, configuracion de estos y alertas referentes a estos
archivos

e Comportamiento de los escritorios en caso de que el usuario no pueda acceder
a los recursos compartidos de configuracién y almacenamiento de perfiles

e Ubicacién de los backups de perfiles de usuario y las opciones relativas a estos,

como numero de backups guardados y frecuencia de generacion
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e Configuracion de opciones de perfiles almacenados, como compresién de

archivos

El detalle y explicacion técnica de todas las instalaciones y configuraciones relativas a

DEM se encuentran en el anexo sobre DEM.
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12 TRUE SSO

Segun el objetivo marcado en este proyecto, por el que se dispondra de MFA, cuando
un usuario va a iniciar sesion en Horizon, uno de los servidores frontales (UAG) le solicita
las credenciales. Estas son validadas contra un IdP (proveedor externo de identidad)
como es Azure AD, y la conexion se envia a los servidores internos en la red (CS), que al
tener una validacion integrada con DA, volveran a pedir credenciales, obligando al

usuario a introducir 2 veces las mismas credenciales.

Para evitar esto, VMware dispone de la validacién “True SSO”, que requiere de un
servidor “Enrollment Server”. Este servidor se encarga de realizar peticiones de
certificados, de parte del usuario que se estd logando, a una entidad certificadora valida

en el Dominio.

Los certificados que solicita este servidor, han de tener un periodo de validez muy corto
por razones de seguridad, valido solamente durante el tiempo que duran las sesiones
de los usuarios. De esta forma, cada vez que un usuario quiera volver a iniciar sesidn, se

volvera a solicitar un certificado a la CA correspondiente.

TRUE SSO necesita que estén permitidas las siguientes comunicaciones:

Horizon Client VMware Identity HTTPS TCP 443
manager
Horizon Connection
Server
Horizon Connection VMware Identity HTTPS TCP 443
Server Manager
Horizon Enrollment
Server
Horizon Enrollment AD CA TCP 135
Server
Horizon Agent Horizon Connection TCP 4002
Server
Horizon Client Horizon Agent Blast TCP/UDP
22443
Horizon Client Horizon Agent PColP UDP 4172

Requisitos servidor Enrollment Server:
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e Sistema Operativo Windows Server 2012 R2, Windows Server 2016 o Windows

Server 2019
e Requisitos minimos de memoria: 4GB
e El rol puede ser instalado sobre la misma maquina que tiene la funcién de
Enterprise CA
e No se puede instalar sobre las siguientes maquinas
0 Controlador de dominio
0 Connection Server
0 Maquinas con Horizon Client o Horizon Agent instalado
e La mdquina ha de ser miembro del dominio de Active Directory

e |Pv6 no esta soportado, la maquina debe usar IPv4 con IP fija

El detalle de las instalaciones de servidores, asi como todas las configuraciones y

detalles técnicos se encuentran en el anexo instalacidon y configuracion true SSO.
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13 IMAGEN GOLDEN

Para que los usuarios puedan conectarse a las maquinas a través de Horizon, es
necesario crear una plantilla o “imagen Golden”, que ha de tener toda la configuracién
y aplicaciones que luego veran los usuarios. Desde esta plantilla, se generan las

imagenes que son realmente donde se conectan los usuarios.

Como se ha explicado en el apartado anterior, cuando una maquina se reinicia o se
apaga, se vuelve a generar una nueva imagen, por lo que todos los datos que no estén
guardados en el perfil mévil del usuario o en unidades de red externas, desaparecera.
Esto también hay que tenerlo en cuenta con respecto a las aplicaciones, si un usuario
instala algo en una maquina, la proxima vez que se conecte, puede que no se conecte a
la misma maquina, por lo que no apareceria y, ademas, puede que, aunque la maquina

tenga el mismo nombre, se haya reiniciado y tampoco tendria la aplicacion instalada.

Por los motivos mencionados anteriormente, es muy importante generar una imagen
Golden completa, con todo el software que necesitardn los usuarios y con las

configuraciones necesarias para realizar su trabajo.

Lo primero que hay que tener en cuenta, al generar esta imagen son los requisitos
necesarios para que sea capaz de soportar toda la carga de trabajo que demandaran los
usuarios. Por lo tanto, es necesario hacer un estudio de los requisitos que publican los

fabricantes de cada una de las aplicaciones que se instalaran.

Otro punto importante es tener en cuenta la matriz de compatibilidad® que publica

VMware sobre sistemas operativos soportados, segun la version de Horizon que
tengamos instalada. Ademads de la consulta inicial a esta matriz, también es importante

tenerla en cuenta para futuras actualizaciones del sistema operativo.

La seguridad es un punto importante para cualquier empresa, y tener las maquinas
actualizadas es una de las tareas basicas en cualquier organizacion. Teniendo en cuenta

lo que se ha visto hasta ahora, las actualizaciones siempre se han de realizar sobre esta

! Supported versions of Windows 10 on Horizon Agent Including All VDI Clones (Full Clones, Instant
Clones, and Linked Clones on Horizon 7) (2149393) (vmware.com)
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imagen Golden, para luego redistribuirla en las maquinas sobre las que se conectaran

los usuarios.
Otras tareas a tener en cuenta al instalar y configuracion esta imagen, son las siguientes:

e Mantener la organizacién en el DA, y mover el nuevo objeto de maquina creado
a su correspondiente OU

e Instalar el agente de DEM para poder gestionar los perfiles como se ha visto en
el punto anterior de este documento

e Ejecutar la herramienta OS Optimization Tool. Esta herramienta permitira
optimizar la imagen para un entorno VDI. Entre otras configuraciones, ejecutara
“sysprep.exe” que quitara el SID de la mdaquina para que sea recreado en el
arranque. Ademas, realizara otras configuraciones como eliminarle la direccion

IP, quitar archivos temporales, vaciar la papelera, etc.

El detalle de todas las instalaciones necesarias y las configuraciones descritas se

encuentra en el anexo de creacion de imagen Golden.
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14 CREACION DE POOL DE ESCRITORIOS INSTANT CLONES

14.1 Descripcion

Instant Clone es la tecnologia por la cual, Horizon provee de forma instantanea a los
usuarios escritorios personalizados. Esto lo consigue mediante el clonado de la Golden
Image en el momento en el que un usuario realiza el login, dejandola encendida vy lista

para que el usuario pueda trabajar.
Estas son algunas de las ventajas que presenta esta tecnologia:

e Reduccion de costes por la administracion que realiza en cuanto a maquinas
encendidas. También reduce la necesidad de espacio en disco, ya que elimina los
archivos de maquinas apagadas

e Despliegue de maquinas de forma sencilla

e Mejora de la seguridad debido a que elimina las mdquinas en el momento en
gue un usuario cierra sesion

e Parcheado de las maquinas mas rdpida y eficiente, debido a que solamente se

requieren los parches en la Golden Image

14.2 Modos de asignacion

En Instant Clone se puede elegir entre 2 tipos de asignacion de “Pools” de escritorios
para los usuarios, cada uno con sus ventajas e inconvenientes. Es importante tener claro
como funciona cada uno, para poder elegir el que mejor se adapte a las necesidades de

nuestra empresa. Estas son las caracteristicas de cada uno de ellos:

e Dedicated user assignment. Cuando un usuario entra a la plataforma, se le
asigna una maquina del pool. Esta maquina siempre se le asignard a este usuario
y no se le asignara a ningun otro usuario, incluso aunque el usuario no la esté

usando y no queden maquinas en el pool.
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0 Con este tipo de configuracidn, se pueden permitir cambios persistentes
en las maquinas.
Floating user assignment. Cuando un usuario entra a la plataforma, se le asigna
una maquina de forma aleatoria, permitiendo a todos los usuarios de Horizon
usar cualquier maquina que esté libre dentro del pool en ese momento. Cuando
el usuario vuelva a entrar, se le volverd a asignar una maquina de forma
aleatoria.
0 Con este tipo de configuracidn se pueden ahorrar costes en licencias, ya
que hay que tener en cuenta el maximo de conexiones concurrentes que

pueden existir en la plataforma.

En nuestro caso, se ha elegido el tipo “Floating user assignment”, ya que lo que se

pretende es la estandarizacion de escritorios y el ahorro de costes.

Durante la creacidn de un pool de escritorios, hay que prestar atencion a las siguientes

configuraciones:

Elegir el tipo mds adecuado para cumplir los requerimientos empresariales.
Como se ha explicado anteriormente, para este proyecto se selecciona “Floating
user assignment”, sin embargo, el tipo es una decision importante y debe ir
acorde con las necesidades.

Configurar un patron adecuado para los nombres con los que se crearan las
maquinas virtuales a partir de la nueva imagen.

Para poder configurar el pool desde la imagen Golden, se ha debido de realizar
un snapshot previamente. Serd éste el que se seleccionard para generar las
maquinas virtuales.

Mantener el orden dentro de la plataforma de virtualizacién VMware. Para ello,
crear una carpeta por cada imagen para que puedan crearse ahi las nuevas
maquinas. Igualmente, se debe crear una OU especifica para estas maquinas

dentro del DA.

Todas las configuraciones necesarias para generar un pool de escritorios estan

detalladas en el anexo instalacion del pool de escritorios.
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15 FORMACION DE LOS USUARIOS

Una vez implementada la solucién y con todas las funcionalidades operativas, hay que
pasar a la puesta en produccién. Para ello, es necesario dar a conocer a los usuarios el
nuevo sistema, asi como facilitar el conocimiento de la plataforma por parte de estos y

facilitar el soporte ante cualquier posible incidencia técnica.

Uno de los problemas mas comunes en casos de fracaso de proyectos, es la resistencia
al cambio por parte de las personas que lo han de utilizar. Esta resistencia viene derivada
de la propia naturaleza de las personas, acostumbradas a realizar su trabajo de una
determinada forma, y que ademas les funciona, por lo que suelen ser reticentes a

cambiarla.

Otra de las razones por la que los usuarios no tienen una buena predisposicidn a cambiar
sus herramientas de trabajo, es el desconocimiento de la forma de uso. Este
desconocimiento provoca que la nueva herramienta sea percibida como poco util o

simplemente como que “no funciona”.

Para evitar estos posibles problemas, que pueden llevar al fracaso del proyecto, se han
de dar unas sesiones de formacién a todos los usuarios implicados. Estas formaciones

deben cubrir los siguientes aspectos:

Motivos por los que se ha implantado y qué ventajas ofrece. Es muy importante que el
usuario sea capaz de sentirse parte del proceso de cambio y comprenda las razones que
lo han motivado. Este hecho facilitara que no lo vea como un algo molesto y negativo,

sino algo que sera util tanto para la empresa como para su trabajo.

Entre las posibles ventajas que se pueden argumentar, se encuentran la posibilidad de
que pueda realizar su trabajo desde fuera de la oficina y desde cualquier dispositivo, lo
que le puede facilitar la conciliacién familiar, por ejemplo. Otro punto positivo para la
empresa y por extensién, para el usuario, es el ahorro energético que lleva consigo, en

un momento en el que los costes por este apartado se estan disparando.

Para lograr este objetivo, bastaria con realizar una sesion de formacidn de 4 horas, a

todos los empleados que vayan a hacer uso de los escritorios virtuales. Esta sesién se
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repetird las veces necesarias, de forma que todos puedan asistir, pero sin que se vea

afectada la productividad de la empresa.

El usuario debe conocer las capacidades de la nueva plataforma. Para lograr sacar el
maximo rendimiento a la nueva infraestructura, asi como permitir que el usuario pueda
realizar su trabajo de la mejor forma posible, es necesario que éste conozca las

posibilidades que se le ofrecen.

Un ejemplo practico es que no todos los usuarios trabajan de la misma forma, por lo que
es interesante que conozcan hasta qué punto se puede personalizar su perfil, qué
herramientas pueden solicitar en sus escritorios, y donde han de guardar sus archivos
para que estén disponibles siempre, independientemente de la maquina a la que se

conecten.

Otro punto importante es el de la seguridad, motivo por el que los usuarios deberan
instalarse una aplicacion en su mévil que les generard un cédigo valido durante un corto

espacio de tiempo, y que les asegurara un acceso seguro a los datos de la empresa.

Con la finalidad de cumplir este objetivo, se estima que son necesarias 2 sesiones de
formacién de 4 horas. Al igual que en el punto anterior, deben repartirse los usuarios
que acudan a estas sesiones para que no se vea afectado el funcionamiento normal de

la empresa.

Conocimiento de los casos de uso que ofrece. Otro de los puntos importantes es que el
usuario conozca y domine los posibles casos de uso que se ofrecen, con el objetivo de

optimizar el tiempo y la productividad resultante.

Un ejemplo practico puede ser la forma de utilizar el cliente pesado o el acceso HTML,
cuando es recomendable uno y cuando otro. También es importante que se conozca la
forma en la que funciona un VDI, ya que difiere mucho en algunas situaciones con
respecto a la forma en que venian trabajando, utilizando un PC personal. Por ejemplo,
en el caso de cambiar un archivo de configuracion, esos cambios solamente se guardan

en ese PC, con lo que es muy probable que no estén disponibles en su préxima conexién.

Para estas sesiones de formacidn, se estiman necesarias 2 jornadas de 4 horas para

todos los usuarios que vayan a hacer uso de la plataforma. Al igual forma que los puntos
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anteriores, los usuarios deben ser distribuidos de manera que no afecte a la

productividad de la empresa.

Dénde acudir en caso de problemas. Con el fin de que el usuario tenga la menor
cantidad de incidencias informdticas posibles, sobre todo al inicio del proyecto, es
necesario que conozca qué hacer si se presenta un error. Estos problemas y, sobre todo,
el no saber gestionarlos, puede provocar una reaccién negativa del usuario al uso de un

escritorio virtual.

Debe existir un CAU que aporte confianza al usuario a través de una atencion rapida y
efectiva ante la aparicidon de cualquier problema. Para ello, es importante que exista una
base de datos de conocimientos, donde se documenten todas las incidencias que vayan

apareciendo y que sirva de referencia a los técnicos a la hora de solucionar un problema.
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16 CONCLUSIONES

16.1 Lecciones aprendidas

Para realizar este trabajo ha sido necesario dedicarle mucho tiempo, en el que he podido
aprender varias lecciones. Una de ellas es la importancia de tener una buena
planificacion, necesaria tanto para lograr un resultado de calidad como para poder
distribuir de forma dptima el tiempo disponible y compaginarlo adecuadamente con el

resto de actividades de la vida diaria.

Ademas de lo anterior, también he aprendido sobre cémo afrontar un proyecto de este
tipo. Entre estas lecciones aprendidas, destacaria como se debe enfocar, no centrandose
solamente en aspectos técnicos, sino que el resultado debe ser algo mas global. El
trabajo final debe explicar de donde surge la idea, por qué puede ser de utilidad para
muchas empresas, las diferentes decisiones que se deben adoptar y el impacto que

puede tener.

Otro punto que resaltaria en el aprendizaje logrado a lo largo de este tiempo, es el
conocimiento adquirido en el campo sobre el que se ha trabajado. Al desarrollar los
distintos puntos que componen el TFG, he podido profundizar en diferentes soluciones
disponibles en el mercado, por ejemplo, a través de las comparativas. Esto creo que me
ha proporcionado una vision mas global del sector, y a tener un conocimiento mas

amplio y completo.

También creo que es importante destacar un punto al que no le prestaba la atencion
debida, y que de aqui en adelante lo tendré siempre muy presente. El punto referido es
a los formatos, la presentacién, en definitiva, a los detalles que hacen que el resultado
final se presente de forma que el lector perciba que estd ante algo trabajado, de calidad.
Ahora creo que esto se consigue no solamente con el contenido, sino también con la

forma en que se presenta.
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16.2 Reflexidn critica sobre el logro de objetivos

La sensacion final que me deja este trabajo una vez terminado, es la de haber logrado el
objetivo que me marqué en su inicio. Mi intencién era exponer las ventajas de este tipo
de entornosy explicar con todo el detalle posible como se podia hacer. Ademas, también
pretendia combinar la tecnologia elegida con otras de uso muy comun, de forma que se

viese como este hecho ofrecia mejoras sustanciales en aspectos como la seguridad.

Como explicaba en el pdarrafo anterior, creo que los objetivos marcados y descritos
anteriormente se han logrado. Sin embargo, creo que durante este tiempo y segln iba
adquiriendo un conocimiento mds profundo de la materia, han surgido muchas ideas
gue no estaban planificadas inicialmente y que creo, hubiesen sido positivas en el

resultado final.

A pesar de esas ideas, existia una planificacién ya de por si muy estrictay que, de haberla
ajustado mds aun, podria haber resultado en un trabajo final de menos calidad. En este
caso, se podria decir que se ha tomado la decisién de seguir el camino de la profundidad
y rigueza en cuanto a detalles, en lugar de la cantidad y abarcar una cantidad muy

grande de campos, pero poco trabajados.

Es posible que, si estas ideas se hubiesen tenido en cuenta desde un principio y se
hubiese realizado una planificacion teniéndolas en cuenta, se podria haber hecho una
mejor programacion de trabajos y haber optimizado mejor las horas dedicadas a cada
aspecto. Sin embargo, también creo que para haber tenido esas ideas era necesario
tener el conocimiento actual sobre la materia y esto lo he logrado realizando este

trabajo, lo que me sirve como prueba de que se han logrado los objetivos.

16.3 Seguimiento de la planificacion y metodologia

La planificacién y la metodologia son 2 de los pilares sobre las que se asienta el éxito de
un trabajo. Creo que es un error muy comun comenzar afrontando un reto de este tipo

con muchas ganas e ilusidn, con la cabeza llena de ideas, que invitan a comenzar a
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desarrollarlas sin ninguna planificacién ni metodologia. Este error puede provocar que
se olviden algunas de estas ideas, que se dedique mucho tiempo a un aspecto poco
importante, que no se siga un orden légico o que los cambios provoquen incoherencias

sobre el conjunto del trabajo.

En mi caso, creo que habria podido caer facilmente en los errores comentados
anteriormente, sin embargo, el seguimiento de la programacion de la asignatura ha sido
importante para evitarlos. Tanto el consultor como el enfoque que tiene la propia
asignatura, en el que la primera entrega es especifica para preparar estos aspectos, ha

sido de gran ayuda para no cometerlos.

Una vez realizada la planificacién, ha servido como motivacién para intentar en todo
momento su seguimiento. Ademas, me ha proporcionado una visidon clara de hitos
necesarios y el momento en el que debian de estar logrados, para no perjudicar el
conjunto del trabajo. Este aspecto, en un trabajo tan largo, creo que es muy relevante y

ha sido una de las claves para lograr su consecucion.

Por otro lado, elegir una metodologia adecuada es otra de las claves que tendrdn un
peso grande en el resultado final. Para ello, creo que hay que tener en cuenta algunos
aspectos como la naturaleza del proyecto que vamos a realizar. En este caso, se ha
tenido en cuenta la relevancia de que se producirdn constantes cambios en los
requisitos, debido al hecho de que no se disponia de experiencia previa en el desarrollo
de este tipo de proyectos. Efectivamente, durante el transcurso del trabajo, el consultor
ha ido sugiriendo cambios importantes, tanto en el enfoque como en el contenido. Estos

cambios no han supuesto un problema gracias a la metodologia elegida.

La metodologia también es importante en cuanto a la interaccién con “el cliente”,
personificado en este caso en el consultor que da el visto bueno el trabajo que se esta
realizando. En una metodologia clasica, los requisitos son definidos al inicio del proyecto
y no hay, o hay muy pocas, interacciones por lo que se entrega al final el resultado del
trabajo. Esta filosofia no encajaba con la forma en la que se estructura la asignatura, con
diversas entregas puntuables, por lo que una metodologia agil que permitiese
interacciones continuas y disponer de resultados concretos sobre los que seguir

evolucionando fue la opcién elegida.
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Ademas de lo anterior, se han llevado varias lineas de trabajo de forma concurrente, por
lo que disponer de un panel en el que se viesen de forma conjunta lo que se estaba
haciendo, en qué situacion se encontraba y lo que restaba por hacer era muy
importante. En esta linea, Trello ha resultado una herramienta muy util, que permitia

lograr estos objetivos.

En lineas generales, diria que se ha logrado seguir tanto la planificacion como la
metodologia, aunque no ciertas dificultades como pueden ser el tiempo y lograr una
planificacion precisa con relacidn a la planificacion. Con respecto de la metodologia, creo
gue ha sido una eleccién acertada el tipo elegido, aunque también ha presentado
algunas dificultades como el extra de tiempo que supone su aplicacion y el de
conocimientos necesarios, aunque ha sido de gran ayuda los adquiridos en algunas

asignaturas del grado.

16.4 Lineas de trabajo futuras

Como se mencionaba anteriormente, han existido ideas que surgian durante la
realizacion del proyecto y que no ha sido posible su desarrollo. Sin embargo, creo que

es interesante dejarlas reflejadas en el trabajo final.

Una de estas ideas es el detalle de costes que podria suponer la implantacidn de esta
solucion. Creo que podria ser muy interesante incluir un presupuesto que de una idea
de la inversidon necesaria que ha de realizar una empresa. Este presupuesto deberia

incluir costes de hardware, licencias, formacion, etc.

Otro punto en el que se puede trabajar en el futuro es el de la integracidon de las
aplicaciones mas comunes en un entorno VDI, asi como ventajas y desventajas. Por
ejemplo, en muchas empresas se utilizan clientes de correo como Outlook en el que es
importante el perfil del usuario para mantener configurado siempre su buzén, asi como

los archivos locales para evitar una sincronizacion constante. Otra aplicacién
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interesante, dentro de este contexto, es Microsoft Teams ya que también requiere de

persistencia en cuanto a perfil y existe un paquete especifico para su instalacién en VDI.

Ademds de las herramientas explicadas en este documento, existen otras muy
interesantes como “Application profiler”, que permite capturar cambios realizados por
el usuario en una aplicacion determinada. Una vez capturados estos cambios, la
herramienta es capaz de generar un archivo de texto que referencia archivos y claves
del registro, modificados por el usuario y que se pueden incorporar a su perfil para

mantener estas configuraciones a pesar de iniciar sesién en maquinas aleatorias.

Por ultimo, creo que también podria ser interesante desarrollar un apartado en el que
se expliquen posibles problemas que podrian aparecer durante la instalacién, asi como
su solucion. Como en la mayoria de implantaciones, la practica no es idéntica a la teoria
y existen ciertas particularidades o personalizaciones que pueden generar en

situaciones o errores no esperados.
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17 Glosario

DA. Estas siglas corresponden a “Directorio Activo”, una base de datos que contiene los

objetos de un Dominio de Windows.

VDI. Siglas del término en inglés “Virtual Desktop Infrastructure®, una plataforma que
permite la creacidon bajo demanda de escritorios virtuales, accesibles desde cualquier

lugar y dispositivo.

CA. Siglas del término en inglés “Certification Authority”, entidad generadora de

certificados digitales para la securizacidn de las conexiones.

Hypervisor. Software que permite la creacién y administracion de maquinas virtuales,

sobre una maquina fisica que comparte sus recursos.

GPO. Siglas del término en inglés “Group Policy Object”, que permite la generacién de
ciertas configuraciones para la administracion centralizada dentro de un dominio de

Windows.

Firewall. Dispositivo para la securizacién de una red. Existen distintos tipos, tanto
software como hardware, que permite controlar el trafico dentro de una red, asi como

permitir o denegar el accceso.

VLAN. Siglas del término en inglés “Virtual Local Area Network”. Permite la
segmentacion de una red fisica en varias ldgicas, ofreciendo mejoras en cuanto a

seguridad y rendimiento.

HA. Siglas en inglés de “High Availability”. Este término hace referencia a una
configuracion por la cual una maquina o un servicio determinado tiene un alto indice de

disponibilidad, a pesar de posibles fallos.

MFA. Siglas en inglés de “Multi Factor Authentication”. Mediante este sistema, es
necesario presentar credenciales usando mas de un método. Generalmente, uno es algo

que el usuario sabe y el otro es algo que el usuario tiene.
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SAML. Acrénimo de las siglas en inglés “Security Assertion LangUnified Access
Gateway”. Es un método para asegurar que un usuario es quien dice ser frente a una

peticién de validacion.

CRL. Siglas en inglés de “Certificate Revocation List”. Es una lista que publican las
entidades certificadoras para anunciar que esos certificados emitidos por ellas mismas,

ya no son de confianza.

Certificado revocado. Cuando un usuario tiene un certificado valido dentro de un
entorno de seguridad definido y éste abandona la empresa, pierde su certificado o
cambia de entorno de seguridad, es necesario convertir ese certificado valido en

invdlido, de forma inmediata.

Passthrough. Consiste en pasar las credenciales de validacién de un servidor a otro, en

el que el usuario no se ha validado, de forma segura.
Token. Es un elemento que puede ser software, como un PIN, o un elemento hardware.

RADIUS. Remote Authentication Dial-In User Service. Las credenciales facilitadas a un
servidor, son enviadas al RADIUS, habiendo encriptado esta informacién con una clave
gue ambos elementos conococen. De esta forma, este puede realizar la validacién, asi

como el control de las sesiones y los permisos concedidos.
CAU. Acronimo de “Centro de Atencién a Usuarios”.
IdP. Proveedor de identidad. Realiza las funciones de validacién de usuarios.

SSO0. Siglas en inglés de “Single Sign-On”. Hace referencia a la posibilidad de realizar una

sola autenticacion y mantener esas credenciales durante toda la sesién.

Appliance. Dispositivo fisico que cumple una determinada funcionalidad. Funciona

como un paquete completo disefiado para realizar esa tarea especifica.

SID. Siglas en inglés de “Security Identifier”. Es un cédigo que contiene informacion

relativa al objeto al que hace referencia.
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19 Anexos
19.1 Anexo I. Instalacidon servidores CS

19.1.1 Instalacion VDICS1

1. Agregar el usuario “AP_Horizon_Inst” como administrador local de ambos

servidores

2. Instalar AD LDS y AD LDS Tools

Server Manager * AD LDS

B Add Roles and Features Wizard - u}

= [=] SERVERS
I8 Dashboard B i T
B Local Server g

s All Servers

& ADLDS P 2 ok | i Balore You Bog Select ore of marne robes 10 instell on the selected senver

W File and Storage Services b

MADCONEHRDT 1721617252 Onli

o e |

EVENTS
e TASKS *
M “ROT 2887 Warning AD
MADCONEHRO1 3041 Wamning AD|
< Previous Nt > Cancel
SERVICES
or ot SKS ¥

3. Ejecutar como administrador el ejecutable “VMware-Horizon-Connection-

Server-x86_64-8.3.0-18294467 .exe”

4. Seleccionar “Servidor estandar de Horizon”:



Uo c Universitat Oberta

de Catalunya
Roberto Tenllado Salazar
ﬁ Vhware Horizon Connection Server by
Dpciones de instalacion

Selecdone el tipo de instanda de Horizon Connection Server que desea i

Seleccione el tipo de instanda de Horizon Connection Server que desea instalar.

Servidor estandar de Horizon

Instale HTML Access

Servidor de inscripciones de Horizon

Realice una instalacidn completa estandar. Esto se utiliza para instalar una instanda
independiente de Horizon Connection Server o la primera instanda de un grupo de servidores.

Espedfique la version del protocolo IP gue se usara para configurar esta instanda de Horizon
Connection Server:

Este diente se configurara para que elija el protocolo
IPvE IPv4 para establecer todas las conexiones.,

< Afras Cancelar

5. Introducir contrasefia para proteger las copias de seguridad
6. Seleccionar “Configurar Firewall de Windows automaticamente”

7. Mantener el usuario “AP_Horizon_Inst” como usuario administrador de la

consola de Horizon:
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. ﬂ VMware Horizon Connection Server

Administradores iniciales de Horizon

Espedificar el grupo o el usuario del dominio para la administracion inicial de

Horizon,
Para inidar sesion en Horizon Administrator, debe contar con la autorizacion necesaria.
Seleccione la opcidn Grupo de administradores o introduzca el nombre de un grupo o usuario de
dominio que tengan autorizacion para iniciar sesion y que cuenten con todos derechos
administrativos.

Es posible cambiar la lista de grupos y usuarios administradores autorizados posteriormente en el
administrador de Horizon.

(O Autorizar al grupo de administradores local

(® Autorizar un usuario de un dominio especifico 0 un grupo de dominios

IP'.ﬂ' \ap_horizon_inst]

(nombre_de_dominio\nombre_de_usuario,
nombre_de_dominio\nombre_de_grupo o formato UPN)

<Atés || Sguente> | | Cancelar

8. Dejar la opcidn “General” y seleccionar Instalar:

‘E Whware Horizon Connecticn Server o

Preparado para instalar el programa

El asistente esté preparado para comenzar la instalacian.

VMware Horizon Connection Server se instalara en:

C:\Program Files\WMware\VMware View\Server),

Seleccione la ubicacidn en la gque se implementara Horizon Connection Server. Selecdone General
si no se aplica ninguno de los otros tipos. Tenga en cuenta que no puede cambiar la ubicacién de
implementacidn del servidor de conexion después de que se complete la instalacian.

|':3enera| H

Haga dic en Instalar para empezar la instalacidn o en Cancelar para salir del asistente.

< Atras || Instalar | | Cancelar

9. Seleccionar “Finalizar”

19.1.2 Instalaciéon VDICS2
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Para el despliegue del segundo connection server, se seguiran los pasos del punto

anterior, cambiando la seleccién a “Servidor de réplicas de Horizon” dentro de

“Opciones de instalacién”:

ﬁ YMware Horizon Connection Server >

Opciones de instalacion

Seleccione el tipo de instanda de Horizon Connection Server que desea i

Seleccione el tipo de instanda de Horizon Connection Server que desea instalar,

Servidor estandar de Horizon
Servidor de replicas de Horizon Instale HTML Access
Servidor de inscripciones de Horizon

Realice una instalacion completa esténdar. Esto se utiliza para instalar una instancia
independiente de Horizon Connection Server o la primera instanda de un grupo de servidores.

Espedifigue la version del protocolo IP que se usara para configurar esta instanda de Horizon
Connection Server:

Este diente se configurara para que elija el protocolo
IPvE IPv4 para establecer todas las conexiones.

< Afrds Cancelar

19.1.3 Instalacién de licencia

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:

2. Acceder ala consola con el usuario “midominio\Ap_Horizon_Inst”
3. Unavez abierta la consola de administraciéon, se muestra una alerta indicando
gue se ha de introducir una licencia

4. Seleccionar “Editar licencia” y afiadir la clave de licencia
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BB Whaare Horzen ® Custer-l X 4 -

o B Y

¢ C V a tocalhost . o

ﬂ VMware Horizon® Pod Cluster-MADCONEHR Bitqueda de usuanos ecaDe @ O O

Licencia y uso

A No hay ninguna kcencia vibda para Horizon Haga clic en Editar kencis para agregar una hicendia vilida

19.1.4 Configuracién Base de datos de eventos

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:
2. Acceder a Configuracion -> Configuracién de eventos -> Base de datos de

eventos -> Editar:

m VMware Horizon® Pod Cluster-MADCONBHR...

Configuracion de eventos

Supervisar
Usuarios y grupos Base de datos de eventos

Inventario

Configuracion i

No se definié ninguna base de datos, los eventos no se guardaran. Haga clic en 'Editar’ para
inios especificar un servidor de base de datos

cia y uso del producto

Configuracion de evento

La configuracién de eventos no se puede configurar hasta que se especifique un servidor de base de
datos.

Solucién de problemas

3. Completar los campos correspondientes a la nueva Base de Datos:
a. Servidor de base de datos: SQL1
b. Tipo de base de datos: Microsoft SQL Server
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c. Puerto: 55935

d. Nombre de la base de datos: db_HorizonEvents
e. Nombre de usuario: HorizonEvents_LoginOwner

f. Contrasefia: xxx

Agregar servidor vCenter

Acceder a la consola de Administracion de Horizon, ubicado en el escritorio del

servidor:

Seleccionar Servidores -> vCenter Server -> Agregar

Servidores

FHSIES : vCenter Server Puertas de enlace Servidores de conexion
problemas
)S con (
problemas

Est:
técnico
Usuarios y grupos

Inventario

[EL

Configuracion

Servidores

Dominios

Informacion de vCenter. Completar los campos correspondientes al servidor:
a. Direccidn del servidor: vcenterl
b. Nombre de usuario: cnmc\ap_horizon_ic
c. Contrasena: xxx
d. Puerto: 443
e. Tipo de implementacion: General

f. El resto, mantener valores por defecto

vCenter Server Recuperacion de espacio de disco de la magquina virtual
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4. Almacenamiento. Desmarcar la opcién “Reclamar espacio de disco de la

III

maquina virtual”, ya que no es necesario en escritorios no persistentes

5. Click en “Enviar”

19.1.6 Configurar Administradores de Horizon

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

Consola de
Horizon Ad...

servidor:
2. Seleccionar Configuracion -> Administradores -> Administradores y grupos ->
Agregar
3. Agregar el grupo “Ap_Horizon_Administradores”

4. Seleccionar la funcidon “Administradores”

Agregar administradores o permisos

° Seleccionar administradores o ‘ @ Una funcién se puede aplicar a uno de los grupos de acceso o a ninguno, como s& muestra en la tabla.

grupos

Funcién Grupos de acceso

i ] @ [ Administradores si
. Seleccione una funcién
( [8] Administradores (solo lectura) Si

2] Administradores de registro de agente

Seleccionar los grupos de acceso N
stradores de d configuracion global

stradores de directivas y configuracion global (solo lect...

partamento de soporte técnico

(] Administradores del departamento de soporte técnico (solo le..  Si

) (8] Administradores de inventario

stradores de inventario (solo lectura)
[] Administradores locales

[ Administradores locales (solo lectura)

1 1-11 de 11 filas

‘ Cancelar H Anterior ‘

5. Seleccionar el grupo de Acceso “Root (/)”
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Agregar administradores o permisos

° Seleccionar administradores o Grupos de acceso

rupos
ERs Root(/)

° seleccione una funcién

3 Seleccionar los grupos de acceso

1 1-1de 1 fila(s)

Cancelar Anterior m

6. Finalizar

19.1.7 Cuentas de dominio para Instant Clones

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:

2. Seleccionar Dominios -> Cuentas de dominio del motor de Instant Clones -> Agregar

m VMware Horizon® Pod Cluster-MADCON... -: Busqueda de usuarios - & ap_horizon_inst ~

Dominios
| Cuentas de dominio del motor de Instant Clone | Servidor de conexion Enlace de dominio
Agregar Edita Eliminal | T Filtrar Cc
Dominio Usuario

Usuarios y grupos
Inventario
Escritorios

Aplicaciones

Maguinas

Configuracién

Servidores

Dominios
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3. Agregar el usuario “Ap_Horizon_Ic”

19.1.8 Restringir acceso remoto a través del Connection Server

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:
2. Seleccionar Usuarios y grupos -> Acceso remoto -> Agregar -> Seleccionar

servidor “VDICS1” -> Editar

m VMware Horizon® Pod Cluster-MADCONSHR...

C Actualizado 04/11/2021, 16:01

Usuarios y grupos

s virtuales de Autorizaciones Acceso remoto Acceso sin autenticar

con problemas

Hosts RDS con

problemas
Eventos
Estado del sistema

: Nombre de usuario Dominios
Supervisar

Panel
Eventos
Sesiones

Departamento de soporte

técnico

Usuarios y grupos

3. Seleccionar el dominio “midominio.local” y afiadir el grupo

“Ap_Horizon_Usuarios”

19.1.9 Deshabilitar tunel seguro (Secure Tunnel)

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:
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2. Seleccionar Configuracion -> Servidores -> Servidores de conexion ->
Seleccionar servidor “VDICS1” -> Editar
3. Seleccionar las siguientes opciones:
a. Usar conexion de tunel seguro con maquina -> Desmarcado
b. Puerta de enlace segura PColP -> Desmarcado
c. Puerta de enlace de Blast -> Seleccionar “Usar la puerta de enlace

segura de Blast solo en las conexiones HTML de la maquina

19.1.10 Copia de seguridad del servidor Connection Server

1. Acceder ala consola de Administracion de Horizon, ubicado en el escritorio del

servidor:
2. Seleccionar Configuracion -> Servidores de conexion -> Servidor “VDICS1” ->
Editar
3. Configurar la programacion de los backups y el periodo de retencidn,
rellenando los siguientes campos:
a. Frecuencia de copia de seguridad automatica
b. Numero maximo de copias de seguridad

c. Ubicacién de la carpeta
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Editar configuracién del servidor de conexién X
General Autenticacién Copia de seguridad
Un asterisco (*) indica que el campo es obligatorio

Los cambios en la configuracion de la copia de seguridad se aplicaran inmediatamente.

Frecuencia de copia de seguridad automatica

Cada semana e

Hora de copia de seguridad

Sabado a medianoche
* Compensacion de tiempo de copia de seguridad (minutos)
E |
* Ndmero maximo de copias de seguridad
| |

* Ubicacion de la carpeta

| C:\ProgramData\VMware\VDM\backups |

| Cambiar contrasefia de recuperacion de datos

o |

Sustitucion certificados SSL

Para realizar el cambio, es importante seguir las siguientes instrucciones, en cada uno

de los CS:

1. Instalar el certificado en los 2 CS

2. Desde la consola de gestidon de certificados, ir al contenedor “Personal”

3. Abrir las propiedades del certificado que queremos sustituir (autofirmado) y
modificar el campo “Friendly name” por “vdm_old”

4. Abrir las propiedades de nuestro certificado y en el campo “Friendly name”
introducir “vdm”

5. Reiniciar el servicio “Componentes de puerta de enlace de seguridad de MVware

Horizon View”

19.2 Anexo Il. Instalacion Servidores UAG

19.2.1 Despliegue de VDIUAG1

1.

2.

Descargar la OVA desde: vmware - descarga UAG

Dentro de nuestro vCenter, posicionarse en la vista de “Maquinas virtuales y

plantillas”
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3. Por organizacidn, crear una carpeta llamada “UAG”

4. Clic derecho sobre la carpeta “UAG” y seleccionar “Implementar plantilla de
OVF”

5. Cargar el archivo .ova descargado anteriormente

Implementar plantilla de Seleccione una plantilla de archivo OVF X
OVF

Seleccione una plantilla de archive OWF en una URL remota o un sistema de archivos local

Introduzca una URL para descargar e instalar el paquete de OVF desde Internet o desplacese hasta una ubicacion accesible

QTR R PR ey desde el equipo. como un disco duro local. un recurso de red compartido o una unidad de CD/DVD.
O URL

® Archivo local

| CARGAR ARCHIVOS euc-unified-access-gateway-2111.2.0-19224741_0OVF10.ova

CANCELAR SIGUIENTE

o

Asignar el nombre “VDIUAG1” y seleccionar la carpeta “UAG” creada
anteriormente

7. Seleccionar un ESX para que corra la nueva maquina

8. Seleccionar “Single NIC”

9. Seleccionar el almacenamiento en el que se ubicara la maquina virtual

10. Asignar la red de “DMZ” en las 3 redes solicitadas por la plantilla, y el protocolo

IPv4
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Implementar plantilla de Seleccionar redes X
OVF Seleccione una red de destino para cada red de origen.
1 Seleccione una plantilla de archive C Red de origen Red de destino
. Internet DMZ ~
2 Seleccionar un nombre y una carpet _—
ManagementMNetwork DMZ ~
3 Seleccionar un recurso informatico
BackendMNetwork DMZ ~
4 Revisar detalles o 3 elementos

5 Configuracion
Configuracién de asignacién de IP
6 Seleccionar almacenamiento

Asignacion de IP Estatica - Manual

7 Seleccionar redes Protocalo IP:

CANCELAR ‘ ATRAS ‘ SIGUIENTE

11. En la personalizacion de la plantilla, configurar los siguientes parametros:
a. IPMode for Nic 1 (eth0): STATICV4
b. NIC 1 (ethO) IPv4 address: 172.31.0.37
c. DNS server addresses: 172.16.172.90 172.16.172.121
d. DNS Search Domain: midominio.local
e. NIC1 (ethO) IPv4 netmask: 255.255.252.0
f. IP Default Gateway: 172.31.0.20
g. Unified Gateway Appliance Name: VDIUAG1
h. Join the VMware Customer Experience Improvement Program:
Desmarcado
i. Password for the root user of this VM: xxx
j. Establecer tiempo de expiracién de la password
k. Password for the adin user, which enables REST APl access: xxx

[. System Properties. Enable SSH : Marcado

19.2.2 Despliegue de VDIUAG?2

Para el despliegue del segundo UAG, se seguirdn los pasos del punto anterior,
cambiando los siguientes parametros:

1. Asignar nombre “VDIUAG2”
2. Enla personalizacidn de la plantilla:
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a. NIC1 (eth0) IPv4 address: 172.31.0.38
b. Unified Gateway Appliance Name: VDIUAG2

19.2.3 Integracion de UAG con Horizon

1. Enlazona DNS “midominio.local”, afiadir el registro de Tipo “A”:
a. VDIUAG1-172.31.0.37
b. VDIUAG2 -172.31.0.38

2. Conectarse al UAG desde un Connection server:

https://vdiuagl.midominio.local:9443/admin, con las credenciales de “admin”

3. Seleccionar configurar manualmente

madgweh0l.cnme.agedddifadmic X +

< &} O & https://madgw8hr01.cnme.age:9443/admin/index.htmi#!/configAccessPointG

[ vCenter [ VMware Horizon® @ UAGOT @ UAGD2

Dispositivo Unified Access Gateway v21.06.2

*

Importar configuracion Configurar manualmente
Importar la configuracién (JSON) Establecer la configuracién
para iniciar la configuracién de la manualmente

puerta de enlace

=
Seleccionar

4. Seleccionar Configuracion del servicio perimetral (habilitar) -> Configuracién de

Horizon

Configuracién general

& admin ‘

A

Configuracién del servicio perimetral ‘/}‘ 2] |

Configuracion de Horizon
Configuracion del proxy inverso
Configuracion de Tunnel

Configuracion de Secure Email Gateway

O 0 O O O

Configuracion de Content Gateway

5. Configurar los siguientes parametros:
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Configuracién de Horizon

vooiarvorzon (@EO) 0

URL gl servidor de conexion | hezps./mmmemeiedt egs [
Huela digtal de URL defsenvidorde | sha1s30 ASBACD01 2600 1F D834 8F8457 .. |@
conexion
Modo 1P del senvidor de conexion | 1Pt v [6)
Modo de cifrado de ciente [ perumoo | o)
Métodos de autenticacdn | PassThvough y cenficado XS0, v | [0)
sokcrud de la sugerenci de e (XD [0)
Inteligente
Ruta e (ceso URI e comprobacén de | Maviconico l®
estado
Encabezado de origen de reescritura 0]
Habilitar PCOIP m ®
Deshabinar cerutcao heredado pcor () ®
URL externa de pColP | 172310374172 ®
wavnar et () ®
URL externa de Blast | s/ s— [o)
Habiar senidor deltinel uoe (I ®
Cenificado de proxy de Blast. seecconar (1)
Valores de encabezado de host permudos | [6)
por Blast
wavinar tunel XJP ®
Proveedor para comprobacion de [ Nnguno v| ®
conformidad de endpoints
Patron de praxy | Ulivewdien ) /poral | fapobiast*) | @

$pdesAML | ©
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cerrar sesion al eliminar certificado ()2. 6]
Coincidir con el nombre de usuario de (;(- 6]
Windows
Ubicacién de la puerta de enlace * | Externa v 53]
Texto de renuncla 6]

certificados de confianza MO 5€ 3gregt ningun 1+ G
certificade de confianza.

Encabezados de seguridad de respuesta | Nombre | | Valor | [+ NG

Saric Tramspent- Securmy- Max-age-s307z00% | o
noludeSubdamains; preiaad

X-NSS-Profection: |; mode=alack -

N-Content-Type-Optoas nosniff -

Contess Security-Polio: defauitor selffots 0 @)
ni

;.‘Fmrru‘;wn::{ﬁwi:)’.l(—:lh f o
Aslgnaciones de redirecclonamiento de | Host de origen | | Host de redireccio... | oo
hiost
Entradas de host | Agregar nueva entrada de host | em
Deshabilitar HTML Access Q_(. (i

Menos &

R cancelar

19.2.4 Agregar servidores UAG en la consola Horizon

1. Abrirla consola de administracion de Horizon desde

https://vdics1l.midominio.local/admin

Roberto Tenllado Salazar

2. Seleccionar Configuracién -> Servidores -> Puertas de enlace -> Registrar
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madgwehrol B YMwar x| £ vsphere [ Mware - @ madgwh @ Nueva pe

&« &) O PA https://localhost/admin/#/main/servers/gateways

3 vCenter [ VMware Horizon® @3 UAGDT &3 UAGO2 @B MADCONSHRv? @3 UAGV?

m VMware Horizon® Pod Cluster-MADCONSH...

' Actualizado 10/11/2021, 17:17

Servidores

. Puerta de enlace Versién
Servidores

Dominio:

del producto

Roberto Tenllado Salazar

- m]

Certificado p Certificado p 3 vMware

Blsqueda de usuarios

vCenter Server Puertas de enlace Servidores de conexién

+

w

& ap_horizon_inst v

T Filrar

Direccidn IP

Ubicacién

ofilas

3. Afnadir el servidor UAG “VDIUAG1”

19.2.5 Configuracién certificado TLS

Como se ha explicado anteriormente, el servidor al que se conectaran los clientes desde

Internet, ha de tener un certificado que no muestre un error porque la pdagina no es

segura. Para ello, se instala el wildcard “*.midominio.es” en ambos UAG.

1. Conectarse al

credenciales de “admin”

UAG: https://vdivagl.midominio.local:9443/admin, con las

2. Seleccionar “Configuracion del certificado del servicio TLS”

Configuracién avanzada

Configuracién avanzada

Configuracién del sistema -3
Configuracion de red o
Configuracién de Alta disponibilidad ¢ prinapal ) o
|C0nﬂgurac|dn del certificado del servidor TLS m

3. Seleccionar “Interfaz de Internet” y el certificado wildcard, e introducir su

password
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Configuracion del certificado del servidor TLS

19.2.6 Configuracién UAG en HA

Como hemos visto anteriormente, en Horizon se pueden configurar nuestros servidores

UAG en alta disponibilidad. De este modo, los usuarios podran seguir accediendo a sus

maquinas, aunque uno de nuestro UAG no se encontrase disponible, ya sea por algin

problema o por tareas de mantenimiento.

Para conseguir este HA, se ha de realizar la siguiente configuracion en ambos servidores:

v A W N

Conectarse a uno de los UAG a través de la URL

https://vdiuagl.midominio.local:9443

Seleccionar configuracion manual
Seleccionar Configuracién de alta disponibilidad (Sin Configurar)
Desplegar “Modo”
Introducir los campos
a. [P Virtual: 172.31.0.39
b. ID de grupo: 10 (Este nimero ha de ser un valor entre 1y 255)
El estado de “Seleccionar Configuracion de alta disponibilidad” pasard a “Procesando”

Una vez realizados los pasos anteriores, el modo cambiara a “Copia de seguridad”

19.3 Anexo lll. Configuracion MFA
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19.3.1 Configuracién SAML en Azure AD

Para la configuraciéon de SAML usando Azure, seguiremos los pasos detallados a

continuacion:

1. Acceder a https://azure.microsoft.com con usuario administrador y seleccionar

Microsoft Azure A Buscar recursc

Servicios de Azure

+ 8

Crear un Azure Active
recurso Directory

“Active Directory”

2. Seleccionar “Aplicaciones empresariales”

o CNMC | Informacién
Azure Active Directory
prelminar

# Diagnosticar y solucionar
problemas

Administrar

a4 Usuarios

ad Grupos

BE External Identities

ai» Roles y administradores

M Unidades administrativas

i Aplicaciones empresariales

Ll Dispositivos

i Registros de aplicaciones

3. Seleccionar “Nueva aplicacién”:
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== Aplicaciones empresariales | Todas las ¢
ue CNMC: Azure Active Directory

« -+ Nueva a{%caci()n O Actu

iformacion general

) Informacién general Vea, filtre y busque aplicaciones el

4. Seleccionar “Crear su propia aplicacién”:

Examinar la Galeria de Azure AD

—+ Cree su propia aplicacion. | (i) Solicitar nueva aplicacion de la galeria

La Galeria de aplicaciones de Azure AD es un catalogo de miles de aplicacione
imnlementar una anlicacion desde la Galeria de anlicaciones. se anrovechan la

5. Introducir el nombre de la aplicacidn:
}'3? ;Tiene alguin comentario?

Si esta desarrollando su propia aplicacion, usando Application Proxy o quiere integrar una
aplicacion que no esta en la galeria, puede crear su propia aplicacion aqui.

;Cual es el nombre de la aplicacion?

[ HORIZON-UAG &

;Cual es el objetivo de utilizar la aplicacion?
O Configurar Application Proxy para el acceso remoto seguro a una aplicacion local
O Registrar una aplicacion que esté desarrollando para integrarla con Azure AD

@ Integrar cualquier otra aplicacion que no se encuentre en la galeria

6. Seleccionar “1. Asignar usuarios y grupos”:

Getting Started

& 1. Asignar usuarios y grupos —:)) 2. Configurar inicio de sesion unico

. . Permitir a los usuarios iniciar sesion en su

Proporcionar a usuarios y grupos licacic denciales de Az
" A aplicacion con sus credenciales de Azure

especificos acceso a las aplicaciones !\'E) .

Asignar usuarnos y grupos i
q 5 s¥9g Intraduccion

’{3) 3. Aprovisionar cuentas de usuario ‘.=- 4. Acceso condicional
Crear y eliminar cuentas de usuario en la Proteja el acceso a esta aplicacion con una
aplicacion automaticamente directiva de acceso personalizable.
Introduccién Crear una directiva

7. Hacer clic en “Ninguna seleccionada”:
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Usuarios y grupos

Ninguna seleccionada

Seleccion de un rol

8. Seleccionar “Ap_Horizon_MFA”:

Roberto Tenllado Salazar

‘ £ ap_horizon_m

AP_Horizon_MFA
Seleccionado

Elementos seleccionados

AP_Horizon_MFA

9. Volver a la aplicacion “HORIZON-UAG” y clic en “2. Configurar inicio de sesiéon

Unico”:

Getting Started

g

” T 2 2. Configurar inicio de sesién tnico . .
I&I 1. Asignar usuarios ¥ grupos _3 9 gj 3. Aprovis
. o B Permitir a los usuarios iniciar sesion en su
Proporcionar a usuarios y grupos HIIEAEIBN cor ik eradansialis de Aaiire Crear y elin
A (e H £ I Z| e
especificos acceso a las aplicaciones P i aplicacion &
Introduccia

Asignar usuarios y grupos

10. Hacer clic en “SAML”:

Seleccione un meétodo de inicio de sesion Unico  ayudarme a decidir

® Deshabilitade
El inicio de se<ion unico no esta

habilitado. El usuario no podra iniciar
la aplicacion desde Mis aplicaciones.

( O) Vinculade
Establezea un vinculo a una aplicacidn
| iniciador de

de Mis apficacion
aphicaciones de Office 365

11. Hacer clic en “Configuracién basica de SAML — Editar”:

& Basado en contri
Al amiento d
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Configuracion del inicio de sesidn Unico con SAML

Una implementacion de S5O basada en protocolos de federacion mejora la sequridad, la confiabilidad y las experiencias del usuarnio final,
y ademas, es mas facil de implementar. Elija el inicio de sesion Unico de SAML siempre que sea posible para las aplicaciones existentes
que no usen OpeniD Connect u QAuth. Mas informacion

Leer guia de configuracion o para obtener ayuda para integrar Test.

o Configuracion basica de SAML & Editar

Identificador (id. de entidad) Obligatorio
Direccion URL de respuesta (URL del Servicio  Obligatorio
de consumidor de aserciones)

URL de inicio de sesion

Estado de la retransmision (op<ional)
Direccion URL de ciere de sesion (opcional)  Opcional

12. Agregar y guardar:

a. ldentificador: https://vdi.midominio.es/portal

b. Direccion URL de respuesta

https://vdi.midominio.es/portal/samlsso

c. Direccidon URL de inicio de

https://vdi.midominio.es/portal/samlsso

}I)\J iTiene algdn comentario?
o ;Dezea salir de esta version preliminar de |a experiencia de Confiquracian de SAML? Haga dlic aqui para salir de la vista previa. —»

Identificador (id. de entidad)* @
Id, dnice que wentifica lo aplicacidn para Azure Active Direclory. Este valor debe ser dnico en lodas los aplicaciones del
inquilina de Azure Active Directary.

https://harizan.uag.url/partal v an

Agregar identificador

Direccion URL de respuesta (URL del Servicio de consumidor de aserciones) * @

La URL de respuesta es el lugar dende la aplicacién espera recibir el token de autenticacién. Este también se denoming

“Servicie de consumidor de aserciones” (ACS) en SAML

Indi... Predeterm...

https://horizon.uag.url/portal/samlisse Y11 | |Z @ ]

Agregar direccian LIRL de respuesta

Direccion URL de inicio de sesion (opcional)
Lo direccidn URL de inicio de sesidn se usa si guiere realizar el inicio de sesidn dnico iniciado por el proveedor de servicios. Este
valer es la direccion URL de la pdgina de inicic de sesidn de la aplicacién, Este campe no es necesario si quiere realizar el inicio

de sesidn dnico iniciado por ol proveedor de identidades,

| https://herizon.uag.url/portal/samlsso '

13. Descargar “XML de metadatos de federacion”:

Certificado de firma de SAML

Estado Activo

Huella digital 2COTFASATBC226945058D55690324008121A0881
Expiracion 19/5/2025, 13:13:37

Correo electronico de notificacion rtenlladoadm@«

Direccion URL de metadatos de federacion de https//login microsoftonline.com/6aa9af7d-66e3-...
aplicacion

Certificado (Basebd) (:&-:.u';_;‘!'

Certificado (sin procesar)
XML de metadatos de federacion

URL:

sesion:

& Editar
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19.3.2 Configuraciéon MFA Usuarios

Una vez realizada la configuracién anterior, a los miembros del grupo

“Ap_Horizon_MFA” hay que configurarles MFA. Para ello:

1. Abrir https://admin.microsoft.com

2. Usuarios -> Usuarios activos -> Autenticacion multifactor

Inicio > Usuarios activos

Usuarios activos

rQ+ Agregar un usuario Plantillas de usuario & Agregar varios usuarios E] Autenticacion multifactor

3. Clicenicono de la lupa e introducir el usuario

autenticacion multitactor
usuarios configuracion del servi

A partir del 30 de septiembre de 2022 se habilitaran la:
Antes de empezar, consulte la guia de implementacion

actualizacion en masa

Ver:  Usuarios con inicio de sesion per v |rtenllado

O NPMBRE PARA MOSTRAR NOMERBRE DE US

[J Tenllado Salazar, Roberto rtenllado

4. Seleccionar usuario y clic en “Habilitar”

quick steps
Habilitar

Administrar configuracién de
usuario

19.3.3 Configuracion MFA en UAG
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1. Acceder al portal de administracion del UAG:

https://vdiuagl.midominio.local:9443/admin, con las credenciales de “admin”

2. Clic en Configuraciéon de puente de identidades -> Cargar metadatos del

proveedor de identidades

Configuracién de puente de identidades

Cargar metadatos del proveedor de identidades III

Cargar configuracién de keytab o

Configuracion de dominio 3

Configuracién de OCSP o

3. Metadatos del IDP -> Seleccionar
Cargar metadatos del proveedor de identidades

ID de entidad [©)]
* Metadatos del IDP [©)]
Tipo de certificado de cifrado | None v ®
Forzar siempre la autenticacién SAML [©)]

m Cancelar

4. Cargar el archivo XML “XML de metadatos de federacién”, descargado
anteriormente de Azure y guardar

5. Configuracion de servicio perimetral -> Configuracidon de Horizon

Configuracién del servicio perimetral %> Sesiones activas: 0

? Configuracién de Horizon EI
[
[
[
&

Configuracion del proxy inverso
Configuracion de Tunnel

Configuracion de Secure Email Gateway

O O O e

Configuracion de Content Gateway

6. Habilitar el método de autenticacion SAML

Métodos de autenticacion SAML v

Proveedor de identidades * | https://sts.windows.net/6aa%af7d-66e3-4309... ~|(®

7. Guardar la configuracién
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19.4 Anexo IV. Instalacion y configuracion de DEM

Para este fin, se han creado las carpetas compartidas
“\\ficheros.midominio.local\DEMConfigs” y “\\ficheros.midominio.local\DEMPerfilesS”,

explicadas en el apartado “Recursos compartidos”.

19.4.1 Instalacidon consola administracion DEM

1. Conectarse al servidor VDICS1, con el rol de connection server y descargar el
archivo de instalacion

2. Ejecutar el archivo “VMware Dynamic Environment Manager Standard 2106
10.3.msi” descargado

3. En “Choose Setup Type”, seleccionar “Custom”

4. Deseleccionar la opcion “VMware DEM FlexEngine” y seleccionar “VMware DEM

Management Console” y hacer clic en “Next”

ﬁ Whtware Dynamic Envirenment Manager Standard Setup — >

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

E|_X_;| VMware DEM FlexEngine Administrative management console
Lo W | Application Migration for YMware DEM.

o 3w | Self-Support

. | =8 | VMware DEM Management Cons

This feature requires 9332KE on
your hard drive.

£ >

Location: C:\Program Files\Immidio\Flex Profiles),

Reget Disk Usage Badk Cancel

5. Finalizar la instalacion

19.4.2 Configuraciéon DEM
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1. Conectarse al servidor VDICS1 y abrir la aplicacion “Management Console” de

DEM

B Mware DEm

& Management Console

2. Al abrir la consola, introducir la carpeta compartida donde se almacenardn los
ficheros de configuracion de DEM (\\ficheros.midominio.local\DEMConfigS) y

seleccionar OK

VMware Dynamic Environment Manager - Management Console

Personalization User Environment Computer Environment Condition Sets Application Migration

DEM configuration share X

Select the share where the DEM configuration will be stored.

Location: Browse..,

oK Cancel

3. User Environment -> Folder Redirection -> Create

4. Marcar las opciones seglin se muestran en la siguiente captura:
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!

Person{ Folder Redirection

@ Settings !Condltions Comments

X

Refresh  Group| G | Settings

By Tag|
List
Label:

@ Drive Mapping
i Folder Redired | 129"
¢y Logon Tasks

Name: Folder Redirection

¢ Logoff Tasks | - Folder Redirection Settings

« Printer Mappinl | Remote path:  \\ficheros.midominio.local \CRS

Folders to redirect:

¥ Documents: [Remote path]\Documents

¥ | Downloads: [Remote path]\Downloads
Music:

¥ Pictures: [Remote path]\Pictures
Videos:

| Desktop: [Remote path]\Desktop
¥ Favorites: [Remote path]\Favorites
Programs Menu:

Roaming AppData:

19.4.3 Politica de grupo (GPO)

Browse...

Edit
Edit

Edit

WARNING: Redirecting the following highly active profile folders might degrade
filesystem and/or network performance.

Edit
Edit

Cancel

1. Agregar plantillas administrativas de DEM en el Controlador de Dominio

| B = | Administrative Templates (ADMX)

Home Share

View

e R » ThisPC » Local Disk (C:) » Temp_Horizon » VMware-DEM-Standard-2106-10.3 » Administrative Templates (ADMX] »

Mame

3 Quick access
[ Desktop
; Downloads

@ Documents

L

= Pictures

en-US
D VMware DEM FlexEngine.admx
D VMware DEM Helpdesk Support Teol.admx
D YMware DEM Management Console.admx
D YMware DEM.admx

logs

Software Horizon 8

2. Se crea la GPO

Date modified Type

19/11/2021 10:21 File folder

221

“GPO Usuarios - DEM Horizon

ADMX File
ADMX File
ADMX File
ADMX File

8 en la

ou

“OU=VDI,DC=midominio,DC=local”. Esta GPO tiene las siguientes configuraciones:

2.1. Politica: Configuracion del usuario -> Directivas -> Plantillas Administrativas ->

VMware DEM -> Flex Engine -> “DirectFlex - advanced settings”

2.1.1. Only export

at logoff - Deshabilitado
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2.1.2. Show DirectFlex notifications - Habilitado

2.1.3. Notification delay in seconds - 5
2.1.4. Hide DirectFlex exit notification - Deshabilitado
2.2. Configuracion del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> “FlexEngine config files”
2.2.1. Central location of Flex config files:
\\ficheros.midominio.local\DEMConfig$\General
2.2.2. Process folder recursively: Habilitado
2.3. Configuracién del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> FlexEngine logging
2.3.1. Path and file name of log file:
\\ficheros.midominio.local\DEMfilesS\%username%\Logs\Flexengine.log
2.3.2. Loglevel: Error
2.3.3. Maximum log file size in kB: 1024
2.3.4. Log Total size of profile archive and profile archive backup folders:
Deshabilitado
2.4. Configuracion del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> FlexEngine logging to the Windows event log
2.4.1. Configure additional logging:
2.4.2. Asynchronous user environment actions: Deshabilitado
2.4.3. DirectFlex refresh: Deshabilitado
2.4.4. Warm about profile archive sizes:
2.4.4.1. Warm ifsize of single profile archive exceedes this size in KB : 2048
2.4.4.2. Warm if total size of profile archive folder exceeds this size in KB:
2048
2.4.4.3. Include profile archive backup folder when determining folder size
2.5. Configuracion del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> Paths unavailable at logon
2.5.1. It Flex config files path is not available: Logoff
2.5.2. Optional message to display: WARNING - Path not available
2.5.3. Timeout after which to dismiss message: 10

2.5.4. If profile archive path is not available: Aplly user environment settings
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2.6. Configuracion del usuario -> Directivas -> Plantillas Administrativas -> VMware

DEM -> Flex Engine -> Prevent access to VMware DEM Self-Suport -> Habilitado
2.7. Configuracién del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> Profile archive backups
2.7.1. Location for storing user profile archive backups:
\\ficheros.midominio.local\demperfilesS\%username%\Backups
2.7.2. Hide backup folder: Deshabilitado
2.7.3. Number of backups per profile archive: 3
2.7.4. Create single backup per day: Habilitado
2.8. Configuracién del usuario -> Directivas -> Plantillas Administrativas -> VMware
DEM -> Flex Engine -> Profile archives
2.8.1. Location for storing user profile archives:
\\ficheros.midominio.local\demperfilesS\%username%\Archives
2.8.2. Hide profile archive folder: Deshabilitado
2.8.3. Compress profile archives: Habilitado

2.8.4. Retain file modification dates: Deshabilitado

Configuracion del usuario -> Directivas -> Plantillas Administrativas -> VMware DEM ->

Flex Engine -> Run FlexEngine at logon and logoff -> Habilitado

19.5 Anexo V. Creacién de imagen Golden

19.5.1 Instalacidon y configuracion

1. Se crea una nueva maquina virtual con las siguientes caracteristicas

Nombre Golden01
CPU 4 vCPUs
RAM 8 GB
Disco duro 60 GB
NIC VMXNET3
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Configuracion de red IP: DHCP
MASK: DHCP
Gateway: DHCP
DNS: DHCP

2. Se instala Windows 10 21H2. Es importante que la versién de Windows esté

dentro de la matriz de compatibilidad de Horizon

Se instalan las ultimas actualizaciones de Windows
Instalar VMware Tools

Agregar maquina al dominio

o v & w

Mover cuenta de mdaquina a la OU correspondiente, para tener una correcta

organizacién: “OU=General,0U=Clientes,0U=VDI,DC=midominio,DC=local”

7. Ejecutar el archivo “VMware-Horizon-Agent-x86_64-2106-8.3.0-18287218.exe”
para instalar el agente de Horizon

8. En “Configuracién del protocolo de red”, seleccionar “IPv4”

9. Aiadir “Horizon Performance Tracker” en las opciones de instalacién

15 VMware Horizon Agent X

Instalacion personalizada

Seleccione las fundones del programa que desee instalar,

Para cambiar la forma de instalacidn de una funcién, haga dic en un icono de |a lista siguiente.

Descripcidn de la funcidn
Habilita Horizon Performance Tracker

x
Ll

O[Ol

Redireccionamiento de tarjetai A
Redireccionamiento de puerto ¢
VMware Audio
Redireccionamiento del sensor
Redireccionamienta de geoloca
VMware Integrated Printing Esta funcidn requiere 1114KB en el disco
Complemento del departament » duro.

< >

Instalar en:

Cambiar...

Ayuda Espacio < Afrds Cancelar

10. Clic en “Instalar”

19.5.2 Instalacién Agente DEM
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1. Con la sesién iniciada en la maquina que contiene la Golden Image, descargar el

archivo de instalacion

2. Se ejecuta el archivo “VMware Dynamic Enronment Manager Standard 2016
10.3 x64.msi”

3. En “Choose Setup Type”, seleccionar “Custom”

4. Clic en “Install” y “Finish”

ﬁ VMware Dynamic Environment Manager Standard Setup i~ X

Completed the VMware Dynamic
Environment Manager Standard
Setup Wizard

Click the Finish button to exit the Setup Wizard.

VMware DEM™

Back Cancel

19.5.3 VMware Horizon OS Optimization Tool

Esta herramienta proporciona una guia paso a paso para crear una imagen Golden.

Ademas, optimiza la maquina para Horizon.

Los pasos recomendados para la creacion de una maquina, y que comprueba esta

herramienta, son los siguientes:

Crear la maquina virtual
Instalacion de aplicaciones y agentes

Optimizacion

i N

Generalizacién. En este paso realiza un “sysprep” con la opcién “Generalize”,

para que la maquina pueda ser clonada mediante la eliminacién del SID. Ademas,
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la creacién de maquinas a partir de esta se creara desde un archivo editable de

respuestas desatendidas.

19.5.3.1 Uso de la herramienta

1. Descargar el archivo de instalaciéon de la herramienta VMware Horizon OS

Optimization Tool.
2. Ejecutar el archivo descargado “VMwareHorizonOSOptiomizationTool-x86_64-
1.0_2111.exe”

3. Seleccionar la opcion “Analyze”, tal y como se muestra en la captura siguiente:

|22 Windows OS5 Optimization Tool for VMware Herizon - o X

Templates
System Information
Cos
[S) Version
{1} Processor
(D) System Type
=) Windows Locale p national Sort isplay Controller
T Display Adapter RAM N.A 2 Metwork Adapter A

Template VMware\Windows 10, 11 and Ser v _

Click Analyze button to review optimization items

Esto mostrard una lista de posibles optimizaciones a realizar, que se podran

editar desde “Common Options”, tal y como se muestra en la imagen
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[l VMware 05 Optimizatian Tool - O X

‘@@'_ =

Optimize eneralize Update History

System Information Analysis Summary

E os M se [] System Name

[=] Version 44.1348) 2, User Name

{3} Processor =) Windows Directory

(1) System Type Physical Memory

[=] Windows Locale n, In Display Controller Total Optional
Recommended

T Display Adapter RAM NA 2 Network Adapter
Optimization Not Applied Optimization Applied

Template VMware\Windows 10 and Se + _ {3 Export Analysis Result = Import Selections  := Export Selections  Search ()

Optimizations ExpectedValue Actual Value

> @ Office (10 items)

> @ OneDrive (9 items)

> . Server Manager (2 items )
> @ Store Apps (9 items)

Vv B VMware Tools (1 items)

¥ [ Disable VMware Tools version 11.x Applnfo - Command ! ’ Disable Vi

4. Revisar y mantener, si procede, las opciones y seleccionar “Optimize”. Esta
accion implementara los cambios y mostrard el resultado de las acciones

realizadas

[ YMware O Optimization Tool - m] X

(B

e/

Optimize Generalize > s y References

Result s ExpectedValue

¥ Modifications to Standard Image (510 items )
V' Security ( 108 items)
> Defender Antivirus (16 items )
> Firewall (1 items )
> HVCI(7 items)
> Security Center (6 items )
V' SmartScreen (5 items)
SUCCESS £\ Disable SmartScreen - Machine Policy 0
SUCCESS £\ Prevent managing Edge SmartScreen Filter - HKLM Registry 0
> Telemetry and Privacy (37 items)
> Windows Update ( 36 items)
> User Experience { 150 items)
> Programs (72 items)

> System (180 items )

I |

5. Seleccionar “Finalize”. Tener en cuenta que esta accién provocara la pérdida de

conexion con la maquina, en caso de estar conectado por RDP. Por ello, es

recomendable haberse conectado desde la consola de vCenter
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[ YMware O Optimization Tool - m] X

Update tesults y Templates

Choose system cleanup jobs

NGEN)

{8} Finalize

6. Aparecera la siguiente ventana que indica las acciones a realizar a partir de ese

momento

Succeeded x

Finalization tasks have completed. You can now:
1. Shutdown Windows.

2. Take a snapshot.

3. Create or update the pool or farm.

7. Apagar la maquina virtual

8. Realizamos un snapshot con el nombre “Golden01_Snapshotl”

19.6 Anexo VI. Instalacion del Pool de Escritorios

1. Conectarse a la consola de administracion de Horizon
2. Inventario -> Escritorios -> Agregar
m VMware Horizon® Pod Cluster- MADCONSHR... ( Busqueda de usuarios

Grupos de escritorios

Ma s virtuales de 0
SHinS I THEIes 08 £ Autorizaciones ‘ Estado ‘ Grupos de acceso | Ver no autorizadas ~
vCenter con problemas
Hosts RDS con 0 d ]
Grupo de acceso ‘ v
problemas P Todas
Eventos
O i Nombre para mostrar Tipo Origen Asignacion de usuarios

Estado del sistema

Usuarios y grupos

Inventario

e

Aplicaciones
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Seleccionar “Grupo de escritorios automatizado”

3

4. Seleccionar “Clon instantaneo”

5. En asignacion de usuarios, seleccionar “Flotante”

6. Desmarcar la opcion “Utilizar almacenes de datos diferentes para discos de SO y
de réplica”

7. Completar los campos segun la imagen adjunta:

Agregar grupo - W10-General

° Un asterisco (*) indica que el campo es obligatorio
Tipo

1D @

° vCenter Server W10-General ‘

Nombre para mostrar @

° Asignacion de usuarios | W10-General ‘

Grupo de acceso (D

° Optimizacion del | ; |
almacenamiento

Descripcién

_ . Escritorio Windows 10 GEﬂera\\
. Identificacién del grupo de
escritorio

Configuracién de
aprovisionamiento

Configuracion de vCenter

8. Completar los campos segun la imagen adjunta:
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12.

13.

14.
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Agregar grupo - W10-General

un asterlsco (*) Indica que &l campo es obligatorio
©

Bésico

Habilitar aprovisionamiente (3
e wienter Server
[ Detener aprovisionamiento en error

° Asignacon de usuarios Mombres de maquinas virtuales (3
(7) Especificar nombres de forma manual
° Optimizadon del 0 nombre(s) Introducldofs)

almacenamiento
& usar un patrén de nombres @

# Patrén de nombres

Q Identificacién del grupo de
escritorio | MADVDISGEN{N}

Aprovisionar magquinas
. Configuracién de () Maquinas bajo demanda
aprovisionamiento ) _
NOmers minimo de maguinas :

@ Todas las maguinas por adelantado
Configuracidn de wCenter

Tamafio del grupo de escritorios

Configuracion del grupo de * Maguinas maximas
escritorios
E |

* Magquinas de reserva (encendidas)
Configuracion de la pantalla | g |
remota

Disposlitiva virtual
Personalizacion de Invitado [[] Agregar dispositivo vTPM a maquinas virtuales ()

W) Listo para finalizar

Cancelar Anterior Slgulente

En el campo “patrén de nombres”, el valor {n} hara que se vayan nombrando con
numeros crecientes consecutivos.

Seleccionar la imagen maestra, en este caso la creada anteriormente como
“Golden01”

En el campo “Instantanea”, clic en “Examinar”

Escoger el snapshot a partir del cual se desplegaran los escritorios. En este caso,
seleccionaremos el creado anteriormente como “Golden01_Snapshotl”

En “Ubicacidn de la maquina virtual”, clic en “Examinar”. Seleccionar la carpeta
de vCenter donde se ubicaran los escritorios virtuales. Este punto no es
necesario, pero es importante para tener una correcta organizacion.

En “Almacenes de datos”, seleccionar “Examinar” y seleccionar el DataStore
dedicado a las maquinas

En “Red” seleccionar “Examinar” y dejar marcado “Usar red de imagen maestra

III

actua
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Seleccionar redes

Seleccione la red estdndar que se utilizard para este grupo. Puede utilizar la misma red que la imagen maestra. Las redes se filran en

funcidn del tipo de red de la imagen maestra

Usar red de imagen maestra actual

Red Enlace de puertos

Filtrar

Puertos totales Puertos disponibles

Enviar

Ofilas

15. Completar los campos segln la imagen adjunta:

Agregar grupo - W10-General

° Tipo
° vCenter Server

° Asignacidn de usuarios

° Optimizacion del
almacenamiento

@ 1centificacion del grupo ce
escritario

° Configuracion de
aprovisionamiento

° Configuracion de vCenter

B Configuracién del grupo de

escritorios

o Configuracion de la pantalla
remota

A

Estado

| Habilitado ~

Restricciones del servidor de conexidn

Carpeta de categorias
Restricciones del cliente

[[] Habilitada

Tipos de sesion

| Escritorio .

Cerrar sesién después de desconectarse

| Despugs de v ‘

36d minutos

Permitir a los usuarios reiniciar maquinas:

v .

Permitir sesiones de escritorios independientes desde dispositivos cliente diferentes

e v\

@

16. Mantener las siguientes opciones por defecto:




de Catalunya

Uo c Universitat Oberta

Roberto Tenllado Salazar

Agregar grupo - W10-General

”~

° Tipo @

Protocolo de visualizacion remota

Protocolo de visualizacion predeterminado

° vCenter Server
| VMware Blast V|

Permitir que los usuarios elijan el protocolo
° Asignacion de usuarios

.
; g

Representador 3D

° Optimizacion del
almacenamiento | Adrinistrar mediante vSphere Client v| @

° Identificacion del grupo de
escritorio

° Configuracion de
aprovisionamiento

° Configuracion de vCenter

° Configuracion del grupe de

escritorios

. Configuracién de la pantalla
remota

v

| Cancelar || Anterior |m

17. En “Personalizacién de invitado”, completar los siguientes campos:
a. Dominio: midominio.local
b. Contenedor de AD:
“OU=General,0U=Clientes,0U=VDI,DC=midominio,DC=local”
c. Permitir la reutilizacién de cuentas de equipo existentes: Marcado
d. Usar ClonePrep: Seleccionado
18. En “Listo para finalizar”, seleccionar “Autorizar usuarios tras agregar grupo”
a. Seleccionar el grupo que contiene los usuarios con permisos para acceder
el pool de escritorios. En nuestro caso “AP_Horizon_Usuarios” que

habiamos creado previamente.

En el punto 17.d se puede ver que se usa “ClonePrep”. Esta es una herramienta para

“Instant Clones”, y que permite las siguientes personalizaciones:

e Cambiar el nombre a la maquina virtual
e Cambiar la password del administrador local

e Anadir la maquina clonada al dominio de Active Directory
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e Activar la licencia de Microsoft usando un servidor KMS, que tal y como se ha

referenciado anteriormente, este servidor dentro del proyecto, se llama “KMS1”

19.7 Anexo VII. Instalacion y configuracion True SSO

19.7.1 CA del Dominio

se crea una CA una subordinada de la principal (PKI1), llamada PKI2. Sobre ésta ultima,

se realizan las siguientes configuraciones:

e Para configurar la CA en modo “no persistente”, ejecutar el siguiente comando
desde una consola de comandos abierta desde la maquina CA, con permisos de

Administrador:

O certutil -setreg DBFlags +DBFLAGS_ENABLEVOLATILEREQUESTS

C:\Windows\system32>certutil -setreg DBFlags +DBFLAGS_ ENABLEVOLATILEREQUESTS
/ \DBFla

01d Value:
DBFlags REG_
DBFLAGS MAXC ;
DBFLAGS CHECKPOINTDEPTH
DBFLAGS LOGBUFFERSHUGE --

MNew Value:

DBFLAGS
CertUtil: -set
The CertSvc service may need to be restarted for changes to take effect.

e Reiniciar los servicios de la CA:
O scstop certsvc

O scstart certsvc

19.7.2 Creacidn plantillas de certificado para True SSO

1. Abrir la consola de administracion de la CA

2. Certificate Templates -> Manage -> Smartcard Logon -> Duplicate Template
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3. Establecer el modo de compatibilidad W10/Windows Server 2016

4. Pestaiia General. El campo “validity period” ha de establecer un periodo de
tiempo que cubra la jornada laboral completa de los usuarios. Un periodo

recomendado seria el que se muestra en la captura:

Properties of New Template >
Subject Name Server Issuance Requirements
Superseded Templates Extensions Security

Compatibilty General Request Handling Cryptography Key Attestation

Template display name:
Horizon-TrueSSO

Template name:

Horizon-TrueSSO

Validity period: Renewal period:

12| hours - 9| hours

5. Pestana Request Handling. Establecer seguin se muestra en la captura:

Properties of New Template X
Subject Name Server Issuance Requirements
Superseded Templates Extensions Secunity

Compatbilty General RequestHanding Cryptography Key Attestation

Purpose: Signature and smartcard logon
Delete revoked or expired certificates (do not archive)

Include symmetric algonthms allo

d by the subject

Archive subject's encryption private key

[ Allow private key to be exported

[ Renew with the same key

Do the following when the subject is enrolled and when the private key
associated with this certificate is used:

Enroll subject without requiring any user input

@ Prompt the user duning enroliment

.~ Prompt the user during enrollment and require user input when the private
key is used

6. Pestana Cryptography.
a. Provider Category: Key Storage Provider
b. Algorith name: RSA
c. Minimum key size: 2048
d. Seleccionar “Requests can use any provider available on the subject’s
computer”

7. Pestana Server. Establecer segiin se muestra en la captura:
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Properties of New Template X
Compatibilty General RequestHandiing Cryptography Key Attestation

Superseded Templates Extensions Security
Subject Name Server Issuance Requirements

Do not store certificates and requests in the CA database

[ Do not include revocation information in issued certificates

8. Pestaiia Issuance Requirements. Establecer seglin se muestra en la captura:

Properties of New Template X

Compatibilty General RequestHandling Cryptography Key Attestation
Superseded Templates Extensions Security
Subject Name Server Issuance Requirements

Require the following for enroliment:

[ CA certificate manager approval

[ This number of authorized signatures: 1
If you require more than one signature, autoenroliment is not allowed.
Policy type required in signature:
Application policy

Application policy:
Certificate Request Agent

Add

Remove

Require the following for reenroliment:
©) Same eriteria as for enrcliment
® Valid existing certificate

Allow key based renewal

Requires subject infermation to be provided within the certificate
request.

9. Se crea un nuevo grupo en DA llamado “AP_Horizon_EnrollmentServer”, que
contendrd los servidores que pueden hacer enrollment de los certificados de
conexion.

10. Pestafia Security. Se afiade el grupo creado en el punto anterior
(AP_Horizon_EnrollmentServer) con permisos “Read” y “Enroll”

11. Certificate Templates: New -> Certificate Template to Issue

12. Seleccionar la plantilla recién creada

: B Enable Certificate Templates =

Select one Certificate Template to enable on this Certification Authority.

Mote: If a certificate template that was recently created does not appear on this list, you may need to wait until
information about this template has been replicated to all domain controllers.

All of the certificate templates in the organization may not be available to your CA.

For more information, see Certificate Template Concepts

Name Intended Purpose
E Horizon-TrueSSO Smart Card Logon, Client Authentication
& IPSec IP security IKE intermediate

& 1Psec (Offine request) IP security IKE intermediate
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13. Certificate templates -> Manage. Se busca “Enrollment Agent (Computer) ->
Propiedades

14. Se aiade el grupo recién creado “AP_Horizon_EnrollmentServer”, con permisos
“Read” y “Enroll”

15. Certificate Template: New -> Certificate Template to Issue:

16. Agregar la plantilla (Notar que ésta no se ha duplicado, sino que se ha
seleccionado directamente)

| B | Enable Certificate Templates

Select one Certificate Template to enable on this Certification Authority.

Note: If a certificate template that was recently created does not appear on this list, you may need to wait until
information about this template has been replicated to all domain controllers.

All of the certificate templates in the organization may not be available to your CA.

For more information, see Certificate Template Concepts.

Name Intended Purpose

@ Authenticated Session Client Authentication

& CA Exchange Private Key Archival

&l cep Encryption Certificate Request Agent

@ Cisco VCS Control Template Server Authentication, Client Authentication
@ Code Signing Code Signing

T Cross Certification Authority <All>

& Enroliment Agent Certificate Request Agent

E Enrcllment Agent (Computer) Certificate Request Agent

E Exchange Enmollment Agent (Offline request) Certificate Request Agent

19.7.3 Servidor Enrollment Server
19.7.3.1 Instalacion

Para la funcion de servidor con el rol de Enrollment Server, se instala una maquina virtual

con las siguientes caracteristicas:

CPU 4 vCPUs

RAM 8 GB

Disco duro 80 GB

NIC VMXNET3

Configuracion de red IP:172.16.172.88
MASK: 255.255.248.0
Gateway: 172.16.172.3
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DNS: 172.16.172.90/172.16.172.121

1. Ejecutar el archivo “VMware-Horizon-Connection-Server-x86_64-8.4.0-

19067837.exe”

2. Opciones de instalacidn -> Seleccionar “Servidor de inscripciones de Horizon”

ﬂ VMware Honzon Connection Server b4
Opoones de instalacion
Seleccione el tipo de instancia de Horizon Connection Server que deses i

E_EEO:II'.'A"E & tpo de instanda de Horzon Conmection Server que desea instalar,

Servidor estandar de Honzon
Servidor de réplicas de Horizon

Servidor de insoripdomnes de Horizon

Realice una instaladdn de una nstancia del servider de insoripciones. Se utiliza para True
550,
El servidor de inscripdones solo ublize o profocols IPv4 para establecer todas las consxionss,

Este servidor se configurara para un entoma de Haorizon,

< Atris Cancelar

Seleccionar “Configurar Firewall de Windows automaticamente”:
Clic en “Instalar”
Clic en “Finalizar”

Ejecutar “mmc.exe” con permisos de administrador

N o v W

Archivo -> Agregar o quitar complemento -> Certificados -> Agregar -> Cuenta de
equipo
8. Personal -> Todas las tareas -> Solicitar un nuevo certificado

9. Seleccionar “Active Directory Enrollment Policy” y “Next”
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Lyl Cenificate Enrallment

Select Certificate Enrollment Policy

Certificate enroliment policy enables enrollment for cerificates based on predefined certificate templates.
Certificate enrcliment policy may already be configured for you.

Configured by your administrator
Active Directory Enrollment Policy ¥
Configured by you Add Mew

10. Seleccionar “Enrollment Agent (Computer)”

11. Click en “Finish”

19.7.4 Export certificado cliente servicio de inscripciones

1. Conectarse al servidor VDICS1, que tiene el rol de Connection Server

2. Ejecutar “mmc.exe” con permisos de administrador

3. Archivo -> Agregar o quitar complemento -> Certificados -> Agregar -> Cuenta de
equipo

4. Clicen el contenedor “Certificados de VMware Horizon View” -> Certificados

v

Seleccionar el certificado con el nombre descriptivo “vdm.ec” -> All Tasks ->
Export

Seleccionar “No, don’t export private key”

Seleccionar “Base-64 Encoded X.509 (.CER)”

Asignar el nombre al certificado: “enroll_client.cer”

o ©® N o

Clic en “Finish”

19.7.5 Import certificado cliente en el servidor Enrollment Server

1. Conectarse al servidor VDIENR1, que tiene el rol de Enrollment Server
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Ejecutar “mmc.exe” con permisos de administrador

Archivo -> Agregar o quitar complemento -> Certificados -> Agregar -> Cuenta de
equipo

Clic en el contenedor “Entidades de certificacion raiz de confianza” -> Todas las
tareas -> Importar

Seleccionar archivo “enroll_client.cer”

Configuracion SAML con TRUE SSO

Acceder a la consola de administracién de Horizon
Configuracion global -> Configuracion general
Comprobar que la configuracién “Configuracion de inicio de sesiéon unico (SSO)”

esta HABILITADA

Configuracién global

Configuracién general Configuracion de seguridad Configuracion de restricciones de cliente
‘ Editar ‘
Tiempo de espera de sesion de Horizon Console Tiempo de espera de sesion de la API
30 minutos 10 minutos
Desconectar usuarios de forma forzada Configurar inicio de sesién Gnico (550
600 minutos Habilitado
Actualizacién automatica

Deshabilitado
Configuracidn -> Servidores -> Servidores de conexién -> Seleccionar VDICS1 ->
Editar
Pestafia Autenticacion.
a. Delegacion de la autenticacion a WMware Horizon (autenticador SAML

2.0): Permitida

Editar configuracion del servidor de conexidon X

Delegacidn de ls sutenticacion a VMware Horizon (sutenticader SAML 2.0

o v

Autenticador SAML
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6. Seleccionar “Administrar autenticadores SAML” -> Agregar
a. Marcar Tipo: “Estatico”
b. Etiqueta: TrueSSO_SAML_AzureMFA
c. Pegar contenido del fichero XML que se descargd desde Azure

d. Habilitado para el servidor de conexién : Marcado

Agregar autenticador SAML 2.0 X

Un asterisco (*) indica que el campo es obligatorio

Tipo ) Dinamico ©Q Estitico

* Etiqueta

TrueS50_SAML_AzureMFA |

Descripcion

* Metadatos SAML:

Binding="urn:oasis:namestcSAML2 0:bindings:HTTP-Redirect” Location="https://login.microsoftonline.com ~
/6aa%af7d-66e3-4309-b8d7-edaef0Be5761/sami2” /><5ingleSignOnService
Binding="urn:oasis:namestcSAML2.0:bindings:HTTP-POST" Location="https://login.microsoftonline.com w
/6aafaf7d-66e3-4309-b8d7-e4aef0Be5761/saml2" /></IDPSSODescriptor=</EntityDescriptor> 4

B Habilitado para el servidor de conexion

7. En la pestafia “Autenticacion” ya aparecera el autenticador SAML recién

configurado
Editar configuraciéon del servidor de conexién X
General Autenticacion Copia de seguridad

Un asterisco (*) indica que el campo es obligatorio

Delegacion de la autenticacion a VMware Horizon (autenticador SAML 2.0):

| Permitida ~

Autenticador SAML

Trues50_SAML_AzureMFAJT

| Administrar autenticadores SAML |

19.7.7 Configuracién Connection Server para True SSO

1. Conectarse al servidor VDICS1 por Terminal Server
2. Abrir una consola de PowerShell, con permisos de administrador

3. Para agregar el Enrollment Server, ejecutar el siguiente comando:
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a. vdmuUtil --authAs ap_horizon_inst --authDomain MIDOMINIO --

authPassword <Password_ap_horizon_inst> --truesso --environment --
add --enrollmentServer VDIENR1
4. Para que aparezca la informacion del Enrolment Server, ejecutar el siguiente

comando:

a. vdmuUtil --authAs ap_horizon_inst --authDomain MIDOMINIO

authPassword <Password_ap_horizon_inst> --truesso --environment

list --enrollmentServer VDIENR1 --domain midominio.local
5. Para crear un conector True SSO, con la informaciéon de la configuracién y
habilitarlo, ejecutar el siguiente comando:

a. vdmuUtil --authAs ap_horizon_inst --authDomain MIDOMINIO --
authPassword <Password_ap_horizon_inst> --truesso --create --
connector midominio.local --template Horizon-TrueSSO --
primaryEnrollmentServer VDIENR1 --certificateServer PKI2 --mode
enabled

6. Para ver los autenticadores SAML disponibles, ejecutar el siguiente comando:

a. vdmuUtil --authAs ap_horizon_inst --authDomain MIDOMINIO --

authPassword <Password_ap_horizon_inst> --truesso --environment --

list --enrollmentServer VDIENR1 --domain midominio.local

EX Administrator: Windows PowerShell

7. Para habilitar el uso del autenticador en modo True SSO, ejecutar el siguiente
comando:

a. vdmuUtil --authAs ap_horizon_inst --authDomain MIDOMINIO --

authPassword <Password_ap_horizon_inst> --truesso --authenticator --

edit --name TrueSSO_SAML_AzureMFA --truessoMode ENABLED



