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Resumen del Trabajo

En este trabajo se pretende implementar de manera automatizada el sistema
de cifrado y manejo de claves de Booster framework. Booster framework es un
framework de desarrollo de aplicaciones backend basado en los patrones de
event-sourcing y CQRS (Command and Query Responsibility Segregation),
con la filosofía de acercar a los desarrolladores al desarrollo de aplicaciones
backend sin tener que preocuparse por el desarrollo exhaustivo que requiere
una infraestructura de calidad. Basado en proveedores en la nube y
Kubernetes, Booster framework pretende ser la solución efectiva para que,
dentro de éstos patrones, los desarrolladores de software se acerquen de
manera más eficiente y sencilla al mundo Cloud.

Abstract

Nowadays, data is the most important asset in the IT (Information Technology)
industry, and securing it efficiently is one of the key purposes of many
companies that want to ensure that users’ information is safe with enough
strength.
As time passes by, new ways of treating the data are discovered and taken into
practice, as it happens with modern patterns like event-sourcing and CQRS
(Command and Query Responsibility Segregation).
The purpose of this project is to increment the security features that Booster
Framework offers based in these new modern software engineer patterns.

1



This project aims to cover different ways of encrypting the data that Booster
Framework stores, giving the final user a key feature that is needed in any
software engineering environment.
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1. Introducción

1.1 Contexto y justificación del Trabajo

La mayoría de aplicaciones backend actuales trabajan con datos, sea para leer,
escribir, actualizar o borrar estos de cualquier unidad de almacenamiento,
siendo uno de los patrones más usados en la actualidad el patrón CRUD
(create, read, update and delete). El problema de este tipo de patrones
tradicionales es que suelen funcionar con operaciones transaccionales que
bloquean la base de datos que se esté usando a la hora de operar con estas,
ya que cualquiera de estas operaciones actúa sobre la misma fila de base de
datos.

Esto es un problema para aplicaciones que operan con datos de manera
concurrente, ya que las operaciones transaccionales (sobretodo al actualizar
datos) suelen tener una carga de latencia y respuesta alta, además de generar
conflictos entre los distintos hilos de la aplicación cuando refieren al mismo
dato. Este tipo de problemas afecta a la escalabilidad de aplicaciones que
requieran de muchas operaciones concurrentes, haciendo que el usuario final
se vea afectado por estas faltas de eficiencia en el sistema.

Justo para solucionar esto surgió el patrón event-sourcing, un patrón que está
basado en una única fuente de verdad que almacena todo lo que ocurre en el
sistema de manera que sólo se le permite guardar o leer eventos (nunca
actualizar o borrar). Estos eventos representan acciones que han ocurrido en el
pasado y estarán ordenados por orden de entrada. Por ejemplo, un evento
llamado AddedItem, podría ser el encargado de guardar un producto de
Amazon en nuestro carrito de compra. Asímismo, lo que daría forma al
modelo/entidad de Cart (o carrito de compra) sería el agregado del conjunto de
eventos que hayan ocurrido hasta la fecha (siempre en orden), ya que la
sucesión de los eventos en el tiempo es la que da forma al modelo final. A
continuación podemos ver un ejemplo de éste patrón:
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Figura 1. Ejemplo básico del patrón event-sourcing

A este patrón se le han añadido además diversas estrategias para hacerlo más
eficiente. Por ejemplo, para no tener que leer todos los eventos de toda la
historia de nuestra entidad (por si hubiera un millón de eventos, por ejemplo),
podemos configurar nuestro patrón de event-sourcing para que cree un
snapshot (una copia de la entidad) cada vez que se guardan X eventos, de
manera que la entidad final será el último snapshot guardado agregado a los
eventos más recientes desde ese snapshot. Esto es especialmente útil porque
nos sirve como referencia de estados anteriores de este modelo en el caso de
que necesitemos una versión anterior.

Entre las ventajas de event-sourcing podemos encontrar las siguientes:

1. Facilidad de auditoría de los datos: se tienen todas las operaciones
que se han ejecutado en orden debido a que todo el sistema está
basado en eventos ordenados.

2. Operaciones asíncronas: Los eventos fluyen en el sistema de manera
asíncrona, reduciendo el bloqueo de la base de datos.

3. Flexibilidad: Pueden mandarse eventos para realizar notificaciones a
sistemas externos de manera asíncrona, en vez de asignarlos a una
entidad concreta.
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4. Operaciones descriptivas: Para las personas que conocen el dominio,
es mucho más natural leer AddItem que ver operaciones con APIs en los
logs de un backend, tengan o no un perfil técnico.

5. Protección contra actualizaciones concurrentes: Como sabemos el
orden de los eventos, podemos diseñar un sistema que reintente añadir
los eventos en el orden que fueron recibidos.

6. Los eventos son inmutables: Las operaciones de borrado o
actualización sobre los eventos están prohibidas por diseño del mismo
patrón. Teniendo en cuenta que la entidad está formada por estos
eventos, no hay manera de modificarlos o eliminarlos, por lo que el
estado de la entidad es más fiable.

Este patrón es comunmente utilizado junto con el patrón CQRS (Command and
Query Responsibility Segregation), que se basa en separar los puntos de
entrada de escritura y lectura de datos en flujos diferentes, de manera que el
flujo puede ser más asíncrono que en aplicaciones tradicionales (CRUD). En el
caso de que los datos de escritura y los de lectura se separen en bases de
datos separadas, hay que implementar mecanismos de sincronización o
generar asíncronamente un evento que actualice la base de datos de lectura
cuando un nuevo dato es insertado en la de escritura. Algunas de las ventajas
de este patrón son:

1. Escalado independiente de escritura y lectura: Ambas bases de
datos escalan independientemente, y al separar estas operaciones,
ocurren muchos menos bloqueos de las transacciones de las bases de
datos.

2. Seguridad: Es más facil asegurar un sistema que sabemos que tiene
una funcionalidad concreta. Por ejemplo, la base de datos de escritura
tendrá las políticas de seguridad necesarias para los servicios que
insertan datos en ella.

3. Consultas más simples: Los modelos de escritura y lectura son más
flexibles y livianos, lo que hace que las consultas sean menos
complejas, reduciendo así la latencia de la aplicación.

Ahora que sabemos lo que es event-sourcing y CQRS, podemos describir de
qué trata Booster framework1, ya que está basado justamente en estos
patrones.

La filosofía detrás de Booster es la de facilitar a los desarrolladores en la
creación de aplicaciones backend, de manera que estos tengan que configurar
lo menos posible la infraestructura que hay detrás (bases de datos, lambdas,
sistema de logs, etc), pudiendo centrarse casi por completo en la lógica de
negocio. Algunas de las grandes ventajas que tiene este framework son las
siguientes:

1 https://framework.booster.cloud/
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1. Mismo código, distinto despliegue: Con Booster framework, el mismo
código puede ser desplegado en Azure, AWS (Amazon Web Services),
Kubernetes o incluso en local.

2. Posibilidad de extender el framework: Los rockets (o plugins) son una
manera muy flexible de extender el framework a necesidades concretas.
por ejemplo, si necesitas que tu base de datos haga backups en AWS,
puedes usar el rocket de backups2 o crear uno tú mismo, ya que el core
del framework está pensado para admitir rockets.

3. API autogenerada: La API es automáticamente creada y disponible
desde que el despliegue termina. Lo mismo ocurre con logs, bases de
datos, sistema de stream entre bases de datos, etc. El desarrollador no
tiene que desplegar nada de manera manual.

4. Escalado automático: Al estar altamente inspirado en serverless,
cualquier carga de datos que colapse la aplicación hará que se creen
nuevos recursos para reducir la latencia del flujo de datos.

5. API GraphQL: La API que se genera es una API en GraphQL, por lo
que podemos usar también subscripciones para recibir actualizaciones
de los datos en vivo mediante websocket.

La arquitectura oficial de Booster framework es la siguiente:

Figura 2: Arquitectura de Booster framework

2 https://github.com/boostercloud/rocket-backup-aws-infrastructure
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1. Commands y command handlers: Un commando no es más que una
orden específica que se le da al sistema, como por ejemplo AddItem.
Este comando tendrá un command handler que se encargará de
preparar el evento que se va a guardar en la base de datos, pudiendo
añadir lógica de negocio adicional si fuera necesario.

2. Events y event handlers: Una vez que el comando ha generado un
nuevo evento (por ejemplo AddedItem), éste será guardado en la base
de datos de eventos y procederá a ejecutar un event handler si éste ha
sido especificado. Un event handler es una ejecución asíncrona de
lógica de negocio que puede ocurrir como reacción a ese evento a
decisión del desarrollador. Los event handlers a su vez pueden crear
nuevos eventos.

3. Reducers y entities: Para formar una entidad, los eventos deben pasar
primero por lo que son llamados reducers. Estos reducers se encargarán
de preparar la forma que va a tener esa entidad en base a los datos que
lleve el evento. Estos mismos reducers pueden tener lógica de negocio
para poder formar la entidad final. Hasta este punto llega la parte de
escritura del framework.

4. Projections y readmodels: Las proyecciones son capaces de
reaccionar a los cambios de las entidades (conforme lleguen eventos
que creen snapshots) y de proyectarlos a la base de datos de lectura, o
también llamados read models. Estos read models son el resultado final
de la lectura desde la API, y los datos pueden ser transformados
también a gusto del desarrollador. Por ejemplo, podriamos tener dos
read models distintos basados en la misma entidad, pero que exponen
distinta información.

A lo largo del desarrollo de este proyecto, podremos ver varios ejemplos de
este tipo de elementos del framework, y sus distintos usos dentro de los casos
que implementaremos.

Con ésto en mente, lo que se pretende conseguir con este trabajo es que el
usuario final (el desarrollador en este caso) pueda decidir qué datos se van a
cifrar o descifrar en base a los distintos elementos del framework. Esto es
especialmente útil dentro de Booster framework ya que pretende resolver este
tipo de problemas de manera casi totalmente automatizada, por lo que quitar
ese peso al desarrollador final es clave para una experiencia de usuario óptima.

Por ejemplo, podríamos cifrar algunos campos de los eventos sólo con la
introducción de un comando por consola y podríamos hacer que al desplegar
se generara una API para descifrar algunos eventos concretos. Más adelante
se entrará más en profundidad en cómo pretende desarrollarse toda esta parte
y hasta dónde pretende llegar este proyecto.
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1.2 Estado del arte

Otras compañías y proyectos de la industria se han visto en problemas muy
similares a los que pretende resolver event-sourcing y cqrs, y es que la
búsqueda de soluciones siguiendo estos patrones se ha vuelto cada vez más
popular con el tiempo. Algunas de las principales compañías que siguen
investigando y poniendo en práctica esto son por ejemplo AxonIQ o
EventStoreDB.

Concretamente dentro del cifrado de datos existe una problemática en la
industria, y es que como se ha dicho en el apartado anterior, los datos no
pueden ser borrados o modificados, ya que esta es una parte fundamental de
event-sourcing. Para resolver este problema y cumplir con normativas
referentes a la protección de datos de los usuarios finales, la comunidad ha
dado con una solución intermedia, denominada hoy día como crypto-erasure,
que consiste en borrar la clave con la que se cifró un dato en concreto en vez
de borrar el dato en sí. De esta forma, no habría manera de descifrar el dato
final, así que a efectos prácticos sería como si lo borráramos.

Por ejemplo, si un usuario pidiera borrar todos sus datos porque quiere darse
de baja de la aplicación, nosotros podríamos simplemente borrar todas las
claves asociadas a ese usuario, por lo que sus eventos seguirían en el sistema,
pero nunca sabremos de la información sensible de ese usuario.

Aún con esta solución algo intermedia (porque sigue habiendo rastro de cómo
se comportó el usuario), los profesionales del sector siguen investigando cuál
podría ser la solución definitiva para este tipo de casos. Lo que sí es claro es
que cifrar los datos desde los eventos da una facilidad tremenda a la hora de
luego dispersar ese valor cifrado en la cadena de evento -> entidad ->
read-model. El cifrado se haría en un sólo punto (evento) y se propagaría
incluso hasta la lectura de los datos (read-model), por lo que es una solución
muy práctica en este tipo de patrones.

1.3 Objetivos del Trabajo

Por el momento, hemos visto qué es Booster framework y los problemas que
resuelve actualmente. Dentro de la parte de seguridad de este framework, las
únicas dos partes que existen en la actualidad son los siguientes rockets:

1. Rocket de backups3: Este rocket se encarga de hacer backups de las
bases de datos que forman parte de Booster framework (eventos y read
models).

2. Rocket de authorizacion y autenticacion4: Gracias a este rocket,
podemos decidir qué roles (usuario, admin, etc) pueden acceder a qué

4 https://github.com/boostercloud/rocket-auth-aws-infrastructure
3 https://github.com/boostercloud/rocket-backup-aws-infrastructure
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comandos y read models, además de añadir otras funcionalidades como
la posibilidad de registrarse o hacer login con estos roles.

Dentro de este ámbito, el framework necesita de cierto trabajo para que sea
una solución completa. Entre las cosas que necesita está el cifrado de los
datos, ya que actualmente no existe una manera automatizada de cifrar o
descifrar campos de comandos/eventos/read models. Esto es justamente lo
que pretende solucionar este proyecto.

La idea principal es lograr que un desarrollador pueda cifrar y descifrar de
manera transparente los datos que necesite. Por poner un ejemplo, una posible
solución podría ser la siguiente:

Figura 3: Ejemplo de solución del proyecto

La foto anterior representa un comando, al cual añadiremos la anotación
@Encrypted para indicar al framework que los campos address y phone
necesitan ser cifrados. De esta manera, el framework reconocerá estas
anotaciones y actuará creando valores cifrados para estos campos a la hora de
guardarlos en la base de datos, además de proveer de métodos para
descifrarlos.

En la primera fase de este proyecto (la fase de diseño), concretaremos más en
cuáles son las maneras exactas en las que se pretende solucionar este
problema, y en qué proveedor nos enfocaremos (Azure, Amazon Web
Services, u otros).

Finalmente, el objetivo puramente técnico del proyecto sería la implementación
de las siguientes características:

1. Automatización del cifrado de datos: Esto es, que el desarrollador
tenga que hacer la configuración mínima para cifrar los datos que
necesite.
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2. Mecanismo de descifrado de datos: Para el caso en el que queramos
descifrar los datos del punto (1).

Asimismo, también existen objetivos a nivel de crecimiento personal:

1. Conocimiento de proveedores de la nube: Conocer más a fondo uno
de los principales proveedores de software en la nube y operar con los
distintos servicios que ofrecen.

2. Conocimiento relacionado con el cifrado de datos: Conocer distintos
tipos de cifrado de datos y su aplicación práctica en un framework de
backend.

3. Organización del proyecto: Al hacer el TFM a la misma vez que
trabajo, organizar el tiempo es clave para ofrecer un TFM completo y de
calidad.

4. Participar en un proyecto open-source: Booster framework es un
proyecto open-source en el que cualquiera puede aportar al resto de la
comunidad.

1.4 Impacto en sostenibilidad, ético-social y de diversidad

Este trabajo está en consonancia con un impacto de sostenibilidad, ético-social
y de diversidad positivo
:

1. Impacto en sostenibilidad: El simple hecho de desarrollar este
proyecto con los servicios en la nube garantiza de una mayor eficiencia
energética de cara a futuro. No sólo gigantes de la nube como Amazon5

y Azure6 están optando por opciones de energía para sus servidores que
sean más renovables, sino que además el simple hecho de que muchos
de sus servicios funcionen de manera serverless impulsa un nuevo
cambio de mentalidad a la hora de gastar energía. Los recursos
serverless son únicamente usados cuando se requiere de la capacidad
de computación por parte del usuario, utilizando de media menos
recursos que los servidores de datos tradicionales. Además, si nosotros
mismos montaramos nuestro propio servidor seguramente utilizaríamos
más recursos (compraríamos un ordenador más caro y potente de lo
necesario) para garantizar la calidad de este trabajo, cosa que no ocurre
cuando utilizamos los servicios en la nube, ya que podemos ver de
manera práctica la latencia que recibe nuestra aplicación y escalar en
base a ello.

2. Comportamiento ético y de responsabilidad social: A nivel ético y de
responsabilidad social, creemos que el mayor punto de este trabajo es el

6

https://blogs.microsoft.com/on-the-issues/2016/05/19/greener-datacenters-brighter-future-micro
softs-commitment-renewable-energy/

5 https://aws.amazon.com/blogs/apn/introducing-the-aws-energy-competency-partners/
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de poder brindar al desarrollador con las herramientas necesarias con
las que implementar un cifrado de calidad, cosa que impulsará a su vez
la propia privacidad de los usuarios finales, ya que este es un recurso
totalmente necesario para cumplir con normativas como GDPR7, donde
proteger la información más confidencial del usuario es clave para un
uso ético de la información.

3. Diversidad de género o racial y derechos humanos: Al ser Booster
framework un proyecto open-source, se elimina la posibilidad de vender
el producto final sólo a cierto tipo de personas por razones etnicas,
raciales o de género. Además, el simple hecho de ser código abierto
abre las puertas para que cualquier persona pueda ofrecer su ayuda al
framework para que crezca, de manera totalmente gratuita e igualitaria,
independientemente del país, regíon o cualquier otro aspecto relativo a
la igualdad de los derechos humanos.

1.5 Enfoque y método seguido

Existen dos caminos principales como solución a este problema:

1. Creación de un rocket (o plugin): La ventaja de ir por este camino es
principalmente que conservamos la modularidad que pretende dar el
framework, pudiendo importar esta nueva funcionalidad a deseo del
usuario.

2. Implementación en el core del framework: Dependiendo de la
complejidad que se encuentre durante el estudio y diseño de la solución,
podríamos considerar incluir esta funcionalidad como parte raíz (core)
del propio framework.

Estas diferencias son debidas a que en este punto concreto del proyecto no
sabemos aún con qué tecnologías de la nube nos vamos a enfrentar, por lo que
dependiendo de la dificultad que conlleve hacerlo en un rocket, podríamos
barajar la posibilidad de hacerlo en el core del framework y ofrecerlo como
parte intrínseca de Booster framework.

Dicho esto, es posible que durante el proceso se usen servicios externos para
apoyar el desarrollo de esta solución. Esto podría ser por ejemplo un servicio
que nos ayude a mantener las claves de cifrado de la aplicación.

1.6 Planificación del Trabajo

Vistas las entregas presentes en el campus, dividiremos el trabajo como
entregables de estas, aplicando un trabajo distinto según la PEC en la que nos
encontremos.

7 https://gdpr.eu/
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1. PEC 1 (28 de Septiembre a 11 de Octubre): A esta fase la llamaremos
la fase inicial. En esta primera fase se pretende contextualizar el
proyecto y definir unos objetivos claros y comparables al final del
proyecto. Además, se pretende analizar estos objetivos y proponer un
plan de riesgo y planificación en semanas acorde a estos.

2. PEC 2 (12 de Octubre a 8 de Noviembre): A esta fase la llamaremos la
fase de diseño de la solución. Durante este periodo, se pretende
investigar las diferentes maneras en las que el framework podría
resolver este problema, y justificaremos las razones de por qué se ha
escogido una solución en concreto frente a las demás que se hayan
investigado. Terminada esta fase, tendremos claro cual va a ser el
diseño, la arquitectura de la solución a implementar, el proveedor en la
nube que usaremos, etc.

3. PEC 3 (9 de Noviembre a 6 de Diciembre): A esta fase la llamaremos
la fase de implementación. Durante este periodo, lo que se pretende es
implementar toda la funcionalidad que se ha diseñado en la fase de
diseño (o PEC 2). Llegados al final de esta iteración, tendremos una
aplicación de prueba que demuestre que se ha resuelto el problema del
cifrado para Booster framework.

4. PEC 4 (7 de Diciembre a 10 de Enero): A esta fase la llamaremos la
fase final. En esta última fase nos centraremos en la correctitud de la
entrega del proyecto. Esto incluiría la memoria de este TFM ya
terminada y la realización de test unitarios y de integración para probar
la funcionalidad de cifrado que se ha realizado en la fase de
implementación (o PEC 3) de manera automatizada, con su respectiva
explicación y justificación.

Se puede apreciar en el siguiente diagrama de Gantt una versión más detallada
y visual de esta planificación:
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Figura 4: Planificación del proyecto
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Dicho esto, y para cumplir con la planificación anterior, se hará uso de cuentas
de servicios en la nube proporcionadas por The Agile Monkeys S.L, que es la
empresa con la que se está realizando este proyecto. Estos servicios en la
nube son Microsoft Azure, Amazon Web Services y Google Cloud Platform,
entre otros. A lo largo del proyecto iremos viendo distintos servicios y puestas a
punto de la plataforma elegida para el trabajo.

Finalmente, el papel principal de The Agile Monkeys S.L. en este proyecto es el
de ayudar durante la realización del diseño de la arquitectura y dar soporte a
este proyecto cuando fuera necesario (bugs post-implementación,
mayoritariamente).

1.7 Requisitos del software

Todo proyecto de software está basado en requisitos, y este no es una
excepción. Aunque los objetivos y la planificación que se ha visto en apartados
anteriores nos da una idea de lo que se pretende conseguir, los requisitos dan
forma a los objetivos finales que se pretenden lograr con este trabajo.

Dicho esto, los requisitos de software que este proyecto pretende solventar son
los siguientes:

Figura 5: Requisitos del software
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Estos requisitos pretenden mostrar las distintas partes que Booster Framework
pretende resolver para sus usuarios (los desarrolladores finales). Todos son
parte del desarrollo activo de este proyecto, salvo por el requisito número 7,
que lo hemos puesto como prioridad baja y lo trataremos como un requisito
opcional, para resolver en caso de que sobre tiempo de trabajo.

1.8 Análisis de riesgos

Dentro de los parámetros establecidos en el diagrama de Gantt anterior, es
posible que durante el camino surjan distintos problemas que retrasen o
puedan llegar a anular por completo el la presentación del proyecto en el
tiempo estimado. A continuación se listarán los posibles riesgos que pueden
involucrar dichos casos:

Riesgo Descripción Gravedad Mitigación del
riesgo

Problemas
personales

Sea por una
enfermedad, un
problema familiar
o un accidente.

Alta Aplazar el
proyecto a otro
semestre

Subestimar el
proyecto

Esto puede llevar
a retrasos en las
entregas o
posibles ajustes
durante el
desarrollo de
este TFM

Media Una mejor
organización de
los planes de
diseño del
proyecto.

Problemas
técnicos con el
proveedor en la
nube elegido

Algunos servicios
pueden funcionar
de una manera
que no
esperamos de
manera inicial, o
incluso puede
que falte
funcionalidad por
hacer por parte
del proveedor
(para nuestro
problema
concreto). Esto
haría que
tuvieramos que
implementar

Media/Alta Comenzar las
fases del
proyecto con
tiempo y/o
justificar el por
qué no pudo
realizarse una
funcionalidad
concreta del
proyecto.
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nosotros mismos
las soluciones
que necesitemos.

Pérdida de
información

Sea esta misma
memoria o
diagramas y
diseños que
hagamos durante
el transcurso del
proyecto.

Alta Guardar copias
en la nube
recurrentemente.

Cambios muy
ambiciosos en
los planes
iniciales

Si llegamos a un
punto del
proyecto en el
que nos veamos
con más tiempo
extra del que
esperábamos, es
posible que
intentemos
realizar alguna
implementación
extra dentro de la
solución de
cifrado. Esto
puede traer
retrasos en la
entrega porque
son partes
adicionales que
hay que
comprobar que
funcionan bien y
documentar.

Baja/Media Ceñirse al plan
establecido en el
diagrama de
Gantt anterior o
eliminar del
proyecto las
partes extras que
teniamos
pensado entregar
por este extra de
tiempo.

Uso incorrecto
de las
herramientas
elegidas

Podemos acabar
escogiendo
herramientas que
nos solucionan
un problema
concreto pero
que no nos sirvan
para otras
funcionalidades
clave.

Media/Alta Dedicar
suficiente tiempo
a la fase de
diseño para
evitar sorpresas
en el futuro.
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2. Infraestructura

Acercar las arquitecturas cloud a los desarrolladores es un principio
fundamental de Booster Framework, y siendo ésta una solución aplicada a este
framework, seguiremos la misma filosofía. Esto significa que debemos reducir
el trabajo del desarrollador a la hora de proveer la arquitectura necesaria para
resolver el problema de la gestión de cifrado y descifrado de datos de Booster.

Para ello, tendremos primeramente que elegir un proveedor en la nube sobre el
que trabajar, entre los que encontramos, entre otros, a AWS8 (Amazon Web
Services), Microsoft Azure9 y GCP10 (Google Cloud Platform). En el caso de
este trabajo, el proveedor que escogeremos será Microsoft Azure. El motivo de
elegir este proveedor es porque es el único en el que el autor de este proyecto
no tiene experiencia, por lo que supone no solo un reto extra, sino que además
podrá llevarse este conocimiento como aprendizaje tras la resolución del
proyecto.

Dicho esto, pasemos a explicar brevemente en qué consiste Microsoft Azure y
cómo este proyecto pretende usarlo para automatizar su infraestructura.

2.1 Introducción a Microsoft Azure

Microsoft Azure es una de las principales soluciones en la nube que podemos
encontrar si exploramos un poco el mercado de cloud computing. A fecha de la
escritura de este trabajo, este proveedor se encuentra en el segundo puesto de
proveedores cloud más usados a nivel mundial, con servidores localizados en
60 regiones y más de 100 zonas de disponibilidad. Teniendo tantos servidores
distribuidos por el mundo, Microsoft Azure promete una latencia y una
estabilidad de las conexiones del 99.99% de fiabilidad. No sólo esto, sino que
Microsoft Azure pretende igualarse a la competencia en cuanto a normativas de
privacidad y seguridad como pueden ser por ejemplo HIPAA11 (Health
Insurance Portability and Accountability Act) o GDPR12 (General Data
Protection Regulation).

Estos factores, entre otros, han conseguido atraer a muchas compañías y
desarrolladores que quieren explorar los límites de la ingeniería en los campos
de las tecnologías de la información. Esto es así ya que Microsoft Azure ha
ampliado mucho sus fronteras, presentando soluciones en muchos campos
diferentes dentro de la industria:

12

https://azure.microsoft.com/en-us/blog/protecting-privacy-in-microsoft-azure-gdpr-azure-policy-u
pdates/

11 https://learn.microsoft.com/en-us/azure/compliance/offerings/offering-hipaa-us
10 https://cloud.google.com/gcp/
9 https://azure.microsoft.com/es-es/
8 https://aws.amazon.com/es/
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1. Seguridad13: La propia plataforma de Microsoft Azure está diseñada con
los permisos mínimos de acceso para cada servicio, añadiendo siempre
una capa de seguridad estricta por defecto. No solo ésto, sino que
además provee de servicios específicos de seguridad, como escáneres
de vulnerabilidades, alertas de redes, manejo de copias de seguridad y
lo que más nos interesa: el manejo de claves de cifrado y descifrado de
los datos de la plataforma.

2. Inteligencia Artificial14: Entre todos los servicios que tiene Microsoft
Azure, cabe destacar su sección de Machine Learning, que contiene
servicios ya hechos para entrenar distintos elementos de este sector
como pueden ser redes neuronales. Entre muchas de funcionalidades
también se incluyen servicios más enfocados al Big data y al Data
analysis, dando facilidades a los analistas de negocio a la hora de
decidir qué es mejor para su producto.

3. Manejo de servidores15: En la plataforma se incluyen diversas maneras
de gestionar servidores, desde el uso de contenedores (por ejemplo
Kubernetes) hasta soluciones algo más tradicionales (como pueden ser
máquinas virtuales), o incluso servicios serverless como pueden ser las
Azure Functions16. Dentro de la plataforma existen otros servicios que
complementan a estos, como el manejo de logs, el autoescalado o la
construcción de APIs, todo en un mismo portal.

4. Internet de las cosas (IoT)17: Con servicios que permiten llevar un
inventario de todos los dispositivos conectables que tengamos. Además,
provee de protocolos para mandar mensajes entre estos y automatizar
procesos, como puede ocurrir en industrias como la de la salud y la de
manufacturación, entre otras.

Con el paso de los años, Microsoft Azure se ha ido adaptando a la industria
añadiendo cada vez más servicios y proveyendo de funcionalidades cada vez
más avanzadas para cada uno de ellos, lo que permite a los desarrolladores
poder utilizar la última tecnología para construir sus proyectos si así lo desean.

2.2 Servicios aplicados al proyecto

El servicio principal que utilizaremos será Azure Key Vault18, que es el servicio
de Azure especializado en el manejo de secretos, como pueden ser
contraseñas, claves de APIs, certificados, claves criptográficas, etc. Este
mismo servicio provee de características que apoyan cada uno de estos casos.

18 https://learn.microsoft.com/en-us/azure/key-vault/general/basic-concepts
17 https://azure.microsoft.com/en-us/solutions/iot/
16 https://learn.microsoft.com/en-us/azure/azure-functions/functions-overview
15 https://learn.microsoft.com/en-us/azure/architecture/framework/scalability/design-scale
14 https://azure.microsoft.com/es-es/products/machine-learning/
13 https://azure.microsoft.com/en-us/explore/security/
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Para este proyecto, nos centraremos principalmente en las características de
manejo de cifrado y descifrado de datos y el manejo de las claves que se usen
para dicho objetivo. En la siguiente imagen podemos ver un ejemplo de cómo
se ve el portal de Azure Key Vault:

Figura 6: Portal de Azure Key Vault con una clave creada

Como ocurre con cualquier otro servicio de Microsoft Azure, existen ciertos
conceptos que debemos entender antes de utilizar estos servicios, y es que no
cualquiera puede acceder a nuestras claves o nuestro portal de Azure
deliberadamente. Para controlar los distintos accesos a sus servicios, Microsoft
Azure ha implementado su autenticación y autorización alrededor de los
siguientes conceptos:

● Resources: Un resource o recurso es un elemento de Azure que puede
ser configurado de muchas maneras diferentes. Entre algunos ejemplos
comunes podemos encontrarnos con máquinas virtuales, bases de
datos, redes virtuales o un Vault como puede ser en nuestro caso.

● Resource Group: Los resource group o grupos de recursos engloban
varios resources organizados a gusto del usuario. Estos son
especialmente útiles para separar niveles de responsabilidad de la
aplicación o segregar en diferentes dominios, pudiendo mantener las
mismas políticas de acceso para todos los resources que contiene.

● Principal: Un principal es una identidad de Azure que podemos crear
para permitir el acceso a un resource en base a unos permisos
específicos. Este principal necesitará de unas claves (usuario y
contraseña) o un certificado para validar que su identidad es la que
pretende personificar. Este no se debe confundir con la identidad de un
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usuario normal de Azure, que es el que accede al portal y puede
manejar distintas configuraciones en base a su rol. Normalmente el
principal está ligado a un acceso muy concreto que conecta dos
servicios informáticos de manera segura. Por ejemplo, una app React
podría tener un principal asignado que sólo le diera permiso al servidor
al que haga peticiones.

2.3 Terraform y su aplicación al proyecto

Antes de pasar a más detalle, debemos entender que es Terraform, ya que
será la herramienta sobre la que nos basaremos para construir nuestro Azure
Key Vault y otros servicios que queramos de manera automatizada.

Terraform es un producto de software centrado en la generación de
infraestructura desarrollado por Hashicorp. Esta herramienta nos permite crear
proyectos de automatización de infraestructura de una manera realmente
cómoda, ya que para cada cloud nos da las herramientas para poder gestionar
cada una de las piezas del mismo. Por ejemplo, en el registro de Azure,
podemos ver que tienen funciones para configurar un Azure Key Vault en unas
pocas líneas de código:

Figura 7: Ejemplo de Azure Key Vault usando Terraform
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Como podemos ver en la figura 7, realmente lo único que estamos haciendo en
este código es importar el provider (en este caso Azure o “azurerm” para
Terraform) y generar resources, como puede ser en este caso
“azurerm_key_vault”. Justo tras escribir los resources que queremos, sólo
tenemos que rellenar sus propiedades (específicas de cada resource) para
configurarlo y todo debería estar hecho. Recordemos que esto es un ejemplo
básico del tutorial de Terraform para este componente en específico, por lo que
los accesos o access_policy que nosotros definamos serán distintos a los que
vemos aquí. Explicaremos más en detalle estas propiedades en el momento en
el que configuremos las de nuestros resources.

Cabe destacar que Terraform puede usarse de varias maneras, incluso
pudiendo crear infraestructura mediante su CDK (Cloud Development Kit). Esto
permite al desarrollador final el poder automatizar esta infraestructura utilizando
código de su lenguaje favorito, como pueden ser Java, Typescript, Python, C# o
Go, entre otros.

Mientras que en la figura 7 vimos código de Terraform nativo, en este proyecto
veremos código del CDK oficial de Typescript de Terraform, ya que Booster
Framework está desarrollado en Typescript. Este CDK está disponible en npm,
mediante el nombre de cdktf19. Gracias a este CDK, podemos crear elementos
de Azure (resources, principals…) en base a objetos de Typescript, como se
puede ver en uno de sus ejemplos:

https://github.com/hashicorp/terraform-cdk/blob/main/examples/typescript/azure
-app-service/main.ts

19 https://www.npmjs.com/package/cdktf

19
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3. Diseño del proyecto

Continuando con las siguientes partes del diseño de este trabajo, ahora toca
hablar de cómo se va a llevar a cabo esta solución. Esto quiere decir, cómo va
a funcionar la lógica del código que pretendemos escribir, desde la
infraestructura hasta el cómo se pretende resolver el problema que hemos
propuesto para este trabajo.

Tras varias discusiones internas con The Agile Monkeys S.L., el tutor de este
trabajo y el autor, hemos llegado a la conclusión de que finalmente este trabajo
se realizará idealmente como un rocket. Esto es debido a varias razones:

1. Reduce el tamaño de la aplicación final: Solucionar el
cifrado/descifrado de datos desde el core haría que la build final de
Booster Framework pesara más por defecto.

2. Reduce el riesgo de vulnerabilidad: Añadir código adicional al core
podría aumentar el riesgo de vulnerar la aplicación que se construya,
sobre todo cuando ésta funcionalidad no es requerida por el usuario
final.

3. Modularidad: Al no hacer ninguna modificación en el core se facilita el
mantenimiento del código ya que cualquier cambio se puede hacer
desde el mismo repositorio del rocket, evitando así situaciones en las
que hay que crear código tanto para el repositorio de Booster
Framework como para el del rocket.

3.1 Más sobre los rockets

Los rockets son una manera muy práctica de añadir nueva funcionalidad a
Booster Framework de manera modular. Esto es así ya que lo único que
tenemos que hacer para crear un rocket es implementar la interfaz
InfrastructureRocket20, principalmente las funciones mountStack y
umountStack. La función mountStack está hecha para especificar qué es lo que
se va a crear en cuanto a infraestructura, mientras que la función umountStack
se utiliza para crear el código que va a “destruir” dicha infraestructura. Por
decirlo de alguna manera, mountStack será el código que se ejecute cuando
ejecutamos el comando boost deploy (para levantar nuestra infraestructura),
mientras que umountStack será la función que se ejecute al ejecutar el
comando boost nuke (para destruir dicha infraestructura).

Justo en este proyecto nos aprovecharemos de dicha interfaz, la cual nos
permite además modificar el código existente en base al objeto Stack, que es el

20

https://github.com/boostercloud/booster/blob/main/packages/framework-provider-azure-infrastru
cture/src/infrastructure/rockets/infrastructure-rocket.ts

20
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que lleva toda la información de todos los elementos del framework que van a
desplegarse. Por ejemplo, digamos que para implementar este
cifrado/descifrado necesitamos modificar una propiedad de la base de datos de
eventos que actualmente se está desplegando en el proyecto. Gracias al objeto
Stack, podremos encontrar dicha base de datos y modificar sus propiedades
mientras se despliega el proyecto, por lo que no sólo podemos generar nueva
infraestructura sino que podemos modificar la existente si fuera necesario.

Justo la combinación de estos dos métodos son los que usaremos durante el
código de generación de infraestructura, que podremos ver en detalle en el
capítulo de implementación.

3.2 Aplicación de Azure Key Vault

Para nuestro proyecto, haremos uso de la API oficial de node para Azure y
además del CDK de Terraform que ya hemos mencionado. Con la mezcla de
estas dos herramientas, podremos crear por ejemplo la infraestructura con un
solo objeto (ejemplo en la figura 8) o cifrar/descifrar a nuestro antojo (ejemplo
en la figura 9):

Figura 8: Ejemplo de definición de Azure Key Vault usando el CDK de Terraform

21



Figura 9: Ejemplo de encriptación de datos usando el SDK de Azure

Gracias a esto, podremos dejar nuestro Key Vault creado y operar con él
cuando lo necesitemos, pudiendo aplicar el manejo de errores o logs a nuestro
gusto.

Probablemente la parte más difícil de este proyecto es dar con una solución
para que el usuario final de Booster Framework tenga una buena experiencia
de uso, y es que aunque el rocket puede exportar funciones que el usuario
puede llamar de manera manual, lo que queremos es abstraer aún más este
caso de uso. Para ello, hemos decidido que se va a implementar esta
funcionalidad a través de los decoradores de Typescript21. En Typescript, un
decorador no es más que una función normal la cual podemos llamar desde
cualquier parte del código (dependiendo del tipo de decorador). En nuestro
caso, nos interesa crear un decorador a nivel de campo, de manera que para
cifrar/descifrar un campo de un evento, el usuario final sólo tuviera que añadir
un decorator @encrypt/@decrypt antes de declarar la propiedad del evento:

21 https://www.typescriptlang.org/docs/handbook/decorators.html
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Figura 10: Experiencia de usuario para encriptar en un evento

En este caso, @encrypt se compondría de una función normal que nos
ayudaría a capturar cuales son los campos que necesitan ser encriptados. Esta
función será definida en el rocket, y la idea es que añada una propiedad
especial al singleton BoosterConfig22, como se puede ver en la figura 11:

Figura 11: Ejemplo de la creación de una nueva propiedad de BoosterConfig

Gracias a la asignación de un nuevo parámetro en la configuración de Booster,
podemos crear objetos dentro de la misma que representen el nombre del
evento en cuestión seguido por los parámetros que el usuario desee cifrar.

Como último paso, tenemos que saber cómo vamos a usar esa función de
cifrado (o descifrado, sería muy parecido) que mostramos en la figura 9. Para
resolver esto lo que tenemos que hacer es interrumpir al framework a la hora
de guardar datos en la base de datos, para que los datos que se guarden estén
ya cifrados. Esta solución es especialmente útil ya que la misma función que
conecta con Azure Cosmos DB (la base de datos que usa Booster en Azure)
seguirá intacta, mientras que nosotros modificamos los eventos que vengan
para cifrarlos.

22 https://github.com/boostercloud/booster/blob/main/packages/framework-types/src/config.ts
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Figura 12: Esqueleto del código de sobreescritura del guardado de eventos

En el caso contrario, cuando queremos descifrar un dato, tendríamos que crear
una función @decrypt, que sería prácticamente una copia de @encrypt pero
que usaremos mientras sobreescribimos la función que se encarga de guardar
los read models, que son los datos finales que consume el usuario:

Figura 13: Esqueleto del código de sobreescritura del guardado de read models

Gracias a esto, podremos siempre tener disponibles los campos por evento (o
read model) que vamos a cifrar o descifrar, y aplicar estas funciones sin la
modificación del código original del framework, simplemente cambiando los
datos que entran por éstas.
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3.3 Arquitectura de encryption rocket

Después de la explicación del apartado anterior, y para ver el resultado de este
diseño de manera gráfica, el resultado a alto nivel quedaría como se puede ver
en las siguientes imágenes:

Figura 14: Diagrama de arquitectura del proyecto (Encryption rocket)

Como última explicación, hay que destacar que las claves se van a crear
automáticamente mediante el rocket basándonos en el nombre <nombre de
entidad>-<id de la entidad>. Por ejemplo:

CartEntity-ed6dc57f-d023-4e6a-b9ec-e96b86d8f3da

Esto es debido a que en el futuro nos permitirá usar la funcionalidad crypto
erasure, ya que al eliminar esa clave se eliminaría la posibilidad de leer todos
los campos sensibles de dicha entidad en concreto, incluyendo todos sus
eventos asociados. Aún con esto, esta funcionalidad se sale del marco de
implementación de este proyecto.
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4. Implementación

En este apartado nos centraremos en enseñar cómo se ha solucionado el
problema que pretende resolver este proyecto, desde la implementación de la
nueva infraestructura hasta la implementación del propio código que se
encarga de cifrar/descifrar campos concretos.

4.1 Automatización de infraestructura con Terraform CDK

Lo primero que hemos hecho es hacer posible la creación de un Azure Key
Vault en el momento en el que ejecutamos el comando boost deploy. Para ésto,
y como se ha especificado en apartados anteriores, se ha utilizado el CDK de
Terraform para nodejs, aunque primero hemos creado el esqueleto del rocket:

Figura 14: Archivo index.ts de encryption-rocket, referenciando la interfaz InfrastructureRocket

Primeramente, y como ya se especificó en el apartado de diseño de esta
memoria, hemos implementado la interfaz InfrastructureRocket23 para que
Booster Framework pueda reconocer este rocket como parte de su código de
ejecución de infraestructura.

Dentro la función Synth.mountStack podemos ver el código que se ejecutará al
final de la ejecución “core” del comando boost deploy:

23 La función umountStack no hace falta ya que azure elimina por defecto todos los recursos
dentro de un resource group. En este caso, nuestro KeyVault se incluirá en este resource group
por defecto.
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Figura 15: Código dentro de la función mountStack

De la figura anterior podemos apreciar como añadimos nuestro KeyVault al
array de rockets que acepta la configuración de Booster Framework, para el
caso en el que usemos otros aparte de este. Nuestro KeyVault es creado
dentro del archivo TerraformKeyVault, por si quisieramos reutilizarlo en otros
puntos del código.

Antes de seguir con el código del propio KeyVault, hay que aclarar la propiedad
EncryptionRocketConfiguration, que será la propia configuración del rocket
cuando el usuario final la use:

Figura 16: Configuración de encryption-rocket

Como se puede ver en la configuración actual, el usuario podrá indicar tres
propiedades en esta primera versión del rocket:

1. skuName: Para Azure KeyVault el skuName es el plan que el usuario
quiere utilizar para su KeyVault, pudiendo ser este “standard” o
“premium”.

2. tenantId: Este id debe ser indicado por el usuario y se trata del id de la
cuenta global de Azure que se esté usando para levantar esta
infraestructura.

3. algorithm: El algoritmo que se va a emplear para cifrar/descifrar los
datos. Aunque Azure soporta más algoritmos, hemos decidido soportar
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únicamente aquellos algoritmos RSA que Azure soporta, aunque añadir
más algoritmos es sencillo ya que la interfaz de cifrado/descifrado es
común para cualquier algoritmo que pongamos.

Esta configuración se podrá utilizar desde cualquier proyecto que se cree con
Booster Framework, de manera que el usuario podrá configurar desde el
archivo config.ts lo siguiente:

Figura 17: Aplicación del rocket en una aplicación

Como se puede ver en la figura anterior, al inicializar nuestro rocket se pide que
el segundo parámetro sea la configuración que nosotros hemos especificado
en la interfaz EncryptionRocketConfiguration.

Una vez explicado cómo el usuario puede inyectar parámetros propios dentro
del rocket, pasemos a seguir con la construcción de nuestro KeyVault, el cual
habíamos creado dentro de la clase TerraformKeyVault:
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Figura 18: Código de generación de Azure Key Vault

Como se puede ver en la figura anterior, lo único que tenemos que hacer para
definir una nueva pieza dentro de la infraestructura de Booster Framework es
crear nuestro KeyVault (línea 19) dentro del stack de Terraform que ya
pasamos en el método mountStack. Una vez que se indique el stack al que
pertenece y el id único que tiene que tener, sólo queda configurar el KeyVault.

Repasemos las configuraciones rápidamente:

1. name: El nombre que tendrá dicho KeyVault

2. resourceGroupName y location24: Ambos tienen que tener el mismo
resource group y localización que el stack general de Booster
Framework. Es por ello que estos valores vienen de la configuración
global de Booster.

3. skuName: Como ya especificamos anteriormente, éste campo define si
queremos un KeyVault “standard” o “premium”. Como se puede ver por
el código, si el usuario no indica ninguno será “standard” por defecto.

4. tenantId: Id global de la cuenta de Azure.

5. accessPolicy: A nivel seguridad, este es el parámetro más importante
de todos. En él, definimos quién tiene permisos para acceder a este

24 location o región. Por ejemplo “US East 2”
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KeyVault y cuáles son las operaciones que puede hacer con este
KeyVault. En este caso, sólo la aplicación (objectId) que se despliega
con Booster Framework dentro de la cuenta con nuestro tenantId
específico puede acceder a este KeyVault. Dentro de los cuatro pilares
fundamentales de Azure KeyVault (keyPermissions, secretPermissions,
certificatePermissions y storagePermissions), nosotros sólo daremos
acceso a la aplicación para los siguientes permisos de claves: cifrar,
descifrar, listar, obtener, firmar y verificar. Cualquier otra operación será
denegada por defecto, incluyendo la eliminación de claves, el cual
creímos adecuado prohibir ya que nuestro rocket no tiene como caso de
uso eliminar claves.

Sólo por hacer una comprobación rápida de estos permisos, veamos qué
ocurre si vamos al portal de Azure e intentamos ver las claves con un usuario
cualquiera (no la app creada con Booster Framework):

Figura 19: Portal de Azure Key Vault

Como se puede ver, ni siquiera mi propio usuario (con más privilegios que uno
normal) puede listar las claves. Ahora intentemos listar las claves con un script
imitando nuestra aplicación con su objectId y client secret desde local:
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Figura 20: Ejemplo de listado de nuestras claves desde el SDK de Azure

Como se puede ver en la terminal, esta vez si pudimos listarlo, debido a que
estamos emulando a la aplicación desde local con nuestro archivo .env. Más
adelante explicaremos cómo configurar este archivo .env, ya que también se
desplegará a Azure, como en cualquier aplicación en producción. De momento
sólo hemos querido demostrar que los permisos de este KeyVault funcionan
sólo para nuestra aplicación en concreto.

Con esta explicación, ya tenemos cómo crear nuestro KeyVault cuando
ejecutamos el comando boost deploy. Pasemos ahora entonces a la primera
parte de la lógica de negocio de este rocket, que es el cifrado de los eventos.

4.2 Cifrado de campos de eventos

Como primera parte de nuestra lógica de negocio, tenemos que encargarnos
de cifrar los datos que el usuario requiera dentro de los eventos. En la parte de
diseño de la memoria ya vimos cuál era la idea principal que se pretendía
seguir, y es el guardar en la configuración de Booster Framework los campos
que tenemos pensado cifrar junto al evento al que pertenecen, aunque esto
sirvió simplemente de boceto.

La implementación final de esta lógica se puede ver en la siguiente figura:
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Figura 21: Lógica del decorador @encrypt

Como se puede ver, la lógica sigue exactamente los pasos que definimos en la
fase de diseño, guardando y acumulando en el objeto BoosterConfig la relacion
evento/campo(s). Este código se ejecutará cuando un evento con algún campo
con el decorador @encrypted sea invocado, viendose el evento final como en
la siguiente figura:

Figura 22: Uso del decorador @encrypt

Una vez que hemos lidiado con cómo vamos a monitorizar qué campos son
cifrables y cuales no, podemos pasar a la última parte de este proceso.

Como ya habíamos planeado en la fase de diseño, toca sobreescribir la función
de guardado de eventos que trae Booster Framework por defecto, añadiéndole
justo antes la encriptación de los eventos:
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Figura 23: Sobreescritura de la funcion de guardado de eventos de Booster Framework

Como se puede ver, lo único que hacemos en este caso es clonar la función de
guardado de eventos this.config.provider.events.store. Una vez clonada la
misma interfaz que tiene, podemos capturar los eventos (EventEnvelope) y
cifrar los que estén indicados con @encrypt. Una vez teniendo estos eventos
cifrados, llamaremos a la función original de guardado de eventos para que el
código de Booster Framework se ejecute como hace normalmente.

Como parte del cifrado de datos, lo que haremos es buscar dentro de
BoosterConfig.toEncrypt por el campo que necesitemos. Si este campo es
cifrable, intentaremos encontrar una clave en Azure KeyVault que tenga el
mismo id que el evento. Si esta clave no es encontrada, crearemos una y
cifraremos el dato que se encuentre en el campo marcado con @encrypt,
sustituyendo el valor original (en texto plano) por el valor cifrado. Dicha lógica
de negocio se puede ver a continuación en el código ya implementado:

Figura 24: Implementación de cifrado de encryption-rocket

Esta manera de cifrar los eventos y crear claves es la más efectiva para la
naturaleza de Booster Framework, donde el id del evento y el de la entidad es
el mismo, ya que es el identificador que indica qué entidad va a ser modificada.
Esto hace que sólo creemos una clave por entidad, la cual puede reducir tantos
eventos como quiera.
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Justamente el trato de las claves a nivel de entidad dará en el futuro mucha
facilidad para implementar medidas de seguridad adicionales como crypto
erasure, donde si un usuario pide borrar sus datos, podremos borrar la clave de
su entidad, haciendo que todos sus datos sensibles sean irrecuperables.

Dicho esto, y como se puede ver en la última figura, también se ha creado un
cliente de cifrado/descifrado de datos propio del rocket (usado en la línea 24),
la cual hace toda la lógica de comunicación con Azure KeyVault:

Figura 25: Cliente propio de Azure Key Vault

Abstraer este cliente de esta manera permite muchísima flexibilidad a nivel de
uso, ya que como se puede ver es pública. Esto hará que si existe un caso de
uso distinto que el rocket no cumpla, el usuario final podrá usar esta librería
para cifrar/descifrar en cualquier momento de su desarrollo, sea durante
comandos, event handlers, read models o reducers.

4.3 Descifrado de campos de read models

Finalmente, queda explicar el descifrado de estos datos, ya que el usuario final
quiere leer estos campos que han sido cifrados. Para conseguir esto seguimos
una filosofía prácticamente idéntica que cómo hacemos con los eventos. Por
ejemplo, también extraemos la relacion read-model/campo(s) de la
configuración de Booster:
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Figura 26: Implementación del decorador @decrypt

Al igual que hacemos esto, también sobreescribimos la función original de
guardado de read models:

Figura 27: Sobreescritura de la función de guardado de read models

Como se puede ver, en esta ocasión el patrón que usamos es el mismo,
aunque en esta ocasion sobreescribimos la función propia de Booster
Framework this.config.provider.readmodels.store.

Además, si miramos dentro de la funcion de decryptEvents, veremos que lo
único que hacemos es buscar en nuestro objeto config.toDecrypt por el par
read model/campo(s) que se vayan a descifrar, y llamamos a nuestro cliente
para que comunique a Azure KeyVault que descifre el dato en concreto:

Figura 28: Implementación de descifrado para encryption-rocket
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Tras descifrar nuestro campo, tendremos que pasarlo a string, ya que el tipo del
valor cifrado/descifrado es Uint8Array. Es por eso que utilizamos el
TextDecoder en la línea 55, ya que sino recibiriamos igualmente una ristra
ilegible.

Dicho esto, pasemos a ver cómo nuestro cliente descifra este valor:

Figura 29: Descifrado de valor desde nuestro cliente de Azure Key Vault

En este caso la lógica es mucho más simple, ya que para descifrar un valor, la
clave ya debe existir. En caso de que no exista, el código que invoca a éste
lanzará un error que debemos manejar en el .catch de nuestra Promise. Al
igual que en el caso de nuestro método encryptWithKey, devolver una Promise
y hacer estas funciones publicas facilita mucho el desarrollo a la hora de crear
casos de uso más flexibles. Varios de los casos de uso que se pueden
implementar gracias a esto son:

● Tener una cola o topic de Kafka cuando la creación de claves falla:
De esta manera se puede notificar a sistemas externos que consuman
de esta cola.

● Reporte de fallos: Quiero poder mandar una notificación a mi
PagerDuty si mi valor no se cifra, para alertar a mi equipo de que algo
está pasando.

● Descifrado de los datos al llamar al read model, no al proyectar la
entidad: Actualmente con esta solución los datos se quedan descifrados
en la base de datos de lectura, ya que readModel.store se ejecuta
cuando se proyecta el valor cifrado de la entidad, como paso final de la
ejecución de un comando. Aunque es cierto que esta base de datos
tiene los permisos mínimos para que la Azure Function sea lo único que
puede acceder a ella, puede que algunos usuarios vean esta medida
insuficiente, por lo que pueden preferir no usar el decorador @decrypt y
hacerlo ellos utilizando el cliente del rocket para devolver el valor sólo en
el read model, que es el código que se ejecuta justo antes de mostrar el
valor al usuario.
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5. Prueba de concepto

En este apartado se seguirá paso a paso el despliegue e implementación del
proyecto, sirviendo así como una guía para cualquier persona que quiera
montar su propia aplicación con Booster Framework con el rocket que hemos
desarrollado, a la vez que servirá como demo que demostrará que el trabajo
realizado (el rocket en este caso) funciona como se espera.

5.1 Requisitos del proyecto

Como ya se ha mencionado anteriormente, este rocket utilizará el Azure
provider de Booster Framework. Como ocurre con todos los proveedores en la
nube, hace falta de una configuración previa de variables de entorno para que
funcione adecuadamente, ya que necesitamos que nuestro proyecto de
Booster Framework comunique con Azure para montar la infraestructura y
operar con los distintos servicios de Azure.

Para hacer esto, tenemos que seguir algunos pasos previos:

1. Crear una cuenta en el portal de Azure25. En esta cuenta es donde
desplegaremos nuestra infraestructura.

2. Instalar el CLI de Azure26

3. Instalar jq27, para facilitar la carga de variables de entorno.

4. Instalar node 16.14.x: Esta es la versión que se ha usado para
desarrollar y probar el proyecto. Como recomendación personal para
instalarlo, nvm28 es una herramienta muy cómoda, pudiendo instalar
versiones con un simple nvm install 16.14 en consola.

5. Instalar @boostercloud/cli29: npm install --global @boostercloud/cli.
Para este proyecto se ha usado la versión más reciente hasta la fecha:
1.3.0

Una vez tenemos este software listo, es hora de utilizar el CLI de Azure para
crear un service principal, que representará el acceso de nuestra aplicación a
los distintos recursos de la infraestructura. Para ello, tenemos que ejecutar los
siguientes comandos:

1. az login: Para iniciar sesión desde la terminal

29 https://www.npmjs.com/package/@boostercloud/cli
28 https://nodejs.org/es/download/package-manager/#nvm
27 https://stedolan.github.io/jq/download/
26 https://learn.microsoft.com/en-us/cli/azure/install-azure-cli?view=azure-cli-latest
25 https://portal.azure.com
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2. az ad sp create-for-rbac --name <service-principal-name>: Para crear
nuestro service principal. Por ejemplo, podriamos crear uno con el
nombre “miApp” de la siguiente manera: az ad sp create-for-rbac
--name miApp.

Al crear dicho service principal, la consola nos devolvera un json como salida
en la terminal. Este json debe ser guardado en alguna aplicación de notas, ya
que el secreto de la aplicación (campo password) sólo se muestra en este
paso. Este es un ejemplo de la salida de terminal al crear un service principal:

Figura 30: Salida de consola para la creación de un service principal

Hecho esto, ya tenemos todo lo que necesitamos para crear una aplicación de
Booster Framework y empezar a configurar nuestro rocket y las variables de
entorno con estos datos.

Para este proyecto, se ha preparado una aplicación de Booster Framework de
prueba que puede usarse para probar que el rocket funciona. Durante el resto
de esta prueba de concepto, se usará este proyecto como ejemplo. Este
proyecto se puede clonar en el siguiente enlace:

https://github.com/juanjoman/tfm-project

En caso de no usar este proyecto de prueba y crear uno desde cero, bastaría
con ejecutar el comando boost new:project <my-name>. Al ejecutar este
commando, se nos preguntará que proveedor queremos usar, donde
seleccionaremos el proveedor de Azure. Dicho comando además nos creará un
esqueleto de una aplicación con Booster Framework listo para ser usado, con
las dependencias ya listadas en el archivo package.json.

5.2 Añadiendo el rocket a la configuración

Una vez tenemos nuestro proyecto creado, es momento de instalar nuestro
rocket como dependencia del proyecto:

npm i rocket-encryption-azure-infrastructure

Tras ejecutar el comando anterior en el mismo directorio de nuestra aplicación,
podremos ver como ésta se ha añadido a nuestro archivo package.json.
Debería verse algo así:
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Figura 31: Ejemplo de nuestra dependencia agregada al fichero package.json

Ahora que ya tenemos nuestro rocket descargado y listo para ser usado, es
hora de ir al archivo config.ts, donde tenemos que registrarlo en la
configuración:

Figura 32: Implementación de la configuración del rocket en nuestra applicación

En este caso, y como se puede ver en la imagen anterior, añadimos este rocket
a nuestro entorno production, que es el que estamos usando con el proveedor
de Azure @boostercloud/framework-provider-azure.

Además de esto, tendremos que llamar a la funcion setupStoreFunctions, que
son las que cambiarán las funciones de guardado de eventos y read models,
aparte de añadir un archivo .env propio al despliegue del proyecto, como puede
verse en la línea 22. Esto es debido a que ciertas variables de entorno son
requeridas en tiempo de ejecución del framework para poder llamar al SDK de
Azure, que es el que usamos principalmente para comunicar con nuestro Azure
Key Vault.
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En caso de utilizar el proyecto de prueba tfm-proyect, sólo haría falta cambiar el
tenantId del rocket, que puede verse en la última figura.

5.3 Variables de entorno

Finalmente, sólo nos quedará configurar las variables de entorno que usa
Microsoft Azure, siendo este un paso común para cualquier aplicación que use
los servicios de Azure. Las variables de entorno que debemos indicar en
nuestra máquina son las siguientes: AZURE_APP_ID,
AZURE_APP_OBJECT_ID, AZURE_TENANT_ID, AZURE_SECRET,
AZURE_SUBSCRIPTION_ID, REGION, AZURE_CLIENT_ID,
AZURE_CLIENT_SECRET. Para facilitar la configuración de todas estas
variables, tenemos un archivo bash.sh en el repositorio del proyecto demo que
hemos creado30. Este archivo se encargará de crear todas las variables de
entorno que necesitemos en base al nombre del service principal que creamos
en el apartado 5.1 gracias a la herramienta jq que instalamos previamente en
ese mismo apartado.

Aún con este script en su sitio, necesitaremos subir de alguna manera los
valores de algunas variables de entorno a la Azure Function que va a ejecutar
órdenes a nuestro KeyVault, por lo que tendremos que añadir un archivo .env
en el directorio de nuestro proyecto, como se muestra en la siguiente imagen:

Figura 33: Variables de entorno requeridas en nuestra aplicación

Para obtener el valor de AZURE_CLIENT_ID y AZURE_TENANT_ID podemos
ir al portal de Azure y buscar por el nombre de nuestro service principal. Una
vez accedemos al panel, podemos ver estas dos variables:

30 https://github.com/juanjoman/tfm-project/blob/main/bash.sh
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Figura 34: Portal de Azure de nuestra aplicación

Para obtener el valor de AZURE_CLIENT_SECRET, recordemos que este es el
valor que se generó cuando creamos nuestro service principal en el apartado
5.1, con la propiedad password. Si tenemos duda de qué valor es, siempre
podemos comprobar con los primeros caracteres pulsando en Certificates and
secrets para ese service principal en el portal de Azure:

Figura 35: Demostración de dónde obtener nuestra clave secreta

Como ya se mencionó en el apartado 5.1, este último valor solo se puede
obtener al crear dicho service principal, ya que desde el portal de Azure sólo se
muestran los tres primeros caracteres.
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5.3 Demostración práctica

Una vez tenemos toda la configuración de los apartados anteriores hechos, es
hora de desplegar nuestra aplicación. Por facilidad de explicación de este
apartado, supondremos que estamos utilizando la aplicación tfm-project. Dicho
esto, y tras instalar dependencias y compilar con el comando npm i && npm run
build procedamos a desplegar nuestra aplicación utilizando el siguiente
comando:

source ./bash.sh31 && boost deploy -e production

Si analizamos un poco la salida de este comando, podemos ver como nuestro
Azure Key Vault se genera y se acopla al resto de la infraestructura:

Figura 36: Demostración de nuestro Azure Key Vault en vivo

Dicho esto, y tras dejar que el despliegue finalice, lo primero que tenemos que
hacer es ir a nuestro portal de Azure para ver que ha pasado, buscando por
nuestro resource group:

31 De esta manera el deployment tendrá las variables de entorno del script bash.sh
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Figura 37: Resource group de nuestra aplicación

Como podemos ver, parece que nuestra aplicación se ha desplegado. Si
accedemos a ella, podemos ver toda la infraestructura que se ha levantado:

Figura 38: Infraestructura desplegada dentro de nuestro resource group

Como podemos ver, se han desplegado todas las partes de Booster
Framework, incluyendo nuestro Key Vault, aunque hay una pequeña pega.
Para utilizar la aplicación, la Azure Function tiene que estar lista para recibir
comandos, y esta tarda un poco en copiar nuestro archivos del proyecto en el
servidor. Es por esto que tenemos que entrar a nuestra Function App y
después mirar en los logs de Deployment Center, para esperar a que dicha
función esté lista. En la siguiente imagen se ve donde podemos consultar el
estado de nuestra función:

43



Figura 39: Estado del despliegue de la Azure Function que genera Booster Framework

De primeras debería encontrarse en status = Running deployment, como se
puede ver en la imagen. Una vez que esté en Success (Active), será cuando
nuestra aplicación esté 100% lista para ser usada:

Figura 40: Despliegue terminado de nuestro proyecto

Ahora, es momento de probar la API, con la cual ejecutaremos primero el
comando que hemos creado para esta demo:

Figura 41: Comando de ejemplo en nuestro proyecto

Este comando admite un name, que es enviado al evento TestEvent:
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Figura 42: Evento  de ejemplo asociado al commando anterior

Esto significa que cuando ejecutemos el comando TestCommand, deberemos
ver en la base de datos de CosmosDB como se ha creado un evento con el
nombre cifrado.

Como la API que genera Booster Framework es una API GraphQL, utilizaremos
Altair GraphQL Client para esta demostración, aunque podría usarse cualquier
otro cliente. Para obtener la URL de la API que se nos ha generado, tendremos
que ir a la API en el portal de Azure y ver que endpoints tiene expuestos:

Figura 43: Servicio de APIs que genera Booster Framework

Ahora que sabemos que la URL es
https://tfmprojectproductionrgapis.azure-api.net/production/graphql, es hora de
ir a nuestro cliente de GraphQL y ver qué ocurre si mandamos el comando que
vimos anteriormente:

45

https://tfmprojectproductionrgapis.azure-api.net/production/graphql


Figura 44: Ejecución del comando TestCommand

Tras la respuesta con éxito de la petición, vayamos a nuestra base de datos
CosmosDB y veamos que ha pasado:

Figura 45: Muestra de los datos cifrados para la propiedad name

Como se puede ver en la captura anterior (paso 4), nuestro atributo name ha
sido cifrado y guardado en la base de datos. Podemos ver que este es un
evento porque tiene la propiedad kind: event, es por eso que se han guardado
dos elementos en la base de datos, evento y entidad:
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Figura 46: Snapshot guardado para el evento previamente generado

Si nos fijamos, en este caso este item de la base de datos es un kind:
snapshot, que representa una versión de la entidad, siendo esta la primera.

Ahora veamos que ha pasado con la base de datos de lectura, ya que debería
haver descifrado los datos a la hora de proyectar nuestra entidad:

Figura 47: Muestra del valor descifrado en la base de datos de read models

Como se puede ver, la base de datos de lectura o read models se ha
actualizado con el valor descifrado. Esto es así porque hemos especificado la
propiedad @decrypt en el campo name de nuestro read model:
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Figura 48: Read model de ejemplo para nuestro proyecto

Si nos fijamos, a la propiedad array no le ha pasado nada. Esto es porque se
comporta como un campo no sensible que hemos definido para este ejemplo,
para así comprobar que el framework sigue funcionando de manera habitual
para aquellos campos donde no ponemos un decorador @encrypt/@decrypt.

Aúnque lo hemos mostrado en la base de datos de lectura, también podemos
obtener estos datos por la API de GraphQL:

Figura 49: Ejecución de la petición del read model que ha sido generado, mostrando el valor
descifrado de la propiedad name

Como se puede ver, los valores de la base de datos y la respuesta de la API
coinciden, por lo que podemos demostrar que tanto la parte de cifrado como la
de descifrado funcionan como se espera en este proyecto.
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6. Conclusión

Durante el transcurso de esta memoria se ha ido explicando paso por paso los
distintos conceptos y soluciones que ofrece Booster Framework. Una de las
soluciones más pedidas por proyectos que han alcanzado la fase de
producción con este framework siempre ha sido el cifrado y descifrado de datos
de manera transparente, ya que es un caso de uso muy común en la industria,
sobretodo cuando hablamos de sistemas que tienen datos personales de
usuarios finales o datos financieros, entre otros.

Con el uso de este proyecto, y las mejoras futuras que puedan hacerse en el,
los usuarios contarán con las herramientas necesarias para cifrar y descifrar los
datos que necesiten con unos pocos pasos de configuración, que es
justamente parte de la filosofía de Booster Framework.

Aún habiendo conseguido esta primera versión del rocket de cifrado/descifrado
de datos, aún consideramos que hay varios aspectos en los que este puede
mejorar en el futuro, como por ejemplo:

1. La posibilidad de descifrar sólo cuando se lee, y no en la base de
datos de lectura: Aunque esto ya puede hacerse con la función decrypt
que exporta el rocket, estaría muy bien poder ponerlo como opción del
decorador @decrypt, pudiendo usar algo así como @decrypt({ persist:
false }) o viceversa.

2. Implementación de APIs de manejo de claves: De manera que un
administrador pueda configurar claves desde una API, e incluso
borrarlas si hiciera falta.

3. Implementación para otros proveedores: Actualmente sólo está
soportado Microsoft Azure, por lo que añadir otros podría aumentar la
adopción del framework.

4. Configuraciones adicionales: Como añadir más algoritmos, añadir
configuraciones de retención de claves, manejo de certificados, etc.

5. Tests unitarios y de integración: Aunque añadimos esta parte en la
planificación del proyecto, la realidad es que la propia implementación y
preparación del código nos ha consumido gran parte del tiempo de este
TFM, por lo que no hemos podido dedicarle el tiempo que se merece.

De momento, y en el estado actual que hemos dejado el proyecto, creemos
que tenemos una buena base para seguir avanzando y mejorando en la
implementación de este caso de uso.

Respecto a los requisitos que habíamos definido inicialmente, hemos podido
cumplir con todos los que tenían prioridad alta, moderada y media/alta, como
puede observarse en la imagen siguiente:
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Figura 50: Estado final de los requisitos de software definidos inicialmente

Como se puede apreciar en la figura 50, nos ha faltado una documentación
oficial que podamos publicar al público, así como una manera cómoda para el
usuario final para renovar o borrar claves de cifrado. Aunque para este
proyecto estos requisitos tienen una prioridad media y baja, actualmente serían
el siguiente paso a realizar, sobretodo en el caso de la documentación, que
pasaría automáticamente a tener una prioridad alta.

De cara al aprendizaje, este proyecto nos ha enseñado muchas cosas, desde
configuraciones a bajo nivel de Booster Framework, como la exploración de un
nuevo proveedor en la nube que personalmente desconocía. Esto ha hecho
que la experiencia a la hora de realizar este proyecto haya sido enriquecedora,
a la vez que desafiante, ya que nos encontramos con varios baches durante la
elaboración del mismo.

De cara a un contenido más exclusivo de este master, he podido conocer
nuevos algoritmos de cifrado que no conocía, a la vez que hemos podido jugar
un poco más con los distintos permisos que ofrece Microsoft Azure para
desarrollar en sus servicios, ya que por defecto su política de seguridad es muy
estricta. Esto ha hecho que hayamos podido aprender muchas cosas respecto
a la infraestructura que hemos generado (en este caso Azure Key Vault), así
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como las distintas políticas con las que tuvimos que experimentar para dar con
las adecuadas.

Como punto final de esta conclusión, nos gustaría compartir los enlaces al
código de este trabajo, para que sirva un poco de resumen de lo que se ha
hecho a nivel técnico, y para que sea revisado por el jurado de esta memoria:

1. Proyecto demo para probar el rocket
2. rocket-encryption-azure-infrastructure, publicado en npm
3. rocket-encryption-azure-infrastructure, código en github
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7. Glosario
1. Event-sourcing: Patrón de diseño de guardado de datos basado en

eventos y su historial para crear la versión actual de un dato en
concreto.

2. CQRS: Patrón de diseño que separa la responsabilidad de escritura y
lectura de una arquitectura de software, normalmente separando en dos
flujos distintos de código e incluso diferentes bases de datos.

3. CDK: Cloud Development Kit. Herramienta utilizada para comunicar con
servicios en la nube, normalmente utilizado para tareas relacionadas con
infraestructura.

4. SDK: Software Development Kit. Herramienta utilizada para comunicar
con distintas partes de la infraestructura de un sistema. Suele ser común
para comunicar con servicios, como pueden ser: Apache Kafka,
RabbitMQ, MySQL, etc.

5. Terraform: Proyecto infrastructure-as-code (IaC) creado por Hashicorp
para facilitar la generación y mantenimiento de infraestructura en la
nube.

6. Crypto erasure: Técnica utilizada en event-sourcing para cumplir con
normativas de eliminación de datos sensibles. Ésta trata de borrar la
clave con la que están cifrados los datos, en vez de los datos en sí.

7. CLI: Command Line Interface. Software utilizado desde una terminal, de
manera que las operaciones de un software se ejecuten en el mismo.

8. Entidad: Es a lo que Booster Framework llama al comúnmente llamado
modelo de negocio. Este modelo representa un recurso del sistema que
puede ser creado, modificado, actualizado y/o borrado.

9. Snapshot: Entidad temporal. Los eventos crean un snapshot cada cierto
tiempo, pudiendo leer el estado final de la entidad juntando el último
snapshot y las modificaciones realizadas por los últimos eventos.

10. Read model: Modelo de lectura. Ya que en Booster Framework la
responsabilidad de leer y escribir está separada, el read model sirve
como modelo sólo de lectura.

11. Proyección: Proceso por el cual pasa una entidad para convertirse en
read model. Una proyección puede alterar los datos de una entidad si
fuese necesario, de manera que la entidad puede tener una forma y el
read model otra totalmente distinta, aunque basado en los datos
originales de la entidad.
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