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Propuesta de plan de trabajo

Descripcion del proyecto

Durante los afos de pandemia por covid-19 muchos negocios dieron el salto a la
implementacién de comercios electronicos para vender u ofertar sus productos en la red.
Estas webs en su mayoria fueron creadas en un plazo de tiempo muy corto y para satisfacer
unas necesidades que en ese momento tenian los negocios, dado que con las restricciones
que se estaban empezando a aplicar veian peligrar sus ingresos con el mercado normal, y
por ello decidieron crear sus tiendas online.

Hoy tras varios anos de esta situacién muchos de estos negocios se han dado dé cuenta de
gue un gran porcentaje de sus ingresos reside en el comercio electrénico y que sus sistemas
actuales se estan quedando obsoletos o muy pequefios de recursos para albergar el volumen
de negocio que obtienen de la tienda online, o simplemente se plantean invertir mas tiempo
y dinero en esta seccidon del negocio que hasta hace un par de afios era utilizada por grandes
empresas mayoritariamente.

Es por ello que mi proyecto va enfocado a un simulacro de migracién y optimizacién de un
e-commerce de un servidor compartido que no logra dar el rendimiento esperado hacia un
cluster de servidores den AWS donde se pueda garantizar la escalabilidad y la alta
disponibilidad que se desea para un servicio como una tienda online.

Justificacion del proyecto

Este proyecto lo realizo porque el volumen de ventas del comercio electrénico no para de
crecer y de acaparar mas mercado, como se puede ver en la progresion de los ultimos 10
anos hasta el 2020, ya venia creciendo, pero el cambio de consumo de los clientes desde el
inicio de la pandemia hasta el dia de hoy ha sido mas que notable y ahora el comercio
electrénico ya es una realidad, pero gracias a la situacién vivida durante la pandemia los
comercios ya no lo ven como un competidor, sino que puede ser una herramienta para que
un comercio tradicional pueda llegar a los nuevos mercados y subsistir o incluso mejorar sus
ingresos y/o popularidad. Pero existe la pequefia dificultad de que muchos comercios ven
imposible mejorar sus plataformas de ventas ya sea por desconocimiento, coste, o diversas
dificultades para poder obtener una infraestructura de e-commerce mas actualizada.
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Por eso la intencidén de la realizacidn de este proyecto es la de realizar una migracién de una
infraestructura obsoleta a una infraestructura agil que permita hacer crecer Ia
infraestructura acorde a las necesidades del negocio principal.

17.5%

12.5%

Porcentaje sobre total de compras y ventas

2008 2009 2010 20N 2012 2013* 2014 2015 2016 2007 2018 2019 2020

== Ventas == Compras

© Statista 2022 &

@ Informacién adicional Ver fuente @

[lustracion 1- Evolucién del porcentaje de compras y ventas de comercio electronico
sobre el total de compras y ventas realizadas en Esparia de 2008 a 2020

Motivacion para realizar el proyecto

El principal motivo para la realizacion de este proyecto es la creacién de un ejemplo o caso
de estudio simulado que permita demostrar como se puede realizar esta migracidon de un
servicio obsoleto hacia un servicio actual y que permita a la plataforma de comercio
electrénico tener un crecimiento acorde a las necesidades del negocio sin necesidad de
realizar grandes inversiones o nuevos comercios pagando de nuevo por la creacién de un
nuevo entorno.

También creo que existe un nuevo estigma en el mundo de los comercios electrénicos y es
gue en un primer momento parecia que solo las grandes empresas podrian tener una pagina
web donde vendieran sus productos, pero ahora que ese muro ha sido superado, parece que
de nuevo se vuelve a levantar un muro donde un comercio habitual parece que no puede
tener mas que lo que ya tiene, por tema de costes, dificultad, etc...

Por eso mi proyecto se muestra desde la perspectiva de un partner tecnoldgico que ayuda a

realizar los despliegues de las nuevas infraestructuras necesarias para los comercios
electrdnicos y realiza la migracion y mantenimiento de la web.
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Ambito de aplicacién del proyecto

En este caso este proyecto se puede aplicar para cualquier servicio web que desee escalar
su infraestructura actual hacia un cluster de cualquier infraestructura cloud, este proyecto
muestra solo un ejemplo de cdmo se podria realizar dicha migracion de manera lo mas
transparente posible para los usuarios y propietarios de la web.

A mayores también se tratard de aplicar nuevos servicios a dichos servicios web para tratar
de mejorar su rendimiento, por lo que también se obtendrd una mejora en el servicio actual.

En resumen, este proyecto se puede aplicar a cualquier entorno web que se encuentre en

un servidor compartido Unico y desee mejorar el escalado, fiabilidad, y rendimiento de su
plataforma web.

Objetivos del proyecto

El proyecto esta desglosado en 3 hitos fundamentales que coinciden con las entregas
parciales y totales de la memoria. Estos son:

» Preparacion y despliegue de la nueva infraestructura mas la migracion de los servicios a
esta nueva infraestructura.

» Despliegue e implementacién de servicios de mejora para el servicio web actual como
pueden ser servicios de monitorizacion y de backups.

» Puesta en produccién del proyecto mas revision y monitorizacion de su correcto
funcionamiento.

Tareas del proyecto
¢ Creacion de contenedor del servicio web para su despliegue en el cluster a crear.

El objetivo de esta tarea, es analizar la infraestructura actual y crear un contenedor de
Docker con los servicios necesarios para el correcto funcionamiento de la web.
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Creacion del contenedor del servicio de bases de datos para su despliegue en el futuro
cluster de bases de datos.

El objetivo de esta tarea, es analizar la infraestructura actual y crear un contenedor de
Docker con los servicios necesarios para el correcto funcionamiento de la o las bases de
datos.

Creacion del cluster de servidor web en el cloud publico de AWS mads su respectivo
balanceador de carga.

Analizar las posibilidades que nos ofrece Amazon Web Services para poder crear un
cluster de servicios web con los recursos necesarios y desplegar nuestro contenedor

web en él.

Creacion del cluster de bases de datos en el cloud publico de AWS mds su respectivo
balanceador de carga.

Analizar las posibilidades que nos ofrece Amazon Web Services para poder crear un
cluster de servicios de bases de datos con los recursos necesarios y desplegar nuestro
contenedor de bases de datos en él.

Despliegue de los contenedores web en el clUster web creado.

Una vez que tengamos claro sobre cudl es la mejor forma de realizar el despliegue de
nuestros contenedores, realizaremos el despliegue en el cluster web.

Despliegue de los contenedores de base de datos en el cluster de bases de datos creado.

Una vez que tengamos claro sobre cudl es la mejor forma de realizar el despliegue de
nuestros contenedores, realizaremos el despliegue en el cluster de bases de datos.

Verificacidn de correcto funcionamiento a través del balanceador de carga.
Tras el correcto despliegue se tendra que verificar el correcto funcionamiento de los

balanceadores de carga, asi como verificar que la comunicacién entre la web y la base
de datos se esté estableciendo correctamente.
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Despliegue de instancias para implementar los sistemas de monitorizacion en nuestros
clusteres.

Para esta tarea en primer lugar tendré que investigar sobre las posibles soluciones de
monitorizacién de cluster disponibles, asi como los requisitos y configuracion necesaria

para la implementacién en nuestro proyecto, y por ultimo realizar el despliegue de las
maquinas necesarias para su funcionamiento.

Configuracién de los sistemas de monitorizacion y verificacion de su correcto
funcionamiento.

Una vez desplegada las mdquinas necesarias serd necesario configurar estos sistemas
de monitorizaciéon para que nos muestren las métricas de funcionamiento de los
servicios deseados de nuestro cluster.

Configuracién de los sistemas de copias de seguridad.

Investigar cual es el mejor sistema para poder realizar las copias de seguridad de nuestro
servicio web desplegado en cluster y como poder implementarlo correctamente.
Configuracién de DNS y dominio para apuntar a nuestra nueva plataforma.

Investigar la mejor forma de resolver un dominio contra nuestro cluster, configurarlo e
implementarlo.

Puesta en produccion de la web en la nueva infraestructura.

Tras la configuracién del dominio, y de los servidores DNS los servicios web ya tendran
gue responder correctamente desde nuestro cluster.

Verificacidn de rendimiento y disponibilidad.

Mantener en observacion la monitorizaciéon de los servicios verificando que el servicio
es estable y responde de la forma correcta.
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Requisitos

Para poder llevar a cabo este proyecto sera necesario la siguiente infraestructura:

- Ordenador con conexién a internet.

- Acceso al servidor y a los servicios actuales.

- Servicio de Docker instalado en la maquina a migrar.
- Cuenta en el cluster a utilizar, en este caso AWS.

- Cuenta en el servicio de DNS a utilizar.

Cronograma
Tarea
Nombre Fecha de inicio Fecha de fin
Creacién contenedor Docker ficheros aplicacion 17/10/22 17110122
Creacién contenedor Docker Base de datos 24110/22 2810/22
Preparacion contenido 29/10/22 29/10/22
Creacién cluster con 2 instancias web 31/10/22 5/11/22
Creacion cluster con 2 instancias BD 31110122 5/M11/22
Balanceador de carga 3110122 5/11/22
Instalacién docker nueva infraestructura 311022 5/11/22
Creacién nueva infraestructura 6/11/22 6/11/22
Despligue aplicacion 722 1111722
Comprobacion funcionamiento 14/11/22 18/11/22
Despliegue en nueva infraestructura 19/11/22 19/11/22
1% Entrega Memoria 1911722 19/11/22
Despligue Monitorizacién 2111722 25/11/22
Prometheus 2111722 2511722
Grafana 211122 2511/22
Configuracién b' personalizacién de la monitorizacion 28/11/22 2n222
Monitorizacién 31222 3222
Sistemas de backups en SSM 5112/22 111222
Comprobacion Backups 5M12/22 111222
Configuracion Backups 12112122 12M12/22
Configuracion CDN 12112122 16/12/22
Modificacién DNS 1212/22 16/12/22
Revision funcionamiento servicio. 1912722 29/112/22
2@ Entrega Memoria 2412122 2412122
Finalizacion Go live 30/12122 30M2122
Entrega final memoria 15/1/23 15/1/23

llustracion 2- Tareas a realizar
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Ilustracion 3- Cronograma del proyecto
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1.- Analisis del servicio actual y preparacion de la migracién

En este apartado sera necesario revisar las necesidades del servicio actual para asi poder
crear los contenedores de Docker con los mismos servicios, en este caso al tratarse de una
aplicacién simple como puede ser Prestashop y solo necesitar un servidor web, un servicio
de PHP y un servidor de bases de datos, la forma mds simple de hacerlo seria montar los
contenedores con los servicios necesarios y realizar la migracién de los ficheros del
Prestashop y del SQL de la base de datos a dentro de cada contendor.

El servidor actual se encuentra bajo un sistema operativo Linux (centos7), es por ello que
serd necesario instalar Docker en la mdaquina para poder crear los contenedores e iniciar
todo el proceso de migracion.

Preparacion de Docker.

Docker, se trata de un servicio de contenedores para la ejecucién de software donde cada
contenedor ya tienen todos los servicios, librerias, etc... necesarios para correr la aplicacién,
sin necesidad de instalarlos en la mdaquina anfitriona. Esto nos proporciona que nuestra
aplicacién pueda ser multiplataforma, y pueda correr en diversos sistemas operativos sin
necesidad de adaptarla y por tanto evita también errores de versiones diferentes en
diferentes maquinas, etc.

Docker tiene un repositorio de aplicaciones donde podemos encontrar las imagenes de estas
aplicaciones con todo lo necesario para simplemente ejecutarlo en nuestra maquina, en
primer lugar, vamos a realizar la instalacion de Docker en el sistema operativo origen, tal y
como nos indica la documentacién de Docker, podemos instalarlo de la siguiente forma.

Ilustracion 4- Comando instalacion Docker

Funcionamiento Docker.

Docker posee multiples imagenes de contenedores ya preparados para su ejecucioén en sitios
web como puede ser DockerHub, por ejemplo, si buscamos el servicio de MySQL en
DockerHub encontraremos los diferentes servidores de MySQL que tenemos en
contenedores de docker asi como las explicaciones de cémo utilizarlos, por lo que solo sera
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necesario escoger un contenedor con la versiéon de MySQL que vayamos a usar y descargar

a nuestra servicio, por ejemplo:

Si queremos descargar la imagen de mysql:8 podriamos realizarlo con el siguiente comando

[lustracion 5- Comando para ejecutar el contenedor de la imagen MySQL de Docker

Simplemente estamos ejecutando el comando run, anadiéndole el nombre al contenedor,
mas una variable de contrasefia de acceso root al servidor MySQL e indicamos también la
imagen que queremos descargar, en este caso de ejemplo la versién 8.

Con ese comando ya tendriamos el contenedor de mysql8 con todo lo necesario para
funcionar.

[root@localhost ~]# docker run —name mysqldeejemplo —e MYSQL_ROOT_PASSWORD=admin —d mysql:8
Unable to find image 'mysql:8' locally
Trying to pull repository docker.io/library/mysql ...
: Pulling from docker.1o/library/mysql
feec22b5b798: Extracting [ ] 28.54 MB/40.58 MB
3b33952322b1: Download complete
8632ee@3bblc: Download complete
636ccd115361: Download complete
bé7c8facBeea: Download complete
e44c54db9c14: Download complete
cf9c45749101: Waiting
9f2ta3febcd7: Waiting
44d5e1d3c311: Waiting
bb3db2c5d8ec: Walting
e@ead729abd9: Waiting

lustracion 6- Muestra de la ejecucion/creacion del contenedor:

Nuestro sistema serd bajo MySQL por lo que eliminaremos este contenedor descargado e
iniciaremos la descarga de los contenedores necesarios.

Un ejemplo de varios servicios con docker corriendo en la misma maquina puede ser la
siguiente ilustracion:
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llustracion 7- Grdfico explicativo del funcionamiento de la rved de Docker

Y es que, si bien proporciona mucha facilidad para tener nuestra aplicacién con todo lo
necesario dentro de nuestro contenedor, este contenedor necesita tener comunicacion con
el exterior del mismo o incluso entre ellos, es por esto que a la hora de correr los
contenedores se tienen que definir los puertos de escucha del host que aloja esos servicios
y el puerto de escucha de nuestro contenedor para realizar el mapeado necesario y que las
consultas que se realicen contra el servidor sean reenviadas a nuestro contenedor de docker.
Ademas de esta situacidén de aislamiento de cada contenedor, no le permite comunicarse
con otro contendedor por defecto, para ello docker permite crear redes internas de
conectividad, donde desplegamos los contenedores para que puedan tener conectividad
entre ellos. Un esquema de la distribucidon necesaria en el actual servidor para poder operar
correctamente desde docker seria la siguiente:

Peticion contra el puerto 80 del servidor

Servidor

Peticién conira el puerto 80 de prestashop!

Red
Docker

Prestashop

Hlustracion 8- Grafico explicativo del funcionamiento de la infraestructura de docker
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En el grafico se puede observar que cada contenedor es individual y esta aislado de los otros,
pero se puede crear una red interna en docker y correr los contenedores dentro de esa red
para que tengan conectividad entre ellos y puedan transferirse informacién, en nuestro caso
se trata de algo necesario para el funcionamiento del e-commerce al requerir conectividad
entre la base de datos y los ficheros de Prestashop.

Descarga y ejecucion de contenedores.

Nuestra intencién es la de tener dos contenedores, 1 para el servidor de MySQL y otro para
el servidor web de Prestashop, dado que se van a montar en diferentes maquinas, es por
eso que la forma mas simple que se ha encontrado para realizarlo es descargar los
contenedores de MySQL y de Prestashop por separado como si se trata de un Prestashop
vacio, de esa forma una vez desplegados estos contenedores, realizaremos la copia del
contenido de la web actual dentro de cada contenedor, y después, crearemos la imagen de
ese contenedor para que esta pueda ser descargada y utilizada en cualquier otro servidor.

Antes de realizar esta tarea es necesario tener en cuenta la explicacién de los contenedores
de docker previa, y por ello vamos a ejecutar la descarga y ejecucidon de nuestros
contenedores de la siguiente forma.

En primer lugar, creamos nuestra red interna de docker con el siguiente comando:

Ilustracion 9- Creacion de red interna de Docker

Ahora ya tenemos una red interna en docker bajo el nombre de prestanet, por lo que vamos
a desplegar nuestros contenedores, para desplegar el contenedor de MySQL, se puede
desplegar con el siguiente comando.

1lustracion 10- Ejecucion y montaje del contenedor de docker de mysql
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Este comando descarga y ejecuta la imagen de nuestro servidor MySQL, indicamos que corra
el servicio en el rede prestanet, que guarde el contenido dentro del contenedor en la ruta
/var/lib/mysql , definimos la contrasefa de root como admin, y realizamos la redireccion de
puertos indicando que las peticiones llegadas contra el servidor por el puerto 3307 se
redirijan al puerto 3306 de nuestro contenedor de MySQL, por ultimo escogemos la imagen
que descargar y correr de MySQL, en este caso la versién 5.7.40.

Tras esto, realizamos la misma operacién con el contenedor de Prestashop, con el siguiente
comando:

llustracion 11- Ejecucion y montaje del contenedor de Docker de prestashop

Con este comando descargamos y ejecutamos el contenedor de Prestashop y lo asociamos
a la red de docker llamada prestanet donde ya tenemos el servidor de MySQL corriendo, a
mayores definimos también la ruta donde se encontraran los ficheros, asi como el servicio
de base de datos que vamos a utilizar en este caso el contenedor que hemos llamado MySQL,
también realizamos la redireccion de puertos para que toda peticién al puerto 80 del
servidor se envie al puerto 80 de nuestro contenedor de Prestashop, por ultimo el
contenedor que hemos descargado y puesto en funcionamiento es el
Prestashop/Prestashop.

Migracion de ficheros al contenedor de Prestashop.

Si bien ya tenemos los contenedores desplegados, estos no tienen todavia nada de nuestra
tienda, y se trata de un Prestashop vacio.

@ Presta

Installation Assistant

OrmstaShop Prugect | Documestatan | & 2007 2022

llustracion 12- Respuesta prestashop sin desplegar ficheros ni base de datos
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Por ello necesitamos realizar la migracion de los ficheros y de la base de datos a los
contenedores. En primer lugar, vamos a mover los ficheros de nuestro Prestashop desde
nuestro servidor a nuestro contenedor Prestashop, para ello, vamos a acceder al contenedor
de Prestashop para eliminar los ficheros de instalacién que tiene por defecto.

Ilustracion 13- Acceso a contenedor prestashop

De esta forma entramos dentro de nuestro contenedor y podemos ver el contenido que
tiene el mismo, procederemos a borrar el directorio /var/www/html/ para liberar el espacio
del Prestashop sin contenido actual y copiaremos el contenido de Prestashop que tenemos
en nuestra maquina a este contenedor.

Para copiar los ficheros de nuestra mdquina buscaremos donde tenemos los ficheros de
Prestashop y los moveremos a dentro del contenedor con el siguiente comando.

llustracion 14- Copiar ficheros de prestashop dentro de nuestro contenedor

Tras verificar que todo se mueva correctamente, ya tendremos finalizado nuestro
contenedor de Prestashop y al tratar de acceder a nuestra web, ya no encontraremos el
proceso de instalacion de Prestashop, sino un error 500 dado que esta realizando llamadas
contra una base de datos que no encuentra actualmente.

tienda.amartinezrod.com

Server Error

Qops, something went wrong

Try to refresh this page or feel free to contact us if the
problem persists.

Hlustracion 15- Respuesta de prestashop sin conexion contra la base de datos
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Migracion de base de datos al contenedor de MySQL.

Para realizar la migracién de la base de datos en primer lugar es necesario crear la base de
datos, y a poder ser con los mismos datos de conexidén que tenemos en el Prestashop actual,
por lo que creamos el usuario con la misma contrasefia en la base de datos y también
creamos la base de datos.

A continuacién, procedemos a mover el backups en SQL de la base de datos que tenemos en
nuestro servidor y lo metemos dentro del contenedor con el comando cp de docker.

llustracion 16 - Copiar los datos de la base de datos dentro del contenedor MySQL

Realmente el directorio destino nos daigual, porque después vamos a realizar laimportacién
de ese SQL dentro de nuestra nueva base de datos.

Una vez finalizada la importacion de la base de datos y tras revisar los permisos de usuario
de la base de datos y propietarios de ficheros para que sean concordantes podemos
comprobar que la web ya estaria respondiendo bajo nuestros contenedores de docker.

& Iniciar sesion ™ Carrito (0)

CLOTHES ACCESORIOS ART Q

'
k=)
.

i
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U7 webservices
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llustracion 17- Resolucion prestashop tras implementacion de todos los datos.

ADRIAN MARTINEZ RODRIGUEZ | TFG - ADMINISTRACION DE REDES Y SISTEMAS OPERATIVOS



TFG - Administracion de redes y sistemas operativos
2022-2023

Creacion de las imagenes de Docker y subida de la imagen a repositorio de
DockerHub.

Los contenedores de docker son volatiles, eso significa que si ahora borramos el contenedor
no tendriamos forma de volver a recuperar el contenido de la web, para evitarlo necesitamos
crear una imagen de nuestro contenedor. Para ello utilizaremos el comando commit para
cada contenedor.

Mlustracion 18- Realizar commit de nuestras imdagenes de MySQL y Prestashop

De esta forma ya tenemos las imagenes creadas en nuestra mdquina, y nos aseguramos de
guardar una copia correctamente de estas imagenes en el exterior y asi poder descargarla
desde cualquier servidor cuando nos interese.

A continuaciéon, serd necesario cambiar el nombre de la imagen para subir a nuestro
repositorio de DockerHub, y asi tener nuestra imagen preparada para ser utilizada cuando

queramos.

Mlustracion 19- Cambiar el tag de las imagenes para poder subirlos a nuestro docker hub.

Por ultimo, la subida de esta imagen llamada maroansti/tfg-*:migracion a nuestros
repositorios de dockerhub se realiza con el siguiente comando:

llustracion 20- Subir nuestras imagenes a docker hub.

Si accedemos a nuestro repositorio de docker podemos ver ya nuestras imagenes subidas
correctamente.
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maroansti / tfg-mysql
Contains: Image | Last pushed: a minute ago

0 21 @ Public

maroansti / tfg-prestashop .
hd
Contains: Image | Last pushed: 6 minutes ago Yo 1 @ Public

llustracion 21 - Verificacion de imagenes subidas a docker hub.

Para verificar que funciona todo correctamente, eliminamos todos los contenedores y todas
las imagenes creadas con los comandos rm y rmi respectivamente de docker

COMMAND CREATED STATUS PORTS NAMES

IMAGE ID CREATED SIZE

Hustracion 22- Verificacion contenedores e imagenes borradas.

Y volvemos a realizar la llamada de nuestras imdgenes ya con nuestra web configurada, con
los siguientes comandos.

Hlustracion 23 - Ejecucion y creacion de los contenedores de docker de nuestras imdgenes personalizadas.

Y una vez descargados y ejecutados nuestros contenedores de laimagen subida a dockerhub
podemos confirmar que la web ya esta dockerizada y respondiendo desde los servicios de
docker. Por lo que ya la podremos migrar y desplegar en cualquier otro servidor que nos
interese.

nl# docker ps

racion 9 nt s a nds

minute

llustracion 24- Verificacion de contenedores ejecutandose correctamente.
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llustracion 25 - Comprobacion de respuesta de la nueva infraestructura.

2.- Analisis de la infraestructura necesaria a desplegar en aws.

Amazon Web Services, es el proveedor de alojamiento de servicios web de Amazon, el cual
nos ofrece multiples soluciones para poder desplegar cualquier infraestructura bajo sus
servicios, pero antes de empezar a explicar todo el proceso de investigacién y el motivo por

el cual desplegamos ciertos servicios de AWS vamos a definir algunos de los servicios que
nos proporcionan para asi tener clara nuestra infraestructura.

Algunos servicios de AWS

EC2: Amazon Elastic Compute Cloud son maquinas escalables de la propia nube de Amazon

que nos permiten desplegar una maquina con unas caracteristicas a escoger como sus
recursos, sistema operativo, etc. Y desplegarla en unos pocos minutos.

VPC: Amazon Virtual Private Cloud, se trata de una red privada virtual en la cual podemos
desplegar nuestros productos y, permite definir los limites de lo que podriamos considerar
red interna y red externa de nuestra infraestructura. A la hora de desplegar la mayoria de
productos nos consulta bajo que red queremos desplegarlos, podemos crear diferentes VPC
y configurarlas segin nuestras necesidades.
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Subredes: Las VPC podemos dividirlas en subredes, tal y como podria estar definida una red
local de una oficina donde podemos encontrar subredes departamentales las cuales se
pueden configurar de diferente manera para tener unos accesos u otros, aunque todos se
encuentren dentro de la misma red.

Security Groups: |0s grupos de seguridad, se tratan de reglas que nos permiten definir

dentro de una VPC o subred los permisos que damos al servicio para enviar/recibir, se tratan
de filtros bastante configurables y se pueden crear hasta 50 reglas por cada security group,
asi como 500 security group por VPC. Se podria simplificar como una especie de firewall que
permite darle seguridad a nuestros servicios. Cada servicio permite asociar un security
Group, por lo que nos permite de una forma muy facil fragmentar y decidir lo que permitimos
y lo que prohibimos de nuestros servicios desplegados.

ECR: Amazon Elastic Container Registry se trata de un repositorio de imagenes en nuestro

usuario de Amazon donde podemos subir tanto imagenes publicas como privadas de
nuestros servicios para asi ser utilizadas por los diversos gestores o administradores de
contenedores que nos proporciona Amazon.

ECS: Amazon Elastic Container Service, se trata de un servicio de administracion de

contenedores que nos permite desplegarlos tanto en maquinas fisicas como pueden ser ec2
como mediante un modo sin servidores que simplemente corre los contenedores y facilita
los servicios de los mismos. Este sistema permite desplegar con una configuracion simple
multiples contenedores en multiples servicios y permite configurar opciones como
balanceadores de carga entre los servidores que ejecutan los contenedores seleccionados.

EFS: Elastic file system se trata de un repositorio de ficheros que podemos montar como

unidad o volumen de la maquina que necesitemos, este sistema permite tener de forma
unificada los diversos ficheros de las diversas maquinas a desplegar dado que simplemente
con montar el volumen de este repositorio de ficheros en nuestras maquinas todas tendran
los mismos ficheros, por lo que los datos seran persistentes entre todas las maquinas que
utilicen este sistema de datos.

RDS: Amazon Relational Database Service se trata de un servicio de bases de datos

relacionales de Amazon que nos permite crear nuestras bases de datos bajo diversos
motores de bases de datos e inclusive nos permite crear un cluster de bases de datos
directamente bajo su infraestructura, estos clusters nos facilitan un endpoint o punto de
conexion al cual nosotros apuntaremos nuestro servicio para tener conectividad contra la
base o bases de datos, y, el sistema de administracion de RDS se encarga de realizar el propio
balanceo de carga y mantener los datos persistentes. Este servicio permite a mayores crear
una base de datos simple, dos bases de datos en posicion de maestro esclavo donde la
esclava solo permite lectura y como ya he indicado un cluster de 3 o mas bases de datos.
$3: Amazon s3 es una simple unidad de almacenamiento en nuestro servicio de Amazon
donde podemos alojar cualquier fichero que nos interese, asi como las propias copias de
seguridad de nuestra infraestructura.
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éQué infraestructura montar?

Una vez que tenemos mas claro algunos de los servicios que podemos desplegar,
procederemos a explicar la idea principal del proyecto, asi como el motivo por el que se
fueron realizando los diversos cambios. En un primer momento se tenia la idea de realizar la
creacién de 2 maquinas EC2 con un balanceador de carga como endpoint entre los servidores
web, donde se desplegaria un servicio de docker con la imagen de Prestashop que teniamos
almacenada en ella trayéndola desde nuestro docker hub, estos contenedores web
apuntarian a un balanceador de bases de datos del cual colgarian también dos instancias de
maquinas ec2. Este proceso inicial aparte de no sacar todo el potencial de los servicios de
aws, nos proporcionaba ciertas dificultades, asi como carencias, por ejemplo, écdmo
hariamos para que los datos fueran persistentes entre las diferentes mdaquinas? ¢Qué
pasaria si existiera algun cuello de botella en los servicios que acabaran parando ambas
maquinas creadas? ¢Qué costo tendria la realizacién de Snapshots de estas 4 maquinas?
etc...

El esquema de esta infraestructura inicial podria definirse como en el siguiente grafico.

('E—b Acceso a dominio

J, web

llustracion 26 - Esquema inicial de nueva infraestructura.

Aunque en un primer momento, parecia una idea simple de ejecutar, al poco de intentar
montar esta infraestructura fue desechada, dado que la redundancia y la alta disponibilidad
seria una tarea mas complicada de lo que a priori parece de implementar.
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Es por eso que al tratar de realizar la redundanciay tras realizar las investigaciones se planted
la opcidn de montar simplemente las imdgenes dentro de las maquinas EC2 pero los ficheros
en un volumen agregado en cada maquina, esta idea también fue desechada al poco tiempo,
dado que aunque las maquinas EC2 tuvieran los ficheros, seria necesario afiadirlos dentro
del contenedor de docker de cada maquina y seguiriamos con las complicaciones de
configurar la salida/entrada de cada contenedor contra la salida/entrada de ambos
balanceadores de carga, por lo que se considerd que no solventaba los problemas que se
estaban observando en la infraestructura.

Un Esquema de este ejemplo podria ser el siguiente:

61:_\5 Acceso a dominio

J, web

llustracion 27- Esquema de la segunda propuesta de la nueva infraestructura.

Entonces tras investigar sobre las formas de desplegar contenedores y los servicios que
proporcionaba AWS, se descubrié el servicio de ECS, donde se podria desplegar los
contenedores directamente y ahi crear el cluster del mismo contenedor con su propio
balanceador de carga tanto para MySQL como para servicios web, por lo que nos planteamos
la opcion de desplegar 2 clusters una para cada uno de los contenedores que tenia
preparados, pero al intentar desplegarlos no se lograba que los cluster supieran
interconectarse entre ellos e inclusive la se valord la opcion de crear un cluster de ambos
contenedores MySQL vy servicios web conjuntos por el nUmero de réplicas deseadas, pero
aun asi parecia bastante dificultosa no solo la implantacién sino la realizacién de la
redundancia entre todos los servicios.
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Ejemplos de las implementaciones descritas:

6_\) meso;iomlnlo 6—15 Muso;::nmmh

Lt

llustracion 28- Esquemas de las dos posibles terceras nuevas infraestructuras.

En este momento, se descubrié el sistema de repositorio de imagenes de docker que se
podia utilizar para almacenar las imagenes de docker dentro de AWS e incluso utilizarlas para
el despliegue de los clusters sin necesidad de realizar la Ilamada contra un servicio externo
como podria ser docker hub. Tras revisar mas servicios disponibles de AWS también se
descubrid el sistema RDS por lo que en ese momento se pensé en crear el cluster de
Prestashop a través del sistema ECS y el cluster de bases de datos a través de RDS, dado que
permitia la facilidad de crear la base de datos en este sistema y el mismo sistema se
encargaria de crear el cluster y de administrarlo solo siendo necesario crear la base de datos
y subir el contenido de la misma, por otro lado resultd ser muy interesante el hecho de que
al tener solo la base de datos redundada, seria mucho mas facil la realizacidn y recuperacién
de backups de la base de datos RDS, la cual ya permite realizar y definir las copias de
seguridad en su creacion, en vez de tener que realizar el Snapshots de una maquina entera.
En este punto el proyecto estaba ya obteniendo una mejor valoracién dado que la base de
datos ya estaria redundada, con alta disponibilidad, y con simplicidad para subir nuevas
versiones de la base datos, como para desplegar nuevos clusters o incluso para la realizacién
de backups, pero se tenia que definir en los servidores web de ECS como conectar contra el
cluster RDS de la base de datos. En este punto la infraestructura presentaba el siguiente

esquema.
6.1) Acceso v:eiominio
B
Elastic container Service Relational Datebase Service
= @® _ @
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PrestaShop

llustracion 29- Esquema de la cuarta propuesta de la nueva infraestructura.
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AUn nos encontrdbamos con la dificultad de la persistencia de informacion en los ficheros,
asi como la dificultad de acceso para un usuario normal para poder actualizarlos, o, servicios
de la aplicacion sin necesidad de tocar la administracion de Amazon como tal, en este punto
se plantearon las opciones para realizar una forma comoda donde el desarrollador o
administrador de la web pudiera realizar modificaciones de su web de forma mas simple y
sin necesidad de tener que acceder a la administracién de AWS, por ello decidimos que se
podria utilizar la persistencia de un volumen de datos como habiamos creado anteriormente
envez de desplegar los contenedores individualmente con todos los datos. En ese momento,
se decidié la que fue en ese momento y sigue siendo hasta ahora la infraestructura para el
despliegue de esta aplicacién bajo clusters de AWS.

Infraestructura decidida

Tras la explicacidn de cdmo se ha llegado a esta decisidn, voy a explicar por qué se considerd
qgue la infraestructura finalmente planteada es acertada para esta simulacion que se esta
realizando.

Para poner en contexto la infraestructura en primer lugar vamos a mostrar el esquema de la
misma:

(’I?:) Acceso a dominio
)

web

&£
\
%

PrestaShop Prestashop

=
|
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Hlustracion 30- Esquema Final de la nueva infraestructura.

Pensando en no solo la plataforma si no en su seguridad y en la facilidad para que esta pueda
ser modificada en un futuro, se valora la opcidon de tener toda la infraestructura cerrada al
exterior y que desde fuera solo nos pudiéramos conectar a una maquina EC2 la cual tendra
ya conexion con toda la infraestructura y nos permitiria realizar todas las gestiones desde la
misma, de esta forma un usuario final simplemente necesitaria conectarse por SSH a la
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maquina ec2 y de ahi saltar a donde fuera requerido, esa maquina tendra conectividad
contra el cluster RDS, por lo que podria desde su propia terminal exportar/importar bases
de datos contra el RDS sin necesidad de entrar en el panel de Amazon, del mismo modo
tendréa montado el sistema de ficheros utilizado EFS por lo que podria
eliminar/modificar/importar/exportar estos ficheros del mismo modo como si se tratara de
un simple FTP. Por otro lado, tendremos los servicios de nuestro docker de Prestashop
almacenados en un repositorio ECR y el ECS configurado para desplegar los servicios con las
variables de entorno de conexion contra el RDS, el volumen de EFS y el contenedor de ECR,
es por eso que, si en algin momento quisiéramos aumentar la infraestructura, simplemente
con desplegar un nuevo cluster ECS o RDS con los volumenes y bases de datos ya obtenidos
se haria en cuestién de minutos, y si el usuario quiere modificar en vivo la web actual,
también podria hacerlo de forma sencilla sin necesidad de tener un amplio conocimiento
sobre la infraestructura que tiene montada, simplemente con tener conexién contra una
maquina que esta interconectada contra la base de datos y el volumen de ficheros utilizado.
También esta infraestructura nos permite realizar backups contra el RDS y contra el EFS de
forma sencilla y recuperar en caso de catdstrofe estos backups muy facilmente agilizando el
nuevo despliegue de la nueva infraestructura con los datos correctos.

Las imagenes de docker creadas y guardadas en nuestro repositorio ECR podran ser
desplegadas para ejecutar un entorno de preproduccién en una maquina local, sin necesidad
de crear una nueva infraestructura para su reproduccién, de esa manera nos permitira
realizar cambios sin afectar a la produccién y una vez finalizados subirlos a nuestra
infraestructura de clusters en produccion de AWS.

3.- Creacion de la infraestructura y despliegue de la aplicacion.

Una vez ya tenemos nuestra infraestructura planeada empezaremos con el despliegue de la
misma tratando de explicar cdmo dar de alta todos los servicios, en este caso dado que se
encuentra en desarrollo y por temas econdmicos no nos interesa realizar el gasto de la
infraestructura hasta que sea completamente funcional trataremos de utilizar la capa
gratuita de los servicios de Amazon para simplemente testear el correcto funcionamiento de
la migracion a estos servicios.

Antes de iniciar el alta de los servicios existen acciones previas en la consola de Amazon que
seran necesarias realizar para la administracion de los mismos, como crear un usuario con
permisos de administracion, configurar nuestra clave de acceso para poder conectarnos por
ssh a nuestra maquina EC2, etc... Pero considero que estos puntos son acciones por defecto
del servicio de AWS y que no aportan en la explicacion de la creacidon de la infraestructura,
por lo que seran reflejados aqui y en la bibliografia por si se necesitara revisar dicha
informacidn, pero no seran explicados en este documento.

ADRIAN MARTINEZ RODRIGUEZ | TFG - ADMINISTRACION DE REDES Y SISTEMAS OPERATIVOS


https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html

TFG - Administracion de redes y sistemas operativos
2022-2023

Perimetro de seguridad (VPC, subredes, y security Groups)

En este caso, la idea final es limitar la entrada a la VPC a solo 1 equipo o a 1 red que pueda
conectarse contra la instancia EC2 por ssh el resto de comunicaciones se realizaran mediante
los protocolos http o https contra el balanceador de carga. Como la finalidad actualmente
es solo probar los servicios y no montarlos en produccion, abriremos todos los security
groups para poder conectarnos a cualquier servicio directamente en caso de que fuese
necesario mediante cualquier protocolo desde cualquier red, y antes de desplegar el servicio
final en produccion realizaremos los ajustes necesarios para permitir solo las conexiones
obligatorias para el correcto funcionamiento del servicio, de esa forma cerraremos posibles
accesos indeseados.

Es por ello que, para simplificar el desarrollo, vamos a utilizar la VPC que nos facilita nuestra
cuenta de Amazon por defecto con sus 3 subredes y sus security groups. Por lo que en los
servicios desplegados vamos a seleccionar siempre que sea posible las 3 subredes para tener
todos los servicios en contacto dentro de la VPC y vamos a abrir todas las conexiones de los
security groups. Por ultimo, vamos a especificar que una VPC con toda la configuracion de la
misma, solo se encuentra disponible dentro de una misma area de AWS, en este caso para
nuestro proyecto vamos a desplegar en la zona de Irlanda (eu-west-1) aunque en breves se
podrd desplegar directamente en un area de Espaiia.

Para esto accederemos a nuestra seccidn de EC2 en la consola de AWS y de ahi accederemos
a la seccion de security groups, donde se nos mostraran nuestros security groups creados,
los cuales podemos crear 1 por servicio, pero por el momento solo vamos a explicar que
vamos a acceder con los security groups que tengamos definidos y vamos a editar su
configuracion tanto de entrada como de salida para permitir todo el trafico de cualquier red.
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Hlustracion 31- Acceso a la configuracion de los Security Groups

Seleccionaremos las reglas de entrada y salida y las editaremos para permitir el acceso.

Inera ge Eom— [ —

Hlustracion 32 - Configuracion de los security groups.
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De esta forma ya tendremos toda la red con permisividad total para la comunicacién y asi
poder testear todo correctamente.

Creacion EFS

Para crear nuestro EFS, vamos a la seccién de EFS y creamos nuestro volumen de datos
anadiendo la red VPC escogida para la infraestructura, podriamos personalizar este volumen
para crear copias de seguridad subredes, etc... pero el apartado de copias lo realizaremos
posteriormente y las subredes vamos a utilizar todas las que la VPC tenga disponible por lo
qgue no seria necesario entrar en mucho mas detalle, simplemente escogeremos el
almacenamiento estandar para en caso de querer realizar el cluster en diferentes zonas

podamos compartir el volumen.

Crear un sistema de archivos X

Cree un sistema de archivos de EFS con la configuracion recomendada por el servicio.
Mis informacién (4

Nombre - apcional

Asigna un nombes 3l sistema de archives,

datos-prestashog]

predeterminade

Ilustracion 33- Muestra de como crear un EFS.

Una vez creado, si accedemos a nuestro repositorio de ficheros nos mostrara una opcién
llamada asociar donde nos dard la informacidn y los comandos necesarios para conectar este
repositorio de datos como un volumen en una maquina:

Asociar

Mante o istea de archivos de Amsgee EFS en una instarsia e i, s nformiciée

© Hontaje s travks du DN Montajo atrasis de 1P

mmmmmmmmmmmmmmmmmmm o

9 sudo munk. <% #fs o tlc FoBDCICHMLIEIL/ at

Mediante ol chente do HFS,

0 5000 munt <€ =18 -5 NfsErsad.1,F5Azex 84578, ks zen IMESTE, Nard, TineO~a0, FELTANS~2, FOFESPONT f3-SS38CIASIEDIOIIE . oFs. ou-west 1. amazonaws comi | efs

Hlustracion 34- Datos de configuracion de nuestro EFS.

Lo cual aplicaremos en nuestra maquina EC2 y en ECS posteriormente.

Creacion RDS

Para la creacién del RDS iremos a la seccién con el mismo nombre dentro de AWS y le

daremos a crear nueva base de datos, escogeremos un nombre, el motor de base de datos
deseado, el tipo de instancia a montar para las bases de datos y los datos de conexién
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maestros contra el RDS. En nuestro caso por el momento vamos a seleccionar la capa
gratuita, la cual solo nos permite desplegar 1 nodo de bases de datos colgando del RDS, pero
para testear la migracién y el funcionamiento del servicio nos servird y asi podremos
realizarlo sin costes adicionales. En el momento del despliegue final podremos ampliar el
servicio con el cluster de 3 bases de datos en caso de ser necesario.

Una vez creado nuestro sistema RDS si accedemos al mismo y ya nos dard una descripcién
del sistema montado, asi como el endpoint o host del mismo, su puerto, su VPC, su security
group, y mas informacién que unido a los datos de conexién maestros podremos utilizar para
conectarnos posteriormente desde la maquina EC2 y crear nuestra base de datos e importar
el SQL de la misma.

Identificador de base de datos U Estado Clase
prestashop L Tizeam @ Disponible dot2micro

Rol Actividad actual Motor Regiony AZ
Instancia 110 Conexianes. MySQL Communil ity euwest 10

Conectividad y seguridad Supervisién Registros y eventos Configuracién Mantenimiento y copias de seguridad Etiquetas

Conectividad y seguridad

Punto de enlace y puerto Redes Seguridad

Punto de enlace Zona de disponibilidad Grupos de sequridad de la VPC

rdsamazonaws.com  eu-wes t-1b. default (sg-05fffbdc3fd6161da)
Q Activo

Purte veC
3306 vpc-0128e311a3F1fe516 Accesible piblicamente
No

Ilustracion 35- Datos de configuracion y rendimiento de un RDS.

Creacion ECR

Para la creacion de nuestro repositorio de imagenes de docker, accederemos al servicio de
ECR y crearemos un repositorio bajo el nombre que queramos y definiremos unas
caracteristicas del mismo asi como si deseamos que sea publico privado, que no se pueda
modificar etiquetas, andlisis de las imagenes a subir para verificar que se encuentren
correctas y un cifrado de seguridad para las mismas, en este caso vamos a crear el repositorio
indicando solo el nombre, aunque en un entorno de produccion real seria optimo seleccionar
las diversas opciones que nos proporciona para asegurarnos del correcto funcionamiento.

Una vez creado el repositorio, si accedemos a él, podremos observar un botén que nos

facilita los comandos de envio necesarios para poder subir nuestra imagen a este repositorio
desde nuestra maquina EC2.
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Comandos de envio para tfp-prestashop x

rsidn més reciente de AWS CLI y Dacker. Para obtener mds informacién, consulte

fin de autenticar y enviar una imagen a su repositorio. Para obtener métodos de autenticacion
de registro adicionales, incluide el ayudante de credenciales de Amazon ECR, consulte Autenticacion del registro [

1. Recupere un token de autenticacién y autentique su cliente de Docker en el registro.
Utiliez AWS LI

£-1 | docker login --username AWS --password-stdin
s.com

1y Docker
2. Cree una imagen de Docker con el siguiente comando. Para obtener informacidn sobre cémo crear un
archivo de Docker desde cero, consulte las instrucciones aqui (4. Puede omitir este paso si ya se cred la
imagen:
(9 docker build -t hp-prestashop
3.Cuando se complete la creacién, etiquete la imagen para poder enviarla a este repositorio:

9 docker tag 8928501758

4. Ejecute el siguiente comando para enviar esta imagen al repositorio de AWS recién creado:

(9 docker push 892850175822,

Cerrar

Ilustracion 36 - Datos de configuracion de un ECR.

Creacion maquina ec2.

Como en el resto de servicios, para crear la maquina ec2 vamos a acceder a su propia seccién
en el panel de AWS, dentro de este servicio accederemos a la subseccidn de instancias y en
ella pulsaremos en crear instancia, aqui vamos a crear nuestra maquina EC2 de salto donde
utilizaremos la capa gratuita, con las posibilidades que nos oferta, la VPC por defecto, el
security group por defecto, crearemos un par de claves RSA para conectarnos a la maquina
por ssh desde nuestro ordenador y limitaremos si asi lo deseamos el acceso SSH a nuestra
red para limitar las conexiones de personas externas a nuestra a red a la instancia EC2. Este
paso por el momento va a ser omitido, pero en el momento de entrega al cliente, se podrd
desplegar de nuevo con las claves del cliente y limitar los accesos a las redes del propio
cliente para evitar accesos de personas externas a nuestra red.

Una vez desplegada la maquina, podemos acceder a ella y obtendremos una descripciéon de
la misma, asi como un botén de conectar, donde al pulsar nos indica las diversas formas de
conexién que tenemos contra esta instancia EC2, en nuestro caso actual como hemos creado
un par de claves para conexién SSH desde nuestro ordenador vamos a utilizar ese
procedimiento para conectarnos a la maquina.

Conectarse a la instancia informacion
Conéctese 3 la instancia i-Ob6e00b7eb7203beb de

¢ | Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de seri >

D de Lz instancia
[P i-0b6e00b7eb7203beb (web)
1. Abra un cliente SSH.
2. Localiee el archivo de clave privada. La clave utilizada para lanzar esta instancia es amartinezrod.pem
3. Ejecute este comando, si es necesario, para garantizar que (a clave no se pueda ver pdblicamente.
@ chmod 400 amartinezrod pem
4. Conéctese a la instancia mediante su DNS piblico:
(@ £c2-3-250-40-208 eu-west-1.compute.amazanaws.com
Ejemple:

(9 ssh -i"amartinezrod pem" ec2-user@ec2-3-250-40-208 eu-west-1.compute

@ Nota: Enla mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea las
de uso de la AMI bar si el de la AMI ha cambiado el nombre de usuario
predeterminado de la AML

llustracion 37- Datos de acceso ssh a la maquina ec2 creada.
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Por lo que, tras descargar nuestro certificado, y seguir las instrucciones que nos proporciona
el panel de AWS, ya tendremos acceso a nuestra mdaquina EC2 para iniciar la subida de

nuestro contenedor, ficheros y base de datos.

PAECI ssh —1 "amartinezrod.pem” ec2-user@ec2—3-250-40—208.eu-west-1.compute.amaz

[lustracion 38 - Confirmacion de acceso a la maquina EC2.

Configuracion y preparacion de la maquina ec2.

En primer lugar, es necesario instalar todas las opciones que vamos a requerir tanto para la
importacion de nuestros ficheros, base de datos e imagenes de docker, para ello
necesitaremos en primer lugar actualizar los paquetes por defecto ya instalados en la
magquina para ello simplemente lo realizaremos mediante el siguiente comando:

lustracion 39 - Actualizacion de paquetes instalados en la maquina EC2.

Una vez actualizados los repositorios de la maquina instalaremos nuestra aplicacion de
docker, un servicio de MySQL para conectar contra el RDS vy el servicio necesario para

conectar contra el volumen EFS, asi como su montaje.

e MYSQL: Parainstalar el MySQL, ejecutaremos la instalacion desde el repositorio por defecto,
para ello ejecutaremos el siguiente comando:

1lustracion 40 - Instalacion del servicio de MySQL en la maquina EC2.
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Docker: Para la instalacion de docker sera necesario realizarlo desde el repositorio de extras

de Linux, por lo que sera necesario realizar la siguiente serie de comandos para instalarlo,
arrancarlo, configurarlo en el arranque del sistema y darle privilegios de uso del servicio

docker al usuario ec2-user que es el usuario por defecto de nuestra instancia ec2.

[lustracion 41- Instalacion y configuracion de docker en la maquina EC2.

EFS: Para montar el repositorio, tenemos que instalar las herramientas de efs-utils de

Amazon y después solo sera necesario crear una carpeta donde queramos que se encuentre
el volumen EFS, y ejecutar las instrucciones descriptas anteriormente en la creacion de
nuestro volumen EFS.

llustracion 42- Instalacion y montaje del volumen EFS.

Ya podremos verificar que tenemos nuestro volumen montado en nuestra maquina EC2

ip-172-31-41-237 efs—mount-pointl$ df —hT
Mounted on

dal

cd508b2b112. efs.eu-west-1.amazonaws.com: / ) /home/ec2-user/efs—mount-point
pfs tmpfs 97M ; /run/user/1000
[ec2-user@ip-172-31-41-237 efs-mount-pointl$ |

Hustracion 43- Verificacion de volumen montado correctamente en la maquina EC2.
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Migracion de contenidos a nuestra infraestructura

En primer lugar, vamos a subir nuestra imagen de docker al repositorio ECR que hemos
creado, para ello vamos a descargar de nuestro docker hub la imagen, realizar los cambios
de tag y de nombre de la imagen para poder realizar el push correcto hacia nuestro servicio
ECR, para ello, es necesario identificarse con los datos de nuestra cuenta en nuestra instancia
de EC2 esto se realiza simplemente ejecutando el comando aws configure e introduciendo
los datos de conexion contra la CLI de nuestro usuario.

Una vez registrado nuestro usuario iniciamos la descarga de nuestra imagen de docker de
nuestro repositorio, modificamos los tag acorde a los necesarios para el servicio de ECR,
registraremos nuestro docker con nuestro usuario para poder realizar la subida y enviaremos
nuestra imagen hacia el repositorio de ECR para ser utilizado en el despliegue de ECS futuro.

[lustracion 44- Descarga, registro, modificacion y subida de nuestra imagen de Prestashop a ECR.

De esta forma ya tendriamos nuestra imagen subida correctamente a nuestro repositorio
ECR y ya podremos utilizarla en nuestro cluster ECS cuando este sea desplegado.

Etiquetas de imagen

migracion

URI

892850175822.dkr.ecreu-west-1 om/ttp-p ‘migracion

Resumir

sha256:d754e0d6448a17¢18b625c29208962527bd2d34 1¢a6843b1fd658a4b6d969939

Informacion general

Tipo de artefacto Repositorio

Image tfp-prestashop

llustracion 45- Verificacion imagen subida a ECR correctamente.

Ahora realizaremos la subida de nuestros ficheros de SQL y del comprimido de Prestashop

gue teniamos previamente a nuestra maquina EC2 para ello Amazon nos permite realizar la
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subida mediante el protocolo de transferencia de datos SFTP utilizando nuestro certificado
creado para esta maquina.

L RDESKTOP-RSBUZHT » &~ sfip -1 “amartinezrod.pen" ecZ-usergecz-3-250-40-205 eu-west—1, COnpULe . anazonaws . cor

Connected to ec2-3-250 el-wiest-1, Conpute. anazonaws, con.
sTtp= |

llustracion 46- Verificacion conexion por SFTP contra la maquina EC2.

Y mediante el comando put que nos proporciona el sistema podremos subir nuestros
ficheros para desplegarlos en el volumen e importarlos en nuestra base de datos.

llustracion 47- Subida de ficheros de Prestashop y datos de nuestra base de datos a la maquina EC2.

De esta forma, nuestros ficheros y exportacion de base de datos ya estan subidos a nuestra
instancia de EC2 y ya podremos importarlos ficheros en el volumen efs, asi como el SQL en
la base de datos, simplemente accedemos de nuevo a nuestra instancia EC2 y ejecutamos
los comandos para mover, descomprimir y eliminar el comprimido para evitar consumir mas
espacio del necesario.

1lustracion 48 - Mover y descomprimir los ficheros de Prestashop en el volumen EFS y eliminar el comprimido.

Sera necesario revisar que los propietarios de los ficheros sean concordantes con los que
tenemos en nuestro contenedor de docker, dado que ese contenedor serd el encargado de
ejecutarlos y necesitara que el propietario sea el apache que tiene instalado el contenedor
subido a ECR. Por otro lado, la conexién contra la base de datos ya no se realizara contra un
contenedor MYSQL en local, por lo que es necesario acceder al fichero de configuracion de
la base de datos en Prestashop, para indicar el endpoint de nuestro RDS y asi que el
Prestashop sepa a donde tiene que consultar la base de datos, el resto de datos se
mantendran igual.

abase_host' == 'prestashop.cctiwbczllws.eu-west-1.rds.amazonaws.com',
1lustracion 49- Modificar valores de conexion del Prestashop contra la base de datos.
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Ahora solo nos queda acceder a nuestro motor de base de datos RDS, crear nuestra base de
datos e importar nuestro SQL en ella. Para ello en primer lugar, vamos a acceder a la base

de datos con los datos de usuario maestro que pusimos en la creacién de la misma.

Ilustracion 50 - Conexion contra el sistema RDS creado.

Tras poner nuestra contrasefia, estaremos dentro de nuestro RDS, por lo que utilizaremos la
sintaxis normal de MySQL para crear una base de datos y asignar privilegios a nuestro

usuario.

llustracion 51- Creacion de base de datos y verificacion de privilegios de usuarios

En este caso para simplificar las cosas el usuario maestro y la contrasefia es el mismo que el
gue teniamos configurado previamente para la conexién de nuestro Prestashop contra la
base de datos Prestashop, por lo que no es necesario realizar la creacién del usuario y darle
los privilegios dado que ya los tiene.

| 1nnodb
| mysql
formance_schema

6 rows in set (0.00 sec)

Hlustracion 52- Verificacion de privilegios de la base de datos.

ADRIAN MARTINEZ RODRIGUEZ | TFG - ADMINISTRACION DE REDES Y SISTEMAS OPERATIVOS


https://docs.aws.amazon.com/es_es/AmazonRDS/latest/UserGuide/MySQL.Procedural.Importing.NonRDSRepl.html#MySQL.Procedural.Importing.Import.Database

TFG - Administracion de redes y sistemas operativos
2022-2023

Ahora necesitamos volver a nuestra mdaquina de EC2 y realizar una importacién normal de
nuestro fichero SQL hacia la base de datos Prestashop que acabamos de crear mediante el

siguiente comando:

[lustracion 53- Importacion de datos contra nuestra base de datos creada en RDS.

Tras poner la contraseia ya nos importara el contenido del fichero SQL en nuestra base de
datos.

1lustracion 54- Verificacion de tablas de nuestra aplicacion creadas correctamente en nuestra base de datos RDS.

Por lo tanto, ya tendremos toda la informacién de nuestra aplicacion subida a nuestra
infraestructura y solo nos faltaria lanzar los clusters de ECS utilizando la conexiéon contra el
EFS, el RDS y el ECR para montar los contenedores de los servicios necesarios para la
ejecucion del Prestashop, montar la conectividad entre el cluster de ECS y las bases de datos
de RDS, y montar el volumen en el directorio donde escucha el apache en nuestro cluster.

Crear y desplegar cluster ECS

En primer lugar, es necesario entender cémo funciona el cluster ECS, basicamente
crearemos el cluster desde la seccion del servicio de ECS en nuestro panel de AWS, donde
nos pedird un nombre para el cluster, una VPC donde crear el cluster, a que subredes tendra
acceso, el tipo de infraestructura que va a tener el cluster (mdquinas ec2 o sistema Fargate
“sin servidor”), por lo que ponemos el nombre del cluster, seleccionamos nuestra VPC por
defecto y escogemos las 3 subredes por defecto también, por dltimo escogeremos el sistema
Fargate y crearemos el cluster.

Una vez creado el cluster, es necesario crear los servicios que queremos dentro de nuestro
cluster, pero para crear un servicio primero es necesario definir una tarea del mismo, por lo

ADRIAN MARTINEZ RODRIGUEZ | TFG - ADMINISTRACION DE REDES Y SISTEMAS OPERATIVOS



TFG - Administracion de redes y sistemas operativos
2022-2023

qgue iremos a la seccion Definicidn de tareas, y ahi serd donde definiremos los volimenes,
base de datos, etc...

Al crear una nueva tarea nos pedira, en primer lugar, un nombre para la tarea, y una imagen
para correr en un contenedor, asi como el puerto en el cual va a estar escuchando el
contenedor, en este caso el nombre seria irrelevante, la imagen usaremos la URI que
tenemos de nuestra imagen subida a ECR y el puerto al ser un servicio web utilizaremos el
80 por el momento.

Configuracién de definicién de tareas

Familia de definicion de tareas  Informacién
Especifique un nombre de familia de definicion de tarea Gnico.

prestashop

Se permiten hasta 255 letras (mayi ymin nimeros, guiones y guit

Contenedor: 1 informacion

Detalles del contenedor

Especifique un nombre, una imagen de contenedor y si el contenedor debe marcarse como esencial. Cada definicién de tarea debe tener al
menos un contenedor esencial.

Nombre URI de imagen Contenedor esencial

prestashop ‘ ‘ 892850175822.dkr.ecreu-west-1.amazonaws.com/tfp- | S v

Mapeos de puertos

Puerto del contenedor Protocolo

‘BD ‘ ‘TCP " ‘ Eliminar ‘

1lustracion 55- Creacion de tarea ECS | Configuracion de contenedores ECR.

También aprovechamos para configurar las variables de entorno para conectar nuestro

contenedor contra el sistema de base de datos de RDS.

¥ Variables de entorno: opcional Informacién

Agregar individualmente

Agregue un par clave-valor para especificar una variable de entorno.

Clave Tipo de valor Valor

| MYSQL_HOST ‘ Valor v | | brestashop.ct | ‘ Eliminar |
| MYSQL_PASSWORD ‘ Valor v | | ‘ ‘ Eliminar |
| MYSQL_USER ‘ Valor v | | prestashopuser ‘ ‘ Eliminar |

| Agregar variable de entorno |

[lustracion 56 - Asignacion de variables de entorno MySQL a la tarea ECS.

El resto de apartados podemos dejarlos por defecto, por lo que nos faltaria todavia indicar
el volumen, parece que el nuevo asistente, aunque permita montar un volumen no
contempla la opcidn de permitir escoger la ruta donde queremos montar el volumen, es por
eso que una vez creada la tarea, la editaremos mediante Json para crear una nueva version
de la misma, pero con el volumen a montar y donde montarlo a mayores. Para ello
seleccionamos nuestra tarea definida y pulsamos la opcidon de “Crear revision con JSON”.
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Aqui simplemente afadiremos en los campos mountPoints y volumenes los datos de nuestro

volumen EFS y donde montarlo.

"mountPoints"; [

],

"volumes"; [

{
{ "name™: "datos-prestashop”,
"efsVolumeConfiguration™: {

"fileSystemld": "fs-0594cacd508b2b112",

"rootDirectory”: "/,
"readOnly": false "transitEncryption”: "DISABLED"

}
) }
1

"sourceVolume™: "datos-prestashop”,

"containerPath™ " fvar/www/html",

Mlustracion 57 - Configuracion Volumen EFS en nuestra tarea ECS.

Volvemos a desplegar la revisién de nuestra tarea, por lo que ya tendremos 2 tareas como

minimo creadas, en este caso tenemos mas por diversas pruebas que se habian realizado

previamente. Esto se realiza de esta forma por si en un futuro se quiere cambiar algo de la

arquitectura del cluster ECS, si encontraramos algo incorrecto, podriamos volver a lanzar el

cluster con la imagen utilizada previamente y que sabemos que es correcta.

O 0 0 0O 0O ©

Definicién de tarea: revisidn v Estado
prestashop:6 @ ACTIVE
prestashop:5 @ ACTIVE
prestashop:d © ACTIVE
prestashop:3 @ ACTIVE
prestashop:2 @ ACTIVE

restashop:1 ACTIVE
P P

llustracion 58- Confirmacion de versiones en nuestra tarea ECS.

Por ultimo, solo quedaria por realizar el acceso de nuevo al cluster ECS e implementar la

tarea actual con los valores y configuracién que deseemos. En primer lugar, nos informara

de en

qué cluster se va a aplicar la implementacién de servicios, también escogemos la

plataforma de este servicio que en nuestro caso se indicé anteriormente se tratard de

Fargate.

A continuacidn, nos preguntard sobre el tipo de aplicacion que queremos desplegar vy

especificar la tarea que queremos utilizar para desplegarla, en este caso escogeremos una

aplicacion de tipo servicio, y seleccionaremos la tarea Prestashop en la revision 6, también

indicaremos que queremos que se ejecuten 2 tareas (esto definird que se ejecuten 2

contenedores de Prestashop con sus servicios para montar el cluster de maquinas) si

quisiéramos ampliar estos frontales simplemente afiadiriamos un numero mayor de

frontales y se desplegarian.
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En el apartado de redes y seguridad como hemos realizado durante todo el proceso
escogeremos la VPC por defecto, todas las subredes y el security group por defecto.

A continuacion, nos dard como caracteristica opcional la implementacion de un sistema de
balanceo de cargas entre los 2 contenedores que vamos a desplegar, donde tendremos que
definir el nombre del balanceador, el puerto de escucha del balanceador y el puerto de
escucha de los contenedores, es decir en este caso seria para ambos el puerto 80, el grupo
de destino, que en este caso se trataran de los servicios Fargate a desplegar, y el resto de
valores podemos dejarlos por defecto

Tipo deaplicacién  Informacién
Especifique el tipo de aplicacién que desea ejecutar.

O Sservicio O Tarea

Familia Revision

‘ prestashop v ‘ |61M§\S RECIENTE) v ‘

Nombre del servicio
Asigne un nombre nico a este servicio

‘ Prestashop113 ‘

Tipo de servicio  Infor
Specify the service type that

ervice scheduler wil follow.

O Réplica
Coloque y mantenga
deseado de tareas en

Tareas deseadas

llustracion 59- Primer paso de implementacion de la tarea ECS en nuestro cluster ECS.

v Balanceo de carga - opcional

Tipo de balanceador de carga 1
Configure un balanceador de carga para

entrante entre las tareas que se ejecutan

Balanceador de carga de aplicaciones

Balanceador de carga de aplicaciones
Especifique si desea crear un nueve balanceador de carga o elegir uno existente.

© Crear un nuevo balanceador de carga

() Usar un balanceador de carga existente

Nombre del balanceador de carga
Asigne un nombre dnico al balanceador de carga

balancedor113 ‘

Elegir el contenedor para balancear la carga

‘ prestashop 80:80 v ‘

Agente de escucha  Informacién
Especifique el puerto y el pratocolo en los que el balanceador de carga escuchard las solicitudes de conexién.

© Crear nuevo agente de escucha

Utilizar un agente de escucha existente

Debe seleccionar un equilibrador de carga existente.
Puerto Protocolo
8o ‘ ‘ HTTP v

lestino o elegir uno existente que el equilibrador de carga
© Crear nuevo grupo de destino

Utilizar

Debe sel

llustracion 60- Segundo paso de implementacion de la tarea ECS en nuestro cluster ECS.

un grupoe de destino existente
leccionar un equilibrador de carga existente.
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Nombre del grupo de destino Protocolo

frontales HTTP v

Ruta de comprobacion de estado  Informacion Protocole de comprobacion
de estado
/

HTTP v

Periodo de gracia de comprobacién de estado Informacisn

segundos

llustracion 61- Tercer paso de implementacion de la tarea ECS en nuestro cluster ECS.

Una vez configurada la implantacién del servicio pulsamos en implantar y el propio servicio
de ECS con todo lo proporcionado en nuestra tarea creada previamente nos levantard 2
maquinas Fargate como frontales que apuntardn a la base de datos, que montaran el
volumen de EFS creado en la ruta en la que escucha por defecto nuestro apache en el
contenedor subido en ECR y también a mayores nos creard un balanceador de carga que se
encargara de balancear las peticiones entre nuestros frontales para no sobrecargar ninguno
de ellos, este proceso es algo mas lento que el resto dado que tiene que desplegar todo el
sistemay puede tardar entre 5y 10 minutos, una vez finalizado nos facilitara la url de nuestro
balanceador de carga, la cual tendremos que modificar en la base de datos de Prestashop
para que al hacer la consulta no nos redirecciones hacia el dominio, dado que el dominio
todavia sigue apuntando al entorno anterior.

Verificacion de funcionamiento

Tras configurar correctamente la tabla ps_shop_url con el valor de nuestro balanceador,
podremos acceder a la direccién de nuestro balanceador y ya nos tendrd que responder

nuestra web correctamente.

1 row in set (9.80 sec)

llustracion 62 - Verificacion modificacion de base de datos RDS con los datos del balanceador:

Contacte con nosotros & Iniciar sesion 1% Carrito (0)

CLOTHES ACCESORIOS  ART Q

llustracion 63- Verificacion servicio funcionando correctamente en nueva infraestructura a través del balanceador de carga de AWS.
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4.- Sistema de backups

El sistema de backups necesario para replicar nuestra web en caso de catastrofe solo seria
necesario para los servicios de base de datos de RDS y para el volumen EFS.

Aunque por ejemplo RDS ya lo configuramos con sus propias copias de seguridad vamos a
desplegar un nuevo sistema de backups externo al servicio de RDS. En este caso vamos a
utilizar el servicio que nos proporciona AWS llamado AWS Backups. Para ello en primer lugar
serd necesario definir que es AWS Backups:

AWS Backups

Se trata de un servicio de AWS que nos permite configurar copias de seguridad de otros
servicios que ya tenemos definidos en AWS y programar su realizacién, estas copias de
seguridad se almacenan en un repositorio que nos proporciona el servicio por lo que también
podemos configurar la retencién en tiempo que queremos que estas copias se mantengan
disponibles para poder restablecerlas en caso de pérdida de datos o de alguna accién
incorrecta sobre los datos. Obviamente a mayor retencién de las copias, mayor espacio se
ocupard y por tanto mayor coste tendra por lo que es necesario estudiar las necesidades de
cada producto, en este caso actual al ser un ejemplo y no tener mucho peso el EFS o la RDS
vamos a dejar la retencién en 30 dias inicialmente.

Creacion de backups para EFS y RDS

En primer lugar, accedemos a la seccién de AWS Backups, y en el menu del lateral izquierdo
accedemos a la creacién del plan de backups, donde iniciaremos la creacion de un plan de

backups para un servicio en concreto. Una vez iniciado el proceso nos dara tres opciones a
utilizar: Comenzar con una plantilla, Crear un nuevo plan desde 0, Definir un nuevo plan por
Json.

En este caso vamos a iniciar la creacidon de un nuevo plan desde 0 donde tendremos que
indicar el nombre del Plan de backup, también serd necesario crear una regla de
configuracion del backup donde definamos el nombre de la copia se seguridad, el almacén
de la copia, la frecuencia de realizacidn, la hora de realizacion, la retencidn y la zona de AWS
donde queremos que se almacene. El panel nos permite crear un nuevo almacén con un
cifrado por lo que lo hacemos para darle una mayor seguridad a nuestras copias y que solo
puedan ser usadas por un usuario autorizado. Una vez definidos estos valores creamos
nuestro plan.
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En este caso vamos a crear un plan individual para los servicios de RDS y EFS por lo que una
vez creado cada plan al acceder de nuevo a la seccion vamos a ver nuestros planes, asi como
un resumen informativo de la creacion y Ultima ejecucidon de los mismos.

Planes de Backup (2) informacion Crear plan de copia de seguridad
. . copies e segurcd s eglas e et d copas e saguridady o et de il de vida

Y | [conmr e v ] [comtiorv—w <1 e

Nombre del plan de Backup ©  Gltima ejecucisn v Gltima modificacién v

aws/efs/automatic-backup-plan 4 de diciembre de 2022, 08:10 (UTC+01:00) 17 de © de 2022, 01:26 (UTC+01:00)

RDS-backup 4 de diciembre de 2022, 07:24 (UTC+01:00) 7 de diciembre de 2022, 23:04 {UTC+01:00)

1lustracion 64 - Planes de backup

Pero estos planes ahora mismo no tienen informacion sobre de que tienen que hacer la
copia, no dejan de ser planes explicando cémo, cuando y por cuanto tiempo hacer y/o
almacenar la copia, para indicarle de que recursos hacer copia, es necesario acceder a cada
uno de los planes creados y definirlos. Una vez dentro del plan nos mostrara un resumen del
plan de backups, asi como las reglas definidas, los recursos y etiquetas o mas recursos, solo
es necesario acceder a la seccidn recursos y asignarle un recurso como se muestra en la
siguiente captura.

General

Nombre de asignacién de recursos

ROS-backup

El nombre de la asigna
slfanuméricos o

it de recursas distingue entre mayisculas y mindsculzs. El nombre debe contener entre 1y 50 caracteres

Rol de 1AM Informacion
AWS Backup asumirs este rol de 1AM al crear y administrar puntos de recuperacién en su nambre.
© Rol predeterminada
Si el rol predeterminado de AWS Backup no estd presente, se creard uno pars usted con os permisos adecuados.

© Elegir un rol de 1AM

Seleccidn de recurso informacidn
Asigne recursos a este plan de Backup mediante etiquetas e 1D de recursas.

1. Definir la seleccion de recurso informacian
Proteja todos los recursos o especifigue recursos por tipo o ID.

© Incluir todos los tipos de recursos
Prateja todos los tipas de recursos que estén habilitados en s cusnta.

© Incluir tipos de recursos especificos
Elija los recursos por tipo o especifique recursos individuzles por ID.

2. Seleccionar tipos de recursos especificos informacién

Elija los tipos de recursos especificos que desea proteger con este plan de copia de sequridad, También puede excluir ID de recursos
especificos de la seleccidn.

Seleccionar tipos de recursos v
Tipo de recurso Nombres de base de datos
RDS | Elegir recursos - | | Eliminar

prestashop X

llustracion 65- Configuracion backups

De esta forma se le pone un nombre a la asignacion de estos recursos, y se selecciona dentro
del recurso de cual queremos realizar el backup, en el caso mostrado en la captura
escogemos dentro de los servicios de RDS sobre la base de datos llamada Prestashop.
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Una vez seleccionado los recursos, ya estaran programados los backups segun el periodo y

hora escogido y sobre los servicios escogidos también. Por lo ya se iran realizando vy

almacenando los backups segun la configuracién decidida.

Para poder confirmar la correcta realizacidon, necesitaremos acceder a la seccion de

almacenes de copias de seguridad, donde se nos mostrardn las copias que tenemos

configuradas, asi como el nimero de copias que tenemos para cada una.

Almacenes de copia de seguridad (3) imeemacin

R ——— 4 Estacs det blogues del atmacén [r—
e autOmae e

Detauit - [

ans

[lustracion 66 - Verificacion Backup

Restauracion de backups

Ya tenemos las copias de seguridad configuradas, ahora vamos a explicar cdmo realizar la

restauracion, dado que uno de los motivos es recuperar la informacién en caso de una

catastrofe, pero también es importante la rapidez y facilidad para recuperarlo, en este caso

vamos a ver lo facil que seria recuperar una copia de seguridad de nuestro sistema EFS.

Accedemos a la seccidn de copias de seguridad, accedemos el almacén del cual queremos

restaurar alguna de las copias realizadas, y una vez dentro nos mostrara todas las copias de

seguridad que tenemos almacenadas segun la retencion escogida durante la creacién.

Puntos de recuperacion (1/21) E“ Anutar 1o seleccion de todo | [ Acciones & |
¢y oo

Q. Filtrar por tips de recurso, 1D de punto de recuperacide, estado, ID de recurso o 1D de cuento de orh

[ O1bcest-1788-4004-9060.96262475227 @ Complotado  Mo-systom/Is-0594cacdsOBN2 €55 Respsido 7 do dicembra de 2022, 0600 (UTCH01.00)

P ey e ey v Toodmame v | Thodscasadesepuidod v ardecunile v sty v peadedorand
i

20534434-db54-4509 804 S40e25ce290s @ Completado  Mle-systom/1s05S4caASOBH20112 EFS Respaldo 8 de diiembre de 2022, 06:00 (UTC+01:00)

TA15245-070d 427 56 4SOKBASANIS @ Complotado  Wle-systom/Is 0S94cacdS0BDIL1N2  EFS Respaldo 6 do ciciembre de 2022, 06:00 (UTCH0100)

4006¢595. il t s Respaldo S de diciembre de 2022, 06:00 (UTC+01:00)

TGO O10-46b0-018-06292270305 @ Completado Mie-system/1s-0594GacdS0RZIIZ  EFS. Respaldo 4 de diiembre de 2022, 06:00 (UTCH0100)
Se69T9H0-1635-4Ne- 9622 5cAc2edSIdse @ Completado  Me-systom/fs-0594cacdSOBDZENIZ EFS Ruspaldo 5 da dicembre de 2022, 06:00 (UTC10100) Hunca

6a32c450. " f007126dS5 o " 12w Respaldo 2 de diciembre de 2022, 06:00 UTC+01:00)

wanca
IS ATH IS INSNGTs @ Compietado  Mle-systen/5-0594cacdS0BNNZ  EFS Respaido 1 6 Giiembre de 2022.06:00 (UTCH01:00) Nunea

Nunca

S04 S0G-TIETce @ Completado Ne-systom/15-0594cacc50BOINIZ EFS Respaldo 30 6 noviemare de 2022. 0600 (UTC+01.00)

2577790c<abd-4052-b6a1- 121743030046 @ Complotado  Mle-systom/fs-0594cacds0B02O1Z EFS Respaldo 29 de naviembre de 2022, 06:00 (UTC+01:00) Nunca

1lustracion 67- Restauracion Backup

Esto nos abrird un panel donde nos pregunta ciertas opciones sobre qué y cdmo queremos

restaurar la copia de seguridad, por ejemplo, en EFS nos pregunta si queremos la

restauracién completa o de algun directorio en concreto, vy, si queremos restaurar en un

nuevo servicio o en el servicio del cual se hizo el backup. Tras escoger las opciones deseadas

el sistema de AWS backup ya se encarga de realizar todo y en unos minutos ya tendriamos

nuestra copia de seguridad recuperada en nuestro servicio.
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5.- Configuracion de Cloudflare y configuracién de dominio.

Que es Cloudflare, creacién y configuracion de dominio

Para explicar lo que es Cloudflare, primero es necesario explicar lo que es una CDN, una CDN

se trata de una red de contenidos distribuida que copia la informacién de un servidor con la

finalidad de evitar saturar el servidor final con peticiones, por ejemplo, si tenemos nuestro

servidor en Irlanda, y no tenemos una CDN todas las peticiones tendrdn que ir hasta Irlanda,

lo cual si se trata de un usuario que se encuentra lejos de Irlanda, el tiempo de respuesta del

servidor y por lo tanto de la web sera bastante alto, y eso es algo que en una tienda online

no se puede permitir.

Pues bien, Cloudflare se trata de un CDN que a mayores permite implementar servicios como

certificados SSL/TLS, WAF, AntiDDos y multiples opciones mas segun el plan que se desee

escoger.

O
" QOutbound
e APP.SitE m— : #——— Secure Tunnel —a

~ - - Nolngress- - »X

o

Identity Provider

Cloudflare

Virtual Network Functions

Server

Data Center

Llustracion 68 - Esquema funcionamiento Cloudflare

For professional websites that aren

atica,

Core Features
Everhing in Free and

@ Cache
@ Enhanc
@ Super ot Fight Mode.

@ Clouafare Managed Ruleset
@ APO plugin for Wordprass

20 age Rules
20 WAF Rules @

Support
Ticket,

Business
$200:%.,

tbusiness- For growing small businesses operating
oniine.

Core Features
e e

@ raiosss

© CNAME set
@ Bot anaiytcs
@ Custom - BYOSSL

compatibiity

50 Page Auies
100 WaF Ruies ©
support
Cnat.pus ticket.

Enterprise
Custom

For mission-critcal applications that are core:
toyeur business,

Core Features
p -

128 Page Rules
1000 WAF Rules O

support
2:x74365 email, chat, and phone,

Free
$0

Support

Community and developer docs.

@ Unmetered DDos Protection
@ Glopal CON

@ Universal SSL Certificate
@ Free Managed Ruleset
@ Simple bot mitigation

3 Page Rules
5 WaF Ruies @

llustracion 69 - Planes Cloudflare

Para este proyecto para evitar costes, vamos a escoger el plan Free, dado que solo queremos

configurar los registros DNS de nuestro dominio a través de Cloudflare para que nuestra web
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sea cacheada por la red distribuida de Cloudflare y a mayores que el dominio resuelva bajo
un certificado SSL que también nos ofrece gratis.

Tras crear la cuenta es necesario vincular nuestro dominio, por lo que pulsaremos en addsite
y pondremos el nombre de nuestro dominio.

Accelerate and protect your site with Cloudflare

Enter your site (example.com):

[ amartinezrod.com l

1lustracion 70- Agregacion de dominio a Cloudflare

Ahora que ya tenemos el dominio, podemos acceder a Cloudflare y nos mostrara las
opciones que nos permite realizar en este dominio, asi como los servidores DNS que es
necesario configurar en el dominio para que sea administrado por Cloudflare. Para ello
copiamos los servidores DNS y los configuramos en nuestro dominio

Type Value
NS jack.ns.cloudflare.com

NS nia.ns.cloudflare.com

[lustracion 71- Verificacion de DNS

Realizando un whois al dominio podemos verificar que ya se han cambiado

llustracion 72- Verificacion DNS dominio

Ahora serd necesario configurar en Cloudflare los registros de nuestras DNS hacia el
balanceador de carga de nuestro ECS, en este caso iremos a la seccién DNS de Cloudflare y
afadiremos un registro de tipo Cname, desde el subdominio tienda hacia el endpoint
facilitado del balanceador, este registro por el momento lo vamos a configurar en modo
bypass, para que Cloudflare por el momento solo apunte el dominio al balanceador.

Type a Name Content Proxy status TTL Actions
CNAME tienda balanceador-328759133.eu-we... f‘ DNS only 1 min Editw
Type MName (required) Target (required) Proxy status TTL
R = S
CNAME tiends Sl [J:tanceador-328755133.cu-west- v| (D @& ONsonly
Use @ for root

Delete Cancel Save

1lustracion 73- Creacion Registro Cname
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Si ahora realizamos un ping hacia nuestro subdominio, podemos observar que segun el
momento que sea nos responderd una ip u otra, es decir los servidores web de nuestro
cluster que son apuntados por nuestro balanceador que tenemos configurado en los
registros DNS.

--- PING balanceador-328759133.eu-west-1.elb.amazonaws.com (52.16.105.146) 56{84) bytes of data. ---
64 bytes from 52.16.105.146: icmp_seq=1 ttl=233 time=28.9 ms
64 bytes from 52.16.105.146: icmp_seq=2 ttl=233 time=28.8 ms
64 bytes from 52.16.105.146: icmp_seq=3 ttl=2332 time=28.9 ms
64 bytes from 52.16.105.146: icmp_seq=4 ttl=2332 time=28.9 ms

--- balanceador-328759133.eu-west-1.elb.amazonaws.com ping statistics ---

--- PING balanceador-328759133.eu-west-1.elb.amazonaws.com (54.76.141.97) 56(84) bytes of data. ---
64 bytes from 54.76.141.97: icmp_seq=1 ttl=233 time=29.5 ms
64 bytes from 54.76.141.97: icmp_seq=2 ttl=233 time=29.5 ms
64 bytes from 54.76.141.97: icmp_seq=3 ttl=233 time=29.5 ms
64 bytes from 54.76.141.97: icmp_seq=4 ttl=2332 time=29.5 ms

--- balanceador-328759133.eu-west-1.elb.amazonaws.com ping statistics ——-
1lustracion 74- Verificacion respuesta ping

Si ponemos el dominio en un navegador ya podemos ver que nuestra web ya esta
resolviendo correctamente con el subdominio tienda.amartinezrod.com a través de
Cloudflare.

Contacte con nosotros & Iniciar sesion ¥ Carrito (0)

mmmmmm
Jreas
-"_““’“" CLOTHES ACCESORIOS ~ART Q. Bisquedaenc

PRODUCTOS DESTACADOS
-20% | o) EA A © )
/ Al
(t?j \
) ‘ﬂ[ﬁllls
AL
-\
T-Shirt The Best Is Yet To Come'. The Adventure Begins Framed.
2092€2314 € “544h€34,75€ 35,09€ 35,09€

llustracion 75- Resolucion web tras balanceador

Configurar CDN y resolucidn con certificado SSL

Ahora ya que tenemos la resolucién de nuestra web vamos a activar la opcién de CDN para
que las peticiones pasen a través de Cloudflare y este sea el que responda si tiene el
contenido en la cache del mismo sin necesidad de hacer la consulta al servidor principal.

Para ello, volvemos a la configuracién de los registros DNS y activamos el modo proxy
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Type a MName Content Proxy status TTL Actions

CNAME tienda balanceador-1673762933.eu-w... Proxied Auto Edit p

llustracion 76- Activacion proxy Cloudflare

— IEEIIay dig tienda.amartinezrod.com +short

104.21.80.183

172.67.153.28
Pmaster

[lustracion 77- Resolucion DNS del dominio

104.16.0.8 — 184.31.255.255
104.16.0.8/12

CLOUDFLARENET
NET-104-16-0-0-1

NET104 (NET-104-0-0-0-0)
Direct Allocation

AS513335

Cloudflare, Inc. (CLOUD14)

NetRange:
CIDR:
NetName:
NetHandle:
Parent:
NetType:

0riginAs:
Organization:

RegDate:
Updated:

Comment:

WAF

2014-03-28
2021-05-26

L Cloudflare abuse reporting can be done via https://www.cloudflare.com/abuse
https://rdap.arin.net/registry/ip/104.16.0.0

Ilustracion 78- Verificacion IP de Cloudflare

AntiDDos
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llustracion 79- Opciones proporcionadas por Cloudflare


https://es.wikipedia.org/wiki/Dig_(comando)
https://es.wikipedia.org/wiki/Web_application_firewall
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A continuacidn, nos faltaria activar y crear los certificados SSL/TLS para que la resolucion de
la web funcione a través del protocolo HTTPS y por tanto cifre la conexién entre el servidor
y el cliente, para garantizar que los datos enviados o introducidos por un cliente en nuestro
e-commerce no puedan ser escuchados facilmente por un tercero. Existen varios tipos de
certificados, para un e-commerce el mas valioso es el certificado de validacién de identidad,
gue a mayores de cifrar la conexidn cliente-servidor también verifica la entidad que se
encuentra detrds de esa web, por lo que si tuviésemos una marca comercial daria una mayor
seguridad al saber que la conexidn es cifrada y a mayores confirmar que la web pertenece a
esa empresa.

Pero en nuestro caso para evitar costes durante el proyecto vamos a utilizar el certificado
gratuito Let’s encrypt que nos proporciona el propio Cloudflare, para ello accedemos a la
seccion SSL/TLS, y vamos a indicarle que el cifrado sea flexible, es decir que cifre la conexiéon
del navegador al CDN, existen otras opciones, pero ya seria necesario crear certificados en
el ECS y para agilizar la resolucién del ejemplo vamos a activar el flexible.

@ Your SSL/TLS encryption mode is Flexible

This setting was last changed 18 minutes ago

) Off (not secure) @
Mo encryption applied

® Flexible
Encrypts traffic between the browser and Cloudflare

O Full

Encrypts end-to-end, using a self signed certificate on the server

[©]

Browser

Origin Sarver

O Full (strict)
Encrypts end-to-end, but requires a trusted CA or Cloudflare
Origin CA certificate on the server

llustracion 80- Activacion TLS Cloudflare

En el menu lateral derecho, vamos también a las secciones de client certificates y Origin
servery creamos los certificados gratuitos, dandole a crear certificado. Una vez finalizada la
solicitud del certificado a la entidad certificadora, ya podremos acceder a nuestra web y ya
nos respondera correctamente por https con nuestro certificado Let’s encrypt.

i

llustracion 81- Verificacion resolucion htips
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6.- Prometheus y Grafana

Prometheus

Prometheus se trata de un servicio de recopilacidn de métricas de servicios con la finalidad
de realizar la monitorizacién de los mismos, Prometheus también permite generar alertas
en base a las métricas obtenidas para alertar a los propietarios o administradores de
sistemas de que algo estd sobrecargado o funcionando incorrectamente en los servicios
monitorizados.

Prometheus consta de un servidor central que recopila las métricas, y de exportadores que
se tienen que configurar en cada uno de los servidores, nodos o instancias que utilizamos en
nuestra infraestructura para que pueda recopilar todos estos datos de los mismos y enviarlos
al servidor central, a continuacién, se muestra un ejemplo de la arquitectura de uso de

Prometheus.
Service discovery Prometheus
Short-lived alerting 3 ,| pagerduty
fobs ) kubernetes file sd T
push metrics . Alertmanager
at exit T
i discover .
¥ targets ¥ netify
~{ etc

Pushgateway Prometheus server
¥ push
alerts
i HTTP
"“-.mzlt.'r!ilcs"““m““[ Retrieval }-{ TsDB %‘[ server J --------------------------- ’

PromQL

9 Prometheus
web Ul
Jobs/ Node Grafana . Dgta .
| exporters — {C"} visualization
and export
Prometheus
targets e

1lustracion 82- Esquema funcionamiento prometheus

En nuestro caso vamos a desplegar una instancia EC2 donde vamos a instalar un contenedor
de docker de Prometheus y que serd donde tendremos el servicio central de Prometheus,
después instalaremos los exporters en cada uno de los servicios que queremos monitorizar
y configuraremos nuestro Prometheus para obtener esas métricas y asi poder
monitorizarlas.

Para ello, vamos a desplegar de nuevo una instancia EC2 en la capa gratuita, y tras realizar
las actualizaciones del sistema pertinentes, vamos a realizar la instalacion del servicio de
docker como se ha realizado ya anteriormente. Vamos a descargar la imagen del contenedor
de Prometheus oficial y vamos a correrla en nuestra instancia EC2.
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llustracion 83- Instalacion docker Prometheus

Realizamos el comando docker run para correr la imagen prom/Prometheus, definimos el
nombre del Container como Prometheus, el puerto de escucha el 9090 y el volumen de datos
en /etc/Prometheus/Prometheus.yml, este serd el fichero de configuracion donde
indicaremos los servicios a monitorizar y como poder llegar a ellos.

Con esto ya tendriamos el servidor de Prometheus inicializado, vamos ahora a configurar los
exporters para cada uno de los servicios.

Exporter EFS

En primer lugar, vamos a configurar el sistema de exportacidon de datos en el volumen de
archivos EFS, esto podriamos configurarlo en la maquina EC2 dado que ya teniamos el
volumen montado, pero para simplificarlo vamos a montar de nuevo el volumen en esta
nueva maquina EC2 y realizaremos la instalacién y configuraciéon del exportador
node_exporter para esta maquina ec2.

Tenemos dos opciones o descargarnos el exportador del repositorio de GitHub, o montarnos
un nuevo contenedor con el exportador, como también vamos a querer obtener las métricas
en nuestro servicio ECS vamos a realizar la instalacion y configuracién manual del exporter
para nuestro servicio de EFS.

Procedemos a la descarga del repositorio de GitHub.

llustracion 84- Comando descarga node_exporter

Descomprimimos el fichero comprimido, y movemos los ficheros a la carpeta donde se alojan
los binarios de nuestro servidor /usr/local/bin

llustracion 85- Descompresion y creacion de binario
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A continuacién, creamos un usuario para poder correr el servicio node_exporter.

llustracion 86- Creacion de usuario en sistema EC2

El siguiente paso sera la creacidon del servicio node_exporter, para ello crearemos el fichero
node_exporter.service con el siguiente contenido

Hlustracion 87- Configuracion node_exporter

Y ya por ultimo reiniciaremos los demonios configuraremos el servicio de node_exporter
para que se arranque por defecto con el arranque del sistema y lo arrancaremos.

llustracion 88- Reinicio, activacion y fijacion del demonio del servicio.

Por lo que, tras realizar esta configuracidn si accedemos a la ip publica de nuestra maquina
EC2 con el puerto 9100/metrics podremos ver las métricas que estd recogiendo nuestro
sistema exportador.

Exporter ECS

En este caso vamos a utilizar la imagen de docker oficial de node_exporter, por lo que
tendremos que editar la tarea ECS que teniamos creada anteriormente y afadir en ella un
nuevo contenedor, por lo que accedemos a nuestro panel ECSy vamos a la seccidn de tareas,
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seleccionamos la tarea creada anteriormente para nuestro Prestashop y ejecutamos una

nueva revision.

En ella vamos a crear un nuevo contenedor a mayores del de Prestashop ya creado donde
vamos a utilizar el contenedor de docker hub oficial de node_exporter, indicando el puerto

de escucha del node_exporter también en el puerto 9100.

Contenedor: 2

s del contenador

Noembre URI de imagen

exporter prom/node-exporter

Puerto del Protocolo Nombre del puerto

contenedor
COntene TCP exporter-S100-tcp

9100

Contenedor esencial Eliminar

Protocolo de la
aplicacién
aplicacion Eliminar

HTTP

Agregar mas mapeos de puertos

w Variables de entorno: opcional Info

Ilustracion 89- Creacion nuevo contenedor en ECS

Por lo que si volvemos a ejecutar el servicio ECS con las 2 tareas para que nos cree las 2
magquinas con los dos contenedores, ya podremos acceder del mismo modo a la ip:
puerto/metrics para ver las métricas que esta recogiendo el node_exporter. De esta forma
podremos monitorizar los 2 servicios levantados por nuestro cluster ECS, y en caso de que
obtuviéramos algun error en alguno de ellos podriamos saber cual seria necesario revisar
para obtener la informacion del porqué de esos errores.

[*PH] A No es seguro  52.209.48.167:9100/metrics

mary of the pause duration of garbage collection cycles.

mber of goroutines that currently exist.

s total Total number of bytes allocated, even if freed.
s_total counter

'0016e+07
_bytes Number of bytes used by the profiling bucket hash table.

llustracion 90- Métricas obtenidas node_exporter
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Exporter RDS

Para el servicio de RDS, Amazon no permite acceso por SSH actualmente, la Unica opcidn que
da para poder sincronizar los datos es a través de los servicios de CloudWatch, pero eso se
sale del plan gratuito, es por lo que no vamos a configurarlo, simplemente vamos a revisar
las métricas a través de Amazon CloudWatch. Para ello accedemos desde nuestro panel de
AWS a los servicios de RDS, accederemos a nuestra instancia de base de datos Prestashop y
en ella podremos ver las métricas en la seccion de Supervision.

CPU Unilization o8 s Free Sto Freeable Memory Wirite 10PS

Read I0PS. o

th Replica Lag 8 v
Read Theoughput Swi Write Latency Read Latency [

ge

llustracion 91- Métricas CloudWatch de RDS

Configuracion Prometheus.

Ahora que ya tenemos los exporters del ECS y del EFS operativos, es momento de configurar
el servidor de Prometheus para que coja las métricas que el node_exporter se encarga de
recopilar de los diferentes servicios. Para ello dado que hemos configurado el volumen de
Prometheus dentro de /etc/Prometheus/Prometheus.yml, vamos a acceder a esa ruta e
indicarle al servidor de Prometheus donde se encuentran las métricas y de qué servicio son.

Necesitamos por tanto editar el fichero yml con las ips de los servicios y los puertos
configurados en el node_exporter para que Prometheus se pueda conectar con los
exportadores y obtener las métricas. Lo hariamos de la siguiente forma:

# Here it's Prometheus itself.

scrape_configs:
# The job name is added as a label *job=<job_name>" to any timeseries scraped from this config.
— job_name: ‘ecsl’

- targets: .209.48.167:9100'] # direccién IP de ECS taskl.

— job_name:
static_configs:
- targets: 4.229,155.158:9100'] # direccidén IP de ECS task2.
— job_name:
static_configs:
- targets: ['34.246.183.153:9100'] # direccién IP de EFS

llustracion 92- Configuracion Prometheus
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Definiriamos el nombre del job con el nombre a mostrar del servicio y después el target con
laip y el puerto.

Tras finalizar esta configuracion ya podremos acceder a la interfaz grafica de Prometheus
para verificar que ya reconoce estos servicios y que tiene conectividad con ellos, por lo que
es necesario poner laip de la instancia EC2 con el puerto definido en el contenedor de docker
en nuestro navegador y ya podremos acceder a la interfaz web de Prometheus.

En nuestro caso si accedemos a la url : http://34.246.183.153:9090/ v ya podremos acceder

a la interfaz web de Prometheus.

llustracion 93- Interfaz web Prometheus

Una vez dentro, podremos configurar alertas, etc... pero en nuestro caso para no alargar mas
el proyecto de lo necesario, simplemente vamos a acceder a la opcién de status>targets para
verificar que ya tenemos acceso correcto a las métricas de nuestros servicios las cuales

vamos a enviar a nuestro servicio de Grafana para graficar.

Targets

Al Unhealthy ~ Collapse All

e="52.209 4B.1673100" job="ecs!"

e"54200 1SS 1SEI100" job—"ecs2"

=="3246 1831539100° job="efs”

1lustracion 94- Targets operativos de Prometheus

Al acceder a esta seccién comprobamos que el servidor de Prometheus ya tiene las métricas
de los servicios definidos por lo que damos por concluida la configuracién de Prometheus y
ahora vamos a configurar nuestro Grafana para graficar estos datos y que se puedan
observar de manera mas simple.
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Grafana

Grafana es un software open source que realiza las graficas de métricas obtenidas, en este
caso a través de Prometheus. Este sistema permite no solo generar las graficas con un grado
de personalizacién casi completo, sino que también nos proporciona ciertos dashboards ya
predefinidos los cuales podremos utilizar para generar el panel de graficos de nuestros

recursos.

Grafana se puede instalar desde su repositorio Github y también tiene una imagen de docker
gue podemos montar un contenedor, en este caso lo que vamos a realizar es montar la
imagen de docker en un contenedor en nuestra nueva instancia EC2 para que esa nueva
instancia aloje tanto el servidor de Prometheus como de Grafana, para ello vamos a ejecutar

el siguiente comando.

lustracion 95- Instalacion contenedor Grafana

De esta forma corremos la imagen oficial de docker de Grafana bajo el puerto 3000 de
nuestra maquina y solo con esto ya finalizariamos la instalacidén esencial, se podria también
indicarle la instalacién de plugins o similares, pero en nuestro caso vamos a dejar la
instalacion por defecto y acceder a la interfaz web para realizar las acciones necesarias.

Para ello, vamos a acceder a la siguiente url http://34.246.183.153:3000/login donde, nos
pedird un usuario y una contrasefia, Grafana por defecto tiene como usuario admin y

contrasefia admin, por lo que una vez pongamos esos datos nos preguntara si queremos
definir una nueva contrasefia para el usuario admin.

Welcome to Grafana

New password

Confirm new password

Hlustracion 96- Acceso Interfaz web Grafana
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Tras la configuracién de la nueva contrasefia accederemos a la interfaz web de nuestro
Grafana donde tendremos que indicarle de donde solicitar las métricas para graficar, asi
como crear nuestro panel.

Configuracion Data Source

Para configurar el origen de los datos como Prometheus es necesario tener instalado el
plugin de Prometheus en primer lugar, en nuestra imagen oficial el plugin ya estd instalado
por defecto, pero igualmente podemos realizar la instalaciéon de cualquiera de los plugins
gratuitos que Grafana facilita.

w7 Plugins

promethe

Prometheus

Prometheus AlertManager

& Signed

llustracion 97- Instalacion plugin Prometheus.

A continuacién, sera necesario definir el Data Source, para que Grafana obtenga las métricas
almacenadas en el servidor de Prometheus y podamos crear la configuracién, para ello
dentro de la seccién de configuracion acedemos al apartado Data sources, y ahi
seleccionamos Prometheus y ya nos saldra un formulario a completar para poder conectar
nuestro sistema Grafana con nuestro Prometheus, definiremos la ruta donde se encuentra
nuestro Prometheus y ya estaria, como no tenemos configurado usuario/contrasefia para el
acceso a nuestro Prometheus podemos dejarlo asi y después ya limitaremos el acceso en los
security groups de AWS.

Data Sources / Prometheus

t}f Settings

@ Alerting supported

Name Prometheus Default (]

http://34.246.183.153:9090/

Allowed cookies

Timeout

Llustracion 98 - Configuracion Data Source
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Creacion dashboards

Los paneles que genera Grafana se llaman dashboards, que es donde se mostraran las
graficas que nosotros creemos de nuestros servicios, para ello accederemos en el menu
lateral a la seccion de dashboards y crearemos uno nuevo, al realizar esta accién nos abrira
una ventana donde nos mostrara en primer lugar, en la parte superior, una visualizacion de
la grafica configurada, en la parte inferior los datos que queremos utilizar para realizar la
grafica y en lateral derecho nos mostrara las opciones administrativas y de configuracién
visual de la grafica.

Ilustracion 99- Creacion dashboard

De esta forma, podremos seleccionar las métricas que necesitemos de cualquiera de los Jobs
de métricas que tenemos configurado en nuestro Prometheus para que Grafana se encargue

de graficarlo y mostrarlo.
Solo serd necesario seleccionar la métrica y el job y una vez lo tengamos ya podremos utilizar
la seccidon de run query para que nos muestre una pre visualizacion de la grafica obtenida

con los datos proporcionados.

Panel Title

+ Operations

llustracion 100 - Creacion grafica en Grafana
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Configuraremos un nombre para esa grafica, y le daremos a aplicar, esto nos mostrara ya la
grafica en nuestro panel de los datos obtenidos con la configuracién seleccionada y ya
podremos darle a guardar al panel. Nos pedira un nombre para nuestro dashboard.

1o 34.246.183.153:3000/dashboard/new

Save dashboard

llustracion 101 - Vista de primera grafica en el dashboard

Ahora que ya tenemos nuestra grafica y nuestro dashboard guardados podemos acceder a
él cuando sea necesario para revisar nuestras graficas, para acceder desde el menu principal
solo es necesario seleccionar el dashboard al que queremos acceder y ya podremos acceder

a él para administrarlo o revisarlo.

>
Search dashboards

[lustracion 102 - Acceso a Dashboard

Estos gréficos se pueden modificar de colores, esquemas, tamaios, métricas, etc... y crear el
panel al gusto del usuario final o del administrador que lo gestione, para crear un pequefio
ejemplo vamos a crear unas cuantas graficas mas y asi ver como podria ser un ejemplo de
un dashboard final, en el siguiente ejemplo podemos observar como podria ser una creacion

de un panel personalizado.

llustracion 103 - Dashboard inicial con varias grdficas.

ADRIAN MARTINEZ RODRIGUEZ | TFG - ADMINISTRACION DE REDES Y SISTEMAS OPERATIVOS



TFG - Administracion de redes y sistemas operativos
2022-2023

Si bien la personalizacién de las graficas que ofrece Grafana es muy amplia, también significa
que la inversién de tiempo también serda muy elevada, para poder obtener los graficos
exactos que queramos, es por eso que Grafana también facilita unos dashboards pre
configurados que nos facilitara la creacion y adaptacion de nuestro dashboard a nuestras
necesidades.

Importacion dashboards

Para importar un dashboard ya pre configurado, solo es necesario acceder a la pagina web
de Grafanay en la seccidén dashboard ya existen multiples dashboards segun los data source
y segun lo que queramos graficar, en este caso vamos a escoger un dashboard de
node_Exporter donde solo necesitaremos copiarnos el ID del dashboard e importarlo en
nuestro Grafana. Para ello accedemos en el menu izquierdo a la seccidon de dashboard vy le
daremos a importar, solo serd necesario pegar el ID que teniamos copiado y darle a cargar.

Node Exporter Full Sign up for Gratana Cloud 2

Create free account —

Overview  Revisions  Reviews

Get this dashboard

Data source:

Dependencies:

Import the dashboard template:

Llustracion 105- Importacion plantilla.

Tras realizar esto ya podremos configurar el nombre de nuestro dashboard y acceder a él
para ver si todas las métricas por defecto configuradas se estan mostrando correctamente.

Tras esto, ya tendremos nuestro panel de Grafana configurado con todas las métricas que

en este caso que nos facilita el node_Exporter de cada uno de nuestros servicios desglosadas
y ordenadas por servicio.
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Ilustracion 106- Visualizacion dashboard plantilla.
7.- Resumen y valoracién del proyecto.

Ya para finalizar vamos a mostrar el esquema final de nuestro proyecto, donde vamos a
cerrar los security groups y la VPC para que solo se pueda acceder por el puerto 80y el 443
para la resolucion web en nuestro cluster ECS, por el puerto 22 a la maquina de salto y por
el puerto 3000 al Grafana desde una IP especifica externa, de esta forma aislaremos nuestro

proyecto para darle una mayor seguridad.

m

lustracion 107- Arquitectura final.

El proyecto me ha resultado muy satisfactorio dado he trabajado con tecnologias o servicios
muy demandados actualmente como son Docker, AWS, Prometheus, Grafana, Clusters, etc...
y he comprendido su funcionamiento en mayor o menor medida logrando no solo explicarlo
en esta memoria sino realizarlo y testearlo bajo un dominio propio. Si bien me he encontrado
mas dificultades de las esperadas para tratar de establecer el proyecto bajo la capa gratuita
aun asi he tenido que desembolsar unos pocos euros por errores o simplemente por
sobredimensionar ciertas pruebas realizadas, considero que he aprendido mucho sobre
dichos servicios durante todo este proceso y me siento satisfecho por lo aprendido y por lo

realizado.
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