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Resumen del Trabajo

Los ecosistemas forestales son fundamentales para la supervivencia de la vida en la
Tierra, sus multiples servicios ecosistémicos como la regulacién del clima o captacion
de carbono, asi como la diversidad biolégica que aportan hace que sea necesario
protegerlos de las acciones del ser humano.

Una de las principales amenazas a las que se enfrentan estos ecosistemas son los
incendios forestales, una situacion que se prevé que se agrave en los proximos afios
debido al cambio climatico. Resulta, por tanto, imprescindible el uso de herramientas
que permitan realizar una deteccién temprana, facilitando las labores de extincion y
reduciendo la severidad de dichos incendios.

En este contexto, se ha llevado a cabo un estudio de las tecnologias 0T actuales con
el objetivo de escoger la que mejor se adapta para la realizacion de un sistema de
monitorizacion que mediante la lectura de variables como temperatura, humedad
relativa y C0O. permita llevar a cabo un diagnéstico precoz de la situacion mejorando
las labores de extincion. Los datos analizados estan disponibles desde un centro de
control, el cual toma las decisiones oportunas en funcién de si se superan ciertos
umbrales.

El presente trabajo ha tenido la finalidad de realizar un sistema de prevencion que
sirva de complemento a los actuales sistemas de lucha contra incendios de Galicia,
consiguiendo una soluciéon de bajo consumo y coste, con un amplio rango de
cobertura y escalabilidad.
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Abstract

Forest ecosystems are fundamental for the survival of life on Earth, their multiple
ecosystem services such as climate regulation or carbon sequestration, as well as the
biological diversity they provide, make it necessary to protect them from human
actions.

One of the main threats facing these ecosystems is forest fires, a situation that is
expected to worsen in the coming years due to climate change. It is therefore essential
to use tools that allow early detection, facilitating firefighting and reducing the severity
of these fires.

In this context, a study of current 10T technologies has been carried out with the aim
of choosing the most suitable one for the implementation of a monitoring system. This
system allows, through the reading of variables such as temperature, relative
humidity, wind direction and C02, to make an early diagnosis of the situation,
improving the extinguishing tasks. The analyzed data are made available to a control
center, which makes the appropriate decisions depending on the overcoming of
specific thresholds.

The aim of this work has been to develop a prevention system that complements the
current firefighting systems in Galicia, achieving a low consumption and low cost
solution, with a wide range of coverage and scalability.
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1. Introduccidon

Este primer capitulo introductorio nos situara en el contexto del trabajo y su justificacion, se
comentaran los objetivos, el impacto ético-social, asi como una planificacion para llevar a
cabo este trabajo.

1.1. Contexto y justificacion del Trabajo

En lo que va de afio 2022 se han quemado méas de 700 000 ha debido a los incendios
forestales en los paises de la UE, lo que supone el peor registro desde que se tienen datos,
situdndose Espafia como uno de los paises a la cabeza con casi 300 000 ha, segun datos
del Sistema Europeo de Informacién de Incendios Forestales (EFFIS), del programa
Copernicus de la Unién Europea [1]. Dentro del territorio nacional, las regiones del Noroeste
abarcan la mayor superficie forestal arrasada, con un 48% del total, entre las que se
encuentra la comunidad auténoma de Galicia que en lo que va de afio se calculan que mas
de 44 500 ha han sido calcinadas [2].

El 4° Inventario Forestal Nacional muestra que un 69% del total del territorio gallego
corresponde a uso forestal, donde un 70% del total de esa superficie forestal corresponde a
superficie arbolada, asi mismo, la red de espacios naturales protegidos representa mas del
13% de la superficie total, lo que pone de manifiesto la importancia de la proteccién del
ecosistema forestal gallego.

Galicia es una comunidad histéricamente castigada por los incendios forestales como se
puede observar figura 1, asi mismo es la regidon que mas inversién realiza en la lucha contra
los incendios forestales, 180 millones de euros, de los cuales 33 estan destinados a la
prevencion.

Una de las bases fundamentales en la lucha contra los incendios forestales es,
precisamente, la prevencion, que consiste en un conjunto de acciones cuya finalidad es la
de evitar que se produzcan los incendios o0 que una vez iniciados su impacto sea el menor
posible.

Dentro del Plan de prevencion y defensa contra los incendios forestales de Galicia (Pladiga)
se establecen, entre otros, los objetivos y herramientas utilizadas en lo que a materia de
prevencion se refiere [3].

En la actualidad se disponen de diferentes medios y recursos basados en videovigilancia y
aplicaciones para llevar a cabo estas funciones.

El presente trabajo busca complementar las actuales herramientas desplegadas para la
prevencion y defensa de los incendios forestales mediante el uso de un sistema basado en
el modelo 10T que aplique tecnologias LPWAN, de modo que se mejore la deteccion
temprana.

Sistema de prevencion de incendios forestales 2023 1
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Figura 1: evolucion de la superficie quedama (arbolada,rasa,total) y del n® de fuegos por afio en Galicia en
el periodo 1976-2021. Fuente: Pladiga 2022

1.2. Objetivos del Trabajo

Los objetivos del trabajo se dividen en dos bloques principales:

e Un primer objetivo basado en el estudio, andlisis y comparativa de los actuales
sistemas de deteccion y defensa de incendios forestales en la comunidad autbnoma
de Galicia, asi como de las tecnologias de comunicacién en redes de sensores
inalambricas basados en el modelo de referencia loT.

e Un segundo objetivo que tiene como finalidad el desarrollo de un sistema de
monitorizacion que permita la deteccion temprana de incendios forestales basado en
el uso de las tecnologias seleccionadas en el estudio previo. Este bloque puede ser
dividido en dos subsistemas principales:

o Subsistema sensor:

Configuracién de los nodos, adquisicion y transmision de datos.
Debe cumplir los siguientes requerimientos:

Sistema de prevencion de incendios forestales 2023 2
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» Debe ser apto para su empleo en exteriores.

= Debe ser escalable, pudiendo aumentar el nUmero de sensores sin
necesidad de realizar modificaciones del disefio.

= Debe permitir la comunicacion bidireccional pudiendo recibir
informacion desde el servidor que permita incrementar la frecuencia
de transmision de los datos.

= Debe tener un bajo consumo y alta autonomia.
= Debe tener un coste bajo.
o Subsistema nube:

Gestion, procesamiento, almacenamiento, visualizacion y toma de decisiones
de los datos procedentes del subsistema sensor.

1.3. Impacto en sostenibilidad, ético-social y de
diversidad

La finalidad del presente trabajo es proteger los ecosistemas forestales de las acciones
negativas del ser humano, a continuacién, se describe cual es su impacto en las tres
dimensiones descritas en el enunciado y su alineacion con los Objetivos de Desarrollo
Sostenible 2030 de la ONU (ODS) [4]:

Sostenibilidad [5]:

La madera proporciona a escala mundial un 40% del suministro actual de energia renovable,
segun la Organizacion de las Naciones Unidas para la Alimentacion y la Agricultura (FAO),
3000 millones de personas dependen de la madera, el carbén, el carbén vegetal o los
desechos de origen animal para cocinar y calentar la comida (ODS7).

Asi mismo, los incendios forestales son una de las principales fuentes de emisién de gases
de efecto invernadero, lo que contribuye a un aumento de la temperatura global del planeta,
siendo los bosques el tnico sumidero de carbono gestionable (ODS13).

Las consecuencias de los incendios también ocasionan contaminacion fluvial y marina que
afecta a la biodiversidad, los gases consecuencia del fuego que llegan a la atmosfera
provocan la generacion de lluvia acida que contamina las masas de agua.

De igual forma, la escorrentia provocada por los fuegos ocasiona que el agua discurra por
las laderas arrastrando material que acaba contaminando rios y mares. (ODS14)

Sistema de prevencion de incendios forestales 2023 3
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La preservacion de los ecosistemas forestales contribuye directamente con el ODS15
dedicado a la gestion sostenible de los bosques, la pérdida de biodiversidad y ecosistemas.

Etico-social [6]:

Segun datos de la FAO en su estudio sobre el estado de los bosques del mundo (2022) las
personas mas pobres dependen de los bosques en diverso grado, siendo mas dependientes
de la biodiversidad y los servicios ecosistémicos (ODS1), asi mismo en torno a 1000 millones
de personas dependen en cierta medida alimentos silvestres, productos vegetales
comestibles ..., siendo fundamentales para garantizar la disponibilidad de alimentos en
muchas zonas (ODS2).

Otra de las funciones de estos ecosistemas es la regulacion y purificacion del agua,
desempefnando un papel clave en la regulacion hidrica (OD6).

Por otra parte, segun datos de la FAO el sector forestal representa alrededor del 1% del
empleo mundial, asi como el potencial del cultivo de chopo para ayudar a construir una
economia ecolégica es enorme al crear empleo rural e industrial que genera crecimiento
econdmico para las &reas rurales (ODSS8).

Diversidad:

Algunos estudios sefialan que el cambio climatico exacerba la desigualdad de género,
especialmente en los paises en desarrollo, pone en mayor desventaja a las mujeres que ya
experimentan condiciones de pobreza, perpetuadas por las practicas sociales, las
estructuras patriarcales y las instituciones (ODS5). [7]

1.4. Enfoque y método seguido

Los actuales sistemas de deteccion presentan ciertos inconvenientes, como pueden ser las
condiciones atmosféricas a la hora de utilizar drones limitando su uso, las caracteristicas del
relieve que pueden hacer que las labores de vigilancia visual resulten ineficientes, entre
otros.

En este contexto, el empleo de las nuevas tecnologias resulta fundamental y en concreto los
sistemas basados en sensores permiten realizar una monitorizaciéon continua del nucleo de
los ecosistemas forestales.

Dentro del territorio nacional se ha llevado a cabo algun proyecto como el desarrollado por
Arantec para la deteccion de incendios forestales basado en una estacién meteorolégica y
una red de sensores configurada para enviar informacion cada 10 minutos y aumentar la
cadencia en caso necesario [8].

El desarrollo del presente trabajo se enfoca en el analisis y combinacién de las tecnologias
existentes para la realizacion de un sistema que complemente a los actuales sistemas de

Sistema de prevencion de incendios forestales 2023 4
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prevencién en Galicia que permita mejorar la deteccidon temprana, mejorando asi las labores
de extincién, reduciendo la severidad e impacto de los incendios y permitiendo un ahorro de
los costes.

1.5. Planificacion del trabajo

La planificacion del trabajo se ha estructurado en cinco entregas:

Entrega 1: Introduccion

Definicién de objetivos y alcance, asi como, la planificacién del proyecto.

Entrega 2: Estado del arte

Estudio y andlisis de los sistemas de prevencion actuales contra incendios en la comunidad
autbnoma de Galicia y de las redes de sensores inalambricas.

Entrega 3: Desarrollo e implementacién

Desarrollo hardware y software de la solucion planteada.

Entrega 4: Memoria

Conclusiones, glosario, bibliografia, revisiébn y correcciones del trabajo desarrollado.
Realizacién del presupuesto y redaccion de la memoria.

Entrega 5: Presentacion

Realizacién de la presentacion del proyecto y posible video demostracion del sistema final.

Sistema de prevencion de incendios forestales 2023 5
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dom 06/11/22
vie 11/11/22
jue17/11/22
jue17/11/22
lun 21/11/22
jue 24/11/22
dom 18/12/22
lun 19/12/22
lun 19/12/22
mié 21/12/22
jue 22/12/22
mié 21/12/22
lun 19/12/22
lun 09/01/23
mar 10/01/23
mar 10/01/23
vie 13/01/23
mié 18/01/23

v Fin
jue 21/07/22
vie 15/07/22
jue 21/07/22
mar 31/01/23
lun 10/10/22
jue 29/09/22
vie 30/09/22
mié 05/10/22
vie 07/10/22
vie 07/10/22
lun 10/10/22
mié 26/10/22
lun 17/10/22

dom 23/10/22

mié 26/10/22
mié 26/10/22
dom 18/12/22
mié 16/11/22
jue 27/10/22
jue 03/11/22
dom 06/11/22
vie 11/11/22
mié 16/11/22
jue 24/11/22
dom 20/11/22
jue 24/11/22
dom 18/12/22
dom 18/12/22
lun 09/01/23
mié 21/12/22
jue 22/12/22
dom 25/12/22
dom 01/01/23
dom 08/01/23
lun 09/01/23
mié 18/01/23
dom 15/01/23
mié 18/01/23
mié 18/01/23

v %completado v Predecesoras

100%
100%
100%
11%
99%
100%
100%
100%
100%
100%
0%
0%
0%

0%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0%
0%
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Figura 2: diagrama de Gantt, descripcion de tareas
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DIAGRAMA DE GANTI

Mombre de tarea - 13 20 27 o 1 13 25
1| 4 Tareas previas [—1
2 Busqueda de TFM -
Propuesta y formalizacion del TFM —

=

4 Gestion de incendios forestales con tecnologia loT en los montes gallegos

4 PEC1: Introduccion
6 Propuesta de titulo
Resumen y palabras clave
8 Motivacidn, objetivos y enfoque
9 Planificacién

]

indice preliminar
L} Entrega +(10/10

12 4 PEC2: Estado del arte
13 Documentacion y estudio sistemas de deteccidn y prevencidn actuales en I —
Galiza

14 Documentacion y estudio de tecnologias de comunicacion en redes de sensores I
inaldmbricas basados en el modelo de referencia loT

15 Redaccién de entrega
16 Entrega 26/10

4 PEC3: Diseiio e implementacion I

g 4 Subsistema sensor

19 Compra de componentes

20 Pruebas iniciales del sisterna (configuracién, lectura inicial de pardmetros...)
21 Configuracién de nodos

e Firmware comunicacion nodos- gateaway LoRaWan

23 Comunicacion con backend

24 4 Subsistema Nube

25 Visualizacién y almacenamiento de los datos =l
26 Toma de decisiones umbrales =
27 Pruebas finales y documentacion de resultados I
28 Entrega

29 4 PEC4: Memoria

30 Conclusiones

3 Glosario y bibliografia

32 Presupuesto

33 Revisitn y correciones

4 Redaccion memoria

35 Entrega

4 PECS: Presentacion

Presentacion
Video demostracion

Entrega

Figura 3: diagrama de Gantt, descripcion temporal de tareas.

Sistema de prevencién de incendios forestales 2023 7




UOC

Universitat Oberta uoc.edu
de Catalunya

Se ha creado un calendario laboral especifico para el proyecto, estableciendo una jornada
de cuatro horas diarias de lunes a viernes, y cinco horas el sabado, resultando un total de
25 horas semanales.

1.6. Breve sumario de productos obtenidos

En el desarrollo del presente trabajo se han obtenido, principalmente, los siguientes
productos.

1.7.

En la parte software, se ha desarrollado la programacién en Arduino de un cédigo
para la medida de parametros criticos como la temperatura, la humedad y el CO, asi
como la correspondiente configuracion LoRa - Gateway. Todo ello mediante el
empleo de tecnologia LPWAN.

En la parte hardware se ha conseguido la realizacion de un sistema electrénico
compuesto por un sensor que permite la medicion de parametros ambientales y un
sensor de gases, que junto a un modulo LoRa permiten la toma de medidas y su
envio.

Breve descripcion de otros capitulos de la memoria

La memoria se divide en los siguientes capitulos:

Estado del arte: Se realiza una breve descripcion del actual sistema forestal gallego
en materia de prevencion, a continuacion, se describen los fundamentos tanto del
Internet de las cosas como de las redes de sensores inalambricas, se exponen
también las tecnologias de comunicacion inaldmbricas relacionadas con el presente
proyecto. Finalmente, se lleva a cabo un andlisis de los trabajos y estudios
relacionados.

Solucién propuesta: este capitulo expone la arquitectura que se plantea para la
resolucion del problema describiendo los elementos que la componen, asi mismo, se
hacen las configuraciones y test previos de dichos componentes.

Implementacion de la solucion propuesta: descripcién de la configuracion de los
diferentes elementos para lograr implementar la solucion propuesta.

Resultados: evaluacion de las fortalezas y debilidades del sistema tras las pruebas
efectuadas.

Conclusiones: este capitulo presenta una valoracion de los objetivos propuestos y
conseguidos.

Sistema de prevencion de incendios forestales 2023 8
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e Trabajos futuros: posibles mejores del sistema en funcidon de los resultados y
conclusiones obtenidos.

e Glosario: definicién de los términos y acrénimos mas relevantes utilizados en la
memoria.

e Bibliografia: lista numerada de las referencias bibliograficas empleadas en la
memoria.

¢ Anexos: documentacion relacionada con la memoria: cédigo fuente, manuales y otra
informacion considerable.
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Estado del arte

En este capitulo se realiza una presentacion de la situacion actual del sistema forestal
gallego, asi como una descripcién de las tecnologias I0T y de comunicacién inalambrica
para finalmente realizar un estudio de los trabajos y articulos relacionados.

2.1. Incendios forestales de Galicia

2.1.1. Definicion de fuego forestal

Dentro de la memoria del Pladiga se define un fuego forestal como “aquel que se extiende
sin control sobre terreno forestal afectando a la vegetacion que no estaba destinada a arder”.
Se realiza, asi mismo, una clasificacion de los fuegos forestales en funcién del tipo y
superficie de vegetacién quemada, como puede observarse en la siguiente figura:

SAQ +SRQ=s1le
SAQ < 0,5 ha

CONATO

SAQ=0¢e
SRQ > 1,0 ha

FUEGO FORESTAL

SAQ > 0,5 ha

INCENDIO
SAQ=0,5hae
SAQ + SRQ > 1,0 ha

Figura 4: esquema de fuego forestal segun la superficie
guemada. Fuente: Pladiga 2022

Para determinar el riesgo de producirse un incendio forestal se emplea el indice de Riesgo
Diario de Incendio forestal (IRDI). Este parametro estd basado en el conocido indice
canadiense o Forest fire Weather Index (FWI), que se compone de diferentes indicadores
para sefalar los efectos de la humedad del combustible y las condiciones climaticas en el
comportamiento del fuego. Se distinguen 6 clases de peligro de incendio:

Muy bajo

[ )
[ Baio ]
[ Moderado ‘
[ )

Alto

Muy alto

Figura 5: indicadores riesgo de incendios FWI
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* En junio de 2021 se introdujo una clase de peligro de incendio "muy extremo" para proporcionar discriminacion sobre el nivel de peligro de
incendio en areas extensas que inicialmente se clasificaron como peligro de incendio "extremo" en la region del Mediterraneo durante los meses

uoc.edu

de verano. La clase "Muy extrema" incluye areas con valores FWI superiores a 70.

A continuacion, se explica como se calcula el FWI:

indice de comportamiento del fuego

Observaciones meteoroldgicas

Temperatura Viento Temperatura Temperatura
Humedad Relativa Humedad Relativa Precipitaciones
Viento Precipitaciones
Precipitaciones . .
B -
1] 4 1]
FFMC (Fine Fuel Moisture DMC (Duff Moisture Code) DC (Drought Code)
Code) representa la p lah dad rep! lah dad de
humedad del combustible mantillo. los estratos inferiores del
de la hojarasca forestal mantillo junto al estracto
bajo la sombra de un dosel mineral.
forestal.
[ oweasr ) || (o )
B2.7>= FFMC <86.1 [ 15.7>= FFMC <27.9 ] [ 256.1>= DC <334.1 ]
[ 27.9>= FFMC <53.1 ] [ 334.1>= DC <4506 ]
I 53.1.>= FFMC <140.7 ] [ 450.6.>= DC <749.4 I
I FFMC>=140.7 I I DC>=749.4 I
—_— - —_— —d

!

184 {Initial Spread Index) evalia el riesgo
de propagacién de un incendio forestal y

su peligrosi lac inacién
del FFMC y la velocidad del viento.

BUI (Buildup Index) Combina el DMC y DC actuales para
determinar la cantidad de combustible disponible para

arder.

40.7>= BUI <73.3
73.3.>=BUI <1781

Figura 6: calculo del indice FWI

La equivalencia entre el IRDI y el FWI es la siguiente:

indice IRDI

Grado de peligro

Figura 7: clasificacion del indice de Riesgo Diario de incendio forestal (IRDI)

Bajo
2 Moderado 31-13
3 Alto 13.1-23
4 Muy alto 231-28
5 Extremo >28

Fuente: Pladiga 2022
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2.1.2. Medios y recursos

La comunidad autonoma de Galicia cuenta principalmente con los siguientes medios y
recursos para la deteccion y disuasion:

e Vigilancia fija:

o Iniciada en el afio 2018 formada por 88 camaras instaladas en 44
localizaciones del territorio con el fin de realizar labores de videovigilancia. En
el 2022 se espera completar este sistema con 6 nuevas camaras, formando
un sistema de 148 unidades repartidas en 74 localizaciones.

o 44 puestos de vigilancia en instalaciones o edificaciones distribuidos por el
territorio.

¢ Vigilancia movil:

o Llevada a cabo por vehiculos aéreos no tripulados (RPAS), patrullas y
agentes forestales.

¢ Vigilancia ciudadana:

o Un numero de teléfono especifico y gratuito que permite avisar de cualquiera
actividad o conducta incendiaria.

e Xeocode 3.0:

o Una aplicacion que permite a los agentes y técnicos forestales de Galicia
monitorizar en sus dispositivos maviles, datos relevantes para la extincion de
los incendios. La aplicacion cuenta con un buscador toponimico y de puntos
kilométricos, localizacion GPS de todos los recursos e integracién con las
alarmas generadas desde la Red de comunicaciones méviles de emergencia
y Seguridad de Galicia (RESGAL).

Estos medios y recursos se intensifican en las declaradas Zonas de Alto Riesgo (ZAR) de
incendios forestales y en las Parroquias de Alta Actividad Incendiaria (PAAI). En 2022 se
establecen 194 ayuntamientos declarados ZAR y 35 parroquias PAAL.

2.2. Internet of Things (loT)

El sector de Normalizacion de la Unién Internacional de Comunicaciones (ITU-T) define al
Internet de las Cosas como una infraestructura mundial al servicio de la sociedad de la
informacion que propicia la prestacion de servicios avanzados mediante la interconexion
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(fisica y virtual) de las cosas gracias al interfuncionamiento de tecnologias de la informacion
y la comunicacion (existentes y en evolucion) [9].

De igual modo, el ITU-T define las caracteristicas fundamentales del IoT:

Interconectividad: todo puede estar interconectado y comunicarse entre si.

e Servicios relacionados con objetos: la evolucién de las tecnologias permitird ofrecer
servicios como la proteccién de la privacidad y coherencia semantica entre los objetos
fisicos y sus correspondientes objetos virtuales.

o Heterogeneidad: debida a la diversidad de dispositivos que se basan en diferentes
plataformas hardware y redes que permiten la interaccion entre ellos.

e Cambios dindmicos: el estado y el numero de los dispositivos puede cambiar
dinamicamente.

e Escala enorme: El nimero de dispositivos que ha de gestionarse y que se comunican
entre si puede ser incluso un orden de magnitud mayor que el niumero de dispositivos
conectados actualmente a Internet.

Los sistemas y aplicaciones del loT estan disefiados para proporcionar seguridad,
privacidad, proteccion, integridad, confianza, fiabilidad, transparencia, anonimato, y estan
sujetos a limitaciones éticas.

2.3. Wireless Sensor Network (WSN)

Una de las tecnologias que integra el 10T son las redes de sensores inalambricas, la ITU-T
define las WSN como redes inaldmbricas formadas por dispositivos autbnomos
interconectados y distribuidos en el espacio que utilizan sensores que permiten supervisar
conjuntamente condiciones fisicas 0 medioambientales (por ejemplo, temperatura, sonido,
vibracion, presién, movimiento o contaminacién) en distintos emplazamientos [10].

Las WSN estan formadas principalmente por los siguientes elementos:

e Sistema de adquisicion de datos, formado por los sensores que recopilan la
informacion del medio dependiendo de la aplicacion deseada.

e Motas, reciben la informacion del sistema de adquisicion de datos que pertenecen a
una misma WSN.

e Gateway, su funcion es la de actuar de interfaz entre la red WSN y la red de datos,
permitiendo la salida de informacién hacia internet.
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o Estacion base, recibe la informacion de la red para su procesamiento y
almacenamiento.

@

‘ B
T J

{ o] h =0

p 3 /\“\“'< { 4

¥
/
e, =

Figura 8: elementos de una WSN [11]

2.4. Tecnologias de comunicacion inalambricas

En funcién de las necesidades de los sensores que componen las WSN se pueden utilizar
diferentes tipos de tecnologias inalambricas para la comunicacion. Este trabajo se centra en
el uso de tecnologias LPWAN por lo que a continuacion se describen sus principales
caracteristicas:

24.1. LPWAN

Las redes de baja potencia y area amplia (Low Power Wide Area Network, en inglés) son
una clase de estandares y soluciones de comunicacion loT inaldmbrica, que cuentan con las
siguientes caracteristicas [12]:

e Cobertura
o Caracteristicas del trafico:

LPWAN implica trafico generado por sensores distribuidos. El trafico LPWAN en si mismo
puede variar en una amplia gama de atributos, como la cantidad de mensajes, el tamafio de
los mensajes y los requisitos de confiabilidad. Las tecnologias LPWAN tienen diversas
categorias de aplicaciones con diferentes requisitos. Algunas de las aplicaciones son
tolerantes a los retrasos (por ejemplo, la medicion inteligente), mientras que aplicaciones
como la deteccion de incendios, como es el caso del presente trabajo, requieren una
transmision prioritaria e inmediata. En algunas aplicaciones, se puede requerir una
programacion de mensajes prioritarios para transmisiones activadas por eventos. Con la
enorme cantidad de dispositivos activos, existe la posibilidad de un requisito de acuerdo de
nivel de servicio (SLA) de cada aplicacion que podria no cumplirse. Es necesario admitir
mecanismos para la coexistencia de diferentes tipos de tréafico, la calidad de servicio (Qo0S)
requerida y el SLA. En las aplicaciones LPWAN, es posible que sea necesario tomar
medidas para manejar multiples clases de dispositivos finales en funcion de sus necesidades
de comunicacion en el enlace ascendente o descendente. En algunas aplicaciones, se
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necesita soporte de movilidad de dispositivos para poder conectarse en cualquier lugar y
garantizar un servicio continuo en movimiento.

o Cobertura:

El rango de operaciones requiere comunicaciones tanto de largo como de corto alcance. Por
lo general, LPWAN necesita proporcionar comunicacion de largo alcance de hasta 10 a 40
km en zonas rurales/desérticas y de 1 a 5 km en zonas urbanas con una ganancia de +20
dB sobre las redes celulares heredadas. El uso de la banda sub-GHz ayuda a la mayoria de
las LPWAN a lograr una comunicacion sélida y confiable con un presupuesto de energia
mas bajo. Ademas, las bajas tasas de modulacion utilizadas para LPWAN ponen mas
energia para cada bit y, por lo tanto, aumentan la cobertura. Una tasa de modulacion mas
baja también ayuda a los receptores a demodular la sefial correctamente.

o Identificacion de la ubicacion:

La identificacion de la ubicacién de los dispositivos es un requisito fundamental. El rango de
resolucion puede variar desde unos pocos centimetros hasta metros. Es necesario respaldar
el monitoreo y la seguridad para detectar eventos inusuales, como cambios en la ubicacion
del dispositivo, y facilitar el nivel adecuado de autenticacién. Las identificaciones de
ubicacién se pueden lograr mediante un sistema de posicionamiento global (GPS), sistemas
similares a GPS o ejecutando algoritmos inteligentes con la ayuda de la infraestructura de
red.

o Seguridad y privacidad:

Los requisitos de seguridad son particularmente estrictos debido a la gran cantidad, las
vulnerabilidades y la simplicidad de los dispositivos. Es necesario respaldar los atributos
esenciales de autorizacion, autenticacion, confianza, confidencialidad, seguridad de datos y
no repudio. El soporte de seguridad debe poder manejar ataques de c6digo malicioso (como
gusanos); manejar la pirateria en dispositivos y sistemas LPWAN; y gestionar ataques de
espionaje, rastreo y denegacion de servicio (DoS). También es importante proteger la
identidad del dispositivo y la privacidad de su ubicacién del pablico. Ademas, también debe
admitir la seguridad para la transmision hacia adelante y hacia atras segun lo requieran
varias aplicaciones.

e Capacidad
o Capacidad y escalabilidad:

Uno de los requisitos esenciales para LPWAN es admitir una gran cantidad de dispositivos
conectados simultaneamente con velocidades de datos bajas. La escalabilidad se refiere a
la capacidad de crecer sin problemas, desde una red de una pequefia cantidad de
dispositivos heterogéneos a una gran cantidad de dispositivos, nuevos dispositivos,
aplicaciones y funciones sin comprometer la calidad y el aprovisionamiento de los servicios
existentes. Dado que los dispositivos finales de LPWAN tienen capacidades
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computacionales y de potencia bajas, los dispositivos de red, como las puertas de enlace y
las estaciones de acceso, también pueden desempefiar un papel vital en la mejora de la
escalabilidad. El empleo de mdultiples canales y mdltiples antenas basadas en diferentes
técnicas de diversidad también puede mejorar significativamente la escalabilidad de las
redes LPWAN. Sin embargo, se debe garantizar que dichas caracteristicas no comprometan
otras métricas de rendimiento. La red debe mitigar los problemas de cuellos de botella en el
acceso a los medios y la interferencia, y evitar la degradacion del rendimiento de la red.

e Coste
o Rentabilidad:

Las aplicaciones LPWAN son particularmente sensibles al dispositivo y al costo operativo.
Ademas de los requisitos estdndar de bajos costos operativos y de implementacién para la
red, la gran cantidad de dispositivos involucrados impone importantes restricciones en el
costo, los gastos operativos y un imperativo de bajo consumo de energia. La capacidad de
actualizacion del software sin cambiar el hardware es un atributo clave que debe ser
compatible. Ademas, se vuelve imperativo soportar escalabilidad, facil instalacion y bajo
costo de mantenimiento.

e Operaciones de baja potencia
o Operaciones energéticamente eficientes y fuentes de baja potencia:

En varias aplicaciones de LPWAN, el entorno y las limitaciones no permiten la recarga de
baterias. Se espera que la bateria dure méas de diez afios sin carga. Por lo general, se utilizan
pilas AA o de tipo botdn. Si la bateria pierde energia, es posible que no sea posible
reemplazarla en periodos breves. El costo de la bateria debe ser bajo. La LPWAN debe
funcionar con un limite de ciclo de trabajo estricto y muy bajo para que se pueda mejorar la
vida util del nodo.

o Complejidad de hardware reducida:

Para manejar la gran cantidad, el bajo costo y la cobertura de largo alcance, el disefio de
dispositivos de tamafio pequefio y baja complejidad es un requisito esencial. La estructura
de complejidad de hardware reducida permite la reduccién del consumo de energia en
dispositivos alimentados por bateria, sin sacrificar demasiado el rendimiento. Generalmente,
se espera que los dispositivos posean capacidades de procesamiento bajas. El hardware
debe admitir una arquitectura y protocolos de red simples. Desde un punto de vista
tecnolégico, para lograr la adaptabilidad requerida de los dispositivos LPWAN, los
transceptores de radio deben ser dispositivos flexibles y reconfigurables por software.

Las principales soluciones LPWAN se pueden clasificar en dos categorias: propietarias y
basadas en estdndares. Dentro de las primeras cabe destacar Sigfox y de las basadas en
estandares LoRaWAN, NB-loT o LTE-M. En [13] se describen sus caracteristicas,
especificaciones y capacidades. El presente trabajo se realiza utilizando el estdndar LoRa,
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a continuacién, se describen sus principales caracteristicas frente a otros estandares que
motivan su eleccion.

24.1.1. LORAWAN

LoRaWAN es una arquitectura de sistema inalambrico de extremo a extremo que
proporciona una solucion de conectividad de bajo consumo, largo alcance, bajo costo,
segura y escalable para operadores publicos y redes privadas para una amplia gama de
casos de uso de loT. La arquitectura LoRaWAN utiliza la capa fisica LoRa basada en la
modulacion de espectro ensanchado y define varios protocolos para crear un sistema de
extremo a extremo. LoRaWAN permite que los dispositivos finales funcionen con baterias
pequefias con una duraciéon de hasta 10 afios, para lo cual emplea puertas de enlace de
radio con un alcance de hasta 50 km en areas rurales. LORaWAN se basa en el estdndar de
cifrado avanzado de 128 bits (AES128) para garantizar la seguridad total de la red, incluida
la autenticacion mutua de puntos finales, la autenticacion del origen de los datos, la
proteccién de reproduccion e integridad y la privacidad. Permite aplicaciones de ubicacién
sin GPS gracias a su espectro ensanchado y capacidad de sellado de tiempo fino. Su uso
de bandas de radio industriales, cientificas y médicas (ISM) permite una operacién de alta
capacidad (millones de mensajes por puerta de enlace), de bajo costo y altamente
optimizada [14].

La siguiente tabla muestra una comparativa de LoRa frente a otras tecnologias:

Caracteristicas

LoRa

SigFox

NE-loT

LTE

Banda de
frecuencia (MHz)

433, 868 (EU)

433, 868 (EU)

900 MHz (L)

900 (L)

Modulacién S5(Css) UNB (DBPSK,GFSK) NB (QPSK) NB (160AM)
Velocidad (kbps) 50 0.1 250 1000

Rango (km) 20 40 15 15
Protocolo MAC ALOHA (TDMA) ALOHA (FOMA) OFDMA, SC-FOMA OFDMA, SC-FOMA
Bidireccionalidad Si Limitada Si Si
Tamaiio paquete 51 12 125 1000

(bytes)

Topologia de red

Ciclo de trabajo
(1 = peor,5= mejor)

Escalabilidad
(1 = peor,5= mejor)

Latencia (s)

Estrella

Estrella

10

Estrella

0.2

Estrella

01

Figura 9: comparativa tecnologia de comunicacion inalambricas

Sistema de prevencion de incendios forestales

2023

17



U Universitat Oberta uoc.edu
c de Catalunya

2.5. Trabajo relacionado

Se ha realizado un estudio de los trabajos y articulos basados en la deteccion temprana de
incendios utilizando tecnologia LoRa.

Sandra Sendra et al presentan en [15] una solucidon que, mediante el monitero de la
temperature, CO2, velocidad del viento y humedad relativa, consigue una cobertura de hasta
4 km con un gateway con antena onmidirecional con un consumo de 1.833 mAh por nodo y
con un namero de transmisiones de 52 por dia a intervalos de 28 minutos.

—— P

5 Application
INTERNET e Server

Web
Application
L Nodes

Figura 10: arquitectura propuesta [15]

Temperature, Humidity,
wind speed and CO,

En [16] Stefan Razanov et al, presentan una solucién con un novedoso algoritmo de
frecuencia de muestreo adaptativo dirigido a la disminucion del consumo de energia del
dispositivo; métodos EDA y Tukey para filtrar los datos sin procesar y eliminar los datos
atipicos, consiguiendo una reduccion del ancho de banda de transmisidon necesario y
aumentando la eficiencia energética del sistema, los sensores monitorean las variables
fisicas de la temperatura, humedad, presion del aire y concentracion de diversos gases.

Miguel Antunes et al. exponen en [17] una solucién de bajo costo para proteger de forma
proactiva pequefias areas de interés basado en nodos de red funcionando en modo maestro-
esclavo que utilizan sensores infrarrojos lejanos (FIR) para detectar y ubicar fuentes de calor.
El nodo maestro recibe los datos de temperatura y los envia a través de internet junto a las
alertas de tiempo. Se implementa, asi mismo, una contramedida de aspersores.
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Figura 11: Arquitectura propuesta [17]

Thadeu Brito et al proponen en [18] un enfoque basado en dos modulos, el primero disefiado
para ser expandible utilizando comunicacion SDI-12 e 12C y el segundo, mas econémico y
sencillo, que se basa en la monitorizacion de la temperatura, humedad del aire y cinco
sensores de llama.

Emiliano Sisinni et al. disefia en [19] un extensor de rango LoRaWAN en la infraestructura
de redes inaldmbricas industriales habilitadas para IoT industrial. La estrategia basada en la
retransmision de tramas evita sacrificar las tasas de datos mas altas por una mayor
sensibilidad. Se demostrd su efectividad en el aumento de rango mediante pruebas de
cobertura que midieron el RSSI y el SNR.

En [20] se presenta la primera etapa de la construcciéon de un sistema autonomo que realiza
mediciones en tiempo real de varios parametros ambientales (humedad, temperatura, COa,
CO y formaldehido) y los envia a un servidor para su posterior andlisis y correccion. El uso
de moddulos de radio, que operan dentro de la banda ISM, permite disminuir los gastos,
optimizar la rentabilidad del dispositivo y reducir los costos de explotacion durante su ciclo
de vida.

Benzekri et al [21] utilizan una red de sensores inalambricos distribuidos por todo el bosque
a distancias de 1 km y los métodos de aprendizaje profundo para predecir en tiempo real un
posible inicio del incendio. El sistema propuesto adopta la topologia de cluster y los
protocolos de enrutamiento jerarquico.

Los trabajos anteriores basados en el empleo de LoRa, muestran una vision reciente del uso
de esta tecnologia en la deteccion temprana de incendios forestales, asi como otras
caracteristicas fundamentales y sirven de referente para la realizacion de este proyecto.
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3. Solucion propuesta

En esta seccidn se describen los diferentes elementos que componen la solucion propuesta.
A continuacion, se muestra un esquema de la arquitectura del sistema:

~ INTERNET . g
(<92 A . P
6 = Almacenamiento
Gateway
=)
THE THINGS

NETWORK

\

~

\e-

7

Cayenne

Figura 12: esquema solucién propuesta

La solucién que se propone esta dividida en dos subsistemas, el subsistema sensor y el
subsistema nube.

La arquitectura de la primera parte esta formada por los sensores utilizados para el control
de las variables ambientales y el mddulo LoRa para la transmision de los datos al gateway.
Este trabajo no tiene como objetivo la implementacion de una pasarela para la comunicacion
de los datos con internet, por lo que como se verd méas adelante, se empleara un gateway
ya configurado.

La parte de subsistema nube seré realizado con la plataforma TTN y Cayenne, permitiran
tanto la visualizacion, control y almacenamiento de las mediciones realizadas por los
sensores y se estableceran las alertas en funcién de los umbrales establecidos.

El IDE empleado para el desarrollo y la configuracién de los elementos que componen el
subsistema sensor sera el de Arduino.

A continuacion, se describen en mas detalle los elementos de cada subsistema.
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3.1. Subsistema sensor
3.1.1. Médulo LoRa [22]
Descripcion:

El hardware encargado del procesamiento de los datos de los sensores y la comunicacion
con el gateway es el modulo LILYGO LoRa32:

Figura 13: modulo Lora32

una tarjeta de desarrollo basada en ESP32 que incorpora un médulo LoRa de 868 Mhz que
permite transmitir de forma bidireccional datos a grandes distancias, de igual forma incorpora
una pantalla OLED de 128 x 64 pixeles y cuenta con interfaz para carga de baterias litio.

Especificaciones:

Sus principales caracteristicas se resumen a continuacion:

Voltaje de trabajo: 1.6~ 3.7V

Corriente aceptable; 10 ~ 14ma,

Corriente de transmision: 120mA @ + 20dBm; S0mA @ + 17dBm; 29mA @ + 13dBm
Frecuencia de operacidn: BEEMHz

Potencia de transmision: + 20dBm

Sensibilidad de recepcidn: -13%dBm @ LoRa & 62.5Khz & 5F = 12 & 146bps; -136dBm @ LoRa & 125khz & 5F = 12 & 293bps; -118dBm @ LoRa & 125Khz & 5F = 6 & 9380bps; -123dBm@FSKESKhz y
atras

Error de frecuendia: +/- 15KHz

Espacio FIFO: 64Byte

Tasa de dates: 1,2K~300Kbpu@FSK; 0.018K~37.5Kbps@LoRa
Modo de modulacion: FSK, GFSK, MSK, GMSK, LoRa TM, 00K
Formulario de interfaz: SPI

Sueno actual: 0. 2uA@SLEER; 1.50A@IDLE

Temperatura de funcionamiento: -80 *C - + 85

Funcidn R5S1 digital

Correccion automdtica de frecuencia

Control de ganancia automdtica

Funcidn de activacion de RF

Répido despertar y salto de frecuencia

Controlador de paquetes de datos altamente configurable
Antena SMA

IP5306

Figura 14: tabla de caracteristicas médulo LoRa

Conexiones:

A continuacion, se muestra un diagrama del circuito y la disposicién de los pines del médulo:
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Figura 15: esquema de conexiones médulo LoRa

Configuracion:

Para poder utilizar el modulo en nuestro IDE, deberemos descargar las librerias
correspondientes:

e Soporte para la plataforma ESP32 [https://github.com/espressif/arduino-esp32]

3.1.2 Sensor BME280 [23] [24]
Descripcidn:

El dispositivo utilizado para las mediciones de temperatura es el sensor BME28:

Figura 16: sensor BME280

Este dispositivo del fabricante Bosch Sensortech combina las funciones de termémetro,
barémetro e higrometro realizando medidas con gran precision y bajo consumo energético.
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Especificaciones:

Sus principales caracteristicas se resumen a continuacion:

ESPECIFICACIONES TECNICAS « Voltaje de Operacion: 1.8V - 3.3V DC
« Interfaz de comunicacion: 12C o SPI (3.3V)
+ Rango de Presion: 300 a 1100 hPa (0.3-1.1bar)
« Resolucién: 0.16 Pa
« Precision absoluta: 1 hPa
« Rango de Temperatura: -40°C a 85°C
« Resolucion de temperatura: 0.01°C
« Precision Temperatura: 1°C
« Rango de Humedad Relativa: 0-100% RH
« Precision de HR: +-3%
+ Rango de altura medible: 0-9100 metros
« Ultra-bajo consumo de energia
+ Completamente calibrado
« Frecuencia de Muestreo: 157 Hz (max.)

Figura 17: tabla de caracteristicas sensor BME280

Conexiones:

A continuacion, se muestra la distribucion de pines del sensor:

o
X an.a .
% \
S GND ) -

i
‘& SCL B.‘
wson 8

Figura 18 :pinout sensor BME280

El médulo BME280 se comunica a través de 12C y admite dos direcciones 12C, 0x76 y 0x77,
lo que permite utilizar hasta dos sensores en el mismo bus.

12C Address Selector
Solder Jumper

Figura 19: selector direccion 12C sensor BME280

La direccion 12C predeterminada del modulo es 0x76, que se puede cambiar facilmente a
0x77 usando el puente de soldadura provisto.
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I12C Address Jumper Setting

0x76 (Default) 0ox77
Figura 20: cambio de direccion 12C sensor BME280
Configuracion:

Para comenzar a leer los datos del sensor, primero se deben instalar las bibliotecas:
. Adafruit BME280 [https://github.com/adafruit/Adafruit. BME280_Library]
. Adafruit_Sensor [https://github.com/adafruit/Adafruit_Sensor].

Realizando las conexiones correspondientes con el médulo LoRa (teniendo en cuenta en la
asignacion de pines) podemos comprobar el correcto funcionamiento del sensor.

Se efectlan las medidas al aire libre y se comparan los valores con la informacion
meteoroldgica ofrecida (anexo 4.1: Cdodigo de prueba sensor BME280):

_12°C
e Nuboso
Viento: 8 km/h §
Presion atmosferica: 996 mb.
Humedad relativa del aire:87 %

Figura 21: valores ofrecidos por el sensor BME280 e informacion meteoroldgica

Las medidas variaran segun la localizacion respecto a la informacién ofrecida por la estacion
meteoroldgica mas cercana, pero sirven para verificar que los datos son coherentes.

3.1.3 Sensor de CO2 [25] [26]
Descripcidn:

Las mediciones de los gases seran realizadas por el sensor MQ-135:
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Figura 22: sensor MQ-135

Este sensor puede detectar NOx, NH3, diferentes alcoholes, benceno, humo y CO.. El
fabricante recomienda que la resistencia de carga oscile entre 10 kQ y 47 kQ. Su
funcionamiento depende de una reaccién quimica que tiene lugar en el interior del sensor a
través de una resistencia que se calienta.

Especificaciones:

Sus principales caracteristicas se resumen a continuacion:

Resolucion: 10~1000ppm

Resistencia sensible: 2KQ a 20KQ en 100ppm CO
Exactitud: 2 3%

Tiempo de respuesta: < 1s

Tiempo de respuesta después del encendido: < 30s
Corriente de calefaccion: < 180mA

Tension de calefaccion: 5.0V+0,2V / 1,5£0,1V
Tension de entrada: 5V

Potencia térmica aprox.: 350mwW

Dimensiones: aprox. 30mm (largo) * 20mm (ancho).

Figura 23: tabla de caracteristicas sensor MQ-135

Conexiones:

A continuacion, se muestra un diagrama del circuito y la distribucién de pines del sensor:

Back Side

Figura 24: esquematico y pines del sensor MQ-135
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. VCC: corresponde a la alimentacion del sensor, 5V.

. GND: masa del sensor.

. AQ: salida analdgica, proporciona los valores medidos por el sensor.

. DO: salida digital, indica mediante 1 o O si se supera el umbral fijado mediante el

potenciometro.

Configuracién:

La resistencia de carga RL juega un papel muy importante en el funcionamiento del sensor.
Esta resistencia cambia su valor segun la concentracion de gas. Segun la hoja de datos del
MQ-135, el valor de la resistencia de carga puede oscilar entre 10 KQ y 47 KQ. La hoja de
datos recomienda calibrar el detector para 100 ppm de NH3 o 50 ppm de concentracién de
alcohol en el aire y usar un valor de resistencia de carga (RL) de aproximadamente 20 KQ.
Si observamos la parte trasera del sensor, encontraremos el valor de RL en la placa, como
se puede ver en la figura 25 se trata de una resistencia de carga de 1KQ (102).

Entonces, para medir los valores de concentracién de CO, apropiados, se debe reemplazar
la resistencia de 1KQ con una resistencia de 22KQ.

/G

Figura 25: resistencia de carga sensor MQ-135

Para poder comenzar a utilizar este sensor necesitamos realizar dos pasos fundamentales,
uno es el precalentamiento y otro la calibracion del sensor.

Precalentamiento:

la primera vez que conectemos el sensor a 5V y GND, debemos dejarlo 24 horas en
funcionamiento sin pararlo. Esto permite eliminar la posible humedad que haya quedado en
el sensor en el proceso de fabricacion.
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Calibracion:

una vez se ha realizado el precalentamiento es necesario calibrar el sensor, esto se debe a
gue el sensor presenta diferentes curvas de sensibilidad para diferentes gases, aunque esta
sensibilidad es parecida entre gases, se debe seguir la curva correspondiente al gas objetivo,
en este caso lo haremos para el CO,, para ello es necesario observar las curvas
proporcionadas en la ficha técnica:

Fig.3 is shows the typical
MQ-135 8218 Pt
10 Q —H sensitivity characteristics of
117 the MQ-135 for several gases.
L 111 in their: Temp: 20
AR Humidity: 65%
—— 02 H 0, concentration 21%
—a—C0 || RL=20kQ)
—— Ro: sensor resistance at 100ppm of
P~ . N - NH; in the clean air.
L‘“‘\%M "“-n-_.‘_" — s Rs:sensor resistance at various
° :‘H‘--““__:-_-H__‘_""“"-L.,_‘__M..__- e Y concentrations of gases.
% 1 e e N
o i =
-
ppi
0.1
10 100 1000
NG | Fig 4 is shows the typical dependence of
ig.4 is shows the typi ence o
[ MY -y
b - 332“" the MQ-135 on temperature and humidity.
o . \} #— 85%H| Ro: sensor resistance at 100ppm of NH; in air
o ' i at 33%RH and 20 degree.
B Py — — Rs: sensor resistance at 100ppm of NH:
o o at different temperatures and humidities.
B4 Fig4
s |
o2 l degr ee
-20 -10 0 10 2 30 40 50 &0

Figura 26: curvas caracteristicas sensor MQ-135

la primera de las gréficas se puede ajustar a una funcion de potencia del tipo y = a - x? :

Rs Rs

Rg R Rp L
R, Y (ppm)? - =% = (ppm)® - ppm = (=2)b (1)
0 a a

A partir de la curva de la gréafica correspondiente al CO;y realizando una aproximacion por
minimos cuadrados podemos obtener el valor de escala y el exponente para este gas. Estos
valores son:

a=5.5973021420
b=-0.365425824

por lo que tenemos:
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Rs

" a- (ppm)? 2)

Ro

donde R, es la constante de cada sensor cuando se expone a una concentracién de 100
ppm de NHs, Rs es la media de los valores medidos cada segundo durante 5 minutos, y ppm
la cantidad actual de CO; en la atmosfera.

Dado que es dificil asegurar unas condiciones atmosféricas de 100 ppm de NHs, se utilizara
el método descrito por Georg Krocker para realizar el calibrado en condiciones ambientales
normales.

Krocker se basa en que el CO2, es el cuarto gas mas abundante en la atmésfera terrestre,
con una concentracién aproximada de 400 ppm en exteriores (solo superado por él O,y ély
el Ar que son, por orden, los tres mas abundantes).

Para ello debemos descargar la libreria de arduino programada para la calibracion
[https://github.com/GeorgK/MQ135].

A continuacion calculamos el valor de R, con el siguiente codigo:

#include "MQ135.h"

void setup () {

Serial.begin (9600);

}

void loop () {

MQ135 gasSensor = MQ135(35);

float rzero = gasSensor.getRZero();
Serial.println (rzero);
delay (1000) ;

}

una vez el valor de R, se haya estabilizado debemos cambiar los valores de RLOAD
(22kOhmios) y RZERO en el archivo MQ135.h:
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EmMa135h B3
11 Esection HISTCORY

v1.0 - First release

] o

#define MQ135 H
#1f RRDUINO

100
#include "Arduino.h"
#eclse

21 #include "WProgram.h"
22 F#endif

E#‘_f:def MQ135_H

/ff The load resistance on the board
#defipe ELOAD 22.0

fff Calibration resistance at atmospheric C0OZ level
| #define RZFRO 35

/// Parameters for
#define PARR 116.6
#define PARB 2.769034857

of CO2 from sensor resistance

/ff Parameters to model temperature and humidity dependence
#define CORA 0.00035
#define CORB 0.02718
#define CORC 1.39538
#define CORD 0.0018

fff BAtmospheric C02 lewvel for calibration purposes
#define ATMOCOZ2 415.31

Figura 27: modificacién de la libreria MQ135.h

también se modifica el valor ATMOCOZ2 con el CO;actual [27].

Una vez realizados todos los pasos podemos utilizar el sensor para realizar mediciones
(codigo utilizado anexo 8.2):

prm: 692.70
ppm: 7%5.68
S a9 00
Hipflle FUU - U
ppm: 78E8.00
ppm: T72.79

Figura 28: valores de ppm de CO:2 obtenidos.

como se puede observar, los valores obtenidos no son muy consistentes, por lo que este
sensor se utilizarda como soporte del BME280 dando mayor veracidad a los datos
proporcionados por este ultimo.

3.2. Subsistema Nube

3.2.1. The Things Network

La parte encargada del control de los datos es The Things Network.

The Things Network es un ecosistema colaborativo global de Internet de las cosas que crea
redes, dispositivos y soluciones utilizando LoRaWAN.
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The Things Network ejecuta The Things Stack Community Edition, que es una red LoORaWAN
abierta, descentralizada y de colaboracion abierta. Esta red es una excelente manera de
comenzar a probar dispositivos, aplicaciones e integraciones, y familiarizarse con
LoRaWAN.

Para poder emplear esta plataforma se debe realizar el registro en la pagina; ofrece
diferentes planes en funcién de las necesidades de cada proyecto, para este trabajo
seleccionaremos la opcion de estudiante que contiene ciertas limitaciones.

3.2.2. Cayenne

Cayenne es una plataforma que destaca por ser el primer constructor de proyectos de 10 de
arrastrar y soltar (drag and drop) que permite a los usuarios crear rapidamente prototipos y
compartir sus proyectos de dispositivos conectados. Cayenne esta disefiado para ayudar a
los usuarios a realizar prototipos basados en la |oT y llevarlos a la produccion. Ademas, las
aplicaciones moviles Cayenne permiten supervisar y controlar remotamente los proyectos
de 10 desde las aplicaciones de teléfonos inteligentes Android o iOS y navegadores
populares.

Esta plataforma seréa integrada dentro de The things Network para la visualizacién de los
datos y configuracion de alertas.

Para comenzar a  utilizarlo debemos registrarnos en su  pagina web
[https://developers.mydevices.com/cayenne/features/].

Para poder utilizar esta plataforma en nuestro IDE debemos integrar la libreria
correspondiente:

o CayennelLPP [https://github.com/ElectronicCats/CayenneLPP]
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4.

Implementacion de la solucion propuesta

Una vez realizada la descripcion y validacion de los componentes, se describe a
continuacion la implementacion de la solucién propuesta.

Para ello utilizaremos la regla de 30-30-30 sobre el riesgo de incendios forestales, que
implica tener una temperatura superior a 30 grados, un viento superior a 30km/h y una
humedad relativa inferior al 30%. Segun [28], el procesamiento de dos de estas variables y
la comprobacion de los valores limite es suficiente para establecer el aviso de incendio con
una tasa de éxito del 70%.

En la solucién propuesta utilizaremos los valores de temperatura y humedad para la
deteccién, a mayores utilizaremos los valores del sensor de CO; para el soporte de los datos.

Figura 29: esquema de conexiones de la solucion propuesta

4.1. Arquitectura del programa

El codigo completo del programa puede consultarse en el anexo 8.3, a continuacion, se
comentan algunas de las partes mas destacables:

e OnEvent: esta funcién es la encargada de la validacion de credenciales y la correcta
conexion con el gateway para el envio de los datos a TTN.
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¢ valuesBME280: funcién que proporciona los datos del sensor BME280, temperatura
y humedad.

e valuesMQ135: funcion que proporciona los datos del sensor MQ135, ppm.

¢ do_send: esta funcién es la encargada del envio de los datos correspondientes al
gateway, toma los datos de las funciones valuesBME280 y valuesMQ135 y realiza
las correspondientes comprobaciones, aumentando el intervalo de envio en caso de
ser necesario. Por defecto se configura una tase de envio de 5 minutos, si la
temperatura es superior a 30 grados y la humedad es menor al 30% se establece
una alerta de nivell incrementando la tasa de envio a 3.3 minutos. En caso de que
las concentraciones de CO; sean elevadas se establece una alerta de nivel 2.

e

configuracion inicial:

Credentials.h
Configuration.h
Asignacion de pines

setup()
Inicializacion BME280
Inicializacion LMIC

Reset LMIC

temperature=0.0f | —r
l humidity=0.0f
~
CO2=getPPM ( )
humidity=readhumidity | ']

ValuesmQ13s() l ._| do_send(} I_..| ValuesBME280() |

Temperatur
e>30 &% Status! —

Humidty<30

Alerta=0 Alerta=1
TX_INTERVAL=300 TX_INTERVAL=30

!
%

Temperature>
0LL
Humidty<30&
& CO2>800

— e

Figura 30: diagrama de flujo del programa
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4.2. Tasa de envio

La red comunitaria publica de TTN limita la cantidad de datos que cada dispositivo puede
enviar a través de su politica de acceso justo [29], permite:

o Un promedio de 30 segundos de tiempo de enlace ascendente en el aire, por
24 horas, por dispositivo.

o Como méaximo 10 mensajes de enlace descendente por 24 horas, incluidos
los ACK para enlaces ascendentes confirmados.

Para evitar la congestion de la red, LoRaWAN define algunos ciclos de trabajo de
transmisiobn maximos y tiempos de transmisiébn maximos (tiempos de permanencia). Estos
dependen de muchos factores, incluida la regién y el tipo de operaciéon (como el envio de
datos o la transmision de una solicitud para unirse a una red).

Para la banda ISM europea de 863-870 MHz de la UE, la especificacion limita el ciclo de
trabajo al 1 % para los datos.

LoRaWAN impone una limitacion de ciclo de trabajo por subbanda. Cada vez que se
transmite una trama en una subbanda dada, el tiempo de emisién y la duracion de la trama
en el aire se registran para esta subbanda. La misma subbanda no se puede volver a utilizar
durante los siguientes Toff segundos donde:

Toffsubband = (TimeOnAir / DutyCyclesubband) — TimeOnAir

Para poder calcular la tasa de envio de la aplicacion debemos antes conocer la carga (til,
dado que se emplea Cayenne Low Power Payload (Ipp), resulta sencillo conocer esta
informacion en funcién de la estructura y el tipo de dato [30].

1 Byte 1 Byte M Bytes 1 Byte 1 Byte M Bytes

Datal Ch., Datal Type  Datal Dataz Ch., Data2 Type Data2

Figura 31: estructura carga util Ipp
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Type IPSO  LPP Hex Data Size Data Resolution per bit
Digital Input 3200 O ] 1 1
Digital Cutput 320 1 1 1 1
Analog Input 3202 2 2 2 0.0
Analog Output 3203 3 3 2 0.01
lluminance Sensar 3301 1M 65 2 1
Presence Sensar 3302 102 66 1 1
Temperature Sensor 3303 103 &7 2 0.1°C Signed MSE
Humidity Sensor 3304 104 63 i 0.5 % Unsigned
Accelerometer 3313 | 113 il ) 0.001 G Signed MSE per axis
Barometer 3315 115 73 2 0.1 hPa Unsigned MSE
Gyrometer 3334 134 26 ) 0.01 */s Signed MSE per axis
GPS Location 3336 136 i 9 Latitude : 0.0001 * Signed MSB
GPS Location 3336 136 a3 9 Longitude : 0.0001 © Signed MSEB
GPS Location 3336 136 a3 9 Altitude : 0,01 meter Signed M5B

Figura 32: tipo de datos Ipp

La solucion propuesta implementa el envio de mediciones de temperatura, humedad, CO»
(analog input) y una variable de alerta (analog input). Segun el tipo de datos y la estructura,
el sistema requiere de 15 bytes de carga (til.

Una vez se conoce la carga util, se puede utilizar una calculadora de tiempo de uso [31] para
conocer el nimero maximo de paquetes que se pueden enviar.

Cerca de una puerta de enlace, la carga util de una aplicacion de 15 bytes tardard 66.8
milisegundos cuando se utiliza la velocidad de datos mas alta de EU868 DR5, SF7 en 125
kHz. Esto implica que el dispositivo final debe esperar solo 66.8 milisegundos antes de que
pueda intentar usar la misma subbanda nuevamente, cuando estéa limitado por la regla del
ciclo de trabajo LoRaWAN del 1 %. Pero dada la politica de acceso justo de TTN de 30
segundos, el dispositivo también esta limitado a enviar solo 448 paquetes de 66.8
milisegundos por 24 horas.

Por lo tanto, cuando se transmite todo el dia, en promedio esto necesita un minimo de 3,2
minutos entre el inicio de dos enlaces ascendentes, 0 un maximo de 18,7 mensajes por hora.
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4.3. Gateway

El presente trabajo no tiene la finalidad del desarrollo de un gateway propio, por lo que se
utilizara uno ya configurado que seré aquel del que recibamos mayor sefial dependiendo de
la localizacion. En este caso, para la realizacion de pruebas se ha utilizado un gateway
instalado en la escuela de ingenieria de telecomunicaciones de la Universidad de Vigo.

Tameiga

. ) 10458
Béade 61

.

8 10
‘aladpres 22/ )
e 2
|

Cela

Zamans Torr

Figura 33: gateway utilizado para la realizacién de pruebas

4.4. Configuracion modulo LoRa a TTN

Para poder enviar los datos a TTN a través del gateway debemos acceder a la pagina con
nuestro usuario y contrasefa y seleccionar el servidor que vamaos a utilizar.

A continuacion, nos permitira directamente enlazar con la plataforma de The Things Stack
donde seleccionaremos la opcién de crear aplicacion:

Welcome to the Consolel

Figura 34: crear aplicacion TNN

rellenamos los datos correspondientes para nuestra aplicacion:
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U Rt L o P PR e Yy —

Create application

L]

Figura 35: configuracién datos aplicacion en TTN
una vez creada la aplicacion debemos registrar los dispositivos correspondientes, en
este caso el modulo LoRa encargado de la transmision de los datos (figura 32).

A continuacién, rellenamos el resto de datos de nuestro dispositivo, escogemos la opcién
de Clase A, esta opcidn nos permite tener un menor consumo de energia, los dispositivos
de clase A pasan la mayor parte del tiempo en modo suspensién y suelen mantener
largos intervalos entre enlaces ascendentes.

n Monitorizacidn Zems 1

Figura 36: opcion de registro de dispositivos en TTN

Una vez realizados estos pasos debemos configurar nuestro IDE, para ello debemos
instalar la libreria que nos va permitir implementar el protocolo de LoRaWAN por software
[https://github.com/mcci-catena/arduino-Imic].

Una vez instalada la libreria debemos modificar el archivo Imic_project_config.h con la
banda de frecuencia correspondiente a la Unién Europea, 868 MHz.
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> COUNTRY CODE JP /* for as%23-JP:; alsc define CFG_as%23 */

Figura 37: configuracion de frecuencia archivo Imic_project_config.h

A continuacién, debemos insertar las claves generadas en TTN en nuestro IDE de

tat t ul_t PROGMEM APPEUI[8]={ FILLMEIN };
id Eul (ul_t* buf) { memcpy_P(buf, APPEUI, 8);} Activation information
AppE 64 4A D7 F4 92 64 E2 30 o B
static const wl_t PROGMEM DEVEUI[8]={ FILLMEIN };
DevEul (ul_t* buf) { memcpy_P(buf, DEVEUI, 8);} v 78 B3 D5 7E 04 65 52 48 o &

Figura 38: configuracién de claves dentro del IDE para poder conectar con TTN

y por ultimo configurar la distribucion de pines de nuestro dispositivo (Lilygo T3_V1.6.1):

const 1lmic_pinmap lmic_pins = {
.nss = 18,
.rxtx = LMIC_UNUSED_PIN,
.rst = 23,
.dio = {/*dioe*/ 26, /*diol*/ 33, /*dio2*/ 32}

Figura 39: pinmap del dispositivo Lilygo T3_V1.6.1
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4.5. Integracion Cayenne — TTN y configuracion de
alertas

Para poder utilizar la plataforma de Cayenne dentro de TTN debemos realizar la
integracién correspondiente (anexo 8.4), una vez realizado este paso se tiene disponible
la visualizacion de los datos proporcionados por los sensores, asi como unos valores de
la calidad de la sefal:

RSSI Humidity (2) Temperature (1) coz2

-95.00 5350 244 @60

SNR Alerta

13.80 0

Figura 40: visualizacién de los datos en la plataforma Cayenne

para la configuracion de alertas se debe acceder al apartado de “trigger”, se establecera
un aviso para la variable alerta, cuando esta sea mayor a cero (es decir valores de CO;
elevados y/o temperatura y humedad con los umbrales de 30) se notificara mediante sms
0 mail.

it @ Cayenne LPP then |

B Select All

S se

© Send

Sensor above

Figura 41: configuracion de alertas plataforma Cayenne

Sistema de prevencion de incendios forestales 2023 38



U Universitat Oberta uoc.edu
c de Catalunya

Resultados

Esta seccibn presenta los resultados obtenidos tras la evaluacibn de las pruebas
experimentales.

e Alcance [32]:

En este caso el alcance de la transmisidn de los datos esta limitado por el gateway utilizado,
en funcion del valor de RSSI se puede determinar el area que puede cubrir la red.

En la siguiente figura se muestra un mapa de cobertura del gateway empleado durante las
pruebas.

'} p Colour  Signal
& -100 dBm
£100 - -105
-105 - -110
110'=-2115
%115 --120
| EREE

Figura 42: mapa de cobertura de la puerta de enlace utilizada durante las pruebas

Como se puede observar en la figura 40, los mejores niveles de la sefal los obtendremos
cerca de la ubicacién del gateway, llegando a aproximadamente unos 600 m, mientras que
los valores con la sefial mas débil a los que podamos llegar se sitian en torno a 3-4 km.

La distribucion de los haces de la puerta de enlace proporciona algunos puntos de cobertura
de hasta aproximadamente 20 km de alcance, como se puede observar en las siguientes
imagenes.
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Figura 44: distribucion de haces de la puerta de enlace empleada

e Seguridad [33]:

Para la conexién de los dispositivos con la red de LoRaWAN se emplea el método
OTAA (Over The Air Activation). Es la manera mas segura de conectarse a la red,
Los dispositivos finales OTAA se aprovisionan con claves raiz. En la activacion OTAA, un
dispositivo final realiza un procedimiento de unién con una red LoRaWAN, durante el cual
se asigna una direccion (DevAddr) dinamica a un dispositivo final y las claves raiz se
utilizan para derivar claves de sesion. Por lo tanto, las DevAddr y las claves de sesion
cambian a medida que se establece cada nueva sesion.
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AppKey AppKey

End Device Network Server Application Server

oJoin-request

rocesses the Join-request,
session key generation
(AppSKey, NwkSKey)

€) Join-accept

o

Keeps 'kaSKey

ApnSKey distribution

Session key generation
(AppSKey, NwkSKey)

Figura 45: procedimiento OTAA en LoRaWAN 1.0.X

e Almacenamiento:

El almacenamiento de la informacién proveniente de los sensores estara limitado por las
plataformas software empleadas.

En el caso de la plataforma TTN, los datos pueden ser vistos en tiempo real dentro del
servidor, sin embargo, la informacién no se almacena.

Cayenne permite almacenar los valores obtenidos por un periodo de 30 dias, asi mismo,
pueden ser exportados en un archivo .csv.

e Escalabilidad

La escalabilidad del sistema propuesto depende de numerosos factores (distancia al
gateway, potencia, ...) a continuacion se realiza una breve aproximacién de algunos
parametros.

o Nodos por gateway

La solucion propuesta implementa la politica de acceso justo de TNN, por lo
que cada canal es aprovechado con la méxima tasa de envio, con 8 canales
serian 8 nodos por gateway.

Si no se tiene en cuenta la politica de acceso justo, pero si utilizar un ciclo de
trabajo inferior al 1%, se podria enviar 15 bytes en SF8 cada 12.3 segundos
(en el mismo canal). Al enviar una vez cada 5 minutos (300 segundos) podria
repetirse cada 12.3 segundos, por tanto, podria admitir unos 24 nodos por
canal por gateway. Con 8 canales, 192 nodos.
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En el peor caso, es decir que los nodos transmitieran cada 3.3 minutos (198
segundos) al enviar cada 12.3 segundos podria admitir 16 nodos por puerta
de enlace, es decir, 128 nodos en total.

Variables de medicion

Como se ha comentado en el capitulo 4.2 el sistema implementa Ipp, segin
el plan de frecuencia LoRa y la velocidad de datos utilizada, la carga util
méaxima varia. Es seguro enviar hasta 51 bytes de carga util, por lo que, dado
gue la aplicacion emplea 15 bytes, quedan 36 bytes que pueden ser
empleados para afadir nuevas variables de medicion, como puede ser la
presion atmosférica (barémetro), por ejemplo.

El aumento de la carga til afectar4d como es evidente a la tasa de envio que
debe ser recalculada.

Consumo

Se realiza a continuacién una aproximacién del consumo de energia estimado del
sistema, se considera el peor caso, es decir, aquel en el que el moédulo esta

transmitiendo datos a la puerta de enlace cada 3.3 minutos.

En primer lugar, dado que el sistema no esta transmitiendo todo el tiempo, se debe

conocer el consumo de cada elemento en ambos estados.

Dispositivo Consumo en ON (mA) Consumo en OFF (mA)

Figura 46: consumo de los elementos del sistema

Como se ha comentado al inicio, la solucién implementada transmite los datos cada
3.3 minutos, por lo tanto, 198 000 ms permanece en estado inactivo. El tiempo que

se mantiene en transmision son 66.8 ms calculados en el capitulo 4.2.
Para calcular el consumo durante un ciclo:

Consumo estado inactivo = 198 000 ms x (0.005 + 0.0015)mA = 1.287ms mA

Consumo estado activo = 66.8ms x (150 + 1 + 120)mA = 18 102.8 ms mA

Es decir, 0,0003575 mAh en estado inactivo y 0.005 mAh transmitiendo, es decir

0.008575 mAh en total.
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Valoracion econdmica

Se presenta a continuacion un analisis y valoracion de los costes asociados al desarrollo del
trabajo, asi como su implementacion dentro del sistema forestal gallego.

En primer lugar, se exponen los costes de los elementos utilizados en la memoria.

Referencia Descripcién Cantidad
Amazon

BO7RWYIQPT Maodulo LoRa esp32
Sensor de alta precisién digital, 1499 € 1 1499 €
BO77PNKCQ6 temperatura, presion

baromeétrica y humedad
Maodulo de Calidad del Aire del 5.99 € 1 599 €
Sensor de Gas MQ-135

BO7CNNKQSR

Total (IVA inc.)

Figura 47: coste de los elementos empleados en el trabajo

Dado que no todas las zonas disponen de una puerta de enlace para realizar la
comunicacion de los datos, es necesario reflejar el coste del gateway.

Referencia Descripcion PVP Cantidad Total
Landatel
MLS-UG65-

868M-EA

Total (IVA inc.) 325.29€

Figura 48: coste de la implementacion de la puerta de enlace

Asi mismo, cada nodo debe de tener proteccién contra efectos ambientales, asi como una
alimentacion externa que permita su correcto funcionamiento.

Referencia Descripcion PVP Cantidad Total
Landatel

i cipae 0| 3.7V 5000mAh bateria de Litio | 24.50 € 24.50 €

Amazon

BO17ILZF6C Protectora para transmisor al 14.70 € 1 1470 €
Aire Libre

Total (IVA inc.)

Figura 49: coste de implementacion de cada nodo

Como se expone en la seccion 2.1.2, la comunidad autbnoma de Galicia cuenta con 35
parroquias de alta actividad incendiaria, para la implementacion de la solucion propuesta en

Sistema de prevencion de incendios forestales 2023 43



U Universitat Oberta uoc.edu
c de Catalunya

cada una de ellas (teniendo en cuenta un gateway por cada una y 8 nodos por gateway) el
coste total seria (sin tener en cuenta el coste derivado de la mano de obra):

Elemento Descripcién PVP Cantidad Total

Nodo Coste elementos empleados 54,97 €+ 8x35 26 367.6€
en el trabajo + coste 39.2€
implementacion de cada nodo

Gateway Coste de la implementacion de 325.29 € 11 385.15 €

la puerta de enlace

Total (IVA inc.) 3775275 €

Figura 50: coste total

Conclusiones

La finalidad del presenta trabajo era realizar un sistema de prevencién de bajo consumo y
coste, con un amplio rango de cobertura y escalabilidad. Para ello se plante6 el uso de
comunicaciones inalambricas.

Tras las pruebas realizadas podemos llegar a las siguientes conclusiones que se pueden
dividir en dos bloques:

e Subsistema sensor

Tras las pruebas realizadas con los sensores podemos considerar que se trata de un
sistema fiable en cuanto a la toma de medidas de temperatura y humedad se refiere.
Como se ha podido observar el sensor de gases tiene un proceso de calibracion
complejo y sus mediciones no son muy fiables.

Respecto a la cobertura del sistema, esta se ve limitada respecto al Gateway
empleado y por tanto variard dependiendo de a cual se conecte. En este caso el
alcance obtenido es suficiente dadas las condiciones del entorno.

El subsistema sensor permite asi mismo los enlaces descendentes procedentes del
subsistema nube.

e Subsistema nube:
Las plataformas utilizadas han cumplido la mayoria de los objetivos propuestos.

Como se ha podido observar Cayenne permite la gestidn, visualizacion y
almacenamiento de los datos (de forma limitada).

La toma de decisiones se ha realizado mediante la configuracion de las alertas.
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Aunque la mayoria de los objetivos se han conseguido, en el siguiente capitulo se proponen
una serie de mejoras del sistema.

Trabajos futuros

Tomade decisiones usuario: actualmente el cédigo implementado en el subsistema sensor
realiza de manera automatica la modificacién del envio de informacién a la plataforma en
funcién de la superacion de los umbrales establecidos. Si un usuario decidiera aumentar la
frecuencia de los datos u otra accién actualmente no seria posible.

El cédigo propuesto permite la recepcion de mensajes descendentes por parte del servidor,
pero no implementa ninguna funcionalidad para ellos, seria por tanto necesario crear una
funcién en el codigo que permita realizar las actividades que se consideren oportunas para
si un usuario externo que utiliza la plataforma quiere tomar decisiones que no sean
automatizadas.

Almacenamiento: como se ha visto en el capitulo de resultados la plataforma TTN no
almacena la informacién, sin embargo, dispone de integraciones que si lo permiten. Se
podria aumentar la capacidad de almacenamiento (limitada a 30 dias por Cayenne como se
ha visto) para una mejor gestion y aprovisionamiento de los datos.

Proteccién: los componentes del sistema no estan preparados para su uso en exteriores,
es necesario buscar un elemento de protecciébn que permita a los sensores tomar las
mediciones sin ser afectados por factores ambientales.

Sensor_de gases: como se ha comentado en las conclusiones, el sensor MQ135 tiene un
proceso de calibracion bastante complejo y sus mediciones no son fiables, a mayores tiene
un consumo considerable de energia comparado con otros sensores similares. Se plantea
la opcion de buscar un mejor sensor de gases que permita realizar medidas correctas de
CO2 con un bajo consumo de energia.

Glosario

Pladiga: Plan de Prevencién y Defensa contra los Incendios Forestales de Galicia.
IoT: Internet of Things, (Internet de las cosas).

LPWAN: Low Power Wide Area Network (red de area amplia de baja potencia).
LoRa: Long Range (rango largo).

ZAR: Zona de Alto Riesgo.

PAAI: Parroquias de Alta Actividad Incendiaria.
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ITU-T: ITU Telecommunication Standardization Sector (Sector de Normalizacién de las
Telecomunicaciones de la UIT).

WSN: Wireless Sensor Network (redes de sensores inalambricas).
TTN: The Things Network

TTS: The Things Stack

Ipp: low power payload

OTTA: Over The Air Activation (activacion por aire)

DevAddr: Device Address (direccién del dispositivo)
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11. Anexos

11.1. Codigo de prueba sensor BME280:

//Librerias for BME280

#include <Adafruit_Sensor.h>
#include <Adafruit_BME280.h>
//BME280 definition

#define SDA 21

#define SCL 22

Adafruit_BME280 bme;

float temperature = 0;
float humidity = 0;
float pressure = 0;
void startBME(){

bool statusl = bme.begin(0x76);
if (!status1) {
Serial.println("Could not find a valid BME280_1 sensor, check wiring!");
while (1);
}
}

void getReadings(){
temperature = bme.readTemperature();
humidity = bme.readHumidity();
pressure = bme.readPressure() / 100.0F;

}

void setup() {
//initialize Serial Monitor
Serial.begin(9600);
startBME();

}

void loop() {
getReadings();
Serial.print(F("Temperatura = "));
Serial.print(temperature);
Serial.println(" *C");
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Serial.
Serial.
.println(" %");
Serial.
.print(pressure );
Serial.
Serial.

Serial

Serial

print(F("Humedad
print(humidity );

"))

print(F("Presion

"))

println(" hPa");
println();

delay(10000);

11.2. Codigo de prueba sensor MQ135

#include

"MQ135.h"

const int ANALOGPIN=36;
MQ135 gasSensor = MQ135(ANALOGPIN);
void setup(){

Serial.

}

begin(9600); // sets the serial port to 9600

void loop(){
float ppm = gasSensor.getPPM();

Serial.

println(ppm);

delay(1000);

}

11.3. Cdbdigo completo solucion propuesta

#include
#include
#include
#tinclude
#include
#include
#tinclude
#include
#tinclude
#tinclude

<SPI.h>

<Imic.h>
<hal/hal.h>
<CayennelLPP.h>
<Wire.h>
<Adafruit_BME280.h>
<Adafruit_Sensor.h>
"MQ135.h"
"credentials.h"
"configuration.h"

const int ANALOGPIN=35;
MQ135 gasSensor = MQ135(ANALOGPIN);
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Adafruit_BME280 bme;

// Schedule TX every this many seconds (might become longer due to duty
// cycle limitations).

int unsigned Alerta=0;

int unsigned TX_INTERVAL = 300;

CayennelLPP 1pp(51);

void os_getArtEui (ul_t* buf) { memcpy_P(buf, APPEUI, 8);}
void os_getDevEui (ul_t* buf) { memcpy_P(buf, DEVEUI, 8);}
void os_getDevKey (ul_t* buf) { memcpy P(buf, APPKEY, 16);}

float temperature, humidity, pressure; //variables para los valores de
temperatura, humedad y presion atmosférica del sensor BME280

float CO2;

bool status; //estado del BME280

// Pin mapping
const Imic_pinmap 1lmic_pins = {

.nss = 18,
.rxtx = LMIC_UNUSED_PIN,
.rst = 23,

.dio = {/*dio@*/ 26, /*diol*/ 33, /*dio2*/ 32}
}s

void valuesBME280();
static osjob_t sendjob;

void onEvent (ev_t ev) {
switch (ev) {
case EV_SCAN_TIMEOUT:
Serial.println(F("EV_SCAN_TIMEOUT"));
break;
case EV_BEACON_FOUND:
Serial.println(F("EV_BEACON_FOUND"));
break;
case EV_BEACON_MISSED:
Serial.println(F("EV_BEACON_MISSED"));
break;
case EV_BEACON_TRACKED:
Serial.println(F("EV_BEACON_TRACKED"));
break;
case EV_JOINING:
Serial.println(F("EV_JOINING. If program stops here, set correct
LoRaWAN keys in config.h!"));
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break;
case EV_JOINED:
Serial.println(F("EV_JOINED"));
// Disable link check validation (automatically enabled
// during join, but not supported by TTN at this time).
LMIC_setLinkCheckMode(0);
break;
case EV_RFUL:
Serial.println(F("EV_RFU1"));
break;
case EV_JOIN_FAILED:
Serial.println(F("EV_JOIN_FAILED"));
break;
case EV_REJOIN_FATILED:
Serial.println(F("EV_REJOIN_FAILED"));
break;
case EV_TXCOMPLETE:
Serial.println(F("EV_TXCOMPLETE (includes waiting for RX
windows)"));
if (LMIC.txrxFlags & TXRX_ACK)
Serial.println(F("Received ack"));
if (LMIC.datalLen) {
Serial.print(F("Received "));
Serial.print(LMIC.datalLen);
Serial.println(F(" bytes of payload"));
}
// Schedule next transmission
os_setTimedCallback(&sendjob,
os_getTime()+sec2osticks(TX_INTERVAL), do_send);
break;
case EV_LOST_TSYNC:
Serial.println(F("EV_LOST_TSYNC"));
break;
case EV_RESET:
Serial.println(F("EV_RESET"));
break;
case EV_RXCOMPLETE:
// data received in ping slot
Serial.println(F("EV_RXCOMPLETE"));
break;
case EV_LINK_DEAD:
Serial.println(F("EV_LINK_DEAD"));
break;
case EV_LINK_ALIVE:
Serial.println(F("EV_LINK_ALIVE"));
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break;

default:
Serial.println(F("Unknown event"));
break;

}

}
void valuesBME280(){

if (!status) {
temperature = 0.0f;
humidity = 0.0f;
return ;
}
temperature = bme.readTemperature();
humidity = bme.readHumidity();

Serial.print(F("Temperatura = "));
Serial.print(temperature);
Serial.println(" *C");
Serial.print(F("Humedad = "));
Serial.print(humidity );
Serial.println(" %");

}
void valuesMQ135(){

C02 = gasSensor.getPPM();
Serial.print ("ppm: ");
Serial.println(C02);
}
void do_send(osjob_t* j){
valuesBME280();
valuesMQ135();
if(temperature>30 && humidity<30 ){
TX_INTERVAL=198;
Alerta=1;
}
else{
TX_INTERVAL=300;
Alerta=0;
¥
if(temperature>30 &6 humidity<30 && C02>800 ){
Alerta=2;

}
lpp.reset();
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lpp.addTemperature(1, temperature);

lpp.addRelativeHumidity (2, humidity);

lpp.addAnalogInput(3, C02);

lpp.addAnalogInput(4, Alerta);

// read LPP packet bytes, write them to FIFO buffer of the LoRa module, queue
packet to send to TTN

LMIC_setTxData2(1l, lpp.getBuffer(), lpp.getSize(), 0);

Serial.print(lpp.getSize());
Serial.println(F(" bytes long LPP packet queued."));
}

void setup(){
Serial.begin(115200);
status = bme.begin(BME280_ADDRESS);
if (!status) {
Serial.println(F("Could not find a valid BME280@ sensor, check wiring!"));
} else {
Serial.println(F("BME280 initialized sucessfully"));
delay(1000); // stabilize sensor readings

}
Serial.println(F("Initializing LoRa module"));

// LMIC init
os_init();

// Reset the MAC state. Session and pending data transfers will be discarded.
LMIC reset();

// Start job (sending automatically starts OTAA too)
do_send(&sendjob);

void loop(){
os_runloop_once();

}

configuration.h

//TTGO LoRa32 T3 V2.1.6 for The Things Network
#include <1mic.h>
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#include <hal/hal.h>

#include <SPI.h>

#define hal_init LMICHAL_init
// project-specific definitions
#define CFG_eu868 1

//#define CFG_us915 1

//#define CFG_au91l5 1

//#define CFG_as923 1

// #define LMIC_COUNTRY_CODE LMIC_COUNTRY_CODE_JP /* for as923-JP;
also define CFG_as923 */
//#define CFG_kr920 1

//#define CFG_in866 1

#define CFG_sx1276_radio 1
//#define LMIC_USE_INTERRUPTS
#pragma once

#define SDA 21

#define SCL 22

#define BME280_ADDRESS 0x76

credentials.h

// This EUI must be in little-endian format, so least-significant-byte
// first. When copying an EUI from ttnctl output, this means to reverse
// the bytes. For TTN issued EUIs the last bytes should be ©xD5, ©xB3,

// ©x70.

static const ul_t PROGMEM APPEUI[8]={ Ox**, Ox**, Ox**, Ox**, Ox**, Ox**,
OX**, Ox** };

// This should also be in little endian format, see above.
static const ul_t PROGMEM DEVEUI[8]={ Ox**, Ox**, Ox**, Ox**, Ox**, ox**,
Ox**, Ox** };

// This key should be in big endian format (or, since it is not really a
// number but a block of memory, endianness does not really apply). In
// practice, a key taken from ttnctl can be copied as-is.

static const ul_t PROGMEM APPKEY[16] = { Ox**, Ox**, Ox**, ox** 6 ox**,
OX**, OX**, Ox*¥, Ox**, Ox**, Ox**, Ox*¥*, Ox*¥*, Ox*¥*, Ox**, Ox** };
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11.4. Integracion de Cayenne dentro de la plataforma
TTN

Para poder utilizar la plataforma de Cayenne dentro de The Things Stack debemos ir a la
seccion de “Integrations” —> “Webhooks”, donde se debe seleccionar la opcion de Cayenne.

A continuacién, nos pedird un Webhook ID, que es el ID para crear el enlace a un archivo
JSON que utilizara la aplicacibn Cayenne para obtener los datos de TTS.

Satep webhaok bar Cayenne
Copenne ap P B
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§E B F 5 § 4 i 1
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o

Figura 51: configuracién de Cayenne dentro de TTN

Una vez realizado este paso para comenzar el proyecto debemos cambiar a la pagina de
Cayenne, loguearnos con nuestro usuario y seleccionar el dispositivo correcto, en este caso
LoRa:

Cayenne R

Figura 52: seleccion de dispositivo en Cayenne
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Ahora debemos comenzar un nuevo proyecto seleccionando la red TTN y el dispositivo

Cayenne Cayenne LPP, donde deberemos introducir el DEVEUI de nuestro dispositivo
registrado en TTN:

ES
o
-

Figura 53: configuracion de los dispositivos TTN en Cayenne
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