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Resumen del Trabajo

Actualmente todas las organizaciones que utilizan sistemas de informacion se
enfrentan a riesgos de fuga de datos, que pueden suponer problemas competitivos, de
imagen, y/o legales. Para mitigar este riesgo aparecen las soluciones DLP (Data Loss
Prevention). Estas permiten monitorizar las actividades realizadas por parte de los
usuarios en los sistemas, el trafico que viaja por la red, y la informacion en reposo, con
el fin de implantar controles de seguridad que monitoricen o impidan la fuga de datos

de forma voluntaria o involuntaria.

En este trabajo se exploran las caracteristicas de las herramientas DLP, se comparan
varias de ellas, y se selecciona la méas idonea para su posterior implementacion en el
marco de una clinica dental. Se elabora una guia de instalacién, configuracion y
evaluacion de un conjunto de controles definidos ad hoc, que representan diferentes
casos de uso basados en la limitacion de utilizacion de dispositivos extraibles, de envio

de informacion sensible a través de correo electronico u otros programas, encriptacion
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de ficheros que contienen informacion personal, y escaneo y descubrimiento de
informacion sensible en reposo. A continuacion, se realiza un analisis de la
contextualizacion legal a tener en cuenta durante la implantacion de este tipo de

soluciones para respetar la privacidad de los trabajadores.

El principal resultado obtenido es que estas herramientas permiten establecer de forma
sencillay efectiva un gran conjunto de controles de seguridad que cumplen el objetivo

de detectar e impedir la fuga de datos antes de que se produzca.

Abstract

Currently, all organizations that use information systems face risks of data leakage,
which can lead to competitive, image, and/or legal problems. To mitigate this risk,
DLP (Data Loss Prevention) solutions appear. These allow monitoring the activities
carried out by users in the systems, the traffic that travels through the network, and the
information at rest, in order to implement security controls that monitor or prevent data

leakage voluntarily or involuntarily. .

In this work the characteristics of the DLP tools are explored, several of them are
compared, and the most suitable one is selected for its subsequent implementation in
the framework of a dental clinic. An installation, configuration and evaluation guide is
prepared for a set of ad hoc defined controls, which represent different use cases based
on the limitation of the use of removable devices, sending sensitive information
through email or other programs, encryption of files containing personal information,
and scanning and discovery of sensitive information at rest. Next, an analysis of the
legal contextualization to be taken into account during the implementation of this type

of solutions to respect the privacy of workers is carried out.

The main result obtained is that these tools make it possible to easily and effectively
establish a large set of security controls that meet the objective of detecting and
preventing data leakage before it occurs.
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1. Introduccidn

La importancia de la informacion para las organizaciones se ha ido incrementando en los

ultimos afios, hasta el punto de que esta es, junto a las personas, su activo mas importante.
Cada vez se almacena un volumen mayor de informacion relacionada con el negocio, los
clientes, los procesos existentes o la propiedad intelectual, y su mal uso puede suponer
graves problemas competitivos y legales. Por otro lado, las amenazas a las que esta
expuesta cualquier empresa u organismo también se han incrementado progresivamente,
desarrollandose en paralelo diferentes medidas de proteccion para que el impacto de estas
se vea minimizado, independientemente de si la seguridad se ve comprometida por un
actor interno o externo. El objetivo de todas estas medidas es garantizar la
confidencialidad, integridad, o disponibilidad de los sistemas de informacion, con el fin
de evitar el dafio reputacional, la pérdida de negocio y las posibles sanciones que un

incidente de seguridad con fuga de informacion podria suponer.

Este trabajo explora el escenario de implantacion de una herramienta DLP (Data Loss
Prevention, prevencion de pérdida de datos). Se define DLP como el conjunto de
procesos, técnicas y herramientas que en su conjunto funcionan como una medida de
seguridad activa, que permite impedir que se produzcan pérdidas y fugas de informacion,
sean estas intencionadas o0 no, que se acceda a la informacion de forma no autorizada, o

que esta sea usada con fines diferentes a los previstos.
1.1. Contexto y justificacion del Trabajo

Los propios empleados de las organizaciones se pueden convertir en muchas ocasiones
en insiders -responsables de la fuga de informacion- por diferentes motivos (Incibe,
2017).

- Econdmicos: su objetivo es obtener un beneficio a partir de la venta de la
informacién de la compaifiia.

- Espionaje industrial: su objetivo es obtener informacion competitiva de los
procesos o desarrollos realizados por terceros para beneficiarse de ella.

- Venganza: su objetivo es provocar acciones perjudiciales para la empresa porque
existe algun motivo que provoca descontento.

- Desconocimiento: debido a la falta de conocimiento de la normativa de seguridad

o las tecnologias utilizadas.
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Es necesario contextualizar los tres términos que se usan para referirse con mas frecuencia

a las fugas de datos (Boolebox, 2022):

Pérdida de datos: es una pérdida de datos real por parte de una organizacion, cuyo
origen puede ser un accidente (fallo humano, mal funcionamiento del software o
hardware y ausencia de copias de seguridad), o en el caso de un agente exterior
que impida el acceso a los datos de forma temporal o permanente.

Fuga de datos: es la exposicion no intencionada de informacion sensible de
cualquier indole. Puede ocurrir por publicacién involuntaria de esta informacion
en internet, o por pérdida de dispositivos/discos duros o informacion impresa por
parte de los empleados.

Brecha de datos: es un acceso no autorizado a informacién sensible por parte de
uno o varios ciberdelincuentes, cuyo objetivo es explotar esta informacion con

fines ilegitimos.

En Estados Unidos se produjeron mas de dos millones de brechas de seguridad

relacionadas con datos en los seis primeros meses del afio 2022 (Boolebox, 2022). Para

reducir este riesgo, se hace necesaria la puesta en marcha de medidas de seguridad que

analicen las acciones de los usuarios, y prevengan las fugas de datos, siempre desde un

prisma legal que legitimice los controles establecidos por la empresa.

Los tres casos de uso tipicos en los que se despliegan tecnologias DLP son los siguientes
(De Groot, 2022):

Cumplimiento / Proteccidon de informacion personal: las organizaciones que
almacenan datos personales, datos sanitarios, o de medios de pago, requieren de
herramientas que identifiquen, clasifiquen y etiqueten este tipo de informacién,
con el objetivo de protegerla y monitorizar las actividades que se realizan en sus
sistemas de informacion. Estas organizaciones estan sujetas a normativas de
seguridad que contemplan graves sanciones en caso de fugas de informacion.
Propiedad intelectual: en el caso de organizaciones cuya mision es almacenar o
procesar informacién competitiva, o altos secretos de estados o terceros, puede
suponer un grave dafio reputacional que ponga en riesgo su supervivencia.
Visibilidad de los datos: las organizaciones que tienen como objetivo obtener una

mayor visibilidad de los flujos de datos y el uso que le dan a estos los diferentes
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trabajadores pueden recurrir a una herramienta DLP para clasificar y monitorizar

el uso, obteniendo un mayor conocimiento de sus procesos internos.

El &mbito en el que se desarrolla el trabajo es el de una Clinica Dental ficticia, simulada

mediante un laboratorio, que tiene entre cuarenta y cincuenta empleados, contando con

los siguientes departamentos:

Gerencia: formado por una Unica persona, es el maximo responsable de la clinica
y realiza la gestion integral de esta.

Equipo médico: compuesto por los diferentes profesionales médicos que asisten a
los pacientes. A diferencia del resto de empleados, que se encuentran bajo un
contrato laboral, algunos miembros del equipo médico se encuentran bajo un
contrato mercantil, prestando sus servicios como auténomos.

Administracion: proporcionan apoyo al gerente y realizan las tareas diarias de
gestién de la clinica.

Servicios: personal encargado de mantener las instalaciones de la clinica y sus

sistemas en las condiciones adecuadas.

En este escenario, se plantean diferentes situaciones que pueden requerir del uso de una

herramienta de DLP:

1.2.

El gerente sospecha que ha habido una exfiltracion de informacién, pero
desconoce qué empleado puede haberla realizado.

Existen sospechas de que uno de los médicos quiere irse a trabajar a una empresa
de la competencia, llevandose informacion de los clientes de la clinica que
incluyen datos de contacto e historial sanitario.

La politica de seguridad corporativa impide el uso de aplicaciones particulares de
correo 0 almacenamiento en la nube y se quiere verificar que se cumple.

Se quiere controlar la impresion de documentos que contengan informacion
relacionada con las intervenciones médicas de los pacientes.

Se quiere verificar que la documentacion ubicada en las diferentes unidades
compartidas de la Clinica respeta los principios minimo privilegio y la necesidad

de saber de los usuarios que acceden a esta.

Objetivos

El objetivo general es evaluar el uso de una solucién de seguridad que prevenga la fuga

y pérdida de datos en una clinica dental, a través de una herramienta DLP.

3
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Este se puede dividir en los siguientes objetivos especificos:

- Exponer el funcionamiento de las herramientas de DLP y qué proteccion ofrecen
a las organizaciones.

- Justificar la necesidad de instalar una herramienta DLP en una organizacion
definiendo los casos de uso apropiados.

- Analizar y comparar las principales herramientas DLP en el mercado,
seleccionando la mas adecuada para el desarrollo del Trabajo.

- Implementar la solucion seleccionada en un entorno de pruebas.

- Definir e implementar los diferentes controles de seguridad que se pueden
establecer, relaciondndolos con los diferentes casos de uso identificados
previamente.

- Analizar los aspectos legales a considerar para que los controles de seguridad

implementados sean licitos.
1.3. Enfoque y método seqguido

En primer lugar, se presenta el contexto en el que se hacen necesarias herramientas DLP

para evitar la fuga de informacién en entornos empresariales.

Se cuenta con el apoyo del tutor del Trabajo para establecer un objetivo y alcances
realistas, que permitan que se alcance un nivel de calidad adecuado en el plano
académico, con rigor cientifico, y que permita obtener asimismo un aprendizaje

significativo.

Se cuenta con una planificacion detallada que desglosa diferentes tareas y las agrupa en
hitos que permitan realizar un seguimiento adecuado, y que acota el trabajo en tiempo y

forma.

En la primera fase del proyecto, se realiza la planificacion inicial, se expone el estado del
arte actual de las soluciones DLP, se justifica la necesidad de usarlas, y se identifican sus

tipos y principales caracteristicas.

En la segunda fase del proyecto, se analizan y comparan las principales caracteristicas de
las soluciones DLP empresariales, y se selecciona una de ellas para su implementacion.
Se definen los controles de seguridad a aplicar, y se valoran los aspectos legales a

considerar para que estos sean conformes con la legislacion vigente.
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En la tercera fase del proyecto, se evalUa el trabajo realizado, se valora la consecucién de
los objetivos marcados inicialmente, y se establecen las posibles mejoras del proyecto y

lineas de trabajo futuras que pueden derivarse de este.

Este enfoque se considera apropiado por su similitud al que sigue cualquier compafiia
cuando identifica una nueva necesidad tecnoldgica, que se traduce en una idea para
mejorar alguna de sus dimensiones (de negocio, tecnoldgica, o de seguridad). Se analizan
las posibles alternativas valorando sus pros y contras, y se selecciona e implementa una
de ellas. Se configura la herramienta para desempefiar el propdsito para el que ha sido
adquirida, y se atiende a los aspectos técnicos y legales que son relevantes para su

funcionamiento, para finalmente evaluar los resultados obtenidos.

Siguiendo esta estrategia se maximizan las posibilidades de conseguir los objetivos que
se han marcado en el Trabajo: se establece en primer lugar un marco tedrico que
contextualiza el trabajo a realizar, se desarrolla posteriormente de forma aplicada, y por

ultimo, se obtienen las conclusiones.
1.4. Planificacion del Trabajo

Para la realizacion del proyecto, seran necesarios los siguientes recursos:

- Infraestructura informética de laboratorio:
o Servidor centralizado que permita autenticacion y comparticion de
ficheros.
o Puestos cliente que permitan el uso a los usuarios de gerencia,
administracion y mantenimiento.

- Licencia de uso de evaluacidén/académica de una herramienta DLP.

La infraestructura informatica de la Clinica dental sera simulada mediante el uso de
maquinas virtuales o tecnologias en la nube que permitan definir un conjunto de sistemas

de informacion similares a los que se encontrarian en un escenario real.

Se propone asimismo la siguiente planificacion con el desglose de tareas mas

significativas.
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Diagrama de Gantt

sep.-2022 oct.-2022 nov.-2022 dic.-2022 ene.-2023
Start End 26 17 24 31 7 14 21 28 5 12 19 26 2 9 16
Planificacién y disefio inicial 28-sep-22 11-oct-22
Justificacién del trabajo 03-nov-22  10-nov-22
Entrega PEC 1 - Plan de trabajo 11-oct-22 11-oct-22
Marco Teérico 11-oct-22 30-oct-22
Estado del arte. Caracteristicas, tipos de soluciones DLP  10-nov-22  17-oct-22
Principales fabricantes de herramientas DLP 17-oct-22 23-oct-22
Comparativa de fabricantes y seleccion de herramienta  24-oct-22 30-oct-22
Marco aplicado 31-oct-22 04-dic-22
Instalacion de herramienta DLP 31-oct-22 13-nov-22
Definicion de controles de seguridad 07-nov-22  13-nov-22
Entrega PEC 2 - 50% trabajo completado 08-nov-22  08-nov-22
Contextualizacion legal 14-nov-22  20-nov-22
Casos de uso. Implementacion de controles. Ejemplos  21-nov-22  04-dic-22
Conclusiones 05-dic-22 16-dic-22
Waloracion de trabajo, objetivos, reflexion critica 05-dic-22 11-dic-22
Valoracién presupuestaria 12-dic-22 18-dic-22
Entrega PEC 3 - 80% trabajo completado 06-dic-22 06-dic-22
Revisién de memoria y presentacién 19-dic-22 17-ene-23
Revision de memoria 19-dic-22 09-ene-23
Entrega PEC 4 - Memoria finalizada 10-ene-23  10-ene-23
Presentacio en video 11-ene-23  16-ene-23
Entrega PEC 5 - Presentacién en video 17-ene-23  17-ene-23
_ Tareas
Entregas
Hitos

Imagen 1. Diagrama de Gantt (Elaboracion propia)
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1.5. Breve sumario de productos obtenidos

Al finalizar el trabajo, se obtendran los siguientes productos:

1. Revision del estado del arte: tipos y caracteristicas principales de las soluciones
DLP.

2. Analisis comparativo de varias soluciones DLP comerciales.
3. Guia de implementacion de la solucidn seleccionada para desarrollar el trabajo.

4. Marco legal de interés para la implantacion de soluciones DLP en entornos

empresariales.
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2. Marco tedrico

2.1. Caracteristicas de las soluciones DLP

Las herramientas DLP detectan potenciales fugas de datos y

las previenen mediante

técnicas de monitorizaciéon, deteccion y bloqueo de informacion mientras esta esta en uso

(acciones de endpoint), en transito (trafico de red, cuando la informacion se envia de un

punto a otro), o en reposo (cuando la informacion es almacenada en un repositorio final).

(Lord, 2022).

Las principales caracteristicas que podemos encontrar en las soluciones DLP

empresariales segun de Groot (2022) e Imperva (s.f.) son las siguientes:

- Clasificacion de informacion sensible en base a politicas o autodescubrimiento.

- Monitorizacion continua de acciones realizadas en los clientes para identificar

acciones que puedan suponer riesgos de fuga de datos.

- Monitorizacion y gestién del acceso de usuarios en diferentes programas y

aplicaciones web, permitiendo bloquear acciones del usuario.

- Monitorizacion de dispositivos extraibles y la informacion que se almacena en

ellos.

- Encriptacién de informacién sensible en transito y en reposo.

- Correlacion de eventos en tiempo real para identificar posibles amenazas.

. i Datos en...
Riesgo concreto Como ayuda DLP —
Reposo | Transito | Uso
Transferencias de datos no apropiadas
Pérdida de datos por error (email, FTP, dispositivos extraibles, X X
Pérdida de datos por acto criminal servicios en nube) identificados y
blogqueados.
Centro de Datos ubicados en una
S . N/A
jurisdiccion inapropiada
Chequeos de entrada durante transferencia
. . . (X) X X
Datos transferidos a/mantenidos en | de ficheros/bases de datos
una jurisdiccion inapropiada Chequeos periddicos para sanear X
ficheros/bases de datos
Propagacion de informacién sensible | Chequeos periddicos para sanear ficheros X

Tabla 1. Como ayudan las herramientas DLP a reducir el riesgo (Haller, 2014)

Segun Gartner (2021), DLP es un proceso de seguridad con una gran madurez, que se ve

reforzado por una tecnologia que proporciona garantias, y las organizaciones que buscan

implementar mas de un caso de uso estdn desplegando soluciones DLP de tipo
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empresarial, cubriendo escenarios de pérdida/robo en equipos finales, correo electronico,

0 nube.

2.2. Arquitecturas

Existen diferentes arquitecturas dentro de las soluciones DLP, segun dénde se realice la

inspeccion o andlisis de los datos en uso (Crowdstrike, 2022).

- Endpoint DLP: se monitorizan los dispositivos finales (puestos cliente de

sobremesa o portatiles, tabletas, moviles) donde la informacién se utiliza o

almacena. Las herramientas de este tipo pueden realizar las siguientes acciones:

o

Bloquear de forma inmediata el envio de informacion confidencial de
forma no autorizada, proporcionando al usuario retroalimentacion
inmediata.

Monitorizar y controlar los flujos de informacion entre grupos y tipos de
usuarios.

Controlar las aplicaciones de mensajeria y correo electronico antes de que
Ileguen a la red corporativa, de manera que

Monitorizar y controlar el acceso a dispositivos fisicos.

Clasificar la nueva informacion generada, ya que son conocedores de qué

autor la esta creando.

- Network DLP: se monitoriza y protege toda la informacion en uso, en transito o

en reposo que Vviaja por la red de la organizacion, incluyendo los servicios en la

nube. Las herramientas de este tipo pueden realizar las siguientes acciones:

o

Inspeccionar y controlar el trafico en correo electronico, aplicaciones web,
HTTP/S, FTP/S, y TCP/IP.

Incrementar el control y la visibilidad sobre aplicaciones web de correo y
FTP, incluyendo aquellas protegidas via SSL.

Prevenir la perdida de informacion sensible a través de la red,
independientemente del puerto o protocolo.

Aplicar monitorizacion basada en politicas, incluyendo acciones de
bloqueo para aplicaciones web.

Encriptar las transmisiones de correo electronico para garantizar la

seguridad de las comunicaciones.
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o Notificar a los usuarios cuando el trafico de red viole las politicas de
proteccion de datos corporativas.

- Cloud DLP: es un subconjunto de Network DLP cuyo objetivo especifico es
proteger a las organizaciones que almacenan o procesan datos en la nube. Las
herramientas de este tipo pueden realizar las siguientes acciones:

o Escanear y auditar informacion con el objetivo de detectar y encriptar
informacidn sensible o de valor compartida con servicios en la nube (de
forma independiente a su tipologia: laaS, PaaS o SaaS)

o Mantener una lista de aplicaciones en la nube autorizadas y el listado de
usuarios que pueden acceder a los datos sensibles.

o Alertar en el caso de violacion de la politica o actividad anormal.

o Establecer visibilidad extremo a extremo de todos los datos almacenados

en servicios cloud.
2.3. Principales fabricantes y caracteristicas

Gartner ha realizado en los Gltimos afios varios andlisis sobre soluciones de tipo
Enterprise Data Loss Prevention (DLP), en los que detalla cuales son los principales
fabricantes y los clasifica segun su completitud de vision y su habilidad para ejecutar esta
tecnologia. A partir de esta clasificacion, se obtiene un grafico visual conocido como

cuadrante de Gartner, y el Gltimo publicado sobre tecnologias DLP data de 2017:

Symantec
@ !

Forcepoint
L [} Digital Guardian

Intel Securi
® ty
@ Fidelis Cybersecurity
@ 000y
® GTB Technologies
® Clearswift
® InfoWatch
w
5 Zecurion
] Somansa
< [
= @ Searchinform
>
=
=
=)
<
COMPLETENESS OF VISION As of February 2017

Imagen 2. Cuadrante de Gartner para Data Loss Prevention (Gartner, 2017)
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A pesar de haber transcurrido cinco afios y de la natural evolucion del mercado en cuanto
a la aparicion de nuevas capacidades, los principales fabricantes siguen siendo los
mismos, pero debemos tener en cuenta que McAfee ya no es propiedad de Intel y opera

nuevamente como una compafia independiente. Se detallan a continuacién sus

caracteristicas principales:

Fabricante Producto Descripcion alto nivel Caracteristicas DLP Endpoint
Apropiado para entornos hibridos, | Previene fugas de datos en
Svmantec Symantec Data Loss | altamente escalable. Ofrece correo, navegadores, apps cloud,
y Prevention tecnologias DLP de tipo Endpoint, | dispositivos extraibles y
Network, Cloud y Storage escritorios virtuales
Digital Digital Guardian Soluuo_q multlplgtaforma, amplia | Clasificacion automatizada,
. proteccion para ficheros control granular de todos los
Guardian DLP g
estructurados/no estructurados movimientos de datos.
Control y proteccién avanzada de
., . . . datos activos (deteccidn), en
. . Proteccidn en dispositivos finales L
Forcepoint Forcepoint DLP . movimiento y en uso.
multiplataforma. Lo L
Monitorizacion de aplicaciones
de correo, web y cloud
Control y proteccion de
McAfee McAfee DLP Prevencion extremo a extremo en dlsposmvos, correo electronico,
dispositivos multiplataforma. aplicaciones cloud.
Administracién centralizada.
Control de dispositivos,
CoSoSys Endpoint Protector Prevencion en Q|sp05|t|vos basada proteccion basada en cor_1te_n|do,
en agente multiplataforma cifrado forzado, descubrimiento
electronico

Tabla 2. Principales fabricantes DLP (Elaboracion propia)

A continuacidn, se analizan en mayor profundidad las soluciones de tres de los principales

fabricantes.
2.3.1. Symantec DLP

La solucién de Symantec DLP es una suite de productos que ofrece cuatro bloques
principales de proteccion ante fugas de informacion: Endpoints, Network, Cloud, y

Storage.
La solucién de Symantec se puede adquirir mediante dos tipos de licenciamiento:

- DLP Core: ofrece proteccion en dispositivos finales, almacenamiento, red,
incluyendo reconocimiento de imagenes y analitica de informacion de forma

centralizada.

11



U Universitat Oberta uoc.edu
c de Catalunya

- DLP Cloud: ofrece una soluciéon de seguridad para entornos de nube (Cloud
Access Security Broker, CASB), incorporando funcionalidades de DLP en

aplicaciones SaaS como Office 365, Gmail, BOX y otras.

REMOVEABLE
STORAGE

DESKTOP
EMAIL

VIRTUAL
DESKTOPS

APPS @ SERVERS

(233
e g@{& DATABASES,

EXCHANGE EXCHANGE

SHAREPOINT

NAS FILERS

Imagen 3. Symantec DLP. Bloques de proteccion (Symantec, 2022)

Posee integracion con los principales navegadores (Chrome, Firefox, Safari, Edge), y con
los sistemas operativos de tipo cliente y servidor mas utilizados en la industria (Windows,

macOS, Linux).

Protege la informacion en transito y en reposo, y cumple con todos los requisitos técnicos
relacionados con bloqueo de dispositivos e impresién, analisis de ficheros enviados por

correo electrénico, clasificacion de informacioén, etc.

Finalmente, cabe destacar su gran potencia analizando la informacién para su
clasificacion y proteccion, utilizando técnicas como la deteccion de patrones, indexado,
reconocimiento de imagenes o inteligencia artificial y la gestion centralizada desde una
Unica consola.
Described

Content
Matching

Exact Indexed . Sensitive
Machine
Data Document Image

Matching Matching HEEITITE Recognition

Described Data Structured Data Unstructured Data Unstructured Text Images

*

»
ol
=
Non-idexable
Data

5

Account Numbers, Financial Reports, Source Code, Scanned or
Credit Cards, Marketing Plans Product Electronically Filled
Government IDs Forms, Images

Imagen 4. Mecanismos de deteccién de contenido (Symantec, 2022)
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Ventajas:

- Proteccion en mdaltiples canales: dispositivos finales, web, correo,
almacenamiento, cloud.
- Consola unificada para gestion de politicas, respuesta a incidentes, informes y
administracion.
- Amplio rango de integraciones:
o Security Access Service Edge (SASE) del propio fabricante
o Microsoft Information Protection para clasificacion de datos, encriptacion,

y gestion de permisos.
Desventajas:

- Coste muy elevado para una PYME.
- Symantec se escindi6 de Veritas en 2015 y fue adquirida por Broadcom en 2019
Algunos clientes temen que la compafiia disminuya la calidad de sus servicios de

soporte y la innovacion. (Computer World, 2022).
2.3.2. Digital Guardian DLP

Digital Guardian es una empresa estadounidense que fue fundada en 2003. Su solucion
DLP se despliega y gestiona en la nube bajo modalidad SaaS, se caracteriza por ser
multiplataforma (Windows, macOS y Linux) y por la definicion de controles flexibles
que eviten el compromiso y la exfiltracion de datos antes de que estos se produzcan. En
sus inicios funcionaba Unicamente como un Endpoint DLP, pero desde 2015 y gracias a
la adquisicién de Core Green Networks (CGN) ofrece también una linea de producto
basada en Network DLP.

Digital Guardian propone cuatro requisitos para conseguir con éxito la proteccion de los

datos:

- Visibilidad de todos los datos, todo el tiempo.
- Analitica de datos para entender y gestionar el riesgo.
- Controles para forzar las politicas de proteccion de datos.

- Vista consolidada de todas las amenazas a datos sensibles.

Esto lo logra mediante su agente y los sensores que envian informacién a la consola
centralizada en la infraestructura interna de la organizacion, que a su vez se redirige a un

sistema de gestion de seguridad en la nube, donde se analizan las amenazas y datos
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existentes, se generan informes, 0 se pueden gestionar casos. Su arquitectura se muestra

en la siguiente imagen:

TN
Data Analysis | [Julls | DG ARC
\ e

L
{ = \
Dynamic Reporting | (ligm | RESTful APIs L

N

= ]

o

Case Management | [ & ] |

N
."'
E
\\»\._

2 )
_/

Threat Analysis

DG Endpoint Agent DG Appliance

DGMC

Imagen 5. Arquitectura DLP de Digital Guardian (Digital Guardian, 2020)
Ventajas:

- Un Unico agente cubre las caracteristicas de Endpoint DLP, pero también ofrece
proteccidn ante amenazas y caracteristicas de Endpoint Detection and Response
(EDR)

- Capacidades avanzadas de proteccién mediante el uso del appliance de Network
DLP.

- Gestion centralizada en la consola SaaS alojada en la nube, que ofrece
funcionalidades adicionales a las propias de DLP.

Desventajas:

- No ha sido posible conseguir una licencia de evaluacién, a pesar de que
inicialmente si se obtuvo respuesta por parte de su departamento comercial.
- Algunos clientes indican que el agente tiene problemas de estabilidad y

rendimiento.
2.3.3. McAfee DLP

McAfee es una empresa estadounidense que fue fundada 1987 por el excéntrico John

McAfee, uno de los primeros desarrolladores de software antivirus de la industria.
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McAfee DLP es una suite de multiples herramientas (Discover, Prevent, Endpoint y

Monitor) que ofrecen proteccion ante fugas y robo de informacién. La solucion de

McATfee pone un mayor foco que sus competidores en la realizacion de analisis forenses

sobre los eventos ocurridos en la organizacion, y permite extender las politicas de

seguridad definidas en la infraestructura de los clientes a la nube.

Su funcionamiento en los entornos privados se basa la utilizacion de un agente que

recopilan datos acerca de ubicacion de informacidn sensible, envian informacion acerca

de los eventos realizados por los usuarios al sistema centralizado, y fuerza las politicas de

seguridad definidas. Destacan las siguientes caracteristicas (McAfee, 2020):

Utilizacion de etiquetas de Microsoft Azure Information Protection (AIP) para los
datos en movimiento. Estas etiquetas permiten clasificar los datos segun su grado
de confidencialidad, de manera que se puedan establecer politicas de control y
visibilidad sobre ellos.

Integracion con analisis de comportamiento de usuarios (UEBA) de terceros para
detectar amenazas de seguridad internas.

Permite al usuario realizar andlisis e iniciar reparaciones, aprovechando esto para
descubrir mayor informacion en los dispositivos cliente.

Clasificacion de informacion flexible mediante diccionarios, algoritmos de
validacion, documentos registrados.

Tecnologia de etiquetado para clasificacion de documentos segun su origen.

Ventajas:

Proteccion extremo a extremo, desde el dispositivo, hasta el Cloud, gracias a la
suite de productos diferentes que se integran para garantizar la proteccion.
Capacidades avanzadas de proteccion mediante fingerprinting, clasificacion,
etiquetado de ficheros y técnicas de analisis para datos no estructurados.

Gestion centralizada en la consola McAfee MVISION ePolicy Orchestrator.

Desventajas:

No ha sido posible conseguir una licencia de evaluacion, y los costes de la
solucion no son publicos.
No dispone de agente para equipos Linux/Unix.

Complejidad de instalacion y administracion superior a otras tecnologias DLP.
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2.3.4. CoSoSys Endpoint Protector

CoSoSys es una empresa fundada en 2004 y cuyos servicios centrales se ubican en
Rumania. Su producto principal es Endpoint Protector, una solucion DLP basada en
agente que pretende poner fin a los problemas de fuga y robo de datos, asegurando el

cumplimiento con las regulaciones de proteccion de datos existentes.

Es compatible con sistemas operativos Windows, Linux y macOS, e integra controles
especificos para regulaciones como HIPAA, RGPD, CCPA, PCI DSS u otras.

Sus principales caracteristicas son (CoSoSys, s.f.):

- Control de dispositivos. Permite bloquear, controlar y monitorizar los puertos
USB vy periféricos para impedir el robo de informacién.

- Proteccion basada en contenido. Permite monitorizar y controlar los datos en
transito, pudiendo establecer politicas que definan qué archivos confidenciales
pueden salir o no de la empresa, clasificandolos por tipo de archivo, aplicacion,
contenido predefinido o personalizado, o expresiones regulares.

- Cifrado forzado. Permite asegurar de forma automatica los datos copiados a
dispositivos extraibles con encriptacion AES 256 bits, protegidos por contrasefia.

- Descubrimiento de datos. Permite escanear los datos en reposo en equipos dentro
de la red corporativa para aplicar acciones de remediacion como cifrar o borrar en

caso de que se identifiquen datos confidenciales en equipos no autorizados.
Ventajas:

- Multiplataforma: disponible para sistemas operativos Windows, Linux, y MAC.
- Sencillez de despliegue y administracion.

- Puede cubrir algunas funcionalidades en dispositivos moviles.
Desventajas:

- Solucion no tan completa como otras tecnologias DLP.

- No cubre escenarios en nube (CASB).
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2.4. Seleccion de tecnologia DLP a implementar

Tras evaluar las caracteristicas de los principales fabricantes, obtenemos la siguiente tabla

comparativa de caracteristicas técnicas:

Caracteristica \ Producto Symantec DLP | Digital Guardian DLP | McAfee DLP | Endpoint Protector

Servidor fisico/virtual

Servidor en Cloud

Agentes para dispositivos Windows

Agentes para dispositivos MAC

Agentes para dispositivos Linux

Control de dispositivos

Reglas de proteccion (web, email,
portapapeles, impresion)

Proteccion de ficheros y medios
extraibles

Etiquetado de ubicaciones y
aplicaciones

Consola para usuario final

Acceso basado en roles (RBAC)

Soporte para diferentes navegadores

Reglas para proveedores Cloud

Miultiples formas de clasificacion

File Shadowing?*

Descubrimiento automatico

Modo oculto al usuario

Ofrece Network DLP

Tabla 3. Caracteristicas técnicas de las soluciones DLP (Elaboracion propia)

Gartner (2017) publicé ademas la siguiente clasificacion de herramientas DLP para PPI:

Product or Service Scores for Intellectual Property Protection

Digital Guardian | [ | SN
Symantec [ I | - 10
Forcepoint [ I | /06
Intel Security [ I N : 52
6TB Technologies || | R
Fidelis Cybersecurity I ; 57
CoSoSys I : 51
InfoWatch | [ | EEH
Zecurion | | | B
Somansa -- 3.01
Searchinform I : 00
Clearswift . o

1 2 3 4 5

As of April 2017

Imagen 6. Clasificacion de herramientas DLP para Proteccion de Propiedad Intelectual (Gartner, 2017)

! File Shadowing es una caracteristica que permite al servidor de DLP almacenar una copia de un fichero
transferido al exterior por un usuario a través de un dispositivo extraible, almacenamiento en nube o correo.

17



UOC

Universitat Oberta uoc.edu
de Catalunya

Se ha seleccionado Endpoint Protector de CoSoSys para la implementacion del proyecto

por los siguientes motivos:

Cumple con todos los requisitos técnicos:
o Bloqueo y autorizacién de dispositivos extraibles.
o Bloqueo y autorizacion de contenido a través de aplicaciones (web, cloud,
correo electrénico...)
o Bloqueo de impresion de ficheros.
o Encriptacion de unidades extraibles.
o Trazabilidad de las acciones realizadas por los trabajadores con la
informacidn corporativa.
Su instalacidn es sencilla 'y no es necesario un gran conocimiento técnico para su
despliegue y administracion.
Permite evaluar la solucién durante un periodo de prueba de 30 dias sin
compromiso de adquisicién de licencias.
El coste de la solucidn es asumible por una empresa mediana.
Su desventaja principal es que no ofrece caracteristicas de Cloud/Network DLP,
como si lo hacen sus competidores, pero para este proyecto se puede prescindir
de estas caracteristicas.

3. Marco aplicado

Para desplegar la solucion DLP de CoSoSys, el fabricante recomienda seguir los

siguientes pasos (CoSoSys, s.f.).

1. Elegir el tipo de implementacion. El servidor de Endpoint Protector se puede

desplegar en formato maquina virtual, dentro de la infraestructura de servidores
del propio cliente, o como servicio Cloud en los principales hiperescalares
(Amazon AWS, Microsoft Azure, Google Cloud Platform).

Importar las licencias de uso. El fabricante proporciona una licencia de evaluacion
de 30 dias para evaluar su software.

Comunicar a todos los empleados que utilicen algin dispositivo que vaya a formar
parte del entorno protegido por la solucion DLP la implantacion de esta solucion,
detallando los controles definidos. Se debe alinear con las politicas de seguridad
corporativa, donde se considere el uso de los dispositivos y la privacidad de los

trabajadores.
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10.

11.

3.1.

Desplegar el software cliente en los equipos (servidores u ordenadores personales
de usuario), que van a ser protegido contra la filtracion y el robo de datos.
Configurar las politicas de control de dispositivos (Device Control Policies), que
nos permiten definir quién tiene acceso a qué dispositivos. Inicialmente, se pueden
establecer politicas globales que apliquen a todos los dispositivos, para
posteriormente personalizar en base a grupos, equipos y usuarios.

Activar las caracteristicas de File Tracing y File Shadowing, de manera que si se
envian ficheros al exterior el servidor almacena una copia de estos y un registro
de qué usuario realizé esa accién, de forma que se pueda saber quién lo hizo y qué
copiod exactamente.

Definir los datos sensibles. Esto se debe realizar de manera conjunta con la
Gerencia, de manera que se tenga un listado de informacién a proteger y su tipo:
informacion personal, nimeros de seguridad social, nimeros de tarjeta de crédito,
y tipos de fichero y palabras clave a proteger.

Configurar las politicas de proteccion basadas en contenido (Content Aware
Protection Policies)

Configurar las politicas de sombreado de ficheros basadas en contenido (Content
Aware File Shadowing). Se define en qué aplicaciones y para qué tipos de
contenido se activa esta caracteristica que se activd previamente en el paso 6.
Dejar funcionar las politicas en modo solo reporte durante quince o veinte dias,
de manera que se puedan analizar los datos obtenidos y decidir qué dispositivos
se quieren bloguear, para qué usuarios se quieren establecer politicas mas
restrictivas, qué grupos de usuarios presentan mas amenazas, etc.

Realizar el ajuste granular de las politicas de proteccidén basadas en contenido
(Content Aware Protection Policies). Una vez definidas las politicas basicas, se
pueden realizar ajustes mas granulares para determinados grupos, usuarios o
equipos: deshabilitar el portapapeles, la impresion de pantalla, el escaneo de
dispositivos de red, crear listas blancas de URLS, o bloquear algunas impresoras

gue no nos interesen.

Instalacion de herramienta DLP

La ultima version disponible de Endpoint Protector (EPP) es la 5.6.0. Para el presente

proyecto, la herramienta se ha instalado como maquina virtual con Oracle VM
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VirtualBox. A continuacién se realiza la configuracion inicial del servidor, tal y como se

detalla en el Anexo .

La arquitectura de laboratorio desplegada es la siguiente:

Red Corporativa

Virtual 10.0.0.0/24

==
O

EPP Server Servidor01 WS2019 Cliente01 W10 Cliente02 W10
10.0.0.100 10.0.0.2 10.0.0.10 10.0.0.11

Imagen 7. Arquitectura de red del laboratorio DLP (Elaboracién propia)

Una vez hemos desplegado el servidor de EPP, este esta accesible via web para su gestion
a través de la direccién ip que le hemos configurado. En nuestro accedemos a

https.//epp.aclog.int, ya que hemos creado el alias epp y utilizaremos el dominio aclog.int.

(im] B Endpoint Protector - Reporting = x| = — (m] X
e/ R AN ak s = - e
& (@] A Noseguro | hitps;//epp.aclog.int A ek g 7= @
English v

ENDPOINT
PROTECTOR

Data Loss Prevention
Content Aware Protection | Device Control | Enforced Encryption | eDiscovery

Imagen 8. Pantalla de login de Endpoint Protector (CoSoSys)

El agente de EPP se descarga del propio portal, en la seccién System Configuration >
Client Software, tal y como se detalla en el Anexo Il. Se incluyen de forma opcional los
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add-in de Outlook, Internet Explorer y Lotus Notes. La comunicacion del agente y el

servidor se realiza a travées del puerto 443.

Una vez instalado el primer agente, este se muestra en la consola de EPP:

im] B Endpoint Protector - Reporting : X | + - (] X
< @] A Noseguro | hkttps//eppaclogin.. A an @ g = "
ENDPOINT ) o ~

u PROTECTOR Q4 Welcomo

Bl» Device Control - Computers ‘

List of Computers ~
Filters v
Show 10 w | entries Excel | PDF  CSV show/Hide Columns Reload

0 Computer Username Main wp Domain Groups Rights Settings Last Client License Status Actions
Name w List Seen ¥ Version

[  CLENTE02  Administrator 10.0.0.11 10.0.0.11  aclog.int Inherited | Global 102 | 270" Licensed | Onine | I

Showing 1 to 1 of 1 entries Previous - Next

© 2004 - 2022 CoSosys Ltd. All rights reserved. Premium Version 5.6.0.0

Imagen 9. Listado de equipos en EPP tras instalacién del agente (CoSoSys)

Se realiza la instalacidn del agente en el resto de los equipos del laboratorio (WS2019 y

Cliente01) siguiendo el mismo procedimiento.
3.2. Definicion de controles de seguridad

Se han dividido los controles a implementar en cuatro bloques que coinciden con las
principales funcionalidades de EPP:

1. Control de dispositivos (CD). Establecen politicas de control y limitaciones
relacionadas con el uso de dispositivos USB.

2. Cifrado forzado (CF). Establecen controles de cifrado de dispositivos extraibles.
3. Proteccion basada en contenido (PBC). Establecen controles y acciones a realizar
basandose en los tipos de archivo, listas, y normativas aplicables a contenido.

4. eDiscovery (ED). Establecen las acciones de respuesta cuando se realicen

escaneos de descubrimiento en los dispositivos bajo la supervision de EPP.

A cada uno de los controles se le ha asignado un identificador Unico para poder referirnos

a él a lo largo del proyecto.

21



U Universitat Oberta
c de Catalunya

uoc.edu

3.2.1.Control de dispositivos

Las politicas de Control de dispositivos permiten al administrador permitir o denegar el

acceso a USBs extraibles, establecer alertas por uso, copiar los ficheros que se transfieren

para su posterior revision o limitar la transferencia en aplicaciones en linea. Por regla

general, estas politicas de control se pueden asociar a grupos de usuarios 0 equipos.

Se definen los siguientes controles, de los cuales se evaluard un subconjunto en el

apartado de casos de uso:

ID Bloque Control Descripcion
CD.1 C_ontro_l_de Permisos granulares Configurar limitaciones de dispositivos USB de forma
dispositivos global
Control de . . Lo . . .
CD.2 dispositivos Permisos granulares Configurar limitaciones de dispositivos USB por equipo
CD.3 dentro_I_de Permisos granulares Configurar limitaciones de dispositivos USB por usuario
ispositivos
Control de . . Lo . .
CDh.4 dispositivos Permisos granulares Configurar limitaciones de dispositivos USB por grupo
Control de . . . Establecer permisos de denegacion, permitir, o solo
CD.5 SR Permisos por dispositivo . o b o o
dispositivos lectura a dispositivos especificos. (Basado en n° serie)
Control de . Aplicar permisos a dispositivo basados en el ID del
Cb dispositivos Clases personalizadas fabricante y/o ID de producto
cD.7 Control de Politicas fuera de horario | Establecer reglas de horario y calendario para el uso de
' dispositivos | laboral dispositivos
Control de Establecer politicas que se apliquen a equipos que
CD.8 . L Politicas fuera de la red acceden a los recursos desde fuera de la red de la
dispositivos
empresa
Control de . . Registrar los intentos o transferencias de datos a
CD.9 . L File tracing . o, .
dispositivos dispositivos de almacenamiento USB
Control de . . Crear instantaneas de archivos transferidos a
CD.10 | ;. .. File shadowing . o L
dispositivos dispositivos para auditorias detalladas
Control de Contrasefia temporal Permitir el acceso temporal a los dispositivos de los
CD.11 | ;. . . . . N
dispositivos | offline equipos fuera de la red local mediante contrasefia
Control de Alertas por correo Recibir alertas por correo en tiempo real para eventos
CD.12 | ;. . L : . .
dispositivos | electronico relacionados con el uso de medios extraibles
Revisar los graficos y tablas que ofrece la solucion para
Control de - s .
CD.13 | 7. . Panel de control y gréficos | obtener una vision general de los eventos méas
dispositivos .
importantes
Control de A Monitorizar la actividad relacionada con la transferencia
CD.14 | . . Informes y anélisis .
dispositivos de archivos
Control de T . Establecer limites en el nimero de archivos o el tamafio
CD.15 | . L Limite de transferencia . . .
dispositivos que se puede transferir dentro de un intervalo de tiempo
CD.16 C_ontrqllde Limite de transferencia Incluir o excluir las transferencias por dispositivos
dispositivos
CD.17 C_ontro_l_de Limite de transferencia Llrr_ntar la transferencia de ficheros en aplicaciones
dispositivos online

Tabla 4. Listado de controles de dispositivos (Elaboracion propia)
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3.2.2.Cifrado forzado

Las politicas de Cifrado forzado permiten el cifrado de dispositivos USB, de manera que

sea seguro transportarlos sin miedo a una exfiltracién de informacion en caso de robo o

pérdida. EPP se apoya en la herramienta EasyLock para realizar el cifrado de los

dispositivos, y tiene dos modos de funcionamiento:

EasyLock: mediante una aplicacion que no requiere instalacion, protege los datos

en el almacenamiento USB utilizando encriptacion AES CBD de 256 bits.

EasyLock Enforced Encryption: utiliza también una aplicacién que requiere

instalacion en el equipo que utiliza el USB, pero se diferencia del anterior modo

en que permite reconocer los dispositivos como confiables (Trusted Devices).

Proporciona funcionalidades mas avanzadas como la gestion remota (proteccion

por contrasefia, reinicio del dispositivo de almacenamiento USB). Esta

caracteristica solo puede ser usada en combinacion con EPP.

Se pueden definir los siguientes controles, de los cuales se evaluara un subconjunto en el

apartado de casos de uso:

ID | Bloque Control Descripcion
. Autorizar tnicamente el uso de dispositivos USB
. Cifrado forzado de . ;
CF.1 | Cifrado forzado : o cifrados para asegurar que todos los datos copiados en
dispositivos USB : o !

estos dispositivos son cifrados

CE.2 | Cifrado forzado | Politicas de cifrado Perm_ltlr e! acceso de sqlo Iectura.o forgar la encriptacion
del dispositivo si se quiere escribir en él

CF.3 | Cifrado forzado | Contrasefias maestras Establecer la complejidad de las contrasefias de cifrado

CE.4 | Cifrado forzado | Gestién de contrasefias Cambio de las contrasefias de cifrado de usuarios de
forma remota

CE.5 | Cifrado forzado | Borrado remoto Borrar los datos .de los dlsposm\_/os en el caso de que
estos se hayan visto comprometidos

Tabla 5. Listado de controles de cifrado forzado (Elaboracién propia)
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3.2.3.Proteccion basada en contenido

Las politicas de Proteccidn basada en contenido funcionan de forma similar a como lo

hace un antivirus: el agente de EPP examina los ficheros activos para determinar sus

propiedades, y realizar acciones en funcion de estas.

Se pueden definir los siguientes controles, de los cuales se evaluara un subconjunto en el

apartado de casos de uso:

ID |Bloque Control Descripcion
Proteccion Lista negra de tipo de
PBC.1 | basadaen 1 Neg P Blogueo de archivos basados en su extension real
. archivo
contenido
Proteccion Listas negras de contenido | Crear filtros basados en contenido (NUmero de tarjetas
ey basada en redefinido de crédito y Numeros de seguridad social, por ejemplo)
contenido P y g » Porejemp
Proteccién Reconocimiento éotico de Inspeccionar el contenido de fotos e imagenes,
PBC.3 | basadaen P detectando informacion confidencial desde documentos
- caracteres L
contenido escaneados y similares
Proteccioén . . .
Listas negras de nombre | Crear filtros basados en nombres de archivo para
PBC.4 | basadaen - . .
. de archivo asociar acciones a ellas.
contenido
Proteccion Listas negras y listas . L .
PBC.S | basada en blancas de ubicacion de Crea_r fl|'[l’0§ basados en la ubicacién de archivos para
: : asociar acciones a ellas
contenido archivo
Proteccion Definir politicas de reserva que van a funcionar fuera
PBC.6 |basadaen Fuera de horario P g
. de las horas laborales
contenido
Proteccioén . - Proporcionar flexibilidad a los empleados
Lista blanca de dominio y s !
PBC.7 |basadaen URL permitiéndoles el acceso a determinadas URLSs que
contenido sean necesarias para su trabajo
Proteccion Monitorizacion de la . L .
Desactivar la opcion de realizar capturas de pantalla y
PBC.8 | basadaen captura de pantalla 'y - . .
. limitar el uso de las opciones copiar/pegar.
contenido portapapeles
Proteccion Ofrecer al usuario anular de forma segura una politica
PBC.9 | basadaen Remediacion del usuario . . g P
. DLP justificando transferencias de datos
contenido
Proteccion Panel de control, informes | Monitorizar la actividad relacionada con las politicas
PBC.10 | basada en 1 . . .
- y analisis de proteccion basadas en contenido. Generar informes.
contenido
Proteccion -
Cumplimiento (RGPD, . . .
PBC.11 basada_en HIPAA, PCI DSS) Cumplir con las normativas legales que apliquen
contenido
Proteccidn Configurar politicas para limitar el uso de impresoras
PBC.12 | basada en DLP para impresoras g P P P
contenido locales y en red

Tabla 6. Listado de controles de proteccion basada en contenido (Elaboracién propia)
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3.2.4.eDiscovery

Las politicas de eDiscovery permiten definir controles que inspeccionen datos

almacenados en los equipos protegidos (Windows, macOS o Linux). Esto nos permite

aplicar la politica de proteccion de datos de una organizacion, y gestionar los riesgos que

plantean los datos en reposo al descubrir informacion confidencial donde no deberia estar

almacenada: datos personales, informacion financiera o de tarjetas, o ficheros

confidenciales.

Se pueden definir los siguientes controles, de los cuales se evaluara un subconjunto en el

apartado de casos de uso:

ID | Blogue Control Descripcion
ED.1 |eDiscovery Cifrar y descifrar datos lera}do de_= datos en reposo que contengan informacion
confidencial
ED.2 | eDiscovery Eliminar datos Ellrp-lnar datos que supongan una V|0I§C|on de la
politica de seguridad en dispositivos finales
. Listas negras de ubicacién | Escanear rutas predefinidas como base, evitando el
ED.3 |eDiscovery
de escaneo escaneo redundante de datos en reposo
ED.4 |eDiscovery Escaneos automaticos Planificar escaneos automaticos periédicos
ED.5 | eDiscovery Resultados del escaneo Ejecutar acciones tras escaneo. Remediar y exportar
eventos a un SIEM
Limitar el nimero de violaciones que puede tener un
ED.6 |eDiscovery Limites para filtros archivo para que se aplique la politica de seguridad y se
notifique al servidor
ED.7 | eDiscovery Llstqs negras de tipo de Bloq_uear documentos basandose en el tipo real del
archivo archivo
. Listas blancas de archivos | Excluir determinados archivos del escaneo para mejorar
ED.8 |eDiscovery . L L .
permitidos la productividad y rendimiento de la herramienta
. . Excluir determinados archivos segun su tipo MIME del
. Listas blancas por tipo - S L
ED.9 |eDiscovery MIME escaneo para mejorar la productividad y rendimiento de
la herramienta

Tabla 7. Listado de controles eDiscovery (Elaboracion propia)
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3.3. Casos de uso implementados

Se han desplegado los siguientes usuarios en el entorno de laboratorio para la realizacion

de las pruebas:

ID Nombre Grupo Descripcion
Gerente01 Gerente01 Garcia Gerentes Usuario de muestra para el perfil de Gerencia
Dentista01 Dentista01 Fernandez | Dentistas Usuario de muestra para el perfil de Dentistas
Administrativo01 ﬁggglznlstratlvom Administrativos | Usuario de muestra para el perfil de Administrativos
Servicio0l ServicioOl Rodriguez | Servicios Usuario de muestra para el perfil de Servicios

Tabla 8. Listado de usuarios del laboratorio (Elaboracién propia)
3.3.1.Control de dispositivos

La configuracion de limitaciones de dispositivos se puede realizar de forma granular para
Dispositivos, Equipos o Usuarios, Grupos, o de forma global. El orden de prioridad
aplicado es el siguiente, siendo el primero de mas alta prioridad:

Dispositivos = Equipos = Usuarios > Grupos - Global.
CD.1: Configurar limitaciones de dispositivos USB de forma global

Las politicas globales de permisos de dispositivos se configuran en la seccion Device
Control > Global Rights. Se limitan a continuacién el uso de dispositivos de

almacenamiento USB de forma global:

[]:] n Endpoint Protector - Reporting © X + t

< C A Noseguro | ketps//eppaclogint/in. A & 5 1=
ENDPOINT ; o -~
. PROTECTOR Q4 Welcome
Bl» Device Control - Global Rights

Changes have been saved!

Device Types ~

These are the device type rights that apply in general.

Unknovm Device Deny Access ~
USB Storage Device Deny Access ~
Internal CO or VD RW Deny Access ~
Internal Card Reader
Internal Floppy Drive
Lacal Printers

Metwork Printers

Windows Portable Device (Media Transfer Protocol) Deny Access v
Digital Camera Deny Access ~

BlackBerry Deny Access hd

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Premium Version 5.6.0.0
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Cuando un dispositivo es blogueado, aparece la siguiente notificacion en la barra de tareas
del equipo:

. Notifier application X

Notificacion
@ El dispositivo conectado fue
blogueado. Comunigquese con su

administrador de red para obtener
mas informacion.

ESP 1206
~Bom®m 7z dx P ES  15/11/2022 %

CD.2. Configurar limitaciones de dispositivos USB por equipo

Desde la seccion Device Control, Computers, podemos ver el listado de equipos

desplegados en EPP.

im)] B Endpoint Protector - Reporting = X | = - o X
; y Py 1 Q) e S - —
& @] A\ Noseguro | hitps)/epp.aclog.int/index.php A a = @ No sincronizando &
ENDPOINT Q o
d - Welcome
n PROTECTOR s a) v
B> Device Control - Computers
List of Computers ~
Filters «
Show | 10 ~  entries Excel PDF csv Show/Hide Columns Reload
l_ Computer Username Main IP IP List Domain Groups Rights Settings Last Client License Status Actions
Name Seen ¥ Version
2022-
— 192.168.80.3 57.5.6- ]
[ WINTERFELL damaso 192.168.80.3 Inherited  Global 1-17 X , | Licensed Online H—]
| 10.0.0.20 202452 {Windows)
2022- oo
[]  CLIENTE02  Dentistad 10.0.0.11 10.0.0.11 aclog.int Inherited | Global M7 07" Licensed | Offline =
20-10:42 {Windows)
2022- 5756-
O Ws2019 Servicio01 10.0.0.2 10.00.2 aclog.int Inherited Global 1117 o . | Licensed Offline E
201040 (Windows)
2022- 5756-
O CLIENTEO1 administrativo01 | 10.0.0.10 10.0.0.10 aclog int Inherited  Global 117 ‘ Licensed Offline =
141704 (Windows)
Showing 1 to 4 of 4 entries Previous - Next
@© 2004 - 2022 CoSeSys Ltd. All rights reserved. Premium Version 5.6.0.0

Desde la columna Actions > Manage Rights, podemos seleccionar los permisos que
queremos configurar. En este caso de uso, se deniegan todos los dispositivos excepto

teclado para el servidor WS2019:
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™ J B Endpoint Protector - Reporting = X | -+ - a X

& @] A Noseguro | hk#tps//eppaclogint/inde.. A g = @ oo
ENDPOINT 0 ~ ..
. PROTECTOR Q & o

Currently the system is using both computer and user rights, computer rights have priority. X
Device Types FS
O

\/ These are the device type rights that apply in general.

Unknown Device Deny Access e
USB Storage Device Deny Access v
Internal CD or DVD RW Deny Access v
Internal Card Reader Deny Access v
Internal Floppy Drive Deny Access v
Network Printers Deny Access e
Loczl Printers Deny Access v
Windows Portable Device (Media Transfer Protocol) Deny Access v
Digital Camera Deny Access v
OlarlOnrns “

© 2004 - 2022 CoSoSys Lid. All rights reserved. Premium Version 5.6.0.0

CD.3. Configurar limitaciones de dispositivos USB por usuario

Desde la seccion Device Control > Users, podemos ver el listado de usuarios que han

iniciado sesidn en alguno de los equipos con agente de EPP configurado.

im) J B cndpoint Protector - Reporting = X I —+ - o X
& G A Noseguro | hitps//eppaclogint/inde.. A g = @
ENDPOINT Q go Welcome
PROTECTOR = ~
Show 10 « entries Excel PDF csv Show/Hide Columns Reload
(] Username 4 Employee Team Last Domain Groups Last Actions
D Computer Seen

2022-1-

O administrativo01 CLIENTEO1 ACLOG Administrativos 7 ]
14:17:04
2022-11-

(] Administrator WS2019 aclog.int 15 =
16:37:33

()] autorunUser =
2022-11-

@] damaso WINTERFELL ~ WINTERFELL 17 =
20:32:57
2022-11-

O Dentista01 CLIENTE02 aclog.int Dentistas 17 =
20:10:42
2022-11-

O gerente01 CLIENTEO2 aclog.int Gerentes 18 i=
13.05:43
2022-11-

O nouser WINTERFELL 17 =

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Premium Version 5.6.0.0
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Desde el ment manage rights se les puede permitir/denegar de forma individual el uso
de dispositivos extraibles. En este caso, hemos configurado el usuario Gerente01 para que

pueda usar impresoras de red:

im] - Endpoint Protector - Reporting = X ‘ + - o X

& C A Noseguro | hitps//eppaclogint/inde.. A g = No sincronizande &
ENDPOINT o s I
' PROTECTOR Q Q e

Currently the system is using both computer and user rights, computer rights have priority.

Device Types -~

‘l‘ ,." These are the device type rights that apply in general.

Unknown Device Preserve global setting ~
USB Storage Device Preserve global setting ~
Intemnal CD or DVD RW Preserve global setting e
Internal Card Reader Preserve global setting hd
Internzl Floppy Drive Preserve global setting v
Loczl Printers Preserve global setting v
Network Printers Allow Access ~
Windows Portable Device (Media Transfer Protocol) Preserve global setting ~
Digital Camera Preserve global setting v
DD arms Nenranin Alrhal fabina
© 2004 - 2022 CoSoSys Lid. All rights reserved. Premium Version 5.6.0.0

CD.4. Configurar limitaciones de dispositivos USB por grupo

En EPP se pueden crear grupos que contengan equipos, usuarios, 0 ambos. Para este caso
de uso, se ha creado un grupo de EPP para cada uno de los departamentos identificados

(Gerentes, Administrativos, Dentistas y Servicios)

List of Groups A
Filters v
Show 10 w entries Excel PDF csv Show/Hide Columns Reload
(] Group Name Group Description Domain Priority . Actions
O Gerentes Grupo de gerentes 999 H
O Administrativos Grupo de adminisirativos 999 i=
O Servicios Grupo de personal de Servicios 999 i=
(] Dentistas Grupo de dentistas 999 B
Showing 1 to 4 of 4 entries Previcus - Next
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Se va a permitir al grupo de Administrativos el uso de webcam para poder capturar una
foto de los pacientes cuando se les realiza la ficha de bienvenida.

B oo, Q 22 @ e

Network Printers Preserve global setting hd
Windows Portable Device (Media Transfer Protocol) Preserve global setting hd
Digital Camera Preserve global sefting -
BlackBerry Preserve global setting hd
Mobile Phones {Sony Ericsson, etc.) Preserve global setting v
SmartPhone (USB Sync) Preserve global setting v
SmartPhone (Windows CE) Preserve global setting N
SmartPhone (Symbian) Preserve global setting v
Webcam [ Allow Access V]

CD.5. Establecer permisos de denegacién, permitir, o solo lectura a dispositivos
especificos. (Basado en n° serie)

Desde la seccion Device Control > Devices podemos listar los dispositivos extraibles que

se han conectado en alguno de los equipos cliente.

List of Devices -
Filters v
Show 10 v | entries Excel PDF €SV Show/Hide Columns Relozd
[) DeviceName , Device Description VID  PID  Serial Number Device  last  Last Last  Actior
Type Code User  Computer  Seen
Bluetooih Device 2022
[ (Personal Area ;deem ig‘ﬁsf;;ai:;ii:lperso"a‘A'ea Net_6_281D0A7E_0_2 1B25365A damaso WINTERFELL 1117 IS
Network) 22:24:31
UsE 2022-
(]  DATATRAVELER_3.0 Storage DATATRAVELER_3.0/KINGSTON | 951 1666 1831BFBBC3IF5B50990100AB AESF38E  damase WINTERFELL 1117 iE
Device 22:24:31
UsE 2022-
[0  EXTERNAL_USB  Storage EXTERNAL_USB/TOSHIBA 480 0301  20220524004903F D5AAFA33  damaso WINTERFELL | 11-17 =
Device 22:24:31

Desde el mena Actions podemos definir los permisos para estos dispositivos de forma
granular. Como caso de uso, podemos permitir el uso de este dispositivo para el grupo de
Administrativos.

Device Wizard (Step 1/2)
Entity: [ Group v - ]
Device Right: [ Allow Access s v ]
[] Use File Allowlist
Next
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Device Wizard (Step 2/2) ~
Show 10 ~  entries Excel PDF csv Show/Hide Columns Reload
EJ ‘Group Name Description Q
D Gerentes Grupo de gerentes
Administrativos Grupo de administrativos
D Servicios Grupo de personal de Servicios
D Dentistas Grupo de dentistas
Showing 1 to 4 of 4 entries 1 row selected Previous - Next
Back Save

Estos permisos se muestran posteriormente en el resumen del dispositivo:

Device Rights ~
Show 10 « | entries Excel PDF csv Show/Hide Columns Reload
Right Set On Computer Set On User v SetOn Group Modified at Modified by Actions
Allow Access  nia nfa Administrativos 2022-11-17 22:52:33 root ®
Showing 1 to 1 of 1 entries Previous - Next

CD.6. Aplicar permisos a dispositivo basados en el ID del fabricante y/o ID de

producto

Desde la seccion Device Control > Custom Classes, podemos crear nuevas clases que
identifiquen productos basandonos en el ID del fabricante (VID) y/o el ID de producto.

En este caso de uso, creamos una clase que identifique las webcam Realtek USB2.0 HD
UVC, que hemos verificado previamente en EPP con VID “bda” y PID “57f5”, para

permitir su acceso:

Custom Class Information ~
Details
Custom Class Name: v Z

Webcams USB Realtek

K

Custom Class Description:

Custom Class Description

Custom Class Status: m
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Afiadimos ahora el tipo de dispositivo, la accion a realizar (permitir el acceso), y el filtro

por el que se va a crear (VID, PID, Serial Number).

Device Wizard (Step 1/2)

Device Type: [ Webcam o ]
Device Right: [ Allow Access v - ]
Adding: [ New Device (VID, PID, Serial Number) v - ]

Y finalmente definimos los valores a los que se va a aplicar la clase creada:

Device Wizard (Step 2/2)

[ bea 7

ES <

Serial Number

Description
ok

De este modo, cuando este dispositivo se conecte en cualquiera de los clientes, se

permitira su acceso.
CD.7. Establecer reglas de horario y calendario para el uso de dispositivos

En primer lugar habilitamos la politica de configuracién global que permite definir
politicas que restrinjan el horario o el calendario en el uso de dispositivos. Esto se realiza
en la seccion Device Control > Global Settings, y tenemos que definir los dias laborables

y el horario de trabajo:

Outside Hours and Outside Network ~
Outside Hours Policies: m

Business hours start time: [ 08:00 |i]
Working days: [ % Monday | % Tuesday || * Wednesday || x Thursday || x Friday v - ]
Business hours end time: [ 20:00 |ﬂ
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Tras esto, en la seccidén Device Control > Global Settings se habilita una pagina adicional
para definir permisos globales que apliquen fuera de horario:

B> Device Control - Global Rights

oo

Currently the system is using both computer and user rights, computer rights have priority.
Device Types -~

These are the device type rights that apply in general.

Unknown Device Deny Access A

USE Storage Device Deny Access ~

Se pueden aplicar politicas de control fuera de horario para dispositivos especificos. El
caso de uso seria el de una intervencién periddica programada por parte del departamento

de Servicios que necesite la conexion de algun dispositivo concreto.

CD.8. Establecer politicas que se apliquen a equipos que acceden a los recursos

desde fuera de la red de la empresa

De manera anéloga a las reglas de horario, esta configuracion se ha de habilitar en la
seccion Device Control > Global Settings:

Outside Hours and Outside Network ~
Outside Hours Policies: [ on @)

Business hours start time: 08:00 =
Working days: Monday Tuesday Wednesday Thursday Friday

Business hours end time; 20:00 =
Outside Network Policies: [ on @)

DNS Fully Qualified Domain Name: ‘ aclog.int L ‘
DNS 1P Address List: 10.00.2 v “

Tras esto, se habilita en la seccion Global Rights > Outside Network:
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Bl» Device Control - Global Rights

T e

Currently the system is using both computer and user rights, computer rights have priority.

Device Types -~
These are the device type rights that apply in general.
Unknowm Device Deny Access A
Deny Access A

USB Storage Device

Se pueden dar dos casos de uso para usar este tipo de configuracion:

- Denegar el acceso de todos los dispositivos cuando no se encuentren conectados
a la red corporativa.

- Permitir el uso de un Unico dispositivo concreto cuando el agente de EPP no esté
conectado al servidor. Por ejemplo, un dentista que realice un viaje con un portatil

y necesite conectar un determinado dispositivo.

CD.9. Registrar los intentos o transferencias de datos a dispositivos de

almacenamiento USB

Desde la seccion Reports and Analysis > File Tracing podemos identificar las

transferencias realizadas a dispositivos USB:

Show | 10 «  entries Excel PDF sV Show/Hide Columns Reload
Event Computer Username Device Device File Name File Date/Time(Server)
Type Type v
lg”;';zggg D:/OneDrive/dfenoy@gmail. com/OneDrive/UOC/Master
. rrER | & sét Ciberseguridad/3 Semestre/TFIM/Datos Documento
Cony WINTERFELL = damaso Controller Faﬂ:’ll\' DLP/Medicos/Adult Personal Health Record Medical Adobe 2022-11-17 21:22:04
Py SATA‘AHC\ History. FINAL.Spanish.pdf -> G:/Adult Personal Health ~ Acrobat
Record Medical History. FINAL. Spanish.pdf
Controller
showing 1 to 10 of 812 entries Previous 2 3 4 5 82 Next

Por ejemplo, podemos ver como el usuario damaso ha realizado la copia de datos a una

unidad extraible en (G:).

CD.10. Crear instantaneas de archivos transferidos a dispositivos para auditorias

detalladas

Desde la seccion Reports and Analysis > File Shadowing podemos obtener una copia de

los ficheros que han transferido los usuarios a dispositivos extraibles, a unidades

34



U Universitat Oberta uoc.edu
c de Catalunya

compartidas de red, o a discos internos. Esta copia es almacenada en el servidor tras
habilitar la caracteristica de File Shadowing.

En el siguiente ejemplo vemos diversos archivos copiados por el Administrador a la
maquina CLIENTEOL:

(1
ENDPOINT
n PROTECTOR Q4 welcome

B> Reports and Analysis - File Shadowing

= File Name File File Computer Username Date/Time(Server)
Type Size
— ; vbox- 1098
(] F:VMs/aclog-ws2019/aclog-ws2019.vbox-tmp impfie | KB WINTERFELL damaso 2022-11-14 20:02:16
flws2019/datos/Medicos/PatientResources_Forms_Preparticipations_History SPANISH.pdf - 1315
3

O > _pdffile CLIENTED1 Administrator  2022-11-03 13:57:30

C/ACLOG/Datos/Medicos/PatientResources_Forms_Preparticipations_History_SPANISH.pdf "8
fhws2019/datos/Medicos/Adult Personal Health Record Medical History FINAL Spanish.pdf -> . 97.57 - =
o C/ACLOG/Datos/Medicos/Adult Personal Health Record Medical History FINAL Spanish_paf s KB Bl E Adminisrator EEZELCSREE
lws2019/datos/2022_02 22Cartell Revisat_la_nomina.pdf -= ; 5277 -
i - L df fil CLIENTEO1 Ad trate 2022-11-03 13:57:30
0 ¢ (ACLOG/Datos/2022_02_22Cartell_Revisat_la_nomina.pef PaTie g ministter °
; . § p s . 22598 . =
(] lws2019/datos/Nominas-2022.pdf -» C:/ACLOG/Datos/Néminas-2022. pdf -pdffile KB CLIENTEQ1 Administrator ~ 2022-11-03 13:57.30
Iws2019/datos/Lista-de-clientes-con-nombre-y-direccion.xisx -> C:/ACLOG/Datos/Lista-de- —— 118.72 CUETEL | feremnr | S <R
clientes-con-nombre-y-direccion.xisx KB
Showing 151 to 156 of 156 entries 1 row selected Previous 1 12 13 14 15 Next

Estos ficheros pueden ser descargados por el Administrador o la persona designada para
su revision. Se pueden ajustar los permisos en EPP para limitar los usuarios que tienen

acceso a los ficheros de File Shadowing.

CD.11. Permitir el acceso temporal a los dispositivos de los equipos fuera de la red

local mediante contrasenfia.

Este caso de uso es util cuando se quiere proporcionar un permiso de acceso temporal a
un dispositivo extraible de un determinado usuario/grupo, o cuando no existe conexion
entre el equipo protegido y el servidor de EPP y se quiere permitir el uso de un dispositivo
extraible en él de forma temporal. Para ello, se proporciona al usuario una contrasefia
temporal que introduce en el agente de EPP de su equipo cliente, permitiendo asi el acceso

para el que se haya configurado el acceso temporal.

Esta caracteristica se habilita en la seccion Offline Temporary Password, seleccionando
el dispositivo extraible, la duracion, y el equipo cliente para el que queremos configurar

el acceso temporal:
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ENDPOINT a
PROTECTOR ea

&) Dashboard =
E

Device Control
Content Aware Protection . .
Offline Temporary Password Information

eDiscovery
%/ The Offiine Temporary Passward can be generated based on what a user requests it for, from anywhere between 15 minutes to 30 days. A custom timeframe is also available.

Denylists and Allowlists

Details
Enforced Encryption . ; ; ;
Offiine Temporary Password for: Device (a specific device) | Device Control =
Offline Temporary Password Duration: 1 days -
LT e T
Offiine Temporary Password Device Name or Code: USB_DISK_2.0 x
Offline Temporary Password List
9452562
ad Reports and Analysis
Computer Name or Username: [ WINTERFELL x o ]
& Alerts
damaso x -
Directory Services Justification: Temporal v

Appliance

System Maintenance

System Configuration

W © = 0

System Parameters

Tras hacer clic en Generate, se obtiene la siguiente contrasefia temporal:

Offline Temporary Password Code:
Provide the below OTP Code te the user that made the request

4245FGCPUCKC

Useful Information:

Computer Name: WINTERFELL
IMain IF: 192,168.80.3
MAC Address: 88-78-73-6e-d1-51
Domain:
Workgroup: WORKGROUP
Username: damaso
First Name: damaso
Last Name: damaso
Send E- Print

Esta contrasefia se ha de proporcionar al usuario correspondiente, de manera que pueda

introducirla en el campo Cédigo de Autorizacion del agente de EPP.

(B version Cliente Endpoint Protector 5.7.5.6 [u] X
ENDPOINT | by CoSoSys
PROTECTOR

ntrol de Dispositivos _

Buscar
Dispc  VID PID Numero de Ser  Codigo del Dist
® . 0 0 ACPIVEN_ . 1B13B436
Solicitar Acceso v

Para autorizar un
Entidad Universal v dispositivo,
seleccidnelo de la
lista de arriba. Si

5 v

Duracién el desea autorizar todos
) los dispositivos,

Justificacion seleccione Entidad en

Universal

Enviar Salicitud
o do At
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CD.12. Recibir alertas por correo en tiempo real para eventos relacionados con el

uso de medios extraibles.

Las alertas de medios extraibles se configuran en la seccion Alerts > Device Control
Alerts.

B)» Alerts - Device Control Alerts - Create

Alert Information A

Details

Event: | Connected o |

Alert Name: | Dispositive de almacenamiento USE conectado en WS52019 v |

Device Type: USE Storage Device

Devices:

') o
=]
Administrators

root

x Q

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Premium Version 5.6.0.0

Adicionalmente, cada alerta definida se puede aplicar a los grupos, equipos 0 usuarios
que seleccionemos. Se ha creado una alerta que avisa al correo cuando se conecte
cualquier dispositivo de almacenamiento USB en el servidor WS2019, ya que en este

equipo, por su naturaleza, no se deberian conectar este tipo de dispositivos.

CD.13. Revisar los graficos y tablas que ofrece la solucion para obtener una vision

general de los eventos méas importantes.

Desde Device Control > Dashboard podemos visualizar los diferentes graficos y tablas

que ofrece EPP:
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UOC

B)» Device Control - Dashboard 2027 10 24

Exit Points

2022-10-24 2022-10-26 2022-10-28 2022-10-30

USB Storzge Device

Devices in the System

500

0

2022-10-24 2022-10-28 2022-11-01

@ dlioed @ Blocked

2022-11-17

Latest Connected Devices

Additional Keyboard
USB Storage Device
Bluetooth Headphones
WiFi

Serial ATA Controller

d Reader Device (MTD)
[nternal CD or DVD RW
Bluetooth Smartphone
Webcam

Bluetooth

2022-11-01

Most Active Users

4000 K

2000 K

damaso

@ 7ol Files

@ Tl File Size

En el presente proyecto, y debido a que los dispositivos extraibles no funcionan en el

entorno de laboratorio, Gnicamente aparecen amenazas para el usuario del equipo portatil

Winterfell.

CD.14. Monitorizar la actividad relacionada con la transferencia de archivos.

Desde la seccion Reports and Analysis

eventos aplicando diferentes filtros:

de

encriptado/desencriptado, etc.).

Tipo evento: (lectura,
Equipo en el que se ha realizado.
Usuario que lo ha realizado.
Tipo de dispositivo.

Nombre del fichero.

> File tracing podemos realizar busquedas de

escritura, copia, borrado, renombrado,

El caso de uso aqui podria ser analizar las acciones realizadas por algin usuario en caso

de sospechar que estd exfiltrando informacion. Se muestra como ejemplo el filtro
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realizado para revisar cualquier tipo de evento asociado al usuario AdministrativoOl en

el equipo ClienteO1:

B» Reports and Analysis - File Tracing

File Tra

cing

Filters a

Event:

Computer:

Main IP:

Usernam

ne:

Device Type:

Y los resultados obtenidos:

File Tracing

Filters +

Show | 10 w

Event

File
Gopy

File
Copy

File
Copy

File
Copy

Computer

CLIENTED1

CLIENTED

CLIENTEO1

CLIENTED1

entries

Username

administrafival1

administraiiva01

administrativa0 1

administrativa0 1

Device
Type

Network
Share

Neterork
Share

Network
Share

Network
Share

Any

CLIENTED1

Administrativo01

Any

Device

ws2019
{Metwork
Share)

ws2019
{Metwork
Share)

ws2019
{Metwork
Share)
ws2019
{Metwork
Share)

Excel PDF csV Show/Hide Columns Reload

File Name

INWS2019/Datos/Nominas-2022. pdf ->
C:/Usersfadminisirativo0 1/Desktop/Nominas-2022 pdf

[ANS2019/Datos/Lista-de-clientes-con-nombre-y-direccion. xsx -=
C:/Users/administrativo01/Desktop/Lista-de-clientes-con-nombre-y-
direccion xls

IANS2019/Datosi2022_02_22Cartell_Revisat_la_nomina_pdf ->
C:/Users/administrativo01/Desktop/2022_02_22Cartell_Revisat_la_nomina pdf

{ANS2019/Datos/Momina-Agosto-2022 pdf -=
C:/Users/administrativo01/Desktop/Momina-Agoste-2022 pdf

File

Type

_pdf file

sy file

_pdf file

pdf file

Date /Time(Server)
v

2022-11-19 12:07-43

2022-11-1912:07:43

2022-11-18 12:07-43

2022-11-1812:07:43

CD.15. Establecer limites en el nimero de archivos o el tamafio que se puede

transferir dentro de un intervalo de tiempo.

Desde la seccion Device Control > Global Settings se pueden establecer diferentes tipos

de limites. Se pueden definir los siguientes parametros:

- Intervalo de tiempo en horas en el que se calculara este limite.

- Si el limite se establece por tamafio o numero de ficheros transferidos.

- Tamafio en MB o nimero de ficheros establecido como limite
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- Monitorizar a través de: Control de dispositivos, Proteccion basada en contenido,
unidades de red compartidas, 0 una combinacién de las anteriores.

- Accion que realizar en caso de alcanzar el limite: Monitor only (Unicamente avisa
cuando se alcanza el limite), Restrict (bloguea los dispositivos y aplicaciones
definidos en las politicas de Control de dispositivos), o Lockdown (bloquea todos
los dispositivos, independientemente de si se han definido o no en las politicas de
Control de dispositivos).

- Se permite habilitar una alerta al usuario cuando se alcance el limite de
transferencia.

- Se puede planificar un informe periodico diario, semanal o mensual sobre esta

- -7
configuracion.

B» Device Control - Global Settings
Transfer Limit ~
Transfer Limit: m
Transfer Limit Time Interval (hours): | 8 - |ﬂ
Transfer Limit: | Files Size v |
Transfer Limit Files Size (ME): | 512 - |ﬂ
Monitor transfers through: Device Control Content Aware Protection Network Share
Limit Reached Action: Restrict
Transfer Limit Reached Alert: m
Transfer Limit Reached Report: Daily

La configuracién de la imagen adjunta limita la transferencia de méas de 512 MB en 8h
por cualquier via, y puede ser utilizada para impedir la exfiltracion de una gran cantidad
de informacion de la organizacion, aunque se debe ser cuidado con el umbral definido.

CD.16. Incluir o excluir las transferencias por dispositivos.

Desde la seccion Device Control > Devices, podemos editar los permisos de los
dispositivos extraibles para que estos Unicamente puedan ser accedidos en modo solo

lectura.
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B> Device Control - Device Rights - DATATRAVELER_3.0
Currently the system is using both computer and user rights, computer rights have priority.

Device Rights

Show | 10 s | entries Excel PDF csv Show/Hide Columns Reload
Right Set On Computer Set On User v Set On Group Modified at Modified by Actions
Mo matching records found
Showing 0 to 0 of O entries Previous Next

Device Wizard (Step 1/2)

Entity: | Group o |
Device Right: | Read Only Access - |

Este caso de uso puede ser til si se quiere distribuir informacion a alguno de los
departamentos de manera offline, pero se quiere impedir la copia de nuevos ficheros al

dispositivo extraible.

Cuando el usuario introduce el dispositivo en su equipo, se le advierte mediante una

notificacion de esta circunstancia:

B Notifier application 2

Notificacion

El dispositivo conectado es de solo
lectura. Comuniquese con su
administrador de red para obtener
mas informacion.

ESP 10:39
~Bao=mzx P ES  21/11/2022 %\

—

CD.17. Limitar la transferencia de ficheros en aplicaciones online.

La limitacion de transferencia de ficheros en aplicaciones online (Google Drive,
Microsoft OneDrive, Dropbox, etc.) se habilita en la seccién Content Aware Protection.
EPP ofrece un conjunto de politicas predefinidas o nos permite crear nuestra propia

politica personalizada:
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ENDPOINT
PROTECTOR

Content Aware Protection Policies

Create Custom Policy Create Predefined Policy

Creamos una politica predefinida de tipo File type a todos los destinos para verificar su

uso:

List of Predefined Policies ~
Filters «
Windows Mac Linux
Show entries
Policy Name Description Threshold

@ | File Type - Archive Files Block archive file fransfers fo all destinations 3 Global

O File Type - Graphic Files Block graphic file transfers to all destinations 3 Global

O Filz Type - Office Files Block office file fransfers to all destinations 3 Global

O File Type - Other Files Block other file transfers to all destinations: 3 Global

O File Type - Programming Files Block m ing file to all destinati 3 Global

O File Type - Media Files Block media file transfers to all destinations 3 Global

O HIPAA - Diagnosis Lexicon Block ICD codes & diag, lexicon 1o all i 5 Global

O HIPAA - Diagnosis Lexicon & Plls Bluc_k ICTD codes, diagnosis lexicon & personally identifiable information transfers to all 10 Global

destinations

O HIPAA - Plls Block personally identifiable inf: i to all inati 5 Global

O HIPAA - Pharmaceutical firms Block FDA recognised pharmaceutical firm fransfers to all destinations 5 Global
Showing 1 to 10 of 85 entries Previous - 2 3 4 5 9 Next

Esta politica se puede personalizar posteriormente para concretar qué aplicaciones se
inspeccionan, o qué tipos de fichero se bloquean, si aplican a dispositivos de
almacenamiento, portapapeles, unidades de red compartidas, etc.
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Policy Exit Points

reported and blocked.

Ed Web Browser

Internet Explorer
4 Chrome

B4 Mozilla Firefox

fd Opera

[ safari

3 AOL Desktop 9.6
B4 Aurera Firgfox

4 Brave

4 Edge

4 FrontMotion Firefox

Q search

4]

Instant Messaging

ICQ

AIM

Skype

Windows Live Messenger
‘fahoo! Messenger

Gaim

HanbiroTalk

Pidgin

Trillian

MNateOn Messenger

oppppoopopQn

© 2004 - 2022 CoSoSys Lid. All rights reserved.

Applications Storage Devices

Network Share € Thin Clients € Print Screen @ Printers €

oopoooponE o

o

4]

oapopoooEoQan

E-mail 1}

Qutlook (Attachments)

Outlook (Body)

Mozilla Thunderbird

Mozilla Thunderbird (Body)
IBM Lotus Motes (Attachments)
IBM Lotus Motes (Body)
Windows Live Mail

GroupWise Client

OQutlook Express

Windows Mail

Search

Cloud Services | File Sharing 0

iCloud Drive

uTorrent

BitComet

Daum Cloud

KT Olleh uCloud
MyBOX

Azureus

OneDrive

OneDrive for Business

Google Drive Client I

File transfers through selected applications from the list below will be inspected for sensitive content. Depending on the Policy Action, they will be reported or

Premium Version 5.6.0.0

Esta politica de ejemplo bloguea Unicamente ficheros comprimidos:

File Type Source Code Predefined Content Custom Content File Name Regular Expression HIPAA

Domain and URL

{} Depending on the policy settings, if selected, the file types listed below will be automatically reported or reported and blocked.

[] 1woRK FILES

Cuando intentamos copiar un fichero zip a Microsoft OneDrive para evaluar esta politica,

Graphic Files
O wrec O pra
O Gir [ 1ico
O emp O Tier
[ cem [] COREL PHOTO-PAINT
[ coreLDRAW O cav
O ers [] ADOBE ILLUSTRATOR.
[J ADOBE INDESIGN [ e
[ Mava o @ [ PsD
Office Files
[] worp [ ExceL
[] POWERPCINT [ roF
[ mFopPatH [ ouTLook
[J PUBLISHER O csv

[] OFFICE2003+/PASSWORD

Archive Files
|z ZIP/PASSWORD
7z TZ/PASSWORD
RAR ACE
TAR %z

el agente de EPP nos impide realizar la copia:
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Y se genera el evento correspondiente en los registros de Proteccion Basada en
Contenido, que se pueden consultar en la seccion Reports and Analysis > Content Aware

Report.

B» Reports and Analysis - Content Aware Report
Content Aware Report
Filters «
Show | 10 | entries Excel PDF csv Show/Hide Columns Reload
Event Computer Username Policy Destination Destination File Name Matched Item Date/Time(Server) Date/Time(Client) Justification Actions
Name Type Ttem Details v

Confent File Type Cloud Services C:/Users/administrativo0 1/0neDrive

Threat GLIENTEO administrativo01 - Archive ‘VF\IE Snar;n = OneDrive - versitat Oberta de application/zip ZIP 2022-11-21 132813 2022-11-21 1327 59 NiA

Blocked Files ! J Catalunya/DLP-Test-2-Zip zip

Threat GLIENTEO administrativa01 | - Archive | o OneDrive ~ . application/zip  ZIP 2022-11-2113.23:40 2022-11-21 1323 34 NiA

- [ File Sharing Catalunya/DLP-Tesi-Zip - copia
Blocked Files .
(3).zip

Confent File Type Cloud Services C:/Users/administrativo0 1/0neDrive

Threat GLIENTED1 administratival1 = - Archive ‘JF\IE Snar;n - OneDrive - Universitat Oberta de applicationfzip  ZIP 2022-11-21 13:23:30 2022-11-21 13:23:21 HiA

Blocked Files ! J Catalunya/DLP-Test-Zip - copia.zip

Content FleType | [ oo C,U.‘Uslers.'jdlngzls:tmt;vnl)T;OnEDrlue

Threat  CLENTEO1  administrativa01 - Archive 000 5o %85 oneDrive - Universitat Gperta de ) application/zip | ZIP 20221121 1323:30 2022121132322 | WA

- [File Sharing Catalunya/DLP-Test-Zip - copia
Blocked Files .
p

Confent File Type Cloud Service: C: ers/administrativo0 1/0neDrive

Threat  CLIENTEO1  administraiva01 - Archive j;:e Sh:n‘c“s OneDrive _ Universitat Oberta de application/zip  ZIP 2022.11-21 13:23:00 2022.11.2113:2253 | MiA

Blocked Files ! J Catalunya/DLP-Test-Zip.zip
showing 1 to 5 of 5 entries Previous - Next

3.3.2.Cifrado forzado

Las politicas de Cifrado forzado se habilitan en la seccion Enforced Encyption >
EasyLock. La instalacion de la utilidad EasyLock que permite el uso de estas

caracteristicas se puede realizar de forma manual o automatica.

Antes de habilitar estas politicas, debemos establecer una Master Password en la seccién

mencionada del servidor de EPP:
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Define Master Password
Master Password:

[ B | eescreseee v ]

Confirm Master Password:

[ P v }

Save

CF.1. Autorizar unicamente el uso de dispositivos USB cifrados para asegurar que

todos los datos copiados en estos dispositivos son cifrados

Desde la seccion Device Control > Global Rights, podemos aplicar la configuracion que
permita el acceso Unicamente a dispositivos USB cifrados, de manera que si no estan

cifrados, automaticamente no sean reconocidos por el sistema.

Qutside Network Outside Hours

Currently the system is using both computer and user rights, computer rights have priority. X

Device Types A

Q These are the device type rights that apply in general.

Unknown Device
Allow Access ~

USB Storage Device

Allow Access if device is Trusted Device Level 1+ W

Internal CD or DVD RW

Allow Access v

Para realizar el cifrado de un dispositivo extraible, descargamos el software EasyLock de
Enforced Encryption > EasyLock seleccionando el sistema operativo y el dispositivo

concreto en el que vamos a realizar la instalacion:
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When the Master Password feature is disabled, EasyLock Enforced Encryption actions will not be accessible. Please setup a
Master Password.

Deployment ~

Manual deployment €

To manually deploy EasyLock and utilize the Enforced Encryption feature, follow the steps below:

@ Select 3 USE storage device.

@ Download or Copy the EasylLock package directly to the root of the selected USBE storage device,
@ Follow the simple setup procedure and set a password.

@ Copy & Paste or Drag & Drop files to encrypt and protect them through EasyLock.

Select device: [ DATATRAVELER_3.0/KINGSTON (1831BFBBC3F5B35099... «* ~ ]

Select operating system: [ Windows v T ]

El software se presenta como un ejecutable portable, y lo copiamos junto a la carpeta

.Metadata en la raiz del USB. Tras esto, lo ejecutamos y establecemos la contrasefia:

| [8] Easylock - Setup Wizard ? Y

EasylLock for USB Storage Devices

Protecting data in transit with AES 256 bit encryption.

Configuration

Set Password

Password: |.I..ll....

Confirm Password: |ouuuu.

Hint: |Password TFM Privacidad UOC 2022

Name |Encr‘,fpted use

Password Info

Please click <OK> to continue

Caps Lock: OFF

Una vez hemos establecido la contrasefia, cuando conectamos el dispositivo USB se nos

presenta una ventana de login en la que tenemos que autenticarnos:
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8 Login X

— . EZE
Password Hint Caps Lock is: OFF
Password will be reset. All data will be lost. Reset to factory default

Tras introducir la contrasefia, podemos utilizar EasyLocker para almacenar cualquier
fichero de forma encriptada:

& Easylock2.0.2.8 — O X
File View Options Help
o ~@ D M . s = e
OB@OBEEEETOQS
T # *« T # Search in the encrypted ar... jel |
- G:\ i Encrypted
N Eay
Name Size Type C Name Size Type Date Modified
> oEL. 0S(O) Drive 2 Adult Personal ...NALSpanish.pdf 97 KB pdf File 11/21/22 8:28 PM
7 e DATA (D) Drive 2 PatientResourc...ry_SPANISH.pdf 43 KB pdf File 11/21/22 8:29 PM
-2 E Drive 0
> e EXTERMA..SB (F) Drive 2
v . DLP-1(G) Drive 0
> Metadata File..lder 2

8 Easylockexe 213 MB exeFile 3

CF.2. Permitir el acceso de solo lectura o forzar la encriptacion del dispositivo si se

quiere escribir en él

De manera analoga a la configuracién anterior, podemos configurar EPP para que permita
el acceso de solo lectura a dispositivos extraibles, pero solo permita escribir en ellos si se
accede via EasyLock. Esta configuracion puede ser realizada por dispositivo en
combinacién con un filtro de equipo o usuario, grupos de dispositivos, o de forma
genérica en la configuracion global.

Para realizar esta configuracion de forma global se accede a la seccién Device Control >
Global Rights:
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QOutside Network Outside Hours

Currently the system is using both computer and user rights, computer rights have priority. X

Device Types A

Q These are the device type rights that apply in general.

Unknown Device
Allow Access v
USB Storage Device

Allow Access if TD Level 1+, otherwise Read Only v

CF.3. Establecer la complejidad de las contrasefias de cifrado

Desde la seccion Enforced Encryption > EasyLock, podemos establecer la complejidad
de las contrasefias de cifrado maestra y de usuario. Se muestra la configuracion realizada

en el servidor de EPP:

Contrasefia maestra:

Master Password Settings
Enforce Complex Password:
Minimum password length:

E ]

Minimum password upper case characters:

E ’]

Minimum password lower case characters:

£ v

Minimum password numbers:

E “]

Minimum password special characters: |

E ’]

Consecutive and ascending characters:

Consecutive and ascending characters cannot be used v

Password Validity:

90 days 4

Password History:

4 v
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Contrasefia de usuarios:

User Password Settings
Enforce Complex Password:
Minimum password length:

[12 «]

Minimum password upper case characters:

E “)

Minimum password lower case characters:

E 7]

Minimum password numbers:

L ’]

Minimum password special characters:

L v

Consecutive and ascending characters:

Consecutive and ascending characters can be used ~

Password Validity:

a0 days ~

Password History:

4 v

Password Reftries:

5

CF.4. Cambio de las contrasefias de cifrado de usuarios de forma remota

Desde la seccion Enforced Encryption > EasyLock, podemos restablecer la contrasefia de
cualquier dispositivo almacenado en la base de datos de EPP de forma individual. Este

cambio de contrasefia es realizado a través del agente cuando el dispositivo se conecta.

Filters v
Show 10 -~ | entries
Excel PDF csv Showy/Hide Columns Reload
Name Device Description Serial Number Last Last Last

User Computer Seen o

2022-
Encrypted DataTraveler DataTraveler
nery| favElet fave 1831bfbbcaf5h350990100ab  damaso WINTERFELL 11-21
usB 3.0 5.0/ Kingston 191794

Showing 1 to 1 of 1 entries 1 row selected
Previous Next

Send Messages Resend Master Password
Change User Password Update Department
Cancel all pending actions
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Tras hacer clic en Change User Password, la establecemos:

Change User Password

New Password:

Change Password

CF.5. Borrar los datos de los dispositivos en el caso de que estos se hayan visto

comprometidos

En el caso de que un dispositivo se haya visto comprometido, podemos forzar el borrado
la préxima vez que se conecte a un equipo con el agente de EPP. Esto es realizado en la

misma seccion que el cambio de contrasefia de usuario, haciendo clic en Reset Device.

Nos pide confirmacion:

Reset Device

Are you sure you want to proceed?

Cuando volvemos a acceder al dispositivo a través de EasyLock, se nos notifica de que

este ha sido restablecido, y los datos encriptados almacenados en él son borrados:

8 Notification X

'0 Easylock Client has been reseted by Administrator.
ww

3.3.3.Proteccion basada en contenido

Las politicas de proteccion basada en contenido son un conjunto de reglas para la
deteccidn contenido confidencial, pudiendo impedirlo antes de que se produzca en las

entidades seleccionadas (usuarios, equipos grupos o departamentos).

Para demostrar los diferentes casos de uso, se ha creado una politica de este tipo en la
seccién Content Aware Protection > Content Aware Policies de EPP. Cada compafiia

puede personalizar sus listas de datos de contenido confidencial haciendo uso de los
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Custom Content Dictionaries que proporciona EPP, no obstante, este médulo ya ofrece
un conjunto de reglas predefinidas.

Diferentes politicas pueden aplicarse al mismo equipo/usuario, por lo que la prioridad de
estas se realiza de izquierda a derecha segun se presentan en la interfaz web, siendo la
izquierda la mas prioritaria. Esta seria una politica de ejemplo que desarrollaremos a lo
largo de este punto:

Policy Information ~

Details
05 Type:
@ Windows ll

Paolicy Name:

Content Aware Policy UOC Example s

Paolicy Description:

Block different mechanisms of information transfer to several destinations

Policy Action:

Block & Report v
Policy Type:

Standard ~ 0

En la siguiente imagen se aprecia como la politica Content Aware Policy UOC Example

tiene la mayor prioridad, y esta asignada a diferentes grupos, equipos y usuarios:

Content Aware Protection Policies ~

Priority 1 b A Priority 2
Content Aware Policy File Type - Archive Files
UOC Example (Prioridad 2)
Block different Block archive file transfers
mechanisms of to all destinations
information transfer to
several destinations

Create Custom Policy Create Predefined Policy

@ [a)
o (@& <8 o GE o &
Departments Groups Computers Users
[ Default Department Gerentes CLIENTEQ2 Administrator
Administrativos Ws2019 [ damaso
Servicios CLIENTEOL gerente01
Dentistas [0 WINTERFELL administrativo01
Dentistadl
Servigiodl
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Las politicas pueden configurarse para inspeccionar un conjunto de aplicaciones,
dispositivos extraibles, unidades compartidas, puestos cliente o aplicaciones, tal y como

se aprecia en la siguiente imagen:

Policy Exit Points
Applications Storage Devices Clipboard Network Share € Thin Clients € Print Screen €9 Printers &

\ f File transfers through selected applications from the list below will be inspected for sensitive content. Depending on the Policy Action, they will be reported or reported and blocked.

E2 web Browser [: ] E E-mail [:] B3 Instant Messaging [: ]
Internet Explorer Outlook (Attachments) 1cq I
Chrome Outlook (Body) AIM

Mozilla Firefox Mozilla Thunderbird Skype

Opera Mozilla Thunderbird (Body) Windows Live Messenger

Safari IBM Lotus Motes [Attachments) Yaheo! Messenger

AOL Desktop 9.6 18M Lotus Notes (Body) Gaim

Aurora Firefox Windows Live Mail HanbiroTalk

Brave GroupWise Client Pidgin

Edge Qutlook Express Trillian

FrontMotion Firefax Windows Mail NateOn Messenger

Q search Q, search Q search

Ed doud Services / File Sharing [:] 2 Social Media [ Others [:]

Google Drive Client Easylock

iCloud Drive Windows DVD Maker

uTorrent ALFTP

BitComet ADB

Daum Cloud &)-Drive

KT Olleh uCloud AnyDesk

PBC.1. Blogueo de archivos basados en su extension real

Las politicas de proteccion basadas en contenido permiten el bloqueo de archivo
basandose en la extension real. El caso de uso puede ser la existencia de algun rol en la

organizacion que no deba utilizar un determinado tipo de fichero.

Se configura en la politica de proteccion basada en contenido, en la seccidon Policy
Denylist > File Type. En la politica de ejemplo hemos bloqueado los archivos de tipo

s g . . .
gréfico, y los archivos comprimidos:
Policy Denylists
File Type Source Code Predefined Content Custom Content File Name Regular Expression HIPAA Domain and URL

|/ Depending on the policy settings, if selected, the file types listed below will be automatically reported or reported and blacked.

‘Graphic Files
IPEG PNG GIF
1c0 BMP TIFF
CGM COREL PHOTO-PAINT CORELDRAW
DIV EPS ADOBE ILLUSTRATOR
ADOBE INDESIGN BPF MAYA 3D @
PSD

Office Files
] worD [ ExceL [] POWERPOINT
[ PoF [ IuFORATH [] oUTLOOK
[] PUBLISHER O csv [ IWoRK FILES

[ OFFICE2003+/PASSWORD

Archive Files
zIP ZIP/PASSWORD 7z
7Z/PASSWORD RAR ACE
AR Xz AR
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Verificamos el funcionamiento de esta politica intentando adjuntar un fichero
comprimido .zip a un correo electronico de Gmail y a través de OneDrive, y

efectivamente, el agente de EPP lo bloquea y muestra las alertas correspondientes:

Amenaza de Contenido Detectada
T A )

13:53

D i

Content
Content Aware
Threat WS2019 servicio01 Policy Web Browser Edge C:/Users/servicio01/Downloads/Cloud.zip  application/zip  ZIP 2022-11-23 14:54:23
Blocked uoc
Example
Content
Content Aware Cloud Services C:/Users/administrativo01/OneDrive -
Threat CLIENTEO1 administrativo01 = Policy . CneDrive Universitat Oberta de Catalunya/DLP- application/zip  ZIP 2022-11-23 08:32:12
/ File Sharing
Blocked uoc Test-2-Zip.zip
Example
Content File Type e - C:/Users/administrativo01/OneDrive -
Threat CLIENTEQ1  adminisirativo01 - Archive | File Sharing OneDrive Universitat Oberta de Catalunya/DLP- application/zip  ZIP 2022-11-22 13:06:52
Blocked Files Test-2-Zip.zip
Content File Type Cloud Services C:/Users/administrativo01/OneDrive -
Threat CLIENTEOD1 administrativo01 = - Archive OneDrive Universitat Oberta de Catalunya/DLP- application/zip  ZIP 2022-11-22 13:06:52
! ! File Sharing o
Blocked Files Test-2-Zip.zip

PBC.2. Crear filtros basados en contenido (NUmero de tarjetas de crédito y Nameros

de seguridad social, por ejemplo)

En la seccidon Content Detection de la politica de proteccién basada en contenido podemos
definir qué contenido es sensible entre un conjunto de reglas predefinidas, o podemos
crear reglas personalizadas. Para la verificacion de este control se ha marcado como
contenido sensible el Spanish SSN (predefinido por EPP, incluye el patrén de nimero de
seguridad social, DNI y pasaporte), las tarjetas VISA y MasterCard.

B Content Aware Protection - Edit Policy

Content Detection Summary
Content Detection Rule
Credit Card/Mastercard OR Credit Card/Visa OR S5N/Spain

Restrict Content Detection

Restrict Content Detection:
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Se han realizado pruebas con varios documentos PDF que contenian diferentes nimeros

de DNI y tarjetas de crédito, obteniendo un resultado satisfactorio en el bloqueo:

= MNotifier application

Amenaza de Contenido Detectad

Content Aware Report

Filters +
Show| 10 w  entries Excel PDF C5V show/Hide Columns Reload
Event Computer Username Policy Destination Destination File Name Matched Item Ttem Date/Time(Server)
Name Type Details v
Content
Content Aware ws2013
Threat CLIEMTED1 dentistal1 Policy Web Browser (Metwork Ihws2019/Datos/Doc_con_Mastercard.pdf  527027000000000( MASTERCARD 2022-11-23 22:52:38
Blocked uoc Share) -= Edge
Example
Content
Content Aware ws2013
Threat CLIENTED1 dentistal1 Policy Web Browser (Network {52019/ Datos/Doc_3_DNis.pdf KHHHFHKBITK ssnies 2022-11-23 22:45:06
Blocked uoc Share) -= Edge

Commmtn

PBC.3. Inspeccionar el contenido de fotos e iméagenes, detectando informacién
confidencial desde documentos escaneados y similares

EPP inspecciona todos los documentos accedidos desde un cliente, incluyendo aquellos

escaneados, en busca de contenido que pueda haberse definido como confidencial.

Para verificar el funcionamiento de esta caracteristica, hemos utilizado un documento
PDF que contenia una imagen de un DNI escaneado por ambas caras, y las imagenes de

forma independiente en formato JPG.

Sin embargo, tras realizar varias pruebas, el agente de EPP no ha detectado cuando hemos
enviado estos archivos por correo (Gmail), los hemos movido a una unidad de red

compartida, o los hemos subido a OneDrive.
PBC.4. Crear filtros basados en nombres de archivo para asociar acciones a ellas.

EPP permite realizar filtros basandonos en ubicacion, dominio, URL, o nombre de los
archivos. Este ultimo filtro es utilizado para permitir o denegar el uso de un listado de
palabras, filtrandose por los diferentes puntos de salida definidos en las politicas de

proteccién basada en contenido. Para ello, establecemos en primer lugar este listado desde
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la seccion Denylists and Allowlists > Denylists. La lista creada contiene las palabras:
cliente, clientes, factura, facturas, historia, historial, historial_clinico, historial-clinico,

presupuesto, presupuestos.

Denylists ~

Custom Content File Name File Location Scan Location Regex Domain and URL

E-mail Domain

Show | 10 | entries

MName Description Items Created Created at Modified Modified at Actions
by by v

E"E"FI’_T‘TFM Lista de muestra parael o 2022-11-23 . 2022-11-23 s
=W TFM de Privacidad e 23:08:41 reo 23:08:41 =

ucc

Filename Default Empty List roct root =

Denylist P =

Showing 1 to 2 of 2 entries Previous - Next

Posteriormente, podemos definir una politica que se asigne a los grupos Servicios y

Dentistas, de manera que no puedan enviar informacion al exterior con esos nombres:

Policy Denylists ~

File Type Source Code Predefined Content Custom Content File Name Regular Expression

HIPAA Domain and URL

The list below contains all file names previoushy created that need to be reported or blocked. To add, delete and edit Filename
Demylists: Go to File Name Denylists

[ Filename Demnylist Filename Denylist TFM UOC

Se verifica el correcto funcionamiento de la politica copiando un fichero llamado
factura.pdf a OneDrive, sin embargo, se debe sefialar que este tipo de filtros basados en
nombre de fichero dificilmente conseguiran frenar una exfiltraciéon de informacion: no ha
funcionado cuando el nombre era “damaso-fenoy-factura” o “damaso-fenoy-factura-

202211017, y si con la cadena “mi-factura™:

55



u Universitat Oberta uoc.edu
c de Catalunya

Event Computer Username Policy Destination Destination File Name Matched Item Ttem Date/Time(Server)
Name Type Details v

Content Blocked

Threat CLIENTEO1 dentistad1 File Web Browser Edge C:/Temp/Temp/mi-factura pdf factura.pdf blecked-file 2022-11-23 23:30:43

Elocked

Content Blocked

Threat CLIENTEO1 dentistald1 File Web Browser Edge C:/TempTemp/mi-factura pdf factura.pdf blocked-file 2022-11-23 23.28:31

Elocked !

Content Blocked

Threat CLIENTEO1 dentistad1 File Web Browser Edge C:/MempiTemp/factura pdf factura.pdf blocked-file 2022-11-23 23:27:30

Blocked

PBC.5. Crear filtros basados en la ubicacidén de archivos para asociar acciones a

ellas.

Como hemos visto previamente, EPP permite la creacion de listados de denegacién y
aprobacién basados en diferentes caracteristicas como nombre de fichero, ubicacion, etc.
Para utilizar este altimo, en la seccién Denylists and Allowlists > Denylists creamos un
filtro de ubicacién de ficheros, con el objetivo de impedir al personal de Servicios
transferir cualquier documento ubicado en el repositorio compartido C:\ACLOG\Datos
del servidor WS2019:

Custom Content File Name File Location Scan Location Regex Domain and URL

E-mail Domain

Indude subfolders for File Location Denylists: m
Show | 10 < entries

Name Description Ttems Created by Created at Modified by Modified at y Actions

Ma data available in table

Showing 0 to 0 of O entries Previous Next

T
Name: W52019-Datos L EX=| ;E
[g‘ |“' o D

Description: W52019 Shared folder Groups Computers
Content: C:\ACLOG!\Datos e [ Gerentes [ cLienTED2
[ administrativos W52019
Servicios [ cuenTeD?
[] Dentistas [] WINTERFELL

Verificamos que EPP bloquea el envio de un fichero guardado en esta ubicacién:

Show| 10 w |entries Excel PDF csv Show/Hide Columns Reload
Event Computer Username Policy Destination Destination File Name Matched Ttem Ttem Date/Time(Server)
Name Type Details A
Confent Blocked
Threat WS2018 senviciol1 File Web Browser Edge CJ/ACLOGMDatos/DNI_DF_small. JPG CAACLOG\Datos\DNI_DF_smal . JPG  blocked-file 2022-11-24 10:51:55
EBlocked Location
Content Blocked
Threat WSs2019 serviciol1 File Web Browser Edge G/ACLOG/Datos/DNI_DF_small JPG CAACLOG!\Datos\DNI_DF_small JPG  blocked-file 2022-11-24 10:51:55
Blocked Location
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Del mismo modo, se podria crear una Allowlist que permita en los clientes 01 y 02 las
transferencias de una determinada carpeta que se considere licita. El inconveniente de
esta ultima configuracion es que un usuario podria mover ficheros a dicha carpeta para

después poder exfiltrarlos.
PBC.6. Definir politicas de reserva que van a funcionar fuera de las horas laborales.

Las politicas de proteccion basadas en contenido permiten configurarse para ser aplicadas
fuera del horario que se ha marcado en la herramienta como laboral. Para ello, en la

definicion de la politica establecemos el Policy Type como Outside Hours:

«B Content Aware Protection - Edit Policy

Policy Information

Details

05 Type: @ Windows ll

Policy Mame: Content Aware Policy UOC Fuera de horario v
Paolicy Description: Block different mechanisms of information transfer to several destinations

Policy Action: Block & Report v
Policy Type: Outside Hours v ﬂ

Esto permite definir una politica que impida la impresion de cualquier tipo de fichero

fuera del horario laboral.

PBC.7. Proporcionar flexibilidad a los empleados permitiendoles el acceso a
determinadas URLS que sean necesarias para su trabajo.

EPP permite definir listas de URLs para posteriormente utilizarlas en politicas de
proteccion basadas en contenido que denegandolas o permitiéndolas. En la seccion
Denylists and Allowlists > Allowlists, se ha definido un listado de URLs permitidas
[lamado TFM UOC URL List, que contiene las direcciones aragon.es,

clinicadentalcalatayud.es, juntadeandalucia.es, etc.

57



U Universitat Oberta uoc.edu
c de Catalunya

Name Description Items Created Created at Modified Modified at Actions
by by M
TFM UOC URL Listado de URLs permitidas para 4 roof 2022-11-24 root 2022-11-24 —
List TFM UOC 12:04:41 12:04:41 "
Defau!t URL Default URL Allowlist root root =
Allowlist
Showing 1 to 2 of 2 entries Previous - Next
T
Name: TFM UCC URL List
Description: Listado de URLs permitidas para TFM UQC
Content Options: @ Type or Paste content O Import content
Content: aragon.es (5]

clinicadentalcalatayud.es
juntadeandalucia.es
mail.google.com

Save Cancel

A continuacion, la configuramos en la politica de proteccion basada en contenido:

Policy Allowlists ~

MIME Type Allowed Files E-mail Domain URL Name Deep Packet Inspection

'-\ f The URLs listed below will be automatically exduded from any restrictions. To add, delete and edit URL Name Allowlists: Go to URL Name Allowlists

[ Default URL Allowlist TFM UOC URL List

De esta forma, aunque tengamos una politica de proteccion que impide el acceso a

determinados tipos de contenido, se pueden establecer listas de URLS permitidas.

El caso de uso podria ser restringir el acceso a paginas de contenido deportivo, pero
permitir a determinados grupos de empleados acceder a alguna pagina concreta.

PBC.8. Desactivar la opcién de realizar capturas de pantalla y limitar el uso de las

opciones copiar/pegar.

Las politicas de proteccion basadas en contenido permiten definir como punto de salida
las herramientas que realizan capturas de pantalla, o el propio portapapeles, para impedir
que se pueda copiar informacion de un documento considerado confidencial al

portapapeles.
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Esto se realiza desde la seccion Policy Exit Points de las politicas, en el apartado de
Clipboard y Print Screen.

«B Content Aware Protection - Edit Policy

Policy Exit Points

Applications Storage Devices Clipboard Network Share €9 Thin Clients € Print Screen €9 Printers €
Restricts users from copy-pasting confidential information. Please ensure you enable predefined and custom content, etc
Clipboard: m

Detect Source Code:

Apply Paste restrictions to all monitored
applications:

Extend Paste restrictions to below
applications:

Cuando intentamos realizar una captura de pantalla o utilizar la herramienta Recortes,
aparece un aviso indicando que esta funcionalidad esta deshabilitada y se genera la alerta

correspondiente:

= MNotifier application

MNotificacion

Podemos ver los eventos generados asociados a este comportamiento en la seccion

Reports and Analysis > Content Aware Report:

«B Reports and Analysis - Content Aware Report

Content Aware Report

Filters +
Show | 10 | enfries Excel PDF csv Show/Hide Columns Reloa
Event Computer Username Policy Destination Destination File Hame Matched Ttem Item DateTime(Server)
Mame Type Details ¥
Content
Content Aware sreen
Threat CLIENTED1 dentista01 Policy screen-capture screen-capture-image ia lure 2022-11-24 13:49:24
Blocked uoc e
Example
Content
Content Aware sereen
Threat CLIENTEO1 dentista01 Policy screen-capture screen-caplure-image ja ture 2022-11-24 13:48:44
Blocked uoc ep
Example
Content
Content Aware T
Threat Ws2019 servicio01 Policy screen-capture screen-capture-image ia lure 2022-11-24 13:45:21
Blocked uoc e
Example
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PBC.9. Ofrecer al usuario anular de forma segura una politica DLP justificando

transferencias de datos.

El agente de EPP permite al usuario solicitar una excepcion de la politica de proteccion
basada en contenido durante un tiempo de terminado (desde 15 minutos hasta 30 dias).

B Version Cliente Endpoint Protector 5.7.5.6 ] X
ENDPOINT ‘ by CoSoSys
PROTECTOR

Control de Dispositivos

Content Aware Protection

Buscar

Solicitar Acceso

Duracidn

Justificacidn

Cidigo de Autoriza..

Nombre del archivo

Amenaza Aplicacion Date | Time

v

Solicitar autorizacidn
para todas las
transferencias de datos

Enviar Solicitud

15 min v

Envio de informacidn comprimida a
dfenoy@gmail.com para el control DLP
PBC.9.

Ultima conexidn al servidor: 2022-11-23 13:55:09

Esto simplemente genera un correo electronico dirigido al administrador de EPP,
indicando la justificacion del acceso y el tiempo necesario. EI administrador lo recibiria,
y crearia una contrasefia de un solo uso (OTP) en la seccién Offline Temporary Password

> Offline Temporary Password que remitiria al usuario:

Offline Temporary Password Information ~

() The Offline Temporary Password can be generated based on what a user requests it for, from anywhere between 15
“ minutes to 30 days. A custom timeframe is also available.

Details
Offline Temporary Password for:

Computer or User (all file transfers) | Content Aware Protection v

Duration:

15 min

Computer Name or Username:

W52019 X o7
Servicio01 x v
Justification:
[ Envio de informacion comprimida a dfenoy@agmail.com v 1

60



U Universitat Oberta uoc.edu
c de Catalunya

Obtenemos el OTP en la interfaz de administracién de EPP:

Offline Temporary Password Code:

Pravide the below QTP Code to the user that made the request

Tras introducirlo en el agente:

Cddigo de Autoriza... Autorizar

w

Una vez introducido, verificamos que si podemos adjuntar un archivo a un correo de
Gmail que anteriormente se habia visto bloqueado. El inconveniente de esta
configuracién es que EPP no permite filtrar qué politicas o protecciones se deshabilitan,
cuando autorizamos a un usuario a deshabilitar la proteccion, puede realizar cualquier

tipo de accion.

PBC.10. Monitorizar la actividad relacionada con las politicas de proteccion basadas

en contenido. Generar informes.

Como hemos ido viento a lo largo de los diferentes controles definidos, desde la seccion
Reports and Analysis > Content Aware Report, podemos revisar los eventos relacionados
con las politicas de proteccion de contenido. EPP permite realizar diferentes filtros para
acotar el listado de eventos. Los principales son el tipo de evento (amenaza detectada,
bloqueada, remediacion activa o cancelada por el usuario), equipo, ip principal, nombre
de usuario, nombre de politica, y fecha, aunque se puede llegar a un gran nivel de detalle

filtrando por tipo de destino, nombre de fichero, y otros.

B> Reports and Analysis - Content Aware Report
Content Aware Report A
Filters +
Show 10 | entries Excel PDF Ccsv Show/Hide Columns Reload
Event Computer Username Policy Destination Destination File Name Matched Item Item Date/Time(Server)
Name Type Details v
Content
Content Aware sereen
s -
Threat CLIENTEO1 dentistal1 Policy screen-capture screen-capiure-image capture 2022-11-25 08:29:54
Blocked uoc cap
Example
Content
Content Aware sereen
Threat CLIENTE0T  dentista01 Policy screen-capture screen-capture-image ia 1ur; 2022-11-24 13:49:24
Blocked voc e
Example
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Estos eventos se pueden exportar en formato Excel, PDF o CSV. En el Anexo Il se

muestra un ejemplo de informe.
PBC.11. Cumplir con las normativas legales que apliquen (RGPD, HIPAA)

EPP proporciona contenido predefinido para realizar filtrado en las politicas de
proteccion basadas en contenido. Este permite cumplir con diferentes normativas legales
como RGPD o HIPAA:

B)» Content Aware Protection - Edit Policy
Policy Denylists -~

File Type Source Code Predefined Content Custom Content File Name Regular Expression HIPAA Domain and URL

The list below contains Personally Identifiable Information. If properly selected, they help ensure compliance with various rules and regulations like PCI DSS, GDPR and HIPAA. & 100%
accuracy cannot be guaranteed and items marked with * are known to generate false positives.

Credit Cards

[ Amex [] Diners (Carte Blanche) [ Ciners
[ china UnionPay [ Discover e

[ Mastercard O mir [ Maestra
[ visa

Personal Identifiable Information

IBAN [ Date E-mail
15BN Ozip+4© Oner @
[ UK Electoral Number O vin

Como veiamos en el control PBC.2, podemos establecer también filtros por DNI y

namero de la seguridad social:

B» Content Aware Protection - Edit Policy
55N

[] Argentina [ Austria [] canada
[ cyprus [ France [ Germany
[ Greece [ Hungary O india
[ 1reland [ 1apan [ Korea
[ Luxembourg [ netherlands [ Paland
[] Romania [ Russia Spahe
[ sweden [ switzerland [ Taiwan
[ United Kingdom [ Unitad States

Finalmente, y aunque no es de aplicacion en la Union Europea, EPP incorpora diferentes
diccionarios para filtrar contenido al que aplique la normativa HIPAA (Ley de
Portabilidad y Responsabilidad de Seguros de Salud en Estados Unidos), tales como
medicamentos, farmacéuticas, realizados por el FDA (Food and Drug Administration) y

el ICD (International Classification of Diseases):
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«B Content Aware Protection - Edit Policy
Policy Denylists -
File Type Source Code Predefined Content Custom Content File Name Regular Expression
HIPAA Domain and URL

A HIPAL Policy should indude Plls like addresses, phone and fax numbers, emails and custom dictionaries. Please make sure you
include them from the previous tabs.

FDA recognised pharmaceutical firms (<L) FDA recegnised pharmaceutical prescription drugs
(branded) (1)
v LR

FDA recognised pharmaceutical prescription drugs
(generic) (L)

(@) ICD-10 codes and diagnosis lexicon (") 1CD-9 codes and diagnosis lexicon

Evaluamos la politica en un cliente intentando enviar por correo un archivo PDF que :

= Notifier application

X

Amenaza de Contenido Detectada
3 o bloqueado

Confirmamos en la seccién Reports and Analysis > Content Aware Report que la amenaza

ha sido detectada y blogueada:

B)» Reports and Analysis - Content Aware Report

Content Aware Report

Filters +
Show | 10 s | entries Excel FDF csv Showi/Hide Columns Rel
Event Computer Username Policy Destination Destination File Mame Matched Item Item Date/ Time(Server)
Name Type Details v
Content
Confent Aware e
Threat CLIENTEQ dentistal 1 Policy Web Browser Edge C./Users/dentista01/Desktop/Test_Hipaa.pdf absinthe drz‘ 2022-11-2512:55:02
Blocked uoc =
Example

PBC.12. Configurar politicas para limitar el uso de impresoras

Las politicas de proteccion basadas en contenido permiten definir diferentes puntos de
salida por los que detectar y/o bloguear fugas de informacidn. Para ello, en la definicién

de la politica seleccionamos la opcion printers.
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El caso de uso establecido para esta politica seria limitar la impresion de cualquier

documento que contenga informacidn confidencial fuera de horas. Para ello, marcariamos

la politica de tipo Outside Hours.

«B Content Aware Protection - Edit Policy
Policy Exit Points A

Applications Storage Devices Clipboard Network Share € Thin Clients € Print Screen € printers €

File transfers through selected applications from the list below will be inspected for sensitive content. Depending on the Policy Action, they will be reported or
reported and blocked.

3.3.4. eDiscovery

Las politicas de proteccion basadas en eDiscovery son utilizadas para escanear los datos

almacenados en clientes con el agente de EPP (Windows, MAC o Linux), de manera que

se pueda forzar la politica de almacenamiento de informacion confidencial, y gestionar

los riesgos asociados a su exfiltracion. La forma de mitigar esto es descubriendo

informacion confidencial almacenada en reposo:

Datos personales (PIl): numeros de seguridad social, documentos de
identificacion (DNI), nimeros de pasaporte, direcciones de correo electronico.
Informacién financiera o asociada a tarjetas de crédito: nimeros de tarjeta de
crédito para VISA, MasterCard, American Express, JCB, o niUmeros de cuenta
bancaria.

Ficheros confidenciales: informes de ventas o marketing, documentos técnicos,

contabilidad, bases de datos de clientes.

ED.1. Cifrado de datos en reposo que contengan informacion confidencial

En la seccion eDiscovery > Policies and Scans, podemos crear nuevas politicas de tipo

eDiscovery. Creamos una politica para clientes de tipo Windows:

«B eDiscovery - Edit Policy
Policy Information -

Details
05 Type: @ windows 80 ) macos @ ) Linwe O
Policy Name: eDiscovery TFM UOC DNI5, VISA, IBAN v
Policy Description: Politica de eDiscovery que busca DNIs VISA, MasterCard, IBAN
Thresholds
Stop at Threat Threshold: [ ov @)
Threat Threshold: 1 (1]
File size threshold: 0 e
Folcy status: [ on @
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Configuramos la politica para que localice DNIs, nimeros de cuenta, nimeros de tarjeta
VISA y MasterCard:

Policy Denylists ~
File Type Source Code Predefined Content Custom Content File Name Scan Location
Regular Expression HIPAA

(") The list below contains Personal 1dentifiable Information. If properly selected they help ensure compliance with various rules and regulations like PCI
" pss and HIPaA.

Credit Cards
[ Amex [ Diners (Carte Blanche) [ iners
[ china UnionPay [ Discover e
Mastercard O wmir [ Maestro
Visa

Personal Identifiable Information

IBAM [ Date [ E-mail
[ 15BN [ zip+4 @ Oner @
[] UK Electoral Humber O vin

Para evaluar la politica la asignamos Unicamente a uno de los clientes:

Policy Entities Fs

O @:E O :E O ;’E

Departments Groups Computers
[ Default Department [ Gerentes [ cuenTeoz
[1 Administrativos [] ws2019
[ Servicios CLIENTEOL
[1 Dentistas [J WINTERFELL
% Search Q 4 Search Q x Search (]

o

En esta misma seccion, una vez guardamos la politica de eDiscovery podemos ver un

listado de las politicas guardadas y ejecutar acciones sobre ellas:

eDiscovery Scans ~
Filters +
Show | 10 s |entries Excel PDF csv Showi/Hide Columns Reload
O Computer Policy os Scanning Scanning Scanning Started Found Automatic Actions
v Type Type Action Status at Objects Scanning
eDiscovery
TFM UCC
[JJ  CLENTED1  DNIs, VISA, & Windows nia nia nia nfa =
MasterCard.
IBAMN
Showing 1 to 1 of 1 entries Previous - Next
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Ejecutamos el escaneo desde el menu actions > start clean scan. El escaneo no encuentra

ningun resultado que viole la politica de eDiscovery definida.

A continuacion, modificamos la politica para que escanee el servidor WS2019. Tras

ejecutarla, vemos que encuentra cuatro objetos que la incumplen:

eDiscovery Scans

Filters v

Show | 10 + | entries Excel PDF csv Show/Hide Columns Reload
[} Computer Policy 0s Scanning Scanning Scanning Started at Found Automatic Actions
- v Type Type Action Status Objects Scanning
O ws2019 :E::sré:r:j;ﬂxoc DNE MR @ windows  Manual Clean scan [ 100% ] f:fg‘l);zs 4 nia =

Showing 1 to 1 of 1 entries Previous Mext

En la seccidn eDiscovery > Scan Results encontramos los objetos que violan la politica
de eDiscovery creada:

«B eDiscovery - Scan Results and Actions
eDiscovery scan results ~
Filters «
Show | 10 w  entries Excel PDF csv Showe/Hide Columns Reload
O Computer Policy Matched Matched item Path Discovered Server Current Last Action Actions
type at ¥ time State Action  Status

eDiscovery
TFM UOC 2022-11-28 2022-11-

O WS2019 DHNIs, VISA,  ssnies KHKHXKBITK C:Msers/servicio01/Desktop/Doc_3_DHNIis.pdf :6_31 12' 26 Reported na na im=
MasterCGard 172921
IBAN
eDiscovery
TFM UOC credit 5022-11-28 2022-1-

] WS2019 DHls, VISA, S2TOTHHHNKHXKHNK C:/Usersisenvicio01/Desktop/Doc_con_Mastercard.pdf . 28 Reported nia nia =

card/mastercard 16:31:12 -

MasterGard 17201
IBAN
eDiscovery
TFM UOC 2022-11.28 2022-1-

(] WS2019 DHIs, VISA,  ssnies JHHHKBITK C/ACLOG/MDatos/Doc_3_DMis pdf ;6731'007 28 Reported nia nla e
MasterCard, : 172921
IBAN
eDiscovery
TFM UOC credit 2022-11-28 2022-11-

O ws2019 DHIs, VISA, - S2T02THHCUOCNUN | C/ACLOGD atos/Doc_con_Mastercard pdf e 25 Reported  nia nia =

- card/mastercard 18:31:00 -
MasterCard, 172821
IBAN

En el menu actions de cada objeto encontrado podemos ejecutar tres acciones: encriptar,
desencriptar o eliminar en el objetivo. Para este caso de uso, seleccionamos la opcién

Encrypt on target para el primer objeto. El servidor de EPP muestra una advertencia:

eDiscovery - Scan Results and Actions

This action could have undesired effects on the selected computers. Please ensure no files vital to the computer
operating system will be affected. Continue?

L o] e
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Tras aceptarlo, y esperar unos segundos, vemos que la accion es completada:

BJ» eDiscovery - Scan Results and Actions

Actions apply per discovered file and not per matched item. Entries associated to the discovered file(s) will also be changed.

eDiscovery scan results -~
Filters v
Show| 10 w | entries Excel | PDF = CSV Show/Hide Columns Reload
O Computer Policy Matched Matched item Path Discovered Server Current Last Action Actions
type at ¥ time State Action  Status
eDiscovery
TFM | 2022-11-
0O ws21e DT’I‘«J\;:I)EC“ ssnies XKXKKEITK C:MUsersiseniciol/Desktop/Doc_3_DHis pdf el B Encypted | 7P Completed IS
B W 9 NIs, VISA,  ssi HHXH C:MUsersis ! p/Doc_3_{ P erE 25 cryp On Target | © p 5=

MasterCard, 17:29:21
IBAN

Se comprueba en el servidor WS2019 que el fichero es encriptado y renombrado a

Doc_3 DNiIs.pdf.epp_encrypted.

ED.2. Eliminar datos que supongan una violacion de la politica de seguridad en

dispositivos finales

Siguiendo el ejemplo anterior, realizamos la accion Delete on target en el objeto

encontrado con un nimero de tarjeta de crédito MasterCard:

«B eDiscovery - Scan Results and Actions
eDiscovery scan results A
Filters
Show| 10 | entries Excel  PDF  CSV Showe/Hide Columns Reload
Computer Policy Matched 4 Matched item Path Discovered Server Current Last Action Actions
type at time State Action  Status
eDiscovery
TFM UOG ) 2022-11-
dit- 2022-11-28 Delete O =
WS2019 DMIs, VIsA, oo SITORTHCOOUOGH | MUsers/serviciod1/Desktop/Doc_con_Mastercard pdf o 28 Deleted SEEON mpleted P2
card/mastercard 16:31:12 P Target
MasterCard, 17:29:21
IBAN

Se comprueba en el servidor WS2019 que el fichero es eliminado.

ED.3. Escanear rutas predefinidas como base, evitando el escaneo redundante de

datos en reposo

Si las ubicaciones donde pueden almacenar datos los usuarios estan limitadas (escritorio,
descargas, mis documentos), podemos crear una lista que defina donde se realizara el
escaneo. Para ello, en la seccion Denylists and Allowlists > Denylists, desde la pestafia
Scan Location creamos una nueva lista llamada TFM Scan Location que contiene las

ubicaciones:

- *C:\Users\*\Desktop\*

- *C:\Users\*\Downloads\*
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- *C:\Users\*\My Documents\*

Denylists ~

Custom Content File Name File Location Scan Location Regex Demain and URL E-mail Domain

‘.\J This feature is only available for eDiscovery. If defined, the eDiscovery Scan will be performed only in specific locations, and not the entire computer.

Show| 10 « entries

Name Description Ttems Created by Created at Modified by Modified at v Actions
*C:\Users\"\Deskiop!™;
TFM Scan Escritorio, ¥ *C:\User e =
Location Mis Documentos “CrAUsersiMy root 2022-11-28 18:40:22 root 2022-11-28 18:40:22 H—
Documentst®
Showing 1 to 1 of 1 entries Previous - Next

A continuacion, podemos seleccionar esta ubicacion en la politica de eDiscovery creada:

Policy Information ~
Details Thresholds
05 Type: @ Windows o () macos [ ) Linux A Stop at Threat Threshold: [ on @]
Policy Name: eDiscovery TFM UOC DNIs, VISA, MasterCard, IBAN Threat Threshold: 1 s
Policy Description: Politica de eDiscovery que busca DNIs, VISA, MasterCard, 162 File size threshold: 0 ﬂ
Policy Status: @

Policy Denylists ~

File Type Source Code Predefined Content Custom Content File Name Scan Location Reqular Expression HIPAA

./ The list below contains all scan locations names previously created that need to be reported or blocked. To add, delete and edit Scan Location Denylists: Go to Scan Location Denylists

TFM Scan Location

Esta configuracion permite evitar el escaneo redundante y repetitivo de los diferentes

ficheros del sistema operativo.
ED.4. Planificar escaneos automaticos periodicos

Los escaneos de eDiscovery pueden ser planificados de forma puntual, semanal o
mensual. Para ello, en la seccién eDiscovery > Policies and Scans, seleccionamos el
cliente que queremos planificar en la tabla de escaneos, y seleccionamos Automatic
scanning. Después seleccionamos la frecuencia deseada:

eDiscovery - Automatic Scanning

Only one automatic scanning can be scheduled per endpoint and it will start an Incremental Scan at the set date
and time below.

Run: Start date:

(O One time = | 2022-11-28 19:00:00
(@ Weekly (every 7 days)

() Monthly (every 30 days)
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Comprobamos que el escaneo queda planificado:

eDiscovery Scans A
Filters v
Show | 10 «  entries Excel PDF sV Showi/Hide Columns Reload
M Computer Policy os Scanning Scanning Scanning Started at Found Automatic Actions
- v Type Type Action Status Objects Scanning
O WSs2019 ;E;::::;?‘;Tr;iﬁoc AENGER @ Windows  Manual Clean scan [ won | :S:;::GIZ-EG 4 (3 =

An automatic scan is scheduled to start an Incremental Scan at
2022-11-28 19:00:00.
The scan will run weekly!
To cancel the scan click here

ED.5. Ejecutar acciones tras escaneo. Exportar eventos a un SIEM

EPP permite integrar un SIEM al que exportar los diferentes eventos registrados en la

herramienta. Esto se configura en la seccion Appliance > SIEM Integration:

«B) SIEM Integration - Add New Server

Server Information

Server Status

SIEM Status:

Server Settings

Server Logging @

Disable Legging:

Server Name:

Server Description:

Server IP or DNS:

| siem.aclog.int v | Server Protocol: upp
| Servidor SIEM ficticio v | Server Port: ‘ 514
| 10.0.0.200 v | Exclude Headers: (1]

Log Types

Select the Log Types to be sent to the SIEM Server.

Device Control

Blocked

Connected

Device not TD

Device Remediation Request Canceled by User

Device Remediation Session Active

Content Aware Protection eDiscovery

Content Remediation Request Canceled by User File Reported
Content Remediation Session Active
Content Threat Blocked

Content Threat Detected

Con esta configuracion, nos aseguramos de enviar a un servidor centralizado los eventos

de EPP, pudiendo establecer

un sistema corporativo.

correlaciones con otros eventos o definir alertas mediante

EPP permite la configuracion de hasta cuatro servidores SIEM, aunque en nuestro caso

solo hemos integrado uno ficticio. La comprobacion de recepcion de eventos excede el

alcance de este trabajo y no ha sido realizada.
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ED.6. Limitar el nimero de violaciones que puede tener un archivo para que se

aplique la politica de seguridad y se notifique al servidor

EPP permite configurar las politicas de eDiscovery para que se detenga la inspeccion de
los archivos una vez se detecta el enésimo incumplimiento. Si elegimos detener la
politica, Gnicamente se reportard al servidor el primer incumplimiento identificado en el

escaneo mediante la opcion Threat Threshold:

«B eDiscovery - Edit Policy

Policy Information ~

Details

05 Type: (@ Windows ll () mac0s ‘ () Linux -3

Policy Name: eDiscovery TFM UOC DNIs, VISA, MasterCard, IBAN

Policy Description: Politica de eDiscovery que busca DNIs, VISA, MasterCard, IBAN

Thresholds

Stop at Threat Threshold: m

Threat Threshold: 1

File size threshold: i =TT g O.N' inspecting a
document for threat= will stop afier
reaching this specific number of
violations.

Policy Status: m If the above option is OFF, inspecting

a document for threats will continue
after reaching this specific number
and all violations will be reported.

Como vemos en la imagen, también se puede establecer un limite de tamafio para que sea

reportado todo fichero que supere un determinado tamarfio en MB (File size threshold).
ED.7. Bloquear documentos basadndose en el tipo real del archivo

EPP permite excluir determinados tipos de fichero basdndose en su extension. Esto se
configura a nivel de politica de eDiscovery, en la seccidn Policy Denylists, pestafia File
Type. El caso de uso aplicado a esta politica es el de identificar ficheros comprimidos

protegidos con contrasefia:
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Policy Denylists -~

File Type Source Code Predefined Content Custom Content File Name Scan Location Regular Expression HIPAA

\j Depending on the policy settings, if selected, the file types listed below will be automatically reported.

‘Graphic Files
O sPec O puc OcF O1co
[ smp O 1iFr O cem [] COREL PHOTQ-PAINT
[ CORELDRAW [ oov [ ers [ ADOBE ILLUSTRATOR
[ ADOBE INDESIGH O eer [ MavA 3D O rso
Office Files
[ worD [ ExceL ] POWERPOINT [ poF
[ INFOPATH [ ouTLocK [ PUBLISHER O csv
[ TWORK FILES [] OFFICE2003+/PASSWORD
Archive Files
Oaze ZIP/PASSWORD Oz 7Z/PASSWORD
O rar [ ace O7ar Oxz
O xar ACE/PASSWORD RAR/PASSWORD [ ASIC CONTAINER @
&z Oz

Para verificar la eficacia de esta politica, incorporamos varios ficheros 7z en el servidor

WS2019 y realizamos un escaneo incremental, siendo identificados:

[:] Computer Policy Matched 4 Matched item Path Discovered Server Current
type at time State
eDiscovery
TFM UOGC ) 2022-11-
WS2019 DNis, VISA, | Tz B etz C-Usersfserviciod1/Deskiop/Cloud 7z AP Reported
compressed 19:55:05

MasterCard, 2 o 20:36:33
IBAN
eDiscovery
TFM UOG ) 2022-11-

0O ws2018 DNis, VISA, | 7z :E::‘cl':';'::'h' C-Usersfsenviciod1/Downloads/Test_7z_password 7z ?32525_.101‘;28 28 Reported
MasterCard, " : 20:36:33
IBAN

A partir de este escaneo, se podrian realizar las acciones que el administrador considerara

oportunas.

ED.8. Excluir determinados archivos del escaneo para mejorar la productividad y

rendimiento de la herramienta

EPP permite crear listas de ficheros permitidos para los escaneos de eDiscovery. Esto es
realizado desde la seccion Denylists and Allowlists > Allowlists, definiendo un nuevo
listado de Allowed File:

Allowlists
MIME Type Allowed File File Lacation Network Share E-mail Domain URL Name Deep Packet Inspection

Show | 10 | entries

Name Description Items Created by Created at Modified by Modified at v Actions

TFM Allow list base de dafos Fichero de base de datos de o—_
i el root 2022-11-28 19:18-16 roof 2022-11-28 19:18-16 H—
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Al que hemos afadido el fichero de base de datos de clientes:

Name: TFM Allow list base de datos clientes
Description: Fichero de base de datos de clientes
Choose from existing files:

(] File Name Extension Size Hash Actions

ff28c3990950d2a97 6aala2e2d60befc ®

Previous - Next

[:] 1110222095 accdt accdt 564 kB

Showing 1 to 1 of 1 entries

Posteriormente, se edita la politica de eDiscovery y se incorpora en la seccion de Policy

Allowlists, en la pestafia Allowed files:

Policy Allowlists

MIME Type Allowed Files

\j’ The files listed below will be automatically excluded from any restrictions. To add, delete and edit Allowed File Allowlists Go to Allowed File Allowlists

[ Default File Allowlist TEM Allows list base de datos dientes

ED.9. Excluir determinados archivos segun su tipo MIME del escaneo para mejorar

la productividad y rendimiento de la herramienta

EPP permite excluir determinados archivos de los escaneos de eDiscovery desde la
seccion Denylists and Allowlists > Allowlists, en la pestafia MIME Type, y esta
configuracion aplica automaticamente a todas las politicas de eDiscovery. Establecemos

como permitidos los ficheros de sistema operativo, ejecutables, audio, o video.

Allowlists ~
MIME Type Allowed File File Location Network Share E-mail Domain URL Name Deep Packet Inspection
Other Files
[ TEXT FILES [ %ML/ oTD [] UNIDENTIFIED [ FASOO FILES
[ JOURNAL FILES EXE, 5¥5, DLL [ prM FILES S0
O picom [ EPP_ENCRYPTED FILES [ FoL [ HUE STREAMS €
[ MASCA DRM O rep Ocsr O roDE
[ secD [ secy [ sm VMDK
[ .AccoB [ BOF [ sawec ot
Oz O sso O xa
Media Files
MOV MP3 144, MP4. WAV
WMA AV M3U AIF
O mxr [ wesm MATROSKA @
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Verificamos que en la politica de eDiscovery se muestran asimismo como permitidos:

«B eDiscovery - Edit Policy

Policy Allowlists -~
MIME Type Allowed Files
The MIME Types listed belovs will be automatically excluded from scanning. The MIME Type allovdists apply globally and not per Policy To edit File Types: Go to MIME Type Allovdists
Other Files
TEXT FILES XML/ OTD UNIDENTIFIED FASOQ FILES
50 JOURNAL FILES DRM FILES EXE, 5Y5, DLL
P12 HUE STREAMS SGWGC ACCDE
SEGD DICOM SID CSR
PGP EPP_ENCRYPTED FILES RODE XIA
BOF MNASCA DRM VMDE FDL
SEGY DTA 550
Media Files
MOV MP3 44, MP4 way
WMA AT M3u AIF
MXF MATROSKA WEBM

Con esta configuracion aplicada, en los sucesivos escaneos de politicas de eDiscovery no

se inspeccionaran los ficheros de este tipo.

3.4. Contextualizacion legal

3.4.1. Normativa

Se han de tener en cuenta los aspectos juridicos y normativos en la ejecucion de un
proyecto de DLP, para que la implementacion esté dentro de la legalidad y no se incurra
en delitos por violacién de la privacidad de los trabajadores. Es necesario analizar y
considerar el marco legal que aplica en la relacion laboral entre empleador y empleado, y
los derechos y obligaciones que protegen los intereses de ambos.

De acuerdo con el Grupo de Trabajo del articulo 29 (GT Art.29) (2017), es importante
tener en cuenta que el trabajador en raras ocasiones esta en condiciones de dar, denegar
o0 revocar el consentimiento a la aplicacion de medidas técnicas de control, debido a la

dependencia resultante de su relacion con el empresario.

Por parte del empresario, existe un interés licito para proteger la informacion corporativa,
tal y como se ha analizado en los primeros capitulos del trabajo. Este se encuentra en su
derecho de establecer medidas de proteccion, siempre que respeten la privacidad de los
trabajadores y cumplan los principios de proporcionalidad y subsidiariedad.

Por tanto, los empresarios deben apoyarse en un fundamento juridico diferente del
consentimiento, y la utilizacién de una herramienta DLP debe estar justificada de forma

que exista un equilibrio entre el respeto a la privacidad de los trabajadores, y los intereses
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legitimos de la organizacion. Es vital sefialar que, segin el GT Art.29, las reglas
establecidas para reportar o bloquear correos electronicos o transferencias de archivos

deben ser transparentes para los usuarios.

El empresario esta amparado por la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales, que define el secreto empresarial como “cualquier informacion o
conocimiento, incluido el tecnoldgico, cientifico, industrial, comercial, organizativo o
financiero [...] y tenga un valor empresarial, ya sea real o potencial, precisamente por ser
secreto, y haya sido objeto de medidas razonables por parte de su titular para mantenerlo
en secreto”. El objetivo de esta ley es proteger a los titulares de datos empresariales
(propiedad intelectual, conocimiento técnico, industrial, cientifico, comercial o
financiero, entre otros) frente a la obtencion o revelacidn de estos por parte de terceros no

autorizados.

El derecho a la privacidad de los trabajadores se encuentra regulado en el Reglamento
General de Proteccion de Datos (RGPD), la Ley Organica de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD), el Estatuto de los

trabajadores y la Constitucion Espafiola.

El RGPD define en el articulo 5 los principios generales para el tratamiento de datos,

haciendo referencia al principio de minimizacion de datos:

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados

ulteriormente de manera incompatible con dichos fines;

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines para

los que son tratados («minimizacién de datos»).

e) mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos

personales;

El articulo 20 del Estatuto de los Trabajadores indica que “el empresario puede adoptar
las medidas mas oportunas de vigilancia y control para verificar el cumplimiento por el
trabajador de sus obligaciones y deberes laborales”, pero “guardando en su adopcion y

aplicacion la consideracion debida a su dignidad”.

El articulo 87 de la LOPDGDD establece que “el empleador podra acceder a los
contenidos derivados del uso de medios digitales facilitados a los trabajadores a los solos
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efectos de controlar el cumplimiento de las obligaciones laborales o estatutarias y de
garantizar la integridad de dichos dispositivos”. Este ademas indica que “los empleadores
deberan establecer criterios de utilizacion de los dispositivos digitales” que cumplan con

las siguientes premisas:

- Que respeten, en todo caso, los estandares minimos de proteccion de la intimidad
del trabajador de acuerdo con los usos sociales y los derechos reconocidos
constitucional y legalmente.

- Que, en su elaboracion, participen los representantes legales de los trabajadores.

- Que si se controlan dispositivos digitales respecto a los que el empresario ha
admitido su uso con fines privados, se especifiquen los usos autorizados y se
establezcan las garantias para preservar la intimidad de los trabajadores como, por

ejemplo, los periodos en que los dispositivos pueden utilizarse para fines privados.
3.4.2. Propuesta de implantacion

Para la implantacion de este proyecto de DLP, se propone el siguiente plan de trabajo:

La gerencia debe elaborar y/o revisar la politica de uso de los sistemas de informacion
donde se establezcan las reglas de uso de los dispositivos, correo electronico, e
informacion corporativa. En el caso de la Clinica Dental, todos los dispositivos utilizados
por los trabajadores son propiedad de la organizacion, y el trabajo se realiza de forma

presencial. No se permite el uso de los dispositivos digitales con fines privados.

Se debe informar de forma transparente, mediante el envio de un correo y una sesion
informativa con los trabajadores, sobre la necesidad de establecer medidas de proteccién,
el funcionamiento de las soluciones DLP, y los controles establecidos dentro de la
solucion EPP. Se debe garantizar e informar de que estos controles no seran en ningdn
caso exhaustivos ni generalizados, al definirse sobre contenido sensible, determinados
tipos de fichero, o establecer impedimentos técnicos en el movimiento de datos

corporativos a dispositivos extraibles.
¢Qué datos se van a proteger?
Datos especialmente sensibles:

- Numeros de la seguridad social y/o DNIs.
- Historiales meédicos.

- Datos de tarjetas de crédito.
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Datos de la empresa:

- Bases de datos de clientes.
- Bases de datos de Recursos Humanos.
- Informacion econdmica de la Clinica.

- Informacion relacionada con campafias de marketing.

Tal y como exige el RGPD, se debe elaborar un Registro de datos que identifique dénde

se almacena la informacién y quién tiene acceso a ella.

Se debe realizar una evaluacion de impacto de la proteccion de datos personales (EIPD),
que permita evaluar los potenciales riesgos a los que estan expuestos los datos personales

en funcidn de las actividades de tratamiento que se llevan a cabo con ellos.

Se deben evaluar los controles en modo informe/advertencia antes de que se configuren
en modo bloqueo, de manera que se verifique su efectividad y supongan la menor

intrusion posible.

Se deben valorar mecanismos de prevencion que sean igualmente eficaces, pero sean
menos intrusivos para los usuarios: por ejemplo, se deberéan revisar los roles y permisos
de los usuarios para garantizar que estos no tienen acceso a mas datos de los necesarios,

y que siempre se cumple el principio de minimo privilegio.

El acceso a los registros derivados del uso de los dispositivos debe ser confidencial y
restringido al minimo ndmero de personas: Unicamente deberan acceder a ellos los

responsables de Gerencia y Servicios.

Finalmente, y de acuerdo con la AEPD, se debe establecer un proceso de verificacion,
evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento de los datos generados a partir de la

implantacion de la herramienta de DLP.
3.4.3. Otras consideraciones

La pandemia mundial de la COVID-19 ha potenciado en el sector laboral nuevas formas
de trabajar, que impactan de manera significativa en los riesgos a los que se enfrentan las
empresas, en las medidas de control que estas deben implantar para garantizar la
confidencialidad de sus datos, y por ende, en los aspectos legales que pueden afectar a la

privacidad de los trabajadores.
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Teletrabajo: cada vez mas empleados prestan sus servicios de forma remota, desde el
exterior de las sedes corporativas, por regla general desde el domicilio. Los riesgos que
se presentan pueden ser mayores o menores dependiendo de si el empleado utiliza un

dispositivo corporativo para trabajar, o lo hace mediante sus propios medios.

BYOD: (Bring Your Own Device). Las empresas permiten a los empleados utilizar, de
forma voluntaria, sus dispositivos personales (portatiles, terminales mdviles, tabletas,
etc.), para acceder a recursos corporativos como el correo electronico, o realizar algunas

labores propias de su puesto de trabajo.

Ambas tendencias requieren de la implantacion de medidas técnicas que prevengan la
fuga de datos, y de la consideracion de los aspectos legales que garanticen la privacidad

de los trabajadores.

Tal y como sefiala la AEPD (2021), se debe definir una politica de proteccion de la
informacion para situaciones de teletrabajo, que se base a su vez en la politica de
proteccion de datos de la entidad y forme parte de ella. Se debe prestar especial atencién
al perfilado de dispositivos que pueden acceder a la red interna, y a los recursos accesibles

por parte de los empleados.

En el ordenamiento juridico, la Ley 10/2021, de 9 de julio, de trabajo a distancia recoge
los derechos y obligaciones que deben cumplir empresario y trabajador dentro de esta
modalidad. En ella se presenta el “Acuerdo de Teletrabajo”, y en él se recuerda el
cumplimiento de la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen y de forma general a los
principios y garantias de proteccién de datos de caracter personal.

De esta ley, cabe destacar también que “las empresas estaran obligadas a dotar de los

medios, equipos, [...] que exige el desarrollo del trabajo a distancia.”
3.5. Valoracion econdmica

Para obtener la valoracion total del proyecto se han de agregar los costes de
infraestructura, licencias software, y servicios profesionales para el despliegue de la
herramienta. Estos servicios deben incluir el analisis de la informacion confidencial a
proteger, el andlisis del comportamiento de los usuarios y la implementacion de los

controles especificos acordados con la direccién de seguridad.
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Se presentan a continuacion de forma agregada los mismos:

Concepto Descripcion Coste unitario | Coste total

Maquina virtual de EPP en un cluster de alta

Infraestructura disponibilidad con almacenamiento compartido. (300 - 2.500 €
GiB)

Licencias Licencias EPP. Paquete minimo 150 licencias. 40 € 6.000 €

Serwcyos Corjsultqua e |r_nplementaC|on de proyecto DLP. 480 € 9.600 €

profesionales Estimacion 20 jornadas.

TOTAL 31.300 €

Tabla 9. Valoracion econémica (Elaboraciéon propia)

4. Resultados

Tras la realizacion del trabajo, se han alcanzado los siguientes resultados:

Se ha realizado una revision del estado del arte en materia de soluciones DLP: se
han descrito los principales tipos y sus caracteristicas generales, se han detallado
sus funcionalidades técnicas, y como estas pueden ayudar a cumplir los objetivos
de prevencion de fugas de informacion que pueda tener una organizacién

interesada en implementar un proyecto de este tipo.

Se ha realizado un andlisis comparativo de la principales soluciones DLP
comerciales, fundamentado en fuentes confiables de referencia en el sector

tecnoldgico (Gartner), los propios fabricantes, y analistas independientes.

Se ha realizado una guia de implementacion de la solucién CoSoSyS Endpoint
Protector, se han detallado sus métodos de despliegue, puesta en marcha y
configuracion inicial para desarrollar el trabajo. Se han definido e implementado
un conjunto de controles de seguridad desplegados en un entorno de laboratorio,
que ponen en valor las capacidades de la solucion, facilmente aplicables a una

Clinica Dental de ejemplo.

Se ha analizado el marco legal de interés para la implantacion de un proyecto
DLP, se han identificado las principales leyes que son de aplicacion, su contenido,
y se ha emitido un conjunto de recomendaciones que deben servir como guia a

una organizacién que realice un proyecto de este tipo.
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5. Conclusiones

5.1. Balance del grado de consecucion de objetivos

En el presente trabajo se ha conseguido el objetivo general de evaluar el uso de una
solucién de seguridad que prevenga la fuga y pérdida de datos en una clinica dental, a
través de la herramienta DLP Endpoint Protector de CoSoSys. En linea con los resultados

obtenidos, cabe destacar lo siguiente:

Se ha justificado la necesidad de instalar una herramienta DLP en una organizacion
definiendo los diferentes riesgos y amenazas a las que esta se enfrenta, y los casos de uso
tipicos en los que una herramienta de este tipo puede ofrecer soluciones técnicas que

disminuyan el riesgo de fuga de datos.

Se ha expuesto el funcionamiento general de las herramientas DLP, clasificAndolas y
explicando los diferentes niveles de proteccion que pueden ofrecer en las organizaciones.
Para ello, se han analizado y comparado las principales herramientas DLP en el mercado,

seleccionando Endpoint Protector (EPP) de CoSoSys para el desarrollo del Trabajo.

La implantacién de la solucion EPP en un entorno de pruebas se ha realizado con éxito,
permitiendo la evaluacion de los controles de seguridad definidos a lo largo del trabajo.
Se han mostrado diferentes casos de uso donde la herramienta ha funcionado tal y como
se esperaba: han quedado patentes sus grandes capacidades para establecer politicas de
control que impiden la fuga de datos y funcionan de forma real, verificando como estas
se aplicaban a usuarios independientemente de en qué equipo hubiera iniciado sesion
(politicas asignadas a usuarios/grupos de usuarios), 0 a equipos, independientemente de
qué usuario hubiera iniciado sesion en él (politicas asignadas a equipos/grupos de

equipos).

Finalmente, se ha establecido el contexto legal de interés para una organizacion que
implementa un proyecto de este tipo, debido a los riesgos que aparecen con el
establecimiento de controles. Merece la pena sefialar que las politicas de control de
dispositivos no suponen un riesgo para la privacidad de los trabajadores, pero hay que
prestar especial atencion a las politicas basadas en contenido, que pueden interceptar
comunicaciones personales. Para mitigar este riesgo se proporcionan un conjunto de

recomendaciones que deben acompafiar al proyecto de implantacion tecnoldgica.
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5.2. Reflexion critica sobre el trabajo realizado

A nivel personal, el Trabajo Final de Master es el culmen a un periodo de algo més de un
afio cursando el Master de Ciberseguridad y Privacidad. El nivel de conocimiento de
partida en cuanto soluciones de este tipo era bajo, aunque se ha encontrado una cantidad
notable de documentacion en repositorios institucionales, analistas independientes, y
publicada por los propios fabricantes de tecnologias DLP. No se han encontrado grandes
dificultades en la implantacion de la herramienta y la evaluacion de los controles en el
laboratorio controlado, si bien es cierto que un proyecto de este tipo habria tenido unos
resultados mucho maés cercanos a la realidad en el caso de poder implantarse en un entorno
corporativo. Esto no ha sido posible por no haber conseguido que ninguna organizacién
se preste a evaluar la herramienta en su infraestructura, sin embargo, considero que si se
ha ilustrado el funcionamiento general de las soluciones DLP, y de manera concreta,
proporcionar una guia de implantacion para EPP que cubre la mayor parte de sus

funcionalidades.

Las mayores dificultades las he encontrado en el andlisis y redaccion de los aspectos
legales que afectan a un proyecto de este tipo, debido al amplio espectro de leyes y normas
existentes, y al elevado volumen de cambios gque se han producido a nivel legal en los
ultimos cinco afios: entrada en vigor de RGPD, LOPDGDD, etc. A diferencia de los
aspectos técnicos, que en la mayoria de las ocasiones funcionan o no de forma binaria,
los aspectos normativos deben ser interpretados y adaptados segun el escenario concreto
en el que se trabaje. No obstante, considero adecuada la contextualizacion realizada, y las
recomendaciones proporcionadas podrian servir como punto de partida a una

organizacion que se enfrente a un proyecto como este.
5.3. Propuestas de mejora y lineas de trabajo futuras

La principal propuesta de mejora para el presente trabajo es llevarlo a la practica en un
entorno real, de manera que se puedan evaluar sus resultados, y mediante la

retroalimentacion obtenida se puedan ajustar las diferentes politicas.

Como lineas de trabajo futuras, se podrian seguir explorando las soluciones DLP de tipo
Network y Cloud, con el objetivo de monitorizar y proteger las fugas de informacion

desde un punto diferente al puesto cliente, en el que se ha enfocado este trabajo.
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Las soluciones Network DLP se centran en la proteccion de la informacion en transito
que viaja por la red de las organizaciones. Un subconjunto de estas soluciones son las
Cloud DLP, cuyo objetivo especifico es proteger de fugas de datos almacenadas o

procesadas en servicios de nube.
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6. Glosario

API

Application Programming Interface. Conjunto de definiciones y protocolos
utilizados para desarrollar integrar el software de una aplicacion.

CASB

Cloud Access Security Broker. Es un punto de imposicion de politicas de seguridad,
ya sea en las instalaciones fisicas o en la nube, situado entre los consumidores de servicios
en la nube y los proveedores de servicios en la nube, cuyo proposito es combinar e
interponer politicas de seguridad corporativas cuando se acceda a los recursos en la nube.

Confidencialidad

Propiedad que garantiza que los datos solo son accedidos por los usuarios
autorizados.

Datos

Activo de valor incalculable para cualquier organizacion, su pérdida puede suponer
graves problemas legales, reputacionales, y/o competitivos.

Disponibilidad

Propiedad gue garantiza que los sistemas de informacidn estan accesibles para los
usuarios siempre que los necesiten.

DLP

Proceso de seguridad que tiene como objetivo prevenir la fuga o robo de
informacidn corporativa.

EDR

Acrénimo de Endpoint Detection and Response. Solucion de seguridad que
monitoriza continuamente un equipo para ofrecer deteccidén de amenazas en tiempo real
y respuesta a las mismas.

File Shadowing

Caracteristica que permite al servidor de DLP almacenar una copia de un fichero
transferido al exterior por un usuario a través de un dispositivo extraible, almacenamiento
en nube o0 correo

Integridad

Propiedad que garantiza que los datos no son modificados por usuarios no
autorizados.

Lista blanca

Lista de objetos que obtienen algun privilegio por el mero hecho de encontrarse en
ella

Lista negra

Lista de objetos que deben ser discriminados de algiin modo de otros que no estan en
la lista.
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RTO

Recovery Time Objective. Tiempo maximo que puede transcurrir desde un fallo en
un servicio o sistema hasta su recuperacion

SaaS

Software as a Service. Modalidad de consumo en la nube donde el cliente consume
un determinado producto ofrecido por un proveedor, siendo este Ultimo responsable de la
infraestructura fisica, sistema operativo y aplicacion.

SIEM

Security and Information Event Management. Sistema de seguridad que tiene como
objetivo la centralizacion de registros de seguridad con fines de analisis, envio de alertas
de seguridad, auditoria o analisis forense.

SIEM

Acronimo de Security Information and Event Management. Sistemas de seguridad
que centralizan la gestidn de eventos, con capacidad de correlacionar los mismos y poder
generar alertas. También son utilizados para poder reconstruir incidentes de seguridad.

UEBA

Acronimo de User and Entity Behavior Analytics, Analitica de comportamiento de
usuarios y entidades, utilizado para mejorar la prediccion del comportamiento de los
usuarios y detectar anomalias que puedan suponer riesgos de seguridad.
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8. Anexos

Anexo |. Despliegue de appliance Endpoint Protector

1. Importamos el servicio virtualizado en Oracle VirtualBox:

N¢ Seleccione un archivo de servicio virtualizado a importar X

« v 1 <« Endp.. * Endpoint Protector 5.6.0.0 Virtual Applian... v @] 2 Buscar en Endpoint Protector...

Organizar ~ MNueva carpeta == - il | a
¥ Descargas Nombre Fecha de modificacior

= Documentos W Endpoint Protector 5.6.0.0 Virtual Appliance.ovf  24/06/2022 1609

B Escritorio

=| Imagenes

J! Musica

_J Objetos 3D

m Videos -

2.05(C) i

~ DATA (D3)

¥ Red

MNombre: V‘ Open Virtualization Format (.o ~

¥

2. Revisamos y aceptamos la configuracion:

Importar servicio virtualizado

Fuente Configuracidn
Sistema de archivos local = Sistema virtual 1
|'|dp0int Protector 5.6.0.0 Virtual App\iance.o\.rF| LZB % Nombre -EndpointProtectorLab
© Descripcion OVF0001180464B5600...
B Tipo de SO invitado Ubuntu (64-bit)
{J cpu 2
# ram 4096 MB
&' Adaptador de red Intel PRO/1000 MT Desktop (82...
&' Adaptador de red Intel PRO/1000 MT Desktop (82...

(> Controlador de almacenamiento (IDE)  PlIX4
O Controlador de almacenamiento (IDE)  PlIX4
v Q Controlador de almacenamiento (SCSI) LsiLogic

E Imagen de disco virtual Endpoint_Protector_5.6.0.0_Virtual_...
Carpeta base DAVMs
(1al Grupo primario /
Carpeta base de maquina: | D:\WMs w
Politica de direccién MAC: |Incluir solo las direcciones NAT de adaptador de red -

Opciones adicionales: Importar discos como VDI

Modo guiade | Restaurar valores predeterminados Cancelar
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3. Arranque inicial de la maquina. Aceptacion del EUA

UOC-EndpointProtectorLab [Corrienda] - Oracle VM VirtualBox — O

- Archivo Maquina Ver Entrada Dispositivos Ayuda
Endpoint Protector Appliance - www.EndpointProtector.com

Endpoint Protector Appliance

COS0SYS LIMITED ANDSOR ITS AFFILIATES ('COSOSYS') IS WILLING TO LICEWSE TH

"guthorized users" means Your employees or contractors who are authorized
“"Content Updates" means content used by certain CoSoSys products which is
"CoSosys Software" means the Licensed Software and the Legacy Licensed Sof
“Documentation" means the user documentation CoSoSys provides with the Cos
"Effective Date' means the start date of the Subscription Term as specifie

L+ % 1
<Lontinues

= & @] [#]crr DERECHA

UOC-EndpointProtectorlab [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
Endpoint Protector Appliance - www.EndpointProtector.com

t=] Endpoint Protector Appliance
8. U.5. Government restricted rights. The Software provided hereunder is a
9, Export and Import Restrictions. Licensee shall he solely responsible fo
10, Miscellaneous. This Agreement is made in and shall be gowverned by the

Licensee and supersedes all prior representations, understandings and comm

Redistribution and use in source and hinary forms, with or without modific

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the docume
THIS SOFTWARE IS PROVIDED BY AUTHOR AMD COWTRIBUTORS “"AS IS'' AND ANY EXP
Updated: 18-Now-2019

<Continues

=& @] (%] crr. DERECHA
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4. Configuracion de red

UOC-EndpointProtectorLab [Corriendo] - Oracle VM VirtualBox — O x

Archivo Maquina Ver Entrada Dispositivos Ayuda
CoSoSys Ltd. - Endpoint Protector Appliance 7

Your current appliance IP is 192.168.0.201

Please access your appliance through this address
https:s%192.168.0.201 from your weh-browser

After accessing the appliance interface through your web-browser
you will see a certificate error. Please ignore it.

Your current setup IP is 111.33.33.111

Flease select option [1 - 5] or press <Exit: to reload this menu

| BN tworking
2  Bystem Backup
i EnablesDisable 55H Server
4  Rehoot
4] o

¢ Exit »

e EER] c [#crre perecHa

UOC-EndpointProtectorLab [Corriendo] - Oracle VM VirtualBox — O e

Archivo Maquina Ver Entrada Dispositivos Ayuda

Endpoint Protector Appliance - Networking

Details

IF Adress
Netmask

Default Gateway
Mame Server
Mame Server

<Back >
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5. Login inicial

© @ tndpoint Protector - Reporting = X | - O X
&« C A Noseguro | heps//10.0.0.100 A ab Vg o= No sincronizando @) =

English v

Q
ENDPOINT q
PROTECTOR a

Data Loss Prevention
Content Aware Protection | Device Control | Enforced Encryption | eDiscovery

© 2004 - 2022 CoSoSys Ltd. -

Tras el login, se muestra nuevamente el EUA, que aceptamos:

im} B Endpoint Protector - Reporting - X | 4 - [} X
& C A Noseguro | hitps/10.0.0.100/indexp... A 1g =

End User Agreement

COSOSYS SOFTWARE END USER LICENSE AGREEMENT

COSOSYS LIMITED AND/OR ITS AFFILIATES ("COSOSYS") IS WILLING TO LICENSE THE COSOSYS
SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPANY, OR THE LEGAL ENTITY THAT WILL BE UTILIZING
THE COSO0SYS SOFTWARE (REFERENCED BELOW AS "YOU" OR "YOUR") ONLY ON THE CONDITION THAT
YOU ACCEPT ALL OF THE TERMS AND CONDITIONS OF THIS END USER LICENSE AGREEMENT ("LICENSE
AGREEMENT"). READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY BEFORE
USING THE COSOSYS SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND
COSOSYS. BY OPENING THE COSOSYS SOFTWARE PACKAGE, BREAKING THE COSOSYS SOFTWARE SEAL,
CLICKING THE "I AGREE" OR "YES" BUTTON, OR OTHERWISE INDICATING ASSENT ELECTRONICALLY, OR
LOADING THE COSOSYS SOFTWARE OR OTHERWISE USING THE COSOSYS SOFTWARE, OR USING THE
COSOSYS SOFTWARE AS AN AUTHORIZED REPRESENTATIVE OF THE COMPANY NAMED ON THE
APPLICABLE ORDER FORM ON WHOSE BEHALF YOU INSTALL AND/OR USE THE COSOSYS SOFTWARE, YOU
AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT. IF YOU DO NOT AGREE TO
THESE TERMS AND CONDITIONS, DO NOT CLICK THE "I ACCEPT" BUTTON AND MAKE NO FURTHER USE
OF THE COSOSYS SOFTWARE. UNLESS OTHERWISE DEFINED HEREIN, CAPITALIZED TERMS WILL HAVE
THE MEANING GIVEN IN THE "DEFINITIONS" SECTION OF THIS LICENSE AGREEMENT AND SUCH
CAPITALIZED TERMS MAY BE USED IN THE SINGULAR OR IN THE PLURAL, AS THE CONTEXT REQUIRES.

1. DEFINITIONS

"Affiliates” means, with respect to a party at a given time, an entity that is directly or indirectly controlled by,
is under common control with, or controls that party, and here "control" means the direct or indirect
ownership, voting or similar interest representing fifty percent (50%) or more of the total interests then
outstanding of that entity.

"Channel Partner” means an authorized Reseller or Distributor by CoSoSys.

"Content Updates" include but are not limited to a cumulative set of fixes and improvements to the CoSoSys
Software, which is generally released by CoSoSys to its customers.

"CoSoSys Software" means the Licensed Software and the Legacy Licensed Software.

"Documentation” means the user documentation CoSoSys provides with the CoSoSys Software, and any

randifisd nndstad ar anhancad uarsiane oF sich Rac manbstan

T Accept
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6. Configuracion de zona horaria

I - Endpoint Protector - Reporting =

(@] A Noseguro | h#ps//10.0.0.100/indexp... AY

x |5

- -

6 =

@ (o §)

ENDPOINT
PROTECTOR

(1]
Q& @

2 P

2 3 4 5 6 + ‘
Next |
Wel to End Protector li C tion!
Please finalize the configuration by defining the essential settings and default device control policies (Global Settings and Global Rights)
Time Zone
Please select your timezone Europe v  Madrid ~
Next skip this step now - remind me later
GD |
(© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0 [?’3
- -z - - .o
7. Configuracion de licencia de evaluacion:
I . Endpoint Protector - Reporting - l + - o X

@ 2004 - 2022 CoS0Sys Ltd. All rights reserved.
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C A Noseguro | heps//10.0.0.100/indexp.. A {5 = @
i
|
ENDPOINT Q go Welcome
PROTECTOR = v
1 3 4 5 6
Back || Next
Licensing Status
Server ID:  OFFLOOOO License Type:  Subscription
License End Date: n/z Support:  Standard
Modules Validity
Device Control Inactive
EasylLock Enforced Encryption Inactive
Content Aware Protection for Windows Inactive
Content Aware Protection for Mac Inactive
Content Aware Protection for Linux Inactive
eDiscovery for Windows Inactive

Version 5.6.0.0
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im} J B cndpoint Protector - Reporting = X l+ - o X

< C A Noseguro | keps//1000.100/indexp.. A Y8 = @ (Nosw’ncronizando g)l |

o
[0}
B o Q & ecome

Content Aware Protection for Linux Inactive
eDiscovery for Windows Inactive
eDiscovery for Mac Inactive
eDiscovery for Linux Inactive
Terminal Server Inactive
Licensed Endpoints Total Used Online
Computers 0 0 0

Q Mote: Terminal Server and EasyLock Enforced Encrypted Devices relate also to the number of users.

Terminal Server Users: o
EasylLock Enforced Encrypted Devices: a

Free Trial Import Licenses
| Back I Next !
© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0
im] J B ctndpoint Protector - Reporting = X l —+ - a X

S C A Noseguro | hips//10.0.0.100/indexp.. A g = @ see

B v QB [ v

1 3 4 5 6
Back || Next
Trial Mode enabled successfully! X
Licensing Status ~
Server ID:  OFFLO0OOO License Type: Subscription
License End Date: 01 Dec 2022 19:56:00 Support:  Standard
Modules Validity
Device Control Trial Period
EasyLock Enforced Encryption Trial Period
Content Aware Protection for Windows Trial Period
Content Aware Protection for Mac Trial Period

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0
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8. Datos de contacto y actualizacion automatica

im) - Endpoint Protector - Reporting - X | =+ _ 0 x

< G A Noseguro | hitps//1000100/.. A Q {8 =

ENDPOINT i Q Q'o Welcome
PROTECTOR v
1 2 4 5 6
Back Next
Live Update
Endpoint Protector is required to connect now over HTTPS to
www.endpointprotector.com to receive information. If you do not agree with an
Internet connection, you can choose not to proceed.
Company Name: uoc
Administrator Name: Damaso Ruben Fenoy Illacer
ENDPO'NT Administrator Phone Number: $aggh
PROTECTOR Administrator E-mail: dillacer@uoc.edu
All fields are mandatory.
Send Request Offline Patch Uploader
Back Next
© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0
9. Configuracion del sistema
M B ctndpoint Protector - Reporting = X | - ) X
& C A Noseguro | hss//10.00.100/ind... Lo A g No sincronizando &) -
ENDPOINT F— Q Qo Welcome
PROTECTOR v
e Dashboard =
Device Control
1 2 3 5 [
Content Aware Protection
Back Hext
eDiscovery T — ights Functionality
Denylists and Allowlists () Use computer rights
(O Use user rights
Enforced Encryption
i @® Use both
T T Fessr Priority: (C) User rights @ Computer rights
Reports and Analysis FolEsneEeiias
E-mail Type: Native v
Alerts
Native Options: Example for Linux sendmail:
) -oi (more...)
Directory Services
No-replay email address: Default w Default will send e-mails from noreply@endpointprotectar.com.
Appliance *Note: Endpoint Protector Server vill require a working Internet connection for this feature.
System Maintenance Proxy Server Settings
System Configuration P
Username:
System Parameters Password:
*MNote: This information refers to networks with configured Proxy server to allow access to Endpoint Protector Live Update.
Support
Offline ini Contact Details
Company Name: uoc
Administrator Name: Damase Ruben Fenoy Illacer
Administrator Phone Number: ot
Administrator E-mail: dillacer@uoc.edu
Back Hext
© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0
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10. Politicas iniciales del sistema

| . Endpoint Protector - Reporting = X l+ - (] X
e

(@] & Noseguro | h#ps//10.0.0.100.. 3 A a b = @

ENDPOINT (1]
. PROTECTOR STl Q 4

Welcome
~

1 2 3 4 [
[ Back ] [ Hext I ‘
Mode
Refresh Interval (sec): 300
Mode: Normal -
File Tracing and Shadowing ‘
File Tracing: O a Removable Devices eSATA HDD Network Share
File Shadowing: O a Removable Devices and Other () Content Aware Protection E-mail Body ()
Default Client Settings
Log Upload Interval (min): 30 Local Log Size (ME): 512
Shadow Interval (min): 60 Shadow Size {MB): 512
Winimum File Size for Shadowing (KB): a Maximum File Size for Shadowing (KB): 512
Removable Devices Recovery Folder Maximum Size (MB): 5000 @ Recovery Folder Retention Period (days): 3 @
Notifier Language: Spanish v (D) Use Custom Client Notifications for this Language: O
Enable Advanced Printer and MTP Scanning D
Back ] [ Hext ]
© 2004 - 2022 CoSoSys Ltd. Al rights reserved. Version 5.6.0.0

im} I B Eendpoint Protector - Reporting = X l+ - o x

& (@] A Noseguro | hips//1000.100.. Lo 3 A Q J8 = @

. ENDPOINT . Q ‘_@_‘o Welcome |
PROTECTOR come
1 2 3 4 5
Back ] [ Finish
Default Rights
Unknown Device Deny Access 2 WiFi Allow Access ~
USB Storage Device Deny Access - [+] Biuetooth ‘
Intemal CD or DVD RW Deny Access - Bluetooth Radio Allow Access ~
Intemal Card Reader Deny Access ~ Bluetooth Tablet Allow Access -
Intemal Floppy Drive Deny Access ~ Bluetooth Keyboard Allow Access ~
Local Printers Deny Access v Bluetooth Other Deny Access ~
Hetwork Printers Allow Access - Bluetooth Mouse Allow Access ~ ‘
Windows Portable Device (Media Transfer Protocel) Deny Access ~ Bluetooth Smartphone Allow Access ~
Digital Camera Deny Accass v Bluetooth Headphones Deny Access v
BlackBerry Deny Access - FireWire Bus Deny Access ~
Mobile Phones (Sony Ericsson, etc.) Deny Accass v Serial Port Deny Access ~
SmartPhone (USB Sync) Deny Access v PCMCIA Device Deny Access v
SmartPhone (Windows CE) Deny Access ~ Card Reader Device (MTD) Deny Access ~
SmartPhone (Symbian) Deny Access v Card Reader Device (SCSI) Deny Access ~
Webcam Deny Access - 7IP Drive Deny Access v
iPhone Deny Access ~ Teensy Board Deny Access ~
iPad Deny Access = Thunderholt Deny Access ~
iPod Deny Access - Metwork Share Allow Access ~
Serial ATA Controller Allow Access - Infrared Dongle Deny Access ~
parallel Port (LPT) Deny Access v
Thin Client Storage (RDP Storage) Allow Access v
Additional Keyboard Allow Access v
USB Modem Allow Access v
Android Smartphone (Media Transfer Protocol) Deny Access v
Chip Card Device Allow Access v
Back 11 Finish
© 2004 - 2022 CoSoSys Ltd. All rights reserved. Version 5.6.0.0

94



U Universitat Oberta uoc.edu
c de Catalunya

11. Integracion con Directorio Activo de laboratorio

im] ‘ . Endpoint Protector - Reporting = X | —+ — O »
< ] A Notsecure | kitpsi//10.0.0.100/index.php/ A s = % .-
ENDPOINT . Q QP etcome
PROTECTOR v
e Dashboard
Device Control
Connection is valid.
Content Aware Protection
New Connection v
eDiscovery
Denylists and Allowlists Name: ADUOCACLOG
Enf i 7 Description: Sincronizacion para TFM Privacidad EPP
nforced Encryption
Connection Type: Standard -
Offline Temporary Password
Server: 10.0.0.2
Reports and Analysis
Port: 389
Alerts
Base Search Path: DC=aclog,DC=int a
Directory Services Username: Administrator@aclog.int
Microsoft Active ctory
Azure Adtive Directory Passyiord;
f=a Appliance
¥l system Maintenance
® 2004 - 2022 CoSoSys Ltd, All rights reserved. Premium Version 5.6.0.0
& &) A Notsecure | kpsy//10.0.0.100/index.php/ A 8 = 3
ENDPOINT — Q QP Welcome
PROTECTOR v

Synchronizations ~
Filters +

Show 10 s entries Excel PDF csv Showi/Hide Columns Reload

D Name Description Connection Server Port Base Search Username Last Progress Actions
v Type Path Sync

Sincronizacion
para TFM Standard 10,002 339 DC=aclog,DC=int Administrator@aclog.int nfa
Privacidad EPP

AD-UGC-
D ACLOG

Showing L to 1 of 1 entries Previous - Next

|

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Premium Version 5.6.0.0

95



Uo Universitat Oberta uoc.edu
c de Catalunya
Anexo Il. Instalacion de agente de Endpoint Protector

1. Descarga del agente desde el portal de EPP

5] o—EII 3 Endpoint Protector - Re < [J,- ~ _ - %

<« — O m M Error de certificado | httpsi//epp.aclog.int/index.php/# ¥ = fo=
ENDPOINT o - e
n PROTECTOR Q 4 eome

B> dlient Software

MacO5 X 10.9 (Mavericks) ~
Mac05s X 10.8 (Mountain Lion)
Mac05 X 10.7 (Lion) Clients for Li

) Windows (32bit version) - Version: 5.7.5.6 different ken

) Windows (§4bit version) - Version: 5.7.5.6 (0} mac0$ - Version: 2.6.4.1 Submit Rec

Install with Outlook Add-on
Install with Internet Explorer Add-on
Install with Lotus Notes Add-on

Note: To install the client software, please provide the Endpoint Protector Server IP, Port and Department Code.
Endpoint Protector Server IP: 10.0.0.100

Endpoint Pratector Server Port: 443 « Server Port: 443 is valid

Department Code: defdep « Department Code: defdep is valid

[[] preserve Server Settings on all download pages

& Download
3

© 2004 - 2022 CoSoSys Ltd. All rights reserved. Premium Version 5.6.0.0

2. Instalacion del agente. Pagina inicial

ﬁ Endpoint Protector Setup >

Welcome to the Endpoint
Protector Setup Wizard

The Setup Wizard will install Endpoint Protector on your
computer. Click "Mext” to continue or "Cancel” to exit the
Setup Wizard.

ENDPOINT
PROTECTOR

< Back Cancel
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3. Ubicacidn de la instalacion

ﬁ Endpeint Protecter Setup —

Select Installation Folder
Thiz ig the folder where Endpoint Protector will be installed.

"Browse",

Folder:
|C:\Program Files\CoSoSys\Endpoint Protector',

=

Toinstall in this folder, dick ™ext”. To install to a different folder, enter it below or dick

Browse...

Cancel

4. Configuracion del servidor

‘ﬁ] Endpoint Protector Setup

Server information

Specify the server address and port

Server Information

Server IP: |10-0-0- 100

Server Port: |443

Department Code: |defdep

=

Cancel

5. Resumen de la instalacion

ﬁ Endpoint Protector Setup

Ready to Install
The Setup Wizard is ready to begin the Endpeint Protector installation

installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Click "Install” to begin the installation. If you want to review or change any of your

Cancel
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6. Verificacion del agente instalado en la consola de EPP

m | B cndpoint Protector - Reporting = X l—|— - D X

& G A Noseguro | h#ps//eppaclogint/ind.. A ab g = @
ENDPOINT o ~ ..
. PROTECTOR Q & o |

2022-10-24 2022-11-01

Exit Points Endpoints
1.0
0.8
a)
0.4
0.2 1
0
2022-10-24 2022-10-26 2022-10-28 2022-10-30 2022-11-01 ‘
0
0
. Online . Offline
® 2004 - 2022 CoSoSys Lid. All rights reserved. Premium Version 5.6.0.0
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Anexo Ill. Informes

O | B Endpoint Protector - Reporting < X | {3 Endpoint Protector - Reporting - X | = -

@] (D File | CyUsers/servicioD1/Downloads/Endpoint%20Protector%20-%20Reporting%20and%20Administration%20Tool%20(1).pdf

1 [ef1 Q - 4+ & = AY Read aloud Add text Y Draw ~ 5 Highlight ~ & Erase = =3

Endpaint Protector - Reporting and Administration Tool

Computer i Username Policy Name Destination Destination File Name il Item Type Item 0s Count VID PID Serial
Type Details Type Number

Content Threat  CLIENTEO1 10.0.0. dentistaDl Content Aware Policy Standard  Web Browser ws2019 (Network //ws2019/Datos/Doc_3_DNis.pdf HNAXXE3TK  Predefined ssn/es Windows 1 ws2019 2022112322 3 N/A
Blocked 10 UOC Example Share) -> Edge Content 4806

Content Threat  CLIENTEO1 10.0.0. dentistaDl Content Aware Policy Standard  Clipboard Clipboard_2022_11_23 21_44_09.txt XXXXX63TK  Predefined ssn/es Windows 1 2022-11-23 22: 2022-11-23 22: N/A
Blocked 10 UOC Example Content 4424 4409

Content Threat ~ CLIENTEO1 10.0.0. dentistaDl Content Aware Policy Standard  Clipboard Clipboard_2022_11_23_21_44_17 txt 29008 XXXXXB894H Predefined ssn/es Windows 1 2022-11-23 22: 2022-11-2322 N/A
Blocked 10 UOC Example Content 4424 447

Content Threat  CLIENTEO1 10.0.0. dentistaDl Content Aware Policy Standard Network Share  ws2019 (Network //ws2019/Datos/DNI_DF_small.JPG B87.26 image/jpeg File Type JPEG Windows 1 ws2019 2022-11-23 22: 2022-11-2321: N/A
Blocked 10 UOC Example Share) KB 06:55 41:26

Content Threat CLIENTEO1 10.0.0. dentistaDl Content Aware Policy Standard Network Share  ws2019 (Network /ws2019/Datos/tf10222095 accdt*{template/ 564.19 image/jpeq File Type JPEG Windows 1 ws2019 2022-11-23 22: 2022-11-23 21: N/A
Blocked 10 UOC Example Share) ContactManagerLog.jpg] KB 06:55 4502

Content Threat  CLIENTEO1 10.0.0. dentistall Content Aware Policy ~ Standard ~ Network Share  ws2019 (Network //ws2019/Datos/2022_02_22Cartell_Revisat_la_nomina. 103 application/  File Type P Windows 1 ws2019 2022-11-23 22: 2022-11-2321 N/A
Blocked 10 UOC Example Share) zip MB zip 06:55 44:42
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