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Resum del Treball (maxim 250 paraules):

En el mén global en que vivim, qualsevol organitzacié que vulgui ser
protagonista d’una historia empresarial d’éxit no només contempla la
ciberseguretat com una opci6 de present necessaria i una realitat de futur, sin
como un requisit indispensable actual per poder afrontar i garantir la seva
supervivencia i viabilitat.

Aquest projecte es centra en les entitats que conformen la major part
del teixit industrial del pais, és a dir, les pimes i els autonoms. Mitjancant (una
eina que engloba) un seguit de formularis es plantegen una serie de guestions
sobre els diferents enfocaments de la seguretat informatica i ens proporcionen
una informacio atil del punt de partida, respecte la seva maduresa, resistencia
i proteccié davant ciberincidents.

Sovint, raons economiques, de manca de temps o per abséncia parcial
o total de formaci6 dels empleats d’aquestes empreses fan que sigui
indispensable trobar les causes i els catalitzadors imprescindibles per
mesurar, classificar i orientar aquestes entitats cap a una veritable possibilitat
de millora de la seva Cibermaduresa i CiberResiliencia.

Finalment, si en acabar I'analisi es detecta que hi ha un desig real de
millora per part d’aquestes empreses auditades, pero alhora també factors que
impedeixen la correccio de la seva ciberseguretat, sera quan es formulara un
dels principals objectius d’aquest treball: convéncer-les que adoptin la
Ciberseguretat com a Servei (CSaaS) com una estrategia valida i
complementaria per assolir aquest repte.




Abstract (in English, 250 words or less):

In our present global world, any organitzation attempting to succeed in
business does not only need to consider cybersecurity as a necessary present
option and future reality, but also an essencial current requirement to face and
ensure their survival and viability.

This project aims at the companyies that make up most of the industrial
network of our country, that is, the SMEs and the self-employed. By using a
set of forms, a number of questions are asked about the diferent approaches
to their computer security provide us with useful information about the starting
point regarding their maturity, resistance and protecction against
cyberincidents.

Quite often financial reasons, lack ot time, or due to the parcial or total
absence of training of the employees in these companyies make it essential to
find out causes and catalysts and, therefore, be able to measure, classify and
guide these companyies towards a genuine possibility of improving their
Cibermaturity and CyberResilience.

Finally, if at the end of the analysis, it is clear that there’s a real
intention of improvement by these audited companyies, but at the same time
there are also that prevent the enhancement of their cibersecurity, it will be the
right moment tot present them one of the main objectives of the present paper:
to convince them of the importance and need of adopting Cibersecurity as a
Service (CSaaS) as a valid and complementary strategy to fulfill this challenge.
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1 Introduccio

1.1 Contexti Justificacio de TFG

Finals de I'any 2022, el mon segueix immers en un continu dinamisme global. La
guerra a Ucraina i les seves consequeéncies globals, les pandemies, els efectes
del canvi climatic i els incidents mundials en forma de ciberatacs sén 4 de les
principals preocupacions dels seus habitants. En aquest document, es fara un
petit i modest analisi sobre la quarta amenaca i com afecta a les PIMES
espanyoles.

Segons dades Incibe, en el que portem d’any, un 51% de les empreses estatals,
sense distingir encara la seva mida, han patit durant I'any un atac informatic, amb
un cost mig d’11.000 euros. Com a exemple, els atacs ransomware han crescut
un 8% i les empreses victimes que el van pagar va ser del 64%. El percentatge
de TI destinat a ciberseguretat ja es del 24%. Un 66% de les entitats disposen
d’alguna mena d’asseguranca ciber.

Les principals consequiéncies de rebre un ciberatac son diverses i ocasionen a
les entitats impactes economics (alguns signifiqguen la seva desaparicid), danys
en les marques i la seva reputacio, pérdues de clients amb una major dificultat
per captar-los, multes elevades, solvéncies amenacgades, rescissié d’acords amb
socis comercials, etc.

No obstant, no totes les noticies s6n negatives, a les empreses amb mides
reduides cada cop hi ha més percepcio de la transcendéencia de estar protegit.
Les principals motivacions sén la preocupacié per la seguretat de les dades,
enfrontar les amenaces i vulnerabilitats existents, assolir i complir el compliment
normatiu, implantar sistemes per detectar personal, connexions o dispositius no
autoritzats, etc.

L’objectiu principal d’aquest projecte es proporcionar una petita eina que
sensibilitzi i convenci a les empreses catalogades com a cibernovates que
considerar e incrementar la inversio en ciberseguretat és una estratégia d’exit i
futur. Aplicar la eina no es garantia de no patir atacs, pero si que ajudara a
augmentar la seva ciberresiliencia davant d’escenaris no previstos. En molts
casos s’hi juguen la seva viabilitat.



1.2 Objectius del Treball

Els objectius que es pretenen aconseguir amb la realitzacié d’aquest TFG soén:

- L’analisi i definicié de parametres de ciberseguretat realistes que mostrin
I'estat de proteccid actual de la majoria de les Microempreses, Startups i
PIMES ubicades en territori Espanyol.

- Comprovacié que l'us d’alguns dels principals indicadors tecnologics
contemplats en l'actualitat ens ajuden a valorar a qualsevol entitat en
aspectes relatius a la seguretat.

- Estudi d’indicadors basats en la confianga digital per establir un
termometre en les percepcions de ciberseguretat a les empreses
espanyoles.

- Intentar comprovar la hipotesi de que una major inversio en materia de
seguretat redueix l'impacte econdmic i operatiu en cas d’incidents
informatics a les PIMES.

- Per dltim, i consequéncia de I'estudi i analisi dels altres quatre objectius,
construir una eina d’auto diagnostic que ajudi en la conscienciaci6 i
establiment de les primeres decisions en la proteccié i millora dels nivells
de ciberseguretat de les organitzacions empresarials espanyoles de
reduida dimensio.



1.3 Metodologia aplicada

El plantejament i la resolucié d’aquest TFG es caracteritza per distingir tres
etapes molt marcades on es treballara de forma diferent a cada una d’elles:

Una primera etapa que es materialitzara en la confeccié de la proposta
inicial del TFG. Es caracteritzara per ser molt concreta, introductoria i
lbgicament subjecte a canvis que forgosament I'han d’anar perfilant a
mesura que es vagi aprofundint en la elaboracié de les dos etapes
seguents. Es pretendra que el lector conegui aqui la tematica a analitzar,
els objectius del treball i la planificacié per a poder resoldre el TFG amb
exit.

La implementacié de la segona etapa comportara un enfocament molt
teoric e introspectiu que tractara de recopilar i sintetitzar les cerques a la
vasta informacio existent en diversos ambits. Es prioritzara una exposicio
de les problematiques i objectius a assolir cercant les fonts que es
caracteritzin per ser el més fidedignes, recents i objectives possibles.
Dades d’estudis sectorials, d’'INCIBE, de CCAA, de I'INE, de 'ONTSI
seran consultades amb tota seguretat.

Conceptes com Ciberseguretat, incidents informatics, indicadors
tecnologics, confianca digital, mesures de proteccié en I'ambit de les
PIMES aniran donant forma a aquest etapa proporcionant dades e
informaci6 tractable per poder elaborar la segient fase. Es possible que
es produeixi treball de camp en forma d’entrevista amb personal
d’empreses d’auditoria o personal directiu que lideri alguna PIME molt
relacionada amb el sector informatic.

La ultima fase, tindra un enfocament practic i es mirara d’escollir un
programari informatic que sigui molt visual i que ens permetra la
construccié d’'una eina d’auto diagnostic que aglutinara en forma de
guestionari algunes de les conclusions e idees valorades com a
recomanacions i quasi “obligacions” en matéria de ciberseguretat que
haurien de tindre presents els directius de les PIMES per conscienciar-se
de I'estat actual de les seves situacions.

Aquesta fase també haura de presentar finalment el document final en
forma de Memoria Final del TFG, aixi com una presentacio en video que
permeti defensar amb garanties el projecte davant del Tribunal que el
valorara en la prova final asincrona.



1.4 Abast i Planificacio del TFG

Per definir, abordar i preparar el llistat de tasques que s’aniran implementant s’ha
confeccionat un Diagrama de Gantt. Aquest mostra en un esquema cronologic
l'ordre i periodificacié aproximada de les diferents tasques que s’esperen
resoldre, esperant incrementar aixi les possibilitats d’exit en les diverses
entregues que es produiran en el transcurs del projecte.

Exscucié Complela del TFG. 12idies 200022  71m
Entroga del Pla de Treball 13 des. 200822 nioezz [0
ial docent | suparvisions privvies Tutor 7 dios 290922 61022
i dustiicacis del Trenal 2 dies 21022 41022 h
2 dios anz 61022 5
os 61022 101022 ~
2 dies 81022 101022 a
1 dia 112z 102z
A 5 EEmms )
2 dios 22 4102 L
5 des 181022 190022 “
& dies 002 25102 A
& dios 1022 3ti02z n
ibgics | Gonfianca Dighal 7 dies onz2z Tz L
ent 2* Entrega (PAC 2) 1da anzz a2z
del TFG. 2* Fase 28 des onzz  oatzez OO T e
sina construccid Auto-Auditoria 2 dios s iz 4
® & dios 121z 181122 -
Implementacié sina avaluatva 18 des 17z anzz A
14 Sintesi i Proves de Camp 2 diss stz 61222 -
15 Liiurament 3 Entrega (PAC 3) T da 61222 61222
Prosontacid Memiria inal dol TFG. 3* Faso sdes  Orazz2 1012 ]
raserves Tutor | aspeclas formas 34des 071222 09123 h
Membria Final (PAC 1) + dia 10123 10123 "
vides TFG [PAC 5) 7 dios niz 1wz h
19 Detensa Asincrona del TFG (PAC 6) 5 dios FERF] mn

Il-lustracié 1: Diagrama Gantt Projecte

Ocwbre20z2 | _ Octubrs |  Movembrs | WovDec20z | _ Decembre | Dec2ez -Gen2zs | Gener |
Nom Tasca

Com s’observa al diagrama la construccido de la eina d’auto-diagnostic i la
elaboracié de la memoria final requeriran de gran part dels dies destinats a
elaborar el TFG. Com aclariment els colors grocs marquen les entregues reals
de documentacié parcial d’'aquest TFG. Per millorar la seva visualitzacié
s’incloura a 'apartat d’annexes el diagrama en versié ampliada.

1.5 Breu descripcié Memoria i Producte obtingut esperat

En acabar aquest projecte s’espera la presentacio dels seguents documents:

- Una memoria que recopilara un petit estudi sobre les PIMES, Startups o
empreses de petita dimensié espanyoles. Analitzarem entre d’altres els
seguents factors:

Principals motivacions per invertir en ciberseguretat.
Incidents més usuals.

Principals mesures de seguretat adoptades.
Indicadors tecnologics.

- Aplicacié (encara pendent decidir programari) que funcionara com un
formulari de preguntes técniques que acabaran puntuant en el aspecte
que es decideixi a observar el nivell de ciberseguretat assolit per
I'empresa del entrevistat/da. L'objectiu de la eina sera reflexiu, técnic i per
conscienciar



1.6 Competéncia de Compromis Etic i Global (CCEG).

Aquest projecte espera contribuir de la seguent forma amb els 3 principals
dimensionaments:

Sostenibilitat: es preveu que sigui inapreciable, pero val a dir, que si una
empresa, un cop assessorada, decideix (com veurem meés endavant) I'us
de CSaaS com estratégia de Ciberseguretat suposara un petitissim estalvi
energetic i contribuira a reduir la petjada de carbd que les empreses
deixem.

Diversitat: Voluntariament, la idea inicial que es pretén, es la de no deixar
marge en cap dels continguts d’aquest treball, a qué cap expressio i
aportacié suposi un greuge de cap estil respecte a questions de sexe,
racga, religié. L’enfoc del treball és eminentment técnic i es pensa que sera
complicat no complir amb aquest dimensionament.

Etica: Es en aquest dimensionament on pensem que aquest treball tindra
més transcendéncia. Primerament, perqué es cerca una ajuda de cara a
totes aquelles empreses “cibernovates” que no es poden permetre la
gestié propia de la seva ciberseguretat, ja sigui per una questio de
recursos o de temps. Es creu que es una idea noble perseguir aquest
objectiu.

Per la resta no podem preveure cap implicacié directa en la contribucio
amb els ODS.



2 La Ciberseguretat: Situacid i context a
I’ecosistema de Pimes Espanyoles.

2.1 Definici6 i context PYME.

El titol d’aquest projecte ja ens avanga que el public objectiu d’aquest estudi es
refereix a les Petites i Mitjanes Empreses (d’ara endavant PIMES) espanyoles.
Es indispensable que el lector conegui abans una breu descripcié sobre les
principals caracteristiques que defineixen a aquest tipus d’organitzacions i la
seva situacio actual a Espanya i ala UE.

Segons la Comissié Europea, una SMEs! (PIME a Espanya) en un informe?
elaborat per la propia institucid els tres parametres que les identifiquen i
permeten la seva classificacio i definicio sén els seguents: El nombre d’efectius
laborals, el volum de negocis anual i les dades del seu Balang General. En la
taula inferior es visualitza:

Catedoria Efectivos: Volumen Balance
a emgpresa t?:gi?ﬁiﬂ:l de negocios [OJ general
anual I anual
(UTA) . .
4 N Frmm] N
\°
< 250 < 50 millones EUR | |< 43 millones EUR
AN
4 \ [ ~
0
Pequenias <50 < 10 millones EUR [[< 10 millones EUR
A\ I\ AN /
4 N i—j
0
Microempresas <10 < 2 millones EUR 7= 2 millones EUR
\ VAN \ W,

Il-lustracié 2: Classificacié Pimes

La rellevancia d’aquestes organitzacions transcendeix I'ambit econdomic, social i
laboral i per fer-nos una idea mostrem unes classificacions en forma de taules
publicades el passat mes de Setembre 2022 pel Ministeri d’Industria, Comerg i
Turisme. Un 99,8% de les empreses estatals sén Pimes i aquestes donen feina
a més de 10.841.785 persones, o sigui, un 60,2% del total d’assalariats.

1 Small and medium-sized enterprises
2 http://www.ipyme.org/es-ES/DatosPublicaciones/Documents/Guia-usuario-Definicion-PYME. pdf



Tabla 4. Distribucién de empresas por tamaiio y por sector

Agrario 9% Industria % Construccién 9% Servicios % Total

PYME 277.479 | 100 | 172.057 | 994 333.680 100 | 2.152.325 | 99,8 | 2.935.541
PYME sin asalariados®
187.333 | 675 67.281 339 196.227 588 | 1169988 |543| 1.620.829
(0 asalariados) 1T2022
PYME (1-249 azalariados) 90.145 | 32,5| 104.776 | 60,5 137.453 41,2 982.337 45,6 | 1.314.712

Micmgmpm@ag {1 =8 agg[an'adgs‘:‘ 82.019 | 295 74.018 42,7 117.522 35,2 B52.709 39,5 | 1.126.268

Pequefas (10-49 asalarados) T.241 2,6 25.090 14,5 18.156 54 111.51% 5.2 162.006

Medianas (50-249 asalariados) E36 0,3 5.668 3.3 1.775 a5 18.109 0,8 26.438
Grandes (250 o mis asalarlados) 105 0,0 1.108 0.6 128 0.0 3.841 0,2 5.183
Total empresas 277.584 | 100 173.166 100 333.808 100 | 2.156.166 | 100 | 2.940.724

Il-lustracié 3: Distribucié de Pimes per mida i sector

El col-lectiu autonom esta reconegut en la distincié per mides dintre de la
categoria de PIMES sense assalariats o amb 0 assalariats.

Tabla 6. Distribucién del empleo por tamafio de empresa y por sector

Agraric % Industria 9% Construccién % Servicios % Total

PYME 632.291 | 88,7 | 1.438.701 (64,7 | 1.070.774 | 92,1 ( 7.700.019 | 60,2 | 10.B41.785

. o
m”:gi::‘d;;a'i’}% 187333 | 263 | 67281 |30 | 196237 |169| 1169588 | 92 | 1620829

PYME [1-249 asalariados) 444,958 | 62,4 | 1.371.420 | 61,7 | 874547 | 752 | 6530031 |51,1| 9.220.956

Microempresas (1-8 asalariados)® 224.622 | 31,5 | 260957 |11,7| 366655 31,5 | 2.570.048 |20,1| 3.422.282

Pequedas (10-49 asalariados) 134.410 (189 | 529520 |238| 346424 | 298 | 2170569 |17,0] 3.182.023

Medianas {50-249 asalariados) 85926 (12,1 | 5BDE43 | 261 161.468,0 13,9 | 1.788.414,0 | 14,0 | 2.616.651
Grandes (250 o mis asalariados) B0.689 (11,3 | 783.606 |353 92.436 7.9 | 5.083.577 |39,8 | 6.040.308
Total trabajadores T12.5980 ( 100 | 2.222.307 | 100 1.163.210 100 | 12.783.5596 | 100 | 16.882.083

Tabla 7. Tamafio medio empresarial por sectores

Empleados/empresa Agrario Industria Construccion Servicios Total
septiembre 2022 2.6 12,8 3,5 59 5.7
septiembre 2021 2.6 12,5 3,4 57 5.6

Il-lustraci6 4: Distribuci6 de treballs per mida i sector

A banda, observem que sectorialment el sector serveis es qui clarament té més
preséncia en el comput global, pero sén les empreses del sector industrial qui
tenen una mitjana d’empleats més alta (12,8). A Espanya son responsables d’'un
53,3% de les importacions i un 51,1% de les exportacions que s’efectuen.



A Europa, les SMEs segueixen un patr6 molt semblant. Al 2022 hi han censades
23,1 milions (un 99% del total de societats) i contracten a més de 100 milions de
persones. Per mides les microempreses i autonoms també sén majoria. La
mitjana d’empleats contractats es superior a les d’Espanya i per ultim, la suma
del seu negoci global suposa més del 50% del GDP? d’Europa.

Number of SMEs in the European Union 2008-2022, by size. Font: Statista 2022

23,190,714
32 074,034 22,482,080 22,526,457
21,467,947 T

20170042 20,515,548 py B mm B
oo 19,574.376 — |
I e B

15,000,000

Number of enterprise

10,000,000

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

@ Micro (0-9 employees) @ Small (10-49 employees) Medium-sized (50-249 employees)

Il-lustracié 5: Number of SMEs in UE

Ara que ja tenim definides quines soén les protagonistes d’aquest estudi, i
coneixem amb exactitud en termes macroeconomics com son les PIMES podem
concloure amb el lector que s6n unes dades aclaparadores que potser justifiquen
el nostre interes en engegar aquest projecte on haurem de demostrar i convencer
gue la ciberseguretat ha de ser un factor clau per protegir els seus interessos en
forma de negoci.

8 (GDP) Gros domestic product es el valor total monetari o valor de mercat dels béns i serveis produits dintre de les
fronteres d’un pais en un determinat periode de temps.



2.2 Estat Actual de la Ciberseguretat a les Pimes Espanyoles

Segons Kaspersky* ara que contextualitzem la situacié inicial, definiriem
Ciberseguretat com la practica de defensar equips informatics, servidors,
dispositius mobils, xarxes, sistemes electronics i dades de qualsevol atac
malicios.

Es un concepte global que no només abasta aspectes de seguretat de les xarxes,
de les aplicacions, aspectes operatius i de seguretat de la informaci6; també
prepara per la recuperacio de desastres i estudia la capacitacio del usuari final.
Aquests objectius nosaltres els traslladarem al moén de les PIMES espanyoles, i
d’ara endavant proporcionarem moltes dades extretes d’estudis.

A Espanya, si es pogués resumir sobre com aborden aquestes organitzacions la
seguretat informatica, es diria que adopten una posicié reactiva, és a dir, en
general les empreses implementen alguna accid per assegurar els seus negocis,
pero el marge de millora encara és molt ampli.

En un estudi encarregat per Google al 2020° alerta que del 99,8% del teixit
industrial d’empreses espanyoles la gran majoria no es considera objecte atractiu
de ciberatacs la qual cosa les fa ser encara més vulnerables i estar poc o gens
protegides contra atacs malintencionats.

L’aparicié del Covid19 ha incrementat encara més aquest exposicié als riscos
donat que les empreses s’han vist obligades a apostar pel teletreball i el treball
amb al navol. També la explosio de tecnologies com el 5G, I'loT augmenten la
possibilitat de bretxes no autoritzades als sistemes de moltes companyes.

Com ja anticipavem a la introduccio ja sigui per manca de recursos economics,
o bé, per una erronia mentalitat consistent en auto-excloure’s i no identificar-se
com a potencials objectius dels cibercriminals per ser empreses petites, aixo
esta tenint conseqiiéncies devastadores per a moltes d’elles.

De fet ja es recull en alguns informes® publicats al 2019 on ja s’alerta qué el 43%
dels ciberatacs ja anaven dirigits contra aquest segment d’empreses ocasionant-
los un impacte mig negatiu de 35000 euros i com a consequeéncia provocant la
desaparicio del 60% de les afectades al cap de 6 mesos.

Aix0 és degut, a que la seva capacitat de resiliéncia (recuperacio després d’un
atac) és molt menor que el de les grans empreses, degut a la seva menor
poténcia economica, i la seva menor capacitat de resposta en termes de
ciberseguretat. La previsio en la gestio de riscos acostuma a ser deficient.

4 © 2022 AO Kaspersky Lab: empresa multinacional de ciberseguretat fundada al 1997 a Moscou (Russia).

5 Panorama Actual de la Ciberseguridad en Espafia. Retos y oportunidades para el sector publico y privado. the cocktail©
analysis (2020) Estudi realitzat per Google.

6 Karspersky Lab & Ponemon Institute: “No hay victimas pequefias para los cibercriminales”.
https://lwww.kaspersky.es/about/press-releases/2017_no-small-victims-for-cybercriminals


https://www.kaspersky.es/about/press-releases/2017_no-small-victims-for-cybercriminals

Altres motius que penalitzen i condicionen son: el baix compromis de la direccio
al prioritzar altres aspectes vers la seguretat i la manca de capacitats en
ciberseguretat al no haver suficients empleats ni la formacié suficient per
desenvolupar els rols necessaris en seguretat.

Si volen reflectir la incidéncia real observarem com a exemple en les segiients
grafiques una tendéncia marcada en els ultims anys en l'alca del nombre
d’incidents.

iCudantos incidentes ha gestionado el INCIBE
en los dltimos ahos?

123.064
115257 111.519
116.642
110.293
102.414
49.976
45.693
17.885
8.925
14.715
2% 07 4,153 4.485 e 8383

@5 63 a0 479 a5

203 2014 2015 2016 207 2018

Totales Red académica

s Cjudadanos y empresas —— Operadores estratégicos y criticos

Fuente: Institute Nacional de Ciberseguridad {INCIBE).
Il-lustracié 6: nombre incidents gestionats per Incibe

¢Cuanto ha aumentado el nimero de ataques gestionados por el Centro
Criptolégico Macional (CCN-CERT) en los Gltimos siete afios?

38.192
26.472
20.807
18.232
12.916
7.259
4.003
2mz 2013 2014 2015 2016 2m7 2018

Fuente: Centro Macional de Inteligencia.

Il-lustracié 7: augment atacs gestionats per CCN-CERT
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La tendéncia com es mostra a continuacid és imparable. Com es veu a
continuacié en l'ultima estadistica recollida, 'any 2020 ha sigut molt disruptiu en
molts aspectes i ha catalitzat el nombre d’incidents a causa del nou ordre post
pandemic, amb més mobilitat, teletreball, Us del navol, etc.

s O BD s

Incidentes
gestionados 106.466 1.190 25.499
2020 de ciudadanos de operadores criticos y
y empresas esenciales estratégicos de la RedIRIS

@=]y 19.221 | 495 | 853.000
f— Nuevas o Avisos de Notificaciones enviadas a
. — vulnerabilidades . seguridad . terceros para su implicacién en el

documentadas analisis, mitigacion y resolucion de
incidentes

Il-lustracio 8: incidents gestionats al 2020 per Incibe
Font: https://www.incibe.es/sites/default/files/paginas/que-hacemos/balance ciberseguridad 2020 incibe.pdf

Un informe del 2022 de la ciberasseguradora Hiscox fet a vuit paisos europeus
(exposem dades a Espanya) mostra quines son les principals preocupacions per
invertir en ciberseguretat i les conseqiiencies (no financeres) que es presenten
guan les empreses no ho han fet com caldria i han patit un ciberatac.

Espafia

Madurez ciber (%)

W Novatas
M Intermedias
W Expertas

o H1

Motivo principal para invertir en
ciberseguridad: preocupacion
por laseguridad de los datos.

Las tres prioridades de gasto principales

x2

Las empresas que han perdido
clientes como consecuencia
de ataque se duplico con
creces en los (ltimos dos afios.

Mejorar la
Conseguir o
existentes.

normativo.

Il-lustracié 9: nivell cibermaduresa Espanya

Impactos de un ciberataque (%o) 2021 W22
Los efectos de un ciberataque van mucho més alla de las consecuencias financieras directas.
Mas empresas descubren hasta qué punto.

Aumento de costes de notificaciones
aclientes

Impacte en lamarcay en lareputacidn

Pérdida de cliente

Mayor dificultad paracaptar clientes

Su solvencia se vio amenazada

Recibid una multa considerable

Pérdida de socios empresariales

Il-lustracié 10: principals impactes d'un ciberatac

Font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021
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https://www.incibe.es/sites/default/files/paginas/que-hacemos/balance_ciberseguridad_2020_incibe.pdf
https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021

2.3 Principals Agents de ’Amenaca per les Pimes

Perd qui son els principals atacants? Quins perfils tenen interessos en causar
perjudicis a les organitzacions empresarials més habituals de la nostra
geografia? Organismes com CCN-CERT’ ja fa anys que els estudien i els
identifica com els agents seguents:

]ﬂ Ciberespionaje M?:fig:‘rll_“’;ic?:nde Acciones Hibridas
i) Ciberespionaje Interrupcién de Espionaje
Estados y servicios

Erupos
patrocinados
tados
; PR Manipulacién de
Cibere e
.
km PR

por Esf
Il-lustracié 11: Delictes dels Estats i grups patrocinats per estats

Interrupcién de Manipulacién de
servicios sistemas
1 Interrupcién de Manipulacién de
servicios sistemas

Ciberdelincuentes

a Robo de Manipulacién de Interrupcion de Manipulacién de

informacién informacién servicios sistemas
Al Manipulacién de Interrupcién de Manipulacién de Robo de
sisternas servicios sistemas infermacién

Il-lustracié 12: principals delictes dels ciberdelingiients

Hacktivistas

Robo de
informacién

Il-lustracié 13: delictes d'Hacktivistes

Insiders
(personal
interno)

Il-lustracio 14: incidents protagonitzats per insiders

7 CCN-CERT: Centro Respuesta Centro Criptolégico Nacional del Centro Nacional de Inteligencia:
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Agentes de la Victimas Peligrosidad
amenaza

(m (n) (B) w (Ao £

Sector Infraestructuras Empresas Ciudadanos
puablico Criticas

Il-lustracié 15: Principals agents de I'amenaca

Com es veu a la pagina anterior s’identifiquen algun dels 6 actors principals:

2.3.1 Actors Estat o Grups Patrocinats per Estats:

Molts estats ja inverteixen en la generacié de capacitats de ciberespionatge,
ciberguerra (guerra hibrida) que es destinen al sabotatge de processos critics pel
funcionament d’un pais. També desenvolupen operacions d’informacio
encaminades a influir en les societats. Les empreses es veuen afectades
sobretot per accions de manipulacions de sistemes i ciberespionatge. Els
nombrosos grups APT sén un exemple.

Number of Countries

28

Nustracidn 1. Paises ejecutando campafias de manipulacion 2017-2019.*

Il-lustracié 16: Nombre de paisos protagonistes d'APT
Font: The Global Disinformation Order. Oxford University.

2.3.2 Ciberdelinglents

Els seus objectius d’atac soén institucions, bancs, escoles, hospitals i per
descomptat les empreses, on les perjudiquen amb accions que tenen a veure
amb el robatori i manipulacié d’informacio, interrupcions dels seus serveis i
manipulacio dels sistemes provocant greus afectacions a les empreses. Al 2019
van utilitzar basicament estratégies d’atac ransomware, phishing corporatiu i
malware a mida.

2.3.3 Hacktivistes

Son grups reivindicatius que actuen per raons ideologiques. Afecten a les
empreses sobretot en el robatori i manipulacié d’informacié, com també en la
interrupcid dels seus serveis principals. Utilitzen atacs DDoS, injeccions SQL,
doxxing, defacements, etc. Sovint, utilitzen Twitter com a canal de comunicacié
per publicar els seus actes.

2.3.4 Cibervandals

sén grups amateurs i poc qualificats que només responen a I'afany d’agitar i
cridar I'atencié de les societats. Afectacions lleus a les empreses.
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2.3.5 Ciberterroristes i Ciberyihaidistes

Organitzacions terroristes que han desenvolupat les seves propies divisions
informatiques. Els seus atacs no acostumen a ser sofisticats i tenen poca
incidéncia en les empreses, per0 poden suposar una greu amenaga en
determinades situacions sobretot pel sector public.

2.3.6 Insiders (Personal Intern)

Deixant de banda un petit % d’empleats malintencionats, en general, la gran
preocupacié de les empreses recau en treballadors de les organitzacions que
involuntariament i per manca de conscienciacio, entrenament, formacié o altres
errors poden ocasionen greus perjudicis economics i reputacionals a les
empreses que els contracten. Les seves negligéncies permeten entre d’altres
accions com el robatori d’'informacié o la interrupcié de serveis principals. El
phishing és un dels principals vectors d’atac.

2.4 Principals punts d’entrada dels ciberatacs
| com ho fan els agents d’'amenacga per atacar a les pimes espanyoles? Quines
son les vies principals d’entrada per aconseguir que tinguin exit els seus atacs?

En aquest quadre publicat al 2022, (filtrat per mida Pimes) I'asseguradora de
ciberriscos Hiscox ens detalla quins sén els principals punts critics d’entrada.

First Point of Entry for Cyber Attacks

Country Size of business Industry Maturity
Spain - {Multiple values) - (Al - (Al -

Corporate owned server (e.g. webserver vulnerability or credential

compromise) 44%

Corporate owned server in the cloud (e.g. webserver vulnerability or
credential compromise)

Business email compromise (e.g. credential or server compromise)

Employee-owned mobile device (i.e. laptop, phone or tablet) 29%

Corporate-owned mobile device (i.e. laptop, phone or tablet)

Corporate remote access service (VPN etc.)

Denial of service attack (DDoS) 18%

14%

Employee (e.g. via a form of phishing / social engineering / spoofing)

Supply chain (e.g. vendor's software, a vendor's website, managed

0,
service provider, third-party data store, etc. ) 1%

Corporate owned Internet of Things (loT) devices within our company
assets (e.g. equipment or properties, EXCLUDING mobile phones and..

Don't know f§ 1%

Il-lustraci6 17: primer punts d'entrada ciberatacs
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Method of Entry for Ransomware

Maturity
(Al

Size of business
(Multiple valuas) -

Industry
(Al -

Country
Spain

68%

59%

I . =

Phishing email Third party (supplier or Unpatched m:rvpr (VPNiweb  Credential theft (reuse of staff  Brute force server credentials.
MSP/MSSP) server) username/password) (e.g., RDP server)

Il-lustracié 18: metode entrada ransomware

font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2022

Com observem als grafics de barra la gran majoria dels atacs es centren en
I'accés a servidors corporatius, ja siguin fisics o al navol. Les intrusions a través
de correus electronics corporatius també copen la majoria de casos. Es
preocupant observar com els métodes d’enginyeria social, spoofing, phishing i
'accés a través d’loT estan a l'alca.

En ell segon quadre de la pagina anterior s’exposa, com a cas concret, un atac
especialment greu, el ransomware. El primer que observem es que els
ciberdelinqients a Espanya escullen com a principals vectors d’atac 1"Us de
phishing i la suplantacio de programari de tercers per perpetrar-ho.

2.5 Principals tipus d’Incidents

Tot i que existeixen molts tipus de classificacions, ens centrarem en les nostres
protagonistes (les Pimes) i ens basarem en un estudi del CNT-CERT per fer més
entenedor aquest apartat i el segiient, de forma qué a continuacié es fara una
primera classificacié en funcio del tipus de delicte o vulnerabilitat que permet
I'acci6 d’aquests vectors d’atac. (Els veurem a 'apartat 2.6).
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2.5.1 Ciberespionatge. Operacions d’adquisicio d’informacié:

Es una amenaca que esta dirigida contra el sector puablic i el privat. La situacié
geopolitica actual i sobretot el Covid19 han marcat una nova tendencia marcada
per nous focus d’interés delictius que s’afegeixen a les tradicionals estratégies
d’espionatge militar, politic, industrial i empresarial.

Les noves vulnerabilitats dels accessos remots del teletreball, el gran nombre de
dispositius 10T i altres factors han incentivat cada cop més que hi hagi més de
100 paisos amb capacitat per recopilar intel-ligencia del ciberespai. Aquestes
capacitats les composen els denominats grups APT8, grups molt preparats
tecnicament i recolzats economicament que miren d’existir ocults el maxim
temps a les xarxes per mirar d’extreure la maxima informacio.

Existeixen molts exemples d’aquests grups: Per exemple APT29% va actuar
contra la empresa SolarWinds'® a I'any 2020. APT27/EmissaryPanda que
actuen utilitzant técniques de ransomware per robar propietat intel-lectual a
empreses, APT41 que miren d’actuar contra empreses privades per motivacions
economiques. Altres s6n Grupo Snake, Winnti, APT28, etc.

2.5.2 Operacions d’Influéncia, noticies Falses (Fakes News) i desinformaci6

Algunes d’aquestes accions provenen d’altres estats, que tenen entre les seves
motivacions afeblir la capacitat politica, tecnolodgica, econdmica nacional pero
també intenten influenciar i alterar la opini6 publica. Existeixen moltes estrategies
delictives perd enfocant-nos en les empreses una molt coneguda és I'Us
d’Enginyeria Social, que explicarem al apartat vectors d’atac.

Les Fake news han suposat una gran finestra oberta per les noticies falses, que
es van propagar rapidament entre ciutadans i empreses, en alguns casos amb
greus consequeéncies per la seva salut i seguretat. SOn coneguts els exemples
de publicacions que es van produir en les setmanes de confinament durant la
pandémia.

Les técniqgues de desinformacié i propaganda al ciberespai s’han anat
perfeccionant i avui la informaci6 no contrastada, les adverténcies mal
interpretades i les teories de la conspiracio generen confusio entre la poblacio i
les empreses facilitant en molts casos patir ciberatacs.

8 APT (Advanced Persistent Threat).

9 APT29: El 15 de abril de 2021 el gobierno de los Estados Unidos de América atribuy6 este ataque al grupo conocido
como APT29, del Servicio de Inteligencia Exterior (SVR) ruso: https://www.whitehouse.gov/briefing-
room/statementsreleases/2021/04/15/fact-sheet-imposingcosts-for-harmful-foreign-activities-bythe-russian-government/

10 splarwinds: va patir una intrusié en la que els atacants van aconseguir modificar el codi d’'una de les seves aplicacions
de gestio de xarxa per introduir una backdoor. Aquesta modificacié va ser transmesa a tots els clients, el que va desplegar
la backdoor a milers d’organitzacions afectant a quasi 18000 entitats del servei pablic i privat.
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Mlustracién 6. Incremento
del nimero de paises que
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desinformacién en redes
sociales®

campaigns over the
last two years

Il-lustracié 19: increment paisos utilitzen Fakes News en xarxes socials

Font: Universidad de Oxford, COMPROP (The Computational Propaganda Project).

SOn coneguts els casos habituals de desinformacié a les xarxes socials com
Facebook, Instagram i sobretot Twitter. Aquesta Ultima degut als intents de
manipulacié de la seva plataforma al 2020 va haver d’actualitzar les seves
politiques contra la desinformacié incloent etiquetes d’adverténcia sobre els
continguts dels tuits. Araidesprés de la seva recent adquisicié pel multimilionari
Elon Musk torna a ser el centre d’atencié per veure quina sera la seva politica de
continguts.

Number of accounts challenged monthly Jan 1 - Jun 30, 2019
January 19,522,273
February 17,036,751

March 16,552,753

Mpri 13,787,154
May 14,848,125
June 15,376,611

TOTAL 97,123,667

lustracion 7. Cuentas canceladas por Twitter por intentos de manipulacion®

Il-lustracié 20: comptes cancel-lats per Twitter per intent manipulacié

2.5.3 Atacs Disruptius i de control

Normalment s6n causats per ciberdelinqiients i actors patrocinats per governs.
Consisteixen en utilitzar malware (del tipus ransomware, minat de criptomonades
o atacs DDoS) que recolzant-se amb dispositius de control remot sén capacgos
d’inutilitzar sistemes i processos productius.

Una tecnica que esta en augment és la doble extorsid, que combina la disrupcio
de processos productius amb la publicaciéo d’'informacid confidencial. Un dels
primers casos coneguts és el que va patir 'empresa alemanya de programari AG
al 2019 o en I'ambit educatiu la Universitat Autbnoma de Barcelona (UAB). Les
dos es van negar a pagar el rescat milionari i van patir les conseqguéncies, en
forma d’inutilitzacio dels serveis i la exposicio publica de dades.

A vegades, enlloc d’utilitzar programari maligne, s’utilitzen atacs d’esgotament
(DoS o DDos) que miren de dirigir quantitats ingent de trafic generat de varies
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formes amb l'objectiu de saturar i atacar els sistemes (webs, servidors, etc.) de
les organitzacions que estan exposats a Internet. S6n coneguts les afectacions
per aquest tipus d’atac que van patir 'empresa de videojocs Blizzard i Xbox.

Es una técnica que té molts adeptes entre els delinqiients i continuament
cerquen la forma d’incrementar els caudals de trafic i que aquest sigui sostingut
en el temps per causar el major dany possible a les victimes escollides.

2.5.4 Bretxes de Dades

Continuen sent habituals i la gran majoria tenen a veure amb el espionatge.
Segons DBIR!! al 2019 el 34% de les bretxes van ser causades per insiders, un
39% per ciberdelinqiients i un 23% per actors Estat. De fet s6n incidents que es
produeixen a diari i comprometen dades personals pero no acostumen a fer-se
publics. S6n coneguts al 2020 els casos que van patir empreses com Microsoft,
Decathlon, Twitter, Aptoide, Nintendo, etc.

En la majoria d’atacs, la motivacié és economica, ja que els atacants a través de
malware, phishing, tecnigues d’Enginyeria Social o altres tecniques
aconsegueixen accedir a les dades core (converses, correus electronics,
telefons, nimeros Seguretat Social, adreces, etc.) sol-licitant un rescat a canvi
gué aquestes no siguin publicades.

2.5.5 Altres ciberdelictes

En aquest apartat intentarem incloure la resta d’incidents habituals. Hi ha dos
estrategies molt importants HOR (Human Operated Ransomware) on es
concreten atacs ransomware i BEC (Business Email Compromise), que es
concreten a través d’atacs de phishing corporatius, com el conegut frau del
CEO*2,

La estratégia HOR engloba una série d’atacs de la modalitat ransomware. Sén
molt temuts i considerats com els més perjudicials de la ultima decada. Es
caracteritzen cada cop més per ser sofisticats amb variants com la doble
extorsio, pero també molt rapids i destructius. Es van desenvolupant variants
continuament com el ransomware Exprés (Ryuk que busca el maxim dany
possible en el minim temps), Ransomware as a Service, pero existeixen molts
altres (RobinHook, Avaddon, NetWalker, Maze, Snake Locker, Vcript, etc.).

Sorpren la facilitat dels seus atacs a entitats que se suposen son ciberexpertes
amb sistemes de defensa i una maduresa en TIC'3. No obstant, degut a que els
seus metodes cada cop s6n meés selectius i exitosos, les petites empreses i
administracions locals ja no escapen als seus efectes. Tant les quantitats

11 Verizon Data Breach Investigation Report: https://www.verizon.com/business/resources/reports/2019/2019-data-
breach-investigations-report.pdf

12 CEO: Sigles en anglés Chief Executive Officer o Director, o maxim responsable d'una organitzacio.

13 TIC: Tecnologies de la Informaci6 i Comunicacié
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exigides com les probabilitats de que les victimes paguin cada cop son més
elevades i és per aixo que és un dels atacs preferits pels delinqients.

Basant-se també en la manca de conscienciacié (reutilitzacié de credencials,
phishing), també hi ha una altre estratégia molt efectiva: BEC. El phishing
corporatiu s’aprofita moltes vegades de la situacié del teletreball i es preparen
minuciosament enganys de baix component tecnologic pero on el factor huma és
clau per aconseguir el seu exit.

Es dissenyen situacions de necessitat, d’'urgéncia que es plantegen a les
victimes normalment a través d'un correu electronic que aconsegueix que
aguestes realitzin gestions, facin transferencies urgents o altres decisions que
normalment les acaben perjudicant economicament.

El frau del CEO, on s’acostuma a suplantar la identitat d’'un propietari o director
d’una empresa per defraudar a la propia empresa, els seus empleats, client o
proveidors. La majoria de vegades el focus es contra el personal especialitzat en
finances i comptabilitat, perque sén ells els que executen els pagaments.
Existeixen també altres modalitats com I’spear phishing, vishing, etc.

El fraude del CEO tiene como objetivo engafar a empleados que tienen acceso a los recursos
econémicos para que paguen una factura falsa o haga una transferencia desde la cuenta de la
compaiia

A menudo se
Un estafador llama o solicita un pago
envia correos
electronicos haciéndose
pasar por un alto cargo
de la compahia (p. ej. el
Director General)

Conoce been como Q

funciona la
organizacion

bancos fuera de
Europa

El empleado
transfiere los
fondos a una
cuenta controlada
por el estafador

~ 3 \ Las instrucciones sobre
Solicita que se haga un ¢ ‘ \

/ ! \ ¢omo proceder puede
pago urgente. \

darlas postenormente
una tercera persona o
por correo electronico

Solicita al empleado que
Hace referencia a una situacion No siga los le‘»ﬁ(’dll‘l’\IPmDS
delicada (p. &j. una inspeccion fiscal, de autorizacion habituales
una fusion o una adquisicion)

Il-lustracié 21: Frau del CEO

Font: https://www.europol.europa.eu/sites/default/files/documents/es_1.pdf

La implantaci6 de la firma digital del correu electronic (ara poc implantat) seria
una practica efectiva contra aquests tipus d’atacs. En I'any de la COVID i
aprofitant la pandémia com a reclam, vam sorgir iniciatives de malware a mida
amb dispositius troians que fins i tot es comercialitzen a la Dark Web, com si fos
un Maas (Malware as a Service).

Una altra ciberdelicte es el Cryptojacking (criptomineria) que no sembla un fet
delictiu pero si que ho és, perqué consisteix en I'us no autoritzat dels recursos
(poténcia, electricitat) d’un dispositiu sense el consentiment del propietari per
minar criptomonedes mitjangcant la execucid de codi malicios que passa
desapercebut i és dificil de detectar.
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La revaloritzacio de les criptomonades des de el 2020 ha incentivat aquest atac,
i tot i que no té consequencies negatives en les organitzacions respecte a perdua
de dades i segrest d’informacio si que pot augmentar els costos de les Tl, consum
d’electricitat i la degradacié dels sistemes informatics que a mig termini pot
afectar a les Pimes.

8
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Il-lustracié 22: principals malwares de criptomineria mundials

Font: https://www.checkpoint. com/downloads/resources/cyber-securityreport-2021.pdf

Es coneguda la existéncia d’auténtics supermercats a Internet que es consideren
plataformes enormes de venda de tot tipus d’elements il-legals: armes, drogues,
serveis de hacking as a service, documents falsificats, malware, bases de dades
d’'usuaris o targetes de credit robades, etc. Les empreses son susceptibles de
ser victimes dels productes que busquin compradors malintencionats.

No s’ha d’oblidar mai, el gran negoci que mou els e-Sports. Ja se sap que on hi
ha possibilitats de lucrar-se hi ha delinqiéncia. A través del gran mercat dels
videojocs online ja es denuncien incidents que afecten al robatori de targetes
bancaries, adreces, dades biométriques, accessos a webcams, micros, ubicacio
en temps real dels jugadors, ciberbullying, grooming, sexting, sextorsio, etc.

2.6 Principals Vectors d’Atac.

Quins sén els principals métodes d’atac utilitzats pels agents de 'amenacga? La
investigacio en linia malauradament ens informa d’'un nombre inabastable que
creix en numero, en varietat i en originalitat dia rere dia. La tasca de recopilar i
sintetitzar-los tots és complexa i no esta a I'abast d’aquest projecte, pero si
descriurem els grups més importants:
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Ja comencant a descriure la problematica el que esta clar és que hi ha una eina
(el correu electronic) qué any rere any agafa més protagonisme com a vector
d’entrada enfront d’altres accessos tradicionals com les pagines web.

Figure 10: Distribution Protocols—Email vs. Web Attack Vectors in 2019 and 2020.

Il-lustracié 23: vector atacs correu electronic vs Web
Font: checkpoint cybersecurity report 2021

| a sota podem observar una comparativa dels tipus d’arxiu malicidés més utilitzats
per infectar a les victimes. Mentre que els habituals .exe executables continuen
utilitzant-se en accessos web s’ha d’alertar de com els fitxers .doc sén una
autentica mina pels dissenyadors de codi maliciés:

53%

Figure 8: Web—Top Malicious File Types.

Il-lustraci6 24: Principals web Top arxius maliciosos
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Figure 9: Email—Top Malicious File Types.

Il-lustracié 25: principals correu Top arxius maliciosos

font: https://www.checkpoint.com/downloads/resources/cyber-security-report-2021.pdf

2.6.1 Ransomware

Ja hem descrit abans els models HOR (Human Operated Ransomware) on els
atacants gestionen codi maliciés combinat amb altres eines ofensives per
comprometre a la victima explotant vulnerabilitats o aprofitant contrasenyes
febles en sistemes exposats a Internet. El que tracten es tindre persistencia en
la seva infraestructura i, finalment, ex filtrar i xifrar la informacio.

Aquests atacs sOn molt temuts. La rad es perqué un cop s’accedeix a la
organitzacié victima els delinqlents es dediquen dies explorant la xarxa
compromesa mirant de localitzar els actius meés valuosos (p.e. els controladors
de domini, les copies de seguretat, etc.) i distribuir aixi el ransomware de forma
que I'impacte ocasionat sigui maxim.

Utilitzen com a vectors inicials d’entrada el lloguer de “Botnets” (Ex.
Emotet/Trickbot 6 Dridex/Bitpaymer), I'is de spear-phising, servidors RDP*
exposats i mal configurats i fins i tot 'abus de proveidors de serveis gestionats
de les companyes (MSP?'®) per arribar als seus clients finals.

Els sectors afectats s6n molt diversos: logistica, educacio, energia, administracié
publica, telecomunicacio, sanitari, ferroviari, industrial, automobilistic i com no a
les Pimes, cada cop més atractives pels atacants. Podriem destacar atacs molt
coneguts com el que al 2018 va protagonitzar WannaCry ocasionant més de
4000 milions de dolars en perdues a molts paisos i empreses (Renault, FedEX,
Nissan...).

14 Remote Desktop Protocol: permet que I'escriptori d’un equip informatic sigui controlat a distancia per un usuari remot.

15 Managed Service Providers: a third-party company that remotely manages a customer's information technology (IT)
infrastructure and end-user Systems.
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Il EUROPE, MIDDLE EAST AND AFRICA (EMEA)

Figure 13: Most Prevalent Malware in EMEA.

Il-lustracié 26: malware principals a paisos EMEA
Font: Check Point Research Cyber Security Report 2021

Al 2019 van destacar entre d’altres els codis maliciosos de Bad Rabbit, Cerber,
Dharma/CrySiS, Phobos, GrandCrab, Jigsaw, Katyusha, LockerGoga,
PewCrypt, SamSam, STOP Ransomware, Revil/Sodinoki, Globelmposter, Buran
0 MegaCortex. | al 2020, Ragnarok, NetWalker, Nemty, Tycoon, SNAKE,
Avaddon, Thanos, BlackKingdom, REvil, TinyCryptor, Ryuk, RansomExx, Conti,
Pay2Key o Zeppelin, entre d’altres.

M GLOBAL
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PreAMo
Guerrilla
Other

Figure 15: Top Mobile Malware Globally

Il-lustracié 27: Top malware mabils mén

Font: Check Point Research Cyber Security Report 2021

Ja hem parlat de la Doble Extorsio (xifrat més sostraccié de dades i publicacio
de dades a la DarkWeb). Aquest fet provoca una augment significatiu dels preus
gue es demanen pels rescats, incentivant a vegades la unié d’aquests grups
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especialitzats per compartir coneixement, tactiques i “bones practiques” a les
seves plataformes Dataleaks per aconseguir millorar els exits i beneficis dels
seus atacs.

De fet, existeixen grups independents que competeixen entre ells, per veure qui
guanya més. Exemples de fusions entre organitzacions criminals les trobem en
varis exemples: Al 2020, sota 'amenaca Maze, LockBit — RagnarLocker. O dos
casos que ampliarem detalls, Dridex — BitPaymer i Emotet-Trickboot-Riuk.

Emotet era inicialment un troia per robar credencials bancaries que ara s’utilitza
mitjancant macros ocultes en correus electronics per distribuir altres codis
maliciosos com el troia bancari Trickboot que és el que té capacitat de moviment
lateral i propagaci6 a través d’exploits. Un cop dintre, instal.la una aplicacié de
control remot i si I'estudi de la victima satisfa al atacant, instal.la el codi Riuk que
és el que acaba finalment executant un ransomware al client.

Dridex, és un malware que infecta equips a través d’'un correu electronic que
incorpora arxius adjunts maliciosos que suposadament enganyen a la victima
instal-lant actualitzacions dels navegadors. Un cop ha fet la feina d’investigacié
de la victima els atacants utilitzen BitPaymer per executar el codi ramsonware
comprometent els controladors de domini i estenent-lo per tota la xarxa. A
vegades es fa en caps de setmana per tindre més temps i evitar respostes.

2.6.2 Botnets

Segons Incibe, Botnet €s un conjunt d’ordinadors (bots) infectats amb un tipus
de malware que sOn controlats remotament per un atacant (botmaster) i que
poden ser utilitzats de manera conjunta per realitzar activitats malicioses (atacs
DDoS, phishing, minar criptomonedes, enviament d’'spam, etc.) Podem fer una
petita classificacid conceptual per entendre’ls:

Botnets de |oT nous i modificats: Al 2025 s’estima que hi hauran més de 30000
milions de connexions loT, unes 4 connexions per persona. Son superficies
d’atac enormes i és molt urgent protegir-les. Sense dubte, €s un pastis molt
llaminer pels delinquents i de fet al 2020 ja hi han codis maliciosos com Dark
Nexus, Mukashi, LeetHozer, Hoaxcalls, etc.

El seu creixement exponencial, les implementacions insegures, la manca
d’actualitzacions de seguretat, I''s de contrasenyes de fabrica i la poca sensacio
de perill que inspiren als seus propietaris suposen una greu amenaca. Son
utilitzats per dissenyar atacs DDoS o enviaments d’spam massius.

Botnets per Android: Especialistes en atacar aquest sistema operatiu tan desitjat.
Operativament sén molt semblants als dissenyats per atacar loT. IPStorm i
Matriosh al 2019 miraven d’aprofitar exploits en el port 5555 de les interficies de
depuraciéo de dispositius com SmartTVs. També com amb loT, s'utilitzen
basicament per programar atacs DDoS i enviaments massius d’arxius maliciosos
| de spam.
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Figure 21: Most Prevalent Botnets in EMEA

Il-lustraci6 28: Botnets més rellevants a EMEA
Font: Check Point Research Cyber Security Report 2021

Botnets amb Malware: Impacte molt rellevant amb I'objectiu d’iniciar campanyes
d’infecci6 amb diferents tipus de malware troians com Emotet (del que ja hem
parlat), Trickboot, Raccoon i stealer agents com AZOrul, Lokibot i Tesla,
especialistes en el robatori de credencials. Al 2020 s’incorpora una familia
QNodeService.

Agent Tesla
Formbook
LokiBot
Vidar
ManoCore
AZORult
Cther

Figure 23: Top Mobile Malware Globally

Il-lustracio 29: Top malware globals

Font: Check Point Research Cyber Security Report 2021
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Il-lustracié 30: Amenaces Botnet Informe 2019
Font: The Spamhaus Project. Botnet Threat Report 2019

2.6.3 Codi Maliciés Avancat

En general aquest vector d’atac es refereix a la maxima sofisticacio i elaboracio
de noves tecniques i amenaces (com si fos quasi un procés d’l1+D*€) per part dels
ciberdelinqients. Aquests aprofiten cada any que apareixen nous
esdeveniments que succeeixen en un pais, regid o continent per enfocar
campanyes dirigides cap a ells. Al 2020 per exemple a la pandémiai les vacunes.

Nosaltres reportarem alguns exemples d’aparicions en:

2019

- Living off the Land (LotL): Petyal al 2017 utilitza aquesta eina que aprofita
les portes d’entrada existents als sistemes informatics sense crear codi
nou explotant la preséncia als sistemes d’eines legitimes com PowerShell,
WMI o PsExec.

- Fileless malware: carrega i executa malware a la memoria de I'equip
sense que existeixi cap fitxer resident al disc dur de I'equip. Indetectables
per antivirus.

- Turla: utilitza malware basat en .NET

- TajMahal: framework sofisticat orientat al ciberespionatge.

18 Investigaci6 i Desenvolupament, en anglés Research & Development (R+D).
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2020

- Aprofitar exploits (vulnerabilitats) critics en dispositius exposats on
existeix una demora de temps entre la publicacié de I’exploit i el patch. Els
atacants si el sistema ho permet despleguen webshells per interactuar
amb el propi equip i amb part de I'organitzacio. Aixo els va passar a
empreses com Citrix NetScaler, Microsoft SharePoint o Microsoft
Exchange.

- DLL side-loading: un atacant pot executar el seu codi a través de la
carrega d'un fitxer de tipus DLL en un executable signat i legitim. Ex.
Mustang Panda.

- Frameworks post-explotacié: CobaltStrike, Powershell Empire que
ofereixen versatilitat, eficiencia, estalvi de costos pels ciberdelinqtients.

- DNS over HTTPs (DoH): PowerPepper, protegeix la navegacié dels
usuaris i que no es sapiga a quins dominis esta visitant, encapsulant trafic
DNS en peticions HTTPS.

- Us de malware LightSpy: utilitza exploits per al sistema operatiu iOS.

- Implementacio de noves variants del PlugX.

- Atacs contra les cadenes de subministrament: Malware SunBurst.

2.6.4 Atacs a sistemes d’accés remot

La explotacié de vulnerabilitats en serveis de connectivitat remota s’esta
convertint en el vector d’atac més exitds d’accés inicial a una xarxa, superant fins
i tot al phishing i als tradicionals robatoris de credencials. Degut al canvi for¢cos
arrel de la pandémia han proliferat a moltes empreses serveis de connexions
remotes.

El problema rau en que aquests serveis no estan auditats ni prou assegurats
augmentant aixi la superficie nova d’atac dels ciberdelinqients. Existeixen 3
grans grups de vulnerabilitats: VPNSs, tallafocs i entorns de treball remots.

No obstant, també estan en el punt de mira aplicacions de videoconferencia com
el conegut cas de Zoom. La gran majoria d’aquest exploits es solucionen amb
I'aplicacio d’actualitzacions pel fabricant.

2.6.5 Atacs web

Durant el 2019 es van dividir en dos blocs principals: els atacs DDoS, i els atacs
a servidors web a través de l'intent de carrega de fitxers que permetin controlar
el site o0 amb atacs d’injeccié SQL, amb I'objectiu de manipular o extreure les
bases de dades del servei.

Aquests atacs i els defacements s’han convertit en les principals amenaces

utilitzades per hacktivistes i altres atacants amb I'objectiu de perjudicar la
reputacié de la victima o aprofitar-se de la caiguda dels seus serveis. Son focus
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molt estesos d’atac els gestors de contingut (CMS)'’. Els més coneguts sén
Drupal, Wordpress i Joomla.

Al 2020, va ser conegut un atac utilitzant com a vector un DDoS de gran capacitat
detectat per Amazon de fins 2,3 terabits per segon. Al sector bancari també va
patir atacs RDDoS (Ransom Distributed Denial-Of-Service Attacks) en el que es
va intentar extorsionar a corporacions per pagar rescats. | a principis de 2021
també es reporten técniques de scraping automatitzades a gran escala a xarxes
socials com TikTok, Youtube per filtrar massivament dades personals.

2.6.6 Atacs a Sistemes Ciberfisics

La gran majoria de sistemes atacats son empreses industrials que operen els
seguents sectors de I'economia: fabricacio, petroli, gas, metall, energia,
construccidé, mineria, logistica e enginyeria. S'utilitzen estratégies d’atac a la
cadena de subministres, explotacid de vulnerabilitats i ransomware (Babuk
Locker, Netwalker, etc.)

Durant el 2020 es van detectar 3 linies principals d’atac: I'abus de vulnerabilitats
associades a accessos remots, la seleccié com a objectiu d’infraestructures
sanitaries i centres d’investigacid relacionats amb la COVID19 i els atacs
ransomware contra infraestructures industrials causant impacte en les
operacions de produccio.

2.6.7 Atacs contrala cadena de subministrament

També anomenats atacs de cadena de valor o de tercers s6n una amenaca
creixent. Hi ha de diversos tipus, com el de la creacié d’eines de creaci6 de
programari compromeses, codi robat (signatura de certificats o aplicacions
malicioses signades amb la identitat de I'empresa de desenvolupament),
malware preinstal-lat en dispositius, codi especialitzat corrupte que s’envia a
components de maquinari o firmware, etc.

A diferéncia d’altres tipus d’atacs, els dirigits a les cadenes de subministres
permeten evadir certs controls de prevencid i deteccido al comprometre
directament als proveidors externs, socis o clients. No hi ha encara massa
regulacions al respecte i aix0 dificulta molt que les empreses controlin i validin el
programari o maquinari que utilitzen.

Els atacants més avancats, aprofiten aquestes febleses per perpetrar les seves
intrusions en les xarxes objectiu aprofitant que els proveidors o entitats
associades disposen d’alguna interconnexié o accés a la xarxa objectiu. S’ha
d’alertar dels riscos de seguretat dels proveidors al nuvol, al traslladar a aquest
des dels centres de dades fins les aplicacions, exposant a les empreses i
fabricants a riscos de tercers.

17 cwms: segons Wikipedia un sistema de gestié de continguts es un programa informatic que permet crear un entorn de
treball per la creaci6 i administracié de continguts, principalment pagines web, per part dels administradors, editors,
participants i resta d’'usuaris.
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El cas protagonitzat pel fabricant de programari alemany SolarWinds al 2020 va
ser 'exemple més clar d’aquest amenacga. Mitjangant una modificacié maliciosa
d’'un paquet d’actualitzacié d’Orion (una de les eines de gestio Tl del fabricant)
els atacants van tindre accés potencial a milers d’organitzacions (govern
america, Cisco, FireEye, Microsoft o Malwarebytes).

Encara avui es desconeix lI'impacte real ni l'abast real de a quantes
organitzacions va afectar, ni es pot descartar que pugui afectar durant alguns
anys en el futur. Tot i qué, la importancia de la seguretat de la cadena de
subministrament esta molt reconeguda, poques organitzacions tenen implantat
un procés madur i efica¢ de seguretat.

Les asimetries existents entre clients i proveidors en els processos de
contractacio, la escassa concepcié de seguretat de la informacié com a procés
transversal o la complexitat i volum de recursos necessaris per assegurar
aquests entorns dificulten i expliquen el perqué no s’han assolit aquest processos
milloradors.

2.6.8 Atacs d’Enginyeria Social

Un dels vector d’atac més utilitzats. L’objectiu dels ciberdelinquents es enganyar
a la victima perque, sense que se n’adoni, realitzi alguna accié perjudicial en
benefici del atacant: la descarrega de malware en el seu dispositiu, el robatori de
les seves credencials o la revelacio d’'informacié personal sén alguna d’aquestes
accions.

Els incidents relacionats amb aquest vector estan en expansio degut a que
existeix un important mercat negre que valora comercialment aquestes dades
obtingudes, ja siguin personals, financeres (targetes pagament, compte de
serveis online), credencials d’accés a serveis online, adreces de correu
electronic, perfils d’usuari, identitats, tot informacions valuoses pels “Enginyers
socials”.

El correu electronic és el mitja més utilitzat a través del qual es realitzen
campanyes massives de phishing, mitjancant la suplantacié de serveis o
persones, incitant al receptor del correu a descarregar fitxers adjunts maliciosos,
clicar un enllag, facilitar una determinada informacio o realitzar fins i tot, una
transferéncia bancaria.

Hi ha altres estratégies com I'spear-phising, que consisteixen en un atac molt
sofisticat dirigit contra persones o0 organitzacions especifiques i que s6n molt
complicats de detectar. Es segur que la suplantacié de persones o serveis s’ha
produit aprofitant que les victimes han tingut comunicacions anteriors amb els
atacants que els han donat una certa credibilitat previa, aconseguint que el fals
correu tingui éxit.

La majoria d’'aquests atacs requereixen estudis previs de les victimes. Perd no

tots es fonamenten en I'us del correu electronic. Altres com el smishing es basen
en aplicacions de missatgeria instantania o xarxes socials, o fins i tot, el vishing
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es realitza mitjangant trucades telefoniques. El baiting €s una altre técnica en la
gue mitjancant I"Us de dispositius USB la victima introdueix malware de forma
inconscient i provocant un dany sobre el sistema.

Cal destacar que aquestes tecniques també estan agafant molt protagonisme en
la propagacioé de campanyes de desinformacio, o de Fakes news mitjancant la
difusid en xarxes socials o aplicacions de missatgeria, explotant determinats
biaixos cognitius de les persones, com sén els de confirmacié o pertinenca a
grup per aconseguir els seus objectius.

Per finalitzar aquest apartat, en aquest quadre farem una exposicié dels métodes
d’atac a Espanya detectats i reportats pel CCN-CERT al 2020:

TIPOLOGIA DE INCIDENTES

DETECTADOS POR CCN-CERT

Explotacién de vulnerabilidad SW Blo0 TE19 7780 7544
Inyeccién SQL 31m 2964 2649 2448
Trayane 2756 2434 1298 1561
Otros 1673 1581 1085 934
Intrusiones 1449 901 862 922
Malware 1292 1799 1294 nz2z
RFI 749 672 525 556
Identificacién de vulnerabilidades 82 7 n7z 322
Acceso no autorizado a red 121 2358 265 290
Spyware 933 630 493 373
DoS/DDes 1656 234 126 160
Atague de fuerza bruta g3 278 202 150
RAT SB45 341 147 127
Recopilacién de informacién 1 o - 70 125
Acceso a servicios no autorizados 3 14 57 48
Sistema no actualizade 1 0 o) 13
Phishing 593 9 a 68
Ransomware 86 46 1l 32
Politica de seguridad 12 2 k1 &
Exfiltracién de informacidn 5 7 7 5
Cusano n 1 2 3
Fraude 1 0 o) 4]
Rootkit 1 o] o 4]

Il-lustracié 31: principals ciberamenaces i tendencies al 2021
Font: CCN-CERT |A-23/21 Ciber Amenazas y Tendencias 2021
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2.7 Avaluaci6 de lacibermaduresa de les Pimes:

Es un factor que tindrem molt en compte de cara al disseny de I'aplicacié d’aquest
projecte. Aquest concepte i Ciberresiliencia son fonamentals en aquest estudi,
es per aixo, que es dedica un apartat a situar al lector sobre el concepte de
cibermaduresa i sota quins aspectes és classifica a les entitats espanyoles.

Com es mostra al grafic d’aquesta pagina, el grau de maduresa en general és
decebedor. En termes de preparacié contra ciberatacs, un 34% de les entitats es
consideren cibernovates, i la resta tenen una preparacioé mitjana. Només un 2%
de les pimes es consideren ciberexpertes, aixo es un factor preocupant, encara
gue aquest fet tampoc implica no ser victima d’un ciberatac pero si que et prepara
millor a superar-ho (a tindre millor ciberresiliencia) com ara veurem:

Cyber Readiness Maturity

Industry
[tam

Size of business

(Multiple values)

Country L
|Spam

64%

34%

2%

Cyber Expert Cyber Intermediate Cyber Novice

Il-lustracié 32: Tipus de Cibermaduresa

font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2022

Com a punt de partida escollim un model d’avaluacié de la maduresa proposat
per la empresa asseguradora Hiscox. El model compta amb un marc de mesura
basat en sistema COBIT2019®*8 i una arquitectura de seguretat basada en
SABSA®™Y. El sistema les classifica en funcié de 6 arees operacionals (dominis)
que constitueixen justament els elements necessaris per instal-lar, dirigir,
gestionar i governar un sistema de seguretat eficac.

Cada domini es mesura contra cada un de tres ambits (persones, processos i
tecnologia) i es puntua en una escala de 5 punts. Puntuacions per sobre de 4
gualifica a les empreses com ciberexpertes i per sota de 2,5 cibernovates, a la
resta les qualifica com cibermitjanes. Ens interessa d’aquest sistema la
senzillesa inicial. A continuacié exposem un quadre de com funciona aquest
model:

18 COBIT 2019®: https:/www.isaca.org/-/media/files/isacadp/project/isaca/articles/journal/2021/volume-6/building-a-
maturity-model-for-cobit-2019-based-on-cmmi-joa-spa-1221.pdf?la=es-es

19 saBsA®: https://sabsa.org/sabsa-executive-summary/
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Cibernovatas Personas Procesos
Gestidn de la resiliencia empresarial

Gestidon de contrasefas y criptografia
Gestion de identidades y accesos

Gestidon de eventos e informacion de seguridad

Gestidn de amenazas y vulnerabilidades

Gestion de la confianza

Promedio total

Ciberexpertas Personas Procesos
Gestion de la resiliencia empresarial

Tecnologia

Gestion de contrasefas y criptografia
Gestion de identidades y accesos

Gestion de eventos e informacién de seguridad
Gestion de amenazas y vulnerabilidades
Gestion de la confianza

Promedio total

Il-lustraci6 33: criteris classificacié cibernovates i ciberexpertes
font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021

Tecnologia Promedio total

Promedio total

Aquesta és una primera forma de classificacio senzilla, pero ja apunta unes
diferencies marcades entre les propies pimes. Les empreses que es consideren
ciberexpertes, comparteixen una serie de bones practiques que les distingeix,

com son:

- Gestionar d’una forma activa el risc: si cal recorren a experiéncia externa

o fins i tot algunes contracten polisses de ciberseguretat per augmentar la
ciberresiliéencia davant atacs.

Nomenar a un responsable ciberseguretat: a vegades la mida d’'una pime
no justifica la existéncia d’'una persona pero si sempre hauria d’existir algu
amb aquest missié a 'empresa per molt petita que fos la organitzacio.
Fer front a les principals amenaces i vulnerabilitats: per exemple quan es
va imposar el model de teletreball van comprendre que s’incrementarien
els riscos d’atacs i van cercar noves solucions com establir mesures noves
proteccié (tallafocs, antivirus), etc.

Fan les copies de seguretat preferiblement fora de les instal-lacions.

Us mesures criptografiques en proteccions de contrasenyes.
Practicament abséncia d"Us en les empreses cibernovates.

En base a atacs (alguns tan destructius com ransomware) un altre index de la
seva maduresa €s la capacitat de recuperar la seva normalitat:

Gréfico 6. Vuelta a la normalidad en una semana
(%)
Cibernovatas Ciberintermedias iberexpertas

Il-lustracio 34: quin % recupera normalitat amb ransomware
font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021
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S’ha demostrat que existeix una correlacio elevada entre la exposicio al risc que
es percep i la probabilitat real de patir un ciberatac. De fet les empreses que
reben la catalogacié de ciberexpertes és notoria la seva capacitat de detectar i
valorar l'alt risc damenaca que suposen aquestes atacs. Malauradament,
algunes vegades aixd0 és consequeéncia d’haver patit amb anterioritat un
ciberatac.

Per exemple un parametre en el que pot condicionar aquest fet de la percepcio
dels riscos és quin pressupost es destinara a ciberseguretat. Es torna a fer pales
les grans diferéncies depenent la seva maduresa:

Grafico 11. Planes de inversidn en ciberseguridad BCiberexpertas Bintermedias MCibemovatas
(%/a)

Las empresas ciberexpertas dedican casi una cuarta parte (24%0) de su presupuesto de Tl a la ciberseguridad.
Eso en contraposicidn al 17 % de las cibernovatas. Casi el doble de ciberexpertas que de cibernovatas planean
aumentar su inversion en los proximos 12 meses (63% en comparacion con el 32% de las cibernovatas). Los
objetivos principales son las nuevas tecnologias, la auditoria y la prevencion, y la formacian.

Aumentar el gasto general
en ciberseguridad

Aumentar el gasto en personal
experto en ciberseguridad

Aumentar a formacion de los
empleados en ciberseguridad

Aumentar |a subcontratacion
de ciberseguridad

Aumentar servicios de
ciberseguridad de terceros

Aumentar tecnologia de
ciberseguridad

Aumentar auditoria y prevencion
de ciberseguridad

Inferme de Clberpreparacién de Hiscax 2021 i

Il-lustracio 35: Plans d'inversio ciberseguretat per tipus empresa

font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021

Aquesta classificacié en funcié de la maduresa de la entitat ens sera molt
interessant més endavant per dissenyar la nostra aplicacié. La utilitzarem en la
classificacié i filtratge que haurem de fer per conéixer I'estat de I'organitzacié que
analitzem.
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3 Estat de la I’Art

Ja s’havia indicat anteriorment que la posici6 en general de les empreses
espanyoles respecte a la Ciberseguretat era una posicié “reactiva”, és a dir
gestionen i procuren certes accions per assegurar els seus negocis, pero tenen
com es veu un marge de millora considerable comparat amb altres paisos. No
obstant és un dels millors estats al mon:

Espafa tiene una puntuacion de 44 en el Cyber Ready Index

(«9 &

Advanced B eroactive O Develaping [] Reactive Basle
Fuente: Vodafone Group.

Il-lustracié 36: puntuacions Cyber Ready Index paisos mén
Font: Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf

Per valorar la situacié actual de les Pimes espanyoles anem a valorar varis items
per saber en quin estat es troben actualment. Un dels primers és saber quin
percentatge del pressupost destinat a Tecnologies Informacio (TI) es destina a
Ciberseguretat? | al quadre seguent observarem la comparativa amb altres
paisos de la UE/Occident?

Porcentaje del gasto en Tl destinado a ciberseguridad W 2020 W2021

(%)

Bélgica
Francia
Alemania
Iflanda
Paises Bajos
Espania
Reino Unidao
EEUU

Il-lustracié 37: % de la despesa en Tl destinat a Ciberseguretat
Font: Informe Hiscox
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Com es veu la preocupacié de les empreses va en augment i cada any es destina
un major percentatge. A Espanya I'any passat va créixer un 7% respecte al 2020,
i previsiblement al 2022 encara s’incrementara més. Les empreses han reorientat
clarament la seva despesa en Ciberseguretat, tot i qué la partida global en TI
continua sent semblant.

L’efecte pandémia, teletreball i navol han influit molt. Perd quins sén els
principals motius que han canviat la percepcié de les empreses? Perqué es
comenta que la pandémia ha catalitzat I'increment dels pressupostos?

Grafico 16. Cambios debido a Covid-19
(%)

Mayor nimero de personal que trabaja en remoto 41
Contratacion pausada 33
Mayor uso de tecnologias de colaboracion 32
Costes operativos reducidos 31
Mayor uso de tecnologias basadas en la nube 29
Pagos en linea ampliados 27
Planes de transformacion digital acelerados 27
Canales de comercio electronico existentes ampliados 20
Volumen reducide de cambios de TI 18
Nuevos canales de comercio electronico anadidos 18
Ndmero conselidado o reducido de proveedores 15

Il-lustracié 38: canvis deguts a Covid 19
Font: Hiscox estudi 2021

Si hem d’analitzar les dades quantitatives i per mida d’organitzacié a nivell de
Pimes Europees també observarem una clara evolucio al increment de despesa.
Sobretot en els extrems de mida, les empreses més petites i les més grans.

Grafico 12. El gasto medio por empresa en
ciberseguridad o en dos afios

(m€)

2019 2020

Grafico 13. Gasto en ciberseguridad
Por nimero de empleados

©

2021 2020
1-9 12.455 12.090
10-49 359.158 72.202
50-249 289.399 255.884
250-999 1,7561.905  784.380
1.000+ 11,876.082 7,299.115

Il-lustracié 39: despesa mitja 2 anys en ciberseguretat
font: https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2021
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Respecte al enfoc qualitatiu de quines mesures de ciberseguretat ja €s habitual
que prenguin les Pimes espanyoles, al 2020 I'INE?° va publicar aquesta
estadistica on es mostra en % quantes empreses utilitzen algun sistema intern
de seguretat com els exposats a la llista:

=1
&

100

Software actualizado

Copia de seguridad de datos en una ubicacidn separada

Control de acceso a red

Autenticacion mediante contrasena fuerte

Protocoles para el analisis de incidentes de seguridad

Red Privada Virtual

Test de segurridad TIC

Tecnicas de ancriptacion

Evaluacian de riesgos TIC

ldentificacion de ususario ¥ autentificacion mediante elementos

SR

- Espanfna

Fuenta: INE

Il-lustracié 40: indicadors confianca digital

Font: Carpeta. Indicadores de confianca digital observaciber octubre 2021

Altres classificacions també fetes per I'estudi de Google, també revela un estudi
molt concret sobre les principals mesures i accions per part de les Pimes en
matéria de Ciberseguretat. Un 40% d’aquestes ja comencen a donar-li una
importancia rellevant, aixi les principals conclusions que aporten les empreses
enquestades son:

20 INE: Institut Nacional Estadistica
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* Sistema de verificacion en 2 pasos: un 36% tiene establecida
esta medida en su correo electronico.

*  Protocolo https: el 71% lo implementa en su web y mas del 80%
en e-commerce

* Actualizacion de dispositivos: el 85% de las empresas lleva un
control de actualizacion de los sistemas operativos.

* Cambio de contrasenas: el 58% cambia sus contrasefas cada 3
meses o con mayor periodicidad.

* Certificado 55L (e-commerce): alrededor del 57% lo emplea.

* Doble factor de autenticacion en el pago {e-commerce): casi
el 53% lo implementa.

Il-lustracio 41: principals mesures i accions portades a terme

Font: https://www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-privacidad/Google Panorama-actual-de- la-
ciberseguridad-en-Espana.pdf

3.1 Principals Organismes Espanyols en Ciberseguretat

Com es comentava al principi de l'apartat, Espanya com a pais esta
desenvolupant una gran tasca en la conscienciacio i treball sobre Ciberseguretat.
Actualment el sistema public estatal de ciberseguretat es fonamenta sobre quatre
organismes, dels que ja hem parlat en algun cas, i que mantenen una coordinacio
entre ells comportant-se aixi com un primer escut contra els problemes més
greus de seguretat:

- CCN-CERT, es tracta del Centre Criptologic Nacional del Centre Nacional
d’Intel-ligéncia dedicat al Sector Public.

- CNPIC, és el Centre Nacional de Proteccido d’Infraestructures i
Ciberseguretat, que s’ocupa d’infraestructures critiques com soén els
proveidors de llum, aigua, gas, etc.

- ESPDEF-CERT, al comandament conjunt de ciberdefensa. Treballa amb
les xarxes i els sistemes d’informacié i telecomunicacions de les forces
armades.

- INCIBE, es tracta de I'lnstitut Nacional de Ciberseguretat d’Espanya amb
un enfoc en els ciutadans, les empreses i els operadors de serveis
essencials. Esta en continua expansio.

3.2 Marc legal

Perd el desenvolupament d’'unes institucions centrades en l'actuacié no seria
complerta si no van acompanyades d’'un marc legal de progrés, i aqui I'estat és
un dels paisos més avancgats al mén al respecte.

No hem d’oblidar que la creacid6 d’'una bona cobertura legal en matéria de
ciberseguretat és molt complexa. El principal motiu es qué els atacs acostumen
a ser globals, no estan vinculats a un pais concret. A banda d’aixo, | ‘anonimat
és inherent a Internet, i la majoria de vegades és complex identificar I'origen d’un
ciberatac.
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Els principals avencos legals que representen el marc espanyol soén:

- Real Decret-llei 12/201826, que transposa a l'ordenament estatal la
directiva NIS27 i busca reforcar la seguretat de les xarxes i sistemes
d’informacio utilitzats per la provisio dels serveis digitals, aixi com establir
un sistema de notificacio d’incidents. El desenvolupament reglamentari
d’aquesta norma esta encara en fase d’elaboracid.

- LOPD (Llei de Proteccié de Dades): que avala una série de “drets digitals”
i garanteix un minim de proteccio front a les ciberamenaces.

- Estratégia Nacional de Ciberseguretat 2019: amb la que est pretén
garantir la seguretat, les infraestructures i la tecnologia que integren el
ciberespai, ja qué la seva vulneracio es una de les principals amenaces
per la Seguretat Nacional.

- Noureglament europeu de ciberseguretat: aprovat pel Consell Europeu al
mar¢ de 2019, consolida una agéncia permanent de ciberseguretat aixo
com un certificat comu de ciberseguretat per tota la UE. Els experts van
assenyalar aquesta fita com una oportunitat perque Espanya lideri les
bones practiques en el continent ja que I'ecosistema de certificacio estatal
es troba en un dels millors valorats d’Europa.

- Comissio Mixta de Seguretat Nacional Congrés-Senat: treballa en un
informe en el que proposa modificar el Codi Penal per imposar penes més
dures als delictes comesos per ciberdelinqtients i aconsella, a més, per
una regulacio de caracter internacional.

3.3 1+D en Ciberseguretat a Espanya

Com hem avancat, el pais es considera la quarta poténcia mundial en la matéria
i afortunadament aquest punt és un dels motius pels qual la comunitat
internacional ens avala. Segons dades de I'INCIBE al 2020 existeixen 104
equips d’investigacid (la majoria a Universitats). Nou son centres tecnologics
amb més de 1302 professionals dedicats i existeix Un centre d’investigacio
especialitzat.

A les seglents grafigues observarem quins son les principals tematiques
d’investigacié i com estan distribuits aquests centres per la geografia espanyola:
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£Qué se investiga?
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Fuente: INCIBE.

Il-lustracié 42: Que s'investiga?

¢Cuantos equipos de investigacion en ciberseguridad hay en Espafia?
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Fuente: INCIBE.

Il-lustracio 43: nombre i ubicacions centres investigacio estatals

Font: https://www. incibe.es/sites/default/files/paginas/red-excelencia/estudios-caracterizacion/
201701_catalogo_infografia.pdf
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4 Disseny de la Proposta.

4.1 Principals arguments de disseny.

Arriba el moment clau d’aquest projecte: el disseny i preparacié de la “eina digital
0 proposta de valoracio per les pimes”. Encara no sabem quin és el nom més
idoni per un “disseny” d’aquest estil; n’hi ha que els anomenen Auto tests de
Ciberseguretat, altres Auditories de Seguretat, alguns també Escaner de
Vulnerabilitats. En el propers apartats donaré resposta a aquesta questio.

El que si que ja es pot entreveure sén unes linies de treball clares en base a la
informacio introductoria i de situacidé del context inicial d’aquest tipus
d’organitzacions a Espanya que hem obtingut en aquesta primera part del
projecte. Aquestes pautes de treball les anomenarem Indicadors Digitals o
Dominis de Seguretat.

L us d’ells sera la forma en la que organitzaré I'eina de treball i li donaré contingut
i abast a tots els objectius d’aquest projecte, a més a més, ara si que és el
moment d’avancgar sobre quins 3 conceptes clau (les meves keywords) pivotara
el projecte: La Cibermaduresa, la Ciberresiliéncia de les Pimes i la
Ciberseguretat com a Servei.

Aquest Ultim, també batejat com a CSaaS (Cibersecurity as a Service) he
cregut que era moment d’introduir-lo perqué durant I'estudi previ s’ha observat
primer que no és un concepte gaire utilitzat encara a les xarxes, pero penso que
podria ser clau en el futur per poder democratitzar 'adopcio, us i proteccio de les
pimes en materia de ciberseguretat.

Através de I'estudi hem observat que és cert que la majoria d’empreses, sobretot
després de l'impacte de la pandémia, han “despertat’” les necessitats de
conscienciacio, formacié, adopcié e inversié en materia de Ciberseguretat.
Malauradament, no és suficient. La correlacié entre la mida de la organitzacio i
el seu esfor¢ per revertir la seva vulnerabilitat davant ciberatacs €s massa
evident.

Nomeés les grans corporacions, i en un nombre molt reduit, algunes pimes poden
assolir aquesta tasca d’actualitzacié i augment de la maduresa i resisténcia
contra les ciberamenaces actuals. El realisme a Espanya és que existeixen una
serie de barreres (veure grafica) que de moment ho impediran a la gran majoria
d’ autonoms, Micropimes i altres organitzacions de petita mida i pressupost.
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Barreras a la implementacion de medidas en ciberseguridad

Farmar al personal

El caste/Precio 10%

Concienciar/Controlar el uso indebido 10%

Tiempo para hacer los cambios/Tiempo de trabajo perdido 5%

Buscar una empresa/persona adecuada para hacerlo 2%

2%

No lo necesita en la empresa | 6%
Buscar los sistemas adecuados a las necesidades de la empresa |

owos [ o
Mada/MNo seria complicado | 14%

Mo sabe | 23%

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis

Il-lustracié 44: barreres a la implementacié de ciberseguretat

Com hem vist al seguent quadre hi han molts factors, encara que no cal ser gaire
llest per intuir que el principal és la greu crisi economica que s’'imposa i fa que el
factor economic i de cost en temps sigui primordial. D’altres ja hem parlat, veiem
% elevats de motius que “ho veuen dificil”, 6 no “ho creuen necessari” 0 “no
saben”, que no deixen de ser un simple poc convenciment dels directius, o

d’ignorar que no sén invisibles per mida a ser potencials.

Amb una elevada probabilitat, aquests arguments també serien recolzats si
comptessin amb opinions i casos d’us d’empreses especialitzades (auditors de
seguretat, enginyers, investigadors, tecnics pentesting, etc.) en Ciberseguretat.
S’han de cercar opcions per superar aquestes barreres i aconseguir que la mida
i el factor economic ja no sigui primordial.

No m’avancaré en excés en aquest punt, doncs molts d’aquests conceptes que
introduiré a continuacié segur que formaran part de les conclusions d’aquest
projecte; alla les desenvoluparé. Perd com recomanacions que observem per
afrontar la greu problematica existent son abordar i enfocar el futur de la
ciberseguretat en les pimes de la seguent forma:

- Incrementant el nombre d’organitzacions amb un grau mig de
cibermaduresa elevat per aconseguir aixi millorar I'ecosistema de
ciberseguretat de les organitzacions, societat i en definitiva del pais.
Obviament, en les empreses de nova creacio el repte sera reduir el temps
d’stage de consideracié d’empresa cibernovata a ciberexperta.

- Aconseguir el repte anterior, es fonamentara en incrementar la

ciberresiliencia i la capacitat de resposta en general de les
organitzacions contra ciberatacs. Augmentant la formacié d’empleats,
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clients, proveidors i sobretot dels directius, potenciant la inversiéo en
seguretat (amb desgravacions fiscals) i augmentar la visibilitat i
comunicacio a la societat de la realitat dels ciberincidents.

- Acompanyant aquestes dos mesures tan globals, un increment de les
bones practiques en I'adopcié de la ciberseguretat seria fonamental
en aconseguir-ho. Mesures que fomentin Il'augment de Ia
corresponsabilitat i obligacions de la societat en la materia i
aconseguir la conscienciacio definitiva serien elements diferencials.

Com a exemple de bona practica: Les nostres empreses target d’aquest
projecte son totes aquelles “que poden demostrar que actualment no s’ho
poden permetre pel motiu que sigui”. Una decisio a la que podran recorrer
totes aquelles organitzacions que desitgin millorar els factors de
ciberseguretat i actuar amb corresponsabilitat i obligaci6 amb la
societat en la materia sera recorrer a la Ciberseguretat com a Servei
(CSaas).

Com a simil existent en I'ambit juridic, el dret a ser representat
mitjancant un advocat d’ofici, totes les empreses haurien de tindre també
el dret a ser ciberprotegides. La funcié del CSaaS, d’alguna forma hauria
d’estar promoguda, recolzada i financada per totes les institucions per
fer-la arribar de forma majoritaria a la societat i democratitzar per fi la
seva ciberproteccio pel bé general de I'ecosistema i de la societat.

Amb molta modestia aquesta eina pretendra de forma oberta i gratuita mesurar
'estat de cibermaduresa i ciberresiliencia de la organitzacid, puntuant el seu
esforc actual i deixant una recomanacio clara per aquelles petites organitzacions
gue ho desitgin i ho necessitin. Sempre sera bo comptar amb ajuda per impulsar
a prendre decisions que encaminin a les Pimes a afrontar la seva propia
Ciberseguretat o deixar-se assessorar quan .

4.2 Principals Aportacions i Objectius aspiracionals en la
creacio de la eina.

Sobre la cibermaduresa, ja vam introduir a I'apartat 2.7 un bon model per
classificar a les empreses. Al mercat, fent una primera batuda també hem trobat
diverses eines en forma de formulari per esbrinar la capacitat de resisténcia de
les organitzacions per mitigar els principals ciberriscos, o sigui, trobar la seva
ciberresiliencia. Farem servir de guia un model d’Incibe (veure grafica seglent):
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ANTICIPAR:

Mantener un estado
de preparacion
informado, con el fin
de evitar que se vean
comprometidos los
servicios esenciales

por los ciberataques.

+ Politica de ciberseguridad

RESISTIR:

Continuar con los
servicios esenciales a
pesar de la ejecucion
con éxito del
ciberatague.

* Gestidn de
vulnerabilldades (GV)
= Supanisién continua (SC)

EVOLUCIONAR:
Cambiar las funciones
ylas con

(PC)
+» Gestidn de rlesgos (GR)
+ Formacidn en
ciberseguridad (FQ)

Figura 1: Marco de trabajo de ciberresiliencia

Il-lustracio 45: marc de treball de ciberresiliencia
Font: https://www.incibe-cert.es/guias-y-estudios/guias/imc-indicadores-mejora-ciberresiliencia

La eina, es basara en conformar un formulari d’auto resposta avaluat i puntuat
gue incorpora una barreja d’aquests dos tipus d’objectius, pero sobretot incorpori
la gran aportacio técnica d’aquest projecte: Crear una nova etapatécnicaen la
valoracié de la ciberseguretat d’'una empresa que serveixi d’eina auto
avaluativa 0 adreci (quan convingui) rapidament cap a una gestié de la mateixa
mitjancant CSaas.

Ha de quedar molt clar d’ara endavant que I’aportacié e innovacié técnica real
d’aquest projecte es fonamentara en dos palanques:

- Contribucié a la millora i evolucié d’arguments classificadors de millora
(ja en producci6 i al mercat) de la ciberresiliéncia de les Pimes.

- Aportacié de nous indicadors digitals que complementin i permetin
avaluar la situacié real de les pimes incorporant noves tendéncies de
mercat en matéria de ciberseguretat que acaben d’estar publicades?.

Un doble objectiu de maxims que s’aconseguiria amb aquesta eina, si superés
la fase analitica i s’apliqués en fase produccio seria:

- Ajudar en la formacid, sensibilitzacio i conscienciacié de petites empreses
gue disposin de recursos i mitjans suficients per poden revisar i rectificar
algunes (o totes) les conclusions de millora extretes de I'informe en forma
de veritables decisions d’actuacio i millora de la seva ciberseguretat, fent
Us o no de CSaaS com a complement.

2L puplicades per institucions i consultores prestigioses com Gartner i MIT (Massachussetts Institut of Technology).
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- En aquelles organitzacions sense recursos de temps i diners (la gran
majoria) utilitzar els resultats de I'informe com a vehicle de comunicacio i
presa de contacte (Pimes - empresa experta en CSaaS) actuar amb
immediatesa i comencar a construir i mitigar una estratégia de prevencié
i millora dels seus factors de cibermaduresa i ciberresiliéncia.

4.3 Principals Indicadors Digitals Utilitzats.

Per donar resposta i assolir els principals objectius que exposavem a la
introduccié (punt 1) d’aquest projecte sera indispensable realitzar una gran tasca
en 'eleccié dels principals indicadors digitals i/o dominis de seguretat per poder
crear una aplicacio usable, didactica, realista i no excessivament complicada pel
client final: la nostra empresa PIME.

La relacio d’inputs o dades digitals que ens ajudaran a classificar, ordenar i
entendre la organitzacié que estem analitzant. Quan ens referim a dominis de
seguretat (d’ara endavant DS), ens referirem a contramesures, bones practiques,
idees, etc. que han d’ajudar a combatre un determinat apartat que s’ha englobat
i determinat a pertanyer com a factor de Ciberseguretat a protegir.

L’ampliacioé i detall de cada un d’aquests indicadors escollits no sera motiu
d’aquesta entrega parcial, doncs forma part del treball en la confeccié de la eina
practica. Si que sera necessatri introduir-los tots per poder saber quina tematica
ha de tractar el formulari auto resposta que sera el producte final de la proxima
entrega.

D’ara endavant: En groc senyalarem aquells Blocs on es considera que existeix
Contribucio neta e innovacié a eines similars ja existents.

4.3.1 Determinacio6 si entitat és Target d’estudi

BLOC 1 ID: Objectiu conéixer si es tracta d’'una Pime. A banda, En cas contrari
finalitza test):

- Dades economiques: volum negoci anual i dades balanc general anual.
- Mida: nombre empleats any anterior.

BLOC 2 ID: (Estadistic: es tracta d’ampliar informacio d’empresa analitzada. Si
la empresa ja disposa d’assessorament en la matéria es finalitza test. No és
objectiu del projecte analitzar empreses que ja treballin amb una empresa de
Ciberseguretat):

- Nom i dades fiscals.

- Sector.

- Dades geografiques: provincia.

- Xarxes socials utilitzades.

- Assessorament en Ciberseguretat: SI/NO
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BLOC 3 ID: (Estudi intencions. Percepcions i experiéncia prévia Ciberseguretat.
En cas de detectar abséncia d’interés en realitzar estudi, 0 pel contrari, deteccié
d’'una empresa ciberexperta sense interes analisi estudi finalitza).

4.3.2

Coneixement i percepcio del concepte de Ciberseguretat.

Grau d’Interés en la millora de la situacio.

Nivell confianca digital empleats i directius.

Experiencia previa en incidents ciberseguretat. (Ha patit algun?)

Determinaci6 de la Cibermaduresa

BLOC 4 ID: (Informatiu: Comencga estudi de veritat: Preguntes encaminades a
esbrinar Estat de I'Art de la Pime).

Nivell preséncia digital.

Politica Ciberseguretat existent.

Pressupost anual TI. Percentatge previst destinat a Ciberseguretat.
Qui es el principal responsable en la organitzacio.

Acords o intercanvis en la materia amb tercers.

BLOC 5 ID: (Informatiu: Gestié de Riscos de 'empresa):

Determinaci6 de I'impacte de ciberincident en activitat essencial.
Establiment (TMI) temps maxim d’interrupcions parcials i totals.
Elaboracié de procediments i plans de mitigacié de riscos.
Documentacio e inventari dels actius que suporten activitat principal.

BLOC 6 ID: (Informatiu: Determinacio i establiment de mesures basiques):

Mesures potenciar conscienciacio.

Mesures corresponsabilitat i obligacions amb la societat.
Adopcio programes formatius.

Accions conscienciacio direccié empresa.

Accions i mesures bones practiques en governanca.

BLOC 7 ID: (Informatiu: Avaluacié grau coneixements avancgat organitzacio).

Questionari test noves tendéncies en ciberseguretat.
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4.3.3 Determinaci6 CiberResiliencia Organitzacio

A diferéncia dels Blocs anteriors, tots els seguents apartats ja s’ocupen dels
Dominis de Seguretat (DS) que s’ocupen d’entrar en detall amb la proteccio real
en diversos aspectes que engloben el concepte Ciberseguretat:

BLOC 8 DS: (Informatiu: Seguretat de la Infraestructura Essencial. Descripcid
breu instal-lacions a nivell nacional, local i com a societat)

- Adopci6 estandards NIST aplicables a Espanya.
- Accessos fisics a sistema. Altres proteccions.

BLOC 9 DS: (Operatiu: Seguretat de la xarxa).

- Mesures xarxa, WI-FI, cable i altres.
- Cas Us: Atac Man-In-the-Middle.

BLOC 10 DS: (Operatiu: Seguretat del navol).

- Aspectes migracié Segura.

- Perills Dark web Market: venda cloud accés.

- Principals vulnerabilitats navol.

- Amenaces malware, ransomware, Botnet i criptomineria.
- Preparacio i resposta a bretxes al navol.

- Xifrat en repos, en moviment i en procés.

- Confianca empleats en serveis al navol.

BLOC 11 DS: (Operatiu: Seguretat de les Aplicacions).

- Xifrat Dades.

- Nivell actualitzacions seguretat.

- Us de programari legal. Vigilancia legacy.

- SuperApps.

- Aplicacions antimalware. Tallafocs.

- APT. Ransomware.

- Ofimatica. Desactivaciéo automatica Macros.
- Navegacio segura https.

- Esborrament segur.

- Control accessos remot empleats Teletreball.
- Mode usuari final/Administrador.

- Missatgeria Instantania.

- Defensa e-commerce. Protocol SSL.

BLOC 12 DS: (Operatiu: Seguretat de la Informacio).

- Planificacio i compliment normatiu de la legislaci6 en SI.
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- RGPD?2: Grau coneixement i compliment.

- Percepcio S| d’empleats respecte a clients d’entitat.
- Destruccio definitiva dades confidencials.

- Noves regulacions en privacitat Dades.

BLOC 13 DS: (Operatiu: Seguretat de 'lEmmagatzematge)

- Politica realitzaci6 copies seguretat: frequéncia, responsable, ubicacio.
- Protecci6 informacié més sensible (core, know-how, confidencials).
- Grau confianca emmagatzematge al navol.

BLOC 14 DS: (Operatiu: Correu electronic i Seguretat dispositius mobils).

- Tipus correu electronic. Fregliéncia canvi contrasenyes.

- Check mesures minimes dispositius mobils: VPN, Wifi, PIN.

- Contrasenyes robustes. Passphrase. Arxius adjunts. Executables.

- Coneixement estratégia Confianca zero (Zero Trust).

- Aplicacio “Passwordless”. Seguretat sense contrasenyes.

- Control usuaris remots.

- Us Intel-ligéncia Atrtificial i Machine Learning com a eines defensives.

- Seguretat Virtualitzacio i Accessos.

- ldentitat Digital i Blockchain.

- Seguretat en Xarxes Inal.lambriques.

- loT: Edge Computing. Firmware. Desactivacié micros, cameres.

- Enginyeria Social com a vector atac. Cas d’Us: phishingCorreu electronic
com a vector atac. Cas d’us 2: Frau del CEO.

BLOC 15 DS: (Operatiu: Gestio Vulnerabilitats).
- Elaboraci6 procediment. Eines identificacio.
- Categoritzacio i prioritzacio.
- Repositoris, elaboracioé de procediments parches i actualitzacions.
- Monitoritzacio e investigacio i causes d’origen.
BLOC 16 DS: (Operatiu: Supervisié Continua).
- 24x7. Monitoritzacié continua servei essencial.
- Supervisio xarxes comunicacions suport base.

- Cerca i supervisié programari suport a servei principal.
- Acords avisos alarma amb proveidors externs.

BLOC 17 DS: (Operatiu: Gestio Incidents).

- Deteccio, notificacié a responsables.

22 RGPD: Reglament General Proteccié de Dades
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Procediments classificacié i valoracié. Criteris i Accessibilitat.
Analisi Incidents per cercar resposta més idonia.

Estructura avis i report a entitat d’incident.

Existencia opcié control a incident fins solucio.

Capacitat Estimacio Resposta i recuperacié davant incident.
Investigacio causes i report a forces i cossos seguretat.

BLOC 18 DS: (Operatiu: Gestio de la Continuitat del Servei).

Elaboracié de Pla de Continuitat.

Determinacié RTO (Temps Objectiu Recuperacid) del servei basic.
Prova funcionament.

Avaluacio6 resposta 1: Interrupcio fins recuperacié minima acceptable.
Avaluaci6 resposta 2: Interrupcio fins recuperacio total servei.
Identificacio riscos dependéncies, prioritats i requisits a tercers.
Supervisio de tercers participants en servei en compliment Pla.

BLOC 19 DS: (Operatiu: Recuperacio tres el Desastre).

Gestio talls subministrament, desastres naturals i ciberincidents als canals
comunicacio
Establiment delegacions autoritat gestio crisi.

BLOC 20 DS: (Operatiu: Formacio En Ciberseguretat).
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Formacio i sensibilitzacio a personal implicat en servei principal.
Identificacié necessitats formatives pels serveis principals.
Definicié i posada en marxa pla conscienciacio tota plantilla.
Incentivar cultura ciberseguretat: certificacions, jocs, premis.
Creacio6 codis interns de bones practiques en ciberseguretat.
Programes formatius: Bug Bounty, mentoring.

Foment eines recolzament, consulta.

Eines visibles per conscienciar directius.

Creacions decalegs basics.

Suggeriment i adopcio d’us de CSasS (Ciberseguretat com a Servei)

BLOC 21 ID: (Informatiu: Alternativa a empreses vulnerables o sense recurs).

Introduccio, viabilitat i beneficis d’adopcié de servei.
Percepci6 avantatges e inconvenients per la Pimes.
Contacte comercial empreses especialitzades.
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4.4 Definicio Caracteristiques i Programari a Utilitzar

No volem anticipar gaires coses al respecte, doncs aix0 pertany a la tercera
entrega d’aquest projecte, perd a data d’avui la combinacio dels dos programaris
gue es contemplen per implementar el formulari que ha de servir de base per
complir els nostres objectius son:

- Google Form. Totes les respostes es guardaran en:
- Google Sheets.

En falta per veure com implementaré el tipus de resposta, i sobretot la puntuacio
de cada pregunta i bloc per poder fer la classificacié final de I'estat de 'empresa
analitzada. Confio en qué la corba d’aprenentatge sigui rapida i em permeti
realitzar la tercera entrega en la planificacio de timing prevista.
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5 Test Ciberseguretat.

5.1 Principals eines utilitzades

El disseny com hem anticipat a 'apartat anterior s’ha realitzat utilitzant I'aplicacié
Google Forms (del grup d’eines obertes de Google). EI manteniment de les
dades i optimitzacio d’aquestes (que NO és objectiu d’aquest projecte) esta basat
en Google Sheets.

B B

GoogleForms Google Sheets

Els principals motius de la seva eleccié han sigut:

- la facilitat de la seva corba d’aprenentatge.

- son aplicacions gratuites si tens compte de Google.

- Abseéncia de limitacions respecte al espai utilitzat pels formularis i sobretot
pel nombre total de preguntes que es podien plantejar e incloure al
formulari (indispensable pel nostre objectiu d’aquest projecte). Es van
consultar altres aplicacions de pagament que no complien aquest punt.

Per contra es va acceptar la seva excessiva senzillesa alhora de plantejar
dissenys visuals (potser més atractius amb altres aplicacions) i potser ampliar
les seves tipologies de resposta, pero el factor temps i la seguretat que era més
gue suficient pero poder plantejar i assolir els nostres reptes de Cibermaduresa,
CiberResiliencia i Introducci6 a CiberSeguretat com a Servei (CSaaS) ens ha fet
decantar per la seva eleccio.

Un cop seleccionades les aplicacions (amb qué treballar?), la segtent dificultat
ha consistit en escollir I'estratégia en com plantejar el formulari/s per poder
extreure la informacid justa i necessaria per poder assolir els reptes. Vam
necessitar uns dies molt intensos de treball de camp (previst a timing) consultant
altres eines existents de pagines com INCIBE, CCN-CERT, IBM, etc.

Aquest procés de com saber preguntar i recopilar la informacié ens ha posat a
prova per la quantitat ingent d’informacio6 a valorar. Decidir qué es indispensable
I necessari per classificar a les entitats en base als 3 reptes anteriors ha significat
pensar acuradament en cada pregunta que voliem extreure en la resposta i com
plantejar les respostes per poder donar després un bon feedback.

El que si sabiem es que haviem de subdividir el treball recopilatori en tres fases:
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5.1.1 PRIMERA FASE: TEST DE CIBERSEGURAT: ETS UNA PIME?

La primera fase es importantissima i encara que no €s estrictament feina molt
tecnica si que es indispensable a nivell qualitatiu per seleccionar quines
empreses son objectius del nostre projecte. Em escollit tres criteris fonamentals
per simplificar el punt de partida:

- En base al punt 2.1 d’aquest document: Qué es una PIME. S’ha fet les
preguntes adequades per no tindre cap dubte. S’inclouen els autdonoms, i
s’entén que a per molts d’ells aquest test no sera gaire realista perque a
causa de la seva definicié de negoci, la gran majoria no podran valorar els
items dels tests. No obstant els pot resultar molt Gtil com punt de partida.

- Empreses/autonoms que no hagin rebut en els dltims 2 anys cap
assessorament de cap empresa de Ciberseguretat. No té cap sentit
treballar amb entitats que hagin estat ajudades o influenciades en materia
de Ciberseguretat. Aquest test ha de ser Gtil com a punt de partida i per
cercar/fomentar relacions amb empreses de CSaaS que col-laborin amb
la nostre idea.

- Ha d’existir per part de les organitzacions enquestades esperit critic i de
millora de les seves situacions actuals. Amb aquest tercer criteri, escollim
organitzacions que vulguin, s’ho puguin permetre economicament i
tinguin una certa estructura tecnica de negoci per poder avaluar-les. Hi ha
una pregunta molt sincera i oberta on se’ls pregunta per les seves
intencions.

| aixi s’ha dissenyat la primera de les 3 aplicacions:

PYME Auto-Cibersecurity Test App

Check your real levels of Cyber maturity and resilience with us

Il-lustraci6 46: capcgalera Formularis

51



Aquest primera aplicacio es caracteritza pels segients aspectes:

Es molt important d’inici complir amb la llei de proteccié de dades (RGPD), i
encara que l'estudi és de caire tecnic no hem d’oblidar que un dels objectius
finals pot ser posar en contacte a la empresa assessorada amb una empresa de
CSaas, per aixo és indispensable comptar amb el consentiment de 'empresa en
matéria de Llei de proteccié de dades.

Acceptacié RGPD (Reglament General Proteccié Dades)
Per poder iniciar aquest estudi necessitem com a requisit indispensable el vostre
consentiment i acceptacié de la llei actual de proteccid de dades (RGPD). Només requerira

una Unica autoritzacid perd ens servira per recollir el vostre consentiment en les tres parts
que consta aquest estudi.

Il-lustracio 47: imatge 1 formularis

Sabem les intencions reals de 'empresa assessorada. Si vol participar o no en

y .
I'estudi.
ES REP/S'HA REBUT ASSESSORAMENT PREVI en matéria de Ciberseguretat?

La seva organitzacid rep o ha rebut assessorament en Ciberseguretat en els *
Gltims 2 anys per algun servei/consultoria especialitzat ?

QO sl
@® no

O Ocasionalment

Il-lustraci6 48: imatge 2 formularis

Es una eina que respon als primer tres blocs definits al apartat 4.3 d’aquest
projecte sobre els indicadors digitals/dominis de seguretat. Ara ja sabem si la
empresa pertany o no al nostre grup d’estudi (Bloc 1):

DETERMINA S| PERTANYS AL NOSTRE COL.LECTIU D'ESTUDI: SOC UNA PIME?

En base a les dades de I'lltim exercici comptable tancat, quina és la xifra *
mig d'empleats que treballen a la seva empresa?

Trieu una opcid -

Il-lustracié 49: imatge 3 formularis

Disposem també d’'unes dades minimes de contacte, classificacié sectorial i
quina és la seva preséncia digital, Us de les xarxes socials:
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Si a l'apartat anterior vas indicar Xarxes Socials, sisplau marqueu les principals
XARXES SOCIALS utilitzades a I'Organitzacio:

0Q
i) 0(9
OO0

QO%e

Il-lustracio 50: imatge 4 xarxes socials formularis

Es convenient també que existeixi un apartat definit al Bloc 3 sobre les
percepcions, estat actual de la organitzacio, nivell de confianca digital inicial dels
empleats nocions en matéeria de Ciberseguretat:

CIBERSEGURETAT: PERCEPCIONS INICIALS

Ajudi'ns a saber quines son les seves inguietuds inicials, percepcions i preocupacions de la
seva empresa en aquesta matéria

Il-lustracié 51: imatge 5 formularis

També un apartat per detallar la experiencia patida en ciberincidents i per les
afectades el grau de solucio.

La seva entitat ha patit en els darrers anys algun incident greu de seguretat? *

@ s

O NO (em tingut molta sort, o potser no som conscients d'haver-ho patit)

O nsiNe

Només en cas de resposta afirmativa a la pregunta anterior marqui sols el/els
tipus d'incident/s que van patir omplint la taula segiient:

Critic. Sense En vies d Solucionat, fa Fa més 6 mesos
L. n vies de .
cap solucid a la . menys de 6 que esta
. solucid .
avista mesos solucionat.
Malware O O O O

Il-lustraci6 52: imatge 6 formularis

Com hem anticipat abans el test ens ajudara a descobrir les intencions reals de
millora de la empresa analitzada.
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En base a les preguntes anteriors, quin és el seu interés real en millorar la
situacidé de la empresa en matéria de Ciberseguretat?

(O No tenim ni interés ni recursos en canviar res. Ja estem bé com estem.

Dependra de molts factors (recursos, economics, etc.) perd sabem que ho hem de

O

O Estem molt interessats i disposats a revertir la situacio encara que suposi
incrementar els recursos per fer-ho.

valorar.

Il-lustraci6 53: imatge 7 formularis

Facil, continua qui vol, qui no, se’l convida amablement a finalitzar-ho:

NO ES POT CONTINUAR AMB LESTUDI.

Si el sistema l'adrega aqui, vol dir que en base a les Ultimes respostes del Bloc
PERCEPCIONS el formulari ha detectat que I'enquestat ni desitja, ni té interés o possibilitat
a curt termini, en portar cap actuacié que millori o solucioni la seva situacid actual en
matéria de Ciberseguretat. Li agraim les respostes perod el formulari FINALITZA en aguest
punt.

Il-lustracié 54: imatge 8 formularis

En canvi, el que finalitza la primera fase se I'anima a iniciar les seguents fases.
Es un fase com informa el formulari que es sense puntuacio pero valuosa per
orientar i oferir una primera guia de I'entitat que emplena la nostra aplicacio.

ESTUDI CIBERMADURESA

Si ha arribat aqui, ja es troba al FINAL de la primera de les tres parts, la part

Qualitativa (sense puntuacié perd) indispensable per conéixer la seva organitzacié. Ara
falta aprofundir en el cami d'esbrinar quin es el grau de Cibermaduresa i de Ciberresiléncia.
Aquests seran el segon nivell i el tercer nivell d'aquesta eina.

Il-lustracié 55: imatge 9 formularis

Per tant aquesta primera fase, que té un temps orientatiu de resposta d’'uns 10
minuts, (no volem cansar aqui als enquestats) ens permetra de forma ordenada
respondre i encaminar als nostre public objectiu al tindre:

- Certesa en analitzar una entitat objectiu (PIME).

- Tranquil-litat en el compliment de la llei RGPD en la recopilacié de dades.

- Aconseguir les dades comercials de contacte per aprofundir a posteriori
en la derivacié cap a una possible empresa mentora en CSaas.
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- Comptar amb la voluntat de la empresa analitzada de prosseguir i deixar-
se ajudar en la millora de la seva situaci6 actual de Ciberseguretat.

- Percebre i entendre per veu del client la seva opinio previa realista sobre
el nivell inicial en materia de Ciberseguretat.

| aquest és el punt de partida per iniciar (ara si) la part densa del estudi on
realment obtindrem informacié detallada i amplia que ens servira per donar
resposta al seu estat de Cibermaduresa. De fet, la primera fase es tota
sequencial i en funcié de les respostes et va guiant i avancant fase o finalitzant
lestudi. Fins que s’envia el formulari. El sistema t'envia una copia de les
respostes

PYME Auto-Cibersecurity Test App

La teva resposta s'ha enregistrat.

Mostra la puntuacio

II-lustraci6 56: imatge 10 formularis

En aquesta primera fase la persona no rep cap mena de puntuacié. Recordem
que la segona fase comenga amb una invitacié a emplenar-la com la que aqui
es mostra:

El convidem sisplau a que comengi el nostre Test: CIBERMATURITY STUDY TEST
APP. (Temps orientatiu resposta 15 min). A partir d'ara comenga l'estudi a fons de
la situacié de la seva empresa. S'’ha estructurat en la valoracio en funcié de les
respostes de varis blocs que ens ajudaran a determinar la seva situacio real i
actual.

Enrere Envia Esborra el formulari

Il-lustracié 57: imatge 11 formularis

5.1.2 SEGONA FASE: TEST DE CIBERMADURESA

CIBERMATURITY STUDY TEST APP

ESTUDI CIBERMADURESA ORGANITZACIO

Il-lustraci6 58: capgalera test Cibermaduresa
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Ja d’inici es detallen una série d’instruccions per emplenar els formularis. En
concret 3 recomanacions molt importants:

- sinceritat en les respostes.

- les preguntes es puntuaran amb la qual cosa és recomanable que es
contesti tot el formulari. Ja s’avisa a autonoms o0 empreses que no
disposin de prou estructura que responguin com si fossin glestions
teoriques.

- Recomanable que contesti el maxim responsable informatic.

L’objectiu d’aquesta segona etapa és classificar a les empreses que segueixin
I'estudi en un dels tres nivells seglents:

- Empresa CiberNovata.
- Empresa Ciberintermedia.
- Empresa Ciberexperta.

Un cop es finalitzi 'estudi de la segona part, la empresa rebra a el resultat global
de les seves respostes i un feedback important que les classificara en una
d’aquestes tres tipificacions. Les empreses assessorades ja tindran un primer
dictamen que s’acabara de completar amb la tercera fase del test (la Resiliencia).

En agquesta segona part existeixen 3 tipus de preguntes:

- Preguntes d’opini6 (no puntuen quasi mai pero sén molt utils per esbrinar
les intencions de les empreses consultades en aspectes molt concrets:

Com a maxim responsable en Ciberseguretat, puntui quin creu que és l'estat *
actual de proteccié real a la seva organitzacid en aquesta matéria.

12 3 4 5 6 7 8 9 10

Inexistent. o o o o o o o O @ O Excellent.

Desproteccio Maxima
maxima Protecci6.

Il-lustracié 59: imatge 12 formularis

- Preguntes multi resposta amb una Unica opcio correcte o0 amb maxima
puntuacio (puntuada):
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BLOC 5: GESTIO RISCOS | DEPENDENCIA TECNOLOGICA

En cas de ciberincident (en les diverses formes en les que pugui aparéixer) * s punts
la empresa ha fet una estimacio de com pot afectar a l'activitat principal de
l'empresa?

o S|, tenim un pla de xoc definit que ens marca com actuar i com recuperar la
normalitat lo abans possible.

O En alguns aspectes tenim algunes mesures perd ens manca un pla a nivell global

@ NO. Actualment no hi ha res pensat.

Il-lustracié 60: imatge 13 formularis

- Preguntes de completar informacioé sobre un tema concret. La empresa
simplement ha d’afirmar o negar si es realitza a la empresa la questio. La
seva valoracio oscil-la entre els 2 als 4 punts per resposta correcta.

Hi ha definida alguna politica de gestié de contrasenyes? * 10 punts
NO |
Cada usuari escull la seva @ O

contrasenya i prou.
S'obliga a canviar les
contrasenyes cada cert O @

temps.

Existeix una politica de

gestié de contrasenyes, ben

definida i de compliment o @
obligatori.

Il-lustraci6 61: imatge 14 formularis

- Preguntes de coneixement teoric (no acostumen a reportar més de 2
punts per cada resposta correcta). Complementen el coneixement sobre
una tematica que es té de I'organitzacio:

Una xarxa de dispositius i serveis interconnectats que actuen com una * 10 punts
série de capes enfocades a oferir un nivell de proteccié davant de

diferents tipus d'amenaces reduint fins a un 90% el cost financer d'un

incident correspon a una descripcio de:

@ Arguitectura Cloud Ciberseguretat
O Arquitectura Zero Trust Ciberseguretat

(O Arqguitectura Malla Ciberseguretat

Il-lustraci6 62: imatge 15 formularis
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La major part de les preguntes que els enquestats es trobaran en els dos tests
soén d’aquest estil. Quan es finalitza el test, aquest ens agraeix la col-laboracio i
ens anima a respondre la tercera i Ultima part: el test de CiberResiliéncia.

END CIBERMATURITY TEST STUDY

Es troba al final de |'estudi de Cibermaduresa. Aixd suposa haver completat 2 de les 3 parts
que conformen l'eina. D'aquesta part en breu li enviarem els resultats d'aquest test. Li
agraim novament la confianga i el seu temps i sinceritat en les seves respostes. Estem en el
cami d'ajudar-lo | ens possarem en contacte aviat per comunicar-li la nostre opcié més
personalitzada als resultats revelats per |'aplicacié. Moltes Gracies.

ARA el convidem a acabar la tercera part del nostre estudi completant: CiberRESILIENCE
STUDY TEST APP (30 min aprox.). Els esperem amb moltes ganes.

Enrere Envia S  Pagina 6 de 6 Esborra el formulari

Il-lustraci6 63: imatge 16 formularis

5.1.3 TERCERA FASE: TEST DE CIBERRESILIENCIA

(*’“ﬂ |
- T -

:
l .

CiberRESILIENCE STUDY TEST APP

Il-lustracio 64: capgalera Test Ciberresiliéncia

Aquesta és clarament la part més densa de tot I'estudi. Requereix un temps de
resposta no inferior als 30 minuts. Es forca senzill e intuitiu perd incorpora un
grau de coneixement elevat que requereix concentracid elevat. Al inici del
projecte (i encara no ho descartem) es va plantejar fer un unic formulari per
complir amb el nostre objectiu.

La veritat €s que per saber si és la millor solucio (enviar un sol formulari als clients
gue englobi els 3 objectius) faltarien més proves de camps per esbrinar si un test
de 50 minuts seria viable, i respectaria els temps de descans de I'enquestat. Per
nosaltres és molt important que s’ompli amb la maxima predisposicio i
concentracio per obtindré un millor feedback.
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Les principals caracteristiques de la tercera aplicacié es que també es puntuada
| ara si, dona resposta a tots els indicadors digitals i dominis de seguretat
plantejats al punt 4. Amb aquest estudi, si que podem dir que entrem al detall, en
les questions més importants que es considera que han d’afectar a una bona
auditoria de ciberseguretat.

En aquest estudi ens podem trobar preguntes similars a les qué hem introduit a
la segona fase veure observarem que també apareixen algunes que requereixin
explicacions addicionals per poder triar i respondre millor. Es fa una petita
descripcié o aportacié tedrica amb I'objectiu d’aconseguir una opini6 més
detallada i realista

BLOC 8: SEGURETAT DE LA INFRAESTRUCTURA ESSENCIAL

Coneix l'estandard NIST aplicable a Ciberseguretat? *

1 2 3 4 5

Si, de fet apliguem un marc
No sé de qué estem parlant O O O @ O . p d
especific orientat a la nostra

organitzacio

NIST (National Institute of Standards of Technology) és una agéncia de
I'Administracié de Tecnologia del Departament de Comerg dels Estats Units que
promou I'Us d'estandards tecnologics que promouen la innovacio i la competitivitat
industrial. En aguest projecte ens interessa el que es centra en la Ciberseguretat.

Il-lustracié 65: imatge 17 formularis

També ens podem trobar preguntes grafiques d’ordenar %. No deixen de ser
teoriques pero analitzen factors de seguretat habituals:

Dark web cloud accounts by access type

% 20% 4,6% 4,4%
Password

Spraying Attack
O @) O @]

(Polvoritzacié
Contrasenyes).

[I-lustraci6 66: imatge 18 formularis
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A mesura que s’avanga en els blocs s’analitzen factors de seguretat de la
infraestructura essencial, seguretat de la xarxa, seguretat del nivol, seguretat de
les aplicacions, seguretat de la informacio, seguretat del emmagatzematge. S6n
conceptes basics, pero fonamentals. Una auditoria complerta no els pot deixar
passar.

A partir del bloc 14, el test s’enfoca una mica diferent. Es tracta d’analitzar factors
critics com son les eines de correu electronic i la virtualitzacio. També és for¢os
esbrinar I'exposicio i la superficie de risc de les nostres empreses en el que
respecta a les xarxes socials, Internet of Things (IoT), la seguretat dels
dispositius mobils i un tema preocupant, els atacs d’Enginyeria Social.

Quant de temps podria estar la empresa sense correu electronic sense que 19 punts
aixo li suposés un problema?

Sl
Menys de 5 hores.
Entre 5 hores i 1 un dia.

Entre 1 dia i 5 dies.

Més de 5 dies. No és fonamental per
l'empresa i tinc una altre alternativa.

O O O O

Il-lustracié 67: imatge 19 formularis

Creiem amb I'enfocament d’aquest bloc recollim de forma completa els aspectes
basics que analitzen aquests aspectes. Val a dir que el glossari d’aquest projecte
és amplii s’han mirat d’incloure la majoria de conceptes técnics que hi apareixen.
A partir d’'aqui ens centrem en el Marc de Treball de Ciberresiliéncia (avancat al
punt 4.2), un plantejament molt encertat de I'Incibe.

Possiblement es la part menys original de I'aplicacié pero analitzats els punts
gue valida incloure-la es absolutament imprescindible. La gestié de les
vulnerabilitats, la supervisido continua, la gestié d’'ncidents, la gestié de la
continuitat del servei i la recuperacio tres el desastre son blocs que semblen un
de sol pero ens acabaran de definir I'estat real de preparacié dels nostres
candidats/es d’estudi.
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BLOC 17: GESTIO d'INCIDENTS

L'objectiu principal d'aquest domini de seguretat es establir procediments per identificar i
analitzar els esdeveniments, detectar incidents, i determinar una resposta de la PIME. Un
esdeveniment de seguretat de la informacio es una ocurréncia identificada de I'estat d'un
sistema, servei o xarxa de comunicacions que indica una possible viclacié de la politica de
Sl o fallada en els controls, o una situacié anteriorment desconeguda que pot ser rellevant
per la seguretat. La meta principal és Recuperar.

Son objectius especifics: Establir procediment per detectar, reportar, prioritzar i analitzar
esdeveniments, identificant i analitzant els ciberincidents. Establir procediment per

respondre i recuperar-se dels ciberincidents, analitzant la informacio dels ciberincidents.
Coordinar-se amb altres organismes en la resposta als ciberincidents.

Il-lustracio 68: imatge 20 formularis

L’Aplicacié acaba amb dos blocs molt importants, el Bloc 20 on es plantegen
guestions sobre la importancia de la Formacié i s’aborden preguntes generals
perd molt enfocades tant a tots als empleats perd amb especial incidéncia als
maxims responsables (CEOs, directius) de les empreses.

Accions per la conscienciacié dels CEOs/directius en matéria de * 6 punts
Ciberseguretat. Escolliu aguelles opcions que considereu que millorarien

el seu interés i compromis per millorar aspectes de la Ciberseguretat

(varies respostes):

Visibilitat i difusio dels ciberincidents.
Anuncis en premsa econdmica.
Obtencions Certificacions.
Campanyes en xarxes socials.
Accions formatives per directius.

Impulsar la implantacié d'accions basiques de seguretat.

SR

Instituir incentius i credits fiscals.

Il-lustraci6 69: imatge 21 formularis

Per ultim, l'ultim bloc (21) es centra en el nostre objectiu estrella del nostre
projecte: CSaaS (La Ciberseguretat com a servei). Després a les conclusions
ampliarem detalls, perdo donat que és el concepte que culmina, agafa el
protagonisme i respon al perque s’ha realitzat aquest estudi, era necessari, un
bloc sencer per introduir-lo, presentar-lo i i posar-lo en valor.
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Al bloc es visualitza, des de la seva definici6 com a concepte, com també es
detalla un enfoc respecte a les avantatges e inconvenients d’utilitzar-lo. A banda
es proporciona una bateria important de criteris per escollir un bon proveidor de
CSasS. Per ultima, no ens podem oblidar d’'una pregunta oberta i clara requerint
I'interés per adoptar o no aquesta tecnologia.

En base a la situacid de I'empresa quin grau d'interés veu actualment en plantejar- *
se utilitzar un servei CSaaS?

1 2 3 4 5

No m'interessa O' O O @ O Estic molt interessat

Il-lustracio 70: imatge 22 formularis

5.2 Aspectes técnics de les Aplicacions.

Com hem comentat d’inici ens hem estimat dissenyar 3 miniaplicacions amb els
temps de resposta repartits ( 5 min + 15 min + 30 min) que no una aplicacio de
50 min molt intensa. Cada formulari, en realitat presenta 3 camps importants:

Preguntes  Respostes e Configuracio Puntuacid total: 975

Il-lustracié 71: imatge 23 formularis

Un apartat de preguntes, on al ampliar-se ens mostra en detall les preguntes que
formen les seccions. Un apartat de respostes on reben el resum i el detall de les
respostes dels nostres enquestats, i finalment un apartat de configuracié que és
el que explicarem ara els principals criteris que utilitzarem:
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Configuracio

Converteix en un test .
Assigna puntuacions, defineix respostes i proporciona comentaris automaticament

PUBLICA LES NOTES

@ Just després que s'envii cada formulari

O Més tard, després de la revisido manual
Activa Respostes — Recull les adreces electroniques

CONFIGURACIO DEL CHROMEBOOK
Mode de bloqueig
| ﬂl Els usuaris que responguin no tindran permis per obrir pestanyes ni

altres aplicacions mentre facin aguest test. A més, hauran de fer servir
un Chromebook gestionat. Més informacié

CONFIGURACIO DE LES PERSONES QUE RESPONEN

Les preguntes fallades
Els enquestats poden veure quines preguntes s’han respost de manera erronia

Les respostes correctes .
Els enquestats poden veure les respostes correctes quan s'han publicat les notes

Els valors dels punts .
Els enquestats poden veure el total de punts i els punts rebuts per cada pregunta

VALORS PREDETERMINATS GLOBALS PER ALS TESTS

Puntuacio predeterminada de les preguntes .
) 10 punts
Puntuacid per a les preguntes noves

Il-lustracié 72: imatge 24 formularis

No hem d’oblidar que tot formulari de resposta, t¢ com a document que el
sustenta una fulla de google sheet on de forma una mica “vasta i poc
manipulable” tots els apartats i respostes dels clients. La creacio de la fulla de
calcul de suport s’aconsegueix clicant la seguent icona al apartat de respostes:
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L’experiéncia en filtrar i millorar la presentacié de les dades brutes per poder
després fer informes o treball de cerca de dades ha sigut poc practica.

CiberRESILIENCE STUDY TEST APP (respostes) r B &

Fitxer Edita Mostra Insereix Format Dades Eines Extensions Ajuda
el - € % 0 .00 123+ Predetermi. -~ 10« B I & A % M =+ 1. |olv %~ o Y -3~

Al - Marca de temps

A B e D

Marca de temps -| Puntuacié Coneix 'estandard NIST Una possible aplicacié er Una possible aplicacié er Una possible aplicacio er Una pessible aplicacio er Una pos
09/12/2022 17:58.08 601 /975 1 2 1 3 4
10/12/2022 23:42:14 637 /975 1 5 2 3 4

Il-lustracié 73: imatge Google Sheet formularis

S’ha intentat generar una aplicacid6 que directament agafés les dades de la
columna puntuacio per enviar-li al feedback al client final. Perd pensem que no
és l'objectiu d’aquest treball. Com e veura al proper apartat es resoldra enviant
a cada empresa un document personalitzat segons el grau de Cibermaduresa a
meés dels seus resultats dels 3 test.

5.3 Determinaci6 de la CIBERMADURESA

Amb molta modéstia per poder determinar el grau de cibermaduresa d’'una entitat
ha sigut necessari recopilar informacié definitiva sobre:

- Aspectes Basics Generals: a través d’'una bateria de preguntes generals
(responent als 4 primers Bloc d’'Indicadors Digitals) sobre la tecnologia
existent a I'empresa, la formacié del personal, la ubicacié fisica dels
sistemes, la robustesa de les contrasenyes, grau inversié en noves
tecnologies, politica destruccio de la informacid, politica d’acords en
ciberriscos amb tercers, pressupost destinat a Tl i en concret a
Ciberseguretat, preséncia en xarxes socials, etc.

- Gestio de Riscos i Dependencia Tecnologica: Un apartat ampli on es
detallen conceptes fonamentals sobre afectacions a 'activitat principal, la
web, el correu corporatiu i el teletreball en cas d'incident. Una visié sobre
la politica de copies de seguretat, d’actualitzacions de sistemes,
estimacions del TMI (Temps Maxim Interrupcié) i una comprovacio
d’existéncia o no de pla de crisi/emergéencia.

- El bloc 6 es centra en un apartat molt especific sobre mesures de
conscienciacié i grau de corresponsabilitat social, és a dir, de quina
forma s’involucra la societat amb el seu ecosistema de col-laboradors i
actors que I'envolten.

- Les preguntes del bloc 7 sobre noves tendéncies en Ciberseguretat es
centra en uns d’indicadors digitals responen a aquest punt. Esta clar que
un grau avancat de coneixement ajuda a millorar I'index de cibermaduresa
0 a marcar la diferéncia en aquelles entitats amb recursos que a més
estan liderades per caps/responsables informatics amb un alt nivell
d’experiéncia.
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Amb els blocs que engloben les Aplicacions 1 i 2 (Dels primers 7 blocs) ja podem
classificar minimament a les nostres empreses que realitzen els Tests. El tercer
test (CiberResilience Test) ens servira per analitzar amb detall les fortaleses i
febleses de I'empresa un cop ja ha estat classificada com a empresa
cibernovata, ciberintermitja o ciberexperta.

Un cop s’envien els 3 formularis les empreses que els han realitzats reben un
missatge amb la puntuacié rebuda i poden visualitzar el resultat de cada apartat:

La vostra puntuacié a CIBERMATURITY STUDY TEST APP s'ha publicat.

CIBERMATURITY STUDY TEST APP
226 / 491

Il-lustracié 74: imatge 25 formularis

5.4 Disseny Bloc i punts sobre Noves Tecnologies.

Consultant la eina de treball i els formularis, un es pot preguntar, quin ha sigut
el criteri o la inspiracio per parlar de les questions que s’aborden en els blocs
de noves tecnologies en materia de tendéncies de futur. En aquest cas, a banda
d’'una consulta intensa en la xarxa, si que bona part d’aquesta informaci6 prové
d’un mix proporcionat per la multinacional Gartner.?3

S’han consultat uns informes de noves tendéncies de Ciberseguretat, i sobretot
en previsio que moltes d’aquestes novetats puguin ser novetats, recomanacions
0 primicies tecnologiques arriscades i no contrastades, s’ha decidit inspirant-se
en el model Hype Cycle de la multinacional Gartner. Al Annex 1 ampliarem molts
detalls de com funcionen, quins grafics i quin rang de temps es contemplen.

5.4.1 Mode Hype Cycle Gartner.

S’escull aguest model (també denominat la corba de Gartner) perqué és una eina visual
gue intenta anticipar si les noves tecnologies que van sorgint es tracten de meres
fantasies on pots invertir erroniament, o bé son tecnologies/apps gue realment es
convertiran en veritables apostes de futur que es consolidaran i gaudiran d’'un potencial
de resolucié a problemes actuals prou atractiu com per invertir-hi una part o tot el
pressupost destinat a Tl.

23 Gartner Inc, amb seus a molts paisos, es una empresa consultora i d’investigacié de les Tl ubicada a Stamford,
Connecticut, Estats Units.
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Il-lustracié 75: Situacions model Hype Cycle

Encara que al grafic superior introduim de quina forma funciona el model, el material i
els grafics utilitzats per extreure la informacié es poden consultar en annexos posteriors
que s’adjunten en aquest projecte. Val a dir, que existeixen nombroses tematiques que
poden utilitzar aquest sistema perd només es considera rellevant per la I'objectiu
d’aquest projecte els 6 cicles de treball que es descriuen al seglient apartat.

5.4.2

Cicles de Treball Escollits®*

Midsize Enterprises: es centra en les pimes. Es un dels principals models i
s’analitza un periode de 5 anys (des de I'any 2017 fins el 2021). A destacar la
evolucié progressiva de les seglients tecnologies (algunes de les quals ha
aparegut en projecte): Machine Learning, Disaster Recovery as a Service
(DRaaS), Firewall as a Service (FaaS), Hybrid Cloud Computing, BEC
Protection, Cloud Data Backup i sobretot Edge Computing.

Blockchain Technologies: una combinacié d’insights i els corresponents cicles
d’analisi (de 3 anys) ens mostra com a tendéncies clares (entre moltes altres)
I'aplicacio de validacié en les cryptocurrencies, blockchain wallets i la signatura
d’Smart Contracts i adopcié de Consensus Mechanisms (protocols consens) i
altres com el metaverse i els NFT.

Security Operations: analitzats cicles d’un periode 3 anys transcendeixen com
a tecnologies destacades: Cibersecurity Mesh Architecture, SOAR, SIEM i Zero
Trust Network Access.

Emerging Technologies: segon model principal. Analitzat un periode de 6 anys
(2017-2022) es destaquen la rellevancia de la IA (Intel-ligéncia Artificial), Edge
Computing, NFT, SuperApps, Blockchain, IoT Platform, Machine Learning, 5G i
Mesh Architecture (Arquitectura de Malla).

24

es subratllen les tecnologies amb més probabilitat d’exit
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Hype Cycle para las tecnologias emergentes, 20224"
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Il-lustracié 76: Exemple per Emerging Technologies Hype Cicle 2022

Cloud Security: Analitzats (5 anys cicles) destaquem: ZTNA, Cloud Data

Backup, Cloud Management Platforms i DSaasS.

IA: Analitzats 3 anys cicles destaquem Deep Learning, Chatbots, ML i Cloud IA.
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5.5 Criteris de Puntuacio de les Aplicacions. Taules Guia:

TEST STUDY APP SCORES

Bloc Number Max. Score points Total Score points

TEST 1 CYBERSECURITY

Am | a PIME?
Contact Data
Security Perceptions

Total T1
TEST 2 CYBERMADURITY

|

It doesn’t score

w N

4 138 69
5 221 87
Social Stewardship 6 60 50

Total T2 491 226

TEST 3 CYBERRESILIENCE

8 44 26
9 95 59
10 92 34
11 169 91
12 44 14
13 44 41
14 209 150
15 28 12
16 20 5

17 36 24
18 27 15
19 47 29
20 36 19

A la taula superior s’observen els teorics de puntuacié que es poden rebre
emplenant els 3 questionaris (basicament el segon i el tercer test). Hem agafat
com exemple un missatge. Segons les taules de classificacié de la pagina
seglent aquesta empresa tindria una situacid molt severa amb un requisit
d’actuar amb immediatesa.



Les regles que apliqguem en aquesta tabla tan explicita son les del 70% i el 90%
de la puntuacio maxima teorica. Qualsevol empresa que puntui per sota d’'un
70% (343 punts) al Test 2 se la considerara una empresa cibernovata. Qualsevol
empresa que puntui per sobre d’'un 90% (442 punts) sera considerada experta.
La resta es consideraran intermitges.

Analogament qualsevol empresa que puntui per sota del 70% (682 punts) al Test
3 de CiberResiliencia es pot considerar que es troba en una situacié de greu
exposicio a ciberatacs. Per contra, puntuacions superiors al 90% significara una
empresa amb un grau de resisténcia i proteccié elevat?®>. La resta tindran
posicions intermitges.

Evidentment no sera el mateix puntuar un 20% que un 65% pero la gradacio en
la puntuacié i la seva interpretacié final correspondra a la empresa. Aquests
resultats finals el que pretenen és impactar i conscienciar de la situacioé real, i
aconseguir un interes real i ferm en sol-licitar els serveis lo abans possible d’'una
empresa que es dediqui a oferir CSaasS.

| en base a aix0 cada empresa rebra un feedback determinat i unes conclusions
determinades segons la seguent tabla:

- CyberMadurity +

DO NOT TRUST

PAY ATTENTION PROTECTED

CyberResilience

DO NOT TRUST PROTECTED

Com es veu hi han 9 situacions possibles:

INEZN (€IS CyberRookie (cibernovata) + Low CyberResilience.
: CyberRookie + Medium CyberResilience.

: Cyberintermediate + Low CyberResilience.

DO NOT TRUST: CyberRookie + High CyberResilience.

DO NOT TRUST: CyberExpert + Low CyberResilience.

PAY ATTENTION: Cyberintermediate + Medium CyberResilience.
PROTECTED: CyberExpert + Medium CyberResilience.

PROTECTED: Cyberintermediate + High CyberResilience.
d: CyberExpert + High CyberResilience.

25 Recordem gue en mateéria de Ciberincidents mai no hi han un 100% de protecci6 segura i efectiva.
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5.6 Plantilla Model Feedback.

La idea es que les empreses rebin un feedback a mode de resum executiu
d’'una a dos pagines maxim perqué els serveixi com un full de ruta inicial per
comencar a treballar. Aquesta plantilla model que rebra client ha d’incorporar els
segient elements:

PYME Auto-Cibersecurity Test App

Il-lustracio 77: capgalera Test App Cibersecurity

Adrecament Personalitzat: Al maxim responsable en Ciberseguretat de
la entitat.

Classificacio Organitzacio Cibermaduresa: en base a la puntuacio de
la Taula Guia 1.

Determinacio nivell CiberResiliencia: en base a puntuaciéo de Taula
Guia 1.

Dictamen Situacio: en base a classificaci6 de Taula Guia 2 amb els 9
escenaris diferents que hem presentat.

Punts Forts: Millors puntuacions obtingudes als blocs i Dominis
Seguretat.

Punts Febles: Pitjors puntuacions obtingudes als blocs d’indicadors
digitals i Dominis Seguretat.

Principals Recomanacions: en base a totes les conclusions obtingudes
sobre la situacié personal e individual de cada PIME.

Dades Contacte: Adrecament contacte correu electronic, proposta cita i

proposta de soci tecnologic (Empresa Ciberseguretat amb model CSaaS)
per iniciar primer contacte comercial i tecnic informatiu.
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Al Punt 5.8 (Proves de Camp), es comentaran més detalladament en base a les
respostes reals que s’han efectuat a empreses reals varis models de feedback
gue ajudaran a entendre meés la tasca previa organitzada als formularis

5.7 Enllagcos a Formularis i Aplicacions.

Es molt important que es segueixi un estricte ordre en I'obertura:

1. CIBERSECURITY STUDY TEST APP:

https://forms.gle/faDYH78d8yeTKB1NS8

2. CIBERMADURITY STUDY TEST APP:

https://forms.gle/DD6uDJEt3R2CwinZA

3. CIBERRESILIENCY STUDY TEST APP:

https://forms.gle/pQeZMbS9noowgGzy6
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https://forms.gle/faDYH78d8yeTKB1N8
https://forms.gle/DD6uDJEt3R2CwinZA
https://forms.gle/pQeZMbS9noowqGzy6

5.8 Proves de Camp. Tests Reals. Enviament feedback.

Un cop dissenyat els 3 formularis inicials, era necessari provar de forma real els
formularis. L’objectiu es comprovar diverses aspectes de cara a millorar I'eina i
passar-la a una hipotética propera fase de produccio:

Comprensio coheréncia enunciats, preguntes i explicacions.
Comprovacio durada i temps resposta dels 3 formularis.
Estudi d’operativitat dels questionaris.

Recollida d’opinions finals un cop realitzats els tests

S’han fet 3 proves de camp, una d’elles a una consultoria de RRHH que treballa
per notaries i I'altre a un despatx d’advocats, la tercera tot i que no ha sigut com
a PIME, ha sigut a un director técnic d’'una multinacional que ha volgut respondre
els test de Cibermaduresa i CiberResiliencia perque esta molt interessat en la
tematica i volia rebre nous enfocs en matéria de Ciberseguretat.

Les principals conclusions i propostes que hem recollit i que en alguns casos
directament les hem aplicat i millorat als quiestionaris han sigut:

Durada i complexitat questionari de Ciberresiliéncia. Un pel excessiva i
llarga per la gran majoria de directors i caps d’empresa que no tinguin
prou coneixements informatics com per respondre exhaustivament. Ens
han comentat que per la majoria de directors d’empreses podia resultar
molt técnic i dificil de contestar en 30 min.

La solucidé que s’ha decidit és reduir en quantitat de preguntes el tercer
test i estudiar el plantejament d’alguna de les respostes més tedriques.

En algunes preguntes la doble negacié en la pregunta i en el tipus de
resposta pot comportar confusions. D’inici les preguntes als formularis
s’havien plantejat aixi per comprovar la atencié que prestava el enquestat.
En algunes preguntes per inércia es podria contestar a tot que Sl i no
voliem que fos aixi. No obstant es faran rectificacions en algunes
preguntes.

Les errades (o totes les que s’han detectat) que s’han trobat de tipus
ortografic, lexic i formal també es corregiran.

El directiu de la multinacional ens destaca la necessitat d’ampliar detalls i
recopilar més informacio referent als protocols de comunicacié en cas de
ciberdesastre. Ens ha recomanat aclarir quins sén els temps de resposta
sobre els incidents. | no només als mitjans de comunicacié sin6é també a
tots els afectats (empleats, clients, directius, inversors, etc.).

Ha de quedar molt clar, qui, com, quan i qué s’ha d’informar en tot

moment. Les lleis de proteccioé de dades quan es tracten de dades sobre
clients obliga a informar sobre quin és el grau d’afectacié del incident.
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- Per ultim, es va detectar en algunes preguntes dels formularis que
comptaven amb explicacio (posterior) que aquesta havia de ser anterior a
la pregunta formulada. Aixo s’ha corregit.

Com s’ha anticipat, un cop s’han rebut les respostes, la majoria dels principals
objectius en l'obtencié de les dades s’han assolit. Es creu que amb aquesta
informacioé obtinguda, per cada una d’aquestes empreses es pot fer una valoracié
forca general i global del punt de partida en materia de ciberseguretat de cara a
afrontar després molts aspectes i vulnerabilitats a millorar o a tindre en compte.

Es podria reflexionar, que moltes de les preguntes tedriques de coneixement
amb una petita introduccié explicativa que es plantegen d’inici en els formularis
puguin ser prescindibles o es puguin abordar d’'una altre forma. La idea, a banda
de recopilar informacid, és que els formularis a mode molt introductori també
servissin per proporcionar i transmetre als enquestats certes nocions basiques
dels temes que s’han de vetllar i protegir.

En base a les respostes rebudes, i basant-nos en la plantilla (punt 5.5) s’ha volgut
valorar de la forma més objectiva possible. Es per aixd que hem incorporat com
a indispensable ens resums executius:

- Dades contacte, Tecnologia que disposa I'empresa, ciberincidents previs,
analisis model TMI (Temps maxim interrupcié), analisi model
Cibermaduresa-Ciberresiliéncia i per ultim un analisi breu de fortaleses i
febleses. Per ultim es fa una série de recomanacions principals i s’adreca
un missatge per possibles contactes amb empreses de CSaaS.

Ens les pagines seglents adjuntem els tres informes que hem enviat. El primer
és la resposta del director d’un bufet d’advocats. No disposen de gaire tecnologia
pero les respostes sOn bastant coherents amb la seva capacitat tecnologica.

En els altres dos informes es noten els elevats coneixements informatics dels

responsables de les respostes. Tots dos aconsegueixen un alt nivell de
ciberresiliencia teorica.
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INFORME EXECUTIU 1 Desembre 2022

Client: XXXXXXXXXX1

Correu client; XXXXXXXX
Responsable: XXXXXXXX
Tel.Contacte: XXXXXXXX
Poblacié/Barcelona
Sector: Juridic

PYME Auto-Cibersecurity Test App

Disposen i utilitzen:

Tecnologia: Web Hosting, Correu Corporatiu, Teletreball, Servidors Propis, PCs propis...
Xarxes socials: Whatsapp.

CiberiIncidents (Ultims 2 anys): no reporten.
Valoraci6 percepcié estat actual Ciberseguretat per maxim responsable: 4 (sobre 10).

Nivell confianc¢a digital empleats en organitzacié: 5 (sobre 7)
Grau interés millora propia ciberseguretat: baix/mig (en funcié d’aspectes economics).

Resultat Model Cibermaduresa-CiberResiliencia:

CyberRookie + Medium CyberResilience: EXPOSED — DO NOT TRUST

Total Score CiberMadurity Test: 171/491 points Total score CiberResilience Test: 517/965 points
- CyberMadurity +
EHeRY(elS3 CyberRookie (cibernovata) + Low CyberResilience.
IN DANGER DO NOT TRUST : CyberRookie + Medium CyberResilience.
: Cyberintermediate + Low CyberResilience.

DO NOT TRUST: CyberRookie + High CyberResilience.

DO NOT TRUST: CyberExpert + Low CyberResilience.
BAYATIENTION PAY ATTENTION: Cyberlntermediate + Medium CyberResilience.
PROTECTED: CyberExpert + Medium CyberResilience.

PROTECTED: Cyberintermediate + High CyberResilience.
DO NO';TRUST d: CyberExpert + High CyberResiliencel

Comentaris: Per classificacio correspondria a una entitat amb situacié6 EXPOSED, pero tenint en
compte que molts blocs de ciberseguretat (ndvol, aplicacions, etc.) no se us poden aplicar per la
vostra capacitat i tecnologia instal-lada, la catalogacio final de la vostra organitzacio es:
Exposed - Do Not Trust (Entitat Exposada — No us confieu).

Analisi TMI (Temps Maxim Interrupcid) en cas de Ciberincident:

Menys 4h | Ded4haldia | Deldiaa5 | Mésde 5 dies

Activitat Essencial Empresa
Pagina Web

Correu electronic Corporatiu
Treball en Remot
Recuperacié Dades

Comentaris: Marge hores resposta preocupant en cas de caiguda de correu i teletreball.

Analisi i Valoraci6 Principals Blocs Aplicables:
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TOP Recomanacions:

BLOC NOM Score STRONG POINTS WEAK POINTS
Bones politiques backup local i
4 Aspectes Basics 52/138 remot, de destrucci6 de
informacid. Instal-lat i actiu
programari antimalware, VPN,
tallafocs, actualitzacions
automatiques i xifrat de dades.
Protecci6 ubicacié maquinari.
Gesti6 Riscos i Us i accés personal autoritzat.
5 Dependéncia 76/221 Responsable informatic TMI (Temps Maxims Interrupcio)
Tecnologica subcontractat. perillosos.
Béns/actius activitat essencial
inventariats. Us https
connexions remotes.
6 Corresponsabilitat 25/60
Social
7 Noves Tendéncies NO APLICA NO APLICA
Seguretat
8 Infraestructura 32/44
Essencial
Bona configuracié6 router.
9 Seguretat Xarxa 59/95 Protecci6 bona davant
intercepcions
10 Cloud Computing NO APLICA NO APLICA
11 Seguretat 99/169 Xifrat informacio rellevant
Aplicacions només en disc, no en
documents.
12 Seguretat 36/44
Informacio
13 Seguretat 35/44 Bon politica backup en remot i Replicacié distancia no existent.
Emmagatzematge local
Subcontractaci6 gestié correu
Mail, virtualitzacio, corporatiu. Bona consisténcia Us
14 0T, Xarxes Socials | 169/209 dispositius mobils. Teletreball TMI correu electronic critic
OK, coneixement minim IoT,
atacs Enginyeria Social.
15 Exploits/Vulnerabili 12/28 Fan analisi possibles situacions Pla Gesti6 Inexistent
tats risc.
16 Supervisié 10/20 Pla Inexistent
Continua
17 Gesti6 Incidents 16/36 _ Pla inexistent
18 Continuitat Servei 3/27 Pla Contingéncia Inexistent
Recuperacid tras el Existeix Pla a nivell funcional Sense Pla Contingencia.
19 desastre 18/47 perd no en materia
ciberseguretat
20 Formacié 6/36 No existent. Preocupant
21 CSaaS NO APLICA

Crear Pla General Contingencia Ciberseguretat (Contemplara aspectes basics, gestio
incidents, gestié vulnerabilitats, supervisio continua, Continuitat del Servei i Recuperacié
tras desastre, etc.)
Augment pressupost destinat a Tl en Ciberseguretat, amb destinacid partida CSaaS.
Fomentar augment en formacié empleats i conscienciacio corresponsabilitat social.

Empreses CSaaS Proxim Contacte: En breu els posarem en contacte amb alguna de les
empreses reconegudes en Ciberseguretat (inteccybersecurity.com, secureit.es, idisc.com,
ipdata.es, incibe.es-llistat, etc.) amb les que col-laborem i que desenvolupen CSaasS per iniciar
la seva transformacio i posada en marxa del seu projecte.

GRACIES per la seva Confianga
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INFORME EXECUTIU 2

Client: XXXXXXXXX2

Correu client: XXXXXXXX
Responsable: XXXXXXXX
Tel. Contacte: XXXXXXXX
Poblacié/Barcelona
Sector: Consultoria

Disposen i utilitzen:

Desembre 2022

PYME Auto-Cibersecurity Test App

Tecnologia: Pagina Web, Apps propies, Correu Corporatiu, Teletreball, ndvol, Plataformes de
visibilitat negoci. Xarxes socials: Whatsapp, Twitter, LinkedIn, Youtube.

CiberiIncidents (Ultims 2 anys): no reporten.

Valoraci6 percepcié estat actual Ciberseguretat per maxim responsable: 8 (sobre 10).
Nivell confianc¢a digital empleats en organitzacié: 6 (sobre 7)
Grau interés millora propia ciberseguretat: baix/mig (en funcié d’aspectes econodmics).

Resultat Model Cibermaduresa-CiberResiliencia:
Low-Medium CyberMaturity + High CyberResilience:

Total Score CiberMadurity Test: 273/491 points

CyberMadurity

IN DANGER

DO NOT TRUST

CyberResilience RALSIIENTION

+ DO NOT TRUST
X

DO NOT TRUST - PROTECTED

Total score CiberResilience Test: 767/965 points

it CyberRookie (cibernovata) + Low CyberResilience.
: CyberRookie + Medium CyberResilience.
: Cyberintermediate + Low CyberResilience.
DO NOT TRUST: CyberRookie + High CyberResilience.
DO NOT TRUST: CyberExpert + Low CyberResilience.
PAY ATTENTION: Cyberintermediate + Medium CyberResilience.
PROTECTED: CyberExpert + Medium CyberResilience.

PROTECTED: Cyberintermediate + High CyberResilience.
d: CyberExpert + High CyberResiliencel

Comentaris: Segons Model, catalogacié d’entitat amb una Cibermaduresa quasi mitja perd en
canvi destaca per una bona Ciberresiliencia. Estat actual: Protegida, amb algunes precaucions.

Analisi TMI (Temps Maxim Interrupcid) en cas de Ciberincident:

Activitat Essencial Empresa

Pagina Web

Correu electronic Corporatiu

Treball en Remot

Recuperacié Dades

Menys 4h

De 4h a 1 dia Deldiaab5 | Mésde 5 dies

Comentaris: TMI preocupant. Marge resposta critic en la majoria d’aspectes principals. Només
una certa flexibilitat en recuperacié de dades a causa de I'excel-lent politica de backup de

'empresa.
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Analisi i Valoracié Principals Blocs Aplicables:

BLOC NOM Score STRONG POINTS WEAK POINTS
Bones politiques gestié
contrasenyes. Compten amb
Community Manager per les
4 Aspectes Basics 72/138 xarxes. Instal-lat i actiu
programari antimalware, VPN,
tallafocs, actualitzacions
automatiques i xifrat de dades.
Destinen entre un 5-15%
pressupost a I'alga cada any.
Protecci6 ubicacié maquinari.
Gestié Riscos i Us i accés personal autoritzat.
5 Dependéncia 76/221 Responsable informatic TMI (Temps Maxims Interrupcio)
Tecnologica subcontractat. perillosos.
Béns/actius activitat essencial
inventariats. Us https
connexions remotes.
6 Corresponsabilitat 40/60 Bona percepcio, col-laboren
Social amb ecosistema
7 Noves Tendéncies 44]72
Seguretat
8 Infraestructura 34/44
Essencial
9 Seguretat Xarxa 84/95 Excel-lent Proteccié Xarxa
10 Cloud Computing 46/92 Bona percepcié empleats cloud. Estudi estratégia Zero Trust, i
entrenar proves penetracié
11 Seguretat 119/169 No xifrat discos.
Aplicacions
12 Seguretat 38/44
Informacio
13 Seguretat 44/44
Emmagatzematge
Subcontractacié gesti6 correu.
Mail, virtualitzacio, Bona consistencia Us dispositius TMI < 5h (Temps Maxim
14 10T, Xarxes Socials | 173/209 | mobils i virtualitzacio. Teletreball Interrupcié) del correu
OK, coneixement elevat IoT, electronic critic
atacs Enginyeria Social.
15 Exploits/Vulnerabili 20/28 Fan analisi possibles situacions No s’investiguen causes
tats risc i tenen un Pla. vulnerabilitats
16 Supervisié 15/20 Adequada Supervisié
Continua
17 Gesti6 Incidents 36/36 ‘
18 Continuitat Servei 27127
Recuperacid tras el ‘
19 desastre 47147
20 Formacio 30/36 Millorable formacié insiders
21 CSaaS 54/74 Bon Coneixement conceptual NO APLICA

TOP Recomanacions:

Millorar Pla General Contingéncia Ciberseguretat (Apartat gesti6 vulnerabilitats,

supervisio continua).

Es critic ampliar Temps Maxim Interrupcié TMI de totes les activitats principals.
Fomentar augment en formacioé ciberseguretat a empleats passen a ser fixos. Reduir
superficie de risc d’eines que utilitzin per evitar Enginyeria Social. Risc d'insiders,

sobretot en els empleats temporals que es contracten.

Empreses CSaaS Proxim Contacte: En breu els posarem en contacte amb alguna de les
empreses reconegudes en Ciberseguretat (inteccybersecurity.com, secureit.es, idisc.com,
ipdata.es, incibe.es-llistat, etc.) amb les que col-laborem i que desenvolupen CSaasS per iniciar
la seva transformacio i posada en marxa del seu projecte.

GRACIES per la seva Confianga
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INFORME EXECUTIU 3

Client: XXXXXXXX3

Correu; XXXXXXXX
Responsable: XXXXXXXX
Tel. Contacte: XXXXXXXX
Poblacié/Barcelona
Sector: Altres

Disposen i utilitzen:

Desembre 2022

PYME Auto-Cibersecurity Test App

Tecnologia: Pagina Web, Correu Corporatiu, E-commerce, ndvol. Xarxes socials: Instagram.

CiberiIncidents (Ultims 2 anys): Reporten 3 incidents, un de malware, un de virus i un de
ransomware. Tots els incidents solucionats abans de 6 mesos.

Valoraci6 percepcié estat actual Ciberseguretat per maxim responsable: 6 (sobre 10).

Nivell confianc¢a digital empleats en organitzacié: 6 (sobre 7)

Grau interés millora propia ciberseguretat: baix/mig (en funcié d’aspectes economics).

Resultat Model Cibermaduresa-CiberResiliencia:
Low-Medium CyberMaturity + High CyberResilience:

Total Score CiberMadurity Test: 232/491 points

CyberMadurity

IN DANGER

+

DO NOT TRUST

+ DO NOT TRUST
X

DO NOT TRUST - PROTECTED

Total score CiberResilience Test: 765/965 points

LM%Y [e]S5t CyberRookie (cibernovata) + Low CyberResilience.
: CyberRookie + Medium CyberResilience.
: Cyberintermediate + Low CyberResilience.
DO NOT TRUST: CyberRookie + High CyberResilience.
DO NOT TRUST: CyberExpert + Low CyberResilience.
PAY ATTENTION: Cyberintermediate + Medium CyberResilience.
PROTECTED: CyberExpert + Medium CyberResilience.

PROTECTED: Cyberintermediate + High CyberResilience.
d: CyberExpert + High CyberResilience|

Comentaris: Segons Model, catalogacié d’entitat amb una Cibermaduresa quasi mitja perd en
canvi destaca per una bona Ciberresiliencia. Estat actual: Protegida, amb algunes precaucions.

Analisi TMI (Temps Maxim Interrupcid) en cas de Ciberincident:

Menys 4h

De 4h a 1 dia De ldiaa5 | Mésde 5 dies

Activitat Essencial Empresa

Pagina Web

Correu electronic Corporatiu

Treball en Remot

Recuperacié Dades

Comentaris: No estipulats. TMI indeterminat. Aspecte negatiu que no es conegui quins son els
temps limits de la organitzacié. Aquesta informacié és molt rellevant per dissenyar bons plans de

contingencia i resiliencia.
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Analisi i Valoracié Principals Blocs Aplicables:

TOP Recomanacions:

Millorar Pla General Contingéncia Ciberseguretat
Gestio incidents, supervisié continua, continuitat servei).

BLOC NOM Score STRONG POINTS WEAK POINTS
Bones politiques gestié
contrasenyes i de destruccio
d’'informacié. Instal-lat i actiu
4 Aspectes Basics 65/138 programari antimalware,
tallafocs, actualitzacions
automatiques.
Protecci6 ubicacié maquinari.
Gesti6 Riscos i Us i accés personal autoritzat.
5 Dependéncia 73/221 Responsable informatic TMI (Temps Maxims Interrupcio)
Tecnolodgica subcontractat. no definits.
Béns/actius activitat essencial
inventariats. Us https
connexions remotes.
6 Corresponsabilitat 50/60 ‘
Social
7 Noves Tendéncies 44172
Seguretat No replicacié de dades a 25 Km
8 Infraestructura 35/44 de distancia
Essencial
9 Seguretat Xarxa 62/95 Bona Protecci6 Xarxa
10 Cloud Computing 67/92 Bona percepcié empleats cloud, No conserven proves forenses,
manca establiment Zero Trust i
entrenar proves penetracio.
11 Seguretat 142/169 No xifrat documents i carpetes.
Aplicacions
12 Seguretat 41/44
Informacio
13 Seguretat 41/44
Emmagatzematge
Subcontractacié gesti6 correu.
Mail, virtualitzacio, Bona consistencia Us dispositius
14 loT, Xarxes Socials | 172/209 mobils, xarxes socials i
virtualitzaci6. Coneixement
significat atac Enginyeria Social.
15 Exploits/Vulnerabili 28/28
tats
16 Supervisié 15/20 Adequada Supervisié
Continua
17 Gestio Incidents 20/36 Comuniquen ciberincidents si
cal. Etica OK.
18 Continuitat Servei 15/27
Recuperacid tras el No existeix Pla, pero la entitat Falta delegaci6 responsabilitats
19 desastre 36/47 sap com abordar-ho en cas incident
20 Formacio 22/36 Bona Formacié CEO. Millorable formacié insiders
21 CSaaS 69/74 Interés neutral en fer-ho.

especialment els apartats de

Es critic estipular el TMI (Temps Maxim Interrupci6) de totes les activitats principals.
Fomentar augment en formacio6 ciberseguretat a empleats per reduir risc d’insiders i
disminuir la superficie de risc amb les eines que s’utilitzin per evitar atacs d’Enginyeria

Social.

Empreses CSaaS Proxim Contacte: En breu els posarem en contacte amb alguna de les
empreses reconegudes en Ciberseguretat (inteccybersecurity.com, secureit.es, idisc.com,
ipdata.es, incibe.es-llistat, etc.) amb les que col-laborem i que desenvolupen CSaasS per iniciar
la seva transformacio i posada en marxa del seu projecte.
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6 Resultats 1 Conclusions

Després de varies setmanes, en las que s’ha treballat de forma molt

intensa i satisfactoria (a la vegada) en la creacié d’aquest projecte. Feia temps
gue era molt car la tematica a escollir: la Ciberseguretat de les Pimes. Ara arriba
el moment de plantejar els resultats i les principals conclusions. Aquestes son:

Factor huma: és un component critic, i el punt de partida es clarissim...
la formacid i el coneixement en Ciberseguretat és primordial. S’ha d’incidir
inicialment en una tasca de convenciment del seus maxims directius o
responsables per aconseguir que després arribi de forma transversal a
tota la organitzacio. Molts dels ciberincidents que es produeixen provenen
d’actuacions premeditades o desafortunades d’insiders.

Factor recursos economics: tenim prou dades i inputs com per
demostrar una de les premisses del punt Introduccio: les empreses que
meés pressupost destinen respecte a la seva despesa en Tl tenen millor
expectativa de Resistencia a Ciberincidents i un potencial més elevat
d’arribar a tindre un grau de cibermaduresa considerat ciberexpert.

Aposta pel futur: Introduirem per analitzar i presentar als clients un model
Hype Cycle (Gartner) per demostrar que la majoria de tecnologies que
eren de futur fa (entre dos i cinc anys) son d’un present ben marcat. Per
tant, les nostres propostes de futur actuals tenen una elevada probabilitat
d’encert que siguin protagonistes en el futur: CSaas, es la principal.

Factor temps: Primordial i critic, s’han analitzat conceptes com RTO, TMI,
MTMP que no deixen de ser senyals inequivoques que una bona
preparacio i capacitacio global en altres aspectes relaciona clarament que
aquests temps es redueixin o siguin superiors.

Factor Corresponsabilitat social: Una col-laboracié intensa amb
I'ecosistema que rodeja la PIME assegura a 'empresa un bon status i una
bona predisposicio per la societat a revertir i correspondre aquest
“altruisme i generositat’. Les empreses més actives en aquest aspecte
son les empreses més valuoses.

Es creu que la majoria dels criteris i objectius formulats a la introduccié s’han
assolit. Es partia d’'una idea molt modesta pero sincera dels mitjans amb els que
es comptavem pero també teniem molt clar en quins tipus d’entitats podiem
Impactar. Les poques proves de camp efectuades ens ho han demostrat. Si es
pensa que s’ha arribat a les fites marcades al principi és pels seglents motius:

S’ha efectuat amb parametres realistes un analisi exhaustiu dels
principals riscos en seguretat informatica de les pimes (1r objectiu).

Es plantegen escenaris i el treball s’enfoca en tot moment seguint la linia

marcada pels principals indicadors digitals per mesurar aspectes de la
seguretat informatica com també de la confianca digital (2n i 3r objectiu).
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- Tenim una certesa superior respecte a l'inici del treball que la relacié
causa-efecte més inversio en ciberseguretat implica millor proteccio.

- S’ha construit una eina en forma de formulari i feedback, amb uns models
de cibermaduresa-ciberresiliencia i analisi dels TMI, que ens han ajudat a
implementar tota una serie de preguntes i questions per respondre a tots
els altres objectius.

Pel que respecta a la metodologia i la planificacié temporal del projecte,
ha sigut bona i no hi han hagut desviacions importants. Es cert, que en la tercera
entrega si que ha requerit més temps del previst perqué s’ha necessitat un temps
addicional per aconseguir les respostes reals d’empreses a les Proves de camp.
No era una tasca planificada d’inici, pero comptar amb elles ha donat més
solidesa i verificacié “de mercat” al projecte.

L’analisi final als dimensionaments CCGS, conclou que no es té la
percepcido que amb I'elaboracié d’aquest projecte s’hagin mitigat aspectes de
sostenibilitat, no obstant, si que continuament, en la seva execucié s’ha sigut
molt respectués amb el compliment dels criteris de diversitat. Per ultim, es
confirma, tal com a la introduccié inicial es contemplava, un impacte positiu en el
criteri etic-social, al cercar una idea noble d’ajuda en entitats sense recursos.

Ha aparegut un altre criteri etic-social (no previst) amb un impacte positiu. Es
tracta de la capacitat per fer reflexionar i conscienciar a les empreses que han
patit ciberincidents que la millor opcié és informar del fets. Malauradament molts
delictes detectats no s’han publicat per por a conseqiencies legals i
reputacionals. Fer-ho és un tema etic, social i regulat per llei. En base al nostre
model qualsevol canvi en les actituds del client vers a aquest tema é€s un éxit.

La veritat, és que no hi ha hagut una gran sorpresa en els resultats
obtinguts. Es sabia que és el que es perseguia amb aquest projecte i la
informacio extreta de les xarxes i les respostes rebudes amb els formularis
aplicats a empreses reals ens confirmen el que es plantejava d’inici: manca una
preocupant millora i actualitzacio en la materia en la majoria de casos.

La principal linia de treball futur que ha quedat pendent d’explorar és
justament 'acompliment del principal objectiu d’aquest projecte: convencer a les
empreses sense suficients recursos propis (economics i en temps) d’adoptar la
estratégia de Ciberseguretat com a servei com una solucié optima per els seus
interessos. Nosaltres actuem com consultaria intermediaria.

Tot i qué el nostre projecte ha posat la part préevia d’estudi i conscienciacio,
precisament ens ha faltat comprovar l'acceptacié per part d’empreses
proveidores que ja desenvolupen aquest servei i quina és la seva predisposicio
a treballar amb un projecte (el nostre) de captacio d’empreses que vulguin estar
assessorades i rebin després els seus serveis per millorar la seva resisténcia a
ciberincidents.

81



7 Glossari

PIME: Petita i Mitjana Empresa

RANSOMWARE: atac molt temut consistent en el segrest de dades.
CIBERSEGURETAT: Seguretat informatica

CIBERNOVATA: Amb molt poca experiéncia en Ciberseguretat.

CIBEREXPERT: Amb molta experiéncia en Ciberseguretat.

CIBERRESILIENCIA: Capacitat d’'una organitzacid per evitar ciberincidents, resistir-los
i recuperar-se mes tard.

CIBERMADURESA: Grau de evolucié i maduresa d’'una entitat en aspectes de seguretat
informatica.

STARTUP: Empresa de nova creacié amb gran potencial de creixement.

INCIBE: Institut Nacional de Ciberseguretat.

INE: Institut Nacional Estadistica

I+D: Investigaci6 i Desenvolupament

ONTSI: Observatori Nacional de Tecnologia i Societat

DIAGRAMA DE GANTT: Eina grafica de planificacié temporal de projectes.

SMEs: Small and Medium-sized enterprises (PIMES).

GDP: Gross Domestic Product, el que aqui coneixem com a PIB.

I0T: Internet of Things

CCN-CERT: Centre Criptologic Nacional Centre Resposta.

PHISHING: Tecniques que utilitzen Enginyeria Social per utilitzar engany.

MALWARE: Programari maliciés que actua sense que la victima tingui coneixement.
DDoS: Distributed Denial of Service. Atac per causar indisponibilitat d’actius.
INJECCIONS SQL: Infiltracio codi maliciés aprofitant una vulnerabilitat.

DOXXING: Obtenci6 informacié privada per fer-la publica extorsionant victima.
DEFACEMENT: Atac per desconfiguracions de la web.

VPN: Virtual Private Network

DBIR: Data Breach Information Report

ENGINYERIA SOCIAL: Manipulacié psicologica per fer aprofitar-se amb accions
delictives.

SPOOFING: Suplantacié Identitat

BACKDOOR: Porta del darrera per evitar seguretat.

UAB: Universitat Autbonom Barcelona

CRYPTOJACKING: Criptomineria.

SUPPLY CHAIN: Cadena Subministrament, des d’inici comanda client fins I'entrega.
TIC: Tecnologies de la Informacié i Comunicacio.

FAKE NEWS: Noticies falses.

INSIDER: Atac premeditat o (desgraciat) realitzat a través de personal intern de
'empresa.

HOR (Human Operated Ransonware): xifra discos victima per demanar rescat.

BEC (Business E-mail Compromise): Atac Enginyeria Social

5G: Cinguena Generaci6 Telefonia.

RAAS: Ransomware as a Service:

RYUK: Tipus Ransomware dirigit a entitats publiques.

ROBIN HOOK: Modalitats d’atac de tipus RaaS.

AVADDON: Modalitats d’atac de tipus RaaS.

EMEA: Europe Middle East Africa

NETWALKER: modalitat d’atac de tipus RaaS.

MAZE: modalitat atac de tipus RaaS.

SNAKE LOCKER: modalitat atac de tipus RaaS.

CRYPTOCURRENCIE: criptomoneda, es mitja intercanvi digital que utilitza criptografia.
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PHARMING: modalitat phishing amb redireccié transit web a lloc fraudulent.
MAAS: Malware as a Service

RUBYMINER: modalitat de crypto malware.

WANNAMINE: modalitat de crypto malware.

LUCIFER: modalitat de crypto malware.

XMRIG: modalitat de crypto malware.

JSECOIN: modalitat de crypto malware.

TROIA: fragment codi aparentment inofensiu pero en realitat es tracta de malware.
SPEAR PHISHING: modalitat phishing (mitjancant correu) obtenen informacio client.
CEO: Chief Executive Officer. Es conegut estafa frau del CEO.

HAAS: Hacking as a Service.

E-SPORT: Competicions videojocs digitals.

CYBERBULLILNG: assetjament a través de les xarxes.

GROOMING: assetjament i abus sexual online.

SEXTING: enviament missatges sexuals a través dels smartphones.
SEXTORSIO: xantatge mitjangant sexting.

VECTOR ATAC: métode que utilitza una amenaca per atacar un sistema.
VISHING: Us de la telefonia per fer atacs de phishing.

DATALEAK: fugida de dades.

DARK WEB: contingut World Wide Web en zones fosques.

BOTNET: conjunt de robots o bots que s’executen de forma automatica en forma d’atac.
EMOTET: modalitat d’atac Botnet

TRICKBOT: modalitat d’atac Botnet

DRIDEX: modalitat d’atac Botnet

BITPAYMER: modalitat d’atac Botnet.

WANNACRY: Modalitat d’atac Ransomware.

RDP: Remote Desktop Protocol

MSP: Manage Service Providers

TI: Tecnologia d’Informacio.

EXPLOIT: Vulnerabilitat.

SPAM: Correu brossa

IPSTORM: modalitat d’atac Botnet.

MATRIOSH: modlaitat d’atac Ransomware

STEALER AGENTS: codi malicios de tipus troia.

LOTL (Living off the Land): tipus de ciberatac utilitzant programari legitim.
POWERSHELL: Interficie de consola per escriure comandes e instruccions.
FILELESS MALWARE: Ciberatac que es basa en la memoria RAM victima atac.
TURLA: malware basat en .NET

WEBSHELLS: Interficie similar a Shell per remotament atacar servidor web.
FRAMEWORK: entorn de treball.

MALWARE LIGHTSPY: vulnerabilitats per al sistema operatiu 10S.

ZOOM: Programari de videotelefonia.

CMS (Content Management System): Gestor Continguts.

SOAR: Security Orchestration, Automation and Response.

SMISHING: Atac Enginyeria Social mitjancant SMSs telefonics.

USB: Universal Serial Bus.

SPYWARE: malware especific d’espionatge d’'un equip o sistema.

ATAC FORCA BRUTA: recuperar un clau intentant totes les combinacions.
CUC: subtipus de malware que infecta replicant-se continuament.
ROOTKIT: programari maliciés que permet accedir a privilegis en un PC.
BAITING: atac d’Enginyeria Social que consisteix en una “oportunitat” falsa.
CVE (Common Vulnerabilities and Exposoures): llista exploits coneguts.
ECOSISTEMA: comunitat de dispositius, programatri i altres que envolta un dispositiu.
2FA: Sistema Verificacié en 2 passes.
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CERTIFICAT SSL.: certificat digital d’autentificacié.

E-COMMERCE: compra i béns per Internet.

PROTOCOL HTTPS (Hypertext Transfer Protocol Secure).

CSAAS: Cibersecurity as a Service.

DLL SIDE-LOADING: ciberatac que utilitza el mecanisme de Windows DLL search order.
KEYWORDS: paraules clau.

(DoH) DNS over Https: protocol seguretat per realitzar resolucié remota a t. Https.
MACRO: conjunt d’instruccions que es configuren mitjancant aplicacions ofimatiques.
LOPD: Llei Organica Proteccié Dades.

WI-FI: tecnologia que permet la connexid sense fils de dispositius electronics.
TARGET: objectiu

MAN-IN-THE-MIDDLE: En criptografia, atac que permet adquirir la capacitat de llegir,
insertar i modificar a voluntat.

NIST : National Institute of Standards of Technology

CLOUD: Nuvol

FEEKBACK: Report

LEGACY: Programari Antic que conviu amb nous sistemes.

SUPERAPP: superaplicacié que permet multiples serveis.

REPOSITORI: espai centralitzat on s’enmmagatzema, organitza... informacio digital.
PATCH: Parche:

KNOW-HOW: actiu intangible, que pot ser el bé més valuds d’'una empresa.

PIN: Personal Identification Number

PASSPHRASE: contrasenya en forma de frase.

PASSWORDLESS: autentificacié sense contrasenya.

ML: Machine Learning.

BLOCKCHAIN: cadena de blocs.

TIMING: organitzar, planificar i desenvolupar en base a temps.

PENTESTING: atacs simulats dirigits a trobar les vulnerabilitats de qui es testeja.
PASSWORD SPRAYING ATTACK: Polvoritzacié Contrasenyes.

JAILBREAKING: procés de suprimir les limitacions imposades per Apple.
MENTORING: relacions de desenvolupament personal.

BUG BOUNTY: programa de recompenses.

EDGE COMPUTING: execuci6 de processos o gestié de dades en lloc fisic.
RTO: temps objectiu de recuperacio.

GOOGLE SHEET: Fulla de calcul grup Google.

GOOGLE FORMS: Formularis del grup Google.

TMI: Temps Maxim Interrupcio.

HYPE CYCLE: model de cicle de sobre expectacio del grup Gartner.

DSAAS: Disaster as a Service.

FAAS: Firewall As a Service.

ZTNA: Zero Trust Network Access. Estratégia de seguretat de xarxa.

SIEM Security Information and Event Management.

CCEG: Competéncia de Compromis Etic i Global.
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9 Annexos

ANNEX 1

HYPE CYCLE MODEL

COM INTERPRETAR-HO?

¢Que es el Hype Cycle de Gartner?

Cuando las nuevas tecnologias hacen promesas audaces, ;como podemos distinguir lo que es
una exageracion de lo que es comercialmente viable? ;Y cuando se llegaran a amortizar estas
soluciones, suponiendo que lo lleguen a hacer?

El Hype Cycle de Gartner es una representacion grafica en forma de curva que representa la
madurez y adopcidn de las tecnologias y apps y como son potencialmente relevantes para
resolver problemas comerciales reales y aprovechar nuevas oportunidades.

La metodologia del Hype Cycle (literalmente, "ciclo de sobreexpectacién” en espafiol y a menudo
llamado "curva de Gartner") de Gartner te permite ver como una tecnologia o app evolucionara
con el tiempo, y te proporciona una fuente solida de informacién para que puedas gestionar su
implementacién dentro del contexto de tus objetivos de negocio especificos.

Pico de expectativas
sobredimensionadas

Meseta
de productividad

Expectativas

Abismo de
desilusion

Lanzamiento

Tiempo
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PRINCIPALS ESCENARIS EN LES FASES DEL MODEL

Subiendo
moderadamente

Expectativas Enaumento Enel Descendiendo

‘ Pico
Actividad mas alla de

Proliferacion de 105 primeros en adoptar
proveedores

Empieza la sobre Empieza la prensa negativa

promocién en los medios
Consolidacion y fracaso

Los primeros en de proveedores

adoptar investigan
Segundaltercera ronda
de capital para
emprendimientos

Primera generacion de
productos, altos precios,
mucha personalizacion )
Adopcién menor al
5% del mercado
total

Primera ronda de
capital para
emprendimientos

Segunda generacion de
productos, algunos servicios

Desarrollo de las mejores
practicas y metodologias

Expectativas
eslables

Comienza la fase de

alta adopcion: 20% a 30%
del mercado potencial

ha adoptado la tecnologia

Tercera generacion de productos,
paquetes prearmados,
familias de productos

Pendiente de
iluminacion

Pico de expectativas  Abismo de
sobre dimensionadas desilusion

Lanzamiento
tecnologico

Meseta de
productividad

Tiempo

UTILITAT DEL MODEL.:

¢Queé utilidad tiene el Hype Cycle?

r‘

Nuestros clientes utilizan los Hype Cycles para informarse sobre las promesas que realiza una
tecnologia emergente dentro del contexto de su industria y el apetito individual por el riesgo.

;Deberias anticiparte a los demas? Si estas dispuesto a asumir riesgos y eres consciente de que
las inversiones arriesgadas no siempre dan resultados, podrias llegar a obtener los beneficios de

optar por una adopcion temprana.

:Es mejor adoptar un enfoque moderado? Los ejecutivos mas moderados comprenden el
argumento a favor de hacer una inversion temprana, pero también insistiran en la realizacién de
un analisis de coste / beneficio solido cuando las nuevas formas de hacer las cosas aun no estén

completamente consolidadas.

:Deberias esperar a que se alcance una mayor maduracion? Si hay demasiadas preguntas sin
respuesta sobre la viabilidad comercial de una tecnologia emergente, puede ser mejor esperar

hasta que otras hayan podido ofrecer un valor tangible.

95



FUNCIONAMENT | ETAPES DEL MODEL

¢Como funciona y qué etapas tiene el Hype
Cycle de Gartner?

Cada Hype Cycle profundiza en las cinco fases clave del ciclo de vida de una tecnologia.

Lanzamiento: un potencial avance tecnolégico pone en marcha las cosas. Las primeras
historias de prueba de concepto y el interés de los medios de comunicacion generan una
publicidad considerable. A menudo, no existen productos utilizables y la viabilidad comercial
no se ha demostrado.

Pico de expectativas sobredimensionadas: |a publicidad temprana produce una serie de
historias de éxito, a menudo acompafnadas de decenas de fracasos. Algunas empresas toman
medidas; muchas no lo hacen.

Abismo de desilusion: el interés se desvanece a medida que los experimentos vy las
implementaciones no se cumplen. Los productores de la tecnologia se tambalean o fracasan.
Las inversiones contintan solo si los proveedores que logran sobrevivir mejoran sus productos
a satisfaccion de los primeros usuarios.

Rampa de consolidacion: mas ejemplos de comeo la tecnologia puede beneficiar a la empresa
comienzan a materializarse y a entenderse mejor. Aparecen productos de segunda y tercera
generacion de la mano de los proveedores de tecnologia. Mas empresas financian proyectos
piloto, pero las empresas conservadoras siguen siendo cautelosas.

Meseta de productividad: |a adopcion generalizada comienza a despegar y los criterios para
evaluar la viabilidad del proveedor estan definidos con mayor claridad. La amplia aplicabilidad
y relevancia de la tecnologia en el mercado esta claramente dando sus frutos.

COM APROFITAR EL MODEL? DE QUINA FORMA POT AJUDAR?

¢Como te ayudan los Hype Cycles?

Utiliza los Hype Cycles de Gartner para:

Separar la sobreexpectacion de los verdaderos impulsores de la promesa comercial de una
tecnologia.

Reducir el riesgo de tus decisiones de inversion en tecnologia.

Comparar tu comprension del valor comercial de una tecnologia con la objetividad de los
analistas de Tecnologia de la Informacion (T1) mas experimentados.
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HYPE CYCLE for MIDSIZE ENTERPRISES

Hype Cycle for Midsize Enterprises, 2017

‘ Plateau wil be reached in:
Develop Your Own App Selt-Sarvice Data Preparation @ tossthan 2 years
Iof for Custommer Service @ 2v5yers
Coatent Services Micto Data Centers @ 5toi0years
Predictive Anahytics A\ mare than 10 years

AP Management Paas (%) obsolete before pateau

2
°
1
8 1T Event Comelasion and Analyss Tools
2 Entarprise Mobility Management Suftes
o] Publc Cioud Sas$ Administrative ERP
|AM Managed Services
‘Application Performence Monitoring Suftss
Managed WLAN
Cloud UC (UCasS)
Disaster Recovery as a Service (DRaaS)
Daas
Cloud-Managed LANS
Cioud Access Security Brokers
As of July 2017
Innovation eyt T h of Plateau of
a Infia rough of
Trigger Exp';’cl‘.:gms Disillusionment Slope of Enlightenment Productivity
—

Time

gartner.com/SmarterWithGartner

Source: Gartner (July 2017)
© 2017 Gartner, Inc. and/or its affiliates. All rights reserved. a r ner'

Hype Cycle for Midsize Enterprises, 2018

‘ Prescriplive Analylics ﬁ,m[;f:mmw Plateau will be reached in
loT for Customer Service @ ess than 2 years
Firewall as  Service m""L“WI. @ 2v5pras
Thirg-Party Suppert for ERP "%;";z — @ 5010 yeas
Browser tsotation A\ more than 10 years

Managed loT Services @) absolete before plateay
Managed Detection and Response Content Services Platform as a Service (CsPaa$)
Sales Predictive Analytics

Managed Security Services

AP Management PaaS

Micto Data Centers

Predictive Analytics

Virtual Machine Backup and Recovery
Enterprise Mobility Management Suites
T Event Correlaion and Analysis Tools

Managed WLAN

3

5 Anadytics for 1Daas Privileged Access Management
5 Customer inteliigence

§ | emant Clowd UC (UCaaS)

k: for Customer Service Network Sandboring

Disaster Recovery as a Service {DRaaS)
Application Performance Monitoring Suites

Public Cloud Storage
ITSM Tools

Workforce Analytics

Paas
Cloud-Managed LANs

Rapid Mobile App Development Tocs

(Cloud Access Security Brokers
Integrated laaS and PaaS

SO-WAN (Products)
Cloud Office

As of July 2018
Innovation Besx ot Ti h of Plateau of
lev alo Inflated D I'Iong i 2 Slope of Enlightenment ondec: ‘;
ager Expectations isillusionmen uctivity
Ll
Time

gartner.com/SmarterWithGartner

Source: Gartner {August 2018)
© 2018 Gartner, Inc. and/or its affiliates. All rights reserved ar nen
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Gartner Hype Cycle for

Midsize Enterprises, 2019

Managed Detection
and Response \
10T Business Sokutions .
Citizen Data Science —_
Browser Isolation

Workplace Analytics
Firawall as & Service —

Managed -
10T Services

Expectations

Hyperconvergence __

Knowledge Management
for Customer Service

Bohavior Analytics

Augmentod Analytics

4 Third-Party Support for ERP

Presciiptive Analytics
Cloud Data Backup

—— SasS-Delivered IAM

08 Containers.

Micro Data Canters
Machine Learning
—— Unified Endpoint

Application Portfolio
Management

Analytics for
Customer Intelligence:

User and Entity

Hybrid Cloud Computing / |
Citizen Developers ‘

Virtual Machine Backup
snd Recoven

Network Sandboxing
Cloud Managed y

Management provks g /
" API Mansgement Paas (

1T Financial Management Tools
Privileged Accass Management

Cloud Office

IT Event Correlation snd
Analysis Tools

0 | LR
\ O
\ o

Cloud UC (UCaa$)

<\ Integrated saS and PaS

Application Performance Monitoring Suites

' sowan
Public Cloud Storage

1TSM Tools
Predictive Analytics

Cloud Access Security Brokers

™ Disaster Recovery as a Service (DRaaS)

Peak of | Content Services Paas
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
.
Time
Piateau will be reached:
less than 2 years ® 2105 yoars @ 51010 yoars @ more than 10 years @ obsolete before plateay As of July 2019

gartner.com/SmarterWithGartner

Source: Gartner

© 2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Hype Cycle for Midsize Enterprises, 2021

EXPECTATIONS

Managed loT Services
Firewall as a Service
Edge Computing
Saa$S Management Platforms

Funding Opex-Capex Balancing Vo4

Container Backup @
Data Literacy

Hybrid Cloud Storage
Distributed Cloud

Data Breach Response
Micro Data Centers
SASE

Gartner.

P Security Req
Workplace Analytics
BEC Protection
Cloud Data Backup
\ IT Resilience Orchestration
\ Prescriptive Analytics

and Threat

Disaster Recovery

Citizen Data Science :
\ Data and Analytics e SceAng;e
Governance 9
{ Aug Analyti Hyp g 0
MOR Services r Network Access Control

ol

?Jﬁ:ﬁ::ess { 7 Endpoint Detection
and Response
Immutable UEM y P
Infrastructure 7 Citizen Developers
’ NDR SD-WAN
Desktop as a Service
0S Containers N 2 ITSM Tools
Application Portfolio Data Preparation Tools
Management
Hybrid Cloud Computing
Innovation Peak of Inflated Trough of Slope of
Trigger Expectations Disillusionment Enlightenment
TIME
Plateau will be reached: <2ws. 2-5ws. @ 5-10wrs >10ws. X Obsolete before plateau
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HYPE CYCLE FOR EMERGING TECHNOLOGIES

Gartner Hype Cycle for Emerging Technologies, 2017

Connected Home
A VirtualAssistants Deop Loaming
loT Platform Machine Learning
Smart Robots Autonomous Vehicies
Edge Computing “000 ” Bg;p =
ntive Compu

Augmented Data
D Blockehaln

Commercial UAVs (Drones)

Convert
Brain-Computer Cognitive Expert Advisors

Enterprise Taxonory
and Ontology Management

Expectations

e Slope of Enlightenment

Trigger

Prateau wil be reached in:
@ less than 2 years
@ 2toSyears

@ sto10years

/\ more than 10 years

As of July 2017

Plateau of
Productivity

Time

gartner.com/SmarterWithGartner

Source: Gartner (July 2017)
© 2017 Gartner, Inc. and/or its affiliates. All rights reserved.

Hype Cycle for Emerging Technologies, 2018

Siicon Anode Baterias

mart Fchats
Doep Neural Ketwark ASICS Blockehialn
Al Paa§

Quantum Gomputing
\ilumetric Displays Gannactad Homa
Sall-Healng Systeen Technology
Conversational A1 Autanamaus Driving Lewal 4

Auonomous Driving Level & Mixed Reality

Biockehain for Deta Security
Naurcaarbi: Hardwara

Knowledos Graphs

Human Augmentzdion

Expectations

Augmented Raalny

Flying Aitonomous Vehicles

Gartner

Plateay wil be rasched in:
@ lessthan 2 years
@ 2to5years

@ 5toi0years

A mora than 10 years

Biotech — Cultured or
Artificial Tissun
Aw af Judy 2018
. Peak of
Innovation Trough of 2 Plateau of
- Inflated o . =) f Enlight: t .
Trigger Expectations Disillusionment ope of Enlightenmen Productivity

Time

gartner.com/SmarterWithGartner

Source: Gartrer (August 2018)
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99

Gartner.



Gartner Hype Cycle for
Emerging Technologies, 2019

Biochips

Al Paas,
Edge Analytics _EG
Autonomcus Driving Level 5
Low-Earth-Orbit Satellite Systems._ ) (?
Edge Al
Explainable Al @9
Personification -
Knowledge Graphs —
Synthetic Data
Light Cargo Delivery Drones
Transfer Learning -«
Flying Autonomous Vehicles.
Augmented Intelligence (?

Nanoscale 3D Printing

Graph Analytics

Next-Generation Memory
3D Sensing Cameras

Emotion Al

Autonomous Driving Level 4

Decentralized Autonomous ——— 4
Organization — DigitalOps
]

Expectations

Generative Adversarial , — Adaptive ML
Networks —
Decentralized Web —
AR Cloud -~ Immersive Workspaces
Biotech - Cultured —
or Artificial Tissue
Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expec Disillusic Enlightenment Productivity
Time
Plateau will be reached:
less than 2 years @ 2toSyears 5 to 10 years () morathan 10years @ obsalete before plateau As of August 2018
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Hype Cycle para las
tecnologias emergentes, 2020

Secura Ancass Sarvice Figa [SASE)
- Social Distancing lechnoleg s
Faplainabla Al

Embedded Al
Diata Fabric

Gomposabis Entarprise

Al Augmanted Developmant

Responaible Al arbon-Hased Transistors
Muttiexpariancs

Digital Twin of the Parzan

Packaged Dusinoss Capabilities |

Goenorative Al _

Composite Al

Adaptive ML -

Citizen Twin

Bring Yaur Own Idontity

Social Data

- Private 53

- Differential Privacy

~ Blodegradable
Sensors

Health Passpart

Expectativas

Ganeratve Adversarial
atwaorks
2-Wary BMI ([Brain
Machine Interface)

Ontologies and Graphs

Self-Supervised Learning

Low-Cost Single-Board -~

Computers 5% the Frigs CIRED IR E =R D

- B-Assisted Dasign

Authenticated .4
Provenancs
Pico de
Lanzamiento expectativas Abismo Rampa Meseta
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Tiempo

Cuando se alcansar s mesela de productividad:
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et
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Hype Cycle para las tecnologias emergentes, 2021

Al Augmented Software Engineering

Aplicaciones de comunicacian
interna de empresas

NFT

Tejido de datos
Identidad descentralizads

Aplicaciones compenibles

1A genarativa
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Humanos

Gestion de metadatos actives -— un
digitales

Centros de manda de incidentes___——-
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independientes
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- Plataformas en la nube
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Machine learning -  Disefio asistido por 14

Euaniice Digital Platform Conductor Toals
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Hype Cycle para las tecnologias emergentes, 202‘21'-
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HYPE CYCLE for BLOCKCHAIN: Model 2008-2025

The Gartner Blockchain Spectrum, which
began with emergence in 2008, predicts
maturity around 2025:
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Gartner blockchain, web3 hype cycle 2022

Time To Piateau Will Be Reached «2yrs O 2-5ys @ 5-10yrs A »10yrs

w
z Ity
o
-
5
w
%
Cryptocurrencies
et /
/ Decentiahzed Applcatons
/ Blockchain Wallets
_/
Block
Plar
Consensus N m
NOVANOr Peak ¢ atec Siope of Pl
Trigger Expectations Disillusionment Enlightenment Productivity

102



Expectations

Hype Cycle for Blockchain, 2021
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Hype Cycle for Blockchain Technologies, 2020
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HYPE CYCLE for SECURITY OPERATIONS

Hype Cycle for Security Operations, 2022

Digital Risk Pmlulmsllvx

Dagital Forensics and incident Response,

1 Breach and Attack Simaulation

Data Descovery and Management

o Frhas Vulnerabiity Prontization Tethnclogy
=
=
<< CPS Security SIEM
T ) Managed SIEM Services Gl ] /_- —
w External Attack Endpaint Detection e l_ Vulnerability
a Surface Management and Response | / Assessment
[ CAASM MDR Services o
Automated Penetration
Test and Red Teaming Tool
Theeat intelbgence
Products and Services
Exposure SOAR \'._
Management J NOR
Cybersecurity Mesh Archipcture 0T Security
As of Juby 2022
Innovation Peak of Inflated Trough of Siopeof Plateau of
Trigger Expectations Disilusionment Enlightenment Productivity
TIME
Plateau will bereached: O <2yrs. O 2-5ym. @ 5-10ys. A >10ys.  © Obsolele before plateau

Hype Cycle for Security Operations, 2021
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Hype Cycle for Endpoint Security, 2020

Secure Access Service Edge (SASE)
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Hype Cycle parala seguridad en la nube, 2021
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Hype Cycle for Cloud Security, 2020

Gartner Hype Cycle for Cloud Security 2020
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HYPE CYCLE per INTEL.LIGENCIA ARTIFICIAL

Hype Cycle para la inteligencia artificial, 2022
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Hype Cycle paralalA, 2021
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Hype Cycle paralalA, 2020
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Principales tendencias en ciberseguridad, 2022
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