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INTRODUIM

Estimacio al 2022 quantitat dades creades a Internet en 1 min.

28,000 Netflix subscribers watching @ @ 2m Twitch views

695,000 Instagram stories sharéd @ US$ 1,6 m spent online

60

Seconds

9,132 LinkedIn connections made @ £ 2m Tinder swipes

@ 197.6 memails sent

69m WhatsApp messages sent @

5,000 TikTok downloads @ ® 500 Youtube hours of content uploaded

Font: statista.com
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“Creure que un enemic feble no ens pot fer mal m deCatatunya
es creure que una espurna no pot causar un incendi”

Proverbi Hindu

“Els nostres estats moderns es preparen per la
Ciber guerra sense ni tan sols coneixer al futur enemic”

Alfred Adler

“Un exercit sense cultura és un exercit ignorant,
i amb un exercit ignorant no es pot derrotar a I'’enémic”

Mao Zedong
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Ciberseguretat
a les PIMES,
PER QUE?
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Datos diciembre 2022 Ndimero de

Empresas por tamafio
empresas

PYME (0-249 asalariados) 2.931.108

PYME sin asalariados (0 asalariados) ? 312022 1.606.466

PYME con asalariados (1-249 asalariados) 1.324.642

Microempresas (1-9 asalariados) 1.136.444

Pequenas (10-49 asalariados) 162.157

Empresas por tamafio Medianas (50-249 asalariados) 26.041

Grandes (250 o mas asalariados) 5.255

PYME (0-249 asalariados) 110.829.044 |  Total Empresas 2.936.363

PYME sin asalariados (0 asalariados) ? 372022 1.606.466
PYME con asalariados (1-249 asalariados) 9.222.578
Microempresas (1-9 asalariados)* 3.462.418
Pequefas (10-49 asalariados) 3.173.960
Medianas (50-249 asalariados) 2.586.200
Grandes (250 o mas asalariados) 6.164.253
Total Empleo 16.993.297

Font: ipyme.org



DISSENYEM

Investigacio

Cerca

INDICADORS DIGITALS
DOMINIS de SEGURETAT

Recopilaci6
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Només en cas de resposta afirmativa a la pregunta anterior marqui sols el/els
tipus d'incident/s que van patir omplint la taula segient:

Critic. Sense ) Solucionat, fa Fa més 6 mesos
-, En vies de N
cap solucio a la lucié menys de 6 que esta
avista se mesos solucionat.
Malware O O O O
. L3
e seguetst O ® o o PIME AutoCibersecurity Test App
Check your real levels of Cyber maturity and resilience with us
Virus O O ® O
Cues/Worms O O O O DETERMINA SI PERTANYS AL NOSTRE COL.LECTIU D'ESTUDI: SOC UNA PIME?
Troians O O O O
En base a les dades de I"ultim exercici comptable tancat, quina és la xifra &
Spyware '0) '0) ®) O mitjana d'empleats que treballen a la seva empresa?
Ransomware @) @) O @) Entre 51249 empleats ~
Enginyeria Social O O O O
AdWare O O O O Com trobar la xifra mitjana d'empleats?
Dades de I'Ultim exercici comptable tancat (Any
Keyloggers O O O O 2021). El més habitual és utilitzar el model 200 (Impost Societats) és la suma
de les caselles 00041 (personal fix) + 00042 (personal no fix). En el cas del
Spoofing O O O O model 100 (IRPF) per autonoms serien les dades obtingues al camp nimero
d'empleats fixos i no fixos de |'apartat Rendiments d'Activitats Economiques.
Altres O O O O
Enrere Seglent Esborra el
Esborra la seleccio G  Pagina 5 de 12

formulari




Model
Puntuacio
Formularis

R
.

3

TEST STUDY APP SCORES 0 =
Oberta

Max. Score points Total Score points m de Catalunya

Bloc Number

TEST 1 CYBERSECURITY

Am | a Pime?
Contact Data 2 It doesn'’t score
Security Perceptions 3

Total T1

TEST 2 CYBERMADURITY

4 138 69
5 221 87
6 60 50
8 4 26
9 95 59
10 92 34
| Apps security | 1| 169 91
12 44 14
Storage securi 13 44 41
Mail, loT, smartphone... 14 209 150
15 28 12

16 20 5
___Incident management 17 36 24
Service Continui 18 27 15
Disaster recove 19 47 29
Training 20 36 19

CSaaS 21 84 72

Total T3 975 591



' Universitat
Oberta
' de Catalunya

Quin percentatge del seu pressupost destinen a T1?

Sl NO Puntuacié

A ® O ° /o X
Entre un 5-15% O O 0 /5 X
Entre 16-30% 0 /10 X
2 . CIBERMATURITY STUDY TEST APP
Les respostes correctes

Es troba al final de I'estudi de Cibermaduresa. Aixo suposa haver completat 2 de les 3 parts que conformen
l'eina. D'aquesta part en breu li enviarem els resultats d'aquest test. Li agraim novament la confianga i el seu
temps i sinceritat en les seves respostes. Estem en el cami d'ajudar-lo i ens possarem en contacte aviat per

. comunicar-li la nostre opcié més personalitzada als resultats revelats per I'aplicacié. Moltes Gracies.
No destinem pressupost a Tl

ARA el convidem a acabar la tercera part del nostre estudi completant: CiberRESILIENCE STUDY TEST APP (30
min aprox.). Els esperem amb moltes ganes.

v El proper any, esta previst a la organitzacié igualar o incrementar el pressupost * 5 /5
destinat a Ciberseguretat?

Determinacio

O Ns/NC dela
O nNo .
@ SI. Tot i qué dependra de factors economics, tenim clar que la idea es continuar apostant per v C lb e rm a du re S a

mantindre el mateix nivell o augmentar-ho.

Afegeix un suggeriment individual



El xifrat de dades converteix text "pla" en text ilegible (text xifrat) evitant aixi que la informacio sigui *
accesible per tercers no autoritzats. Digui si a la seva organitzacio és habitual aquests tipus de
xifrat:

Sl NO Puntuacié
Xifrat Disc O ® 0 /5 X
Xifrat Documents ® O 5 /5 v
Xifrat Carpetes ® O 5§ /5 v
Les respostes correctes
Sl NO

Xifrat Disc @ O

v Els tallafocs (firewall) monitoritzen les connexions entrants i sortints dels equips. * 9 /9
Si estan ben configurats afegeixen la proteccié necessaria per dificultar
moviments laterals no autoritzats per la xarxa. Quin és I'Gs actual d'aquesta eina a
l'organitzacié?

(O NO en tenim actualment.

O El tenim desactivat perqué ens dona problemes amb el trafic de les aplicacions principals.

@ Installat i funcionant correctament. v

CiberRESILIENCE STUDY TEST APP

Determinacio
dela

CiberResiliéncia
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CyberResilience

RESILIENCIA

MODEL

- CyberMadurity +

DO NOT TRUST

PAY ATTENTION

PROTECTED

DO NOT TRUST PROTECTED

: CyberRookie (cibernovata) + Low CyberResilience.
: CyberRookie + Medium CyberResilience.
: Cyberintermediate + Low CyberResilience.
DO NOT TRUST: CyberRookie + High CyberResilience.
DO NOT TRUST: CyberExpert + Low CyberResilience.
PAY ATTENTION: Cyberintermediate + Medium CyberResilience.
PROTECTED: CyberExpert + Medium CyberResilience.

PROTECTED: Cyberintermediate + High CyberResilience.
dz CyberExpert + High CyberResilience.
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MADURESA



EN CAS DE CIBERINCIDENT...

ANALISI del TMI (Temps Maxim Interrupcio)

Less than
4h
MAIN ACTIVITY COMPANY
WEBSITE
CORPORATE EMAIL
REMOTE WORK
DATA RECOVERY

Between 4h
and 1 day

From 1 day
to 5 days

Moret than 5
days

CALCUL RTO (Temps Objectiu Recuperacio)
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INFORME EXECUTIU

Client: XOO0OXXXX1

Correu dlient: XXOXXXXXX
Responsable: XXXXXXX
Tel.Contacte: XXXXXXX
Poblacié/Barcelona
Sector: Juridic

Disposen i utilitzen:

Desembre 2022

PIME AutoCibersecurity Test App

Tecnologia: Web Hosting, Correu Corporatiu, Teletreball, Servidors Propis, PCs propis...

Xarxes socials: Whatsapp.

Ciberincidents (Gltims 2 anys): no reporten.

Valoracié percepcié estat actual Ciberseguretat per maxim responsable: 4 (sobre 10).
Nivell confianga digital empleats en organitzacio: 5 (sobre 7)

Grau interés millora propia ciberseguretat: baix/mig (en funcié d'aspectes economics).

Resultat Model Cibermaduresa-CiberResiliencia:

CyberRookie + Medium CyberResilience: EXPOSED — DO NOT TRUST

Total Score CiberMadurity Test: 171/491 points

CyberMadurity

IN DANGER

CyberResillence

Total score CiberResilience Test: 517/965 points

CybarRooke (chamnovata) + Low CybarResilenca.
; CyberRockio « Medium CyterResilencs.
: Cyberintermediate + Low CyberReslience.
PO NOT TRUST: CyborRockie + High CybarResiience.
DO NOT TRUST: CyberExport + Low CyderRes llence.
PAY ATTENTION: Cy + Medium CyberResl
PROTECTED: CyberExport + Medium CyberRes lisnce.

WIWW * High CyberResifence.
: CyberExpert + High Cy e

Comentaris: Per classificacié correspondria a una entitat amb situacié EXPOSED, pero tenint en
compte que molts blocs de ciberseguretat (nGvol, aplicacions, etc.) no se us poden aplicar per la
vostra capacitat i tecnologia instal‘lada, la catalogacio final de la vostra organitzacio es:
Exposed - Do Not Trust (Entitat Exposada — No us confieu).

Analisi TMI (Temps Maxim Interrupcio) en cas de Ciberincident:

Menys4h | Dedha1dia | De1diaa5 | Mésde5dies

Comentaris: Marge hores resposta preocupant en cas de caiguda de correu i teletreball.

Analisi i Valoracié Principals Blocs Aplicables:

BLOC NOM Score STRONG POINTS WEAK POINTS
Bones politiques backup local i
4 Aspectes Basics 52/138 remot, de desltruccié de
informacio. Instal-lat i actiu
programari antimalware, VPN,
tallafocs, actualitzacions
automatiques i xifrat de dades.
Proteccié ubicacié maquinari.
Gesti6 Riscos i Us i accés personal autoritzat.
5 Dependéncia 76/221 Responsable informatic TMI (Temps Maxims Interrupcié)
Tecnolégica subcontractat. periliosos.
Béns/actius activitat essencial
inventariats. Us https
connexions remotes.
6 Corresponsabilitat 25/60
Social
7 Noves Tendéncies NO APLICA NO APLICA
Seguretat
8 Infraestructura 32/44
Bona configuracié router.
9 Seguretat Xarxa 59/95 Proteccié bona davant
intercepcions
10 Cloud Computing NO APLICA NO APLICA
1" Seguretat 99/169 Xifrat informacié rellevant
Aplicacions només en disc, no en
documents.
12 Seguretat 36/44
Informacié
13 Seguretat 35/44 Bon politica backup en remot i Replicacié distancia no existent.
Emmagatzematge local
Subcontractacio geslio correu
Mail, virtualitzacio, corporatiu. Bona consisténcia Us
14 loT, Xarxes Socials 169/209 dispositius mobils. Teletreball TMI correu electronic critic
OK, coneixement minim loT,
atacs Enginyeria Social.
15 Exploits/Vulnerabili 12/28 Fan analisi possibles situacions Pla Gestio Inexistent
tats risc.
16 Supervisio 10/20 Pla Inexistent
Continua
17 Gestié Incidents 16/36 - Pla inexistent
18 Continuitat Servei 327 Pla Contingéncia Inexistent
Recuperacio tras el Existeix Pla a nivell funcional Sense Pla Contingéncia.
19 desastre 18/47 perd no en matéria
ciberseguretat
20 Formacié 6/36 No existent. Preocupant
21 CSaas NO APLICA

TOP Recomanacions:

- Crear Pla General Contingéncia Ciberseguretat (Contemplara aspectes basics, gestio
incidents, gestié vulnerabilitats, supervisié continua, Continuitat del Servei i Recuperacié

tras desastre, etc.)

- Augment pressupost destinat a Tl en Ciberseguretat, amb destinacio partida CSaaS.
- Fomentar augment en formacié empleats i conscienciacié corresponsabilitat social.

Empreses CSaaS Proxim Contacte: En breu els posarem en contacte amb alguna de les
empreses reconegudes en Ciberseguretat (infeccybersecurty.com, secureit.es, idisc.com,
ipdata.es, incibe.es-llistat, etc.) amb les que col-laborem i que desenvolupen CSaa$S per iniciar
la seva transformacio i posada en marxa del seu projecte.

GRACIES per la seva Confianca
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TESTEGEM

CUSTOMERS
REPORT
FEEDBACK



S’THA TREBALLAT
INTENSAMENT ..

I AMB QUIN OBJECTIU?

ASSOLIR LA NOSTRA FITA FINAL,
REAL I ASPIRACIONAL

QUE ES...




CSaaS

ibersecurity as a Service
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Fomentar la conscienciacio,
la intuicid i la curiositat

Corresponsabilitat Factor Huma:

Social Ciberseguretat Formaci6 Persones
de les
PIMES
Factor Temps i Economic: Aposta Futur:

+ Destinacié a Recursos CSaaS
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frases para derrotar al enemigo - Literato [en linia]. Literato. [Consultat el 13 de gener de 2023]. Disponible
en: https://www.literato.es/frases para derrotar al enemigo/

Portatil gris con papeleria blanca | Foto Gratis [en linea]. Freepik. [Consultat el 14 de gener de 2023]. Disponible

en: https: //www.freepik.es/foto-gratis/portatil-gris-papeleria-

blanca 4691980.htm#page=3&amp;query=imagenes%20producto%20final%20informatica&amp;position=30&amp;fr
om view=search&amp;track=ais

Vista lateral del pirata informatico masculino con guantes y portatil | Foto Gratis [en linea]. Freepik. [Consultado el 14 de
gener de 2023]. Disponible en: https://www.freepik.es /foto-gratis/vista-lateral-pirata-informatico-masculino-guantes-

portatil 8725466.htm#page=3&amp;query=side%20view%20hacker%20with%?20laptop&amp;position=48&amp;fro
m view=search&amp;track=ais

Concepto de negocio corporativo de tecnologia de apretdn de manos empresarial | Foto Gratis [en linia]. Freepik.
[Consultat el 15 de gener de 2023]. Disponible en: https: //www.freepik.es /foto-gratis /concepto-negocio-corporativo-
tecnologia-apreton-manos-

empresarial 13312395.htm#page=3&amp;query=gracias&amp;position=38&amp;from view=search&amp;track=sph



https://www.literato.es/frases_para_derrotar_al_enemigo/
https://www.freepik.es/foto-gratis/portatil-gris-papeleria-blanca_4691980.htm
https://www.freepik.es/foto-gratis/vista-lateral-pirata-informatico-masculino-guantes-portatil_8725466.htm
https://www.freepik.es/foto-gratis/concepto-negocio-corporativo-tecnologia-apreton-manos-empresarial_13312395.htm
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MOLTES GRACIES PER LA VOSTRA ATENCIO




