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Introduccion

Internet es actualmente el mayor repositorio de datos, accesibles en su mayor
parte de forma gratuita, jamas recopilado. Con la aparicién de la web 2.0, cuya
filosofia se basa en la interoperabilidad y la colaboracién en red, los usuarios
pasaron a formar parte activa de dicha red, no solo utilizando internet como
una herramienta de btisqueda de informacién, sino también como un medio

para comunicarse y generar contenido y conocimiento.

Asi, gracias a gran cantidad de iniciativas que promueven la comparticién de
datos de valor, generados tanto en entornos publicos como privados, la World
Wide Web se ha convertido en una fuente inagotable de informacién. En el
contexto de la investigacion, por ejemplo, las principales revistas cientificas de
acceso abierto sugieren, y en muchos casos exigen, la comparticiéon de aque-
llos datos utilizados en los estudios que en ellas se publican. De este modo,
se promueve la inclusién de conocimiento de alta calidad en internet, estimu-
lando la investigacion colaborativa y, por tanto, fomentando el progreso hacia
la busqueda de soluciones a los problemas del momento.

Aunque en algunos casos es posible recuperar informaciéon de forma estructu-
rada, en multiples formatos como Comma Separated Values (CSV), JavaScript
Object Notation (JSON), Extensive Markup Language (XML), Resource Des-
cription Framework (RDF), Excel Microsoft Office Open XML Format Spreads-
heet (XLSX) o Extensible Stylesheet Language (XSL), a través de interfaces de
programacion de aplicaciones o API, la mayor parte del conocimiento en in-
ternet se encuentra integrado en la estructura y estilo de las diferentes paginas
web. Es en estos casos donde la extraccion de informacién puede convertirse
en una tarea compleja y tediosa si no se manejan adecuadamente las herra-
mientas de software actualmente disponibles que permiten simplificar y au-

tomatizar el proceso.

El web scraping, que, traducido literalmente del inglés, se refiere al ras-
pado web, permite obtener aquella informacion util para un proyecto
de datos que se encuentra disponible en internet.

Por ejemplo, cuando necesitamos analizar la competencia para asi definir es-
trategias en nuestro negocio, puede ser interesante recuperar toda aquella in-
formacion relacionada con productos o precios que se encuentre en su pagina
web. Asimismo, podemos recuperar datos para hacer un estudio que permita
mejorar nuestro servicio o producto. Por ejemplo, en la pagina web de un hos-
pital donde se registre la lista de espera en urgencias en tiempo real, recupe-
rar esta informacién de forma periédica nos puede ayudar a detectar aquellas
horas més concurridas que necesitan la incorporaciéon de personal sanitario
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de refuerzo. Es por ello que, con el incremento constante de la informacién
disponible en internet, el web scraping se ha convertido en una herramienta
con un potencial incalculable en el dominio de la ciencia de datos y, mds con-
cretamente, en las etapas de extraccién de informacion util.

No obstante, se trata de una técnica que presenta diversas complejidades.
Aquellas paginas web que pretendan evitar el web scraping podran aplicar al-
gunos métodos que dificulten de forma significativa la extraccién de informa-
cién. Ademas, antes de recopilar datos de una pagina web concreta, serd im-
portante conocer las implicaciones legales, principalmente cuando los datos
obtenidos se pretendan publicar posteriormente en internet.

Asimismo, la heterogeneidad del contenido que podemos encontrar en cual-
quier pagina web (texto, tablas, imagenes, videos, mapas, etc.) dificultara los
procesos de automatizacion. Y esto sera solo el principio, ya que tras la reco-
leccién de bases de datos que contengan informacion de interés sera necesario
guardar, analizar y mostrar los resultados obtenidos, de forma que proporcio-

nen nuevo conocimiento y, por tanto, valor afiadido.

Previamente a la aparicion del web scraping, los datos debian recogerse ma-
nualmente de diferentes fuentes, de forma poco eficiente, no reproducible y
propensa a errores. No obstante, la ciencia de datos ha ido incorporando ca-
da vez mas procesos automatizados para la recopilaciéon y publicacién de in-
formacioén en linea, a través del uso de herramientas de software expandidas
principalmente para las etapas de analisis, como Python, aunque también se
puede realizar web scraping en R, como detallan Munzert y otros (2014), con
el objetivo de extender estas herramientas a las fases previas a la mineria de
datos.

Asi, para abordar los aspectos fundamentales del web scraping, este material
didéctico se divide en ocho secciones principales. El apartado 1 incluye algu-
nas reflexiones sobre por qué y cobmo debe aplicarse esta técnica. A continua-
cién, se detallan los primeros pasos a realizar cuando se aplica web scraping,
utilizando el lenguaje de programacién Python. En el apartado 3, se aborda
la extraccion de informacién de contenido audiovisual, y en la siguiente sec-
cién, se revisan los formatos estandarizados mas comtunmente utilizados en
el almacenamiento de datos generados mediante web scraping, asi como los
principales repositorios publicos en los que poder compartir dichos datos.

En los apartados 5 y 6, se revisan diferentes medidas implementadas para di-
ficultar las tareas de web scraping, asi como algunos métodos que permiten re-
solver dichos obstaculos. A continuacién, se enumeran los principales aspec-
tos legales relacionados con la extracciéon de datos procedentes de internet,
para en el siguiente apartado citar una serie de mejores practicas y consejos

que permitan implementar un buen uso del web scraping. Asimismo, con el



© FUOC e PID_00256970 7

Web scraping

objetivo de resaltar los potenciales beneficios del uso de esta técnica, se nom-
bran algunos ejemplos y casos de éxito en los que el web scraping ha permitido
extraer informacion de gran interés.

Por ultimo, tras un breve resumen de los contenidos mas relevantes de este
material didactico, se proponen algunos ejercicios de autoevaluacién, asi co-
mo sus soluciones, con los que el lector puede revisar la asimilacién de los
principales conceptos que aqui se presentan.

Este material didactico se acompafia de un repositorio Github donde se in-
cluye el c6digo de algunos de los ejemplos proporcionados. De este modo, el
lector puede descargar, probar y modificar directamente cada uno de dichos

ejemplos, sin la necesidad de copiarlos manualmente.

Enlace de interés

Podéis acceder al reposito-
rio Github en este enlace:
https://github.com/datalife-
cicleuoc.



http://github.com/datalifecicleuoc
http://github.com/datalifecicleuoc
http://github.com/datalifecicleuoc
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Objetivos

En este material didactico se proporcionan las herramientas fundamentales

que permitiran asimilar los siguientes objetivos:

9.

Conocer el significado y los potenciales beneficios del web scraping.

Ser capaz de evaluar la dificultad de realizar web scraping en un sitio web
determinado.

Ser capaz de realizar web scraping simple, utilizando Python.

Ser capaz de extraer contenido audiovisual de un sitio web.

Ser capaz de almacenar los datos obtenidos de internet en un formato

interoperable.

Conocer los principales repositorios de bases de datos creadas a partir de

informacion extraida mediante web scraping.

Ser capaz de buscar bases de datos disponibles para un dominio de apli-
cacion determinado.

Ser capaz de solucionar los principales obstaculos implementados para
evitar el web scraping.

Conocer los principales aspectos legales relacionados con el web scraping.

10. Conocer diferentes casos de éxito o usos practicos del web scraping.
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1. ;Por qué y como realizar web scraping?

A continuacién, abordaremos el porqué y el como realizamos web scraping.
1.1. ;Por qué realizamos web scraping?

Lo primero que nos preguntamos entonces, cuando nos encontramos con el

concepto de web scraping, es: ;por qué lo realizamos?

Cuando navegamos por internet, a menudo encontramos contenido de nues-
tro interés que nos gustaria recuperar. Asi, nos puede interesar recopilar, alma-

cenar y analizar:

e Una lista de criticas de un sitio web sobre libros, series o peliculas, con
el objetivo de crear un motor de recomendacion, o construir un modelo

predictivo que detecte aquellas criticas falsas.

e Caracteristicas adicionales que enriquezcan, con informacién disponible
en linea, una base de datos determinada. Por ejemplo, se puede afiadir in-
formacién meteoroldgica en un conjunto de datos disefiado para predecir

la venta de refrescos.

e Noticias, de forma periddica, para conocer las ultimas tendencias sobre un
tema de interés particular.

Algunas paginas web ofrecen la posibilidad de acceder y descargar informacién
de forma estructurada, a través de sus API (application programming interfaces,
en inglés). Twitter, Facebook, LinkedIn y Google, por ejemplo, proporcionan
este tipo de herramientas. No obstante, a pesar de que lo mas conveniente es
utilizar estas API cuando sea posible, no toda la informacion disponible en

internet puede descargarse a través de las mismas.

Cuando el propietario de una pagina web no pone a disposicion de sus usua-
rios herramientas de software que posibiliten la descarga de datos, ya sea por
voluntad propia o por falta de recursos, el web scraping aparece como una al-
ternativa para la extraccion de informacién. Asimismo, cuando se descargan
datos de diferentes paginas web que cuentan con API que no permiten la inte-
gracion cohesiva de los datos, o cuando el volumen y velocidad requeridos en
la descarga, o los tipos de datos y formatos que proporciona la API son insufi-
cientes para nuestro proposito, la extraccién de datos mediante web scraping

se convierte en una necesidad.
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Por lo tanto, por regla general, buscaremos en primer lugar si existe una API
que nos permita extraer la informacion deseada. Si nuestro objetivo es, por
ejemplo, recuperar una lista de tuits mas recientes, dicha informacién puede
descargarse facilmente mediante la API de Twitter. No obstante, se pueden dar
diversas situaciones en las que la extraccién de datos mediante web scraping
puede ser interesante, incluso cuando ya existe una API para tal efecto:

¢ Cuando existe una API, pero esta no es gratuita; mientras que el acceso a
la pagina web si lo es.

e Cuando la API limita el nimero de accesos por segundo, por dia, etc.

e Cuando la API no permite recuperar toda aquella informacion de interés
que se muestra en la pagina web.

Asi, en un mundo donde, segan Mikko Hypponen, «los datos son el nuevo
petréleo», el web scraping juega un papel relevante al abrir la puerta a datos
practicamente ilimitados, que pueden ser de gran utilidad en cualquier disci-
plina. El acceso a informacion disponible en internet ha abierto nuevas fron-
teras para la creacién de conocimiento, permitiendo realizar prondsticos de
mercado en cualquier sector econémico como el ocio, la restauracion, la au-
tomocion, etc.; mejorar el diagnoéstico médico a partir de informacién proce-
dente de foros de salud; e incluso ha revolucionado el mercado del arte. En
2006, Jonathan Harris y Sep Kamvar lanzaron el proyecto «We Feel Fine» (nos
sentimos bien), durante el cual crearon, a partir de la informacién compartida
en una extensa gama de blogs, una base de datos formada con frases empezan-
do por « feel/I am feeling» (me siento/me estoy sintiendo). Este experimento
dio lugar a una visualizacion de la informacién que se hizo muy popular, al
describir como el mundo se sentia dia tras dia, minuto tras minuto. Asi, inde-
pendientemente del campo de interés, el web scraping cuenta con un potencial
incalculable que, adecuadamente aplicado, puede incrementar la eficiencia de

cualquier investigaciéon o negocio.

Ademas, el uso de web scraping aporta el valor afiadido de ser facilmente auto-
matizable. Cuando detectamos informacién til para nuestro proyecto que se
encuentra disponible en internet, la recolecciéon automatica, o semiautomati-

ca, puede ser altamente recomendable si:

e Planeamos repetir la tarea en el futuro, por ejemplo, para mantener actua-
lizada la base de datos.

e Nos interesa que terceros sean capaces de replicar nuestro proceso de re-
coleccion de datos.

e Trabajamos a menudo con datos cuyo origen se encuentra en internet.

e La extraccion de los datos de interés presenta cierta complejidad.

Bibliografia

recomendada

CEBIT d!talk, 12.06.2018,
Keynote «Data Is The New
Oil - The Internet revolution
already started years ago and
it isn't over yet», Mikko Hyp-
ponen, Chief Research Offi-
cet, F-Secure. URL: https://
www.youtube.com/watch?
v=HEORuDUy9JM.

Enlace de interés

Puede ser de vuestro interés
la pagina web del proyecto
«We Feel Fine» por Jonathan
Harris y Sep Kamvar http://
www.wefeelfine.org.



http://www.youtube.com/watch?v=HE0RuDUy9JM
http://www.youtube.com/watch?v=HE0RuDUy9JM
http://www.youtube.com/watch?v=HE0RuDUy9JM
http://www.wefeelfine.org
http://www.wefeelfine.org
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Asi, el web scraping consiste en la construccién de un agente que per-
mita descargar, analizar y organizar datos procedentes de internet, de
forma automatica. Gracias al uso de esta técnica, podemos disefiar un
script que desarrolle una serie de tareas repetitivas con las que almacenar
informacién de interés de forma estructurada y mucho mas eficiente
que si se realizara manualmente, acelerando el proceso y evitando erro-
res producidos en el proceso de copiar/pegar.

En resumen, segtin Brody (2017), la informacion procedente de internet puede

Bibliografia

recuperarse, principalmente, mediante los siguientes métodos: recomendada

H. Brody (2017). The ultima-

e APIL Idealmente, se trataria del mejor método para obtener informacién ;ﬁ’%”ide to web scraping. Lean-
ub.

procedente de una pagina web, ya que el proveedor generalmente se com-
promete a ofrecer los datos en un formato estandar y bien documentado.
No obstante, no es habitual que los propietarios de dichas paginas dedi-
quen recursos a crear API proporcionando datos a terceros, ya que esta ta-

rea no suele encontrarse entre sus prioridades.

e Web publica. A pesar de que el web scraping puede ser costoso en algunos
casos, permite extraer informacién dinamica almacenada en cualquier pa-

gina web.

¢ Aplicaciéon mdvil. Dado que extraer informacién de una aplicacién moévil
suele ser méas complejo que realizarlo de una pagina web, en aquellos casos
en los que la informacion se encuentre en ambas plataformas, se priorizara

la recuperacién de los datos de la pagina web.

e RSS (rich site summary) o atom feeds. Se utilizan, principalmente, con
el objetivo de recibir actualizaciones de informacién. Son formatos bien
definidos y se utilizan a menudo en blogs, servicios de suscripcion, resul-
tados de busquedas y otras instancias en las que un conjunto de informa-
cion puede actualizarse con frecuencia. Aunque no es la mejor manera de
analizar todos los datos contenidos en un sitio web, permiten analizar la
informacién mas reciente publicada en el mismo, por lo que puede ser
muy recomendable analizar estos feeds antes de realizar web scraping.

e Exportacion de datos en archivos. Algunas paginas web permiten des-
cargar la informacién directamente en formatos estructurados como CSV,
XLSX u otro tipo de hojas de célculo. Aunque este método ofrece la ven-
taja de que permite exportar datos directamente de forma muy sencilla, la
principal desventaja es que estos archivos contienen informacién extraida
en un instante de tiempo concreto, por lo que son menos dinamicos que

las paginas web y, por lo tanto, pueden estar desactualizados.



© FUOC e PID_00256970 12

Web scraping

1.2. ;Cémo realizamos web scraping?

Aunque el web scraping se puede realizar mediante diferentes lenguajes de pro-
gramacion, en este material didactico nos centraremos en el uso de las librerias
Python Requests y BeautifulSoup, disefiadas para la extraccién de contenido
web.

No obstante, existen otras herramientas ampliamente utilizadas, como Scrapy
(Kouzis-Loukas, 2016), que no van a ser tratadas en este material didactico.

1.2.1. Evaluacion inicial

Independientemente del lenguaje utilizado, cualquier tipo de web scraping de-
be incorporar una fase previa centrada en la evaluacion de los siguientes as-

pectos:

1) el archivo robots.txt,
2) el mapa del sitio web,
3) su tamaiio,

4) la tecnologia usada y

5) el propietario del mismo.

1) Archivo robots.txt. Es importante analizar el contenido de robots.txt ya que
es en este archivo donde la mayor parte de paginas web indican las restriccio-
nes a tener en cuenta cuando se pretende rastrearlas. Aunque estas restriccio-
nes son solo una sugerencia y nunca una obligacion, es recomendable tenerlas
en cuenta, principalmente con el objetivo de reducir las posibilidades de ser
bloqueados.

A continuacién, se muestran algunos ejemplos de restricciones o permisos de-
tfinidos en un archivo robots.txt.

a) Exclusion de tres directorios
User-agent: *
Disallow: /cgi-bin/
Disallow: /tmp/
Disallow: /~joe/

b) Exclusion de todos los robots

User-agent: *

Disallow: /

¢) Permiso de acceso completo a todos los robots

User-agent: *

Bibliografia

recomendada

D. Kouzis-Loukas (2016).
Learning Scrapy. Packt Publis-
hing.

Bibliografia

recomendada

R. Lawson (2015). Web Scra-
ping with Python. Packt Pu-
blishing Ltd.

Enlace de interés

En el enlace siguiente se
puede encontrar mas in-
formacion sobre este ti-
po de archivos: http://
www.robotstxt.org.



http://www.robotstxt.org
http://www.robotstxt.org
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Disallow:

d) Permiso de acceso a un solo robot

User-agent: Google
Disallow:
User-agent: *

Disallow: /

e) Exclusion de paginas concretas

User-agent: *
Disallow: /~joe/junk.html
Disallow: /~joe/foo.html

Disallow: /~joe/bar.html

2) Mapa del sitio web. Examinar el mapa del sitio web (sitemap, en inglés)
nos ayudard a localizar el contenido actualizado sin la necesidad de rastrear
cada una de las paginas que lo componen. El mapa de un sitio web se describe
mediante el formato Simplemaps XML y se compone, principalmente, por las

siguientes etiquetas:

e FEtiqueta de apertura <urlset>, dentro de la que debe especificarse el espacio
de nombre (estandar de protocolo).

e (Cada URL debe especificarse entre las etiquetas <url> y </url>, como una
etiqueta XML principal.

¢ Dentro de cada etiqueta primaria <url>, una entrada secundaria <loc> es-
pecifica la direcciéon URL.

e Etiqueta de cierre </ urlset>.

A continuacién se muestra un ejemplo de sitemap donde se puede observar
su estructura.

<?xml version="1.0" encoding="UTF-8"?>

<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">
<url>

<loc>http://www.example.com</loc>
<lastmod>2005-01-01</lastmod>
<changefreg>monthly</changefreg>

<priority>0.8</priority>

</url>

</urlset>

Enlace de interés

El formato Simplemaps
XML se describe en deta-
lle en el siguiente enlace:
https://www.sitemaps.org/
protocol.html.


http://www.sitemaps.org/protocol.html
http://www.sitemaps.org/protocol.html
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La principal ventaja de los sitemaps es que permiten a los motores de busqueda, Enlace de interés

como Google o Bing, rastrear mds facilmente el sitio web. Aunque estos busca-

Para mas informacién sobre

dores suelen indexar correctamente cualquier pagina web pequefia o mediana

XML-Sitemaps, consultad

adecuadamente disefiada, rastrear aquellos sitios de mayor tamario presenta- | €l enlace siguiente: https://
www.xml-sitemaps.com/.

ra ciertas complejidades, principalmente cuando se actualicen con frecuencia.

Asimismo, el siternap permite a los usuarios navegar mas comodamente por
el sitio. Por ello, existen algunos generadores automaticos de siternaps, como
XML-Sitemaps.

Por otro lado, inspeccionar la estructura de una pagina web puede ser también
de gran utilidad. Con este objetivo se puede clicar el botén derecho del ratén
para posteriormente seleccionar la opcion «View page source», tal y como se
muestra en la figura 1.

Figura 1. Acceso al cédigo fuente de la pagina web

& & C | secure | https:/en.wikipedia.org

o gedin Talk Cor
°

T )

£ N

Y09 <4 Atticle  Talk Read Edit View history
owm

g

wikieepiA ~ ACM International Collegiate Programming Contest
TheFre Enyeo

ce Encyclopedia
pe From Wikipedia, the free encyclopedia

Main page ACM Collegiate Contest as ICPC or acmICPC) is an annual multi-tiered competitive programming competition among the universities of world. Headquartered at Baylor University.
Contents directed by ICPC Executive Director and Baylor Professor Dr. William B. Poucher, the ICPC operates autonomous regional contests covering six continents culminating in a global World Finals every year. In 2017, 49,935
Featured content students from 3,098 universities in 111 countries participated. !

Currentevents

Random article The ICPC is affiliated with the ICPC Foundation and operates under agreements with host universities and non-profits including Association for Computing Machinery (ACM), all in accordance with the ICPC Policies and

Wikipedia st
e Tracing its roots to 1970, over 320,000 ICPC alumni populate the professional ranks of high-tech companies, consulting firms, financial institutions, investment firms, high-tech startups, venture-capital firms, academia, and

Interaction public service.®! ICPC Alumni are developers, software engineers, senior software engineers, leads, chiefs, CTOs, CEOs, founders, and co-founders. They are also professors, researchers, and in public service. A good IC
Help number are in venture capital, helping others start companies. One is a comedian. 7}

About Wikipedia

Community portal

Recentchanges 1 Mission

Contents [hide]

Contactpage 2 History 1CPC Homepage!

3 Contest rules
Tools Back
4 Medal receiving counties in the 2018 final

Whatlinks her
phatiinks here 5 2004-2018 finals

Related changes " Reload
Upload file 5.1 2004 World Finals
et 5.2 2005 World Finals Save as...
Pemanent link 5.3 2006 World Finals print...
Page information 5.4 2007 World Finals Cast... ®
Wikidata ftem

data e Translate to English
Cite this page

# Inspect with Fi i

J— nspect with Firebug Lite
Create a book View page source |\ cuitu
Download as POF Tpect
Printable version

In other projects

Wikimedia Commons

5.13 2016 World Finals
Languages o 5.14 2017 World Finals
= 515 2018 World Finals

Deutsch 6 Winners

| i

ntributions Create account Log in

Q

Donate to Wikipedia Procedures ) The ICPC enjoys the auspices and branding of ACM !wl gl
m

=
P —
PC lamstenscotugs

foundation

T
cpc

foundation

Espaiiol 7 Renowned participants %

8 Seealso

a5 9 References o lor
Portugués 10 Extemal links
Pycomh
utd -
Mission [edit

%A 9 more
, The ICPC, the "ACM International Collegiate Programming Contest", is an extra-curricular, competitive programming sport for students at universities around the worid. ICPC competitions provide gifted students opportunities to
interact, demonstrate, and improve their teamwork, programming, and problem-solving prowess. The ICPC is a global platform for academia, industry, and community to shine the spotiight on and raise the aspirations of the

Fuente: Wikipedia

Asimismo, para inspeccionar mas facilmente el contenido de una pagina web, Bibliografia

se puede afiadir la extension Firebug Lite al navegador. En la figura 2 se muestra recomendada
un ejemplo donde se puede observar el contenido de una pagina procedente Acodemy (2015).

Day: The Ultimate

Segtin Acodemy (2015), aunque Wikipedia es una extensa fuente de informa-

se to Learning the Basics of
Web Scraping With Python In
No Time. CreateSpace Inde-
cion, su formato no siempre facilita la extraccién de datos, por lo que analizar pendent Publishing Platform.

Learn Web
de la plataforma Wikipedia. Scraping With Python In A

Crash Cour-

su estructura previamente a realizar web scraping acostumbra a ser muy reco-

mendable.


http://www.xml-sitemaps.com
http://en.wikipedia.org/wiki/ACM_International_Collegiate_Programming_Contest
http://www.xml-sitemaps.com/
http://www.xml-sitemaps.com/
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Figura 2. Analisis mediante Firebug Lite de la pagina web
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Fuente: Wikipedia

3) Tamarfo. La estimaciéon del tamafio de una pagina web también afectara
en la forma de realizar el rastreo. Cuando el sitio esté formado por solo un
centenar de paginas, la eficiencia no serd importante; pero cuando contenga
mas de un millén de direcciones, el uso de descargas concurrentes, en lugar de
secuenciales, serd relevante. Una manera rapida de verificar el tamafio de una
péagina web se realiza mediante la busqueda avanzada en Google, con la pala-
bra clave site, del sitio web de interés. En la figura 3 se muestra el resultado de
analizar el tamafio de Wikipedia, obteniendo alrededor de 17.700.000 enlaces.


http://en.wikipedia.org/wiki/ACM_International_Collegiate_Programming_Contest
http://www.google.com/advanced_search
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Figura 3. Blsqueda avanzada del sitio Wikipedia en Google Advanced Search.
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4) Tecnologia. Del mismo modo, la tecnologia utilizada en el disefio del si-
tio web condicionara el tipo de web scraping aplicado. Esta puede analizarse
tras instalar la herramienta builtwith, mediante el comando pip3 install
builtwith (Opip install builtwith en Python 2), para después ejecutar
builtwith.builtwith, donde la funcién builtwith llama al sitio web que
se pretende inspeccionar.

A continuacién, se muestra el resultado obtenido para dicho ejemplo:

{'blogs': ['PHP', 'WordPress'],
'cms': ['WordPress'],

'ecommerce': ['WooCommerce'],
'font-scripts': ['Google Font API'],
'programming-languages': ['PHP'],

'web-servers': ['Nginx']}

5) Propietario. Finalmente, conocer el propietario de la pagina web que pre-
tendemos rastrear puede ser interesante cuando, por ejemplo, este sea cono-
cido por bloquear los procesos de web scraping. En ese caso, con el objetivo
de evitar ser bloqueados, ajustaremos la descarga utilizando tasas mas conser-

vadoras.

Asi, para conocer el propietario de la pagina web de interés, realizaremos las

siguientes acciones:

pip3 install python-whois


http://www.wordpress.com
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import whois

print (whois.whois ('https://www.wordpress.com'))

Donde la funcién whois llama al sitio web del cual se pretende conocer el
propietario; por lo que para el mismo ejemplo de WordPress, el resultado ob-
tenido se muestra a continuacion:

#1

#"registrar": "MarkMonitor, Inc.",

#"city": null,

#"expiration date": [

#"2020-03-03 12:13:23",

#"2020-03-03 04:13:23-08:00"

#1,

#"domain name": [

#"WORDPRESS.COM",

#"wordpress.com"

#1,

#"dnssec": "unsigned",

#"name": null,

#"state": "CA",

#"status": [

#"clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited",
#"clientTransferProhibited https://icann.org/epp#clientTransferProhibited",
#"clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited",
#"serverDeleteProhibited https://icann.org/epp#serverDeleteProhibited",
#"serverTransferProhibited https://icann.org/epp#serverTransferProhibited",
#"serverUpdateProhibited https://icann.org/epp#serverUpdateProhibited",
#"clientUpdateProhibited (https://www.icann.org/epp#clientUpdateProhibited)",
#"clientTransferProhibited (https://www.icann.org/epp#clientTransferProhibited)",
#"clientDeleteProhibited (https://www.icann.org/epp#clientDeleteProhibited)™",
#"serverUpdateProhibited (https://www.icann.org/epp#serverUpdateProhibited)",
#"serverTransferProhibited (https://www.icann.org/epp#serverTransferProhibited)",
#"serverDeleteProhibited (https://www.icann.org/epp#serverDeleteProhibited)"

#]l

#"org": "Automattic, Inc.",

#"whois server": "whois.markmonitor.com",
#"country": "US",

#"emails": [

#"abusecomplaints@markmonitor.com",
#"whoisrelay@markmonitor.com"

#1,

#"zipcode": null,

#"creation date": [

#"2000-03-03 12:13:23",
#"2000-03-03 04:13:23-08:00"

#1,
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#"name servers": [
#"NS1.WORDPRESS.COM",
#"NS2.WORDPRESS.COM",
#"NS3.WORDPRESS.COM",
#"NS4 .WORDPRESS.COM",
#"ns2.wordpress.com",
#"ns3.wordpress.com",
#"ns4.wordpress.com",
#"nsl.wordpress.com
#1,

#"updated date": [
#"2017-01-12 22:53:10",
#"2017-01-13 14:26:51-08:00"
#1,

#"referral url": null,
#"address": null

#}

En el apartado «Resolucién de obstaculos en web scraping» se puede encontrar

mas informacién sobre como resolver los principales obstaculos en web scra-

ping.
1.2.2. Principales retos del web scraping

Aunque el web scraping se presenta como una herramienta con un enorme po-
tencial al permitir el acceso a datos practicamente ilimitados, como comenta
0. Bosch (2017) en un documento oficial de la Comisién Europea, con este se
presentan importantes retos que debemos tener presentes a la hora de rastrear
datos de cualquier pagina web.

Por un lado, seré relevante determinar qué datos se desean extraer al realizar
web scraping. Asi, aunque diversos sitios web ofrecerdn informacién de nues-
tro interés, deberemos analizar cudles de estos sitios son los mas adecuados
en funcién de nuestras necesidades. Asimismo, deberemos identificar aque-
llas fuentes de informacién que cuenten con la Gltima versidon de los datos.
También se debe analizar la calidad de los mismos; punto que se tratara en el
apartado 8, donde se enumeran las variables a tener en cuenta a la hora de
determinar la calidad de la informacién. En ocasiones, serd necesario escoger
entre el propietario de los datos y un agregador de contenidos, por lo que sera
interesante explorar los flujos entre sitios web.

Por otro lado, es importante recordar que internet es dindmico. A pesar de
que cada sitio web cuenta con una estructura predeterminada, su contenido
cambia constantemente (al hacer uso, por ejemplo, del scroll infinito). Por lo
tanto, los web scrapers que implementemos deberan ser tan robustos como sea

posible, teniendo en cuenta que internet es volatil y, del mismo modo que

Bibliografia

recomendada

0. Bosch (2017). An intro-
duction to web scraping, IT
and Legal aspects. <https://
bit.ly/2pMUYKC>



http://bit.ly/2pMUYKC
http://bit.ly/2pMUYKC
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algunas paginas pueden dejar de existir con el paso del tiempo, otras nuevas
apareceran. Asi, lo mas recomendable serd monitorizar constantemente la in-
formacion de interés.

Otro punto fundamental a tener en cuenta es el de los aspectos legales rela-
cionados con los propietarios de los datos que pretendemos rastrear, teniendo
en cuenta que la legislacion puede ser especifica para cada pais.

Finalmente, el hecho de organizar los datos extraidos mediante web scraping
de forma estandar puede suponer otro punto diferenciador.
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2. Primeros pasos para realizar web scraping

Una idea clave a la hora de realizar web scraping es que, con el objeti-
vo de planificar e implementar una descarga 6ptima de la informacién
contenida en una pagina web determinada, es necesario entender como
funciona el navegador mediante el cual se accede al contenido de dicha
pagina.

Por ello, en este apartado, se trata en primer lugar el funcionamiento del na-
vegador web. Posteriormente, se detalla como se debe descargar la pagina web
que se desea rastrear, asi como la estructura anidada que de este proceso se
obtiene. Finalmente, con el objetivo de identificar la informacién de interés,
se presentan diversas operaciones utiles a la hora de navegar por dicha estruc-
tura anidada, disponibles mediante el uso de la libreria BeautifulSoup.

2.1. Funcionamiento del navegador web

Navegamos por la web todos los dias, cada vez que accedemos a nuestro co-
rreo electronico y redes sociales, consultamos las tltimas noticias, realizamos
alguna compra en internet, buscamos informacion en Wikipedia o tutoriales
en YouTube sobre un tema de interés, etc. Pero jcomo funciona realmente el
proceso en el que se accede a una pagina web desde nuestro navegador? Prin-

cipalmente, este proceso puede resumirse en tres pasos:

1) envio de peticiones HTTP,
2) recepcion de peticiones HTTP,
3) conversion de pagina web objetivo en estructura anidada.

En los siguientes apartados, se explican brevemente cada uno de estos pasos
fundamentales a la hora de realizar web scraping.

2.1.1. Envio de peticiones HTTP

Como su nombre indica, el Hypertext Transfer Protocol (HTTP) es un proto-
colo de comunicacién que permite la transferencia de informacién mediante
documentos de tipo hipertexto, esto es, a través de internet. Asi, cuando se
desea acceder a una pagina web disefiada en lenguaje HTML (HyperText Mar-
kup Language) a través del navegador, se realiza una peticion HTTP.

El siguiente fragmento de c6digo muestra una peticion HTTP realizada con el
objetivo de acceder a la pagina web de Wikipedia:
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GET page www.wikipedia.org HTTP/2.0

La figura 4 muestra la informacién transmitida en las cabeceras de una peticién
HTTP, entre las que se destacan las mas relevantes:

e Connection. Especifica el tipo de conexién con el servidor HTTP. Normal-
mente, como se muestra en el ejemplo, su valor es keep-alive.

e Accept. Hace referencia al tipo de contenidos o ficheros aceptados como
respuesta; generalmente, text/html.

e User-agent. Contiene informacion sobre la peticion, esto es, sobre el na-

vegador utilizado, el sistema operativo, etc.

e Accept-encoding. Especifica el tipo de codificaciones (encodings, en inglés)
admitidas (el servidor puede comprimir la respuesta).

e Accept-language. El servidor indica los idiomas aceptados.

e Cookie. Otro concepto importante son las cookies, ya que permiten esta-

blecer preferencias que persisten a lo largo de diferentes paginas web.

Figura 4. Cabeceras de una peticién HTTP

Accept: text/html,application/xhtml+xm...plication/xml;q=0.9,%*/*,0=0.8
Accept-Encoding: gzip, deflate, br

Accept-Language: ca,en-US;q=0.7,en;q=0.3

Cache-Control: max-age=0

Connection: keep-alive

Cookie: WMF-Last-Access-Global=26-Jul-..., WMF-Last-Access=26-Jul-2018
Host: www.wikipedia.org

If-Modified-Since: Mon, 23 Jul 2018 10:07:54 GMT

If-None-Match: W/"12742-571a7d1a715ba"

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 6.1; W...) Gecko/20100101 Firefox/60.0

2.1.2. Envio de respuestas HTTP

Una vez realizada la peticion HTTP por parte del navegador, el servidor envia
una respuesta de tipo HTTP/2.0 200 OK, incluyendo cabeceras HTTP de res-
puesta, asi como un documento HTML. La figura 5 muestra un ejemplo de
cabeceras de respuesta.

Enlace de interés

La siguiente entrada en Wiki-
pedia incluye una lista com-
pleta de cabeceras HTTP:
https://bit.ly/2PEmPIj.


http://bit.ly/2PEmPIj
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Figura 5. Cabeceras de respuesta HTTP

age: 77899

backend-timing: D=206 t=1532521483616492

cache-control: s-maxage=86400, must-revalidate, max-age=3600
content-encoding: gzip

content-type: text/html

date: Thu, 26 Jul 2018 10:03:04 GMT

etag: W/"12742-571a7d1a715ba"

last-modified: Mon, 23 Jul 2018 10:07:54 GMT

server: mw1264.eqgiad.wmnet

strict-transport-security: max-age=106384710; includeSubDomains; preload
vary: Accept-Encoding

via: 1.1 varnish (Varnish/5.1), 1.1...1), 1.1 varnish (Varnish/5.1)

x-analytics: WMF-Last-Access=26-Jul-2018;WM...ss-Global=26-Jul-2018;https=1
x-cache: ¢p1065 hit/10, cp3040 hit/1, cp3040 hit/147455

x-cache-status: hit-front

x-client-ip: 84.88.76.3

X-Firefox-Spdy: h2

x-varnish: 548206840 24383145, 516973151 525052522, 403431753 292805460

En el caso de la figura 5, el codigo de estado enviado por el servidor result6 ser
un 200 OK, esto es, el servidor envié una respuesta estandar para peticiones
correctas. No obstante, existen muchos otros cédigos de estado, detallados en
Wikipedia, que pueden clasificarse en cuatro grandes grupos:

e 2XX. Peticiones exitosas. Esta clase de codigo de estado indica que la pe-
ticion fue recibida correctamente, entendida y aceptada. Otro ejemplo de
este tipo esel 201 Created, que indica que la peticién ha sido completa-
da y ha resultado en la creacién de un nuevo recurso.

e 3XX. Redirecciones. En este caso, el cliente debe tomar una accién adicio-
nal para completar la peticion. Un ejemplo de este tipo es el codigo 300
Multiple Choices, el cual indica opciones multiples que el cliente debe
seleccionar: presentando distintas opciones de formato para la visualiza-

cion de videos, listando archivos con distintas extensiones, etc.

e 4XX. Errores del cliente. La solicitud contiene una sintaxis incorrecta o
no puede procesarse. Asi, el codigo 404 Not Found hace referencia a un
recurso no encontrado y se utiliza cuando el servidor web no es capaz de

encontrar la pagina o recurso solicitados.

e 5XX. Errores del servidor, al completar una solicitud aparentemente vali-
da. El c6digo 500 Internal Server Error escomunmente emitido por
aplicaciones empotradas en servidores web que generan contenido dina-
micamente; por ejemplo, aplicaciones montadas en Tomcat, cuando se en-
cuentran con situaciones de error ajenas a la naturaleza del servidor web.


http://es.wikipedia.org/wiki/Anexo:C %C3 %B3digos_de_estado_HTTP
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2.1.3. Conversion de HTML a estructura anidada

Finalmente, el navegador parsea la pagina web objetivo para asi construir una
estructura anidada conocida como el document object model (DOM). Aunque
este modelo puede ser muy complejo, establece la jerarquia anidada de cual-
quier sitio web. La figura 6 muestra, de forma esquematica, un ejemplo de
DOM.

Figura 6. Document object model

document

Element:

<head>

Element:

<title>
Text:

"My title"
Element:
<h1>

Text:

"A heading"
Element:
<a>
Text:

"Link text"

Element:
<bod

Document Object Model

Fuente:Birger Eriksson CC-BY-SA-3.0

2.2. Descarga de la pagina web

En web scraping, el primer paso a realizar es la descarga del sitio web de interés.
Esto se puede realizar mediante las librerias Requests y BeautifulSoup.

En primer lugar, se debe instalar e importar la libreria Requests mediante los
siguientes comandos:

pip3 install requests

import requests
Posteriormente, el método requests.get permite recuperar la informacion
correspondiente a la respuesta de la peticion, donde str hace referencia a la

pagina sobre la que queremos realizar web scraping.

page = requests.get (str)


http://commons.wikimedia.org/wiki/File:DOM-model.svg

© FUOC ¢ PID_00256970 24 Web scraping

Asi, page serd un objeto que, entre sus atributos mas importantes, destacan:

®* page.status_code: codigo HTTP devuelto por el servidor.
* page.content: contenido en bruto de la respuesta del servidor.

Por lo tanto, también, tras instalar e importar la libreria BeautifulSoup, se debe
parsear dicho contenido bruto, almacenando el resultado en un nuevo objeto,
en este caso llamado soup:

pip3 install beautifulsoup4
from bs4 import BeautifulSoup

soup = BeautifulSoup (page.content)

A continuacién, con el objetivo de obtener la estructura anidada que debe-
mos analizar para identificar la informacion de interés, utilizaremos la fun-
cién prettify. Asi, si mostramos un ejemplo de uso de dicha funcién en un
fragmento de Alicia en el pais de las maravillas, la funcién print devuelve el
siguiente resultado:

print (soup.prettify())

<html>

<head>

<title># The Dormouse's story

</title>

</head>

<body>

<p class="title">

<b>
The Dormouse's story

</b>

</p>

<p class="story">

Once upon a time there were three little sisters; and their names were
<a class="sister" href="http://example.com/elsie" id="1ink1">
Elsie

</a>

’

<a class="sister" href="http://example.com/lacie" id="1ink2">
Lacie

</a>

and

<a class="sister" href="http://example.com/tillie" id="1ink2">
Tillie

</a>

; and they lived at the bottom of a well.

</p>

HH= H FH= FH H FH= H H= . H FH H FH = H FH H FH H H FH H FH H H FHE H

<p class="story">
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#
# </p>
# </body>

# </html>

2.3. Tipos de objetos

En BeautifulSoup existen diversos tipos de objetos. Si tenemos en cuenta que
BeautifulSoup transforma cualquier documento HTML en un arbol complejo
de objetos, podemos decir que existen cuatro tipos de objetos fundamentales
mediante los que se puede navegar comodamente por la estructura anidada
resultante: Tag, NavigableString, BeautifulSoup y Comment.

2.3.1. Tag

Este objeto corresponde a una etiqueta XML o HTML en el documento origi-

nal. A continuacién se muestra un ejemplo:
soup = BeautifulSoup ('<b class="boldest">Extremely bold</b>"')
tag = soup.b
type (tag)
# <class 'bs4.element.Tag'>

Cada tag se asocia a un nombre, accesible mediante .name:

tag.name

# u'b'
Asimismo, un tag puede contener un ntmero indefinido de atributos. En el
ejemplo anterior, el tag <b id="boldest"> contiene un atributo «id» cuyo

valor es «boldest». Se puede acceder a dichos atributos de la siguiente manera:

tag.attrs

# {u'id': 'boldest'}

O bien directamente:

tag['id']

# u'boldest'

Por otro lado, los atributos de un tag se pueden afiadir, eliminar o modificar:

tag['id'] = 'verybold'
tag['another-attribute'] = 1
tag

# <b another-attribute="1" id="verybold"></b>
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del tag['id']

del tag['another-attribute']

tag
# <b></b>
tag['id']

# KeyError: 'id'

print (tag.get('id"))

# None

Asimismo, algunos atributos pueden contener més de un valor, por lo que
BeautifulSoup los representa como una lista. Es el caso de class, aunque otros

ﬂenuﬂosson,rel,rev,accept—charset,headers,}7accesskey.

css_soup = BeautifulSoup ('<p class="body"></p>")
css_soup.pl'class']

# [ "body"]

css_soup = BeautifulSoup ('<p class="body strikeout"></p>")
css_soup.p['class']

# ["body", "strikeout"]

2.3.2. NavigableString

En este caso, NavigableString corresponde a una cadena de caracteres den-
tro de un tag. La siguiente sentencia permite acceder a su contenido:

tag.string

# u'Extremely bold'

type (tag.string)

# <class 'bs4.element.NavigableString'>

Aunque este tipo de objetos no pueden modificarse, es posible reemplazar el

contenido del string utilizando la funciéon replace with:

tag.string.replace with("No longer bold")
tag

# <blockquote>No longer bold</blockquote>
2.3.3. BeautifulSoup
Este objeto representa al documento en su conjunto. Generalmente puede

tratarse como un objeto de tipo tag, por lo que soporta el uso de la mayoria

de operaciones que permiten navegar por la estructura anidada.
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soup.name

# u'[document]"'
2.3.4. Comment

Aunque los objetos anteriores cubren practicamente la totalidad de la infor-
macioén contenida en un documento HTML o XML, puede ser necesario acce-
der a algunos datos de interés mediante el objeto Comment. Se trata de un tipo
de NavigableString, que se muestra mediante un formato especial.

markup = "<b><!--Hey, buddy. Want to buy a used parser?--></b>"
soup = BeautifulSoup (markup)

print (soup.b.prettify())

# <b>

# <!--Hey, buddy. Want to buy a used parser?-->

# </b>

comment = soup.b.string
type (comment)

# <class 'bs4.element.Comment'>
2.4. Navegar por la estructura anidada

Retomemos el fragmento de Alicia en el pais de las maravillas, con el objetivo
de analizar algunos comandos de utilidad a la hora de navegar por el DOM
resultante.

print (soup.prettify())
<html>
<head>
<title># The Dormouse's story
</title>
</head>
<body>
<p class="title">
<b>

The Dormouse's story

</p>

<p class="story">

Once upon a time there were three little sisters; and their names were
<a class="sister" href="http://example.com/elsie" id="1ink1">

Elsie

</a>

<a class="sister" href="http://example.com/lacie" id="1link2">

#
#
#
#
#
#
#
#
#
# </b>
#
#
#
#
#
#
#
#
# Lacie
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A continuacién, se destacan los comandos mas ampliamente utilizados a la
hora de navegar por la estructura anidada:

1) soup.title

2) soup.title.name

3) soup.title.string

) )
- -
0 ]
o) ¢}
c c
o) o)
ke ot
-
o
—
[}
o]
o))
s
®
=)
=
=
o]
=
®

6) soup.p['class']

7) soup.a

8) soup.find all('a')
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# <a class="sister" href="http://example.com/lacie" id="1link2">Lacie</a>,

# <a class="sister" href="http://example.com/tillie" id="1ink3">Tillie</a>]

9) soup.find (id="1ink3")

# <a class="sister" href="http://example.com/tillie" id="1ink3">Tillie</a>

Asimismo, es habitual extraer todas las URL contenidas en un sitio web, aso-
ciadas a las etiquetas de tipo <a>, mediante la instruccién:

for link in soup.find all('a'):
print (link.get ('href'))

# http://example.com/elsie

# http://example.com/lacie

# http://example.com/tillie

Finalmente, la siguiente funcién permite extraer la totalidad del texto conte-

nido en una pagina web:

print (soup.get text())

The Dormouse's story

Once upon a time there were three little sisters; and their names were
Elsie,

Lacie and

Tillie;

and they lived at the bottom of a well.

H o H FH= H H= FH= H

2.4.1. Analisis vertical

Los diferentes tags pueden contener cadenas de caracteres, asi como otros tags
o etiquetas. Estos elementos son lo que se conocen como los hijos (children, en
inglés) de la etiqueta y BeautifulSoup proporciona gran cantidad de métodos
que permiten navegar e iterar sobre los hijos de dicha etiqueta.

El método mas sencillo para navegar por la estructura consiste en utilizar el
nombre de la etiqueta de interés. Asi, para acceder al <head> del documento
HTML de interés, utilizaremos el comando .head:

head tag = soup.head
head tag

# <head><title>The Dormouse's story</title></head>

Del mismo modo, se puede ampliar la busqueda encadenando etiquetas. En
el siguiente ejemplo se muestra el primer tag <b> encontrado en el <body>

del documento:
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soup.body.b

# <b>The Dormouse's story</b>

Es importante destacar que este método solo devuelve el primer tag con dicho
nombre, por 1o que si se pretende recuperar todas las etiquetas de un mismo
tipo, es necesario utilizar la funcién find all.

Otro método para obtener los hijos de un tag consiste en utilizar la fun-

cién .contents:

head tag.contents

# [<title>The Dormouse's story</title>]

title tag = head tag.contents[0]
title tag

# <title>The Dormouse's story</title>

title tag.contents

# [u'The Dormouse's story']

Asimismo, en lugar de obtener los hijos como una lista, se pueden extraer

mediante el generador .children:

for child in title tag.children:
print (child)

# The Dormouse's story

Tanto .contents como .children solo consideran los hijos directos de una
etiqueta. Asi, en el ejemplo anterior, <head> solo tiene como hijo directo
la etiqueta <title>, pero esta Gltima tiene a su vez un hijo, el string «The
Dormouse’s story», por lo que este string puede considerarse también descen-
dencia de la etiqueta <head>. Si se quiere recuperar la totalidad de la descen-

dencia de un tag, serd necesario utilizar el método .descendants:

head tag.contents

# [<title>The Dormouse's story</title>]

for child in head tag.descendants:
print (child)
# <title>The Dormouse's story</title>

# The Dormouse's story

De forma anéloga, todo tag y string, a excepcién del objeto BeautifulSoup,
tiene un elemento padre (parent, en inglés). Asi, por ejemplo, se puede acceder
a la etiqueta <head> a partir de su hijo <title>, mediante la instruccién

.parent:
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title tag = soup.title
title tag

# <title>The Dormouse's story</title>

title tag.parent

# <head><title>The Dormouse's story</title></head>

Finalmente, dado que .parent solo accede al elemento padre directo, la ins-
truccién .parents permite iterar sobre toda la ascendencia. El siguiente ejem-
plo muestra como es posible navegar, mediante la funcién .parents, desde
una etiqueta <a> contenida en un documento hasta la parte superior de dicho
documento:

link = soup.a
link

# <a class="sister" href="http://example.com/elsie" id="1linkl">Elsie</a>

for parent in link.parents:
if parent is None:

print (parent)

else:

print (parent.name)

# p

# body

# html

# [document]

# None
2.4.2. Analisis horizontal

Los elementos hermanos (siblings, en inglés) de un documento HTML son
aquellos que se encuentran al mismo nivel, es decir, que son hijos de una mis-
ma etiqueta. Asi, tomando el siguiente ejemplo sencillo:

sibling soup = BeautifulSoup ("<a><b>textl</b><c>text2</c></b></a>")
print (sibling soup.prettify())
# <html>
# <body>
<a>
<b>
textl

</b>

#

#

#

#

#  <c>
# text2
# </c>

# </a>

#

</body>
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# </html>

Las etiquetas <b> y <c> se presentan como hermanas, al ser ambas elementos
hijos de una etiqueta <a>.

En este caso, las funciones .next siblingy .previous sibling permiten
navegar a través de los elementos de un sitio web que se encuentran al mismo

nivel:

sibling soup.b.next sibling

# <c>text2</c>

sibling soup.c.previous sibling

# <b>textl</b>

Del mismo modo, .next siblingsy .previous_siblings permiten iterar
sobre los diferentes hermanos de un tag. Asi, retomando el ejemplo de Alicia en
el pais de las maravillas, a partir de un elemento <a> se puede obtener el resto:

for sibling in soup.a.next siblings:

print (repr(sibling))

# u',\n'

# <a class="sister" href="http://example.com/lacie" id="1link2">Lacie</a>

# u' and\n'

# <a class="sister" href="http://example.com/tillie" id="1ink3">Tillie</a>
# u'; and they lived at the bottom of a well.'

# None

for sibling in soup.find(id="1ink3") .previous siblings:
print (repr(sibling))
' and\n'

<a class="sister" href="http://example.com/lacie" id="1link2">Lacie</a>

#

#

# u',\n'
# <a class="sister" href="http://example.com/elsie" id="1linkl">Elsie</a>

# u'Once upon a time there were three little sisters; and their names were\n'
# None

2.5. Funciones principales

La siguiente lista enumera el conjunto de funciones de BeautifulSoup mas uti-
lizadas:
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e find_all. Este método extrae todos los objetos Tag y NavigableString

Bibliografia

de la estructura analizada que coinciden con los criterios dados. Funcién recomendada

equivalente (accesible en versiones anteriores de BeautifulSoup): £indall. V. G. Nair (2014). Getting

started with BeautifulSoup.
Packt Publishing Ltd. Open

e find. En este caso, la funcion solo devuelve el primer objeto que coincide Source Collaborative frame-
work in Python. Disponible
en: https://scrapy.org (accedi-
do el 15 de marzo de 2018).

con los criterios dados.

e find all next. Extrae todos los elementos siguientes a un objeto dado,

que cumplen con los criterios especificados. Funcién equivalente (accesi-

Enlace de interés

ble en versiones anteriores de BeautifulSoup): £indAl1lNext.

En el siguiente enlace se pue-

. Lo . L . de encontrar mas informa-
e find next. Identifica el primer elemento siguiente a un objeto dado, que <6 solbite @l RinconamiETie

de la libreria BeautifulSoup:

cumple con los criterios especificados. Funcién equivalente (accesible en
P p d ( https://bit.ly/2z01cvF>.

versiones anteriores de BeautifulSoup): findNext.

e find all previous. Extrae todos los elementos previos a un objeto da-
do, que cumplen con los criterios especificados. Funcion equivalente (ac-
cesible en versiones anteriores de BeautifulSoup): findAllPrevious.

e find previous. Identifica el primer elemento previo a un objeto dado,
que cumple con los criterios especificados. Funcién equivalente (accesible

en versiones anteriores de BeautifulSoup): findPrevious.

¢ find next_siblings. Extrae todos los elementos hermanos siguientes
de un objeto dado, que cumplen con los criterios especificados. Funcién
equivalente (accesible en versiones anteriores de BeautifulSoup): £ind-

NextSiblings.

* find next sibling. Identifica el primer elemento hermano siguiente
de un objeto dado, que cumple con los criterios especificados. Funcién
equivalente (accesible en versiones anteriores de BeautifulSoup): £ind-
NextSibling.

* find previous_siblings. Extrae todos los elementos hermanos pre-
vios de un objeto dado, que cumplen con los criterios especificados.
Funcién equivalente (accesible en versiones anteriores de BeautifulSoup):

findPreviousSiblings.

* find previous_sibling. Identifica el primer elemento hermano previo
de un objeto dado, que cumple con los criterios especificados. Funcién
equivalente (accesible en versiones anteriores de BeautifulSoup): £ind-

PreviousSibling.

e find parents. Extrae todos los elementos padre de un objeto dado, que
cumplen con los criterios especificados. Funcion equivalente (accesible en

versiones anteriores de BeautifulSoup): findParents.


http://scrapy.org
http://bit.ly/2z01cvF
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e find parent.Identifica el primer elemento padre de un objeto dado, que
cumple con los criterios especificados. Funcién equivalente (accesible en
versiones anteriores de BeautifulSoup): findParent.

* replace_with. Elimina un elemento y lo reemplaza por el tag o string
proporcionado. Funcién equivalente (accesible en versiones anteriores de
BeautifulSoup): replaceWith.

e wrap. Introduce un elemento en la etiqueta especificada.

e unwrap. Reemplaza una etiqueta con su contenido.
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3. Web scraping de contenido grafico y audiovisual

Ademas del texto procedente de un sitio web, puede ser de utilidad extraer y
almacenar ciertas iméagenes u otro contenido audiovisual. Para ello, se puede
implementar un método que guarde dicho contenido predeterminado, dada
su URL. El siguiente ejemplo almacena la imagen con URL source url en
la carpeta Pictures:

import requests

def load requests(source url):

r = requests.get (source url, stream = True)

if r.status_code == 200:

aSplit = source url.split('/")

ruta = "/home/user/Pictures/"+aSplit[len (aSplit)-1]
print (ruta)

output = open (ruta, "wb")

for chunk in r:

output.write (chunk)

output.close ()

Por lo tanto, para realizar web scraping sobre las imagenes de un sitio web de-
beremos obtener sus URL para, posteriormente, almacenarlas en una carpeta,
en este caso Pictures, mediante la funciéon load requests creada anterior-
mente.

El siguiente ejemplo muestra el resultado de extraer las imagenes contenidas
en la pagina de Wikipedia destinada al ACM International Collegiate Program-
ming, para posteriormente almacenarlas en la carpeta Pictures mostrada en la
figura 7.

from bs4 import BeautifulSoup
import requests

url = 'https://en.wikipedia.org/wiki/ACM International Collegiate Programming Contest'
page = requests.get (url)

soup = BeautifulSoup (page.content)
images = []

i=0

for img in soup.findAll ('img') :
images.append (img.get ('src'))

if ('static' not in images[i]):
load requests ("https:"+images[i])

i= i+l
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Figura 7. Imagenes almacenadas en la carpeta Pictures

Pictures 00O €
B o) 100% o) Ionview v Q
2| |4 @laia Pictures »
23px-Flag_of _ 23px-Flag_of _ 23px-Flag_of _ 23px-Flag_of_Japan. 23px-Flag_of _ 23px-Flag_of_New_ 23px-Flag_of_ 23px-Flag_of _ 23px-Flag_of_South_  23px-Flag_of_the_
Australia.svg.png Canada.svg.png Germany.svg.png svg.png Lithuania.svg.png Zealand svg.png Poland.svg.png Russia.svg.png Korea.svg.png Czech_Republic.svg.
png
e =l Q
icpc &
=5
23px-Flag_of the_  23px-Flag_of_the_ 200px-ACM_ICPC_ 220px-%22ICPC_ 220px-%22ICPC_ 220px-%220fficial_  220px-ICPC_logo. 280px-ITMO_team_
People%27s_ United_States.svg 2005_Opening_ Foundation%2C_ Foundation_Logo% ICPC_logo%2C_ png 2015_ACM_ICPC.jpg
Republic_of_China png Ceremony.jpg icpc.foundation% 2C_wide_profile% 2018%2C_ACM_
svg.png 2C_preferred_logo% 2C_2018%22.png International_
22.png Collegiate_

Programming_
Contest.png%22.png

Fuente: Wikipedia.

La descarga de cualquier otro tipo de contenido gréafico o audiovisual se reali-
zaria de manera similar al ejemplo anterior.

Asimismo, existen algunas librerias, como la presentada en Heydt (2018), que

Bibliografia

permiten obtener capturas de pantalla periddicas de una pagina web. En fun- recomendada
cién del objetivo final del web scraping aplicado, esta informaci6n almacenada M. Heydt (2018). Python Web

en formato grafico puede ser de gran utilidad para el rastreo de la evolucién Scraping Cookbook: Over 90
proven recipes to get you scra-

de una pagina web. ping with Python, microservi-
ces, Docker, and AWS. Packt
Publishing.
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4. Almacenamiento y comparticion de datos

Los datos obtenidos mediante web scraping pueden almacenarse y compartirse
mediante diferentes formatos estandarizados.

En este material didactico, se describe brevemente el proceso de creacion de Bibliografia

archivos en dos de los formatos mas ampliamente utilizados: CSV y JSON. recomendada

No obstante, existen muchos otros formatos estandarizados para el almacena- R. Mitchell (2015). Web Scra-

miento de datos, como pueden ser XML o RDE. ping with Python: Collecting
Data from the Modern Web.
O'Reilly.

4.1. Creacion de un archivo de datos CSV

Tras realizar web scraping, el formato mas comtnmente utilizado para almace-

nar datos de tipo texto es el CSV o comma separated values.

El siguiente coédigo muestra un ejemplo de creacién de archivo de tipo CSV:

import csv

with open('eggs.csv', 'w', newline='') as csvfile:
spamwriter = csv.writer (csvfile, delimiter=' ',
quotechar="'|"', quoting=csv.QUOTE MINIMAL)

spamwriter.writerow(['Spam'] * 5 + ['Baked Beans'])

spamwriter.writerow(['Spam', 'Lovely Spam', 'Wonderful Spam'])

Enlace de interés

En el siguiente enlace se puede encontrar mas informacién sobre el funcionamiento de
la libreria CSV: https://docs.python.org/3.4/library/csv.html.

Una vez creado el archivo eggs.csv, es posible leer su contenido mediante el

siguiente codigo:

import csv
with open('eggs.csv', newline='"') as csvfile:
spamreader = csv.reader (csvfile, delimiter=' ', quotechar='|")

for row in spamreader:

print (', '.join(row))

# Spam, Spam, Spam, Spam, Spam, Baked Beans

# Spam, Lovely Spam, Wonderful Spam


http://docs.python.org/3.4/library/csv.html
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4.2. Creacion de un archivo de datos JSON

Otro tipo de datos que puede ser interesante, a la hora de almacenar la infor-
macién extraida mediante web scraping, es el formato JSON (Javascript Object
Notation), ya que se trata de un formato computacionalmente sencillo, que
resulta facil de leer, interpretar y escribir.

El formato JSON se basa en dos estructuras principales:

1) una coleccién de pares nombre/valor (objeto)
2) una lista ordenada de valores (array)

Asi, un objeto, definido como un conjunto de pares nombre/valor, incluye
entre llaves (‘{}') cada nombre seguido de ‘:" y su valor; separando los diferentes

pares con comas. La figura 8 muestra un esquema de su sintaxis.

Figura 8. Sintaxis de un objeto

)
o/

Fuente: ]SON

Por otro lado, un array se define entre corchetes (‘[]’); separando los diferentes
valores mediante comas (ver figura 9).

Figura 9. Sintaxis de un array

array

0 | value 0
)
\/

Fuente: |SON

Por su parte, cada valor puede ser un string, un namero, un true, un false, un

null, un objeto o un array (ver figura 10).


http://json.org
http://json.org

© FUOC ¢ PID_00256970 39 Web scraping

Figura 10. Sintaxis de un valor

value

[ ) ]
I 1 string I 1

| number }

—
===
1 object I

T |
|_array |

s )
{ true )

Vo )
{ false )

TR
{ null )

Fuente: ]SON

Finalmente, las figuras 11 y 12 representan las sintaxis de un string y un nu-

mero, respectivamente.

Figura 11. Sintaxis de un string o cadena

string

Any UNICODE character except
" or \ or control character

quotation mark

reverse solidus

solidus

backspace

formfeed

newline

carriage return

horizontal tab

4 hexadecimal digits

Fuente: ]SON

Figura 12. Sintaxis de un nimero

number

Fuente: ]SON


http://json.org
http://json.org
http://json.org
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Para aplicar este tipo de codificacion se utiliza la libreria JSON de Python. A
continuacién, se muestran algunos ejemplos de uso:

import json

json.dumps (['foo', {'bar': ('baz', None,

#

" ["foo"

, {"bar": ["baz", null, 1.0, 2]}]"'

1.

print (json.dumps ({"c": 0, "b": 0, "a": 0},

#

print (json.dumps ({'4': 5, '6':

indent=4,

#

#
#
#

Finalmente, el siguiente ejemplo muestra el contenido de un archivo JSON

extraido de la pagina web del Ajuntament de Barcelona:

(Ta¥s3 O,

{
ll4ll:

ngn.

"pre O, "e": 0}

separators=(',"', ':

5,
7

Enlace de interés

Podéis consultar el archivo en este enlace: http://opendata-ajuntament.barcelona.cat.

"type"

"))

"Carril Bici Construccio GeoJson",

"FeatureCollection",

"name",

"properties" : {

"name"

}
}l

"EPSG:25831"

"features" : [

{

"type"

"Feature",

"geometry" : {

"type"

"LineString",

"coordinates" : [

[

427704.
427709.
427716
427723.
427763.
427780
427781.
427899.
428209.

83499489503, 4579666.
81394183601, 4579642.
.32587691199, 4579625.

98780126096, 4579607.

9013711698
00360063 ],
1497550504

9119127104

058417933, 4579528.6226368099 1],

.27225003002, 4579497

06223390898, 4579466
71207724401, 4579251

77504851203, 4578673

.1649236102
.1872106604
.9421635903
.2964416901

] 4

1,
1,

1r
1,
1,
1r

2)1)

sort keys=True))

7}, sort keys=True,


http://docs.python.org/2/library/json.html
http://opendata-ajuntament.barcelona.cat
http://opendata-ajuntament.barcelona.cat
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[ 428242.22674152104, 4578647.8856680803 1,
[ 428341.96476299502, 4578447.6954964502 1,
[ 428357.75161059998, 4578424.7347049201 1,
[ 428549.68073765899, 4578075.81088675 ]

]

by

"properties" : {

"CODI CAPA" : "KO028",

"CODI SUBCAPA" : "KO6",

"ID" : "GL241872",

"TOOLTIP" : "Carril Bici Bidireccional pg Zona Franca"
}

by

loool

}

4.3. Creacion de una API

Una vez obtenidos los datos de interés mediante web scraping, puede ser intere- Bibliografia

sante crear una API que contenga y acceda de forma amigable a dichos datos. recomendada

K. Dale (2016). Data Visuali-

Una posible solucion consiste en crear una REST API, mediante las herramien- Z“ﬁO"OWlifhlll)ythO" and Javas-
cript. O'Reilly.

tas Flask y Flask-Restful. Asi, tras instalar la libreria flask-restful, el siguiente

codigo crearia una API sencilla de este tipo:

from flask import Flask

from flask restful import Resource, Api

app = Flask(_name )

api = Api (app)

class HelloWorld (Resource) :
def get (self):

return {'hello': 'world'}

api.add resource (HelloWorld, '/'")

if name == "'_main_':

app.run (debug=True)

Enlace de interés

Para mas informacion acerca de la generaciéon de API mediante Flask, se puede consultar
el siguiente enlace: https://bit.ly/2sWRCFU.


http://bit.ly/2sWRCFU
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4.4. Repositorios de datos

Dada la importancia de compartir datos de calidad en internet con el objetivo
de contribuir con nuevo conocimiento explotable, existen repositorios publi-
cos en los que es posible compartir aquella informacién obtenida mediante
procesos de web scraping.

Aunque existen gran cantidad de repositorios de datos disponibles, los mas
utilizados actualmente son Kaggle), UCI Machine Learning Repository, Github
y Data World. En las figuras 13, 14, 15 y 16 se muestran ejemplos respectivos
de estos repositorios.

Figura 13. Ejemplo de conjuntos de datos disponibles en Kaggle

Search kaggle Q Competitions [Datasets | Kernels Discussion

Jobs -

Datasets

1,038 featured datasets Sort by

Featured All Q Search datasets

(LoL) League of Legends Ranked Games
Details from over 50,000 ranked games of LoL
DataSnaek 117 hours ago deo games, int

Severely Injured Workers
~22k Injury Reports for US Workers, 2015-2017
day ago & human medicine, employment

Jacob Boysen - upda

European Soccer Database
25k+ matches, players & teams attributes for European Professional Football

663 —.
B HugoMathien - updated 10 months ago % association football, europe

Fuente: blog oficial de Kaggle

Hotness -

30 downloads
0 comments

12 downloads
0 comments

w

32,974 downloads
6c¢c

(D

omments


http://www.kaggle.com
http://archive.ics.uci.edu/ml/index.php
http://github.com
http://data.world
http://blog.kaggle.com/2017/09/11/how-can-i-find-a-dataset-on-kaggle
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Figura 14. Ejemplo de los conjuntos de datos disponibles en UCI Machine Learning Repository

o2 uci.edu x ||Q w8 ¥ A =

About Citation Policy Donate a Data Set

I

° o @ wes

Browse Through: 440 Data Sets T List View

Abalone Multivariate Classification Categorical, Integer, Real | 4177 8 1905

(32

Regression (87)

Clustering (77)
(54)

Adult Multivariate Classification Categorical, Integer 48842 14 1996
AT | uC) st N P cumeron, maguo ot |78 ||
Univariate (20)
Sequential (45)
Sel
T . e — g | |
T
Sy
[ s o Gsicaton coegutca, woge vl |42 ||zo | ose
S
Sl sieces 29 @mﬂﬂ.cn,mﬂm T Casstoaton gt nagee real sooo SN |7 o2
Game (10) 3
Other (69)

Multivariate Classification Categorical 226 60 1992

Multivariate Regression Categorical, Integer, Real [ 205 2 1987

Multivariate Classification Categorical 625 4 1994
@
W) Balloons Multivariate Classification Categorical 16 4
(8
Connected to archi uci.edt |

Figura 15. Ejemplo de pantalla de un repositorio Github

O Features Business Explore Marketplace Pricing Sign in o Sign up
I datalifecicleuoc / web-scraping ©watch 0 Kstar 0 YFork 0
¢> Code Issues 0 Pull requests 0 Projects 0 Insights
Dismiss

Join GitHub today

GitHub is home to over 28 million developers working together to host and
review code, manage projects, and build software together.

No description, website, or topics provided.

P 11 commits 1 branch © 0 releases 22 1 contributor
Branch: master v New pull request Find file Clone or download >
datalifecicleuoc Add files via upload Latest commit 6996bc7 5 days ago
[ Ejercicio 7.pdf Add files via upload 5 days ago
[ Ejercicio+7.ipynb Ad(d files via upload 5 days ago
[) README.md Create README.md 2 months ago

Fuente: Github


http://github.com/datalifecicleuoc/web-scraping
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Figura 16. Imagen de la interfaz DataWorld

dataworld

Enter Dataset URL

https://c imeibi tutorial-private

Retrieve Tables
Select Operation: Select Tables to Import:
Tables found: ~ datadotworldbballstats

« datadotworldbballstats datadotworldbbaliteam

« datadotworldbballteam

Would you like to...

© Import entire tables
~Import results from custom SQL query

Fuente: DataWorld


http://data.world/integrations/microstrategy
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5. Prevencion del web scraping

Con el objetivo de evitar el web scraping, el administrador de un sitio web

Enlace de interés

puede aplicar diversas medidas que permitan detener o ralentizar el uso de
Para més informacion sobre
el concepto de web scraping,
en vision por computador y procesado de lenguaje natural que simulan el consultad el enlace siguiente:
https://en.wikipedia.org/wi-
comportamiento humano y, por tanto, consiguen acceder al contenido web ki/Web_scraping.

bots. Como consecuencia, se han desarrollado nuevas herramientas basadas

que se pretende rastrear.

Aunque existen diversos métodos disefiados para la prevencion del web scra-
ping; a continuacion, se listan algunos de los mas habituales:

1) Bloqueo de una direccion IP, de forma manual o basado en criterios como

la geolocalizacion.
2) Deshabilitacion de cualquier API o servicio web asociado al sitio.

3) Uso del archivo robots.txt para especificar el bloqueo de ciertos bots, como

googlebot, o cadenas user agent.
4) Control del exceso de trafico.

5) Uso de CAPTCHA (completely automated public Turing test to tell computers
and humans apart) para verificar que quien accede al sitio es una persona real
(ver figura 17). No obstante, algunos bots estan disefiados para resolver ciertos
patrones CAPTCHA. Asimismo, algunos sistemas de rastreo utilizan mano de
obra humana para responder a estos CAPTCHA en tiempo real.

Figura17. Ejemplo de un
CAPTCHA (smwm)

SIiceei™

6) Uso de servicios comerciales anti-web scraping.

7) Uso de honeypots para identificar direcciones IP de rastreadores automati-
zados (ver figura 18). Un honeypot (tarro de miel, en castellano) es una herra-
mienta de seguridad informéatica que se basa en atraer ataques con el fin de
neutralizarlos.


http://en.wikipedia.org/wiki/Web_scraping
http://en.wikipedia.org/wiki/Web_scraping
http://en.wikipedia.org/wiki/Web_scraping
http://en.wikipedia.org/wiki/Web_scraping
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Figura 18. Diagrama de un honeypot

Security HoneyPOT
Scanning Attack

Firewall DMZ to HoneyPOT
Internet \ 4
o Scan Attack Logged
ey
Astar Servipes Router Fstar Services HoneyPOT

Astar Services Firewall

Internal Network

Fuente: Wikipedia(computing)

8) Uso de CSS sprites para mostrar datos, tales como nameros de teléfono o
direcciones de correo electrénico, ya que esto dificulta la extracciéon de texto
por parte de los rastreadores automaticos (ver figura 19). No obstante, este
método supone una pérdida de accesibilidad para los lectores de pantalla y los
motores de busqueda, asi como una disminucion en el rendimiento del sitio.

Figura 19. Ejemplo de CSS sprites

Fuente: FormGet

9) Afiadir pequenfias variaciones en torno a los datos y elementos de navegacién
HTML/CSS requiere una mayor participacién humana a la hora de inicializar
un bot, por lo que, si se hace de forma efectiva, puede complicar mucho la
automatizacion del proceso de web scraping.


http://en.wikipedia.org/wiki/Honeypot_
http://www.formget.com/css-image-sprites

© FUOC ¢ PID_00256970 47 Web scraping

6. Resolucion de obstaculos en web scraping

A continuacién, se resumen diferentes métodos que permiten evitar los obs-

Bibliografia
taculos o trampas disefiadas para prevenir el web scraping en una pagina web. recomendada
H. Brody (2017). The ultima-
6.1. Modificacion del user agent y otras cabeceras HTTP ;e%uide to web scraping. Lean-
ub.

Como se menciona en el apartado 2.1, cuando se realiza una peticion HTTP,
el navegador envia una serie de cabeceras al servidor web en las que se incluye

informacion sobre dicha peticion.

Una de las cabeceras por defecto mas importantes es el user agent, ya que con-
tiene informaciéon sobre el software que esta enviando la peticion. En cual-
quier navegador web, este se ajusta automaticamente a valores tales como Mo-
zilla/5.0 (Macintosh; Intel Mac OS X...). De hecho, es posible identificar qué
user agent esta utilizando nuestro navegador simplemente escribiendo «check

user agent» en la barra de direcciones, como se muestra en la figura 20.

Figura 20. Busqueda del user agent mediante Google

GO g Ie check user agent Q

Todo Maps Imagenes Videos Noticias Mas Configuraciéon Herramientas

Aproximadamente 225.000.000 resultados (0,50 segundos)

Tu agente de usuario

Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:61.0)
Gecko/20100101 Firefox/61.0

Sin embargo, de forma predeterminada, las bibliotecas utilizadas para realizar
peticiones HTTP de forma automatica establecen su propio user agent basan-
dose en el nombre de la libreria, el idioma, etc. Dado que esto evidencia el
hecho de que las peticiones realizadas provengan de un script, en lugar de ser
una persona utilizando el navegador, resulta muy recomendable reemplazar

dicha cabecera para evitar ser bloqueados a la hora de realizar web scraping.
Para solventar este problema, el siguiente cédigo Python muestra un ejemplo
de como modificar algunas cabeceras HTTP, incluyendo la correspondiente al

user agent:

import requests

headers = {
"Accept": "text/html,application/xhtml+xml,application/xml;g=0.9,image/webp, \
*/*;q=0.8",

"Accept-Encoding": "gzip, deflate, sdch, br",
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"Accept-Language": "en-US,en;qg=0.8",
"Cache-Control": "no-cache",

"dnt": "1",

"Pragma": "no-cache",

"Upgrade-Insecure-Requests": "1",

"User-Agent": "Mozilla/5.0 (Macintosh; Intel Mac OS X 10 12 3) AppleWebKit/5\

37.36 (KHTML, like Gecko) Chrome/56.0.2924.87 Safari/537.36"

}

r = requests.get ("http://www.example.com", headers=headers)

6.2. Gestion de logins y cookies de sesion

En ocasiones, el sitio web que se pretende rastrear requiere de un inicio de
sesion (login, en inglés) para asi obtener del servidor una cookie de sesion que
debera acompanar a cada una de las peticiones realizadas posteriormente en
el mismo sitio. En estos casos, si se intenta navegar de forma an6énima, sin
iniciar sesion, el servidor respondera con paginas de error o redirecciones a

paginas de inicio.

Asi, para gestionar el seguimiento de cookies configuradas por el servidor, la
libreria Requests cuenta con el objeto session, que permite agregar dichas
cookies de forma automaética a las posteriores peticiones realizadas en el mismo

sitio.

El siguiente c6digo Python muestra un ejemplo de uso:

import requests

session = requests.Session|()

session.post ("http://example.com/login", data=dict (
email="me@domain.comn",

password="secret value"

))

<!-- peticiones realizadas con session agregan automaticamente las cookies-->

r = session.get ("http://example.com/protected page")

6.3. Respeto del archivo robots.txt

Como se menciona en el subapartado 1.2.1, es importante verificar si la pagina
de interés cuenta con un archivo robots.txt donde el propietario del sitio haya

indicado las restricciones a tener en cuenta cuando se pretende rastrearlo.

Estas restricciones son solo una sugerencia y nunca una obligacién, por lo que
en muchos casos es posible recuperar informacién de paginas en las que el

propietario ha expresado su voluntad de no ser rastreado. No obstante, 1o més


http://www.robotstxt.org/robotstxt.html
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recomendable es seguir siempre las sugerencias indicadas en robots.txt, con
el objetivo de reducir las posibilidades de ser bloqueados y evitar problemas
legales futuros.

6.4. Espaciado de peticiones HTTP

El usuario promedio toma unos segundos navegando por una péagina antes de
intentar acceder a la siguiente, lo que desencadena otra peticion HTTP en su
navegador. No obstante, cuando las peticiones proceden de un script, este pue-
de mandar tantas peticiones simultidneas que es capaz de saturar el servidor
web. Incluso si el web scraping esta permitido en una pagina web determinada,
otros usuarios pueden estar navegando al mismo tiempo, por lo que es impor-

tante verificar que nuestras acciones no estan colapsando el servidor web.

Por ello, una practica habitual consiste en introducir retardos exponenciales
entre peticiones consecutivas cuando se detecta algin error en la pagina. En
lugar de reenviar una misma peticion de forma practicamente instantanea,
afiadir un retraso exponencialmente creciente entre peticiones proporciona al

servidor web la oportunidad de recuperarse.

Otro método ampliamente utilizado consiste en calcular el tiempo que toman
en completarse las diferentes peticiones para, a continuacioén, afiadir un retar-
do proporcional al tiempo estimado. De este modo, si el sitio empieza a ralen-
tizarse y las peticiones realizadas toman mas tiempo en recibir una respuesta,
se puede ajustar el tiempo de espera entre peticiones de forma automatica.

El siguiente c6digo muestra un ejemplo de espaciado automadtico entre peti-

ciones:

import time
for term in ["web scraping"”, "web crawling", "scrape this site"]:

t0 = time.time ()

r = requests.get ("http://example.com/search", params=dict (query=term))

<!-- estimacién del tiempo de respuesta en segundos—->
response delay = time.time() - tO
<!-- espera de 10x, con respecto al tiempo de respuesta-->

time.sleep (10 * response delay)

6.5. Uso de multiples direcciones IP

Algunos servidores web limitan el nimero de peticiones recibidas por cada
direccién IP en un cierto periodo de tiempo. Por ello, puede ser interesante
utilizar un conjunto de direcciones IP de modo que no todas las consultas se

realicen desde la misma direccion.
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No obstante, si bien es posible modificar las cabeceras HTTP mencionadas en
los puntos anteriores, pequefias variaciones en la direccién IP a la hora de en-
viar una peticiéon no permitirdn recibir la respuesta del servidor, conteniendo
la informacién de interés. Asi, una solucién consiste en utilizar un servidor
proxy que enmascare el origen de la peticion. Cuando se envia una peticién
mediante un servidor proxy, esta se transmite primero a dicho servidor, el cual
realiza la peticion al servidor web, de modo que recibe la respuesta y la trans-
mite de nuevo a la maquina de origen.

Sin embargo, cabe mencionar que el uso de estos servidores suele suponer un
coste adicional, que gira en torno a 40 USD por cada 100 direcciones IP, segiin
Brody (2017).

6.6. Configuracion de timeouts y otras excepciones

En un servidor web, los timeouts se producen cuando dicho servidor tarda mu-
cho en devolver una respuesta, generalmente mas de 30 segundos. Cuando
una peticién toma tanto tiempo, se asume que algo no esta funcionando co-
rrectamente. Por ello, lo més recomendable en estos casos es anular la peti-

cién, esperar un poco y volver a intentarlo de nuevo.

El siguiente c6digo muestra un ejemplo de configuracion de timeouts mediante

la libreria Requests:

try:

<!-- esperar hasta 10 segundos-->
requests.get ("http://example.com", timeout=10)
except requests.exceptions.Timeout:

pass

Otro problema habitual es el de las conexiones caidas (broken connections, en
inglés). Si la conexion o el servidor se caen inesperadamente, la peticion HTTP
realizada se encontrara en un estado ambiguo que no devolvera una respuesta
atil. Para solucionar este problema, la libreria Requests permite afiadir una
excepcion, similar a la utilizada en la gestion de timeouts, que evitara que el
codigo utilizado deje de funcionar.

A continuacién, se muestra un ejemplo:

try:
requests.get ("http://example.com")
except requests.exceptions.RequestException:

pass

Bibliografia

recomendada

H. Brody (2017). The ultima-
te guide to web scraping. Lean-
Pub.
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6.7. Evitar las trampas de araia

Algunos sitios generan dindmicamente su contenido de modo que pueden
tener un numero infinito de paginas web. Por ejemplo, si el sitio contiene
un calendario con enlaces al proximo mes y afio, el proximo mes también
contaréa con un enlace al siguiente mes, y asi sucesivamente. Dado que nuestro
rastreador seguird en principio cualquier enlace del sitio que no haya visto
antes, se vera atrapado en una sucesion infinita de enlaces, conocida como
trampa de arafia (spider trap, en inglés).

Una manera sencilla de evitar las trampas de arafia consiste en registrar la
profundidad de la pagina, definida como el ntimero de enlaces que se han
seguido para llegar a la misma. Asi, al definir previamente una profundidad
maxima, cuando se alcanza este umbral, el rastreador deja de agregar enlaces

a la cola.

Para implementar esta solucion, se puede utilizar el codigo siguiente:

def link crawler (..., max depth=2):
max depth = 2

seen = {}

depth = seenfurl]

if depth != max depth:
for link in links:

if link not in seen:
seen[link] = depth + 1

crawl queue.append (link)

Asimismo, para deshabilitar esta opcion se puede fijar la profundidad méxima
(max_depth) a un valor negativo, de modo que la profundidad actual de la
péagina nunca alcance ese valor.
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7. Aspectos legales

El panorama legal en torno al web scraping se encuentra en plena evolucion,
por lo que muchas de las leyes vigentes presentan todavia cierta complejidad
y ambigiiedad cuando se aplican en nuevos escenarios surgidos durante la era
digital, como aquellos relacionados con el web scraping.

Por ello, esta seccion, basada en Vanden Broucke y Baeysens (2018), resume

Bibliografia

las principales disposiciones en las que suelen basarse los casos judiciales aso- recomendada

ciados al web scraping, asi como algunos consejos para evitar problemas legales S. Vanden Broucke: B. Bae-

a la hora de embarcarse en proyectos que impliquen la extracciéon de informa- sens (2018). Practical Web
. . . ) Scraping for Data Science.
cién de sitios web que no sean de nuestra propiedad. Springer

Por un lado, en Estados Unidos, la mayoria de casos judiciales asociados al
web scraping se han basado en algunas de las siguientes teorias de infracciéon
o responsabilidad:

1) Incumplimiento de términos y condiciones. La mayoria de paginas web
publican una serie de términos y condiciones o acuerdos de licencia de usua-
rio que, a menudo, abordan de forma explicita el acceso a su contenido me-
diante rastreadores (scrapers, en inglés). Con ello, se pretende crear un incum-
plimiento de la responsabilidad contractual al establecer un contrato entre el
propietario del sitio web y el scraper.

Sin embargo, la publicacion de tales términos en un sitio web puede no ser
suficiente para mostrar que un rastreador ha incumplido las condiciones, si
no existe una aceptaciéon activa por parte del mismo.

Por ello, el uso de una casilla de verificacion explicita o enlace del tipo «Acep-
to» obliga al web scraper a aceptar activamente los términos. Del mismo mo-
do, en aquellos sitios en los que es necesario iniciar sesion, la creaciéon de una

cuenta suele incluir un acuerdo explicito de los términos y condiciones.

2) Infraccién de derechos de autor o marca registrada. En Estados Unidos,
la legislacion legal del uso justo (fair use, en inglés) permite el uso limitado
de material protegido por derechos de autor bajo ciertas condiciones, sin el
permiso explicito del titular de dichos derechos. Asi, los usos con tales fines
como la parodia, la critica, los comentarios o la investigaciéon académica se
consideran uso legitimo. Sin embargo, la mayoria de usos comerciales se con-

sideran una infraccién.
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3) Ley de fraude y abuso informatico. Existen diversas leyes federales y es-
tatales que prohiben el acceso a la maquina de otra persona. En resumen, es-
tas leyes afirman que «quien accede intencionadamente a un ordenador sin
autorizacion [...] y como resultado de tal conducta causa dafio» esta incum-
pliendo la ley.

4) Allanamiento de morada. Este término se refiere a un delito civil en el que
una entidad interfiere en la propiedad personal de un individuo, causando
pérdida de valor o dafio. En 1999, esta ley se aplico en un caso judicial entre
Ebay y Bidder’s Edge.

5) Protocolo de exclusion de robots. Se trata de un estandar industrial que
permite a una pagina web contar con un archivo robots.txt donde se proporcio-
nan instrucciones sobre quién puede acceder al sitio y a qué paginas se puede
acceder. Aunque este archivo tiene un valor legal limitado, antes de rastrear
cualquier pagina web es aconsejable verificar si el propietario esta de acuerdo,
para evitar futuros problemas legales.

6) Ley de derechos de autor del milenio digital y ley CAN-SPAM. Estas leyes
han sido también utilizadas en algunos casos judiciales relacionados con web

scraping.

La primera tipifica como delito la produccién y difusién de tecnologia, dispo-
sitivos o servicios destinados a eludir las medidas que controlan el acceso a
material protegido por derechos de autor. Asimismo, penaliza el acto de eludir
un control de acceso, independientemente de que exista 0 no una infraccién
real de los derechos de autor.

Por otro lado, la Ley de control de la invasiéon de pornografia y publicidad no
solicitada (CAN-SPAM, por sus siglas en inglés de Controlling the Assault of
Non-Solicited Pornography And Marketing) estableci6 en 2003 los primeros
estandares para el envio de correo electrénico comercial.

Aunque la situacién en la Unién Europea (UE) se rige por diferentes legisla-
ciones y sistemas juridicos, muchos de los principios previamente menciona-
dos se aplican de forma similar, por ejemplo, en relaciéon con los términos
y condiciones o el contenido protegido por derechos de autor. De hecho, la
mayoria de propietarios de paginas web en la UE tienden a confiar en las de-
mandas por infraccién de derechos de autor con el objetivo de incriminar a
los rastreadores. Otras disposiciones clave en este tipo de juicios se enumeran

a continuacién:

1) Directiva de la UE sobre bases de datos, de 1996. Esta directiva proporcio-
na proteccion juridica a los creadores de bases de datos que no estén cubiertos
por derechos de propiedad intelectual, de modo que protege los elementos de

una base de datos que no son creacidn original del autor. En particular, pro-

Enlace de interés

Para més informacién so-
bre el caso entre Ebay y
Biddder's Edge, consul-
tad el enlace siguiente:
https://en.wikipedia.org/
wiki/EBay_v._Bidder_
%27s_Edge



http://en.wikipedia.org/wiki/EBay_v._Bidder %27s_Edge
http://en.wikipedia.org/wiki/EBay_v._Bidder_%27s_Edge
http://en.wikipedia.org/wiki/EBay_v._Bidder_%27s_Edge
http://en.wikipedia.org/wiki/EBay_v._Bidder_%27s_Edge
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porciona proteccién cuando «se ha realizado una inversion sustancial, tanto
cualitativa como cuantitativa, para la obtencion, verificaciéon o presentacion
de los resultados».

2) Ley de uso indebido de computadoras. Ademas de la violacion a los dere-
chos de propiedad intelectual, te6ricamente, los propietarios de paginas web
cuentan con otros argumentos legales para luchar contra el web scraping. Es
el caso de la Ley de uso indebido de computadoras de 1990, que prohibe el

acceso y modificaciéon no autorizados de material informaético.

Asi, se puede observar como el web scraping, especialmente cuando se realiza a
gran escala o para uso comercial, puede acompafiarse de implicaciones legales
complejas. Por ello, es aconsejable consultar a un abogado o a los expertos
apropiados antes de embarcarse en este tipo de proyectos, asi como tener en

cuenta los siguientes principios clave:

e Obtener permiso por escrito. La mejor practica para evitar problemas
legales consiste en obtener permiso escrito por parte del propietario de
un sitio web, en el que se especifique hasta qué punto se puede extraer
informacién del mismo.

e Verificar las condiciones de uso. Estas incluirdn a menudo disposiciones
explicitas contra la extraccion automatica de datos. Asimismo, las API de
un sitio web suelen acompariarse de sus propios términos de uso, por lo
que es aconsejable revisar también estos casos.

¢ Rastrear solo informacién publica. Generalmente, cuando un sitio web
expone informacion de forma publica, sin ser necesario aceptar una serie
de términos y condiciones, se asume que el uso moderado de web scraping
es adecuado. Aquellos sitios en los que es necesario iniciar sesion para ac-
ceder a la informacién de interés, por el contrario, son mas delicados des-
de el punto de vista legal.

e No causar daifio. No sobrecargar el servidor con muchas peticiones, man-
tenerse alejado de los equipos protegidos y no intentar acceder a aquellos

servidores a los que no se tiene acceso.

e Utilizar la informacion extraida de forma justa. No utilizar con fines

comerciales aquellos datos protegidos por derechos de autor.
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8. Mejores practicas y consejos

La siguiente lista, basada en Vanden Broucke y Baeysens (2018), resume una
serie de buenas practicas y consejos a la hora de realizar web scraping:

1) Antes de realizar web scraping, verificar si ya existe una API que permita

recuperar la informacion de interés, sin limitaciones de descarga.

2) No parsear el HTML manualmente. El uso de librerias como BeautifulSoup
facilita considerablemente la tarea.

3) No saturar de peticiones el servidor web, ya que esto aumentara las pro-
babilidades de ser bloqueados. Asimismo, dado que el webmaster puede darse
cuenta de que se estan realizando gran cantidad de peticiones en su pagina,
puede ser interesante contactar con el administrador del sitio para encontrar

la forma de trabajar conjuntamente.

4) Modificar el user agent, ya que muchos sitios revisan esta cabecera para

prevenir el web scraping.

5) Chequear el navegador. Si desconocemos la causa de un problema, puede
ser interesante abrir una nueva sesién en el navegador, preferiblemente utili-
zando los modos «incognito» o «navegacion privada» (private browsing, en in-
glés) para asegurar que el conjunto de cookies se encuentra vacio. Asimismo,
se puede usar el comando curl para debugar los casos mas complejos.

Ejemplo de navegacion privada

Para navegar de forma privada, por ejemplo en Mozilla Firefox, se debe acceder al nave-
gador como se muestra en la figura 21. Cabe mencionar que, en estos casos, el navegador
muestra una mascara en la parte superior.
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Figura 21. Navegacién en modo privado

a Paste
- 100% +
New Window New Private Save Page
Window
B ® -
v
Print History Full Screen

Fuente: pantalla de ayuda de Mozilla

6) Asumir que el web scraper dejara de funcionar. Las paginas web son di-
namicas, por lo que puede ser de gran utilidad implementar un cédigo que
proporcione advertencias tempranas y detalladas cuando algin fragmento de-

je de funcionar.

7) Tener en cuenta la calidad y robustez de los datos obtenidos. La Inter-
national Data Management Association del Reino Unido (DAMA UK) define

la calidad de los datos a partir de las seis dimensiones siguientes:

a) Completitud (completeness, en inglés). Hace referencia a la proporcion de
datos almacenados frente al potencial de datos completos.

b) Unicidad (uniqueness, en inglés). Al comparar los datos con otros conjuntos,
estos deben ser anicos.

¢) Puntualidad (timeliness, en inglés). El grado en que los datos representan
la realidad, desde el punto requerido en el tiempo.

d) Validez (validity, en inglés). Los datos se consideran validos si se ajustan a
la sintaxis (formato, tipo, rango) de su definicion.

e) Exactitud (accuracy, en inglés). El grado en que los datos se ajustan a la
realidad que se esta describiendo.

f) Consistencia (consistency, en inglés). Hace referencia a la ausencia de dife-
rencias cuando se comparan dos o mas representaciones de algo, con respecto

a su definicion.

8) Recordar los aspectos legales asociados al web scraping, con el objetivo de
hacer un buen uso de los datos obtenidos.

Enlace de interés

DAMA UK Working Group.
The six primary dimensions for
data quality assessment. Defi-
ning Data Quality Dimensions.
https://bit.ly/2qcimnf


http://support.mozilla.org/es/kb/navegacion-privada-Firefox-no-guardar-historial-navegacion
http://bit.ly/2qcimnf

© FUOC ¢ PID_00256970 57 Web scraping

9. Ejemplos de web scraping y casos de éxito

El web scraping puede aplicarse a dominios muy variados, con diferentes fines.

Bibliografia

A continuacién, se citan varios ejemplos de uso potencial en diferentes areas. recomendada

S. Vanden Broucke; B. Bae-

e Analizar la competencia. El web scraping puede ser de utilidad para com- | sens (2018). Practical Web
. o . Scraping for Data Science.
parar productos y precios de nuestros principales competidores. Springer

¢ Gestionar la reputacion de una marca, comercial o personal, en inter-
net. Esto se puede realizar mediante grafos de relaciones obtenidos de Wi-
kipedia, realizando analisis de sentimientos procedentes de redes sociales,
etc.

e Analizar al cliente. Conocer los gustos y preferencias del cliente puede
ayudar a proveer mejores servicios, asi como a desarrollar un plan de mar-

keting més adaptado y, por tanto, mas eficiente.

e Realizar tareas especificas. En ocasiones, es necesario rastrear informa-

cion de internet de forma puntual, para solucionar problemas concretos.

¢ Obtener correos electronicos. El e-mail marketing es una técnica frecuen-
temente utilizada por las empresas para contactar con potenciales clien-
tes. El1 web scraping permite encontrar las direcciones de correo electroni-
co de dichos clientes potenciales con el objetivo de enviarles informacién
comercial.

¢ Detectar opiniones fraudulentas. El web scraping permite recuperar in-
formacién con el objetivo de desarrollar sistemas de detecciéon temprana
de comportamientos fraudulentos en internet.

e Mejorar el posicionamiento: search engine optimization (SEO). El posi-
cionamiento SEO se basa en diversos parametros, entre los que se encuen-
tra el contenido de la pagina web. Asi, analizar dicho contenido mediante
web scraping puede ayudar en la optimizacion del posicionamiento.

e Resumir informacion. En ocasiones, la informacion de interés puede estar
distribuida en diferentes paginas web, por lo que el web scraping puede

ayudar a centralizar toda esa informacién en un mismo lugar.

Pero, en la practica, jquién esta realizando en la actualidad web scraping? Aun-
que las posibles aplicaciones de esta herramienta son practicamente ilimita-
das, la siguiente lista, recogida de Broucke y Baeysens (2018), muestra algunos

ejemplos interesantes de casos de uso exitosos:
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e Muchos productos de Google se benefician de esta técnica. El traductor

Enlace de interés

de Google (Google Translate), por ejemplo, utiliza texto almacenado en la
Podéis acceder al traductor
DeepL en este enlace: https://

res como DeepL se basan en el mismo principio. www.deepl.com/translator.

web para entrenarse, aprender y mejorar continuamente. Otros traducto-

e En RRHH, esta técnica estd ganando cada vez mas fuerza. La startup hiQ,

Enlace de interés

por ejemplo, se ha especializado en la venta de informacién sobre emplea-

dos, o potenciales empleados, mediante el uso de datos recopilados de in- | Podéis acceder a la pagina
web de hiQ en este enlace:
ternet, principalmente extraidos de los perfiles publicos de LinkedIn. https://www.higlabs.com/.

e Las empresas de marketing digital, asi como los artistas digitales, utilizan

Enlace de interés

los datos presentes en internet para disefiar todo tipo de proyectos creati-
Para més informacion sobre
el proyecto, consultad el en-

Jonathan Harris y Sep Kamvar rastrearon todas aquellas frases presentes | lace: wefeelfine.org/.

vos. El proyecto «We Feel Fine», introducido en el apartado 1, en el que

en blogs empezando por «I feel/I am feeling», dio lugar a una forma muy

creativa de mostrar como se sentia el mundo a lo largo del dia.

¢ En otro estudio, los mensajes descargados de Twitter, blogs y otras redes

Enlace de interés

sociales fueron analizados para construir una base de datos que permitiera
Acceded al estudio sobre
Twitter en este enlace:

presion y pensamientos suicidas. Aunque esta herramienta podria tener | https://bit.ly/2wIGpsy.

construir un modelo predictivo para la identificacion de patrones de de-

un valor incalculable, existe cierta controversia relacionada con la priva-

cidad de las personas cuyos mensajes estan siendo evaluados.

e En un articulo de Cavallo y Rigobon (2016), titulado «The Billion Prices

Enlace de interés

Project: Using Online Prices for Measurement and Research» (el proyecto
Acceded al estudio de Cava-
llo y Rigobon (2016) en este

y la investigacion), se utilizo web scraping para recolectar un conjunto de | enlace: http://www.nber.org/
papers/w22111.

de los mil millones de precios: el uso de precios en linea para la medicién

datos compuesto por gran cantidad de precios presentes en internet, con el
objetivo de construir un indice robusto de precios diarios, para diferentes
paises.

e Los bancos y otras instituciones financieras utilizan el web scraping para
analizar la competencia. Por ejemplo, los bancos analizan con frecuencia
las paginas web de la competencia para conocer dénde se estan abriendo o
cerrando sucursales, asi como para realizar un seguimiento de las tasas de
préstamos ofrecidas. Del mismo modo, las empresas de inversion suelen
utilizar web scraping para rastrear aquellas noticias relacionadas con los
activos de su cartera.

e Los cientificos sociopoliticos también utilizan el web scraping para analizar

Enlace de interés

los sentimientos de la poblacion, asi como su orientacion politica. Un fa-

Acceded al articulo en

la pagina web: https://

describe los resultados de uno de estos estudios, en el que se analizaron | fivethirtyeight.com/featu-
res/dissecting-trumps-most-
rabid-online-following/.

moso articulo titulado «Dissecting Trump’s Most Rabid Online Following»



http://www.deepl.com/
http://www.hiqlabs.com/
http://www.deepl.com/translator
http://www.deepl.com/translator
http://www.hiqlabs.com/
http://www.wefeelfine.org/
http://www.wefeelfine.org/
http://www.sas.com/en_ca/insights/articles/analytics/using-big-data-to-predict-suicide-risk-canada.html
http://bit.ly/2wIGpsy
http://www.nber.org/papers/w22111
http://www.nber.org/papers/w22111
http://www.nber.org/papers/w22111
http://www.nber.org/papers/w22111
http://fivethirtyeight.com/features/dissecting-trumps-most-rabid-online-following/
http://fivethirtyeight.com/features/dissecting-trumps-most-rabid-online-following/
http://fivethirtyeight.com/features/dissecting-trumps-most-rabid-online-following/
http://fivethirtyeight.com/features/dissecting-trumps-most-rabid-online-following/
http://fivethirtyeight.com/features/dissecting-trumps-most-rabid-online-following/
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discusiones entre usuarios de la plataforma Reddit, con el objetivo de ca-
racterizar a los seguidores de Donald Trump.

e La informacién extraida de iméagenes procedentes de Tinder e Instagram
permitié crear un modelo predictivo que identificara si una imagen era
considerada «atractiva». Un dato interesante es que los fabricantes de te-
léfonos inteligentes estan incorporando este tipo de modelos en sus apli-

caciones fotogréficas, para mejorar la calidad (o percepciéon de la calidad)
en sus imagenes.

Enlace de interés

Acceded al articulo sobre Tin-
der e Instagram en este enla-
ce: https://bit.ly/2zAQJGs.



http://karpathy.github.io/2015/10/25/selfie/
http://karpathy.github.io/2015/10/25/selfie
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Resumen

En este modulo didactico se han revisado los aspectos fundamentales relacio-
nados con el web scraping. En primer lugar, se ha presentado la utilidad y po-
tencial de esta herramienta, particularmente atil cuando se requiere obtener
informacién de un sitio web que no dispone de una API para tal efecto, o cuya
API no satisface por completo las necesidades de nuestro proyecto de ciencia
de datos.

Tras revisar algunos pasos previos necesarios para planificar cualquier proceso
de web scraping de forma Optima, se han revisado las principales herramientas
disponibles en las librerias Requests y BeautifulSoup que permiten recuperar
textos, imagenes o cualquier otro contenido audiovisual procedentes de inter-
net.

Posteriormente, en el apartado 4, se han presentado los formatos estandariza-
dos mas comunmente utilizados en el almacenamiento de datos rastreados:
CSV y JSON. Asimismo, se han introducido las herramientas Flask mediante
las cuales es posible implementar una API que contenga y acceda de forma
amigable a dichos datos. Finalmente, se han enumerado diferentes reposito-
rios publicos en los que se pueden compartir las bases de datos resultantes.

En el siguiente apartado, se han introducido varias medidas que pueden apli-
carse en cualquier sitio web para evitar el web scraping. A continuaciéon, en
el apartado 6, se han presentado diversos métodos que permiten simular el
comportamiento humano con el objetivo de resolver dichas medidas u obs-
taculos, como el uso de multiples direcciones IP, la configuracién de timeouts,
la gestion de logins y cookies de sesion, etc.

A continuacién, se han planteado los principales aspectos legales relacionados
con la extraccion de datos procedentes de internet, para posteriormente enu-
merar una lista de mejores practicas y consejos que nos permitan implementar

un buen uso del web scraping.

Finalmente, con el objetivo de mostrar el potencial de esta herramienta, se
han presentado algunos ejemplos de aplicacién, asi como casos de éxito reales,
del web scraping.
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Ejercicios de autoevaluacion

1. Explicad con vuestras propias palabras cuando es util realizar web scraping. Imaginad que
tenéis un negocio, explicad cuando podria ser Gtil aplicar web scraping.

2. Poned un ejemplo donde publicar datos obtenidos mediante web scraping sea legal, y otro
en el que no.

3. Enumerad los cinco pasos previos necesarios para planificar cualquier proceso de web scra-
ping de forma 6ptima.

4. ;Los errores en la descarga de paginas web pueden ser temporales? Explicad por qué.
5. ¢Es necesario establecer un user agent? Explicad por qué.

6. Enumerad los métodos utilizados para resolver los obstaculos mds habituales en web scra-
ping.

7. El objetivo de esta actividad es la creaciéon de un dataset a partir de los datos contenidos
en un sitio web. Inicialmente, se debera analizar si la pagina web cuenta con un archivo
robots.txt, asi como con un mapa del sitio web, cudl es su tamario, la tecnologia usada y
el propietario del mismo. A continuacién, se deben indicar las siguientes caracteristicas del
dataset general:

a) Titulo descriptivo del dataset.

b) Subtitulo del dataset. Descripcion agil del conjunto de datos creado.

c) Imagen. Representacion gréfica que identifique el dataset.

d) Contexto. ;Cudl es la materia del conjunto de datos?

e) Contenido. ;Qué campos incluye? ;Cudl es el periodo de tiempo de los datos y cémo se
han recogido?

f) Agradecimientos. ;Quién es el propietario del conjunto de datos?

g) Inspiracién. ;Por qué es interesante este conjunto de datos? ;Qué preguntas le gustaria
responder a la comunidad?

h) Licencia. Se debe seleccionar una de las siguientes licencias y justificar la elecciéon: Relea-
sed Under CCO: Public Domain License, Released Under CC BY-NC-SA 4.0 License, Released
Under CC BY-SA 4.0 License, Database Released Under Open Database License, Individual
Contents Under Database Contents License, Other (specified above) o Unknown License.

i) Codigo. Se debe especificar el codigo utilizado para generar el dataset.

j) Dataset resultante, en formato CSV.

8. Imaginad que queréis crear una empresa con el objetivo de vender un producto o servicio.
Después de explicar en tres lineas la misiéon de dicha empresa, detallad diferentes conjuntos
de datos, ya existentes o creados mediante web scraping, que utilizariais para mejorar el pro-
ducto o servicio ofrecido.
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Solucionario

Ejercicios de autoevaluacion

1. Es util realizar web scraping cuando no disponemos de API para acceder a los datos web,
o cuando las API disponibles no aportan informacién suficiente para nuestro proyecto de
datos. Como ejemplo de negocio, podemos suponer una zapateria que pretende hacer un
seguimiento de los precios de la competencia. Podriamos analizar el sitio web del principal
competidor todos los dias, con el objetivo de comparar los precios de los diferentes zapatos
a la venta; sin embargo, esto tomaria mucho tiempo y no permitiria controlar cambios fre-
cuentes en la oferta. Por lo tanto, una alternativa consistiria en reemplazar este proceso ma-
nual y repetitivo por una solucién automatizada, basada en técnicas de web scraping.

2. Ejemplo legal: listas de teléfonos. Ejemplo ilegal: opiniones (asociadas a derechos de autor).

3. Revisar el archivo robots.txt, examinar el mapa del sitio web, estimar su tamafio, identificar
la tecnologia utilizada y conocer el webmaster o propietario.

4. Si, los errores de descarga pueden ser temporales. Un ejemplo de error temporal es el cédigo
de estado 503 Service Unavailable, tras el que se puede intentar la descarga mas tarde.

5. No es necesario, pero es recomendable ya que algunos sitios web bloquean al usuario por
defecto, para evitar el uso de rastreadores automaticos.

6. Modificar el user agent, gestionar los logins y cookies de sesion, analizar el archivo robots.txt,
espaciar las peticiones HTTP, usar maltiples direcciones IP mediante servidores proxy, confi-
gurar timeouts y evitar las spider traps o trampas de arafia.

7. La solucion de esta actividad se encuentra en el repositorio Github (https://github.com/
datalifecicleuoc/web-scraping).

8. La mision de la empresa es ofrecer calzado fabricado con materias primas 100 % reciclables
y ecoldgicas. Tanto la materia prima como la elaboracién del producto serdn de proximidad,
fomentando el empleo local y el comercio justo. Algunos conjuntos de datos ya existentes
de utilidad podrian ser los siguientes:

a) Women's Shoe Prices obtenido de Kaggle.
b) Men'’s Shoe Prices obtenido de Data World.
c) Otro ejemplo de conjunto de datos es UT Zappos50K.

Asimismo, con el objetivo de realizar un estudio de mercado, se podria aplicar web scraping
para recuperar informacion sobre los productos y precios que ofrece la competencia.

Ademas, la informacion disponible en paginas como Wikipedia o DBpedia podria proporcio-
nar datos relevantes acerca de la reputacién de la empresa con los que desarrollar un grafo
de relaciones que podriamos analizar con programas como Gephi.

Un andlisis de sentimientos permitiria evaluar la polaridad y subjetividad de dicha informa-
cién, permitiendo detectar opiniones fraudulentas.

Por otro lado, seria interesante analizar las opiniones de nuestros clientes en el sitio web o
en redes sociales, con el objetivo de adaptar tanto el producto/servicio ofrecido como el plan
de marketing.

El web scraping también podria servir para encontrar direcciones de correo electrénico de
potenciales clientes, interesados en el comercio justo, en proteger el medio ambiente y en
el calzado de disefio.

Por Gltimo, contar con un resumen de toda la informacion disponible sobre calzado ecolégico
de comercio justo en un mismo sitio podria ser interesante a la hora de tomar decisiones
sobre nuestro modelo de negocio.


http://github.com/datalifecicleuoc/web-scraping
http://github.com/datalifecicleuoc/web-scraping
http://github.com/datalifecicleuoc/web-scraping
http://www.kaggle.com/srlmayor/let-s-look-at-some-shoes/data
http://data.world/datafiniti/mens-shoe-prices/workspace/project-summary
http://vision.cs.utexas.edu/projects/finegrained/utzap50k
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Glosario
API f véase interfaz de programacion de aplicaciones.

asociacion de gestion de datos [ Asociacion sin danimo de lucro e independiente, dedi-
cada al desarrollo de la gestiéon de recursos de datos (data resource management o DRM) y de
la gestion de recursos de informacion (information resources management o IRM).

sigla DAMA

en data management association

atom feeds m Formato de redifusion web basado en un fichero XML, desarrollado como
alternativa al formato RSS.

bot m Aféresis de robot. Programa informatico autbnomo, capaz de llevar a cabo tareas
concretas y repetitivas a través de internet, cuya realizacién por parte de un humano seria
imposible o muy tediosa.

CAN-SPAM m véase control de la invasién de pornografia y publicidad no solicitada.

CAPTCHA Siglas de completely automated public turing test to tell computers and humans apart
(prueba de Turing completamente automatica y publica para diferenciar ordenadores de hu-
manos). Prueba de tipo desafio-respuesta, utilizada en computacién para determinar cuando
un usuario es o no humano.

control de la invasiéon de pornografia y publicidad no solicitada m Ley federal
estadounidense que establece las reglas y sanciones aplicables al correo electréonico comercial.
sigla CAN-SPAM

en Controlling the Assault of Non-Solicited Pornography And Marketing

galleta fPequeno archivo con datos procedentes de un sitio web, almacenados en el nave-
gador del usuario. Dado que proporciona informacién sobre la actividad previa del usuario
en dicho sitio web, permite agilizar la navegacion.

en cookie

CSS [ Véase hoja de estilo en cascada.

CSS sprites f En una pagina web, conjunto de imégenes o iconos agrupados en una misma
imagen.

CSV m Véase valor separado por comas.
DAMA [ Véase asociacion de gestion de datos.
DOM m Véase modelo de objetos del documento.

Github m Plataforma de desarrollo colaborativo de software para alojar proyectos utilizan-
do el sistema de control de versiones Git.

hoja de estilo en cascada fLenguaje de disefio grafico que permite presentar, de manera
estructurada, un documento escrito en lenguaje de marcado. Se usa principalmente en el
disefio visual de documentos web e interfaces de usuario escritas en XML o HTML.

sigla CSS

en cascading style sheets

HTML m Véase lenguaje de marcas de hipertexto.

honeypot (tarro de miel, en castellano) Herramienta de seguridad informatica disefiada
para ser el objetivo de un posible ataque, con el fin de detectarlo y obtener informacién del
mismo, asi como del atacante.

HTTP Siglas de Hypertext Transfer Protocol (Protocolo de Transferencia de Hipertexto). Pro-
tocolo de comunicacién que permite las transferencias de informacién en la World Wide
Web.

interfaz de programacion de aplicaciones fConjunto de rutinas que permiten acce-
der a funciones de un determinado software; en internet, las API permiten acceder al conte-
nido de un sitio web.

sigla API

en application programming interface
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JSON Acrénimo de JavaScript Object Notation. Formato de texto ligero utilizado para el
intercambio de datos.

lenguaje de marcado extensible m Metalenguaje extensible de etiquetas, desarrollado
por el World Wide Web Consortium (W3C) y adaptado del SGML (Standard Generalized
Markup Language).

sigla XML

en eXtensible Markup Language

lenguaje de marcas de hipertexto m Lenguaje de marcado utilizado para la elaboracién
de paginas web.

sigla HTML

en hypertext markup language

mapa de sitio web m Conjunto de paginas de un sitio web, accesibles por parte de bus-
cadores y usuarios.
en sitemap

marco de descripcion de recursos m Familia de especificaciones de la World Wide Web
Consortium (W3C), originalmente disefiado como un modelo de datos para metadatos.
sigla RDF

en resource description framework

modelo de objetos del documento m Interfaz de plataforma que proporciona un con-
junto estdndar de objetos para representar, de forma jerarquica, documentos HTML, XHTML
y XML. A través del DOM, los programas pueden acceder y modificar el contenido, estructura
y estilo de dichos documentos.

sigla DOM

en document object model

lenguaje extensible de hoja de estilo m Familia de lenguajes basados en el estandar
XML que permite describir como la informacién contenida en un documento XML cualquie-
ra debe ser transformada o formateada para su presentacion en un medio.

sigla XSL

en extensible stylesheet language

optimizacion para motores de busqueda fTécnica que consiste en optimizar la estruc-
tura e informacion de un sitio web con el objetivo de mejorar su visibilidad en los resultados
organicos de los diferentes buscadores de internet.

sigla SEO

en search engine optimization

parsear Recorrer todos los registros de una base de datos. Un parser, en computacion, es
un analizador sintactico, es decir, un programa informatico que analiza la sintaxis de un
documento escrito en un lenguaje en particular.

profundidad (de una pagina web) [ Nuamero promedio de clics necesarios para llegar
a una determinada pagina del sitio.

RDF m Véase marco de descripcion de recursos.

RSS feed Siglas de Really Simple Syndication (Sindicacién Realmente Simple). Formato XML
utilizado para la difusién de contenido web.

sindicacion realmente simple fFormato XML utilizado para la difusiéon de contenido
web.

sigla RSS

en really simple syndication

SEO m Véase optimizacion para motores de busqueda.

servidor proxy m Equipo dedicado o sistema de software que actiia como intermediario
en las peticiones de recursos que realiza un cliente a otro servidor.

trampa de arafia f Conjunto de paginas web que, intencionadamente o no, pueden causar
que un rastreador web o bot de basqueda se bloquee entre un nimero infinito de peticiones.
en spider trap

valor separado por comas m Archivo de texto que almacena los datos en forma de tabla,
donde las columnas se separan por comas (0 punto y coma en aquellos idiomas en los que
la coma es el separador decimal) y las filas por saltos de linea.

sigla CSV



© FUOC e PID_00256970 65

Web scraping

en comma-separated values

XLSX m Formato y extension de archivo empleado en Microsoft Excel a partir de su version
2007 (anteriormente XLS).

en Excel Microsoft Office Open XML Format Spreadsheet

XML m Véase lenguaje de marcado extensible.

XSL m Véase lenguaje extensible de hoja de estilo.

webmaster m Persona responsable del desarrollo, coordinacién y mantenimiento de un
sitio web.
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