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Introduccio

La protecci6 de dades personals és un dret fonamental establert per la Carta
dels Drets Fonamentals de la Uni6 Europea, que diu:

Article 8: «Tota persona té dret a la protecci6é de les dades de caracter personal que la
concerneixin». Carta dels Drets Fonamentals de la Uni6 Europea (2010/C 83/02). Diari
Oficial de la Uni6 Europea C83/389, de 30 de mar¢ de 2010. [Data de consulta: 22 de
setembre de 2018]. Disponible a:

https://www.(text consolidat) Boe.es/doue/2010/083/z00389-00403.pdf
També ho estableix la Constitucié espanyola, que afirma:

Article 18.1: «Es garanteix el dret a 'honor, a la intimitat personal i familiar i a la imatge
propia». Constitucié espanyola. Text consolidat. BOE ntim. 311, de 29 de desembre de
1978. [Data de consulta: 22 de setembre de 2018]. Disponible a:

https://www.boe.es/buscar/pdf/1978/boe-a-1978-31229-consolidado.pdf

També es veu reflectit en el Reglament general de protecci6 de dades, que

esmenta:

Considerant 1: «La protecci6 de les persones fisiques en relacié amb el tractament de da-
des personals és un dret fonamental». Reglament (UE) 2016/679 del Parlament Europeu
i del Consell, de 27 d'abril de 2016, relatiu a la protecci6 de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d'aquestes dades, i pel qual es
deroga la Directiva 95/46/CE. Diari Oficial de la Uni6é Europea, de 4 de maig de 2016.
[Data de consulta: 22 de setembre de 2018]. Disponible a:

https://eur-lex.europa.eu/legal-content/es/txt/pdf/?uri=celex:32016R06 79&from=ES

Es recull explicitament el preambul del projecte de Llei organica de proteccio
de dades personals i garantia dels drets digitals amb data d'entrada en el Senat
el 23 d'octubre de 2018, que amb esment d'allo recollit per I'article 18.4 de la
CE, aclareix:

Article 18.4 de la CE: «La llei limitara 1'ds de la informatica per a garantir I'honor i la
intimitat personal i familiar dels ciutadans i el ple exercici dels seus drets».

En aquest cas, s'afegeix en el titol «i garantia dels drets digitals»; en el Titol ~ Miej organica 15/1999, de 13 de
desembre, de protecci6 de dades
de caracter personal. BOE nim.
seguretat digital i l'educacio digital, enfront de 1'«oblit» palés dela Llei organica 298, de 14 de desembre de 1999.
[Data de consulta: 22 de setembre
15/1999, de 13 de desembre, de protecci6 de dades de caracter personal1 , 1 de 2018]. Disponible a:
https://www.boe.es/buscar/
act.php?id=boe-a-1999-23750

X es regulen els drets digitals: la neutralitat i 1'accés universal a internet, la

és que ja el desembre de l'any 1995, amb la prestacié del servei InfoVia de

Telef6nica, cal afirmar que s'inicia el llancament de la internet residencial a
gran escala, de manera que al final de 'any 1998 estan connectats a la xarxa un
total d'aproximadament tres-cents mil ordinadors® , mentre que l'any 1999,
Telefénica comenca a comercialitzar serveis d'ADSL.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750
https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750
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@elmundo.es (2002). Evolucién de Internet en Espafia. Méster de Periodismo Raul Rive-
ro. Madrid: elmundo.es. [Data de consulta: 21 d'octubre de 2018]. Disponible a:

https://www.elmundo.es/imasd/docs/
cursos/masterperiodismo/2002/rivero-master02-espana.html

Sobre la proteccioé de dades personals:

«[...] sobn fonamentals els drets "que no es poden comprar ni vendre" (Bovero, M., 2005,
pag. 219), és a dir, els drets subjectius que corresponen universalment a "tots" els éssers
humans que estan dotats de 1'estatus de persones, de ciutadans o de subjectes amb capa-
citat d'obrar (Ferrajoli, L., 2007, pag. 291). D'altra banda sén "drets subjectius" totes les
expectatives positives (de prestacions) o negatives (de no patir lesions) adscrites a un
subjecte per una norma juridica i en funcié de I'estatus o de la condici6 de tal, prevista
aixi mateix per una norma juridica positiva "com a pressupost de la seva idoneitat per
a ser titular de situacions juridiques, o autor dels actes que sén exercici d'aquestes" (Fer-
rajoli, L., 2004, pag. 37)».

Contreras, Sebastian (2012). «Ferrajoli y su teoria de los derechos fundamentales». Estu-
dios de filosofia prdctica e historia de las ideas (vol. 14, nam. 2, pag. 17-28). [Data de con-
sulta: 21 d'octubre de 2018]. Disponible a:

http://www.scielo.org.ar/scielo.php?script=sci_arttext&pid=s1851-94902012000200002

Malgrat aquesta realitat social, la LOPD, que fou aprovada I'any 1999, no es va
adaptar a aquests canvis tecnologics que incidien en la proteccié de les dades
personals, ni tan sols en les modificacions dels anys 2001, 2003 i 2011.

Figura 1. Fites historiques del desenvolupament de les telecomunicacions i d'internet a Espanya

1996
Regulacio de la prestacio de serveis 1999
per cable — Interconnexi6 de la Creacio de la Secretaria d’Estat de Telecomunicacions i per a la
RedIRIS i Ibernet Societat de la Informacié (SETSI)
1985 Creacio6 de Red.es — Licitacio d’espectre per al desplegament d’UMTS
Concessio d una Illcenc!a Entrada d’Xfera Méviles al mercat Retevision llanca la tarifa plana telefonica per
per a serveis de _te[efoma a la connexid a internet
fixa a Retevision Telefonica solo 9 dias llanca la seva «tarifa plana viatgera»
S’arriba als 600 proveidors d'internet a Espanya en el registre de la CMT
1994 Es constitueix el grup Auna Operadores de Telecomunicacion
Llangament d’InfoVia
¢ 1998

S'inicia la introduccié de competéncies

al mercat de les telecomunicacions Fundacié de Terra i posterior sortida a borsa

Retevision ofereix accés a internet de manera gratuita
Es regula 'accés indirecte al bucle d’abonat
Telefonica comenga a comercialitzar serveis

2001
Aprovaci6 de la Llei de serveis de societat

1988 de la informacié i comer¢ electronic

Llei d’ordenacio de les telecomunicacions 2008
Creacio6 del Foro de la Gobernanza

de Internet en Espafia

O OV 0 OV 9 & (g

2000
Red.es comenca a gestionar els noms de dominio.es

1996
Creacié d’ESPANIX
Privatitzaci6 de Telefénica

2002
Aprovaci6 de la nova Llei General de Telecomunicacions
Telefonica presenta una OPA sobre la filial Terra-Lycos

1995
Creaci6 de la Comissié del mercat 1997
de les telecomunicacions (CMT) Concessié d'una llicéncia (3a.) per a serveis de telefonia fixa a LINCE i UNI2

Euskaltel ofereix el servei d’accés a internet de manera gratuita
La CMT determina el cessament d’InfoVia
Es liberalitza completament el mercat de les telecomunicacions

Font: Elaboraci6 propia


https://www.elmundo.es/imasd/docs/cursos/masterperiodismo/2002/rivero-master02-espana.html
https://www.elmundo.es/imasd/docs/cursos/masterperiodismo/2002/rivero-master02-espana.html
http://www.scielo.org.ar/scielo.php?script=sci_arttext&pid=S1851-94902012000200002

© FUOC » PID_00260384 7

Que no se t'escapin les teves dades

1. Principis relatius al tractament de les dades
personals

1.1. Licitud del tractament

A partir dels considerants 10, 39, 40, 44, 45, 46, 50, 51, 63, i dels articles 5.1 i
6 del RGPD, podem concloure que el tractament sera licit quan es compleixin

les segiients condicions:

1) La licitud del tractament esta intimament relacionada amb els principis

de lleialtat i de transparéncia, ja que l'interessat ha de saber i coneixer

amb manifesta claredat que les seves dades no només es recullen, siné que

s'utilitzen, es consulten o es tracten, i per a que es tracten; per aquest mo-

tiu, si l'interessat no ha estat informat o no és informat amb posterioritat

al moment en que es recullen les seves dades i que aquestes son tractades

per a altres finalitats, el tractament sera il-licit; per aixo les finalitats han

de determinar-se quan les dades es recullen.

2) Lainformaci6 i la comunicacié que ha de dur a terme el responsable del

tractament (RT) han de ser facils d'entendre, accessibles i amb un llenguat-

ge clar i senzill. La informaci6 i comunicaci6 ha de contenir, com a minim:

1)
2)

3)
4)
5)

6)
7)

8)

1.1.1.

la identitat del responsable del tractament (qui és);

les finalitats per a les quals son tractades des dades (finalitats que han
de ser explicites i legitimes);

quins tipus de dades es recullen;

com pot l'interessat fer valer els seus drets;

que les dades recaptades siguin adequades, pertinents i limitades a les
finalitats per a les quals s'han recollit;

a quines entitats es poden comunicar les dades personals;

que es conservin només durant el temps necessari, per la qual cosa
el RT ha d'establir els terminis de conservacid, sense perjudici de la
normativa legal especifica aplicable en materia de conservacio6 de les
dades; i

les mesures de seguretat adoptades pel RT per a garantir la integritat,
la confidencialitat, la rectificacio i la supressié de les dades personals.

El consentiment de l'interessat

L'article 4, punt 11, del RGPD defineix com

«"consentiment de l'interessat": tota manifestacié de voluntat lliure, especifica, informa-
da i inequivoca per la qual l'interessat accepta, tant mitjancant una declaracié com una
clara acci6 afirmativa, el tractament de les dades personals que el concerneixen».
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Per tant, l'interessat ha de donar el consentiment abans del tractament de les
seves dades, o bé el tractament ha d'estar emparat en una base legitima, és
a dir, el RGPD o una altra norma legal aplicable, sense que calgui supeditar
l'execuci6 del contracte o del servei al fet que l'interessat consenti el tracta-
ment de les dades personals per a finalitats que no estiguin relacionades amb
el manteniment, el desenvolupament o el control de la relacié contractual.

Article 22.1 «L'empresari garantira als treballadors al seu servei la vigilancia periodica del
seu estat de salut en funcié dels riscos inherents al treball. Aquesta vigilancia només podra
dur-se a terme quan el treballador doni el seu consentiment. D'aquest caracter voluntari
nomeés s'exceptuaran, previ informe dels representants dels treballadors, els suposits en
els quals la realitzaci6 dels reconeixements sigui imprescindible per a avaluar els efectes
de les condicions de treball sobre la salut dels treballadors, o per a verificar si 1'estat de
salut del treballador pot constituir un perill per a ell, per als altres treballadors o per a
altres persones relacionades amb l'empresa, o quan aix{ estigui establert en una disposicié
legal en relacié amb la proteccié de riscos especifics i activitats d'especial perillositat». Llei
31/1995, de 8 de novembre, de prevencio de riscos laborals. Text consolidat. BOE nam.
269, de 10 de novembre de 1995. [Data de consulta: 24 d'octubre de 2018]. Disponible a:

https://www.boe.es/buscar/act.php?id=boe-a-1995-24292

Els requisits exigits per a entendre que el consentiment és licit estan interrela-
cionats amb el principi de transpareéncia i de control, la qual cosa implica que
el RT ha de ser capa¢ de demostrar que l'interessat ha donat el consentiment
conscientment i per a qué I'ha donat; per aixo la declaracié de l'interessat ha de
documentar-se a partir d'un model de declaracié elaborat préviament pel RT,
que ha de complir les segiients condicions: intel-ligibilitat, facil accés, clare-
dat i senzillesa en el llenguatge, i que no contingui clausules abusives com
podria ser autoritzar el RT a modificar-ne unilateralment (sense motius valids
especificats en el document) els termes; tot aixo, en aplicacié de la Directiva
93/13/CEE del Consell, de 5 d'abril de 1993, sobre les clausules abusives en els
contractes celebrats amb consumidors.

Directiva 93/13/CEE del Consell, de 5 d'abril de 1993, sobre les clausules abusives en els
contractes celebrats amb consumidors. DOCE nam. 95, de 21 d'abril de 1993, pagines
29 a 34. [Data de consulta: 24 d'octubre de 2018]. Disponible a: https://www.boe.es/
buscar/doc.php?id=doue-1-1993-80526

El consentiment «ha de procedir d'una declaracié o d'una clara acci6é
afirmativa de I'afectat».

Projecte de Llei organica de proteccié de dades personals i garantia dels drets digitals
(621/000012). Butlleti Oficial de les Corts Generals del Senat ntm. 289, de 23 d'octubre
de 2018. [Data de consulta: 24 d'octubre de 2018]. Disponible a: http://www.senado.es/
legis12/publicaciones/pdf/senado/bocg/bocg _d_12_289_2209.pdf

En conclusié, el consentiment no es presumeix, sin6é que el RT I'ha de justificar
creant les proves que demostrin qui I'ha donat, com s'ha donat i per a que s'ha
donat; a causa d'aix0, el RT ha d'adoptar un sistema de gestié que proporcioni
el compliment dels requisits controlant les interrelacions i les interdependen-
cies entre la documentacio creada, i assegurant-ne la identificacio, descripcio,

Exemple

El tractament de les dades
relatives a la salut i a les da-
des identificatives en la ges-
tid i el control del servei medic
d'una empresa emparant-se en
l'article 22 de la Llei 31/1995,
de 8 de novembre, de preven-
ci6 de riscos laborals.



https://www.boe.es/buscar/act.php?id=BOE-A-1995-24292
https://www.boe.es/buscar/doc.php?id=DOUE-L-1993-80526
https://www.boe.es/buscar/doc.php?id=DOUE-L-1993-80526
http://www.senado.es/legis12/publicaciones/pdf/senado/bocg/BOCG_D_12_289_2209.PDF
http://www.senado.es/legis12/publicaciones/pdf/senado/bocg/BOCG_D_12_289_2209.PDF

© FUOC » PID_00260384 9 Que no se t'escapin les teves dades

format, mitja de suport, revisio i aprovacio; aixi com controlar que estigui dis-
ponible i sigui idonia per a 1as per al qual ha estat creada, adoptant les mesures
organitzatives i tecniques necessaries i proporcionals per a protegir les dades
personals en benefici de la confidencialitat i de la bona gesti6.

En cap cas s'entendra donat lliurement el consentiment si entre el RT
i l'interessat hi ha un desequilibri que faci que el segon estigui obligat
a donar el seu consentiment perqueé es compleixi el contracte o la pres-
tacio del servei.

Figura 2. Infografia sobre la protecci6 de les dades personals
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1.2. Tractament de categories especials de dades

Figura 3. Categories especials de dades personals

Categories
especials de dades

Dades

relatives a Afiliacio Dades
la vida sindical genétiques
sexual

Que revelen Dades Que revelen Dades
I'origen L conviccions relatives a
v biometriques L
etnic religioses la salut

Que reveles Que revelen Que revelen
opinions conviccions orientacions
politiques filosofiques sexuals

Font: Elaboraci6 propia

L'article 9.1 del RGPD inclou en el conjunt de les categories especials de da-
des que tenen un tractament especial les dades de salut, prohibint-ne el trac-
tament, excepte quan sigui aplicable alguna de les excepcions recollides en
l'apartat segon del mateix article, entre les quals destacarem les de les lletres

a), b), ), h), i), ij):

Article 9 del RGPD: «a) l'interessat va donar el seu consentiment explicit per al tracta-
ment d'aquestes dades personals amb una o més de les finalitats especificades, excepte
quan el dret de la Uni6 o dels estats membres estableixi que la prohibici6é esmentada en
l'apartat 1 no pot ser aixecada per l'interessat; b) el tractament és necessari per al com-
pliment d'obligacions i I'exercici de drets especifics del responsable del tractament o de
l'interessat en l'ambit del dret laboral i de la seguretat i proteccié social, en la mesura
en que aixi ho autoritzi el dret de la Uni6 o dels estats membres o un conveni col-lectiu
conforme al dret dels estats membres que estableixi garanties adequades del respecte dels
drets fonamentals i dels interessos de l'interessat; c) el tractament és necessari per a pro-
tegir interessos vitals de l'interessat o d'una altra persona fisica, en el cas que l'interessat
no estigui capacitat, fisicament o juridicament per a donar el seu consentiment; [...] h)
el tractament és necessari per a finalitats de medicina preventiva o laboral, avaluaci6é de
la capacitat laboral del treballador, diagnostic medic, prestacié d'assisténcia o tractament
de tipus sanitari o social, o gesti6 dels sistemes i dels serveis d'assisténcia sanitaria i social
sobre la base del dret de 1a Uni6 o dels estats membres, o en virtut d'un contracte amb un
professional sanitari, i sense perjudici de les condicions i de les garanties contemplades
en l'apartat 3; i) el tractament és necessari per raons d'interés public en 1'ambit de la salut
publica, com ara la proteccié enfront d'amenaces transfrontereres greus per a la salut,
o per a garantir elevats nivells de qualitat i de seguretat de 1'assistencia sanitaria i dels
medicaments o productes sanitaris sobre la base del dret de la Uni6 o dels estats membres
que estableixi mesures adequades i especifiques per a protegir els drets i les llibertats de
l'interessat, en particular el secret professional; j) el tractament és necessari amb finalitats
d'arxiu en interés public, finalitats de recerca cientifica o historica o finalitats estadisti-
ques, de conformitat amb l'article 89, apartat 1, sobre la base del dret de la Uni6 o dels
estats membres que ha de ser proporcional a I'objectiu perseguit, respectar en l'essencial
el dret a la protecci6é de dades i establir mesures adequades i especifiques per a protegir
els interessos i els drets fonamentals de l'interessat».
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a) El consentiment sera licit si l'interessat n'ha donat el consentiment expli-
cit i s'han complert els requisits anteriorment assenyalats per a alguna de les
finalitats especificades en el document pel qual l'interessat dona el seu con-
sentiment.

b) El tractament sera licit quan el RT tracta les dades personals per a complir
obligacions, per a exercir drets propis o de l'interessat per raons relacionades
amb el dret laboral, de la seguretat social i de la protecci6 social, i si el RT esta
autoritzat per la normativa aplicable sempre que hagi implantat les garanties
respecte als drets fonamentals i als interessos de l'interessat.

¢) Quan l'interessat estigui incapacitat judicialment, o bé declarada la seva in-
capacitat administrativa, i el tractament de les dades personals sigui necessari
per a protegir els interessos vitals de I'interessat, o bé d'una altra persona fisica.

h) Quan el tractament sigui necessari per raons de medicina preventiva o la-
boral i en finalitats, gestions i tractaments medics relacionats amb obligacions

medicolaborals del RT, o la gesti6 dels sistemes i 1'assistencia sanitaria.

i) Davant de raons d'interes public (epidémies o amenaces a la salut), o bé per
a garantir nivells de qualitat i de seguretat en l'assisténcia sanitaria i en els

productes sanitaris.

Article 2, lletra 1) «Qualsevol instrument, dispositiu, equip, programa informatic, material o
un altre article utilitzat sol o en combinacio, inclosos els programes informatics destinats pel
fabricant a finalitats especifiques de diagnostic o terapia, que intervinguin en el seu bon funci-
onament, destinat pel fabricant a utilitzar-se en éssers humans amb finalitats de

- diagnostic, prevencio, control, tractament o alleujament d'una malaltia;

- diagnostic, control, tractament, alleujament o compensacio d'una lesié o d'una deficiencia;

- recerca, substitucio o modificacié de l'anatomia o d'un procés fisiologic; i

- regulacio de la concepcio

i que no exerceixi l'accio principal que es desitgi obtenir a l'interior o en la superficie del cos huma
per mitjans farmacologics, immunologics ni metabolics, pero en la funcio dels quals puguin
contribuir tals mitjans». Reial decret legislatiu 1/2015, de 24 de juliol, pel qual s'aprova
el text ref6s de la Llei de garanties i ts racional dels medicaments i productes sanitaris.
Text consolidat.

j) Quan el tractament sigui necessari per a finalitats de recerca. En aquest
cas, hauran de garantir-se els drets i les llibertats dels interessats. E1 RT ha
d'implementar les mesures organitzatives i técniques respecte al principi de
minimitzaci6 de les dades, i que hi hagi un tractament de dades en que no es
pugui identificar l'interessat (per exemple, la pseudonimitzaci6, que veurem

més endavant).
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1.2.1. Principi de minimitzacié de les dades

El principi de minimitzaci6 de les dades es recull en els articles 5i 25 del RGPD
(el compliment del qual ha de ser garantit pel RT) i esta interrelacionat amb:

e El principi de qualitat de les dades que recull 'article 47.2, d) del RGPD i el
principi de proporcionalitat i de necessitat que regula l'avaluacié d'impacte
relativa a la protecci6 de dades, que ha d'incloure, com a minim «una ava-
luaci6 de la necessitat i de la proporcionalitat de les operacions de tracta-
ment pel que fa a la seva finalitat».

e El principi de proporcionalitat, que estableix que només s'han de recollir
les dades necessaries per a cadascuna de les finalitats del tractament per
als quals s'ha atorgat el consentiment; tant en relacié amb la quantitat de
les dades com amb el termini de conservacio i d'accessibilitat.

e El principi de necessitat, que fixa que només es tractin les dades necessaries
per a les finalitats especifiques del tractament.

Cal recollir les dades personals que s'han de tractar, conservar-les durant
el temps de tractament, tractar-les per a les finalitats declarades, acce-
dir-hi qui tracti les dades.

1.2.2. Pseudonimitzacio de les dades personals

L'aplicaci6 de la pseudonimitzacié es caracteritza perqué la dada personal que-
da desvinculada de l'interessat, de manera que per a arribar a la persona fisi-
ca identificada, o que pot ser identificada, cal que utilitzem informacié addi-
cional que figura separadament i que esta subjecta a mesures organitzatives
i técniques destinades a garantir que aquestes dades personals s'atribueixin a

l'interessat.

En la pseudonimitzaci6, la dada personal se substitueix per un codj, i la in-
formaci6 addicional s'emmagatzema separadament (mesures de custodia de la
informaci6), de manera que a partir del codi no puguem arribar a l'interessat
(reversid), tret que utilitzem la taula de dades on consta la dada personal i el
codi (informaci6 addicional). Les técniques més rellevants de pseudonimitza-
ci6 son les segilients: xifrat de clau secreta; funcié hash (funcié que retorna un
valor d'entrada: SHA-1: 95F7056182C1C74C2730ABB2ABC01D347CB0F4AD);
funcié amb clau emmagatzemada; xifrat determinista o funcié hash amb clau

i esborrat de clau; i la descomposici6 en tokens.

Contingut complementari

hashcodes.com. HASH CODES
- versién 1.62. Programa de
creacié de codi hash. [Data

de consulta: 24 d'octubre de
2018]. Disponible a:

http://hashcodes.com/
downloads.html



http://hashcodes.com/downloads.html
http://hashcodes.com/downloads.html
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Els principals i més rellevants riscos de 1as de la pseudonimitzaci6é sén que es
confongui la pseudonimitzacié amb l'anonimitzaci6, ja que en el segon cas no
és possible vincular la dada amb l'interessat a qui hagués identificat i, d'altra
banda, que el procés de reversio de la pseudonimitzaci6 el realitzin persones
no autoritzades.

1.2.3. Consentiment, dades de salut

L'article 18 de la CE garanteix la intimitat, el secret de les comunicacions i la
proteccié de dades com a drets fonamentals en el nostre ordenament juridic,
i la Carta Magna en l'article 18.1 recull el dret a la intimitat; l'apartat 3 recull
el secret de les comunicacions, i I'apartat 4 diu que «la Llei limitara 1'Gs de la
informatica per a garantir I'honor i la intimitat personal i familiar dels ciuta-

dans i el ple exercici dels seus drets».

D'acord amb el dret a la intimitat personal i familiar, el Tribunal Europeu de

Drets Humans, en la seva senténcia de 25 de febrer de 1997, cas’ Z v. Finlandia,
va declarar que el respecte de confidencialitat de les dades de salut és un prin-
cipi essencial emparat per l'article 8 del Conveni Europeu de Drets Humans
que garanteix la protecci6 de la vida privada dels pacients sobretot quan es
tracta de malalties com ara el fet de ser seropositiu, «la difusié del qual pot
comportar conseqiiéncies devastadores sobre la vida privada i familiar de la
persona en qiestio, i sobre la seva situacio social i professional, en exposar-la
a l'oprobi i a una amenaca d'exclusid»; si bé 1'historial clinic pot incorporar-se
en expedients judicials, no pot ser que les dades personals del pacient (difusio
de la identitat i de la seropositivitat) es difonguin en la senténcia comunicada
a la premsa perque seria una violacio al respecte de la vida privada i familiar
per part del Tribunal d'Apel-lacié finlandes.

En l'ambit sanitari, el dret a la intimitat personal esta interrelacionat amb la
garantia a la proteccié de les dades de salut que professionals de la salut i
responsables del centre sanitari estan obligats a garantir en cadascuna de les
fases del tractament de les dades personals, des de I'entrada de la dada personal
en I'ambit de control fins a la seva sortida.

I és que el concepte de dada personal de salut que recull el RGPD en el con-
siderant 35 és ampli, i permet incloure informaci6 diversa sobre un individu

determinat. Aquest ampli ventall inclou

(3)http://hudoc.echr.coe.int/spa?
i=001-163986



http://hudoc.echr.coe.int/spa?i=001-163986
http://hudoc.echr.coe.int/spa?i=001-163986
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«totes les dades relatives a l'estat de salut de 'interessat que donen informacié sobre el seu
estat de salut fisica o0 mental passat, present o futur [...]; la informaci6 sobre la persona
fisica recollida en ocasi6 de la seva inscripcio a 1'efecte d'assistencia sanitaria, o en ocasioé
de la prestaci6 de tal assistencia [...]; tot nombre, simbol o dada assignada a una persona
fisica que la identifiqui de manera univoca a efectes sanitaris; la informacié obtinguda
de proves o examens d'una part del cos o d'una substancia corporal, inclosa la proce-
dent de dades genétiques i mostres biologiques, i qualsevol informaci6 relativa, a titol
d'exemple, a una malaltia, una discapacitat, el risc de patir malalties, I'historial medic,
el tractament clinic o l'estat fisiologic o biomedic de l'interessat, independentment de la
font, per exemple un metge o un altre professional sanitari, un hospital, un dispositiu
medic o una prova diagnostica in vitro.»

D'altra banda, la Llei 41/2002, de 14 de novembre, basica reguladora de
l'autonomia del pacient i de drets i obligacions en materia d'informaci6 i do-
cumentacio clinica, en l'article 3 defineix que hem d'entendre per documen-
tacio clinica, historia clinica, informaci6 clinica i informe d'alta medica; el de-
nominador comu és el fet que recullen dades sobre I'estat fisic i la salut de la
persona a qui s'ha donat assisténcia medicosanitaria. Per tant, és en la docu-
mentaci6 clinica, historia clinica, informacié clinica i informe d'alta meédica
on, principalment, hi haura les nostres dades personals de salut, per la qual
cosa el principi basic del RGPD, quant al consentiment, és que amb anteriori-
tat a la prestacio de l'assistencia medicosanitaria el RT ha d'obtenir el consen-
timent i informar l'interessat de la finalitat per a la qual es recullen les dades
personals; sense oblidar que son aplicables les excepcions ja assenyalades en
l'apartat 2.2 del present document.

Figura 4. La ruta del RGPD
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1.3. La historia clinica electronica

La rapida evolucio i el creixement exponencial de les noves tecnologies i del
seu Us esta transformant l'assisténcia sanitaria que donen els professionals me-
dicosanitaris; i és que l'expansio dels telefons intel-ligents, les xarxes 4G i 5G,
la fibra Optica i la disponibilitat de tecnologies de navegaci6 per satél-lit i la

internet de les coses fa que es recapti informaci6 massiva sobre l'activitat diaria

Contingut complementari

Article 3 de la Llei 41/2002, de
14 de novembre, basica regu-
ladora de I'autonomia del paci-
ent i de drets i obligacions en
mateéria d'informacié i docu-
mentacio6 clinica:

«Documentaci6 clinica: el su-
port de qualsevol tipus o classe
que conté un conjunt de da-
des i d'informacions de carac-
ter assistencial.

Historia clinica: el conjunt de
documents que contenen les
dades, valoracions i informa-
cions de qualsevol indole so-
bre la situacié i I'evolucié clini-
ca d'un pacient al llarg del pro-
cés assistencial.

Informacié clinica: tota dada,
qualsevol que sigui la seva for-
ma, classe o tipus, que per-
met adquirir o ampliar conei-
xements sobre |'estat fisic i la
salut d'una persona, o la ma-
nera de preservar-la, cuidar-la,
millorar-la o recuperar-la.

Informe d'alta medica: el do-
cument emes pel metge res-
ponsable en un centre sa-
nitari en finalitzar cada pro-
cés assistencial d'un pacient,
que n'especifica les dades,

un resum de I'historial clinic,
I'activitat assistencial prestada,
el diagnostic i les recomanaci-
ons terapeutiques».
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(big data), I'entorn en el qual esta el pacient, les seves dades mediques, fisiolo-
giques, la manera de viure (dietes, exercici fisic), facilitant aixi la ubiqiitat de
la informaci6 (accés des de qualsevol lloc i en qualsevol moment).

L'esperit de la HCE és recopilar en un document electronic el conjunt de dades
i de documents digitals medics i sociosanitaris d'activitats referents a la salut
amb un horitz6 temporal que abraci la vida del pacient, i que estigui «alimen-
tat» de manera continua no només pels professionals que donen assistencia
medicosanitaria en 1'ambit del servei pablic sanitari, sin6 fins i tot pel pacient

mateix.

Si bé l'objectiu de la HCE és un model de sanitat inic i homogeni en xar-
xa, l'actual diversitat dels sistemes sanitaris dels estats membres, i dins de
I'estat membre mateix (per exemple, a Espanya les comunitats autonomes
tenen assumides les competéncies en materia de sanitat, segons es disposa
en l'article 148, 21.* de la CE), en dificulta l'objectiu principal. La manca
d'interoperabilitat dels sistemes d'historials medics electronics és un dels ma-
jors obstacles per a la consecuci6 dels avantatges economics i socials de la salut
electronica, aixi com la manca de compromis politic estrategic comu que par-
teixi d'una clara i manifesta cooperaci6 activa de cadascun dels estats mem-

bres.

Davant d'aixo, la Comissié Europea en la recomanaci6 de 2 de juliol de 2008*
va proporcionar un conjunt d'orientacions adrecades als paisos membres que
afecten l'ambit politic, organitzatiu, técnic i semantic amb la finalitat de
desenvolupar la implantacio de sistemes d'historials medics electronics intero-
perables que permetin l'efectiu intercanvi transfronterer de dades sobre paci-
ents.

@Recomanaci6 de la Comissid, de 2 de juliol de 2008, sobre la interoperabilitat trans-
fronterera dels sistemes d'historials médics electronics (2008/594/CE). Diari Oficial de la
Unié Europea, L 190/37, de 18 de juliol de 2018. [Data de consulta: 3 de novembre de
2018]. Disponible a:

https://eur-lex.europa.eu/legal-content/es/txt/?uri=celex:32008 H0594#ntr1-
L_2008190£S.01003701-10001

Per desgracia, i segurament no per obstacles idiomatics, sin6 més aviat per
raons politiques, economiques, organitzatives i de gesti6, avui dia el ciutada
europeu només té a 1'abast la targeta sanitaria, que, si bé li permet accedir als
serveis publics sanitaris i que se li doni el tractament medic necessari durant
una estada temporal en un altre pais de la Unié Europea (UE) en les mateixes
condicions i beneficis que els ciutadans del pais on estigui, no permet que el
personal del servei medic sanitari tingui accés a 'historial medic del pacient; i
aixo, malgrat que el Parlament Europeu sigui conscient de la necessitat d'una
targeta sanitaria europea que permeti l'intercanvi de la informacio de salut

entre els diferents proveidors dels serveis sanitaris’ , i que en tGltim terme aju-

daria en la reducci6 dels costos sanitaris.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32008H0594#ntr1-L_2008190ES.01003701-E0001
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32008H0594#ntr1-L_2008190ES.01003701-E0001
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©)(El Parlament Europeu [...] Principi 55. Demana a la Comissié que elabori normes
tecniques i als Governs dels estats membres que sostinguin activament la instauraci6
de sistemes d'informaci6 interoperatius transparents que permetin un intercanvi i un
repartiment eficacos de la informacio sobre la salut entre prestadors de serveis sanitaris de
diferents estats membres». Resoluci6 del Parlament Europeu, de 23 de maig de 2007, sobre
I'impacte i les conseqiiencies de I'exclusié dels serveis sanitaris de la Directiva relativa als
serveis al mercat interior (2006/2275(INI)). Diari Oficial de la Uni6 Europea, C102 1/279,
de 24 d'agost de 2008). [Data de consulta: 3 de novembre de 2018]. Disponible a:

https://eur-lex.europa.eu/legal-content/es/txt/pdf/?uri=celex:520071P0201&from=ES

La garantia de la tutela dels ciutadans i el principi de la lliure circulacié
de les persones que recull I'article 45 del Tractat de funcionament de la
Uni6 Europea estan en joc.

La Comissio Europea és, per tant, conscient del futur de la sanitat mobil, de
les repercussions en el dret dels ciutadans, i que els obstacles no s6n només els
assenyalats, siné que també afecten la intimitat i les dades de salut, ja que no
és fatil la inquietud que genera el tractament de les dades per les aplicacions
i els dispositius de sanitat mobil. La Comissié Europea va publicar, I'abril de
l'any 2014, el Llibre Verd sobre sanitat mobil, que analitza quin és el potencial
de la sanitat mobil i els aspectes tecnologics, i presenta les qtliestions sobre
les quals se sol-liciten les aportacions de les parts interessades, entre les que
destaquen (en el punt 3.1) «la proteccié de dades, inclosa la seguretat de les
dades sanitaries»; aixi mateix, també recull un llistat d'exemples de sanitat

mobil, com ara:

e dispositius que integren la practica de la medicina mitjancant I'as de les
noves tecnologies;

e aplicacions que poden connectar-se a dispositius medics o sensors;

e dispositius d'orientacié personal, informacié sanitaria i recordatoris de
medicacio; i

e Ja telemedicina sense fil.

El mateix any 2014, el Parlament Europeu® va instar la Comissio a publicar ca-
da dos anys un informe sobre el desenvolupament de l'aplicaci6 del pla d'accio
sobre la salut electronica 2012-2020 en els diferents estats membres. L'any

2015, la Comissio Europea va informar el Parlament Europeu i el Consell sobre

els avencos i els obstacles del Pla d'acci6 sobre la salut electronica 2012-20207,
destacant la proposta de reglament de proteccié de dades (aprovat el 4 de maig
de 2016, i d'aplicaci6 des del 25 de maig de 2018), el suport del mecanisme
«Connectar Europa» (MCE) a les inversions en la salut en linia, havent-se as-
signat el financament per a posar en practica l'intercanvi d'histories cliniques
i de receptes electroniques dels pacients.

Contingut complementari

Tractat de funcionament de la
Unié Europea. Versié consoli-
dada. Diari Oficial, C 326, de
26 d'octubre de 2012 (pag.
0001-0390). Disponible a:

https://eur-lex.europa.eu/
legal-content/es/txt/
pdf/?uri=celex:120121/
TXT&from=ES

Bibliografia

Llibre Verd sobre sanitat
mobil de la Comissié Euro-
pea, COM (2014), 219 final,
de 10 d'abril de 2014. [Da-
ta de consulta: 4 de novem-
bre de 2018]. Disponible a:
http://ec.europa.eu/transpa-
rency/regdoc/rep/1/2014/
es/1-2014-219-es-f1-1.pdf



https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52007IP0201&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES
http://ec.europa.eu/transparency/regdoc/rep/1/2014/ES/1-2014-219-ES-F1-1.Pdf
http://ec.europa.eu/transparency/regdoc/rep/1/2014/ES/1-2014-219-ES-F1-1.Pdf
http://ec.europa.eu/transparency/regdoc/rep/1/2014/ES/1-2014-219-ES-F1-1.Pdf
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©Resoluci6 del Parlament Europeu, de 14 de gener de 2014, sobre el Pla d'acci6 sobre
la salut electronica 2012-2020: atenci6 sanitaria innovadora per al segle XXI (2013/2061
[INT]). Diari Oficial de la Uni6 Europea (2016/C 482/03), de 23 de desmbre de 2016. [Data
de consulta: 4 de novembre de 2018]. Disponible a:

https://eur-lex.europa.eu/legal-content/es/txt/pdf/?
uri=celex:520141P0010(01)&from=ES

@ Comunicacié de la Comissi6 al Parlament Europeu, al Consell, al Comité Economic i
Social Europeu i al Comite de les Regions. Pla d'acci6 sobre la salut electronica 2012-2020:
atenci6 sanitaria innovadora per al segle XXI. Brussel-les, 6 de desembre de 2012, COM
(2012), 736 final. [Data de consulta: 4 de novembre de 2018]. Disponible a:

https://eur-lex.europa.eu/legal-content/es/txt/pdf/?uri=celex:52012DC0736&from=EN

1.3.1. Avaluacio d'impacte relativa a la proteccio de dades
(AIPD)

L'AIPD ha d'enquadrar-se en el context de les mesures que el RT pren abans
d'iniciar les operacions de tractament de les dades personals; és allo que el
RGPD identifica com a protecci6 de dades des del disseny (article 25), de ma-
nera que abans de definir les operacions de tractament a dur a terme, i abans
de determinar els mitjans que utilitzarem en el tractament de les dades per-
sonals, hem de tenir en compte els principis, els drets i les obligacions que
son aplicables des del punt de vista de la necessitat de gestionar els riscos que
les operacions de tractament puguin comportar en els drets i en les llibertats
fonamentals de l'interessat.

Caracteristiques de I'AIPD

Podem definir I'AIPD® com una eina per a preveure la identificacié, 'avaluaci6
ila gestio dels riscos a que estan subjectes les activitats de tractament que fa
el RT, i que té com a objectiu garantir els drets i les llibertats fonamentals de
l'interessat, establint les garanties, els mecanismes, les mesures de seguretat i
les organitzatives i tecniques per a reduir el risc fins a un nivell que es consideri

acceptable; per a aix0 ha d'incloure (article 35.7 del RGPD):

(S)Agencia Espafiola de Proteccién de Datos. Guia practica para las Evaluaciones de Im-
pacto en la Proteccién de los datos sujetas al RGPD (monografia en Internet). Madrid:
AEPD. [Data de consulta: 2 de novembre de 2018].

Disponible a:

https://www.aepd.es/media/guias/guia-evaluaciones-de-impacto-rgpd.pdf

e Una descripcio sistematica de l'activitat de tractament prevista.

e Una avaluaci6 de la necessitat i de la proporcionalitat del tractament res-
pecte a la seva finalitat.

e Una avaluaci6 dels riscos.

e Les mesures previstes per a afrontar els riscos, incloses garanties, mesures
de seguretat i mecanismes que garanteixin la proteccié de dades personals.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52014IP0010(01)&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52014IP0010(01)&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52012DC0736&from=EN
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Figura 5. Flux de procés d'elaboracié d'una AIPD
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El RT esta obligat a fer una AIPD, si bé el delegat de protecci6 de dades (DPO)
és qui proporcionara assessorament al RT i en supervisara l'aplicaci6 perque
estigui conforme amb allo que disposa l'article 35 del RGPD.
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Article 39.1 del RGPD. «Funcions del delegat de proteccié de dades

1. El delegat de protecci6 de dades tindra com a minim les segiients funcions: a) infor-
mar i assessorar el responsable o l'encarregat del tractament i els empleats que s'ocupin
del tractament de les obligacions que els incumbeixen en virtut del present reglament
i d'altres disposicions de proteccié de dades de la Uni6 o dels estats membres; b) super-
visar el compliment d'allo que es disposa en el present Reglament, d'altres disposicions
de protecci6 de dades de la Uni6 o dels estats membres, i de les politiques del responsa-
ble o de l'encarregat del tractament en materia de proteccié de dades personals, inclosa
I'assignacio de responsabilitats, la conscienciacié i la formaci6 del personal que participa
en les operacions de tractament, i les auditories corresponents; c¢) oferir 1'assessorament
que se li sol-liciti sobre 1'avaluaci6é d'impacte relativa a la proteccié de dades i supervi-
sar-ne l'aplicacié de conformitat amb l'article 35; d) cooperar amb l'autoritat de control;
e) actuar com a punt de contacte de l'autoritat de control en qiiestions relatives al trac-
tament, inclosa la consulta previa al fet que es refereix 1'article 36, i realitzar consultes,
si escau, sobre qualsevol altre assumpte.»
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