Online grooming y
ciberembaucamiento de
menores

PID_00268156

Irene Montiel Juan

Tiempo minimo de dedicacion recomendado: 2 horas < L

' Universitat
Oberta
' de Catalunya



© FUOC » PID_00268156 Online grooming y ciberembaucamiento de menores

Irene Montiel Juan

El encargo y la creacién de este recurso de aprendizaje UOC han sido coordinados
por la profesora: Irene Montiel Juan (2019)

Primera edicién: septiembre 2019

© Irene Montiel Juan

Todos los derechos reservados

© de esta edicion, FUOC, 2019

Av. Tibidabo, 39-43, 08035 Barcelona
Realizacion editorial: FUOC

Ninguna parte de esta publicacion, incluido el disefio general y la cubierta, puede ser copiada,
reproducida, almacenada o transmitida de ninguna forma, ni por ningtin medio, sea este eléctrico,
quimico, mecdnico, optico, grabacion, fotocopia, o cualquier otro, sin la previa autorizacion escrita
de los titulares de los derechos.



© FUOC » PID_00268156 Online grooming y ciberembaucamiento de menores

Indice
INEEOAUCCION. ..ottt S
ODJEtIVOS.....coiiiiiiiii 6
1. ;Qué es el online grooming y el ciberembaucamiento?.............

1.1.  Definicidn conceptual .........cccceeiveeeriieeriiiieniiienneeeeeee e

1.2, Marco 1egal .......cccoovviiiiiiiiiiiiiiiitc e
2. Magnitud del fenOmeno...............cccceoeeiiiiiininiiniereee e 12
3. Dinamica victimogenica............c.ccocovevininienininiinieeeeeeeeeene 14
4. Las cibervictimas..........cccocoiiiiiiiiininiiieee et 16
5. Los ciberagresores u online groomers......................cccoueuuueeenannn. 18

BibDLiOZIrafia......ccc.ooiiiiiiiiiiiieieeeeete ettt 21






© FUOC » PID_00268156 5 Online grooming y ciberembaucamiento de menores

Introduccion

En este modulo didactico definiremos en qué consiste el online grooming y el
ciberembaucamiento de menores desde un punto de vista juridico, psicosocial
y victimolégico. Se expondrd la incidencia y la prevalencia de estos fenéme-
nos, como se produce la dindmica victimogénica y el ciclo del abuso sexual
infantil en linea, asi como las caracteristicas de las cibervictimas y de los cibe-

ragresores (online groomers).
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Objetivos

Los objetivos que tendréis que haber alcanzado una vez trabajados los conte-
nidos de este médulo son los siguientes:

1. Comprender en qué consiste el online grooming y el ciberembaucamiento
de menores.
2. Conocer la incidencia y la prevalencia de este fen6meno.

3. Explicar la dindmica victimogénica y las fases del ciclo del abuso sexual

en linea.

4. Conocer las caracteristicas que presentan las cibervictimas y los ciberagre-

sores, asi como los factores de riesgo y de proteccion.
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1. ;Qué es el online grooming vy el
ciberembaucamiento?

1.1. Definicion conceptual

En un sentido amplio, las solicitudes sexuales indeseadas en linea han sido
definidas por el equipo norteamericano del Crimes Against Children Research
Center (CCRC), liderado por David Finkelhor, como peticiones para implicar-
se en actividades o conversaciones de caracter sexual o para dar informacién
personal que no se quiere proporcionar, o provenientes de un adulto o de al-
guien al menos cinco afios mayor, aunque el menor consienta (Jones, Mitchell
y Finkelhor, 2012).

En un nivel més especifico, Davidson y Martellozzo (2008) definen el online
grooming como un proceso de captacion o seduccioén en linea que comprende
el proceso de socializacion, durante el cual el agresor interactda con el menor
a fin de prepararlo para abusar de él sexualmente, lo que podria entenderse
como preparacion en linea. En este sentido, el proceso de grooming equivaldria
al proceso de seduccion que llevan a cabo los abusadores sexuales tradicionales
hacia la victima y su entorno para ganarse su confianza antes de proceder a
la peticion sexual explicita.

Por su parte, el equipo del European Online Grooming Project (EOPG) con-
creta un poco mas en cuanto a la edad de la victima y el contexto del abuso,
definiéndolo como el proceso en el que un individuo se hace amigo de un
menor (16 aflos 0 menos) para tener un contacto sexual en linea, a veces con
la participaciéon de camaras web, que permiten compartir la explotacién con
otros abusadores de menores, y que puede extenderse a un encuentro fisico
para cometer un abuso o agresion sexual (Webster et al., 2010).

El proceso de seduccién por el que un adulto se acerca a un menor por
internet para conseguir que se implique en actividades sexuales, den-
tro o fuera de la red, con la finalidad Gltima de satisfacer necesidades
sexuales propias o ajenas u obtener otros beneficios como dinero o es-
tatus social en redes de pornografia infantil es conocido como online
grooming.



© FUOC » PID_00268156 8

Online grooming y ciberembaucamiento de menores

1.2. Marco legal

El online grooming y el ciberembaucamiento de menores pertenecen al género
de los delitos contra la libertad e indemnidad sexuales regulados en el Libro
II, Titulo VIII del Codigo Penal, concretamente en el Capitulo II bis De los
abusos y agresiones sexuales a menores de dieciséis afios (art. 183 a 183 quater),
modificado por la reforma operada en 2015.

Al tratarse el sujeto pasivo del delito de los menores de edad o incapaces, el
bien juridico protegido en este delito es la indemnidad sexual de este colec-
tivo en todos los sentidos.

El delito de online grooming se introduce por primera vez en el C6digo Penal
esparfiol con la reforma operada por la Ley orgéanica 5/2010, de 22 de junio,
por la que se modificé la Ley organica 10/1995, de 23 de noviembre, del Co-
digo Penal, castigdndose en el art. 183 bis del CP. Con la siguiente reforma
operada por la Ley organica 1/2015, de 30 de marzo, la regulaciéon contenida
en el anterior art. 183 bis del CP pasa al art. 183 ter 1 del CP, y se introduce

un delito ex novo de ciberembaucamiento de menores en el art. 183 ter 2.

Uno de los motivos principales de la reforma de 2010, junto a dar respuesta
penal a nuevas formas de criminalidad y satisfacer una demanda social de ma-
yor proteccion a los menores frente a los delitos sexuales, fue el cumplimiento
de obligaciones internacionales que Esparia tenia contraidas en ese momento,
y mas especificamente en el ambito de la armonizacion juridica europea, que
exigian adaptaciones de nuestras normas penales, especialmente la Decision
marco 2004/68/JAI del Consejo, de 22 de diciembre de 2003, relativa a la
lucha contra la explotacién sexual de los nifios y la pornografia infantil.

El primer texto que hace referencia al online grooming como delito es el Con-
venio del Consejo de Europa para la proteccién de los nifios contra la explota-
cién sexual y el abuso sexual, redactado en Lanzarote el 25 de octubre de 2007,
y comtinmente denominado Convenio de Lanzarote. La redaccion propuesta
en €l es muy similar a la adoptada finalmente por Espafia como tipo bésico
en 2015. Este Convenio fue ratificado por nuestro pais con posterioridad a la
aprobacioén de la Ley organica 5/2010, de 22 de junio.

El Convenio de Lanzarote incluye bajo la rabrica solicitation of children for se-
xual purposes, 1o siguiente:

«Cada parte adoptara las medidas legislativas o de otro tipo que sean necesarias para tipi-
ficar como delito el hecho de que un adulto, mediante las tecnologias de la informacién
y la comunicacién, proponga un encuentro a un nifio que no haya alcanzado la edad
fijada en aplicacion del apartado 2 del articulo 18 con el propésito de cometer contra él
cualquiera de los delitos tipificados con arreglo al apartado 1.a del articulo 18 [abuso se-
xual] o al apartado 1.a) del articulo 20 [pornografia infantil], cuando a dicha proposiciéon
le hayan seguido actos materiales conducentes a dicho encuentro».
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La reforma operada en 2015, por su parte, pretende incrementar la proteccion
de los menores en internet mediante varias reformas surgidas de la Directiva
2011/93/UE, de 13 de diciembre, relativa a la lucha contra los abusos se-
xuales y la explotacién sexual de los menores y la pornografia infantil,
por la que se sustituye la Decision marco 2004/68/JAl del Consejo. Estas re-
formas incluian no solo el endurecimiento de las penas contra los criminales,
sino también la prevencion contra este tipo de violencia y medidas especificas
contra el abuso sexual en internet.

El art. 183 ter del CP establece:

«1. El que a través de internet, del teléfono o de cualquier otra tecnologia de la informa-
cién y la comunicacién contacte con un menor de dieciséis aflos y proponga concertar
un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos en los
articulos 183 y 189, siempre que tal propuesta se acompafie de actos materiales encami-
nados al acercamiento, serd castigado con la pena de uno a tres afios de prisién o multa
de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en
su caso cometidos. Las penas se impondran en su mitad superior cuando el acercamiento
se obtenga mediante coaccién, intimidacién o engano.

2. El que a través de internet, del teléfono o de cualquier otra tecnologia de la informacién
y la comunicacién contacte con un menor de dieciséis afios y realice actos dirigidos a
embaucarle para que le facilite material pornogréfico o le muestre imagenes pornograficas
en las que se represente o aparezca un menotr, sera castigado con la pena de prision de
seis meses a dos afos».

El tipo incluye, por tanto, tres elementos objetivos:

1) Se requiere como primer elemento un contacto por internet, teléfono o
cualquier otra tecnologia de la informacién o comunicacién con el menor
de dieciséis afios. Requiere no solo el envio del mensaje por parte del adulto,

sino también la respuesta del menor.

2) En segundo lugar, proponer un encuentro con el menor de dieciséis aifios,
con el fin de realizar alguna de las acciones tipificadas en los art. 183 y 189 del
CP. Por lo tanto, se trata de un delito doloso (elemento subjetivo).

3) Y, en tercer lugar, realizar actos materiales encaminados al acercamiento.
Esto es, actos que requieran que la conducta trascienda del mundo virtual para
pasar al mundo fisico. En este sentido, una sentencia del Tribunal Supremo de
24 de febrero de 2015 entiende que actos encaminados al acercamiento son
actos que tienden al estrechamiento de la relaciéon de seduccién, es decir, al
acercamiento del delincuente al menor, afianzando el afecto y la confianza de
la victima, y repercuten y se reflejan mas alla del mundo digital, aunque el tipo
no exige que el acceso al menor finalmente se verifique para la consumaciéon

del acto sexual (regalos, recargas de moévil, billetes de tren, etc.).

Algunos autores apuntan que la conducta prevista en este articulo podria cons-
tituir la fase final del proceso de acercamiento hacia el menor, por lo que cabria
distinguir el delito del online grooming del fenémeno social o criminolégico
del online grooming. De hecho, el delito no tiene sentido si el proceso de acer-
camiento o de seduccidn no se ha llevado a cabo, pues dificilmente el adul-
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to propondra un encuentro antes de haber logrado la confianza del menor vy,
en todo caso, el propésito de proponer el encuentro no es el de ganarse su
confianza, como si que lo es el del online grooming segin la conceptualizacion
psicosocial y victimolégica. Desde el punto de vista criminolégico y victimo-
16gico, el grooming es la fase de seduccién previa a la solicitud sexual. Por defi-
nicion es sutil, ya que prepara al menor para el posterior abuso. Su finalidad es
crear un vinculo basado en la confianza. No obstante, el derecho ha acunado
el término online grooming como un delito nuevo que no coincide con esta
definicion victimolégica, sino mds bien con la solicitud sexual, que seria la

fase final del proceso.

Tamarit (2018) apunta que en la mayoria de estudios sobre el online grooming,
este es percibido como un acto preparatorio de un posterior abuso sexual, de
modo que el combate contra aquel seria una anticipacion de la lucha contra
este. Asi, la nocividad del acto radicaria sobre todo en el peligro de que el
menor cediese a la presion del acosador y aceptara un encuentro con €l en el

que se materializaria la lesion al bien juridico «<indemnidad sexual».

«Dado el caricter espiritualizado de tal bien juridico y la estructura tipica de consuma-
cién anticipada del delito, tiende a aceptarse la idea de que el art. 183 ter 1 describe un
delito de peligro, aunque no reina acuerdo respecto a si se trata de un peligro abstracto,
hipotético o concreto.» (Tamarit, 2018, pag. 36.)

Segan Villacampa (2016), la politica criminal asumida en relacién con la cri-
minalidad sexual prevalente en el &mbito internacional es claramente puni-
tivista, hasta el punto de que se habla de una cruzada internacional empren-
dida contra los predadores sexuales originada en Estados Unidos y trasladada
después a Europa (Finkelhor, 2009; Yung, 2010; Jewkes, 2012). Esta cruzada se
refleja, a su juicio, en la adopcion en distintos paises occidentales de sucesi-
vas reformas penales que han supuesto el incremento paulatino de sanciones
contra los predadores sexuales, asi como la tipificacién de conductas como el
acoso sexual a menores por internet (online child grooming), que tienden a ade-
lantar las barreras penales de proteccién y sancionan conductas que pueden

suponer la mera preparacioén de abusos sexuales.

Por otro lado, llama la atencién que, a diferencia de lo dispuesto en la nor-
mativa europea, esta conducta se ha perfilado en nuestro derecho como un
delito comin, cuyo sujeto activo puede ser cualquier persona y no exclusiva-
mente un adulto (Gonzalez Tascon, 2011), como ha recogido ya alguna sen-
tencia (Villacampa, 2016), si bien en el art. 183 quater del CP, el legislador ha
incluido una clausula personal de exclusion de la pena que permite descartar
la responsabilidad penal cuando el autor sea una persona préxima al menor
por edad y grado de desarrollo o madurez.

Respecto al ciberembaucamiento, tipificado en el art. 183 ter 2, el tipo re-
quiere como elemento objetivo que el menor contactado envie o muestre iméa-
genes de pornografia de menores, y el elemento subjetivo del injusto sea el
dolo de engafiar con la intencién de obtener del menor material pornogréfico.

La doctrina ha advertido que uno de los problemas que puede suscitar es que
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al hablar el tipo de «un menor», las fotografias o videos podrian no ser del
propio menor embaucado, sino de otros, por lo que en este caso el bien juri-
dico protegido seria dudoso; y ademads se plantea la hip6tesis de que el menor
embaucado que envia la imagen de otro menor podria estar cometiendo un
delito de distribucién de material pornografico de menores.

El delito de online grooming se sanciona con la pena de prision de uno a tres
afios o multa de doce a veinticuatro meses, imponiéndose en su mitad su-
perior cuando el acercamiento se produce mediante coaccion, intimidacién o
engafio, marco penologico que no ha experimentado variacién con respecto
a la anterior regulacion en el art. 183 bis del CP. El ciberembaucamiento, por

su parte, se sanciona con penas de seis meses a dos afios de prision.

En resumen, quien contacte en linea con un menor de dieciséis aflos
con la finalidad de mantener un contacto sexual con él, o realice actos
encaminados a embaucarle para que le facilite material pornografico o
le muestre imagenes pornograficas en las que se represente o aparezca

cualquier menor, comete el delito de online grooming.



© FUOC » PID_00268156 12 Online grooming y ciberembaucamiento de menores

2. Magnitud del fenémeno

En general, las tasas observadas de solicitudes sexuales indeseadas oscilan en-
tre un 13 % y un 23 % (Mitchell, Finkelhor y Wolak, 2001; Mitchell, Jones,
Finkelhor y Wolak, 2011). Segtn la revision de trece estudios publicados entre
el afio 2000 y el 2009, realizada por Ospina, Harstall y Dennet (2010), en cua-
tro de los estudios basados en medidas de autoinforme de jovenes entre diez'y
diecisiete afios (poblacién general), entre un 13 % y un 19 % han experimen-
tado solicitudes sexuales en linea.

Cabe destacar, por pionero en el mundo, un estudio llevado a cabo por el Cri-
mes Against Children Research Center (CCRC) en Estados Unidos en el que se
analiza la tendencia observada respecto a estas situaciones entre los jovenes
norteamericanos entre los afios 2000 y 2010, a partir del analisis de tres estu-
dios independientes transversales realizados mediante entrevistas telefonicas
a 1.500 jovenes entre diez y diecisiete afios (YISS 1, 2 y 3). Jones, Mitchell y
Finkelhor (2012) encuentran, en general, un decremento en la prevalencia de
solicitudes sexuales indeseadas de cualquier tipo (19 % en 2000, 13 % en 2005
v 9 % en 2010), y de las solicitudes angustiosas (5 %, 5 % y 2 %). Sin embargo,
la prevalencia de solicitudes sexuales agresivas (con intentos de contacto fuera
de linea) no disminuy6 de manera significativa, manteniéndose alrededor del
3 % (3 % en 2000, 4 % en 2005 y 3 % en 2010).

En Espafia, cabe destacar el estudio de Montiel, Carbonell y Pereda (2016), a
partir de una muestra comunitaria de 3.897 adolescentes espafioles entre doce
y diecisiete afios, en el que obtienen que el 39,5 % ha experimentado alguna
forma de victimizacién sexual en linea, especialmente las chicas y los adoles-
centes de mas edad. Entre los tres tipos de solicitudes sexuales analizados, el
mas comun es el online grooming por parte de un adulto, que oscila entre un
9,6 % en los menores de doce y trece afios, hasta un 25,6 % en los de dieciséis y
diecisiete afios. Respecto a la presion sexual (solicitudes reiteradas no violen-
tas ni intimidatorias), también se observa un crecimiento entre los 12-13 afios
(8,4 %) y los 16-17 afios (14,8 %), mientras que las solicitudes sexuales mas
agresivas (coaccion sexual) se mantienen constantes a lo largo de toda la ado-
lescencia (6,7 %). Los autores concluyen que uno de cada cinco menores ha
experimentado alguna solicitud sexual indeseada por internet, y en mas
del 90 % de los casos, esta situacion les ha provocado algin malestar. Ademas,
también observan una significativa asociacion entre las solicitudes sexuales
indeseadas y la condicién de ciberpolivictima, es decir, de la experimentacién

de multiples formas de cibervictimizacién.

Pereda, Guilera y Abad (2014) analizan la prevalencia de distintas formas de
victimizacién en una muestra comunitaria de adolescentes catalanes de entre

doce y diecisiete afios (N = 1107), y obtienen que, tanto a lo largo de la vida
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como en el tltimo afio, predomina la victimizacion electrénica por solicitudes
sexuales indeseadas sobre la victimizacién por ciberacoso o acoso no sexual
(8,4 % frente a 5,9 % alo largo de la vida; 6,3 % frente a 3,6 % durante el tltimo
afio). La misma tendencia se observa en una muestra de jévenes catalanes
tutelados por la Direcciéon General de Atencion a la Infancia y la Adolescencia
(n = 129 jovenes entre doce y diecisiete afios) o atendidos por la Direccién
General de Ejecucion Penal en la Comunidad y de Justicia Juvenil (n = 101
jovenes entre catorce y diecisiete afios), siendo en el primer caso la prevalencia
a lo largo de la vida del 19,4 % y la incidencia anual del 15,8 %, frente al 24,8

%y el 22,4 %, respectivamente, en la segunda muestra mencionada.
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3. Dinamica victimogénica

O’Connell (2003), a partir de un estudio realizado en salas de chat durante
cinco afios, establece una serie de fases de la dindmica victimogénica, enten-
diéndola como una forma de ciberexplotacion en la que la intencién final del
ciberabusador es abusar sexualmente del menor en el mundo real, aunque el
contacto tenga lugar en el ciberespacio. Las fases de la dindmica victimogénica

son las siguientes:

1) Fase de formacidén de la amistad: en la que tiene lugar un primer contacto
amable entre el abusador y su victima y algin intercambio de informacién

superflua o incluso de fotografias.

2) Fase de formacion de la relacion: es una extension de la primera y consiste

en la formacién de una relacién mas intima y profunda.

3) Fase de valoracion del riesgo: el abusador trata de averiguar hasta qué
punto esta siendo arriesgada su actuacion, preguntando al menor desde dénde

chatea, si sus padres le vigilan o si utilizan el mismo ordenador, etc.

4) Fase de exclusividad: la siguiente fase consiste en la consolidaciéon del
vinculo, la corroboracién de la confianza de la victima en el abusador, la in-
culcacion de la idea de reciprocidad, y el logro del compromiso de confiden-
cialidad/secreto o de exclusividad, lo que facilita el paso a la fase sexual.

5) Fase sexual: el abusador introduce temas mas intimos y la intensidad de la
comunicacién y las estrategias varian en funcién de la motivacién del abusa-
dor, pudiendo adoptar distintos roles (mentor, futura pareja, acosador, etc.).
Puede incluir conversaciones sobre sexo, la peticion de imagenes erdticas o
el intercambio de las mismas y/o la reproduccién de fantasias sexuales (ciber-
sexo0), con o sin coercion y agresividad. Los encuentros pueden concluir de
maneras diversas, pero lo mas habitual es que el abusador emplee palabras de
animo y de elogio que refuercen el ocultamiento de la situacién (limitacion
del dafio) si quiere continuar la relacion, o que desaparezca rapidamente si no
es asi (hit and run).

Estudios posteriores han tratado de corroborar la progresion elaborada por
O’Connell, apareciendo inconsistencias que reflejan la no linealidad y/o uni-
versalidad de los elementos del modelo (Black, Wollis, Woodworth y Hancock,
2015; Williams, Elliott y Beech, 2013), que puede durar minutos, horas, dias o
incluso meses (Webster et al., 2010, 2012), debido a la constante retroalimen-
tacion que obtienen los agresores de sus victimas a lo largo de sus interaccio-

nes. Segiin De Santisteban y Gamez-Guadix (2017), los adultos estudian pro-



© FUOC » PID_00268156

15

Online grooming y ciberembaucamiento de menores

gresivamente y a fondo el entorno del menor y sus vulnerabilidades para, a
continuacioén, desarrollar estrategias adaptadas a las necesidades de los meno-

res con el fin altimo de conseguir su implicacién en el abuso.

Jiménez-Ribera y Garrido (2017), a partir de la revision de la literatura existente
y de los resultados de los estudios de Webster et al. (2010, 2012), proponen
un modelo «ideal» de modus operandi del peddfilo en linea, que se divide en

cinco fases (figura 1).

Figura 1. Modus operandi de los peddfilos en linea de contacto (Jiménez-Ribera y Garrido,

2017).
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4. Las cibervictimas

Segtn la revision de estudios de Ospina, Harstall y Dennet (2010), los factores
que aumentan el riesgo de experimentar solicitudes sexuales en linea inclu-
yen el sexo (concretamente ser chica), la edad (ser mayor de catorce afios),
el comportamiento en linea (involucrarse en comportamientos de alto riesgo,
como enviar informaciéon personal a desconocidos o hablar sobre sexo en linea
con extrafios), la presencia de otras experiencias problemaéticas en linea (por
ejemplo, el ciberacoso) o fuera de linea (abuso sexual), problemas psicolégicos
(depresion y problemas de conducta), el uso de internet (elevado uso y acceso
desde dispositivos méviles o fuera de casa) y factores familiares (problemas de

comunicaciéon con los padres).

Respecto a la edad, los adolescentes estan en un nivel mas elevado de riesgo
frente a las solicitudes sexuales indeseadas que los nifios mas pequefios o que
los adultos (Baumgartner, Sumter, Peter y Valkenburg, 2012; Montiel et al.,
2016; Pereda, Abad, Guilera y Arch, 2015).

Segun los resultados de Baumgartner et al. (2012), las diferencias de género a
favor de las chicas se mantienen durante toda la adolescencia y la edad adulta,
hasta los veintinueve afios, momento en el que desaparecen, a pesar de que los
hombres llevan a cabo mas conductas sexuales de riesgo en linea precisamente
a partir de ese momento.

Como caracteristicas personales de riesgo ante el online grooming destacan la
presencia de baja autoestima, problemas emocionales y trastornos psicologi-
cos (Webster et al., 2012). Los problemas de salud mental, como la depresién
y las tendencias delincuenciales, pueden hacer a una persona mas vulnerable
a las solicitudes sexuales indeseadas en linea (Mitchell, Ybarra y Finkelhor,
2007), del mismo modo que no tener clara la orientacion sexual, ser homose-
xual o consumir drogas (Wolak, Finkelhor y Mitchell, 2004). Por otra parte, los
jovenes con dificultades o alguna discapacidad también son mas proclives a
experimentar victimizacion sexual en linea (Montiel y Agustina, 2019), con la
desventaja de que probablemente tengan menos recursos para afrontar estas
situaciones o puedan verse mas afectados por ello (S6derstrom, 2006). El con-
flicto con padres y madres u otras dificultades familiares (Whittle et al., 2013)
puede hacer mas vulnerable a la nifia, nifio o adolescente (De Santisteban y
Gamez-Guadix, 2017; Mitchell, Finkelhor y Wolak, 2001).

Segin un estudio europeo que tomé como base la informacién ofrecida por
ciberagresores (Webster et al., 2010, 2012), se han identificado dos perfiles de
victimas que han sido buscadas expresamente, o de las que se han aprovecha-

do por sus caracteristicas una vez las han conocido:
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e Porun lado, encontramos a una victima vulnerable que necesita afecto o
atencion, bien porque su trato con padres y madres es dificil, bien porque
en la propia familia existen conflictos en la relacién.

e Por otro lado, se presenta un perfil llamado «arriesgado», con una con-
ducta mas desinhibida y extrovertida. Creen que controlan las TIC y man-
tienen en secreto la amenaza para evitar que alguien descubra que han
podido colaborar en su propia victimizacion.

Por su parte, Wolak, Finkelhor y Mitchell (2008) establecen que ciertos patro-
nes de comportamiento arriesgado en linea pueden situar a los jévenes en un
riesgo elevado de ser sexualmente explotados en linea, como compartir infor-
macién personal, interactuar con extrafios mediante servicios de mensajeria
instantanea o salas de chat, colgar o enviar fotografias, acosar a otros, hablar
sobre sexo con desconocidos, visitar paginas web con contenidos para adul-
tos, acceder a conocer en persona a alguien a quien se ha conocido en linea y
usar internet fuera de casa. Mitchell, Finkelhor y Wolak (2007) observan que
las solicitudes en linea para que el menor se haga una fotografia sexual y la
envie por internet son mas probables en jovenes que se comunican en linea
con adultos que han enviado imégenes sexuales al menor y han contactado
de alguna forma con él fuera de linea, asi como en menores con historia de

abuso fisico o sexual.

Es importante recordar que numerosos estudios hallan una importante rela-
cion entre la vulnerabilidad fuera de linea y la vulnerabilidad en linea (Shan-
non, 2008; Wells y Mitchell, 2008), y entre la victimizacién pasada y la victi-
mizacién futura (Finkelhor, Ormrod y Turner, 2009). Asi pues, la historia de
victimizacién, previa o simultanea, dentro o fuera de la red, aparece como un
factor de riesgo muy relevante para la victimizacion sexual en linea (Finkelhor
et al., 2009; Mitchell et al., 2001; Mitchell et al., 2007). El abuso sexual infantil
tradicional, los malos tratos, el acoso escolar o el ciberacoso escolar estan in-
timamente relacionados con las solicitudes sexuales en linea (De Santisteban
y Gamez-Guadix, 2017; Mitchell et al., 2007; Montiel et al., 2016; Wolak et
al., 2008).
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5. Los ciberagresores u online groomers

Los estudios del Crimes Against Children Research Center (CCRC) ponen de
relieve que la mayoria de los ciberagresores son hombres cuya edad media ha
disminuido en los Gltimos afios, hasta el punto de que en 2009, un 50 % de
ellos tenia menos de veinticinco afios, aunque, en general, no solian mentir
sobre sus intereses sexuales ni sobre su edad al conocer a su victima. Ademas,
otra tendencia que se consolida con el paso del tiempo es que, a diferencia
de lo que se observaba en estudios anteriores, la mayoria de los ciberabusado-
res eligen cada vez con mas frecuencia victimas que ya conocen en persona,
incluso miembros de su propia familia. La posesién de pornografia infantil
también se consolida como una de las caracteristicas de los ciberabusadores,
asi como cierta tendencia exhibicionista, pues algunos envian fotos eréticas o
sexualmente explicitas de si mismos a sus victimas con la intencién de reducir

sus inhibiciones.

En general, podemos hablar de un grupo muy heterogéneo, aunque se han

clasificado segun diferentes investigaciones en dos grupos:

e Los que se acercan al menor con el objetivo de establecer una relacién y

abusar sexualmente de él.

e Los que se acercan con la Ginica intencién de obtener imagenes sexuales y
material pornografico para su posterior distribucién en la red.

Un grupo no excluye al otro, ya que en investigaciones realizadas se ha com-
probado que algunos victimarios detenidos por posesiéon de pornografia in-
fantil confesaban haber abusado de menores en el mundo real. La comisién
de delitos contra menores en internet y en el mundo real ha sido denominada
crossover, y ellos reciben el nombre de agresores duales (Beech, Elliott, Birdgen
y Findlater, 2008).

Webster et al. (2012; tabla 1), a partir de las entrevistas con ciberagresores con-
denados, distinguen tres tipos de online groomers, dependiendo de sus nece-
sidades y motivaciones, lo que marcara los ritmos y las estrategias de acerca-
miento entre los que buscan relaciones romanticas e intimas a largo plazo con
menores (intimacy-seeking o distorted attachment offender), 1os que necesitan sa-
tisfacer impulsos sexuales de manera inmediata (hyper-sexualised offender), y
un grupo intermedio que se adaptaria a las caracteristicas del menor y a como

este reaccionara durante la dinamica (adaptable offender).
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Tabla 1. Clasificacién de ciberagresores u online groomers

«Orientado a intimar» «De estilo adaptable»

«Hipersexualizado»

interés sexual en menores
bldsqueda de encuentro fisico

soledad emocional o

e congruencia emocional con|e
menores

e busqueda de relacién amorosa

Motivo del contacto

obsesién sexual
obtencién de pornografia

Posesion de por- | inexistente e medio alto
nografia infantil * normalmente son imégenes de colecciones peddfilas e imagenes
sus victimas de sus victimas
Contacto con * inexistente * participacién en comunidades medio
otros pedofilos con otros usuarios contacto limitado a obtener mas
pornografia
Estrategias usadas | sin estrategias ni engafios e camalednico estilo desinhibido
e quiere ser aceptado tal y como|e alteracién de identidad, inten- contacto directo y poco discreto
es tos de embaucar, etc.
Victimologia e criterios romanticos e indiferente victimas arriesgadas o extroverti-

e victimas vulnerables

das

Fuente: Webster et al. (2012)

En la mayoria de los estudios sobre el tema, se pone de manifiesto el error ge-
neralizado que existe, provocado en gran medida por los medios de comuni-
cacion, al describir al ciberabusador como un «<monstruo malvado» que en-
gafia a nifias ingenuas e inocentes induciéndolas o incluso obligandolas a es-
tablecer relaciones sexuales con él. Wolak, Finkelhor y Mitchell (2004), entre
otros, sugieren que el estereotipo del pederasta en internet que utiliza engafios
y violencia para abusar de los nifios es muy inexacto ya que, en la mayoria de
los casos, las victimas son conscientes de que estdn conversando en linea con
adultos que quieren mantener relaciones sexuales con ellas.

También es erréneo pensar que los ciberabusadores son siempre personas des-
conocidas para la victima. Segin Mitchell, Finkelhor y Wolak (2007), en el
afio 2000, el 18 % de las detenciones por cibercrimenes de indole sexual con-
tra menores incluyeron a familiares o conocidos de la victima, y en 2006 este
porcentaje se increment6 hasta el 80 % (Wolak, Finkelhor y Mitchell, 2008).

Ademas, cabe sefialar que, aunque se conocen mas casos en los que el victi-
mario es un hombre, empieza a haber estudios que concluyen que las mujeres
también pueden estar involucradas en casos de ciberacoso sexual, bien como
instigadoras, facilitadoras o como participantes (Martellozzo, Nehring y Tay-
lor, 2010); hasta un 25 % segin Seto, Hanson y Babchishin (2010).

Respecto a los rasgos psicologicos, suelen presentar elevados indices de depre-
sion, trastornos narcisistas, etc. (Briggs, Simon y Simonsen, 2011). Ademas,
pueden presentar trastornos antisociales (Seto et al., 2010), tener problemas
de conducta compulsiva sexual, consumir frecuentemente pornogratia o sufrir

altos niveles de tristeza, estrés o aburrimiento (Bergen, Ahto, Schulz, Imhoff,
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Antfolk, Schuhmann y Jern, 2015). Otros estudios muestran que estas perso-
nas suelen tener dificultades para conservar relaciones a lo largo del tiempo
(Seto et al., 2010) y acostumbran a no tener pareja (Briggs et al., 2011).

Estudios cuantitativos manifiestan que la mayoria de criminales sexuales en
linea no tenian antecedentes delictivos, con un perfil bajo de violencia o de
comportamiento sexual violento, por lo que presentan un mayor autocontrol
y menor impulsividad (Seto et al., 2010).
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