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Introducción

La violencia sexual en línea es un problema social de gran relevancia debido

a su elevada prevalencia y a las consecuencias adversas que conlleva para las

víctimas, su entorno, y para la sociedad en general a corto y largo plazo.

En este módulo didáctico se analizan las principales consecuencias psicológi-

cas y sociales de la ciberdelincuencia y de la cibervictimización sexual, a partir

del análisis de la literatura científica existente.
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Objetivos

Los objetivos que tendréis que haber alcanzado una vez trabajados los conte-

nidos de este módulo son los siguientes:

1. Conocer las principales consecuencias psicológicas de la ciberdelincuencia

sexual para las víctimas de solicitudes sexuales indeseadas en línea, de onli-

ne grooming, de explotación sexual infantil, de sexting y de pornovenganza.

2. Analizar el impacto y los costes que tiene la ciberdelincuencia y la ciber-

victimización sexual en el ámbito social.
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1. Consecuencias psicológicas

Resulta particularmente complejo medir el impacto de la victimización elec-

trónica, pues, pese a la existencia de numerosos estudios, no se puede identi-

ficar la verdadera magnitud del problema ni de las consecuencias que se tras-

ladan al mundo físico, ya que la mayoría de los datos disponibles, aunque

abundantes, son fragmentarios. En primer lugar, dichos estudios suelen refe-

rirse a preadolescentes o a adolescentes, cuando la realidad es que en España la

edad media de inicio de acceso a internet ya se sitúa en los siete años (Jiménez,

Garmendia y Casado, 2018), y los adultos también son usuarios y potencia-

les cibervíctimas. En segundo lugar, suelen centrarse en una única forma de

victimización electrónica, obviando la importante asociación observada entre

todas, y entre estas y la victimización fuera de línea (Pereda, Abad y Guile-

ra, 2012). No obstante, recientes estudios de ámbito nacional e internacional

concluyen que este tipo de victimización puede ocasionar graves consecuen-

cias psicológicas y psicosociales no solo a las víctimas directas, sino también

a las indirectas, como a sus familias y a la sociedad en general.

1.1. Estudios específicos sobre solicitudes sexuales en línea y

explotación sexual en línea

Aunque diversas investigaciones han demostrado que solo una minoría de los

incidentes de solicitudes�sexuales�indeseadas�en�internet adquiere formas

graves (secuestros, agresiones físicas, etc.), aproximadamente una cuarta par-

te de las víctimas experimentan algún grado de malestar, una de cada tres si

hablamos de solicitudes agresivas, es decir, con intentos de contacto fuera de

línea (Mitchell, Finkelhor y Wolak, 2007). Además, las víctimas de solicitudes

sexuales indeseadas tienen 2,5 veces más riesgo de presentar sintomatología

depresiva y 2,2 veces más riesgo de consumir sustancias y desarrollar conduc-

tas delictivas que los menores que no han sido cibervíctimas, incluso después

de controlar la variable de victimización fuera de línea (Mitchell, Ybarra y Fin-

kelhor, 2007). Sin embargo, los autores advierten que no se pueden establecer

relaciones causales directas debido al carácter transversal del estudio actual, y

que esta relación puede estar mediada por otros factores no tenidos en cuenta,

o incluso por los instrumentos de evaluación empleados. En general, los resul-

tados sugieren que la salud mental y comportamental de estos jóvenes queda

afectada, independientemente de si son o no víctimas fuera de línea, y de si se

trata de antecedentes o de consecuencias de la victimización en línea, por lo

que necesitan una atención especial por parte de los profesionales de la salud.

La exposición� temprana�a�material� sexual� en� línea puede ser la manera

mediante la cual muchos niños y niñas aprenden de manera distorsionada

qué es la sexualidad y cómo deberían ser las relaciones íntimas. Esta falsa edu-

cación puede generar expectativas equivocadas de la experiencia sexual, así



© FUOC • PID_00268154 8 Consecuencias de la ciberdelincuencia sexual

como promover comportamientos sexuales no saludables (González-Ortega y

Orgaz-Baz, 2013). Incluso puede dificultar el control de impulsos sexuales in-

tensos y repetitivos, causando angustia e impidiendo desarrollar actividades

cotidianas o relaciones sanas con iguales (Kraus et al., 2018; Wolak, Mitchell

y Finkelhor, 2007).

Livingstone, Görzig y Ólafsson (2011) apuntan que a los jóvenes que se sien-

ten molestos por el contenido sexual, les produce mayor malestar que alguien

les pida por internet hablar sobre sexo o que les pida una fotografía de sus ge-

nitales que el simple hecho de recibir imágenes sexuales u otro tipo de men-

sajes sexuales. Estos mismos autores concluyen que, aunque los menores con

más habilidades en línea (con más experiencia en el uso de internet) y con

mayor autoeficacia percibida en el manejo de la red son más propensos a ver

imágenes sexuales o a recibir mensajes sexuales, aquellos que menos habili-

dades tienen y menor autoeficacia reportan son los que experimentan mayor

malestar al ser expuestos a contenido sexual.

En España, también se ha analizado en una muestra clínica de adolescentes la

relación entre la experiencia de solicitudes sexuales indeseadas y la presencia

de síntomas psicopatológicos, manteniéndose el efecto adverso de esta expe-

riencia en el estado psicológico del menor aun cuando se elimina la asociación

entre el resto de victimizaciones (en línea y fuera de línea) y el nivel de psico-

patología. Según Pereda, Abad y Guilera (2012), ser víctima de ciberacoso se-

xual guarda una mayor relación con el nivel de sintomatología internalizan-

te (aislamiento, miedos, soledad, culpa o tristeza) que con la externalizante

(trastornos de conducta, comportamientos disruptivos, agresividad, conduc-

tas sexuales de riesgo o consumo de sustancias tóxicas), aunque ambas están

presentes.

Algunos autores mantienen que algunas de las consecuencias de estas solici-

tudes sexuales en línea coinciden con las observadas en víctimas de abuso se-

xual infantil tradicional, especialmente el trastorno por estrés postraumático,

aunque solo una minoría de los casos están diagnosticados (Wells y Mitchell,

2007), pero también pueden sufrir además otras consecuencias derivadas del

papel que juegan las TIC en la victimización, como indefensión, autoincul-

pación, síntomas paranoides y revictimización, debido a la rapidez de la difu-

sión, la audiencia ilimitada, la participación activa en la dinámica (envío de

imágenes íntimas, por ejemplo) o la imposibilidad de eliminar las imágenes

o las pruebas del abuso, entre otras (Hamilton-Giachritsis, Hanson, Whittle y

Beech, 2017). Además, la dimensión tecnológica del abuso dificulta en muchas

ocasiones la toma de conciencia sobre la naturaleza abusiva de las interaccio-

nes, por lo que tanto las víctimas como su entorno próximo pueden presen-

tar dificultades para reconocer la experiencia como un abuso y a los menores

como víctimas.
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Si bien todo tipo de explotación genera graves consecuencias para la vida y

la integridad de las personas que son explotadas, dejándoles profundas y do-

lorosas huellas, en el caso de aquellas situaciones en las que un adulto utiliza a

un niño/a o adolescente como mercancía u objeto sexual, generando un inter-

cambio en dinero, especies, droga, protección o incluso no agresión, a cambio

de favores sexuales, conlleva unas consecuencias que pueden ser devastadoras.

En general, las víctimas de explotación�sexual�en�línea son más proclives

a escaparse de casa y a desarrollar comportamientos sexuales de riesgo, incre-

mentando su vulnerabilidad a la victimización sexual dentro y fuera de la red

(Wells y Mitchell, 2007), aunque se observan diagnósticos variados según el

género y la naturaleza de la explotación sexual en línea experimentada. Entre

las chicas predomina el diagnóstico de depresión, las ideas suicidas o los in-

tentos de suicidio, los conflictos entre padres e hijas, los problemas para hacer

amigos, el bajo rendimiento académico y la polivictimización sexual. En los

chicos predominan los síntomas de depresión, ansiedad y fobias, estresores

específicos, conflictos entre padres e hijos, problemas de disciplina en el ho-

gar y en la escuela, aislamiento social, absentismo escolar, polivictimización

sexual y conductas sexuales inadecuadas (Wells y Mitchell, 2007a).

La difusión�de�las�imágenes que evidencian el abuso sufrido incrementa los

sentimientos de indefensión e impotencia ante el daño causado, pudiendo

prolongar de forma indefinida el sufrimiento de la víctima y alterando signi-

ficativamente su proceso de revelación, lo que obstaculiza el reajuste psicoló-

gico y la desvictimización.

En este sentido, Leander, Christianson y Granhag (2008) afirman que:

«las víctimas parecen tener más dificultades para relatar delitos sexuales a través de in-
ternet que delitos sexuales no virtuales, costándoles especialmente comunicar aquellas
conductas más graves en las que han participado, como haber enviado fotos íntimas al
victimario o haber llevado a cabo actividades sexuales delante de la cámara web, proba-
blemente debido a importantes sentimientos de culpa y vergüenza» (pág. 47).

Söderström (2006), a partir del trabajo con niños cuyas imágenes de abuso

sexual fueron distribuidas mediante las TIC, concluye que:

«la percepción cognitiva del niño sobre el abuso se hace más difícil porque necesita cons-
tantemente defenderse del hecho de que se tomaron esas imágenes» (pág. 46).

1.2. Estudios específicos sobre sexting y pornovenganza

Existen pocas investigaciones que hayan estudiado la relación entre el sexting

y los aspectos psicopatológicos o la salud mental, y una revisión bibliográfica

publicada por Klettke, Hallford y Mellor (2014) pone de manifiesto la incon-

sistente relación encontrada hasta la fecha entre estas dos variables.
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Las últimas investigaciones relacionadas con sexting y salud mental han en-

contrado, no obstante, resultados que parecen establecer una asociación más

sólida entre ambas variables. Así, por ejemplo, Ševčíková (2016) halló una

asociación entre sexting y problemas emocionales en una muestra de más de

17.000 sujetos entre once y dieciséis años, mientras que los resultados obteni-

dos por Brinkley, Ackerman, Ehrenreich y Underwood (2017) hallaron que el

envío de mensajes explícitamente sexuales a los dieciséis años era un factor

predictor para presentar rasgos de personalidad límite a los dieciocho años.

Finalmente, Frankel, Bass, Patterson, Dai y Brown (2018) encontraron una re-

lación significativa entre sexting consensuado y síntomas depresivos, intentos

de suicidio y conductas autolíticas, aunque los síntomas depresivos eran más

frecuentes en estudiantes que habían informado sobre sexting no consentido

(jóvenes entre catorce y dieciocho años).

Un estudio cualitativo publicado recientemente sobre los efectos emocionales

y sobre la salud mental de la difusión inconsentida de imágenes íntimas (por-

novenganza) en mujeres revela la presencia de trastorno por estrés postrau-

mático, ansiedad, depresión e ideación suicida, hallándose similitudes con el

impacto de las agresiones sexuales con contacto físico (Bates, 2017).

No olvidemos que se ha constatado que el sexting constituye un importante

factor de riesgo para la experimentación de situaciones adversas e incluso vic-

timizantes como el ciberacoso, el ciberacoso escolar o el online grooming, tanto

en menores (Agustina, 2012; Cooper, Quayle, Jonsson y Svedin, 2016) como

en adultos (Gámez-Guadix, Almendros, Borrajo y Calvete, 2015), cuya conse-

cuencia más grave puede ser el suicidio. También la recepción indeseada de

este tipo de imágenes se asocia con la vivencia de múltiples formas de victi-

mización en línea (Montiel, Carbonell y Pereda, 2016).

Además, estas víctimas pueden experimentar sentimientos de vergüenza, cul-

pa, soledad, tristeza o incluso desesperación derivados principalmente de la

difusión inconsentida de sus imágenes y de su permanencia en el ciberespacio

(Döring, 2014).

Por último, es importante señalar que las variables que mejor predicen la ocu-

rrencia o la aparición de un evento potencialmente dañino no tienen por qué

ser las mismas que aquellas que predicen el daño real, físico o mental, experi-

mentado por la persona expuesta. Por ejemplo, en el caso de la recepción de

mensajes o de imágenes sexuales indeseados, el impacto o el malestar es mayor

en las chicas y en los adolescentes más pequeños y en aquellos con dificultades

psicológicas, mientras que es menor en los jóvenes con cierta tendencia a la

búsqueda de sensaciones y mayor uso de internet, pero son precisamente es-

tas variables comportamentales (conductas de riesgo en línea y fuera de línea)

las que mejor predicen el riesgo de exposición. Por lo tanto, el malestar expe-

Lectura recomendada

M.�Gámez-Guadix;�C.�Al-
mendros;�E.�Borrajo;�E.�Cal-
vete (2015). «Prevalence and
Association of Sexting and
Online Sexual Victimization
Among Spanish Adults». Se-
xuality Research and Social
Policy (vol. 12, n.º 2, págs.
145-154).



© FUOC • PID_00268154 11 Consecuencias de la ciberdelincuencia sexual

rimentado depende principalmente de la edad, del género y de las variables

psicológicas, por lo que la�exposición�al�riesgo�es�un�factor�necesario,�pero

no�suficiente�para�experimentar�daño (Livingstone y Görzig, 2012).
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2. Consecuencias sociales

La victimización electrónica también tiene consecuencias en el ámbito social,

ya que puede afectar gravemente el desarrollo infantil y sus procesos�de�so-

cialización, pero también a las víctimas adultas, a su entorno y a la sociedad

en general. Por ejemplo, las víctimas, los agresores y los espectadores menores

que son testigos de la violencia infligida en el ciberespacio aprenden modelos

de socialización basados en la desigualdad de poder y en la violencia como

estrategia válida y normalizada de resolución de conflictos.

La ciberdelincuencia sexual también tiene, como hemos visto, importantes

implicaciones�a�nivel�legal, incluso para los menores, pues no olvidemos que

hay un elevado porcentaje de menores que acosan sexualmente a otros por

internet (10 % a los doce y trece años, 18 % a los catorce y quince años y 20

% a los dieciséis y diecisiete años)1, o que entre un 43 % y un 48 % de las

solicitudes sexuales indeseadas en línea provienen de otros menores (Jones,

Mitchell y Finkelhor, 2012). Además, las imágenes de sexting autoproducidas

por menores podrían en algún momento llegar a ser constitutivas de delito de

producción y/o distribución de pornografía infantil, como ya sucede en otros

países2.

Cabe destacar que, además de las consecuencias adversas que puede presen-

tar un menor después de la experiencia de victimización, hay un importante

riesgo de victimización�secundaria que supone la intervención en el caso, si

ésta no se lleva a cabo con una formación específica y especializada. En este

sentido, autores como Tamarit, Villacampa y Filella (2010) alertan de la falta

de formación específica que presentan los profesionales públicos y privados

que tratan con víctimas y deben asistirlas, especialmente cuando hablamos de

menores y de victimización electrónica (Montiel, 2016).

Esta�victimización�secundaria�podría�derivarse�también�de�la�explotación

de�las�imágenes�del�abuso�ejercido�mediante�las�TIC y su difusión en inter-

net, y la imposibilidad (o al menos gran dificultad) por parte de las fuerzas y

los cuerpos de seguridad del Estado, no solo de impedirlo, sino también de

detener su libre circulación por la red.

Más allá de las consecuencias que pueden vivir las víctimas directas, sus fa-

milias�y�su�entorno�próximo también pueden experimentar diversos efectos

derivados, por ejemplo, del descubrimiento de imágenes íntimas autoprodu-

cidas (sexting) o de imágenes que evidencian el abuso sufrido por las víctimas,

especialmente cuando estas son menores de edad. En este caso, tras una fase

de choque o de incredulidad suelen aparecer sentimientos de rabia y de culpa

por no haber impedido que los menores se implicaran en determinados com-

(1)Véase Montiel, 2016.

(2)Véase Agustina, 2011; Miró,
2012.
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portamientos sexuales en línea. La vergüenza puede derivar fácilmente en la

culpabilización del menor implicado. De hecho, el componente tecnológico

del abuso puede contribuir o desencadenar respuestas familiares poco com-

prensivas y minimizadoras, agravando el impacto psicológico en las víctimas

menores (Whittle, Hamilton-Giachritsis, Beech y Collings (2013) y acabando

con la posibilidad de recibir algún tipo de ayuda o de atención por parte de

profesionales de la salud o de la justicia.

Por otro lado, el ciberacoso entre menores constituye una vulneración de los

derechos fundamentales del menor que lo sufre, y provoca en él unas secuelas

o unos daños psicológicos frente a los cuales los padres o tutores legales po-

drán iniciar las acciones de responsabilidad civil necesarias para obtener una

reparación de los mismos mediante la correspondiente indemnización.

Por último, los costes�económicos derivados de la victimización electrónica

contra niños, niñas y adolescentes son incalculables, debido a la extensión y

a la diversidad de sus consecuencias tanto a corto como a medio y largo plazo,

en distintos ámbitos de la sociedad, como el sistema educativo, el sistema sa-

nitario o el sistema de justicia. Por ejemplo, los profesionales de la salud men-

tal informan de que uno de cada cuatro pacientes que están en tratamiento

por algún problema relacionado con internet (adicción, consumo de porno-

grafía, etc.) ha sufrido explotación o abuso sexual en línea, y en la mayoría

de los casos también están involucradas otras autoridades oficiales como los

servicios de protección infantil (Wells y Mitchell, 2007).

Por otro lado, no podemos olvidar que son precisamente los menores en con-

tacto con el sistema de justicia juvenil los que mayores tasas de victimización

electrónica presentan, según los estudios realizados por Pereda, Abad, Guilera

y Arch (2015) sobre victimización infantil en muestras comunitarias, clínicas,

del sistema de protección y de justicia juvenil, por lo que los recursos dedica-

dos a esta población no solo deberán ser de tipo jurídico, sino también asis-

tencial y sanitario.

No es posible hoy en día cuantificar el impacto económico real que su-

pone la ciberdelincuencia y la cibervictimización sexual, entre otras co-

sas porque no hay un sistema unificado de registro de casos y, por lo

tanto, no es posible calcular el ahorro que supondría establecer métodos

más eficaces de prevención e intervención, que, por otro lado, tampoco

están siendo evaluados correctamente, por lo que suponen una gran in-

versión para las administraciones y demás entidades privadas sin saber

el beneficio real de su implementación a corto, medio y largo plazo.
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