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Introducción

Con la eclosión de las tecnologías de la información y la comunicación (TIC),

especialmente internet y las redes sociales, la delincuencia y la victimización

sexual han adquirido una nueva dimensión, la dimensión virtual o cibernéti-

ca. El ciberespacio constituye un nuevo espacio físico, psicológico y relacional,

y con ello, un nuevo espacio de oportunidad criminal, dotado de ciertas par-

ticularidades que son actualmente objeto de estudio de diferentes disciplinas,

como la Criminología, la Psicología y el Derecho Penal.

En este módulo definiremos en qué consiste la ciberdelincuencia sexual y ana-

lizaremos el papel que las TIC y el contexto del ciberespacio juegan en dis-

tintos momentos temporales: antes, durante y después de los ataques contra

la libertad y la indemnidad sexual de las personas. También se abordarán las

principales teorías criminológicas que pueden contribuir a la explicación del

fenómeno.
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Objetivos

Los objetivos que tendréis que haber alcanzado una vez trabajados los conte-

nidos de este módulo son:

1. Comprender en qué consiste la ciberdelincuencia y la cibervictimización

sexual.

2. Identificar el papel de las TIC y del contexto del ciberespacio en esta forma

de delincuencia sexual, atendiendo a sus particularidades, el efecto desin-

hibitorio y las teorías criminológicas.

3. Establecer las diferencias esenciales entre la delincuencia sexual conven-

cional y la ciberdelincuencia sexual.
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1. ¿Qué es la ciberdelincuencia sexual?

En el siglo XXI, las TIC han conquistado la vida de los ciudadanos del mundo

desarrollado, que ya no conciben su existencia al margen del universo ciber-

nético. En su mayoría, las experiencias en los entornos virtuales son positivas,

pero el ciberespacio se configura ya como un nuevo espacio de oportunidad

criminal (Miró, 2011) en el que niños, niñas y jóvenes continúan siendo vícti-

mas (Pereda, Guilera y Abad, 2014) y pueden convertirse fácilmente en cibera-

gresores (Montiel, 2016). También los adultos, en la medida en que introducen

continuamente bienes en el ciberespacio, pueden ser objeto de ataques contra

su libertad sexual o llevar a cabo estas agresiones contra otras personas, pero

los estudios sobre victimización online en este grupo poblacional son menos

frecuentes.

La delincuencia sexual, como forma de cibercriminalidad social que afecta a

bienes jurídicos personalísimos como la libertad y la indemnidad sexual, se

ha extendido a este nuevo contexto que es el ciberespacio, lo cual deben tener

en cuenta los profesionales e investigadores del ámbito de la criminología y la

victimología (Montiel y Pereda, 2017), especialmente la infanto-juvenil, pues

son los menores el grupo de edad más vulnerable a estas «nuevas» formas de

victimización (Montiel, Carbonell y Salom, 2014).

El Informe Mundial sobre la Violencia y la Salud (OMS, 2003) define la

violencia sexual como:

«Todo acto sexual, la tentativa de consumar un acto sexual, los comen-

tarios o insinuaciones sexuales no deseados, o las acciones para comer-

cializar o utilizar de cualquier otro modo la sexualidad de una perso-

na mediante coacción por otra persona, independientemente de la re-

lación de esta con la víctima en cualquier ámbito, incluidos el hogar y

el lugar de trabajo» (pág. 161).

Para comprender el fenómeno de la ciberdelincuencia y la cibervictimización

sexual, debemos partir de seis premisas:

1) La delincuencia y la victimización sexual se han extendido a un nuevo

contexto y han adquirido una nueva dimensión, la virtual o cibernética, lo

que les confiere unas particularidades que es necesario identificar para poder

llevar a cabo una prevención e intervención eficaces y especializadas.
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2) Las numerosas posibilidades que brindan hoy las TIC hacen que los ataques

sexuales online puedan adoptar diversas formas, interrelacionadas entre sí y

con distintas características y niveles de gravedad que varían a lo largo del

ciclo vital.

3) No todas estas formas o manifestaciones criminológicas constituyen deli-

tos tipificados en el Código Penal, por lo que suele usarse el término ciberde-

lincuencia o cibercriminalidad sexual en un sentido amplio no restrictivo a los

tipos penales, y el de cibervictimización sexual para referirse a la victimización

derivada de cualesquiera de estos ataques.

4) Esta clase de victimización puede estar íntimamente relacionada con otras,

tanto dentro como fuera de la red (polivictimización), lo que perjudica grave-

mente el bienestar de las víctimas, afecta a su desarrollo psicosocial y a su en-

torno (familia, escuela, trabajo, etc.), y requiere una atención e intervención

inmediata y especializada.

5) También la sociedad en general puede experimentar las consecuencias�ne-

gativas derivadas de la ciberdelincuencia sexual, desde la normalización de

valores antisociales online hasta el enorme gasto que supone para los sistemas

de sanidad o de justicia la atención de estas víctimas y sus agresores.

6) Existen estudios con muestras con un intervalo de edad amplio que permi-

tan diferenciar por edades, ya que la casi totalidad de las investigaciones se ha

realizado sobre muestras obtenidas en poblaciones juveniles, universitarias o

en últimos cursos de enseñanza secundaria o bachillerato (Miró, 2012), por-

que son el grupo de edad más vulnerable no solo a su experimentación, sino

también a sufrir las consecuencias más graves.

En un sentido amplio, se puede definir la victimización�sexual�online�(VSO)

como la experiencia de algún tipo de presión a través de cualquier medio tec-

nológico para obtener cooperación o contactos sexuales indeseados1 o la dis-

tribución inconsentida de cualquier información íntima o sexual de la víctima

(mensajes o imágenes) (Gámez-Guadix, Almendros, Borrajo y Calvete, 2015).

Para definir la victimización�infantil�sexual�online�(VISO) hay que acudir a

los criterios que definen el abuso sexual infantil: la desigualdad entre víctima y

agresor o agresora (por asimetría de edad, madurez o poder) y la utilización del

menor de edad como objeto sexual (Echeburúa y Guerricaechevarría, 2000).

Estos elementos pueden verse facilitados por el uso de las TIC. El abuso sexual

infantil puede incluir actividades sin contacto físico directo que encuentran

en el ciberespacio un contexto idóneo para su desarrollo, como el exhibicio-

nismo, la exposición de niños o niñas a material pornográfico, el online child

grooming, la utilización o manipulación de niños o niñas para la producción

de material sexual y el ciberacoso (Montiel y Agustina, 2018).

(1)Por ejemplo, compartir informa-
ción sexual, enviar imágenes se-
xuales o realizar alguna conducta
sexual en contra de la voluntad de
la víctima.
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El National Center of Child Abuse and Neglect (NCAAN, 1978) define

el abuso�sexual�infantil como:

«los contactos o interacciones entre un niño o niña y una persona adul-

ta (agresor/a) que usa al menor para estimularse sexualmente él/ella mis-

mo/a, al niño/a u a otra persona. El abuso sexual puede ser cometido

también por alguien menor de dieciocho años, cuando este es signifi-

cativamente mayor que la víctima o cuando está en una situación de

poder y control sobre el otro menor».

Una definición que recoge la complejidad del fenómeno de la victimización

infantil sexual online es la aportada por el equipo de trabajo del proyecto euro-

peo Risktaking Online Behaviour Empowerment through Research and Trai-

ning (ROBERT), que emplea el término abuso sexual en un sentido amplio al

definir el «ciberabuso sexual infantil» o «abuso sexual infantil online» (Quayle,

Lööf, Soo y Ainsaar, 2012) como sigue:

«Toda implicación de un menor en cualquier actividad sexual online siempre

que se dé alguna de las siguientes circunstancias:

• el menor no alcance la edad de consentimiento sexual propia de cada país;

• se produzca mediante coerción, fuerza o amenazas;

• se produzca desde una reconocida posición de superioridad, confianza o

autoridad;

• exista una situación de especial vulnerabilidad de la víctima como disca-

pacidad física o mental o situación de dependencia»
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2. ¿Cuándo y cómo intervienen las TIC en la
ciberdelincuencia sexual?

Para comprender el papel de las TIC en la ciberdelincuencia y cibervictimiza-

ción sexual, es necesario hablar de tres elementos clave: el momento temporal

en el que intervienen las TIC en la dinámica, el efecto desinhibitorio online y

las teorías criminológicas aplicables.

Según Seto (2013), el papel que internet juega en el acceso y consumo de imá-

genes abusivas es clave para entender este fenómeno delictivo. Concretamen-

te, ha aportado tres aspectos primordiales:

• Disponibilidad. El volumen de imágenes y vídeos disponible es enorme,

y una sola persona puede crear colecciones de miles de archivos sin coste

económico.

• Accesibilidad. Internet ha posibilitado que mediante tecnologías de uso

sencillo se pueda conseguir un material ilegal al que antes era muy com-

plejo acceder.

• Anonimato. El acceso a estos materiales se puede hacer desde el domicilio,

sin interaccionar directamente con nadie ni dar ningún dato personal.

2.1. Momento temporal

Respecto al momento temporal en el que las TIC pueden intervenir en la di-

námica de ciberdelincuencia sexual, Bluett-Boyd, Fileborn, Quadara y Moore

(2013), a partir de mesas redondas, grupos de discusión y entrevistas con pro-

fesionales australianos de distintos ámbitos (justicia, policía, educación, etc.)

sobre el rol de las TIC en la violencia sexual contra los jóvenes entre doce y

veinticinco años, distinguen diversos modos en los que las TIC son utilizadas

para facilitar o perpetrar violencia sexual en función de la proximidad entre

los comportamientos o experiencias online y las conductas sexuales:

• Uso de las TIC antes de la conducta de violencia sexual:

– Incremento del acceso a los jóvenes.

– Aceleración de la relación y el proceso de construcción de la confianza.

– Acceso a jóvenes a los que no se podría acceder de forma directa sin

mediación de las TIC.

– Posibilidad de crear numerosos perfiles en las redes sociales para incre-

mentar la probabilidad de contacto.

• Durante las conductas de violencia sexual:
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– Grabación de las agresiones sexuales.

– Amenazas de distribución de las imágenes o vídeos para mantener la

dinámica abusiva.

– Distribución de las imágenes o vídeos sin el consentimiento de la per-

sona implicada.

• Después de las conductas de violencia sexual:

– Amenazas de distribución de imágenes o vídeos (o colgarlas en la red).

– Distribución de imágenes o vídeos, incluso de la propia victimización.

– Contactos, amenazas o nuevos abusos tras la victimización sexual.

En el ámbito de la pornografía infantil, internet se ha utilizado de distintos

modos: para compartir este tipo de archivos, para acosar a menores y produ-

cir este material y para crear comunidades o redes de personas con intereses

pedófilos en común (Beech, Elliott, Birgden y Findlater, 2008).

2.2. Efecto desinhibitorio online

Uno de los aspectos clave para comprender cómo influye el ciberespacio en la

cibervictimización sexual es el «efecto�desinhibitorio» que el entorno virtual

ejerce sobre potenciales víctimas y agresores. Diversas investigaciones sobre el

modo de comportarse de los usuarios habituales de internet señalan cómo las

personas dicen y hacen cosas en el ciberespacio que no dirían ni harían en

circunstancias ordinarias en sus relaciones face-to-face (Suler, 2004). La desin-

hibición�tóxica puede llevar al agresor motivado sexualmente a realizar soli-

citudes a menores de edad, o a recurrir a la violencia explícita (insultos, ame-

nazas, etc.) para conseguir sus fines, amparado en el anonimato, la sensación

de invisibilidad, la imaginación disociativa2 y la minimización del estado de

autoridad. Estos elementos elevan las probabilidades de que los usuarios incu-

rran en conductas de riesgo y acaben siendo cibervictimizados, por ejemplo,

al ingresar material sensible en el ciberespacio, como imágenes íntimas (sex-

ting); interactuar con personas desconocidas con intereses sexuales o aceptar

involucrarse en conversaciones o actividades sexuales online.

2.3. Teorías criminológicas

Desde las teorías criminológicas, tres son los enfoques decisivos en la era di-

gital (Montiel y Agustina, 2019) que pueden aplicarse a la ciberdelincuencia

sexual: las teorías del aprendizaje (Akers, 1990, entre otros), la teoría del auto-

control (Gottfredson y Hirschi, 1990) y la teoría de las actividades cotidianas

(Cohen y Felson, 1979):

1) Las teorías del aprendizaje pueden explicar cómo aumenta la influencia

de ciertos patrones de conducta y modelos inadecuados en la «nueva cultura

digital», con lo que, de este modo, emergen ciertos disvalores y mensajes de

(2)La creación de un personaje ficti-
cio online.
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neutralización de conductas desviadas que acaban transformando las percep-

ciones y valores del imaginario colectivo y afectando especialmente la moti-

vación y la conducta de los más jóvenes.

Un ejemplo puede ser el inicio temprano en el consumo de pornografía online, mediante
la cual muchos niños y niñas aprenden de manera distorsionada qué es la sexualidad y
cómo deberían ser las relaciones íntimas. Esta falsa educación puede generar expectati-
vas equivocadas de la experiencia sexual, así como promover comportamientos sexuales
no saludables (González-Ortega y Orgaz-Baz, 2013). Incluso, puede dificultar el control
de impulsos sexuales intensos y repetitivos, lo que causa angustia e impide desarrollar
actividades cotidianas o relaciones sanas con iguales (Kraus et al., 2018; Wolak, Mitchell
y Finkelhor, 2007).

2) Los niveles de autocontrol en la era digital también devienen un factor in-

dividual de primera magnitud, ya que permiten diferir gratificaciones inme-

diatas en un contexto tecnológico que empuja a la impulsividad y a la baja

tolerancia a la frustración, lo cual se ha aplicado a la ciberdelincuencia (Bossler

y Holt, 2010) y a las conductas sexuales de riesgo online como el sexting (Reyns,

Henson y Fisher, 2014).

3) Los factores ambientales en forma de arquitecturas digitales, mediante el

diseño de espacios en la red que fomentan el anonimato y la ausencia de vigi-

lancia, son generadores de oportunidades para la desviación que aprovechan

los agresores motivados por el escaso riesgo y esfuerzo percibido en la conduc-

ta delictiva. La vulnerabilidad del ser humano depende en gran medida de la

ausencia de controles («guardianes capaces», en terminología de la teoría de

las actividades cotidianas) y del tiempo cada vez mayor que todos y todas pa-

samos conectados.
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3. Diferencias entre la delincuencia sexual tradicional
y la ciberdelincuencia sexual

El ciberespacio constituye un entorno virtual reconocidamente victimogené-

sico (Agustina, 2014; Herrera Moreno, 2006; Miró, 2011) que proporciona ca-

racterísticas diferenciales tanto al hecho�o�situación�victimizante (ausencia

de contacto físico, asincronía, distancia, etc.) como al proceso�de�victimiza-

ción (ausencia de lugares seguros, indefensión, etc.).

Las características propias de este contexto virtual son:

• Incorporeidad en las relaciones online

• Simultaneidad de las experiencias

• Ausencia de límites geográficos y políticos

• Accesibilidad

• Velocidad

• Reducción de inhibiciones

• Sensación de anonimato y de distancia segura, escala, alcance, etc.

Estas características afectan, sin duda alguna, a la dinámica de victimización

sexual online, especialmente en los siguientes aspectos:

1)�Perfeccionamiento�de�las�estrategias�empleadas�por�el�abusador para lle-

gar a sus víctimas, incremento�de�confianza en sí mismo y ausencia�de�per-

cepción�de�riesgo. Los entornos virtuales facilitan la formación de discretas

redes sociales de personas interesadas en el sexo con niños o el sexo violento

o abusivo en general. Estos grupos ofrecen un apoyo social a sus miembros,

lo que les permite racionalizar su interés sexual desviado como legítimo y ser

alentados. Dentro de dichos grupos, las imágenes de abuso/agresión sexual

son moneda corriente de cambio para los miembros y además confieren esta-

tus a los miembros. Esta aprobación social entre ciberagresores sexuales puede

animarlos a hacer aquello para lo que habían estado reprimidos (Galbreath,

Berlin y Sawyer, 2002), incluso competir entre ellos por conseguir nuevas y

mejores imágenes sexuales infantiles (Quayle, 2008). Un estudio muy intere-

sante llevado a cabo en la Universidad de Haifa (Israel) explica cómo los abu-

sadores online reafirman su identidad social-sexual mediante el empowerment

que consiguen a través del contacto online con otras personas con sus mismas

orientaciones e intereses, y por qué recurren a estos medios de interacción.

En palabras de Rosenmann y Safir (2006), «como los parafílicos forman parte de unas
minorías contenidas, horizontales y raras sexualmente, son empujados a la red por la
sociedad principal (…) las características de internet lo hacen una salida atractiva para la
sexualidad que en el mundo offline no les permite satisfacer sus impulsos sexuales».
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Además, el ciberabusador va perfeccionando sus estrategias debido a la facili-

dad para retroceder y volver a empezar, con la misma o con múltiples vícti-

mas potenciales a la vez (ensayo-error) y el deseo de hacerlo mejor que otros

abusadores (Quayle, 2008). Paulatinamente va incrementando la confianza en

sí mismo, debido a los continuos refuerzos, a la aprobación de su red social

virtual de abusadores y a la ausencia de percepción de riesgo, derivada de la

ausencia de mecanismos de control y del anonimato. El abusador puede tam-

bién estar motivado por la posibilidad de obtener dinero a cambio de las imá-

genes obtenidas (explotación sexual) y por la facilidad de acceso a potenciales

víctimas, sobre las que puede conocer mucha información antes de seleccio-

nar su objetivo.

2)�Incremento�de�víctimas�potenciales. Cualquier persona con acceso a in-

ternet que introduzca en este medio bienes personales (información, imáge-

nes, etc.) puede ser contactada por un ciberagresor sexual, que puede «elegir»

a sus víctimas en función de determinadas características (edad, sexo, aficio-

nes, etc.) o motivaciones (relación romántica, relación sexual, imágenes, etc.),

como si de un «catálogo» se tratara. Además, los internautas llevan a cabo nu-

merosas actividades cotidianas online que constituyen conductas de riesgo que

incrementan su vulnerabilidad ante situaciones abusivas. Desde la divulgación

de información personal online, pasando por acceder a contenidos perjudicia-

les, inapropiados o incluso ilegales, hasta involucrarse en actividades sexuales

online. Cuantas más conductas de riesgo se lleven a cabo online, mayor será la

probabilidad de sufrir victimización sexual online. Además, en el ciberespacio

es posible adoptar múltiples identidades distintas adaptadas a perfiles diferen-

tes de víctimas, así como acceder de forma simultánea a varias víctimas, lo que

amplía enormemente las posibilidades de éxito de los ciberagresores.

3)�Mayor�velocidad�e�intensidad�a�la�hora�de�establecer�relaciones�ínti-

mas. La sensación de distancia segura (proximidad irreal), el anonimato (fal-

sas identidades y reducción de inhibiciones) y la no percepción de riesgos ni

de consecuencias reales (incorporeidad de las interacciones y simultaneidad

de las experiencias) facilitan la acción del abusador que en pocos días puede

haber convencido a su víctima para intercambiar imágenes propias e informa-

ción personal de todo tipo. Además, la desinhibición es mayor y más rápida

en el abuso online porque las víctimas se sienten protegidas por una sensación

de distancia segura ficticia y perciben al abusador como un «ciberamigo» que

no puede hacerles daño de ninguna manera, lo que disminuye la percepción

de riesgo y facilita el acercamiento del abusador, que adquiere progresiva y

rápidamente control emocional sobre su víctima.

4)�Accesibilidad�24/7�e�inescapabilidad�de�las�víctimas. Las agresiones se-

xuales online pueden suceder en cualquier momento y en cualquier lugar, con

la consecuente dificultad para desconectarse del contexto ya que los canales de

comunicación siempre están abiertos (Law, Shapka, Domene, & Gagné, 2012).

No hay «lugares seguros», ni siquiera el propio hogar, para la víctima (Slonje

y Smith, 2008) y la accesibilidad a esta es permanente, como sucede en el caso
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del acoso online y el cyberbullying (Hinduja y Patchin, 2010; Slonje y Smith,

2008). En algunas ocasiones, y antes de que la víctima pueda darse cuenta

de las estrategias empleadas y cortar la comunicación, el abusador se apodera

mediante virus informáticos de la cuenta de correo electrónico y contraseñas

de la víctima para que las amenazas sean más efectivas.

5)�Amplificación�de�las�consecuencias�negativas�para�la�víctima�y�su�en-

torno. Debido a la ausencia de límites geográficos y políticos del entorno vir-

tual, a la trascendencia social de lo que ocurre en internet, a la velocidad con

que se propagan los datos y a la audiencia mundial que podrá acceder a las

evidencias del abuso (manipuladas o reales), el sufrimiento derivado de la vic-

timización sexual online puede prolongarse indefinidamente.

La ansiedad y el miedo que genera en las víctimas saber que alguien puede

verlas o incluso reconocerlas se suma a la lista de las posibles consecuencias

psicológicas derivadas directamente del abuso (traición, sexualización traumá-

tica, etc.) y puede constituir un factor bloqueador de su reajuste cognitivo y

emocional, por la sensación de inescapabilidad (indefensión aprendida) y la

imposibilidad, en muchos casos real, de recuperar el control sobre las imáge-

nes del abuso, lo que provoca una doble victimización.

6)�Cronificación�de�la�victimización,�revictimización�y�polivictimización.

La agresión puede ser observada por una gran cantidad de espectadores y es-

pectadoras, un número indefinido e ilimitado de veces. Además, el material

nocivo puede copiarse con facilidad y propagarse con rapidez, por lo que au-

menta la capacidad de causar daño, incluso después de que el agresor cese

sus actividades, y es más fácil que otros agresores motivados inicien nuevas

dinámicas abusivas con la víctima dentro y fuera de la red (revictimización y

polivictimización).

Obtener cualquier imagen de la víctima ofrece al abusador un medio de con-

trolar a su víctima mediante amenazas de manipulación de esta y exposición

a un público más amplio, ante lo cual la víctima podría estar dispuesta a hacer

cualquier cosa por evitarlo, como, por ejemplo, continuar sometiéndose a las

peticiones de su agresor. El silencio y la sumisión son los principales factores

mantenedores de la dinámica de victimización sexual online.

En definitiva, el ciberespacio constituye un reconocido espacio victimo-

génico cuya arquitectura digital modifica la dinámica de victimización

sexual, lo que facilita la acción del ciberagresor sexual motivado e incre-

menta la vulnerabilidad de las víctimas que ingresan material sensible

en la red sin las medidas de auto y heteroprotección necesarias.
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