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1. Objetivos del TFG



Justificacion del TFG

Aunque la cultura DevOps esta actualmente ampliamente adoptada en
las empresas que desarrollan software, todavia no existe una
mentalidad de aplicar la sequridad desde el inicio de un proyecto y, por
tanto, no se ha estandarizado la implementacion de DevSecOps.

Este proyecto pretende explicar como implementar DevSecOps en una
empresa de desarrollo de software, proporcionado un conjunto inicial
de herramientas Open Source, un manual para instalarlas y un pipeline
completo de Jenkins para poderlo incorporar rapidamente a sus
pipelines DevOps de Jenkins.



Objetivos del TFG (I)

Se definen cuatro objetivos principales, cada uno de ellos desarrollado
en un capitulo de la memoria:

* El primer objetivo que se pretende alcanzar con la realizacion de este
TFG es dar una vision completa de la cultura o el movimiento
DevOps: porqué surgio la necesidad de implantarlo en las empresas,
sus principios, sus roles, su ciclo de vida, su relacion con las
metodologias agiles, sus ventajas e inconvenientes, etc.



Objetivos del TFG (lII)

* El sequndo objetivo es analizar el modelo DevSecOps, porquée es
necesario implementarlo desde las fases iniciales del proyecto,
incluyendo procedimientos de automatizacion y analisis de codigo
(estatico y dinamico) y estableciendo un ciclo de vida de desarrollo de
software sequro (SSDLC).

* E| tercer objetivo es analizar el estado el arte actual de las
herramientas empleadas en DevOps y en DevSecOps, dando una
vision de las mas importantes para cada una de las areas involucradas
en todas las fases de los proyectos de desarrollo de software.



Objetivos del TFG (lII)

El cuarto objetivo es desarrollar un ejemplo de implantacion de un
proyecto de desarrollo de software cubriendo todo el ciclo de vida
DevSecOps (SSDLC), empleando herramientas Open Source (un
pipeline de Jenkins completo), de manera que cualquier empresa
pueda utilizarlo, adaptandolo a sus necesidades, y alcance de esa
manera un DevSecOps Maturity Model Level 1 (DSOMM Levela).



Planificacion del TFG

Nombre de tarea

4 Introduccion a DevSecOps para la mejora de los procesos de 100 days Wed 01/03/23 Mon 17/07/23
desarrollo de software con herramientas Open Source

1.1 - PEC1 - Propuesta de plan de trabajo TFG. 13 days Wed 01/03/23  Sun 19/03/23
1.2 - PEC2 - Entre el 40% y el 60% de todo el TFG. 26 days Men 20/03/23  Sun 23/04/23
1.3 - PEC3 - Entre €1 80% y el 90% de todo €l TFG. )

d
1.4 - PEC4 - Entrega Final. » days Mon 29/05/23| Sun 18/06/23

ays Mon 24/04/23)  Sun 28/05/23 .3

1.5 - Defensa del TFG ante el Tribunal. 14 days Mon 18/06/23| Thu 06/07/23

1.8 - Publicacion de las notas finales. 7 days Fri07/07/23 MWon 17/07/23




2. Introduccion a DevOps



;Que es DevOps?

El termino DevOps surge de la combinacion de las palabras “desarrollo”
(Development) y “operaciones” (Operations), ya que se trata de un
conjunto de principios y practicas que optimizan el tiempo de entrega de un
producto software, automatizan todo lo posible, gestionan Ia
infraestructura como codigo y mejoran la experiencia del usuario en base a
la retroalimentacion de todo el proceso.

DevOps no se refiere solo a automatizacion y herramientas, sino que tiene
tres componentes fundamentales: procesos, organizacion y tecnologia.

El objetivo principal de DevOps es acelerar la entrega de valor al cliente.



Conceptos en los que se fundamenta DevOps (I)

DevOps se fundamenta en los siguientes conceptos principales:

* Mejora Continua: DevOps defiende la mejora continua para minimizar el
desperdicio.

* Automatizar todo lo posible: la automatizacion es un principio central del proceso
DevOps. No solo durante la fase de desarrollo del software, sino también para la
gestion de la infraestructura. Se deben automatizar todos los procesos manuales
repetitivos y que no aporten valor

* Trabajar como un solo equipo: DevOps trata de acabar con los silos y las barreras
entre los distintos departamentos. Cada trabajador es responsable de su parte del
proyecto.

* Monitorizacion y pruebas continuas: para detectar los errores lo antes posible y
mejorar la calidad de los productos generados.




Conceptos en los que se fundamenta DevOps (lI)

DevOps es ante todo un cambio de mentalidad, acaba con los silos
dentro de las organizaciones y fomenta el trabajo colaborativo:




Mejoras que proporciona DevOps

* Mejora de la frecuencia de despliegue: en el mundo del desarrollo de software tradicional se suelen
compilar muchas versiones, pero se despliegan muy pocas. Uno de los objetivos que se cumplen utilizando
metodologia DevOps es mejorar la frecuencia y la calidad de los despliegues. Para ello se utilizan
herramie)n%as como el Continuous Delivery (entrega continua) y el Continuous Deployment (despliegue
continuo).

* Mejora del Time to Market: al utilizar las herramientas anteriores para mejorar la frecuencia de despliegue
ermite salir al mercado de manera mas agil, detectar los errores antes y empezar a trabajar con productos
erminados mas rapidamente.

* Reduccion de |a tasa de error: la aplicacion de ciclos de monitorizacion, testeo continuo y correccion de
errores detectados, permiten detectar los errores que pasan al entorno de produccion y corregirlos
produciendo el menor impacto posible y reduciendo asi la tasa y los tiempos de error de los productos.

* Reduccion de los tiempos de correccion: al integrar de manera continua, se trabaja con menos cantidad de
cambios en cada delivery y al emplear automatizacion ¥ monitorizacion continuas, las correcciones se
realizaran en un tiempo mas corto al encontrar con mayor facilidad el origen de los fallos.




Ciclo de vida de DevOps (1)

Se basa en el ciclo de vida de las metodologias agiles y es por tanto
Iterativo.

Las fases que lo integran forman un bucle infinito donde entran en
juego las tareas propias de dos mundos: el de Desarrollo y el de

Operaciones. - l
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Fuente: https://www.uxland.es/devops-integracion-continua/



Ciclo de vida de DevOps (ll)

Lo que pretende conseguir el ciclo de vida DevOps es detectar los errores lo
antes posible, utilizando procesos automatizados, para entregar valor al cliente
lo antes posible.

Registro——>_Detonador-> Error

<—Retroalimentacion—F—————— comprobado al
principio del

Registro—= —Detonador->,
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Codigo fallo
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Fuente: https://www.devopsagileskills.org/




Metodologias Agiles

El ciclo de vida en DevOps se
basa en el ciclo de vida de las
metodologias agiles y es por
tanto iterativo, compuesto por
diferentes fases que buscan
siempre el incremento de valor y
la mejora continua,
automatizando todo lo que sea
posible. Para ello se basa en otros
frameworks de metodologias
agiles.

scrum

Kanban

Fuente: https://www.devopsagileskills.org/



SCRUM

Es el marco Agile mas utilizado, Es un ciclo de vida con
iteraciones cortas o sprints (semanas). Este tipo de ciclo de vida también se suele famar
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Fuente: https://www.ithove.com/es/agile/coaching-consultoria-scrum-barcelona




Ejemplo de entorno de Integracion Continua (Cl)

* Este ejemplo de Integracion Continua funciona de manera que cada vez que
un programador haga un cambio en el codigo del repositorio Git remoto,
Jenkins lo detecta, compila la aplicacion con Maven, llama a Junit para pasar
los test unitarios y luego a SonarQube para ejecutar los test de calidad del
codigo y, si todo ha ido bien, publica el resultado del proyecto en un
repositorio de artefactos como Nexus.
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Estado del arte de las herramientas DevOps (I)

En la seccion 3.5 de la memoria se analiza el estado del arte de las
herramientas mas importantes utilizadas actualmente en cada una de las
categorias involucradas en los procesos DevOps, centrandose en las

herramientas Open Source.

PERIODIC TABLE OF DEVOPS TOOLS (v3)

@ XebiaLabs

Fuente: https://xebialabs.com/periodic-table-of-devops-tools/




Estado del arte de las herramientas DevOps (II)

Los tipos de herramientas Open Source analizados en la seccion 3.5 de
la memoria son las siguientes:

* Gestion de la configuracion * Alertas
* Integracion Continua (Cl) * Seguridad
* Testing * Virtualizacion y Containerizacion

Entrega y Despliegue Continuos * Orquestacion

Monitorizacion » Comunicacion y Colaboracion




3. Introduccion a DevSecOps



;Que es DevSecOps? (I)

El termino DevSecOps se compone de tres palabras: Dev, que se refiere al
equipo de desarrollo; Sec, que representa la seguridad; y Ops, que se refiere
al equipo de operaciones.

DevSecOps busca abordar los problemas de sequridad desde el inicio del
ciclo de vida del desarrollo del software, integrando la seguridad en todas
las fases del proceso de desarrollo de software y fomentando Ia
colaboracion entre equipos para mejorar la seqguridad y la calidad del
software entregado.

El objetivo principal de DevOps es abordar la sequridad desde el inicio del
desarrollo.



;Que es DevSecOps? (Il)

Hasta hace poco tiempo, no dS: man

involucraba a los equipos
Seguridad hasta la fase de E>m
Desplieque, demasiado tarde para
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Fuente: https://www.elladodelmal.com/2019/02/secdevops-una-explicacion-en-cinco.html




DevSecOps vs SecDevOps

* DevSecOps: enlugar de aplicar la sequridad al producto final, tiene como
objetivo tener la sequridad integrada en el producto aplicando el concepto de
seguridad por diseno, lo que significa que la sequridad se toma en consideracion
desde el principio y durante todo el ciclo de vida del software que estemos
desarrollando

* SecDevOps (Security DevOps): su objetivo principal es asegurar que los aspectos
de sequridad se aborden desde las primeras etapas del desarrollo, en lugar de ser
considerados como un paso posterior, involucrando a los equipos de seguridad
de manera proactiva. Esto significa que la velocidad de lanzamiento ya no es una
prioridad, lo que puede tener un efecto negativo en el proceso de desarrollo,
debido a que se centra demasiado en la sequridad y no en que el producto sea
entregado.




Ciclo de vida de DevSecOps (SSDLC)

En cada una de las etapas del SSDLC se debe de tener en cuenta la
seguridad antes de pasar a la siguiente etapa.

DevSecOps

Plan
(PRE-PRODUCTION)

Threat modeling, : Access and configuration management,
change impact analysis chaos engineering, pen testing

4
Build Operate
(PRE-PRODUCTION) Pre-production Production ( )
Pre-commit hooks, Log collection, RASP,
software Patching, WAF
composition analysis,
SAST, code review,
container security,

vulnerability
scanning, DAST

Monitor

SIEM, vulnerability monitoring,
access control

Fuente: https://www.atlassian.com/es/devops/devops-
tools/devsecops-tools




Modelado de amenazas

* El Modelado de amenazas (Threat Modeling) se lleva a cabo en las
primeras etapas del ciclo de vida del desarrollo de software, como parte
del diseno o planificacion.

* El objetivo es identificar posibles vulnerabilidades o brechas de sequridad
en el sistema y evaluar su impacto potencial.

* El Modelado de amenazas ayuda a los desarrolladores y a los equipos de
sequridad a comprender como un atacante podria aprovechar una
vulnerabilidad para acceder, danar o robar informacion del sistema.

* Metodologias: las mas conocidas son STRIDE, DREAD, SEI, OCTAVE y
PASTA.



Analisis estatico de la sequridad del codigo (SAST)

* Es una tecnica que consiste en examinar el codigo fuente en busca de
patrones o estructuras que puedan indicar una posible vulnerabilidad,
defecto o mala practica.

* Dentro del analisis estatico del codigo tambien se pueden encontrar
herramientas de cobertura de codigo testeado, test-coverage tools, que
se utilizan para medir la cobertura de las pruebas en el codigo y garantizar
que todas las funciones y lineas de codigo esten siendo evaluadas

adecuadamente.




Analisis de secretos

* Actualmente, existe una proliferacion no gestionada de secretos o
credenciales (como contrasenas, claves de API, tokens, etc.) en diferentes
partes del codigo, sistemas y herramientas utilizados en el proceso de
desarrollo y despliegque de aplicaciones. Es lo que se conoce con el
termino “secret sprawl".

 Para evitar el "secret sprawl”, se utilizan herramientas de gestion de
secretos y practicas de seqguridad adecuadas, como el cifrado de secretos,
la rotacion regular de credenciales y la limitacion de acceso a los secretos
solo a las personas y sistemas autorizados.




Analisis de componentes del software (S5CA)

El analisis de componentes de software se realiza escaneando los
componentes de software de terceros en un desarrollo software para
identificar cualquier vulnerabilidad conocida o debilidad en la version
utilizada.

Los resultados de este analisis se comparan con una base de datos de
vulnerabilidades conocidas para determinar si existe algun riesgo de
seguridad.

Si se detecta una vulnerabilidad, se toman medidas para remediar el
problema, como actualizar el componente a una version mas segura o
buscar una alternativa mas segura.



Analisis dinamico de |la sequridad de las
aplicaciones (DAST)

Es una técnica que consiste en identificar vulnerabilidades de seguridad
en una aplicacion en tiempo de ejecucion, mediante la realizacion de
pruebas que simulan ataques externos a la aplicacion.

Este tipo de pruebas son conocidas como “black-box” ya que se parte de
la premisa que se desconoce el funcionamiento interno de la aplicacion o
no se tiene control sobre él, es decir, no se puede depurar o interactuar
con el codigo en funcionamiento.

Normalmente, este tipo de pruebas se realizan de forma automatizada
utilizando herramientas especializadas y tambien de forma manual por
parte de pentesters o auditores de seguridad.



Analisis de la infraestructura como codigo (IAC)

* Es una técnica que analiza la sequridad de la IAC mediante el uso de
herramientas que examinan el codigo utilizado para crear y configurar la
infraestructura, para asegurar que la infraestructura utilizada para
ejecutar las aplicaciones esté configurada de manera sequra y para
prevenir problemas de sequridad en la produccion, como por ejemplo que
no haya vulnerabilidades que puedan ser explotadas por atacantes.




4. Aplicacion practica de
implementacion de DevSecOps



DevSecOps Maturity Model (DSOMM)(I)

* Es un marco de referencia que proporciona una guia estructurada para
permitir a las organizaciones evaluar y mejorar gradualmente Ia
incorporacion de practicas de seqguridad en sus procesos de desarrollo y
operaciones (DevOps).

* El objetivo del DevSecOps Maturity Model (DSOMM) es ayudar a las
organizaciones a evaluar su nivel de madurez en cuanto a Ia
implementacion de practicas de seqguridad en su proceso de desarrollo y
operaciones.




DevSecOps Maturity Model (DSOMM)(II)

* Proporciona una serie de niveles de madurez que van desde un enfoque
inicial hasta un enfoque completamente integrado de sequridad en todas

las actividades de DevOps.

Yo,
(8]
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Fuente: https://owasp.org/www-project-devsecops-maturity-model/




DevSecOps Maturity Model (DSOMM)(III)

El cuarto objetivo es desarrollar un ejemplo de implantacion de un proyecto de desarrollo de software
cubriendo todo el ciclo de vida DevSecOps (SSDLC), empleando herramientas Open Source, de manera
que cualquier empresa pueda utilizarlo, adaptandolo a sus necesidades, y alcance de esa manera un
DevSecOps Maturity Model Level 1 (DSOMM Levela).

Consolidar el DSOMM Level 1 exige la ejecucion de herramientas de analisis estatico (SAST), la deteccion
de secretos y el analisis de componentes de software (SCA), sin ningun cambio en las herramientas o la
configuracion de las herramientas que se estés utilizando en el desarrollo de software.

También se deben ejecutar pruebas con herramientas DAST, pero con su configuracion de referencia.

La ejecucion de estas pruebas de sequridad se puede realizar una vez a la semana o al mes y los informes
de las distintas herramientas pueden estar separados.

Para conseqguir este objetivo todas estas pruebas de sequridad se van a incluir en un pipeline completo de
Jenkins de manera que cualquier empresa que desarrolle software, pueda adoptarlo en su propio pipeline
de Jenkins para alcanzar de una manera sencilla un DSOMM Level 1.



Aplicaciones a analizar en este TFG

Se van a utilizar dos aplicaciones para la realizacion de las pruebas :

 SAST =>Vulnado

* DAST => OWASP Juice-Shop

Fuente: https://github.com/ScaleSec/vulnado

Q OWASP Juice Shop Q@ Account @

All Products

~ g This website uses fruit cookies to ensure you get

Carrot Juice Eggfruit Juice
(1000ml) (500ml)
2.99x 8.99x

the juiciest tracking experience. But me waill

Me want it!

OWASP Juice Shop



Manual de instalacion de las herramientas de seguridad

Para la realizacion del TFG se ha creado una maquina virtual (VM) en Oracle VirtualBox corriendo LINUX
Ubuntu 22.04.2 LTS.

Se ha creado un manual de instalacion para LINUX de todas las herramientas empleadas en los analisis de

seguridad:
* Java * OWASP Dependency-Check
* Docker * NodeJSScan

* Docker-Compose * Nuclei

* Jenkins * Wapiti

* SonarQube » ZAP Proxy

* Retire.JS * Trivy




Pipelines de pruebas de sequridad en Jenkins

Se ha creado un pipeline Jenkins completo para cada aplicacion/tipo de prueba: uno para
Vulnado con pruebas SAST y otro para Juice-Shop para pruebas DAST.

Stage View

Pruebas SAST:

Pruebas SAST: Pruebas SAST: Analisisdelos  Pruebas SAST:

Analisis de Andlisis de
dependencias Vulnerabilidades
(scA) ...

ficheros de Analisis de
configuracion Secretos ...

Average stage times:
(Average full run time: ~57s) *




Analisis de los resultados de las pruebas de sequridad

Para cada prueba de sequridad se ha mostrado un ejemplo de los informes obtenidos.

rule allows egress to multiple public internet addresses

H alberto@DevSecOpsTFG: ~/TFG_DevSecOps/Otras_Herramientas_Seguridad/Trivy/trivy_0.41.0_Linux-64bit 139x43
VE-2022-36033 MEDIUM 1.15.3
The jsoup cleaner may incorrectly sanitize crafted XSS

attempts if SafelList.preserveRelativeLir

-21724 42.2.5 42.2.25, 42.3.2

org stgr

O O localhost:o

providing Plugin Classes

Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration Q

c 42.3.3
ostgresql- Arbitrary File Writ S i C ji i
postgresq Arbitrary File Write Security Hotspots M es  Code  Activity Project Settings ~
() nefit from m
JE-2020-13692 42.2.13 QUALITY GATE STATUS MEASURES

postgresql-jdbc: XML external entity (XXE) vulnerability in

Passed New Code Overall Code
PaSQLXML

All conditions passed.




5. Conclusiones



Conclusiones

» DevSecOps surge como una evolucion natural de la metodologia DevOps,
incorporando un enfoque proactivo en la sequridad durante todo el ciclo de
vida del desarrollo de software.

* Aligual que DevOps, se basa en la colaboracion y comunicacion entre los
equipos de desarrollo y operaciones, pero con el anadido fundamental de
integrar la sequridad desde el inicio.

* La adopcion creciente de DevSecOps en las empresas de desarrollo de
software se debe a los beneficios que aporta en términos de reduccion de
riesgos y brechas de seguridad, asi como en la mejora de la calidad del
software entregado.




Conclusiones del trabajo realizado en el TFG

* Todos los objetivos planteados al inicio del TFG se han cumplido.

* La planificacion inicial se ha cumplido, sin desviaciones relevantes a
destacar.

* Paratodos los que lean este TFG espero que su lectura sea didactica y les
ayude a adoptar los principios de DevOps y DevSecOps, y que la parte
practica desarrollada les sirva como punto de partida para sus propios
procesos de desarrollo internos.



Lineas futuras de desarrollo

* Incluir otro anexo con el proceso de instalacion de las mismas herramientas
de seguridad en Windows 11 para que lo puedan utilizar mas empresas.

* Incluir en el pipeline un proceso completo de DevOps, que incluya el
Deployment, para asi tener un ciclo completo de desarrollo de software
seguro.

* A nivel personal, el trabajo realizado durante este TFG ha sido muy
satisfactorio, ya que me ha permitido ampliar mis conocimientos sobre
DevOps, conocer lo que es DevSecOps y trabajar con herramientas con las
que nunca antes habia trabajado. Espero poder aplicar todo lo que he
aprendido de DevSecOps en los proyectos en los que actualmente trabajo.
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