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Resumen

La Identidad Descentralizada es una de las aplicaciones de la tecnologia Blockchain y DLTs (Distributed
Ledger Technologies), permitiendo a los usuarios almacenar y presentar sus datos de manera mucho més
privada que con los modelos centralizados existentes, ademas de proporcionandoles total control sobre los
mismos. Debido a su novedad, se han llevado a cabo diversas propuestas, tanto para el modelado de los datos
como para los protocolos de comunicacién a utilizar.

Algunos de estos modelos son las Credenciales Verificables de la W3C o los SoulBound Tokens de la
Ethereum Foundation. Entre los protocolos de comunicacién podemos encontrar OpenID Connect[1], el cual
integra los protocolos OpenlD, protocolo de autenticacién, con OAuth 2.0, protocolo de autorizacién; o
DIDComm, protocolo creado desde sus inicios con la Identidad Descentralizada como modelo objetivo en
todo momento. Ademads de estos, existen otros conceptos que bien pueden complementar los casos de uso
de la identidad digital, como los Non Fungible Tokens (NFTs), aunque este tipo de tokens estd orientado
a activos transferibles, y por lo tanto son méas aptos para adaptar al mundo de la Web3.0 caracteristicas
propias de tickets de avién o tren, coleccionables o entradas a conciertos.
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Abstract

Decentralized Identity is one of the applications of Blockchain and DLTs (Distributed Ledger Technologies),
allowing users to store and present their data in a much more private way than with the existing centralized
models, while also providing them full control over it. Due to its novelty, various proposals have been made,
both for data modeling and for the communication protocols to be used.

Some of these models include Verifiable Credentials from W3C or SoulBound Tokens from the Ethereum
Foundation. Among the communication protocols, we can find OpenID Connect, which integrates OpenlD,
an authentication protocol, with OAuth 2.0, an authorization protocol; or DIDComm, a protocol created
from its inception with Decentralized Identity as its main model since the beginning. In addition to these,
there are other concepts that can complement the use cases of digital identity, such as Non-Fungible Tokens
(NFTs), although this type of tokens is focused on transferable assets and, therefore, it is more suitable for
adapting to the Web3.0 world the characteristics of travelling tickets, collectibles, or concert tickets.
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1. Introduccion

La reciente evolucién tecnoldgica en el apartado de la Identidad Digital, gracias a la popularizacién de las
redes descentralizadas y el enfoque en la privacidad del usuario, ha dado lugar a diversas soluciones entorno
a la tecnologia blockchain. Veamos en qué circunstancias esto se da lugar y el impacto actual que tiene en el
desarrollo tecnolégico de soluciones.

1.1. Contexto

La Identidad Digital estd cada vez més integrada en nuestra vida, llegando al punto en el que la gran
mayoria de nuestra vida, datos e informacién, esta almacenada de manera digital. Este incremento de nuestra
exposicién en la web ha dado lugar a modelos econémicos basados en la recopilacién, compra y venta de datos
personales de los usuarios. Para la obtenciéon de los mismos se emplean técnicas extremadamente invasivas
con la privacidad, y son unas pocas empresas las que poseen el mayor control de nuestra informacion. Esta
centralizacion de los datos en los servidores de dichas organizaciones da lugar a una serie de problemas.

= Venta de datos a terceros. Los usuarios cuando hacen uso de algiin servicio supuestamente gratuito,
en muchas ocasiones estan cediendo a cambio sus datos. Estos, normalmente, no solamente se comparten
con la entidad duena de dicho servicio, sino que posteriormente los vende a entidades terceras. A
partir de dicho punto, el usuario pierde completamente el control de sus datos, llegando a desconocer
completamente quién posee qué informacion de ellos.

= Dificultades para uniformar datos de un mismo usuario. El uso de protocolos centralizados
implica ademas la falta de uniformidad. Esto da lugar a la elaboracién de diversos perfiles sobre un
mismo individuo, desconectados entre si y, que ademas, dificulta a los usuarios ejercer sus derechos a
la modificacién de datos incorrectos sobre si mismos. Esto lleva ademas al siguiente punto.

= Dificultad de los individuos para ejercer sus derechos expresados en el RGPD. Dada la
pérdida de control sobre sus datos, asi como de sus perfiles generados, los usuarios se encuentran con
diversas dificultades a la hora de querer ejercer el derecho al olvido o rectificacién. Esto se debe a que si
un individuo reclama a una organizacién para ello, esta se vera obligada a eliminar dicha informacién,
pero en caso de que haya vendido la informacién a otras entidades, estos terceros no tienen por qué
hacerlo. Se deberia por lo tanto seguir la cadena de venta de datos por todas las organizaciones que
los hayan adquirido, dificultando muchisimo la eliminaciéon de informacién en la red de un usuario
determinado.

Ademis, los usuarios deben ser capaces de recordar multiples contrasenas para cada uno de los servicios
que emplean, llevando esta practica a la creacién de claves sencillas de recordar y no lo suficientemente
resistentes a ataques de fuerza bruta o técnicas similares.

Producto de todos estos problemas que la Identidad Centralizada trae, han surgido distintas propuestas,
cada vez mas descentralizadas. Lo que comenzé como un modelo de identidad aislada, donde cada servicio
necesitaba de su credencial individual, fue evolucionando, primero a un modelo de Arquitecturas de Ad-
ministracién de Identidades (Identity Management Architectures, donde el usuario podia identificarse con
un mismo par de credencial-usuario en una serie de proveedores de dentro de un conjunto de dominios de
confianza; luego expandiéndose el concepto a la Identidad Federada (Federated Identity), donde el usuario se
identificaba ante dicha federacion y esta le asociaria un token el cual puede presentar a los proveedores de
servicios dentro del contexto de dicha federacién. Finalmente, el ultimo paso antes de la descentralizacién
pasa por un modelo extremadamente centralizado, donde los individuos eligen un proveedor, como Google o
Facebook, y se identifican ante otros proveedores con dichas credenciales.

De esto puede verse que a la hora de solucionar las incidencias que la centralizacion de la identidad daba, se
priorizé inicialmente el acabar con la necesidad de los usuarios de recordar miltiples contrasenas. Es ahora el
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momento en el que, ademas de tener esto en mente, se busca llegar a un modelo de Identidad Descentralizada
donde el usuario es el tnico dueno de sus propios datos y el tinico con capacidad para enviarlos a aquellas
entidades que seleccione.

Debido al crecimiento que la Identidad Descentralizada esta experimentando, entidades de gran importan-
cia han comenzado a integrarla en sus ecosistemas. Empresas privadas y orientadas a la emisién de firmas
digitales o certificados, Autoridades Certificadoras, pero también el sector ptublico, siendo uno de los movi-
mientos mas grandes la busqueda de la adopcién masiva de esta tecnologia por parte de la ciudadania de
Europa [2].

De aqui encontramos que en la Unién Europea comienza a haber movimientos muy definidos en torno a
esta adopcion de un sistema descentralizado para preservar la informacion de sus ciudadanos. Es por ello que
en 2018 se fundé la European Blockchain Service Infraestructure (EBSI), una iniciativa que busca establecer
una estructura blockchain que permita la comunicacién entre diferentes servicios en la Unién Europea,
identificaAndose sus integrantes y usuarios de manera privada y confiable. Mas adelante veremos que esta
iniciativa ha optado por el modelo de datos de la W3C, las Credenciales Verificables, posee su propia red
blockchain permisionada y hace uso del protocolo OpenlID para comunicaciones como primer paso para luego
realizar una adaptacion a DIDComm, si bien como veremos, dando lugar a cuestiones sobre la centralizacién
del estandar durante la fase de uso de OpenlID.

Por otro lado, estos estdndares tienen sus ventajas y desventajas frente a otros. Es por ello necesario
evaluar propuestas alternativas a las VCs, como los SoulBound Tokens (SBTs), modelo de datos inspirado
en los Non-Fungible Tokens, disenado por la Ethereum Foundation, pero sin la capacidad de transferencia.
Estos SBTs poseen caracteristicas diferenciadoras de las Credenciales Verificables a niveles criptografico y
de privacidad, y por lo tanto, ventajosos sobre algunos casos de uso y desventajosos sobre otros.

Cabe mencionar de forma paralela los NFTs y también los Proof Of Attendance Protocol (POAPs), tokens
y estructuras de datos que llevan un tiempo en el &mbito blockchain y que pueden llegar a complementar
ciertas dreas que estos anteriores no puedan abarcar dadas sus caracteristicas de transferibilidad.

1.2. Motivaciéon

Actualmente este drea de investigacion y desarrollo se encuentra en un estado muy temprano, habiendo
organizaciones e infraestructuras formandose para su adopcion, pero sin todavia un modelo de datos, proto-
colo de comunicacién o red especificos elegidos. En general, no hay un estandar definido para ello ni tampoco
intercomunicacién posible entre las distintas propuestas.

La correcta convivencia de todos estos protocolos, asi como de una acertada selecciéon de los mismos como
pilares de la blockchain conformada por los paises miembros de la Unién Europea, y que albergara la
informacién y transacciones de los ciudadanos de la misma, es un paso fundamental para la adopciéon masiva
de la descentralizacién y la llamada Web3.0.

Esta estandarizacién debe ser definida para que entidades de todas partes utilicen los mismos medios para
comunicarse y permitir asi una intercompatibilidad.

1.3. Planteamiento del Problema

Sin la cuestién previamente planteada aclarada, no serd posible realizar los avances y adaptaciones necesarios
a nivel legal para regular y gestionar acorde a la legislaciéon de la Unién Europea las tecnologias blockchain,
pues actualmente existen diversas dicotomias, sobre todo con respecto al Reglamento General de Proteccién
de Datos (RGPD).

Esta necesidad es bésica, pues sin una clara regulacién de la tecnologia, la fiabilidad de los ciudadanos
usuarios no sera suficiente como para poder lograr la adopciéon masiva de la misma.
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Ademds, es necesaria la existencia de una estandarizacién no solo para poder regular, sino también educar
y promover el modelo de datos y protocolo de comunicaciéon en las distintas entidades. La educacién y
formacion en el area serd necesaria para la correcta implementacién y desarrollo de productos funcionando
con esta tecnologia.

1.3.1. Objetivos

Analizar el Estado del Arte de la Identidad Descentralizada, tanto de los modelos de datos existentes,
como protocolos de comunicacion e infraestructuras blockchain. Se analizaran sus casos de uso actuales, qué
frameworks y entidades se han decantado por unos u otros, asi como las ventajas y desventajas del uso de
cada uno.

Tras ello se hara una prueba de concepto, empleando uno de los frameworks disponibles, para generar una
credencial, intransferible y que contenga supuesta informacién personal de un usuario.

Este trabajo servird como base para una futura investigacién como tesis doctoral, donde el trabajo futuro
tal que la indagacién en las comparativas entre los distintos modelos, asi como en las problematicas derivadas
de cada uno de sus enfoques criptograficos y de privacidad, serd ampliada. También se explorardn maneras
de comunicar los diferentes modelos entre si, asi como la posibilidad de conversién entre modelos de datos
en caso de ser necesario.
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2. Planificacién y Metodologia

2.1. Metodologia

La metodologia a emplear en este proyecto, debido a la estructura que posee donde se definen tres gru-
pos principales de tareas, serd la metodologia en cascada. Esto es debido a que cada grupo depende del
inmediatamente anterior y de su correcta finalizacién. El primer grupo consiste en el andlisis del Estado
del arte, donde se exploran e investigan las principales opciones existentes actualmente. Tras ello, se hard
una Comparativa, con lo que es necesario haber comprendido y evaluado correctamente el apartado ante-
rior. Finalmente, se realizard una Prueba de concepto, donde se aplicardn los conocimientos analizados
previamente y se elegira de entre las tecnologias preseleccionadas en la comparacién.

Dentro de la primera fase las tareas se podran realizar de forma paralela, evaluando cada protocolo existente
para cada capa del modelo analizada. Del mismo modo ocurrird con la comparativa. Sin embargo, en la
demostracién préctica, de nuevo se optard por este modelo en cascada, pues cada tarea (Eleccién del
Framework, Diseno, Ejecucién y Conclusiones) depende del cierre de la inmediatamente anterior.

2.2. Planificacion

=team

uocC

Planificacion 1
Toma de contacto con el proyecto E
Planificacién y contextualizacién

Estado del arte 1

Modelos de datos [
Protocolos de comunicacién h
1=

Frameworks
Redes Blockchain e Infraestructuras

Comparativa I

Comparativa de modelos de datos L !]

Comparativa de protocolos de comun... | 1
Comparativa de redes Blockchain

Prueba de concepto

1
—E:F
L}
Eleccién de Framework L
Disefio de la prueba de concepto :EE
Ejecucién de la prueba de concepto

Conclusiones de la prueba de concep...

Conclusiones

Trabajo Futuro
Revision final

Revision final

Figura 1: Planificacién inicial

Vemos que la duracién del proyecto ha sido organizada en distintas fases a lo largo de 16 semanas, entre
inicios de marzo hasta mediados de junio. El proyecto finaliza tras la Revisién Final del mismo, tarea tltima
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antes de la presentacién y defensa del mismo.

» Planificacién. Desde la semana 1 a la semana 3. Se subdivide en:

e Toma de contacto con el proyecto.

e Planificacién y contextualizacién.
» Estado del arte. Desde la semana 3 a la semana 7. Se subdivide en:

e Modelos de datos.
e Protocolos de comunicacion.
e Frameworks.

e Redes Blockchain e infraestructuras.
s Comparativa. Desde la semana 7 a la semana 11. Se subdivide en:

e Comparativa de modelos de datos.
e Comparativa de protocolos de comunicacion.

¢ Comparativa de redes Blockchain.
= Prueba de concepto. Desde la semana 11 a la semana 14. Se subdivide en:

e Elecciéon de Framework
e Diseno de la prueba de concepto.
e Ejecucion de la prueba de concepto.

e Conclusiones de la prueba de concepto.
= Conclusiones y Trabajo Futuro. Durante la semana 14. Se subdivide en:

e Conclusiones.
e Trabajo Futuro.

= Revisién final. Durante la semana 15.

2.3. Camino critico

Dentro del proyecto encontramos dependencia entre tareas, por lo que un retraso en una supondria lo mismo
para las subsiguientes. Estas son la Planificacion y contextualizacion del proyecto, la cual determina
el comienzo de todas las tareas que conforman el Estado del arte. Tras ello, la tltima tarea del mimo,
Redes Blockchain e Infraestructura, determina cudndo podra comenzar la iltima tarea, Comparativa
de redes Blockchain, del siguiente bloque. Esta debera terminarse, junto a las deméas tareas englobadas
bajo la comparacion, antes de poder comenzar a realizar la Prueba de concepto. Esto es debido a que
para poder llevar a cabo el demostrador es necesario haber analizado y comparado las diferentes opciones
existentes. Una vez hecho, todas las tareas a llevar a cabo durante la parte practica seran dependientes la
una de la anterior debido a la metodologia en cascada empleada. Para terminar, vemos una dependencia
directa de las Conclusiones, el Trabajo a Futuro y la Revisién final con la finalizacién a tiempo del
desarrollo del demostrador. Esto es 16gico, pues para poder cerrar el proyecto es necesario
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2.4.

Presupuesto

Dado que todas las pruebas a realizar se elija la tecnologia blockchain que sea se haran en redes de prueba
y nunca en redes principales con criptomonedas con valor econdémico, el presupuesto serd tnicamente el
siguiente.

Ordenador 700€

Conexién a Internet | 25€ al mes, 4 meses ->100€

2.5.

Seguimiento

El calendario se llev6 a cabo practicamente tal y como se planificé con las siguientes diferencias.

En el apartado del Estado del arte, la subtarea de Frameworks fue pospuesta, realizandose justo tras
la finalizacién de la tarea de Comparativa y previamente al desarrollo de la Prueba de concepto.
Esta nueva planificacion surgio de la falta de tiempo durante la fase de andlisis del Estado del arte,
la posibilidad de posponer esta subtarea dado que ninguna del siguiente bloque dependia de la misma,
y a su mayor relaciéon con la Eleccién de Framework, tarea con la que fue paralelizada durante el
periodo de la Prueba de concepto.

También, se tuvo que volver sobre la tarea Protocolos de comunicacién durante el periodo dedicado
a la Comparativa. Esto fue debido a una idea errénea, donde se equivocé uno de los protocolos
OpenlD4VC con OpenlD Connect. Es por ello que se tuvo que dedicar tiempo a este subapartado
durante el periodo equivalente a Comparativa de protocolos de comunicacion. Por suerte, dada
la similitud y dependencia de una tarea con la otra, pudo paralelizarse el trabajo, si bien dedicando
alguna hora extra a lo previsto.

Otro cambio con respecto a la planificacién inicial fue la denominacién y desarrollo de la parte de
la Prueba de concepto. Debido a las caracteristicas del demostrador empleado, no fue necesario
dedicar tanto tiempo al Diseno de la prueba de concepto, pues se hizo uso de un demostrador
ya preparado a nivel de disenio bajo el framework elegido para ello (como se verd més adelante este
corresponde al de Hyperledger Aries Cloud Agent - Python). De este modo, Ejecucién de la prueba
de concepto abarcé la mayoria del tiempo de la subtarea inmediatamente anterior.

Cabe destacar el desarrollo del Glosario como una tarea paralela durante todo el proyecto, anexo
donde se han ido recopilando diferentes conceptos que pudieran necesitar de una definicién pero no un
apartado completo dentro del proyecto.

UocC -
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3. Estado del Arte

Para la realizacién del anédlisis del estado del arte, se planteardn los principales componentes relativos a la
Identidad Digital Descentralizada en diferentes capas, siguiendo una estructura basada en el orden propuesto
por entidades como DIF[3] y TrustOverIP[4].

Primero se tratard qué es el concepto de DIDs ( Decentralized Identifiers). Tras ello, se construira el apartado
en torno a aquellos protocolos de comunicacién que permiten la comunicacién de identificadores sobre el
ecosistema construido, la capa dos. Luego se presentara la capa tres, donde se muestran posibles modelos
de intercambio de datos para dichos identificadores, como son las Credenciales Verificables de la W3C o
los SoulBound Tokens de la Ethereum Foundation, los cuales definen las caracteristicas y datos que se
almacenaran y trataran en el modelo. Finalmente, se explican algunos ejemplos pertenecientes a la cuarta
capa, los frameworks.

Ademas, dado que en este caso la tecnologia a utilizar para la descentralizacién del modelo serd la cadena de
bloques, se tratard una seccién mas referente a las posibles tecnologias blockchain a utilizar. Cabe destacar
que esta seccién no es contemplada en el modelo por capas de TrustOverIP, pues este no concreta en qué
tecnologia DLT hay que usar.

3.1. DID

Un DID (Decentralized Identifier o Identificador Descentralizado), es un identificador, es decir, una serie
de datos asociados a una entidad, sea un individuo, colectivo u objeto, que no se encuentra custodiado de
forma centralizada por una autoridad de registro. Esto implica que su almacenamiento y tratamiento se
realiza de manera descentralizada, es decir, tiene lugar en una red descentralizada, la cual puede ser una
DLT (Decentralized Ledger Technology), como por ejemplo, una red blockchain. Esta especificacién en la
tecnologia a utilizar no se realiza todavia a este nivel de capa, pues se hace mas adelante en el diseno de
cualquier modelo.

Estos DIDs deben poseer, sin embargo, una serie de propiedades fundamentales para poder establecerse
como Identificadores Descentralizados.

= Permanencia. Un DID ha de funcionar de tal modo que una vez asignado a una entidad, no ha de
ser transferible y reasignado a otra entidad diferente a esta.

= Resolubilidad. El DID resuelve a un documento asociado a este, el cual contiene una serie de datos
en un formato especifico, donde no solo se refiere a la informacion propia del identificador, sino también
las definiciones de la clave publica y servicios endpoint necesarios para establecer comunicaciones de
confianza con el propietario de este DID en el momento que lo use, mediante la verificacién del mismo.

= Verificacién Criptografica. La prueba criptografica en el documento DID al que el DID resuelve
que demuestra que el usuario duefio de un DID tiene el absoluto control sobre el mismo.

= Descentralizacién. Dado que los DID son generados y verificados mediante pruebas criptogréaficas
involucrando a las diversas partes del modelo al que pertenecen, no se requiere una autoridad central de
registro que lleve control de todo ello, sino simplemente un lugar de almacenamiento y comprobacion
de la emisién de dichas transacciones.

Cabe destacar que ademads, eidas2 establece en el ARF ” The Common Union Toolbox for a Coordinated
Approach Towards a European Digital Identity Framework - The Furopean Digital Identity Wallet Architec-
ture and Reference Framework”, apartado 5.1.2 [arf], que los identificadores para cumplir con la legislacién
y reglamentos establecidos en el marco de la Uniéon Europea, han de poseer siempre la siguiente informacion,
mucha de ella directamente relacionada con los requisitos establecidos anteriormente.
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= Ha de contener la informacién requerida para identificar al proovedor de identificadores.

= Ha de contener la informacién requerida para realizar una comprobacién sobre la integridad de los
datos.

= Ha de contener la informaciéon requerida para verificar su autenticidad.

= Ha de contener la informacién requerida para validar el estado del identificador, si este ha podido
expirar o haber sido revocado.

= Ha de contener toda la informacién requerida para poder realizar la verificaciéon del usuario poseedor
en el momento en el que se ponga en contacto con un proveedor de servicios que le solicite dicho
identificador.

Esta recomendacion también establece una serie de protocolos a utilizar en las distintas capas establecidas
por TrustOverIP con el fin de lograr una uniformidad en el tratamiento de los datos contenidos en los DIDs.

3.2. Protocolos de Comunicacion
3.2.1. OpenID Connect

OpenlID Connect es un protocolo de comunicacién creado como una capa anadida sobre OAuth 2.0 con el
fin de dar soporte a técnicas de identificacién ante entidades, las cuales pueden mediante ello asegurarse de
que el usuario final es quien dice ser. En el protocolo el usuario envia a la entidad verificadora informacién
sobre si mismo usando una aplicacion REST.

Debido a ello, es posible emplear este protocolo junto a alguno de los modelos de datos, expuestos en el
apartado anterior, para que el usuario pueda enviar mediante dicha interaccién atributos integrados en dichos
modelos.

Es necesario resaltar que OpenID Connect parte inicialmente de OAuth2. Este protocolo se centra en la
capacidad para otorgar autorizaciones sobre recursos de usuarios a aplicaciones que los requieran, sin que
estos usuarios tengan que proporcionarles informacién confidencial o delicada para poder acceder a dicha
informacién sabiendo de forma certera que son del usuario.

Un flujo habitual del uso de esta tecnologia en una pagina consistirfa en el siguiente esquema, el cual es
el caso de uso més empleado del protocolo: Authorization Code Flow with Proof Key for Code FExchange
(PKCE).[5]

Tenemos tres actores en el esquema:

s Aplicacién. Servicio que desea obtener una pieza de informacién sobre un usuario sin necesidad de
identificarle.

s Proveedor. Servicio completamente ajeno a la aplicacién que posee la informacién solicitada por
la aplicacién sobre el usuario. Otorgard una autorizacién a esta sin identificar a la aplicaciéon en su
plataforma. Una metafora para comprender este concepto puede ser un ticket para acceder a una sala
de cine, el cual permite a un individuo (aqui serfa la aplicacién) acceder a una proyeccién de una
pelicula (el recurso) bajo ciertas condiciones (horario, dia, si es en 3D o en 2D...), sin necesidad de
identificar al usuario en el ticket.

s Usuario. El usuario de la aplicacién el cual va a otorgar el acceso a la aplicacién a cierta informacién
suya almacenada en el proveedor.
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Como podemos ver, el fluyjo mas habitual de OAuth2.0, Code Flow + PKCE, consiste en las siguientes
interacciones:[(]

1. La aplicacién que solicita el recurso del usuario genera una URL de callback que asocia a la aplicacién
solicitante con el proveedor, un reto criptogréfico (datos con los que se deberd hacer un céalculo) y
un método para resolver dicho reto (la operacién o cdlculo a emplear con los datos previos) que la
aplicacién deberd resolver mas adelante.

2. Tras ello, la aplicacion redirige al usuario al proveedor que va a proporcionar el acceso a la informacién
solicitada. Este se autentifica en este proveedor de confianza, introduciendo su nombre de usuario y
contrasena propios de dicha plataforma necesarios para tal fin.

3. El proveedor genera un coédigo de autorizacién que es enviado a la aplicacién solicitante.

4. La aplicacién devuelve al proveedor el secreto calculado producto del reto y el método junto al cédigo
de autorizacion y la URL de callback que identifica la relacion aplicacién - proveedor.

5. El proveedor comprueba que el reto es correcto mediante el método para resolver dicho reto criptografi-
co.

6. En caso de serlo, provee un token de acceso y de identificacién a la aplicacion, con el cual esta es
autorizada a tratar los datos para los que se le ha concedido el permiso del modo en el que el usuario
lo ha aceptado y no otro. Estos tokens ademads suelen tener un uso temporal limitado, asi como estar
completamente restringidos para el propdsito para el que han sido generados.

7. La aplicacion ahora puede solicitar al proveedor la informacién mediante dicho token.

8. El proveedor comprueba la informacién del token, y siendo correcta, proporciona los accesos corres-
pondientes a la aplicacién.

Como puede verse, este protocolo de comunicaciéon permite la autorizacién de una aplicacién sobre unos
permisos o datos concretos del usuario ubicados en otra entidad. Sin embargo, si necesitamos ademas validar
que el usuario es quien dice ser, anadimos una capa de identificacién. Esta nueva capa de autenticacion es
lo que conforma OpenlD Connect. Para ello, se definen sobre el protocolo de OAuth2.0, datos concretos, o
scopes que identifiquen de algin modo a este usuario. Por ejemplo, su correo electrénico o perfil de usuario.
La informacion correspondiente a estos datos se incluye dentro de un nuevo token id_token, el cual se envia
en el flujo de datos anterior junto al token de autorizacion.

3.2.2. OpenlD4VC

Del protocolo anterior surge OpenlD4VC, el cual adapta las posibilidades de este al modelo de Identidad
Descentralizada.

Este protocolo parte de la base de Self-Issued OpenlD, protocolo que permite realizar las funciones de
OpenID Connect convirtiendo al propio usuario en su propio servicio de OpenlID Provider. De este modo, el
usuario presenta su informacién mediante una credencial estableciendo la comunicacién de manera directa a
los proveedores de servicios, firmandola y certificaindola por si mismo, sin un proveedor ajeno que actie de
intermediario y ceda los datos que posea sobre el usuario.|[7]

Sin embargo, este protocolo no permite por si solo el envio por parte del usuario de credenciales firmadas
y certificadas por otras entidades. Esta capa fue anadida por OpenlD4VC, donde el rol de las entidades
emisoras es establecido.

OpenID4VC se construye sobre el concepto de Decentralized Identifiers (DIDs), donde tenemos una serie de
credenciales almacenadas de manera descentralizada y emitidas por alguna entidad a los usuarios poseedoras
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de las mismas, de tal modo que su validez es comprobable por los proveedores de servicios mediante el uso
de firmas digitales.

Este protocolo permite basicamente tres tipos de acciones entre los actores que componen el modelo de
Credenciales Verificables.[3]

» Emision de Credencial. Un usuario solicita a una entidad reconocida y registrada la emisién de
una Credencial Verificable. Esta entidad se la envia y registra dicha transaccién de modo que otras
entidades verificadoras puedan corroborar qué ocurrié y en qué momento lo hizo.

= Presentacion de Credencial. El usuario se pone en contacto con una entidad verificadora, la cual
le solicita identificarse ante ella. Este le envia la Credencial Verificable como una Presentacién Verifi-
cable. La entidad verificadora es capaz de comprobar que la entidad emisora de dicha informacién es
una entidad corroborada y de confianza. Asi, acepta dicha informacién. Ademas, los usuarios pueden
presentar esta informacién eligiendo qué datos quieren mostrar y cuéles no, evitando asi revelar mas
informacién de la estrictamente necesaria para el acceso a dicho servicio.

= Presentacion mediante Pseudénimo. Para mantener la privacidad del usuario en el momento de
la presentaciéon ante una entidad, el protocolo permite el uso de pseudénimos, permitiendo al usuario
autenticarse ante la entidad sin tener que revelar su identidad.

Ademds, el protocolo no se cierra a que las wallets que maneja el usuario le notifiquen sobre la autenticidad
de los proveedores de servicios y verificadores ante los que se presenta. De este modo, el usuario también
puede autenticar la identidad de una entidad a la que proporciona sus datos. En caso de que esta no esté
registrada en un sistema que permita su identificacion ante el usuario, se avisara a este de los posibles riesgos,
pero tampoco se le impedird completamente la presentacién de su informacién a una entidad verificadora no
autenticada.[9)

Este protocolo de comunicacién no esta limitado a un modelo de datos para credenciales verificables concre-
to, por lo que admite la flexibilidad de los numerosos modelos existentes[10] para la generacién de credenciales
verificables.

De otro modo, si se cierra el protocolo de comunicacién a un modelo especifico para la transferencia de
credenciales, pueden suceder problemas de incompatibilidad, sobre todo en el momento actual del Estado
del Arte, donde multiples comunidades se encuentran desarrollando diferentes modelos y protocolos con el
fin de resolver diferentes problemas que se presentan en una tecnologia tan nueva.

Ademas, permitiendo la flexibilidad en el modelo de credenciales verificables, no ya solo a nivel de protocolo,
sino también de los distintos actores involucrados, el modelo se asegura de que la responsabilidad para dar
el formato adecuado o transformar de uno a otro los diferentes modelos existentes no recaiga en una Unica
entidad. Sino, los desarrolladores de wallets podrian esperar que fuesen los issuers los que se adaptasen a
cada wallet en el mercado, de las cuales hay una enorme diversidad; y los issuers pudieran esperar que han de
ser las wallets las que deben adaptarse, admitiendo multiples formatos, incluso aquellos no estandar, dando
problemas a la hora de desarrollarlas, elevando muy probablemente sus costes.[9]

Es por su sencillez, su facilidad de integrar a partir de OpenIDConnect, y por la admisién de multiples for-
matos que en el ARF ” The Common Union Toolbox for a Coordinated Approach Towards a European Digital
Identity Framework - The European Digital Identity Wallet Architecture and Reference Framework” [arf], se
establece el uso de este protocolo de manera obligatoria para credenciales que necesiten un nivel de confianza
alto, y se recomienda para el resto (pagina 36). Cabe destacar que esta referencia establece el uso del modelo
de W3C para la generacién de Credenciales Verificables para ciertos DIDs de los que se requiera un nivel de
confianza alto (como por ejemplo un pasaporte), y lo recomienda para el resto (como puede ser un certifi-
cado de una academia online no oficial). También, al mismo nivel, refiere al uso del modelo de la ISO/IEC
18013-5:2021 para licencias de conducir.[11]
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3.2.3. DIDComm

DIDComm es un estdndar para la creacién de cédigo y diseno de patrones y protocolos para el ecosistema
de DIDs. Su objetivo actualmente es establecer la comunicacién entre entidades mediante el uso de DIDs,
es decir, que la confianza en dicha transmisién y ecosistema dependa de dichos identificadores y no de
propiedades de la capa de transporte.

Se realiz6 teniendo en mente la comunicacién entre las entidades involucradas en dicho sistema, sea cual
fuese el modelo de DID que empleen. De esta manera permite la flexibilidad e intercomunicaciéon entre
diferentes estructuras y modelos de DIDs del mismo modo que OpenID4VC lo hace.

Para ello, DIDComm crea un canal de autenticacién por el cual los actores del modelo de DIDs interactian
con seguridad garantizada y que permite la prueba de autenticaciéon de los DIDs presentados para que las
entidades se identifiquen y verifiquen adecuadamente entre si.

Como puede verse, el protocolo permite desde el principio la autenticacién en ambos sentidos, es decir, no
solamente del usuario al proveedor de servicios, sino también a la inversa. De este modo el usuario sabré en
todo momento a quién le estd presentando los datos que haya seleccionado.

Inicialmente este protocolo nace en el contexto de Hyperledger como parte del proyecto para el framework
Aries,3.4.1 pero, sin embargo, este proyecto es separado de Hyperledger Indy con el fin de poder desarrollarlo
en un contexto donde las especificaciones tecnoldgicas no supongan una delimitacién para el mismo. De esta
manera se busca iterar y crear el c6digo base de una manera mas agnostica a la blockchain en la que se quiera
implementar, abriendo el abanico a tecnologias de cadenas de bloques diferentes ajenas a Hyperledger.

El siguiente paso, la versién 2 del protocolo, resulté de la independencia con respecto también al proyecto
Aries. Esto fue debido a que para lograr una mayor interoperabilidad a nivel de la capa de comunicacién, las
especificaciones de DIDComm tenian que ser escritas sin basarse en previas implementaciones de Aries. Asi,
DIDComm se independiza del contexto de Hyperledger y termina funcionando como un estandar abierto de
la DIF (Decentralized Identity Foundation) para comunicacién en entornos de identidad descentralizada.

Entre las caracteristicas que esta version DIDComm v2 posee se encuentran las siguientes:

= Desarrollado como estandar de DIF por un grupo de trabajo especifico.

= En desarrollo de forma abierta con desarrolladores que no necesariamente provienen de un entorno de
trabajo exclusivo de Aries y/o Hyperledger Indy.

= Uso de estdndares JOSE (Javascript Object Signing and Encryption) para el cifrado de las transferencias
entre entidades.

= Soporte para diversos modelos de DIDs.

= Conexion para el handshake streamlined, es decir, el canal establecido entre ambas partes prioriza la
velocidad antes que la dedicacién como en la versién 1 del protocolo DIDComm.

El desarrollo de esta tecnologia para la comunicacion de servicios de identidad descentralizada sigue en
crecimiento, y entre los objetivos buscados para permitir esto se encuentran:

= Autenticacién por ambas partes. De este modo, el proveedor de servicios identifica al usuario y adem4s,
el usuario sabra a quién va a enviar la informacién relativa a sus credenciales.

= Soporte para nuevas primitivas para transporte de informacién de manera segura, como JWM (JSON
Web Message), el cual busca expandir los estdndares JOSE.

= Funcionamiento mediante Bluetooth o cédigos QR para realizar identificaciones offline de los usuarios.
Esto puede ser 1til en entornos en los que se requiera la presencialidad del individuo.
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Ademas, el protocolo permite el desarrollo de subprotocolos, por lo que un protocolo DIDComm se puede
personalizar para intercambios de cierto tipo de DIDs o nuevos modelos, manteniendo la uniformidad del
DIDComm genérico para permitir la compatibilidad entre comunicaciones. Esto permite flexibilidad a la
hora de hacer uso de este protocolo.

Cabe destacar que DIDComm no estd tinicamente orientado a modelos de credenciales, sino también se pue-
de emplear para mensajeria, interacciones con sistemas IOT mediante identificacién segura de los dispositivos
o coordinacién de pagos.[5]

3.3. Modelos de datos

Uno de los ambitos donde més modelos se estan creando es a la hora de crear un esquema para los datos
representados como Identificadores Descentralizados. Para ello, muchas comunidades optan por la posibilidad
de crear una credencial, es decir, una afirmacién sobre una entidad especifica; y hacerla verificable, es decir,
que otras entidades miembro de su modelo puedan comprobar que esa informacién ha sido emitida por una
entidad capacitada y autorizada para ello. Asi, se le otorga validez intrinseca al dato.

En la siguiente tabla pueden verse algunos de los diversos formatos creados unicamente para el concepto
de credenciales verificables. Cabe destacar que todos ellos pueden emplearse con numerosos algoritmos crip-
tograficos para firma, verificacion de entidades, manejo de claves o revocacion, creando un gran nimero de
combinaciones para modelos posibles. [10]

Formatos para Credenciales Verificables | Estandarizacién

AnonCred Community Spec

LDP-VC W3C

MDOC ISO

JWT IETF

JWP DIF

JWT-VC W3C

SD-JWT IETF (OAuth WG)

SD-JWT-VC IETF (OAuth WG)

CWT IETF

ACDC (KERI) IETF (con intencién de cambiase a Blockchain WG)
CESR/CESR Proof IETF (con intencién de cambiarse a Blockchain WG)
ICAO DTC ICAO

Gordian Envelope IETF y W3C

Idemix attribute-based credential Privacy by Design Foundation

Todos estos formatos han sido creados independientemente entre si, provocando una enorme diversidad en
representacién de los datos, no solo a nivel de atributos, sino también de tecnologias empleadas para ello.

En este apartado vamos a centrarnos en las Credenciales Verificables de la W3C debido a su amplia adopcién
en territorio europeo [12] , y como contrapartida, se mostrard un modelo completamente diferente basado
en la estandarizaciéon de Ethereum, enfocado en una mayor descentralizacién de la informacién y eliminando
ciertas dependencias de algunas entidades a la hora de la revocacién. Se definira asi el concepto de SoulBound
Tokens, y se veran también protocolos previos a este que sirvieron para su creacién, como los Non-Fungible
Tokens o Proof of Attendance Protocol.
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3.3.1. Credenciales Verificables W3C

Las Credenciales Verificables que aqui se definen consisten en un modelo de datos actualmente determinado
por el W3C. Estas consisten en la definicién de un esquema digital para la emisiéon y presentacion de
informacion a entidades, donde la firma digital y el sello temporal de las mismas prima, ddndoles valor ante
dichas entidades verificadoras. Dentro de su modelo podemos encontrar tres roles diferentes. [13]

= Issuer. Entidades que son capaces de generar una credencial firmada, y cuya firma queda registrada
en una red descentralizada con el fin de ser comprobable en cualquier momento por otras entidades,
independientemente del estado de la entidad emisora.

= Holder. Usuarios del sistema. Son los duenos de las Credenciales Verificables, y pueden solicitar su
generacion a Issuers y mostrarlas a entidades que se las soliciten. Son los tinicos duerios de los datos
plasmados en las credenciales.

= Verifier. Son las entidades encargadas de verificar la validez de una credencial presentada por un Issuer.
Para ello comprueban que la firma adjunta en las mismas pertenezca a la de un Issuer registrado con
la potestad para emitir dichas credenciales.

Las caracteristicas principales de las Credenciales Verificables son las siguientes.

» Unicas. Cada credencial consiste en un token tnico registrado mediante una transaccién en la tecno-
logia blockchain a utilizar en el momento de su emisién. Esto permite que cada Credencial Verificable
sea totalmente diferenciable del resto y permita la gestion individualizada de cada una, asi como la
agrupacion de las mismas en Presentaciones Verificables en caso de ser necesario.

» Asociadas a una cartera digital. Una vez emitidas, estas credenciales quedan almacenadas en el
dispositivo personal del usuario, en concreto en su cartera digital, desde la cual puede interactuar con
ellas. Asi podré visualizarlas y presentarlas, tanto de forma individual como agrupadas, y de forma
completa como generando valores a partir de las mismas que permitan mostrar la informacién de
manera parcial para preservar la privacidad del usuario dueno de las mismas.

= Emitidas por una entidad con cierto nivel de confianza. Las entidades capaces de emitir estas
credenciales han de ser registradas y valoradas previamente por una entidad superior, lo cual centraliza
en parte el modelo pero proporciona un nivel de confianza a la hora de comprobar las emisiones
de credenciales. Estas entidades emisoras son registradas en una blockchain a la cual las entidades
verificadoras tengan acceso de lectura, para que a la hora de que comprueben su firma digital, puedan
hacerlo facilmente comprobdndola en la blockchain.

= Firmadas de forma implicita. Ademdas de estar relacionadas mediante al transaccién de emisién
con la entidad que las ha generado, estas contienen un campo de datos el cual corresponde a la firma
digital de quien las haya emitido, asi como otro campo para especificar el algoritmo de firma empleado.
Esta informacién se incluye implicita con el fin de que cada vez que se presente ante una entidad
verificadora o un proveedor de servicios, estos puedan atestiguar que la firma incluida es la de una
emisora de confianza.

= Con sello temporal explicito y de caducidad. Dos de los campos de las Credenciales Verificables
son la marca temporal del momento de emisién de la misma y, en caso de existir, una fecha a partir de
la cual esta deja de ser vélida. Este dato, de estar en una credencial, podria ser comprobado por las
entidades verificadoras en el momento de la comprobacién, desechandola si estd caducada.

= Informacién privada. La informacién de la credencial no es almacenada en la blockchain en texto
plano, de tal modo que aunque la tecnologia empleada para ello sea publica, los datos como tal no son
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almacenados en la misma sino o bien de forma local en el dispositivo del usuario o en algin servidor
ajeno, centralizado, o en una blockchain privada que permita el acceso tinicamente a ciertas entidades.
El modelo admite diversas formas de presentacién, entre las cuales se incluyen modelos criptograficos
ZK-Proof , es decir, pruebas de conocimiento cero. Como se especificaba antes, el usuario serd capaz
ademds de presentar informacién deducida de las mismas en lugar de los datos completos. Un ejemplo
puede incluir la demostracién de la mayoria de edad a partir de la fecha de nacimiento, presentando
unicamente la verdad de ese valor en lugar de la fecha completa (generando el mensaje demostracién
a presentar a partir de la comprobacién sobre la Credencial Verificable de la fecha de nacimiento, en
lugar de mostrar dia, mes y ano).

= Presentables ante entidades verificadoras que admitan su modelo. Las Credenciables Verifi-
cables pueden presentarse ante entidades verificadoras, tanto de forma individual como agrupadas en
Presentaciones Verificables, las cuales incluyen tanto las firmas individuales de cada credencial, como la
firma de la propia presentacion. Esta accién siempre se lleva a cabo con el usuario como unica entidad
con control sobre sus propios datos, eligiendo siempre qué datos desea compartir con la entidad verifi-
cadora. Esto permite, por ejemplo, que el usuario demuestre que esta en posesion de cierta informacion
sin necesidad de mostrarla, sea mediante el uso de Pruebas de Conocimiento Cero (ZK-Proof), o la
generacién de mensajes con informacion parcial sobre sus Credenciales Verificables .

= Admisién de distintos tipos de firmas digitales, siempre y cuando se especifique en los
metadatos el algoritmo empleado. Uno de los campos de las Credenciales Verificables es la especi-
ficacion del algoritmo empleado para la firma de la misma en el momento de la emisién. De este modo
se logra bastante flexibilidad a la hora de emplear algoritmos de firma digital, pudiendo convivir en el
ecosistema entidades que hagan uso de diferentes métodos.

Ademas, el modelo permite la presentacién de estas credenciales de manera agrupada en una tnica Pre-
sentacién Verificable. Esta estructura permite firmar el conjunto de todas, manteniendo a su vez las firmas
individuales para una comprobacién distinguida, y ademéas permitiendo anadir informacién que pudiera ser
necesaria respecto al conjunto.

Cabe destacar que dentro de la European Blockchain Service Infrastructure (EBSI), el modelo de datos
para credenciales verificables es el aqui descrito, de la W3C.[14] De este modo se logra la estandarizacién de
la manera de presentar datos en Internet

3.3.2. SoulBound Tokens

Los SoulBound Tokens o SBTs son un estdndar de Ethereum, ERC-4973, el cual hereda del estandar ERC-
721 (Non-Fungible Tokens), el cual se mencionard méas adelante. Por ello, es exclusivo de las cadenas que
funcionen mediante la Ethereum Virtual Machine.

Estos tokens poseen la caracteristica de que, una vez vinculados a una cuenta, no son transferibles excepto
a la cuenta NullAddress mediante la técnica de burning. Esta accién podra ser ejecutada inicamente por el
emisor del SBT y/o por el holder, estableciéndose este rol en el momento de la creacién del mismo. Los SBT
poseen, ademads, las siguientes caracteristicas, muchas de ellas heredadas del estdindar ERC-721.

= Unicos. Cada token es rastreable independientemente del resto, lo cual permite la correcta diferencia-
cién de informacién, asi como la presentaciéon de cada dato de forma individualizada. Esto permite el
aislamiento de la informacién, restringiendo cada credencial a un tnico token.

= Pertenecientes a una cuenta. Cada token estd asociado tnica y exclusivamente a una direccién en
la red, sea una Externally Owned Account (EOA) o no, por lo que puede asociarse también a Smart
Contracts. De este modo es posible identificar a su propietario en una relacién uno a uno. Al permitir
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su asociacién a contratos, se pueden asignar caracteristicas a estos de manera publica, pudiéndose asi
demostrar la fiabilidad de los mismos o algin tipo de categorizacion.

= Metadatos inscritos en la cadena. Los metadatos de los SBTs quedan inscritos en la cadena, de tal
forma que estos quedan asegurados de forma completamente descentralizada. Estos metadatos pueden
contener la direccion del emisor, fechas de validez del token, tipo de token a modo de categorizacién, asi
como cualquier tipo de atributos que puedan ir contenidos en él (nombre de la entidad emisora, nombre
del propietario, tipo de certificacidn...). También la direccién que apunte al contenido del propio token
en caso de poseer algun tipo de media, como imagen o video.

s Intransferibles. A la hora de emitir estos tokens se establece entre el emisor y el receptor quién
posee el poder de quemarlos, es decir, de enviarlos a la cuenta Null Address. Este rol puede quedar
asignado a la entidad emisora, al holder y propietario del token, o bien establecer que se debe llegar
a un consenso entre ambas entidades. Una vez el token es emitido y alcanza la direccién del usuario,
este no es transferible a ninguna otra cuenta (a parte de la Null Address por quien se estableci6 en
el consenso anterior), estableciendo una relacién segura e inconfundible entre ambos cara a entidades
verificadoras o cualquier entidad que pueda y quiera consultar la informacién en la cadena.

= Sello Temporal implicito. Al hacerse uso de la tecnologia Blockchain, estos tokens poseen de forma
implicita una marca temporal, la cual corresponde con la de la transacciéon en la que se realiza la
emisién del SBT a la wallet del propietario.

» La informacién inscrita queda completamente ptblica. El disefio original de los SBTs supone
mostrar de forma completamente publica todos los datos contenidos en ellos. Esto implica que no es
necesaria una presentacion de la credencial como tal, pues las entidades verificadoras pueden realizar
esta comprobacién en cualquier momento en la cadena. Si bien esto trae desventajas sobre la privacidad
con respecto al modelo de Credenciales Verificables de la W3C, posee a su vez otras ventajas. Algunas
de ellas pueden ser la fécil identificacién por parte de entidades que buscan realizar un airdrop de un
determinado token y buscan usuarios que puedan estar interesados en su modelo de negocio. Para ello,
pueden realizar dicho airdrop a cuentas que posean SBTs de caracteristicas determinadas, como por
ejemplo que demuestren la asistencia a congresos sobre materias relacionadas con su idea.

3.3.3. Non-Fungible Tokens

Los Non-Fungible Tokens, conocidos por sus siglas como NF'T's, son un tipo de estandar de token adoptado
en multiples cadenas, como Ethereum (estdndar ERC-721), Bitcoin (Ordinal Incriptions), Binance (BEP-721)
o Cardano (CIP 25 - Media NFT Metadata) entre otras.

Las caracteristicas que ainan a todos estos estindares (con algunas excepciones para los Ordinals en Bitcoin,
de los cual se hablard més adelante en este mismo apartado) son las siguientes.

= No fungibles. Es decir, no son intercambiables uno a uno entre si. Cada token NFT posee su propio
valor y es distinguible del resto de NFTs dentro de la blockchain utilizada para su almacenamiento.
De este modo se logra tener activos digitales tinicos e independientes del valor de la divisa propia de
la cadena y del resto de tokens. Cabe destacar que existe una variacién de este estdndar, los tokens
Semi-fungibles (SFTs, en Ethereum son el estdndar ERC-1155), los cuales si bien son distinguibles
entre si, permiten la creacién de varios tokens de un mismo activo digital. Entre ellos conservarian el
mismo valor, pero no con otros SFTs con atributos y metadatos distintos.

= Pertenecientes a una cuenta. Los NFTs estdan asociados a una cuenta del mismo modo que una
divisa o token fungible pudiera estarlo. Esta cuenta corresponde con una direccién en la red blockchain
elegida, pudiendo ser una address de un usuario, de otro Smart Contract, o la Null Address en caso de
que el NFT en cuestion se haya enviado a quemar (proceso de burning). Quien posea acceso a la firma de
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transacciones mediante dicha cuenta es el propietario del token, pudiéndose enviar, listar por un precio
en mercados secundarios, o identificarse con él en paginas que lo permitan para realizar multiples
operaciones posibles. Si el NFT cambia de cuenta, el duenio anterior perdera todos los permisos y
utilidades que el token pudiera ofrecerle.

= Metadatos inscritos en la cadena. Los metadatos del token consisten en atributos que pueda
tener asociados, URL a multimedia asociada (sea un servidor centralizado o IPFS), o nimero del
token dentro de una coleccién, entre otros. Estos se almacenan en la blockchain de forma inmutable
y descentralizada. Cabe destacar que la inmensa mayoria de NFTs poseen una URL a otro servicio
de almacenamiento donde se encuentra una imagen, video u otra multimedia. Esto es debido a que la
subida de archivos pesados a las blockchains que soportan este tipo de estandar es extremadamente
costoso en poder de computacién y por lo tanto en pago de tasas.

= Transferibles. Los NFTs son transferibles, es decir, no estan vinculados de manera permanente a
la cuenta que los recibe. Esto ha implicado la creaciéon de mercados en torno a ellos, asi como la
posibilidad de deshacerse de un token de estas caracteristicas en cualquier momento. Cabe destacar
que esta caracteristica choca con el concepto establecido de que un DID debe poseer la propiedad de
permanencia y no poder ser reasignado a nuevas entidades tras su emision inicial.

= Sello Temporal implicito. Del mismo modo que los SBTs, en el momento de su emisién queda
escrita una marca temporal, correspondiente a su transferencia, en la blockchain. Cabe destacar que
cada vez que este token sea transferido, se generarian nuevas marcas temporales para cada movimiento,
estableciendo el momento inicial en el que un usuario diferente pasa a ser propietario.

Cabe destacar que los Ordinals (NFTs acunados en la cadena de Bitcoin) poseen algunas caracteristicas
diferentes.

Los Ordinals nacen exclusivamente en la cadena de Bitcoin como un modo de seguir el rastro a satoshis,
los cuales si bien son fungibles, es posible realizar una cierta diferenciacion mediante la técnica First In
First Out, enumeréandolos. De este modo, es posible individualizarlos sin alterar su funcionamiento original;
una unidad de medida inferior al Bitcoin, del mismo modo que los céntimos son a los euros. Esta forma de
trackear los satoshis permite, junto a la actualizaciéon de 2021 Tatproof, almacenar informacion arbitraria
en las transacciones y bloques de Bitcoin, con el mismo nivel de seguridad y descentralizaciéon que la propia
red. Asi nace el concepto de las inscripciones o Inscriptions, las cuales consisten en integrar datos arbitrarios
en una transaccién de la red Bitcoin. Si bien existe a dia de hoy una limitaciéon de 400 MB, este espacio
de almacenamiento es suficiente para guardar imagenes o incluso pequenos videos. La descentralizacién de
este paradigma lo hace muy seguro frente a los anteriores. Sin embargo, desde que su uso ha comenzado
a extenderse, la red de Bitcoin a comenzado a verse cada vez mas y mas saturada. Esto hace que las
transacciones sean extremadamente lentas. Por poner un ejemplo, se comenzé un minteo de un ordinal
Honey Badger a una tasa de 11,070 sat, el 23 de marzo de 2023 a las 16:40. La transaccién terminé el 25
de marzo a las 18:22. La extrema lentitud de este sistema va en contra del requisito de escalabilidad. Méas
todavia teniendo en cuenta que si inscribimos una certificacién como un ordinal, esta competiria en la pool
con todos los NFTs que pudieran estar inscribiéndose a la vez. Cabe destacar también que el sistema todavia
no ha sido optimizado, teniendo que, por ejemplo, hacer uso de software especifico y de una wallet sin BTC.
Esto es debido a que el envio de BT'C podria enviar con ello los ordinals, pues la wallet interpretaria todos
los satoshis en ella como iguales, fungibles, y a la hora de enviar una cantidad fija de satoshis para hacer
un pago, cogeria dicha cantidad de satoshis de la wallet independientemente de la inscripcién que pudieran
tener contenida. La dificultad de uso y responsabilidad que esto puede causar en el usuario promedio, es otro
motivo en contra de la adaptacién de este modelo de datos para las certificaciones académicas.
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Proof of Attendance Protocol

También conocidos por sus siglas, POAP, consisten en tokens no fungibles (NFTs), siguiendo el estdndar
ERC-721, por lo tanto propios de Ethereum, con la adicién de que son acuniados por los Smart Contracts de
POAP, los cuales estan gobernados actualmente por POAP Inc. Comparten todas las caracteristicas, por lo
tanto, de un NF'T, aunque estos son generados de un modo concreto.

A diferencia de los NFT que abundan en el mercado, predominando aquellos relacionados con coleccionables,
los POAP se crearon con el fin de conmemorar un evento. Este puede ser una fiesta o celebracién, una
conferencia o congreso, o el lanzamiento de un producto. La idea consiste en que unicamente los asistentes o
participantes puedan reclamar el POAP asociado a dicho suceso. Asi por ejemplo los asistentes a un congreso
internacional en concreto podrian recibir una contrasena que se solicite posteriormente para la acunacién
del POAP, o bien acceder a un enlace privado mediante un cédigo QR durante el trascurso del evento desde
donde poder acunar el token en cuestién.

Para la gestion de los mismos existe una aplicacién mévil, en la cual es necesario establecer una direccion
de Ethereum principal. Tras ello, los usuarios pueden reclamar los token registrados en los Smart Contrats
de POAP mediante diferentes técnicas, como contrasena, cédigo QR o cédigo. En el momento en el que esta
accién se lleva a cabo, el usuario realmente estda acunando un NFT, con la diferencia de que esta accion se
realiza en la blockchain Gnosis, una blockchain basada en la Ethereum Virtual Machine. De este modo no
hace falta pagar tasas de gas y la creacién de los tokens es gratuita.

Si bien al tratarse de NFTs son transferibles, su valor no reside en la coleccién o compra y venta, sino en
algo mas sentimental. Esto no implica que los usuarios no puedan venderlos en mercados de NFTs como
Opensea o Blur.

3.4. Frameworks

Para facilitar la implementacién de todas las capas definidas por Trust over IP existen diversos frameworks
que facilitan la implementacién y ayudan a mantener las soluciones uniformes entre si. De este modo,
desarrollar aplicaciones finales se vuelve maés sencillo, pues estos frameworks ya proporcionan las conexiones
entre las diferentes capas del modelo TolP, asi como una serie de reglas para mantener la uniformidad entre
los diferentes sistemas desarrollados haciendo uso del mismo.

3.4.1. Hyperledger Aries

Hyperledger Aries forma parte del conjunto de proyectos creados en Hyperledger, siendo aceptado en marzo
de 2019. Este consiste en una infraestructura para la creacién, transmision y almacenamiento de Credenciales
Verificables, todo ello de manera descentralizada. Cabe destacar que para su funcionamiento se complementa
con Hyperledger Ursa,[15] la libreria creada por Hyperledger para la gestién de algoritmos criptograficos.

Aries permite la creacién de agentes, entidades que representan a los diferentes actores existentes en el mo-
delo de identidad descentralizada, de manera individual. Poseen sus propias claves criptograficas privadas.
Su interaccién se produce sobre el protocolo para comunicaciones de DID-Comm,3.2.3 y opera en la Block-
chain de Hyperledger-Indy, por lo que esta orientado a un enfoque permisionado, como son los productos de
Hyperledger.3.5

Sus caracteristicas principales son las siguientes:

= Posee una capa para la interfaz blockchain, mediante la cual es capaz de realizar diversas interacciones
con la cadena de bloques mediante transacciones.

= Incluye un elemento de almacenamiento criptografico para guardar tanto claves como Credenciales Ve-
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rificables, o cualquier otro elemento identificador y/o privado que pudiera requerirse para la generacién
de los actores del modelo.

= Comunicacién peer-to-peer mediante DIDComm, permitiendo ademds el intercambio de mensajes sin
uso del ledger en caso de que sea necesario mediante protocolos de transporte.

= De la mano del uso de DIDComm, hereda la capacidad para generar y trabajar con credenciales en
multiples formatos. Combinado con Hyperledger Ursa es posible realizar intercambios de Credenciales
Verificables que empleen Zero Knowledge Proof.

= Una serie de protocolos de alto nivel y un subconjunto de los mismos, denominados ” Aries Interop
Profiles”, los cuales permiten la implementacién de manera independiente e interoperable de agentes
de Aries.

= Diversos frameworks ya implementados orientados a casos de uso y aplicacion de tecnologias especificas,
como la wallet digital o la versién en la nube del agente de Aries.

= Un agente para pruebas que permite establecer pruebas de interoperabilidad continua entre agentes y
frameworks dedicados al manejo y creaciéon de agentes.

Como podemos ver, los fines de este framework son la creacién de entornos DID de manera permisionada,
y con un enfoque mas centrado en la empresa privada debido a ello; asi como la posibilidad de crear diversas
entidades

3.4.2. AlastrialD

Alastria consiste en un ecosistema, también enfocado en blockchains permisionadas para entornos empre-
sariales, donde una de sus soluciones principales es la Identidad Descentralizada.

Para ello, Alastria cuenta con su propio conjunto de contratos inteligentes desarrollados en Solidity. Estos
pueden desplegarse en la red de Quorum y su funcionamiento es completo. Actualmente, se encuentra en
desarrollo la implementaciéon de este modelo también en las redes de Besu Red-b y de Hyperledger Fabric
Red-H. Cada una de estas redes posee sus propias caracteristicas:

= Quorum. La red Quorum es una blockchain empresarial, cuyo foco de atencién son las aplicaciones
privadas. Fue desarrollada por J.P. Morgan, y posteriormente cedida a Consensys (empresa lider tam-
bién tras Metamask, Truffle, Infura y Diligence). Esto anade una capa de proteccién a las transacciones,
asegurandose de que no haya actores indeseados con acceso a la informacién que se esté tratando en
ellas. Emplea el protocolo de Ethereum, por lo que permite la implementacién de Smart Contracts
y de los estandares propios de Ethereum. También anade algunas modificaciones, como el uso de su
propio protocolo de consenso, QuorumChain, donde solo una parte de los nodos de la red ha de estar
de acuerdo para aprobar una operacion en la misma.

= Besu. La red Besu es otra red blockchain orientada a fines empresariales, también desarrollada por
ConsenSys, con compatibilidad con sus otras soluciones. Besu también emplea el protocolo Ethereum
para su implementacién, facilitando la creacién de aplicaciones mediante sus contratos inteligentes.
Como Quorum, también ofrece la posibilidad de crear transacciones privadas, aunque difiere en el
funcionamiento del algoritmo de consenso. Besu emplea tanto Proof of Work, como Proof of Authority
y también IBFT2 (Istanbul Byzantine Fault Tolerance 2.0), un algoritmo innovador que mejora con
respecto a su anterior versién en una mayor flexibilidad, un menor nimero de nodos necesarios para
alcanzar el consenso.

UOC - Trabajo de Fin de Méster 2022/23 27 Identidad Descentralizada Aplicada



Universitat Oberta de Catalunya M. Ruiz Molina

s Fabric. Fabric es una plataforma blockchain parte del proyecto HY perledger, desarrollado por la Fun-
dacién Linux. Posee un enfoque modular, ademéas de modelos de permisionado flexibles, canales pri-
vados y diversos algoritmos de consenso, como Practical Byzantine Fault Tolerance (PBFT), disenado
para tolerar fallas bizantinas; Solo, donde se centraliza el consenso en un tnico nodo, centralizando
el algoritmo; o incluso el uso de Kafka, una plataforma de transmision de datos distribuida para la
propagacion de eventos y transacciones entre nodos.

Como puede verse, el framework de Alastria puede implementarse en diversas blockchains, pero todas ellas
con una caracteristica en comin, la cual es que todas ellas son redes permisionadas.

3.4.3. EBSI Verifiable Credentials Framework

La European Blockchain Service Infrastructure, también conocida como EBSI, es una iniciativa dentro del
marco europeo para crear un entorno basado en tecnologias blockchain donde los paises miembro sean los
participantes. Para ello, cuentan con su propia red blockchain permisionada formada por diferentes nodos
repartidos por la Unién Europea. Debido a esta territorialidad tan definida, esta infraestructura se lleva
a cabo teniendo en cuenta el marco legal europeo, tales como los diferentes estandares y reglamentos que
regulan en sus paises.

Dentro de la EBSI podemos encontrar tres tecnologias clave.

= Verifiable Credentials. El modelo de Credenciales Verificables admitido por la Unién Europea dentro
del marco de la EBSI es el de la W3C y el de la ISO/IEC 18013-5:2021 para licencias de conducir.[11]
Ademsds, la comunicacién entre actores del modelo para la creacién, emisién y presentacién de las
Credenciales Verificables es OpenID4VC, permitiendo las interacciones béasicas entre los agentes, y
ademds interoperabilidad entre los modelos de datos de las credenciales. Esto es debido a que los
modelos de la W3C y de la ISO solo son obligatorios para credenciales que necesiten un nivel alto
de privacidad, tales como documentos de identidad o pasaportes; pero otras credenciales, si bien es
recomendado, no tienen por qué hacerlo. De este modo, con OpenID4VC, el sistema se asegura que de
todos modos exista la intercompatibilidad con otros posibles modelos.

= Digital Wallet. La especificacién para la construccion de wallets digitales es también definida con el
fin de permitir la interoperabilidad entre las distintas soluciones y DApps (Decentralized Applications).
En ellas se almacena la informacién de los usuarios, es decir, los datos asociados a sus Credenciales
Verificables, sobre las cuales solamente ellos poseen absoluto control. Para su correcta implementacion,
se define el framework The Common Union Toolbox for a Coordinated Approach Towards a European
Digital Identity Framework[12] junto con eIDAS electronic IDentification, Authentication and trust
Services, la plataforma que regula en Europa las identificaciones electrénicas, y que ademads, tras la
incorporacién de las tecnologias blockchain para desarrollar soluciones de Identidad Digital, se actualizé
a eIDAS2, donde se amparan todas las especificaciones para el correcto desarrollo haciendo uso de redes
descentralizadas.

= Blockchain Ledger. EBSI cuenta con su propia red blockchain permisionada, a la cual solamente
pueden acceder nodos y participantes que sean paises miembros de la Unién Europea. De este modo, la
red se asegura y facilita el cumplimiento de normativa como el Reglamento General de Proteccion de
Datos, el cual exige que los datos no salgan de los limites del territorio europeo o paises con normativas
similares en lo referente a la protecciéon de datos aceptados por la Comisién Europea, tal y como se
define en su articulo nimero 45.[16] En ella se almacenan los datos de los usuarios correctamente
anonimizados con el fin de poder comprobar que el contenido de las credenciales es correcto y que han
sido emitidas por una entidad emisora con las capacidades para ello y verificadad por el modelo.
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De este modo, la EBSI se encarga de ofrecer un entorno de desarrollo para aquellas soluciones que quieran
operar dentro del marco europeo, cumpliendo su regulaciéon para el tratamiento de los datos, y asegurdando-
se de mantener la interoperabilidad entre todas las posibes soluciones y aplicaciones construidas sobre su
ecosistema.

3.5. Blockchains e Infraestructuras

Para el despliegue del modelo serd necesaria una red descentralizada. Una de las tecnologias més popula-
res que hace uso de la descentralizacién son las tecnologias blockchain. Estas son inmutables, albergan la
informacién en multiples nodos, participantes que conforman la red, los cuales se comunican entre si para
mantener siempre la cadena de mayor longitud, y estan disenadas a prueba de ataques bizantinos, por lo
que en el caso de que un nodo cambie su informacion, este serd comunicado siempre por el resto de nodos,
la mayoria, la cadena correcta. Asi se evita la propagacién de cadenas modificadas maliciosamente siempre
y cuando no se tenga bajo control el ataques bizantinos de los nodos de la cadena.

Se destacan a continuacion los tres estandares principales que una red blockchain podria tener.

= Bitcoin. Bitcoin nace como un protocolo para realizar transferencias monetarias dentro de la red del
mismo nombre empleando la criptomoneda BTC. Su funcién principal es la de envios y recibos de
dicho activo digital por la red entre distintas cuentas, si bien ultimamente los usos y la cantidad de
informacién que se puede almacenar en una transacciéon han sido incrementados. En parte esto se debe
a la actualizacién presentada en 2018 por Greg Maxwell, y finalmente implementada el 12 de junio
de 2021. La intencién inicial de esta actualizacién era incrementar el tamano de los scripts a ejecutar
en Bitcoin y de mejorar la privacidad de las transacciones que ejecutasen informacién mas compleja,
exponiendo unicamente la ultima instruccién del script en la cadena y no realizando una diferenciacion
entre estas operaciones y las transacciones habituales de BTC. Sin embargo, el espacio incrementado
para el almacenamiento de informacién arbitraria en las operaciones OP del protocolo (OP_FALSE,
OP_IF, OP_PUSH), permite la subida de informacién en dichos argumentos hasta un mdximo de 400
KB. Esto no tardé en dar lugar a un protocolo que permitiera el almacenamiento de multimedia en las
transacciones, dando lugar a Ordinals. Ordinals permite inscribir informacién en los satoshis (unidad
inferior al Bitcoin en la cadena, del mismo modo que un céntimo es a un euro). Si bien estas unidades
de informacién son fungibles, es posible diferenciarlas por su fecha de emisién, desde el primer satoshi
sat 0 = nutdijuwzlp, hasta el dltimo que todavia esta por minar sat 2,099,999,997,689,999 = a. De esta
manera, es posible disponer wallets que sean capaces de gestionar el envio de satoshis diferenciando
por su numero de inscripcién. De otro modo, al realizar un envio en BTC no se realizaria diferenciacién
entre ellos y podria enviarse por error un satoshi que contenga una inscripcion.

De este modo se logra un protocolo similar a los de los NFT de Ethereum, donde es posible guardar,
de forma completamente descentralizada en la red, informacién arbitraria. Esta es igual de inmutable
y descentralizada que la propia red de Bitcoin. Esto, si bien anade una capa de seguridad, también
implica que absolutamente toda la informacién incluida en una inscripcién mediante Ordinals esta a
la vista de cualquier entidad que quiera visualizarla a través del ledger de la red de Bitcoin.

Sin embargo, el minado de estas transacciones, al poseer una mayor cantidad de informacién, actual-
mente tarde una cantidad de tiempo enorme, por lo que la escalabilidad del modelo no seria factible.
Tampoco, por el momento, la usabilidad, pues el protocolo se encuentra todavia en fases muy iniciales
y no existe suficiente investigacion al respecto.

Ademds, la red de Bitcoin sigue empleando a dia de hoy Proof-of-work, protocolo de minado que
consume cantidades ingentes de energia y que es bastante contaminante.

s Ethereum. El protocolo Ethereum nace con la idea de emplear la tecnologia blockchain no solamente
para la realizacién de transacciones de divisas, sino también la ejecucién de manera descentralizada de
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aplicaciones (DApps). Para ello emplea la tecnologia de la Ethereum Virtual Machine, maquina virtual
que permite la ejecucién de Smart Contracts en los diferentes nodos de la red. Estos Smart Contracts
contienen c6digo arbitrario, por lo que es posible crear diversos tipos de tokens o aplicaciones con ellos.

Asi nacieron los estdndares ERC-721, el cual sirve para el desarrollo de NFTs, y ERC-4973, para SBTs.
Dichos estandares son implementables en cualquier cadena que tenga soporte para la EVM, no solo
la Mainnet. Esto, como veremos, abrira el abanico de posibilidades, al poder emplear redes de Layer
2 como Polygon o redes alternativas como Gnosis, donde los POAP (Proof-Of-Attendance-Protocol)
son almacenados. La programacién haciendo uso del estandar Ethereum, sin embargo, no se limita
Unicamente a estos estdndares a la hora de desarrollar un modelo de Identidad Descentralizada. Dado
que la programacion de Smart Contracts es Turing-completa, se pueden implementar también otros
modelos, como el de la W3C, por ejemplo.

Otro estandar clave del protocolo de Ethereum, y también transportable a otras cadenas, es el ERC-
4337. Este estdndar permite llevar Externally Owned Accounts (EOA), las cuales son las cuentas usadas
habitualmente por los usuarios, gestionadas por Metamask u otras carteras digitales similares, a ser
gestionadas por Smart Contracts. De este modo se logra un nuevo nivel de personalizacién de cuentas,
pudiendo implementarse algoritmos post-cudnticos para su proteccion, algoritmos criptograficos ZK-
Proof, recuperacion de la clave privada asociada a la cuenta, multifirma, firma de varias transacciones
a la vez en una sola operacién o envio de los activos digitales a otra direcciéon en caso de pérdida de la
cuenta original, entre otros.

Todas estas nuevas caracteristicas hacen el manejo de las cuentas autocustodiadas mucho mas usable
cara al ptblico no técnico. De este modo, la adopcién del modelo a nivel global es mucho mas posible.

En cuanto a la escalabilidad, es cierto que Ethereum, si bien es capaz de procesar mas transacciones por
minuto que Bitcoin, sigue sin ser un ntmero suficiente para una adopcién y uso masivo. Sin embargo,
es posible hacer uso de redes de Layer 2 o incluso la creacién de redes privadas o de consorcio que
implementen la EVM.

= Hyperledger Indy. Hyperledger engloba toda una comunidad de desarrolladores dedicados a la elabo-
racién de frameworks, herramientas y librerias como soluciones blockchain. Esté especialmente orienta-
da a empresas privadas, ofreciendo como servicio la trazabilidad de accesos y verificacién de los usuarios
mediante firmas digitales, asi como la eliminacién de actores intermedios que puedan convertirse en
puntos tnicos de fallos u objetivos de ataques cibernéticos. Aun asi, esto no implica que su uso sea
exclusivo para empresas. Pero, por ello que, al no tenerse tanto como objetivo la privacidad e inmu-
tabilidad como tal, sino el control dentro de la propia empresa, sus soluciones son redes privadas y de
consorcio. [17]

Esto conlleva una pérdida en la privacidad de los datos, asi como en la inmutabilidad y seguridad de los
mismos, pues existe una o varias entidades que gobiernan sobre el funcionamiento de la red y que pueden
alterar el contenido de la misma, asi como tener control sobre todo tipo de participantes del modelo.
Una opcién por consorcio es, desde luego, més privada, al mantener cierto nivel de descentralizacion
al tener el control varias entidades.

Dentro de las soluciones de Hyperledger encontramos Hyperledger Indy, orientado al desarrollo de
Identidad Descentralizada. Esta tecnologia descentralizada estd modelada de acuerdo al estandar de la
W3C; las Credenciales Verificables, modelo integrado en la European Blockchain Service Infrastructure,
blockchain utilizada por la Unién Europea y que unifica el modelo de la Identidad Digital en ella. Una
diferencia con respecto al modelo puro, es que en esta red es posible implementar identificadores que
emparejen entidades que componen el modelo con el fin de relacionarlas uno a uno. De este modo es
posible tener una mejor visualizacion de cémo interaccionan los componentes del ecosistema entre si.

Cabe destacar que el uso de una red publica de las anteriores mencionadas poseera mayor trafico de red, y
por lo tanto congestion y mayor lentitud a la hora de integrar la informacién en un bloque. Esto es debido a
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que las transacciones propias del modelo deberian convivir con el resto de transacciones que se pudieran llevar
a cabo simultdneamente en la red, es decir, transferencia de otro tipo de tokens fungibles y no fungibles, asi
como mintings que se puedan estar llevando a cabo en ese momento, conversiones entre ERC-20s en cadenas
basadas en EVM, burnings, staking de tokens... Esto puede, ademds, dar lugar a picos impredecibles en las
tarifas de gas a pagar, por ejemplo durante el minteo de una coleccién de 10k NFTs muy demandada, donde
el valor de Gwei puede alcanzar valores atipicos y esto pueda conllevar el fallo de transacciones enviadas con
valores inferiores.
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4. Comparativa

Como se puede ver, existen diversos protocolos para cada una de las capas definidas. Esto a dia de hoy
supone una dificultad a la hora de definir un estandar global, pues pueden darse ciertas incompatibilidades
entre modelos. Es por ello que varios grupos encargados del diseno de diferentes tecnologias buscan la
colaboracién entre si o facilitar la implementacién de diferentes modelos. Por esto, la flexibilidad a la hora
de establecer comunicacién entre entidades descentralizadas y DIDs es fundamental.

Sin embargo, es cierto que algunas de estas iniciativas poseen claras ventajas sobre las otras y que, por lo
tanto, pueden destacar en ciertos entornos donde se exige el cumplimiento de ciertas condiciones, legislacién
o regulaciones. Por ejemplo, en el territorio europeo es obligatorio el cumplimiento del Reglamento General
de Proteccién de Datos (RGPD o GDPR). Esta regulacién afecta a todos los DIDs que almacenen datos
personales, asi como a diversas entidades del ecosistema descentralizado que los traten. En este caso, debido
a que el RGPD fue disenado teniendo en mente los sistemas centralizados donde es posible identificar tanto
a controladores de datos como a procesadores de datos, han surgido ciertas probleméticas para la correcta
implementacién de DIDs como tecnologia para tratamiento de datos en el territorio europeo. Aun asi, como se
menciono antes, algunas tecnologias existentes en cada capa del modelo se adaptan mejor a estas restricciones
o facilitan su implementacién.

4.1. Modelos de Credenciales Verificables y SoulBound Tokens

Estos modelos son definidos para la representacién de DIDs, si bien poseen caracteristicas muy diferentes
entre si. Esto es debido a que ambos esquemas nacen en ecosistemas diferentes.

Por un lado, las Credenciales Verificables son disenadas bajo el cumplimiento de ciertos estandares definidos,
tales como el framework JOSE para la encriptacién de la informacién o el uso de Java Web Tokens para su
estructuracion y envio. Sin embargo, los SBTs nacen dentro del ecosistema de la blockchain de Ethereum
inicialmente como un Ethereum Improvement Proposal (EIP) que tras su aceptacién en la comunidad se
convirtié en un Ethereum Request for Comments definido, el 5484 [18]. Es por ello que, obviamente, este
estandar estd estrechamente ligado al protocolo Ethereum.

4.1.1. Descentralizacién de la informacion

Los datos representados en estos modelos son almacenados de maneras distintas cuando se realiza de forma
implicita en los mismos. Una Credencial Verificable almacena los datos en formato JSON y JWT, y estos
son enviados dentro del canal de comunicacion especificado, pero su almacenamiento no tiene por qué ser
completamente descentralizado. Es cierto que las claves criptograficas empleadas para la verificacion de las
entidades emisoras pueden hacer uso de Descentralized Ledger Technologies para la correcta comprobacién de
de las transacciones por parte de diferentes entidades verificadoras y proveedores de servicios miembros del
ecosistema, pero los datos pueden ser almacenados de manera ajena a las tecnologias blockchain, pudiendo
hacerlo de forma local, en redes peer-to-peer o simplemente en diversos servidores a modo de copias de
seguridad.

Asi pues, la descentralizacién fundamental en estos modelos implica la descentralizacién de las claves publi-
cas de los Issuers, a disponibilidad de quien quiera comprobar un DID en formato de Credencial Verificable,
el cual contiene una firma digital de dicho Issuer. De este modo se eliminan las autoridades centrales de
registro o CA para la comprobacién de emisiones de credenciales, tal y como se define en las caracteristicas
necesarias que un DID ha de poseer.

De forma contraria, un SoulBound Token consiste en un Smart Contract bajo el estandar ERC-5484, es
decir, un contrato inteligente almacenado y ejecutado en blockchains con que funcionan mediante el uso de la
Ethereum Virtual Machine. Esto implica que los SoulBound Token solo pueden ser modelados y ejecutados
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en redes blockchain bajo el protocolo de Ethereum, sea la red principal u otras derivadas, sea cual sea la
capa (layer) o nivel de permisionado. También conlleva que la informacién registrada en los atributos de
un SoulBound Token queda inscrita dentro de la red de Ethereum en el bloque donde se lleva a cabo la
transaccién al momento de crearlo. Por ello, los datos incluidos en un DID representado bajo esta estructura
quedan tan descentralizados como la red de Ethereum donde se haya subido la informacién.

Como puede verse, la descentralizacién de la informacion en el caso de los SoulBound Tokens es obligatoria
en su forma mé&s pura, mientras que para las Credenciales Verificables esto no tiene por qué ser asi.

4.1.2. Reglamento General de Proteccién de Datos

Del punto anterior, se destaca que cabe la posibilidad de en lugar de almacenar el dato como tal dentro del
SoulBound Token, es posible introducir un cifrado del mismo y almacenar la informacién a la que este refiere
en un sistema diferente, més centralizado. También es aplicable a DIDs representados como Credenciales
Verificables cuya informacién es almacenada en tecnologias blockchain.

Esta opcién surge de la necesidad de permitir un borrado o modificacién de los datos una vez han sido
inscritos en una blockchain, pues cualquier informacién subida a la misma se convierte en inmutable.

La inmutabilidad de la blockchain se debe a que dentro de la informacién almacenada en cada bloque se
refiere a aquella en el bloque anterior, creando asi una cadena donde para alterar la informacién albergada en
un bloque concreto, habria que alterar la referencia del subsiguiente y asi la de todos al variar la informacion
contenida en todos ellos. Es por ello que a estas blockchains se las denomina probabilisticas, pues a un mayor
numero de bloques producidos tras el que contiene la transaccién con la informaciéon dada, méas bloques de
datos se deberfan alterar para preservar la logica de la cadena.

Esto se logra mediante el uso de hashes. Un cifrado hash consiste en un algoritmo criptografico al que
dada una entrada de datos de una longitud arbitraria, obtenemos un cifrado de una longitud fija, el hash.
Este resultado varia completamente aunque la diferencia entre las entradas sea de solamente un bit. Adem4s,
la obtencién del dato original a partir del hash obtenido es imposible, por lo que se dice que es un cifrado
unidireccional. Esta es la informacién contenida en cada bloque, un resumen hash de los datos albergados en
el bloque inmediatamente anterior n-1 a este, lo cual incluye también el resumen hash del bloque n-2, y asi
sucesivamente. Es por ello que la alteracién de cualquier informacién en el interior de un bloque requeriria
la modificacién de todos los subsiguientes con el fin de mantener la consistencia de la cadena.

Debido a esto, ejercer el derecho a la rectificacién o el derecho a supresion de los datos contemplados en el
Reglamento General de Proteccién de Datos (articulos 16 y 17 respectivamente) [19] se vuelve una tarea, de
primeras, técnicamente imposible de llevar a cabo en tecnologias blockchain, pues supondria la modificacién
de todo el sistema de almacenamiento, lo cual no es posible por el propio funcionamiento de la blockchain.

Es por ello que aquellas credenciales cuya informacién se almacene directamente on-chain no cumplen esta
regulacion por su diseno. Para solventar este problema, una de las propuestas mayormente aceptadas es el
cifrado hash de esta informacién previamente a ser subida a la cadena de bloques.[20]

Sin embargo, no cualquier técnica es considerada como adecuada para la anonimizacién de datos por el
Reglamento General de Proteccién de Datos, pues ha de cumplir con ciertas caracteristicas para ello.

= No ha de ser posible obtener el dato original tinicamente a partir del dato cifrado. Esta
caracteristica es intrinseca al cifrado hash, el cual es unidireccional y no es posible por lo tanto obtener
el mensaje original a partir del resumen hash.

= No ha de ser posible obtener el dato cifrado tinicamente a partir del dato original. Aqui
sin embargo nos encontramos con el problema de que para obtener un resumen hash tan solo hace falta
el dato original, al cual se aplica el algoritmo concreto, el cual es piblico, sin ningin elemento mas.
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De este modo, se anade a este cifrado hash el uso de una clave, la cual influye en el proceso de cifrado,
haciendo que el resultado obtenido aplicdndola sea diferente del que se consigue sin ella. Con esto obtenemos
un resultado hash que no es posible obtener iinicamente con el dato original, pues haria falta tener en posesion
también la clave empleada.

De esta manera, ademads de lograr la correcta anonimizacién exigida, en el caso de querer eliminar el dato
de la cadena, se puede realizar de forma equivalente un borrado de la clave. Consecuentemente, obtener la
informacién almacenada en la cadena a partir del dato original serfa imposible, y por lo tanto contrastar esa
cadena de caracteres con cualquier valor no seria factible, quedando como una secuencia arbitraria escrita
en la blockchain de la cual no es posible extraer ninguna informaciéon. En caso de modificacion, se crearia
un nuevo token bajo el mismo protocolo tras realizar este borrado, con su nueva clave y su nuevo resumen
hash.

De este modo, aunque se haga uso de una estructura para los DIDs completamente descentralizada, cabe la
posibilidad de seguir cumpliendo con el Reglamento General de Protecciéon de Datos, aunque para ello haya
que almacenar una clave empleando alguna otra metodologia diferente a la blockchain.

4.1.3. Revocacién de la informacién por parte de distintas entidades

Una de las caracteristicas que un DID debe poseer es la posibilidad de ser revocado. Es especificado en su
definicién que, ademds, esto sea comprobable a partir de la informacién contenida en el mismo.

De nuevo, nos encontramos con cierta discrepancia entre las Credenciales Verificables y los SoulBound
Tokens. Las primeras solamente pueden ser revocadas por la entidad que las haya emitido. Con ello se
mantiene cierto nivel de centralizacién y dependencia de los Issuers que no termina de otorgar un control
completo al usuario sobre sus propios datos. De todos modos, para que ocurra una revocacién esta debiera
estar justificada o en caso contrario la entidad emisora podria perder su derecho a la emision de credenciales
en el modelo al cometer una infraccién realizando un borrado sin una acreditacion adecuada.

Por otro lado, los SoulBound Tokens permiten establecer quién poseerd el control de la revocacién en
el momento de la emisién del mismo gracias al valor BurnAuth, comprobable ademés mediante la funcién
burnAuth(uwint256 tokenld), la cual devuelve dicho valor establecido dado un identificador de token SoulBound
Token. Este valor BurnAuth puede ser uno de los siguientes:

= IssuerOnly. El token tan solo podra ser revocado por la entidad emisora que lo haya generado y
enviado al usuario.

= OwnerOnly. El token tan solo podra ser revocado por el usuario propietario de dicha informacion.

= Both. El token podra ser revocado cuando ambas entidades, emisora y usuario, acepten que el token
pueda ser quemado.

s Neither. El token no podra ser revocado bajo ninguna circunstancia, quedando fijado a la billetera
digital del usuario para siempre.

La revocacion en este caso no consiste tanto en un cambio de estado, sino en que el token pasa de estar
asociado a la cartera digital del usuario y es enviado a la NullAddress mediante el proceso de burning. Esto
se hace mediante una transferencia, por lo que es visible para cualquier participante de la cadena y por lo
tanto del modelo. Se puede realizar la comprobacién mediante el uso de emisién de eventos o simplemente
de manera manual, viendo cémo el token abandoné la address para la que fue emitido originalmente y fue
enviado a la NullAddress. [18]
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4.2. Protocolo de comunicacién. OpenlID4VC y DIDComm

En cuanto a protocolos para la comunicaciéon de DIDs, debido a la existencia de diversos modelos para
la representacién de los mismos, siendo las Credenciales Verificables de la W3C o los SoulBound Tokens
solamente dos de los muchisimos existentes, se produce la necesidad de que las comunicaciones de los mis-
mos sean flexibles y admitan una gran diversidad de esquemas. Solamente en modelos para Credenciales
Verificables podemos encontrar numerosos formatos, como pudo verse en el apartado para los Modelos de
Datos.3.3

Ambos protocolos cubiertos aqui, OpenID4VC y DIDComm, poseen la caracteristica de ser flexibles a la
hora de transmitir los datos, no cerrandose a un modelo o estructura especifico para Credenciales Verificables.
Esto facilita tanto la creacién de carteras digitales o wallets, pues no se han de adaptar a un unico modelo o
encargarse de transformar los datos cuando los reciben para mantener una uniformidad acorde al protocolo
de comunicacién; y también facilita la integraciéon de nuevas entidades emisoras, las cuales pueden emplear
el modelo que deseen sin preocuparse de que el resto de componentes del modelo no lo acepten o deban crear
algin tipo de conversor previamente. Esto hace la entrada de entidades emisoras al modelo descentralizado
maés amigable al no tener que adaptar su modelo de datos previo a un esquema especifico.

Sin embargo, las posibilidades que cada protocolo ofrece son diferentes. OpenID4VC esté enfocado en ofrecer
las comunicaciones necesarias para las interacciones bésicas de un modelo de identidad descentralizada.
DIDComm, por otro lado, se crea como un protocolo de comunicaciéon de mensajes descentralizado y seguro,
pero no se cierra Unicamente a casos de uso de identidad descentralizada, sino que admite también otro tipo
de comunicaciones basadas en modelos descentralizados.

4.2.1. Casos de uso admitidos

En OpenID4VC vimos que los casos de uso para los que ha sido disenado son para la emisiéon y presentacién
de credenciales, y para el manejo de pseudénimos a la hora de que el usuario se comunique con una entidad.

Esta orientacién cierra su uso a otras posibles comunicaciones descentralizadas, centrdandose en el modelo
de tres entidades, Issuer, Verifier/Service Provider y Holder/User (poseedor de la Wallet). Por un lado,
su simplicidad facilita su implementacién y también hace mas sencillo la formacién en ello. Por otro lado,
la interoperabilidad mediante este protocolo queda reducida a casos de uso relacionados con el modelo de
Identidad Digital.

Por otro lado, DIDComm permite la construccién de subprotocolos sobre su protocolo principal. Esta
posibilidad admite la creacién de comunicaciones més diversas, como mensajeria, coordinacion de pagos
o interacciones mds diversas con tecnologias IOT (Internet Of Things). Esto amplia las capacidades del
protocolo pero a su vez hace mas complejo su ecosistema. Esto no quita que las operaciones basicas incluidas
en OpenlD4VC permanezcan de modo similar y pueda prescindirse del resto de posibilidades para un caso
de uso cerrado a identidad.

4.2.2. Admisién en diferentes comunidades

Ambos protocolos han sido apoyados por diferentes comunidades u organizaciones. DIDComm comenzé
como un proyecto intimamente ligado a Hyperledger y a Aries. A dia de hoy forma parte de DIF Working
Group. Es por ello que es apoyado por sus respectivas comunidades open-source y una gran mayoria de
desarrolladores lo prefiere debido a ello.

Por otro lado, OpenID4VC ha sido seleccionado como protocolo online por The Furopean Digital Identity
Wallet Architecture and Reference Framework [12] para desarrollar su sistema de identidad descentralizada
y cartera digital europea. Es claro que en este modelo priman las interacciones entre identidades descentra-
lizadas con ese unico fin, sin necesidad de anadir otro tipo de casos de uso. De este modo se mantiene la
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sencillez del protocolo y la solucién directa al problema.

4.3. Tecnologia Blockchain a utilizar

De entre las principales tecnologias blockchain, Hyperledger y Ethereum son las preferidas para desarrollar
casos de uso de identidad digital, la primera por estar especializada en ello y por tener un uso orientado a
la empresa; la segunda por la flexibilidad de su protocolo, pudiendo programar en multiples capas o layers,
asi{ como con distintos niveles de permisionado.

Por otro lado, Bitcoin queda actualmente descartada. Esto no significa que en un futuro pudiera llegar a
considerarse debido a los cambios que estan aconteciendo recientemente en su red y filosofia.

4.3.1. Descarte de Bitcoin por el momento

Bitcoin, como se ha mencionado previamente, se cre6 con el fin de procesar transacciones para pagos,
relacionados directamente con casos de uso econémicos y de reserva de valor. Es por ello que transacciones
con una mayor cantidad de datos, como ha ocurrido con los Ordinals, han producido una congestion en la
red que hace inviable la transferencia inmediata de activos. Es por ello que a dia de hoy la construccién de
un modelo complejo para el intercambio de informacién en Bitcoin no es viable.

Por poner un ejemplo, a inicios de mayo con la creciente popularidad de los tokens BRC-20, tokens fungibles
para monedas digitales desarrollados sobre Bitcoin de modo andlogo a los tokens ERC-20 en Ethereum; la
mempool de Bitcoin tenia en torno a 425000 transacciones sin confirmar y una tasa de sat de en torno a 250
- 1000, cuando habitualmente esta era de 12 o 15 para alta prioridad.

~159 sat/vB ~197 sat/vB ~223 sat/vB ~294 sat/vB
143 - 301 sat/vB 173 - 244 sat/vB 210 - 275 sat/vB 255 - 1.148 sat/vB

366.1 MB 1.67 MB 2.07 MB 1.65 MB

413.874 transacciones 4,148 transacciones 2,866 transacciones 4,349 transacciones

(201 bloques) En ~31 minutos En ~21 minutos En ~10 minutos

Alta prioridad

294

1 GB /300 MB 425.254

Figura 2: Mempool 9 de mayo de 2023
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Cabe destacar sin embargo, que recientemente se esta realizando el desarrollo e implementacién sélida de
una Bitcoin Virtual Machine. Esta funcionaria a modo similar de la Ethereum Virtual Machine y permitiria
un nivel de abstraccién mayor, asi como la construccién de tokens, artefactos digitales o entidades para casos
de uso mas complejos, sin tener el impacto actual en la congestiéon de la red. Esta por ver cémo evoluciona
y si se solventa el problema de la congestién de la red al incrementarse la cantidad de datos enviados con
cada transaccién en la misma.

4.3.2. Redes Permisionadas

Dentro de las tecnologias blockchain contamos con tres tipos de las mismas, pudiendo crearse redes de
los tres tipos bajo el protocolo de Ethereum y estando Hyperledger mas enfocada a redes de consorcio y
privadas.

= Publicas. En una red publica, si bien la descentralizacion puede llegar a ser mucho mayor debido a
la mayor cantidad de nodos que esta pueda tener, asi como contar con una accesibilidad mayor, nos
encontramos con que toda la informacién se mantiene en un sistema ptiblico. Esto podria solventarse
en parte mediante el uso de un modelo en parte centralizado, con el almacenamiento de claves en
servidores centrales y la subida de los datos cifrados de algin modo para mantener el anonimato de
los usuarios. Sin embargo, requerir el uso de un sistema centralizado aqui se contradice con la propia
decision de diseno de usar una red mas descentralizada.

= Privadas. Las redes privadas, a diferencia de las publicas, permiten un mayor control en el almace-
namiento de los datos, asi como en su procesamiento. Este tipo de redes estdn gobernadas por una
organizacién, la cual de algin modo admite al resto de participantes y gobierna sobre la informacion
que se almacena en la misma. La inmutabilidad y seguridad, asi como la privacidad con respecto a
dicha organizacién, son menores que en una red publica completamente descentralizada. Ademds, al
limitar el acceso a las mismas, estas cuentan con un nimero de nodos muchisimo menor al de las
redes publicas. Esto, por otro lado, facilita los ataques del 51 % a la red, asi como la posibilidad de
un dominio o control por parte de algunos nodos sobre el funcionamiento de la misma, dando lugar al
efecto Matthew.

= Consorcio. Similares a las redes privadas, solo que en lugar de contar con una unica organizacién
con control sobre el resto de participantes y sobre la informacién, son varias organizaciones las que
poseen ese control. Esto implica un consenso minimamente descentralizado antes de tomar decisiones
que puedan afectar al funcionamiento de la cadena, informacién o sus participantes. Si bien no son tan
descentralizadas como una red piiblica, al menos el control de la red no recae tinicamente en una tnica
organizacién. Un ejemplo interesante es la Enterprise Ethereum Alliance, la cual, haciendo uso de la
Ethereum Virtual Machine busca proporcionar al ecosistema una solucién blockchain para empresas
privadas. Otra red similar es Hyperledger Indy, enfocada, también a la empresa privada.

Una de las problemadticas que surgen en el territorio europeo con las redes publicas es el hecho de que los
datos queden expuestos a cualquier individuo que simplemente compruebe el histérico de la blockchain. Esto
colisiona con la regulacién del Reglamento General de Proteccién de Datos, pues cualquier dato subido a la
blockchain debe estar restringido para su visualizacién a tinicamente aquellas entidades a las que el usuario
haya dado permiso para ello. Otro problema surge de que los validadores de la red (mineros, stakers...)
puedan situarse en cualquier lugar del mundo. Esto conlleva a que, dado que los validadores son considerados
procesadores de datos por el Reglamento General de Proteccién de Datos, estos podrian situarse facilmente
fuera del territorio eurpeo, colisionando de nuevo con el Reglamento General de Proteccién de Datos.

Es por ello que el uso de redes privadas o de consorcio, son una mejor aproximacién para los casos de uso
de Identidad Descentralizada. Tanto Ethereum como Hyperledger cuentan con opciones de dichos niveles de
permisionado.
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4.3.3. Convivencia con otro tipo de Artefactos Digitales

Una diferencia fundamental entre Ethereum e Hyperledger es que la primera no estd tnicamente cerrada a
los casos de uso de Identidad Descentralizada. Esto permite la convivencia de DIDs en un ecosistema més
rico, con otro tipo de tokens y artefactos digitales en la misma cadena. Hyperledger por el contrario no
cuenta con tal posibilidad.

Por un lado esta convivencia facilita la gestién de todos los activos digitales bajo el uso de una misma
cartera digital, aunque por otro lado puede hacer més dificil una adopcién masiva de la tecnologia al ser
algo mas complejo de cara al usuario, el cual debera aprender a diferenciar cada tipo de activo de algun
modo para tener conocimiento sobre qué tipo de token estd empleando en qué momento. No es lo mismo un
activo transferible que uno que no lo es, y a dia de hoy las firmas de transacciones on-chain no son del todo
amigables para un usuario promedio que pudiera confundir un token con otro y transferir para siempre algo
que no debiera por desconocimiento. Bajo este punto de vista Hyperledger es mas amigable.

Cabe destacar que ademds se estan desarrollando ya opciones de interconectividad entre blockchains, como
LayerZero, Cosmos o Hyperledger Cactus. Todas estas tecnologias permiten la transferencia de activos entre
cadenas de blockchains diferentes, incluso bajo diferentes protocolos. Si bien es una tecnologia muy nueva, en
caso de que una implementacién haga uso de Hyperledger no cierra del todo la puerta a una convivencia con
otro tipo de activos mediante bridges haciendo uso de las mencionadas tecnologias. Estas ademaés funcionan
de modo descentralizado, sin hacer uso de una blockchain o servicio centralizado intermediario que facilite
la conexioén.
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5. Demostrador

Para demostrar el funcionamiento del modelo se procede a realizar una demostracién de cémo funciona el
mismo. Para ello se crea un entorno ficticio en el cual tendremos los siguientes elementos:

= Una entidad académica emisora de certificados. Esta ha sido previamente registrada para poder com-
probar sus firmas digitales, y posee la capacidad de proporcionar Credenciales Verificables a los usuarios
que las soliciten, firmadas por ella.

Ademas, también ejerce el rol de entidad verificadora, pudiendo solicitar y recibir Presentaciones Ve-
rificables llevando a cabo el proceso de modo independiente de su rol como emisora.

s Un usuario que solicitara la creacién de la credencial a la entidad académica. Ademads, podra rea-
lizar comprobaciones sobre el aquellas Credenciales Verificables que posee y generar Presentaciones
Verificables para proporcionarselas a las entidades verificadoras que se las soliciten.

s Una credencial que contenga datos de ambito académico propios de una titulaciéon obtenida por la
entidad emisora, y referente al usuario del ecosistema. Esta credencial serd emitida y firmada por la
entidad académica como una Credencial Verificable, la cual el usuario almacenara y de la cual podra
generar Presentaciones Verificables para proporcionar de forma completa o parcial los datos contenidos
en la misma a los Proveedores de Servicios que lo requieran con el fin de identificarse ante ellos.

Para llevar a cabo esta demostracién se hara uso del framework de Aries.3.4.1 A lo largo de la demostracion,
se realizaran las siguientes acciones principales.

1. Se establece el canal de comunicacion entre el usuario y la entidad académica emisora. Para ello, ambos
actores deben abrir dicho canal y confirmar la comunicacién con el otro, enviando una invitacién de
conexién desde una gente a otro, y el receptor aceptandola para poder iniciarla. Esto es posible debido
al uso de DIDComm, protocolo de transmision de informacién no cerrado al uso exclusivo de envio y
recepcion de Credenciales Verificables. Este canal permite a los actores enviarse mensajes y comunicarse
de manera segura mediante dicho protocolo.

2. Registro por parte del agente emisor de credenciales en el ledger al uso, el cual es Hyperledger Indy,
para que los proveedores de servicios puedan comprobar su identidad como vélida en el momento de
recepcion de una credencial emitida por él. De este modo, la veracidad, confianza y autenticacién de
la misma, quedan cubiertas.

3. Tras ello, la entidad emisora podra iniciar el proceso de creacién de una credencial verificable. Para
ello, especificara los atributos que el certificado ha de contener, y esta serd emitida.

4. Una vez la credencial es generada, es enviada al usuario. Este la recibe y la almacena en su cartera
digital, desde donde tendra acceso a la misma a partir de ese momento y hasta su fecha de expiracion,
de tenerla.

5. La entidad emisora, ademds, recibird a la vez un comprobante que muestra céomo, efectivamente, el
usuario ha recibido la credencial de manera correcta.

6. Tras ello, la entidad emisora pasara a realizar el rol de una entidad verificadora y enviara una solicitud
de envio de credencial al usuario. La razén o motivo que justifique el requerimiento del certificado ird
incluido en dicha peticién.

7. El usuario, tras recibir la notificacién, enviard al verificador la credencial que corresponda con la
peticion recibida.
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8. Finalmente, el verificador recibe la credencial y procede a comprobar que, efectivamente, la firma que
verifica la autenticidad de la credencial fue registrada y es valida en el ledger de Hyperledger Indy.

De este modo, la demostracién abarca el establecimiento de la comunicacién de manera segura, el registro
de la entidad emisora en la blockchain, la creacién de una credencial verificable y su correspondiente envio
al usuario y almacenamiento en su cartera digital, y la presentacién y validacién de la misma en el momento
de presentarla ante una entidad que asi lo requiera.

5.1. Hyperledger Aries Cloud Agent Python

Realizaremos ahora todo lo anterior paso por paso haciendo uso de Hyperledger Aries Cloud Agent Python
(ACA-Py).[21] Este consiste en una base para la creacién de Credenciales Verificables y ecosistemas basados
en las mismas. Para ello, hace uso tanto de Hyperledger Aries como framework para la creaciéon de las
credenciales, como de DIDComm como protocolo de comunicacion entre los diferentes actores del ecosistema.
ACA-Py provee todo esto de manera ya implementada para que los usuarios del mismo no tengan que crear
desde cero e interconectar entre si cada capa de las definidas por Trust Over IP.

La peculiaridad de ACA-Py reside en que este es ejecutado en un servidor, a diferencia de otros protoco-
los que necesitan de dicha integracién mediante una cartera digital en un teléfono moévil. De esta manera,
ACA-Py permite la integracién y desarrollo de ecosistemas basados en Credenciales Verificables cuyo funcio-
namiento sea en entornos de ejecucion no méviles. Un ejemplo de esto puede ser en el entorno empresarial,
donde las carteras digitales estén integradas en la propia infraestructura privada de la misma.

Dentro de las herramientas provistas por ACA-Py podemos encontrar Aries OpenAPI Demo.[22] Este
demostrador nos permitird ejecutar paso a paso el procedimiento descrito anteriormente desde el punto de
vista de un controlador, el cual interacttia con diferentes API endpoints donde se exponen instancias de ACA-
Py. Asi, podremos ver el funcionamiento de todo este ecosistema, pudiendo ver cada respuesta y mensaje
que se envien los diferentes actores, asi como cada elemento que forme parte del ecosistema.

Para llevar a cabo la demostracion se emplearan dos agentes y una Credencial Verificable.

» Faber. Faber es el nombre del agente que realizard primero el rol de entidad emisora (Issuer), y
tras generar una Credencial Verificable pasard a hacer el rol de entidad verificadora ( Verifier o Service
Provider). Como Issuer se registrard en el ledger de Indy, generard una Credencial Verificable académica
y se la enviard a un usuario, Alice. Como Verifier, solicitard el envio de una Presentacién Verificable
de caracter académico y, tras recibirla, comprobara en el ledger de Indy la validez de la misma.

s Alice. Alice es el nombre del agente que realizara el rol de usuario (Holder). Se le hard entrega de una
Credencial Verificable académica desde Faber. Tras ello, se le requerird la presentacién de la misma y
Alice la enviard desde su cartera digital, ejecutada en el servidor de ACA-Py.

= Certificado Académico. El certificado académico sera representado como una Credencial Verificable
en el momento de su emisién y envio desde Faber hasta Alice. Se almacenard ahi en su cartera digital y
en el momento de que una entidad verificadora lo requiera, sera enviado como Presentacion Verificable.
Contendré una prueba de que ha sido generado por el Issuer Faber, haciendo posible la autenticacion
y validacion de su contenido por parte de las entidades proveedoras de servicios en el ecosistema.

Todas las transacciones quedaran registradas en el ledger publico de Indy, pues es necesario una blockchain
donde se almacenen las pruebas de validacién y autenticacion para el correcto funcionamiento del modelo de
Credenciales Verificables aqui empleado.
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5.2. Demostracion

Para realizar la demostracién vamos a hacer uso de Docker, lo cual es una plataforma para el despliegue de
contenedores, es decir, archivos que contienen las dependencias y configuraciones necesarias para ejecutar una
aplicacién de manera aislada. Para facilitar el proceso y hacerlo de una manera mas accesible sin necesidad
de instalar ningun software, vamos a emplear Play with Docker. Esta pagina nos permite ejecutar Docker en
nuestro navegador, permitiéndonos crear una sesién con duracion de 4 horas. Serd necesario registrarse para
comenzar a crear instancias de docker donde podamos ejecutar y probar las diferentes acciones como si las
estuviésemos ejecutando en un entorno completo.

Para ello se utilizara este ledger piublico operado por el BC Government’s VON Team, un equipo del
gobierno de la provincia de Columbia Britdnica (Canadd) que se dedica a la implementacién de Verifiable
Organizations Network, o red de organizaciones verificables, que mediante el uso de tecnologia blockchain
permite la creacion y emisién de Credenciales Verificables. En este caso, la blockchain subyacente serd la de
Hyperledger Indy.

5.2.1. Creando las Instancias de Docker

Para poder comenzar a trabajar con la demo que aporta ACA-py, vamos a iniciar una sesién en Play with
Docker. Dentro de la misma crearemos dos instancias de manera muy similar. La primera serd para iniciar
la ejecucién del agente de Faber, y la segunda para el mismo fin con el agente de Alice.

Para crear una nueva instancia en la sesién clickamos el botén ” Add New Instance”. Esto nos mostraréd en
la pégina una pantalla de comandos, asi como una serie de pardmetros que nos podran de ser uso durante
la ejecucion de comandos en la misma, como direcciones /P mediante las que podamos acceder a algin
despliegue realizado desde nuestros contenedores de Docker.

CLOSE SESSION

Instances QD

+ ADD NEW INSTANCE

Figura 3: Anadiendo una nueva instancia en Play with Docker

Una vez nos aparece la pantalla de comandos, lo primero que vamos a hacer es clonar el repositorio de
github mediante el comando git clone y especificando la URL del repositorio.
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one https: e arice da t-python
into 'aries oudagent-python'.

remote: Enumerating objects: 62252, don

remote: Counting obje 100% (

remote: Compressing objects: 100%
remote: To 6 2 (delta 405), E ; pack-reused 61464
Receiving objects: 100% (62 252) MiB/s, done.
lesolving deltas: 100%

(local) roo

Figura 4: Comando para clonar el repositorio

Una vez el repositorio es clonado en la carpeta de mismo nombre que el proyecto, nos cambiamos de
directorio a este y desde ahi ejecutamos el comando
LEDGER_URL=http://dev.greenlight.bcovrin.vonx.io ./run_demo faber --events --no-auto --bg

(local) root@l92.168.0.8 -

mo faber ——events —-—-no-auto —--bg

Figura 5: Ejecutando el agente de Faber
Este comando especifica como levantar el agente de Faber.

» LEDGER_URL=http://dev.greenlight.bcovrin.vonx.io - La variableLEDGER_URL informa al agente
qué ledger debe utilizar, en este caso el especificado anteriormente de Hyperledger Indy en BC Go-
vernment’s VON Team.

= ./run_demo faber - Mediante esta especificacién ejecutamos el agente de Faber.

= ——events - Esta opcién indica que queremos que el controlador muestre en el registro de la terminal
los eventos webhook, es decir, aquellos que avisan de cambios producidos en la aplicacién, en este caso
por ACA-Py.

= —-no-auto Esta opcién indica a ACA-Py que ciertos eventos, como el establecimiento de la conexién,
no se realicen de manera automatica, pues vamos a realizarlo nosotros de manera manual en el rol del
controlador para comprender el procedimiento del protocolo.

= —-bg Con ello indicamos que el contenedor de Docker se ejecute en segundo plano, para asi, en caso de
pulsar accidentalmente Ctrl + C”, el proceso no se detenga.

Una vez tenemos el agente ejecutandose, podemos consultar la direcciéon IP mediante la cual nos podemos
conectar a Faber y ejecutar sus diversos métodos. Esta direccion es otorgada en el campo DOCKERHOST en el
momento en el que el comando anterior termina de ejecutarse.

Preparing agent image...

lay-with-docker.com
i g008v003g-{ PORT} .direct.labs

Figura 6: Direccién IP de Faber en el campo DOCKERHOST
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Sin embargo, el puerto no viene especificado, sino que aparece como un campo PORT a ser sustituido. Para
poder visualizarlo, podemos ejecutar docker logs -f faber para visualizar mediante docker los registros
que se van produciendo en la instancia de Faber. Ademas, el seguimiento se hace en tiempo real, mostrando
por pantalla los cambios que van aconteciendo al momento. Esto se especifica mediante la opcién £, follow.

(local) root@192.168.0.8 ~/aries-cloudagent-python/demo
r logs —-f faber

Starting [faber] agent with args [--port —--no—-auto]

Figura 7: Seguimiento de los eventos acontecidos en Faber y su puerto: 8021.

Como podemos ver, el puerto en el que Faber se esta ejecutando es el 8021. Este es el que debemos sustituir
en PORT en la URL anterior para poder acceder al controlador del mismo.

Procedemos ahora de manera anédloga para el agente Alice. Creamos una nueva instancia desde Play with
Docker para no interrumpir la ejecucion del agente Faber ni la terminal desde la que visualizamos sus eventos.

+ ADD NEW INSTANCE

192.168.0.8
node]l

Figura 8: Creacién de otra instancia para la ejecucion del agente Alice.

Una vez creada, repetimos la clonacién del repositorio https://github.com/hyperledger/aries-cloudagent-
python/. Tras ello, también cambiamos de directorio al de la demo y de manera anéloga ejecutamos el agente
de Alice mediante LEDGER_URL=http://dev.greenlight.bcovrin.vonx.io ./run_demo alice --events
--no-auto --bg.

(local) root@l92.1 0
5 cd aries-cloudagent-python/demo

~

(local) roote
$ LEDGER URL=http://dev.gre

Figura 9: Ejecucién del agente Alice.

Tras ello, del mismo modo que con Faber, accedemos a la URL de su controlador, la cual también viene
especificada en el campo de DOCKERHOST en el momento en el que la ejecucion del agente termina de ser
procesada.

Preparing agent image...

sha256:8371adf06219e1c0f4118efe0966a82b8b5f5%b3abe8cab30e70££41d07071c
DOCKERHOST=ipl72-19-0-66-cilfgdggftqg009dhu40-{PORT} .direct.labs.play-with-docker.com

DOCKER ENV=-e LOG LEVEL= -e RUNMODE=pwd -e& DOCKERHOST=ipl72-19-0-66-cilfgdggftqg009dhu40-{PORT}.direct.labs

.play-with-docker.com -e AGENT PORT=8030 -e LEDGER URL=http://dev.greenlight.bcovrin.vo: io -e GENESIS URL

=http://dev.greenlight.bcovrin.von: o/genesis -e EVENTS=1 -e TRACE TARGET=log -e TRACE TAG=acapy.events -e
TRACE ENABLED=

7cf£3a2c2273b537d762b483033caB8fc970757026bd0fdcla724b1165a820bebf

Figura 10: Direccién IP de Alice en el campo DOCKERHOST.
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El puerto, de nuevo, podemos consultarlo al igual que todos los posibles cambios que ocurran en su agente,
mediante el comando andlogo docker logs -f alice. Como podemos ver, esta vez el puerto es el 8031.

(local) rootfl92.168.0.17 ~/aries-cloudagent-python/demo
3 docker logs -f alice
S

tarting [alice] agent with args [--port 8030 --no-auto]

Figura 11: Seguimiento de los eventos acontecidos en Alice y su puerto: 8031.

Las direcciones IP de ambos agentes nos llevan a péaginas como la siguiente, desde las cuales podemos
ejecutar facilmente los diferentes métodos que cada uno de los agentes posee.

@ Swagger Japildocs/swagger.json Explore
cosoncaty SMARTOEAR

faber.agent @=2
action-menu Menu interaction over connection A
/action-menu/{conn_id}/close Close the active menu associated with a connection v

/action-menu/{conn_id}/fetch Fetch the active menu

v
/action-menu/{conn_id}/perform Perform an action associated with the active menu v
/action-menu/{conn_id}/request Request the active menu 3
/action-menu/{conn_id}/send-menu Send an action menu to a connection v

Figura 12: Interfaz desde la cual se puede interactuar con los agentes.

Desde aqui llevaremos a cabo todas las interacciones con los agentes de ACA-Py para establecer primero
la comunicacién entre ellos, enviar un mensaje para probar que funciona correctamente; y posteriormente
generar una credencial verificable y envidrsela al agente usuario. Tras almacenarla, el agente verificador le
solicitard el envio de una presentacion verificable, y el usuario enviard la credencial en dicho formato para
intentar verificarse, primero con una credencial incorrecta y tras ello con una correcta.
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5.2.2. Establecimiento de la Conexién

Para establecer la comunicacién entre Faber, la entidad emisora; y Alice, la entidad usuaria; vamos a
hacer uso de DIDComm. Como se especificé previamente, este protocolo permite la comunicacién de manera
segura entre los actores, pero no necesita del uso de una blockchain para ello. Por ello, el establecimiento de
la conexion y el envio de mensajes no haran uso, por el momento, de Hyperledger Indy.

Para establecer la conexién pues, Faber ha de crear una invitaciéon para abrir el canal de comunicacién con
otro agente, en este caso Alice. Para ello, mediante la interfaz dispuesta anteriormente para la interaccién
entre agentes, seleccionamos el método de peticién HTTP POST /connections/create-invitation. La
informacion a enviar serd un JSON vacio .

body
object
(body)

Edit Value | Model

{}

Figura 13: JSON vacio para enviar la invitacion.

Ademas, para facilitar el seguimiento de la apertura del canal de comunicacién, emplearemos un alias
TFM-UOC; el cual podemos incluir como campo en el método de POST.

alias
string Alias
(query)
TFM-UOC

Figura 14: Uso de alias para facilitar el seguimiento.

Como respuesta, recibimos un identificador de conexién tnico, el cual emplearemos posteriormente

Ay Response body

"c5d94351-f274-4166-9b69-1ffc85d59736",

ttps://didcomm.org/connections/1.0/invitation",
4c887667-4fba-4957-84c5-99714ab454ea",
"serviceEndpoint”: "http://ip172-19-0-149-cilfgdggftqgeeodhude-8e2e.direct.labs.play-with-docker.com”,
“label”: "faber.agent”,

cipientKeys”: [
"FzPwVjbfdiXLjdh1Ry2WtKmgcP7rLACPH3et7fnTNMGC™

“invitation_url": "http://ip172-19-0-149-ci1fgdggftqgeeadhude-8e2e.direct. labs.play-with-docker. com?c_i=eyIAdH1wZSI6ICIodHRWCZOVL 2RpZGNVbWGUb3INL 2Nvbm51Y3Rpb25ZL ZEUM
C9pbnZpdGFeaWsuTiwgIkBpZCI6ICIOYZgaNzY2NyeoZmIhL TQSNTCtODRINSOS0TCXNGFINDUBZWELL CALc2Vydm] jZUVUZHBVaWS@TjogImhodHAGLYOpCDE3M1OX0SeWL TEROS1jaTFmZ2RZ2Z0ckcwMD]kaHUOMCoA
MDIWLmRpcmVjdC5sYWIZLnBsYXktd210aC1kb2NrZXIuY29t TiwgImxhYmVsIjogImzhYmVyLmFnZWSeIiwgInI1y21waVudEt1eXMi0iBbIkz6UHdWamIZG1YTGpkaDF SeTIXAEttZ2NQN3IMQUNQSDN1dDdmbIROTU
jIlis”,

"alias": "TFM-UOC" B Download
}

Response headers

access-control-allow-credentials: true
access-control-allow-origin: http://ip172-19-0-149-cilfgdggftqgeeodhuse-821. direct. labs. play-with-docker.com
access-control-expose-headers: Content-Length,Server,Date

content-length: 900

content-type: application/json; charset=utf-8
date: Fri,@9 Jun 2023 10:23:58 GMT

server: Python/3.6 aiohttp/3.8.4

Figura 15: Identificador dnico de conexién (c5d...736).

De la respuesta obtenida, copiamos todo el contenido de invitation, pues lo emplearemos ahora desde el
agente de Alice con el método POST /connections/receive-invitation

Tras ejecutarlo, obtenemos la siguiente respuesta, donde efectivamente vemos que tenemos una conexién
iniciada en estado de invitation.
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POST /connections/receive-invitation Receive a new connection invitation
Parameters
Name Description
body
. Edit Value | Mode!
object
(body)

{
"letype”: "https://didcomm.org/connections/1.6/invitation”,
"@id": "4c887667-4fba-4957-84c5-99714ab4s4ea",

iceEndpoint”: "http://ip172-19-6-149-cilfgdggftqgeeodhude-8620.direct.labs.play-with-docker.com",
"faber.agent”,
"recipientkeys”: [

"FzPwVjbfdiXLjdh1Ry2WtKmgcP7rLACPH3et7fnTNMGE "
1

Figura 16: Contenido del campo invitation envidndose como cuerpo de la peticién.

Server response

Code Details

200 Response body

"results”:

“faber.agent”,
023-06-09T10:31:59.5329822",
"connections/1.0",

invitation-received”,
9T10:31:59.5320822",
nvitation_msg_: "4c887667-4fba-4957-84c5-99714aba54ea”,
"their_rol nviter",
"connection_: "48fd7403-032f-4b61-a82c-fdeobsseseof”
1
{
"routing_stat “none”,
"their_lab faber.agent”
e9T10e .685857Z",
"connections/1.0",

zPwVjbfdiXLjdh1Ry2WtKkmgcP7rLACPH3et7fnTNMGE ",
vitation
"invitation_mode": " E  Download
“rfc23 state":

Figura 17: Conexién en estado de invitation

"state

"invitation_mode”

"rfc23_stat: invitation-received”,

"created at "2023-06-09T10:33:42.605857Z",
"invitation_msg_id": "4c887667-4fba-4957-84c5-99714ab454ea”,
"alias": "T 5

"their_role inviter”,

"connection "3f9af54b-c72d-4bae-8c47-c2142987a622"

E  Download

Response headers

content-length: 145
content-type: application/json; charset=utf-8

date: Fri,@o Jun 2023 10:37:13 GMT
server: Python/3.6 aiohttp/3.8.4

Figura 18: Conexién en estado de invitation

Entre los campos que vemos aqui cabe destacar el alias, que como escribimos antes, nos facilitara el se-
guimiento de la conexién. También vemos que el rol del agente emisor es el de inviter. Este rol cambiara
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dependiendo de las acciones que esté realizando el agente de Faber, pues serd tanto emisor de credencial
como verificador a lo largo de todo el demostrador.

Con esto todavia no hemos establecido la conexién. Hace falta que Alice ademads de recibir la invitacién

la acepte. Para esto existe el método POST /connections/{conn_id}/accept-invitation, donde el campo
conn_id”se refiere a que hard falta introducir un identificador de conexién, correspondiente a aquella que

queramos aceptar.

POST /connections/{conn_id}/accept-request Accepta stored connection request
Parameters
Name Description

conn id* required
string
(path)

Connection identifier

c5d94351-f274-4166-9b69-11fc85d59736

Figura 19: Introducimos el identificador obtenido en el momento de la creacién de la invitaciéon

Code Details

200 Response body

{
“routing_state”: "none”,
faber.agent”
023-06-09T710:49:07.694247Z",
": “connections/1.0",

"invitation
"request_id
£ request-sent”
du8PmMOVMES6ZDZ9AW" ,
: "2023-06-09T10:33:42.6058572",

“their_role!
"connection "3f94f54b-c72d-4bae-8c47-c2142987a622" E  Download

}

Response headers

access-control-allow-credentials: true
access-control-allow-origin: http://ip172-19-0-66-cilfgdggftqgeeodhuse-8e3l.direct. labs.play-with-docker . com
access-control-expose-headers: Content-Length,Date,Server

content-length: 6e4
content-type: application/json; charset=utf-8
date: Fri,@9 Jun 2023 10:49:07 GMT

server: Python/3.6 aiohttp/3.8.4

Figura 20: Respuesta recibida

En la respuesta podemos ver un valor de connection_id diferente al anterior, el cual en este caso empieza
por 3f94. ... Este serd el valor de conexién a utilizar en el siguiente paso cuando Faber acepte en su lado
establecer la comunicacién con Alice.
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Tras la ejecucion de este paso podemos ver en tiempo real desde la terminal de Faber en la pagina de Play
with Docker como este ha recibido un evento. Este corresponde a la aceptacién de la invitacién por parte de
Alice. Aqui también podemos ver tanto el alias, como el identificador de dicha conexién.

EVENT: Agent called controller webhook: handle connections
POST http://localhost:8022/webhooks/topic/connections/ with payload:
{

"connection protocol": "connections/1.0",

"their label": "alice.agent",

"invitation mode": "once",

"their role": "invitee",

"rfc23 state": "request-received",

"invitation key "FzPwVjbfdiXLjdhlRy2WtKmgcP7rLACPH3et7fnTNMGc",
"routing state":

Figura 21: Evento recibido en Faber

"routing state™: "none",

"accept": "manual",

"alias": "TFM-UOC",

"created at"™: "2023-06-09T10:23:58.049422Z2",
"connection id": "cb5d94351-f274-4166-9b€9-1ffc85d59736",

"state": "request",
"updated at™: "2023-06-09T10:49:07.861195z2",
"their did": "éw9jmdu8PmSvM6S6ZDzSAW"

Figura 22: Evento recibido en Faber

Faber ahora completa el establecimiento de la comunicacién con Alice aceptando su confirmacién al otro
lado de la conexion. Para ello hace uso del método POST /connections/conn_id/accept-request, el cual
hace uso del identificador que obtuvimos de Alice para terminar de establecer la comunicacién entre los
agentes.

/connections/{conn_id}/accept-request Accepta stored connection request

Parameters

Name Description

conn_id *

s Connection identifier
(path)

3f94154b-c72d-4bae-8c47-c2142987a622

Figura 23: Especificamos el identificador de Alice en Faber

Una vez ejecutado, podemos comprobar desde ambos agentes mediante el método GET /connections que
el estado de la conexion es active.
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200

Response body
{

“"results”: [
{
"routing_state”: "none”,
"their_label”: "faber.agent”,
"updated_at”: "2023-86-09T11:09:42.817520Z",
"connection_protocol”: "connections/1.8",
"accept”: "manual”,
“invitation_key"”: "FzPwVjbfdiXLjdhlRy2WtKmgcP7rLACPH3et7fnTNMGC",
“state”: "active”,
"invitation_mode™: "once",
"request_i cce2dabf-1ed8-4213-b2e2-1785cf64382a",
"rfc23_state”: "completed”,
1 "6w9jmdusPmOVMESE6ZDz9AW" ,
: "2023-06-09T10:33:42.605857Z",
o "Q4fQKTgPFiFP2Vhtk2mms ",
nvitation_msg_id": "4c887667-4fba-4957-84c5-99714ab454ea”,

"their_role™: “"inviter”,
"connection_id": "3f94f54b-c72d-4bae-8c47-c2142987a622"

Figura 24: Estado de la conexién activo

Ademés, podemos observar en la terminal de Alice la recepcién de un evento, correspondiente a la aceptacion
por parte de Faber de la conexién y de que, por lo tanto, la comunicacion estd establecida y abierta entre
ambos.

EVENT: Agent called controller webhook: handle connections
POST http://localhost:8032/webhooks/topic/connections/ with payload:
{

"routing state": "none",

"their label": "faber.agent",

"2023-06-09T10:49:07.694247z",
on protocol™: "connections/1.0",

"accept manual”,

"invitation key": "FzPwVjbf jdh1Ry2WtKmgcP7rLACPH3et7£nTNMGC",

"state": "request",

"invitation mode": "once",

"request id": "cce2dabf-ledB8-4213-b2e2-1705cf64382a",

Figura 25: Evento recibido en Alice

"invitation mode™: "once",

"request id "cce2dabf-led8-4213-b2e2-1705cf64382a",
"rfc23 state™: "request-sent”,

"my did "6wIimdu8PmIvMeS6ZDZ9AW" ,

"created at™: "2023-06-09T10:33:42.6058572",

"invitation msg id": "4c887667-4fba-4957-84c5-99714ab454ea",
"alias"™: "TFM-UOC",

"their role"

"connection i "3f94f54b-c72d-4bae-8c47-c2142987a622"

Figura 26: Evento recibido en Alice
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5.2.3. Envio de un mensaje

Ahora que tenemos la conexién creada entre ambos agentes, vamos a probarla enviando un mensaje desde
Alice hasta Faber. Para ello, desde el agente de Alice haremos uso del método POST /connections/conn_id/send-message.
Aqui especificamos tanto el identificador de conexién por parte de Alice, como el contenido del mensaje que
queremos enviar, en nuestro caso Hello UOC.

body
3 Edit Value | Model
object
(body)
{
"content”: "Hello UOC"
}
| Cancel

Parameter content type

[ application/json v

conn id % required
string

(path)

Connection identifier

[ 3f9454b-c72d-4bae-8c47-c2142987a622 ]

Figura 27: Preparacién de envio de mensaje de Alice a Faber

Tras ello, en la terminal de Faber vemos la ejecucién de un evento junto al mensaje que Alice ha enviado.
A su vez, en la terminal de Alice vemos un evento de que efectivamente, Faber recibié el mensaje.
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EVENT: Agent called controller webhook: handle basicmessages
POST http://localhost:8022/webhooks/topic/basicmessages/ with payload:
{

Faber |
(1) Issue Credential

Figura 28: Recepcién del mensaje en la terminal de Faber

POST http://localhost:8032/webhooks/topic/basicmessages/ with payload:

{
"connection id": "3f%4f54b-c72d-4bae-8c4d7-c2142987a622",
"message i "2bdc94cf-20a9-4825-8cd3-2ad3998cceel”,
"content™: "faber.agent received your message",

"state": "received",
"sent time": "2023-06-09T11:20:45.0198302"

Figura 29: Confirmacion de la recepcién en la terminal de Alice

5.3. Emision de una Credencial Verificable

Para que Faber pueda comenzar a emitir credenciales, primero se tiene que registrar en la cadena de bloques
que se emplee en el modelo, en este caso Hyperledger Indy. De este modo, su identificador, asociado a su
clave publica, queda registrado para la futura comprobacién de las entidades proveedoras de servicios en el
momento en el que que necesiten corroborar la autenticidad de una Presentacién Verificable asociada a una
Credencial Verificable emitida por Faber. No solo eso, sino que también se registra el tipo de esquemas de
Credenciales Verificables que ese issuer puede emitir y el formato que estas van a tener. De este modo nos
aseguramos que una entidad emisora genere tinicamente credenciales para las cuales esta cualificada emitir.

5.3.1. Preparacion de Faber para generar una credencial

En el demostrador de ACA-Py que estamos utilizando esta serie de acciones se realizan en el mismo momento
en el que comenzamos a ejecutar el agente. Para poder visualizar en la blockchain dicho registro, necesitamos
el identificador unico de nuestra entidad emisora. Este lo podemos obtener haciendo uso del método GET
/wallet/did/public, el cual nos devolvera dicho valor, la clave puiblica asociada y un valor booleano que
nos indica que efectivamente se trata de los elementos ptublicos identificadores del issuer Faber.
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Code Details

— Response body

{
"result”: {
"did": "Urn2wuwiclkfPpDm4a8HM2A",
GBesiolFzMk1fRYUVNBBZM3FYMxsBASWHFGDZfMIpZ4ar”,

posted”,
"ed25519",

Response headers

content-length: 164
content-type: application/json; charset=utf-8

date: Fri,@9 Jun 2023 11:27:07 GMT
server: Python/3.6 aiohttp/3.8.4

Figura 30: Respuesta del método GET con el identificador de Faber

Ahora con este identificador podemos ir a la pdgina del ledger publico de Indy en BC Government’s VON
Team, y buscarlo desde la pagina de domain. En su buscador pegamos el identificador que nos devolvié el
método anterior para filtrar inicamente aquellas transacciones on-chain relacionadas con Faber.

Ledger Transactions

‘ Domain V‘ 4 record(s) Type: ‘ (Select) V‘
c Filter: [urn2wuwigkPpDmasHM2A ]
© Clear filter

#209235
Transaction ID: 4661223539f544d7836b52a23d88bb7ad4191244380aba7b0f c26c8690b1b02
Transaction time: 9/6/2023, 12:04:47 (1686305087)
Signed by: VASGRUS6Z58d6TV7PBUEGF

From nym: VASGRUS6258d6TV7PBUe6F
Request ID: 1686305087953459000
Digest: c3bbo31 1. b b

Figura 31: Resultado de la bisqueda on-chain del DID de Faber.

Como podemos ver, hay un total de 4 transacciones en la cadena. Estas equivalen a las siguientes acciones
llevadas.

= El registro inicial del DID del issuer Faber.
= El registro del DID publico que actiia como endpoint para el resto de agentes.
= El registro del esquema.

= El registro del formato para las Credenciales Verificables.
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w209235
T ion ID:
Transaction time: 9/6/2023, 12:04:47 (1686305087)
Signed by: VASGRUB6Z58d6TV7PBUEGF

From nym: VASGRUSSZ58d6TV7PBUEG

Request ID: 1686305087953459000
Digest:

Type: kv

Alias: faber. agent.
Nym: Urn2uUuicIkfPpDnASHI2A
Role: ENDORSER

Verkey: 6gesi 2

Figura 32: El registro inicial del DID del issuer Faber.

#209236

1D: Urn2WUuic 1

Transaction time: 9/6/2023, 12:04:59 (1686305099)
Signed by: Urn2uUui cIkfPpORAsH2A

From nym: Urn2WUui cJkfPpDmASHI2A

Request ID: 1686305099140775000

Digest:
Type: ATTRTB

Nym: Urn2uuwi cJk FPpOmASHI2A

Attribute data: {"endpoint”:{"endpoint”:"http://ip1; i .direct.labs.play-with-docker.com", "routingKeys":[1}}

Figura 33: El registro del DID publico que actia como endpoint para el resto de agentes.

205237
T ion ID: Urn2WUwic: schema:85.28.16
Transaction time: 9/6/2023, 12:05:02 (1686305102)
Signed by: Urn2WUui cIkfPpDmASHI2A

From nym: Urn2Wuwi cTkfPpDndgHi2A
Request ID: 1686365100456350500
Digest:

Type: ScHEmA

Schema name: degree schema
Schema version: 85.28.16
Schema attributes:

« date

* degree

« birthdate_dateint

« timestamp

Figura 34: El registro del esquema.

E710: 7L - QI Message Wrapper

T ion 1D: Urn2WUki L : \t. degree_schena
Transaction time: 9/6/2023, 12:05:15 (1686305115)
Signed by: Urn2UUicJkFPpDmasH2A

Metadata
From nym: Urn2Wuwi cJkfPpDmasHM2A
Request ID: 1686305115037619600
Digest:
Type: CRED_DEF
Reference: 209237

Signature type: cL
Tag: faber. agent. degree_schena
Attributes:

« birthdate_dateint

- date

« degree

« naster_secret

« timestamp

Figura 35: El registro del formato para las Credenciales Verificables.
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5.3.2. Envio de la Credencial Verificable

También podemos obtener los identificadores de las definiciones en la cadena de bloques desde la interfaz del
agente de Faber tanto para el esquema GET /schemas/created y como para el formato de las Credenciales
Verificables mediante GET /credential-definitions/created.

Estos valores seran necesarios para la correcta emisién de credenciales, pues se han de especificar en los
atributos del fichero JSON como valores para su posterior comprobacién.

Server response

Code Details

200 Response body

“schena_ids":

“Urn2WUwi cIkFPpDASHN2A: 2: degree schema:85.28.16"
1
}

Response headers

content-length: 67
content-type: application/json; charset=utf-8
date: Fri,09 Jun 2023 11:35:30 GMT

server: Python/3.6 aiohttp/3.8.4

Figura 36: Respuesta del método GET /schemas/created

Para emitir ahora una credencial vamos a necesitar varios valores. Primero, obtenemos el identificador de
la conexién connection_id mediante el valor GET /connections. Este valor le pondremos en el mismo campo
del JSON que podemos encontrar en el método de POST /issue-credential-2.0/send Ademds, hace falta
rellenar otros campos en ese mismo archivo antes de la ejecucion del método. Estos son los siguientes

= issuer_did. En este campo ponemos el identificador de Faber que empleamos para realizar la busqueda
en el ledger.

» schema_id. Aqui ponemos el identificador del esquema que el método de GET /schemas/created nos
devolvié.

» cred_def_id. Este atributo refiere al identificador de la definicién del formato de las credenciales
obtenido de GET /credential-definitions/created.

= schema version. Es el campo referente a los nimeros que podemos encontrar justo al final de sche-
ma_id, justo después de los dos puntos :.

s schema_issuer_did. Aqui también pondremos el identificador de Faber como issuer, el que empleamos
para hacer la busqueda en el ledger publico de Indy.

= schema name. En este caso el valor serd degree schema, pues vamos a emitir una credencial académica
asociada a una titulacion.

= auto_remove. Este valor refiere a si, tras la emision de la credencial, el issuer eliminara o no el registro
de que dicha credencial fue emitida. Lo pondremos a true, y de este modo nos aseguramos de que
Faber no almacene excesivos datos y pueda saturarse por ello. Cabe destacar que, en caso de que
sea necesaria una prueba de la emisién de esta credencial, bien por motivos legales o de politicas de
registro, se debera realizar el almacenamiento de forma obligada, sea en el propio agente especificando
este valor a false, 0 en otro sistema.

= comment. Ponemos el valor a string para que se pueda especificar un comentario en el momento de la
emisién de la credencial sobre qué es su contenido u otras especificaciones necesarias para el usuario al
que se emite.

= trace. Lo ponemos en false. Este valor se emplea para realizar debugging y observar el procedimiento
de envio paso a paso, mediante una traza.
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= Eliminamos ademaés toda la parte que engloba dif, es decir, aquellos campos referentes a especificaciones
técnicas de la conexién que no nos haran falta.

Ademis, incluimos los atributos exigidos en la definicién del formato de la credencial académica, quedando el
archivo JSON a enviar en el método POST de la siguiente forma. En este envio vamos a generar una credencial
que posee un valor de birthdate_dateint superior al valor que el verificador exigird y otro que cumpla la
condicién. De este modo veremos como una presentacién verificable sera rechazada y la otra aceptada. Una
vez todos los valores han sido cambiados, ejecutamos el método POST /issue-credential-2.0/send. Para
ello, el JSON debiera quedar de la siguiente manera.

{
"auto_remove": true,
"comment": "string",
"connection_id": "c5d94351-£274-4166-9b69-1ffc85d59736",
"credential _preview": {
"@type": "issue-credential/2.0/credential-preview",
"attributes": [
{
"name": "name",
"value": "Alice Smith"
1,
{
"name": "timestamp",
"value": "1234567890"
1,
{
"name": "date",
"value": "2023-06-28"
1,
{
"name": "degree",
"value": "Master en Ciberseguridad y Privacidad"
1,
{
"name": "birthdate_dateint",
"value": "910266624"
}
]
1,
"filter": {
"indy": {
"cred_def_id": "Urn2WUwicJkfPpDm48HM2A:3:CL:209237:faber.agent.degree\_schema",
"issuer_did": "Urn2WUwicJkfPpDm48HM2A",
"schema_id": "Urn2WUwicJkfPpDm48HM2A:2:degree schema:85.28.16",
"schema_issuer_did": "Urn2WUwicJkfPpDm48HM2A",
"schema_name": "degree schema",
"schema_version": "85.28.16"
X
1,
"trace": false
}
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En la terminal de Alice de Play with Docker podremos ver que ha recibido un evento del envio de la creden-
cial, pero, como podemos comprobar desde su interfaz de control de métodos GET /issue-credential-2.0/records,
todavia no ha sido almacenada, sino que se encuentra en estado state = credential-received.

Figura 37: Vemos en la terminal de Alice la recepcién de la credencial

"creaged_at": "2023-06-09T11:55:28.482
Faber |

Figura 38: Vemos en la terminal de Faber que Alice recibié la credencial correctamente

Ahora hace falta que Alice almacene la credencial en su cartera digital. Para ello debemos aceptar la creden-
cial recibida y realizar el guardado de forma manual mediante el método POST /issue-credential-2.0/records/cred_ex.
y especificando el identificador de la credencial en el campo de cred_ex_id, el cual podemos ver en el método
GET ejecutado anteriormente. El campo con los valores en formato JSON a enviar lo dejaremos vacio, pues
el propio agente es capaz de generar un valor Unico para credential_id de forma aleatoria. Una vez tenemos
ambos campos especificados, ejecutamos el método.

Code Details

200 Response body

{

"cred_ex_record”: {

"updated_at "2023-86-09T12:05:39.156015Z",
"cred_request”: {
"https://didcomm.org/issue-credential/2.@/request-credential™,
8521e778-8cd3-483b-a757-8f1e@6d81489",

{
"thid": "@27bc21b-789d-42d1-8a%e-f291d4990284"
|8

“formats™: [

"attach_id": "indy",
“"format”: "hlindy/cred-reg@v2.e"

Figura 39: Respuesta tras ejecutar el método para almacenar la credencial recibida en la cartera digital de
Alice

Tras ello, en la terminal de Faber capturaremos el evento de que Alice ha aceptado la credencial. Debido
a que especificamos el valor de auto_remove a true, Faber, tras dicha notificacién, elimina el registro del
envio. Esto lo podemos comprobar mediante el método GET /issue-credential-2.0/records, el cual nos
devolverd un elemento vacio.

"created at™: "2023-06-09T11:55:28.482769Z",

Faber

Figura 40: En la terminal de Faber vemos que eliminé el registro del envio de la credencial.
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5.4. Solicitud de una Presentacién Verificable

Ahora vamos a realizar la presentacién de la credencial, donde veremos cémo la entidad verificadora Fa-
ber, que cambia de rol para poder realizar esta parte de la demostracién, solicitard a Alice una credencial
académica y esta le enviard la Presentacién Verificable con la credencial almacenada en el paso anterior. La
seleccién de qué credencial a enviar se hard de manera automadtica, si bien, al poseer Alice dos credenciales,
una valida y otra no vélida, ejecutaremos primero la demostraciéon con la no valida, veremos cémo da error,
la borraremos, y repetiremos la ejecucion con la credencial correcta.

200

Response body
{

"results”: [
{
"referent"™: "©0f90a514-3005-402f-8b20-f6083cbe5@ec”,
"schema_i "Urn2WUwiclkfPpDm48HM2A: 2: degree schema:85.28.16",
"cred_def_id": "Urn2WUwiclkfPpDm48HM2A:3:CL:209237:faber.agent.degree_schema"”,
"rev_reg_id null,
"ecred_rev_id": null,
"attrs": {
"timestamp": "1234567838",
“name”: "Alice Smith",
"birthdate_dateint”: "3910266624",
"degree™: "Master en Ciberseguridad y Privacidad",
"date": "2023-06-28"

"referent"”: "edb86379-b988-4263-8237-d614d2feb778",
"schema_id": "Urn2WUwicJkfPpDm48HM2A:2:degree schema:85.28.16",
“"cred_def_id": "Urn2WUwiclkfPpDm48HM2A:3:CL:2@9237:faber.agent.degree_schema”,
"rev_reg_id null,
"cred_rev_id": null,
"attrs™: {

"degree™: "Master en Ciberseguridad y Privacidad",

"date’ 2023-86-28",

"name": "Alice Smith",

"birthdate_dateint": "28838168",

"timestamp”: "1234567898"

Figura 41: Contenido de la cartera digital de Alice.

Para que Faber envie ahora a Alice la solicitud de presentacién utilizaremos el siguiente método: POST
/present-proof-2.0/send-request . En este método sera necesario cambiar en el JSON a enviar con la
peticion el valor de cred_def_id con el valor de la credencial solicitada. Primero vamos a requerir la credencial
incorrecta, y ahora veremos por qué esta no es véalida. Ademas, hay que actualizar el valor connection_id
con el de la conexién de Faber con Alice para emplear el medio de comunicacion establecido en los primeros
pasos. Ademads, en comment ponemos el valor que queramos y que consideremos necesario para que Alice
comprenda a qué se debe la solicitud.

Una vez la presentacién es enviada, con la credencial errénea esta fallard. Como podemos ver, en el momento
en el que Alice envia su informacién en forma de Presentacion Verificable, Faber comprueba que el valor de
birthdate_dateint almacenado sea igual o inferior al de la credencial. En este caso no se cumple la premisa,
por lo que los datos son descartados y la autenticacién finaliza.
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"nam;":_"birthdate_dateint",

“p_type”: "<=",
"p_value”:

Figura 42: Condicién de admisién.

"requested_predicates”: {
"@_age GE_uuid": {
"name”: "birthdate_dateint”,
"p_type": "<=",
"p_value™:
"restrictions™: [

"cred_def_id": "Urn2WuwiclkfPpDm48HM2A:3:CL:209237:faber.agent.degree_schema”

}

Figura 43: Presentacion Verificable rechazada, pues no cumple la condicién.

Vamos a borrar ahora la credencial anterior y volver a ejecutar este paso. Para borrar la credencial incorrec-
ta, ejecutamos DELETE /credential/credential_id. Aqui, especificando el identificador de la credencial,
logramos su borrado de la cartera de Alice.

0]SES S /credential/{credential_id} Remove credential from wallet by id

Parameters

Name Description

credential_id * r=avir=d
Siefs Credential identifier

(path)
0f90a514-3005-402f-8b20-f6083cbe50ec

Figura 44: Borrado de la credencial incorrecta.

Ahora, repetimos los pasos anteriores para volver a solicitar la presentacién de la informacién. En este caso,
todo ocurriré de la forma esperada y podremos comprobar tanto en la terminal de Faber como en la de Alice
que el envio se ha hecho de la forma correcta. En la terminal de Alice habremos capturado un evento por el
envio de la credencial. En este evento podemos comprobar que el cédigo en base 6/ se traduce por un JSON
que contiene la informacién referente a su credencial.

"connection id": "3f94f54b-c72d-4bae—-8c47-c2142987a

Figura 45: Terminal de Alice, donde vemos que la presentacién se ha realizado correctamente.
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Por otro lado, desde la terminal de Faber vemos que hemos capturado otro evento, complementario al
anterior, el cual muestra que Faber ha recibido la informacién correspondiente a la peticién. Como podemos
ver, el estado de la peticiéon ha cambiado a state=done, indicando que el procedimiento ha finalizado de
manera exitosa.

"will confirm": true

Figura 46: Terminal de Faber, donde vemos que la presentacién se ha realizado correctamente.

Con este paso concluye el demostrador. Hemos podido comprobar cémo dos entidades se comunican emi-
tiendo y verificando una serie de datos gracias a la infraestructura proveida por Hyperledger Indy para llevar
un seguimiento de las transacciones occuridas, DIDComm para las comunicaciones e Hyperledger Aries para
integrar todas las capas del modelo y permitir la interaccién con el mismo.
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6. Conclusion

El ambito de la Identidad Digital se encuentra en un momento claramente de cambio, donde el foco de
atencion ha pasado a ser la descentralizacién de esta y, con ello, hacer al usuario el iinico dueno de sus datos.
De este modo se otorga completo control al usuario sobre su informacion, eligiendo qué quiere compartir
con qué entidades, evitando asi que sus datos sean reenviados o comprados y vendidos por las empresas
a terceros. Asi, los usuarios volverian a ser duenos de su identidad, pudiendo controlar a quién desean
proporcionar esos datos en todo momento. Sin embargo, todavia es demasiado pronto para poder hablar de
un modelo estrictamente definido, por lo que estdn apareciendo diversas soluciones en torno al tema. No solo
es0, sino que para el correcto funcionamiento del modelo hacen falta diversas tecnologias, categorizadas por
capas segun Trust Over IP. Como ha podido verse, el actual estado del arte muestra una enorme diversidad
tecnologica en todas y cada una de dichas capas. Es por ello por lo que aquellas tecnologias que logren
adaptar un mayor nimero de esquemas y modelos son las que estdn ganando mads terreno, permitiendo la
convivencia de una mayor diversidad de propuestas.

Como también hemos podido ver, aun asi, existen claros beneficios y desventajas en el uso de ciertos
protocolos sobre otros, por lo que la decisién de cuando implementar uno u otro dependera en gran parte del
propdsito y entorno para el que se destine el modelo en cada caso. Mediante el demostrador hemos podido
llevar la teoria a la practica. Paso a paso hemos visto el funcionamiento de DIDComm para establecer la
conexién entre dos agentes sin necesidad de una blockchain para el intercambio de informacion. Después,
mediante Hyperledger Indy, hemos podido realizar el correcto intercambio de credenciales, comprobando el
correcto y necesario registro de Faber como entidad emisora vélida en el modelo, generando la Credencial
Verificable para Alice, y finalmente solicitando la Presentacién Verificable de la misma, probando tanto un
caso erréoneo como uno correcto. Todo ello ha sido posible gracias al framework de Hyperledger Aries, el cual
facilita las comunicaciones entre capas.

Como puede verse, ya existen modelos que implementan la teoria para la Self Sovereign Identity. Sin embar-
go, todavia estd por ver todos los demés avances en torno al uso de las nuevas tecnologias descentralizadas.
Hara falta una adaptacién por parte legal para el correcto tratamiento de los datos de los usuarios en entor-
nos descentralizados, donde los roles de Controlador de Datos y Procesador de Datos, no estan tan claros.
Ya existen diversos estudios realizados para poder adaptar la regulacién, sobre todo la europea referente
al Reglamento General de Proteccién de Datos, al uso de estas tecnologias descentralizadas, garantizando
el correcto tratamiento de la informacién de los usuarios. Algunos de ellos son Blockchain and the GDPR:
Solutions for a responsible use of the blockchain in the context of personal data, del CNIL[23]; Blockchain
and the GDPR. A thematic report prepared by the European Union Blockchain Observatory and Forum[20];
o Blockchain and the General Data Protection Regulation. Can distributed ledgers be squared with European
data protection law?, del EPRS - Furopean Parliamentary Research Service[24]; aunque la existencia de
estos no implica que la European Data Protection Board haya emitido comunicados oficiales sobre ello, por
lo que todavia son necesarios avances a nivel legal. No solo esto, sino que también habra que clasificar ade-
cuadamente a las nuevas entidades emergentes proveedoras de servicios de acuerdo a la ley de Servicios de
la Sociedad de la Informacién,[25] especificando y delimitando sus responsabilidades en caso de que alguna
impertinencia o comisién delictiva tuviera lugar en las infraestructuras descentralizadas de la blockchain.

Otro dmbito donde deben realizarse claros avances es a nivel social. Serd necesario educar tanto al sector
publico como privado del nuevo modelo para el intercambio de datos, adaptar sus infraestructuras y formar
a profesionales en el ambito, tanto a nivel legal como técnico.[26] También hay que educar a los usuarios,
los cuales seran ahora responsables de su informacién. Por ello mismo, es necesario facilitar la usabilidad del
modelo, proporcionando medidas para la recuperacion de claves privadas, como las iniciativas en Ethereum
de ERC 4337,[27] donde se permite la creacién de carteras digitales personalizadas, por lo que serfa posible
implementar la recuperacion habitual por envio a correo u otra cartera de los datos mediante una contrasena
o similar; o la recuperacién por convenio social,[souls] donde varias entidades poseen la informacién necesaria
para confirmar la recuperacion de la clave una cuenta, y solo cuando estas estan de acuerdo a peticién del
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dueno de la misma, ponen a disposicién su parte de la informacién para recuperar la clave.

Esta claro que esta tecnologia necesita de varios avances antes de poder ser establecida en su plenitud,
aunque muchas de estas adaptaciones ya poseen de propuestas e iniciativas por los expertos en la materia.
Este interés por lograr su implementacién en la sociedad proviene del gran beneficio que proporcionaria a
sus usuarios, haciéndolos plenamente duenos de sus datos y mejorando de manera sustancial su privacidad
ante el actual mercado de datos existente en la nueva era de Internet.

7. Trabajo a Futuro

En esta seccién se muestran aquellos puntos a tratar en el futuro del proyecto, debido a que escapan el
alcance de este trabajo.

Uno de los apartados mas interesantes que puede expandirse es la repercusion legal bajo el Reglamento
General de Proteccién de Datos, pues no existe un consenso oficial respecto al uso de tecnologias descen-
tralizadas donde no es tan facil determinar el rol del Controlador de los Datos ni el de los Procesadores
de Datos. Tampoco es trivial ejercer el derecho al olvido ni a la rectificacién en una tecnologia donde la
informacion es inmutable. Todas estas probleméaticas poseen una serie de posibles soluciones, las cuales seria
muy interesante discutir y comparar.

Ademas, junto a ello, un andlisis de las responsabilidades de la propia blockchain y sus participantes bajo
el amparo de la Ley de Servicios de la Sociedad de la Informacién, donde de nuevo el borrado de informacién
en caso de ser requerido, no seria trivial debido a las caracteristicas intrinsecas de las redes blockchain.

Otro apartado que podria expandirse es el referente al Estado del Arte. Aqui se han seleccionado diversos
protocolos para cada capa definida en el esquema de Trust Over IP, pero existen muchisimos mas que podrian
ser analizados y comparados. También seria interesante hacer una comparacién a nivel técnico, empleando
demostradores que hagan uso de otros frameworks, protocolos de comunicacion, esquemas de datos para
credenciales... O incluso propuestas mas novedosas como modelos que hagan uso de SoulBound Tokens o
incluso adaptaciones con NFT's o sobre la recientisima Bitcoin Virtual Machine.

Finalmente, cabe destacar que dado que esta tecnologia se encuentra en un momento de evolucién e inves-
tigacién de nuevas propuestas, surgiran constantemente nuevas aproximaciones y protocolos innovadores, asi
como adaptaciones y andlisis bajo los correspondientes reglamentos. Todo ello requerird en el futuro de su
correspondiente evaluacién para seguir iterando tanto a nivel técnico como legal hasta llegar a un consenso
que permita establecer y adoptar la Identidad Descentralizada a nivel global.
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Anexo I. Glosario

JOSE

El estandar Javascript Object Signing and Encryption, o JOSE, se encarga de definir formatos y algoritmos
para el tratamiento de objetos JSON en la web. Estos son los JSON Web Signature (JWS), que definen
cémo firmar y verificar objetos JSON; JSON Web Tokens (JWT), que describen la estructura de datos y
contenido que los objetos JSON han de tener; y los JSON Web Encryption (JWE), que especifica los métodos
y algoritmos a usar para cifrar y descifrar objetos JSON.

ZK-Proof

Los Zero Knowledge Proof (ZKP) o Protocolos de Conocimiento Nulo/Cero, son algoritmos criptogréficos
que permiten que una parte demuestre a otra la posesién de un elemento sin la necesidad de que revele su
contenido. Un ejemplo claro es, la demostraciéon de la mayoria de edad sin tener que mostrar la fecha de
nacimiento, sino simplemente un valor que diga si el usuario posee mas o menos de 18 anos.

Burning o quema

La técnica de burning dentro del contexto de las tecnologias blockchain, consiste en enviar un token a una
direccién a la que nadie tiene acceso, cominmente la NullAddress. De este modo, la recuperacién de dicho
objeto se vuelve imposible, anulando cualquiera fuese su previa utilidad en el ecosistema.

IPFS

InterPlanetary File System o IPFS para acortar, consiste en un protocolo y una red peer to peer para
almacenar y compartir archivos multimedia. Dicho almacenamiento se realiza en los distintos nodos que
componen la red de IPFS, pudiendo el usuario elegir entre almacenarlo en su nodo de forma local o en toda
la red, enviandolo y replicindose este en todos los nodos que la componen para asegurar su perduracién en
el tiempo.

Gnosis

Gnosis es una DAQO, es decir, una Decentralized Autonomous Organization donde los miembros votan para
tomar decisiones dentro de la misma en lugar de poseer un tnico lider o conjunto de ellos. Esta, ha creado
una serie de productos, entre los cuales esta la cadena blockchain Gnosis Chain, creada mediante el protocolo
de Ethereum pero anadiendo ciertas caracteristicas diferenciadoras, como un pago de gas fees inferior.

Gas fees

Las gas fees o tarifas/tasas de gas son un pago necesario en la red de Ethereum por cada transaccién
realizada. La cantidad a pagar varia dependiendo de lo congestionada que se encuentre la red en ese momento,
siendo a un mayor numero de operaciones en marcha, y por lo tanto un mayor gasto computacional de la
Ethereum Virtual Machine, una cantidad de gas mayor solicitada. Este elemento existe para hacer la red més
segura, evitando de este modo los ataques de denegacion de servicio que se pudieran hacer a los diferentes
nodos que componen la red, pues en el proceso cargarian demasiado la red y la continuacién de emisién de
transacciones en la misma implicaria a los atacantes un mayor pago de gas fees por cada conexion realizada.

UOC - Trabajo de Fin de Méster 2022/23 62 Identidad Descentralizada Aplicada



Universitat Oberta de Catalunya M. Ruiz Molina

Framework

Un framework es un esquema de trabajo definido para la resolucion de problemas similares. En software
refiere a un conjunto de herramientas y técnicas que facilitan el desarrollo de cédigo al no tener que escribirlo
de manera repetitiva y manteniéndolo consistente entre los diversos proyectos que comparten el mismo
framework.

Cloud Computing

El servicio en la nube o cloud computing es la entrega de recursos informaticos, como sistemas de almace-
namiento, software o servidores, a través de internet en lugar de mantenerlos a nivel local. El acceso a estos
se realiza de manera remota.

Proof of Work

Proof of Work (PoW) es un algoritmo de consenso empleado en algunas blockchain para validar las tran-
sacciones. Este es llevado a cabo por los mineros, los cuales resuelven problemas computacionales complejos
para demostrar su participacién a cambio de criptomonedas. Con ello se garantiza la seguridad de la red,
pues para modificarla serfa necesario un altisimo nivel de capacidad computacional.

Proof of Authority

Proof of Authority (PoA) es un algoritmo de consenso empleado en algunas blockchains para validar tran-
sacciones. Este se trata de un algoritmo mads centralizado, donde una serie de nodos de confianza conocidos
como autoridades, determinan la validez de una transaccién y si esta debe o no ser agregada en la informacion
del nuevo bloque.

Proof of Stake

Proof of Stake (PoS) es un algoritmo de consenso empleado en algunas blockchains para validar transac-
ciones. Este estd basado en la seleccion del nodo validador en funcién de la cantidad de criptomonedas que
tenga bloqueadas para este fin, donde a un mayor nimero de monedas y tiempo en la red, mayor es la
probabilidad de ser seleccionado y computar y validar la transaccién a cambio de recibir criptomonedas.

ISO/IEC 18013-5:2021

Documento de la ISO (International Standard Organization) que establece especificaciones de interfaz para
la implementacién de una licencia de conducir en asociacién con un dispositivo mévil.

DApp

Una DApp o Decentralized Application es una aplicacién descentralizada que utiliza tecnologia blockchain
y contratos inteligentes para operar de manera transparente, segura y sin la necesidad de intermediarios;
ejecutandose en la red distribuida de nodos que interactiian entre si.
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eIDAS

eIDAS (Electronic Identification, Authentication and Trust Services) es un reglamento establecido dentro
del marco de la Unién Europea el cual define el marco legal para la identificacion electrénica y los servicios
de confianza en el &mbito digital. Fue adoptado en 2014 y se aplica en todos los paises miembros de la UE.
Con ello se busca facilitar y promover las transacciones electrénicas en dicho territorio al proporcionar un
marco comun bajo el que trabajar.

e]DAS2

eIDAS2 (electronic IDentification, Authentication and trust Services 2) es una nueva propuesta publicada
el 3 de Junio de 2021 surgida de la necesidad de adaptar el reglamento de eIDAS a las nuevas necesidades
que surgen entorno a la identidad digital. Con ello se busca ofrecer una Identidad Digital Europea comun,
la cual tiene como enfoque al usuario como unico dueno de sus datos e informacién.

Ataque Bizantino

Un ataque bizantino es aquel que, en un sistema distribuido, un conjunto de nodos se comportan de manera
maliciosa y comienzan a engalar al resto enviando informacién errénea. El objetivo del ataque es interrumpir
la comunicacién entre los nodos bienintencionados para comprometer la seguridad y la integridad de la red.
Los algoritmos de consenso se construyen para mitigar todo lo posible este tipo de ataques.

Ataque del 51 %

El ataque del 51 % es un escenario en estructuras blockchain donde un solo individuo o un grupo coordinado
controla més del 50 % del poder de cémputo de la red. Esto les permite ganar el control de la red y, con
ello, la validacién de transacciones y la creacién de nuevos bloques, asi como la capacidad para modificar
transacciones pasadas alterando el histérico de la blockchain.

Ethereum Virtual Machine

La Ethereum Virtual Machine o EVM es una maquina virtual que se ejecuta en todos los nodos que
conforman la red de Ethereum. Es un entorno de ejecucién que permite a los desarrolladores crear y ejecutar
contratos inteligentes en la blockchain de Ethereum de forma segura y aislada. El cédigo aqui ejecutado es
Turing completo, por lo que los Smart Contracts pueden realizar calculos complejos y légica programaética.

Staking

El staking, es el proceso en el que los usuarios de una red blockchain, cuyo algoritmo de consenso es Proof
of Stake, bloquean una cantidad de criptomonedas para convertirse en validadores y, dependiendo de la
cantidad bloqueada, tener un mayor o menor numero de posibilidades de obtener recompensas en forma de
criptomoneda a cambio.

JSON

JSON o JavaScript Object Notation (Notacién de Objetos de JavaScript) es un formato de datos ligero y
legible por humanos empleado para representar informacién en la forma de pares clave-valor. Es ampliamente
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utilizado en el intercambio de datos entre aplicaciones, ademas de ser compatible con diversos lenguajes de
programacién.

JWT

JWT o JSON Web Token, es un estandar para la creacién de tokens de acceso basados en el formato JSON,
empleados para autenticar y autorizar el acceso a recursos tanto en sistemas web como en aplicaciones.

Un JWT consta de tres partes. La primera es el encabezado o header, que especifica el tipo de token y el
algoritmo de firma utilizadola; la segunda es la carga 1til payload, que contiene la informacién a transportar;
y la 1dltima es la firma o signature, que se emplea para verificar la autenticidad e integridad del token.

Peer-to-peer

Peer-to-peer, también cono cido como P2P de forma abreviada, es una arquitectura de red descentralizada
en la cual los nodos participantes (conocidos como pares) juegan el rol de cliente y servidor. Estos se
conectan directamente entre si sin la necesidad de un servidor centralizado para realizar el intercambio de
comunicaciones.

NullAddress

La NullAddress (la cual puede referir bien a la direccién 0x0000000000000000000000000000000000000000
0 a la direccién 0x000000000000000000000000000000000000dead, ambas en Ethereum) es una direccién a la
cual ningtin usuario posee acceso. De este modo, cualquier token enviado a la misma es invalidado, pues no
es posible recuperarlo o seguir utilizindolo de ningin modo. Cabe destacar que la direccién acabada en 0000,
también es la direccion empleada por protocolo como la direccién desde la que supuestamente se origina un
token cuando es creado por primera vez, es decir, minteado.

Mempool

La mempool o memory pool es la parte de ciertas blockchains donde se almacenan aquellas transacciones que
han sido enviadas pero todavia no validadas por los nodos participantes. Incluye pues, la lista de transacciones
pendientes que todavia no han sido agregadas a la cadena de bloques.

Tasa de satoshis

La tasa de satoshis, o satoshis per byte (sat/byte), es la unidad utilizada para medir la tarifa de transaccién
en la red de Bitcoin. Un satoshi es la unidad més pequena de Bitcoin, equivalente a 0.00000001 BTC, de
manera similar que el céntimo es al euro. A mayor sea la tarifa adjunta a una transaccioén en esta red, mayor
es el incentivo para los mineros y, por lo tanto, mayor prioridad tendré en ser escogida y anadida a la cadena
de bloques.

API Endpoint

Un API endpoint es un punto de acceso a una API (Interfaz de Programacioén de Aplicaciones) que permite
a los desarrolladores interactuar con los recursos proporcionados por el servicio .
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Debugging

El debugging es el proceso de identificar y corregir errores o fallos en el cédigo de un programa o una
aplicacion, también conocidos como bugs.

Ledger

El ledger o libro mayor digital registra todas las transacciones y actividades realizadas en una red blockchain.

Este consiste en una base de datos descentralizada y distribuida, la cual se encuentra en varios de los
nodos que conforman la red. Cada nodo tiene una copia completa del mismo, donde se contienen todas las
transacciones de forma transparente e inmutable. De esta manera, todos los participantes de la red poseen
la misma informacién consensuada de las acciones ocurridas en la misma.

Base64
Baseb64 es un esquema de codificacién el cual permite representar datos binarios en formato de texto ASCII,

cédigo de caracteres basado en el alfabeto latino, tal como se usa en inglés. Consiste en convertir las secuencias
de bytes en una cadena de caracteres compuesta por un conjunto de 64 caracteres predefinidos.

Github

GitHub es una plataforma de almacenamiento de cédigo fuente que también sirve para la colaboracién en
proyectos de desarrollo de software. Permite a los desarrolladores almacenar, administrar y compartir su
cédigo, asi como colaborar en proyectos de cédigo abierto.

Repositorio
En GitHub, los proyectos se organizan en repositorios, los cuales son espacios donde se almacena el codigo

fuente de un proyecto especifico. Los repositorios pueden ser publicos, y por lo tanto, cualquiera puede ver
y contribuir al cédigo; o privados, donde solo los usuarios autorizados pueden acceder a ello y contribuir.

Direccién IP

Una direccién IP (Internet Protocol) es una etiqueta asignada a cada dispositivo conectado a la red de
Internet, la cual permite la identificacién y comunicacién entre los mismos sobre la red.
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