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Resumen del Trabajo

El propdsito de este proyecto fue implementar y segurizar un servicio API
REST. El contexto de la aplicacién era un escenario hipotético en el que una
universidad necesitaba proporcionar acceso Seguro a sus recursos a través de
una APl REST, al mismo tiempo que se protegia contra los riesgos de
seguridad mas comunes.

La metodologia consistié en dividir el proyecto en diferentes fases, incluyendo
la investigacion teoérica para obtener una compresion profunda de los
conceptos de las API, las vulnerabilidades mas comunes y las mejores
practicas para protegerlas. Planificacién, implementacion y evaluacion de la
solucién propuesta garantizando los requisitos y objetivos del proyecto.

Para mitigar los riesgos de seguridad, se identificaron e implementaron las
mejores practicas, incluidas la autenticacion y autorizacién, el cifrado SSL/TLS
y el control de acceso. También se implementé un API Gateway para
centralizar el control de acceso y el niumero de llamadas, y el servicio se
implemento utilizando Docker.

Los resultados fueron un servicio APl REST seguro y confiable que
proporcion6 acceso controlado a los recursos mientras protegia contra los
riesgos de seguridad mas comunes. El uso de una metodologia agil permitio
flexibilidad y adaptabilidad a lo largo del proceso de desarrollo, lo que resulté
en un resultado exitoso del proyecto.




En conclusion, este proyecto demostré la eficacia del uso de una metodologia
agil para gestionar el desarrollo de un servicio APl REST seguro y la
importancia de implementar las mejores practicas de seguridad para
protegerse contra los riesgos de seguridad comunes.

Abstract

The purpose of this project was to implement and secure an APl REST service.
The context of application was a hypothetical scenario where an organization
needed to provide secure access to its resources through an API, while also
protecting against common security risks.

The methodology consisted of dividing the project into different phases,
including theoretical research to obtain a deep understanding of API concepts,
the most common vulnerabilities, and the best practices to protect them.
Planning, implementation, and evaluation of the proposed solution
guaranteeing the requirements and objectives of the project.

To mitigate security risks, best practices were identified and implemented,
including authentication and authorization, SSL/TLS encryption, and access
control. An APl Gateway was also implemented to centralize access control
and rate limiting, and the service was deployed using Docker.

The results were a secure and reliable APl REST service that provided
controlled access to resources while protecting against common security risks.
The use of agile methodology allowed for flexibility and adaptability throughout
the development process, resulting in a successful project outcome.

In conclusion, this project demonstrated the effectiveness of using agile
methodology to manage the development of a secure APl REST service, and
the importance of implementing security best practices to protect against
common security risks.
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1. Introduccidén

1.1. Contexto y justificacién del Trabajo

A medida que las empresas confian cada vez mas en la tecnologia digital, las
API (Application Programming Interfaces) se han convertido en un componente
fundamental para permitir la comunicacién y el intercambio de datos entre
sistemas. Las API proporcionan una interfaz para que diferentes aplicaciones
de software se comuniquen entre si, lo que facilita la integracion de sistemas y
el intercambio de datos. Sin embargo, las APl también pueden presentar
importantes riesgos de seguridad si no estan debidamente protegidas.

Los piratas informaticos pueden aprovechar las vulnerabilidades de las API
para obtener acceso a datos confidenciales, lanzar ataques o interrumpir
servicios. Los riesgos de seguridad comunes asociados con las API incluyen
acceso no autorizado, ataques de denegacion de servicio y ataques de
inyeccion. Estos riesgos pueden resultar en pérdidas financieras significativas,
dafos a la reputacién y responsabilidades legales.

Por lo tanto, existe la necesidad de desarrollar APl seguras que puedan
proteger contra estos riesgos. Esto requiere una comprension profunda de los
riesgos asociados con las APl y la implementacién de las mejores practicas
para protegerlas. La seguridad es especialmente critica para las
organizaciones que manejan datos confidenciales, como instituciones
financieras, proveedores de atencion médica y agencias gubernamentales.

Aplicar proteccion a las APIs también es importante para el cumplimiento de las
normas y estandares de proteccion de datos, como el Reglamento general de
proteccion de datos (GDPR). Estas regulaciones requieren que las
organizaciones protejan la confidencialidad, integridad y disponibilidad de los
datos, incluidos los datos intercambiados a través de estas.

La necesidad de APIs REST surgié de la complejidad de construir e integrar
sistemas distribuidos a través de Internet. Antes del desarrollo de las API
REST, los sistemas distribuidos a menudo se creaban utilizando protocolos
como SOAP (Simple Object Access Protocol), que eran complejos, pesados y
dificiles de manejar.

Las APl REST se disefiaron para ser simples y faciles de usar. Utilizan
métodos HTTP estandar y codigos de estado, lo que los hace faciles de
entender y trabajar con ellas, ademas de ser disefiadas para ser escalables y
flexibles.

Destacan por independientes a la plataforma y pueden ser utilizadas por
clientes en cualquier plataforma o dispositivo que pueda enviar y recibir
solicitudes HTTP, a nivel de rendimiento son livianas, haciéndolas rapidas y
eficientes.



En resumen, el contexto de este proyecto es la necesidad de desarrollar una
APl REST de forma segura para proteger contra los riesgos de seguridad
comunes y cumplir con las normas y estandares de proteccion de datos.

La justificacion de la realizacion de este proyecto es mejorar en el
conocimiento y habilidades de la segurizacién de las APl REST en relacion del
proyecto actual de la organizacion en la cual se colabora. El proyecto ayudara
a la organizacion a proteger sus datos y servicios contra los riesgos de
seguridad comunes asociados con las API, ademas de ayudar a cumplir con
las normas y estandares de proteccion de datos.

Finalmente, la tecnologia que actualmente utiliza la organizacion para la
realizacion de APIs REST y API Gateway es: NestJS, debido a las ganas de
aprender sobre esta tecnologia, y, sobre todo, la necesidad de profundizar en
el @&mbito de seguridad.

1.2. Objetivos del Trabajo

El objetivo principal de este proyecto es profundizar en el conocimiento de las
APIs REST e implementar una API REST y un API Gateway de manera segura.

Para la consecucion de este objetivo principal abordaremos los siguientes
objetivos parciales:

- Identificacion de los riesgos de seguridad mas comunes proporcionadas
por OWASP en las APl REST y evaluar medidas de seguridad para
protegerlas.

- Investigacion y evaluacion de diferentes medidas de seguridad para las
AP| REST.

- Implementacién de una APl REST segura con medidas de seguridad
adecuadas y aplicar buenas préacticas de disefio y tecnologia.

- Implementacién de un APl Gateway para administrar y proteger la API
REST.

- Despliegue de la API REST y API Gateway en un entorno en
contenedores para asegurar la implementacion y escalabilidad.

A medida que las empresas se vuelven mas dependientes de las API, los
riesgos de seguridad asociados con ellas también aumentan. Es esencial
comprender estos riesgos y desarrollarlas de manera segura para protegerse
contra ellos.



1.3. Impacto en sostenibilidad, ético-social y de diversidad

Este trabajo se desarrolla en los siguientes Objetivos de Desarrollo Sostenible
(ODS) de las tres dimensiones de la Competencia de compromiso ético y
global (CCEQG).

Sostenibilidad:

- ODS 9 - Industry, innovation and infrastructure: al promover el desarrollo
de servicios APl REST seguros y confiables, el proyecto puede contribuir
al desarrollo de wuna infraestructura resiliente que promueva la
industrializacion sostenible y la innovacion.

- ODS 12 - Responsible consumption and production: mediante la
implementacion de medidas de seguridad que protegen los datos
confidenciales y garantizan el cumplimiento de las normas y estandares
de proteccion de datos pertinentes, el proyecto puede contribuir al
consumo Y la produccion responsables mediante la promocion del uso
sostenible y la proteccién de los recursos.

Comportamiento Etico y Responsabilidad Social:

- ODS 16 - Peace, justice and strong institutions: al implementar medidas
de seguridad, como autenticacion y autorizacion, encriptacion SSL/TLS y
control de acceso, el proyecto puede contribuir a la creacion de
instituciones sdlidas que defiendan el estado de derecho y promuevan la
paz y la justicia.

Diversidad y derechos humanos:

- ODS 12 - Responsible consumption and production: mediante la
implementacion de medidas de seguridad que protegen datos sensibles,
el proyecto puede contribuir a la proteccion de datos personales y la
promocion de la igualdad de género.

- ODS 10 - Reduced inequalities: al promover el desarrollo y el uso de
servicios API REST seguros, el proyecto puede contribuir a la reduccion
de las desigualdades promoviendo la igualdad de acceso a los datos y a
la tecnologia.

- ODS 16 - Peace, justice and strong institutions: a través de la
implementacion de fuertes medidas de seguridad, el proyecto puede
contribuir a la promocién y proteccion de los derechos humanos, como el
derecho a la privacidad y el derecho al acceso a la informacién.

Se han identificado los siguientes impactos positivos:

- Seguridad: Los datos sensibles estén protegidos, promoviendo los
principios de confidencialidad, integridad y disponibilidad.



- Compliance: Ayudando a las empresas a cumplir con las normas y
estandares de proteccion de datos relevantes, promoviendo el
compromiso ético y el consumo responsable.

- Innovacién: Compartiendo los datos de manera segura y eficiente,
promoviendo el crecimiento econdmico y el desarrollo sostenible.

Y los siguientes impactos negativos:

- Coste: La implementacién de medidas de seguridad, como el cifrado
SSL/TLS, las claves de API o la autenticacion OAuth2, pueden aumentar
el coste del desarrollo y mantenimiento de las APIs.

- Complejidad: La implementaciéon de medidas de seguridad puede
aumentar la complejidad de las APIs, afectando potencialmente la
usabilidad y la experiencia del usuario.

- Barrera de entrada: Las empresas que pueden no tener los recursos o la
experiencia para desarrollar API seguras.

En general, se puede contribuir a la Competencia de compromiso ético y global
(CCEG) y a los Objetivos de Desarrollo Sostenible (ODS) al promover la
seguridad, el cumplimiento, la innovaciéon y la colaboracion. Si bien puede
haber algunos impactos negativos asociados con la implementacion de
medidas de seguridad, estos pueden gestionarse equilibrando la necesidad de
seguridad con la necesidad de usabilidad, accesibilidad y rentabilidad.

1.4. Enfoquey método seguido
La estrategia para llevar a cabo el trabajo sera producir un nuevo producto y
para poderlo llevar a cabo debemos dividir en distintas fases para ir
consiguiendo todos los objetivos.
- Investigacion tedrica para tener un conocimiento profundo de los
conceptos y principios basicos de API, las vulnerabilidades mas

comunes y las mejores practicas para protegerlas.

- Planificacion de la implementacion de la APl REST y API Gateway para
identificar los mejores patrones de disefio y arquitectura.

- Implementacién de la APl REST.
- Implementacién de medidas de seguridad de la API.
- Implementacién del APl Gateway.

- Despliegue de la APl REST y API Gateway.



Evaluacion de la solucion propuesta para asegurar que cumple con los
requisitos y objetivos del proyecto.

Para la parte de investigacion se hard una lectura de distintas fuentes de
informacion, entre ellas:

Sobre APIs: “Mastering API Architecture” de James Gough, Daniel
Bryant & Matthew Auburn [1].

Sobre seguridad en APIs: OWASP API Security Project y directrices de
NIST sobre desarrollo de API seguro [2].

Y para afrontar la parte de implementacion:

Sobre NestJS: Documentacion oficial y curso de Udemy “NestJS The
complete developers guide” [7].

Sobre arquitectura: “Head First Design Patterns” de Eric Freeman &
Elisabeth Robson [12].

Sobre testing: A través de la documentacion de las extensiones Thunder
Client [13] y REST Client [14] de Visual Studio Code.

Para resolver el problema, el proyecto utilizar4 las mejores préacticas para
proteger una APl REST, como autenticacion y autorizacion, cifrado SSL/TLS y
control de acceso. También se implementara un API Gateway para centralizar
el control de acceso y aplicar rate limiting. A nivel de infraestructura, se utilizara
Docker para poder facilitar la implementacion y escalabilidad.

Para realizar la evaluacion y validar que logramos los resultados esperados,
utilizaremos las siguientes estrategias:

Realizacion de pruebas de penetracibn y evaluaciones de
vulnerabilidades para identificar posibles vulnerabilidades o debilidades
de seguridad en el servicio APl REST y API Gateway. Esto ayudara a
garantizar que el cifrado SSL/TLS, las claves APl o la autenticacion
OAuth2 y la limitacion de velocidad funcionen de manera efectiva para
evitar ataques DDoS.

Verificacidon del cifrado SSL/TLS esté correctamente configurado e
implementado mediante la validacion del certificado SSL/TLS. Esto
ayudara a garantizar que el servicio API REST y API Gateway utilicen un
certificado SSL/TLS de confianza y que el cifrado funcione
correctamente.

Realizacion de pruebas de carga para evaluar la efectividad de la
limitacion de velocidad implementada para prevenir ataques DDoS. Esto
ayudara a garantizar que el servicio APl REST y API Gateway puedan
manejar el volumen esperado de trafico y solicitudes sin experimentar
problemas de rendimiento o tiempo de inactividad.



Siguiendo el enfoque propuesto se mantiene el objetivo durante todo el proceso
de desarrollo, desde la investigacion hasta la implementacion. Basandonos en
las mejores practicas, incorporando recursos tanto tedricos como practicos y
enfatizando en la implementacion y la evaluacion a través de las pruebas
indicadas.

1.5. Estudio del arte

Simplificando, una APl es una forma en que dos sistemas de software
diferentes se comunican entre si, mientras que un APl REST es un tipo de API
que sigue un conjunto de estandares para la creacion de servicios web.

APl TIMELINE

1993 1999 2005 2015

RDA SOAP JSON-RPC GRAPHQL

1998 2000

XML-RPC REST

Figura 1: API styles over time. Fuente: Rob Crowley.

Actualmente las APl REST son muy populares por su flexibilidad, escalabilidad
y simplicidad.

A través del articulo del estado de APIs realizado por RapidAPI [15] podemos
observar que destacan que las APl se han convertido en una parte critica del
ecosistema tecnolégico, impulsando muchas aplicaciones y servicios. También
sefala que las APl REST se han convertido en el tipo de APl méas popular, con
mas del 80% de todas las API utilizando esta arquitectura.

Un informe reciente de RapidAPI, lider en el mercado sobre APIs, descubrio
que las APl REST son el tipo de APl mas popular entre los desarrolladores,
seguidas de SOAP y GraphQL. El informe también encontré que los marcos de
desarrollo mas populares para crear APl REST son Node.js, Java Spring y
Ruby on Rails.



Hora e thin anpuaes

Figura 2: Lenguajes mas populares en desarrollo. Fuente: RapidAPI.

Otro estudio realizado por SmartBear, una empresa de pruebas de software,
descubrié que las API REST son ahora el tipo de APl mas comun utilizado para
el desarrollo de aplicaciones méviles y representan mas del 80 % de todas las
API utilizadas en este contexto [27].

Como observamos JavaScript es uno de los lenguajes mas populares en
desarrollo, en este caso el framework utilizado es NestJS ya que es un
framework basado en Node.js que ofrece varias funciones para facilitar el
desarrollo de APIs REST y API Gateways. Estas son algunas de las
caracteristicas principales de NestJS que pueden ayudar con el desarrollo de
API:

- TypeScript brindando seguridad en tipos y deteccidn de errores antes de
que se conviertan en problemas de tiempo de ejecucion.

- La arquitectura modular facilita la estructuracién de aplicaciones a gran
escala, incluyendo API Gateways.

- El sistema de inyeccion de dependencias reduce la cantidad de cédigo
repetitivo necesario para administrar las dependencias en las APl REST
y las API Gateway.

- El sistema de middleware nos permite a los desarrolladores agregar
funciones personalizadas al ciclo de solicitud-respuesta de una
aplicacion, lo que facilita el manejo de problemas transversales como la
autenticacion y la limitacién de velocidad.

- Compatibilidad integrada con OpenAPI, lo que simplifica el desarrollo de
las APl REST al proporcionar una forma estandarizada de documentar
las APl y generar codigo de cliente.

Por ultimo, introducimos el concepto de API Gateway, los APl Gateway son un
componente de las arquitecturas distribuidas modernas que actia como
intermediario entre los clientes y los servicios de back-end, proporcionando un
punto central de control para todo el trafico API entrante y saliente.

Sus caracteristicas principales incluyen enrutamiento, balanceo de carga,
seguridad, almacenamiento en caché y monitoreo y analisis.



Las soluciones mas populares para APl Gateway incluyen NGINX, Kong,
Amazon API Gateway, Apigee y NestJS [28].

1.6. Planificacion del Trabajo

Teniendo como objetivo principal la investigacion, implementacion y evaluacion
de una solucién segura API REST y APl Gateway, necesitamos dividir el
trabajo en tareas manejables y se ha creado una linea de tiempo para el
proyecto siguiendo las fechas propuestas por la universidad.

Por supuesto, las tareas especificas y el cronograma pueden variar segun la
complejidad de la tarea y la experiencia sobre el area. También es importante
el manejo de buffers para resolver problemas o retrasos imprevistos.

Name Duration Start Finish Predecessors 1

1 ETFM: Proteccién de APIs REST 80 days? 3/1/23 8:00 AM 6/20/23 5:00 PM

2 | EPlan de trabajo 10 days? 3/1/23 8:00 AM 3/14/23 5:00 PM

3 Contexto y justificacion del Trabajo 2 days? 3/1/23 8:00 AM 3/2/23 5:00 PM

4 Objetivos del Trabajo 1day? 3/3/23 8:00 AM 3/3/23 5:00 PM 3
5 Impacto en sostenibilidad, ético-social y de diversidad 1day? 3/5/23 8:00 AM 3/6/23 5:00 PM 4
[ Enfogue y método seguido 1day? 3(7/238:00 AM 3(7/23 5:00 PM 5
7 Estudio del arte 1day? 3/8/23 8:00 AM 3/8/23 5:00 PM 5
8 Planificacidn del trabajo 1day? 3/9/238:00 AM 3/9/23 5:00 PM 7
9 Breve sumario de productos obtenidos 1day? 3/10/23 8:00 AM 3/10/23 5:00 PM 3
10 Breve descripcidn de los otros capitulos de la memaria 1day? 3/13/23 8:00 AM 3/13/23 5:00 PM 9
11 Revision 1day? 3/14/23 8:00 AM 3/14/23 5:00 PM 10
12 Entrega 1 0 days 3/14/23 5:00 PM 3/14/23 5:00 PM 11
13 | DiInvestigacién 20 days? 3/15/23 8:00 AM 4/11/23 5:00 PM 2
14 Andlisis 16 days? 3/15/23 8:00 AM 4/5/23 5:00 PM

15 Planificacidn 3 days? 4/6/23 8:00 AM 4/10/23 5:00 PM 14
16 Revisidn 1day? 4/11/23 8:00 AM 4/11/23 5:00 PM 15
17 Entrega 2 0 days 4/11/23 5:00 PM 4/11/23 5:00 PM 16
13 ElImplementacion 20 days? 4/12/23 8:00 AM 5/9/23 5:00 PM 13
19 Implementacidn API REST 10 days? 4/12/23 8:00 AM 4/25/23 5:00 PM

20 Implementaddn API Gateway 7 days? 4/26/23 5:00 AM 5/4/23 5:00 PM 19
21 Despliegue 2 days? 5/5/23 8:00 AM 5/8/23 5:00 PM 20
2 Revision 1day? |5/9/23 8:00 AM 5/9/23 5:00 PM 21
23 Entrega 3 0 days 5/9/23 5:00 PM 5/9/23 5:00 PM 2
24 ElEvaluacion y memoria 25 days?|5/10/23 8:00 AM 6/13/23 5:00 PM 18
25 Evaluacién 8 days? |5/10/23 8:00 AM 5/19/23 5:00 PM

% Redaccisn 8 days? 5/22/23 8:00 AM 5/31/23 5:00 PM 25
27 Condlusiones y trabajos futuros 3 days? 6/1/23 8:00 AM 6/5/23 5:00 PM 2%
28 Glosario 1day? 6/6/23 5:00 AM 6/6/23 5:00 PM 27
29 Biblioarafia 1day? 6/7/23 8:00 AM 5/7/23 5:00 PM 5
30 Anexos 2 days? 6/8/23 8:00 AM 6/9/23 5:00 PM 29
31 Revisidn 2 days? 6/12/23 8:00 AM 61323 5:00 PM 30
32 Entrega 4 0 days|6/13/23 5:00 PM 6/13/23 5:00 PM 3
33 ElPresentacién en video 5 days? 6/14/23 B:00 AM 6/20/23 5:00 PM 24
34 Preparacidn PPT 2 days? 6/14/23 8:00 AM 6,/15/23 5:00 PM

35 Preparacion video 2 days? 6/16/23 8:00 AM 6/19/23 5:00 PM 34
s Revisién 1day? 6/20/23 8:00 AM 5/20/23 5:00 PM 5
37 Entrega 5 0 days|6/20/23 5:00 PM 6/20/23 5:00 PM 36

Figura 3: Planificacién del trabajo: Timeline y dependencias.
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1 ETFM: Proteccién de APIs REST 80 days? 3/1/23 8:00 AM  6/20/23 5:00 PM L 4 v
2 ElPlan de trabajo 10 day=?3/1/23 8:00 AM  3/14/23 5:00 PM ' w,
3 Contexto y justificacidn del Trabajo 2 days? 3/1/23 8:00 AM 3/2/23 5:00 PM
4 Objetivos del Trabajo 1day? 3/3/23 8:00 AM 3/3/23 5:00 PM 3
5 Impacto en sostenibilidad, ético-sodal y de diversidad 1day?|3/56/23 8:00 AM 3/6/23 5:00 PM 4
6 Enfogque y método seguido 1day? 3/7/23 8:00 AM 3/7/23 5:00 PM 5
7 Estudio del arte 1 day?|3/8/23 8:00 AM 3/8/23 5:00 PM 5
8 Planificacion del trabajo 1day? 3/3/23 8:00 AM 3/9/23 5:00 PM 7
9 Breve sumario de productos obtenidos 1day? 3/10/23 8:00 AM 3/10/23 5:00 PM 8
10 Breve descripcidn de los otros capitulos de la memaria 1day? 3/13/23 8:00 AM 3/13/23 5:00 PM 9
11 Revision 1day?|3/14/238:00 AM  3(14/235:00PM 10
12 Entrega 1 0 days|3/14/23 5:00 PM I1423500PM 11
13 | HInvestigacion 20 day=?3/15/23 8:00 AM  4/11/23 5:00 PM 2
14 Anélisis 16 days? 3/15/23 8:00 AM 4/5/23 5:00 PM
15 Planificacion 3 days?|4/6/23 8:00 AM 4{10,/23 5:00 PM 14
16 Revision 1day?|4/11/238:00 AM  4/11/235:00PM 15
17 Entrega 2 0 days 4/11/23 5:00 FM 4/11/235:00PM |16
18 EImplementacion 20 days? 4{12/23 8:00 AM 5/9(23 5:00 PM |13
19 Implementacién API REST 10 days? 4/12/23 8:00 AM 4f25/23 5:00 PM
20 Implementacién API Gateway 7 days? 4/26/23 8:00 AM 5/4f23 5:00 PM 19
21 Despliegue 2 days?|5/5/23 8:00 AM 5/823 5:00 PM 20
22 Revisidn 1day? 5/9/23 8:00 AM 5/9/23 5:00 PM 21
23 Entrega 3 0 days|5/9/23 5:00 PM 5/9/23 5:00 PM 22
24 EEvaluacién y memoria 25 days? 5/10/23 8:00 AM  6/13/23 5:00 PM |18
25 Evaluacién 8 days?|5/10/23 8:00 AM 5/19/23 5:00 PM
26 Redacdidn 8 days? 5/22/23 8:00 AM 5/31/23 5:00 PM 25
27 Conclusiones v trabajos futuros 3 days?|6/1/23 8:00 AM &/5/23 5:00 PM 26
28 Glosario 1day?|6/6/23 8:00 AM 6/6/23 5:00 PM 27
29 Bibliografia 1day?|6/7/23 8:00 AM 6(7/23 5:00 PM 28
30 Anexos 2 days?|6/823 8:00 AM 6/3/23 5:00 PM 29
31 Revisidn 2 days?|6/12/23 8:00 AM 6(13/23 5:00 PM 30
32 Entrega 4 0 days|6/13/23 5:00 PM 6(13/23 5:00 PM 31
33 ElPresentacién en video 5 days?/6/14/23 8:00 AM 6/20/23 5:00 PM 24
34 Preparacion PPT 2 days? 6/14/23 8:00 AM 6/15/23 5:00 PM
35 Preparacion video 2 days? 6/15/23 8:00 AM 6/19/23 5:00 PM 34
36 Revisidn 1day?|6/20/23 8:00 AM 6/20/23 5:00 PM 35
37 Entrega 5 0 days|6/20/23 5:00 PM 6/20/23 5:00 PM 36

Figura 4: Planificacién del trabajo: Gantt.
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1.7. Breve sumario de productos obtenidos

Informe de investigacion tedrica que profundiza en los conceptos y principios
bésicos de API, las vulnerabilidades mas comunes y las mejores préacticas para
protegerlas.

Una API REST implementada con medidas de seguridad adecuadas, utilizando
el framework de NestJS y las mejores practicas de disefio y tecnologia.

API Gateway implementado para administrar y proteger la APl REST.

Solucion desplegada en un entorno de contenedores que asegura la
implementacion y escalabilidad de la APl REST y API Gateway.

Documentacion completa que describe la arquitectura, las tecnologias
utilizadas, los procedimientos de despliegue y las medidas de seguridad
implementadas.

Evaluacion de la soluciébn propuesta para asegurar que cumple con los
requisitos y objetivos del proyecto.

Pruebas de unidad y pruebas de integracion para garantizar el correcto
funcionamiento de la API REST y el API Gateway.

Caddigo fuente completo de la APl REST y el APl Gateway, que se puede
utilizar como punto de partida para futuros proyectos de API.
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2. Investigacion

2.1 Conceptos y principios basicos de API

Una API, o Application Programming Interface, es un conjunto de reglas y
protocolos que permiten que dos aplicaciones de software se comuniquen entre
si. Mediante el uso de una API, los desarrolladores pueden acceder y utilizar la
funcionalidad de otra aplicacion sin tener conocimiento del cédigo o la
infraestructura detras de estas.

Las API funcionan al exponer un conjunto de endpoints que los desarrolladores
0 servicios puedan usar para enviar solicitudes (request) y recibir respuestas
(response). Debemos tener en cuenta que estos pueden ser asincronos y
segun el tréfico y operaciones que realicen tendremos una respuesta mas o
menos rapida. Estos endpoints estan disefiados para lanzar acciones o
recursos especificos, como, por ejemplo: CRUDs (Create, Read, Update y
Delete) o la ejecucion de funciones especificas.

Request

4

Server

Response -

Figura 5: Diagrama: API Peticién-Respuesta.

Desde el punto de vista de la seguridad, es importante que el disefio y la
arquitectura de la API tenga en cuenta que se utilizan las mejores practicas,
entre estas encontramos la validacidon de los pardmetros de entrada, la
encriptacion para contrasefias o informacién sensible, la preparacion ante
ataques masivos, la identificacion y/o el seguimiento de errores o causas raiz
de estos, etcétera.

2.2 Conceptos y principios basicos de REST

Una API REST es un tipo de APl web que se basa en unos principios que
pautan la creacion, el mantenimiento y la escalabilidad.

Para no extendernos demasiado sobre este tema, al no ser el propésito de este
trabajo la investigacion y validacion de estos principios, me gustaria indicar
algunos ejemplos que podemos encontrar:

- Taxonomia: Cémo gestionar los errores, fallos, ...

- Consistencia: Estructuras y longitud de URLs, métodos soportados
(HTTP Request/Response), cabeceras, ...

- Seguridad: CORS, ...

- Versionado: Formatos, cuando versionatr, ...

- jY mucho mas...!
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Figura 6: Diagrama: APl REST Peticion-Respuesta.

Debemos ser agnosticos a todos los niveles, ya que un cliente podria ser movil,
web, 3rd party, ademas de la implementacion, ya que podriamos utilizar un
ORM en concreto, y podriamos segun las necesidades cambiar de cliente de
base de datos cuando fuera necesario.

Estos principios pueden ser adaptados al contexto de las organizaciones
mientras cumplan con su cometido, unas guias muy estandarizadas son las
gue proponen Microsoft REST API Guidelines [16].

Nos remarcan que siguiendo dichas pautas conseguiremos que las APl REST
sean consistentes, faciles e intuitivas.

Is
Method Description

Idempotent
GET Return the current value of an object True
PUT Replace an object, or create a named object, when applicable True
DELETE Delete an object True
POST Create a new object based on the data provided, or submit a command False
HEAD Return metadata of an object for a GET response. Resources that support the GET method MAY support the True
HEAD method as well
PATCH Apply a partial update to an object False
OPTIONS  Get information about a request; see below for details. True

Figura 7: Métodos soportados. Fuente: Microsoft REST API Guidelines [16].

Revisando los métodos soportados aparece un concepto muy interesante que
también tiene que ver con la seguridad de nuestros sistemas de software, y es
la idempotencia.

La idempotencia en este contexto se refiere a cuantas veces se puede repetir
una operacion debido a un error o fallo sin afectar al resultado. Por ejemplo, en
una empresa de venta de productos y su stock, si realizas una compra, si
fallara el proceso no queremos que el stock de producto baje méas de la cuenta,
otro ejemplo seria realizar una compra y descontar el dinero varias veces.

Se podrian convertir en idempotentes identificando las request afladiendo una
clave en las cabeceras, cacheandolas y evaluando si la peticion ya se realizé.
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2.3 Gestién de las APIs

Para poder desarrollar APIs REST de forma estandar y segura, debemos
planificar como vamos a realizar la gestion y el mantenimiento de estas. Esto
incluye todas las fases del ciclo de desarrollo de aplicaciones seguras, desde la
fase de ideacion, implementacion, despliegue y mantenimiento, hasta el
soporte.

Entendiendo bien el modelo de negocio construiremos una arquitectura de
software que encaje con las necesidades de los clientes o compaiiia.

2.4 Disefio y documentacion Swagger y OpenAPI

Todo empez6 en 2010 con el proyecto de cddigo abierto para implementar y
visualizar gracias a la especificacion del API, fue adquirido por SmartBear
Software en 2015 y se dond a la iniciativa de OpenAPI, ya renombrando la
especificacidbn Swagger a especificacion OpenAPI.

OpenAPI es una especificacion de codigo abierto para describir y documentar
las APl REST. Se pueden describir las APIs de forma agnéstica al codigo,
proporcionando endpoints, formatos de solicitud y respuesta y métodos de
autenticacion, etcétera.

Nos ayuda a mejorar el disefio y desarrollo de las API al promover la
coherencia, la claridad y la interoperabilidad entre los proveedores y
consumidores.

Nos permite proporcionar una especificacion en formato JSON o YAML, el cual
se podria trabajar con herramientas de terceros.

Al ser universal podemos obtener muchos beneficios a la hora de trabajar con
esta especificacion, desde generar cédigo servidor y cliente, testear los
endpoints, etcétera.

Gracias al editor online de swagger [17] podemos generar codigo servidor y
cliente:

About v

gerEditor.  File v Edit v  Generale Server v Generate Client v

ada-server undertow

jaxrs-cxf php-symfony
aspnetcore jaxrs-cxf-cdi pistache-server ze-ph

erlang-server jaxrs-resteasy python-flask

§ finch jaxrs-resteasy-eap rails5

apiteam@swagger.io
go-server jaxrs-spec restbed

iura 8: Swagger Editor, generacion de cliente-servidor.
En este proyecto se seguira la documentacion de NestJS [6] sobre OpenAPI, la

cual instalando la libreria adecuada y utilizando los decoradores adecuados
produciran la especificacion automaticamente, cuando se genera el documento,
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afiadiremos todos los datos necesarios, incluida la version del api la cual
formara parte del path, y este, se puede utilizar para generar un archivo en
formato YAML.

const options = new DocumentBuilder()
.setTitle({ "'Nest]S Security REST API')
.setDescription('Open University of Catalonia')
setVersion('1.8")
.addBearerauth(

type: "http’,

scheme: 'Bearer’,

bearerFormat: ‘Bearer’,

name: "JWT',

description: "Enter JWT token’,
in: 'header®,

¥

‘access-token’,

.addserver(” ${schema}://${host}:${port}™ )

Lbuild();
const document = SwaggerModule.createDocument{app, options);
fs.writeFileSync("'./open-api.yaml’', yaml.stringify({document, {}));

SwaggerModule.setup('api’, app, document);

Figura 9: Configuracién y documentacion especificacién API.
2.5 Conceptos y principios basicos de APl Gateway

Un API Gateway es una puerta de entrada a distintas APIs REST, gestiona las
peticiones y las enruta al servicio adecuado. Al ser el Unico punto de entrada,
se encarga de manejar todo el trafico y las politicas de seguridad que
establezcamos, aportandonos beneficios en seguridad y escalabilidad.

En este proyecto se implementard un APl Gateway personalizado utilizando
NestJS, durante la implementacion documentaremos como se abordan las
distintas medidas de seguridad.

Server

HTTP Request
GET/POST/PUT — Microservice a
PATCH / DELETE

h 4

Client Microservice b

APl Gateway

HTTP Reponse
JSON

F

Microservice n

Figura 10: Diagrama: AP| Gateway cliente-servidor.
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2.6 Testeo y monitoreo de las APIs

A medida que se implementan los distintos endpoints se debe probar que la
peticion y la respuesta son los esperados, ademas de realizar pruebas de
seguridad para identificar brechas (Unicamente responder lo que necesita,
evitar dar informacion extra, SQL injection, etcétera.).

Nos ayudard a identificar a través de pruebas de carga y rendimiento, que
carga aguanta el sistema, los recursos necesarios para las maquinas y a
configurar apropiadamente el escalado de estas.

A nivel de IDE de desarrollo disponemos para hacer pruebas rapidas las
extensiones de REST Client y Thunder Client, son versiones minimalistas para
probar y depurar las APIs, iremos generando una bateria de pruebas sencilla y
podremos observar las respuestas a las peticiones.

REST Client .22
Huachao Mao | & 3268319 | o %% % (336)
REST Client for Visual Studio Code

This extension is enabled globally.

Figura 11: REST Client para Visual Studio.

® ®

Figura 12: Peticién realizada a través de REST Client.

Thunder Client -2

Ranga Vadhineni # thunderclient.com cp 1,946,116 3% v % e (162)

Lightweight Rest API Client for VS Code

This extension is enabled globally.

Figura 13: Thunder Client para Visual Studio.
THUNDER CLIENT U T localhost3000/api X

sty Cotoctions o GET v hitps:/flocalhost/api/vlfsubjects m Status: 200 OK ~ Size: 886 Bytes  Time: 52 ms
I Query Headers2  Auth Body Tests Pre Run Response Headers 22 Cookies Results D

localhost:3000/apifv1 Query Parameters 2 {
just now

“updatedDate”: "2023-@4-26T21:57:25.6997"
3
{

Figura 14: Peticion realizada a través de Thunder Client.

Year™: 202327,
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Cuando debamos profesionalizar las pruebas, una de las herramientas mas
utilizadas para testear APIs es Postman [18], nos permite crear y probar APIs
de forma rapida y sencilla, se pueden realizar peticiones, visualizar respuestas,
preparar pruebas automatizadas y documentar.

Una de las funcionalidades mas utilizadas es importar las especificaciones de
APIs REST, como ejemplo la de swagger editor, creando un espacio de trabajo
preparado para testear la API.

Import

File Folder Link Rawtext Code repository New AP| Gateway New

Paste raw text

swagder: '2.9° 1
info:
description: >-
This is a sample server Petstore server. You can find out more about
Swagger at [http://swagger.io] (http://swagger.io) or on [irc.freenode.net,
#swagger] (http://swagger.io/irc/). For this sample, you can use the api
key “special-key' to test the authorization Filters
version: 1.0.8
title: Swagger Petstore
termsQfService! hitp://swagger.io/texms/
contact:
email: apiteam@swagger.io
license:

name: Apache 2.0

Figura 15: Importacion de la definicion del APl en Postman.

Import X
Select files to import - 1/1 selected

NAME FORMAT IMPORT AS

Swagger Petstare Swagger 2.0 API

Generate collection from imported APls

Link this collection as

| Documentation ~ |

> Show advanced settings

Figura 16: Configuracién de la importacion del APl en Postman.

+ =

Swagger Petstore / pet / Finds Pets by status

~  Swagger Petstore

v [[] draft GET ~  {{baseUrl}}/pet/findByStatus?status=available&status=available
v [ swagger Petstore ) . _
Params @ Authorization @ Headers (7) Body Pre-request Script Tests Settings
v [ pet
Query Params
> B3 {peta)
» Add a new pet to the store KEY VALUE
> PUT Update an existing pet status available
>  CET Finds Pets by status status avallable
»  CET Finds Pets by tags Key Value
> [ store
> 3 user

Figura 17: Estructura del API importada en Postman.

A nivel de pruebas de carga, estrés y rendimiento, una de las aplicaciones mas
utilizadas es Apache JMeter [19], basada en Java y de cddigo abierto.
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A nivel de monitoring una herramienta muy interesante es Sentry [20], nos
ayuda a monitorear e identificar problemas en tiempo real, también el muy
conocido stack de codigo abierto de Prometheus [21] para monitoreo y alertas,
y Grafana [22] para visualizacion y andlisis de datos. En este trabajo
utilizaremos el stack de ElastiCSearch [23] y Kibana [24]. Ademas todas ellas
tienen una muy buena integracion con NestJS.

Gracias a la herramienta de OpenAPM [25] podemos planear una arquitectura
para la gestion del performance y ver que herramientas disponibles hay, y su
compatibilidad

@ an hour

Igraph Mheap

HTTP latency [s]

prometheus ==

Prometheus chunk operations [rate-5m]

21:00 21:10

load persist pin transcode unpin
+ ADD ROW

Figura 18: Dashboard de Grafana consultando Prometheus. Fuente: Grafana | Prometheus

2.7 Vulnerabilidades mas comunes y mejores practicas

Antes de identificar de las vulnerabilidades mas comunes, debemos
comprender que es la seguridad y los principios basicos.

Nos basaremos en OWASP (Open Web Application Security Project), es una
organizacion sin animo de lucro que tiene como objetivo mejorar la seguridad
del software.

OWASP facilita materiales, recursos, herramientas y documentacion de buenas
practicas para afrontar las vulnerabilidades y ataques mas comunes.
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En OWASP describen la seguridad como:

“Security is simply about controlling who can interact with your
information, what they can do with it, and when they can
interact with it. These characteristics of control are described
through what is called the CIA triad.” (OWASP, 2016)

S
L %
& )
S 2
(S %
S
G

Availability

Authentication
Authorization

Figura 19: Fundamentos de seguridad. Fuente: OWASP [2]

CIA significa Confidencialidad, Integridad y Disponibilidad, estos son los tres
principios clave que sustentan la seguridad.

Confidencialidad: La informacion solo esta disponible para quienes
deberian tener acceso.

Integridad: La informacion debe ser correcta y confiable.
Disponibilidad: La informacion esta disponible cuando se necesita para
quienes deberian tener acceso.

Aqui comienza a aparecer el concepto de informacién, que esta ligado con los
siguientes conceptos:

Amenazas: Acciones intencionales o no intencionales que pueden
reducir el valor de un activo.

Activos: Cualquier cosa que consideremos que tiene valor.
Vulnerabilidades: Cualquier debilidad en un activo que lo hace
susceptible de ataque o fallo.

Aplicado a nuestro contexto de APIs REST:

Amenazas: Denegacion de servicio, accesos no autorizados, ejecucion
de cédigo malicioso, ...

Activos: La APl REST, el API Gateway, la informacién de base de datos
y la infraestructura.

Vulnerabilidades: Arquitectura y/o validacion de parametros pobre, la
encriptacion o serializacion, ...

Debido al uso extendido y la criticidad que conllevan las APIs, OWASP
comparte el proyecto “API Security Project” [2], el cual nos proporciona un
conjunto de pautas, mejores practicas y herramientas para que podamos
utilizar para proteger las APIs.
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La version estable del proyecto es la del 2019 y podemos observar en la pagina
web que ya hay una version candidata del lanzamiento del 2023.

El top 10 de vulnerabilidades y riesgos de seguridad de las API propuesto es el
siguiente:

API1:2019 Broken Object Level Authorization

Es la amenaza mas comun, las APIs tienden a exponer identificadores de
objetos en el path, un atacante podria manipular ese identificador para extraer
mas datos de otros objetos, pudiendo consumir datos no autorizados.

Debemos comprobar que cuando un usuario va a realizar una accion, tiene
permisos para realizarla, ademas nos debemos asegurar que no ha
manipulado las cabeceras.

Soluciones:

- Uso de UUIDs, generando un identificador de 128 bits para que no
puedan extraer data facilmente. Ejemplo: Utilizando UUIDs pasariamos
de /asignatura/l, /asignatura/2 a /asignatura/cd63bb02-21bc-4098-
9919-5e81140df616

Los UUIDs se expresan mediante 32 digitos hexadecimales divididos en cinco
grupos separados por guiones, estan estandarizados por la Open Software
Foundation (OSF) y la norma ISO/IEC 11578.

Tiene el formato: XXX xXxXxXXX-XXXX-MXXX=NXXX=-XXXXXXXXXXXX

El caracter hexadecimal M representa la version del UUID y los primeros 1 a 3
bits mas significativos, en formato binario, del caracter N representan la
variante del UUID. En nuestro contexto utilizaremos el autogenerado de
Postgres.

- Uso de tokens para controlar temas de autenticacion y autorizacion,
validando la firma de este.

API12:2019 Broken User Authentication

Debido a la complejidad de implementar un método de autenticacidén seguro
puede haber fallos que puedan comprometer los tokens de autenticacion,
permitiendo hacerte pasar por otros usuarios.

Los endpoints que manejan la creacion, la autenticacion de usuarios deben
tener una capa extra de proteccion, no debemos permitir que puedan realizar
ataques de fuerza bruta para probar usuarios y contrasefias hasta dar con los
adecuados.
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Soluciones:

- En las respuestas de olvidar o recuperar la contrasefia no dar pistas de
si el usuario o el email existe o no.

- Establecer unas politicas de contrasefias, tengan cierto tamafio, digitos,
caracteres, no se haya utilizado en las ultimas 3 ocasiones, incluso
renovarlo cada intervalo de tiempo establecido.

- Establecer rate limiting, un nimero de peticiones maxima cada intervalo
de tiempo.

- Validar los tokens y establecer claves mas complejas.

- Establecer autenticacion multifactor, ya sea email o teléfono.

- Establecer un blogueo de cuenta por un numero de intentos fallidos.

API3:2019 Excessive Data Exposure

Exposicion de toda la informacién de los objetos en lugar de dar Unicamente lo
gue se espera del endpoint.

Soluciones:
- Responsabilidades de respuestas acotadas a las necesidades del
negocio.
- Filtrar la informacién con el uso de DTOs de respuesta, evitando
funcionalidad del tipo toJson o toString.

API14:2019 Lack of Resources & Rate Limiting

Cuando se pueden establecer peticiones que no requieren autenticacion y no
se establecen restricciones de recursos ni de peticiones permitiendo ataques
DoS y de fuerza bruta.

Soluciones:
- Filtrar la informacién con el uso de DTOs de peticiones, ademas
establecer unos limites en los campos.
- Establecer rate limiting, un nimero de peticiones maxima cada intervalo
de tiempo.
- Através de Docker limitar el consumo de recursos

API5:2019 Broken Function Level Authorization

La complejidad de las organizaciones hace que haya niveles de jerarquia
dificiles de manejar, y pueden generar endpoints débiles a estas amenazas, en
ocasiones para una entidad el GET sera publico, y las demas peticiones de
PATCH y DELETE deberian ser a través de autorizacidon, para un atacante es
sencillo cambiar el método y probar si pueden realizar acciones.

Una jerarquia sencilla de endpoints podria causar que los atacantes pudieran
encontrar formas comunes de ataque probando /new /add /créate /all...

Soluciones:

- Establecer guardas validando la autorizacion a realizar peticiones a los
distintos endpoint.
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API6:2019 Mass Assignment

Asignar los valores de la peticion al modelo de negocio, sin filtrar las
propiedades que nos envian. Debemos estar atentos en no exponer comandos
de consola en estas propiedades.

Soluciones:

- Filtrar la informacién con el uso de DTOs de peticiones, hacer un
whitelist de las propiedades no esperadas para posteriormente
transférmalos en entidades de negocio.

- Propiedades esenciales deben Unicamente ajustarse internamente.

- Aplicar esquemas para aplicar a los payload de entrada.

API7:2019 Security Misconfiguration

Uso de configuracién por defecto o desconocimiento de aplicar una
configuracion de seguridad a niveles de cabeceras o métodos innecesarios,
incluido el uso compartido de recursos de origen cruzado (CORS).

También es importante que los logs a nivel de info y verbose solo deben estar
aplicando en modo de desarrollo o test, jamas en modo productivo.

Soluciones:
- Aplicar las ultimas actualizaciones a todos los niveles.
- Aplicar la comunicacion TLS entre los servicios.
- Aplicar la politica CORS, limitando los métodos HTTP que podemos
recibir.
- Limitar los logs extensivos para desarrollo.

API8:2019 Injection

Interactuar con bases de datos relacionales y no relacionales, explotando la
interpretacion de los motores de base de datos para poder ejecutar comandos
0 acceder a datos sin autorizacion.

Debemos validar los datos, filtrarlos y sanitizarlos, jamas concatenar
parametros de entrada de peticiones.

Soluciones:
- Uso de los parametros adecuadamente utilizando un ORM.
- A ser posible utilizar query builders.
- Sanitizar los parametros de entrada de las peticiones, tenemos librerias
como class-transform y class-validator, escapar los caracteres
especiales.

API19:2019 Improper Assets Management
Al exponer distintos endpoints y estructuras de datos, es importante

documentar, para saber que parametros se esperan, que acciones realizaran y
que nos retornara.

21



Sera de vital importancia inventariar para asegurarnos de que estamos
exponiendo exclusivamente lo que el negocio requiere, sin estar dando
informacion de mas.

Soluciones:
- Documentar las API, indicando toda la informacion posible incluido el
entorno y version de la API.
- Establecer un rotado de versiones adecuado.
- Através de OpenAPI generar la documentacion de manera automatica.
- Establecer rate limiting, un nimero de peticiones méaxima cada intervalo
de tiempo.

API10:2019 Insufficient Logging & Monitoring

Monitorear y registrar es importante para poder identificar las acciones,
peticiones y respuestas que estamos generando.

El seguimiento de lo que sucede, nos ayudara a identificar mucho mas rapido
comportamientos inadecuados.

Soluciones:
- Establecer un sistema de logging.
- Establecer un sistema de monitoring.
- Establecer un sistema de alertas.
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microservice

3. Solucion propuesta

3.1.

Arquitectura de la solucién

external

exposed

metrics

storage

Client

Identity Management

(Auth0)
A i
A
some endpoints would validate jwt |
PostgreSQ
Health checks
- (Terminus)
APIREST |
(NestJS University
Sernvice) —
Metrics
(winston)
Health checks
(Terminus)
https
Metrics
APl Gateway (winston)
(NestJS) |
elastic filebeat
elastic filebeat
Storage -
(Elasticsearch) |
N 2
Visualization,
Dashboarding and
Alerting (Kibana)
h 4
Error tracking

(Sentry)

trial version doesn't allow 5SSO with Auth0

Figura 20: Arquitectura de la solucion propuesta.

Para poder afrontar la mayoria de las areas de seguridad en el proyecto se ha
pensado una arquitectura que contiene:

Concepto

Framework

Descripcion

+ API REST)

o 3rd party

API Gateway NestJS Punto de entrada de la APl REST, health checks, metrics y
analytics.

API REST NestJS Exposicién de servicios de la Universidad.

Identity Management AuthO Gestion de usuarios, se utilizara de obtener JWT token y validar las
peticiones. Ademas, nos servird como SSO para Grafana.

Base de datos PostgreSQL Almacenamiento de la informacién de la Universidad.

Health checks (APl | Terminus Estado de API Gateway y APl REST, salud de los servicios.

Gateway + APl REST)

Metrics (APl Gateway | Winston Recoleccion de métricas de uso y rendimiento (basado en

elasticsearch) de manera temporal.
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Agente Elastic Beats Se encarga de leer de ficheros y a través de un indice enviar los
logs a elasticsearch.

Storage Elasticsearch Winston escribe en disco y rota los logs, aunque es una buena
practica que se persistan en un formato concreto.

Monitoring Kibana Monitorizacion de los datos en tiempo real y obtencién de una
vision completa del comportamiento y rendimiento.

Alerting Kibana Configuracion de alertas para detectar anomalias.

Analytics Kibana Visualizacion de datos y andlisis de métricas.

Error tracking Sentry Gestion de errores y excepciones. La version trial no permite hacer
SSO con AuthO.

Tabla 21: Tabla de componentes de arquitectura.

El flujo de comunicacion empezara desde el lado cliente realizando una
peticion a un endpoint, segun el contexto de cada endpoint se debera hacer
una validacién del JWT que proporcionara AuthO con los usuarios creados.

Client AP| Gateway University Service Database

LIPOST create - Create Subject (CreateSubjectDio)
H Dto Validation

createSubject{CreateSubjectDto)—pé

Repository.create(SubjectD aoj:—bE

:479.93 ponseSubjectDao,
EqiResponseSubjectDtu

«——ResponseSubjectDio

Figura 22: Flujo de comunicacién de peticiones a través de AP| Gateway.

La peticion acabara en el APl Gateway que gracias a los validation pipes
validard los DTO que nos lleguen con las validaciones que indiquemos,
entonces redireccionaremos al University Service, el cual harda la
transformacion del DTO a la entidad para enlazarla con el DAO para guardar
en base de datos. Segun el resultado de la operacion, devolveremos una
respuesta o excepcion que capturaremos para devolvérsela al cliente.

A nivel de arquitectura de NestJS, el body de las peticiones las validaremos y
transformaremos a DTOs para acabar trabajando con entidades las cuales
haremos match a los DAO.

Para hacer el mapping entre las entidades y las tablas, haremos uso de un
ORM, el ORM escogido es TypeORM, ya que es la recomendada a través de la
documentacion de NestJS, este nos ayudara a interactuar con la base de
datos.

Utilizaremos arquitectura hexagonal, y para ello implementaremos el patrén
repositorio para separar la l6gica de negocio de base de datos [Figura 23]. La
idea seria ser agnosticos del ORM y la base de datos escogida (PostgreSQL)
asi en el caso de que algun cliente necesitara utilizar una base de datos que no
fuera compatible con TypeORM podriamos realizar la migracién sin tanto coste.
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remove(id
CreateSubjeciDio  —createdOn,—» Subject 3 SubjeciDao
lasiUpdate)

SubjectDio

pick(id)

ResponseSubject
Dto

Figura 23: Patron de disefio de repositorio.
3.2. Detalles de la implementacion
A nivel de APl Gateway y API REST, estableceremos una conexion al

microservicio de universidad utilizando el protocolo de transporte TCP, el cual
nos garantizara la integridad de la informacién controlando la gestion de la red.

API REST
AF;LE;T;“ «—TCP—> (NestJS University
Service)

Figura 24: Protocolo de transporte entre API Gateway y APl REST.

El registro de la conexion se realizara a nivel de API Gateway y los datos los
extraeremos de las variables de entorno.

nestjs-security-rest-api - api-gateway.module.ts

ClientsModule.registerAsync([
{
name: ClientServices.UNIVERSITY_SERVICE,
inject: [ConfigService],
useFactory: async (configService: ConfigService) => ({
transport: Transport.TCP,
options: {
host: configService.get('university.host'),
port: configService.get('university.port'),
s
57 IO
3 1
1,

Figura 25: Registro de conexién en API Gateway con el microservicio de Universidad.

Teniendo la siguiente definicion a nivel de microservicio:

nestjs-security-rest-api - main.ts

25 const configService = app.get(ConfigService);
6 const port = configService.get('port');

28 app.connectMicroservice<MicroserviceOptions>(
29 {

30 transport: Transport.TCP,

3 options: {

32 port: port,

33 3,

34 1,

35 { inheritAppConfig: true },

36 )3

Figura 26: Configuracion microservicio Universidad.
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Para la gestion de variables de entorno se ha definido la configuracion y
esquema para todas las variables necesarias.

Nos aseguraremos de cargar las variables de entorno adecuadas a través de la
propiedad envFilePath, las registraremos en modo global con isGlobal y
finalmente aplicaremos las validaciones a nivel de esquema, verificando que
estan todas las variables necesarias, sin permitir las desconocidas.

nestjs-security-rest-api - api-gateway.module.ts

ConfigModule. forRoot({
load: [configuration],
isGlobal: true,
* ignoreknvFile: true,
envFilePath: [
“apps/api-gateway/src/environments/.env.${process.env.NODE_ENV}

]J

validationSchema: envSchema,
validationOptions: {
abortEarly: true,
allowUnknown: false,
stripUnknown: true,
b
1

Figura 27: Carga y validacién de variables de entornos.

Ejemplo de definicién de variables de entorno para el APl Gateway:

nestjs-security-rest-api - .env.development

NODE_ENV=development
APP_NAME=api-gateway

API_GATEWAY_SCHEMA=https
API_GATEWAY_HOST=localhost
API_GATEWAY_PORT=443

UNIVERSITY_SERVICE_HOST=localhost
UNIVERSITY_SERVICE_PORT=3001

SENTRY_DSN=
https://df525f14858d453dae24b7d52afa5c06@04504990324555776.ingest.sentr
y.io/

4504990363549696

THROTTLE_TTL=60
THROTTLE_LIMIT=10

AUTHO_ISSUER_URL=https://nestjs-security-rest-api.eu.authe.com/
AUTHO_AUDIENCE=nestjs-security-rest-api

Figura 28: Variables de entorno para development.
Dado que ambos servicios utilizaran los mismos Data Transfer Objects (DTOSs),

se ha decidido establecer el proyecto como un monorepo, el cual nos
beneficiara a la hora de compartir codigo gracias a librerias.

e nestjs-security-rest-api
> BB vscode
~ @@ apps
> api-gateway
» university-senvice

Figura 29: Monorepo en Nestjs, dos proyectos APl Gateway y microservicio Universidad.

26



Se ha creado una libreria “shared”, la cual contendra configuraciones,
constantes a nivel de catélogo de excepciones o servicios, filtros y middlewares
comunes junto a la definicién de tipos de la base de datos (tamafios y enums),
ademas de los DTOs que reciben los endpoints y respuestas que devolvemos.

~ [ libs\ shared
~ @ src
~ @ config
BB winston-config.ts
~ @ core
~ [ constants
BB app-exception.catalog.ts
BB client-services.ts
v filters
BB microservice-exception.filter.ts
~ @ middlewares
BB logger.middleware.s
~ @® types
B2 languages.ts
B settingsts
> M health' constants
~ subjects
~ @ constants
BB subject-message-pattems-name.ts
v dto
BB create-subject-response.dto.ts
BB create-subject.dtots
BB subject-response.dto.ts
BB update-subject.diots
BB indexts

Figura 30: Organizacion libreria shared en NestJS.

Cuando nos llegue una peticion al controlador del APl Gateway, al llamar al
servicio correspondiente, y poder comunicarse con el microservicio
adecuadamente, debemos generar un patron y el payload con la informacién
ademas de indicar que nos retornara dicho servicio.

Como podemos observar en este ejemplo, se ha definido en la libreria “shared”
un enumerado con los distintos nombres de patrén para asignaturas, para
poderlos hacer coincidir en ambos lados.

En el APl Gateway, en el servicio de asignaturas:

nestjs-security-rest-api - subjects.service.ts

create(
createSubjectDto: CreateSubjectDto,
): Observable<CreateSubjectResponseDto> {
const pattern = SubjectMessagePatternsName.CREATE;
const payload: CreateSubjectDto = createSubjectDto;
return this.clientUniversityService.send<CreateSubjectResponseDto>(

pattern,
payload,
)
}

Figura 31: Servicio APl Gateway, conexion, envio y respuesta.
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En el microservicio de university-service, en el controlador, esperara el mismo
nombre de patrén:

nestjs-security-rest-api - subjects.controller.ts

@MessagePattern(SubjectMessagePatternsName.CREATE)
async create(
@Payload() payload: CreateSubjectDto,
): Promise<CreateSubjectResponseDto> {
const code: string = await this.subjectsService.create(
Subject.fromDto(payload),
)5

return new CreateSubjectResponseDto(code);

}

Figura 32: Microservicio Universidad, vinculacién, recepcién y tratado de payload.
3.3. Base de datos

Se ha escogido la base de datos PostresQL, la cual nos permitirhd hacer
migraciones en el caso de realizar cambios en el disefio del dominio.

A nivel del microservicio de universidad, se cargara la configuracion del ORM, y
ademas se marcara que se auto carguen las entidades.

nestjs-security-rest-api - university.module.ts

TypeOrmModule.forRoot ({
...ormconfig.default.options,
autolLoadEntities: true,

3,

Figura 33: Carga configuracion TypeOrm y auto recarga de entidades.

Los Data Access Objects seran marcados con el decorador @Entity, que
indicara a TypeORM las entidades que tenemos, ademas de indicar los
distintos decoradores para construir nuestras tablas.

A destacar que debemos indicar un @PrimaryColumn pudiendo indicar el tipo
de valor y la generacion de este, las demas tendran el decorador @Column, y
para el caso concreto de fechas de creacion y actualizaciéon
@CreateDateColumn y @UpdateDateColumn para que las autogestione.

nestjs-security-rest-api - subject.dao.ts

@Entity(DbTableNames.SUBJECT)

export class SubjectDao extends Subject {
@PrimaryColumn({ type: ‘'uuid', generated: 'uuid' })
id: string;

Figura 34: Disefio de la entidad Subject.

A nivel de configuracion de TypeORM, indicaremos el tipo de base datos, y los
datos de conexidn, esta preparado para gestionar migraciones (cambios del
disefio de baso de datos), y ademas para poder comprobar las consultas
activamos el logging. Finalmente, y solo para modo desarrollo, dejamos el
synchronize a true ya que queremos que se sincronice siempre que se relance
la aplicacion para no tener que andar con migraciones mientras desarrollamos.
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nestjs-security-rest-api - ormconfig.ts

10 const AppDataSource = new DataSource({

11 type: 'postgres’,

12 host: process.env.DATABASE_HOST,

13 port: parseInt(process.env.DATABASE_PORT),
14 database: process.env.DATABASE_DB,

15 username: process.env.DATABASE_USER,

16 password: process.env.DATABASE_PASSWORD,

17 entities: [SubjectDao, TeacherDao, SubjectTeacherDao],
18 migrations: ['./migrations/*{.ts,.js}'],

19 migrationsTableName: 'migrations’,

20 logging: true,

21 synchronize: true,

22 1);

Figura 35: Configuracion de TypeOrm.

Necesitaremos desplegar y persistir a través volumenes con docker-compose
para poder gestionar la base de datos, en este caso se ha utilizado DBeaver
para realizar las distintas comprobaciones.

Indicando la configuracion de la conexion, podremos navegar y validar los
resultados.

Ug) Connection "uoc-database-development” configuration O X
Connection settings @
PostgreSCL connection settings F’ostgreSQ
C cti etti .
v D":‘isal::;;n s Main  PostgreSQL Driver properties SSH  Proxy  SSL
Shell Commands Server
Client identification Connect by: @ Host () URL
Transactions URL: jdba:postgresql//localhost: 3432/uoc-database
General
Metadata Host: | localhost ‘ Port: | 5432 |
Errors and timeouts Database: | uoc-database |
Data editor
SOL Editor Authentication

Authentication: | Database Native ~

Username: ‘ admin ‘

Password: ‘ ssses ‘ Save password locally

Figura 36: DBeaver configuracién de la conexion.

~ W, uoc-database-development - localhosi:5432 = —
v B0 Databases H 1 |
v 2 uoc-database 2 922acfib-98c2-4a99-84fa-38b06F 342325
w [i1] Schemas g’ 3 1956d94f-1a36-4ba2-bbb8-b2e70f11b29d
w [ public [; 4 00388034-839d-4451-9896-ThTedbdd31el
v [ Tables 5 (Ofeda3a5-a161-4d3b-b7ea-baf786b41209
w BB subject 48K 6 933e6833-241b-debe-8319-e34cdTh3a3al
W Columns

E id (uuid)

REC code (varchar)

RBC academical¥ear (varchar)

ABC |ang (subject_lang_enum)
REC name (varchar)

ABC description (varchar)

9 createdDate (timestamptz)
&) updatedDate (timestamptz) —

Figura 37: Navegacion base de datos, esquemas, tablas y columnas.
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3.4. NestJS Security REST API

NestJS a través de la libreria de @nestjs/swagger, nos facilita la construccion
del documento, el versionado y todos los decoradores posibles para que se
realice una documentacion adecuada del API.

Se presenta la NestJS Security REST API, la cual esta formada por dos
controladores:
- Health: Estado de salud del API Gateway y del university-service.
- Subjects: CRUD de las asignaturas.

NestJS Security REST API®

Open University of Catalonia

Servers

https:/ilocalhost:443 ~

Health ~
Japi/vil/health Getihe healih of the system "
Japi/vi/health/university-service Getths health of university senvice database ~

Subjects &
/apifvl/subjects Creste anew subject v
Japi/vl/subjects Find all subjects -

‘m /api/vl/subjects Delete all subjects v
Japi/vi/subjects/{code} Finds subiect by code "
/api/vi/subjects/{code} Update = subject by code -

‘ /api/vi/subjects/{code} Delete a subject by code ~

Figura 38: Swagger definicién NestJS Security REST API.

Se ha escogido PATCH en lugar de PUT, como decisién de negocio de enviar
Gnicamente lo que se va a cambiar, patch se utiliza para actualizar
parcialmente un recurso existente, mientras put se utiliza para reemplazar
completamente un recurso existente con una nueva representacion. Por lo
tanto, el tamafio del body serd mucho menor y podemos aplicar permisos a
nivel de campos, la principal razon es para evitar reemplazo de informacion.
A nivel de schemas, los DTOs de las peticiones y respuestas de los diferentes
endpoints, aqui podremos observar los valores y tipos esperados.

Schemas ~
CreateSubjectDto >
CreateSubjectResponseDto  »
SubjectResponseDto >

UpdateSubjectDto >

Figura 39: Esquemas de los DTOs esperados.
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Cada endpoint dispondra de su documentacién con su descripcion, los
parametros, body (con ejemplo) y las posibles respuestas.

Subjects ~
fapi/vi/subjects Create anew subject ~a

Create a new subject

Parameters ‘ Try it out ‘

No parameters

Request body %7 application/json ~

Example Value | Schema

Responses
Code Description Links
201 No ks

The subject has been successfully created

Medis type

application/json ~

Controls Accept header.

Example Value | Schema

Internal Server Error.

Figura 40: Vista de endpoint en Swagger.

Cada vez que se ejecute la aplicacion se genera la definicion del api en el
archivo: open-api.yaml, el cual utilizaremos mas tarde para poder realizar las
pruebas a través de Postman.

B open-apiyaml X

1 bpenapi: 3.8.8
2 paths:
3 fapi/vi/health:
4 get:
5 operationld: HealthController_check
summary: Get the health of the system
description: Get the hesalth of the system
parameters: []
responses:
v2eat:
description: The Health Check is successful
content:

application/json:
4 schema:
type: object

Fig[jra 41: Definicion API REST en formato YAML.
3.5. Gestion de laidentidad
De cara poder gestionar la autenticacion y validacion de la identidad de los

usuarios que utilizardn el APl REST, debemos tener una gestion de la
identidad.
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Para esta solucién se ha escogido AuthO, ya que nos ofrece una solucion
Cloud, con un plan gratuito suficiente para nuestros casos de uso, ademas de
una configuracion muy sencilla de realizar.

AuthO nos permite generar un APl de autenticacion, creacion de usuarios, roles
y permisos, el primer paso sera darnos de alta.

Una vez tengamos la cuenta creada deberemos crear un tenant:

G dev-3mnklvuBgwankxtb
v
Development

dev-3mnklvubgwankxtb

4 Gett

=54
2 Activ

Environment | DEVELOPMENT | (®)
& Appl DEVELOPMENT
n~
< Auth  m oettings

#8 0rga 2+ Invite a member

User Run Readiness Checks

4 Bran
(& Quota Utilization 7
¥ SecL
" +|
S actit Create tenant

Figura 42; Creacion tenant en AuthO.

Se ha generado un tenant: nestjs-security-rest-api, con region EU (Europa) y la
etiqueta de “Development”.

New Tenant X

Tenant Domain *

.us.auth@.com

"name"” is not allowed to be empty

The domain name you choose here will be used for the API endpoints of your applications. Once chosen, a
domain name cannot be renamed.

Region *

a Australia . EU ® Japan E};E; UK E us

We can host all of your data in any of these regions. Useful if you want to specify where to have your data
hosted for any reason (e.g. EU)

Environment Tag *

?_ Development Q Staging ~  Production

Differentiate between development, staging and production environments. Higher rate limits are applied to

Figura 43: Generacion de nuevo tenant en AuthO.

public cloud tenants tagged as Production with a paid subscription. Learn more
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Haremos un Switch al nuevo tenant que acabamos de crear:

Q nestjs-security-rest-api

Development

Figura 44: Actual tenant activo en AuthO.

Cada tenant puede tener distintas aplicaciones que seran a las cuales
querremos conectarnos, aparecera la informacion necesaria para poder
obtener el token de acceso gracias al “Client ID” y al “Client Secret”.

Applications

Setup a mobile, web or loT application to use Auth@ for Authentication. Learn more =

NestJS Security REST API
Regular Web Application

w)

Client ID: cCtCD3agTm32y5cefoDZhRLHT8vsUpJSS

Basic Information Name *
NestJS Security REST API ©
Domain
nestjs-security-rest-api.eu.auth®.com fa]
Client ID
CtCD3agTm32y5cefoDZhRLHT8vsUpJSS a]

Client Secret

Figura 45: Aplicacion NestJS Security REST API en AuthQ.

Deberemos asegurarnos de activar el tipo de autenticacion de “Password” para
poder obtener el token de acceso:

Advanced Settings

Application Metadata Device Settings OAuth Grant Types WS-Federation Certificates Endpoi

Grants

| Implicit

| Client Credentials

| Authorization Code | Password

| Refresh Token

D MFA D Passwordless OTP

Figura 46: Activacion de autenticacion con password en AuthO.

El siguiente paso sera crear un API para poder realizar la autenticacion,
indicaremos el nombre del API, en nuestro caso “NestJS Security REST API”,
junto a un identificador “nest-security-rest-api” que utilizaremos para validar que
el JWT que recibamos sea el correcto.

NestJS Security REST API

APl Audience: nestjs-security-rest-api ()
Custom API

Figura 47: Creacién API autenticacion en AuthO.
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General Settings Id

644ad97ccd5ec4abed4620d1

The APl id on our system. Useful if you prefer to work directly with Auth@'s
Management API instead.

Name *
NestJS Security REST API

A friendly name for the APl. The following characters are not allowed < =

Identifier

)

nestjs-security-rest-api

Unique identifier for the API. This value will be used as the audience
parameter on authorization calls.

Figura 48: Configuracién del APl autenticacion en AuthO.

Ahora solo nos hace falta crear los usuarios, el caso de uso adecuado seria
tener un frontend con el cual pudieramos ingestar usuarios a AuthO, para
nuestro ejemplo vamos a crearlo manualmente:

Create user X

Email *

Password *
Repeat Password *

Connection *

Username-Password-Authentication v

Figura 49: Creacion usuario en AuthO.

Finalmente, podremos ver el listado de usuarios del que disponemos:

Name Connection Logins Latest Login v

rruizbarea@uoc.edu

) Username-Password-Authenti... il 36 minutes ago
rruizbarea@uoc.edu

Figura 50: Listado de usuarios en AuthO.
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Un gran beneficio de AuthO es la posibilidad de crear Roles y asignarlos a los
usuarios, crearemos dos Roles: Admin y User, para poder gestionar la
autorizacion a nivel del APl REST.

Name Description
Admin Administrator
User User

Figura 51: Listado de roles en AuthO.

Una vez realizada la configuracién de AuthO, podremos obtener el
access_token realizando un CURL o una peticién a través de Postman
indicando el tipo de acceso, usuario y contrasefia, ademas de la audiencia y el
cliente al cual debemos conectar:

AuthO Request Token v e
e e e ER
Params  Authorization Headers (10) Bodye  Pre-request Script Tests Settings Cookies
none @ form-data @ x-www-form-urlencoded aw @ binary GraphQL
Key Value Description e Bulk Edit
grant_type password
username rruizbarea@uoc.edu
password University123!
audience nestjs-security-rest-api
client_id CtCD3agTm32y5cefoDZhRLHTBYsUpJSS
client_secret vrgSnrdP§950fPOTT|79DJIHCIOGZ_hOORgy2N26DWO1vORNr6_mPFEL5Z6e1.
Body Cookies (3) Headers (25) Test Results® @ Status: 200 OK Time: 311 ms Size: 184KB  [5) Save as Example  eee
Pretty Raw Preview Visualize JSON v o Q
2
NWFIM2FKI iwiYXVkI joibmVzdGpzL XN1Y3VyaXRELXI1e3QtYXBplinianFel
BG- QALFYKeNSINGI3 ] NvYpALDITISCBSS
GNEHLNDNzq850qq8ahY :
3

Figura 52: Obtencidn del token de AuthO a través de Postman.

Observamos que el token tiene una expiracion, que podemos configurar a nivel
de API de AuthO para reducir los tiempos:

Token Settings Token Expiration (Seconds) *
86400

Expiration value (in seconds) for access tokens issued for this API from the

Token Endpaoint.
Token Expiration For Browser Flows (Seconds) *
7200

Expiration value (in seconds) for access tokens issued for this API via Implicit
or Hybrid Flows. Cannot be greater than the Token Lifetime value.

Signing Algorithm
RS5256

Algorithm to be used when signing the access tokens for this API. You can
find more information in this document

Figura 53: Configuracion del token en AuthO.
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Los JSON Web Tokens (JWT) son un estandar abierto que define un formato
para transmitir informacion de forma segura.

Estan formado por tres partes: cabecera, payload y firma, separadas por
puntos (XXxXxX.yyyyy.zzzzz). La cabecera contiene el tipo de token y el algoritmo
de firma, en el payload contiene la informacién de la identidad, con informacion
de la entidad que certifica, el tiempo de expiracion, la audiencia y otros,
finalmente tenemos la firma, que se calcula con la cabecera, el payload
codificado y una clave para firmar el token. El resultado son tres strings en
formato base64-URL separados por puntos, para validar la firma debemos
tener en cuenta el algoritmo de firma, con el secreto se recalcula la firma y se
compara con la del JWT, si los valores son iguales se puede confiar en la
veracidad de la identidad.

En la estrategia de JWT, deberemos indicar la audiencia y la entidad que
certifica junto el tipo de algoritmo, gracias a las funciones provistas de NestJS
automaticamente calculara la firma y hara la validacién del token.

nestjs-security-rest-api - jwt.strategy.ts

super({
secretOrKeyProvider: passportJwtSecret({
cache: true,
rateLimit: true,
jwksRequestsPerMinute: 5,
jwksUri: “${configService.get('auth@.issuerlUrl')}
.well-known/jwks.json ,

35

jwtFromRequest: ExtractIwt.fromAuthHeaderAsBearerToken(),
audience: configService.get('auth@.audience'),
issuer: configService.get('authe.issuerUrl'),
algorithms: ['RS256'],
1)

Figura 54: Estrategia JWT para AuthO.
3.6. Gestidn de errores y excepciones

A nivel de gestidon de errores se ha decidido utilizar Winston como logger para
NestJS, se han definido los siguientes transporters:

- Consola: Cualquier log desde ‘info’ que se realice se mostrara por
consola, indicando el timestamp y formateandolo de una manera facil de
interpretar.

- Fichero: Cualquier log desde ‘http’, se creara un fichero diario en la
carpeta logs con el patron ‘YYYY-MM-DD’, con un maximo de ficheros
de 30 dias y en formato de elastic search para interpretarlos en Kibana.

Se capturaran los errores que se generen a nivel de controlador del API
Gateway y de los servicios del APl REST.
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Para los errores se ha generado un catalogo de errores para no dar pistas
sobre el error al usuario final, pero poder gestionarlo a nivel de frontend
estableciendo unos contratos, asociandolos también con su Http Status Code.

nestjs-security-rest-api - app-exception.catalog.ts

export enum APP_EXCEPTION {
BAD_REQUEST = 'APP_4008",
NOT _FOUND = 'APP 4004,
CONFLICT = 'APP_4009',

}

Figura 55: Catalogo de excepciones.

Para errores desconocidos se indicara un Internal Server Error (500), si
permitiéeramos devolver el mensaje de error podriamos estar filtrando
demasiada informacion, como, por ejemplo: con TypeORM, si no se controla la
inserciobn de valores nulos, el mensaje de error auto generado indica los
nombres de la columna y la tabla, lo cual pone en riesgo la seguridad.

A nivel de respuestas estaran formadas por un codigo de estado, el momento
en que sucedio, el path en el cual se hizo la peticion y la informacion del
mensaje de error.

nestjs-security-rest-api - rpc-exception.filter.ts

response.status(_error.statusCode).json({
statusCode: _error.statusCode,
timestamp: timestamp,
path: request.url,
info: _error.message,

s

Figura 56: Filtro de respuestas de excepciones.

A nivel interno, todo mensaje de error estara formado por un mensaje, un stack,
un cddigo de estado y el momento en que sucedié. No queremos que el stack
se devuelva a nivel de respuesta, pero si nos sera util para poder identificar las
causas raices de los errores.

nestjs-security-rest-api - microservice-exception.filter.ts

const timestamp = new Date().toISOString();
this.logger.error({
message: exception.message,
stack: exception.stack,
extra: {
statusCode: exception.error.statusCode,
timestamp,
b
s

Figura 57: Enriquecimiento de respuestas internas.

Para poder realizar un seguimiento de errores, rastreando y diagnosticando los
errores se hara uso de Sentry.

La finalidad seria generar alertas sobre errores no controlados hacia Sentry,

para ello tendremos que generar una cuenta al servicio Cloud la cual con la
versidn gratuita nos serd mas que suficiente.
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El primer paso sera crear un proyecto de tipo NodeJS:
1. Choose your platform

Popular Browser Server Mobile Desktop Serve

’
¢ E
ANDROID 105 .NET

nede Express m

NODE.JS EXPRESS PHP
Figura 58: Configuracién proyecto Sentry.
Sentry nos facilita la siguiente documentacién para conectar nuestra APl REST:

Configure Node.js SDK

(D This is a quick getting started guide. For in-depth instructions on in

Add @sentry/node as adependency:

add @sentry/node

npm install --save @sentry/node

You need to inform the Sentry Node SDK about your DSN:

const Sentry require(

tracesSampleRate: 1.8,
13

Figura 59: Documentacién de Sentry para NodeJS.

.Para ello estableceremos las variables de entorno necesarias para poder
comunicarnos:

nestjs-security-rest-api - main.ts

49  Sentry.init({

50 dsn: configService.get('sentry.dsn'),

51 tracesSampleRate: 1.0,

52 environment: configService.get('environment'),
53 1)

Figura 60: Inicializacion de Sentry.
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Finalmente cuando haya un error a nivel de cualquier microservicio que
podamos tener, si el error no es controlado, y por lo tanto, mayor o igual a 500,
capturaremos la excepcion y la enviaremos a Sentry con toda la informacion
necesaria.

nestjs-security-rest-api - microservice-exception.filter.ts

26 if (exception.error.statusCode >= 500) {

27 Sentry.captureException(exception, {

28 extra: {

29 timestamp,

30 statusCode: exception.error.statusCode,
31 message: exception.message,

32 stack: exception.stack,

33 ¥

34 1

Figura 61: Envio de errores superiores a 500 a Sentry.

Cuando esto suceda nos aparecera un nuevo issue en Sentry:

1) LastSoen v GRAPH 24h 14d EVENTS users AssioNEE
Error SubjectsService.findAll(main)
TEST 2 0 &>
New ssue | () NESTIS-SECURITY-REST-API19. (© 5d age | Sdeld

Figura 62: Planificacion del trabajo y dependencias.

Si consultamos la informacion, podremos ver muchos datos sobre el error
sucedido, incluido el stack para poder entender que ha podido suceder.

Error SubjectsService.findAll(main)  NewIssue
TEST

Details Activity 0> User Feedback 0 Attachments Tags AllEvents Merged Issues SimilarIssues

. or 25, &:5 A .
Event ID: cfb5e6f1 Apr 25, 6:54 PM - | Copylink [ JsON | <
Tags
. node ml Windows , % Unknown Device
./ version: viam.o Ml version: 10.019045 T/ Arch: xe4
environment  development | | handled | yes | level error || mechanism generic | | os Windows 10.0.19045 | osname Windows | runtime | node wi8.11.0
runtimename | node | server_name  DESKTOP-RKPJ923
Stack Trace Most Relevant  Full Stack Trace 1) Newest ~
Error
TEST
mechanism | generic | | handled [ true |
s nts\Repos\nestjs-security-rest-api\nestjs-security-rest-api\dist\apps\university-service\main js in SubjectsService.findAll 800:19 InApp )

throm new microservices_1.RpcException({
794 message: 'TEST'
statusCode: common_1.HttpStatus INTERNAL_SERVER_ERROR
786 M

return await this.subjectsRepesitory.findAl1()

798 }

788 catch (error) {

860 throw new microservices_1.RpcException({
8@ message: error.n

F|gura 63: Informacion recibida en Sentry.
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Additional Data Formatted  Raw

message TEST
stack Error: TEST

at SubjectsService.findAll (C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-apildist\appsiuniversity-
service\main. j5:860:19)

SubjectsController.findAll (C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestis-security-rest-api\dist\appsiuniversity-
service\main. js:624:53)

at C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-apilnode_modules\Enestjs\microservices\contextirpe-
context-creator. js:44:33

at processTicksAndRejections (node:internal/process/task_queues:95:5)

at C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-apilnode_modules\enestjs\microservices\context\rpc-
proxy.js:11:32

at Server
apiinode_module

handleMessage (C:\Users\raul_ \Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-
stjs\microservices\server\server-tcp.js:64:54)

statusCode 500

timestamp 2023-04-25T18:54:57.3782

Figura 64: Informacion adicional en Sentry.

A nivel de proyecto podremos ver estadisticas, total de errores, errores diarios,
y hacer un seguimiento de la resolucién de dichos errores:

Projects > Project Details

[2] nestjs-security-rest-api
B AllEnvs ~ (5 14D ~ Q, Search by release version, build, package. or stage

Crash Free Sessions Crash Free Users Number of Releases Apdex

Daily Errors

Apr 16 10:00 PM Apr 18 10:00 PM Apr 20 10:00 PM Apr 22 10:00 PM Apr 24 10:00 PM Apr 26 10:00 PM Apr 28 10:00 PM

Total Errors 4 Display: Number of Errors v

Figura 65: Estadisticas del proyecto de Sentry.

También podremos crear nuevas alertas, para poder actuar lo antes possible
para solucionar los errores:

Alarts New Alart Rule » Set Conditions
New Alert Rule
4 Select an environment and project
Al Environments v (3 nestjs-security-rest-api

2 Set conditions 5% Set Up Slack Now

tis captured by Sentry and sl of the following happens

3 Set action interval

Figura 66: Creacion de nuevas alertas en Sentry.
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Nos interesara a nivel de APl Gateway la gestidon de excepciones a nivel de
controlador:

nestjs-security-rest-api - subjects.controller.ts

55  @Post()

56 create(

57 @Body() createSubjectDto: CreateSubjectDto,
58 ): Observable<CreateSubjectResponseDto> {

59 try {

60 sanitize(createSubjectDto);

61

62 return this.subjectsService.create(createSubjectDto);
63 } catch (error) {

64 throw new HttpException(

65 ‘Internal Server Error',

66 HttpStatus.INTERNAL_SERVER_ERROR,

67 )5

6 }

69 }

Figura 67: Gestidn de excepciones en el APl Gateway.

De cara los microservicios, deberemos gestionar las excepciones a nivel de
servicio, y si no controlamos el cédigo de error devolver un Internal Server Error
(500, no controlado):

nestjs-security-rest-api - subjects.service.ts

async create(subject: Subject): Promise<string> {
try {
return await this.subjectsRepository.create(subject);
1 } catch (error) {
throw new RpcException({
message: error.message,
1 statusCode: error.error?.statusCode ?? HttpStatus.
INTERNAL_SERVER_ERROR,
2€ s
21 }
}

Figura 68: Gestion de excepciones en los microservicios.
Y a nivel de repositorio, lanzar excepciones controladas cuando hayan

duplicidades, cddigos no encontrados, 0 sean errores no controlados propios
de TypeORM y debamos controlar los mensajes de error:
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nestjs-security-rest-api - subject-typeorm.repository.ts

18 async create(subject: Subject): Promise<string> {

19 const subjectDao: SubjectDao = await this.subjectRepository.
findOneBy ({

20 code: subject.code,

2 bs

w N

NN

if (subjectDao) {
throw new RpcException({
message: APP_EXCEPTION.CONFLICT,
26 statusCode: HttpStatusCode.Conflict,
27 s
28 }

NN
N

v

30 const createdSubjectDao: SubjectDao = await this.subjectRepository.
create(
31 subject,

32 ¥

const insertResult: InsertResult = await this.subjectRepository
.createQueryBuilder()

aoh oW

s .insert()
37 .into(SubjectDao)
38 .values(createdSubjectDao)
39 .execute()
40 .catch((exception) => {
41 throw new RpcException({
42 message: APP_EXCEPTION.BAD_REQUEST,
43 statusCode: HttpStatusCode.BadRequest,
44 1
45 1
4¢
47 return insertResult.identifiers[@].id;

48 }

Figura 69: Gestion de excepciones a nivel de base de datos.

Para que las excepciones tengan el formato que esperamos, debemos crear
los distintos exception filters, que capturaran las excepciones y podremos
darles el formato que queramos.

Aplicacion de los filtros de excepciones:

nestjs-security-rest-api - api-gateway.module.ts

76 {

77 provide: APP_FILTER,

78 useClass: HttpExceptionFilter,
80 {

81 provide: APP_FILTER,

82 useClass: RcpExceptionFilter,

83 b
Figura 70: Inclusién de proveedores en el API Gateway.

nestjs-security-rest-api - university.module.ts

51 providers: [

52 UniversityService,

53 {

54 provide: APP_FILTER,

55 useClass: MicroServiceExceptionFilter,
56 b

571,

Figura 71: Inclusién de proveedores en los microservicios.
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Captura y tratado de las excepciones:

nestjs-security-rest-api - rpc-exception.filter.ts

catch(exception: any, host: ArgumentsHost) {
const timestamp = new Date().toISOString();
const ctx = host.switchToHttp();
const response = ctx.getResponse<Response>();
const request = ctx.getRequest<Request>();

const _error = this._getError(exception);

response.status(_error.statusCode).json({
statusCode: _error.statusCode,
timestamp: timestamp,
path: request.url,
info: _error.message,
1N
}

Figura 72: Captura y tratado de excepciones.

En el caso que quisieramos enriquecer la informacion indicando tiempos y
limites a la hora de hacer el rate limit, podriamos capturar excepciones
concretas para afiadir headers o mensajes personalizados:

nestjs-security-rest-api - throttler-exception.filter.ts

catch(exception: ThrottlerException, host: ArgumentsHost) {
const ttl = this.configService.get('throttle.ttl');
const limit = this.configService.get('throttle.limit');
const timestamp = new Date().toISOString();
const ctx = host.switchToHttp();
const request = ctx.getRequest<Request>();
const response = ctx.getResponse();

response.setHeader('Retry-After', ttl.toString());

response.status(HttpStatus.TOO_MANY_REQUESTS).json({
statusCode: HttpStatus.TOO_MANY_REQUESTS,
timestamp: timestamp,
path: request.url,
info: “Too many requests, limit: ${limit}, ttl: ${ttl}",
s
}

Figura 73: Enriguecimiento de excepciones sobre rate limits.
3.7. Health checks

Para poder validar el estado de salud del api-gateway, los entornos y los
distintos microservicios, se utiliza Terminus, para ello lo importaremos para
mostrar los logs mas leibles en cualquier entorno que no sea productivo.

nestjs-security-rest-api - health.module.ts

TerminusModule.forRoot({
errorLogStyle: process.env.NODE_ENV === 'production® ? 'json' : 'pretty’,

1)
Figura 74: Configuracion de Terminus.
En en controlador, afiadiremos un endpoint el cual haga la validacién del disco

a nivel de espacio libre, validacion de memoria y validacion de los
microservicios.
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nestjs-security-rest-api - health.controller.ts

@Get()
@HealthCheck()
check(): Promise<HealthCheckResult> {
return this.health.check([
O =
this.disk.checkStorage('storage', {
path: 'C:\\',
thresholdPercent: 0.8,
1B
() => this.memory.checkHeap('memory_heap', 150 * 1024 * 1024),
() => this.memory.checkRSS('memory_rss', 150 * 1024 * 1024),
0 =
this.microservice.pingCheck('university-service', {
transport: Transport.TCP,
options: {
host: this.configService.get('university.host'),
port: this.configService.get('university.port'),
b
1

Figura 75: Health check endpoint.

Al consultar dicho endpoint podremos ver si los distintos controles estan
levantados o no, gracias a dicha informacion podremos averiguar si hace falta
escalar vertical o horizontalmente, ampliar memoria, espacio de disco o afadir
répiclas.

Curl Curl

curl -X 'GET' \
"https:/flocalhost:443/api/vi/health" \

curl =X "GET" \

"https:/flocalhost: 443 /api/vi/health' \
-H 'accept: application/json’

-H 'accept: application/json"

Request URL

https://localhost:443/api/vi/health

Server response

Request URL

hittps://localhost :443 /apifvi/health

Server response

Code Details
Code Details

400

200 tndocusentsd Frror: Bad Request
Response body

Response body

"status": "ok",

"info": {
"storage”: {

"status™: "up”

1

"memory_heap™: {
"status": "up”

b

"memory_rss": {

"status™: "up"
}

"university-service™: {
"status™: "up”

}

)

error™: {},

"details": {
"storage": {

1

“status": "up”
1
"memory_heap™: {

"status™: "up”
1
" prss"s {
"status": "up"

1
"university-service™:

b
“memory_rss”: {
"status": “up”

L
“university-service®: {
"status": “up”

}
1
"error™: {
"storage”: {
"status”: “down",
"message™: "Used disk storage exceeded the set threshold™

b
"details": {
“memory_heap”: {
"status": “up”

s

Figura 76: Resultado de los health checks.

3.8. Trazabilidad

Gracias a la herramienta de OpenAPM podemos explorar y comparar las
distintas herramientas y compatibilidades de cara poder seleccionar las

adecuadas para cada contexto.



En nuestro contexto, utilizaremos Elastic Beats para leer los ficheros de log del
APl Gateway y del APl REST, a través del indexado que realiza, mantener un
volumen persistente gracias a Elasticsearch, para después obtener la parte de
Dashboarding, Observability y Alerting de Kibana.

(&) 0580
- [ 2
-—w
Elastic Beats Elasticsearch Kibana

Figura 77: Arquitectura del APM.

Para poder generar los ficheros de log utilizaremos Winston junto a la libreria
‘winston-daily-rotate-file’ para poder guardar los ficheros de Log que
mantendremos 30 dias en formato de Elasticsearch.

nestjs-security-rest-api - winston-config.ts

18 const fileTransport = new winston.transports.DailyRotateFile({
9 filename: "XDATEX%-application.log’,
dirname: './logs’,
datePattern: 'YYYY-MM-DD',
zippedArchive: false,
maxFiles: "3@8d’,
4 format: ecsFormat({ convertReqRes: true }),
level: “http’,
IO

Figura 78: Configuracion del rotado de logs.
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Podemos observar como se generan los logs a diario con la homeclatura
seleccionada:

o logs
.311f6735a85502a4b568edcc1fd7123e71d5...
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Figura 79: Logs diarios a nivel de aplicacion.

El contenido de los logs es en formato JSON de Elasticsearch, comprobamos
que tienen todos los datos:

2023-04-30-applicationlog X

1 {"@timestamp”:"2023-84-29723:27:00.0687","
2 {"@timestamp":"2023-04-29723:28:59.0182"," v ", "message”: "HTTP Request/Response " ":{"versi 1.6.0"}, "http":{"versior
":"2023-84-30T14:17:37.45902"," . " s ":"HTTP Request/Response "

":"2023-84-30T16:16:86.510 " " :"HTTP Request/Response
":"2023-84-30716:16:19. B ":"HTTP Request/Response
":"2023-04-308T16:16:45.884Z"," ", "message”: "HTTP Request/Response
":"2023-84-30T16:16:48. ", "message”:"HTTP Request/Response
":"20823-04-36T16:17:16. tp"”, "message”:"HTTP Request/Response
':"2823-84-36T16:17:32. ", "message”:"HTTP Request/Response
":"2023-04-3@T16:17:486. ", "message”:"HTTP Request/Response
":"2023-84-38T16:17:45.56 ", "message”:"HTTP Request/Response
":"2823-04-36T16:17:56. ITTP Request/Response
"@timestamp”:"2023-84-30716:18:12.91. ", "message”: "HTTP Request/Response

", "message”:"HTTP Request/Response logged”,"ecs™:{" ion":"1.6.@"}, http”:{"version”:"1.1"

e e e ]
L = =)

mato elastic sobre los logs.
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Para que el fichero se vaya incrementando, tenemos dos puntos criticos: trazar
toda peticidn con su respuesta y almacenar todos los errores sucedidos.

Cualquier uso del Logger de Winston pasara por el transporte a consola y
fichero, como existen distintos niveles de error (info, warning, http, error, ...) y
cada uno tiene una finalidad concreta, se ha tomado la decision de las trazas
http loggearlas a nivel de fichero y no por consola por su extension, y los
errores a nivel de consola y fichero, ademas de los mayores a 500 también a
Sentry.

nestjs-security-rest-api - logger.middleware.ts

@Injectable()
export class LoggerMiddleware implements NestMiddleware {
constructor(
@Inject (WINSTON_MODULE_PROVIDER) private readonly logger: Logger,
)

use(req: Request, res: Response, next: NextFunction) {
res.on( "finish", () => {
this.logger.http( 'HTTP Request/Response logged’,
req,
res,
I H

13K
5l

next();
¥

¥
Figura 81: Logger de las peticiones a través de un middleware.

Como herramienta visual tendremos Kibana, la cual podremos consultar a
través de la URL: http://localhost:5601/

Debido a que de serie no tiene ningun Dashboard, lo primero que tendremos
qgue hacer es importar los objetos que hay preparados en el proyecto: nestjs-
security-rest-api-infra tendremos el fichero export.ndjson.

expeort.ndjson X

1 k”a:tributes" {"fieldAttrs":"{}","fieldFormatMap”:"{}","fields":"[]","name" : "Nest]S Security REST API","runtimeFi
{"attributes”:{"description”:"","kibanaSavedObjectMeta":{"searchSourcelSON":"{\"query\" :{\"query\":\"\",\"languag
{"attributes":{"columns":[],"description”:"","grid":{}, "hideChart":false, "isTextBasedQuery":false,

{"attributes”: """, "kibanaSavedObjectMeta™: "

{"attribute ibanaSavedObjectMeta™:{"searchSourcelSON":

{"attribute i ":{"searchSourcelSON":

{"attribute ipti """, "kibanaSavedObjectMeta": {"searchSourcelSON": "{\

{"attributes” :{"buildNum”:611@9,"isDefaultIndexMigrated”:true}, "coreMigrationversi

{"attributes” :{"buildNum”:611@9, "defaultIndex”:"ca34f21d-2143-4129-87ab-473 aag9”","i
{"excludedObjects”:[],"excludedObjectsCount":@, "exportedCount”:9,"missingRefCount” :@, "missingReferences": []}

Figura 82: Objetos exportados de Kibana.

Deberemos ir a la seccién de gestion de Kibana, para poder importar este
fichero:

Import saved objects

Select a file to import

Import options

O Ched

Create new objects with random IDs.

Figura 83: Importacion de los objetos guardados en Kibana.
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http://localhost:5601/

Una vez importado veremos que contienen todos los objetos necesarios,
incluido el Dashboard:

- ‘Figura 84: Comprobacién de los objetos guardados en Kibana.

Para poder visitar el Dashboard, visitaremos “Analytics” > “Dashboard”:

) Home

Recently viewed >

E Analytics w
Discover
Dashboard

Figura 85: Menu Analytics en Kibana.

En esta Dashboard, podremos ver de entrada los datos del dia actual,
deberemos filtrar para poder ver otras franjas de tiempo, aqui podemos
observar la franja de los ultimos 7 dias.

Cabe destacar que se pueden ir filtrando datos, pudiendo escoger solo mostrar
los errores, el tipo de servicio y cualquier otro dato.

o ©
= (@ Owoows  NeatlS Secry REST AN dashisonnt runsemen snare cone ||
Last7 g Refrosh

Log level soxrcen Totatoge

service name: Deacending 1og levet Descending ~ Count

2,383 309 12

Figura 86: Dashboard de Kibana.
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Fows o page: 100 ]

Figura 87: Amplicacion del dashboard de Kibana.

Una vez filtrado los datos podemos ver los logs de forma expandida, al tener
muchos datos la informacién viene paginada:

R —— P
x
Expanded document
T Ko

T —

P
Lomtort sumcos
serwce name: Descending © lgievst Oescenamy + Goum ~ sor 28, 3 0 13 ¢
» 156 sz ams-am erussaoen
- " s
[P ————
sname
fileoent
148
n
[ —
154 ccuments
PRl T g pe——— =@g
e B
- Bor 39, 303 0 293
for 28 '
tor 28
s
tor 28

‘i:igurg'SS: Expaﬁsi()n del dashboard de Kibana.
De cara a los datos mas interesantes:

Expanded document

View: [ Single document @& Surrounding documents @ I ¢ 38 of 154 > 3

Table JSON

Q Search field names

Actions. Field Value
k| host.os.version 28.84.5 LTS (Focal Fossa)
k input.type filestream
k log.file.path fvar/log/2823-84-25-application. log
k| log.level error
# log.offset 71,431
t | message APP_4889
k| service.name university-service
k stack -

Error: APP_488%

at SubjectsService.create (C:\Users\raul_\Documents\Repos\nestjs-security-rest-ap
i\nestjs-security-rest-api\dist\apps\university-service\main.js:759:19)

at processTicksAndRejections (node:internal/process/task_gueuss:95:5)

at SubjectsController.create (C:\Users\raul_\Documents\Repos\nestjs-security-rest
-api\nest]s-security-rest-api\dist\apps\university-service\main.js:681:22)

at C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-a
pi\node_modules‘\@nestis\microservices\context\rpc-proxy.js:11:32

at ServerTCP.handleMessage (C:\Users\raul_\Documents\Repos\nestjs-security-rest-a
pinestjs-security-rest-api\node_modules\@nestjs\microservices\serveriserver-tecp.js:6
4:58)

Rows per page: 25 v ¢ 1 2 »

Figura 89: Expansién del documento de Kibana.
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También en la parte de observabilidad podemos ver en streaming los logs de
errores:

® elastic

ey Stream

Figura 90: Streaming de logs en Kibana.
3.9. Despliegue

Para poder realizar el despliegue nos hara falta descargarnos el proyecto del
repositorio de GitHub: https://github.com/raulruizbarea/nestjs-security-rest-api

Gracias a Docker y los archivos preparados en Docker-compose podemos
realizar el despliegue de la APl REST y APl Gateway en un entorno en
contenedores, para asegurar la implementacion y escalabilidad.

El entorno debe estar bajo la misma red ‘uocnetwork’, aunque de cara a
exponer los contenedores, solo nos interesa exponer el APl Gateway y Kibana,
dichos contenedores podran obtener y/o consultar los datos de los otros al
pertenecer a la misma red, afiadiendo una capa de proteccion de acceso.

uocnetwork
exposed not exposed
Kibana - El agggsn?]arch
5601:5601 9300
Y
Internet Filebeat
¥
APl Gateway o REST APl o Database
- 443443 g :3001 g 5432

Figura 91: Arquitectura de contenedores de Docker.
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https://github.com/raulruizbarea/nestjs-security-rest-api

En la carpeta ‘nestjs-security-rest-api-infra’ encontraremos todo lo necesario
para desplegar y configurar Kibana.

. ; : En la carpeta environments encontraremos

~ @ nestjs-security-rest-api-infra las variables de entorno de cada contenedor,
> MM environments el archivo .env contiene las versiones de las
o imagenes y los puertos de los contenedores,

se ha preparado un script de inicializacion de
base de datos, ademas tenemos Ila

¢ .gitignore
“ exportacion de los objetos de Kibana.

docker-compose.override.yml

& docker-compose.yml

export.ndjson Finalmente tendremos los distintos docker-
B filebeatyml compose, que contienen toda la definicion
initialize-uoc-database.sq| de los contenedores, configuracion vy

limitaciones de recursos.
Para poder levantar la infrastructura ejecutaremos desde la ubicacion del
proyecto de infra: docker-compose up -d

Path

C:\Users\raul_\Documents\Repos\nestjs—-security-rest-api\nestjs-security-rest-api-infra

® — C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs—security-rest-api-infra [main =1 docker-compose up —d
[+] Running 6/6

» Container uoc-elasticsearch Started
» Container uoc-kibana Started
» Container uoc-filebeat Started
» Container uoc-database Started
» Container uoc-university-service Started
» Container uoc-api-gateway Started

- C:\Users\raul_\Documents\Repos\nestjs—security-rest-api\nestjs—security-rest-api-infra [main =]:

Figura 92: Levantar infraestructura con Docker-compose.

Finalmente desde Docker Destkop podemos verificar que todos los
contenedores estan funcionando y los puertos que tenemos bindeados,
comprobando que solo sea el API Gateway y Kibana.

O Name Image Status Port(s) Last started Actions
O ~ y‘: nestjs-security-res - Running (6/6) 4 minutes ago n []
O ﬂ yoc-elasticseareh docker.elasti ‘e Runnin 4 minutes ago n [ ]
cker.elastic.co/e
b1790a015794 | = J L -
O ﬁ] uoc-database postgres:14.1 Runnin 4 minutes ago [ ]
cebebalcsfeh | LR ¢ ¢ -
(] ﬂ uoc-university-ser uoc-university-serv Runnin 4 minutes ago | [}
139912388139 J L -
O ﬁ] uoc-kibana docker.elasti k Runnin 5601:5601 (2 4 minutes ago n []
cker.elastic.co/k 601:560
feda77f62adc | ¢ L -
uoc-filebeat
tfﬂ docker.elastic.co/k Runnin 4 minutes ago n (]
o 6e8b605efc21 J L -
uoc-api-gatewa
O ﬁ] == E uoc-api-gateway  Running 443:443 A 4 minutes ago [ ]

a129230c9249 [ =T
Figura 93: Contenedores Docker bajo proyecto nestjs-security-rest-api.

Para poder persistir la base de datos, los logs y la configuracion de
elasticsearch, se han generado los siguientes volumenes, los cuales nos
serviran para poder hacer backups y validar que todo esté funcionando
correctamente.
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~ nestjs-security-rest-api-infra

» M environments

~ uoc-api-gateway

b1b5416d7432397136db7ed7023572da7bal105f...

2023-05-01-api-gateway.log

? uoc-database

? uoc-elasticsearch

~ uoc-university-service
.34329880a1d5ab990eb772c2a5b867cdbe13ed6a...

2023-05-01-university-service.log

Figura 94: Persistencia de logs.

Desde Docker Desktop podemos validar que los logs de los contenedores del
APl Gateway y del APl REST estén montados correctamente en la ubicacion
adecuada para que Filebeat los envie a Elasticsearch.

¢ @ uoc-filebeat dockerelastic.co/beats/filebeat:a.7.0
6e8b605efc21 )

STATUS <)
Running (5 minutes ago) ¢

Logs Inspect Terminal Files Stats
Name 1 Note Size Last modified Mode
v [J log MODIFIED 5 minutes ago drwxr-xr-x
D alternatives.log 5.5kB 1 month ago -TW-T-T--
~ [ api-gateway [ moUNT | 10 minutes ago drwxrwxrwx
[y b1b5416d7432397136db7ed7023572da7ba0105f (I 388 Bytes 10 minutes ago “TW-T—T—

[ 2023-05-01-api-gateway.log [ moun | 47.7 kB 3 minutes ago STW-T-—T—
>3 apt 1 month ago drwxr-xr-x
D bootstrap.log 57.2 kB 2 months ago -TW-T-T--

D btmp 0 Bytes 2 months ago -TW-Tw—-

D dpkg.log 185.2 kB 1 month ago -TW-T--T--

D faillog 31.3kB 1 month ago -TW-T--T--

D lastlog 285.4 kB 1 month ago -TW-TW-T—
~ [ university-service [ MOUNT ] 10 minutes ago drwxrwxrwx
[y -a4329880a1d5ab990eb772c2a5b867cdbe3ed6a () 305 Bytes 10 minutes ago TW-T—T—

D 2023-05-01-university-service.log [ mouNT | 779 Bytes 3 minutes ago “TW-T=-T—

Figura 95: Exploracion de logs dentro de los contenedores.

En el primer despliegue Kibana no tendra ninguna configuracion, deberemos ir
a Stack Management y en el apartado de Saved Objects importar la
configuracion de export.ndjson como se indicé en apartados anteriores.

{53 Management w Kibana &
Data Views
Dev Tools
Files

Integrations
Fleet

Osguery

Stack Monitoring

Stack Management

Saved Objects
Tags

Search Sessions
Spaces

Advanced Settings

Figura 96: Importacion de logs en Kibana.
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= Refresh iy Import ¢’y Export 8 objects

Finalmente en el menu de Dashboard aparecera “NestJS Security REST API
dashboard”:

Dashboards

f_"l Search... Recently updated ~ Tags v
Narme, description, lags Last updated | Actions
NestJS Security REST AP| dashboard 12 minutes ago

Rows per page: 20 ~ 1

Figura 97: Dashboard importado en Kibana.

La configuraciébn permitird ver los logs en stream, la primera prueba que
podemos hacer es desde el APl Gateway (https://localhost/api) realizar la
creacion de una asignatura, y volver a intentar crearla con el mismo codigo.

Gracias a esta prueba veremos que el primer POST se genera correctamente
(estado 201) y el siguiente dara conflicto (estado 409) ademas de un error
APP_4009 que nos servira para identificar que ha sucedido.

Stream

[+ (1 Search for log entries... (e.g. host.name:host-1)

@ Customize ¥ Highlights
May 1, 2023 event.dataset Message

-~ Extend time frame by 1 hour

Showing entries from May 1, 02:41:13

82:41 858 1laccess] 7 HTTR/1.1" 288 2
B2 5] 1[access] 7 HTTP/1.1" 288 2
B2 2] ]laccess] 7 HTTR/1.1" 288 2
82 58 1laccess] 7 HTTP/1.1" 288 2
a2 2] ][access] 7 HTTP/1.1" 288 2
a2 1 1laccess] 7 HTTP/1.1" 288 2
B2 1 ]laccess] cts? HTTR/1.1" 288 2
B2 1 ]laccess] 7 HTTR/1.1" 288 2
a2 1 ][access] 7 HTTP/1.1" 288 2
a2 1laccess] cts? HTTP/1.1" 288 2
B2 ]laccess] 7 HTTR/1.1" 288 2
B2 ]laccess] 7 HTTR/1.1" 429 138
B2 ][access] cts? HTTP/1.1" 429 138
i} ][access] HTTP/1.1" 429 138

][access] POST /api ubjects? HTTP/1.1" 481 185
ubjects? HTTP/1.1" 488 138
][access] POST /api ubjects? HTTP/1.1" 281 45
][access] POST /api/vl/subjects? HTTP/1.1" 489 181

error] APP_4889

]laccess] POST Japi

Last update 4 seconds ago

Streaming new entries

Figura 98: Streaming de logs en Kibana.
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https://localhost/api

4. Implementacion de controles de seguridad

Antes de entrar con los 10 principales riesgos de seguridad de las API
propuesta por OWASP, debemos tener en cuenta algunos principios de
desarrollo.

Deberemos sincronizar las versiones y sus dependencias a nivel de
package.json, suele ser una buena practica quitar los carets (") para utilizar
siempre versiones concretas de las librerias, también debemos prestar
atencion a las versiones de las imagenes de los contenedores ya que pueden
incluir vulnerabilidades.

API1:2019 Broken Object Level Authorization

Debemos establecer el control de acceso a nivel de asignaturas, por lo tanto
dos usuarios con el mismo rol, tnicamente podran modificar el objeto si ellos
son los creadores de él.

Validamos que el user_id de AuthO es exactamente el recibido por el token:

€ Back to Users

rruizbarea@uoc.edu

user_id: auth®|6434226a8e121c25725ac3ad
Figura 99: Identificador de usuario en AuthO.

QR L SuW Ol LTI o I '

3

Subject (whom the token refers to) sub auth®|6434226a8e121c25725ac3ad’

al

[ T

Figura 100: Subject del token obtenido de AuthO.

Para poder validar la informacion del token, creamos un decorador y
obtendremos toda la informacién necesaria, el identificador de usuario lo
obtendremos del Subject.

nestjs-security-rest-api - user.decorator.ts

export const AuthUser = createParamDecorator((data, ctx: ExecutionContext) => {
const req = ctx.switchToHttp().getRequest();
const token = req.headers.authorization.split(" ")[1];
const tokenInfo: any = jwt.decode(token);
const userDto: UserDto = new UserDto();
userDto.email = tokenInfo[ 'https://nestjs-security-rest-api/email’];
userDto.roles = tokenInfo[ 'https://nestjs-security-rest-api/roles’'];
userDto.userId = tokenInfo.sub;
return userDto;

1)

Figura 101: Obtencion de los datos de usuario del token a través de un decorador.
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Deberemos aplicar el decorador en los endpoints necesarios para parsear el
token y obtener los datos del usuario que necesitemos.

nestjs-security-rest-api - subjects.controller.ts

69 @AuthUser(new ValidationPipe({ validateCustomDecorators: true }))
70 userDto: UserDto,

Figura 102: Aplicacion del decorador custom.

A nivel de Base de Datos si el identificador del usuario que creé la asignatura
no es el mismo que se encuentra en el Subject del token no dejaremos
continuar con la operacion y devolveremos un no autorizado.

nestjs-security-rest-api - subject-typeorm.repository.ts

=
=
\

® W

if (
subjectDao.createdBy !== userDto.userId
//8&& luserDto?.roles.some((role) => role === 'Admin’)
) A
throw new RpcException({
message: APP_EXCEPTION.UNAUTHORIZED,
statusCode: HttpStatusCode.Unauthorized,
3
¥

el el
[

iy
N NN NN NN

~N o

el el ol
[V, R - VS R S |

Figura 103: Verificacién del usuario creador con el usuario que realiza la peticién.

Uso aleatorio e impredecible de UUIDs para los identificadores de las
entidades, para no facilitar la exposicion de datos evitaremos identificadores
sencillos e incrementales, ya que un atacante podria realizar peticiones GET
para obtener todos los datos de las asignaturas.

nestjs-security-rest-api - subject.dao.ts

15 @PrimaryColumn({ type: ‘'uuid', generated: 'uuid' })
16 id: string;

Figura 104: Columna primaria autogenerada en formato uuid.

"id": "3d1dd357-8a34-4713-85e4-ab29cd65dcc5"

}

Ademas trabajaremos a nivel de cédigo (code) de asignaturas y no de id, para
no exponer identificadores internos.

BR subject X

ER Properties | ;) Data | 3 ER Diagram

BB subject |5 3

rid

| Hid v‘ Aftcode ¥ ‘ fEC academicalYear v‘ Atlang ¥

) 1 3d1dd357-8a34-4713-85ed-ab29cdB5dccs | | 20231 CAS
Figura 105: Exploracion de columnas de base de datos.

G

Una parte importante es la realizacion de pruebas para validar las respuestas y
no introducir errores inesperados. Para ello deberemos importar la definicion
del open api generada.
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®mEn ®

Figura 106: Ejemplo de prueba a través de Postman.

Podemos comprobar que utiliza variables de entorno de Postman como
baseUrl, ademas todos los endpoints heredan la autorizacion del padre.

En el siguiente ejemplo vemos como el endpoint de salud hereda la
autorizacion y utiliza las variables de entorno.

<7 Get the health of univer

o Get the health of university service database
GET v Japilvi/healthjuniversity-service
Params  Authorizatiol Head Bod, P q t ting:

Figura 107: Configuracién autorizacién de Postman.

En la pestafia de variables encontraremos la URL definida.

= < Home Workspaces v  APINetwork v  Explore 2 1 Post
22 NestJS Security REST API New Import  CeTGetthe hesithof univers  (j NestUS Security REST A Auth Request Token
] = NestJs Security REST API
. Overview  Authorization®  Pre-fequestScript  Tests  Variables ¢ Runs
&
‘ These variables are specific to this collection and its requests. Learn more about collection variables 2
E ~ T NestS Security REST API
v B api
1 v~ Bw Variable Initial value Current value
Hist
v E9 subjects baseUrl https://localhost:443 https://localhost:443
v B9 (code)
> CET Find a subject by code
N
>
>
>
> beL Delete all subjects
~ B health
~ [ university-service
> CET Get the health of univer...
> GET Get the health of the syst...

Figura 108: Variables de Postman.
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Para que podamos indicar el bearer token, deberemos afnadir en la raiz el
token, ya que por defecto nos indica que no hay.

NestJS Security REST API New  Import Get the health of univ. X J NestJS Security REST A

a]

NestJS Security REST API

o Authorization t Scrip Test R
oo
APIS
B index.yami [root ! o nE tin thi e o 4 one
! ~ {J MestJs Security REST API
(e
v 5 api Type No Auth v
B v B v
Histor
v 5 subjects
oo v B {code}
This authorizatios
> GET Find a subject by code
» WIcH Update a subject by code
> ode
> Create a new subject
» GET Find all subjects
» 0EL Delete all subjects
~ B9 health
~ 9 university-service
> GET Get the health of univer...
> GET Get the health of the syst...

Figura 109: Configuracion inicial de la raiz del APl en Postman.

Una vez indicamos el Bearer Token que conseguimos de AuthO, al insertarlo en
este apartado, sera ingestado directamente en todos los endpoints.

= € Home Workspaces ~  APINetwork v  Explore Q search Postma
28 NestJs Security REST API New import Gat tha haath of univ. X T 0 Ry
=] = NestJs Security REST API
Autr Test
b thod will stin th de th g
= v {5 NestJs Security REST API
v B api Type Bearer Token v
=R
) a1
~ [ subjects
v 5 {code)

Token eyJbGCIOIISUZINIISINRSCCIBIKpXY,

Figura 110: Configuracion del token de la raiz del APl en Postman.

Ahora ya podremos hacer las llamadas apropiadas, debemos tener en cuenta
gue si modificamos los roles o queremos probar otros usuarios, deberemos
actualizar el token anterior. En este ejemplo, heredamos el token de un usuario
con permisos y la baseUrl indicada.
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= < Home Workspaces ¥  APINetwork ~  Explore Q1 Search Postma

28 NestJS Security REST APl New  Import £T Get the health of unives T3 NestJS Security REST & AuthD Request Token £T Find all subjects ®  PATCH Update a <

80

[Whs Find all subjects

&b GET v [apifvifsubjects?order =ASC&page=18take=10
APis
[® indexyami [roat - o h
Paramse  Authorization  Headers (8)  Body  Pre-requestScript  Tests  Settings
k! « [ NestJS Security REST APl
En
. v Boen Type Inherit auth from par...
D v B
e v B9 subjects The authorization header will be automatically generated
the request. Leam more about -
) v B fcode} his request is us|

» GET Find a subject by code

5 wTcH Update ct by code
> 0oL Delete a subject by code Body Cookies Headers (23] Test Results
> Create a new subject
Pretty Raw Preview Visualize JSON v
> cET Find all subjects
> DL Delete all subjects 2 “data": [
~ [ health 3
2 academicalvear”: "262317,
v 5 university-service c
» CET Get the health of univer...

> GET Get the health of the syst a de programacién”,

updatedDate":

13 academicalYear”: "282327,

©4721:45:41.1632",
95-84T21:45:41.163Z"

tring

Figura 111: Peticion de 5rueba utilizando el token heredado en Postman.
Para terminar las pruebas, se pueden definir Tests a nivel de endpoints, se
definiran diferentes test, los cuales validaremos estados devueltos, tipo de
datos, incluso el mensaje de respuesta, estos test pueden automatizarse
sobretodo para cuando hay nuevas versiones del API.

= € Home Workspaces v APINetwork ~  Explore Q) search Postma
22 NestJs Security REST API New  Import £T Get the health of unive 7 MestJS Security REST & AuthO Request Token =T Find all subjects ]
o == - Find all subjects
~  NestJS Security REST API
&b ~ = Definition GET ~ Url})/apifvi/subjects?order=ASC&page=1&take=10
APIs -
[@ index.yaml [root ~ ) )
Paramse  Authorization  Headers (8)  Body  Pre-request Script  Testse  Settings
] ~ [ NestJS Security REST API
e 1 , function () {
~ B ani 5
0] v v 3
History 4
~ B9 subjects 5
o e 6
B¢ B {code} 2
> ©ET Find a subject by code 8

> wicH Update a subject by code
> 0oL Deleteasublectbycode  Body Cookies Headers (23) Test Results (2/2)

> Create a new subject

All Skipped Failed

> GET Find all subjects
> ce Delete all subjects IEXD request is successiul with a status code of 200

v £ nean T check that terwens an ary

~ 3 university-service
> GET Getthe health of univer...

> GeT Get the health of the syst

Figura 112: Definicion de tests en Postman.

API2:2019 Broken User Authentication
A nivel de autenticacién derivamos toda la responsabilidad a AuthO, en nuestro

caso de uso la configuracion la realizaremos de manera manual a niveles de
controles de seguridad y de gestion de usuarios.
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Uno de los elementos claves para cualquier aplicacion es establecer la
autenticacion multi-factor, validando a través de otro dispositivo la identidad del

usuario.
Multi-factor Authentication

Multi-factor Authentication works by requiring additional factors during the login process to prevent unauthorized access.

; Factors

Utilize push, SMS, email, one-time password, or a combination of different methods and easily enable them across all users and

applications.

Figura 113: Autenticacién multi-factor en AuthO.

Ademas nos facilita un apartado de seguridad con las vulnerabilidades méas
comunes, ofreciendo el bloqueo de cuenta (account lockout) si se detectan
ataques de fuerza bruta o superacién de los limites de peticiones de una misma

ubicacion.

Suspicious IP Throttling

Protect your tenant against suspicious logins targeting toe many accounts from a single IP

address.

& Brute-force Protection

* Enabled

* Enabled

Safeguard against brute-force attacks that target a single user account.

O Breached Password Detection

® Disabled

Auth® can detect if a specific user's credentials were included in a major public security breach.

Figura 114: Configuracion de seguridad en AuthO.

En AuthO podemos gestionar la dificultad del password, tener un diccionario y
no permitir que contengan valores de otros campos o0 metadatos. Para no
reinventar la rueda OWASP nos recomienda hacer uso de las

recomendaciones que nos facilitan.

Password Strength

Password strength is an important consideration
when using passwords for authentication. A strong
password policy will make it difficult, if not
improbable, for someone to guess a password
through either manual or automated means.

For an overview of the characteristics of a strong
password, see Implement Proper Password Strength
Controls on the OWASP website.

Password Dictionary

Do not allow passwords that are part of the
password dictionary. The default dictionary is a list
of the 18,000 most common passwords. Additionally,
you may customize the dictionary with your own

entries.

Personal Data

Do not allow passwords that contain any part of the
user's personal data.

Strength: * GOOD

No more than 2 identical characters in a row

Special characters (I@#%$%"&*)

Lower case (a-z), upper case (A-Z) and numbers (@-9)

Must have 8 characters in length

Non-empty password required

Enable Password Dictionary

Disallow Personal Data

This includes the user's name , username , nickname , user_metadata.name ,
user_metadata.first , user_metadata.last . The user's email or the first part

ofit, firstpart@email.com will also be checked.

Figura 115: Configuracion de contrasefias en AuthO.
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A nivel de token de acceso, podemos gestionar cuando van a expirar, a traves
de que métodos pueden recuperar el token, etc.

Token Endpoint Authentication Method
Post -

Defines the requested authentication method for the token endpoint. Possible
values are 'None' (public application without a client secret), 'Post’ (application
uses HTTP POST parameters) or 'Basic' (application uses HTTP Basic).

Token Settings Token Expiration (Seconds) *

86400

Expiration value (in seconds) for access tokens issued for this API from the
Token Endpoint.

Token Expiration For Browser Flows (Seconds) *
7200

Expiration value (in seconds) for access tokens issued for this API via Implicit
or Hybrid Flows. Cannot be greater than the Token Lifetime value

Signing Algorithm
RS256

Algorithm te be used when signing the access tokens for this APL. You can
find more information in this decument

Figura 116: Configuracion del token en AuthO.

La creacion de usuarios la realizaremos de manera manual desde la gestion de
usuarios, afiadiendo un usuario con email y password.

®s User Management
Users
Roles
Name Connection Logins Latest Login ~
rruizbarea@uoc.edu Username-Password-Authenti... 15 16 minutes ago

rruizbarea@uoc.edu

Figura 117: Gestion de usuarios en AuthO.

Para poder realizar las pruebas en el API requerimos del access_token que
proporciona AuthQ, para ello obtendremos los datos de cliente de la aplicacion
y la audiencia del APl que creamos anteriormente, junto al usuario y password
del usuario.

AuthORequest Token /& v
e —— ER
Params  Authorization  Headers (10)  Bodyse  Pre-requestScript  Tests  Settings Cookies

none @ form-data @ x-www-form-urlencoded aw @ binary @ GraphQL

Key Value Description ws Bulk Edit

grant_type password
username fruizbarea@uoc.edu
password University1231
audience nestjs-security-rest-api
client_id CtCD3agTm32y5cefoDZhRLHT8vsUpJSS
client_secret vigSnrdPE950fPOTTi?9DI0I0GZ_hOORqv2NZEDWS1vORN6_mPFBL5Z6e1

Body Cookies (3) Headers (25) Test Results® @ Status: 200 0K Time: 313ms Size: 184KB  [T) Save as Example  eeo
Pretty Raw Preview Visualize JSON v o Q

2
3

Figura 118: Obtencion del token de AuthO en Postman.
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Podemos comprobar el contenido del token obtenido en: https://jwt.io/ vemos
que dividen la informacion en cabeceras, payload y validacion de la firma.

Encoded Decoded

HEADER:

eyJhbGei0iJSUzITNiIsInR5cCI6TIkpXVCIsImt
pZCI6InBrQzhhVXBDTTRpUn1GejlvbkhrvSJg.
y 3Mi0iJodHRweczovL251c3Rqey1zZWN1eml

PAYLOAD:

Figura 119: Descodificacion del token a través de jwt.io.

Para poder tratar el token, debemos crear un modulo de autenticacion,
indicando la estrategia que vamos a seguir (en nuestro caso ‘jwt’).

nestjs-security-rest-api - auth.module.ts

@Module({
imports: [PassportModule.register({ defaultStrategy: "jwt' })1,
providers: [JwtStrategy],
exports: [PassportModule],
b
18 export class AuthModule {}

Figura 120: Médulo de autenticacion aplicando estrategia jwt.

Dicha estrategia valida el token y en caso contrario devolvemos un
‘Unauthorized’.

nestjs-security-rest-api - jwt.strategy.ts

12 @Injectable()

1 export class JwtStrategy extends PassportStrategy(Strategy) {
14 constructor(private readonly configService: ConfigService) {
15 super({

16 secretOrKeyProvider: passportlwtSecret({

1 cache: true,

18 rateLimit: true,

] jwksRequestsPerMinute: 5,

20 jwksUri: “${configService.get('auth@.issuerUrl')}.well-known/jwKks.json",
21 b,

23 jwtFromRequest: ExtractJIwt.fromAuthHeaderAsBearerToken(),

audience: configService.get('auth®.audience'),

25 issuer: configService.get('authe.issuerurl'),

algorithms: ["RS256'],

2 I
28 }
€ async validate(payload: any): Promise<any> {
31 if (!payload) {
3 throw new HttpException('Invalid token', HttpStatus.UNAUTHORIZED);
H

return payload;
6 }
37}

Figura 121: Configuracion de desencriptacion del token de AuthO.
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https://jwt.io/

Para que pueda acerse efectivo debemos afiadir las guardas necesarias, en
este caso guarda de autenticacion de ‘jwt’, se han afiadido guardas en todos
los endpoints exceptuando los health checks y las busquedas.

nestjs-security-rest-api - subjects.controller.ts

54 @UseGuards(AuthGuard('jwt'))

55 @Post()

56 create(

57 @Body() createSubjectDto: CreateSubjectDto,
58 ): Observable<CreateSubjectResponseDto>

Figura 122: Aplicacion de las guardas de jwt en los distintos endpoints.

Ejemplo sin introducir el bearer token:

Server response.
Code Details

401
tndscusented  Frror- Unauthorized

Response body

access-control-allow-origin: *

connection: keep-alive

content-length: 105

content-security-policy: default-src 'self'jbase-uri 'self';font-src 'self' hitps: data:;jform-action 'self';frame-ancestors 'self'jimg-src "self' data:jobject-src 'none’jscript-src
*self';script-src-attr ‘none’;style-src 'self’ htips: ‘unsafe-inline’ ;upgrade-insecure-requests

content-type: application/json; charset=utf-&

x-permitted-cross-domain-policies: none
x-ratelimit-limit: 18
x-ratelimit-remaining: 9
x-ratelimit-reset: 60
x-xss-protection: 8

Figura 123: Respuesta peticion sin token en Swagger.

Ejemplo con bearer token aleatorio:

st:dd3/api/vi/subjects

ication/json
-H 'Authorization: Bearer eyJhbGriOiITUzI1NiTsTnRSCCIGTRpXVIIS. eydzdWTi01 TxMIMANTY20DkNT iwibnFt7ST6TkpvaGAERGY] Tiui aNFAT joxh TE2M JMSHDTY £ SFIKMRISMeKKF 20Ta FupMeIF36P0kEy TV _adgsswSc’ \
-H 'Content-Type: application/json” \

Request URL

https://localhost :443/api/vi/subjects

Server response

Code Details
401
tndocamented Error: Unauthorized

Response body

05
: "fapl/vi/subjects”,
"z "Unauthorized”

Figura 124: Respuesta peticion con token erréneo en Swagger.
API3:2019 Excessive Data Exposure

Para no exponer datos innecesarios en los controladores del APl Gateway
definiremos en el @Body que tipo de objeto recibimos y cual devolvemos, es
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de vital importancia control que tipo de datos retornamos al usuario ya que no
queremos filtrar informacion confidencial.

nestjs-security-rest-api - subjects.controller.ts

@Post()
create(
@Body() createSubjectDto: CreateSubjectDto,
): Observable<CreateSubjectResponseDto>

Figura 125: Aplicacion de DTOs en el Body de una peticion.

Cuando aplica el validation pipe, automaticamente controla las validaciones
que hayamos indicado a través de la libreria ‘class-validator’.

nestjs-security-rest-api - create-subject.dto.ts

import {
IsEnum,
IsNotEmpty,
Isstring,
Length,
MaxLength,
} from 'class-validator’;

Figura 126: Validaciones de la libreria class-validator.

Aplica de abajo a arriba, debemos validar el tipo de dato y el contenido de este,
segun el caso de uso deberemos limpiar espacios en blanco al inicio o fin de
cadenas de caracteres.

Para cadenas de caracteres siempre deberemos tener en cuenta el tamafio e
indicar un mensaje que sea amigable al usuario final, se estableceran una
configuracion global para entidades con el tamafio de cada columna si aplica.

nestjs-security-rest-api - create-subject.dto.ts

@ApiProperty()
@Escape()
@Length(SubjectSettings.CODE_LENGTH, SubjectSettings.CODE_LENGTH, {

message: ~code must be exactly ${SubjectSettings.CODE_LENGTH} characters’,
b
@rrim()
@Isstring()
@IsNotEmpty()
code: string;

Figura 127: Aplicacion de restricciones de longitud de cadenas.

En el caso de la respuesta, queremos que sean readonly y no se pueda tratar.

nestjs-security-rest-api - create-subject-

@ApiProperty()
@Isstring()
@IsNotEmpty()
readonly id: string;

constructor(id: string) {
this.id = id;

}
Figura 128: Aplicacion de solo lectura para evitar la manipulacion de los identificadores.
A nivel de microservicio, enlaza la peticidon a través del patron de mensaje,

teniendo la peticion y respuesta del mismo tipo del API Gateway, en este
ejemplo comprobamos que retornamos el objeto esperado.
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nestjs-security-rest-api - subjects.controller.ts

15 @MessagePattern(SubjectMessagePatternsName.CREATE)
16 async create(

17 @Payload() payload: CreateSubjectDto,

18 ): Promise<CreateSubjectResponseDto> {

19 const code: string = await this.subjectsService.create(
20 Subject.fromDto(payload),

21 )5

22

23 return new CreateSubjectResponseDto(code);

24}

Figura 129: Retorno de la respuesta esperada en el microservicio.

A nivel de validacion nos indicara todos los errores que hayamos introducido a
la hora de realizar la peticion:

hbGCi01 35Uz T1Ni Ts TnRSCC TETkpXVCT s Tmtp2CT6 InBr{jzhhVXBDTTRpUnl Gej1vbkhrVS39. ey pc 3401 JodHRwe zovl 251 c3Riqcylz ZW1 cil BeS 1y ZKNOL WFwa S5 1dS ShdXRMCS b2 s c3Vi T o1 VXVBaDBEN (N Tyhme}
/ison’ \

“4 Error: Bad Request

Response body

Figura 130: Validacion de los errores del body enviado en Swagger.

Estaremos siempre controlando que queremos recibir y devolver, evitando
riesgos de filtracion de datos, ademas, podemos extender clases para afadir
datos auto generados de base de datos.

A nivel de errores, se ha establecido un estandar de devolver, el cédigo de
estado, el momento en el que sucedid, el path de la peticién y una informacion
general que ayude a identificar la causa raiz pero no ponga en riesgo la
seguridad de la API REST.

nestjs-security-rest-api - rpc-exception.filter.ts

27 response.status(_error.statusCode).json({

28 statusCode: _error.statusCode,
29 timestamp: timestamp,

30 path: request.url,

31 info: _error.message,

32 1)

Figura 131: Estandar de errores.

63



API4:2019 Lack of Resources & Rate Limiting

Debemos limitar los recursos de las maquinas en las cuales desplegamos la
solucion y aplicar un reinicio cuando haya un fallo con un maximo de intentos
para que no se quede reiniciando eternamente.

A nivel de recursos podemos limitar las CPUs y la memoria, reservando un
tamafio y poniendo unos limites para que se paren si exceden (o escalen en el
caso de Kubernetes).

También podemos limitar el tamafio de disco reservado, y debemos
asegurarnos de que las maquinas pertenezcan a la misma red, dandoles un
alias para que puedan resolver la IP que asigne Docker al contenedor.

nestjs-security-rest-api - docker-compose.yml

deploy:
restart_policy:
condition: on-failure
delay: 5s
max_attempts: 3
window: 120s
resources:
limits:
cpus: '2°'
memory: '2g'
reservations:
cpus: '1°'
memory: '1g’
storage_opt:
size: '4g’
networks:
uocnetwork:
aliases:
- uoc-database

Figura 132: Configuracion de los limites de los contenedores.

A nivel de contenedores es una buena practica exponer internamente los
puertos que son necesarios:

nestjs-security-rest-api - docker-compose.override.yml

uoc-elasticsearch:
container_name: 'uoc-elasticsearch’
expose:
- '9200'
- '9300°'

Figura 133: Exposicion de los puertos internamente en Docker-compose.

Y Unicamente bindear al exterior los puertos del APl Gateway y Kibana:

nestjs-security-rest-api - docker-compose.override.yml

uoc-kibana:
container_name: 'uoc-kibana’
ports:
- '5601:5601"

Figura 134: Exposicion de los puertos al exterior en Docker-compose.

64



La fotografia final de como quedarian los distintos contenedores con los
puertos expuestos:

[m] Name Image Status Port(s) Last started Actions
(m] 4 @ nestjs-security-res - Running (6/6) 4 minutes ago = [}
uoc-elasticsearch
docker.elastic.co/e Runnin 4 minutes ago n [}
el ﬁl 517902015794 ff : 8 d -
[m] @ O Paee postgres:14.1 Runnin 4 minutes ago ] ]
ce6ebdlcsfch ) eRblE d d -
[m] @ Uoc-university-ser uoc-university-serv. Runnin 4 minutes ago = ]
-university-serv
129912288139 | g g ~
a ﬂ —— docker.elastic.co/k Runnin 5601:5601 & 4 minutes ago ] [ ]
teda77f62adc T S g = g ~
uoc-filebeat
docker.elastic.co/t Runnin 4 minutes ago = [}
o ﬁ 6e8b605efc21 [ d g -
uoc-api-gateway i _
_api-gateway A
o © srospanconss p, | UOCEPIGaleway  Running 443:443 7 4minutesago W i i

Figura 135: Configuracién contenedores con puertos en Docker.

Para poder bloquear ataques de fuerza bruta, haremos uso de los rate limits
gue propone NestJS con la libreria de ‘throttler’, estableceremos unas variables
de entorno para establecer dichos limites: THROTTLE_TTL=60 THROTTLE_LIMIT=10

nestjs-security-rest-api - api-gateway.module.ts

ThrottlerModule.forRootAsync({
imports: [ConfigModule],
inject: [ConfigService],
useFactory: async (configService: ConfigService) => ({
ttl: configService.get('throttle.ttl'),
limit: configService.get('throttle.limit'),
b,
1,

Figura 136: Configuracion de los rate limits.

Se debe notificar al cliente cuando se excede el limite de peticiones dentro del
tiempo establecido, para ello capturaremos las excepciones de Throttler para
darles el mismo formato que a todas las excepciones y enriquecer el mensaje
al cliente. Ademas es buena practica afiadir una cabezera con el ‘Retry-After’ y
el tiempo establecido.

nestjs-security-rest-api - throttler-exception.filter.ts

@Catch(ThrottlerException)
export class ThrottlerExceptionFilter implements ExceptionFilter {
constructor(private readonly configService: ConfigService) {}

catch(exception: ThrottlerException, host: ArgumentsHost) {
const ttl = this.configService.get('throttle.ttl");
const limit = this.configService.get('throttle.limit');
const timestamp new Date().toISOString();
const ctx = host.switchToHttp();
const request ctx.getRequest<Request>();
const response = ctx.getResponse();

response.setHeader('Retry-After', ttl.toString());

response.status(HttpStatus.TOO_MANY_REQUESTS).json({
statusCode: HttpStatus.TOO_MANY_REQUESTS,
timestamp: timestamp,
path: request.url,
info: "Too many requests, limit: ${limit}, ttl: ${ttl}",
IO

Figura 137: Captura y adaptacion de las excepciones de los rate limits.
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El cliente recibir& la siguiente informacion cuando exceda del limite peticiones
en el tiempo asignado:

Server response
Code Details
429
Lt Error: Too Many Requests

Response body

base-uri 'self'jfont-src 'self hitps: data:jform-action ‘self’;frame-ancestors
B e-requests

https: ‘unsafe-inline’;upgrade-insecur

Figura 138: Respuesta excediendo los limites en Swagger.

En NestJS el tamafio limite de cuerpo esta acoplado con el motor Express,
establecido a 100kb, en el caso que debamos cambiarlo tendremos que
configurarlo a nivel de aplicacion.

Uno de los principales riesgos, es obtener datos sin limitaciones, estas pueden
sobrecargar el sistema, o exponer toda la base de datos debido a cualquier tipo
de vulnerabilidad. Para poder afrontar la paginacion, tendremos a través de la
query, tres parametros: el orden (ascendiente o descendiente por fecha de
creacion), la pagina y la cantidad de elementos que queremos obtener.

Parametsrs

Plea:

Figufa 139: Validacion del query string con valores por defecto en Swagger.
Dichos campos deben tener valores por defecto y validaciones, para que no

puedan hacerse con toda la informacién, como resultado devolveremos como
metadatos: la pagina, la cantidad, el total elementos y el total paginas.

66



Responses.

1/subjects dorder-ASCApage-1atake-2" \

o ISUZTINA TS InRSCCTBTRPXVCT s Tt pZCT6TnBrQz ARVXEDT TRpUN1Ge S IVBKNIVS)9 . ey Jpc 301 Joduc 70vI 251 Ry 127001 cul 01y ZXNOLMF waS5 1S ShaXROMCS 620V dnc ¢ 3VA T 01 YXVORDBENJQzNO Tyt

Request URL

Nttps: //localhost :443/api/vi/subjectslorder-ASCapage~1htake-2

Server response

Code Details

200
Response body

mt*: 4,
“hasPreviousPage”: false,
“hasMextPage®: true

Figura 140: Respuesta con paginacion en Swagger.

El resultado que obtenemos por defecto en Postman sin indicar el query string
sera de la pagina 1 con 10 elementos.

New Request [E) Save

GET ~ https://localhost/apifvi/subjects

»

Params  Authorizatione  Headers (7)  Body  Pre-request Seript ettings

Body Cookies Headers (23) Test Results @ Status: 200 OK Time: 68 ms  Siz

Pretty Raw

a2 descripti
45 createdDate
46 updatedDate

&
g
e

43 academicalYear”: "20232%,

o
o
e

&4 updatedDate”:

e

o
%
v ow

cademicalYear”: "20232°,
e": "testst®,

Figura 141: Respuesta con paginacion con valores por defecto en Postman.
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Comprobamos que unicamente indicando uno de los tres parametros, el
resultado se adapta de forma correcta.

MNew Request [Z) save
GET ~ https://localhost/api/v1/subjects?take=1
Paramse  Authorizatione  Headers (7) Body  Pre-requestScript  Tests  Settings
Body Cookies Headers (23) TestResults @ Status: 200 OK  Time: 62

Pretty Raw Preview Visualize JSON v =
2 “data L
3

10 updatedate

Figura 142: Respuesta con paginacion Unicamente con cantidad de registros en Postman.
API15:2019 Broken Function Level Authorization

Para poder empezar a desarrollar la parte de roles, debemos configurar AuthO
para admitir en el APl de una lista de permisos la cual crearemos un CRUD a
nivel de asignaturas (create, read, update y delete).

€ Back to APIs

B, NestJS Security REST API

Custom API Identifier nestjs-security-rest-api

Quick Start Settings Permissions Machine To Machine Applications Test

Add a Permission (Scope)

Define the permissions (scopes) that this APl uses.

Permission (Scope) * Description *
+ Add
List of Permissions (Scopes)
These are all the permissions (scopes) that this AP| uses.
Permission Description
read:subjects Read subjects b}
create:subjects Create subjects b}
update:subjects Update subjects b}
delete:subjects Delete subjects b}

Figura 143: Listado de permisos en AuthO.

68



Acto seguido deberemos activar la configuraciéon de RBAC (Role-based access
control) y afladir los permisos a los token.

RBAC Settings Enable RBAC

@

If this setting is enabled, RBAC authorization policies will be enforced for this
API. Role and permission assignments will be evaluated during the login
transaction.

Add Permissions in the Access Token

@

If this setting is enabled, the Permissions claim will be added to the access
token. Only available if RBAC is enabled for this API.

Figura 144: Activacion de RBAC y permisos en AuthQ.

En el apartado de roles podremos crear dos roles para hacer pruebas, un
administrador y un usuario plano.

Roles

Create and manage Roles for your applications. Roles contain collections of Permissions and can be assigned to Users.

Name Description
Admin Administrator
User User

Figura 145: Listado de roles en AuthO.

El siguiente paso sera asignar los permisos a los roles, el rol administrador
tendra todas las actividades posibles.

< Back to Roles

Admin

Role ID rol_HDurwYGqTKy51byj

Settings Permissions Users
Add Permissions to this Role. Users who have this Role will receive all Permissions below that match the API of their login .
Permission ~ Description API
create:subjects Create subjects NestJS Security REST API ]
delete:subjects Delete subjecls NeslJS Security REST API Tar
read:subjects Read subjects NestJS Security REST API o]
update:subjects Update subjects NestJS Security REST API ]

Figura 146: Permisos asignados del Admin en AuthO.
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El rol usuario solo tendra permisos de lectura.

< Back to Roles

User

Role ID rol_SvcBENfvUIJsISK4

Settings Permissions Users

Add Permissions to this Role. Users who have this Role will receive all Permissions below that match the AP of their login :
request. Add Permissions

Permission ~ Description API

read:subjects Read subjects NestJS Security REST API i

Figura 147: Permisos asignados del User en AuthO.

Para poder gestionar los permisos del token, tendremos que definir un
decorador de permisos, el cual tendra un array de los permisos que contiene
dicho rol.

nestjs-security-rest-api - permissions.decorator.ts

import { SetMetadata } from '@nestjs/common’;

export const Permissions = (...args: string[]) =>
SetMetadata('permissions', args);

vl b~ w N

Figura 148: Decorador de permisos.

Deberemos crear una guarda, la cual activara los endpoints que coincidan con
los permisos del usuario, en caso contrario no podremos acceder.

nestjs-security-rest-api - permissions.guard.ts

@Injectable()
export class PermissionsGuard implements CanActivate {
constructor(private readonly reflector: Reflector) {}

10 canActivate(
11 context: ExecutionContext,

12 ): boolean | Promise<boolean> | Observable<boolean> {
13 const routePermissions = this.reflector.get<string[]1>(

1 ‘permissions’,

1 context.getHandler(),

16 )s

1

1 const userPermissions = context.getArgs()[@].user.permissions;
1

20 if (!routePermissions) {

21 return true;

24 const hasPermission = () =>
routePermissions.every((routePermission) =>
2 userPermissions.includes(routePermission),
27 );
o bl

return hasPermission();

Figura 149: Validacion de los permisos del usuario coinciden con los del endpoint.
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Para aplicar las guardas, utilizaremos la guarda del jwt que teniamos
anteriormente afiadiendo la guarda de permisos, que contendria los permisos
del rol asignado en AuthO.

Entonces ahora vincularemos los distintos endpoints con los permisos que
deben tener para poderlos lanzar, en este ejemplo unicamente podran
ejecutarlo los que contengan el permiso de ‘read:subjects’, entonces cuando
validemos el token, si encuentra dicho permiso podré realizar la peticion
correctamente.

nestjs-security-rest-api - subjects.controller.ts

@UseGuards (AuthGuard('jwt'), PermissionsGuard)
@Get()
@Permissions('read:subjects')
findAll(
@Query() pageOptionsDto: PageOptionsDto,
): Observable<PageDto<SubjectResponseDto>> {
return this.subjectsService.findAll(pageOptionsDto);

}

Figura 150: Aplicacion de las guardas y permisos para un endpoint.

Inicialmente el token sin tener rol asignado, devolvera un array de permisos
vacio.

Craftedby We9aUth@

Encoded Decoded

HEADER
eyJhbGeci0iJSUzITNiIsInR5cCI6TkpXVCIsImt
pZCI6InBrQzhhVXBDTTRpUN1GejlvbkhrVSJ9.e

odHRweczovL251c3Racy1zZWN1emle

yJpc3Mioi
eS1yZXNOLWFwaS51dS5hdXRoMCE
1iIjoiYXVOaDB8NjQzNDIyNmE4ZTEy
FjM2FKIiwiYXVkIjoibmVzdGpzLX

pIiwiaWFBIjoxNjgzMzA5
OTUTMTcsImF6cCI6IkN
WZvRFpoUkxIVDh2c1VwS1

PAYLOAD:

Figura 151: Decodificacion de token con usuario sin rol.

Para asignar un rol tendremos que ir a AuthO y en el usuario en el apartado de
roles asignarle el rol adecuado, para este ejemplo afiadiremos el rol de Usuario
gue Unicamente tiene permisos de lectura.
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< Back to Users

rruizbarea@uoc.edu

user_id: auth@|6434226a8e121c25725ac3ad

Details Devices History Raw JSON Authorized Applications Permissions Roles

All Roles assigned to this User.

Name Description

User User

Assignment

Direct i}

Figura 152: Asignacion de roles en AuthQ.

Finalmente debemos obtener otra vez el token que ya heredara los permisos

adecuados.

Figura 153: Obtencion del token con nuevo rol en Postman.

Ahora el token contendra los permisos del rol de Usuario read-subjects.

Crafted by Ng¥ authe

Encoded

eyJhbGc101JSUzITNiIsInR5cCI6TIkpXVCIsImt
pZCI6InBrQzhhVXBDTTRpUNn1Ge j1lvbkhrVSJ9.e
yJpc3MiOiJodHRwezovL251c3Rqey1zZWN1cmle
eS1yZXNBLWFwaS51dS5hdXRoMC5jh2BvIiwic3V
iIjoiYXV@aDB8NjQzNDIyNmE4ZTEYMWMyNTcyNW
FijM2FkIiwiYXVkIjoibmVzdGpzLXN1Y3VyaXR5L
XJ1c3QtYXBpIiwiaWFBIjoxNjgzMzASMzky CJ1
eHA10jE20DMz0TU30TIsImF6cCI6IKNBQBQZYWd
UbTMyeTV3iZWZvRFpoUkxIVDh2¢c1VwWSIM1IiwiZ3
R5IjoicGFzc3dvemQilCJIwZXJtaXNzaW9ucyIoW
yJyZWFkOnN1Ymp1Y3RzI119.KkqvLl
5JcNW_PYFhT_ZfiZz8kd9ms9ZrZDD
5PKKbOBtNX xKcRYLLxs9Z86BJzP2
1YiRvIF1kGzmC IFTrIRgALNI_rtheE4EoNiR
KQEBuUJylGphf4-17YD_CvvpHXsrmI7AB

Decoded

HEADER

M41iRyFzGonHkU

PAYLOAD:

VERIFY SIGNATURE

Figura 154: Decodificacién de token con rol y permisos.



Validamos que podemos obtener las asignaturas con el rol de Usuario.

Responses

3/api/vi/subjectsorder-ASCipage=1&take=10" \

son
-H "Authorization: Bearer eyJhbGCiOiJSUZT1NiTsINRSCCIGTkpXVCIsImtpZCI6TnBrQzhhVXEDTTRPUN]GEFIvbKhIVSJ9. eyJodHRWCZOVL251C3RqCY1ZWN1 Cm10eS1yZXNAL WFwaSIyb2x] cyT6HyIVC2Vy 105 InlzcyT6Inh6dHBZO1vbmN 2dGpZLINIY)
B

Request URL

https://localhost:443/api/v1/subjects2order-ASCRpage=1atake=10

Server response
Code Details
200

Response body

1721:45:54.1932",
© "2023-05-84121:45:54.1932"

“descriptio
“createdbat,
“updatedDat

Flguré 155; Peticion y respuesta validando el token y permisos de usuario.

A diferencia si intentamos crear una asignatura con el rol de Usuario, no nos
permitira realizar la accion y retornara un estado 403 Forbidden resource.

Responses

localhost:443/api/vi/subjects’ \
*accept: application/json’ \

-H *Authorization: Bearer eyJhbGci0ilSUzI1NiTsInRSCCI6IkpXVCIsImtpZCI6InBrQzhhVXBDTTRpUN]Ge lvbkhrVSI9 . eyJodHRwczovl 251c3Rqcy 1z ZWN1.cml BeS1y ZXNOLWF waSOyb2xcl cyI6kyIVc2Vy T10sIml zcyT6 ImhBAHBZ0i8vbuVzdGpz LXN1Y3)

-H *Content-Type: application/json® \
af

"description

Request URL

https://localhost:443/api/vi/subjects

Server response

Code Details

403
undoy

ed Error: Forbidden

Response body

"statusCode™: 403,
7 023-85-05T18:29:49. 614",
api/vi/subjects”,

": "Forbidden resource”

Figura 156: Peticién y respuesta con token y sin permisos de usuario.

Validaremos que podemos tener distintos roles a nivel de usuario, afiadiremos
el rol de Administrador en el usuario creado.

€ Back to Users

rruizbarea@uoc.edu

user_id: authd|6434226a8

Raw JSON  Authorized Applications ermissions

Name Description Assignment

Administrator Direct

@
o]

ser User Direct

Figura 157: Asignacioén de varios roles a un usuario en AuthO.
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Finalmente vemos que el token, contiene los 2 roles indicados (Admin y User),
ademas del array de permisos coincidentes.

Grafted by tg#aUth@

HEADER:
eyJhbGei01iJSUzITNiIsInR5cCI6IkpXVCIsImt
pZCI6INBrQzhhVXBDTTRpUN1GejlvbkhrvSJg.e
yJodHRwezovL251c3Rqey1zZWN1ecmlBeS1yZXNG
LWFwaS9yb2x1cyl6WyJBZG1pbiIsI1VzZXIiXSw
iaXNzIjoiaHR@cHMELy9uZXNBanMtc2VjdXJpdH
ktemVzdC1heGkuZXUuYXVBaDAuY29tLyIsInN1Y

PAYLOAD:
iI6ImF1dGgwfDY®MzQyMjZhOGUxMjFjMjU3MjVh
YzNhZCIsImF1ZCI6Im51c3Rgey1zZWN1cmlBeS
yZXNOLWFwaSIsImlhdCIBMTY4MzMxMTQ2NywiZX e M‘?\iw tesTis-security-rest-api/roles’: |
hwIjoxNjgzMzk30DY3LCJhenAi0iJDAENEM2FnY

GBzMnk1Y2Vmb@RaaF JMSFQ4dnNVcEpTNSIsImde
eSI6InBhc3N3b3JkIiwicGVybWlze21vbnMiOls
iY3J1YXR10nN1YmplY3RzIiwiZGVsZXR10nN1Ym
plY3RzIiwicmVhZDpzdWJqZWNBcyIsInVwZGFeZ
TpzdWJqZWNecyJdfQ.PgQz83VYyCa6zQ7cgJSct
LTEnZ8fppXVIrSn2B9j42D6
eAjfv-
oFItrmOwTBTSzp5KXkJELEYXeB81kibytAKduc@
DYNJYHGwt6e_4zf91X7nKCSgv wz
(b6VOFWLKhtQsYJrilQBah2v7
)s9y5GFL3JO0ZMEqgo Th&qpn[npf
qbnlq JRINSLHM_ 1F>hﬁl4HT’ JKDJ

iss": "https://nestjs-security-rest-

18LoaaubAYMSrr3b

Flgura 158: Decodificacién del token con varios roles a un usuario.

Renovando el token ya podremos crear asignaturas.

Responses

Curl

curl -X *POST* \
tvs'//]ucilnasl MS/aleVlIsub]e((s \
ept: on/jse

: I!ea rer ey] hB6ci01ISUZ 1N ISINRSCCI6TkpXVCISIntpZCT6InBrQzhhVXBD TTRpUN1GE 1vbkhrvS19 . eyJodHRwC Zovi 251c3R0Cy12ZWN1 cmlBeS1yZXNOL WFwaSIyb2x1cyT6uy BZG1pbiTsT1VZZXIA XSwiaXNz 1joiaHROCHMG LyouzZ X
pplication/json’

"2 202337,

Request URL

https://localhost:483/api/v1/subjects

Server response

Code Details

20 Response body

"C7908dda-al fc-4325-8e67 -ebF15aBeal 3"

Figura 159: Peticidn y respuesta con token y permisos validos.

API6:2019 Mass Assighment

NestJS nos ofrece pipes globales de validacion, que podemos configurar como
mejor nos convenga, una configuracion que cumpla con los estandares de
seguridad, seria realizar un whitelist de las propiedades que no esperamos,
mostrando exactamente un error indicando cuales son, para facilitar al cliente la
identificacion del problema. Por otro lado, queremos que transforme
automaticamente la entrada a los tipos que hayamos creado.
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nestjs-security-rest-api - main.ts

app.useGlobalPipes(
28 new ValidationPipe({
2 //* properties that don't use any validator decorator automatically removed and throw an exception
whitelist: true,
forbidNonWhitelisted: true,
//* transform payload objects to dto
transform: true,
1)
);

Figura 160: Validacion de los cuerpos de las peticiones.

En el caso que enviemos una propiedad no esperada, nos indicara que hay una
propiedad que no deberia existir.

15 InRSCC IBTKPKVCT s It p2C TS INBrQzhWXBDTTRpUNLG2] 1ubkhrfS 19 . ey Jpc SM101 J00HRWCZ0uL 251 ¢ 3Rq Cy 12 ZWNLcm] e 1y TXNBL W uaSS 1S ShaXRONCS Jh29VT 14 c3V4 101 VXV@aDEEN JQzND Tytn]

Request URL

hittps://localhost:443/apiid/subjects

Server response

“ Error: Bad Request

Response body

oz [
"property extraProperty should not exist”
1

Figura 161: Respuesta de peticion con cuerpo erréneo en Swagger.

En el swagger podemos ver todos los schemas de definicidén con las
propiedades asociadas.

Schemas

CreateSubjectDto v {
academicalvear®  string
coder  strim g
4 4

ssssss

}

Figura 162: Esquemas de definicion en Swagger.

Debemos tener en cuenta que nuestros repositorios solo entienden de
entidades, la transformacion correrd sobre unos métodos estaticos y a la hora
de devolver generaremos las respuestas adecuadas, como por ejemplo:
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nestjs-security-rest-api - subject.entity.ts

static fromDto(

createSubjectDto: CreateSubjectDto | UpdateSubjectDto,

): Subject {

const subject = new Subject(

createSubjectDto.
createSubjectDto.
createSubjectDto.
createSubjectDto.
createSubjectDto.

)

return subject;

3

static toDto(subject:

academicalYear,
code,

lang,

name,
description,

Subject): SubjectResponseDto {

const subjectResponseDto: SubjectResponseDto = new SubjectResponseDto

(OF

subjectResponseDto.
subjectResponseDto.
subjectResponseDto.
subjectResponseDto.
subjectResponseDto.
subjectResponseDto.
subjectResponseDto.

academicalYear = subject.academicalYear;
code = subject.code;

lang = subject.lang;

name = subject.name;

description = subject.description;
createdDate = subject.createdDate;
updatedDate = subject.updatedDate;

return subjectResponseDto;

Figura 163: Transformacion de objetos a/desde DTO.

En este contexto no queremos que el usuario final pueda manejar las fechas de
creacién y actualizacion, pero si queremos que puedan recibirlas cuando
consulten asignaturas, para en el futuro poder ordenar o sacar informes.

nestjs-security-rest-api - subject-response.dto.ts

6 export class SubjectResponseDto extends CreateSubjectDto {
7 @ApiProperty()
8
9

@IsDate()

9 @IsNotEmpty()

10 createdDate:

Date;

11 @ApiProperty()

12 @IsDate()

13 @IsNotEmpty ()

14 updatedDate:

15}

Date;

Figura 164: Extension respuesta afiadiendo campos adicionales.

API7:2019 Security Misconfiguration

Debemos manejar apropiadamente la configuracion de las variables de
entorno, para que el sistema construido se pueda manejar correctamente
ademas de obtener cierto grado de robustez.

Para ello se importa la configuracion de las variables de entorno y se cargan
segun el modo en el que estemos gracias a la variable NODE_ENV,
construiremos un esquema y validaremos todas las variables de entorno,
indicando un error si nos falta una variable y quitando las no deseadas.
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nestjs-security-rest-api - university.module.ts

ConfigModule.forRoot({
load: [configuration],
4 isGlobal: true,
48 envFilePath: [
1 “apps/university-service/src/environments/.env.${process.env.NODE_ENV}",
1,
51 validationSchema: envSchema,
validationOptions: {
abortEarly: true,
54 allowUnknown: false,
stripUnknown: true,
56 I
57 1),

Figura 165: Configuracion y validacién de las variables de entorno.

A nivel de configuracién organizaremos las variables de entorno en formato
JSON para poder manejarlas adecuadamente:

nestjs-security-rest-api - configuration.ts

1 export default () => ({

2 environment: process.env.NODE_ENV,

3 name: process.env.APP_NAME,

4 port: parseInt(process.env.PORT),

5 university: {

6 host: process.env.UNIVERSITY_SERVICE_HOST,
7 port: parseInt(process.env.UNIVERSITY_SERVICE_PORT),
8 }J

9 database: {

10 host: process.env.DATABASE_HOST,

11 port: parseInt(process.env.DATABASE_PORT),
12 db: process.env.DATABASE_DB,

13 user: process.env.DATABASE_USER,

14 password: process.env.DATABASE_PASSWORD,
15 s

16 sentry: {

17 dsn: process.env.SENTRY_DSN,

18 s

19 1);

20

Figura 166: Configuracioén de las variables de entorno.
El esquema nos servird para validar la existencia y los tipos, inclusive si los

valores son validos o no, evitando que haya configuraciones que puedan poner
en riesgo la aplicacion o sistema.
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nestjs-security-rest-api - env.schema.ts

1 import * as Joi from 'joi';

)

export const envSchema = Joi.object({
4 NODE_ENV: Joi.string().valid('development', 'test', 'production').
required(),
5 APP_NAME: Joi.string().required(),
6 PORT: Joi.number().required(),
7 UNIVERSITY_SERVICE_HOST: Joi.string().required(),
3 UNIVERSITY_SERVICE_PORT: Joi.number().required(),
9 DATABASE_HOST: Joi.string().required(),
10 DATABASE_PORT: Joi.number().required(),
11 DATABASE_DB: Joi.string().required(),
12 DATABASE_USER: Joi.string().required(),
13 DATABASE_PASSWORD: Joi.string().required(),
14 SENTRY_DSN: Joi.string().required(),
15 1);

Figura 167: Esquema de las variables de entorno.

Se ha configurado el protocolo de seguridad HTTPS que encripta la
comunicaciéon entre navegador y servidor, protegiendo la privacidad y la
integridad de los datos.

Para ello se ha generado un certificado autofirmado para poder hacer pruebas:

~ secrets
©x cert.pem
O cor.pem
ow key.pem
Figura 168: Certificados SSL autofirmados.

Cuando definamos la aplicacién en el main del APl Gateway deberemos pasar
las opciones http indicando la ubicacién de estos secretos:

nestjs-security-rest-api - main.ts

14 const app = await NestFactory.create(ApiGatewayModule, {
15 bufferlLogs: true,
16 httpsOptions: {

17 key: fs.readFileSync('./secrets/key.pem'),
18 cert: fs.readFileSync('./secrets/cert.pem’),
19 ¥,

200 1)

Figura 169: Configuracion de los certificados SSL.

Para poder construir la URL del Swagger necesitaremos el esquema, host y
puerto en el que arrancaremos, para el protocolo HTTPS el puerto asignado es
el 443.

nestjs-security-rest-api - .env.development

5 API_GATEWAY_SCHEMA=https
6 API_GATEWAY_HOST=localhost
7 API_GATEWAY_PORT=443

Figura 170: Configuracion URL segura.
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A nivel de errores, para poder solucionar los problemas que podamos
encontrarnos, debemos indicar la pila del error, dicha informacion nos la
guedaremos para resolver la raiz del problema pero nos debemos asegurar de
no exponerla.

nestjs-security-rest-api - microservice-exception.filter.ts

17 this.logger.error({

18 message: exception.message,

19 stack: exception.stack,

20 extra: {

21 statusCode: exception.error.statusCode,
22 timestamp,

23 b

24 });

Figura 171: Inclusién de la pila de stack para uso interno.

Debemos activar la proteccion CORS, para protegernos contra el acceso no
controlado a recursos de distintos dominios.

nestjs-security-rest-api - main.ts
25 app.enableCors();

Figura 172: Activacion de CORS en NestJS.

Tras observar las cabeceras inciales comprobamos que no estamos
protegiendonos a ningun nivel, es mas indicamos que tipo de motor utilizamos
con x-powered-by: Express, lo cual es muy peligroso.

Response headers

access-control-allow-origin: *

connection: keep-alive

content-length: 219

content-type: application/json; charset=utf-8
date: Tue,®2 May 2023 208:48:34 GMT

etag: W/"db-IHduzr3MARt10QHtmmreqylDGE™
keep-alive: timeout=5
x-powered-by: Express
¥-ratelimit-limit: 10
x-ratelimit-remaining:
x-ratelimit-reset: 59

Figura 173: Cabeceras por defecto de Nestjs.

Para ello afladiremos helmet ya que nos ayudara a proteger nuestra API al
establecer cabeceras HTTP de seguridad. Protege contra ataques como XSS
(cross-site scripting), inyeccion de encabezado, sniffing de MIME, clicjacking,
entre otros.

nestjs-security-rest-api - main.ts

23 app.use(helmet());

Figura 174: Aplicacion de helmet.
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Response headers

ol-allow-origin: *
-alive

origin-agent-cluster: 21
referrer-policy: no-referrer

strict-transport ty: max-age-15552000; includeSubDomains
x-content-type-options: nosniff

Figura 175: Nuevas cabeceras con proteccion de ataques XSS, etc.

A nivel de configuracién también aplicaria la parte de puertos de Docker
indicado anteriormente.

Debemos tener en cuenta que nuestras soluciones correran en contenedores,
dichos contenedores tienen sus imagenes Docker asociadas, las cuales
pueden tener vulnerabilidades a nivel de librerias introducidas por la propia
imagen o de nuestra solucion.

Para validar las vulnerabilidades de las imégenes utilizaremos grype [29], el
cual realiza un escaneado, cataloga los paquetes y nos da informacién clave
para resolver las vulnerabilidades mas criticas.

Instalamos grype y validamos las imagenes creadas:

fEl® sudo curl -sSfL https://raw.githubusercontent.com/anchore/grype/main/install.sh | sudo sh -5 -- -

TAG C SIZE
latest b aeb 444MB
latest b 444MB
3.11-management-alpine 173MB
14 7

redismod

 Figura 176: Instalacion de grype.

Aplicamos la validacién a la imagen generada de nuestro APl Gateway creada,
en este caso: ‘uoc-api-gateway’. Comprobamos que arrastramos muchas
vulnerabilidades, en gran parte es debido a la version que utilizamos de Node
ya que la versién recomendada es la 18.16.0.
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/mnt/c/Documents and Settings/raul /Documents/Repos Gl SITIERT R I WY

Vulnerability DB
Loaded im:

Medium
Medium
Medium

ium
Medium
Medium
Medium

um
Medium
Medium
High

I
4
1
1
1
1
1
e
e
e
e
e
e
e
e
e
e
1.1
1
1
1
1
1

Medium
Medium

Figura 177: Escaneado de vulnerabilidades de imagen uoc-api-gateway.

Dado a que necesitamos imagenes comprimidas siempre utilizaremos una
version alpine.

nestjs-security-rest-api - .env

2 NODE_ALPINE_VERSION=18.16.0-alpine

w

Figura 178: Version imagen Docker de los contenedores.

Regeneraremos la imagen con la version 18.16.0-alpine, comprobando que se
ha generado una nueva imagen con el TAG latest y un tamafio algo superior al
anterior.

SeeMB
44448
44448

.1 n 0

Figura 179: Listado de imagenes Docker.

Volveremos a pasar la validacion de grype comprobando que Unicamente
aparecen dos vulnerabilidades de severidad media.

5 21:50:86

SEVERITY
Medium
Medium

8 21:59:34

Figura 180: Re escaneado de vulnerabilidades de imagen uoc-api-gateway.

81



Para poder deshacernos de las vulnerabilidades en el Dockerfile afiadiremos la
instalacion de dichas versiones.

nestjs-security-rest-api - Dockerfile.api-gateway

32 RUN apk add --no-cache tzdata 1ibss13=3.0.8-r4 libcrypto3=3.0.8-r4

>

Figura 181: Actualizacion de las versiones de las librerias con vulnerabilidades.

Volveremos a generar la imagen evitando la cache.

o C: \UserS\raul \[7ocument5\Rep05\nest 5 securlty rest —api\nestjs—security-rest-api-infra [main = +0 ~1 -0 !]1» docker-compose build uoc-api-gateway —-no—cache

[+] Building 114.7s (22/23)

== [internal] load build definition from Dockerfile.api-gateway

== => transferring dockerfile: 1.18kB

= [internall load .dockerignore

== => transferring context: 28
[internal] load metadata for docker.io/library/node:18.16.0-alpine 1
[auth] library/node:pull token for registry-1.docker.io
[internal] load build context
== transferring
=> [builder 1/9] FRC C ,’Lbrary,’node:18.15.Gfa1p,ne;sh.3256:1:::7Ga:daeSGaaibai7fﬁse?-:icbzdid5892de7i81712866662d526i7dd7fid
ED [production 2/9] DIR /home/node/api-gateway
ED [builder 2/9] WORKDIR /usr/src/api-gateway

t ch node:node /home/node/api-gateway

tion 4 ’Q] RUN mkdir /home/node/api-gateway/10gs && chown node:node /home/node/api-gateway/100s && chmod 775 /home/node/api-gateway/10gs

[production 5/9] RUN apk add —no-cache tzdata libss13=3.0.8-r4 libcrypto3=3.0.8-r4
[builder 3/01 { packagex. json ./
crets ./
install -g @nestjs/cli 2,05
[bui ilder 6/91 RUN npm install 34.1s
[builder 7/9] COPY . ./
[builder 8/9] RUN npm run build shared
[builder 9/91 RUN npm run build api-gatewa
[production 6/9] ——from=builde:
[production 7/9]
[production 8/9]
[production 9/9]
exporting to i

e

loonooooonnohooo
@

=node:node /usr/src/api-gateway/package+.json /home/node/api-gateway/
=node:node /usr/src/ 'teway/node_ modules /home/node/api-gateway/node_modules
=node:node /usr/src/api-gateway/dist /home/node/api-gateway/dist

=node:node /usr/src/api-gateway/secrets /home/node/ap_—qatem, /secrets

—from=builder
~from=builder
—from=builder -—cho

©80701032a1124c ff8c9fd5c7df1d78097c3c1fb7

couveon®NON
@

“to docker. io/library/uoc-api-gateway
- C:\Users\raul_\Documents\Repos\nestjs-security- rest—apl\nest s-security-rest-api-infra [main = +0 ~2 -@ !1> []

Figura 182: Regeneracion de las imagenes a través de Docker-compose.

Finalmente tendremos una imagen libre de vulnerabilidades.

/mnt/c/Documents and Settings/raul /Documents/Repos [ERslelal Yol EY-11
REPOSITORY A IMAGE ID CREATED
i-gateway ) 7 52 seconds ag
14 minutes ag
17 minutes a
none N i 4 days ago

.’mnt/cIDocuments and Settings/raul /Documents/Repos El:{gls ateway B 8 22:12:36

No vulnerabilities found

|_/nnt/c/Docunents and Settings/raul JDocunents/Repos M g
Figura 183: Validacion nuevas imagenes y escaneado de imagen con grype.

Deberemos realizar las mismas acciones en el microservicio de universidad.

Figura 184: Validacién imagen microservicio con grype.

Finalmente para inventariar las versiones, lo adecuado seria afadirlas a un
repositorio de imagenes. Gracias a DockerHub podremos generar los tag
adecuados y subirlas a la nube.
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» ~ C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-api-infra [main =]- docker tag 947a4eb raulruizbarea/uoc-api-gateway:latest
» - C:\Users\raul_\Documents\Repos\nestjs-security-rest-api\nestjs-security-rest-api-infra [main =]- docker images

REPOSITORY TAG IMAGE ID CREATED SIZE

uoc-university-service latest ded9eb8c284a 19 minutes ago 512MB
raulruizbarea/uoc-university-service latest d6d9ebsc264a 19 minutes ago 512MB
uoc-api-gateway latest 947a4ebf7647  About an hour ago  512MB
raulruizbarea/uoc-api-gateway latest 94734ebf7647  About an hour age  512MB
<none= <none= b0e3cfeachl® 4 days ago 444MB
<none> <none> e2b4c7155642 4 days ago 444MB
rabbitmg 3.11-management-alpine  9eB0@e42f2cf 7 days ago 173MB
postgres 14 820658bb5¢59 3 weeks ago 37MB
docker.elastic.co/elasticsearch/elasticsearch 8.7.0 fds@ccade21l7 5 weeks ago 1.33GB
docker.elastic.co/kibana/kibana 8.7.0 a9%6ch4as3cfe 5 weeks ago 748MB
docker.elastic.co/beats/filebeat 8.7.0 b30bsdee943c 6 weeks ago 291MB
redislabs/redisinsight latest 76f704dba29e 6 months ago 1.15GB
quay.io/keycloak/keycloak 19.0.1 49756595a9%h 8 months ago 552MB
redislabs/redismod latest 88923bcacdad 10 months ago 1.68GB
postgres 14.1 da2cb49d7a8d 15 months ago 374MB

»+ C:\Users\raul_\Documents\Repos\nestjs—security-rest-api\nestjs-security-rest-api-infra [main =]: docker push raulruizbarea/uoc-api-gateway
Using default tag: latest
The push refers to repository [docker.io/raulruizbarea/uoc-api-gateway
bb178bc275f1: Pushed
36bc88347a13: Pushed
74a08b658805: Pushed
b8feaa354732: Pushed
adlcbbaa25c1: Pushed
fogcefe7de77: Pushed
9870b7b96fac: Pushed
85ee2bc7e260: Pushed
885a5d4@fc1l: Mounted from raulruizbarea/uoc-university-service
1b6c3782871e: Mounted from raulruizbarea/uoc-university-service
b@e46d71a47b: Mounted from raulruizbarea/ucc-university-service
11417ff83b31: Mounted from raulruizbarea/uoc-university-service
latest: digest: sha256:82fdab9c030540c9Ta8c45a206a90e952ddc926cnfc28027eecBed5bed1324ad size: 2829
- C:\Users\raul_\Documents\Repos\nestjs—security-rest-api\nestjs—security-rest-api-infra [main =] I

Figura 185: Generacién del tag y publicacion a DockerHub.

Comprobacion de los repositorios en DockerHub, validando que se han subido
las imagenes correctamente.

a. =
@ dockerhub | Q Search Docker Hub Explore Repositories Organizations Help ~ Upgrade (rl-'m\ raulruizbarea
raulruizbarea - Search by repository name  Q All Content - Create repository
raulrg\zbarea/ uoc-api-gateway fro 30 @ Public
Contains: Image | Last pushed: a few seconds ago =

raulruizbarea / uoc-university-service o
Contains: Image | Last pushed: 2 minutes ago

|4=
o

@ Public

Figura 186: Validacion repositorios de DockerHub.
API8:2019 Injection

Deberemos proteger los distintos endpoints validando los datos de entrada
introducidos por el cliente, sanitizando cédigo HTML gracias al decorador
@Escape() y al validation pipe lo aplicaremos en los campos necesarios.

nestjs-security-rest-api - create-subject.dto.ts

16 @Escape()

Figura 187: Sanitizacion de propiedades con libreria class-sanitizer.

También podemos ejecutar las validaciones cuando no esperamos un DTO, en
este caso cuando actualizamos una asignatura, indicamos el codigo de la
asignatura a actualizar y un objeto que contenga los nuevos valores, aplicando
manualmente para el cdédigo de asignatura y automaticamente a traves de los
decoradores para el objeto de actualizacion de asignatura.

nestjs-security-rest-api - subjects.controller.ts

124 code = Sanitizer.escape(code).trim();
125 sanitize(updateSubjectDto);

Figura 188: Aplicacion de la sanitizacién de DTOs y propiedades de manera manual y
automatica.
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Otra de las grandes vulnerabilidades es la inyecciéon de SQL, la cual podria
obtener informacion de nuestra base de datos (otros registros, columnas, otras
tablas, borrado, etc.). Para afrontar estas debilidades, estamos utilizando
TypeORM que ya de entrada nos aporta proteccion contra la inyeccion de SQL,
una buena practica es utilizar parametros y nunca construir en modo de cadena
texto las consultas.

nestjs-security-rest-api - subject-typeorm.repository.ts

const updateResult: UpdateResult = await this.subjectRepository
.createQueryBuilder()

.update(SubjectDao)
.set(subject)

.where('code = :code', { code })
.execute()

.catch((exception) => {
throw new RpcException({
message: APP_EXCEPTION.BAD_REQUEST,
statusCode: HttpStatusCode.BadRequest,
D
s

Figura 189: Aplicacion de parametros en los query builders de TypeOrm.

Es una buena practica definir los tamafios de las distintas propiedades, para
ello se define a nivel de configuracion por entidades el tamarfio de cada
columna.

nestjs-security-rest-api - settings.ts

export const SubjectSettings = {
CODE_LENGTH: 6,
ACADEMICALYEAR_LENGTH: 5,
LANGUAGES_LENGTH: 3,
NAME_LENGTH: 60,
DESCRIPTION_LENGTH: 9@@,

};

Figura 190: Longitud de las columnas de base de datos.

A nivel de campo aplicaremos los decoradores adecuados de ‘class-validator’
para validar el tamafio maximo, minimo o exacto.

nestjs-security-rest-api - create-subject.dto.ts

@MaxLength(SubjectSettings.NAME_LENGTH)

Figura 191: Aplicacion de tamafios maximo a nivel de columnas.
API9:2019 Improper Assets Management
Debemos realizar un buen inventariado del API para poder realizar las pruebas
convenientes a todos los niveles, controlar que tenemos y poder establecer un

proceso de despliegue para nuevas versiones y/o dar soporte a versiones
anteriores.
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Para ello activaremos el versionado del APl empezando en la version 1, por lo
tanto, nuestras URLs se generaran con /api/vl:

nestjs-security-rest-api - main.ts

37 //* API: /api/vl
app.setGlobalPrefix('api’);
app.enableVersioning({
type: VersioningType.URI,
41 //* 1if you want to have a specific version set as the default version for every controller/route
42 defaultVersion: '1°',

1)

Figura 192: Activacion del versionado del API.

Por otro lado NestJS nos ofrece la posibilidad de generar la documentacion del
API indicando todas las opciones necesarias, y en este momento,
aprovecharemos para generar el archivo open-api.yaml que tendra la definicion
del API la cual podremos importar en otras herramientas.

nestjs-security-rest-api - main.ts

const options = new DocumentBuilder()
.setTitle('Nest]S Security REST API')
.setDescription('Open University of Catalonia')
.setVersion('1.0")
.addBearerAuth(
{
type: 'http',
scheme: 'Bearer',
bearerFormat: 'Bearer’,
name: 'JWT',
description: 'Enter JIWT token',
in: 'header',
}s
'access-token',
)
0 .addServer (" ${schema}://${host}:${port}" )
71 .build();

const document = SwaggerModule.createDocument(app, options);
fs.writeFileSync('./open-api.yaml', yaml.stringify(document, {}));

SwaggerModule.setup('api', app, document);

Figura 193: Generacién de la documentacion del API a fichero YAML.

B open-apiyaml X
1 bpenapi: 3.8.8
2 paths:
Japifvi/health:

4 get:

5 operationId: HealthController_check
summary: Get the health of the system
description: Get the health of the system
parameters: []

responses:
16 "280":

11 description: The Health Check is successful
12 content:

13 application/json:

14 schema:

15 type: object

16 properties:

17 status:

18 type: string
19 example: ok
info:

Fig_]ura 194: Formato YAML de la documentacion del API.
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Al importar el open-api.yaml en Postman, nos generara toda la jerarquia con
los distintos endpoints preparados con la informacién necesaria.

(W) open-apl.yam! | RooT
Collections

~ NestJS Security REST API
OpenAPI3.0 ~

=] —
ao ~ =% Definition
APIs 1 openapi: 3.0.@
[5 open-api.yaml | root 5% - General 2 paths:
@ v 3 NestJS Security REST API openapi 3 | /[api/vi/heal
Environments 4 get:
~ 3 apl info 5 operatio
A_},: - EI vl tagﬁ [ SLIWI‘Y'QI.}':
History 7 descript
v 5 subjects « Servers 3 paramete
9 response
oo > B {codel .
o+ https:fflocalhost:443 10 "opE":
> Create a new subject + Paths 11 desc
. . 12 cont
» GET Find all subjects s fapi/vi/health 13 a0
e JusiatelalltiRects > fapi/vi/healthjuniversity-service -
15
v 3 health > fapi/vi/subjects 16
-sery 17
> B university-service > fapi/vi/subjects/{code} s
» GET Get the health of the syst + Components 19

Figura 195: Importacioén del open-api.yaml en Postman.

Debemos mantener la documentacién de la arquitectura actualizada y
transparente para la compainiia, indicar como se comunican y la sensibilidad de
los datos.

Identity Management
] (Auth0)
A~ el
s ™
some endpoints would validate jwt o
ostgreSQL
Health checks
| ) (Terminus)
| APIREST B
(MestJS University
| Service)
' Metrics
(winston)
Health checks
(Terminus)
Ihttps e —
Metrics
AP| Gateway (winston)
(MNestJs)
elastic filebeat
elastic filebeat
Storage ”
(Elasticsearch) |
v
Visualization,
Dashboarding and
Alerting (Kibana)
¥
Error tracking
(Sentry)

trial version doesn't allow S50 with AuthQ

Figura 196: Arquitectura propuesta de la solucion.
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Junto a la arquitectura debemos documentar la fotografia final de los entornos,
que vamos a exponer, también deberiamos incluir versionado de imagenes.

uocnetwork
exposed not exposed

Kibana _ Elaggtés[)%arch
5601:5601 -9300
X
Internet Filebeat
h J
APl Gateway o REST API o Database
443443 K 23001 i 5432

Figura 197: Arquitectura de contenedores Docker.

API10:2019 Insufficient Logging & Monitoring

Para poder afrontar cualquier brecha de seguridad, debemos tener un sistema
de logs que nos permitan saber a que nivel esta afectando, en nuestro caso
Winston ofrece una variedad de niveles segun el contexto del log, siendo el
nivel error el mas grave y silly el menos grave.

const levels = {
error: @,
warn: 1,
info: 2,
http: 3,
verbose: 4,

Figura 198: Niveles de logs con Winston.

Vamos a loggear cualquier peticion http a nivel de fichero, y cualquier alerta o
error por consola y fichero, todos los errores que puedan surgir a nivel de
validacion se capturaran a través de los logs de http.

Para tener éxito ya que estamos utilizando el stack de Elasticsearch y Kibana,
utilizaremos el formato de Elasticsearch para Winston.

nestjs-security-rest-api - university.module.ts

const ecsFormat = require('@elastic/ecs-winston-format');

Figura 199: Formato de elasticsearch para Winston.
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:{"statusCode":400,"timestamp": "2623-04-2

Para poder diferenciar el servicio que lanza cada log nos ofrecen campos a

nivel de metadatos para capturar dicha informacion:

nestjs-security-rest-api - university.module.ts

4 defaultMeta: { service: { name: configService.get('name') } },

Figura 200: Inclusién de metadatos en los logs.

Un ejemplo de error loggeado a nivel de fichero con formato ecs, podemos ver
como nos indica el servicio: university-service, y en el mensaje tenemos el
stack adecuado con informacién extra, indicando que no pueden haber nulos
en el nombre exacto de la columna y en el nombre exacto de la tabla.

JSONFormatter.io

Download ~ Copy  Minify
"@timestamp
j “log.level
\nestjs-security-rest "message”
N at v teas™: {
jectsController.update (C "version™: "1.6.8"

Js t s
y-service\\main.js:684:16)\n  at C:\\Users\\raul_\\Documents\\Repos\\nestjs v Tservice: {
curity-rest-api\\node_mocules\\gnestjs\\microservices\\context\\rpe-proxy. j5:11 "name”; "university
ServerTCP.handleMlessage (C:\\Users\\raul est-apil\nest]s
st-api\node_modules\\gnestis\\nicrose

1 constraint\n
-apil\nestjs-secur
processTicksAndRe]

T22:04:55

\\Users\\raul_\\Docume:

-api\\nestjs-secur

- “extra”: {
"statusCode™: 488,
“timestamp”: “2023-

i

¥

JSON Formatter  JSON Editor ~ JSON Validator ~ Blog

in column \"description\” of relation \"subject\" violates not-null constraint”,

service”

est-api\\d
ns (node:internal/proce
S\\Repos\\nestis-securi

4-24T22104:55.7652"

Figura 201: Formateo de los logs para interpretacion.

Ject\" violates not-null

\\Documents\\Repos\\nestjs-security-rest

9:23)\n at

ectsController.update (C

-rest

at C:\WUsers\\raul \\Docunents\\Repos\\nestjs

nestjs\\microse s\\context\\rpc-proxy

t

A nivel de seguridad no queremos dar dicha informacion y generaremos una
respuesta que podamos catalogar, gracias al contrato que establezamos
daremos pistas sobre a que nivel esta surgiendo el error.

Responses

Curl

curl -X "PATCH' \
*https: //localhost:443/api/vl/subjects/ITPROG" \
-H 'accept: application/json' \
-H "Authorization: Bearer eyJhbGci0ilSUzIANiIsInR5cCI6IkpXVCIsImtpZCI6InBrQzhhVXBDTTRp
-H "Content-Type: application/json’ \

-d
"academicalYear”: "28231",
"description”: null

Request URL

https://localhost:443/api/vl/subjects/ITPROG

Server response

Code Details

Error: Bad Request

Response body

>
2823-85-83721:33:22.1317",

api/vi/subjects/ITPROG" ,

Figura 202: Respuesta personalizada con error a nivel de base de datos.
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También al necesitar estar informados de errores no esperados enviaremos
dichos errores a Sentry donde podremos hacer un seguimiento, establecer
alertas, fechas de resolucion, etc.

A nivel de monitoreo en vivo de logs usaremos Kibana, donde podremos
generarnos alertas y avisos, extraer reportes para poder identificar cuellos de
botella, periodos en los que haya mas trafico inclusive eventos que puedan
estar generando retrasos en respuestas.

A nivel de analisis dispondremos del dashboard con el cual podemos gestionar
los filtros indicando los campos que nos interesan, incluso jugar con los
diferentes graficos que generamos. Al realizar este tipo de acciones se
actualizaran los objetos con dichos filtros permitiendo compartir la informacion.

-%3;, elastic Q Find apps, content, and more.

= . Dashboard NestJS Security REST API dashboard v

= 0 Q Filter your data using KQL syntax

Total Add filter Technical preview Edit as Query DSL

service.n| “ @ OR @ AND

t service.name

Cust o
: t service.node.name

Ad t cloud.origin.service.name

Count

t cloud.service.name

t cloud.target.service.name Cancel

t destination.service.name

t ..admin.oauth2.service.name

Figura 203: Filtro de datos en Dashboard de Kibana.

A nivel de observabilidad debido a la configuracion basica que hemos realizado
Unicamente disponemos de logs y streaming de logs, pudiendo ver los logs en
tiempo real o filtrar por intervalos de fechas.

& elastic

= . Observabifity  Logs  Stream Settings  Alertsand rules ~ (@ Adddata

4l Observability Stream

¢

May3,2023  eventdataset Message b | Minsies Lo

~ Extend time frame by 7 minutes
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5. Conclusiones

Durante la ejecucion de esta Tesis de Master, se ha conducido una exploracion
exhaustiva de las API REST y APl Gateway, adquiriendo conocimientos
relevantes y nuevas practicas en materia de seguridad.

Se ha profundizado en varios patrones de arquitectura, junto con una detallada
exploracion de las vulnerabilidades ma&s comunes segun la propuesta de
OWASP.

Una de las conclusiones significativas es que, en muchos proyectos, no se
invierte tiempo suficiente en establecer medidas de seguridad adecuadas, lo
cual puede ser resultado de un conocimiento insuficiente en este ambito o falta
de tiempo.

La privacidad y seguridad deben ser elementos primordiales al disefiar
cualquier sistema, asegurando el almacenamiento seguro de la informacion y la
integridad de los datos.

En cuanto a la implementacion, con una base de conocimiento en Angular, la
introduccién a NestJS resultd intuitiva, proporcionando la misma estructura
modular.

Para el despliegue, se utilizé Docker, permitiendo analizar las vulnerabilidades
del entorno y asegurando un despliegue eficaz. Los resultados cumplen con las
expectativas: se ha desplegado una soluciébn segura en un entorno de
contenedores, y se ha verificado la seguridad de la APl REST a través de un
API Gateway. Asimismo, la realizacion de entrevistas en la compafiia actual ha
validado los conocimientos adquiridos a lo largo de este proceso, lo cual sera
beneficioso para el avance de mi carrera profesional.

Se han logrado los objetivos principales de profundizar en el concepto de las
APl REST y desarrollar una APl REST y un API Gateway con NestJS.

En cuanto a los objetivos parciales, se han identificado y mitigado los riesgos
mas comunes de OWASP en las APl REST, aplicando diversas medidas de
seguridad para proteger tanto a la APl REST como al APl Gateway. Aunque no
se ha logrado la escalabilidad debido a la no inclusién de Kubernetes, se ha
desplegado la solucion en un entorno de contenedores garantizando limites de
recursos.

La gestion de excepciones y errores representd un desafio considerable debido
a la inicial falta de conocimiento. La unificacion de los mensajes de respuesta
en un ambiente de microservicios también fue compleja.

La planificacion se llevd a cabo de manera exitosa, requiriéendose dias
adicionales para la investigacion por la inclusion de la arquitectura propuesta.

El proceso de investigacion fue continuo durante todo el proyecto, adaptandose
la arquitectura a medida que se iba avanzando.
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Para trabajos futuros, seria interesante profundizar en los conceptos de
Kubernetes relativos a seguridad, control de entrada y balanceo de carga.
Ademas, se deberia continuar manteniendo la documentacion actualizada y
establecer un pipeline de despliegue para pruebas automaticas y aplicacion de
linting con ESLint o gates de calidad con SonarQube.

Explorar més patrones de disefio, como el circuit breaker o el patrén de CQRS,

también seria de gran valor para evitar fallos en cascada en sistemas
distribuidos y mejorar el rendimiento y la flexibilidad.
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6. Glosario

API: Application Programming Interface, conjunto de reglas y protocolos que
nos indican como las aplicaciones de software interactian entre si.

CORS: Cross-Origin Resource Sharing, funcion de seguridad que permite
acceder a recursos de diferentes dominios.

CRUD: Create, Read, Update y Delete, cuatro funciones basicas de
almacenamiento en base de datos.

DAO: Data Access Object, patron de disefio que separa la légica de base de
datos.

DTO: Data Transfer Object, estructura de datos para transferir informacion
entre diferentes componentes.

GW: Gateway, sistema que conecta dos o0 mas redes y gestiona el trafico entre
ellas.

HTTP: Hypertext Transfer Protocol, protocol para transferencia de datos a
través de la web.

IDE: Integrated Development Environment, aplicacion de software que nos
proporciona un entorno de desarrollo.

JWT: JSON Web Token, forma compacta y segura de transmitir informacion
entre diferentes partes en formato JSON.

ORM: Object-Relational Mapping, técnica de programacion para convertir datos
entre sistemas de tipos incompatibles.

OWASP: Open Web Application Security Project, comunidad dedicada a
mejorar la seguridad del software.

SOAP: Simple Object Access Protocol, protocolo de mensajeria a través de la
web.

SQL: Structured Query Language, lenguaje de programacion para administrar
bases de datos relacionales.

SSL: Secure Sockets Layer, protocolo de seguridad que establece encriptados
entre navegador y servidor.

TCP: Transmission Control Protocol, protocolo estandar para transmision de
datos por internet.

TLS: Transport Layer Security, protocolo de seguridad que garantiza la
comunicacion segura entre dos dispositivos.

URL: Uniform Resource Locator, direccion web de un recurso de internet.
UUID: Universally Unique Identifier, identificador de informacién en formato de
namero de 128 bits.
YAML: Yet Another Markup Language, formato de serializacion de datos legible
comunmente para configuraciones.
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