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  Resumen del Trabajo (máximo 250 palabras): Con la finalidad, contexto de 
aplicación, metodología, resultados y conclusiones del trabajo. 
Este documento Vene como objeVvo la explicación de la creación de un sistema CTF 
mediante una metodología ágil. Se define el desarrollo, instalación y resolución de la 
máquina, así como metodologías aplicadas, vulnerabilidades uVlizadas y disVntos Vpos 
de configuraciones necesarias. 
Podemos encontrar dos grandes partes diferenciadas; primera parte, apartado 1 a 8, 
que conVene la configuración de sistema operaVvo, servicios, y aplicación de 
vulnerabilidades en la máquina virtual, y la segunda parte, desde el apartado 9 hasta el 
final, que demuestra desde la vista de un atacante como explotar las disVntas 
vulnerabilidades configuradas anteriormente. 
Mediante la instalación de la máquina virtual proporcionada (archivo .ova adjunto), el 
objeVvo del usuario final será poder llegar a completar los 4 Flags propuestos y llegar a 
ganar acceso root al sistema, explotando las vulnerabilidades intencionalmente 
creadas, pudiendo comprobar si los flags obtenidos son los correctos con la página 
web que se proporciona en la máquina virtual. 
La demostración total del documento es la importancia de mantener los servicios y 
aplicaciones expuestos a la úlVma versión, además de lo importante que es configurar 
estos servicios de manera correcta para no tener un servidor vulnerable a ataques. 
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  Abstract (in English, 250 words or less): 

This document has the intenVon of show the creaVon of a CTF System using agile 
methodologies. It defines the process of development, install and solving the virtual 
machine, explanaVon of used methodologies, vulnerabiliVes, and the different 
configuraVons. 
We can find two big different parts in this document; the first part that goes from 1 to 
8 and contains the configuraVon of the OperaVve System, services, and how the 
vulnerabiliVes are applied in the Virtual Machine, and the second part, that goes from 
9 unVl the end of the document, that demonstrates from the perspecVve of an 
akacker, how to exploit the different vulnerabiliVes that were previously configured. 
With the installaVon of the Virtual Machine that has been provided (akached .ova file), 
the final target of the final user will be to be able to complete the 4 provided flags and 
to gain root access to the system, exploiVng the intenVonally created vulnerabiliVes, 
and being able to check the obtained flags on the provided website. 
The final goal of this document is to demonstrate how important is to keep updated 
and well configured the services and the apps that are exposed, so we do not have a 
vulnerable server. 
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1 Introducción 
1.1 Contexto y jus.ficación del trabajo 
Los sistemas CTF o Catch The Flag, son sistemas que están proliferando bastante durante los 
úlVmos años gracias a plataformas como Hack The Box y TryHackMe, debido a ello, hay una 
creciente demanda de máquinas CTF en el mercado, la intención de este proyecto es la 
explicación paso a paso de cómo crear un sistema CTF, desde la búsqueda de vulnerabilidades, 
hasta la instalación del sistema operaVvo, y la toma de decisiones. Como producto final se 
obtendrá una máquina virtual que puede ser explotada en cualquier sistema que cumpla con 
unas caracterísVcas mínimas de Hardware. 
 
1.2 Obje.vos del Trabajo 

• Guiar en la creación de un sistema virtual vulnerable. 
• Demostración de la importancia de tener sistemas actualizados con parches de 

seguridad. 
• Aprendizaje sobre gesVón de usuarios y permisos. 
• UVlización, manipulación y configuración de servicios en sistemas Linux. 
• Puesta en prácVca de protocolos y sistemas aprendidos durante la Ingeniería. 
• Demostrar versaVlidad de los sistemas Linux en determinadas situaciones. 

 
1.3  Enfoque y método seguido 
La metodología que voy a uVlizar durante el Trabajo de Final de Grado va a estar basada en 
Kanban, en la que se puede idenVficar las disVntas etapas del proceso con una metodología ágil, 
me va a ayudar a poder manejar mejor las problemáVcas, dividir tareas, y ejecutarlas en su 
debido orden. Pudiendo llevar un histórico de cada una de ellas.  
 
La herramienta propuesta para este Vpo de metodología será Trello, en su versión gratuita. Si 
me encuentro con algunas limitaciones durante su uso, se uVlizarán extensiones como para la 
creación del Diagrama de GanL, pero la intención es mantener la versión inicial de Trello.  
 
En el board de Kanban, se diferenciará entre 4 disVntas categorías: 
• To do 
• In progress 
• TesVng 
• Done 
 
Cada una de ellas tendrá asignada una definición, de manera que estas tareas puedan ser 
categorizadas de manera precisa, y con el objeVvo de tener el producto final funcionando. 
 
Si bien Kanban, es un Vpo de metodología diseñado principalmente para poder gesVonar 
proyectos en grupo, su uso durante la carrera en diversas asignaturas me hizo poder adaptarme 
mejor a los diversos Vpos de acVvidades propuestas, por ello me he decantado por este Vpo de 
metodología. 
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Captura de pantalla de cómo se ve el Board de Kanban con todas las tareas y su enlace: 
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1.4 Planificación del trabajo 
Durante un análisis inicial del contenido de este proyecto, se propone las siguientes fases: 

1. IdenVficación de epics, historias de usuario y definición de tareas. 
2. Fase de documentación. 
3. Análisis de tareas iniciales, basada en la documentación encontrada, y adaptación de 

estas historias. 
4. Desarrollo de las tareas y el sistema CTF. 
5. Pruebas de las tareas: Si bien, se propone dentro de Kanban una categoría de tesMng, 

una vez estén todas las disVntas tareas funcionando correctamente de manera 
individual, se realizarán pruebas de funcionamiento global. 

6. Demostración del sistema CTF: Será parte de las pruebas, pero el sistema deberá ya de 
ser cerrado y estar formado, esta fase será una demostración de cómo vulnerar la 
máquina creada. Comúnmente conocido dentro del mundo de los CTFs como “Writeup” 
en la que se detallará paso a paso cómo se puede solucionar cada uno de los Flags. 

 
Todas las tareas propuestas han sido completadas en los Vempos esVpulados, aun así, ha 
habido algunas problemáVcas que se comentan en el apartado de Conclusiones. 
 
Diagrama Gank Inicial: 
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1.5 Productos Obtenidos 
Al finalizar este trabajo, se tendrá los siguientes entregables: 

• Sistema Virtual CTF (Archivo .ova). 
• Memoria del TFG (Writeup incluido en la memoria). 
• Video explicación global. 
• Página web para comprobar que los flags obtenidos son los correctos (se despliega en la 

IP de la máquina virtual en el puerto 80). 
 
1.6  Breve descripción de los capítulos de la memoria 

1. Introducción: ConVene la estructura inicial del proyecto, así como las tareas, su 
planificación, y descripción. 

2. Elección del sistema de virtualización: Comparación de los disVntos Vpos de hypervisors 
y explicación del porqué de la elección del sistema uVlizado. 

3. Instalación de sistema virtual: Guía de instalación del sistema de virtualización, es el 
requisito mínimo para instalar el CTF, además de la importación de la máquina que se 
explica en el siguiente apartado. 

4. Creación / Importación CTF: Guía de creación o importación del sistema Capture The 
Flag, y la instalación de este. 

5. Creación de estructuras y carpetas, en este capítulo se explican algunos de los comandos 
uVlizados para el despliegue de carpetas uVlizando lenguaje bash y algunos loops y 
ejercicios simples para automaVzar esta tarea. 

6. Planificación de Backups: Se podrían realizar backups internos para hacerlo más acorde 
con el contenido del TFG, pero por moVvos de espacio a la hora de comparVr la 
máquina, esta incrementaría bastante el archivo final que se va a comparVr, por lo que 
se realizarán snapshots desde virtualbox y se explica cómo se realizan y con que 
objeVvo. 

7. IdenVficación de vulnerabilidades: Vulnerabilidades a explotar en la máquina virtual e 
información de cómo cada una de ellas está interrelacionada entre sí. 

8. Creación de Sistemas OperaVvos y Flags: En este apartado se explica de forma breve 
cómo se han implementado las disVntas vulnerabilidades del apartado número 7. 

9. Resolución de máquina: Writeup indicando paso por paso cómo resolver la máquina 
virtual, todo CTF suele tener Writeups para poder ayudar a gente que se quede atascada 
en alguno de los procesos, sigue la perspecVva de un atacante. 

10. Conclusiones: En este apartado se analizan algunas de las problemáVcas encontradas, 
resoluciones y conclusión. 

11. Glosario: Definición de términos clave. 
12. Trabajos citados: Pese a ser un trabajo que no cita casi documentos, ha habido un par de 

fuentes consultadas que se mencionan en este apartado. 
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2 Elección de sistema de virtualización 
Para comenzar la elección del sistema de virtualización que vamos a uVlizar, primero tenemos 
que valorar y entender los disVntos Vpos de virtualización, y cómo puede afectar a nuestra 
máquina virtual. 
Estos sistemas de virtualización son denominados hypervisors, y están categorizados en dos 
principales grupos: 

• Tipo 1: Están a nivel de Hardware (bare-metal), y son ideales cuando se necesita un 
rendimiento alto y probabilidad de escalado, generalmente usados en centros de datos. 

• Tipo 2: Se instala en una capa superior, es decir, están gesVonados por el sistema 
operaVvo, en vez de a nivel de hardware. Suelen ser los más adecuados para entornos de 
pruebas que no requieren alta capacidad computacional, son rápidos de instalar y más 
compaVbles con disVntos sistemas. (Maning, 2023) 

 
A través de estas definiciones podemos llegar a una conclusión del Vpo de Hypervisor que 
queremos uVlizar. En función de nuestro proyecto, queremos una máquina que sea fácil de 
implementar en todas las máquinas posibles para que pueda ser ejecutado en cualquier 
servidor, o PC que quiera pracVcar con nuestro CTF, por lo que podemos determinar que 
queremos un Hypervisor de Rpo 2. 
 
Entre los sistemas de virtualización de Vpo 2 tenemos varias opciones, tales como son VMWare, 
Oracle VirtualBox, QEMU-KVM… Mientras que lo más interesante sería realizarlo con QEMU, no 
todos los clientes pueden tenerlo y tenemos la misma problemáVca con VMWare (no Vene 
clientes para macOS que no sean de pago), por lo que la solución más universal para el 
entregable será la uVlización de Oracle VirtualBox, que además puede exportar sus máquinas 
virtuales en un archivo único que conVene todo el sistema virtualizado, haciendo su uso mucho 
más sencillo y facilitando la importación de la máquina. 
 

3 Instalación de sistema de virtualización 
Para todos los sistemas operaVvos hay una serie de pasos en común, estos pasos son los 
siguientes: 

1. Para poder descargar el instalador tenemos que acceder a 
hkps://www.virtualbox.org/wiki/Downloads  

2. Descargar el paquete del sistema operaVvo que poseemos 
 
3.1 Mac OS 
Una vez se descargue la úlVma versión de VirtualBox, tendremos un archivo *.dmg, este archivo 
tendremos que ejecutarlo, y nos mostrará una pantalla con todas las opciones disponibles, en 
nuestro caso haremos doble click en VirtualBox.pkg señalado en rojo en la siguiente imagen: 
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Pasaremos por los siguientes pasos: 

1. Introducción 
2. Ubicación instalación 
3. Tipo de instalación 
4. Instalación 
5. Resumen final 

 
En cada uno de estos pasos tendremos que ir poniendo las disVntas configuraciones que 
deseemos. Para finalizar la instalación, el asistente nos pedirá dar los permisos necesarios a 
Oracle, desde el menú de accesibilidad, estos permisos serán necesarios para que nuestro 
hypervisor funcione de manera correcta. 
Una vez esté instalado ya podremos importar nuestra máquina virtual, en la sección 4.2 se 
indicará cómo realizar este paso de importación. 
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3.2 Windows 
Ejecutamos el .exe descargado para Windows y nos saldrá la siguiente pantalla: 

 
 
Hacemos click en siguiente, hasta que nos encontremos con la instalación del disposiVvo de red, 
que tendremos que aceptar para que se instalen los drivers necesarios para que nuestra 
máquina virtual pueda tener una conexión de red. 

 
 
Posterior a este paso hacemos click en siguiente y la instalación debería finalizar. Puede que 
durante el proceso haya que dar permisos de administrador a la aplicación, a los que tendremos 
que decir que sí para que se pueda instalar todos los elementos necesarios. 
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3.3 Linux 
Los comandos necesarios para la instalación en Linux están en la página 
hkps://www.virtualbox.org/wiki/Linux_Downloads dependiendo de la versión que estemos 
uVlizando tendremos que añadir unos repositorios u otros, una vez se añadan los repositorios 
podremos instalar nuestro sowware de manera saVsfactoria. 
 

4  Creación, Instalación, Importación y Exportación de CTF 
En este apartado se expondrá más adelante cómo importar la máquina virtual si queremos 
importar la máquina que hemos creado o, por el contrario, si queremos crear nuestro propio 
CTF, seguiremos las instrucciones del apartado 4.2 
 
4.1 Creación máquina virtual 
Para la creación de nuestra máquina virtual en caso de que queramos crear nuestro propio CTF, 
tendremos que realizar los siguientes pasos: 

1. Seleccionamos nueva máquina virtual: 
 

 
 
 

2. Le daremos un nombre a nuestra máquina, y una carpeta donde queremos almacenar 
los ficheros creados para la misma. 

a. En ISO Image tendremos que seleccionar la ruta dónde se encuentra la ISO de 
nuestro sistema operaVvo, en nuestro caso Ubuntu 14.04 LTS que no Vene 
parcheada la vulnerabilidad final que queremos explotar. Y finalmente 
seleccionamos la versión de Linux que hemos descargado, en este caso 64 bits. 
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3. En hardware seleccionamos 2 GB de RAM que serán más que ópVmos para nuestra 
instalación y los servicios que vamos a uVlizar. Además, solo seleccionaremos 1 CPU para 
poder tener plena compaVbilidad con otras máquinas que no puedan tener tantos cores. 

 

 
 
 

4. Finalmente seleccionamos el Disco Duro con asignación de espacio dinámica, de manera 
que no estamos ocupando espacio en el disco duro de la máquina host si no lo 
uVlizamos en la máquina virtual:  
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4.2 Instalación de máquina virtual 
 
En la pantalla principal de VirtualBox tenemos que seleccionar la máquina que hemos creado en 
el apartado anterior. 
 

 
 
Una vez entramos en las opciones de la máquina virtual, seleccionaremos almacenamiento nos 
aseguramos de que la imagen del sistema operaVvo que queremos instalar está seleccionada. Si 
no está la imagen que queremos, tendremos que pulsar en la pequeña imagen del CD y 
seleccionamos la .iso que queremos instalar. 
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Por úlVmo, hay que establecer la máquina virtual en modo bridge, para que nuestra red pueda 
asignarle una IP a nuestro servidor vulnerable y podamos interactuar con él. 
 

 
 

ADVERTENCIA: Al tener este servidor en modo bridge, podría ser accedido este servidor desde 
fuera si no tenemos un firewall en nuestra red ya que estamos asignándole una IP del rango de 
nuestro servidor DHCP y estará en la misma subred que el resto de equipos. 
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Una vez nos hemos asegurado de que esta todo correcto, podemos iniciar nuestra máquina 
virtual haciendo doble click en la máquina virtual. 
 
Una vez enciende nos encontramos la siguiente pantalla: 
 

 
 
Hacemos click en instalar Ubuntu server con la tecla enter de nuestro ordenador. 
Seleccionamos el idioma que queremos para nuestro sistema operaVvo: 
 

 
 
Nos preguntara si queremos que nos detecte el teclado que estamos uVlizando y contestamos 
que sí, y respondemos a las preguntas que nos realiza el instalador, de esta manera 
detectaremos automáVcamente el Vpo de teclado que tenemos. 
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A parVr de aquí comenzará a salir unas pantallas de carga hasta que lleguemos al momento de 
asignación de hostname o nombre de la máquina, en nuestro caso la llamaremos cy: 
 

 
 

A conVnuación, nos pedirá un usuario y una contraseña que no se revelará en esta parte de la 
guía, ya que averiguar estos forman parte del ejercicio que estoy proponiendo, las pantallas que 
nos pedirán la información serán así: 
 

 
 
Una vez introducido el nombre, usuario y contraseña, nos preguntará si queremos encriptar 
nuestra parVción, a lo que contestaremos que no, ya que queremos un sistema vulnerable al 
que podamos tener acceso a los archivos. 
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Seleccionaremos nuestra zona horaria en la siguiente pantalla y pasaremos a la instalación de 
las parVciones. Como nuestra instalación no requiere ningún Vpo de parVción especial, vamos a 
uVlizar una instalación guiada que ocupe el espacio entero en disco, y seleccionaremos la 
parVción sda: 
 

 
 

Guardamos los cambios en disco: 
 

 
 

La instalación comenzará y nos pedirá si queremos realizar el uso de un proxy, a lo que dejamos 
el campo vacío y conVnuaremos con la instalación. 



pg. 20 
 

Una vez avanzamos en este paso llegamos a un punto importante, en el que nos preguntará si 
deseamos actualizaciones del sistema automáVcas o no, de nuevo, como estamos creando un 
sistema vulnerable, desacVvaremos estas actualizaciones automáVcas: 
 

 
 

A conVnuación, podremos elegir el sowware o paquetes que queremos instalar, como vamos a 
realizar estas instalaciones más adelante conVnuaremos sin seleccionar ninguna opción, pero en 
caso de que queramos instalar de primeras alguno de estos paquetes o servicios, tendremos 
que seleccionarlo con la barra espaciadora una vez tenemos el cursor encima de ese paquete. 
Seleccionamos conVnuar para avanzar al siguiente paso: 
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Ya finalizando la instalación nos preguntará si queremos instalar GRUB a lo que diremos que sí: 
 

 
 
Una vez llegamos a esta parte ya tendremos la instalación completa, y nos indica que debemos 
eliminar el CD de instalación: 
 

 
 

Si tenemos la úlVma versión de VirtualBox y se han seguido los pasos, con hacer click en 
conVnuar ya acabaría la instalación y reiniciaría nuestra máquina virtual en el sistema operaVvo 
que acabamos de instalar. 
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4.3 Exportación de CTF 
En caso de que sigas esta guía y estés creando un sistema CTF propio, a través de VirtualBox, 
una vez tengas finalizado tu proyecto, tendrás que exportarlo en un archivo para poder 
comparVr tu máquina virtual. Si sigues los siguientes pasos, podrás exportar el estado actual de 
tu máquina virtual como un archivo “.ova” como el archivo que se adjunta en esta entrega. Y 
podrá ser importado de la misma manera que se indica en el apartado 4.4 de este documento. 
 
Para exportar nuestra máquina virtual, desde el menú principal de VirtualBox tenemos que 
seleccionar la máquina que queremos exportar con el botón derecho y seleccionar la opción 
“Export to OCI” 
 

 
 

Una vez está seleccionada esta opción nos saldrá un menú de cómo queremos guardar o 
exportar nuestra máquina virtual y seleccionamos las opciones que creamos más convenientes, 
en mi caso dejo las opciones por defecto y hacemos click en siguiente: 
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Nos mostrará un resumen de las caracterísVcas de nuestra máquina virtual y le daremos a 
finalizar: 
 

 
 
A la derecha nos saldrá un menú desplegable con el estado de la exportación, una vez haya 
completado ya tendremos nuestro archivo .ova listo para importar a cualquier máquina. 
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4.4 Importación de Máquina Virtual 
Para importar la máquina virtual tan solo tendremos que descargarnos el archivo .ova, dirigirnos 
a VirtualBox y hacer click, en Tools en la parte superior izquierda de la aplicación, para 
posteriormente pulsar en Import. 
 

 
 
A conVnuación nos preguntará de dónde queremos importar este archivo, seleccionaremos el 
archivo .ova de la máquina virtual en la ubicación donde lo hayamos descargado,  
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Una vez se selecciona la ruta del archivo hacemos click en siguiente, y nos mostrará un resumen 
de la máquina que vamos a importar, finalizamos y comenzará a importar la máquina. 
 

 
 
Una vez finalice la importación ya tendremos operaVva la máquina virtual en nuestro sistema. 
Es posible que alguna configuración no se haya importado de forma saVsfactoria, pero lo más 
importante que tenemos que comprobar, es que dentro de ajustes > Redes tengamos el 
adaptador de red en modo Bridge y seleccionando el disposiVvo que nos proporciona internet 
en nuestro disposiVvo, ya sea la tarjeta inalámbrica del portáVl o una tarjeta de red cableada, 
tendremos que indicar el adaptador que nuestro ordenador está uVlizando en ese momento. 
 
4.4.1 Posibles errores en la importación de la máquina 
Durante la importación de la máquina en disVntos ordenadores he encontrado un error común. 
Este error es que, al importar la máquina, algunos sistemas operaVvos como MAC OS no 
importan correctamente la tarjeta de red. Para solventar eso, una vez importada la máquina nos 
metemos en Se|ngs > Network > Adapter 1 y ahí abrimos el desplegable que encontramos en 
el recuadro rojo y seleccionamos nuestra tarjeta de red. 
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5 Creación de Estructuras y Carpetas 
Para tener un sistema un poco realista vamos a crear carpetas como si se tratase de un servidor 
para ello vamos a uVlizar los siguientes comandos: 

• mkdir <nombre_carpeta>: Para crear las carpetas, estas se pueden añadir con espacios 
para añadirlas todas en un comando. Por ejemplo: mkdir SSOO RAI Criptografia. Este 
comando creará 3 carpetas con los nombres indicados 

• for i in {1..10}; do touch "examen$i.txt"; done : Se uVlizará para crear ficheros .txt o  .pdf 
de forma que podamos rellenar las carpetas. Para hacerlo dentro de todas las carpetas 
del directorio donde nos encontramos uVlizaremos: for dir in */; do for i in {2011..2023}; 
do touch "$dir/examen$i.txt"; done; done 

o Este úlVmo comando es un oneliner en el que primero iteramos entre cada 
directorio de la carpeta donde nos encontramos (*/) 

o Después hacemos un for loop que se repita desde 2011 hasta 2023 para generar 
pdfs que sean como exámenes con el comando touch. 

o Con las sentencias done cerramos los do abiertos. 

6 Planificación de Backups 
Una vez hemos completado la instalación, como la creación de los sistemas CTF Vene muchos 
pasos que se basan en el prueba-error, voy a realizar backups con VirtualBox 
El objeVvo de tener estos dos backups es el poder volver a cualquier estado anterior sin tener 
que re-hacer todos los pasos anteriores en caso de que haya alguna modificación que sea 
irreversible. Si bien no es una parte esencial a la hora de realizar un CTF, yo lo considero esencial 
a la hora de realizar cualquier proyecto del que queramos mantener una integridad y poder 
solventar cualquier eventualidad que pueda ocurrir. 
 
La estrategia que voy a seguir para los VirtualBox Snapshots es crear un snapshot cada vez que 
se realiza un nuevo paso dentro del proyecto. Es decir, cuando realizamos una implementación 
y se realiza de forma saVsfactoria. En este caso, voy a realizar un primer snapshot de la versión 
inicial del sistema operaVvo sin ninguna modificación tal cual se ha instalado. 
A conVnuación, muestro como realizar un Snapshot: 

1. Desde el menú principal de Virtual Box desplegamos el menú contextual de nuestra 
máquina virtual, y seleccionamos la opción Snapshots: 
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2. Nos saldrá un menú con todos los estados que tenemos. Vamos a crear un estado inicial 
al que siempre podamos volver: 

 

 
 

3. Seleccionaremos Take, y le daremos un nombre a nuestro estado: 
 

 
 

Ya tendremos nuestro primer estado salvado, de manera que si tenemos que volver en algún 
momento siempre podremos restaurar el estado inicial. 
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Se podría realizar una copia de seguridad local más elaborada, pero la función de este backup es 
más prácVca, y al estar en una máquina virtual se ha optado por realizar los Snapshots de 
Virtualbox para reverVr estados de una manera más rápida y efecVva. 
 
A su vez estos snapshots y los archivos de la máquina virtual están guardados en Google drive 
con sincronización automáVca en la máquina donde realizo la virtualización, de manera que 
también protegemos nuestra máquina virtual ante posibles pérdidas de datos accidentales. 
 
A conVnuación, se muestra una captura de los estados que se han realizado durante la creación 
del CTF: 
 

 
 

7 IdenFficación de vulnerabilidades 
Para la idenVficación de las vulnerabilidades tengo en cuenta dos repositorios principalmente, 
estos repositorios son: 

• hkps://github.com/trickest/cve 
• hkps://www.exploit-db.com/  

Ambos repositorios conVenen una extensa lista de diferentes vulnerabilidades que ya han sido 
parcheadas, como podemos ver, esta lista es muy extensa, por lo que surgen constantemente 
nuevas vulnerabilidades que van siendo parcheadas. 
Como sistema inicial se va a plantear una serie de vulnerabilidades para ser explotadas que 
pueden ser modificadas en función de la complejidad en la implementación de estas. 
 
7.1 ¿Qué es un Flag? 
En los siguientes apartados se va a mencionar mucho más la palabra flag, que, a pesar de estar 
definida en el glosario, quiero definirla de una manera más amplia para que se pueda llegar a 
entender de forma saVsfactoria los siguientes apartados. 
Un flag, traducido al español significa “bandera”, y se uVliza como una muestra de que se ha 
llegado a uno de los puntos de un desa�o de forma saVsfactoria. Si encuentras un flag (en este 
CTF todos los flags serán archivos de texto, ya sean texto plano o encriptado), quiere decir que 
has encontrado una pista oculta, y que vas por el buen camino, en algunos casos, incluso nos 
dará una pista para encontrar el siguiente. 
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7.2 Primer Flag FTP 
Para idenVficar el primer flag instalaremos wp y se dejará entrar como acceso anónimo en una 
de las rutas por defecto. De esta manera se podrá conseguir el mismo acceso que se puede 
conseguir mediante la ejecución de código remoto en el flag numero 1. 
 
El resultado del flag tendrá información acerca del segundo flag, una pista de como descifrar el 
segundo mensaje o flag. 
 
7.3 Segundo Flag SMB 
Para el segundo flag instalaremos samba y se crearán disVntos shares, cada share tendrá 
disVntos permisos, pero uno de ellos se podrá acceder con usuario invitado. Una vez se gane 
acceso a esta carpeta nos encontraremos un mensaje encriptado, que con las pistas del flag 
anterior podremos desencriptar. 
 
Este flag tendrá un usuario encriptado, que podrá acceder al sistema, pero sin permisos root, 
tendrá que buscar el escalado de privilegios. Quizás en vez de ser un flag encriptado, será 
simplemente una lista de usuarios del sistema, de los cuales solo uno de los usuarios tendrá 
acceso a SSH, dependiendo de la dificultad se implementará una cosa u otra en el flag. 
 
7.4 Tercer Flag, SSH 
El tercer flag consisVrá en hacer una configuración errónea de ssh en la que se pueda sacar por 
fuerza bruta uno de los usuarios implicados, durante los flags anteriores se dejan pistas del 
nombre del diccionario dónde se puede encontrar la contraseña de uno de los usuarios. 
 
7.5 Cuarto Flag, escalado de privilegios 
El cuarto flag consisVrá en una vez se ha conseguido acceso al sistema (Ubuntu 14.04), con uno 
de los usuarios, mediante el uso de un archivo configurado incorrectamente en crontab 
podremos ejecutar código como root. Esto se podrá aprovechar para ejecutar código como root 
aun siendo un usuario sin privilegios 
 
7.6 Vulnerabilidades extra 
El sistema CTF Vene otras vulnerabilidades extra de las que no se va a tomar ventaja durante 
esta prácVca ya que se quería enfocar más a la explotación de recursos y servicios más 
frecuentes, pero hay algunas vulnerabilidades disponibles tales como otros usuarios con 
contraseñas débiles, y una versión de kernel anVgua vulnerable a disVntos Vpos de ataques. 
La web creada es completamente vulnerable, simplemente con inspeccionar código se podrá 
ver todos los flags, no es una vulnerabilidad intencional ya que sería muy fácil para el usuario 
final descifrar todos los flags, pero es otro ejemplo de vulnerabilidades que pueden ser 
explotadas.  
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8 Creación de vulnerabilidades en el Sistema OperaFvo y Flags. 
8.1 Instalación FTP y creación de su Flag 
Para instalar nuestro servidor wp vamos a uVlizar vswpd a través del siguiente comando: sudo 
apt install vswp, una vez instalado tenemos que editar su configuración en /etc/vswpd.conf: 
 

 
 

Con nuestro editor favorito editamos la línea seleccionada en rojo, y habilitamos el uso anonimo 
modificando el valor NO, por el valor YES, también cambiamos el anon_upload_enable a YES, 
para que sea aún más vulnerable, a que el usuario pueda también subir ficheros, guardamos los 
cambios y reiniciamos el servicio con sudo service vswpd restart 
 
Ahora solo nos queda añadir una carpeta por defecto para el usuario anónimo pueda acceder. 
Para ello en el mismo archivo que estamos realizando la configuración tenemos que editar la 
información para la carpeta que queremos tener acceso. Añadimos la línea 
anon_root=/home/adminuoc/ficheros, de manera que esta sería la carpeta donde va a tener 
acceso dentro de nuestro servidor el usuario anónimo. 
 
Ya hemos configurado la vulnerabilidad, pero si intentamos hacer login con un usuario anónimo, 
si uVlizamos un cliente moderno probablemente nos va a dar un error de que el servidor no es 
seguro porque no estamos uVlizando FTP sobre TLS, así que para ello tenemos que hacer unas 
pequeñas modificaciones, añadir un cerVficado ssl y configurar para que todo funcione 
correctamente. 
 
Primero instalamos openssl si no lo tenemos instalado mediante el comando sudo apt install 
openssl, una vez instalado tenemos que generar un cerVficado de la siguiente manera: 
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Una vez lo hemos creado lo tenemos que crear y mover a una carpeta para vswpd, mediante 
sudo mkdir /etc/vswpd.d , y posteriormente sudo mv ~/vswpd.pem /etc/vswpd.d/ 
 
Tan solo tenemos que añadir la configuración a nuestro servidor wpd indicando donde tenemos 
nuestro archivo .pem que acabamos de crear, esta configuración también se realiza dentro de 
/etc/vswpd.conf: 
 

 
 
Reiniciamos el servicio y ya tendríamos nuestro servicio FTP vulnerable y funcional ante ataques 
de usuarios anónimos. 
 
Para crear el flag simplemente hago un md5 sum del archivo que he creado, y ese será el flag 
que añadimos después: 

 
 
El flag samba.txt contendrá un breve texto que nos indicará que la siguiente vulnerabilidad a 
explotar es ejecución de código remoto y el flag número 1: 
965a45d1a3abe3c03d8fdddb0421eee3 
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8.2 Instalación de SMB y creación de Flag 
La vulnerabilidad de SMB no he podido compilarla por temas de versiones en los compiladores, 
he intentado realizar la compilación con versiones anVguas de Debian y Ubuntu pero no ha 
habido suerte así que he cambiado a la vulnerabilidad de samba como usuario anónimo de la 
misma manera que se ha hecho con wp, pero se añade la complejidad de estar encriptado el 
mensaje. 
 
Para instalar samba lo primero que tenemos que hacer es instalar mediante sudo apt install 
samba, una vez está instalado pasamos a la creación de usuarios y grupos para samba con 
groupadd, useradd y finalmente asignando una password al usuario, como podemos ver a 
conVnuación: 
 

 
 
Como se puede observar se usan las opciones -m para crear un directorio de usuario y la opción 
-s para establecer bash como la consola por defecto del usuario, ya que posteriormente este 
usuario podría ser uVlizado para explotar otras vulnerabilidades. 
Una vez lo tenemos creado, creamos una carpeta dentro del usuario jorge con permisos 777 
como vemos a conVnuación: 
 

 
 
Una vez tenemos el usuario y los grupos configurados, pasamos a configurar nuestros shares en 
samba con vim /etc/samba/smb.conf como se puede ver en la imagen, se crean varios shares de 
manera que se uVlizan como señuelos, pero solo uno es accesible como guest, al que 
posteriormente le vamos a poner nuestro siguiente flag. 
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Finalmente reiniciamos el servicio con sudo service smbd restart 
Una vez tenemos el servicio de samba funcionando, tenemos que crear el flag, para ello vamos 
a uVlizar una encriptación de Vpo AES con el flag 1 como clave, de manera que sin la primera 
prueba, esta segunda no es descifrable. Al descifrar este flag, tendremos una frase que nos dirá 
el usuario que podemos probar con fuerza bruta en la siguiente fase (ssh).  
Para ello, primero hay que crear un archivo de texto, el que queremos encriptar y una vez lo 
tenemos lo encriptamos con openssl: 
 

 
 
Como podemos ver se encripta en un nuevo archivo indicado con el flag -out, si abrimos este 
archivo vemos que no es legible: 
 

 
 
El flag será el md5 sum del archivo desencriptado (da6ce7324772b95b8d51d82deb443196) 
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8.3 Configuración de SSH y creación de flag. 
Para este flag tan solo tenemos que instalar un servidor ssh al que le quitaremos el número 
máximo de intentos para loguearnos de manera que se pueda realizar un ataque de diccionario. 
Instalamos el servidor: 
Sudo apt install openssh-server, una vez hemos instalado, pasamos a modificar la configuración 
de ssh en /etc/ssh/sshd_config 
 

 
 
Establecemos un campo que diga MaxAuthTries 20000 y modificamos la autenVcación por 
contraseña para que sea vulnerable: 
 

 
 

Reiniciamos el servidor ssh con sudo service ssh restart y ya tendríamos listo nuestro servidor 
ssh vulnerable. 
La flag número 3 será la contraseña del usuario jorge. 
 
8.4 Ejecución de código a través de un script con permisos incorrectos. 
 
En esta vulnerabilidad ya acabaríamos el CTF ya que podríamos ejecutar cualquier código como 
root. Para ello vamos a crear un script que puede modificar el usuario jorge y que se ejecute 
constantemente en segundo plano dentro del crontab. De esta manera se puede ejecutar 
código como root. 
 
Primero creamos un script sencillo, en nuestro caso vamos a asumir que el usuario jorge Vene 
un script de mantenimiento en su carpeta de usuario que checkea si hay conexión a internet o 
no y lo registra en un log. 
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Como se puede ver en la captura, se uVliza root como usuario y grupo, y Vene permisos de 
lectura, ejecución y escritura el propietario del archivo, el resto tendrá lectura y ejecución. 
 
Después abrimos crontab con crontab -e y añadimos las líneas necesarias para ejecutar nuestro 
script y que se haga el log que hemos mencionado antes, para que se ejecute cada minuto. 
 

 
 

De este modo el usuario ya ganaría acceso a ejecutar código como root si modifica el script en 
su carpeta. 
El úlVmo flag estará en la carpeta home de root y será un archivo de texto llamado flag4.txt 
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8.5 Creación de servicio apache y creación de página web 
Si bien esta parte no está echa con la finalidad de ser vulnerada (será una página web para 
poder comprobar que los flags encontrados son correctos) Va a tener vulnerabilidades debido a 
que el despliegue de esta página no será seguro, por lo que he decidido que este apartado es el 
mejor apartado para desarrollar y explicar todo el despliegue. 
Lo primero es realizar la instalación de apache para tener el servidor funcionando con el 
comando sudo apt install apache2. 
 
Una vez está instalado tenemos que configurarlo, para ello tenemos que crear una carpeta para 
nuestro servidor web, en esta carpeta alojaremos todos los archivos, en este caso la carpeta 
creada será /var/www/flags y la crearemos con sudo mkdir. Una vez creada tenemos que 
cambiar los permisos, como se puede observar en la captura, los permisos iniciales para esta 
carpeta son root:root, y tenemos que modificarlos para que el usuario y el grupo sean los de 
Apache, en el caso de nuestra versión es www-data:www-data 
 

 
 

A conVnuación, tenemos que configurar para que Apache pueda leer nuestra nueva carpeta. 
Para no complicarnos, vamos a editar el archivo del default virtual host /etc/apache2/sites-
available/000-default.conf 
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De este archivo de configuración lo único que tenemos que modificar es la línea DocumentRoot, 
que tenemos que poner nuestro directorio recién creado, tal y cómo se ve en la imagen. 
Cabe destacar que nuestro servidor está uVlizando el puerto 80, como podemos observar en la 
primera línea del fichero que acabamos de modificar. Si queremos modificar el puerto donde 
estamos escuchando tendríamos que modificar esta línea con el puerto que queremos. 
 
Reiniciamos nuestro servicio y comprobamos que está funcionando: 
 

 
 
Una vez tenemos nuestro servidor funcionando tenemos que crear la página web con la que 
vamos a comprobar que todos los flags sean correctos, como en la página web se va a uVlizar 
javascript por lo que no tenemos que instalar nada mas en nuestro servidor. 
 
Creamos un archivo index.html con el código de nuestra página y accedemos a través de 
nuestro navegador, como se puede ver en la siguiente captura funciona correctamente toda la 
configuración realizada: 
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Para acceder a esta página web, al estar en el puerto 80 con escribir la ip de la máquina a la que 
estamos atacando en un navegador web ya tendremos acceso a este flag. 
 
Al ser una página programada sólo para realizar estas comprobaciones Vene fallos de seguridad 
totalmente obvios como poder ver los flags con la inspección de página, pero esta prácVca se 
quiere enfocar en la configuración del sistema CTF y en la instalación de todos los servicios y 
configuraciones para nuestro servidor. 
Por lo que esto también puede tomarse como una vulnerabilidad, pero la intención del CTF es 
que el usuario final realice la comprobación y la invesVgación de todos los flags paso por paso. 
 
8.5.1 Código fuente página web 
 
El código de la página web creada es el siguiente: 
 
<!DOCTYPE html> 
<html> 
<head> 
    <Vtle>Basic Website</Vtle> 
    <link rel="stylesheet" 
href="hkps://stackpath.bootstrapcdn.com/bootstrap/4.5.0/css/bootstrap.min.css"> 
    <style> 
        .success { 
            color: green; 
        } 
        .error { 
            color: red; 
        } 
        .hint-bukon { 
            background-color: grey; 
        } 
    </style> 
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</head> 
<body> 
    <div class="container"> 
        <h1 class="mt-4">Comprobar Flags</h1> 
        <form acVon="#" method="post" onsubmit="return validateForm()"> 
            <div class="form-group"> 
                <label for="flag1">Flag 1:</label> 
                <div class="input-group"> 
                    <input type="text" id="flag1" name="flag1" class="form-control" required> 
                    <div class="input-group-append"> 
                        <bukon type="bukon" class="btn btn-primary" onclick="checkflag(1)">Comprobar 
Flag</bukon> 
                        <bukon type="bukon" class="btn btn-primary hint-bukon" 
onclick="showHint(1)">Ayuda</bukon> 
                    </div> 
                </div> 
                <div id="flag1Message"></div> 
            </div> 
            <div class="form-group"> 
                <label for="flag2">Flag 2:</label> 
                <div class="input-group"> 
                    <input type="text" id="flag2" name="flag2" class="form-control" required> 
                    <div class="input-group-append"> 
                        <bukon type="bukon" class="btn btn-primary" onclick="checkflag(2)">Comprobar 
Flag</bukon> 
                        <bukon type="bukon" class="btn btn-primary hint-bukon" 
onclick="showHint(2)">Ayuda</bukon> 
                    </div> 
                </div> 
                <div id="flag2Message"></div> 
            </div> 
            <div class="form-group"> 
                <label for="flag3">Flag 3 (password usuario inidicado en el texto descubierto en 
flag2):</label> 
                <div class="input-group"> 
                    <input type="text" id="flag3" name="flag3" class="form-control" required> 
                    <div class="input-group-append"> 
                        <bukon type="bukon" class="btn btn-primary" onclick="checkflag(3)">Comprobar 
Flag</bukon> 
                        <bukon type="bukon" class="btn btn-primary hint-bukon" 
onclick="showHint(3)">Ayuda</bukon> 
                    </div> 
                </div> 
                <div id="flag3Message"></div> 
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            </div> 
            <div class="form-group"> 
                <label for="flag4">Flag 4:</label> 
                <div class="input-group"> 
                    <input type="text" id="flag4" name="flag4" class="form-control" required> 
                    <div class="input-group-append"> 
                        <bukon type="bukon" class="btn btn-primary" onclick="checkflag(4)">Comprobar 
Flag</bukon> 
                        <bukon type="bukon" class="btn btn-primary hint-bukon" 
onclick="showHint(4)">Ayuda</bukon> 
                    </div> 
                </div> 
                <div id="flag4Message"></div> 
            </div> 
            <bukon type="submit" class="btn btn-primary" id="submitBukon">Comprobar todos los 
Flags</bukon> 
        </form> 
    </div> 
 
    <script> 
        funcVon checkflag(flagNumber) { 
            var flag = document.getElementById('flag' + flagNumber); 
            var message = document.getElementById('flag' + flagNumber + 'Message'); 
 
            if (flagNumber === 1 && flag.value === '965a45d1a3abe3c03d8fdddb0421eee3') { 
                flag.classList.add('is-valid'); 
                flag.classList.remove('is-invalid'); 
                message.innerHTML = '<span class="success">Flag ' + flagNumber + ' is valid.</span>'; 
            } else if (flagNumber === 2 && flag.value === 'da6ce7324772b95b8d51d82deb443196') { 
                flag.classList.add('is-valid'); 
                flag.classList.remove('is-invalid'); 
                message.innerHTML = '<span class="success">Flag ' + flagNumber + ' is valid.</span>'; 
            } else if (flagNumber === 3 && flag.value === 'Vgers') { 
                flag.classList.add('is-valid'); 
                flag.classList.remove('is-invalid'); 
                message.innerHTML = '<span class="success">Flag ' + flagNumber + ' is valid.</span>'; 
            } else if (flagNumber === 4 && flag.value === 'winnerwinnerchickendinner') { 
                flag.classList.add('is-valid'); 
                flag.classList.remove('is-invalid'); 
                message.innerHTML = '<span class="success">Flag ' + flagNumber + ' is valid.</span>'; 
            } else { 
                flag.classList.add('is-invalid'); 
                flag.classList.remove('is-valid'); 



pg. 41 
 

                message.innerHTML = '<span class="error">Flag ' + flagNumber + ' is not 
valid.</span>'; 
            } 
 
            checkFlagsValidity(); 
        } 
 
        funcVon checkFlagsValidity() { 
            var flag1 = document.getElementById('flag1').classList.contains('is-valid'); 
            var flag2 = document.getElementById('flag2').classList.contains('is-valid'); 
            var flag3 = document.getElementById('flag3').classList.contains('is-valid'); 
            var flag4 = document.getElementById('flag4').classList.contains('is-valid'); 
 
            var submitBukon = document.getElementById('submitBukon'); 
            var hintBukons = document.getElementsByClassName('hint-bukon'); 
 
            if (flag1 && flag2 && flag3 && flag4) { 
                submitBukon.disabled = false; 
                for (var i = 0; i < hintBukons.length; i++) { 
                    hintBukons[i].disabled = true; 
                } 
            } else { 
                submitBukon.disabled = true; 
                for (var i = 0; i < hintBukons.length; i++) { 
                    hintBukons[i].disabled = false; 
                } 
            } 
        } 
 
        funcVon showHint(flagNumber) { 
            var hintText = ''; 
            if (flagNumber === 1) { 
                hintText = 'Para este Flag puedes intentar explotar uno de los puertos abiertos, esta 
explotacion te dara opcion a entrar a disVntos directorios, este flag sera de la longitu de un 
md5'; 
            } else if (flagNumber === 2) { 
                hintText = 'Comprueba otro de los servicios en los puertos abiertos del servidor, una 
vez se consigue acceso a algunos ficheros, prueba a desencriptar el archivo con las pistas dadas 
en el documento donde encontraste el flag 1, si no encontraste el flag 1 puedes seguir 
explotando disVntos puertos abiertos'; 
            } else if (flagNumber === 3) { 
                hintText = 'Para este flag 3 Venes que usar la pista incluida en el flag 2 una vez esta 
desencriptado. Si has conseguido desencriptarlo tendras un usuario sospechoso al que podras 
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realizar un ataque de fuerza bruta con ciertos diccionarios mencionados. El flag 3 sea la 
contrasena para el usuario jorge'; 
            } else if (flagNumber === 4) { 
                hintText = 'En este ulVmo flag ya casi has conseguido el desafio, tendras que explotar 
un script para poder escalar privilegios, encontraras el flag en el directorio home del usuario 
root'; 
            } 
 
            alert('Hint: ' + hintText); 
        } 
 
        funcVon validateForm() { 
            var flag1 = document.getElementById('flag1').value; 
            var flag2 = document.getElementById('flag2').value; 
            var flag3 = document.getElementById('flag3').value; 
            var flag4 = document.getElementById('flag4').value; 
 
            if (flag1 === '965a45d1a3abe3c03d8fdddb0421eee3' && flag2 === 
'da6ce7324772b95b8d51d82deb443196' && flag3 === 'Vgers' && flag4 === 
'winnerwinnerchickendinner') { 
                alert('Enhorabuena! Todos los flags son validos, has superado el CTF!'); 
                return true; 
            } else { 
                alert('Algunos Flags no son validos, sigue intentandolo!'); 
                return false; 
            } 
        } 
    </script> 
 
 
    <script 
src="hkps://stackpath.bootstrapcdn.com/bootstrap/4.5.0/js/bootstrap.min.js"></script> 
</body> 
</html> 
 
Como se puede observar es un código bastante sencillo en el que se ha uVlizado Bootstrap, 
scripts incrustados en la página, y ejemplos sencillos encontrados en disVntas páginas webs, 
adaptándolos a las necesidades del proyecto. Se pueden ver los flags dentro del código fuente y 
otras vulnerabilidades de seguridad que no hemos tomado en cuenta, simplemente se quería 
una interfaz sencilla que comprobase que los flags encontrados son los correctos.  
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9 Resolución de máquina. 
ATENCIÓN: No realizar estos métodos o ataques en una red que no posees o máquinas que no 
posees, ya que los ataques para obtener información de forma acRva son ilegales si no posees 
los disposiRvos o la red en la que estás realizándolos, recomendamos solo realizar estas 
prácRcas en un entorno controlado. 
 
Para la resolución del CTF, se va a uVlizar el Sistema OperaVvo Parrot OS, que ya viene con las 
herramientas necesarias para realizar tareas que envuelven a la seguridad. Todo el writeup va a 
estar escrito desde la perspecVva del atacante, describiendo los vectores de ataque y la toma de 
decisiones. Si bien no es una guía de mejores prácVcas ya que no se va a centrar en la 
metodología, si no en los recursos y una de las muchas maneras que se pueden realizar los 
ataques.  
También se asume que la máquina virtual está importada de forma saVsfactoria y encendida a la 
hora de realizar esta resolución. 
Los pasos por realizar para la resolución serán los siguientes: 

1. Planificación y Reconocimiento 
2. Escaneo 
3. Obtener acceso al Sistema 
4. Escalado de privilegios 

(Kiprin, 2021) 
 
9.1 Planificación y reconocimiento 
Primero que todo debemos tener un plan de ataque, saber que Vpo de máquina nos estamos 
enfrentando, si tenemos alguna información previa o no y que atributos o que información 
queremos obtener. 
En nuestro caso, esta fase es muy limitada, ya que sabemos que estamos ante un CTF, que al 
estar virtualizado dentro de nuestro ordenador con una tarjeta de red en modo bridge, va a 
estar el disposiVvo en nuestra red, por lo que podemos acotar bastante cómo encontrar esta 
máquina. Respecto al resto de información sabemos que es un servidor, con disVntos servicios 
que pueden ser explotados, por lo que para la fase de escaneo que será la siguiente fase, 
tenemos unos objeVvos muy claros. 
 
9.2 Escaneo 
Como hemos comentado en el apartado anterior, sabemos que la máquina está en nuestra red, 
por lo que es bastante fácil acotar y encontrar la misma, para ello nos vamos a ayudar en esta 
fase de Escaneo de nmap, herramienta disponible en casi todas las distribuciones Linux. 
 
Antes de uVlizar nmap tenemos que analizar a que subred nos encontramos dentro de nuestra 
red, para ello podemos uVlizar el comando ip: 
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El flag -c se uVliza simplemente para leer de manera más rápida la ip, como podemos observar, 
nuestra IP es 10.0.0.157 y la máscara de subred es 24, por lo que sabemos que estamos en la 
red 10.0.0.0, así que podemos proceder a realizar un escaneo de toda la red con nmap o 
netdiscover: 
Mediante netdiscover uVlizamos el comando sudo netdiscover -i enp0s3 -r 10.0.0.0-24 y 
obtenemos el siguiente resultado. 
 

 
 
Los flags -i nos indican la interfaz que queremos uVlizar, y el flag -r nos indica la dirección de red 
que queremos realizar el escaneo.  
Otro ejemplo con nmap sería sudo nmap -sn 10.0.0.0/24 
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Una vez hemos reconocido todos los archivos de red, podemos realizar una búsqueda en 
Google para saber cada MAC Vendor a quién pertenece y cuál podría ser, acabamos 
determinando que el vendor PCS Systemtechink GmbH es uno de los uVlizados por virtualbox, 
por lo que podemos decir que es nuestra máquina virtual. Pero si no estamos muy seguros 
podemos realizar otro Vpo de pruebas. En mi caso solo tengo tres sistemas Linux en mi red, uno 
es la Raspberry que podemos ver en pantalla en el escaneo, otro es el sistema que estoy 
uVlizando para atacar la máquina virtual, y el úlVmo es la máquina virtual CTF.  Por lo que por 
descarte sólo puede haber una máquina Linux en mi red de la que no se la IP. Para confirmar 
que es una máquina Linux podemos hacer ping a esta máquina y en función de la información 
TTL podemos determinar si es una máquina Linux o Windows: 
 

 
 
Como podemos ver es una máquina Linux porque su valor TTL es de 64. Si fuese una máquina 
Windows, sería de 128. 
Hay otras maneras de determinar cuál es la máquina virtual, pero la manera más sencilla es 
escanear la red antes de encender la máquina, y volver a escanearla una vez está encendida, 
pero no implica ningún método de descubrimiento como el demostrado anteriormente. 
 
Una vez sabemos que la máquina virtual está en la IP 10.0.0.78 podemos realizar un escaneo 
simple de sus puertos, para saber los disVntos vectores de ataque que podemos emplear 
mediante nmap -Pn 10.0.0.78: 
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Podemos observar de primeras que los puertos 21, 22, 80, 139 y 445 están abiertos, algunos de 
ellos nos proporcionan información del servicio que alojan, pero no nos proporcionan mucha 
información más allá de que puertos están escuchando. Como queremos saber que Vpo de 
versión hay en cada uno de los servicios, podemos ejecutar disVntos scripts de nmap que nos 
ayudarán a determinar que ataque podemos realizar. Para ello ejecutamos el siguiente 
comando: nmap -sCV -p21,22,80,139,445 10.0.0.78 -oN infoPuertos 
Los argumentos uVlizados son -sCV son para ejecutar los scripts mencionados anteriormente, 
seguido de los puertos que queremos atacar con el argumento -p, y con el argumento -oN 
exportamos en un archivo denominado infoPuertos con la información que sale de nuestro 
comando. 
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Y como podemos ver tenemos una información muy valiosa el escaneo inicial: 

• El puerto 21 nos indica que el login anónimo está permiVdo y nos lista 4 carpetas 
(asignaturas, estudiantes, profesores, seguridad). 

• El puerto 22 nos dice que se está uVlizando open SSH en su versión 6.6.1 
• El puerto 80 nos indica que hay un servidor apache 2.4.7 
• El 139 y 445 Vene samba funcionando con WORKGROUP como grupo de trabajo. 
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9.3 Obtención de acceso al sistema 
Toda esta información nos da vectores de ataques bastante válidos. Para empezar, podemos ver 
que tenemos una página web (puerto 80) por lo que podemos explorar que hay en la página 
web. Si vamos a nuestro navegador y escribimos la IP: 
 

 
 
Podemos ver una página con la que podemos comprobar nuestros flags posteriormente, y si 
analizamos con aplicaciones como Wappalyzer podemos comprobar si se Vene algún framework 
explotable en la página web para ganar acceso al sistema, pero como podemos comprobar en la 
siguiente captura no tenemos ningún framework o vulnerabilidad que podamos atacar, a través 
del puerto 80. 
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Para ver más vulnerabilidades a explotar a través del puerto 80 podemos realizar una búsqueda 
con searchsploit y la versión de apache que Vene el servidor: 
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Como podemos ver Vene muchas vulnerabilidades acVvas que podemos explotar, pero bastante 
di�ciles, por lo que podemos anotarlas como un úlVmo recurso.  
 
En el escáner realizado en el apartado anterior vimos la vulnerabilidad de que wp nos permi�a 
listar directorios con usuario anónimo, por lo que vamos a intentar explotar esta vulnerabilidad 
y ver que nos encontramos. Para ello uVlizamos el comando wp seguido de la IP: 
 

 
 
Como se puede comprobar en la captura, uVlizamos el usuario Anonymous sin contraseña y 
podemos entrar en el sistema (230 Login  successful), procedemos a listar los disVntos 
directorios y ver si encontramos algo: 

 
 
Tras ir entrando en los disVntos directorios, finalmente encontramos dentro de 
seguridad>informes, un archivo denominado samba.txt, que mediante el comando get, 
podemos descargar en nuestra máquina local y abrir su contenido: 
 

 
El archivo samba.txt podemos abrirlo y nos dará el primer flag y una pista para el siguiente flag. 
Anotamos el flag y lo pasamos por la página web para ver si es correcto: 
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Podemos decir que si es correcto, ahora pasamos a uVlizar la información proporcionada, en el 
archivo samba.txt se menciona que el servicio samba Vene algunos de sus shares disponibles 
como usuario anónimo, por lo que podemos intentar explotar ahora el servicio samba. 
Anteriormente habíamos comprobado que sus puertos estaban abiertos, por lo que 
procedemos a ver que nos encontramos listando todos los shares con smbclient -L: 
 

 
 

Ahora que vemos todos los shares probamos a entrar en cada uno de ellos para ver si podemos 
acceder, y finalmente encontramos que podemos acceder a Vckets: 
 

 
 
En cada intento solo ejecutamos el comando mostrado en pantalla, pero dejamos la contraseña 
en blanco para ver si podemos acceder como usuario invitado. Una vez estamos dentro del 
share Mckets, podemos realizar un dir y obtener el fichero que encontramos en Vckets: 
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Salimos del cliente smb con el comando exit y comprobamos el contenido del fichero 
encryptedinfo.txt: 
 

 
 
Como podíamos imaginar por el nombre del fichero, este se encuentra encriptado, pero si 
volvemos al texto del flag anterior nos comentaba algo de que los mensajes Venen que estar 
cifrados siguiendo el estándar aes-256-cbc, por lo que mediante el uso de openssl procedemos 
a desencriptar este fichero, pero nos pide una contraseña, si volvemos al mensaje del flag1 nos 
dice que la contraseña Vene que ser una cadena de texto de 32 caracteres alfanuméricos, 
exactamente los mismos que Vene el flag así que probamos como contraseña el flag1: 
 

 
 
Y podemos desencriptar y obtener la información del flag2, que comprobamos en la página 
web: 
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Además del flag2 nos proporcionan la información de que existe un usuario llamado jorge con 
una contraseña bastante débil que pertenece a las 500 contraseñas más débiles del mundo por 
lo que podemos intentar un ataque de fuerza bruta al servicio ssh para ver si somos capaces de 
hacer login en el sistema. 
 
Primero que todo podemos buscar en Google la pista que nos da de las peores contraseñas del 
mundo, y en la primera búsqueda tendremos acceso a un git de Daniel Miesler con un archivo 
que se llama igual que el mencionado en la pista del flag2, por lo que vamos a hacer un ataque 
de fuerza bruta por diccionario con el sowware hydra. 
Para ello creamos un archivo del que obtendremos los usuarios que queremos hacer la fuerza 
bruta: 

 
 

Una vez tenemos el fichero creado nos descargamos la lista de 500-worst-passwords.txt, y la 
ponemos como argumento en hydra de la siguiente manera: 
hydra -L users.txt -P /usr/share/seclists/Passwords/Common-CredenVals/500-worst-
passwords.txt 10.0.0.78 ssh -t 5 -I . De esta manera hacemos con la lista de usuarios user.txt un 
ataque de fuerza bruta con el diccionario 500-worst-passwords.txt al objeVvo 10.0.0.78 
mediante ssh, realizando 5 ataques simultáneos (-t 5). El flag -I se uVliza para sobrescribir otros 
proyectos de hydra que no han finalizado sin pedir confirmación: 
 

 



pg. 54 
 

 
Como podemos ver, nos encuentra la contraseña del usuario jorge. Comprobamos que esté de 
manera correcta en la página web: 

 
9.4 Escalado de privilegios 
Una vez ya hemos ganado acceso al sistema, podemos acceder a él con el usuario jorge, para 
ello uVlizamos ssh: 
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Como podemos ver tenemos acceso a disVntas carpetas, podemos probar a ver si tenemos 
permisos para por ejemplo ejecutar sudo o leer archivos del sistema: 
 

 

 

 
 

Como podemos ver el usuario Vene acceso a archivos importantes del sistema, pero no puede 
instalar ni realizar nada con el comando sudo, pero si volvemos a nuestro directorio y hacemos 
un lla para listar archivos ocultos vemos un script que parece de mantenimiento y que verifica si 
el equipo llega a Google.com. 
 

 
Lo modificamos ejecutando un comando que nos diga quien está ejecutando ese script o que 
usuario. 
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Después de modificarlo vemos que se ha generado el archivo test.txt en nuestro directorio y si 
hacemos un cat al fichero vemos que el usuario que está ejecutando ese script es el usuario 
root: 

 
 

Una vez sabemos que ese script está siendo ejecutado probablemente por crontab como una 
tarea de mantenimiento ya sabemos que podemos acceder a este usuario, como podemos ver 
en las pistas de la página web, el flag 4 se encuentra en el home directory del usuario root, por 
lo que vamos a modificar el código otra vez para que nos devuelva en el archivo test.txt lo que 
existe en el directorio home del usuario root: 

 

 
Vemos que hay un archivo llamado flag4.txt, por lo que podemos editar el archivo otra vez y 
realizar un cat /home/root/flag4.txt: 
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Finalmente comprobamos que el flag sea correcto: 

 
Y podemos decir que hemo finalizado el CTF, ¡Enhorabuena! 
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10 Conclusiones 
Durante el desarrollo de este trabajo he realizado disVntos Vpos de configuraciones dentro de 
un sistema Linux, desde disVntas instalaciones de sistemas operaVvos, disVntas configuraciones 
en servicios, disVntos Vpos de cifrados… Hasta haber encontrado los más ópVmos para que el 
CTF sea un desa�o pero a su vez no tenga una complicación extrema. 
 
Al inicio de la misma había intentado realizar vulnerabilidades más di�ciles de explotar y 
vulnerabilidades de servicios bastante anVguos, pero ante la imposibilidad de compilar sowware 
bastante anVguo, o la dificultad de explotar estos Vpos de vulnerabilidades por parte del 
usuario final, me hizo replantear y pivotar el Vpo de problemáVca y vulnerabilidad que quería 
realizar, dando lugar a las configuraciones y vulnerabilidades finalmente explicadas en el 
documento. 
 
Además, el empleo de metodologías ágiles, me ha facilitado la organización del trabajo, de una 
manera que he podido adaptar los Mmelines de una manera más flexible, pudiendo llegar a 
desarrollar las fases propuestas al inicio del proyecto. 
 
Si bien ha sido una experiencia di�cil, ha resultado bastante diverVda, ya que el manipular todas 
estas configuraciones para después ser atacadas requiere otra perspecVva a la que estamos 
acostumbrados. Una configuración segura y por defecto es más fácil de realizar que una 
configuración que sea vulnerable a disVntos Vpos de vectores de ataque, por lo que el enfocar 
la instalación y configuración de sistemas de este modo ha sido todo un desa�o pero ha tenido 
un resultado saVsfactorio. 
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11  Glosario 
• CTF: Capture The Flag, es un ejercicio de ciberseguridad mediante el cual se esconden 

flags o banderas de manera secreta con el fin de idenVficar si se ha explotado una 
vulnerabilidad o no. 

• Flag: Es una “bandera” o fichero que conVene una información que se oculta dentro de 
un sistema CTF. 

• Writeup: Guía paso a paso para explotar todas las vulnerabilidades que la máquina 
propone. 

• TTL: Time To Live, indica el número de saltos que un paquete puede durar en la red. 
Cada salto es un disposiVvo, dependiendo del sistema operaVvo el TTL será disVnto. 

• Ping: Es una uVlidad para determinar si un disposiVvo puede ser alcanzado o no desde el 
punto que se ejecuta la uVlidad y cuánto tarda en responder este disposiVvo final. 

• MAC: Dirección �sica de red de un disposiVvo con interfaz de red. 
• IP: Dirección “virtual” de un disposiVvo en la red. Puede ser pública o privada. 
• Hypervisor: Sistema de virtualización 
• Máquina Virtual: Sistema virtualizado que funciona como un sistema operaVvo aislado. 
• Script: Pieza de código con funcionalidad muy concreta y que puede ser ejecutado en 

Vempo real. 
• Root: Usuario del sistema con privilegios máximos. 
• FTP: File Transfer  Protocol, protocolo uVlizado comúnmente en el puerto 21, se uVliza 

para la transferencia de ficheros. 
• SSH: Secure Shell Protocol, protocolo para operar en disposiVvos que puedan ser 

accedidos a través de la red de forma remota. 
• SAMBA: es un programa que uVliza el protocolo SMB, para la comparVción de archivos y 

recursos dentro de una misma red. 
• SMB: Server Message Block, protocolo de comunicación para acceder a recursos en red. 
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