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Resumen del Trabajo

La digitalizacidn, las nuevas tecnologias e Internet han supuesto un importante cambio en
nuestras vidas tanto a nivel personal como profesional. La conexidén a Internet multiplica las
vias de ataque y los ciberincidentes, los cuales pueden tener gran impacto con enormes
repercusiones en pocos segundos en los usuarios y empresas. De aqui la importancia de la

ciberseguridad.

En este Trabajo Fin de Master se llevara a cabo un estudio de los ciberincidentes: clasificacion,
deteccion, nivel de peligrosidad e impacto, para posteriormente analizar dos de ellos:

PHISHING (tipo de incidente: fraude) y RANSOMWARE (tipo de incidente: malware).

Para su estudio se procedera a ubicarlos en el tiempo desde sus origenes hasta nuestros dias,
conocer sus tipos o variantes mas frecuentes, asi como sus mecanismos de accidn e infeccion
utilizados. A continuacion, se analizaran diferentes medidas de seguridad para evitar estos
ciberataques. Para finalizar, se daran a conocer sus repercusiones mas importantes tanto en

los usuarios como en las empresas del sector privado y publico en la actualidad.
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Abstract

Digitization, new technologies and Internet have brought about an important change in our
lives, both personally and professionally. The Internet connection multiplies the ways of
attack and cyber incidents, which can have a great impact with enormous repercussions in a

few seconds for users and companies. Hence the importance of cybersecurity.

In this Final Master's Project, a study of cyber incidents will be carried out: classification,
detection, level of danger and impact, to later analyze two of them: PHISHING (incident type:

fraud) and RANSOMWARE (incident type: malware).

For their study, we will proceed to locate them in time from their origins to the present day,
to know their most frequent types or variants, as well as their infection methods. Next,
different security measures will be analyzed to avoid them. Next, different security measures
will be analyzed to avoid these cyberattacks. Finally, its most important repercussions will be

announced both for users and for companies in the private and public sector today.
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Acronimos

CCN: Centro Criptoldgico Nacional

UOC: Universitat Oberta de Catalunya

CCEG: Competencia de compromiso ético y global

ODS: Objetivos de Desarrollo Sostenible.

CERT: Computer Emergency Response Team (Equipo de respuesta a emergencias informaticas)
CNI: Centro Nacional de Inteligencia

DNS: Domain Name System (Sistema de Nombres de Dominio)

ENS: Esquema Nacional de Seguridad.

INCIBE: Instituto Nacional de Ciberseguridad

IOCTA: Internet Organised Crime Threat Assessment

loT: Internet of Things (Internet de las Cosas)

IP: Internet Protocol (Protocolo de Internet)

OSl: Oficina de Seguridad del Internauta

PYME: Pequefa y mediana empresa

TIC: Tecnologias de la informacién y la comunicacién

VPN: Virtual Private Network (Red Privada Virtual)

APWG: Phishing Activity Trends Report (Grupo de Trabajo Anti Phishing)
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1. Introduccion

1.1. Contexto y justificacion

Internet nos permite estar conectados constantemente a un mundo en plena transformacién digital
y los ciberdelincuentes estan aprovechandose de dicho cambio para atacar las redes, las
infraestructuras o los sistemas informaticos. Cada vez resulta mas frecuente conocer cémo
pequeinas, medianas o grandes empresas son victimas de ciberataques, lo cual tiene una enorme
repercusion tanto econémica como social para los gobiernos, las empresas o los particulares.

La combinacién de ingenieria social, phishing, malware (principalmente ransomware), redes TOR e
incluso servicios de mensajeria como Telegram son los principales puntos de apoyo para cometer
ciberdelitos. Cualquiera de ellos es una fuente de problemas que no solo afecta a la privacidad de
nuestros datos, sino que también destruye las posibilidades comerciales de cualquier empresa.

En los dltimos datos publicados por INCIBE en su Balance de Ciberseguridad 2022, aparecen
registrados 118.820 ciberincidentes, casi un 9% mas respecto al afio anterior. Del total de esta cifra,
mds de 110.100 de los ciberincidentes afectaron a ciudadanos y empresas, 546 a operadores
estratégicos (organizacién publica o privada responsable del funcionamiento de una infraestructura
que resulta indispensable) y 7.980 a la Red Académica y de Investigacion Espaiola (RedIRIS) [1] [2].

En el ambito de ciudadanos y empresas, de los 110.294 ciberincidentes mas destacados registrados,

un 22,3% mads que en 2021, cabe destacar que 1 de cada 3 son una filtracién de datos (sensibles,
protegidos o confidenciales robados por una persona no autorizada); y 2 de cada 5 son
vulnerabilidades de sistemas tecnoldgicos (debilidad de un sistema que puede poner en riesgo su

seguridad) [1] [2].

En cuanto a los ciberincidentes mas frecuentes, 1 de cada 4 son un fraude online, destacando el

phishing con casi 17.000 incidentes, seguido del malware con mds de 14.000 y, por ultimo, el
ransomware, con casi 450 incidentes. De aqui la relevancia de los dos ciberataques elegidos como
objeto de estudio en el presente proyecto. Asimismo, durante 2022 INCIBE detecté mas de 650
tiendas online fraudulentas, ademas de mas de 5.000 incidentes que tienen que ver con contenido
abusivo, como pornografia infantil, delitos de odio o ciberacoso [2].

No cabe duda de que los ciberdelincuentes son cada vez mas 4giles y estdn mejor organizados, tal y
como se manifiesta en la velocidad con que utilizan las nuevas tecnologias y el modo en que adaptan
sus ataques cooperando entre si. Ademas, los ciberdelincuentes, las victimas y las infraestructuras
técnicas estan tan dispersos que, en ocasiones, resulta muy complicado investigar o emprender
acciones judiciales. Por esto, resulta crucial protegerse de los ciberataques maliciosos y contar con
mecanismos de defensa que nos ayuden a evitar fugas de informacién confidencial o pérdidas
millonarias para cualquier empresa.

De aqui la importancia de la ciberseguridad, siempre entendida como una linea de defensa que
individuos y empresas tienen para protegerse contra el acceso no autorizado a los centros de datos y
otros sistemas informaticos. Sin embargo, la ciberseguridad no sélo debe proteger los sistemas, las
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redes y los programas de los ataques online, sino que debe ayudar a prevenir los ciberataques que
tienen como objetivo desactivar o interrumpir el funcionamiento de una red o un dispositivo.

1.2. Motivacion

Mi gran interés y curiosidad por la ciberseguridad han hecho que me decidiera, sin duda alguna, por
la realizacion de este proyecto como Trabajo de Fin de Master. Ademas, la publicacion en los medios
de comunicacion, a finales de diciembre de 2022, sobre como la COVID-19 habia acelerado la
digitalizaciéon acentuando la inseguridad de las organizaciones y usuarios ante la ciberdelincuencia,
me hizo reflexionar sobre algo que ya venia pensando tiempo atras y me entusiasmaba a la hora de
poder ampliar mis conocimientos: la ciberseguridad.

El éxito de las redes sociales y la conexion a internet como herramientas virtuales hacen que sean
frecuentadas por gran parte de la poblacidn sin tomar precauciones. De hecho, los ciberdelincuentes
confian cada vez mas en nuestra dependencia al mundo digital para cometer sus actos fraudulentos
y, a pesar de ello, apenas se dedica la minima atencidn en conocer como protegernos.

Por ello, considero que nuestro conocimiento del ambito digital resulta crucial ya que, sélo asi, se
conseguird el maximo provecho de todas las herramientas posibles evitando cometer errores por
ignorancia y, definitivamente, reconsiderar la ciberseguridad como la ayuda para prevenir los
ciberataques cuyo objetivo, no es otro que, hacer el mayor dafio posible.

1.3. Objetivos

El objetivo principal de este Trabajo de Fin de Mdster es concienciar al lector de la importancia de los
ciberataques en general y, de dos de ellos, en particular: PHISHING (tipo de incidente: fraude) y
RANSOMWARE (tipo de incidente: malware). Para ello, se establecen los siguientes objetivos:

- Realizar un estudio de los ciberincidentes centrado en su clasificacion, deteccidén y nivel de
peligrosidad e impacto.

- Conocer y ubicarlos en el tiempo desde sus origenes hasta nuestros dias.
- Comprender en qué consiste el phishing y ransomware.

- Conocer sus tipos o variantes mas frecuentes.

- Comprender sus mecanismos o métodos de accidn e infeccién utilizados.

- Conocer las medidas de seguridad que se deben tomar a nivel de usuario y empresarial ante los
mencionados ciberataques.

- Conocer el panorama actual y las repercusiones que tienen dichos ciberdelitos en el usuario y en
la empresa tanto privada como publica.

Todos estos objetivos se irdn consiguiendo a lo largo de las entregas parciales que se realizaran en el
tiempo marcado por la ficha docente correspondiente.
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1.4. Impacto ético, social y ambiental

La Universitat Oberta de Catalunya (UOC) esta publicamente comprometida con la Competencia de
compromiso ético y global (CCEG) y los Objetivos de Desarrollo Sostenible (ODS), los cuales se
incluyen en el programa del master con la siguiente definicién:

“Actuar de manera honesta, ética, sostenible, socialmente responsable y respetuosa con los derechos
humanos y la diversidad, tanto en la prdctica académica como en la profesional, y disefiar soluciones
para mejorar estas prdcticas.”

La CCEG aborda tres grandes dimensiones (Tabla 1-1) alineadas con los ODS. De los 17 objetivos que
integran los ODS se sefialardan y analizardn Unicamente aquellos objetivos relacionados con el
presente documento en sus diferentes etapas [3]:

DISENO DESARROLLO CONCLUSIONES

Dimension |. Sostenibilidad

ODS 7. Energia asequible y limpia.

ODS 9. Industria, innovacion e infraestructura.
ODS 11. Ciudades y comunidades sostenibles.
ODS 12. Consumo y produccion responsable.
ODS 13. Accidn climatica.

ODS 14. La vida bajo el agua.

ODS 15. La vida en la tierra.

Dimension Il. Comportamiento ético y responsabilidad social (RS)

ODS 1. No pobreza.
ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 6. Agua limpia y saneamiento.

ODS 8. Trabajo decente y crecimiento econémico.
ODS 16. Paz, justicia e instituciones sdlidas.

ODS 17. Alianzas para lograr objetivos.

Dimension lll. Diversidad (género entre otros) y derechos humanos

ODS 4. Educacion de calidad.
ODS 5. Igualdad de género.
ODS 10. Desigualdades reducidas.

Tabla 1-1. Dimensiones alineadas con los ODS (Objetivos de Desarrollo Sostenible) relacionados con la Competencia de
Compromiso Etico y Global (CCEG).

Fuente: Elaboracion propia a partir de https.//www.un.org/sustainabledevelopment/es/sustainable-development-goals/

A la hora de diseifar este documento, se ha tenido en cuenta que la informacién aportada sea
accesible a todos los usuarios potenciando la inclusidon de todas las personas independiente de su
edad, sexo, discapacidad, raza, origen, religion o situacién econémica garantizando la igualdad de
oportunidades como indica el ODS 10 (Desigualdades reducidas) sobre Diversidad y derechos
humanos.

Durante el desarrollo del presente TFM, se ha considerado el ODS 12 (Consumo y produccion
responsable) sobre Sostenibilidad. Debido a la gran demanda de sitios Web no debemos usar las

tecnologias modernas sin ningln tipo de control aumentando el ahorro energético, sino ayudar a los
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paises en desarrollo a fortalecer su capacidad cientifica y tecnolégica para avanzar hacia un consumo
y produccidon mas responsable.

Por otro lado, si trabajamos con tecnologias modernas, la seguridad y proteccién de datos de los
usuarios estard mds garantizada. Esta es una manera de prevenir injusticias imposibilitando el
cometido del delito en si y abordando el ODS 16 (Paz, justicia e instituciones sélidas) sobre
Comportamiento ético y responsabilidad social. Todo ello, en base a conseguir la paz, justicia e
instituciones sdlidas ya que la inseguridad, las instituciones débiles y el acceso limitado a la justicia
contindan suponiendo una grave amenaza para el desarrollo sostenible.

Ademas, promover el desarrollo de tecnologias, asi como su divulgacién y difusidon a los paises en
desarrollo en condiciones favorables, segin lo convenido de mutuo acuerdo, como indica el ODS 17
(Alianzas para conseguir los objetivos). Para alcanzar este Objetivo de Desarrollo Sostenible, los
gobiernos, la sociedad, los cientificos, el mundo académico y el sector privado deben estar unidos.

Tanto a la hora de disenar este documento como en sus conclusiones, se reafirmard como la
innovacion y el progreso tecnoldgico son claves para descubrir soluciones duraderas para los desafios
econdmicos; por ello, se apoya el acceso a la tecnologia y comunicaciones esforzandose por
proporcionar el acceso a Internet en los paises menos adelantados, tal y como indica en el ODS 9
(Industria, innovacion e infraestructura) sobre la Sostenibilidad.

Ademads, tanto a la hora de disefiar este proyecto, como en su desarrollo o, incluso, en sus
conclusiones, se ha tenido en cuenta la importancia de recibir una educacidon de calidad para llevar a
cabo proyectos como el presente. Gracias al progreso econdmico y social aumenta el numero de
jévenes y adultos con competencias necesarias, en particular técnicas y profesionales, para acceder
al empleo, el trabajo decente y el emprendimiento, abordando el ODS 4 (Educacion de calidad).

Por ultimo, en ninguno de estos tres momentos claves (disefio, desarrollo y conclusiones del TFM), se
percibe la discriminacién de género. La igualdad de género no sélo es un derecho humano, sino que
es uno de los fundamentos esenciales para construir un mundo pacifico, préspero y sostenible,
aspecto abordado en el ODS 5 (lgualdad de género) sobre Diversidad y derechos humanos.

1.5. Metodologia

Para poder superar los objetivos del presente documento se emplearda una metodologia tanto de
investigacion exploratoria como descriptiva y explicativa, tal y como se detalla a continuacién [4]:

Para comenzar el estudio de los ciberincidentes, se utiliza una metodologia exploratoria cuyo
objetivo es realizar una visidn general que permita familiarizarnos y establecer las bases para la
investigacion, a partir de toda la informacidn y documentacién obtenida para dicho propdsito.

Seguidamente, para poder profundizar en el estudio de los ciberataques analizados, phishing y
ransomware, se utiliza una metodologia descriptiva porque permite definir, clasificar, catalogar o
caracterizar con mayor minuciosidad el objeto de estudio ya definido en este parrafo.

Finalmente, se llevard una metodologia explicativa no sélo para describir en profundidad ambos
ciberataques, sino determinar sus origenes o las causas de ambos y explicar por qué se producen.
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Las técnicas utilizadas en la elaboracién de este TFM seran la investigacion documental y la
recopilacion de informacion obtenida a través del estudio e investigaciéon de diferentes guias,
manuales, documentos, paginas webs, foros ... para poder descubrir los beneficios que nos puede
aportar un mayor conocimiento de los ciberataques estudiados y hasta qué punto pueden
comprometer a las organizaciones y los usuarios.

1.6. Planificacion del Trabajo

La elaboracién del presente documento consta de las siguientes fases principales:

1. Planificacion del proyecto. Se establece el contexto y la justificacion de la importancia que tiene la
realizacion de este, asi como la motivacién que ha llevado a su puesta en marcha. Para ello, se
enumeran los objetivos, se estudia el impacto ético, social y ambiental, se describe la metodologia y
técnicas de investigacion a utilizar, asi como la planificacidn temporal junto con el analisis de los
riesgos del proyecto. Se continuara con la enumeracidon de los productos obtenidos durante su
elaboracion y se inicia la revisidn del estado del arte. Para finalizar, se llevara a cabo una descripcién
de los recursos necesarios y el presupuesto del proyecto.

2. Investigacion y documentacidon. Se utilizan las técnicas de investigacion documental y de
recopilacion de informacion que completaran los apartados del presente documento:

I Estudio de los ciberincidentes: clasificacion, deteccién, nivel de peligrosidad e
impacto.

Il. Estudio de Phishing (tipo de incidente: fraude): definicién, historia, tipos de fraude,
variantes, mecanismos de infeccion y medidas de seguridad.

Il Estudio de Ransomware (tipo de incidente: malware): definicion, tipos, métodos de
infeccién y medidas de seguridad (preventivas y reactivas).

V. Panorama actual: tendencia de los actuales ciberataques y sus consecuencias en el
sector privado y publico.

3. Conclusiones. Se presentan las conclusiones procedentes del estudio realizado y las dificultades
tenidas durante su elaboracion, los objetivos superados y las lineas posibles de futuro trabajo.

4. Memoria Final. Se entrega la memoria final del presente documento en el aula virtual.

5. Presentacion en video. Elaboracion de un video con una sintesis del trabajo realizado sobre una
presentaciéon de diapositivas.

6. Defensa. Periodo en el cual el tribunal realiza una serie de preguntas a las que se debe responder.

La planificacion temporal de este documento definida mediante el diagrama de Gantt se
puede ver en el [Anexo I. Planificacion del Trabajo].
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1.6.1. Riesgos del proyecto

En este subapartado dentro de la planificacidn del proyecto, a modo de reflexién, se llevard a cabo
un breve andlisis de los riesgos del presente proyecto ligado con los nuevos conocimientos sobre los
ciberincidentes. Este nuevo conocimiento implica un alto grado de incertidumbre que conlleva
superar los limites del denominado estado del arte, en este caso se refiere al limite del conocimiento
humano acerca de dicha materia.

Esto hace que la gestidn de riesgos en este tipo de proyectos de investigacidn sea ain mas critica que
en otros, ya que cuanto mayor sea el nivel de incertidumbre, mayor serd el nimero de riesgos
presentes en el mismo [5].

A continuacidn, se analizardn los riesgos de este proyecto:

Riesgos de objetivos. No se deben proponer objetivos que sean imposibles de alcanzar debido a la
falta de experiencia profesional en los tipos de incidentes a desarrollar.

Plan de accidn. Apoyarse en la experiencia de la direccién del proyecto y elegir documentacion de
fuentes fiables.

Riesgos de personal. Dado que en este proyecto de investigacién se desarrollan nuevos
conocimientos, requerird un equipo especializado integrado por investigadores con experiencia.

Plan de accién. Dado que el proyecto se lleva a cabo por una persona investigadora, la direccién debe
ser consciente tanto de sus aportaciones como sus limitaciones para no perder el ritmo de trabajo.

Riesgos de coordinacion. La colaboracién y comunicaciéon entre la direccién y la persona
investigadora del proyecto son dos aspectos prioritarios para llevar a cabo su realizacién:
intercambio de informacién, resolucién de dudas, comentarios sobre las diferentes entregas ...

Plan de accidn. Desde el inicio del proyecto la direccion ha determinado tanto la forma de contacto
como su flexibilidad para posibles modificaciones sin ningun problema. Ambas partes estan de
acuerdo y en constante comunicacidn para evitar problemas al respecto y avanzar segun lo previsto.

Riesgos de cumplimiento de plazo. Uno de los grandes inconvenientes a los que se enfrenta este
proyecto es el retraso de las entregas [6].

Plan de accion. Aunque resulte complicado prever los tiempos de ejecucién, la persona investigadora
debe cumplir con las fechas de entrega para no realizar retrasos “en cascada” a posteriori.

Riesgos tecnoldgicos. El presente proyecto de investigacion depende, en gran parte, del buen
funcionamiento de la tecnologia para poder cumplir los objetivos establecidos en el apartado 1.3.

Plan de accidn. Ir avanzando segun la planificacién realizada para poder hacer frente a posibles
complicaciones si las hubiera.

Riesgos econdmicos. La variabilidad en los costes estimados afectaria al presupuesto realizado en el
apartado 1.10 y seria un gran contratiempo totalmente inesperado.

Plan de accidn. Si bien es cierto que el material utilizado no resultaria dificil remplazarlo (en cuanto a
su adquisicidn), conllevaria un sobrecoste econdmico imprevisto en el presente proyecto.
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1.7. Productos obtenidos

La Tabla 1-2 muestra los entregables obtenidos durante la elaboracién del presente TFM:

ENTREGA CONTENIDO FECHA

PEC 1. Plan de trabajo Prm)era fase sobre el. Plan de trabajo que sera desarrollado en el 14 de marzo de 2023
Capitulo 1. Introduccion.

Primera entrega de una parte de la memoria final donde se
PEC 2. Entrega de desarrollaran los capitulos:

seguimiento I. Estudio de los ciberincidentes.

1. Estudio de Phishing.

Segunda entrega de una parte de la memoria final donde se
desarrollaran los capitulos:

11 de abril de 2023

PEC 3. Entrega de

. . Estudio de Ransomware. 9 de mayo de 2023
seguimiento
V. Panorama actual.
V. Conclusiones.
PEC 4. Memoria final Memoria final del presente documento en el aula virtual. 13 de junio de 2023

Elaboracion de un video con una sintesis del trabajo realizado

Presentacion en video ., . .
sobre una presentacion de diapositivas.

20 de junio de 2023

Periodo de tiempo en el cual el tribunal realiza una serie de
preguntas a las que se debe responder.

Defensa del TFM

30 de junio de 2023

Tabla 1-2. Productos obtenidos durante la elaboracion del presente proyecto.

1.8. Estructura del Trabajo

El presente documento se estructura en seis capitulos descritos a continuacién:

Capitulo 1 - “Introduccion”. Para contextualizar y justificar este proyecto, se comienza con una
reflexion sobre la transformacién digital que estamos viviendo y la importancia de la ciberseguridad
como prevencioén de los ciberataques. Para continuar con la motivacion que llevd a la elaboracion de
este proyecto, los objetivos, el impacto ético, social y ambiental, la metodologia y técnicas de
investigacion a utilizar, asi como la planificacién temporal junto con el andlisis de los riesgos del
proyecto. Se continuard con la enumeracién de los productos obtenidos durante su elaboracion y se
inicia la revisién del estado del arte. Finalmente, la descripcién de los recursos necesarios y el
presupuesto del presente proyecto son los apartados que completan dicho capitulo.

Capitulo 2 - “Estudio de los ciberincidentes”. Dicho estudio estard centrado en su clasificacion, su
deteccion, su nivel de peligrosidad e impacto (siempre a partir de la informacién y documentacion
obtenida para tal propésito).

Capitulo 3 - “Estudio de Phishing”. Se comenzard con su ubicacién en el tiempo desde su origen
hasta nuestros dias. A continuacion, se conoceran sus tipos mas frecuentes, asi como sus
mecanismos de accidn e infeccion utilizados. Para finalizar, se investigaran las medidas de seguridad
mas relevantes.

Capitulo 4 - “Estudio de Ransomware”. Con similar estructura al capitulo anterior, se procedera a
situar este ciberataque en el tiempo desde sus comienzos hasta nuestros dias. Seguidamente, se
conoceran sus tipos o variantes mas frecuentes, asi como sus métodos o mecanismos de accion e
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infeccién utilizados. Para concluir, se investigardn las medidas de seguridad para tener en cuenta
para evitar el mencionado ciberataque.

Capitulo 5 - “Panorama actual”. Se mostrara la tendencia de los ciberataques actuales y de qué
manera repercuten en el usuario y en la empresa tanto privada como publica.

Capitulo 6 - “Conclusiones”. Se analizaran las conclusiones, las dificultades tenidas, los objetivos
superados vy las lineas de futuro trabajo a partir del presente proyecto.

“Bibliografia” con la lista numerada de las referencias bibliograficas utilizadas en la memoria.

Para finalizar, en los “Anexos” se desarrollaran en mayor profundidad algunos temas que, aunque no
se consideren imprescindibles para el seguimiento del presente proyecto, se consideran de interés
para su lector y cuyo objetivo es ampliar el contenido del documento principal.

1.9. Recursos necesarios y presupuesto del proyecto

Este proyecto se ha presupuestado en base a los recursos utilizados y el coste de cada uno de ellos,
tal y como muestra, la tabla 1-3:
COSTES

RECURSOS Uso UNITARIOS COSTES

Ordenador Busqu<.eda y recopll!auon de la |m.‘orr.naC|on para la 1.200 € 1.200 €
posterior elaboracidn de la memoria final.

Recopilacion de datos. 38 €/ mes 152 €

Aplicacion de edicién de textos. 0€ 0€

N2 de horas para la preparacion del TFM por un
Analista de seguridad analista junior de seguridad 50+75+75+75+20+5 = 22€/h 6.600 €
300 horas

COSTE TOTAL 7.952 €

Tabla 1-3. Costes asociados al proyecto.
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2. Estudio de los ciberincidentes

Los ciberdelincuentes siempre encuentran nuevas formas con las que atacar a los usuarios
aprovechandose de nuestro desconocimiento o vulnerabilidades en nuestras defensas. Las
consecuencias son muy diversas y sus formas de atacar cada vez mas novedosas; aun asi, antes de
llevar a cabo una clasificacidn minuciosa de ellos, conviene saber hacia dénde van dirigidos [7]:

- Los ataques a contrasefas utilizan técnicas y herramientas para atacar a nuestras credenciales.

- Los ataques por ingenieria social pretenden conseguir que revelemos informacién personal o
permitir al atacante tomar el control de nuestros dispositivos. Siempre estan basados en el
engafio y la manipulacién, y suelen utilizarse como paso previo a un ataque por malware.

- Los ataques a conexiones inaldmbricas utilizan diversos software y herramientas para saltarse
las medidas de seguridad e infectar o tomar control de nuestros dispositivos. Se interponen en el
intercambio de informacién entre el usuario y el servicio web para monitorizar y robar datos
personales, bancarios, contrasenas ...

- Los ataques por malware utilizan programas maliciosos para llevar a cabo acciones dafiinas en un
sistema informatico y contra nuestra privacidad. Generalmente, buscan robar informacion,
causar dafios en el equipo, obtener un beneficio econémico o tomar el control del equipo.

A continuacion, en los siguientes apartados del Capitulo 2, se llevara a cabo una clasificacién mas
detallada de los ciberincidentes, su deteccion, su nivel de peligrosidad e impacto siguiendo las
directrices de la Guia Nacional de Notificacién y Gestion de Ciberincidentes [7].

2.1. Clasificacion

Dado que todos los ciberincidentes no tienen las mismas caracteristicas ni la misma peligrosidad, es
necesario disponer de una taxonomia que ayudara a su analisis, contencién y eliminacion.

Los factores para tener en cuenta a la hora de establecer criterios de clasificacion son [9]:

- Tipo de amenaza: cddigo daiino, intrusiones, fraude, etc.

- Origen de la amenaza: Interna o externa.

- Categoria de seguridad de los sistemas afectados.

- Perfil de los usuarios afectados, su posicidn y sus privilegios de acceso a informacidn sensible.
- Numero y tipologia de los sistemas afectados.

- Impacto que el incidente tenga en la organizacién.

- Requerimientos legales y regulatorios.

La combinacién de uno o varios de estos factores es clave a la hora de determinar su peligrosidad y
prioridad de actuacion. En la Tabla 2-1 se muestra una clasificacidn de los ciberincidentes atendiendo
al tipo de amenaza o incidente junto con una breve descripcién y ejemplo de la mayoria de ellos:
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CLASIFICACION DE LOS CIBERINCIDENTES

SPAM

Delito de odio

Pornografia infantil o
contenido sexual.

Sistema infectado

Servidor C&C (Mando y
Control)
Distribucion de malware

Configuracion de malware

Escaneo de redes (scanning)
Analisis de paquetes
(sniffing)

Ingenieria social
Explotacion de
vulnerabilidades conocidas

Intento de acceso con
vulneracién de credenciales
Ataque desconocido
Compromiso de cuenta con
privilegios

Compromiso de cuenta sin
privilegios

Compromiso de aplicaciones

Robo

DoS (Denegacion de
Servicio)

DDoS (Denegacion
Distribuida de Servicio)

Mala configuracion

Sabotaje

Interrupciones

Acceso no autorizado a
informacion

Modificacion no autorizada

de informacion

Pérdida de datos
Uso no autorizado de
recursos

Correo electrénico masivo no solicitado que el receptor del contenido
no ha autorizado.

Contenido difamatorio o discriminatorio. Ejemplos: ciberacoso,
racismo, amenazas a una persona o dirigidas contra colectivos.

Material relacionado con pornografia infantil, violencia, etc.

Sistema infectado con malware. Ejemplo: sistema, computadora o
teléfono mévil infectado con un rootkit.

Conexidn con servidor de Mando y Control (C&C) mediante malware o
sistemas infectados.

Recurso usado para distribuciéon de malware.

Recurso que aloje ficheros de configuracion de malware. Ejemplo:
ataque de webinjects para troyano.

Envio de peticiones a un sistema para descubrir sus debilidades,
recopilar informacién de alojamientos, servicios y cuentas. Ejemplos:
peticiones DNS, ICMP, SMTP, escaneo de puertos.

Observacion y grabacion del trafico de redes.

Recopilacion de informacion personal sin el uso de la tecnologia.
Ejemplos: mentiras, trucos, sobornos, amenazas.

Interrupcion de un servicio mediante la explotacion de
vulnerabilidades con un identificador estandar. Ejs: cross site scripting
(XSS), desbordamiento de buffer, puertas traseras.

Multiples intentos de vulnerar credenciales. Ejemplos: intentos de
ruptura de contrasefias, ataque por fuerza bruta.

Ataque empleando exploit desconocido.

Compromiso de un sistema donde el atacante posee privilegios.

Compromiso de un sistema empleando cuentas sin privilegios.

Compromiso de una aplicacion mediante la explotacion de
vulnerabilidades de software. Ejemplo: inyeccion SQL.

Intrusién fisica. Ejemplo: acceso no autorizado a Centro de Proceso de
Datos y sustraccion de equipo.

Ataque de Denegacion de Servicio. Ejemplo: envio de peticiones a una
aplicacion web para interrumpir o ralentizar el servicio.

Ataque de Denegacion Distribuida de Servicio. Ejemplos: inundacién
de paquetes SYN, ataques de reflexion y amplificacion utilizando
servicios basados en UDP.

Configuracién incorrecta del software que provoca problemas de
disponibilidad en el servicio. Ej: Servidor DNS con el KSK de la zona raiz
de DNSSEC obsoleto.

Sabotaje fisico. Ejemplos: cortes de cableados de equipos o incendios
provocados.

Interrupciones por causas externas. Ejemplo: desastre natural.

Acceso no autorizado a informacion. Ejemplos: robo de credenciales
de acceso mediante interceptacion de trafico o acceso a documentos
fisicos.

Modificacidon no autorizada de informacidn. Ejemplos: modificacion
empleando credenciales sustraidas de un sistema, aplicacidon o
encriptado de datos mediante ransomware.

Pérdida de informacion por fallo de disco duro o robo fisico.

Uso de recursos para propoésitos inadecuados. Ejemplo: uso de correo
electrdnico para participar en estafas piramidales.
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Instalacién de software carente de licencia u otro material protegido
por derechos de autor. Ejemplos: Warez.

Una entidad suplanta a otra para obtener beneficios ilegitimos.
Suplantacion de identidad para que el usuario revele sus credenciales.
Servicios accesibles publicamente con criptografia débil. Ejemplo:
servidores web susceptibles de ataques POODLE/FREAK.

Servicios accesibles publicamente utilizados para la reflexion o
amplificacion de ataques DDoS. Ejemplos: DNS open-resolvers o
Servidores NTP con monitorizacién monlist.

Servicios accesibles publicamente potencialmente no deseados.
Ejemplos: Telnet, RDP o VNC.

Acceso publico a servicios en los que pueda revelarse informacidn
sensible. Ejemplos: SNMP o Redis.

Sistema vulnerable. Ejemplos: mala configuracion de proxy en cliente
(WPAD), versiones desfasadas de sistema.

Todo incidente que no se recoja en ninguna categoria anterior.
Ataques dirigidos contra organizaciones concretas, sustentados en
mecanismos muy ocultos, andnimos y persistentes.

Tabla 2-1. Clasificacion / Taxonomia de los Ciberincidentes.

Fuente: Elaboracion propia a partir de la Guia nacional de notificacion y gestion de ciberincidentes. Aprobado por el Consejo
Nacional de Ciberseguridad (21 de febrero de 2020). Obtenido de https://www.incibe-cert.es/taxonomia.

Los frecuentes ataques cibernéticos han hecho que incluyamos en nuestro vocabulario
multitud de palabras y conceptos relacionados con esta materia. Para obtener una
informacién mds precisa sobre dicho vocabulario relacionado con este TFM, véase el
[Anexo Il. Glosario de términos].

2.2. Deteccidn

En ocasiones, resulta complejo saber tanto si se ha producido un ciberincidente como evaluar su
peligrosidad; aun asi, los indicios pueden provenir de dos fuentes: los precursores y los indicadores.

Un precursor es un indicio de que puede ocurrir un incidente en el futuro. Un indicador es un indicio
de que un incidente puede haber ocurrido o puede estar ocurriendo en este momento [10].

Algunos de estos ejemplos se mostraran a continuacién en la Tabla 2-2:

DETECCION DE LOS CIBERINCIDENTES

PRECURSOR

INDICADOR

Las entradas de log del servidor Web, con los resultados El sensor de intrusién de una red emitiendo una alerta

de un escaner de vulnerabilidades.

El anuncio de un nuevo exploit, dirigido a una atacar una

cuando ha habido un intento de desbordamiento de bufer
contra de un servidor de base de datos.

vulnerabilidad que podria estar presente en los sistemas - Las alertas generadas por software antivirus.

de la organizacion.

- La presencia de un nombre de archivo con caracteres

Las amenazas explicitas provenientes de grupos o inusuales.

entidades concretos.

- Un registro de log sobre un cambio no previsto en la
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configuracién de un host.

- Los logs de una aplicacidn, advirtiendo de reiterados
intentos fallidos de login desde un sistema externo
desconocido.

- La deteccién de un nimero importante de correos
electrdnicos con contenido sospechoso.

- La desviacion inusual del trafico de la red interna.

Tabla 2-2. Deteccion de los Ciberincidentes.

Fuente: Elaboracidn propia a partir de https.//www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/988-ccn-stic-817-gestion-de-ciberincidentes/file.html

Una vez detectado el ciberincidente, se debe determinar tanto su nivel de peligrosidad como su nivel
de impacto, informacidn que se abordara en los siguientes apartados.

2.3. Nivel de peligrosidad

Ademas de clasificar los ciberincidentes dentro de un determinado grupo, se debe determinar su
nivel de peligrosidad: CRITICO, MUY ALTO, ALTO, MEDIO o BAJO. Para ello, se estableceran algunos
Criterios de Determinacion de Peligrosidad con los que se asignara su nivel de peligrosidad y se
compararan las evidencias disponibles del ciberincidente con el tipo de incidente (Tabla 2-3) [11]:

CRITERIOS DE DETERMINACION DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES

Nivel Clasificacion Tipo de incidente

CRITICO Otros

APT
Distribucién de malware
Configuracién de malware

Cddigo dafiino

Intrusion Robo
. - Sabotaje
Disponibilidad ) -
Interrupciones
Contenido abusivo Pornografia infantil, contenido sexual o violento inadecuado

Sistema infectado

Servidor C&C (Mando y Control)
Compromiso de aplicaciones

Compromiso de cuentas con privilegios
Intento de intrusion Ataque desconocido

DoS (Denegacion de servicio)

DDoS (Denegacion distribuida de servicio)
Acceso no autorizado a informacion
Modificacidn no autorizada de informacion
Pérdida de datos

Cddigo daiiino

Intrusion

ALTO

Disponibilidad

Compromiso de la
informacién

Fraude

Phishing

Contenido abusivo

Discurso de odio

Obtencidn de informacién

Ingenieria social

Intento de intrusion

Explotacidn de vulnerabilidades conocidas

Intento de acceso con vulneracién de credenciales

Intrusion Compromiso de cuentas sin privilegios
Disponibilidad Mala configuracion
Fraude Uso no autorizado de recursos
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Derechos de autor
Suplantacién

Criptografia débil
Amplificador DDoS
Vulnerable Servicios con acceso potencial no deseado
Revelacién de informacién
Sistema vulnerable
Contenido abusivo Spam

Escaneo de redes (scanning)
Andlisis de paquetes (sniffing)
Otros Otros

Obtencidn de informacion

Tabla 2-3. Criterios de determinacion del nivel de peligrosidad de los ciberincidentes.

Fuente: Guia nacional de notificacién y gestion de ciberincidentes. Obtenido de https://www.incibe-
cert.es/sites/default/files/contenidos/quias/doc/quia_nacional_notificacion_gestion_ciberincidentes.pdf. Febrero 2020.

2.4. Nivel de impacto

El Esquema Nacional de Seguridad (ENS) indica que el impacto de un ciberincidente en un organismo
publico se determina evaluando las consecuencias que el mismo ha tenido en las funciones de la
organizacién, en sus activos o en los individuos afectados.

Los criterios para la determinar su nivel de impacto atienden a los siguientes parametros [11]:
- Impacto en la Seguridad Nacional o en la Seguridad Ciudadana.

- Efectos en la prestacion de un servicio esencial o en una infraestructura critica.

- Tipologia de la informacidn o sistemas afectados.

- Grado de afectacion a las instalaciones de la organizacion.

- Posible interrupcion en la prestacién del servicio normal de la organizacion.

- Tiempo y costes hasta la recuperacién del normal funcionamiento de las instalaciones.

- Pérdidas econémicas.

- Extensidén geograéfica afectada.

- Dafios reputacionales asociados.

Los incidentes se asociaran a uno de los siguientes niveles de impacto: CRITICO, MUY ALTO, ALTO,
MEDIO, BAJO o SIN IMPACTO teniendo en cuenta que es obligatorio notificarlos cuando se
categoricen con un nivel CRITICO, MUY ALTO O ALTO.

A continuacién, en la Tabla 2-4 se muestran los criterios de determinacion del nivel de impacto de los
ciberincidentes junto con sus posibles victimas:
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CRITERIOS DE DETERMINACION DEL NIVEL DE IMPACTO DE LOS CIBERINCIDENTES

Descripcion

Afecta apreciablemente a la Seguridad Nacional.

- Afecta a la seguridad ciudadana, con potencial peligro para la vida de las personas.

- Afecta a una Infraestructura Critica.

- Afecta a sistemas clasificados SECRETO.

- Afecta a mas del 90% de los sistemas de la organizacidn.

CRITICO - Interrupcion en la prestacion del servicio superior a 24 horas y al 50% de los usuarios.

- El ciberincidente precisa para resolverse mas de 100 Jornadas-Persona.

- Impacto econdmico superior al 0,1% del P.1.B. actual.

- Extensidn geografica supranacional.

- Dafios reputacionales muy elevados y cobertura continua en medios de comunicacidn
internacionales.

- Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

- Afecta apreciablemente a actividades oficiales o misiones en el extranjero.

- Afecta a un servicio esencial.

- Afecta a sistemas clasificados RESERVADO.

- Afecta a mas del 75% de los sistemas de la organizacion.

- Interrupcién en la prestacidn del servicio superior a 8 horas y al 35% de los usuarios.

- El ciberincidente precisa para resolverse entre 30 y 100 Jornadas-Persona.

- Impacto econdmico entre el 0,07% y el 0,1% del P.I.B. actual.

- Extension geografica superior a4 CC.AA. 0 1 T.I.S.

- Dafios reputacionales a la imagen del pais (marca Espafia).

- Dafios reputacionales elevados y cobertura continua en medios de comunicacién nacionales.

- Afecta a mas del 50% de los sistemas de la organizacidn.

- Interrupcidn en la prestacidn del servicio superior a 1 hora y al 10% de usuarios.

- El ciberincidente precisa para resolverse entre 5y 30 Jornadas—Persona.

ALTO - Impacto econdmico entre el 0,03% y el 0,07% del P.1.B. actual.

- Extensién geogréfica superior a 3 CC.AA.

- Dafios reputacionales de dificil reparacién, con eco mediatico (amplia cobertura en los
medios de comunicacion) y afectando a la reputacion de terceros.

- Afecta a mas del 20% de los sistemas de la organizacion.

- Interrupcién en la presentacidn del servicio superior al 5% de usuarios.

- El ciberincidente precisa para resolverse entre 1y 5 Jornadas-Persona.

- Impacto econdmico entre el 0,001% y el 0,03% del P.I.B. actual.

- Extensidn geografica superior a 2 CC.AA.

- Dafios reputacionales apreciables, con eco mediatico (amplia cobertura en los medios de
comunicacion).

- Afecta a los sistemas de la organizacién.

- Interrupcidn de la prestacion de un servicio.

- El ciberincidente precisa para resolverse menos de 1 Jornadas-Persona.
- Impacto econdmico entre el 0,0001% y el 0,001% del P.I.B. actual.

- Extensidn geografica superior a 1 CC.AA.

- Dafios reputacionales puntuales, sin eco mediatico

SIN IMPACTO - No hay ningln impacto apreciable.

Tabla 2-4. Criterios de determinacion del nivel de impacto de los ciberincidentes y sus principales victimas.

Fuente: Guia nacional de notificacidn y gestion de ciberincidentes. Obtenido de https://www.incibe-
cert.es/sites/default/files/contenidos/quias/doc/quia_nacional_notificacion_gestion_ciberincidentes.pdf. Febrero 2020.

Una vez realizado el estudio de los ciberincidentes centrado en su clasificacion, deteccidn, nivel de
peligrosidad e impacto, en los dos siguientes capitulos pasaremos a analizar dos de ellos por ser
algunos de los mas reincidentes: PHISHING y RANSOMWARE.
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3. Estudio de Phishing

Los ciberataques de tipo phishing son uno de los principales tipos de fraude llevados a cabo por los
ciberdelincuentes. Esto es debido a que, con poco esfuerzo, pueden lograr mucha informacién
confidencial sobre una multitud de usuarios. A diferencia de otros tipos de ciberataques de Internet,
el phishing no requiere conocimientos técnicos especialmente complejos. Al respecto, afirma Adam
Kujawa, director de Malwarebytes Labs: “el phishing es la forma mds sencilla de ciberataque y, al
mismo tiempo, la mds peligrosa y efectiva. Eso se debe a que ataca el ordenador mds vulnerable y
potente del planeta: la mente humana” [12].

Los autores del phishing no pretenden explotar una vulnerabilidad técnica en el sistema operativo,
sino que utilizan “ingenieria social”. En la mayoria de los casos, la parte mas débil en un sistema de
seguridad no es un fallo oculto en el cddigo informdtico, sino el individuo que no comprueba la
procedencia de un correo electrdnico.

3.1. Historia del Phishing

Llevar a cabo una estafa de phishing es muy similar al de la pesca (“fishing” en inglés). Se prepara el
“anzuelo” pensando en engafar a una victima, se lanza y se espera a que “pique” [12].

En los afios 70, época en la que apenas habia ordenadores en red, se formd una subcultura para
explotar el sistema telefdnico. Estos primeros hackers se llamaban “phreaks”, combinacion de las
palabras inglesas “phone” (teléfono) y “freak” (raro, friqui). El phreaking era una forma de hacer
llamadas gratuitas de larga distancia a numeros que no aparecian en los listines de teléfonos.

La creacion del término “phishing” se atribuyé a Khan C Smith a mediados de los afios 90. Si bien es
cierto que, la primera vez que se utilizé publicamente la palabra phishing fue el 2 de enero de 1996
en un grupo de noticias Usenet denominado AOHell. En ese momento, America Online (AOL) era el
proveedor nimero uno de acceso a Internet, con millones de conexiones diarias.

Su popularidad le convirtié en la diana de los estafadores. Los hackers y piratas informaticos
utilizaron dicha fama para comunicarse entre si y realizar ataques de phishing contra usuarios
legitimos haciéndose pasar por empleados para pedir que verificaran sus cuentas y facilitaran la
informacidn de facturacién. Con el tiempo, el problema crecié tanto que AOL tuvo que advertir a sus
clientes que “nadie que trabaje en AOL le pedira su contrasefia o informacidn de facturacién”.

En la década de 2000, el phishing se centré en explotar los sistemas de pago online y las redes
sociales fueron su objetivo para conseguir el robo de identidad. Los clientes de PayPal recibieron
correos electrénicos de phishing con enlaces al sitio web falso pidiéndoles que actualizaran los
numeros de su tarjeta de crédito e informacién personal. The Banker informd del primer ataque
conocido de phishing contra un banco en septiembre de 2003.

A mediados de la década de 2000, un software “llave en mano” de phishing ya circulaba en el
mercado negro, mientras que grupos de hackers se organizaban para elaborar campafias de phishing.
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En 2011, una presunta campafia china de phishing atacé cuentas de Gmail de altos cargos politicos y
mandos militares de Estados Unidos y Corea del Sur, asi como de activistas politicos chinos. Dos afios
mas tarde, en 2013, se robaron 110 millones de registros de clientes y tarjetas de crédito de los
clientes de Target, por medio de una cuenta suplantada con phishing.

El director de la campaiia de Hillary Clinton en las elecciones presidenciales de 2016, John Podesta,
fue victima de un ataque de phishing que afirmaba que su contrasefia de correo electrénico se habia
visto comprometida y tenia que cliquear para cambiarla.

En 2017, una estafa masiva de phishing engafid a los departamentos de contabilidad de Google y
Facebook para que transfirieran mas de 100 millones de ddlares a cuentas bancarias en el extranjero
bajo el control de un hacker.

Mientras que en 2015 unicamente se realizd un aviso de esta tipologia, en 2020 llegaron a casi 30
(Figura 3-1) [13].

2015 2016 2017 2018 2019 2020

Figura 3-1. Avisos de tipo Phishing detectados.

Fuente: https.//www.incibe.es/protege-tu-empresa/blog/tematicas-conoce-
los-aspectos-esenciales-los-ataques-tipo-Phishing

Sera en el tercer trimestre de 2022 (Figura 3-2), donde APWG (Phishing Activity Trends Report/Grupo
de Trabajo Anti-Phishing) observé 1.270.883 ataques de phishing en total, un récord y el peor
trimestre para phishing que APWG haya observado alguna vez [14].

Phishing Attacks, 4Q2021-3Q2022

Figura 3-2. Ataques Phishing durante los ultimos afios.

Fuente. https://apwa.ora/
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En la actualidad, el ataque de tipo phishing es uno de los principales tipos de incidente de fraude mas
conocidos y extendidos por la Red. Para los ciberdelincuentes resulta sencillo enviar un correo
electrénico a un usuario simulando ser una entidad legitima (red social, banco, institucidn publica, ...)
donde adjuntan archivos infectados o enlaces a pdginas fraudulentas con el objetivo de robarle
informacidn privada, realizarle un cargo econdmico o infectar el dispositivo [15].

3.2, Phishing como tipo de incidente fraude

El correo electrdnico es, hoy en dia, una de las herramientas de comunicacién mas utilizadas en las
organizaciones, por lo que se ha convertido en uno de los objetivos preferidos de los
ciberdelincuentes, creciendo afio tras afio los ataques a través de este medio. Aunque las
organizaciones han ido incorporando distintos métodos de defensa para mejorar su ciberseguridad:
antivirus, cortafuegos, analisis de vulnerabilidades..., todo esfuerzo es insuficiente, si no se aplica una
serie de buenas priacticas para la seguridad del correo electrénico [16].

Lo primero que se debe hacer es aprender a identificar dicho engafio ya que sdlo asi, se evitara que
caigamos en la trampa y podamos disfrutar de Internet con mayor seguridad. Para ello, a
continuacién, se analizardn los tipos de fraude mas comunes que circulan por la Red, detallando en
qué consisten y cdmo detectar cada uno de ellos [17]:

3.2.1. Falsos préstamos

A través de anuncios y webs de Internet, los ciberdelincuentes ofrecen préstamos muy atractivos con
el objetivo de engafarnos. Las practicas mas seguras que debemos seguir son:

- Investigar al prestamista.
- Acudir a entidades oficiales de crédito.
- Revisar ortografia y gramatica.

- Denunciar ante el banco.
3.2.2. Falso soporte técnico

Los ciberdelincuentes podrian pedirnos dinero por hacer una falsa reparacién del dispositivo o
instalarnos programas maliciosos para robar informacion privada y realizar acciones maliciosas o
ilegales desde él. Las recomendaciones que se deben seguir son:

- Restablecer el dispositivo.

- Actualizaciones de seguridad.
- Cambiar las credenciales.

- Reportar el incidente.

- Llamar a nuestro Banco.

- Desinstalar las Apps e instalar Apps originales.
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3.2.3. Falsas ofertas de empleo

Los ciberdelincuentes se aprovechan del desempleo, publicando falsas ofertas de empleo con las que
obtener un beneficio econdmico solicitando pagos por adelantado en concepto de gestién, seguro
médico, formacion inicial, etc. Para no ser presa de su engafio, se debe:

- Revisar la web de la empresa.
- Revisar la redaccion oferta.

- Compra material.

- Revisar la web de la empresa.

- Revisar la politica proteccién datos.
3.2.4. Sextorsion

Consiste en chantajear con la publicacién de fotos, videos o informacion intima de nosotros, si no
pagamos. En la mayoria de los casos, no tienen ningln material y se aprovechan del miedo o el
desconocimiento para engafiarnos. Por ello, debemos seguir algunas practicas como:

- No revelar informacidn.

- Mantener la calma.

- No abrir archivos adjuntos.
- No enviar dinero.

- Desconectar webcam y micréfono.
3.2.5. Perfiles falsos

La creacidn de perfiles falsos pretende dafar nuestra reputacién online, extorsionarnos e incluso
robarnos datos personales para cometer otras actividades fraudulentas. Debemos tener cuidado con
la informacion que publicamos en Internet y seguir algunas recomendaciones, como:

- Recopilar pruebas.

- Hacer “Egosurfing”.

- Ejercer derechos ARCO.

- Mejorar la privacidad en las redes sociales.
- No aceptar peticiones de desconocidos.

- Ser selectivo.

3.2.6. Fraudes en compraventa de productos

El principal riesgo es que el vendedor o comprador nos engafie, de tal manera que realicemos el pago
de un producto que nunca nos llegard o que enviemos el nuestro y no recibamos el pago. Por ello, no
debemos olvidar las siguientes recomendaciones:
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- Revisar comentarios.

- No fiarse de ofertas muy agresivas.

- Sospechar de las excusas.

- Aceptar métodos de pago seguros.

- Reuvisar el perfil vendedor/comprador.

- Denunciar anuncio fraudulento.
3.2.7. Tiendas online fraudulentas

Con el aumento de los marketplaces y las plataformas e-commerce, también crecen los intentos por
robar nuestros datos y los timos por parte de los ciberdelincuentes. Este incita a la victima a comprar
algo por un precio demasiado bajo. Luego desaparece y nunca envian el articulo o de recibirlo, que se
trate de una falsificacion [18].

Las empresas cuentan con sistemas de seguridad que garantizan compras seguras online y sus
plataformas solo serdn seguras si incluyen la siguiente informacién:

- Informacién de la empresa: El NIF o Numero de Identificacion Fiscal y en parte inferior de la web
en un enlace llamado “Aviso legal”.

- Datos que recoge y el uso que hace de ellos. Esta informacidon podemos encontrarla dentro del
area de “Privacidad” o en “Términos y condiciones del servicio”.

- No olvidar que tenemos derecho a que nuestros datos estén protegidos. Estos derechos se
regulan por medio de la LOPD-GDD vy los derechos ARCO.

- Certificado de seguridad: debemos comprobar que la web utiliza el protocolo de comunicacion
seguro HTTPS.

- Sellos de confianza. Revisar si dispone de uno de ellos.
- Politicas de envio y devolucién. En caso de querer efectuar una devolucion por la causa que sea,

indicara quién asumird los costes del envio y los plazos.

3.2.8. Falsos alquileres vacacionales

Anuncian inmuebles demasiado buenos y, cuando se muestra interés por ellos, trataran de obtener
nuestro dinero lo antes posible pidiendo pequefios pagos en concepto de fianza o reserva. Las
practicas mds seguras que debemos seguir son [19]:

- Revisar las descripciones y las fotografias (calidad, nimero, robadas ...).

- Comparar el precio con el de mercado (demasiado barato para ser cierto).

- Analizar el perfil vendedor nuestra atencién.

- No aceptar excusas y problemas del vendedor para comunicarse en la plataforma.

- No aceptar cualquier método pago.
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- Buscar en Google Maps su ubicacion.
3.2.9. Bulosy noticias falsas “fake news”

Ante una situacién de inseguridad, como es una crisis sanitaria, los ciberdelincuentes se aprovechan
de nuestra desinformacion para difundir una gran variedad de bulos y fraudes con el objetivo de
desinformar, engafarnos o infectarnos para sacar provecho. Se hacen pasar por organizaciones
benéficas y solicitan donaciones o se comunican con la victima para reclamar dinero después de
desastres naturales o eventos importantes. Para frenar a este tipo de fraude se recomienda seguir
unas buenas practicas [20]:

- No dejarnos llevar por noticias sobre temas de interés social o de actualidad que pretendan crear
una alarma o atraer nuestra atencion.

- Ser recelosos ante promociones, ofertas y descuentos, especialmente en época de rebajas o
compras navidefias.

3.2.10. Citas y romance

Los ciberdelincuentes se aprovechan de las personas que buscan parejas romanticas, a menudo a
través de sitios web de citas, aplicaciones o redes sociales, haciéndose pasar por posibles
compafieros/as. Juegan con desencadenantes emocionales para que se proporcione dinero,
obsequios o detalles personales [21].

3.2.11. Criptomonedas

Son muy diversas y pueden ser intercambiadas por divisas tradicionales como el euro. Sin embargo,
Su uso no estd amparado por las autoridades, por lo que el perjuicio ocasionado es responsabilidad
del usuario. Estdn muy presentes en la financiaciéon del terrorismo, chantajes y estafas como la
sextorsién, blanqueo de dinero y compra y venta de productos ilegales en la “darkweb”, tales como
drogas o medicamentos peligrosos o falsificados que pueden llegar a causar la muerte del
consumidor [22].

3.2.12. Fraude bancario

Los ciberdelincuentes envian correos electrénicos de varios bancos con la esperanza de que
realicemos las operaciones bancarias con, al menos, uno de ellos. Suelen fingir fingen ser
compaferos de trabajo y solicitan inicios de sesién. Dado que muchas empresas contratan personal
independiente que trabaja de forma remota, obtienen facilmente el acceso a informacién
confidencial tanto de empleados como de clientes.

Ademas, mediante las redes sociales, pueden averiguar con quién realizamos operaciones bancarias,
qué servicios utilizamos, donde trabajamos ... Para frenar este tipo de fraude, los actuales servicios
de monitoreo de crédito permiten realizar un seguimiento de los cambios que realizamos y nos avisa
cada vez que actualizamos nuestro perfil [23].
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3.2.13. Fraude de inversion

Para usuarios que buscan obtener rentabilidad de sus ahorros, las entidades bancarias ofrecen
productos de inversién adaptados a distintos perfiles de cliente. Esto es aprovechado por los
ciberdelincuentes para cometer sus estafas ofreciendo falsas ofertas de inversién a través de
llamadas telefdnicas prometiendo grandes beneficios en poco tiempo [24].

3.2.14. Robo de identidad

Forma de fraude de comercio electrénico donde se roban los datos sensibles de otra persona y los
utilizan para llevar a cabo transacciones en sitios de comercio electrénico como la victima [25].

3.2.15. Fraude de contracargo

Una de las formas mas simples de fraude que no implica el robo de identidad. Un cliente pide
articulos del sitio web utilizando una Visa o un servicio de tarjeta similar. Una vez que los articulos se
envian de forma segura, el cliente inicia un contracargo, indicando que su identidad fue robada y
afirma que el producto nunca fue recibido [25].

3.2.16. Fraude amistoso

Casi idéntico al fraude de contracargo, pero sin intencién maliciosa. La transaccién se realiza por un
verdadero cliente, y el contracargo se inicia para algo inocente como creer que su paquete fue
robado o no reconocer el nombre del comerciante en el estado de cuenta de su tarjeta de crédito

[25].
3.2.17. Fraude limpio

Un ciberdelincuente utiliza una tarjeta de crédito robada evitando alertar a los detectores de fraude,
ya ha robado la suficiente informacién sobre el titular de dicha tarjeta y puede pasar facilmente la
transaccidon como legitima [25].

3.2.18. Fraude de triangulacion

El ciberdelincuente configura una tienda en linea falsa para recopilar los datos completos de un
cliente. Una vez que la victima ha "hecho un pedido", comete fraude limpio en el sitio de una tienda
de comercio electrénico para enviar el articulo deseado al cliente, con frecuencia utilizando la
informacidn de la tarjeta de una victima diferente [25].

3.2.19. Fraude de afiliados

El ciberdelincuente manipula los datos recopilados por el enlace de afiliado que les dio un minorista
para hacer que dicho minorista les pague mucho mas de lo que se les debe. Se puede hacer a través
de un proceso automatizado o por personas reales que utilizan perfiles falsos [25].
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3.2.20. Fraude de tarifas avanzadas y transferencias bancarias

El ciberdelincuente pide dinero por adelantado a cambio de recibir mucho mas a posteriori [25].

3.3. Variantes de Phishing

A menudo los “ataques de pesca” intentan que los destinatarios de sus correos electrénicos abran un
fichero adjunto malicioso o cliqueen en una URL no segura para entregar sus credenciales mediante
paginas preparadas, nUmeros de tarjeta de crédito, etc. Actualmente existen muchas variantes o vias
de comunicacién, entre las cuales destacan [26]:

3.3.1. Ataque de pesca engaiiosa (deceptive)

Se considera el ataque mds comun y consiste en un atacante que envia al usuario un mensaje de
correo electrénico haciéndose pasar por una persona, empresa o entidad. Con cualquier pretexto,
solicita al usuario que introduzca informacién personal sensible que, sera capturada por el atacante.

3.3.2. Ataque de pesca dirigido (spear)

Consiste en una modalidad phishing dirigida contra un objetivo especifico, en el que los atacantes,
mediante un correo electrénico, consiguen informacidn confidencial de la victima, que utilizaran para
preparar el ataque.

3.3.3. Estafa del directivo (whaling)

Dirigido normalmente a ejecutivos con el objetivo de obtener autorizaciones de estos altos cargos
para realizar transacciones fraudulentas. Consiste en suplantar identidades, creando falsos correos
electronicos y sitios web para obtener datos confidenciales.

3.3.4. Ataque por pesca de voz (vishing)

El atacante contacta con la victima telefdnicamente o mediante la voz por IP y le engaia para
conseguir datos sensibles o recaudar fondos. Los estafadores se hacen pasar por fuentes de
confianza para conseguir informacion confidencial como ndmeros de tarjetas de crédito.

3.3.5. Ataque de smishing

El contacto se realiza mediante SMS, en el cual el remitente es un nombre en lugar de un teléfono y
este nombre suplanta una organizacién conocida, de forma que se engafia al usuario para que haga
una accioén determinada.

Cuando se utiliza el teléfono, el usuario se muestra menos receloso que con el ordenador. Sin
embargo, la seguridad de los smartphones tiene limitaciones y no puede proteger contra el smishing.
El cibercrimen dirigido a dispositivos mdviles se esta disparando y, aunque, los dispositivos Android
siguen siendo el principal objetivo del malware, el smishing (como los propios SMS) funciona en
distintas plataformas y ningln sistema operativo movil puede protegerte de ataques de tipo
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phishing. Se debe actuar con mucha prudencia ya que el ciberataque suele llevar el logo de la
empresa o el nombre de la web a la que te redirecciona muy similar al de la pagina real.

3.3.6. Ataque de pharming

El objetivo es envenenar el DNS o de cambiar la direccidon IP de una pdagina web para redirigir la
victima a un portal web malicioso. Las estafas de pharming intentan convencer a las personas para
interactuar con paginas web falsas con el fin de recopilar sus datos personales, como correos
electrdénicos y contraseias, o infectar sus ordenadores con malware.

Algunos de los ataques de pharming que podemos destacar son [27]:

- Ataque a nivel mundial en 2007 donde mas de 50 instituciones financieras fueron atacadas a
través de una vulnerabilidad de Microsoft. Se atrajo a los clientes a una pégina falsa con cédigo
malicioso que se descargaba malware troyano y archivos de un servidor ruso. El servidor ruso se
descargaba las credenciales de las victimas que visitaban alguna de las pdginas web bancarias
afectadas antes de redirigirlas a la pagina web real. Millones de victimas en los Estados Unidos,
Europa y la region Asia-Pacifico se vieron afectadas.

- Ataque en Brasil en 2015 a través de un correo electrénico que afectd a los usuarios de Internet
de Brasil. Los hackers aprovecharon un fallo en los routers domésticos para acceder a la
administracién, donde cambiaron los ajustes DNS a un servidor DNS malicioso.

- Ataque en Venezuela en 2019 donde los hackers aprovecharon la crisis humanitaria del pais
secuestrando una pagina web creada para que los voluntarios se registrasen ofreciendo su
ayuda. Dias después, aparecid una pagina web fraudulenta con una apariencia idéntica.

3.4. Métodos de infeccidon de Phishing

Un mensaje urgente o una promocién muy atractiva para motivarnos a cliquear en el enlace o
archivo adjunto... suelen ser los cebos principales. Sin embargo, como hemos visto en el apartado
anterior 3.3, también pueden utilizar otras vias de comunicacién. Ahora bien, sea cual sea el medio
utilizado, el phishing siempre tiene el mismo objetivo: obtener datos personales y/o bancarios de los
usuarios haciéndonos creer que los estamos compartiendo con alguien de confianza. También,
pueden utilizar esta técnica para que descarguemos malware con el que infectar y/o tomar control
del dispositivo.

Por todo ello y para no convertirse en un objetivo facil de los ciberdelincuentes, conviene reconocer
algunos de sus métodos de infeccion o mecanismos de accion utilizados con mayor frecuencia [28]:

3.4.1. Contenido del mensaje o correo electronico

Se debe actuar con mucha prudencia ante correos con mensajes extrafios y que aparentan ser de
entidades bancarias, una plataforma de pago, una red social, un servicio publico o conocido

(Dropbox, Facebook, Google Drive, Apple ID, Correos y Telégrafos, Agencia Tributaria, etc.).
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Su objetivo es asustar al usuario para que actle segun las indicaciones de dicho mensaje. Siempre
afaden un pretexto como “problemas técnicos o de seguridad”, y ofrecen una solucién sencilla del
tipo “acceda a su banco utilizando este enlace”. Ademas, suelen solicitar el nombre de usuario,
claves y datos de acceso a las cuentas, algo que las entidades legitimas nunca harian (Figura 3-3).

no-reply@privacy.google.com 21:52 PM (22minutes ago) 4 Reply -
tome [~
Google
Hola,
Alguien ha usado contrasefias erréneas para intentar acceder a tu cuenta de
Google mail.com.

Como prevencién para evitar los accesos ilegitimos a las cuenta de nuestros,
se registran los intentos erréneos y se informa al usuario legitimo de los
datos del intento de acceso, en este caso:

13 de Marzo de 2017 a las 13:01:45 AM UTC

IP Address:

Localizacién Francia.

Sino reconoce el intento de acceso, alguien podria estar intentando acceder
a su cuenta. Debe revisar la actividad inmediatamente.

Revisar la actividad sospechosa ‘
Sinceramente 1

El equipo de cuentas de Google.
Este correo no puede recibir réplicas. Para més informacién, visite el Ce

Google.

Figura 3-3. Contenido sospechoso.

Fuente: https.//www.osi.es/es/banca-electronica

3.4.2. Errores ortograficos y gramaticales

Debemos sospechar cuando hay errores gramaticales en el texto ya que pueden haber utilizado un
traductor automatico para la redaccion del mensaje trampa: ausencia de tildes, errores gramaticales
(enes en lugar de efies) y de puntuacién (Figura 3-3).

Asimismo, ningun servicio con reputacién enviara a sus clientes una comunicacién con una redaccion
informal y ortografia descuidada. Normalmente, este tipo de ciberdelincuentes son extranjeros y
traducen sus mensajes al esparfiol con errores en forma de:

- Fallos semanticos: articulos “el” o “la” intercambiados.

- Palabras con simbolos extrafios como “DescripciA?n”, caso muy frecuente cuando intentan
escribir vocales acentuadas en un teclado no espafiol.

- Frases mal construidas.

3.4.3. Comunicaciones impersonales

Cuando una entidad se dirige por correo a un usuario o cliente, siempre enviara correos electrénicos
personalizados utilizando el nombre de la persona e incluso parte de su DNI. Si recibimos un correo
no personalizado, estamos probablemente ante un caso de intento de estafa.

Al mismo tiempo, se debe tener presente que si un ciberdelincuente quiere estafar a una multitud de
personas es muy complicado conocer el nombre de todas esas personas; por ello, utilizan férmulas
genéricas como “Estimado cliente”, “Hola”, “Hola amigo” ... para evitar decir un nombre (Figura 3-4):
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mi¢ 05/04,2017 12:08
Agencia Tributaria
Errores en su Declaracion de Renta

Para Mi

Mensaje | | Factura.doc (26 KB)

Estimado contribuyente,

Se han detectado irregularidades en su declaracion jurata de Renta correspondiente al
2016. Adjunto a este mensaje va su factura con la deferencia que debe abonar. En caso de no
realizar el pago en fecha puede incurrir en cargos y multas extras.

Que tenga un buen dial
Agencia Tributarias

Av. De Espafia, 8, 02002 Albacete. Esparia.

Figura 3-4. Comunicaciones impersonales.

Fuente: https://www.osi.es/es/banca-electronica

3.4.4. Sensacion de urgencia

Cuando el mensaje nos obliga a tomar decisiones en un periodo de tiempo muy corto es mala seiial:
“Una vez emitido este correo electronico, tendrd un plazo de 8 horas para llevar a cabo dicha accion,
de lo contrario...” (Figura 3-5); si fuera asi, debemos comprobar si la urgencia es real consultando la
Policia, Guardia Civil, etc. Con esta sensacion de urgencia, los ciberdelincuentes pretenden que su
victima se precipite en su decisidn: visitar un enlace e indicar datos personales y/o contrasefas.

D{l LaCab@Bank@admin.lacaixa.es

Informacién de seguridad LaCaixa

Aviso Urgente”la Caixa”

-Le notificamos que su cuenta y tarjeta esta bloqueada temporalmente debido a que su ultima consulta de
cajero o banca en linea no finalizo de manera corecta

-Para poder quear la tarjeta es io afiliar y hacer una pequena verificacion de identidad. Para
wverificar su identidad AQUI
-Su Tarjeta Visa/Master debe ser si izada v reacti de rdo a su usuario de acceso.

-Una vez emitido este correo electronico tendra un plazo de & horas para llevar acabo dicha accion delo
contrario ¥ por medidas de seguridad su tarjeta XNXX sera descontinuada.

-Luego i el proceso solicitad Continuar. A partir de aqui,podras seguir sus
i dela manera

Entre aqui para realizar la sincronizacion :

Activar Tarjeta AQUI

Figura 3-5. Generar una sensacion de urgencia.

Fuente: https://www.osi.es/es/banca-electronica

3.4.5. Descarga de archivos adjuntos

No se debe descargar ningun archivo que nos haya solicitado el atacante, ni ceder el control de
nuestro equipo por medio de algun software de control remoto.
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3.4.6. Dominio del correo electrénico

Un servicio con prestigio utilizard sus propios dominios para las direcciones de email corporativas;
por lo que debemos sospechar siempre que recibamos la comunicacién desde un buzén de correo
tipo @gmail.com, @outlook.com o similar.

3.4.7. Enlaces falseados utilizando redirectores y acortadores

Redirectores

En este tipo de estafa realizada por medio de redirectores se usan dos o mas sitios webs. Los
ciberdelincuentes pretenden que cligueemos en un enlace para llevarnos a un sitio web fraudulento.
En el mensaje hay un enlace que en lugar de llevarte a la web oficial “pagina legitima”, te llevara a
otra que aparentemente es igual o muy parecida (Figura 3-6). Para comprobar la verdadera
direccién, debemos situar el puntero encima de dicho enlace observando la verdadera direccidon que
se muestra en la parte inferior izquierda del navegador.

Siempre tenemos que revisar si el texto del enlace facilitado en el mensaje coincide con la direccién a
la que se refiere y si corresponde con la URL del servicio legitimo. Si queremos acceder a la web
legitima, la mejor opcidn es escribir directamente en la barra de direcciones del navegador la
direccién deseada, en lugar de acceder a una web a través de un enlace en el correo electrdénico.

& Notificacion Urgente - Apple S.A. - Mozilla Thunderbird =5 ol I3

&, Recibir mensajes ~ 4 Redactar W@ Charlar & Direcciones Etiqueta =

4\ Responder & Responderatodos v =p Reenviar

= Apple SA. <apples@ s i.com>
Notificacion Urgente - Apple S.A. 23/03/2017 18:02
» > Otras acciones ~

Estimado cliente de Apple ha seleccionado su correo como ID de
Apple. Debido al ultimo intento de violacion de seguridad contra
nuestros servidores, exigimos a todos nuestros clientes que yuelyan a =
validar su direccion de correo electronico e informacion,

Hacer clic en el boton de abajo para revisar su perfi}

‘Wjdentificacion
de Apple =

Actualizar el perfil de Apple ahor%

* La informacion de copta Valida se debe recibireff
dias.

"8  http://emarketing.case s cos.net/do/trkin.php?

Figura 3-6. Enlace falseado utilizando redirectores.

Fuente: https://www.osi.es/es/banca-electronica

Los pasos dados por los ciberdelincuentes suelen ser los siguientes [29]:
- El enlace redirecciona a la web fraudulenta donde solicitan los datos de usuario.

- Sise introducen los datos de acceso a la banca online, en la siguiente pantalla se solicitaran los
datos de su tarjeta.

- Unavez facilitados los datos de la tarjeta, los ciberdelincuentes solicitan la firma electrénica.

- En el dltimo paso, se solicita una supuesta clave recibida por SMS. Después de introducirla,
redirige al usuario a la web legitima de Ibercaja.

Pagina 26 de 92

Estibaliz Busto Pérez de Mendiguren



U Universitat Oberta uoc.edu
c de Catalunya

Estibaliz Busto Pérez de Mendiguren

- Una vez introducidos los datos, ya estaran en poder de los ciberdelincuentes y podran realizar
acciones fraudulentas con ellos.

El uso de redirectores en paginas webs es relativamente normal (Figura 3-7), siendo sus principales
casos los que aparecen a continuacién [30]:

Aviso de redireccionamiento
La pagina anterior te envia a https:/Awww.blackploit.conv. ‘
Si no deseas visitar esa pagina, puedes regre: a““ Y

Figura 3-7. Aviso de redireccionamiento.

Fuente. https.//www.blackploit.com/2019/05/bypass-redirect-check-google-youtube.html

Caso 1. Avisar al usuario que esta saliendo del dominio principal. Este caso es utilizado por grandes
sitios webs para evitar que nos redirijan a sitios webs maliciosos o con phishing sin previo aviso,
como lo hace Google en este caso (Figura 3-8):

@ Shell - Konsole

Aviso de redireccionamiento

La pagina antetior te envia a hi

Si no deseas visitar esa pagina, puedes reqr

Figura 3-8. Caso 1 de redireccionamiento.

Fuente. https.//www.blackploit.com/2019/05/bypass-redirect-check-google-
youtube.html|

Caso 2. Recolectar datos de navegacion de los usuarios. Este caso es usado por grandes plataformas
para separar las operaciones con la analitica del sistema. La Figura 3-9 muestra un ejemplo donde
Twitter que usa su acortador t.co para redirigir todo el trafico y poder analizar el comportamiento de
Sus usuarios.

3 Shell - Konsole

Figura 3-9. Caso 2 de redireccionamiento.

Fuente. https.//www.blackploit.com/2019/05/bypass-redirect-check-google-youtube.html

Caso 3. Llevar al usuario a una pagina de publicidad para que haga click en algin anuncio de pago
gue contiene elementos graficos atractivos (Figura 3-10).
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Figura 3-10. Caso 3 de redireccionamiento.

Fuente. https://www.blackploit.com/2019/05/bypass-redirect-check-google-youtube.html

Como veremos a continuacién, usar un acortador es la mejor forma de hacer un redirector porque
asi te aseguras de que nadie pueda ingresar en la URL un pardmetro malicioso.

Acortadores

Las URL acortadas nacen en el afio 2001 porque algunas aplicaciones como las redes sociales solo
permitian el envio de mensajes de un ndmero reducido de caracteres. Su uso se ha extendido,
principalmente, en los SMS para acortar URL que se introducen en los mismos. Como se ha visto en
el subapartado anterior (Redirectores. Caso 2), también se utiliza mucho en plataformas como
Twitter ya que solo permite publicar mensajes de 280 caracteres. Cabe destacar que Facebook,
Twitter, LinkedIn y YouTube contienen recortadores de URL integrados en su propio servicio para
facilitar esta tarea a los usuarios [31].

Por tanto, una URL acortada es solamente una direccién web con menos caracteres que la direccion
de la pagina web original, pero que nos dirige al mismo sitio. Aunque al comienzo de esta nueva URL
acortada aparece el nombre del servicio que la ha generado, la nueva URL es mds practica y a nivel
estético mas bonita que un enlace de dos lineas. Sin embargo, no nos proporciona informacion de la
pagina a la que nos redirige; de hecho, si pasamos el cursor por encima del enlace solo veremos el
enlace acortado, pero no su destino real, algo de lo que los ciberdelincuentes se aprovechan para
poder engafar a los usuarios.

Aunque las URL acortadas no suponen un peligro por si mismas, es importante que seamos
conscientes de ellos y tomemos algunas precauciones:

- Debemos ser cuidadosos con los enlaces acortados, aunque se hayan generado con servicios
conocidos.

- Podemos instalar un complemento en el navegador, como es el caso de Unshorten.link para
Chrome que nos permita conocer la direccién original, detecte si puede contener malware o si
puede tratarse de un phishing. Por otra parte, también existe para el navegador Mozilla Firefox la
extensién Link Unshorten que realiza la misma funcidn que la anterior para Chrome.
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- Un analizador de direcciones web o URL nos permite analizar la URL que nos han enviado o a la
gue pretendemos acceder. Nos mostrara su URL completa y realizard un andlisis de malware. Por
ejemplo, para averiguar el enlace original podemos usar dos analizadores de URL online gratis
como VirusTotal y URLVoid.

- No proporcionar ninguin dato privado ni ninguna contrasefa a pdaginas web con URL acortadas. Si
accedemos a paginas de bancos o tiendas online donde introducimos nuestra tarjeta bancaria,
debemos hacerlo desde la URL completa, asegurandonos siempre de que cumple con estandares
de proteccién y navegacidn segura, como, por ejemplo, que tenga HTTPS.

Para concluir con este apartado, insistir, una vez mas, que solo la responsabilidad, la intuicidn, la
disciplina y el sentido comun, junto con el conocimiento de cada uno de los puntos expuestos
anteriormente, nos ayudardn a reconocer los mecanismos de accion utilizados en un intento de
ataque de phishing. Todo ello, sin olvidar que el hecho de solicitar nuestros datos bancarios junto
con los personales conlleva con casi toda seguridad hablar de fraude (Figura 3-11).

. e

Solicitud de

L5 \Persnnales

anarlos
Figura 3-11. Férmula FRAUDE.

Fuente. Elaboracion propia a partir de https://www.osi.es/es/banca-electronica

Datos

3.5. Medidas de seguridad ante Phishing

El desarrollo digital no solo nos ha traido beneficios, sino también bastante inseguridad cibernética;
por lo que, la prevencién de ciberataques es algo esencial en cualquier tipo de empresa y usuario. De
aqui la importancia de hacer un uso responsable de la red y evitar cualquier ciberataque que pueda
poner en peligro la propia integridad, el presente y el futuro de la organizacién.

Por ello, las empresas deberian elaborar un plan de ciberseguridad efectivo que consiga evaluar los
posibles riesgos, establecer objetivos, analizar las tecnologias disponibles para comprobar que sean
seguras, seleccionar un marco de seguridad, revisar las politicas de seguridad, desarrollar el plan de
gestidn de riesgos, implementar el plan propiamente dicho y evaluar los resultados generados.

Un plan de ciberseguridad implica seleccionar e implementar acciones prdcticas para
proteger una empresa de amenazas externas e internas, por lo que los pasos generales a
seguir para prevenir cualquier tipo de ciberataque son similares. Para obtener una
informacion mds detallada, véase el [Anexo Ill. Plan de Ciberseguridad].

A continuacidn, se sefialaran las medidas de seguridad mas importantes de ciberataques en Pymes
33], para posteriormente indicar algunas medidas muy basicas de prevencion:
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3.5.1. Gestidn de riesgos

Cualquier tipo de empresa debe asegurarse en invertir en su ciberseguridad. Uno de los factores
claves para la prevencion de ciberataques es contar con una empresa de seguridad responsable y
confiable. Asimismo, debemos ser conscientes de qué riesgos estamos dispuestos a asumir y evaluar
la inversidn para minimizarlos.

3.5.2. Proteccion de la red

Este es uno de los factores mas importantes en la prevencién de ciberataques, la red de la empresa
debe estar protegida de ataques externos e internos. Para ello, se debe comprobar que el proveedor
de internet utilice cortafuegos que permita controlar las conexiones de acceso a internet. La mejor
recomendacién es que un experto guie para hallar la mejor solucién para la empresa.

3.5.3. Actualizacion del Software

Normalmente, las empresas suelen comprar un software de seguridad informatica y no se acuerdan
de él hasta el dia que tienen un problema, por lo que se debe estar al tanto de la fecha de
actualizaciéon. Ademds, se recomienda realizar revisiones periddicas para detectar posibles
debilidades que pueda tener el sistema de seguridad informatico.

3.5.4. Control del uso de dispositivos extraibles

Dentro de la empresa, se deben utilizar Unicamente dispositivos extraibles proporcionados por el
administrador de sistemas: CD, memorias USB, DVD, tarjetas SD... Debe haber un control sobre ellos,
estar informados de su contenido y escanearse periddicamente para evitar los virus o malware.

3.5.5. Perfiles de usuario

Se debe establecer un perfil con nombre y contrasefias para cada usuario, asi como sus limitaciones
dependiendo de su puesto laboral. Se recomienda tener mucho cuidado con el acceso a datos
financieros, clientes, estrategias, etc.

3.5.6. Control de las redes y servicios

Dentro de los softwares de seguridad, suelen incluir como medida de prevencién a ciberataques a
pymes la posibilidad de monitorizar el protocolo de la red. De esta manera, se puede detectar si
existe alguna actividad inusual o existen fallas de hardware. Ahora bien, si nos referimos a una gran
organizacidn, es necesario contar con servicios de analisis de trafico, uso de IP y mucho mas.

3.5.7. Educacion de los empleados

Tanto una buena educacion de los usuarios como un software antiphishing forman una doble barrera
contra el citado ciberincidente; por ello, las empresas deberian invertir en programas de
concienciacién y formacidn para ensefiar a sus empleados como reconocerlos y prevenirlos.
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Con las medidas basicas de prevencion que deberian conocer todos los usuarios (Tabla 3-1) se dara
por finalizado este capitulo dedicado al estudio de phishing, dando paso al estudio de ransomware,
informacién que se abordara en el siguiente capitulo.

MEDIDAS BASICAS DE PREVENCION PHISHING

Prestar atencidn a los links para no cliquear en los enlaces que adjunten en el correo y que podrian
dirigirnos a una web fraudulenta.

Introducir los datos confidenciales Ginicamente en webs seguras que empiecen por ‘https://’ y en el
navegador debe aparecer el icono de un pequefio candado cerrado.

Evitar las ventanas emergentes.

Activar todos los recursos:

- Actualizar el navegador y antivirus de forma constante.

- Descargar complementos gratuitos que detectan los signos de un sitio web malicioso o alertan sobre
sitios de phishing conocidos.

Tabla 3-1. Medidas bdsicas de prevencion de Phishing.

Fuente: Elaboracidn propia a partir de Medidas de prevencion de ciberataques en Pymes. (2022, 4 de noviembre).
Obtenido de https://dirigentesdigital.com/tecnologia/las-7-mejores-medidas-de-prevencion-de-ciberataques-en-pymes

Pagina 31 de 92


https://dirigentesdigital.com/tecnologia/las-7-mejores-medidas-de-prevencion-de-ciberataques-en-pymes

de Catalunya

Uo c Universitat Oberta uoc.edu

Estibaliz Busto Pérez de Mendiguren

4. Estudio de Ransomware como incidente malware

El ransomware (del inglés ransom, 'rescate', y ware, acortamiento de software) o 'secuestro de
datos' en espafiol, es una extorsién realizada a través de un malware o programa dafiino que se
introduce en los equipos (ordenadores, portatiles y dispositivos moviles), restringe el acceso a
determinadas partes o archivos del sistema operativo infectado y pide un rescate a cambio de quitar
esta restriccién. En sus origenes, el pago se hacia a través de cuentas bancarias de paises opacos,
pero como se conseguia rastrear al ciberdelincuente, se pasd al uso de monedas virtuales no
rastreables [34].

El malware es un programa malicioso que realiza acciones dafiinas en un sistema informatico de
forma intencionada y sin el conocimiento del usuario. Algunos ejemplos de estas actividades
maliciosas son el robo de informacién, dafiar o causar un mal funcionamiento del sistema
informdtico, provocar perjuicios econémicos, chantajear a propietarios de los datos de sistemas
informaticos, permitir el acceso de usuarios no autorizados, provocar molestias o una combinacion
de varias de estas actividades. Algunos tipos de ransomware cifran los archivos del sistema operativo
inutilizando el dispositivo y coaccionando el usuario a pagar el rescate [26].

4.1. Historia del Ransomware

A finales de la década de 1980, el primer ransomware aparecié con el propdsito de bloquear el
funcionamiento de puestos de trabajo a particulares y empresas. En 1989, el «troyano AIDS» fue el
primero de la historia en un contexto de preocupacion por la aparicion del virus del SIDA.

A pesar de este golpe, los ataques DDoS y los gusanos acapararon toda la atencién ya que podia ser
rastreado por la informacidn de pago. Casi 15 afios tardaron en aparecer los nuevos ransomware,
con la llegada de las monedas digitales y, posteriormente, de las criptomonedas, que permitieron
mayor fluidez en los pagos de los rescates y en los cambios de moneda, asi como su anonimato.

En 2005, PGPCoder (o Gpcode) fue uno de los primeros ejemplos de ransomware distribuido online.
Su objetivo era infectar los sistemas Windows dirigiéndose a archivos con extensiones como .rar, .zip,
.jpg, .doc o .xls. Mensajeria, redes sociales, foros ... es la base sobre la que el ransomware WinLock
vivio desde 2011 hasta 2014. Su objetivo era bloquear el acceso mostrando una ventana que
contenia una foto pornografica y una solicitud de pago mediante un servicio de SMS.

Tras su éxito, aparecieron otras variantes que usurpaban la imagen de las fuerzas de seguridad. Los
internautas pagaban rapidamente para evitar cualquier represalia relacionada con la infraccién de los
derechos de autor o la distribucidn de contenidos pornograficos.

El afio 2013 marcé la diferencia con el ransomware CryptoLocker. Con el uso de un servidor de
mando y control, el ciberatacante puede hablar con la victima, negociar, ampliar o reducir el plazo
antes de la destruccién de los datos. Fue uno de los primeros que solicitaba un rescate en bitcoin.

En 2014, el ataque se amplid a tabletas y mdviles Android. El afio 2016 fue un afio decisivo, pasé de
registrarse de media un ataque cada 2 minutos a hacerlo cada 40 segundos, es decir, se triplicaron
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los casos. Su objetivo era secuestrar datos del mayor nimero posible de equipos para bloquear
completamente el acceso a ellos, si no se pagaba un rescate para desbloquearlos.

A finales de 2019 se introdujo el mecanismo de doble extorsién: la empresa afectada no solo es
victima de la peticién de rescate, sino que también se ve amenazada con la reventa de sus datos en
la darknet. Revelar parte de los datos robados era decisivo para convencer a las empresas contrarias
a pagar el rescate, la mayoria de las veces en forma de cédigo fuente o datos de clientes.

Una de las ultimas revoluciones ha sido la aparicién de plataformas de ransomware-as-a-service
(RaaS). Estas alquilan sus soluciones maliciosas y cobran un porcentaje del rescate de las victimas.
Algunos atacantes, después de invertir en investigacion y desarrollo de ransomware, crean
franquicias para comercializarlo a otros grupos delictivos, como el caso de ransomware Conti.

En 2021, aparecieron los intermediarios de acceso inicial (IAB) en el mundo cibernético.
Especializados en la intrusién en empresas, proporcionan acceso a las redes corporativas para que
otros grupos maliciosos las utilicen para sus propios ataques. Ademas, con la aparicidon de nuevas
tecnologias y el regreso de los conflictos geopoliticos, lo légico es que aparezcan otras nuevas formas
de ciberamenazas. Por tanto, todavia queda mucho por contar del futuro de ransomware [35].

4.2, Tipos de Ransomware

Ransomware, “software de secuestro”, se trata de un tipo de malware que consigue tomar el control
del dispositivo para cifrar el acceso al mismo y/o nuestros archivos o discos duros. Normalmente, se
transmite tanto como un troyano o como un gusano infectando el sistema operativo con un archivo
descargado o exploiteando una vulnerabilidad de software.

Cuando el ransomware consigue propagarse en la red, los operadores utilizan métodos avanzados
como la exfiltracion de datos, que consiste en filtrar la informacién confidencial antes de cifrarla
para hacer una doble extorsidn: primero bloqueando el acceso y luego amenazando con publicar la
informacidn privada de tu empresa si no pagas el rescate [36].

“La exfiltracion de informacion puede ser una amenaza incluso mayor que el ransomware porque los
ciberatacantes desplazan grandes cantidades de datos secretos hacia los sistemas que controlan,
para posteriormente proceder a extorsionar a la victima, amenazando con divulgar esa informacion
confidencial o vendiéndola a otros criminales” afirma Victor Ruiz fundador de SILIKN.

Un ejemplo de esto ocurrid a principios de 2022, Nvidia se enfrentd al grupo criminal LapsusS y a la
exposicidn publica del cédigo fuente de una tecnologia invaluable, ya que filtré el cédigo fuente de la
investigacion Deep Learning Super Sampling (DLSS) de la compafiia.

Cuando una compaifiia es victima de la exfiltracién de datos, las consecuencias mas evidentes que
conllevan son las siguientes [37]:

- Pérdida de informacién. Ante una exfiltracién de datos es muy dificil recuperar el 100% de la
informacidn: documentaciones (nUmeros de tarjetas de crédito y credenciales de acceso),
procesos de la compaiiia, informacion sobre proyectos, prepatentes... Todo ello, conllevaria una
pérdida econdmica y estratégica.
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- Pérdida de negocio. El tiempo destinado al restablecimiento de sistemas Tl e informacion,
supone una parada a la produccidén. Dicha interrupcion del servicio hace que sus clientes pierdan
la confianza en su empresa.

- Dedicacién de Recursos Humanos. Como media, tras un ciberataque, las empresas necesitan un
periodo de 6 meses para recuperarse y la implicacion de muchos profesionales Tl internos y
externos es fundamental. Todo ello, supone un coste humano muy elevado para las pymes.

- Responsabilidad ante terceros. No podemos olvidar el dafio que afecta a terceros (proveedores
o clientes). Estos dafos pueden venir en forma de incumplimiento de obligaciones vy
compromiso, pero también pueden suponer que informacion sensible de cuyo tratamiento
somos responsables pueda verse comprometida y utilizada en perjuicio de terceros.

- Pérdida reputacional y de clientes. El cliente es consciente de los peligros que conlleva que sus
datos acaben en manos de los ciberdelincuentes, por lo que perdera la confianza en su empresa
y no utilizara sus servicios. Ademas, cuanta mas notoriedad tenga la compaiiia, mayor serd el
coste reputacional.

Ademads, como ya se ha visto en el apartado 4.1, estos ultimos afios los softwares de secuestro han
evolucionado de forma alarmante, los adversarios se han organizado en grupos (Conti, Lockbit,
Sodinokibi o Pysa) y se han convertido en empresas de servicios tecnoldgicos expertos en extorsion.
En estos casos, si el rescate a cambio de quitar la restriccion de cifrado no funciona, buscan otras
formas de ciberamenaza: la exposicion publica de datos que han podido extraer del sistema atacado,
borrar o inutilizar las copias de seguridad que hubieran podido quedar sin infectar ...

Algunos de estos softwares de secuestro mds importantes son [26]:
4.2.1. WannaCry

Este es un ejemplo real de ransomware muy conocido en todo el mundo. En el afio 2017 se registré
un ataque mundial que afectd a Telefdnica, Iberdrola y Gas Natural, entre otras empresas en Espafia.

La prensa informd de que unos 141.000 ordenadores habian sido atacados en todo el mundo. Los
expertos argumentan que WannaCry uso la vulnerabilidad EternalBlue, desarrollada por la Agencia
de Seguridad Nacional de los EE. UU. y filtrada por el grupo The Shadow Brokers, que permite atacar
ordenadores con el sistema operativo Microsoft Windows no actualizado correctamente.

4.2.2. Cryptorbit

Este programa de ransomware, lanzado a principios de diciembre del 2013, tiene como objetivo
todas las versiones de Windows, incluidas Windows XP, Windows Vista, Windows 7 y Windows 8.

Cuando esta infectado, este ransomware explorard el ordenador y cifrara cualquier fichero de datos
gue encuentre, sea cual sea el tipo o extensidn del fichero. Cuando cifra un fichero, también crea un
fichero HowDecrypt.txt y un HowDecrypt.gif en cada carpeta donde un fichero ha sido cifrado. Los
ficheros GIF y TXT contendran instrucciones sobre como acceder a un lugar de pago que se puede
utilizar para enviar en rescate. Este lugar de pago se encuentra en la red Tor y solo se puede realizar
el pago en bitcoins.
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4.2.3. CryptoLocker

Este ransomware, tipo troyano y extendid a finales del 2013, estd dirigido a ordenadores con el
sistema operativo Windows. Se distribuye como archivo adjunto de un correo electréonico o
accediendo a través del puerto remoto 3389. Una vez activado, el software malicioso cifra ciertos
tipos de archivos almacenados en discos locales y en unidades de red empleando criptografia de
clave publica RSA y guarddndose la clave privada en los servidores del software malicioso.

Una vez realizado el cifrado, muestra un mensaje en pantalla, donde ofrece descifrar los archivos
afectados si se paga antes de una fecha indicada (con bitcoins o vales de prepago). Continua diciendo
que la clave privada serd destruida del servidor y serd imposible recuperarla si la fecha expira.

4.2.4. Ryuk

Cuando Ryuk infecta un sistema, primero desconecta 180 servicios y 40 procesos. Estos servicios y
procesos evitan que Ryuk haga su trabajo o son necesarios para facilitar el ataque. Ryuk cifra archivos
como, por ejemplo, fotografias, videos, bases de datos y documentos utilizando el ciframiento AES
de 256 bits. Ryuk puede cifrar en unidades de red.

4.2.5. Hoax Ransomware

Este tipo de ransomware Unicamente simula el cifrado utilizando técnicas de ingenieria social para
extorsionar al usuario, exigiéndole un pago por recuperar sus archivos o evitar que sean eliminados.
Se trata en realidad de un tipo de ransomware simulado [38].

4.2.6. Scareware

Utiliza el engafio del falso software o soporte. Suele aparecer como un anuncio molesto emergente
informando de una supuesta infeccion por virus y aporta una solucién facil, descargando un
programa de limpieza que casi siempre es el malware. El propio anuncio lanzado por la pagina
visitada no suele suponer una amenaza, aunque se recomienda no cliquear en sus enlaces y prestar
atencion al cierre de la ventana emergente, ya que suele incluir botones de cierre falso [38].

4.2.7. Bloqueadores de pantalla
Impiden el uso del dispositivo mostrando una ventana que ocupa toda la pantalla y no permite ser
cerrada. En la ventana, generalmente, pueden aparecer dos tipos de mensaje:

- En unos casos, informan del cifrado de archivos y el procedimiento para recuperarlos, pero los
archivos estdn intactos. En este caso, solo se ha producido un blogueo de la pantalla.

- En otros casos, un mensaje de las fuerzas de seguridad indica que se han detectado actividades
ilegales y se solicita el pago de una sancién para desbloquear el equipo (conocido como el virus
de la policia, pero en ningln caso tiene relacion con ella) [38].
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4.2.8. Ransomware de cifrado

Esta considerado el mas peligroso de todos. Su principal objetivo es el cifrado de la informacidn para
exigir un rescate. Los ciberdelincuentes hacen uso de los ultimos avances en cifrado de informacién
para evitar que los datos puedan ser descifrados. Una vez que los ciberdelincuentes se apoderan de
los archivos, no hay ningin software de seguridad ni restauracién del sistema capaz de
devolvérselos. Incluso pagando el rescate, no hay ninguna garantia de que los ciberdelincuentes le
devuelvan los archivos. Dentro de esta variante hay una llamada wiper, que no devuelve el acceso a
los archivos, simplemente los elimina [38].

4.2.9. Doxware

Emplea una técnica conocida como doxing, que consiste en amenazar al usuario con publicar los
datos personales extraidos como se muestra en la Figura 4-1. La presién ejercida al usuario implica
un incremento de la efectividad del ataque y beneficio para el ciberdelincuente [38].

SU RED HA SIDO COMPROMETIDA.

Este enlace y su clave expiraran en 14 dias tras la infeccion de sus
sistemas.

Compartir este enlace o email le llevara a la irreversible destruccién
de sus claves de descifrado.

NO SE DA MAS TIEMPO a precio especial.

Todos los archivos en cada host de la red han sido encriptados con un fuerte algoritmo.

No existe ningin software de descifrado disponible en otras fi

No renombre los archivos infectados o de informacion de texto. No mueva los archivos infectados
ni de informacién de texto.

Esto podria llevarle a la imposibilidad de recuperar ciertos archivos.

Tambien hemos recopilado toda su informacién sensible.

Asi que, si decide no pagar la haremos publica.

Podria dafiar la reputacién de su negocio.

Figura 4-1. Ejemplo de un Ransomware de tipo doxware amenazando con filtrar datos privados.

Fuente. Ransomware. Una guia de aproximacion para el empresario. INCIBE.

En definitiva, el ransomware es un ciberataque con mucho éxito para los ciberdelincuentes que
afecta a todo tipo de empresas. Este tipo de malware, cada vez mas sofisticado y destructivo,
evoluciona para evadir las detecciones por parte de aplicaciones especializadas; por ello, resulta
crucial conocer los mecanismos de accidn utilizados por este ciberataque, informacion que enlaza
con el siguiente apartado de este TFM.

4.3. Métodos de infeccion de Ransomware
El ciberataque tipo ransomware se propaga por medio de archivos adjuntos en correos electrénicos o

desde paginas webs poco fiables que se ocultan detrds de descargas de juegos, peliculas o
aplicaciones no legitimas y no somos conscientes del ataque hasta que es demasiado tarde.
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No resulta extrafio observar, como ocurre en otros tipos de malware, que los ciberdelincuentes
utilicen una o varias de las siguientes formas para infectar a la victima [38]:

4.3.1. Agujeros de seguridad en el software

Aprovechan los agujeros de seguridad o vulnerabilidades tanto en el software de los equipos como
en sus sistemas operativos y sus aplicaciones para realizar sus ciberataques. Los desarrolladores de
malware tienen herramientas que les permiten reconocer donde estdn estos agujeros de seguridad e
introducir asi el malware en los equipos. Estas son algunas de las formas mas frecuentes:

- Uso de servidores web desactualizados como via de acceso para instalar el ransomware.

- Aprovechamiento de sistemas industriales conectados a Internet sin las medidas basicas de
seguridad: equipos de control de climatizacidn, fabricacién de componentes ... que no estaban
conectados a ninguna red informatica, y ahora son conectados a redes corporativas o Internet sin
las minimas medidas de seguridad.

4.3.2. Credenciales de acceso

Su objetivo es conseguir credenciales de acceso a los equipos con privilegios de administrador
mediante engafios (phishing), debilidades de procedimiento (no obligar a cambiar el usuario y
contrasefia establecidos por defecto), vulnerabilidades del software o utilizacién de malas practicas
de disefio como el hard-code de contrasefias (incrustarlas en el cédigo fuente de los programas). Con
el acceso a estas cuentas podran instalar software; en este caso malware, en los equipos.

Muchos de los dispositivos industriales y dispositivos loT conectados a Internet, conservan las
mismas credenciales genéricas (de fabrica o por defecto) de acceso y administracién, estan
«hardcodeados» o carecen de ellas.

4.3.3. Envio de correos spam

El envio de correos spam se lleva a cabo con enlaces web maliciosos o ficheros que contienen el
malware. A pesar de que la mayoria de los servicios de correo electrdnico los filtran, siempre existe
un porcentaje de receptores que cliquea o descarga el fichero.

4.3.4. Engaio a los usuarios

Consiste en engafiar a los usuarios mediante publicidad maliciosa o malvertising inyectando malware
en anuncios publicitarios de la Red. Este tipo de anuncios maliciosos, que informan de
actualizaciones u otros avisos de seguridad, estan hechos para incitar a la victima a hacer clic en
ellos. De hacerlo, estos descargan malware automaticamente en el dispositivo o redirigen al usuario
a una pdgina web maliciosa.

Aungue esta situacion siempre es peligrosa, mas aun cuando se trata de los dispositivos de empresa.
La descarga de un malware puede llegar a comprometer la informacion confidencial del negocio,
incluso llegando a exigir rescates econémicos por ella [39].
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4.3.5. Métodos como drive-by download y watering hole

El ciberdelincuente utiliza métodos como drive-by download y watering hole, enfocados a
compaiiias, con altos niveles de seguridad, en las que los usuarios visitan frecuentemente sitios web
de confianza relacionados con el contenido de la organizacion.

También utilizan técnicas de malvertising incrustando anuncios maliciosos en sitios web legitimos,
previamente estudiados e infectados por los atacantes. Cuando el empleado de la compafiia objetivo
visite el sitio web infectado, infectara su equipo con malware y permitird a los atacantes tomar el
control del equipo del empleado para poder espiar y robar informacién de la compaiiia [40].

4.3.6. Servicios expuestos a Internet

Acceder de forma remota a equipos de la empresa o clientes es una gran ventaja que aumenta la
productividad y permite no estar fisicamente delante del equipo. Sin embargo, el ciberdelincuente
aprovecha los servicios expuestos a Internet para atacar; por ejemplo, el escritorio remoto.

El acceso remoto sigue el modelo légico de cliente-servidor. El equipo al que queremos acceder hace
de «servidor», y el resto de los dispositivos que se conecten a él son los «clientes». Cuando se
habilita esta funcionalidad se «abre» en el servidor un puerto, que suele ser el nimero 3389. Los
puertos pueden entenderse como las vias de entrada y salida de informacién a Internet.

Si una comunicacidon no se realiza en el puerto correcto, serd denegada. Ademas, habrda que
configurar el router que da al servidor acceso a Internet, para que acepte las conexiones al escritorio
remoto desde fuera de la red interna. Esto uUltimo no serd necesario si utilizamos una solucion VPN
para cifrar las comunicaciones entre los equipos cliente y servidor. Por eso, todos los servicios
expuestos a internet deben contar con las medidas de seguridad necesarias ya que son el origen de
un incidente de seguridad, como puede ser una infecciéon por ransomware [41].

Antes de finalizar con este apartado, insistir una vez mas en como algunos ransomware vienen
asociados a otros tipos de malware que roban informacién (cuentas de bancos, credenciales de
acceso...), abren puertas traseras (backdoors) o instalan botnets. Con los avances en la complejidad
de los algoritmos de cifrado, el ransomware mejora su mecanismo de extorsién. Mientras que en un
principio, solo utilizaban programas que bloqueaban el sistema; actualmente, pueden cifrar la
informacidon de los discos duros y otros sistemas de almacenamiento de sus victimas, haciendo mas
dificil su recuperacion y aumentar el valor del rescate [38].

Por todo ello, resulta imprescindible sefialar algunas de las medidas de seguridad, informacién que
enlaza con el siguiente apartado.

4.4, Medidas de seguridad ante Ransomware

Los ataques de ingenieria social son muy similares a los tradicionales timos conocidos. El
ciberdelincuente reune toda la informacion posible sobre la empresa que va a atacar para conocer a
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su victima, selecciona a dicha victima utilizando la informacidon obtenida hasta que consigue su
confianza y le pueda manipular para conseguir su objetivo: instalar un programa, enviar algunos
correos... Una vez logrado, el ciberdelincuente se retirara para no levantar sospechas.

Antes de profundizar en las medidas de seguridad, vamos a mostrar algunas de las medidas basicas
para evitar ser victima de ransomware (Tabla 4-1) [42].

MEDIDAS BASICAS PARA EVITAR SER VICTIMA DE RANSOMWARE

- Configurar el correo electrénico con filtros antispam y autenticacion de correos entrantes.

- Revisar los enlaces antes cliquear y desconfiar de los ficheros adjuntos, aunque sean de contactos conocidos.
- No contestar, ni abrir correos de usuarios desconocidos y eliminarlos directamente.

- Instalar, Unicamente, aplicaciones permitidas para el trabajo que provengan de fuentes oficiales.

- Hacer copias de seguridad periddicas y comprueba que es posible restaurarlas.

- Actualizar tus sistemas de manera automatizada y centralizada.

- Proteger la seguridad del wifi.

- Utilizar el criterio de «minimos privilegios» en los mecanismos de control de acceso.

- Disefiar tu red y los servicios que ofrezcas para seguir los principios de «minima exposicion» con herramientas
de control perimetral, como cortafuegos y detectores de intrusiones.

- Desactivar las opciones Autorun y Autoplay en las unidades externas (CD, USB,..)

- Poner en marcha un «plan de contingencia y de respuesta ante incidentes» para estar preparado en caso de
que ocurra.

- Auditar, revisar los logs de los sistemas y escanear con frecuencia.

Tabla 4-1. Medidas bdsicas para evitar ser victima de Ransomware.
Fuente: Elaboracion propia a partir de Ransomware. Una guia de aproximacion para el empresario. INCIBE, 2020

Obtenido de https://www.incibe.es/protege-tu-empresa/herramientas/servicio-antiransomware

Analizando en mayor profundidad este apartado, podemos encontrar dos tipos de medidas de
seguridad para el protegernos o reducir los riesgos asociados al ransomware:

- Medidas de seguridad preventivas o activas. Su objetivo es proteger y evitar posibles dafios en
los sistemas informaticos. Dichas medidas no son efectivas por si solas, sino que hay que
aplicarlas en su conjunto como parte de una estrategia de seguridad [43].

- Medidas de seguridad reactivas o pasivas. Su finalidad es minimizar los efectos causados por la
infeccion del ransomware.

4.4.1. Medidas de seguridad preventivas o activas.

1. Realizar copias de seguridad.

Esta es la principal medida que nos permitira recuperar la actividad de nuestra empresa en menos
tiempo y las recomendaciones basicas en cuanto a las copias de seguridad son:

- Cuando se sufre un ataque por ransomware hay tres opciones: pagar el rescate, recuperar la
informacidn desde una copia de seguridad o asumir que hemos perdido nuestros datos.
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De las tres opciones, la mejor es recuperar los contenidos desde una copia de seguridad (backup);
como estas también pueden fallar, se recomienda tener al menos tres copias de seguridad
actualizadas en distintos soportes: disco duro especifico para copias, USB externo y nube [38].

- Dado que algunas variantes de ransomware cifran la informacién de discos duros o sistemas de
almacenamiento de red distintos al equipo infectado, lo mejor es almacenar la informacién en
soportes externos no conectados a nuestra red.

- Dado que las copias de seguridad también pueden corromperse, es necesario un chequeo
periddico de esa copia de respaldo y probar a restaurar algunos ficheros cada cierto tiempo.

- El periodo de conservacion de las copias de seguridad dependera tanto de las necesidades de
cada organizacidn como de los requerimientos legales a los que la empresa esté sujeta. A modo
orientativo, INCIBE recomienda realizar [44]:

a) Copias incrementales diarias.

b) Copias totales una vez a la semana.

c) Conservacion de las copias totales un mes.

d) Almacenamiento de la Ultima copia del mes durante un afio.

- En un mes se realizarian copias incrementales diariamente y 4 copias totales semanales. Cada
copia total se conservara durante un mes vy la Ultima copia total de cada mes durante un afio.

Finalmente, dado que el ransomware amenaza con el filtrado de tus datos, se debe cifrar la
informacidon mas sensible para que, en caso de robo de los ficheros, los ciberdelincuentes no puedan
hacer publica la informacidn.

2. Navegar seguro utilizando redes privadas virtuales (VPN).

Las redes privadas virtuales son un tipo de conexiéon de red en el que el trafico viaja cifrado y en el
que los atacantes no pueden visualizar su contenido. Este tipo de conexiones se utiliza cuando
estamos fuera de la empresa y queremos acceder a documentos que estan en la intranet o en
nuestro equipo corporativo. De esta forma, tendremos acceso a ellos y navegaremos seguros [43].

3. Concienciacion y formacidn de los usuarios.

Aunque la formacién para concienciar a los trabajadores es una de las medidas de seguridad en las
gue menos se invierte y menos tiempo se dedica, no debemos olvidar que es algo prioritario. Se
recomienda llevar adelante un proceso de concienciaciéon y formacidon de todos ellos para que
comprendan los riesgos asociados al uso de recursos informaticos e Internet, y desarrollen habitos y
comportamientos que permitan realizar un uso responsable y seguro de los mismos [43].

Ademas, una de las mejores formas que existen para aprender a identificar técnicas de ingenieria
social o a resolver un incidente de este tipo es entrenar a los empleados mediante juegos y
simulaciones especialmente disefadas para ello, sin riesgo de comprometer informacion
confidencial. De hecho, algunas de estas iniciativas son las siguientes [45]:
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- INCIBE ha disefiado un kit de concienciacion como herramienta didactica para concienciar y
entrenar a los empleados en el uso seguro de la tecnologia. Su objetivo es evitar los incidentes de
ciberseguridad que afectan a las empresas para que su implantacidon puedan llevarla a cabo en
todos los sectores, sin tener conocimientos previos [46].

- INCIBE ha desarrollado un “Juego de rol. (Estds preparado para ser atacado?” para pymes en el
gue se plantean cinco escenarios que pueden afectar a cualquier empresa. El primero es
“iInfeccion por ransomware!”, donde los participantes podran entrenarse de este tipo de
situacidn para que, en caso de materializarse, puedan responder mas agilmente [47].

- INCIBE ha creado un videojuego “Hackend, se acabd el juego” de caracter formativo donde
confluyen diferentes amenazas y cuyo objetivo es saber cdmo gestionarlas [48].

- Para sectores empresariales con ciertas particularidades: industria, comercio, ocio, ... INCIBE
lanza una formacidn bdsica que comienza por el itinerario interactivo que mas se adapte a su
sector. Los itinerarios consisten en videos cortos interactivos presentados por dos personajes
preocupados por la ciberseguridad, donde nos mostrardn las distintas situaciones cotidianas que
pueden afectar a la organizacidn y las acciones que puedes implementar para protegerla [49].

- CSIRT-CV (Computer Security Incident Response Team — Comunidad Valenciana) unidos a la
iniciativa de ENISA (Agencia Europea de la Ciberseguridad) pretende concienciar y dotar a las
empresas de herramientas y servicios que ayuden a incrementar su nivel de ciberseguridad. El
mes de octubre de cada afio, se celebra el Mes Europeo de la Ciberseguridad y este pasado afio
2022, por poner un ejemplo, estuvo centrado en combatir el phishing y el ransomware [50].

4. Mantener actualizados el sistema operativo y las aplicaciones.

Se deben mantener actualizados los navegadores web, sistemas operativos en sus ultimas versiones
y todos los programas para reducir la posibilidad de ser infectado por ransomware, asegurando que
tengan habilitada la instalaciéon de actualizaciones de forma automatica. Los ciberdelincuentes se
aprovechan de los bugs y falta de las actualizaciones en el sistema operativo y en aplicaciones
tradicionales como navegadores (Internet Explorer, Edge, Firefox, Chrome y Safari), Java y Adobe
Reader, entre otros.

Para usuarios avanzados podria ser posible filtrar Javascript, Java y otros plugins el navegador a
través de la extensidon NoScript (para Firefox) y ScriptSafe (Chrome) [43].

5. Configuracion del correo.

Como ya se ha indicado anteriormente en el apartado 3.4 del presente proyecto, el correo
electrénico es considerado como una de las principales vias de entrada de ciberataques. Insistir, de
nuevo, en que mediante correos fraudulentos que puedan contener adjuntos con malware o enlaces
maliciosos, los ciberdelincuentes intentaran robarnos las contrasefias de acceso y engafiarnos para
gue instalemos malware o visitemos paginas donde infectarnos.

Por ello, los servidores de correo electrénico deben:
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- Contar con filtros activado y configurados de spam evitando que lleguen al buzén de los
empleados.

- Evitar el email spoofing o suplantacién de correo electrénico utilizando autenticacion de correos
entrantes.

- Escanear los correos entrantes y salientes con un antivirus actualizado para detectar amenazas y
filtrar ficheros maliciosos, fijandose en las extensiones de los archivos recibidos y su coherencia
con el nombre.

- Deshabilitar las macros o un previsualizador de documentos, en lugar de abrir los ficheros
directamente con los programas ofimaticos.

- Desactivar la visualizacion en formato HTML en las cuentas de correo criticas o a disposicién del
publico para contactar con la empresa.

- Utilizar entornos virtuales para abrir los archivos sospechosos [38].
6. Aplicar un modelo de minimos privilegios o LUA.

Se debe impedir que los empleados instalen aplicaciones no permitidas y usar filtros para controlar el
trafico de navegacion en la empresa, autorizando las paginas estrictamente indispensables. Para ello,
la mejor recomendacidn seria tener dos cuentas configuradas:

Cuenta de Administrador con privilegios de administrador para poder gestionar el sistema y la
instalacion del software, con la precaucién de renombrar la cuenta bajo un seudénimo para no
revelar su identidad.

Cuando un usuario o administrador inicia una sesion con derechos administrativos, todos los
programas ejecutados, exploradores y clientes de correo, también disponen de esos derechos. En
caso de que dicho software active algun tipo de malware, puede instalarse sin enterarnos [51].

Cuenta de Usuario o Usuarios con privilegios minimos y limitados con el acceso a la manipulacién de
la configuracion del equipo y su software totalmente restringido.

Si un ransomware se ejecuta con esta cuenta se limita su rango de actuacién y no podra desconectar
las herramientas de seguridad del equipo. Muchos ransomware, como SamSam, utilizan técnicas de
explotacién de vulnerabilidades en el sistema para obtener privilegios de administracién y poder
actuar. Por lo tanto, para disminuir el riesgo de una infeccidon por ransomware, cada usuario debe
acceder soélo a la informacidn y recursos necesarios [51].

7. Mostrar las extensiones de los archivos.

Dado que el sistema operativo Windows oculta las extensiones para tipos de archivos conocidos
(.EXE, .TXT, .SCR, etc.), es recomendable activar la visualizacidn de la extensién de los archivos vy, asi,
sera mas facil detectar archivos maliciosos con doble extension.

Se debe evitar esta confusién ya que un método tradicional de propagacion de malware utiliza
extensiones dobles para engafiar al usuario. Por ejemplo, si el archivo se llama file.pdf.exe o
archivo.docx.scr, Windows mostrara file.pdf o archivo.docx [43].
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Filtrar archivos con extensiones peligrosas.

Ademas, las organizaciones que tengan la administracion de su servidor de correo deben filtrar
archivos adjuntos con extensiones peligrosas (ejecutables y scripts) a través de listas negras.
Dependiendo del tamafio de la organizacién, se pueden implementar listas blancas, aunque a mayor
tamafio, mayor complejidad [43].

Para empezar, se deberian bloguear al menos los tipos de archivos mostrados en la Tabla 4-2:

TIPOS DE ARCHIVOS A BLOQUEAR

BAT CMD COM

CPL DLL EXE

JAR JS / JSE LNK

MSI PIF PS1

SCR VBE / VBS ZIP / RAR / 7z (y otros comprimidos)

Tabla 4-2. Tipos de archivos a bloquear.

Fuente: Cristian Borghello, Marcelo Temperini, Mauro Gioino, Nicolds Gustavo, Bruna Matias Sequeira, Maximiliano
Macedo & Walter Heffel (2018, septiembre). Guia para evitar infecciones de RANSOMWARE. Version 1.1. Obtenido de
https://owasp.org/www-pdf-archive/Owasp-guia-evitar-Ransomware_es.pdf

8. Minima exposicion de la red interna al exterior: segmentar la red.

Evitar exponer al exterior la red interna de la empresa ya que un cortafuegos o firewall, en ocasiones,
no tiene acceso desde el exterior de la red. Para evitar esta posible brecha de seguridad existe una
configuraciéon denominada zona desmilitarizada o DMZ (Figura 4-2). Esta red DMZ (Demilitarized
Zone) deberd estar especialmente controlada y monitorizada, siendo recomendable instalar
detectores de intrusos y tener mucho cuidado a la hora de proteger y configurar sus servidores [52].
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Figura 4-2. Esquema DMZ y cémo protege la red interna frente a ataques externos.

Fuente: DMZ: qué es, para qué sirve y como configurarlo. (2021, junio). Obtenido a partir
de https://www.redusers.com/noticias/publicaciones/dmz/

La segmentacion de la red a través de VLAN (Red de Area Local Virtual) y ACL (Lista de Control de
Acceso), permite controlar el trafico entre redes de distinta relevancia (por ejemplo, la LAN de
usuarios y la LAN de los servidores) [53].

Para ello, la red se dividird en subredes aumentando el nimero de ordenadores conectados a ella
(Figura 4-3) y, a su vez, aumentara el rendimiento, teniendo en cuenta que existe una Unica
topologia, un mismo protocolo de comunicacion y un solo entorno de trabajo.
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Realizar una segmentacion de red o subnetting evita exponer los servicios internos al exterior o que

toda se infecte toda la red, aunque no evita que un ataque de ransomware acceda a los sistemas.

Fuente: Segmentacion y Direccionamiento IP. Obtenido a partir de

Figura 4-3. Segmentacion de la red.

https.//www.winex.com.py/2017/03/05/segmentacion-y-direccionamiento-ip/

9. Utilizar soluciones antivirus e instalar herramientas de terceros.

Se recomienda utilizar, al menos, dos antivirus: uno en dispositivos ubicados en el perimetro de la

red (firewall y correo corporativo) y otro para los clientes internos y estaciones de trabajo. Aunque

ningun antivirus es infalible, tener dos o mds productos en distintos niveles de la organizacion

multiplica la posibilidad de detecciéon. La mayoria de los antivirus actuales permiten analizar el

interior de archivos comprimidos en busca de malware. Estos archivos seran analizados siempre que

no tengan contrasefia. En el caso de Windows 10 (ediciones posteriores a 2018), se puede utilizar la

proteccion de carpetas especifica contra ransomware (Figura 4-4), configurando esta opcién dentro
del Centro de Seguridad de Windows Defender [54].

<

@

]

Centro de seguridad de Windows Defender

Inicio

O  Proteccién antivirus y contra amenazas

Rendimiento y estado del dispositivo

) Firewally proteccion de red

Control de aplicaciones y navegador

Opciones de familia

Controla el acceso a la carpeta

Protege tus archivos y carpetas de cambios no autorizados de
aplicaciones malintencionadas.

@D Activado

Carpetas protegidas
Permitir que una aplicacion acceda a una de las carpetas
controladas

Exclusiones

El antivirus de Windows Defender no examinaré los elementos que has
excluido. Los elementos excluidos podrian contener amenazas que
pongan en peligro tu dispositivo.

Agregar o quitar exclusiones

Notificaciones

fender enviaré notificaciones con informacion
idad de tu dispositivo. Puedes especificar
qué notificaciones no criticas deseas recibir.

El antivirus de Wint

Cambiar la configuracion de notificaciones

Figura 4-4. Centro de seguridad de Windows Defender.

Fuente: Monrds, Alex (S. D.) Habilitar Acceso Controlado a Carpetas en Windows 10.
Obtenido de https://dominiogeek.com/acceso-controlado-carpetas-windows-10/
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Para evitar el pago de licencias adicionales, se puede utilizar un producto de pago y uno gratuito
Open Source. Debido a la constante actividad del malware, los antivirus suelen tardar un promedio
de 48 horas en reaccionar ante un nuevo tipo de amenaza.

Ademads, conviene conocer que las herramientas anti-ransomware (Tabla 4-3) son una medida
adicional que funcionan junto con las soluciones antivirus. Sus proveedores son empresas de
seguridad especializadas en antivirus que surgen como vacuna de variantes de ransomware [43].

HERRAMIENTAS ANTI-RANSOMWARE

Aplicacion de seguridad desarrollada especialmente por Security by Default para detectar
este tipo de malware en Windows.

AntiRansom

Aplicacion de seguridad para Windows disefiada originalmente por d7xTech para prevenir la
CryptoPrevent . L, .

infeccion de CryptoLocker que surgid a fines de 2013.

“Vacuna” lanzada por BitDefender para brindar proteccién contra versiones de las familias

BDAntiransomware
CTB-Locker, Locky y TeslaCrypt.

Herramienta publicada por Eleven Paths que afiade una capa de autorizacion sobre carpetas
“protegidas”, de forma que deniega cualquier tipo de operacion de escritura o borrado de los
archivos.

Conjunto de herramientas para descifrar varios tipos de Ransomware.
_ Ha publicado Ransomware Decryption Tools.

Ha desarrollado la herramienta ID-Ransomware que identifica varios tipos de malware.
Detecta la modificacidn de ciertos archivos sefiuelos en Windows y Linux.

Ha publicado una lista que permite buscar el tipo de Ransomware que ha infectado un
sistema y comprobar si existe una solucion de descifrado disponible.

Latch Antiransomware
Tool

NoMoreRansom

Tabla 4-3. Herramientas anti-ransomware.

Fuente: Cristian Borghello, Marcelo Temperini, Mauro Gioino, Nicolds Gustavo, Bruna Matias Sequeira, Maximiliano Macedo
& Walter Heffel (2018, septiembre). Guia para evitar infecciones de RANSOMWARE. Version 1.1. Obtenido
dehttps://owasp.org/www-pdf-archive/Owasp-guia-evitar-Ransomware_es.pdf

10. Deshabilitar algunos recursos o funciones [43].

Deshabilitar el escritorio remoto. En aplicaciones de escritorio remoto como RDP (nativo de
Windows), VNC o TeamViewer, es comun aprovechar las vulnerabilidades o el uso de débiles
contrasefas. Por ello, estas aplicaciones deben ser deshabilitadas y, de requerirse un acceso remoto,
se recomienda la implementacidon de una VPN, cuya configuracién se limite sélo a los equipos
necesarios dentro de la red corporativa.

En el marco de un modelo de defensa en profundidad, se propone fortalecer (proceso de hardening)
las conexiones RDP con el cifrado de las comunicaciones a través de certificados digitales basados en
PKI (X.509), preferentemente emitidos por una entidad certificante (CA) externa de confianza
(Symantec, Comodo, Goddady, etc). Otra posibilidad es usar Remote Desktop Web Client o Remoto
Desktop Service (RDS).

Ademas, se recomienda aplicar los siguientes controles sobre las conexiones de escritorio remoto:
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- Establecer una contrasefia robusta.
- Habilitar el doble factor de autenticacién (2FA).
- Utilizar las udltimas versiones disponibles con todas las actualizaciones y parches.

Desactivar las macros y ActiveX. Una de las técnicas de propagacion utilizada por el ransomware es
el envio de documentos adjuntos maliciosos de ofimatica (DOCX, XLSX, ODT, etc.) a través de correos
electrénicos. Estos documentos contienen macros que son ejecutadas automadticamente al abrir el
documento. Después, la macro descarga y ejecuta un archivo EXE que infecta el sistema. Asi que,
nunca se debe abrir un archivo de ofimatica que haya sido recibido por correo electrénico si resulta
sospechoso o su remitente es desconocido vy, si se abre, nunca permitir la ejecucién de macros.

Por su parte, los ActiveX permiten realizar distintos tipos de acciones sobre el sistema operativo, lo
cual también podria ser utilizado para infectarlo. Se recomienda desactivar las macros y ActiveX a
través de una politica de grupo (GPO) o manualmente en la herramienta ofimatica utilizada.

Deshabilitar servicios de scripting y consolas. Existen campafas de spam que contienen archivos
adjuntos comprimidos como ZIP y RAR con archivos VBS (VisualBasicScript) o JS (JavaScript). Si el
usuario ejecuta el script adjunto, posteriormente se descarga y ejecuta el malware (.EXE) que suele
ser un ransomware.

Por defecto, los sistemas operativos Windows abren archivos de scripts con la aplicacion Windows
Based Script Host (WSH). Por tanto, se recomienda deshabilitar el servicio a través de una GPO o
localmente, asi como deshabilitar o desinstalar Windows Power Shell y CMD ya que la mayoria de los
usuarios que no sean administradores no requieren estas herramientas.

Cuando no sea posible deshabilitar dichos servicios, se recomienda configurar la apertura de los
archivos de scripts con un editor de texto.

Desactivar Autorun/Autoplay. Desde 2006 con el lanzamiento de Windows Vista, el servicio de
“Autorun/Autoplay” en medios de almacenamiento externos, como USB y CD, se encuentra
desactivado por defecto.

En algunas ocasiones, el malware se propaga a través de dispositivos USB, por lo que dicha funcién
debe ser desactivada de forma tal que el archivo autorun no se ejecute automaticamente cuando se
inserta un dispositivo externo.

Deshabilitar o eliminar protocolos obsoletos. Cualquier software sin soporte del fabricante o
proximo a expirar se considera “obsoleto” y deberia ser reemplazado por versiones actualizadas para
solucionar vulnerabilidades de seguridad o directamente retirados. La implementacién del protocolo
SMBv1 en Windows es un claro ejemplo ya que estd considerado como uno de los vectores de
infeccidn utilizados por el ransomware Wannacry.

11. Revisar recursos compartidos y unidades externas [43].

Realizar revisiones de recursos compartidos (unidades de disco, impresoras, carpetas, etc.) y
unidades externas (pendrives, tarjetas de memoria, discos rigidos, etc.) conectadas a los equipos,
para ver si es necesario que permanezcan compartidos o no y, de ser necesario, establecer los
permisos minimos para un uso correcto. Si se detectaran dispositivos que no sean utilizados, deberan
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ser desconectados, de forma que, si se produce una infeccién, se evite la propagacién del malware
por la red de la organizacion, minimizando el impacto en otros equipos.

12. Deshabilitar ejecucion de archivos temporales [43].

En Windows, al evitar el uso de permisos administrativos, los archivos descargados por el usuario se
almacenan en carpetas locales y temporales de su perfil (Tabla 4-4):

CARPETAS LOCALES y TEMPORALES

%AppData%\ %LocalAppData%\ %ProgramData%\ %LocalAppData%\Temp\

%Temp%\ %userprofile%\ %WinDir%\temp\ %WinDir%\SysWow\

Tabla 4-4. Carpetas locales y temporales.

Fuente. Elaboracion propia a partir de Cristian Borghello, Marcelo Temperini, Mauro Gioino, Nicolds Gustavo, Bruna Matias
Sequeira, Maximiliano Macedo & Walter Heffel (2018, septiembre). Guia para evitar infecciones de RANSOMWARE. Version
1.1. Obtenido de https://owasp.org/www-pdf-archive/Owasp-guia-evitar-Ransomware_es.pdf

Dado que el malware suele ejecutarse en alguno de estos directorios, se deben bloquear los
permisos de ejecucion sobre ellos para que los archivos dafiinos no se puedan ejecutar. Para
bloquear el acceso a estos directorios, se pueden utilizar las directivas de restriccion de software
local o las GPO de Directorio Activo (”secpol.msc”).

Algunos ejemplos para bloquear serian los mostrados en la Tabla 4-4:

LISTA DE EJEMPLOS A BLOQUEAR

%AppData%\*.exe %AppData%\*\*.exe
%LocalAppData%\*.exe %LocalAppData%\*\*.exe
%LocalAppData%\Temp\*.zip\*.exe %LocalAppData%\Temp\7z*\*.exe
%LocalAppData%\Temp\Rar*\*.exe %LocalAppData%\Temp\wz*\*.exe
%ProgramData%\*. exe %Temp%\*.exe

%Temp%\*\*.exe %userprofile%\*.exe
%WinDir%\temp\*.exe %WinDir%\SysWow\*.exe

Tabla 4-5. Lista de ejemplos a bloquear.

Fuente. Elaboracion propia a partir de Cristian Borghello, Marcelo Temperini, Mauro Gioino, Nicolds Gustavo, Bruna Matias
Sequeira, Maximiliano Macedo & Walter Heffel (2018, septiembre). Guia para evitar infecciones de RANSOMWARE. Version
1.1. Obtenido de https://owasp.org/www-pdf-archive/Owasp-guia-evitar-Ransomware_es.pdf

La Figura 4-5 muestra una regla de configuracién local donde se restringe la ejecucidon de archivos
.exe en el directorio %AppData%\.

Los usuarios de Linux deberian tener idénticas consideraciones en el directorio “/tmp” y con el perfil
propio del usuario (“~/”). En el caso de Mac OS, ademas se deberia proteger “~/Library/”, este
sistema operativo almacena los archivos de configuracién de las aplicaciones instaladas.
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Figura 4-5. Configuracion de seguridad.

Fuente: Cristian Borghello, Marcelo Temperini, Mauro Gioino, Nicolds Gustavo, Bruna Matias Sequeira,
Maximiliano Macedo & Walter Heffel (2018, septiembre). Guia para evitar infecciones de RANSOMWARE.
Version 1.1. Obtenido de https://owasp.org/www-pdf-archive/Owasp-guia-evitar-Ransomware_es.pdf

13. Utilizar antispam, firewall y filtro de contenido [43].
Su objetivo es proteger la infraestructura y evitar que la amenaza llegue a los usuarios.

Filtrado a nivel de firewall. El ransomware debe comunicarse con un centro de Comando y Control
(C&C) a través de Internet para enviar las contrasefias de cifrado y recibir instrucciones. El uso de
firewall es fundamental en el bloqueo de este canal de comunicacion entre el malware y su C&C. Los
firewalls actuales permiten configurar listas blancas y negras de sitios webs y aplicaciones que se
conectan a Internet.

Los firewalls tipo appliance permiten configurar opciones de trafico de red, listas blancas y negras de
sitios webs y aplicaciones que se conectan a Internet. A través de los filtros de contenido vy las listas
negras se pueden bloquear los sitios utilizados para propagar el malware y los archivos ejecutables
del ransomware, que intentan conectarse al C&C. Con las listas blancas se puede permitir sélo
dominios utilizados para las actualizaciones del software y del sistema operativo.

Filtrado web (proxy). Se debe bloguear la conexién a sitios web:
- Segun su geolocalizacidn: el trafico proveniente de Asia y paises de Europa del Este.

- Segun su dominio de nivel superior. En Spamhaus se encuentra un listado de dominios
sospechosos por naturaleza.

- Segun su contenido del sitio: spam, phishing, evasion de proxy, pornografia, y otras categorias de
sitios web innecesarios para las operaciones normales de la organizacion.

Filtrado de nodos TOR. Si se dispone de un Proxy, Firewall o cualquier otro sistema de seguridad
perimetral, sera posible afiadir reglas para bloquear accesos hacia nodos de la red TOR. Para facilitar
el bloqueo, existe una lista de nodos dependiendo de su IP publica. Se puede agregar una lista de
direcciones, que se actualiza cada 30 minutos y permite identificar nodos TOR.
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Si se administra un servidor web, se puede efectuar este mismo tipo de restriccién mediante los
archivos de configuracién propios del webserver.

Filtrado de correos. Los mddulos que se deben configurar en los servidores o gateway de correo son:
- Antispam, para filtrar o bloquear cualquier tipo de correo basura.

- Filtrado del contenido, para analizar y bloquear malware o archivos ejecutables, analizar
archivos comprimidos, bloquear URLs maliciosas...

El servicio antispam debe configurarse para bloquear cualquier tipo de archivo ejecutable o
comprimido. Existen soluciones gratuitas y de pago e incluso algunos productos antivirus ofrecen la
posibilidad de incorporar estos filtros a su solucién tradicional de deteccién. Dos soluciones antispam
Open Source son Radical Spam y Mail Cleaner.

14. Restaurar el sistema [43].

La funcionalidad “Restaurar sistema” de los sistemas operativos Windows permite recuperar el
sistema operativo a un estado anterior a un incidente. Se debe tener en cuenta que el ransomware
también utiliza este servicio para eliminar las copias de seguridad; por tanto, sera util sélo en el caso
gue el malware no las haya eliminado. De todas formas, la mejor recomendacién es tenerlo
habilitado vy, asi, aumentar las probabilidades de recuperar el sistema afectado.

15. Bloquear publicidad y ventanas emergentes [43].

Con frecuencia se encuentra malware incrustado en publicidades de sitios web o malvertising y solo
visitando un sitio de este tipo, se puede infectar el sistema de la victima de forma automatica.

Para protegerse se debe instalar un complemento en el navegador que bloquee las ventanas
emergentes y la publicidad. Dos bloqueadores efectivos, AdBlock y AdBlock Plus, pueden
complementarse configurando en el navegador el bloqueo de las ventanas emergentes.

16. Apagar conexiones inalambricas [43].

En los dispositivos maviles (teléfonos, tablets y notebooks) se debe deshabilitar el uso de redes
inaldmbricas (bluetooth, infrarrojo y Wi-Fi) porque disminuye el riesgo de propagacién de malware a
través de dispositivos conectados automaticamente y sobre los que no existe ningln control.

Aislar el equipo. Si se sospecha haber ejecutado un ransomware, debemos desconectar la red y
apagar el equipo. Aunque no es una solucién, siempre es preferible tener solo algunos archivos
cifrados y no todos. Sin embargo, se debe prestar especial atencién a este procedimiento porque
algunas de sus variantes eliminan de manera parcial los archivos después de cada reinicio.

17. Proteger el MBR (Master Boot Record) [43].

Consiste en codigo ejecutable almacenado en el primer sector (sector 0) de un disco duro, que inicia
el arranque (Boot Loader) del sistema operativo. EIl MBR contiene informacion sobre las particiones
del disco y su sistema de archivo. Dado que el MBR se ejecuta antes que el propio sistema operativo,
también puede ser manipulado por un ransomware para ganar persistencia en el equipo.
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Por citar un ejemplo, HDDCryptor, Petya y Satana explotan esta vulnerabilidad. Para prevenir la
modificacion del sector 0 de todos los dispositivos conectados a un sistema, se puede utilizar la
herramienta MBREFilter, la cual brinda una proteccidn a nivel del sistema operativo.

18. Realizar auditorias [38].

Debemos realizar periédicamente una auditoria a nuestros sistemas, tanto para poner a prueba
nuestros mecanismos de seguridad como para comprobar nuestra capacidad de defensa ante los
ataques. Actualmente, esta tarea esta simplificAndose debido a su automatizacion, aunque sigue
siendo necesario que las realice personal especializado de la empresa o un servicio externo. Cuando
solicitamos una auditoria para prevencion del ransomware los aspectos y distintos tipos de pruebas
para considerar deben ser los mostrados en la Tabla 4-6:

AUDITORIA PARA PREVENCION DEL RANSOMWARE

LG RV TSRETTI S E[ - Test de penetracion: conjunto de pruebas a las que se somete a una aplicacidn,

y de filtrado de contenidos. servicio o sistema para encontrar huecos o fallos a través de los cuales seria

.. W . posible conseguir acceso no autorizado a informacién de la empresa.
Administracion de permisos de

usuarios y accesos a servicios. Auditoria de red: analizar la red de la empresa en busca de puertos abiertos,

recursos compartidos, servicios o electronica de red. También se emplean
S CUCECRC IR CERC IR BELIEER  herramientas que permiten realizar la catalogacién de las infraestructuras
moviles. conectadas a la red, detectar versiones de dispositivos inseguros, versiones de

Gestion  automatizada  de software o la necesidad de instalar actualizaciones o parches.

actualizaciones y parches. Auditoria de seguridad perimetral: proceso destinado a determinar el nivel de
. ™ seguridad de las barreras que protegen la red de comunicaciones de una
eccion de vulnerabilidades. L . . . . s -
organizacion de los riesgos del exterior y del interior. Estda mas especializada que
VLo AT Lo ar et s e [ e s - ol |a anterior en detectar fallos de seguridad desde el punto de vista del exterior.

(LRI GI ELTG RN LAY Auditoria web: analiza las vulnerabilidades o los fallos de seguridad o que afectan
al funcionamiento de una pagina web.

LTI i s A | [ G [ Auditoria forense: auditoria posterior a un incidente de ciberseguridad para
VG EIREEOT G E BT identificar las causas que lo produjeron. Tiene como objetivo recabar y preservar
tiempo real (SIEM). las pruebas o evidencias de un incidente para, tras su posterior analisis, saber qué
y cédmo ha ocurrido, aprender de ello y depurar las posibles consecuencias legales.

Tabla 4-6. Auditoria para prevencion del Ransomware.

Fuente: Elaboracion propia a partir de Ransomware. Una guia de aproximacion para el empresario. INCIBE, 2020

19. Plan de Actuacion o Respuesta ante Incidentes [38].

Contar con un Plan de Actuacidon o Respuesta ante Incidentes, es decir, un conjunto ordenado de
acciones enfocadas a prevenir la ocurrencia de los ciberincidentes y, en caso de que ocurran,
restaurar los niveles de operacion lo antes posible.
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El proceso de gestidon de incidentes consta de diferentes fases y, aunque todas son necesarias,
algunas pueden estar incluidas como parte de otras o tratarse de manera simultanea. En la Figura 4-6
se muestran las diferentes fases de la gestion de ciberincidentes.

4

Preparacion
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incidentes.

Acciones
‘ posteriores al
Contencidn, clerre
resolucidn, Registrar los datos

Deteccidn y analisis

Clasificar el incidente
para determinar qué
es un ransomware, su
origen, la criticidad de
los sistemas
afectados, etc.

recuperacion

Seguir los pasos para
las dreas de negocio
afectadas puedan
retomar su actividad
sin precipitarse.

necesarios sobre el
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Con quién contactar
en caso de incidencia,

Figura 4-6. Fases de un plan de respuesta a incidentes.

Fuente. Elaboracion propia a partir de Ransomware. Una guia de aproximacion para el empresario. INCIBE. 2020

Para obtener una informacion mds detallada sobre cada una de las fases que aparecen en
este proceso de Gestion, véase el [Anexo IV. Gestion de Incidentes].

Antes de finalizar con este apartado, insistir en el uso responsable de la red, evitando cualquier
ataque que pueda poner en peligro la propia integridad, el presente y el futuro de la organizacién.
Por ello, las empresas deberian elaborar un plan de ciberseguridad que consiga evaluar los posibles
riesgos, establecer objetivos, analizar las tecnologias disponibles para comprobar que sean seguras,
seleccionar un marco de seguridad, revisar las politicas de seguridad, desarrollar el plan de gestion
de riesgos, implementar el plan propiamente dicho y evaluar los resultados generados.

Como ya se ha visto en el apartado 3.5, un plan de ciberseguridad implica seleccionar e
implementar acciones prdcticas para proteger una empresa de amenazas externas e
internas, por lo que los pasos generales a seguir para prevenir cualquier tipo de
ciberataque son similares al anterior. Para obtener una informacion mds detallada, véase
el [Anexo lll. Plan de Ciberseguridad].

4.4.2. Medidas de seguridad reactivas o pasivas.

Recordad, antes de entrar a fondo con este tipo de medidas y como se indicé al comienzo de este
apartado 4.4, que el objetivo de las estas es minimizar los efectos causados por la infeccion del
ransomware. Para ello, sus campos de actuacién definidos son:

A. Procedimiento general.
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En el momento en que se produce una infeccidon por ransomware se comenzaran a cifrar los ficheros
del equipo y los mapeados en las unidades conectadas, tanto dispositivos fisicos como unidades de
red. La mayoria de las veces, somos conscientes de la infecciéon cuando el ransomware ha finalizado
su ejecucion y todos los ficheros se han cifrado. Sin embargo, existe la posibilidad de que no haya
terminado su ejecucién, permitiéndonos recuperar la clave de cifrado o evitar que mas ficheros sean
cifrados. Por ello, se deben seguir los siguientes pasos [55]:

1. Desconectar las unidades de red, esto supone “tirar del cable” de red (o desactivar las interfaces
inaldmbricas). Asi, se podria llegar a evitar el cifrado de ficheros en unidades de red accesibles, en el
caso de que el ransomware aun no hubiera finalizado su ejecucion.

2. Comprobar si el proceso daiiino alin sigue ejecutandose. El proceso dafiino podria haberse
inyectado en otro legitimo o haber finalizado su ejecucién. Sin embargo, en caso de identificarse el
proceso en cuestiéon (usando herramientas como Process Explorer de Sysinternals), desde el
Administrador de Tareas de Windows (Taskmanager) se realizard un dump (volcado de la memoria)
del proceso daiiino. Para ello, hay que hacer clic derecho sobre el proceso y seleccionar la opcién
“Crear archivo de volcado” (se guardara en %TMP%). Una vez volcado, guardarlo en un sistema
aislado (Figura 4-7).

- .
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pexe Establecer prioridad »
b S e 220
12 ) s Establecer afinidad...
vIM 2
ostrar procesos de Propedades
Ir al servicio [
Proceses: 90 Uso deTPUTS% Memoria fisica: 8176

Figura 4-7. Realizacién de volcado de memoria de un proceso.

Fuente: CCN-CERT IA-11/18 Medidas de seguridad contra ransomware (2018, mayo).
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2877-ccn-cert-ia-11-
18-medidas-de-seguridad-contra-ransomware/file.html|

3. Finalizar la ejecucion del proceso daiino. Para ello existen dos alternativas:

- Si se ha identificado el proceso se debe parar su ejecucion desde el Administrador de Tareas de
Windows: clic derecho sobre el proceso y seleccionar la opcién “Finalizar el arbol de procesos”
(Figura 4-8) o “Finalizar tarea”.

Si no se ha podido identificar el proceso, se recomienda apagar el equipo de manera manual e
inmediata.
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Figura 4-8. Finalizacion del proceso.

Fuente: CCN-CERT IA-11/18 Medidas de seguridad contra ransomware (2018, mayo).
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2877-ccn-cert-ia-11-
18-medidas-de-seguridad-contra-ransomware/file.htm|

Arrancar el equipo en Modo Seguro. Antes de que arranque Windows de manera convencional
se pulsard la tecla F8 para acceder al menu de arranque avanzado, desde donde se seleccionara
iniciar desde “Modo Seguro” (Figura 4-9). De este modo, evitaremos que el ransomware vuelva a
arrancar de nuevo en caso de que fuera persistente.

Realizar una copia de seguridad del equipo. Esta copia tendra todos los ficheros cifrados y no
cifrados, y deberd realizarse en un dispositivo de almacenamiento externo aislado de la red. En
caso de que no pudieran descifrarse los ficheros es importante conservarlos, ya que en un futuro
puede que se rompa el cifrado o se liberen las claves del C&C.

Comunicar el incidente de seguridad al equipo/persona competente (CCN-CERT por ejemplo).
La informacion que ha de adjuntarse en la incidencia esta reflejada en el siguiente apartado B.
Comunicacion del Incidente.

Valorar el escenario. Para determinar si es posible recuperar los ficheros cifrados, se seguiran los
pasos descritos en el apartado C. Valoracion de Escenarios.
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Figura 4-9. Inicio en modo seguro.

Fuente: CCN-CERT IA-11/18 Medidas de seguridad contra ransomware (2018, mayo).
https.//www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2877-ccn-cert-ia-11-
18-medidas-de-seguridad-contra-ransomware/file.html/

B. Comunicacidn del incidente.
Después de una infeccidon por ransomware, debemos de responder a preguntas que sirvan al equipo

de seguridad a la hora de gestionar la incidencia [55]:

- ¢Disponen de copia de seguridad de los datos cifrados? En caso de disponer de un backup de los
datos afectados por el ransomware se realizard una copia de seguridad de los ficheros cifrados
(por si el proceso de restauracion fallara). Después, se desinfectara el/los equipo/s afectado/s, y
finalmente se restauraran los datos originales.

- ¢Ddnde se encuentra la infeccion? Determinar cuales son los equipos afectados. En cada uno de
ellos habra que realizar las acciones descritas en el apartado A. Procedimiento general.

- ¢Se han cifrado las unidades de red (si las hubiera mapeadas)? Muchas veces, los activos mas
importantes se encuentran en unidades de red, por lo que se debe determinar si el ransomware
ha accedido a los mismos. No obstante, tan pronto como se sea consciente de la infeccidn, hay
que “tirar del cable de red”.

- ¢Se han cifrado todos los formatos de ficheros? ¢Cudles? La respuesta determinara la familia de
ransomware.

- ¢Qué mensaje de rescate se muestra al usuario? Una vez finaliza su ejecucion, el ransomware
mostrara, o depositara en el equipo, las instrucciones para “rescatar” los ficheros cifrados.

- ¢Como se produjo la infeccidn (adjunto en correo electrénico, etc.)? Conseguir la muestra del
binario causante de la infeccidn, permitira al equipo de seguridad determinar qué ransomware
ha producido la infeccidn y si es posible la recuperacion de los ficheros.
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- ¢Han llevado a cabo alguna medida para desinfectar el/los equipo/s afectado/s? Si se ha
realizado la copia de seguridad del equipo desde el modo seguro, se puede proceder a la
desinfeccidn del equipo. No obstante, se debe esperar la respuesta del equipo de seguridad, ya
que se pueden recuperar las claves de cifrado utilizando el “Shadow Volume Copy”.

Ademas, toda la informacién adicional que pueda ser considerada de interés habra de adjuntarse en
la incidencia (muestras de ficheros cifrados y originales con distintas extensiones y tamanios, volcado
de memoria del ransomware, etc.).

C. Valoracion de escenarios.

A la hora de intentar recuperar los ficheros cifrados, se pueden dar varios escenarios posibles;
partiendo del mds favorable al mds desfavorable, estos son [48]:

ESCENARIO 1: Se dispone de backup completo del equipo afectado. En este escenario se procederia a
desinfectar el equipo afectado para posteriormente restaurar la copia de seguridad.

BACKUP

BACKUP DEL EQUIPO |:> ‘ ’ DESINFECCION ‘ RESTAURAR DESDE EL

ESCENARIO 2: Existe una herramienta que permite el descifrado. Sélo unas pocas variantes de
ransomware son descifrables, bien porque se han obtenido todas las claves de cifrado tras la
intervencién del servidor C&C o porque existe una vulnerabilidad conocida en el cédigo dafino que
permite el descifrado de los ficheros.

BACKUP DEL EQUIPO |:> ‘ ’ DESINFECCION ‘

ESCENARIO 3: Se dispone de Shadow Volume Copy. Bastaria con restaurar las copias de seguridad

que realiza Windows automaticamente de los ficheros, utilizando Shadow Explorer. En muchos casos
el ransomware imposibilitara esta accion.

BACKUP DEL EQUIPO |:> ‘ ’ DESINFECCION ‘

ESCENARIO 4: Se pueden recuperar los ficheros utilizando software forense. En ocasiones algunos

programas forenses son capaces de recuperar algunos ficheros originales borrados por el
ransomware.

BACKUP DEL EQUIPO |:> ‘ ’ DESINFECCION ‘

ESCENARIO 5: Conservar los ficheros cifrados a buen recaudo, ya que es posible que en el futuro

puedan ser descifrados con una herramienta especifica.
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BACKUP DEL EQUIPO ‘ E> H DESINFECCION

Concluyendo con este capitulo, recordad que el ransomware se manifiesta cuando el dafo ya esta

hecho, es decir, cuando la informacion ha sido blogqueada. En ese instante, se nos muestra un
mensaje que advierte de este hecho pidiendo un rescate para su liberacién. Dicho mensaje suele
incluir amenazas de destruccién total de la informacidn si no se paga e insistir a realizar el pago de
manera urgente. Por ello, se debe insistir que el pago del rescate para recuperar la informacion no es
garantia de recuperar el acceso a la informacién secuestrada y, Unicamente, se consigue reavivar
este tipo de ataques. Por ello, es importante no pagar nunca el rescate [42].

Después de conocer los tipos o variantes mds frecuentes de los dos ciberataques objeto de

estudio, sus mecanismos o métodos de infeccion utilizados y sus medidas seguridad; en el

proximo capitulo, se abordard la tendencia de los ciberataques actuales y de qué manera
repercuten en el usuario y en la empresa tanto privada como publica.
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5.Panorama actual

Las nuevas tecnologias abren excelentes oportunidades de crecer como sociedad, al mismo tiempo
gue generan mayor inseguridad. Por ello, la ciberseguridad es ahora mds importante que nunca.

En relacion con las principales tendencias de las amenazas relacionadas con la Cibercriminalidad, un
organismo de referencia es EUROPOL. Dicho organismo, a través de sus informes anuales (Internet
Organised Crime Threat Assessment - IOCTA), analiza cuales son. Las conclusiones extraidas del
informe de 2021 son [58]:

- Elransomware se ha aprovechado de las vulnerabilidades del teletrabajo.

- El aumento de mercado online conlleva un incremento de las actividades intrusivas informaticas:
phishing, robos de identidad, banca online, etc.

- La creciente venta de productos médicos falsificados, como consecuencia de la pandemia
generada por la Covid-19.

- La Covid-19 ha provocado un mayor acceso de la poblacidn infantil a contenidos en linea, con los
riesgos que ello conlleva.

- El comercio y la venta de datos privados, al amparo de accesos ilegales informdticos, es un
mercado floreciente.

Una vez vista la tendencia de los ciberataques actuales, vamos a analizar sus consecuencias v,
posteriormente, conocer sus repercusiones tanto en el sector privado como publico.

5.1. Consecuencias del ciberataque

Ante el éxito de un ciberataque, tanto el usuario como la empresa se ve notablemente afectado. Las
fugas de informacion, el robo de identidad, los problemas con los dispositivos y el ciberdelito pueden
tener un gran impacto. Ademas, su coste puede ir mas alla de lo econdmico si sufre ciberacoso,
donde se incluye hasta el acoso sexual.

La gravedad de las consecuencias puede variar segun el tiempo que se emplee en recuperar la
actividad, no es lo mismo recuperar la informacién en un par de dias que en un periodo mas largo.
Cuanto mas tiempo se tarde en continuar con la actividad, mayores serdn las consecuencias en
cuanto a las pérdidas econdmicas, en el dafio en la reputacién o imagen, en la productividad y en la
responsibilidad penal o civil.

Las empresas afectadas por cualquier tipo de ciberataque no solo tienen pérdidas econdmicas, sino
gue también sufren el impacto de forma indirecta. En caso de fuga de datos confidenciales, no sélo
se ve seriamente dafiada su reputacién, sino también la confianza que trasmite a sus clientes. El ser
victima de un ciberataque proyecta una imagen de vulnerabilidad y baja solvencia tecnolégica. El
riesgo reputacional cada vez preocupa mas a las empresas, siendo de los mas dificiles de gestionar ya
que por su naturaleza cambiante y subjetiva requiere de una monitorizacidn constante.
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Los riesgos y dafos son cada vez mas devastadores y exigen agilidad empresarial para sobrevivir. Lo
qgue complica la gestidn de riesgos es que, hasta ahora, casi podian gestionarse individualmente; sin
embargo, actualmente los riesgos son mas numerosos, menos previsibles e interactian entre ellos
generando un sinfin de nuevos escenarios e implicaciones, como se muestra en el ejemplo del efecto
cascada (Figura 5-1) que puede generar una brecha de seguridad [57].

rs los datos
El ataque se hace publico y afecta a la imagen de la compania
(riesgo reputacional).

Si la brecha es grave, habra multa por parte de las autoridades (riesgo
regulatorio).

la interrupcion
uvo implicado
ito (riesgo de fraude).

SUrgIr un rie:

Si terceros afectados emprenden acciones legales, surge un riesgo legal que podria
derivar en disputa o arbitraje.

En algunos « el problema puede incluso forzar a la compania a cambiar su mo
negocio (riesgo estratégico).

Figura 5-1. Efecto cascada de un ciberincidente.

Fuente: Vientos de Camino (2019, febrero). Obtenido de https://www.tendencias.kpmg.es/wp-
content/uploads/2019/04/Informe_Riesgos_Abril2019.pdf

5.1.1. Sector privado

Las repercusiones de los ciberincidentes en el sector privado son mas que notables. Sin embargo, hay
que tener en cuenta que conocer con exactitud las pérdidas en este sector resultaba muy dificil hasta
2016, ya que la empresa privada no estaba obligada a hacer publicos estos datos y, de hecho, no lo
hacia para que no se viera afectada su reputacion o confianza hacia sus clientes.

Sélo en 2018, el nimero de afectados por WannaCry (apartado 4.2.1) fue de mas de 1.000 millones
en todo el planeta y ocasiond pérdidas aproximadas de 4.000 millones de ddlares.

En Espafia, la empresa mas afectada fue Telefénica (Figura 5-2) ademas de centrales energéticas,
aeropuertos e importantes compafias relacionadas con el transporte publico y las comunicaciones,
cuyos nombres se mantienen en secreto para no favorecer la aparicién de nuevos ciberataques [56].
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Figura 5-2. Paises y principales blancos de Wannacry en Europa.

Fuente: Panorama actual de la ciberseguridad en Espaiia. Retos y oportunidades para el sector publico y
privado. Obtenido de https.//www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-
privacidad/Google_Panorama-actual-de-la-ciberseguridad-en-Espana.pdf

IOACTA 2018 Europol.

Los ciberataques aumentaron de manera brutal de 2015 a 2016. Este ultimo afo, INCIBE registré un
total de 115.257 ciberincidentes, lo que representa un aumento del 231% respecto a 2015.
Destacando al mismo tiempo, un aumento del 241% respecto al nimero de ciberincidentes hacia
ciudadanos y empresas y el 368% en lo que se refiere a operadores estratégicos y criticos durante
ese mismo periodo. En 2017 se estabiliza el nimero total de ciberataques, a pesar de los 885
ciberincidentes registrados hacia operadores estratégicos y criticos con un aumento del 185% con
respecto al afio anterior (Figura 5-3).
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Figura 5-3. Numero de incidentes registrados en Esparfia en los ultimos afios por INCIBE.

Fuente: Panorama actual de la ciberseguridad en Espafia. Retos y oportunidades para el sector publico y privado.
Obtenido de https.//www.ospi.es/export/sites/ospi/documents/documentos/Seguridad-y-
privacidad/Google _Panorama-actual-de-la-ciberseguridad-en-Espana.pdf

Serd a partir de 2018 cuando se aprecia mayor variedad en la tipologia de los ciberincidentes y el
numero total de ciberincidentes registrados dejara de aumentar a esa velocidad, a excepcion del afio
2020 debido a las razones ya expuestas al comienzo de este capitulo (Figura 5-4) [1].

D ONADO

Tipo de incidente 016 5 018 019 020 0

14.373| 19.275| 8.541| 6.479| 9.557] 7.039

11.843| 11.959| 55.932| 31.938| 42.641] 31.213

76.811] 81.090| 27.016]| 27.358| 46.893| 32.605

SPAM | 10.279] 7.957 0 0 0| 0

495 514 100 58] 1.971] 7%t

Intento de intrusién | 381 1435 396] 1.518] 1.289] 1.753

Robos de informacion | 37 47 63 T 161 920

9.353| 4.064| 2.986] 5.253

Recoleccién de informacién 5.605 84 87 106

Sistema Vulnerable 3.731] 31.414| 23.161] 20.609

Otros 1.038] 787 782| 4.407) 4.409] 2451
— 2,2%

Porcentaje del total
de
incidentes gestionados

*Véase metadatos explicativos

Figura 5-4. Tipo y numero de incidentes gestionados.

Fuente: GOBIERNO DE ESPANA. MINISTERIO DEL INTERIOR. Informe sobre la cibercriminalidad en Espafia 2021. SEC
(Sistema Estadistico de Criminalidad). Obtenido de https://www.interior.gob.es/opencms/pdf/archivos-y-
documentacion/documentacion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-sobre-la-
cibercriminalidad-en-Espana/Informe_cibercriminalidad_Espana_2021_126200212.pdf
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Para finalizar con este sector, referirnos al apartado 1.1. Contexto y justificaciéon, donde se indican los
ultimos datos publicados por INCIBE en su Balance de Ciberseguridad 2022. De los 118.820
ciberincidentes registrados, casi un 9% mas respecto al afio 2021. Analizando en numero de
ciberincidentes mas frecuentes en funcién de su tipologia, se concluye que 1 de cada 4 son un
fraude online, destacando el phishing con casi 17.000 incidentes, seguido del malware con mas de
14.000 vy, por ultimo, el ransomware, con casi 450 incidentes [2].

5.1.2. Sector publico

El incremento en el nimero de ciberataques registrados contra el Estado espanol no se debe
Unicamente a un aumento real de la cifra, sino también a la mayor capacidad para detectarlos. En
2018, el Centro Nacional de Inteligencia (CNI) registré 38.000 incidentes de ciberseguridad, lo que
representa un aumento del 43% respecto a 2017 (Figura 5-5) [56].

Los 82.530 ciberincidentes detectados por CCN-CERT durante el afio 2020 frente a los 43.000
registrados el afio anterior suponen un crecimiento respecto a los afios previos, también fruto de la
automatizacién introducida en los sistemas de deteccion de ataques del CCN-CERT que le ha
permitido notificar mds incidentes [59].

90.000 82.530
80.000
70.000

60.000

50.000 42.997
38.192

40.000
30.000 26.472
18.232 20807
20.000 OTE
10000 4003 22 I I
Cm B

2012 2013 2014 2015 2016 2017 2018 2019 2020

Figura 5-5. Numero de ciberincidentes gestionados por CCN-CERT desde 2012 a 2020.

Fuente: Elaboracion propia a partir de Ciberamenazas y Tendencias. CCN-CERT. 2020. Obtenido de https.//www.ccn-
cert.cni.es/informes/informes-ccn-cert-publicos/6338-ccn-cert-ia-13-21-ciberamenazas-y-tendencias-edicion-2021-1/file.html|

Resulta obvio que los ciberatacantes utilizaron la crisis sanitaria para lanzar campafias de spear
phishing (apartado 3.3.2). Ademas, se detectd un aumento de aplicaciones fraudulentas con
contenido dafiino con malware insertado para seguir su evolucién durante los meses del estado de
alarmay en medio de una gran confusion.

En 2020 también aumentaron de forma drastica los ataques de ransomware, tanto en su versién
clasica como en la cada vez mas habitual de doble extorsion (cifrado y publicacidn de datos robados).
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El ransomware ha puesto el foco en organismos publicos, industria e infraestructuras criticas, usando
diferentes tipos para extorsionar a sus victimas y obtener un gran rendimiento econémico [59].

Durante 2021, el niumero de ataques siguid la tendencia de finales de 2020, la cual tuvo un
incremento muy importante respecto al primer semestre. A pesar de ello, los nimeros son muy
similares entre trimestres, habiendo una variacién de apenas un 1% (Figura 5-6) [60].
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Figura 5-6. Ataques publicos de ransomware por mes.

Fuente: Ciberamenazas y Tendencias. CCN-CERT. 2022. Obtenido de https://www.ccn-cert.cni.es/informes/informes-
ccn-cert-publicos/6786-ccn-cert-ia-24-22-ciberamenazas-y-tendencias-edicion-2022-1/file.html|

Para concluir con este capitulo, cabe sefalar que el ransomware se establece en la via de ataque
preferida de los ciberdelincuentes, que tienden hacia métodos de secuestro de la informacién cada
vez mas sofisticados y selectivos. Los ataques se han dirigido tanto a sectores publicos como
privados, de diversos tamafios y nacionalidades. Esto ha permitido a los ciberatacantes incrementar
tanto el importe del rescate solicitado como la probabilidad de que la victima pague el rescate.

El conflicto en Ucrania, el ransomware y en la cadena de suministro o las operaciones contra
infraestructuras criticas tanto en el dmbito IT como en el OT son algunas de las acciones que se
han incrementado en 2022 y se mantendrdn en los proximos meses [61].

Una vez finalizado el proceso de elaboracidn del presente TFM, se expondrdn tanto las reflexiones y
conclusiones como las dificultades tenidas en el mismo, informacidn que se abordara en el siguiente
capitulo.
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6. Conclusiones

6.1. Conclusiones

Desde la aparicion de Internet y las nuevas tecnologias, nuestro mundo ha dado un giro de 1802 a
todos los niveles. La digitalizacion implica adaptarse al nuevo entorno tecnolégico y representa
grandes beneficios para todas las organizaciones y usuarios; pero, al mismo tiempo, nos expone a
ciertos riesgos que deberiamos conocer.

2020 sera recordado como un afio especialmente disruptivo, de los que marcan un antes y después,
y no solo por la crisis sanitaria mundial, sino también por la transformacion digital. Esta ultima ha
hecho que estemos hiperconectados, que nuestros dias transcurran practicamente en linea, y que
movernos por el ciberespacio sea normal, tanto en la vida personal como en la profesional.

Insistir, de nuevo, cdmo la combinacidon de ingenieria social, phishing, malware (principalmente
ransomware), redes TOR e incluso servicios de mensajeria como Telegram son los principales puntos
apoyo para cometer los ciberdelitos por parte de diferentes grupos cibercriminales. A medida que
Internet de las cosas (loT) evoluciona y los dispositivos inteligentes ganan popularidad, los
ciberdelincuentes disfrutan de mayores oportunidades para romper las medidas de seguridad, logran
el acceso no autorizado y cometen sus ciberdelitos. Cualquiera de ellos es una fuente de problemas
ya que no solo afectan a la privacidad de nuestros datos como usuarios, sino que también destruyen
las posibilidades comerciales de cualquier empresa. Todo esto, sin olvidar, la enorme repercusién
econdmica y social para cualquier usuario, empresa o, incluso, el propio gobierno.

Ratificar la relevancia de los dos ciberincidentes elegidos como objeto de estudio en el presente TFM,
como se indicé en su comienzo (apartado 1.1), con los datos recogidos sobre los ciberincidentes mas

frecuentes, donde 1 de cada 4 son un fraude online, destacando el phishing con casi 17.000
ciberincidentes, seguido del malware con mas de 14.000 y, por ultimo, el ransomware, con casi 450.

Ademds, si tenemos en cuenta que el 80% de estos ciberdelitos se produce por errores humanos,
resulta crucial protegerse de los ataques maliciosos incidiendo en campafias de concienciacion y
sensibilizacion de los usuarios y empresas para reconocer los ciberataques, asi como la adopcion de
una serie de medidas de seguridad preventivas (actualizacion de software, uso de antivirus...) sobre
los sistemas de informacidn y el uso de ellas con el objetivo de minimizar los posibles riesgos.

Otra pregunta interesante seria si los esfuerzos que hacen las empresas o, incluso el Gobierno, van
en la correcta direccidon. Aunque todavia queda mucho camino por recorrer, es cierto que se estan
adoptando medidas preventivas de sensibilizacién e informacién sobre ciberseguridad implicando
tanto al sector publico como privado, asi como contratos de personal cualificado en esta materia.

Definitivamente, para evitar ser victimas de ciberataques, es importante conocer y seguir una serie
de buenas practicas concediendo a la ciberseguridad |la importancia que se merece. Siempre debe
ser entendida como una linea de defensa que individuos y empresas tienen para protegerse no sélo
contra el acceso no autorizado a los centros de datos y otros sistemas informaticos, sino como una
forma de ayudar a prevenir los ataques que tienen como objetivo desactivar o interrumpir el
funcionamiento de una red o un dispositivo.
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6.2. Objetivos superados

Una vez hechas las reflexiones y conclusiones pertinentes, afirmar que se ha conseguido el objetivo
de este TFM que era el estudio de los dos ciberincidentes elegidos por su relevancia, analisis,
prevencion y medidas de seguridad. No obstante, las dificultades tenidas en su elaboracidn han sido:

- La abundante informacién que existe sobre este tema obliga a dedicar mucho tiempo a su
lectura y estudio de la misma para no confiarnos en lo primero que se publica. No toda ella es
fiable, hay que comprobar su fuente porque hay mucha “basura” y se debe tener mucha
precaucién para hacer una buena seleccidn de esta.

- Cuando se requiere buscar informacidn mas especifica, dicha informaciéon se mezcla con otros
ambitos y se desvia del objetivo a conseguir, con lo cual se emplea mucho mas tiempo en
seleccionarla.

- Enlos foros, blogs... existe mucha informaciéon demasiado repetitiva sobre los ciberataques.

No obstante, el haber cursado asignaturas relacionadas con la Ciberseguridad durante el Grado de
Informatica “Redes y Seguridad” y “Auditoria Informatica” o en el propio Master en Ciberseguridad
“Fundamentos de Ciberseguridad”, “Sistemas de Gestidn de Seguridad de la Informacién” y “Analisis
Forense”, entre otras, ha facilitado la comprensidn de la informacién obtenida para llevar a cabo este
proyecto.

6.3. Futuro trabajo

Por otro lado, si nos pardsemos a reflexionar sobre posibles lineas futuras de actuacién basadas en
este TFM, mencionaré algunas de ellas para tener en cuenta:

- Seria interesante aprender de las dificultades tenidas ya mencionadas e intentar aprovecharlas
para que, en sucesivas ocasiones, no se caiga en el mismo error o no se trabaje durante tantas
horas en vano.

- Se podria crear un tutorial compartiendo los conocimientos adquiridos para poder avanzar con
firmeza en la investigacion de los ciberincidentes.

- Ademas, considero que seria de gran provecho comenzar con una buena formacion sobre los
ciberdelitos, insistiendo en la importancia de la concienciacidn y sensibilizacidn de los usuarios y
empresas para reconocer los ciberataques.

- Por dltimo, y aunque el futuro sea incierto, con toda certeza que dependera de la tecnologia. Por
ello, el objetivo de la ciberseguridad es construir confianza ofreciendo seguridad a individuos,
empresas y gobiernos. En definitiva, proteger a la sociedad; y, en esto, todas las personas
podemos y debemos participar de forma activa.

- Por todo ello, se dan por alcanzados todos los objetivos del presente TFM y se concluye el
trabajo realizado, mencionando un futuro proyecto como la extension del mismo vy la utilizacion
de la informacién expuesta en el aqui presente.
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Anexo Il. Glosario de términos ordenados alfabéticamente

Como ya se ha sefialado en el apartado 2.1, los frecuentes ciberataques han hecho que tengamos
que incluir en nuestro vocabulario habitual diferentes términos en los que conviene insistir para su
mejor comprensién y algunos de los cuales aparecen en el presente TFM. Todos ellos han sido
seleccionados y ordenados alfabéticamente con el fin de agilizar su busqueda [7]:

GLOSARIO DE TERMINOS

Término

Proceso por el cual un usuario accede sin vulnerar ningun servicio, sistema o red, a consultar
LRI £ N contenido, sistemas de informacidn y/o comunicacidn para los cuales no estd debidamente
autorizado, o no tiene autorizacion tacita o manifiesta.

Referido a acoso virtual o ciberacoso, se trata del uso de medios de comunicacion digitales para
acosar a una persona, o grupo de personas, mediante ataques personales, divulgacion de
informacién privada o intima, o falsa.

APT (Advanced Este tipo de amenazas persistentes son ataques dirigidos contra organizaciones concretas,
Persitent Threat ) / sustentados en mecanismos muy sofisticados de ocultacién, anonimato y persistencia. Esta
AVT (Advanced amenaza habitualmente emplea técnicas de ingenieria social para conseguir sus objetivos junto
Volatility Threat) con el uso de procedimientos de ataque conocidos.

Un ataque cibernético o informatico es un intento organizado de causar dafios en una
determinada red informatica, bien sea por una motivacién econédmica, social o politica.

Ataque cibernético La mayor parte de estos ataques comienzan con la difusién de programas maliciosos (virus),
que se aprovechan tanto de los fallos de seguridad en los sistemas informaticos de las
empresas, como de los propios empleados.

Proceso por el cual un atacante trata de vulnerar un sistema de validacion por credenciales de
Ataque por fuerza acceso, contrasefia o similar, mediante el empleo de todas las combinaciones posibles, con el
bruta fin de acceder a sistemas de informacién y/o comunicacién para los cuales no tiene privilegios
o0 autorizacion.

Se trata de una técnica de ingenieria social. El cibercriminal deja un cebo, en forma dispositivo
de almacenamiento (CD, USB...), infectado con un malware. Se deja “olvidado” en un lugar
Baiting publico (ascensores, bafios...), para que se encuentre facilmente. Si la victima abre ese
dispositivo desde su ordenador, el sofware malicioso se instalara y el hacker podra acceder asi
- Bitcoin es la moneda de Internet. Su origen se remonta al afio 2009, cuando el grupo o
Un bot es un programa automatizado que puede usarse tanto con fines licitos (sistemas de
atencion al cliente automatizados) como ilicitos (ataques DDoS o difusién de bulos). Cuando

individuo bajo el pseuddnimo Satoshi Nakamoto creé una moneda electrénica que solo podia
usarse en la red.

Es la moneda mas usada en las ciber extorsiones por la dificultad que supone hacer un tracking
de su circulacion. La legalidad de los bitcoins estd en entredicho y puede considerarse como
alegal.

a los datos personales del usuario.
Bot o botnet estan organizados en una red controlada de forma remota por un ciberdelincuente hablamos
de botnet. Pueden utilizarse para llevar a cabo un amplio espectro de actividades maliciosas,
como envios masivos de SPAM o ataques de denegacidn de servicio.

Ciberamenaza Amenaza a los sistemas y servicios en el ciberespacio o alcanzables a través de este.

Ciberespacio Espacio virtual que engloba todos los sistemas TIC, tanto sistemas de informacién como
sistemas de control industrial. El ciberespacio se apoya en la disponibilidad de Internet como
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_ red de redes, enriquecida con otras redes de transporte de datos.

Todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas de
informacién.

Ciberincidente

Se trata de un tipo de riesgo derivado del uso de las nuevas tecnologias por el que la
Ciberriesgo privacidad, la informacién confidencial de una empresa o el correcto funcionamiento de sus
sistemas informdticos —entre otros factores— pueden verse afectados.

Parte de la seguridad que se ocupa de los delitos cometidos en el ciberespacio y la prevencion

Ciberseguridad I —

Referido a paneles de mando y control (también referenciados como C2), por el cual atacantes
Command and cibernéticos controlan determinados equipos zombie infectados con muestras de la misma
Control (C&C) familia de software dafiino. El panel de comando y control actia como punto de referencia,
control y gestién de los equipos infectados.

Todo intercambio de informacidn a nivel de red local o publica, cuyo origen o destino no esté

Conexidn sospechosa . o , L .
P plenamente identificado, asi como la legitimidad de los mismos.

Correo masivo no Correo electrénico no solicitado que se envia a un gran nimero de usuarios o un numero
solicitado (SPAM) elevado de correos electrénicos enviados a un mismo usuario en un corto espacio de tiempo.

Técnica que consiste en cifrar un mensaje, conocido como texto en claro, convirtiéndolo en un
Criptografia mensaje cifrado o criptograma, que resulta ilegible para todo aquel que no conozca la clave
mediante la cual ha sido cifrado.

Denegacion distribuida de servicio: Variante de DoS en el que la remision de peticiones se lleva
a cabo de forma coordinada desde varios puntos hacia un mismo destino. Para ello se emplean
redes de bots, generalmente sin el conocimiento de los usuarios.

DDoS (Distributed
Denial of Service)

Servidor DNS capaz resolver consultas DNS recursivas procedentes de cualquier origen de
DNS Open-Resolver Internet. Este tipo de servidores suele emplearse por usuarios malintencionados para la
realizacion de ataques DDoS.

Ataque de denegacion de servicio: Conjunto de técnicas que tienen por objetivo dejar un

DoS (Denial of servidor inoperativo. Mediante este tipo de ataques se busca sobrecargar un servidor y de esta
Service) forma impedir que los usuarios legitimos puedan utilizar los servicios por prestados por él
provocando su colapso.

Obligar a una persona o mercantil, mediante el empleo de violencia o intimidacidn, a realizar u
omitir actos con la intencion de producir un perjuicio a esta, o bien con dnimo de lucro de la
que lo provoca.

Programa malicioso que tiene como caracteristica principal su alto grado de dispersabilidad. Su
fin es replicarse a nuevos sistemas para infectarlos y seguir replicandose a otros equipos
informaticos, aprovechandose de todo tipo de medios como el correo electrénico, IRC, FTP,
correo electrénico, P2P y otros protocolos especificos o ampliamente utilizados.

El hacker es una persona con extraordinarios conocimientos informaticos, tanto si los pone en
practica con fines legales o ilegales. En general, los hackers podrian dividirse en dos tipos: los
White Hat (encuentran vulnerabilidades en los sistemas y los corrigen) y los Black Hat (tratan
de vulnerar y robar informacién con fines ilicitos).

Protocolo de control de mensajes de Internet.

Técnicas que buscan la revelacidn de informacién sensible de un objetivo mediante el uso de
métodos persuasivos y con ausencia de voluntad o conocimiento de la victima.

Ingenieria social

Tipo de explotacion, consistente en la introduccion de cadenas mal formadas de SQL, o cadenas
que el receptor no espera o controla debidamente; las cuales provocan resultados no
esperados en la aplicacion o programa objetivo, y por la cual el atacante produce efectos
inesperados y para los que no estd autorizado en el sistema objetivo.

Inyeccién SQL

Tipo de software que muestra publicidad de forma automatica al usuario sin que este haya
dado su permiso explicito para generar beneficios a sus creadores. Este tipo de malware varia
desde poco invasivo (muestra algtin anuncio durante un proceso determinado) a muy invasivo,

Malvertising o
adware
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_ con casos en los que llega a inutilizar el dispositivo que ataca.

Palabra que deriva de los términos malicious y software. Cualquier pieza de software que lleve
a cabo acciones como extraccidn de datos u otro tipo de alteracion de un sistema puede
categorizarse como malware.

Engaio econdmico con la intencion de conseguir un beneficio, y con el cual alguien resulta
Otros fraudes A
perjudicado.

Ataque informatico que aprovecha vulnerabilidades de los servidores DNS (Domain Name
System). Al tratar de acceder el usuario al sitio web, el navegador redirigird al usuario a una
direccion IP donde se aloja una web maliciosa que suplanta la auténtica, y en la que el atacante
obtendrd informacion sensible de los usuarios.

Estafa cometida a través de medios telematicos mediante la cual el estafador intenta
conseguir, de usuarios legitimos, informacién confidencial (contrasefias, datos bancarios, etc.)
de forma fraudulenta empleando métodos de ingenieria social.

ey Ordenador, generalmente un servidor, intermedio usado en las comunicaciones entre otros dos
equipos, siendo normalmente usado de manera trasparente para el usuario.

Malware que infecta una maquina, de modo que el usuario es incapaz de acceder a los datos

Ransomware almacenados en el sistema. La victima recibe posteriormente algun tipo de comunicacién en la
que se le coacciona para que se pague una recompensa que permita acceder al sistema y los
archivos bloqueados.

RDP (Remote Protocolo propietario desarrollado por Microsoft que permite la comunicacion en la ejecucion
Desktop Protocol) de una aplicacién entre una terminal y un servidor Windows.

Malware (cédigo
daiiino)

Pharming

Se entiende por este concepto uno de los tres siguientes puntos:

- Una red de comunicaciones electrdnicas en el sentido del articulo 2, letra a), de la Directiva
2002/21/CE.

- Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si en el que uno
o varios de ellos realizan, mediante un programa, el tratamiento automatico de datos digitales.

Redes y sistemas de
informacion

- Los datos digitales almacenados, tratados, recuperados o transmitidos mediante elementos
contemplados anteriormente para su funcionamiento, utilizacién, proteccion y mantenimiento

Reglamento General de Proteccidn de Datos, reglamento EU 2016/679.

1G] JC RGN TGRS Acceso o sustraccion no autorizada a credenciales de acceso a sistemas de informacion y/o
de acceso comunicacion.

Conjunto de software dafiino que permite el acceso privilegiado a dreas de una maquina,
mientras que al mismo tiempo se oculta su presencia mediante la corrupcion del Sistema
Operativo u otras aplicaciones. Su propdsito por tanto de un rootkit es enmascarar eficazmente
payloads y permitir su existencia en el sistema.

Capacidad de las redes y sistemas de informacion de resistir, con un nivel determinado de
fiabilidad, toda accion que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios ofrecidos
por tales redes y sistemas de informacidn o accesibles a través de ellos.

Seguridad en redes y
sistemas de
informacion

Variante del Phishing mediante la que el atacante focaliza su actuacion sobre un objetivo

Spear Phishing —

Suplantacion de Actividad maliciosa en la que un atacante se hace pasar por otra persona para cometer algtn
identidad tipo de fraude o acoso.

Clasificacién u ordenacién en grupos de objetos o sujetos que poseen unas caracteristicas
comunes.

Taxonomia

Protocolo de red que permite acceder a otra maquina para manejarla remotamente como si

Telnet .,
estuviéramos sentados delante de ella.

Tipo de malware que se enmascara como software legitimo con la finalidad de convencer a la

Troyano
victima para que instale la pieza en su sistema. Una vez instalado, el software dafiino tiene la
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capacidad de desarrollar actividad perjudicial en segundo plano. Un troyano no tiene la
capacidad de replicarse, pero puede tener gran capacidad dafiina en un sistema a modo de
troyanos o explotando vulnerabilidades de software.

Tipo de malware cuyo principal objetivo es modificar o alterar el comportamiento de un
sistema informatico sin el permiso o consentimiento del usuario. Se propaga mediante la
ejecucion en el sistema de software, archivos o documentos con carga daiina, adquiriendo la
capacidad de replicarse de un sistema a otro. Los métodos mas comunes de infeccién se dan a
través de dispositivos extraibles, descargas de Internet y archivos adjuntos en correos
electrénicos. No obstante, también puede hacerlo a través de scripts, documentos, y
vulnerabilidades XSS presentes en la web.

VIS WRTEINSEVGTE  Programa de software libre basado en una estructura cliente-servidor que permite observar
Computing) remotamente las acciones del ordenador servidor a través de un ordenador cliente.

Herramienta gratuita y de cddigo abierto disefiada principalmente para automatizar la prueba
de las aplicaciones y servicios web.

Tabla 0-1. Glosario de términos.

Fuente: Elaboracion propia a partir de “Guia nacional de notificacion y gestion de ciberincidentes”. Aprobado por el Consejo
Nacional de Ciberseguridad. Gobierno de Espafia. (2020, 21 de febrero). Obtenido https://www.incibe-
cert.es/sites/default/files/contenidos/quias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf
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Anexo lll. Pasos para la elaboracidon de un plan de Ciberseguridad

Como ya se ha hecho referencia en los apartados 3.5 y 4.4 respectivamente, se debe evitar cualquier
ciberataque que ponga en peligro la propia integridad, el presente y el futuro de la organizacion. Por
lo que, las empresas deberian elaborar un plan de ciberseguridad que implique seleccionar e
implementar acciones practicas para protegerse de amenazas externas e internas.

El Plan de Ciberseguridad debe ayudar a establecer una estrategia que se implemente en una
organizacién y donde se incluyan las medidas técnicas, legales y organizativas pertinentes. A
continuacioén, se indicardn los pasos a seguir de un plan modelo de ciberseguridad (Figura 0.2), junto
con una breve explicacién de cada uno de ellos [32]:

EVALUAR LOS POSIBLES RIESGOS

ESTABLECER OBJETIVOS

Figura 0-1. Pasos de un Plan modelo de Ciberseguridad.

Fuente. Elaboracion propia a partir de https://blog.wearedrew.co/ciberseguridad/como-elaborar-un-
plan-de-ciberseguridad.

1. Realizar una evaluacion de riesgos de seguridad.

En primer lugar, se debe realizar una evaluacién de riesgos de seguridad empresarial de IT para que
la empresa evalte, identifique y modifique su postura de seguridad general. Esta evaluacién
requerira la colaboracidon de multiples grupos y propietarios de datos. Este proceso es necesario para
obtener el compromiso de la direccion vy, asi, asignar recursos e implementar las soluciones de
seguridad adecuadas.
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Una evaluacién integral de los riesgos de seguridad también ayuda a determinar el valor de los
distintos tipos de datos generados y almacenados en toda la empresa. Si no se valoran los diversos
tipos de datos, es casi imposible priorizar y asignar recursos tecnoldgicos donde mas se necesitan.

Para evaluar con precisidn el riesgo, la administracion debe detectar las fuentes de datos mas
valiosas para la organizacion, dénde se encuentra el almacenamiento y sus debilidades asociadas.

2. Establecer objetivos de seguridad.

Un componente clave de la estrategia de un plan de ciberseguridad es garantizar que vaya acorde
con los objetivos comerciales de la empresa. Una vez que se marcan dichos objetivos, se puede
iniciar la implementacidn de un programa proactivo de ciberseguridad para toda la organizacion.

Esta seccidn identifica varias areas que pueden ayudar a elaborar los objetivos de seguridad.
3. Evaluar la tecnologia existente.

Una vez que se han identificado los activos, se procederd a la evaluacién de la tecnologia. Los
siguientes pasos son determinar si estos sistemas cumplen con las mejores practicas de seguridad,
comprender cémo funcionan en la red y quién respalda la tecnologia dentro de la empresa.

4. Seleccionar un marco de seguridad.

Los resultados de la evaluacidn de riesgos de ciberseguridad, la evaluacidn de vulnerabilidades y la
prueba de irrupcion ayudaran a determinar qué marco de trabajo seleccionar.

Actualmente, existen multiples marcos disponibles que pueden ayudar a crear y respaldar un plan de
ciberseguridad. El marco de seguridad proporcionara la orientacion sobre los controles necesarios
para monitorear y medir continuamente la postura de seguridad de la organizacion.

5. Revisar las politicas de seguridad.

El objetivo de las politicas de seguridad es llegar a todas las amenazas de seguridad e implementar
estrategias de ciberseguridad.

Una empresa puede tener una politica de seguridad general y politicas secundarias especificas para
abordar diversas tecnologias en la organizacién. Para garantizar que las politicas de seguridad estén

actualizadas y enfrentar las amenazas emergentes, se recomienda una revisién exhaustiva de ellas.
6. Crear un plan de gestion de riesgos.

La creacidn de un plan de gestion de riesgos proporciona un analisis de los riesgos potenciales que
pueden afectar a la empresa. Este enfoque posibilita que la empresa identifique y analice los riesgos
que podrian afectar negativamente a la organizacion antes de que ocurran.

Las siguientes politicas son ejemplos de politicas de mejores practicas que se pueden incorporar a su
plan de gestion de riesgo:

- Politica de privacidad de datos: establece que la gobernanza en torno al manejo de los datos
corporativos se maneja y protege adecuadamente.

- Politica de retencion: describe coémo se deben almacenar o archivar varios tipos de datos
corporativos, donde y durante cuanto tiempo.
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- Politica de proteccidén de datos: establece cdmo la empresa maneja los datos personales de sus
empleados, clientes, proveedores y otros terceros.

- Plan de respuesta a incidentes: describe las responsabilidades y los procedimientos que deben
seguirse para garantizar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad.

7. Implementar el plan de ciberseguridad.

En esta etapa del plan de ciberseguridad, las evaluaciones estan casi finalizadas junto con los planes
de politicas. Ahora es el momento de priorizar los esfuerzos de mejora y asignar tareas a los equipos:

- Asignar elementos de mejora por prioridad a los equipos internos: si la empresa tiene un
departamento de gestion de proyectos, se puede contar con este equipo para gestionar el
proyecto.; si no hay un equipo de proyecto disponible, hay que trabajar con los equipos internos
y planificar los esfuerzos.

- Establecer objetivos de plazos de mejora realistas: establecer plazos demasiado agresivos y poco
realistas solo conducird al fracaso.

8. Evaluar la estrategia de seguridad implementada.

Este paso final en la creacién de un plan de ciberseguridad es el comienzo de un apoyo continuo a la
estrategia de seguridad. Los factores amenazantes continuardn explotando vulnerabilidades, por lo
qgue la estrategia de ciberseguridad tiene que ser monitoreada y probada regularmente para
garantizar que los objetivos del plan vayan de acorde con el panorama de amenazas.

Los objetivos de la estrategia para el plan de ciberseguridad no suelen cambiar, ya que deben
alinearse con los objetivos del negocio; sin embargo, el panorama de amenazas cambia
frecuentemente. Se debe revisar la estrategia para determinar si existen fallos en el programa; por lo
gue, un seguimiento anual es un periodo de revision generalmente aceptado.

En definitiva, la importancia de un Plan de Ciberseguridad radica en la ayuda que proporciona a
reducir los riesgos con respecto a la ciberseguridad de una empresa. Al mismo tiempo, establece una
linea de base para el programa de seguridad de una empresa que permite adaptarse continuamente
a las amenazas y riesgos emergentes, anticipando en lo posible la violacién de datos de terceros.
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Anexo IV. Gestion de incidentes

Como se ha indicado anteriormente en el presente proyecto (apartado 4.4.1.) otra medida de
caracter preventivo es contar con un Plan de Actuacién o Respuesta ante Incidentes, cuyas fases se
explican mas detalladamente a continuacién [8]:

PREPARACION
IDENTIFICACION

CONTENCION

MITIGACION

RECUPERACION

POST - INCIDENTE

Figura 0-2. Fases de Gestion de un Ciberincidente.

Fuente: Guia nacional de notificacion y gestion de ciberincidentes. (2020, 21 febrero). Aprobado por el
Consejo Nacional de Ciberseguridad. Gobierno de Espafia. Obtenido de https://www.incibe-
cert.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf

1. PREPARACION

En esta fase inicial, toda entidad debe estar preparada para cualquier suceso que pudiera ocurrir.
Una buena anticipacién y entrenamiento previo es clave para realizar una gestion eficaz de un
incidente, para lo que hace falta tener en cuenta tres pilares fundamentales: las personas, los
procedimientos y la tecnologia.

Algunos de los puntos mas relevantes en esta fase son:

- Disponer de informacion actualizada de contacto, tanto de personal interno como externo, a
implicar en otras fases de gestidn del ciberincidente, asi como las distintas vias de contacto
disponibles en cada caso.

- Mantener las politicas y procedimientos actualizados; especialmente todos los relativos a gestion
de incidentes, recogida de evidencias, andlisis forense o recuperacidn de sistemas.

- Herramientas para utilizar en todas las fases de gestién de un ciberincidente.

- Formacién del equipo humano para mejorar las capacidades técnicas y operativas.
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- Realizar andlisis de riesgos que permita disponer de un plan de tratamiento de riesgos que
permita controlarlos pudiendo ser mitigados, transferidos o aceptados.

- Ejecucién de ciberejercicios a fin de entrenar las capacidades y procedimientos técnicos,
operativos, de gestidn y coordinacion.

2. IDENTIFICACION

El objetivo de esta fase es tener la capacidad de identificar o detectar cualquier ciberincidente que
pueda sufrir una organizacién, para lo cual es importante realizar una monitorizacién lo mas
completa posible. Ademas, se debe tener en cuenta de que no todos los eventos o alertas de
ciberseguridad son ciberincidentes.

Una correcta identificacién o deteccién se basa en los siguientes principios:

- Registrar y monitorizar los eventos de las redes, sistemas y aplicaciones.

- Recolectar informacién situacional que permita detectar anomalias.

- Disponer de capacidades para descubrir ciberincidentes y comunicarlos apropiadamente.
- Recopilar y almacenar de forma segura todas las evidencias.

- Compartir informacion con otros equipos internos y externos de forma bidireccional para
mejorar las capacidades de deteccion.

3. CONTENCION

En el momento que se ha identificado un ciberincidente la maxima prioridad es contener el impacto
en la organizacion de forma que se puedan evitar la propagacidn a otros sistemas o redes evitando
un impacto mayor, y la extraccidn de informacion fuera de la organizacion.

En esta fase se evalla toda la informacidn disponible para realizar una clasificacion y priorizacion del
ciberincidente en funcién del tipo y de la criticidad de la informacién y los sistemas afectados.
Seguidamente, se identifican posibles impactos en el negocio y en funcién de los procedimientos se
trabaja en la toma de decisiones con las unidades de negocio apropiadas y/o a los responsables de
los servicios potencialmente afectados.

Durante esta fase se debe:
- Registrar y monitorizar los eventos de las redes, sistemas y aplicaciones.
- Recolectar informacién situacional que permita detectar anomalias.

- Disponer de capacidades para descubrir ciberincidentes y comunicarlos a los contactos
apropiados.

- Recopilar y almacenar de forma segura todas las evidencias.

- Compartir informacion con otros equipos internos y externos de forma bidireccional para
mejorar las capacidades de deteccidn.

4. MITIGACION
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Las medidas de mitigacién dependeran del tipo de ciberincidente, ya que en algunos casos sera
necesario contar con apoyo de proveedores de servicios y en otros ciberincidentes puede suponer
incluyo el borrado completo de los sistemas afectados y recuperacion desde una copia de seguridad.

A pesar de que las medidas de mitigacion dependen del tipo de ciberincidente y su afectacidn,
algunas recomendaciones en esta fase son:

- Determinar las causas y los sintomas del ciberincidente para determinar las medidas de
mitigacién mds eficaces.

- ldentificar y eliminar todo el software utilizado por los atacantes. A menudo la forma que ofrece
mas garantias de eliminar todo rastro de un incidente pasa por un nuevo plataformado de la
maquina.

- Recuperacién de la ultima copia de seguridad limpia.

- ldentificar servicios utilizados durante el ataque, ya que en ocasiones los atacantes utilizan
servicios legitimos de los sistemas atacados.

5. RECUPERACION

La finalidad de la fase de recuperacidn consiste en recuperar la informacién y la actividad normal de
la empresa lo antes posible (Figura 0-2). Por ello, es importante no precipitarse en la puesta en
produccién de sistemas que se han visto implicados en ciberincidentes. Conviene prestar especial

atencién a estos sistemas durante la puesta en produccidn y buscar cualquier actividad sospechosa,

definiendo un periodo de tiempo con medidas adicionales de monitorizacién [38].

INTENTA s ( RESTAURA
RECUPERAR

Figura 0-3. Cémo recuperarse de un ataque por ransomware.

Fuente. Elaboracion propia a partir RANSOMWARE. Una guia de aproximacion para el empresario.
(2021, 20 de abril). Obtenido a partir de https://www.incibe.es/protege-tu-
empresa/quias/ransomware-guia-aproximacion-el-empresario
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Aislar los equipos. El aislamiento inmediato de los equipos infectados evitard que el ciberataque se
propague a otros dispositivos. No se debe confiar en discos duros, unidades de red o servicios en la
nube que estén conectados por si el ransomware se hubiera propagado y los hubiera infectado:

- Cambiar, lo antes posible, todas las contrasefias de red y de cuentas online. La contrasefia debe
ser robusta, fuerte y Unica para cada servicio.

Clonar los discos duros. La clonacién de los discos duros de los equipos infectados debe ser completa
para mantener el dispositivo original e intentar recuperar los datos sobre el clon:

- Conectar el disco duro del equipo afectado a otro ordenador aislado de la red y no arrancar con
él, utilizarlo solo para comprobar qué informacién se ha salvado y hacer una copia. Salvar solo los
datos importantes (documentos, fotos, certificados...), en lugar de archivos ejecutables o
programas que puedan volver a infectar al equipo.

- Recoger y aislar muestras de ficheros cifrados o del propio ransomware, como el fichero adjunto
en el mensaje desde el que nos infectamos.

- Cambiar el disco duro afectado, extraerlo y conservarlo como prueba por si, apareciera una
solucidn de descifrado de la informacién que permitiera recuperar su contenido.

- Denunciar el incidente ante la Guardia civil o la Policia Nacional.

Desinfectar el disco clonado. Para desinfectar el disco clonado se debe utilizar una herramienta
antivirus o antimalware actualizada eliminando el software malicioso y sus posibles persistencias
antes de recuperar los datos, ya que, de lo contrario, podrian volver a ser cifrados.

Recuperar y restaurar los equipos. Para poder continuar con la actividad se debe reinstalar el equipo
con el software original o arrancar en modo seguro y recuperar un backup previo si fuera posible.

6. ACTUACIONES POST-INCIDENTE

Una vez controlado el ciberincidente y la actividad vuelve a la normalidad, es momento de llevar a
cabo un proceso al que no se le suele dar toda la importancia merecida: las lecciones aprendidas.

Conviene pararse a reflexionar sobre lo sucedido, analizando las causas del problema, como se ha
desarrollado la actividad durante la gestion del ciberincidente y todos los problemas asociados a la
misma. La finalidad de este proceso es aprender de lo sucedido y tomar las medidas adecuadas para
evitar que una situacion similar se pueda repetir, ademads de mejorar los procedimientos.

Por ultimo, se realizarad un informe del ciberincidente que debera detallar la causa del ciberincidente
y coste (especialmente, en términos de compromiso de informacién o de impacto en los servicios
prestados), asi como las medidas que la organizacion debe tomar para prevenir futuros
ciberincidentes de naturaleza similar.
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