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1 INTRODuUCCIO

1.1 DESCRIPCIO DEL PROJECTE

Actualment la digitalitzacié és cada vegada més important en la inddstria farmaceéutica
pergué permet a les empreses millorar I'eficiencia i la qualitat en tots els aspectes de la
seva operacio, des de la recerca i el desenvolupament de nous medicaments fins a la
producci6 i la distribucio.

Per tant des de el departament d'Automatitzacio, es vol impulsar un programa de treball
i transformacio cap a una infraestructura hiperconvergent (HCI) per alinear la tecnologia
amb els pilars estratégics.

Una infraestructura HCI és un sistema unificat i definit per programari que aplega tots
els elements d'un centre de dades tradicional: emmagatzematge, recursos de comput,
xarxa i gestio. Aquesta solucio integrada utilitza programari i servidors per substituir les
solucions convencionals amb cabines de discos, reduint la complexitat del centre de
dades i incrementant-ne I'escalabilitat.

1.2 MOTIVACIO PER REALITZAR EL PROJECTE

El motiu principal de la realitzacié d’aquest TFG, es la necessitat de alinear el sistemes
informatics del entorn industrial, especificament en el sector farmaceéutic, amb les
ultimes tecnologies, en entorns farmaceéutics pel fet que les dades que es manegen en
aguest sector sén critics i sensibles, com la informacié sobre la investigacio,
desenvolupament i produccié de medicaments, dades de pacients, informacio financera
i propietat intel-lectual.

A mes a mes, com que estem parlant del entorn de fabricacié GMP (Good
Manufacturing Practice), hem de garantir la qualitat, seguretat i eficacia dels productes
farmaceéutics, i ha d'incloure aspectes com el disseny i control del procés, la qualificacié
i el manteniment de I'equip, el control de la qualitat, la capacitaci6 del personal, la
documentacio i registre, i el compliment normatiu.

1.3 AMBIT D"APLICACIO DEL PROJECTE

La infraestructura proposada en aquest projecte es pot aplicar a qualsevol ambit de
fabricacio industrial, ja que implementem la virtualitzaci6é d'entorns d'automatitzacio i
control de processos en entorns hiperconvergents per oferir el rendiment adequat,
garantir la disponibilitat del procés i la flexibilitat per adaptar-se a requeriments nous de
forma transparent.

1.4 OBJECTIUS DEL PROJECTE

L’objectiu principal d’aquest projecte es construir la base que permeti que les
operacions de la planta industrial siguin segures, definint tant I'arquitectura de xarxa,
com la virtualitzacié i els sistemes de copies de seguretat, adaptades a les exigencies
dels entorns de control de processos, reduint els temps de latencia i la probabilitat
d’'una para de planta no controlada.



1.5 CRONOGRAMA DEL TFG

En el segiient cronograma indiqguem les setmanes durant les quals es realitzara el TFG,
també les activitats que farem durant aquestes setmanes, que finalitzarem amb I'entrega
final del TFG, que esta planificada per la setmana del 29 de Maig al 4 de Juny de 2023:
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2 ANALISIS | ESTUDI TECNOLOGIC

2.1 INTRODUCCIO

La transformacio digital ha esdevingut una imperativa comercial, ja que la majoria dels
aspectes de la participacié economica s'han tornat digitals. Arreu del mon, les empreses i
els organismes governamentals estan redissenyant les seves infraestructures de tecnologia
per mantenir-se al mateix temps de les exigencies dels clients, impulsar la innovacio i
continuar sent competitius en una economia digital en constant evolucié.

Una enquesta recent de PwC va destacar que el 45% dels executius del negoci i de Tl de
51 paisos identifica com una prioritat maxima l'augment dels ingressos per mitja de la
transformacié digital. L'éxit en aquest panorama digital accelerat requereix que les
empreses transformin les infraestructures de Tl per assolir nous nivells de flexibilitat i de
capacitat de resposta. Alhora, els equips de Tl han d'aconseguir un equilibri entre mantenir
els aspectes principals del negoci mentre inverteixen en noves innovacions de negocis i de
tecnologia necessaries per competir en I'ambient dinamic d'avui.

Els sistemes d'infraestructura hiperconvergent (HCI) agrupen diversos components de la
tecnologia en sistemes en sistemes individuals, cosa que permet als departaments de TI
dedicar menys temps a administrar els components de centres de dades separats i més
temps a oferir valor al negoci proactivament. En aquest informe técnic, comparem les
ofertes del dossier de Dell EMC i HPE, i destaquem beneficis significatius que es poden
aconseguir mitjangant I'associacio amb el lider del mercat HCI: Dell EMC.

Dell EMC proporciona un ecosistema de programari estretament integrat i la flexibilitat
d’executar diversos tipus de carrega de treball, el que proporciona solucions per a una base
de clients més amplia de HPE.

2.2 SOLUCIO HIPERCONVERGENT VS CONVERGENT

Una de les maneres més logiques i eficients per modernitzar la Tl i impulsar el valor
comercial incremental és aprofitar la infraestructura hiperconvergent. A continuacio trobareu
resums de la infraestructura convergent i la infraestructura hiperconvergent:

¢ Lainfraestructura convergent (Cl) combina multiples components de maquinari
(servidor, emmagatzematge i xarxes) amb programari d'administracié que ofereix
organitzacid, que en general es lliura com un sol rack i es ven com un sol producte.
Esta preconfigurat segons les carregues de treball que admet, per la qual cosa no es
pot alterar significativament la configuracio després de la instal-lacio.

e L'arquitectura hiperconvergent (HCI) és una arquitectura definida per programari
amb processament, emmagatzematge definit per programari, virtualitzacio i (sovint)
xarxes integrades. Per tant, la configuracio és més flexible, ja que no depén del
madquinari tant com amb la infraestructura convergent (ClI).

Tot i que tots dos tenen els seus merits, ens centrarem en HCI, ja que representa un dels

segments de creixement més rapid en Tl en l'actualitat. EI motiu pel qual més

organitzacions estan incorporant HCI al centre de dades és que una quantitat cada vegada



meés gran de carregues de treball es beneficien de I'escalament horitzontal de
'emmagatzematge i el processament mitjancant una tecnologia d'emmagatzematge definit
per programari de base en una arquitectura hiperconvergent. HCI redueix els costos
operacionals mitjan¢ant la unificacié de l'administracié de I'emmagatzematge i el
processament, cosa que redueix el cost total d'adquisicio, cosa que millora I'accessibilitat
d'HCI per a les organitzacions.

2.3 ELECCIO DEL PROVEIDOR | ANALISIS DE MERCAT

Consideracions importants sobre la seleccié d'un proveidor d'HCI:

e Lideratge al mercat: fortaleses a llarg termini del proveidor per suportar el cicle de
vida del producte i brindar excel-léncia en la solucio.

e Solidesa i idoneitat del portafoli de productes: apropiat per a la solucié requisits
del negoci i de carrega de treball multiples o variats.

o Abast, flexibilitat i accessibilitat de suport: la capacitat de recolzar i sustentar
I'eficacia de les solucions en un clima de negoci en canvi constant.

¢ Facilitat de compra: disponibilitat dels termes financers i models de consum més
estratégics per al negoci del client.

2.3.1 Lideratge al mercat

IDC (International Data Corporation) identifica Dell EMC com el proveidor nimero 1 a l'espai
hiperconvergent amb el 30.6 % de la quota de mercat, mentre que HPE queda enrere al
namero 4 amb només el 3.6 % de quota de mercat. A més, les trajectories dels dos
proveidors semblen dirigir-se en adreces oposades; mentre que Dell EMC ha augmentat la
seva quota en els darrers sis trimestres, HPE ha perdut la seva quota de mercat cada
trimestre dur davant del darrer any 2022. Es important destacar que a l'espai d'HCI, on el
mercat general va créixer un 68% any rere any, els ingressos de Dell EMC van créixer més
rapid que el mercat a un 158% interanual, mentre que HPE va tenir el creixement més lent
dels cinc proveidors principals, amb només un 8,8% interanual.

Aquests resultats de mercat indiquen clarament les preferéncies dels clients i la capacitat
del proveidor per oferir els resultats necessaris en comprar una solucié HCI i destaquen
factors importants que han de considerar les organitzacions de TI: Tecnologia, serveis,
suport i finangament.

2.3.2 Solidesa i idoneitat del portafolis de productes

Els centres de dades definits per programari (SDDC) poden oferir estalvis de costos, guanys
en eficiéncia, consolidacio, millores a I'administracio i automatitzacio. Perque una
organitzacio arribi al punt en qué puguin collir completament aquests beneficis, han de
prendre decisions que, en la majoria dels casos, inclouen desavantatges. Una de les



decisions més importants en triar un enfocament de centre de dades definit per programari
és equilibrar la flexibilitat amb la simplicitat.

En un SDDC, un ecosistema dedicat unic (p. ex., VMware) simplifica I'administracio,
integraci6 i organitzaci6 a tota la pila de programari, cosa que resulta en reduir els costos
operacionals. Aquest enfocament, pero, requereix que les carregues de treball es regeixin
per les regles d'un ecosistema particular. D'altra banda, un ecosistema flexible compatible
amb multiples hipervisors, o fins i tot carregues de treball de baix nivell, permet a TI admetre
més tipus de carregues de treball i aplicacions sense afegir més complexitat a I'ambient.
Aix0 redueix els costos de configuracié, integracio i suport. No hi ha un enfocament
“correcte” per a aquesta pregunta de flexibilitat o simplicitat; tot depén de les necessitats del
client i el tipus de carrec de treball que desitgen a dimitir.

SIMPLE EN COMPARACION CON FLEXIBLE

ECOSISTEMA
FLEXIBLE

SERVIDOR

ECOSISTEMA - ,
DEDICADO ALMACENAMIENTO

PLATAFORMA

SERVIDOR

= ) MAS FLEXIBILIDAD =
ALMACEMAMIENTD MAYORES COSTOS

COSTO OPERACIONALUS $

REDES

Y

FLEXIBILIDAD DE CARGAS DE TRABAJO

En comparar els dossier d'HCI de Dell EMC i HPE (el seu competidor principal), podem
identificar dos enfocaments HCI diferents:

e Dell EMC ofereix I'eleccié d'un ecosistema d'Unic o un ecosistema flexible. Aixo
permet que els clients triin una solucid que s'ajusti més estretament als requisits de
carrega de treball.

e HPE només ofereix un enfocament d'ecosistema integrat. Aixo limita les opcions dels
clients.

El portafoli HCI de Dell EMC proporciona als clients I'eleccié d'integrar-se completament a la
pila de virtualitzacié de VMware o la flexibilitat d'escollir diferents ambients de virtualitzacio i
integracio de xarxa. HPE ofereix un sol enfocament amb dos tipus diferents de dispositius
gue es basen en vSphere, pero no integrats tan estretament a tota la plataforma VMware
com Dell EMC.



Comparacién de portafolio hiperconvergente

Red
completamente
integrada
Dell EMC VxRack™ FLEX
Dell EMC VxRack™ SDDC
N Serie XC de Dell EMC
Simplivity 380 Dispositivos Dell EMC VxRail™
HPE HC380
Opcion
de red . . . .
Ecosistema integrado Ecosistema flexible
vSphere Multi-Hypervisor

L'enfocament de HPE als dispositius de HCI és limitat en termes de compatibilitat
d'hipervisor, configuracions de maquinari i escalabilitat si es comparen amb les
configuracions de maquinari, la tecnologia de SDS, la densitat i I'escalabilitat disponibles al
dossier de dispositius de HCI de Dell EMC, hi ha una quantitat significativament més gran
d'opcions en comparacié amb HPE.

Per exemple:

e Els dispositius VxRail de Dell EMC poden escalar a 64 nodes, mentre que HPE
només pot escalar a 32.

e Lacombinacio de VxRail de Dell EMC i la série XC ofereix dotze diferents models,
mentre que HPE n'ofereix només tres.

e La serie XC de Dell EMC ofereix funcionalitats de mdultiples hipervisors, mentre que
HPE no compta amb un model que ofereixi funcionalitats de multiples hipervisors.

2.3.3 Abast, flexibilitat i accessibilitat de suport

Amb la convergencia de maquinari i programari en les solucions de HCI, és extremadament
important comptar amb una cobertura de suport adequada per evitar sorpreses. Els
proveidors d'infraestructura tradicional poden oferir suport de programari i maquinari per
separat, per la qual cosa recomanem treballar amb un proveidor que pugui brindar suport a
tot la solucid i que tingui associacions d'ecosistema solides que admetin i optimitzin la
solucio per tot el seu cicle de vida.

Els serveis de suport per a clients de Dell EMC van ser avalats per Technology Services
Industry Association (TSIA) per centrar-se a assegurar-se que els clients rebin els millors
resultats amb la tecnologia. El dossier integral de ProSupport Enterprise Suite i de
ProDeploy Enterprise Suite simplifica el procés de seleccié del nivell adequat de servei i



suport per a solucions de TI, inclosos maquinari, programari, amb objectius de resposta de
destinacio de missio critica.

Si bé HPE ofereix una cobertura de suport similar, els clients han de navegar diverses
opcions de suport de maquinari i programari per crear el paquet d'implementacié i suport
adequat per a les vostres necessitats. L'enfocament de Dell EMC de “ empaquetar ” les
funcions d’'implementacié i suport més comunament necessaries elimina gran part de la
incertesa en seleccionar el nivell adequat de servei de suport i redueix els costos de
manteniment.

2.3.4 Facilitat de compra

Com a part dels seus dossier de finangcament, Dell EMC i HPE tenen programes de
pagament flexibles que permeten a les empreses pagar a mesura que consumeixen
emmagatzematge, per la qual cosa paguen nomeés el que usen, el que redueix les despeses
de capital inicials. D'altra banda, dins I'espai del dispositiu de HCI, Dell EMC i HPE ofereixen
programes especifics de pagament flexibles pensats per facilitar la transicié a HCI mentre
que limiten el risc financer associat amb grans inversions de TI.

2.3.5 Resum i eleccio final

La Infraestructura Hiperconvergent ofereix una ruta convincent per als departaments de Tl
gue busquen transformar les seves infraestructures per a més agilitat, simplicitat, rendiment
i escalabilitat, a més d'una rendibilitat significativa. Principalment:

e HCI permet a departaments que siguin flexibles i agils en bregar amb els requisits de
carregues de treball combinades i les aplicacions natives del navol.

o HCI permet als clients comencar amb poc i escalar segons les seves necessitats,
cosa gue redueix els riscos financers i permet la capacitat d'augmentar segons els
requisits del negoci.

Dell EMC i HPE ofereixen alternatives de HCI. Tot i aix0, Dell EMC ofereix un portafoli més
ampli d'opcions d'ecosistemes Unics o flexibles, serveis de suport reconeguts i plans de
pagament més flexibles.

El portafoli de Dell EMC inclou els dispositius d'HCI amb opcions d'integraci6 d'hipervisor i
de xarxa, mentre que HPE només ofereix dispositius que funcionen amb un sol hipervisor i
Nno una xarxa integrada, cosa que limita considerablement les opcions perqué els clients
puguin adaptar-se a les seves necessitats de carregues de treball i fer un escalament
vertical o horitzontal.

Els dispositius VxRail de Dell EMC, amb tecnologia de processadors escalables Intel®
Xeon® i desenvolupats en conjunt amb VMware, i la relacié d'OEM de la série XC amb
Nutanix (els dos proveidors principals d'emmagatzematge definit per programari)
diferencien Dell EMC de la resta, ja que els dispositius de HPE es basen en la tecnologia
de propietat de SimpliVity. A més, en proves de rendiment que van comparar els dispositius
VxRail amb HC380 i SimpliVity, VxRail va superar en rendiment ambdds sistemes de HPE.



Per tant, després d’aquest analisis de mercat hem decidit implementar una solucié
hiperconvergent amb el producte VxRail de Dell EMC.



3 ESTANDARD DE CONNECTIVITAT DE XARXA

3.1 INTRODUCCIO
3.1.1 Obijectiu

L'objectiu del present apartat, és definir I'arquitectura de xarxa del entorn industrial,
dissenyat per protegir I'entorn contra accessos i comportaments indeguts, adaptant
l'arquitectura de control al paradigma de seguretat actual, seguint els estandards i les
bones practiques definides per la norma IEC/ISA62443 i el NIST 800-82.

Les bones practiques en segmentacio s'han desenvolupat segons el marc per a la
segmentacio de xarxa definida per l'estandard ISA99/IEC62443, desenvolupat pel
Comité de la Societat Internacional d'Automatitzacié (ISA) i adoptat per la Comissio
Electrotecnica Internacional (IEC), el qual constitueix el principal marc de referéncia
internacional de ciberseguretat industrial per abordar i mitigar les vulnerabilitats de
seguretat actuals i futures als sistemes d'automatitzacié i control industrial (IACS).

3.1.2 Abast

L'abast del present capitol és definir el disseny fisic i logic de la xarxa OT industrial,
tenint en compte els seglients axiomes:

» Adaptaci6 de l'arquitectura de control al paradigma de seguretat actual.

» Adaptaci6 dels estandards i bones practiques definides a I''EC62443 i al NIST
800-82.

» Protegir I'entorn industrial contra accessos i comportaments indeguts.

* Millora en la resposta a incidents de seguretat.

* Reducci6 del soroll de xarxa i transit broadcast.

* Restricci6 del transit entre cel-les/processos. Bloqueig de moviments laterals.

» Estandarditzacié de I'encaminament. Creixement il-limitat.

« Definici6 de les politiques d'encaminament i control d'acceés a les diferents
capes de comunicacio (DMZ, xarxes IT, DMZ Industrial i zones de control de
processos).

3.2 DISSENY FISIC DE XARXA

3.2.1 Nomenclatura dispositius de xarxa

A continuacio, s'inclou una proposta de sintaxi de nomenclatura atenent les necessitats
observades a I'entorn industrial:



AABBBCDDEEFFFF

* AA Pais on s'ubica el dispositiu d'acord amb I'estandard UN/LOCODE (la part
del pais coincideix amb la norma ISO 3166-1 alpha-2)
o En cas que els servidors estiguin allotjats en un servei Cloud,
s'utilitzaran les inicials segients: ME (Middle East), EU (Europe), US
(EUA), AP (Asia Pacific), segons ubicacio.
+ BBB Ciutat on s'ubica el dispositiu d'acord estandard UN/LOCODE.
o En cas que els servidors estiguin allotjats en un servei Cloud i donin
servei a més d'una seu, es faran servir les inicials dels Headquarters
» C Identificador numeéric de la seu dins la ciutat on hi ha I'equip. Aquest
identificador s'inclou per si hi ha diverses ubicacions a la mateixa localitat, cosa
que actualment no passa.

+ DD Xarxa a queé pertany el dispositiu. Al principi, ens podriem trobar amb les
opcions IT, OT o 10 (IT/OT).

» EE Tipus d'element davant del qual ens trobem. Exemples: SW (switch), FW
(Firewall), SV (server), PP (patch panell), RK (rack), PL (PLC), HM (HMI), PF
(Periferia), AP (Punt d'accés), ST (Storage), VL (VLAN), etc

* FFFF Identificador alfanumeéric del dispositiu dins de la seu. Aquest ha de ser
utilitzat per poder ubicar univocament I'equip, per exemple, numerant
consecutivament aquells que estan en una mateixa ubicacio.

3.2.2 Adrecament de xarxa

Adrecament reservat: 10.14.128.0/17

e Xarxa sumaritzada DMZ: 10.14.128.0/19
e Xarxa sumaritzada Servicios: 10.14.160.0/19
+ Xarxa sumaritzada Acces: 10.14.192.0/18

0 Xarxa sumaritzada monitoring: 10.14.192.0/20
o0 Xarxa sumaritzada lineas: 10.14.208.0/20
0 Xarxa sumaritzada control; 10.14.224.0/19

- DMZ
Subxarxa Mascara Descripcio Tipus
10.14.128.0 255.255.255.0 [Xarxes de transit Serveis
10.14.129.0 255.255.255.0 [Jump Stations Serveis

10.14.130.0 255.255.255.0 |Serializacio Serveis




10.14.[131-140].0 [255.255.255.0 [(Serveis infraestructura (Serveis DMZ, | Serveis
serveis de directori, Backups, FTP,
intercambi de fitxers,...)

10.14.142.0 255.255.255.0 [MES Serveis
10.14.143.0 255.255.255.0 |Captor Serveis
10.14.[144-159].0 |255.255.255.0 |Lliures Serveis
- Serveis
Subxarxa Mascara Descripcio Tipus
10.14.[160- 255.255.255.0 |Gestio infraestructura Serveis
165].0
10.14.[166- 255.255.255.0 |SCADA Serveis
168].0
10.14.[169- 255.255.255.0 |Lliures Serveis
191].0

Mascara Descripcio

10.14.[192- 255.255.255.0 |Monitoring, Lineas y Control Serveis
255].0

3.2.3 Inventari d’equips de xarxa

En aquesta taula es mostren els dispositius de xarxa amb la seva homenclatura i
configuracié

IP:

Tipus Descripcié IP gestié
ESEOG10TFWO0001 |Firewall |Firewall FG201F 1

: : 10.14.160.1
ESEOG10TFWO0002 |Firewall |Firewall FG201F 2

Switch core 9300X(stack de 2
ESEOG10TSWO0001 [Switch [switches)

ESEOG10TSW0002 [Switch  [Switch TOR S4112F 10.14.160.4
ESEOG10TSWO0003 [Switch  [Switch TOR S4112F 10.14.160.5

10.14.160.3




Switch acceso 9200L (stack de 3 10.14.160.6
ESEOG10TSW0004 [Switch [switches) T

Switch acceso 9200L (stack de 2 10.14.160.7
ESEOG10TSWO0005 [Switch [switches) T
ESEOG10TSWO0006 [Switch  [Switch acceso 9200L spare 10.14.160.8
3.2.4 Diagrama fisic de xarxa
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3.3 DISSENY LOGIC DE LA XARXA

3.3.1 Topologia

¢ Xarxa d’agregacio:

S'anomena xarxa d'agregacioé aquella xarxa que s'utilitza per interconnectar els
dispositius entre xarxes d'acceés i xarxes de serveis, amb |'objectiu de commutar i
encaminar de manera fiable el transit de xarxa.

La xarxa d'agregacio es configura amb el protocol PVRSTP per reduir el temps de
convergencia quan passa un canvi a la topologia per VLAN. Els switches core
seran aquells que enllacen amb els switches d'accés i es configuren amb interficies



logiques administrades per la tecnologia EtherChannel, també conegudes com a
Link Aggregation Group (LAG), amb I'objectiu de combinar I'amplada de banda de
diversos ports Ethernet en un sol enllag logic fent coincidir les interficies del
Channel Group a cadascun dels switches involucrats. Aquestes interficies es
configuren com a interficies de Capa 2 i membres de VLAN.

Cada switch core disposara de diverses interficies d'agregat per a la connexié amb
els switchs d'accés, firewalls i entorn de maquines virtuals.

En tots els casos, la capa 3 queda configurada als firewalls, els quals estan
configurats en mode clUster actiu/passiu, representant de manera abstracta
multiples interficies que actuen com un unic grup, amb l'objectiu d'augmentar la
disponibilitat en cas de fallada i la confianga dels encaminaments a través duna
seleccié automatica d’un router virtual.

Xarxa d’accés:

Les xarxes d’accés de cada entorn exerceixen funcions de nivell 2 i es configuren amb
el protocol LACP amb loop detection, amb lobjectiu d’augmentar la disponibilitat de la
xarxa i garantir una comunicacié sense bucles. Els LACP els tanquen els dos switches
core per monitoritzar i controlar cada area d'accés respecte als errors de la xarxa, un
dels quals és el switch master i enviant trames de prova des de tots els ports per evitar
bucles.

3.3.2 Tipus de xarxes

Transit:

Una xarxa de transit €s una VLAN que transporta transit en transit, és a dir, transit que
no té l'origen o la destinacio final en aguesta VLAN. Per exemple, les VLANs que
interconnecten els tallafocs d'IT amb els tallafocs d'OT.

DMZ:
Es la xarxa perimetral que déna connectivitat a dispositius i/o serveis exposats a xarxes
externes de risc, i alhora a xarxes de serveis.

Serveis:
Capa de xarxa que dona connectivitat a maquines virtuals i dispositius de servei
exposats a les diferents xarxes d'accés.

Accés:
Nivell més baix de xarxa, I'objectiu del qual és donar connectivitat a usuaris, endpoints i
dispositius finals.

3.3.3 Definicid de les VLAN'’s

VLAN globals:



Es defineixen com a VLANS globals aquelles VLANs que es propaguen entre IT i OT,
per tal d'estendre una VLAN entre més d'un entorn.

Es reserven els identificadors de VLANS globals des del 20 fins al 99. Aquests no
es poden repetir a I'entorn IT/OT.

e VLAN serveis:
Es defineixen com a VLANS de serveis, aquelles VLANSs I'Us de les quals esta reservat
per a la gestié dels serveis de xarxa i les xarxes de maquines virtuals. La comunicacio
dels serveis queda restringida a:
o Serveis d'autenticacio
o Serveis d'administracio indispensables o Accés especific a
usuaris i dispositius a operar i/o mantenir.

Es reserven els identificadors de VLANs des de 100 fins a 299.

e VLAN accés:
Es defineixen com a VLANs d'accés a aquelles VLANS la propagacio dels quals es
limita a xarxes d'usuaris i dispositius a I'entorn IT i dispositius industrials a I'entorn OT.

Es reserven els identificadors de VLANSs des de la 300 en endavant.

3.3.4 Tipus de firewalls

e Firewalls IT:
Segmenta les xarxes de MV, usuaris, dispositius i serveis d’IT, aixi com la interconnexié
amb xarxes corporatives d’altres centres o Internet. Aquest tallafoc segmenta el transit a
nivell 4i7.

El firewall d'IT és I'tinic punt d'entrada a les xarxes de la companyia i I'nic enllag
amb les xarxes industrials a través de la VLAN de transit amb el Firewall d'OT.

e Firewall OT:
Segmenta les MV que comuniguen amb els dispositius i servei instal-lats a la DMZ
Industrial, xarxes de MV internes i xarxes de control de processos. Aquest tallafoc
segmenta el transit a nivell 4 7.

El firewall d'OT és I'Gnic punt d'entrada i sortida de la xarxa d'OT, a través del vostre
VLAN de transit amb el Firewall d'IT.

3.3.5 Segmentaci6 de xarxa

La segmentaci6 de la xarxa és una contra mesura de seguretat que cal aplicar,
complementaria a altres contramesures, per reduir el risc associat amb els actius. La



segmentacio és el punt de partida on sustentar I'aplicacié de les diferents politiques de
ciberseguretat d'acord amb el nivell de risc.

En la segient taula s’exposen el principis de la segmentacio:

Principi Descripcié

Grandaria de
subxarxes

Una subxarxa ha de tenir la mida adequada per adaptar-se al
nombre d’actius a segmentar. Exemple: Els sistemes que
requereixen un nombre reduit d'adreces IP no s'han d'agrupar
en una subxarxa sobredimensionada.

Agrupacio d'actius per
criticitat

Agrupar els sistemes en les mateixes VLAN/subxarxa si
suporten el mateix procés, i si la pérdua de disponibilitat d'un
sistema/actiu afecta la continuitat de tot el procés.

Agrupacio d'actius
amb necessitat de
comunicacié amb

altres subxarxes

Segmentar els actius/sistemes amb necessitats similars de
comunicacio amb altres subxarxes per bloquejar la possible
propagacio d'un incident de seguretat i limitar els intents de
moviments laterals.

Segmentacio de
servidors de bases de
dades

Segmentar els servidors de bases de dades a subxarxes de
seguretat separades.

Nota: Si el servidor de la base de dades només s'utilitza per a
un procés concret, no cal que estigui en una subxarxa
separada, pot estar en una mateixa VLAN amb altres
sistemes del mateix procés.

Exemple: SQL, historian, servidor OPC que recull dades de
multiples sistemes.

3.3.6 Diagrama logic de xarxa

ot
| 2
wa il

OT-FORTIGATE

ESELIG LT
ESEDGIOTPWDONT

g LLI&12B.041F .

A et - D07 H : E

ESEDG ] OTSWO001
ESEDGE] DTTWDIT
ESEDG]1OTIWI003
ESEDG1OTSWO008
ESEDG ] DTSWa0I5

10.12 160.0/19
Redes-Servocs

10.14.192.0/19
# Hedes-Bocesa 7




4 INFRAESTRUCTURA VIRTUAL HIPERCONVERGENT

4.1 INTRODUCCIO

4.1.1 Visio general

El departament d'Automatitzacié esta sota un programa de treball i transformacié cap a una
infraestructura hiperconvergent (HCI) per alinear la tecnologia amb els pilars estrategics.

Una infraestructura HCI és un sistema unificat i definit per programari que aplega tots els
elements d'un centre de dades tradicional: emmagatzematge, recursos de comput, xarxa i
gestié. Aquesta solucio integrada utilitza programari i servidors per substituir les solucions
convencionals amb cabines de discos, reduint la complexitat del centre de dades i
incrementant-ne I'escalabilitat.

Principals avantatges de l'arquitectura instal-lada:

e Solucio6 hiperconvergent dissenyada per a entorns critics, essent I'inic appliance
del mercat que aporta una enginyeria i suport conjunt fins a la capa de
virtualitzacio.

e Supervisio unificada des d'una Unica consola, en lloc de gestionar els hosts i
emmagatzematge per separat.

e Soluci6 extrem a extrem gracies a la completa integracio entre el maquinarii la
plataforma de virtualitzacio.

e Possibilitat de barrejar diferents maquinaris en un mateix clister, evitant caure en
un estat d'obsolescencia.

e Cada node col-labora amb la resta per integrar-se en una unitat funcional
compartint els recursos fisics de qué disposa, cosa que permet a l'entorn un
escalat transparent en comput, xarxa i emmagatzematge a través de l'agregacio
de nous nodes.

Els objectius s6n establir un conjunt d'estandards globals per a I'arquitectura, la tecnologia i
les operacions OT implementant un disseny basat en les arquitectures de referencia
estandard i les bones practiques de VxRail.

S'ha implementat la nova infraestructura seguint els principis d'arquitectura:

e Simple/Estandaritzat: Redueix la complexitat del disseny gracies a I'eleccio
acurada de tecnologies complementaries perqueé tant el desplegament com el
manteniment posterior sigui facilment gestionable i escalable.

¢ Disponibilitat: Mantenir alts nivells de disponibilitat dels serveis critics.

Es tindran en compte els segiients axiomes:

o La solucio esta dissenyada per poder recuperar-se duna fallada de
component fisic.

o La soluci6 evita punts Unics de fallada.

o L'arquitectura ha de permetre/facilitar el failover d'un site o serveis del CPD
primari a un CPD de DR futur.



¢ Flexible/Escalable/Elastica: La plataforma és modular i escalable, de manera
gue el servei permet acomodar creixement futur, tant planificat com no planificat.

o Virtual Per Defecte: Per capitalitzar els beneficis de cost i gestié d'un entorn
virtual, totes les carregues de treball haurien de ser virtualitzades dins de la nova
infraestructura, llevat que hi hagi raons técniques o de negoci que el
desaconsellin.

e Segura Per Disseny: Aguesta plataforma hauria de ser Segura per disseny, i
complir o excedir els requeriments funcionals de seguretat traslladats pel client .
S'aplica focus especific en la segregacio dels fluxos de dades entre els diferents
dominis de seguretat

En conclusié, aquest disseny esta basat en les arquitectures de referéncia i les Best
practices tant de Dell com de VMWare, que han estat adaptades per complir els
requeriments funcionals i de servei de I'empresa.

4.2 GENERALITATS DE L'ENTORN

4.2.1 Solucio hiperconvergent VxRail Dell

La solucié hiperconvergent VxRail és una plataforma d'infraestructura convergent
dissenyada per oferir una solucié integrada, escalable i facil d'administrar per a carregues
de treball de virtualitzaci6. VxRail és una solucié de maquinari i programari que combina
servidors, emmagatzematge i xarxes en una Unica plataforma per proporcionar una
infraestructura completa per a centres de dades empresarials.

Es I'inic dispositiu hiperconversor desenvolupat especificament i totalment optimitzat, creat i
dissenyat conjuntament amb VMware, impulsat pels processadors Intel Xeon. Aquesta
soluci6 d'hiperconvergéncia permet enfocar-se als factors de transformacio Tl que fan una
empresa més competitiva. La implementacié és rapida, ja que és I'inica familia del mercat
de dispositius d'infraestructura hiperconvergent (HCI) de VMware completament integrada,
preconfigurada i préviament provada.

L'arquitectura dels dispositius VxRail consisteix en nodes modulars, a més de models
basats en servidors Dell PowerEdge i VMware Virtual SAN. Permet comencgar amb 3 nodes i
créixer fins a 64. Aixo ofereix un enfocament predictible de “pagament a mesura que creix”,
per a l'escalament vertical i horitzontal futur, conforme evolucionen els requisits del negoci
dels usuaris sense planificacié anticipadament.

Ofereixen una flexibilitat de configuracié extrema que permet escollir el rendiment, la
capacitat i la funcionalitat grafica necessaris per complir els requisits d'infraestructura, amb
opcions basades en els servidors PowerEdge.

La solucié VxRail també utilitza VMware vSphere per a la virtualitzacié de servidors, cosa
gue permet que multiples sistemes operatius i aplicacions s'executin en un sol servidor fisic.
La solucié VxRail es pot administrar mitjancant una unica consola d'administracid, cosa que
simplifica la gestié i permet als administradors de Tl implementar i administrar carregues de
treball de manera rapida i eficient.



Caracteristiques principals dels dispositius VxRail

e Consolidacié de calcul, emmagatzematge, virtualitzacio i administracio.

e Rendiment i eficiéncia, amb la integracio de la capa kernel entre el VMware i
I'nipervisor vSphere.

o Escala linealment de 3 a 64 nodes, donant suport des de 40 a centenars de VMs.

¢ Inclou replica de dades, copia de seguretat i desbordament al navol.

e Ofereix serveis de dades empresarials, resiliencia i qualitat de servei.

e Proporciona un punt Unic de suport per a programari i maquinari de dispositius.

4.2.2 Infraestructura instal-lada

La plataforma hiperconvergent VxRail instal-lada al rack 1 del CPD, inclou infraestructura de
xarxa (Top of Rack switches) i nodes VxRail (3) per poder oferir, en 4 RU's, computacio,
emmagatzematge i xarxa per allotjar les maquines virtuals descrites al punt anterior i la seva
produccié.

Switches de xarxa ToR

La soluci6 de xarxa fisica esta composta per dos switches Top of Rack del fabricant Dell
Technologies, model S4112F-ON. Ambdues unitats, configurades com a clister VLT,
proveeixen serveis de xarxa per poder crear el clister de VxRail i interconnectar I'entorn
hiperconvergent amb els diferents entorns de xarxa del client de forma independent.

En capitols posteriors descriurem la funcionalitat i la configuracié d'aquests equips.

Nodes de VxRail

La solucié VxRail esta composta per 3 nodes de tipus E (model E660F, all-flash). Aquests
nodes ofereixen els recursos de computacid, emmagatzematge i virtualitzacio per allotjar la
produccio de la fabrica.

La infraestructura esta composta per un clister hiperconvergent format per 3 nodes VxRaill,
amb el proposit d'allotjar totes les maquines virtuals descrites al punt anterior.

Per a la connectivitat amb les xarxes existents, s'han instal-lat 2 switches TOR (Top Of the
Rack) addicionals, la funcionalitat i configuracio de les quals es descriu en els capitols
posteriors.
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Tots els components de la infraestructura instal-lada estan previstos de maquinari redundant
per no tenir punts Unics de fallada.

4.3 CONFIGURACIO DE XARXA

L'arquitectura configurada cobreix els components fisics, aixi com les configuracions
respectives per poder integrar i donar suport a la infraestructura VxRail, d'acord amb els
requisits de la solucio i les bones practiques recomanades tant per Dell Technologies com
per VMware en entorns similars.
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En aquesta topologia, cadascun dels nodes de VxRail té la meitat dels seus ports
connectats a cada switch, seguint les best practices de Dell Technologies per a entorns
d'aquest tipus.

A continuacid, es mostra el diagrama de connectivitat a alt nivell:

4.3.1 Configuracio switchos TOR

]
e
=253
w3
=
nE

| _ethy |
- wth]

—
| eth] |

wth] |

wh: |

|-

[ Wl

La xarxa TOR per al claster VxRail compleix els punts seglents:

S'estableix un cluster VLT entre tots dos switches, interconnectats amb 2
interficies de 100GbE per intercanviar informacié d'estat i per propagar el transit
entre els switches, i les dues interficies de gesti6 fora de banda per a keepalive.
Es defineixen totes les VLANS als 2 switches TOR.

Totes VLANS estan assignades a tots els nodes VxRail per a la comunicacié de

les VMs a qualsevol de les xarxes.

Addicionalment a aquestes VLANS, s'han creat VLANSs internes als TOR per a
funcionament intern, sense estendre's a cap de les xarxes d'OT de la planta

industrial.
Xarxes internes de VxRail

o Internal Management (keepalive, node Discovery, etc.)

o VSAN
o VvMotion

En capitols posteriors, es detalla el nimero de VLAN i la descripcio.



Connexions fisiques:

e Les connexions fisiques entre els nodes VxRail i els switches ToR es realitzen a
través de cables TwinAx de 10GbE (12 cables en total).
e Les connexions d'uplink entre els ToR i els switches CORE d'OT de la planta es
realitzen a través de SFP's 10G-BaseSR i fibres LC-LC multimode.
e Les connexions VLT es fan utilitzant cables TwinAx de 100GbE.
e Les connexions de gestio fora de banda es realitzen mitjangant cablatge RJ-45,
GbE.
e Per alainfraestructura VxRail s'estableixen les VLANSs i les caracteristiques
seguents:
o La xarxa de gesti6 interna es configura com a VLAN 107 per a la total
automatitzacié en la tasca d'addicio de nous nodes.
o La xarxa de gestio externa s'assigna de manera untagged als nodes VxRail
per permetre l'agregacio de futurs nodes de forma desatesa.
o La VLAN 107 té habilitat el multicast per permetre la distribucio
d'informacio via multicast IPv6 entre els nodes del cluster.

A continuacié es mostra la topologia detallada de connexié implantada:

Com es pot veure, les connexions imparells de cadascun dels nodes VxRail (ports 1, 3) es
connecten al ToR #1 ESEOG10TSWO0001 (esq.), mentre que les parells (ports 2, 4) es
connecten al ToOR #2 ESEOG10TSWO0002 (dreta). Aixo respon a com classifica el transit el
VxRall, i que es descriura en seccions posteriors.

A la seglent taula esta definit el nom del switch, model, ip i la ubicaci6 fisica dins del CPD:



Equip Nom Switch IP Model

TOR |[ESEOG10TSWO0001 10.14.160.4 S4112F-ON

TOR |ESEOG10TSWO0002 10.14.160.5 S4112F-ON

Configuracié NTP:

Es configura el switch perqué el servei NTP sincronitzi contra el servidor de domini (*La
configuracié del controladors de domini no es contempla en aquest TFG).

Configuracié VLAN’s:

VLAN ID Xarxa Trunk

ESEOG10TVL0100 (100 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0101 (101 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0102 (102 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0103 (103 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0104 (104 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0105 (105 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0106 (106 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0107 (107 VMware HCIA Dist-DVUplinks-12
ESEOG10TVL0109 (109 VMware HCIA Dist-DVUplinks-12

Com es pot apreciar a la taula anterior, aquestes VLANs es poden agrupar en els grans
grups seguents:

e Xarxes internes per al VxRail (en blau — vMotion, vSAN, internal Management)
e Xarxes de servei usuaris (blanc —Guest VM Networks, external Management,
iDRAC)

A continuacio, un esquema de la topologia logica de connexié de xarxa de VxRail:
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4.4 CONFIGURACIO DEL CLUSTES VXRAIL

S'ha instal-lat un claster de VxRail estandard versié 7, compost per 3 nodes amb ESXi
versio 7 i gestionat per un vCenter versio 7.

A la taula seglent es resumeixen les principals opcions de disseny adoptades i
configurades al cluster de VxRail:

Opcio de disseny Decisio de disseny Descripcio

Localizacio vCenter vCenter intern La plataforma HCI és
autocontinguda, de manera que no
hi ha elements externs per a la seva
administracio. A més, el procés
d'actualitzacions s'ocupa no només
de microprogramari, drivers, BIOS o
paquets SW, sin6 també de vCenter,
Servei de Suport Remot de Dell
(SRS) i VxRail Manager. Per a més
informacid, consulteu el capitol
4.8.2.

Tipus de desplegament 4x10GbE Quan els nodes de VxRail compten
amb targetes NDC de quadruple
port, és possible desplegar sobre 2
d'aquestes interficies o sobre 4.




Es realitza el desplegament cap a
les 4 per maximitzar la utilitzacio
dels recursos de xarxa.

Deduplicacio i compresio

No s'habilitara
deduplicacid ni
compressi6 a la
vSAN

En sistemes All-Flash, vSAN permet
habilitar aquesta caracteristica, de
manera que s'aplica compressio i
deduplicacid, oferint un espai util
més gran a la vSAN a costa d'una
utilitzacio inicial per als punters de
deduplicacio i una penalitzacié en
consum de CPU.

d'emmagatzematge

RAID1.

\Versié VxRail S'instal-la la versié  [En el moment del desplegament, la
7.0.370 7.0.370 era la darrera versi6
disponible que, sent de la familia
7.0.x, incloia els ultims fixes de
seguretat.
Politiques Default vSAN policy: |JAmb 3 nodes, Només es poden

crear politiques d'emmagatzematge
Raid 1, complint amb una tolerancia
a fallades FTT = 1, permeten
optimitzar I'is de recursos de vSAN
(mirror — 2x;).

Logging

Desplegament de
VMware Loglnsight

Es desplega la solucio propietaria
de VMware per a la gestio de logs
vRealize Loglnsight.

Connexions a internet

Sense connexid a
I'exterior (Dark Site)

Aquesta instal-lacio és un dark site,
el que significa que cap dels
elements té accés a internet (no es
pot desplegar SRS, el VxRail
manager no es pot descarregar el
nou codi, el vCenter no té accés a
vmware.com per refrescar HCL o
altre tipus d'informacio (vVSAN).

Enrascarat de nodes —
ordenat per numero de
serie

S'ha optat per
enrackat ascendent

Com a resultat d'aquesta decisio, el
node numero u sera el de la posicio
inferior, mentre que el més nou al
cluster estara sempre a la part

superior.

A la taula segient especifiquem les versions del sistema VxRail.

Version vCenter

7.0.3 build-
19480866

Version ESXi

7.0.3- 19482537




4.4.1 Components del cluster

Node N° Nom del node Posicio en el
rack

1 ESEOG10TSV0001 1

2 ESEOG10TSV0002 2

3 ESEOG10TSV0003 3

4.4.2 Configuracio DNS

Per a la configuracio DNS de sistema VxRail es configurara mitjangant dos servidors DNS
(*aquets servidors no es contemplen en aquest TFG), proporcionat aixi redundancia en el
sistema de resoluci6 de noms.

Servidors DNS

Primari 10.14.132.10

Secundari 10.14.132.11

Al DNS del domini s’ha creat els registres DNS (forward i reverse) dels servidors del entorn
VxRail.

4.4.3 Configuracio NTP

Es configura el sistema perqué el servei de sincronitzacioé horaria NTP sincronitzi amb el
servidor 10.14.132.13.

4.5 CONFIGURACIO DE LES INTERFICIES

4.5.1 Configuracio interficies fisiques iDRAC

iDRAC son les sigles de Dell Remote Access Controller. Es un dispositiu de maquinari
integrat als servidors que té el seu propi processador, memoria, interficie de xarxa i accés al
bus del sistema. IDRAC proporciona accés als nodes de VxRail per gestionar el sistema de
forma remota a través de HTTPS. Aquesta connexio6 ofereix als administradors un punt
d'accés als nodes per veure l'estat dels seus components, i també ofereix una interficie



KVM (keyboard, video, monitor) virtual simplificant I'accés remot al servidor a un nivell que
és similar a l'accés a la consola del servidor local al centre de dades.

Els 3 nodes tenen una interficie fisica de xarxa per a la gestio integral del servidor.

Nodo Mascarade Porta Usuari |Accés

Xarxa d’enllag Local

Direccio6 IP

ESEOG10TSV0001 10.14.163.10 [255.255.255.0 [10.14.163.1 |root Web
https

ESEOG10TSV0002 [10.14.163.11 |255.255.255.0 {10.14.163.1 [root Web
https

ESEOG10TSV0003(10.14.163.12  [255.255.255.0 [10.14.163.1 |root Web
https

4.5.2 Configuracio interficies ESXi per a la gestio

La interficie de gestié d'un ESXi és una eina proporcionada per VMware que permet
administrar i controlar servidors ESXi, que son hipervisors utilitzats per virtualitzar sistemes
operatius. Aquesta interficie, generalment accessible a través d'un navegador web, ofereix
funcions per configurar i supervisar els recursos dels servidors virtuals, com crear i gestionar
maguines virtuals, assignar recursos de CPU i memoria, establir politiques
d'emmagatzematge i xarxes, aixi com monitoritzar el rendiment i rebre alertes
d’esdeveniments. La interficie de gesti6 ESXi proporciona una manera convenient
d'administrar i mantenir un entorn virtualitzat de manera eficient.

A les taules segiients especifiqguem els parametres virtuals configurats a les interficies
ethernet de I'entorn.

Nodo Direcci6 IP  Mascara de Red o' SR e
d’enllag Local
ESEOG10TSV0001 [10.14.162.10 [255.255.255.192 [10.14.162.1 [root mf)z
ESEOG1OTSV0002 [10.14.162.11 [255.255.255.192 [10.14.162.1 froot miz
ESEOG1OTSV0003 [10.14.162.13 [255.255.255.192 [10.14.162.1 froot X\t’tep'z




4.5.3 Configuracio interficies vSAN

VSAN (Virtual SAN) és la solucié de VMware que permet crear un entorn
d’emmagatzematge definit per programari (SDDC) en un cluster ESX. VxRail adopta
aquesta tecnologia i gracies a la col-laboracié de les enginyeries de Dell Technologies i
VMware, VxRail és I'inica solucid hiperconvergent basada en ESX que optimitza HW i SW
per donar les millors prestacions del mercat.

VvSAN utilitza la tecnologia d'hipervisor per distribuir i replicar les dades a través de multiples
nodes del cluster, proporcionant redundancia i tolerancia a errors sense necessitat d'una
xarxa d'emmagatzematge externa. Alguns dels avantatges clau de vSAN sén:

e Simplificacio de la infraestructura: vSAN elimina la necessitat dun
emmagatzematge extern i costés, reduint la complexitat i les despeses generals
de la infraestructura.

e Escalabilitat: Permet escalar facilment 'emmagatzematge mitjangant I'addicio de
nous nodes al cluster. Els recursos d'emmagatzematge s'afegeixen i s'utilitzen de
manera eficient a mesura que creix l'entorn.

e Alta disponibilitat i tolerancia a errors: vVSAN replica les dades a través de
multiples nodes, cosa que garanteix la disponibilitat de les dades fins i tot en cas
de fallada d'un node o disc.

¢ Rendiment optimitzat: Mitjancant I's de SSD i técniques de memoria cau
intel-ligents, vSAN ofereix un rendiment superior i una laténcia reduida per a les
carregues de treball virtualitzades.

¢ Integracio nativa amb VMware: VSAN s'integra perfectament amb I'stack de
virtualitzacié de VMware, cosa que en facilita la implementacié i la gesti6 a través
de les mateixes eines i interficies utilitzades per administrar les maquines virtuals.

e Administracio centralitzada: vSAN s'administra mitjancant una interficie de
gestio intuitiva que permet configurar i monitoritzar I'emmagatzematge de manera
centralitzada, simplificant les tasques d'administracio i de troubleshooting.

e Eficiencia en el consum de recursos: vVSAN utilitza técniques avancades de
deduplicaci6 i compressié de dades, cosa que redueix I'empremta
d'emmagatzematge i optimitza I'is dels recursos.

La vSAN es crea automaticament juntament amb el cluster VxRail. Amb la distribuci6 de
discos per host proveida (cada hode compta amb 2 disk-groups composts cadascun per un
disc de memoria cau de 400Gb i 4 discos de capacitat de 1.9TB SSD), la capacitat total
bruta de la vSAN és de 20,96 TB.

En la segiient imatge podem visualitzar la capacitat del cluster VxRail:



[ Automation Cluster
Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates
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CAPACITY HISTORY

Capacity Overview

iz @ Used 14,75 TB/20.96 TB (70.39%) Free space on disks 62178 (D
Securnty B Actually written 2.49 TB (16.64%) Wl Object reserved 1.27 TB (53.75%)
vSphere Cluster Servi. v
You can customize alert thresholds RESERVATIONS AND ALERTS
Healtn
VSAN v
What if analysis
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Wilh the policy  RAID-1VSAN POLICY he effective free space for a new workload would be: 221 T8 (D

Oversubscription @

agnostics 1 all thin provisioned VMs and user objects are used at full capacity Capacity required: 7.47 TB ‘ the available capacity 9.69 T8)

Al cluster de 3 nodes de la infraestructura es configuren la seguient politica de proteccio de
dades:

e Proteccié RAID-1 VSAN Policy.

Per defecte, es configura la politica de proteccié de dades per emmagatzemar les MV en
format thick i proteccié RAID1. A la imatge seglient observem la politica d'emmagatzematge
creada:

VM Storage Policies

CREATE CHECK EDIT  CLONE REAPPLY DELETE

Rules  VMComplance VM Template  Storage Compatibiity

Configurem per defecte de la politica d'emmagatzematge “RAID-1 VSAN Policy” al
datastore d'AUT-DATASTORE-01.



Com a principals caracteristiques:

¢ RAID-1 VSAN Paolicy.: consumeix el doble d'espai a vSAN de la capacitat a
guardar, pero ofereix el millor rendiment

e Agquesta sera la politica d'emmagatzematge per defecte, de manera que, Si
desplegueu una nova VM no s'especifica res, en aquest clister aguesta VM tindra
assignada la politica Raid-1 VSAN Policy:

Addicionalment, vSAN ens permet les seglients caracteristiques:

e Canvi de politiques de proteccio en calent a les VMs, sense disrupcio

e Granularitat d’aplicacié de les politiques: es poden aplicar les politiques a nivell
global per a una VM, o per cadascun dels seus objectes.

e Deduplicaci6é i compressio: permet optimitzar I'espai.

S'ha configurat vSAN amb les caracteristiques de xarxa seguents:



Direccio IP Mascara de Xarxa [VLAN

ESEOG10TSV0001 (10.14.162.138 [255.255.255.192 (106

ESEOG10TSV0002 [10.14.162.139  [255.255.255.192  |106

ESEOG10TSV0003 [10.14.162.140  [255.255.255.192  |106

4.5.4 Configuracio interficies VMotion

vMotion és una caracteristica de VMware que permet la migracié en temps real de
maquines virtuals (VMs) en execucid d'un servidor fisic a un altre sense interrupcié de
servei perceptible per als usuaris.

Amb vMotion, les VMs es poden moure entre hosts dins d'un cluster de servidors ESXi
sense experimentar temps d'inactivitat. Durant la migracid, la memoaria, I'estat i tots els
recursos associats amb la VM es transfereixen sense problemes al nou host, mentre que les
connexions de xarxa i I'emmagatzematge es mantenen actius.

La migracié vMotion es basa en una infraestructura de xarxa compartida i emmagatzematge
compartit entre els amfitrions, cosa que garanteix una connectivitat constant i una continuitat
de servei sense interrupcions.

Els beneficis de vMotion inclouen:

o Major flexibilitat: Permet realitzar tasques de manteniment a servidors sense
afectar la disponibilitat de les aplicacions en funcionament.

e Balanceig de carrega: Les VMs es poden moure d'un amfitri6 sobrecarregat a un
amb recursos disponibles, equilibrant la carrega de treball i optimitzant el
rendiment del sistema.

o Millora de la disponibilitat: En cas de fallada del maquinari, les VMs es poden
migrar automaticament a un host de seguretat, minimitzant el temps d'inactivitat.

e Migraci6 sense interrupcions: Els usuaris poden accedir a les aplicacions i
serveis sense notar cap interrupcié durant la migracio.



S'ha configurat una xarxa de VMotion a tots els nodes VxRail per possibilitar la migracié en
viu de maquines virtuals en execucio des d'un servidor fisic a un altre sense temps fora de
servei, amb disponibilitat constant del servei i una integritat de tota la transaccio.

S'ha configurat VMotion amb les caracteristiques seguents:

vMotion Nodo Direccio IP Mascara de Xarxa VLAN

ESEOG10TSV0001 10.14.162.74 255.255.255.192 105

ESEOG10TSV0002 (10.14.162.75 255.255.255.192  [105

ESEOG10TSV0003 (10.14.162.76 255.255.255.192 105

4.5.5 Internal Managment

La xarxa de gestio interna es comparteix entre els nodes fisics i el VxRail Manager, utilitzant
adreces IPv6 autoassignades.

Aquesta xarxa no es propaga a l'entorn de la infraestructura del cluster VxRall, i queda
Unicament accessible entre els switches TOR i els hodes VxRail. El transit generat en
aguesta xarxa és multicast, la xarxa que déna servei a VxRail ha de suportar aguesta

LT3

funcionalitat habilitant el “MLD snoopong” i “I'lPv6 snooping voler’ en aquesta VLAN.

Al desplegament de I'entorn s'ha configurat I'ID de VLAN 107 per a aquesta xarxa.

4.5.6 Configuracio VDS Network Portgroups.

VMware vSphere Distributed Switch (VDS) és un component clau de la plataforma de
virtualitzacié de VMware vSphere. Es una solucié de commutador virtual distribuit que
permet ladministracié centralitzada i simplificada de la connectivitat de xarxa en un entorn
virtualitzat.

El VDS es desplega a nivell de cluster i proporciona una Unica instancia de configuracio i
politiques de xarxa per a tots els hosts en aquest cluster. Aixo elimina la necessitat de
configurar i administrar els commutadors virtuals a cada host de forma individual.
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Algunes de les caracteristiques i avantatges del VDS inclouen:

o Gesti6 centralitzada: Permet la configuraci6 i administracié unificada de la xarxa
a tots els hosts del cluster, la qual cosa simplifica les tasques d'administracio i
configuracio.

e Portabilitat i mobilitat de VM: Permet la migracio en calent (vMotion) de
maaquines virtuals entre hosts sense canviar la configuracio de xarxa, cosa que
garanteix la continuitat del servei i simplifica I'administracio.

e Politiques de xarxa avancades: Permet l'aplicacio de politiques de xarxa
coherents a tots els hosts, com la segmentacio de xarxa mitjangant VLANs i la
configuracié de QoS (Quality of Service).

e Monitoritzacio i diagnostic: Proporciona eines de monitoritzacié i diagnostic
avancades per a la deteccio i resolucié de problemes de xarxa.

A la taula seglent s’especifica les xarxes creades dins del VDS “Virtual Distribute Switch” i
gue donen servei a tota la infraestructura i entorn:

Tipus ‘Nom AN VLAN ID
VM ESEOG10TVL0100 100
VM ESEOG10TVL0101 101
VM ESEOG10TVL0102 102
VM ESEOG10TVL0103 103




External Management ESEOG10TVL0104 104
vCenter Network ESEOG10TVL0104 -vCenter Network 104
VMOTION ESEOG10TVL0105 105
VSAN ESEOG10TVL0106 106
INTERNAL MANAGEMENT ESEOG10TVL0107 107

4.6 COMPONENTS DE VXRAIL
4.6.1 VxRail Manager

VxRail Manager és I'element diferenciador d'un cluster VxRail, i les funcions sén les
seglents:

e Automatitzar les més de 300 tasques que comporta el desplegament inicial d'un
cluster VxRail

¢ Descobriment automatic de nous nodes durant les tasques d'expansioé del cluster.

e Simplifica el procés d'addicio de discos mitjancant un wizard que, en funcié del
tipus de discos a afegir (cache, capacitat) ofereix les millors opcions de
posicionament dels nous discos, i procedeix amb les expansions dels diferents
disk group de cada node per contribuir al creixement de la capacitat de la vSAN.

e Ofereix una vista de I'estat de salut del cluster.

e Automatitza les actualitzacions de codi de VxRail, de manera que el procés total
es realitza practicament de manera desatesa. Fins i tot en cas que no hi hagi DRS,
VxRail Manager ofereix la possibilitat d'assignar una llicéncia temporal de vSphere
Enterprise, amb DRS, que automatitzi la migracié de VMs dels hosts per poder
reiniciar el cluster node a node sense afectacié de servei.

VxRail Manager es veu com un plugin integrat amb el vCenter, a través de les vistes
seguents:

e Vista VxRail (des del desplegable Menu — VxRail)

e Des de la vista Hosts and Clusters, a l'apartat de Monitoritzacio, seccié VxRalil
(canviara si se selecciona el cluster o només un dels host). Els submenus
disponibles en aquesta secci6 son:

o Hosts: ofereix una vista 'fisica’' de cada node, i en cas de fallada de
component, ens mostrara una icona derror o de warning al costat de
I'element que esta donant la fallada.

o Last Configuration Data Sent: en cas que SRS (Servei de Suport Remot de
Dell) estigués desplegat, ens permet veure quina informaci6 ha intercanviat
el cluster amb els sistemes de suport de Dell Tecnologies i el portal ACE
(myvxrail.emc.com) . En el nostre cas, com que és un dark site aquest punt
no aplica, ja que no denega qualsevol comunicacié amb l'exterior.



o Des de la vista Hosts and Clusters, a lI'apartat de Configuracio, seccié VxRail. Els
submendus disponibles sén els seglents:

o System: ens déna una vista de quina versio de microprogramari de VxRalil
tenim desplegada i des de quan.

o Updates: ens permet engegar el bloc d'actualitzacions.

o Certificate: en cas que necessiteu aplicar un conjunt de certificats d'usuari
per a l'accés al cluster, aquesta és la seccio.

o Market: repositori de les aplicacions disponibles per a VxRail (vRops,
RP4VMs, DDVM, Isilon SD, etc.)

o Add VxRail hosts: permet descobrir els hosts i arrencar el wizard que ajuda
en el procés dafegir nous nodes.

o Hosts: en cas que sigui necessari fer algun procés de canvi de configuracié
dels nodes, aquest és el punt d'arrencada.

o Support: Com que és un dark site no aplicaria aquesta secci6 pero des
d'aqui es configura l'usuari eSRS, aixi com la VM de I'SRS (opcional)

o Networking: ens permet habilitar la xarxa en cas de sortida a Internet,
configurar proxy de sortida i la freqiiéncia amb qué VxRail Manager
actualitza de I'estat al vCenter (throttling)

o Troubleshooting: per obtenir els logs dels diferents elements (VxRail
Manager, vCenter, els hosts ESXi, etc.).

S'ha configurat la Vxrail Manager amb les caracteristiques de xarxa seguents:

Nom VxRail Manager  Direccio IP Mascara Gateway

ESEOG10TSV0027 10.14.162.61 255.255.255.192  [10.14.162.1

A la taula seglent es mostren els valors d'accés a la gestid.

Usuari Root Usuari de gestio

Root Mystic SSH

4.6.2 vCenter

vCenter Server és una plataforma de gesti6 centralitzada de VMware que permet
administrar i controlar de manera unificada els entorns de virtualitzacié basats en VMware
vSphere. Es una aplicacié de servidor que actua com a centre de control per a la gestio de
maquines virtuals, clusters, recursos d'emmagatzematge i xarxes en un entorn vSphere.

Algunes de les funcions clau de vCenter Server inclouen:

e Gestid centralitzada: Proporciona una interficie Gnica per administrar multiples
hosts ESXi i les seves maquines virtuals en un entorn vSphere.



e Aprovisionament i desplegament de VM: Permet crear i desplegar facilment noves
magquines virtuals, configurant parametres com a CPU, memoria,
emmagatzematge i xarxes.

¢ Monitoritzaci6 i rendiment: Ofereix eines per supervisar el rendiment del cluster,
les VM i els recursos de maquinari, generant alertes i ajudant a identificar colls
d’ampolla.

e Alta disponibilitat: Facilita la configuracié i administracié de caracteristiques com
vMotion i HA (High Availability), que garanteixen la continuitat del servei i la
recuperacié davant de falles.

e Gestio de recursos: Permet I'assignacié i el control de recursos de CPU, memoria i
emmagatzematge a nivell de claster i maquina virtual.

S'ha desplegat un VCSA intern per a la gestio de I'entorn virtual de VMWare amb les
caracteristiques seguents.

e Com que el VCSA forma part del cicle de vida del VxRail, amb cada nova
actualitzacié de programari del claster, el vCenter és actualitzat juntament amb la
resta dels elements de forma automatica i desatesa.

e El vCenter estara fisicament dins del clister VxRail.

e vCenter ve llicenciat de fabrica i només pot gestionar el cluster VxRail.

Es realitza el desplegament VCSA dins I'entorn de VxRail per a la gestié centralitzada de
'entorn virtual dels 3 nodes ESXi.

La llicencia de VCSA s'inclou amb VxRail en haver realitzat un desplegament intern del
servidor vCenter.

S'ha configurat vCenter amb les caracteristiques de xarxa seguents.

Nom vCenter Manager Direcci6 IP Mascara Gateway

ESEOG10TSV0027 (10.14.162.60 255.255.255.192  [10.14.162.1

A la taula seguent es mostren els valors d'accés a la gestio.

Usuari Administrador Usuari
Management

https:// 10.14.162.60:5480

4.6.2.1 Accesos i privilegis a la infraestructura virtual vCenter



Dins del control d'accessos de la infraestructura virtual, s'han creat dos nous ROLS
anomenats “00 — CONSOLE USERS” i “01 - POWER USERS” amb privilegis per poder
realitzar les seguents accions a les maquines virtuals.

ROL: “00 - CONOLE USERS”

Interaction:

Console interaction

Tal com podem veure a la segiient imatge:

Admirestration

Wirtual machine

ROL: “00 - CONOLE USERS”

Interaction:

Answer question
Configure CD media
Configure floppy media
Connect devices
Console interaction
Install VMware Tools
Power off

Power on

Reset

Suspend

Tal com podem veure a la seguient imatge:



vaphere Client

Administration

Virtual machine

Single Sign On

A la taula seglent mostrem els grups del directori actiu i el ROL assignat.

Grup de usuaris ‘ROL

ESEOG1OTGRVMAL Té as&gngt_ el ROL administrator” amb
tots els privilegis.

Té assignat el ROL “00 — CONSOLE

ESEOG10TGRVMA2 USERS”.

Té assignat el ROL “01 — POWER

ESEOG10TGRVMA3 USERS”.

A la seguent imatge veiem els privilegis definits per a cada grup d'usuaris que pertanyen al
ROL “00 — CONSOLE USERS” i “01 - POWER USERS”.

00 — CONSOLE USERS:




01 - POWER USERS:

vSphere Chent

Single Sign On

4.6.3 vSphere Cluster Services (VCLS)

vSphere Cluster Services és una caracteristica de VMware vSphere que proporciona
serveis de clusteritzacio avancats per a clusters de servidors ESXi. Aquests serveis es fan
servir per millorar la disponibilitat, la capacitat de recuperacio i la gestio dels clusters en
entorns de virtualitzacio.

Alguns dels components i serveis clau de vSphere Cluster Services son:

e High Availability (HA): Proporciona una funcionalitat de proteccié davant de falles
en monitoritzar constantment l'estat dels hosts ESXi i les maquines virtuals. En
cas d'error d'un host, les VM es reinicien automaticament en altres hosts
disponibles.

e Distributed Resource Scheduler (DRS): Optimitza la utilitzacié dels recursos de
CPU i memoria en un claster mitjangcant la migracié automatica i equilibrada de
maquines virtuals entre hosts en funcié de la carrega de treball.



e Distributed Power Management (DPM): Gestiona automaticament I'encesa i
I'apagada de hosts dins del clUster segons la demanda de recursos, cosa que
permet estalviar energia sense afectar la capacitat de resposta del cluster.

o Proactive HA: Detecta i respon de manera proactiva a esdeveniments i
condicions que poden afectar la disponibilitat, com ara degradacions de maquinari
o problemes de xarxa, prenent mesures preventives per minimitzar els impactes.

vCenter Server

Cluster

small footprint
‘system VMs’

vSphere ESXi

Vsphere Cluster Service (VCLS) s'habilita i executa per defecte a vSphere 7.0 i utilitza
maquines virtuals com a agents per mantenir I'estat dels serveis del clister per garantir que,
si el servidor de vCenter deixa d'estar disponible, els serveis del cluster segueixen estant
disponibles per mantenir els recursos i la integritat de les carregues de treball que
s'executen al cluster.

D'altra banda, els serveis de DRS i HA del clister segueixen estan gestionats pel servidor
vCenter i encara que aquests serveis no estiguin habilitats, vCenter crea automaticament
les maquines virtuals vCLS gestionant la seva operativa i cicle de vida mitjancant serveis

interns com ESX Agent Manager i Workload Control plane.

Depenent del nombre de host del cluster, es creen automaticament entre 1 i 3 maquines
virtuals vCLS, sent 3 per a clisters de 3 0 més host com és el nostre cas.

4.6.4 vRealize Loglnsight

vRealize Log Insight és una solucié d'administraci6 i analisi de registres (logs) de VMware.
Proporciona una plataforma centralitzada per recopilar, analitzar i visualitzar els registres
generats per diversos components de la infraestructura, com ara servidors, aplicacions i
dispositius de xarxa.

LoglInsight proveeix monitoritzacié en temps real de logs d'aplicacio, traces de xarxa, fitxers
de configuracio, missatges i dades de rendiment aixi com ens ofereix una gestio de registres
molt escalable, amb panells de gestid, analisis avancades i amplia extensibilitat de tercers.



L'objectiu principal de vRealize Log Insight és ajudar els administradors de sistemes a
comprendre i solucionar problemes al vostre entorn de manera eficient. Algunes de les
funcionalitats clau de vRealize Log Insight sén:

e Recopilacio i agregacio de registres: Permet recopilar registres de diferents fonts i
consolidar-los en una ubicacié centralitzada, cosa que en facilita la gestio i la
recerca.

e Andlisi i cerca rapida: Utilitza potents capacitats de cerca i analisi en temps real
per descobrir patrons, tendéncies i problemes potencials en els registres. Aixo
ajuda a identificar i solucionar problemes de manera més rapida i efectiva.

o Alertes i notificacions: Permet configurar alertes basades en esdeveniments
especifics en els registres, cosa que permet als administradors rebre notificacions
immediates sobre problemes critics 0 anomalies.

e Visualitzacio i creacié de panells: Ofereix una interficie intuitiva i visual per mostrar
i personalitzar panells de control i grafics, cosa que facilita la visualitzacié de
dades i la generaci6 d'informes.

e Integracio amb altres eines de VMware: S'integra estretament amb altres
solucions de VMware, com ara vSphere, vRealize Operations i vRealize
Automation, cosa que permet una gestié i solucié de problemes més holistica.

Aquesta solucié en proporciona una visibilitat de gran abast de les operacions i una solucié
rapida de problemes en entorns fisics i virtuals.

vm Log Insight Dashboards

+ NEW DASHEOARD atest 5 minutes of d
Custom Dashboards display legend o
2, My Dashboards

/& Shared Dashboards

Content Pack Dashboards

+ ADD FILTER

General

Number of events by hostname % i & Number of events over time R -2 Unigue event types TR - o
\p

Syslog Agents
e Mumber of error events by host.% § & Number of error events over ti. % i % Unique error event types A i
€ VMware - vSAN :

VMware - vSphere

Configurem la VM amb els parametres segients:



Nom VMware vRealize Loglnsight Direccid IP

ESEOG10TSV0028 10.14.162.62

admin https:// 10.14.162.62/login




5 SISTEMA DE BACKUPS OT ARCSERVE

5.1 INTRODUCCIO

El departament d'OT esta immers en un ambicids programa de transformacié amb I'objectiu
d'establir un sistema de backups solid i robust. La meta principal és garantir la capacitat de
recuperacié de dades de manera fiable, assegurant la immutabilitat de la informacio.

La importancia de comptar amb un sistema de copies de seguretat fiable no pot subestimar-
se. Les dades son l'actiu més valués d'una organitzacié i la perdua o la corrupcio pot tenir
consequiéencies greus. Per aixo, el departament d'OT esta enfocat a implementar una
estratégia que asseguri la proteccié de les dades critiques.

Aquest programa de transformacié implica I'avaluacio i la millora dels processos existents,
aixi com l'adopcio de tecnologies avancades. S'estan implementant solucions de backup i
recuperacio d'Ultima generaci6, que permetran fer copies de seguretat de forma periodica i
automatica. A més, s'esta treballant en la creaci6 de politiques i procediments clars per
garantir la integritat de les dades i la seva disponibilitat en cas de fallades.

L'objectiu final és establir un sistema de copies de seguretat solid i robust que garanteixi la
confianga i la immutabilitat de les dades. Aixo proporcionara tranquil-litat a I'organitzacio i
assegurara que, en cas d'un incident, les dades es puguin recuperar de manera rapida i
eficient, minimitzant aixi I'impacte operatiu i protegint la continuitat del negoci.

5.2 SoLucliO PROPOSADA

La solucié proposada sera la integracié d’un appliance Arcserve UDP per a copies de
seguretat amb una cabina immutable Onexafe per a emmagatzemar les repliques dels
backups.

Arcserve UDP

Arcserve UDP (Unified Data Protection) és una soluci6 integral de proteccio de dades que
ofereix una amplia gamma de capacitats per recolzar i recuperar informacio critica de
manera eficient i fiable.

Arcserve UDP combina la copia de seguretat basada en imatges, la replicacio, la
deduplicacio global i la recuperacio davant de desastres en una Unica plataforma unificada.
Aquesta solucid permet a les organitzacions protegir les dades en entorns fisics, virtuals i al
navol, assegurant la continuitat del negoci i minimitzant el risc de pérdua d'informacio.

La caracteristica clau d'Arcserve UDP és el vostre enfocament en la simplicitat i la facilitat
d'ds. Amb una interficie intuitiva, els administradors poden configurar politiques de copia de
seguretat personalitzades i automatitzades, definir finestres de temps i recuperacio i
monitoritzar I'estat de les copies de seguretat de manera centralitzada.

A més, Arcserve UDP ofereix capacitats avancades de recuperacié granular, permetent la
restauracié d’'arxius individuals, aplicacions completes o fins i tot sistemes sencers en



minuts. Aixo garanteix la disponibilitat i la continuitat del negoci davant de qualsevol incident
o desastre.

Arcserve UDP també proporciona una eficient deduplicacié global, que redueix
significativament I'espai d’emmagatzematge necessari i optimitza els recursos de xarxa per
a una transferéncia més rapida de dades.

Cabina immutable OneXafe

Les cabines immutables OneXafe sén solucions demmagatzematge dissenyades per
proporcionar una proteccié robusta i fiable de les dades. La caracteristica principal
d'aquestes cabines és la seva capacitat per mantenir la immutabilitat de les dades
emmagatzemades, cosa que significa que les dades no poden ser alterades ni esborrades
de manera accidental o maliciosa.

OneXafe utilitza tecnologia de snapshots (instantanies) i I'aplicacié de politiques de retencio
per garantir la immutabilitat de les dades. Els snapshots capturen una imatge instantania de
I'estat de les dades en un moment especific i aquestes instantanies es mantenen
inalterables segons les politiques establertes. Aixd proporciona una proteccié addicional
contra la manipulacio, el ransomware o altres intents de corrupcié o eliminaci6 de dades.

Aquestes cabines immutables sén altament escalables i ofereixen un rendiment eficient per
a la gesti6 i proteccié de grans volums de dades. A més, la seva arquitectura distribuida i
resistent a fallades assegura la disponibilitat continua de les dades fins i tot en cas de falla
de components.

La immutabilitat de les dades a les cabines OneXafe és especialment valuosa en entorns on
es requereix complir regulacions i normatives de seguretat de dades, com es en el nostre
cas per la proteccio d'informacié.

5.3 GENERALITATS DEL ENTORN

5.3.1 Appliance Arcserve

Arcserve proporciona solucions per protegir els actius digitals d’organitzacions que
necessiten proteccié de dades integral i a una escala total. Arcserve proporciona solucions
de continuitat empresarial que protegeixen infraestructures amb aplicacions i sistemes a
gualsevol lloc.

* Protecciod en una Unica seu per a sistemes fisics i virtuals, incloent x86 i no x86.
* Replicacié dels backups a una cabina immutable.

* Desplegament hibrid amb una combinacié de sistemes fisics i virtuals.
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L’appliance proposat per a la nostra solucio sera el model 9048 d’Arcserve.

En la segiient taula es mostren les seves principals caracteristiques:

Capacitat Utilitzable Capacitat Efectiva

Intel Xeon Silver 4108 1,8 GB 48 GB 16 TB 48 TB

Addicionalment compta amb les seglients caracteristiques:

¢ Kits d'Expansi6 per augmentar la capacitat i respondre a la demanda del
creixement de les dades.

e Compte amb 2 fonts d'alimentacio redundades.

¢ Disaster recovery (InstantVM) per executar una maquina virtual al mateix
appliance a partir d'un punt de restauracié

¢ Replicacio de Jobs a unitats d'arxivat externes

e Assisténcia de maquinari in situ en 4 hores

e Garantia de la seguretat de dades i sistemes tant en linia com emmagatzemats
amb xifratge integrat AES/SSL i TLS 1.2.

5.3.2 Cabina Immutable OneXafe

Per a l'arxivat a una segona unitat d'emmagatzematge, s'ha instal-lat una cabina amb 96TB
d'emmagatzematge brut immutable. Aquesta cabina pot estar al mateix site que I'appliance
o al site remot per fer copies creuades.



L'emmagatzematge d'OneXafe protegeix les dades amb shapshots continues i immutables
cada 90 segons. Una shapshot immutable és una copia de les dades que ni el ransomware,
els usuaris ni el programari de backups poden sobreescriure o eliminar.

Totes les dades que s'emmagatzemen a la cabina d'arxivat es poden recuperar facilment en
cas que pateixin danys, s'eliminin, hi hagi atacs de ransomware o altres errors. No cal
restaurar la informacié des de la darrera copia de seguretat, només cal buscar-la i restaurar-
la.

OneXafe realitza una deduplicacié en linia a les snapshots continues, la qual cosa redueix
la petjada de dades alhora que garanteix la recuperacio de la informacié independentment
de la seva mida (de TB a PB), en menys de 15 segons.

S StorageCraft

A la taula seglent es mostren les principals caracteristiques de la cabina:

Requisits d’entrada 100-240 V CA, 10,7-4,2 A max.

Alimentacio Sortida d’alimentacié doble 750 W; voltajes de
sortida +12 V (75 A), +5 Vsb (4 A)

Pes (en buit, sense discos) 33,1 kg (73 Ib)

BET TN CREET ETNET [ ELER A 34 x 42 8 x 75,55 mm (19 x 3,4 x 28,1 pulgadas);
profunditat x altura) 2 unitats en bastidor

Tipus de disc dur SATA de 3,5 pulgades (6 Ghb/s)/SAS (6 Gb/sy 12
Gb/s)

Temperatura i humitat en De 10°C a 35°C (de 50 °F a 95 °F)
funcionament

Refrigeraci6 6 ventiladors de velocitat variable

Protocols de servei d’arxius SMB (2.0, 2.0, 2.1, 3.0); NFS v3

Ports Gigabit Ethernet 4 x 10 GbE BASE-T o bien 4 x 10 GbE SFP+

Ports USB 2 x USB 3.0 (frontal)

Administracié d’accés remot iDRAC a través de port 1 GbE

SIS G ClR gl FESIFCC Classe A, EN 55022 Classe A, EN 61000-3-2/-
i compatibilitat 3- 3, CISPR 22 Classe A

Bahias de unitats de discos Fins 12 x 3,5 pulgades (frontal)

Capacitat bruta maxima 144 TB (12 discos de 12 TB cada un)




5.3.3 Arcserve UDP

Arcserve UDP és una soluci6 de proteccio de dades unificada que permet protegir sistemes
informatics. Arcserve UDP utilitza els seglients passos de nivell alt per protegir els sistemes.

1.
2.

No

Instal-lacié d'Arcserve UDP.
Afegir els equips que es volen protegir:

o Es poden afegir maquines virtuals i equips de Windows o Linux a servidors
ESXi/vCenter, servidors Hyper-V i servidors Nutanix AHV.

Afegir una destinacio:

o Una destinacié pot ser un servidor de punt de recuperacio, carpeta local o
carpeta compartida remota.

Crear magatzems de dades a servidors de punts de recuperacio:

o Un magatzem de dades és una zona fisica dun disc. Es poden crear
magatzems de dades de deduplicaci6 i de no deduplicacio.

Crear un pla:

o Un pla és un grup de tasques per gestionar la copia de seguretat, la
replicacié, la copia de punt de recuperacio, la copia en cinta, la creacié de
maguines de Virtual Standby o la prova de recuperacié assegurada.
També podeu afegir Ruta UNC, node de I'Office 365 Exchange Online,
node SharePoint Online o node OneDrive i crear tasques relacionades.

Realitzar tasques com a copia de seguretat, crear Virtual Standby i replicacié.
Realitzar una restauracié simple o una reconstruccié completa.

El diagrama seguent il-lustra els passos de nivell alt que cal fer per protegir dades:



Como funciona Arcserve Unified Data Protection

Agregar los nodos
que desea proteger

Instalar
Arcserve UDP

Agregar un destino

Crear almacenes de
datos en servidores
de puntos de
recuperacion

Realizar una
restauracion o
Realizar las tareas de creacién de Virtual
copia de seguridad, Standby si es
Virtual Standby y necesario
replicacion

Instal-lem la segiient versié d'ArcServe UDP a la infraestructura del projecte:

Versi6é ArcServe UDP 8.1 build 8.0.5628.430 |

5.3.4 Deduplicacié Arcserve

La deduplicacié a Arcserve Unified Data Protection (UDP) és una funci6 clau que permet
reduir 'emmagatzematge necessari per donar suport a les dades, optimitzant I'is de



recursos i millorant I'eficiéncia en la transferéncia d'informacié. Utilitza una técnica de
deduplicacio global, que s'aplica a multiples nivells: dins de cada maquina virtual, entre
diferents maquines virtuals i a nivell global a tot I'entorn de seguretat.

La deduplicacié global elimina la redundancia de dades en identificar i emmagatzemar
nomes les parts Uniques dels fitxers. Aixo s'aconsegueix mitjancant algoritmes sofisticats
que analitzen les dades i creen segments d'informacié que es poden compartir i referenciar
entre diferents copies de seguretat. Aixo redueix considerablement I'espai requerit per
emmagatzemar les dades, la qual cosa al seu torn redueix els costos d’emmagatzematge i
millora l'eficiencia en la transferéncia de dades a través de la xarxa.

A més, la deduplicaci6é a Arcserve UDP és altament eficient i es realitza en temps real, cosa
gue significa que les dades es dedupliquen en el moment de la copia de seguretat sense
afectar el rendiment del sistema.

El procés de deduplicacio d'Arcserve UDP divideix les dades en blocs de dades ia cada bloc
se li assigna un identificador Unic anomenat hash. Hash es calcula basant-se en el cluster
de volums. La mida del bloc de deduplicacié per defecte és de 4 kB (la mida del cluster de
volums predeterminat és de 4 kB per a la majoria dels nodes). Aquests valors de hash es
comparen amb els valors de hash de les dades de copia de seguretat existents i si hi ha
referéncies duplicades, no es realitzara la copia de seguretat d'aquests blocs de dades.
Només es fa la copia de seguretat dels blocs de dades amb referéncies Uniques.

El diagrama seglient mostra com funciona la deduplicacio a Arcserve UDP:



Agente de Arcserve Servidor del punto de recuperacion
de Arcserve
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Quan s'activa una copia de seguretat, el procés de deduplicacié a I'agent primer divideix les
dades en blocs i assigna una clau de hash o valor Unics a cada bloc. Els parametres de
hash s'envien a continuaci6 al servidor de punt de recuperacid. Al servidor de punt de
recuperacio, aquests valors de hash es comparen amb els valors de hash existents i es
filtren els hashs duplicats. Els resultats de la comparaci6 es retornen a lI'agent. Segons
aquesta informacié de hash duplicada, I'agent envia els blocs de dades unics al servidor de
punt de recuperacio per fer la copia de seguretat. Els valors de hash nous d'aquests blocs
de dades també s'insereixen a la llista de hash existents al servidor de punt de recuperacio.

A continuacio, es mostren els beneficis d'utilitzar la deduplicacié de dades a Arcserve UDP:

e Copia de seguretat completa més rapida
e Tasca de combinacié més rapida

e Compatibilitat amb la deduplicacio global
e Replicacio optimitzada

Dins de les configuracions dels dos “Recovery Point Server”, s'ha assignat una deduplicacié
alta (4 KB de mida de bloc) per al datastore Data_Storel, que s'encarregara
d'emmagatzemar les copies de seguretat principals, i s'ha assignat una deduplicacié baixa
(32 KB de mida de bloc) per al datastore Data_Store2, que s'encarregara d'emmagatzemar
les répliques de les copies de seguretat principals.



5.3.5 Funcionament dels plans a Arcserve

Per protegir un node, cal crear un pla amb una tasca de copia de seguretat. Un pla és un
grup de tasques per gestionar la copia de seguretat, la replicacié i la creacio de nodes de
Virtual Standby. Un pla esta format per una Unica tasca o per diverses. Les tasques so6n un
conjunt d'activitats per definir I'origen, la destinacio, la programacio i els parametres
avancats.

Es poden crear les tasques seguents:

¢ Copia de seguretat de Windows basada en I’agent: Definim una tasca de copia
de seguretat per protegir equips amb sistema operatiu Windows. Realitzem la
instal-lacio de I'agent d'ArcServe I'equip per fer-hi la copia del sistema.

e Copia de seguretat sense agent basada al host: Definim una tasca de copia de
seguretat per protegir maquines virtuals basades en un servidor de vCenter o
ESXi de VMware.
En un métode de copia de seguretat no utilitzeu agent, per la qual cosa no cal
instal-lar cap component al servidor o0 a la maquina virtual. No obstant aixd, haurem
d'instal-lar I'agent en un servidor intermediari per poder fer les copies de seguretat.

¢ Linux, basada en I’agent: Definim una tasca de copia de seguretat per protegir
equips basats en Linux. Realitzem la instal-laci6 de I'agent al servidor de backups i
no als equips que es vol protegir.

El diagrama segiient mostra un pla amb diferents tasques de copia de seguretat i els
parametres de cadascuna.

Tarea de copia de
seguridad de Windows
basada en el agente

Tarea de copia de
seguridad sin agente
basada en el host

Tarea de copia de
seguridad de Linux
basada en el agente

Definir servidor

- Definir origen

Definir el
servidor de Linux

proxy de la copla
de seguridad

Definir desting
¥ almacén de datos

Definir origen

Definir origen

Definir configuracion

» avanzada: registros

de truncamiento,
creacion de catalogos, etc.

Definir destino
v almacén de datos

Definir destino
y almacén de datos

Definir configuracion
avanzada:
limite de reguladar,
scripts previos,
posteriores, etc.

Definir configuracion
avanzada: registros de
truncamiento, creacion

de catdlogos, etc.




5.3.6 Metodes de backup

Arcserve UDP a diferencia de altres solucions de backup tradicionals utilitza per ser més
optim un el métode de copies de seguretat d'incrementals infinites.

Les instantanies periodiques acumularan una cadena gran de blocs amb copia de seguretat
gue s'ha de controlar cada vegada que es faci una copia de seguretat nova, i requereixen
també un espai addicional per emmagatzemar les imatges de copia de seguretat en
creixement continu. Per minimitzar aquest problema potencial, I'Agent d'Arcserve UDP
(Windows) utilitza el procés de copia de seguretat incremental il-limitada, que crea de
manera intel-ligent copies de seguretat d'instantania incrementals per sempre (després de la
copia de seguretat completa inicial) i utilitza menys espai d’'emmagatzematge, realitza
copies de seguretat més rapides i posa menor carrega en els servidors de produccio.

Les copies de seguretat incrementals infinites us permeten establir un limit per al nombre de
copies de seguretat secundaries incrementals que s'han d'emmagatzemar.

En superar el limit especificat, Arcserve combinara la copia de seguretat secundaria
incremental més antiga amb la copia de seguretat principal per crear una nova imatge de
linia de referéncia que esta formada pels blocs "principal més secundari més antic" (els
blocs no modificats es quedaran igual). El cicle de la combinaci6 de la copia de seguretat
secundaria més antiga amb la copia de seguretat principal es repetira per a totes les copies
de seguretat posteriors, permetent fer copies de seguretat d'instantanies incrementals
il-limitades, mentre es manté el mateix nombre d'imatges de copia de seguretat (i de control)
emmagatzemat.
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. . Copia de seguridad hija
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nim. § {incremental)

-~




D'aquesta manera i sumant-li la deduplicacioé que s'aplica a cada tasca, obtindrem una
reduccié considerable en emmagatzematge, a diferéncia del que ocuparia en una solucio
tradicional.

Traditional Solution ta Deduplication

Incremental B2
Incremental B1

Free space Free space
Full Backup B
Incremental A4 Infinite
Incremental A3 Infinite Incremental 3
Incremental A2 Infinite Incremental 2
Incremental A1 Infinite Incremental 1
Full Full
Backup A Backup

5.4 PLANS COPIES DE SEGURETAT

5.4.1 Replicacio backups Arcserve

Per tal de donar més seguretat sobre les dades, hem configurat una tasca de replicacié que
es realitzara cada vegada que s'executi una copia de seguretat, aquesta tasca de replicacio
es defineix dins de cada pla configurat.

A la soluci6é implementada els backups es replicaran al datastore de la cabina immutable
situada a al CPD 2 (Data_Store2), amb una retenci6 definida segons criticitat que s'explica
en els apartats seglents.

5.4.2 Configuracio plans

Per garantir la recuperacio dels sistemes (OT) i la informacié d'automatitzacié de la planta
de Esplugues, en base a la criticitat d'aquests, s'han creat 3 plans de copies de seguretat.



e Pla Nivell 1 Criticitat
e Pla Nivell 2 Criticitat
e Pla Nivell 3 Criticitat

La copia de seguretat que realitzen els 3 plans s'emmagatzema localment al Datastore
“‘Data_Store1”.

Addicionalment a cada pla es configura una tasca de replicacio de les copies de seguretat a
la cabina immutable ubicada al CPD 2.

5.4.2.1 Pla nivell 1 de criticitat

Aquest pla es el nivell mes baix de criticitat, esta configurat per als equips i sistemes que
requereixen una copia de seguretat mensual.

Dins aquest pla s'han configurat les tasques seguents:

Descripcio Ubicacio
Task 1 [Backup: Host-Base Data_Storel CPD 2
Agentless
Task 2 |Replicate Data_Store2 CPD 1

Al pla de nivell 1 s'ha configurat la retencio de les copies de seguretat local i la replicacio a
la cabina immutable amb els parametres segtients:

Pla ‘ Tasca Periodicitat ‘ Emmagatzematge Ubicaci6 Retencio
Pla Nivell 1| Task 1 | Mensual Data_Storel CPD1 12 meses
Pla Nivell 1 | Task 2 | Mensual Data_Store2 CPD 2 120 meses

5.4.2.2 Pla nivell 2 de criticitat

Aquest pla es el nivell intermedi de criticitat, esta configurat per als equips i sistemes que
requereixen una copia de seguretat mensual i una setmanal.




Pla Periodicitat Data Hora Tipus

Pla Nivell 2 | Mensual Ultimo Diumenge del mes | 1:00 AM Incremental

Pla Nivell 2 | Setmanal Cada Diumenge 1:00 AM Incremental

Dins aquest pla s'han configurat les tasques seguents:

Tasca Descripci6 Desti Ubicacio
Task 1 | Backup: Host-Base Agentless | Data_Storel CPD1
Task 2 | Replicate Data_Store2 CPD 2

Al pla de nivell 2 s'ha configurat la retencié de les copies de seguretat local i la replicaci6 a
la cabina immutable amb els parametres seguents:

Periodicitat | Emmagatzematge Ubicaci6 | Retenci6

Pla Nivell 2 | Task 1 | Setmanal Data_Storel CPD1 5 setmanes
Pla Nivell 2 | Task 2 | Setmanal Data_Store2 CPD 2 5 setmanes
Pla Nivell 2 | Task 1 | Mensual Data_Storel CPD1 12 mesos

Pla Nivell 2 | Task 2 | Mensual Data_Store2 CPD 2 120 mesos

5.4.2.3 Pla nivel 3 de criticitat

Aquesta pla es el nivell mes alt de criticitat per tant, esta configurat per als equips i sistemes
gue requereixen una copia de seguretat mensual, una setmanal i una diaria.

Pla Periodicitat Data Hora Tipus
Pla Nivell 3 | Diaria L-M-X-J-V-S 3:00 AM Incremental
Pla Nivell 3 | Setmanal Cada Diumenge 3:00 AM Incremental
Pla Nivell 3 | Mensual Ultimo Diumenge del mes | 3:00 AM Incremental

Dins aquest pla s'han configurat les tasques seguents:



Ubicaci6

Tasca Descripci6 Desti
Task 1 | Backup: Host-Base Agentless | Data_Storel CPD1
Task 2 | Replicate Data_Store2 CPD 2

Al pla de nivell 2 s'ha configurat la retencié de les copies de seguretat local i la replicacio a
la cabina immutable amb els parametres segients:

Periodicitat | Emmagatzematge Ubicacié | Retencio

Pla Nivell 3 | Task 1 | Diaria Data_Storel CPD1 7 dies

Pla Nivell 3 | Task 2 | Diaria Data_Store2 CPD 2 7 dies

Pla Nivell 3 | Task 1 | Setmanal Data_Storel CPD1 5 setmanes
Pla Nivell 3 | Task 2 | Setmanal Data_Store2 CPD 2 5 setmanes
Pla Nivell 3 | Task 1 | Mensual Data_Storel CPD1 12 mesos
Pla Nivell 3 | Task 2 | Mensual Data_Store2 CPD 2 120 mesos




6 GLOSSARI

Cisco Systems: Un proveidor lider en tecnologies de xarxes i comunicacions, que ofereix
una amplia gamma de productes i solucions per a empreses i organitzacions.

Dell EMC: Un fabricant de solucions tecnologiques que ofereix infraestructures de TI,
inclosos servidors, emmagatzematge, xarxes i altres components.

VMware: Una empresa especialitzada en virtualitzacié de servidors i infraestructures de
navol, que ofereix solucions com el VMware vSphere i el VMware vSAN.

Hewlett Packard Enterprise (HPE): Una empresa lider en tecnologia que ofereix una amplia
gamma de productes, incloent servidors, emmagatzematge, xarxes i solucions de gestio de
centres de dades.

Nutanix: Un fabricant de solucions d'infraestructura hiperconvergent que combina servidors,
emmagatzematge i xarxes en una Unica plataforma integrada.

Lenovo: Un fabricant de tecnologia que ofereix servidors, emmagatzematge i altres
solucions per a centres de dades i empreses.

NetApp: Un proveidor de solucions d'emmagatzematge empresarial, incloent-hi sistemes de
fitxers, emmagatzematge en navol i altres serveis relacionats.

Red Hat: Una empresa especialitzada en solucions de programari de codi obert, incloent-hi
la plataforma de virtualitzacio Red Hat Virtualization.

Entorn industrial: Un entorn que inclou infraestructures, sistemes i equips utilitzats en
processos de producci6 i control industrial.

Paradigma de seguretat: Un enfocament o conjunt de principis que guien les practiques de
seguretat en un sistema o entorn determinat.

Estandards: Normes o criteris establerts per a garantir la coheréncia, interoperabilitat i
seguretat en un determinat ambit o indUstria.

IEC/ISA62443: Norma de ciberseguretat industrial desenvolupada per la International
Electrotechnical Commission (IEC) i I'International Society of Automation (ISA).

NIST 800-82: Estandard del National Institute of Standards and Technology (NIST) dels
Estats Units per a la ciberseguretat de sistemes industrials.

Segmentacio de xarxa: Divisio de la xarxa en segments mes petits per aillar i protegir
diferents parts o components del sistema.

ISA99/IEC62443: Estandard de segmentacid de xarxa per a la ciberseguretat industrial
desenvolupat per la International Society of Automation (ISA) i I'International
Electrotechnical Commission (IEC).

Comite de la Societat Internacional d'Automatitzacio (ISA): Un organisme que desenvolupa i
promou estandards per a la indUstria d'automatitzacio i control.

Comissi6 Electrotecnica Internacional (IEC): Un organisme que desenvolupa i publica
normes internacionals en el camp de l'electrotécnica.

Capes de comunicacid: Nivells jerarquics en que es divideixen les funcions i les
comunicacions d'un sistema de xarxa.



DMZ (Zona Desmilitaritzada): Una subxarxa aillada que s'utilitza per a allotjar serveis o
dispositius exposats a xarxes externes i proporcionar una capa addicional de seguretat.

Xarxa IT: La part de la xarxa que es dedica als sistemes i serveis d'informatica tradicionals.

Xarxa OT: La part de la xarxa que es dedica als sistemes i serveis d'automatitzacié i control
industrial.

Infraestructura hiperconvergent (HCI): Un sistema unificat definit per programari que
combina emmagatzematge, recursos de comput, xarxa i gestié en una Unica plataforma.

Cabines de discos: Dispositius de emmagatzematge fisic que contenen discos durs per a
'emmagatzematge de dades.

Escalabilitat: Capacitat d'un sistema per adaptar-se i gestionar un augment de carrega o
demanda de manera eficient.

Entorns critics: Infraestructures o sistemes que son essencials per al funcionament d'una
organitzacié o procés.

Appliance: Un dispositiu 0 sistema completament integrat i preconfigurat per realitzar una
tasca especifica.

Consola: Una interficie grafica o de linia de comandes que permet controlar i gestionar un
sistema informatic o una aplicacio.

Virtualitzacié: Tecnologia que permet crear i gestionar maquines virtuals, és a dir, entorns
virtuals que funcionen independentment del maquinari fisic.

Cluster: Un grup de nodes o servidors que treballen conjuntament per a realitzar una tasca o
proporcionar un servei.

Obsolescencia: Estat en qué un dispositiu 0 tecnologia esdevé desactualitzat o ineficient a
mesura que es desenvolupen nous avengos o alternatives.

OT (Operational Technology): Tecnologia utilitzada per gestionar i controlar processos
fisics, com ara la produccié o les operacions industrials.

DR (Disaster Recovery): Procés de restauracié de les operacions i els serveis després d'un
desastre o una interrupcio significativa.

Escalat transparent: Capacitat d'un sistema per adaptar-se i augmentar la seva capacitat de
manera invisible per als usuaris o les aplicacions.

Best practices: Practigues o métodes recomanats que s'han demostrat com a eficients i
efectius en un determinat context.

Escalabilitat vertical: Increment de la capacitat d'un sistema augmentant els recursos d'un
Gnic node o servidor.

Escalabilitat horitzontal: Increment de la capacitat d'un sistema afegint més nodes o
servidors al cluster existent.

Immutabilitat de la informacid: L'immutabilitat de la informacio fa referéncia a la seva
caracteristica de ser inalterable o no modificable. En el context de les copies de seguretat,
garantir la immutabilitat de les dades significa assegurar que no es puguin alterar, esborrar
0 corrompre accidentalment o de manera maliciosa.






