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  Resumen del Trabajo: 

Entre las fuentes estudiadas sobre tecnologías de comunicación vehicular, 
resuena una anécdota de un fabricante alemán, quien sostenía que los coches 
modernos se están convirtiendo en “smartphones con ruedas”. Es un símil 
acertado, pues gracias al Internet de las Cosas y a las tecnologías de 
comunicación, los vehículos modernos ofrecen comodidades e incluso 
elementos de entretenimiento que difícilmente hubiésemos imaginado hace 
unos años.  

La problemática que motivó este proyecto es la ciberseguridad del vehículo 
conectado, un factor clave para que el coche autónomo llegue a ser una realidad. 

Inicialmente, se analizaron los mecanismos de intercambio de información V2X 
(Vehicle to Everything) existentes en la actualidad para entender los riesgos 
asociados a las comunicaciones, puesto que éstas representan el principal 
vector de ataque. 

También se examinó el marco regulatorio de la industria automotriz para 
identificar los aspectos que requieren mayor atención. De este análisis surgió el 
Centro de Operaciones de Seguridad Vehicular como principal foco de 
investigación de este proyecto. 

En base a esto, se estudiaron los requisitos de arquitectura de un VSOC y, 
siguiendo las recomendaciones de los analistas, se seleccionó la tecnología 
apropiada. Después se diseñó una solución y, por último, se desarrolló un 
experimento para responder a un determinado tipo de ataque. 

Como conclusión, este trabajo pone de relieve los desafíos de ciberseguridad 
que afronta la industria automotriz, y demuestra que la solución puede apoyarse 
en los mismos principios aplicables a las redes de ordenadores, aunque con 
estrategias específicas de seguridad IoT para el proceso de captura de alertas.  
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  Abstract: 

One of the funniest thoughts to highlight from the study of vehicular 
communication technologies is from a German manufacturer, who asserted that 
modern cars are becoming "smartphones on wheels". This analogy makes a lot 
of sense as, thanks to the Internet of Things and communication technologies, 
modern vehicles provide conveniences and even entertainment features that 
would have been hard to imagine just a few years ago. 

The problem that motivated this project is the cybersecurity of the connected 
vehicle, a pivotal factor for level 5 autonomous cars to become a reality. 

Firstly, the existing V2X (Vehicle to Everything) information exchange 
mechanisms were analyzed to understand the risks associated with 
communications, as they represent the main attack vector. 

The regulatory framework of the automotive industry was also examined to 
identify the aspects that require the most attention. This investigation led to the 
Vehicle Security Operations Center being identified as the main research focus 
for this project. 

Subsequently, the architectural requirements of a VSOC were studied and, 
according to the analysts' recommendations, the appropriate technology was 
selected. Afterwards, a solution was designed, and finally, an experiment was 
developed to address a specific type of attack. 

In conclusion, this work underscores the cybersecurity challenges the automotive 
industry faces and illustrates that solutions can draw upon the principles 
applicable to computer networks, albeit with specific IoT security strategies 
tailored for the process of alert capture. 
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1. Introducción 
 
 
1.1 Contexto y justificación del Trabajo 
 

Durante los últimos años se han conseguido importantes progresos en el 
sector del vehículo inteligente orientados a la sostenibilidad, el confort y la 
seguridad en la conducción, y también en la carrera hacia el coche 
autónomo. Todo esto ha sido en gran medida gracias a la evolución de las 
comunicaciones móviles (Bluetooth, Wifi, telefonía celular…), de la 
inteligencia artificial, y del Internet de las Cosas o más concretamente del 
nuevo paradigma IoV (Internet de los Vehículos), surgido para habilitar la 
comunicación V2X (“Vehicle to Everything”) que caracteriza al vehículo 
inteligente por su capacidad para conectarse con otros vehículos, con las 
infraestructuras, con personas, y con los dispositivos IoT de las ciudades 
inteligentes. 

 
Ilustración 1. Why the future for cars is connected. Fuente: World Economic Forum 

 

Gartner [1] predice un aumento en el número de vehículos conectados, de 
357 millones en 2022 a 898 millones en 2030. Paralelamente, la cantidad 
de funciones controladas por software también está aumentando para 
habilitar nuevos modelos de negocio, como por ejemplo los servicios de 
diagnóstico remoto del vehículo, las actualizaciones del software vía OTA, 
la gestión de flotas, o las pólizas de seguro basadas en el comportamiento 
del conductor, entre muchos otros [2]. 

Estos dos factores combinados aumentan la superficie de ataque y el 
número y la gravedad de los riesgos de ciberseguridad asociados: 
violación de la privacidad del usuario, fugas de información sensible, 

https://www.weforum.org/agenda/2021/07/why-the-future-for-cars-is-connected/
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intrusiones con suplantación de identidad, ataques de denegación del 
servicio, y un largo etcétera [3]. 

En la implementación de los nuevos escenarios de negocio se pueden 
combinar diferentes estrategias de cooperación vehicular, haciéndolas 
coexistir para adaptarse a los requisitos específicos de cada escenario y 
a la diversidad del equipamiento tecnológico de los vehículos y de las 
infraestructuras viarias. 

A modo de ejemplo, en un sistema como el que muestra la Ilustración 2, 
que tiene el doble objetivo de proteger la seguridad de las personas 
implicadas en un accidente, y de mitigar por otra parte la consiguiente 
congestión del tráfico desviándolo por rutas alternativas, se trata en primer 
lugar de comunicar el evento de forma inmediata a los vehículos que se 
están aproximando y que podrían no tener la suficiente visibilidad para 
eludir el peligro, y en segundo lugar y con menor prioridad, comunicar la 
información a los centros de control del tráfico para que los sistemas de 
navegación avisen a los conductores recomendándoles una ruta 
alternativa. 

 

 

Ilustración 2. Escenario de aplicación V2V/V2I [2] 

 

Para dar solución a este escenario se pueden contemplar y combinar tres 
estrategias distintas: 

1- Detección directa en el vehículo: los sistemas sensoriales con los que 
va equipado un coche moderno podrían reconocer la obstrucción en el 
carril por el que circula y reaccionar en consecuencia, pero esta es una 
capacidad de la que muchos vehículos no disponen todavía. 
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2- V2V: Los protocolos de comunicación V2V están optimizados para 
asegurar la mínima latencia y la máxima velocidad de transmisión de 
los mensajes (cortos) de seguridad del vehículo. Esta comunicación 
permite propagar el evento de vehículo a vehículo de forma rápida y 
efectiva para que puedan reaccionar a tiempo, pero es de corto 
alcance, así que solamente funcionará mientras haya una mínima 
densidad de vehículos. 

3- V2I: Los mismos protocolos de comunicación también permiten el 
intercambio de información entre el vehículo y las RSUs desplegadas 
en la infraestructura viaria. Si el vehículo siniestrado dispone del 
sistema eCall, su propia llamada al centro de emergencias a través de 
la red celular advertirá también al centro de control de tráfico, pero, en 
cualquier caso, la comunicación V2I desde ese vehículo o desde los 
que circulen por ese segmento de la ruta, juega un papel 
imprescindible no sólo para notificar el incidente sino también 
posteriormente para reportar la vuelta a la normalidad una vez resuelta 
la obstrucción del carril. 

 

Este ejemplo es uno de los múltiples escenarios que habilitan las 
comunicaciones V2X, y permite intuir los posibles efectos de un 
ciberataque y su impacto en la confiabilidad del sistema, tanto desde el 
punto de vista de los usuarios como de los gobiernos. 

 

Con el propósito de contribuir a la mejora del sistema y fomentar la 
confianza en el vehículo autónomo, este proyecto se enfoca en 
profundizar en la materia y demostrar cómo se pueden proteger los 
sistemas vehiculares cooperativos utilizando metodologías y herramientas 
de ciberdefensa análogas a las utilizadas tradicionalmente en las redes 
de ordenadores. 

 

Ilustración 3. Representación simbólica de la analogía de la red V2X con las redes de ordenadores 
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1.2 Objetivos del Trabajo 
 
 

El objetivo estratégico de este proyecto es facilitar la comprensión de los 
riesgos de ciberseguridad que amenazan el entorno del vehículo 
conectado, y el tipo de medidas/soluciones que debe adoptar la industria 
automotriz para combatirlos. 
 
Para alcanzar esa aspiración se han establecido los siguientes objetivos 
más concretos: 

• Identificar y analizar los riesgos específicos de ciberseguridad que 
afectan el entorno del vehículo conectado. 

• Conocer el panorama regulatorio al que se enfrentan los fabricantes 
de vehículos y su cadena de suministro. 

• Comprender las medidas que deben adoptar para afrontar las 
exigencias regulatorias, y los plazos para implementarlas. 

• Identificar los elementos clave de una arquitectura de ciberseguridad 
de propósito general, y a continuación distinguir los aspectos 
particulares de la ciberseguridad en el vehículo conectado. 

• Entender el modelo de solución a través de un caso de uso como 
ejemplo ilustrativo. 

 
 
 
1.3 Enfoque y método seguido 
 

Dado el enfoque eminentemente teórico de este trabajo, se ha realizado 
una investigación y análisis del estado del arte de los protocolos y 
estándares de comunicación orientados al vehículo conectado (IEEE 
802.11p, 4G-LTE y 5G-NR), así como del marco regulatorio existente 
sobre los requisitos de ciberseguridad para los fabricantes de automóviles 
y sus cadenas de suministro (UN ECE WP.29 e ISO/SAE 21434). Este 
estudio es esencial para identificar la ventana de oportunidad.  

En cualquier proceso de modelado de amenazas siempre es fundamental 
conocer el activo que se desea proteger. En este caso, se ha realizado un 
estudio de los principales componentes del vehículo conectado y sus 
mecanismos de interacción tanto internos como externos, es decir, su 
arquitectura de comunicación intra-vehicular e inter-vehicular. 

Además, se ha llevado a cabo un amplio análisis de la literatura existente 
sobre los nuevos vectores de ataque y las técnicas y tácticas de los 
adversarios, con el fin de identificar y comprender las vulnerabilidades que 
pueden requerir mayor atención en el modelo de amenazas. 

Con este modelo definido, se ha utilizado la arquitectura de referencia 
de ciberseguridad de Microsoft (https://learn.microsoft.com/es-
es/security/cybersecurity-reference-architecture/mcra) para diseñar una 
solución integrable en una plataforma de mercado, y se ha implementado 

https://learn.microsoft.com/es-es/security/cybersecurity-reference-architecture/mcra
https://learn.microsoft.com/es-es/security/cybersecurity-reference-architecture/mcra
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un experimento utilizando datos sintéticos para demostrar el 
funcionamiento del sistema. 

 

 

 

Ilustración 4. Arquitectura de referencia de ciberseguridad de Microsoft
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1.4 Planificación del Trabajo 
 

El siguiente cronograma muestra las actividades llevadas a cabo en el proyecto, completadas el 12 de junio de 2023 sin 
cambios significativos respecto a la planificación inicial: 
 

 
Ilustración 5. Diagrama de Gantt 
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1.5 Breve sumario de productos obtenidos 
 

A continuación, se describen los entregables generados a través de las 
diferentes actividades del proyecto: 
 
 

Actividad Entregable 

• Análisis de los protocolos y estándares de 
comunicación para el vehículo conectado 
(IEEE 802.11p, 4G-LTE y 5G-NR) 

• Síntesis sobre las actuales 
tecnologías de 
comunicación V2X 

• Análisis de las principales directivas de 
seguridad aplicables en la industria del 
automóvil 

• Estado del arte del marco 
regulatorio y conclusiones 
(ventana de oportunidad) 

• Estudio de la arquitectura de comunicación 
intra-vehicular e inter-vehicular 

• Analizar la literatura existente sobre los 
nuevos vectores de ataque y las técnicas y 
tácticas de los adversarios (amenazas y 
vulnerabilidades) 

• Modelo de amenazas 

• Diseñar una solución a alto nivel basada en la 
arquitectura de referencia de Microsoft 

• Definición e implementación de un caso de 
uso con datos sintéticos, a modo ilustrativo 

• Diseño de alto nivel 

 

• Guía de implementación 

 
 
 
 
 
 
 
 
1.6 Breve descripción de los capítulos de la memoria 
 

El contenido de esta memoria está estructurado de la siguiente manera: 

 

• Capítulo 1. Introducción 

Este capítulo describe la motivación del proyecto justificándola dentro del 
contexto actual del vehículo conectado, y define los objetivos, el enfoque y 
la planificación del trabajo. 
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• Capítulo 2. Estado del arte.  

En este capítulo se hace un doble estudio. 

La primera parte aborda el estado actual de las tecnologías de 
comunicación empleadas en el vehículo conectado, incluyendo tanto las 
basadas en Wifi (DSRC e ITS-G5) como las que utilizan la red celular 5G. 

El propósito no es compararlas, ya que todas tienen su función y ámbito de 
aplicación, sino conocerlas con el nivel de detalle necesario para 
comprender la naturaleza de los riesgos vinculados a posibles intrusiones 
que puedan producirse a través de las comunicaciones. Este es el principal 
vector de ataque en el vehículo conectado y, por lo tanto, debe ser la 
máxima prioridad en la estrategia de ciberseguridad. 

La segunda parte se ocupa de los requisitos regulatorios en materia de 
ciberseguridad establecidos en la normativa vigente para el sector del 
automóvil (UN ECE WP.29), con el propósito de extraer conclusiones 
acerca de las áreas en las que los fabricantes puedan requerir más ayuda. 

 

• Capítulo 3. Modelado de amenazas 

El modelado de amenazas es una práctica clave en la metodología de 
gestión de riesgos de ciberseguridad, que permite evaluar las posibles 
vulnerabilidades y amenazas, y desarrollar las correspondientes 
estrategias de mitigación y respuesta. 

Este capítulo presenta un proceso de modelado de amenazas 
fundamentado en el análisis de los elementos que conforman la 
infraestructura de comunicación y control del vehículo, y lo ilustra con dos 
casos de estudio documentados. 

 

• Capítulo 4. Diseño de la solución 

Este capítulo se divide en tres partes principales. 

La primera sección es introductoria, detalla las capacidades con las que 
debe contar un VSOC (Centro de Operaciones de Seguridad Vehicular), 
dado que este aspecto es el requisito clave de la normativa UN ECE WP.29 
en el cual se enfoca este trabajo, en base a las conclusiones derivadas del 
análisis del estado del arte. 

En la segunda parte, se establecen los requisitos de arquitectura que la 
solución debe cumplir, se elige la tecnología considerando las 
recomendaciones de Gartner en su “Magic Quadrant” más reciente, y se 
diseña la solución conforme al patrón de arquitecturas de referencia de 
ciberseguridad de Microsoft (MCRA).  

Por último, se define el caso de uso sobre el que se realizará el 
experimento, y se desarrolla la solución en un entorno de laboratorio, 
documentándola paso a paso. 
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2. Estado del arte 
 
 
2.1. Introducción 

 
 
Este capítulo se divide en dos partes. En la primera se analiza el estado actual 
de los protocolos y estándares de comunicación utilizados en el vehículo 
conectado. En la segunda se estudia el marco normativo que regula 
actualmente los requisitos de ciberseguridad para los fabricantes de 
automóviles y sus cadenas de suministro. 

En un automóvil moderno existen del orden de 150 ECUs (“Electronic Control 
Units”) recibiendo señales de los sensores integrados en las redes internas 
del vehículo, como por ejemplo el bus CAN (“Controller Area Network”), para 
suministrarles continuamente información de estado sobre aceleración, 
velocidad, presión de los neumáticos, etcétera [4]. 

Al mismo tiempo, estos ECUs están conectados al mundo exterior mediante 
redes de comunicación inalámbrica a través de las cuales obtienen datos 
sobre la situación del tráfico, el estado de las carreteras, riesgos de colisión y 
de atropello de peatones dentro y fuera de nuestra línea de visión, entre otros.  

Así pues, en primer lugar, se analizará el estado del arte de las tecnologías 
utilizadas para la conexión del vehículo con el mundo exterior; y seguidamente 
se estudiará la situación de los estándares de ciberseguridad que se están 
imponiendo en el ecosistema de la industria del automóvil. 

Es importante comprender los protocolos de comunicación inalámbrica 
utilizados en los vehículos conectados y los estándares que los definen, ya 
que las comunicaciones del vehículo con el mundo exterior son la principal vía 
de intrusión. 

También es fundamental conocer las normativas de cumplimiento regulatorio 
sobre ciberseguridad para el sector del automóvil y los estándares que nos 
ayudan a interpretarlas. De esta manera, es posible desarrollar una solución 
compatible con las normativas vigentes y, al mismo tiempo, identificar el tipo 
de solución que puede aportar más valor para el sector. 

 

 

 

 

  



 

10 

 

 

2.2. Protocolos de comunicación V2X 
 

2.2.1. IEEE DSRC y ETSI ITS-G5 
 
La base de los sistemas vehiculares cooperativos es el intercambio de 
información entre los vehículos y con el entorno circundante. Para este 
propósito, se han desarrollado tecnologías como DSRC en Estados Unidos e 
ITS-G5 en Europa. 

En Estados Unidos, DSRC utiliza la banda de frecuencia de 5,9 GHz y se basa 
en el estándar IEEE 802.11p, que se publicó en 2010 y regula sus 
especificaciones técnicas. Esta tecnología permite la comunicación 
inalámbrica de corto alcance entre vehículos y con la infraestructura de la 
carretera. 

Por otro lado, unos años más tarde en Europa se implementó ITS-G5 como 
una variante del estándar IEEE 802.11p, que también utiliza la banda de 
frecuencia de 5,9 GHz. ITS-G5 incorpora ciertas especificaciones técnicas 
adicionales para adaptarse a las necesidades específicas de las aplicaciones 
de transporte inteligente en Europa. 

 

Ilustración 6. Canales reservados para los servicios V2X en Europa y US. [5] 

 

Ambos sistemas se basan por lo tanto en el estándar IEEE 802.11p, que es 
una adaptación del Wifi para su uso en el entorno vehicular. 

Este estándar se caracteriza por su capacidad para crear redes de nodos en 
movimiento de forma dinámica, lo que permite una comunicación efectiva en 
situaciones de alta velocidad y alta densidad de tráfico. 

Además, ofrece buenas prestaciones en términos de latencia y velocidad de 
transmisión, lo cual lo hace adecuado para aplicaciones de seguridad vial y 
tráfico inteligente [6]. 

A continuación, se muestra la pila de protocolos y los estándares asociados a 
ambas tecnologías: 
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Ilustración 7. Pila de protocolos del sistema IEEE-DSRC [6] 

 

 

Ilustración 8. Pila de protocolos del sistema ITS-G5 [6] 

 

La siguiente ilustración ofrece una comparativa de las dos arquitecturas: 

 

 

Ilustración 9. Comparativa de las arquitecturas IEEE DSRC y ETSI ITS-G5 [7] 
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Los dos sistemas utilizan la pila de protocolos del estándar IEEE 802.11, que 
se basa en una arquitectura en capas similar a la del modelo OSI. 

La capa física (nivel OSI 1) define las especificaciones de modulación y 
codificación de la señal, y la capa MAC (nivel OSI 2) define el acceso al medio 
inalámbrico y el control de la comunicación -transmisión de los paquetes en el 
canal, enrutamiento, y priorización para favorecer a las aplicaciones de 
seguridad frente a cualquier otra-. 

En las capas de red y transporte (niveles OSI 3 y 4) se utilizan los protocolos 
estándar IPv6 y TCP/UDP, y los protocolos específicos WSMP (Wave Short 
Message Protocol) en DSRC y BTP (Basic Transport Protocol) 
GeoNetworking en ITS-G5. Este último permite el enrutamiento multi-hop 
(multi-salto), y se basa en las coordenadas geográficas de los nodos para el 
direccionamiento y envío de los paquetes. Con este método es posible hacer 
el broadcasting de un paquete a múltiples nodos, pero además permite la 
entrega de un paquete a un nodo determinado mediante rutas alternativas en 
caso necesario, apoyándose en otros nodos que de forma cooperativa 
reenvían el paquete. 

En la capa de “Facilities” (niveles OSI 5 y 6), se define un catálogo 
normalizado de mensajes V2X a intercambiar entre los nodos de la red. 

El tipo de mensaje más relevante en DSRC es el BSM (Basic Safety 
Message), conocido como “beacon” (baliza) porque se intercambia 
constantemente entre los vehículos que forman la red transmitiendo la 
posición de cada uno junto con algunas características básicas del vehículo 
(tamaño, estado, etc.). De esta manera se mantiene la sesión activa para que 
cuando lo necesiten puedan intercambiarse cualquier tipo de dato de forma 
inmediata. 

De forma análoga, en ITS-G5 se define el mensaje CAM (Cooperative 
Awareness Message), que periódicamente -entre 1 y 10 veces por segundo 
dependiendo de la velocidad del vehículo- transmite la información crítica del 
estado del vehículo hacia todos los nodos colindantes como soporte para la 
aplicación de eficiencia y de seguridad en la conducción (prevención de 
atascos, etc.). Adicionalmente se definen los mensajes de tipo DENM 
(Decentralized Environmental Notification Message), que se transmiten en 
respuesta a algún evento cuando por ejemplo una aplicación ITS detecta una 
situación de peligro a partir de la información facilitada por sensores 
embarcados en otro vehículo. 

Estos mensajes contienen datos sobre la situación en cuestión, y también 
sobre la velocidad del vehículo, y su rumbo y posición. Se transmiten con una 
frecuencia de entre 1 y 20 Hz, y solamente mientras dura la situación de 
peligro. 

En cuanto a Seguridad, en DSRC el estándar IEEE 1609.2 define las 
especificaciones para una comunicación segura entre las aplicaciones y los 
procesos que se ejecutan en las distintas capas de la pila de protocolos. 
Proporciona los mecanismos de autenticación y también para el cifrado de los 
mensajes, cuando se requiera, mediante firma y certificado digital, pero 
protegiendo la privacidad del conductor. 
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La arquitectura ITS-G5 también se basa en el estándar 1609.2 para definir las 
especificaciones de seguridad, aunque introduce ligeras variantes, 
principalmente en la infraestructura PKI para la gestión de los certificados. 

 

2.2.2. 5G-V2X 
 

Aunque el estándar IEEE 802.11p ofrece un buen rendimiento en escenarios 
de corto alcance, las tecnologías LTE 4G y NR 5G habilitan nuevos casos de 
uso en los que se requiere un mayor rango de cobertura y más ancho de 
banda para aplicaciones con alto tráfico de datos. 

El 3GPP (3rd Generation Partnership Project), que nació dentro del ETSI para 
mantener actualizadas las versiones de UMTS (3G), tiene la responsabilidad 
de evolucionar las especificaciones 5G en un modelo compatible con los 
requisitos V2X, especialmente en términos de rendimiento en movilidad, 
tamaño de los mensajes y, sobre todo, de latencia. 

La Ilustración 10 muestra la hoja de ruta del 3GPP con relación al 5G, en la 
que cabe señalar los servicios de proximidad (ProSe) como una de las 
capacidades más relevantes para la comunicación V2X. 

Estos servicios ProSe son un conjunto de normas desarrolladas para permitir 
la comunicación directa entre dispositivos cercanos, utilizando bandas de 
frecuencia no licenciadas para las redes dinámicas basadas en Wifi, sin 
depender de la infraestructura de red celular, pero aprovechando las 
características de latencia, alcance y velocidad de transmisión de la 
tecnología 5G, superiores a las de DSRC e ITS-G5 [8]. 

 

 

Ilustración 10. Hoja de ruta del 3GPP con el estándar 5G. [9] 
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En términos de Seguridad, el 3GPP ha diseñado un conjunto de 
especificaciones de seguridad para proteger la comunicación V2X en 
tecnología 5G [10]: 

• Confidencialidad: Utiliza IPSec para establecer canales seguros que 
protejan los mensajes de señalización entre los puntos de conexión, y 
mecanismos de cifrado TLS para la comunicación iniciada desde los 
OBUs hacia los servicios ProSe. 

• Integridad: Utiliza la firma digital para proteger los datos contra la 
manipulación durante la transmisión. 

• Autenticidad: Ha desarrollado un esquema de autenticación para 
asegurar que solo los vehículos autorizados puedan acceder a la red 
de comunicación V2X. Este esquema utiliza certificados digitales para 
garantizar la identidad del vehículo. 

• Resistencia a ataques: El 3GPP ha desarrollado técnicas para 
detectar y prevenir ataques en la comunicación V2X. Esto incluye la 
monitorización constante de la red para detectar anomalías y la 
implementación de medidas de seguridad para prevenir ataques. 

• Privacidad: El 3GPP ha diseñado un esquema de privacidad para 
proteger la información personal de los usuarios de V2X. Este esquema 
utiliza técnicas de anonimización para proteger la privacidad de los 
usuarios. 

 

Ilustración 11. Desafíos en las redes vehiculares 5G (extracto) [10]  
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2.3. Normativas de seguridad 
 

2.3.1. Introducción 
 
A lo largo del tiempo, según han ido apareciendo nuevos elementos en el 
ecosistema de los Sistemas Inteligentes de Transporte, diferentes organismos 
(ISO, SAE, ETSI, ITU…) han ido desarrollando distintos grupos de estándares 
[11]. 

 

Ilustración 12. Estándares de seguridad en el automóvil [11] 

 

La falta de una regulación global ha provocado solapes que se evidencian por 
ejemplo en las especificaciones de seguridad del conector OBD-II, para las 
que existen guías del grupo de seguridad basada en hardware, y también en 
el grupo de certificados digitales, publicadas en 2006 y que no tienen en 
cuenta los progresos conseguidos posteriormente con la seguridad basada en 
hardware. 

Por ese motivo, la Comisión Económica de las Naciones Unidas para Europa 
ha desarrollado nuevos aspectos en su acuerdo UN ECE WP.29 para la 
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armonización de la reglamentación sobre Vehículos, centrados principalmente 
en la implantación de un Sistema de Gestión de la Ciberseguridad (CSMS, 
Cyber Security Management System) [12]. 

 

 

2.3.2. Normativa UN ECE WP.29 y estándar ISO/SAE 21434 
 

La normativa UN ECE (United Nations Economic Commission for Europe) 
WP.29 define los siguientes requisitos, de cumplimiento obligatorio para todos 
los nuevos tipos de vehículos que se fabrican desde julio de 2022 y para todos 
los nuevos vehículos que se produzcan a partir de julio de 2024: 

• R155 (CSMS): Gestión de la ciberseguridad 
• R156 (SUMS): Gestión de las actualizaciones del software 

Gartner [13] destaca la enorme responsabilidad que a partir de ahora recae 
sobre los CIOs y los CISOs de las empresas de automoción para construir un 
CSMS compatible con el requisito regulatorio UN R155, y opina que este es 
un cambio definitivo y sin precedentes para la ciberseguridad del automóvil, 
porque es la primera regulación de aplicación internacional y ha sido adoptada 
por más de 60 países. 

Gartner aconseja a los CIOs que aborden sus procesos de homologación con 
acuerdo a las siguientes prioridades: 

1. Utilizar el nuevo estándar ISO/SAE 21434 [4] [14] para definir el marco de 
trabajo del TARA (Threat Analysis and Risk Assessment), ya que está 
ampliamente aceptado y puede resultar de gran ayuda en aspectos donde 
el UN R155 resulta ambiguo -principalmente cuando se refiere a aplicar 
buenas prácticas, sin concretar cuales son éstas-. 

2. Crear el CSMS contando con expertos en ciberseguridad para resolver las 
cuestiones interpretables de la norma desde el conocimiento de los riesgos 
y de las estrategias de defensa asociadas. 

3. Desarrollar los procesos del VSOC (Vehicle Security Operations Center) 
para la detección de intrusiones y la respuesta ante amenazas, definiendo 
los activos de la arquitectura del vehículo que pueden estar afectados por 
cada vector de ataque y la forma de proceder en cada caso. 

4. Controlar la cadena de suministro, exigiendo en cascada el cumplimiento 
de la misma normativa a los proveedores, y certificando que las posibles 
vulnerabilidades introducidas por éstos tienen su plan de mitigación. 

5. Implantar un proceso de reevaluación continua creando un repositorio con 
los incidentes registrados y las mejores prácticas a aplicar frente a cada 
tipo de vulnerabilidad. 
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2.4. Conclusiones 
 
 
Tras analizar el estado de la cuestión, se concluye que es crucial llevar a cabo 
una tarea rigurosa en relación con los sistemas y los procedimientos de 
seguridad que protegen el entorno del vehículo conectado. Esta tarea es aún 
más urgente debido a la adopción del acuerdo UN ECE WP.29 en más de 60 
países, el cual establece que el fabricante será responsable de cualquier 
incidente de ciberseguridad que afecte al vehículo, a menos que esté 
cumpliendo con el requisito regulatorio UN R155. 

Dicho requisito tiene como objetivo principal conseguir que los fabricantes de 
automóviles y sus cadenas de suministro refuercen el control y la visibilidad 
de sus procesos de ciberseguridad. 

Según el informe de Gartner [13], “la ciberseguridad es una lucha sin fin, 
en la que sólo es cuestión de tiempo que una vulnerabilidad llegue a ser 
explotada”. 

 
Por ese motivo, este proyecto pondrá el acento en estudiar la arquitectura y 
las características de un VSOC (Vehicle Security Operations Center), puesto 
que es uno de los 5 aspectos exigidos por la regulación, y es la base sobre la 
cual los equipos de ciberdefensa pueden implementar y mantener 
actualizados sus procesos de detección temprana de amenazas, e investigar 
los incidentes y reaccionar a ellos con eficacia. 
 
 

 
 
Ilustración 13. Implementación del requisito UN R155. Fuente: Gartner [13] 
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3. Modelado de amenazas 
 
 
3.1. Anatomía del vehículo conectado 

 

Un principio básico de cualquier proceso de modelado de amenazas consiste 
en conocer el objeto que se desea proteger, es decir, entender cuáles son sus 
principales componentes y cuáles son las interacciones entre ellos y con el 
mundo exterior. Esto permite identificar las superficies de ataque. 

Se debe contemplar el vehículo conectado como una red de ordenadores 
sobre ruedas, y no como un solo ordenador, puesto que el vehículo contiene 
una red interna con múltiples unidades de control electrónico (ECUs), que son 
procesadores ejecutando aplicaciones sobre sistemas operativos como Linux 
o Android [15]. 

De hecho, coexisten varias redes conectadas entre sí a través de un Gateway, 
tal como muestra la siguiente ilustración: 

 

 

Ilustración 14. Anatomía del vehículo conectado 

 
1. La primera red es el bus CAN (Controller Area Network), que es un 

protocolo de bajo nivel diseñado específicamente para el control en 
tiempo real de los mecanismos básicos de gestión del vehículo: motor, 
transmisión, frenos, diagnósticos de funcionamiento, etcétera, y está 
optimizado para garantizar una alta fiabilidad con un consumo muy bajo 
de energía. 

2. La segunda es una red Ethernet, que por sus mejores características de 
ancho de banda habilita la comunicación TCP/IP de aplicaciones con alto 
consumo de datos, como pueden ser las que gestionan la consola de 
Infotainment, las de los sistemas ADAS (Advanced Driver Assistance 
System), o las actualizaciones del software vía OTA (Over-The-Air). 

3. Adicionalmente, de un tiempo a esta parte se está adoptando un uso cada 
vez mayor de las tecnologías de red inalámbrica como complemento o 
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alternativa a la red Ethernet, principalmente para evitar el exceso de 
cableado en el interior del vehículo. 

 

3.1.1. El bus CAN 
 

El bus CAN es la arteria más crítica del sistema puesto que conecta las 
órdenes desde y hacia los elementos que controlan las acciones del vehículo, 
y por lo tanto requiere una especial atención. 

Es un bus de transmisión compartido, de dos hilos, en el que las ECUs se 
comunican entre sí en modo punto-multipunto mediante la identificación del 
emisor de los datos, lo que significa que cada ECU que envía datos incluye 
su propia identificación en el mensaje para que el resto de ECUs reconozcan 
su procedencia para discriminar si deben procesar o no la información. 

La siguiente ilustración muestra el formato de la trama de datos del protocolo 
CAN 2.0B [16]: 

 

 

Ilustración 15. Formato de trama CAN 2.0B 

 

En esa estructura se puede observar que existe un campo de 11 bits (“BASE 
Identifier”) destinado a la identificación del emisor -que puede extenderse con 
18 bits adicionales-, una serie de campos de señalización y control de errores, 
y un campo de 0 a 8 bytes (“Data Field”) para la carga de datos útiles. 

A pesar de que los mensajes incorporan el identificador del emisor, el 
protocolo CAN fue diseñado únicamente para entornos cerrados de red y por 
lo tanto no proporciona de forma intrínseca ningún mecanismo que asegure la 
confidencialidad ni la autenticidad de los datos. 

En la sección Casos de estudio se tratará sobre los riesgos y las 
consecuencias que esto puede representar, y un aspecto importante para 
tener en cuenta será el conector OBD-II (On-Board Diagnostics 2), a través 
del cual las aplicaciones de diagnósticos (o de cualquier otro tipo) pueden 
acceder al BUS CAN utilizando el protocolo ELM327 con una conexión 
Bluetooth o USB para obtener información y/o manipular las diversas 
funciones del vehículo.   
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3.1.2. El conector OBD-II 
 

A continuación, se presenta un listado ilustrativo de las funciones controlables 
a través del conector OBD-II [3]. No es un listado exhaustivo puesto que la 
implementación depende de cada fabricante: 

 

• Airbags y sistemas de seguridad 
• Asientos eléctricos 
• Control de crucero 
• Controles de climatización 
• Estado de la batería 
• Frenado antibloqueo (ABS) 
• Iluminación exterior (faros, luces traseras, luces de giro) 
• Indicadores de dirección 
• Indicadores de fallos en el motor 
• Indicadores de nivel de aceite 
• Luces interiores (luz de cabina, luz del tablero) 
• Nivel de combustible 
• Nivel de emisiones 
• Presión de los neumáticos 
• Presión del aceite 
• RPM del motor 
• Sistema de audio (estéreo, altavoces) 
• Temperatura ambiente 
• Temperatura de los neumáticos 
• Temperatura del aceite 
• Temperatura del motor y del líquido de transmisión 
• Velocidad del motor 
• Velocidad del vehículo 
 

 

 

Ilustración 16. Terminales del conector OBD-II  [17]  
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Aplicaciones de diagnósticos para smartphones 
 

La información de diagnósticos que proporciona el conector OBD-II no es de 
uso exclusivo de los instrumentos utilizados en los talleres de reparación de 
coches, sino que también existen múltiples aplicaciones de smartphone para 
que cualquier conductor pueda monitorizar el estado de su vehículo. 

Torque es una de las aplicaciones más populares en los mercados (stores) de 
Apple y Google, y ofrece un cuadro de mandos con un interfaz gráfico que se 
puede personalizar para mostrar en tiempo real la información que más le 
interese al usuario, por ejemplo: 

- RPM del motor. 
- Velocidad. 
- Aceleración. 
- Potencia del motor y par motor 

instantáneos. 
- Códigos de error del motor con 

información detallada. 
- Estado del sistema eléctrico y fusibles. 
- Seguimiento del mantenimiento del 

vehículo. 
- Lectura de las emisiones del vehículo. 
- Temperatura de transmisión. 

 

 

 

 
 

 
 

Ilustración 17. Cuadro de mando de una app de diagnósticos 

 
La aplicación se conecta con el vehículo emparejándose por Bluetooth a un 
adaptador ELM327 que se enchufa al conector OBD-II (localizado 
normalmente debajo del salpicadero). Ese adaptador puede encontrarse por 
ejemplo en Amazon, por menos de 20€. 

 

 

  

https://play.google.com/store/apps/details?id=org.prowl.torque&hl=es&gl=US&pli=1
https://www.amazon.es/Interfaz-Bluetooth-herramienta-an%C3%A1lisis-diagn%C3%B3stico/dp/B00WU97RH8/ref=sr_1_5?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=13RE8IYRSKRWN&keywords=obd&qid=1668456328&qu=eyJxc2MiOiI1LjU0IiwicXNhIjoiNC41OSIsInFzcCI6IjQuMDAifQ%3D%3D&sprefix=obd%2Caps%2C127&sr=8-5&th=1
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3.1.3. La OBU 
 

Adicionalmente al bus CAN y la red Ethernet, la ilustración 14 muestra también 
una pieza clave en el sistema del vehículo conectado. Se trata de la OBU (On-
Board Unit), y es el componente que integra ambas redes y otras de tipo 
inalámbrico (Wifi, Bluetooth) que pudiera haber, las conecta con el entorno 
exterior vía radio, y da soporte a la capa de aplicación, que se encarga de 
procesar toda la información entrante y saliente del vehículo a través de sus 
múltiples inferfaces [17]: 

 

 

Ilustración 18. Plataforma genérica para comunicaciones V2X 

 

La siguiente ilustración presenta la arquitectura de capas de la OBU: 

 

 

Ilustración 19. Arquitectura de la OBU [18] 
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La OBU está conectada al medio aire para recibir de forma constante 
mensajes procedentes de los vehículos a su alrededor (localización, 
velocidad, aceleración, estado de salud…), y mensajes procedentes del 
equipamiento de la vía (RSUs) con información sobre el estado y las señales 
de tráfico (luces de semáforos y tiempo restante, límites de velocidad, límites 
de altura…). Toda esa información es procesada por la pila de protocolos y es 
la base principal del sistema de seguridad activa del vehículo. 

Toda la información recogida se está evaluando continuamente por un 
microprocesador que en base a unas reglas se encarga de decidir si existe 
una situación de peligro, y cómo gestionarla. 

 

En el capítulo de anexos se incluyen las especificaciones técnicas de un 
modelo de OBU y de RSU de un determinado fabricante, como material de 
soporte para profundizar en sus funcionalidades y características. Se incluye 
también las especificaciones de un módulo que proporciona el mismo 
fabricante para la gestión centralizada de los datos recogidos a lo largo de la 
red de RSUs. 
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3.2. Tipología de amenazas 
 
Con la apertura al mundo exterior a través de las comunicaciones móviles, 
queda expuesta una nueva superficie de ataque frente a un conjunto de 
amenazas de ciberseguridad, que podríamos agrupar de la siguiente manera 
[7]:  

• Amenazas a la disponibilidad: Este tipo de amenazas intentan interrumpir 
el comportamiento continuo de un sistema ITS. La subcategoría más común 
es el ataque de denegación de servicio (DoS), que es muy difícil de proteger. 
En estos ataques, se genera de manera malintencionada y artificial un alto 
volumen de mensajes falsos. Esto tiene un impacto significativo en los 
sistemas ITS porque las aplicaciones de seguridad requieren respuestas en 
tiempo real, así como garantías de tiempo real. Estos ataques normalmente 
hacen que una estación ITS no funcione correctamente (recibir, responder, 
transmitir, producir y enviar mensajes). 

• Amenazas a la integridad: La integridad de la información se ve 
comprometida cuando se accede sin autorización, se pierde, se manipula o 
se corrompe. La información restringida incluye toda la información que está 
asociada específicamente con un usuario o una estación ITS. La mayoría de 
los ataques se basan en la suplantación de identidad a través de ataques 
enmascarados. Normalmente, en este tipo de ataques, la información no llega 
al destino final y, por lo tanto, se pierde. Además, usando una interfaz ITS-G5, 
un mensaje puede cambiarse antes de ser enviado para interferir con el 
protocolo y corromper la información. 

• Amenazas a la autenticidad: Asegurar la autenticidad de la información es 
de suma importancia, ya que todas las estaciones ITS tienen la capacidad de 
enviar, recibir y responder a todos los mensajes básicos. Por ejemplo, en ITS, 
tener vehículos que se hagan pasar por vehículos de alta prioridad (como 
ambulancias o camiones de bomberos) puede afectar fácilmente el tráfico e 
incluso crear caos. 

• Amenazas a la confidencialidad: Uno de los problemas de usar interfaces 
abiertas es que los mensajes transmitidos pueden ser interceptados y la 
información extraída. Debe recordarse que los mensajes de seguridad 
contienen información sobre el estado del vehículo y, en algunos casos, sobre 
el usuario. Evitar problemas de privacidad es uno de los principales 
motivadores para las comunicaciones vehiculares seguras. 

• No repudio: En escenarios legales, la capacidad de demostrar la ocurrencia 
de un cierto evento para evitar que los usuarios nieguen su acción es crucial. 
Garantiza que el comportamiento erróneo pueda (si es necesario) ser 
perseguido legalmente. Por ejemplo, aunque la confidencialidad del usuario 
se asegura a través del uso de seudónimos, una parte autorizada puede 
solicitar la información del usuario al emisor. 
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La siguiente ilustración muestra ejemplos concretos de amenazas y las 
funciones y entidades del sistema afectadas en función de la red de 
comunicaciones utilizada: OBUs o unidades embarcadas en el vehículo (V), 
RSUs o unidades instaladas en la vía (R), servidores de aplicaciones (AS), y 
funciones de seguridad (SF), entre algunas otras: 

 

 
Ilustración 20. Tipología de ataques, y funciones amenazadas [19] 
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3.3. La cadena de ciberataque 
 
 

Los ataques cibernéticos siguen una cadena de procesos que suelen llevar 
tiempo y que se desarrollan en varias etapas. 

Si un equipo de ciberdefensa es capaz de entender cómo se lleva a cabo un 
ataque, podrá anticiparse a las diferentes etapas de la cadena y tomar 
medidas para frustrarlo. 

Por ejemplo, si un atacante está tratando de penetrar en una red (vehicular o 
corporativa), primero llevará a cabo una fase de reconocimiento para 
identificar las vulnerabilidades de la red. 

Si el equipo de ciberdefensa es capaz de identificar los patrones de actividad 
durante esta fase, podrá tomar medidas para remediar las vulnerabilidades 
conocidas y evitar que el atacante tenga éxito en la siguiente fase del ataque. 

 

Las etapas más comunes en una cadena de ataque son las siguientes: 

 

 

Ilustración 21. La cadena de ciberataque (Cyber Kill Chain) [20] 

 

1. Reconnaissance (reconocimiento): el atacante recopila información sobre 
el objetivo del ataque, como el tipo de sistema, la infraestructura y los 
empleados. 

2. Weaponization (creación del armamento): el atacante utiliza la información 
recopilada durante la fase de reconocimiento para construir malware u otras 
herramientas o armas de ataque. 

3. Delivery (entrega): una vez que el atacante ha obtenido acceso al sistema, 
trata de introducir el objeto atacante y posteriormente poder expandir su 
acceso y control a otros sistemas dentro de la red. 

4. Exploitation (explotación): el atacante utiliza el arma introducida para 
explotar la vulnerabilidad con la intención de obtener privilegios elevados 
para poder acceder más adelante a información crítica o sistemas de mayor 
importancia. 
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5. Installation (instalación): el atacante busca extraer información confidencial 
o dañar los sistemas desde el interior de la red. 

6. Command and Control (mantenimiento de acceso): una vez que el atacante 
ha logrado penetrar en la red, busca mantener su acceso para futuros 
ataques o para seguir exfiltrando información. 

7. Actions on objectives (limpieza de huellas): el atacante trata de borrar 
cualquier evidencia de su presencia en la red para evitar ser detectado. 

  

La imagen a continuación señala las etapas donde el adversario se expone a 
ser detectado [21]: 

 

 

Ilustración 22. Etapas donde se expone el atacante. Fuente: Gartner 
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3.4. Tácticas, técnicas y procedimientos 
 

Existen diferentes organizaciones dedicadas al análisis de los patrones de 
ciberdelincuencia y a la identificación de amenazas de seguridad cibernética. 
Estas organizaciones recopilan y analizan información sobre las tácticas, 
técnicas y procedimientos utilizados por los ciberdelincuentes para crear 
marcos de inteligencia de amenazas y herramientas para ayudar a las 
organizaciones a defenderse contra los ataques cibernéticos. 

MITRE (https://attack.mitre.org/) es la organización de referencia en este 
ámbito por su trabajo en la matriz de ataque, una herramienta estandarizada 
de evaluación de amenazas que proporciona una estructura detallada de las 
tácticas, técnicas y procedimientos utilizados por los atacantes. 

 

Ilustración 23. La matriz MITRE ATT&CK 

 
La matriz MITRE ATT&CK es una herramienta que se utiliza para describir y 
clasificar las tácticas y técnicas que los atacantes utilizan para comprometer 
la seguridad de los sistemas informáticos. Básicamente, es una lista de los 
diferentes pasos y acciones que los atacantes pueden tomar para acceder a 
sistemas y redes, robar información, dañar los sistemas, etc. 

Esta matriz es útil para los equipos de ciberseguridad porque les ayuda a 
entender cómo piensan los atacantes y les orienta sobre lo que deben buscar 
para detectar y prevenir los ataques. 

La matriz MITRE ATT&CK se divide en dos categorías principales: tácticas y 
técnicas. Las tácticas son los objetivos generales que los atacantes buscan 
lograr durante un ataque, mientras que las técnicas son las acciones 
específicas que los atacantes utilizan para lograr esas tácticas. Por ejemplo, 
una táctica común utilizada por los atacantes es el "movimiento lateral", que 
se refiere al proceso de moverse de un sistema comprometido a otro dentro 
de la red. Una técnica común utilizada para lograr esta táctica es el "robo de 
credenciales", que implica la obtención de contraseñas y nombres de usuario 
para obtener acceso no autorizado a otros sistemas. 

https://attack.mitre.org/
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Además de las tácticas y técnicas, la matriz MITRE ATT&CK también 
proporciona detalles sobre los "procedimientos" utilizados por los atacantes 
para llevar a cabo un ataque. Los procedimientos son una serie de técnicas 
que los atacantes pueden utilizar en un orden específico para lograr sus 
objetivos. Por ejemplo, un procedimiento común utilizado por los atacantes 
para eludir la detección es "ocultar archivos y directorios", que implica ocultar 
los archivos y directorios comprometidos para evitar ser detectados por los 
sistemas de seguridad. 

El equipo de ciberdefensa puede utilizar la matriz MITRE ATT&CK de varias 
maneras, en primer lugar, para entender mejor cómo los atacantes llevan a 
cabo los ataques y cómo se mueven a través de la red, y así puede detectar 
patrones de actividad maliciosa y prevenir futuros ataques; y también para 
desarrollar planes de seguridad efectivos, que incluyen la implementación de 
controles de seguridad adicionales para prevenir las tácticas y técnicas 
identificadas. 

 

MITRE proporciona juegos de matrices diferenciados por plataforma: 

• Enterprise: Windows, macOS, Linux, PRE, Azure AD, Office 365, 
Google Workspace, SaaS, IaaS, Network y Containers 

• Mobile: Android e iOS; 

• ICS: Industrial Control Systems 

 

 

Ilustración 24. Juegos de matrices MITRE ATT&CK 

En la categoría ICS dispone de una matriz específica para la plataforma del 
vehículo conectado (“ICS for Vehicular Networks”) a la que se accede con 
autorización a través de su portal de colaboradores. 

 
 

https://remote.mitre.org/
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3.5. Casos de estudio 
 

Esta sección expone dos casos de estudio categorizando las técnicas 
utilizadas según la matriz de ataque de MITRE. 

 

3.5.1. Reempaquetado de aplicaciones Android 
 

En este caso de estudio publicado por Hindawi [23] el atacante utiliza la 
técnica de reempaquetado de un archivo de instalación APK (Android 
Package Kit) para alterar la estructura de la aplicación Android original 
introduciendo código malicioso o modificando su comportamiento. 

La imagen siguiente ilustra el proceso una vez la falsa aplicación ha sido 
publicada en el Play Store. A partir de ese momento queda disponible para 
que cualquier usuario la descargue en su dispositivo móvil pensando que se 
trata de la legítima aplicación de diagnósticos y la ponga en marcha utilizando 
un simple adaptador ELM327 que va enchufado al conector OBD-II. 

Una vez conectada la aplicación (vía Wifi o Bluetooth) a este adaptador ya 
habrá conseguido acceso al bus CAN y por consiguiente a todas las ECUs del 
vehículo: 

 

 

Ilustración 25. Despliegue de la aplicación de diagnósticos 

En este caso de estudio, se asume que la víctima se ha descargado la falsa 
aplicación de diagnósticos y la ha conectado al bus CAN emparejándola por 
Bluetooth con el adaptador ELM327. 
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A continuación, se analiza cada etapa según el modelo de la cadena de 
ciberataque. 

 

Etapa 1: Reconnaissance 
 

En la etapa de reconocimiento, el atacante analiza el protocolo ELM327, 
observando que el proceso de intercambio de información entre el smartphone 
y el vehículo se inicia con un comando AT (Attention) enviado desde el 
smartphone al chip ELM327 y se desarrolla en un ciclo de peticiones de 
parámetros (OBD PIDs) y sus correspondientes respuestas por parte de las 
ECUs: 

 

 

Ilustración 26. Modelo de comunicación ELM327 entre el smartphone y el vehículo 

 

En el capítulo de anexos se encuentra la lista de comandos completa, extraída 
del manual publicado por el fabricante del chip. 

 

Los comandos AT (Attention) del protocolo ELM327 permiten crear un entorno 
de vehículo conectado, y controlarlo. 

El adaptador utiliza un CAN ID (identificador del ECU emisor) fijo para 
comunicarse con el OBD-II, pero tal como muestra la imagen siguiente, este 
ID se puede modificar mediante el comando AT SH:  
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Ilustración 27. Comunicación remota con el adaptador ELM327 

 

El paso siguiente en la etapa de reconocimiento consiste en seleccionar una 
determinada aplicación de diagnósticos y analizar sus vulnerabilidades. 

Las conclusiones de ese análisis indican que el código de la aplicación no está 
ofuscado y se puede desensamblar fácilmente, y que las cadenas de 
caracteres utilizadas para el envío de los comandos AT y los parámetros OBD 
PID quedan expuestas en texto plano. 

 

Etapa 2: Weaponization 
 

Una vez desensamblado el código de la aplicación, el adversario localiza los 
comandos AT y los OBDs PID utilizados por la misma, para poder analizar la 
lógica de funcionamiento: 

 

Ilustración 28. Detección de las tramas CAN en el código original de la app 

 

La herramienta de ataque se puede programar o bien para que actúe en el 
instante en que se inicia la aplicación de diagnósticos, o bien cuando se 
detecte una determinada condición mediante la escucha continua del valor de 
un parámetro, por ejemplo, para detectar el momento en el que el vehículo 
alcanza una determinada velocidad: 
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Ilustración 29. Inserción del código malicioso en la app 

Etapa 3: Delivery 
 

Una vez introducido el código malicioso y recompilada la aplicación, la etapa 
de Delivery consiste en distribuirla a través del Marketplace. 

  

Etapa 4: Exploitation 
 

En esta etapa el usuario se descarga en su smartphone la aplicación del 
Marketplace, sin darse cuenta de que es falsa. 

 

Etapa 5: Installation 
 

Esta es la etapa que corresponde a la instalación de la app en el smartphone 
del usuario, y al montaje del adaptador ELM327 en su coche. 
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Etapa 6: Command and Control 
 

En esta etapa tiene lugar la toma de control del objetivo por parte del 
adversario, y en este caso se distinguen 3 posibles escenarios de ataque: 

- Desbloqueo de puertas. Cuando la víctima abandona su vehículo, el 
adversario puede desbloquear las puertas utilizando su aplicación de 
smartphone y acceder al interior con cualquier fin malicioso. 

- Parada del motor al inicio. El código introducido en la aplicación fuerza la 
parada del motor en el instante en que se pone en marcha la aplicación de 
diagnósticos. 

- Parada del motor durante la marcha. Se fuerza la parada del motor cuando 
el vehículo alcanza una determinada velocidad. 

 

Etapa 7: Actions on objectives 
 

En esta última etapa es donde se materializa la finalidad del ataque. Según 
los escenarios descritos en el punto anterior, el atacante podrá perpetrar el 
robo o bien forzar el bloqueo del vehículo para provocar un accidente de 
tráfico. 

 

Ilustración 30. Modelo de ataque con app maliciosa 
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3.5.2. Distribución de Ransomware 
 

En este otro caso, referenciado por la revista IEEE Access [21], se describe 
un ejemplo de Ransomware que puede penetrar en el vehículo infectando un 
servicio web utilizado por los sistemas de Infotainment. 

 

     
    Ilustración 31. Distribución de Ransomware 

 

De forma esquemática, los pasos seguidos en la cadena de ataque son los 
siguientes 

1- Reconnaissance: Se analizan las vulnerabilidades de los dispositivos IoT 
desplegados en los vehículos. 

2- Weaponization: Se utiliza un RaaS (Ransomware as a Service) como 
TOX o STAMP para crear el malware de manera sencilla, puesto que 
estos servicios incluyen utilidades para la encriptación de archivos, la 
gestión de las claves, la gestión del pago con Bitcoins, y también 
funciones de botmaster para el control de la distribución del ransomware. 

3- Delivery: Distribución del ransomware a través de sistemas de botnets 
basados en TOR, como por ejemplo MIRAI. Estos botnets no infectarán 
directamente el vehículo, sino los servicios web que consume su sistema 
de Infotainment. 

4- Exploitation: Despliegue del ransomware a través del sistema de 
Infotainment. 
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5- Installation: Ejecución automática del ransomware al encender los 
sistemas del vehículo. 

6- Command and Control: Bloqueo de componentes críticos para el 
funcionamiento del vehículo. 

7- Actions on Objectives: Pago del rescate por parte de la víctima. 

 

 

 

 

 

  



 

37 

 
 

 

4. Diseño de la solución 
 
 
4.1. Enfoque 

 
Con acuerdo al razonamiento expuesto en las conclusiones del estudio del 
estado del arte, este capítulo se enfoca al análisis de la arquitectura de un 
Centro de Operaciones de Seguridad para el Vehículo (VSOC), puesto que 
este es uno de los 5 aspectos exigidos por la regulación UN ECE WP.29, y es 
la base sobre la cual los equipos de ciberdefensa pueden implementar y 
mantener actualizados sus procesos de detección temprana de amenazas, e 
investigar los incidentes y tomar las medidas necesarias con la máxima 
eficacia. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustración 32. Tercer requisito UN ECE WP.29 R155: VSOC 
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4.2. Capacidades del VSOC 

 
Gartner [24] define las capacidades de un SOC en base a la siguiente 
matriz, estructurada por grupos de funciones y niveles de relevancia: 

 

 
Ilustración 33. Matriz de capacidades de un SOC. Fuente: Gartner 

 
Las funciones que debe desempeñar un SOC Vehicular (VSOC) se 
estructuran bajo ese mismo modelo: 
 

4.2.1. Monitorización y detección 
 

Esta es la función esencial de cualquier SOC, y en el contexto del VSOC 
implica la vigilancia continua de los sistemas de los sistemas vehiculares y de 
transporte para identificar posibles amenazas y vulnerabilidades. Las 
actividades en esta área incluyen: 

a. Revisión de registros y eventos de seguridad a través del SIEM (Security 
Information and Event Management). 

b. Análisis de tráfico de red y detección de anomalías en sistemas de 
comunicación vehicular. 
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c. Monitoreo de endpoints y sistemas de control de vehículos (ECUs, 
sistemas de navegación, etcétera). 

d. Evaluación de vulnerabilidades y gestión de parches. 

 

4.2.2. Respuesta a incidentes y Threat Hunting 
 

Esta función se centra en responder a incidentes de seguridad en vehículos y 
sistemas de transporte, y en buscar amenazas de forma proactiva. Las 
actividades en esta área incluyen: 

a. Investigación y análisis de incidentes de seguridad. 

b. Contención y erradicación de amenazas. 

c. Recuperación y remediación post-incidente. 

d. Threat hunting proactivo para identificar y neutralizar amenazas antes de 
que causen daños. 

 

4.2.3. Ingeniería para la detección y la automatización 
 

Esta función se centra en el desarrollo y mantenimiento de herramientas, 
tecnologías y procesos para mejorar la eficiencia y efectividad de las 
operaciones del VSOC. Las actividades en esta área incluyen: 

a. Diseño y despliegue de herramientas y sistemas de seguridad. 

b. Integración y automatización de procesos de seguridad y respuesta a 
incidentes. 

c. Desarrollo de soluciones personalizadas para abordar necesidades 
específicas del entorno vehicular que se está protegiendo en concreto. 

d. Mantenimiento y mejora continua de las herramientas y procesos 
existentes. 

 

4.2.4. Threat Intelligence 
 

Esta función implica la recopilación, análisis y compartición de información 
sobre amenazas en el ámbito vehicular y de los sistemas de transporte, para 
anticipar y defenderse contra ataques de ciberseguridad. Las actividades a 
desempeñar en esta área incluyen: 

a. Recopilación de información sobre amenazas de fuentes abiertas y 
privadas. 

b. Análisis de la información recopilada para identificar patrones y 
tendencias. 

c. Creación y mantenimiento de un repositorio de inteligencia sobre 
amenazas. 
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d. Compartir información de inteligencia sobre amenazas con otras 
organizaciones y entidades de seguridad del sector automotriz y de 
transporte. 

Las fuentes de Threat Intelligence deben proporcionar una amplia cantidad de 
información, que incluya: actores maliciosos y sus patrones de 
comportamiento, tácticas, técnicas y procedimientos (TTP), campañas de 
ataque, vulnerabilidades y exposiciones conocidas (CVE), e indicadores de 
compromiso (IoC) de los ataques registrados y formalmente documentados. 

La mayor base de datos de CVEs a nivel mundial es la que gestiona MITRE 
(https://cve.mitre.org/), con prácticamente 200.000 registros en el momento de 
escribir esta memoria, pero su taxonomía no permite distinguir los que 
corresponden específicamente a la seguridad del entorno vehicular y del 
transporte. 

Lo mismo ocurre con la NVD (National Vulnerability Database), gestionada por 
el NIST (National Institute of Standards and Technology), cuya función 
consiste en utilizar la base de datos de MITRE para aportar un detallado 
análisis de impacto sobre cada vulnerabilidad, incluyendo la puntuación CVSS 
(Common Vulnerability Scoring System) sobre su nivel de gravedad, y 
proporcionando enlaces a las soluciones o parches de seguridad las pueden 
remediar. 

Debido a esa circunstancia se hace necesaria la existencia de organizaciones 
como Auto-ISAC (Automotive Information Sharing and Analysis Center), 
creada en 2015 por los fabricantes de automóviles para compartir y analizar 
la inteligencia sobre los riesgos de ciberseguridad en la industria del 
automóvil. Auto-ISAC proporciona además una serie de principios basados en 
buenas prácticas sobre la gestión de la ciberseguridad [25]: 

 

 

Ilustración 34. Threat detection best practice 

 
 

https://cve.mitre.org/
https://automotiveisac.com/
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4.3. Arquitectura 
 

4.3.1. Requisitos de arquitectura 
 

Para cubrir las funciones del VSOC con acuerdo a las buenas prácticas 
mencionadas en el capítulo anterior es necesario desplegar una arquitectura 
que cubra los siguientes requisitos: 

• Plataforma SIEM para recopilar, analizar y correlacionar eventos de 
seguridad en tiempo real, identificar actividades sospechosas y generar 
alertas. 

• Inteligencia de amenazas: capacidad de integración de feeds de Threat 
Intelligence en la plataforma SIEM para obtener información actualizada 
sobre ciberamenazas en el entorno vehicular; y participación en 
comunidades y grupos de intercambio de información sobre amenazas. 

• Automatización y orquestación: Implantación de soluciones de SOAR para 
automatizar procesos de seguridad, mejorar la eficiencia del VSOC y 
facilitar la respuesta a incidentes. 

• Respuesta a incidentes y threat hunting: Uso de herramientas que 
permitan buscar activamente amenazas en los sistemas vehiculares y las 
redes de comunicación y ejecutar acciones de respuesta. 

 

 
Ilustración 35. Requisitos de arquitectura VSOC 

 
 

Adicionalmente, la flota de vehículos debe estar equipada con: 

• Sistemas de detección de intrusiones (IDS) para monitorizar el tráfico de 
la red vehicular y detectar actividades anómalas. 

• Comunicaciones seguras, para asegurar las comunicaciones entre el 
vehículo y la infraestructura VSOC. 
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• Sistema de registro y auditoría, para almacenar los eventos de seguridad 
relevantes y transmitir esta información al VSOC para su análisis y 
correlación.  

 
 

4.3.2. Selección de la tecnología 
 

La pieza fundamental en la operativa de un SOC es el denominado SIEM 
(Security Information and Event Management System), cuya función 
primordial consiste en agregar los datos de eventos generados por los 
elementos de seguridad integrados en los entornos de redes, servidores, 
dispositivos y aplicaciones. 

Las capacidades del SIEM deben incluir la detección de amenazas a través 
de correlación de datos y análisis de comportamiento de usuarios y entidades 
(UEBA), e integraciones de respuesta gestionadas con mecanismos de 
orquestación, automatización y respuesta de seguridad (SOAR), y con fuentes 
de inteligencia de amenazas (Threat Intelligence). 

 

Según el último informe de Gartner sobre plataformas SIEM, publicado el 
pasado mes de octubre [24], Microsoft Sentinel se ha convertido en la 
herramienta líder en cuanto a capacidad de ejecución: 

 

Ilustración 36. Magic Quadrant for Security Information and Event Management 
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4.3.3. Modelo de arquitectura 
 

Dentro del conjunto de características que diferencian a Microsoft Sentinel del 
resto de soluciones de mercado, dos de ellas son especialmente relevantes 
en el ámbito de este proyecto: 

1- Su mayor grado de cobertura sobre los casos de uso contemplados en la 
matriz MITRE ATT&CK. 

2- Un amplio ecosistema de productos de seguridad integrados, que incluye 
soluciones de Seguridad IoT y de Edge Computing. Se trata de dos 
cuestiones relacionadas e inherentes a la problemática del vehículo 
conectado, y que están contempladas en el modelo de arquitecturas de 
referencia de ciberseguridad de Microsoft (MCRA) [27] a través de las 
herramientas que se exponen a continuación. 

 

 

Microsoft Defender for IoT 
 

En un entorno tradicional de TI se pueden desplegar herramientas de 
ciberseguridad EDR (Endpoint Detection and Response) sobre los activos que 
se desea proteger, puesto que normalmente son sistemas que están 
diseñados para soportar la instalación de este tipo de mecanismos, con 
capacidad para la detección de intrusiones y la respuesta automática que 
puede activarse o bien de forma directa en base a unas reglas almacenadas 
en el propio dispositivo, o bien tras recibir la correspondiente orden desde el 
SOC. 

Sin embargo, la realidad del vehículo conectado es algo distinta. Obliga a 
aplicar soluciones de seguridad IoT puesto que las redes vehiculares no 
conectan servidores y estaciones de trabajo, sino ECUs y sensores de 
madurez y capacidad tecnológica diversa. 

Algunos de estos dispositivos soportarán la instalación de ciertos agentes de 
seguridad con funcionalidad EDR, pero en muchos otros casos no será posible 
y se requerirá otro tipo de estrategia. 

 
La solución Defender for IoT de Microsoft contempla esa casuística y combina 
diferentes enfoques para solventarla: 

Para los dispositivos que admiten la instalación de agentes (greenfield 
devices), monitoriza en tiempo real la actividad del dispositivo y la detección 
de amenazas de seguridad, así como la aplicación de políticas de seguridad 
y la gestión de parches y actualizaciones de seguridad. 

Para los dispositivos que no admiten la instalación de agentes (brownfield o 
legacy devices) hace una monitorización no-intrusiva del tráfico de red sobre 
un puerto SPAN (Switched Port ANalyzer) y aplica técnicas de análisis de 
comportamiento basadas en Machine Learning, que le permiten detectar, por 
ejemplo: 
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• Comportamientos de red sospechosos, como la transferencia de un 
alto volumen de datos a destinos desconocidos o la concurrencia de un 
número atípico de peticiones a un determinado dispositivo. 

• Comportamientos de dispositivo anómalos, como la aparición de 
dispositivos desconocidos en la red, la instalación de software no 
autorizado o la alteración del firmware del dispositivo. 

Defender for IoT también aporta un servicio en la nube para analizar las 
comunicaciones entre los vehículos y los dispositivos IoT de las vías de 
transporte y de las ciudades inteligentes, destinado por ejemplo a aplicaciones 
de gestión de flotas de vehículos eléctricos. 

En ese escenario, los vehículos enviarán regularmente datos de telemetría, 
como la ubicación, el estado de la batería o el rendimiento del motor a un 
servicio en la nube que procesará esos datos para proporcionar información 
de negocio a los operadores de las flotas (estado de mantenimiento, 
predicción de averías, optimización de rutas, etcétera), y Defender for IoT 
podría cubrir las siguientes funciones de seguridad: 

• Identificación de posibles amenazas, como intentos de intrusión, 
filtración de datos o ataques de denegación de servicio. 

• Autenticación de los vehículos y los dispositivos IoT al conectarse al 
servicio. 

• Monitorización de los patrones de comunicación y los eventos de 
seguridad para identificar cualquier actividad sospechosa que pueda 
indicar una amenaza de seguridad. 

 

 

Microsoft Azure IoT Hub 
 

Azure IoT Hub es un servicio de comunicación bidireccional a través de 
Internet entre los dispositivos IoT y la nube, con las siguientes características: 

• Puede ser utilizado para enviar telemetría desde vehículos a la nube, y 
para enviar comandos de control desde la nube a los vehículos. 

• Azure IoT Hub también proporciona características de seguridad como 
la autenticación de dispositivos y la autorización de acceso. 

 

 

Microsoft Azure Sphere 
 

Azure Sphere protege los dispositivos embarcados y los módulos de 
comunicación en los vehículos conectados mediante un microcontrolador 
certificado y un sistema operativo seguro basado en Linux, con dos funciones 
primordiales: 

• Garantizar la integridad y la confidencialidad de los datos y el firmware 
del vehículo utilizando características de seguridad avanzadas, como 

IoT Hub
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el arranque seguro y como el almacenamiento seguro de claves 
criptográficas. 

• Facilitar la actualización segura de firmware y software en los 
dispositivos IoT. 

 

 

Microsoft Azure IoT Edge 
 

Azure IoT Edge es un servicio que permite a los dispositivos IoT ejecutar 
análisis de datos, inteligencia artificial y otros procesos directamente en el 
dispositivo, en lugar de depender únicamente de la nube. Esto es necesario 
para habilitar el siguiente tipo de escenarios: 

• Procesamiento y análisis de datos en tiempo real en el perímetro, para 
sistemas vehiculares que requieren decisiones rápidas y autónomas, 
como vehículos autónomos y sistemas de asistencia al conductor 
(ADAS). 

• Ejecución de modelos de inteligencia artificial y aprendizaje automático 
en el vehículo para funciones como reconocimiento de objetos, 
detección de obstáculos y análisis de comportamiento del conductor. 

• Reducción de la latencia y el ancho de banda de las comunicaciones 
al enviar solo datos críticos o agregados a la nube, en lugar de 
transmitir todos los datos en bruto que generan los sensores y en 
general los sistemas embarcados en el vehículo. 

 

 

Requisitos de hardware y software 
 

Hay que tener en cuenta que Azure IoT Edge y Azure Sphere no se pueden 
instalar en cualquier sensor. Ambas soluciones tienen requisitos específicos 
de hardware y software. 

Azure IoT Edge está diseñado para funcionar en dispositivos IoT más potentes 
y gateways que ejecutan sistemas operativos compatibles, como Linux o 
Windows. No se instala directamente en sensores simples, ya que estos 
dispositivos generalmente carecen de capacidades de computación y de la 
memoria necesarias para ejecutar el entorno de Azure IoT Edge. 

Azure Sphere, por otra parte, es una solución que incluye hardware, software 
y servicios en la nube. Los dispositivos Azure Sphere deben contar con un 
microcontrolador certificado de Azure Sphere (por ejemplo, MediaTek 
MT3620) que incluye características de seguridad avanzadas. 

Al igual que ocurre con Azure IoT Edge, Azure Sphere tampoco se instala en 
sensores simples, ya que requiere un hardware específico y un conjunto de 
características de seguridad. 

Para conectar sensores simples o dispositivos IoT de menor capacidad a la 
nube de Azure, existen las siguientes opciones: 
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1. Utilizar un gateway IoT: Los sensores y dispositivos de menor capacidad 
pueden conectarse a un gateway IoT compatible con Azure IoT Edge. El 
gateway IoT puede recopilar y procesar datos de los sensores y luego 
transmitirlos a la nube a través de Azure IoT Hub. Este enfoque permite 
que los sensores con capacidades limitadas se beneficien de las 
características de Azure IoT Edge y Azure IoT Hub sin tener que ejecutar 
el software directamente. 

2. Conectar directamente a Azure IoT Hub: Si los sensores tienen alguna 
capacidad de procesamiento y conectividad a Internet, posiblemente se 
pueden conectar a Azure IoT Hub mediante el protocolo MQTT, AMQP 
o HTTP. Los sensores pueden enviar datos de telemetría a Azure IoT 
Hub y recibir comandos desde la nube. Sin embargo, esta opción no 
proporciona las capacidades de computación en el perímetro que ofrece 
Azure IoT Edge ni las características de seguridad avanzadas de Azure 
Sphere. 

 
La imagen siguiente muestra las relaciones entre los principales elementos 
de la arquitectura: 

 

 
 

Ilustración 37. Arquitectura de ciberseguridad para el vehículo conectado 

 
 
 
 
 

       

                           

                 
              

       

              

                        

         
             
              
          

        

                    

                  
      

   

                                                                                           



 

47 

 
 
4.4. Definición del caso de uso 
 

En el capítulo de casos de estudio se ha expuesto un ejemplo de ataque 
realizado a través de una aplicación smartphone que había sido manipulada 
para permitir que el adversario filtrara mensajes malintencionados en la red 
interna del vehículo a través del conector OBD-II, y posteriormente tomara el 
control provocando la parada del motor. 

Sin duda existen fórmulas mediante las cuales se podría haber evitado de 
antemano aquel ataque, empezando por el fabricante de la app, que podría 
haber utilizado técnicas de ofuscación del código para impedir la localización 
de los comandos AT, o por el fabricante del vehículo, que podría haber 
implantado un cortafuegos en el puerto del OBD-II para bloquear todos los 
mensajes CAN con un identificador no autorizado. 

Sin embargo, sólo sería cuestión de tiempo que los adversarios descubriesen 
y consiguiesen explotar cualquier otra vulnerabilidad del sistema. 

Por consiguiente, este ejercicio no trata sobre cómo bastionar el perímetro del 
vehículo sino sobre cómo se puede identificar una amenaza, antes y después 
de que se convierta en incidente. 

 

Caso de uso 
 

El caso de uso sobre el que se basa el ejercicio consiste en la detección 
automática de un mensaje circulando por el bus CAN con un identificador 
“sospechoso”. 

A continuación, se explica el caso mediante una secuencia de 5 fases: 

 
1- La víctima ha instalado en su 
smartphone una aplicación de 
diagnósticos sin darse cuenta de que 
es falsa. El smartphone infectado se 
empareja por Bluetooth o Wifi al 
conector OBD-II de su vehículo a 
través de un adaptador ELM327. 

 

2- La aplicación manipulada 
se conecta a un servicio web 
malicioso desde el que el 
atacante puede obtener 
información del vehículo y 
también controlar su 
comportamiento mediante el 
envío de comandos AT destinados al adaptador ELM327. 
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3- El automóvil está conectado a la red celular a través de una tarjeta eSIM, y 
con una cierta frecuencia le envía al concesionario una muestra de los 
mensajes de diagnóstico que circulan por el bus CAN: 

 

 

 

 

 

 

4- El concesionario transforma y reenvía en tiempo real al VSOC los mensajes 
procedentes de la flota, a través de Internet: 

 

 

 

 

 

 

 

 

 

5- El SIEM del VSOC dispondrá de un automatismo para este caso de uso, y 
actuará en función del nivel de severidad del incidente: 
 

 

 

 

 

(a) Si el mensaje presenta un ID de ECU no conocido, envía una 
alerta por email al concesionario para que lo verifique. 

 

 

(b) Si el mensaje presenta un 
ID que está reportado como 

malicioso por los concesionarios o por las fuentes 
de Threat Intelligence, en ese caso se enviará una 
llamada de emergencia directamente al propio 
vehículo para advertirle que se ha producido un 
incidente de seguridad y que debe dejar de circular 
a la mayor brevedad posible. 

      
   

       

mensajes 

CAN 

mensajes 

CAN 

Sentinel playbook 

(a) 

      
   

       

(b) 
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4.5. Experimento 
 
 

4.5.1. Instrumental requerido 
 
En el experimento se han utilizado los siguientes materiales: 

 

• 1 ordenador portátil. 

• 1 tenant de Azure, que incluye: 
o 1 instancia de Microsoft Sentinel 
o 1 licencia de Logic Apps 

• 1 adaptador ELM327 Vgate iCar 2 Wifi WLAN EOBD OBDII. 

• 1 smartphone con la App de diagnósticos Torque Pro instalada. 

• 1 analizador de protocolo de red Wireshark. 

• 1 servicio cloud de VoIP (Twilio) para el envío automático de mensajes de 
voz. 

 
 

 

 
Ilustración 38. Instrumental del laboratorio 
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4.5.2. Escaneo del bus CAN 
 
Se puede interactuar con la red interna del vehículo, es decir, inyectar y 
monitorizar los mensajes que circulan por el bus CAN, gracias al conector 
OBD-II. 

Para ello, en primer lugar, es necesario localizar el conector, que suele estar 
debajo del salpicadero, a la izquierda de la posición del volante, y a 
continuación hay que enchufarle el adaptador ELM327: 

 

Ilustración 39. Adaptador ELM327 enchufado al conector OBD-II 

 

A continuación, a través de una aplicación smartphone de gestión de 
diagnósticos, Torque Pro en este caso, se debe establecer la comunicación 
con el adaptador. 

La mayoría de los adaptadores ofrecen emparejamiento Bluetooth, aunque en 
este caso es posible hacerlo a través de Wifi, con la ventaja que esto 
representa de cara a poder escanear la comunicación con Wireshark. 

El adaptador proporciona un punto de acceso Wifi en el puerto 35000 de la 
dirección IP 192.168.0.10, y esa es la configuración que por defecto utiliza 
Torque, puesto que es la habitual en la mayoría de los adaptadores del 
mercado. 

Las imágenes siguientes muestran el proceso de configuración de los 
parámetros (PIDs) que deseamos consultar al conector OBD-II, y cómo 
pueden exportarse posteriormente por correo electrónico (en formato CSV) al 
finalizar las mediciones. 
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Ilustración 40. Configuración y exportación de registros de Torque 

 
 

Ilustración 41. Exportación del fichero de diagnósticos del vehículo 

En el fichero de diagnósticos del vehículo que proporciona Torque, los 
registros exportados solamente incluyen los valores solicitados. Para obtener 
información más detallada es necesario escanear el tráfico del bus CAN, por 
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ejemplo, con Wireshark, aunque existen herramientas más específicas para 
ello, que facilitan el formateo de los mensajes. 
 
Puesto que se desea interceptar el tráfico transmitido entre el smartphone y el 
conector OBD2, es necesario activar el modo promiscuo en Wireshark: 

 

 
 

Ilustración 42. Configuración de Wireshark en modo promiscuo 

 

 
 

Ilustración 43. Captura de mensajes CAN en Wireshark [3] 
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4.5.3. Envío de logs al VSOC 
 

Existen varias alternativas para enviar a Sentinel los logs de eventos 
generados en el concesionario. 

Según los expertos [28], la arquitectura de Sentinel incluye un agente para la 
ingesta de logs (Log Analytics Agent) que admite indistintamente los dos 
estándares de formato más extendidos en el mercado: Syslog y CEF 
(Common Event Format), aunque recomienda este último porque requiere 
menor esfuerzo de formateo para su posterior interpretación en el motor de 
reglas analíticas. 

 

Azure Monitor HTTP Data Collector API 
 

Para escenarios especiales como el de este experimento, donde la estructura 
de los datos se aleja de esos formatos estándar y además la instalación del 
agente plantea cierta dificultad por sus requerimientos de infraestructura, se 
recomienda una alternativa basada en el Azure Monitor HTTP Data Collector 
API, que puede utilizarse de forma sencilla desde un cliente REST. El único 
requisito de este método es que los mensajes deben enviarse en formato 
JSON. 

Por consiguiente, cuando el servidor del concesionario reciba los mensajes 
CAN procedentes de la flota de vehículos, los transformará a un formato JSON 
con la siguiente estructura: 

[ 

  { 

    "timestamp0": "2023-04-13T22:33:00.000Z", 

    "ID_Vehiculo": "Vehiculo001", 

    "ID_ECU": "0x123", 

    "longitud": 8, 

    "datos": ["0x12", "0x34", "0x56", "0x78", …] 

  }, 

  { 

    "timestamp0": "2023-04-13T22:33:01.000Z", 

    "ID_Vehiculo": "Vehiculo001", 

    "ID_ECU": "0x128", 

    "longitud": 8, 

    "datos": ["0x12", "0x34", "0x56", "0x78", …] 

  }, 

… 

] 

 

 

Una vez construido el fichero JSON, se enviará al Data Collector mediante un 
script de PowerShell, siguiendo las pautas que se detallan a continuación. 

 

En el capítulo de anexos se puede consultar el código de este script, que ha 
sido construido con acuerdo al patrón propuesto en el siguiente artículo de 
Microsoft: https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-
collector-api?tabs=powershell. 

https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-collector-api?tabs=powershell
https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-collector-api?tabs=powershell
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En el código del script puede observarse que el API debe conocer el 
identificador del workspace y también su clave compartida (shared key) para 
calcular la firma de la autorización. 

La siguiente imagen muestra cómo se pueden obtener estos dos datos 
navegando a través de la interfaz de Azure: 

 

 

 

Una vez resueltos los preliminares, se trata de crear el script de PowerShell, 
para lo cual, en primer lugar, debe instalarse el módulo de Azure AD 
indicándole previamente al sistema que confíe en el repositorio PSGallery. 

También es necesario forzar la política de ejecución de scripts, y situarnos en 
el directorio donde se almacena el script y el fichero JSON con los eventos a 
enviar: 
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El último paso antes de lanzar el script es abrir la conexión con el tenant de 
Azure mediante el comando Connect-AzAccount -TenantId <Tenant ID>: 

 

 

 

Finalmente se lanza el script, que deberá retornar un código HTTP 200 
indicando que el resultado ha sido correcto. El script incluye un cmdlet “Write-
Host” para mostrar en consola el JSON cargado desde el fichero: 
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Para comprobar que los registros se han cargado en el Log Analytics 
Workspace, se ejecuta la consulta KQL: 

 

 

 

En la imagen de arriba aparecen remarcados los códigos que 
desencadenarán una acción en la monitorización del VSOC: 

• En azul se muestra un mensaje procedente del vehículo 2 con un ID 
ECU (0x333) no confiable ➔ condición (a) del caso de uso.  

• En azul se muestra un mensaje procedente del vehículo 3 con un ID 
ECU (0x666) denunciado como maligno ➔ condición (b). 
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Una vez resuelta la carga de los eventos procedentes del concesionario en el 
custom log del workspace, es necesario crear la blacklist y la whitelist para 
poder hacer las validaciones desde las reglas de Sentinel. 

Estas listas podrían crearse como custom logs siguiendo el procedimiento 
anterior, simplemente modificando en el script el nombre del fichero de origen 
y el de la tabla en destino: 

 
 

En ese caso, la regla identificaría los códigos maliciosos en el log de eventos 
del concesionario mediante el siguiente join en KQL: 

ECUs_blacklist_CL 

| join (Log_Concesionarios_CL) on $left.ECU_s == $right.ID_ECU_s 

 

Sentinel Watchlist 
 

No obstante, Sentinel integra una función específica para este cometido, 
denominada Watchlist, que en relación con el join anterior está optimizada 
para un máximo rendimiento mediante el uso de su atributo SearchKey: 

La sintaxis en las reglas de detección será la siguiente: 

Log_Concesionarios_CL 

| where ID_ECU_s in ((_GetWatchlist('ECUs_blacklist') 

| project SearchKey)) 

 

Donde ‘ECUs_blacklist’ es el alias asignado a la watchlist: 

 

https://learn.microsoft.com/en-us/azure/sentinel/watchlists-queries
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La función Watchlist no solamente está optimizada en rendimiento, sino que, 
además está orientada a facilitar el mantenimiento de las listas de códigos. 

Este mantenimiento puede hacerse mediante una sencilla carga de un fichero 
CSV, como muestra la imagen de abajo correspondiente al asistente de 
configuración de la watchlist…  

 

…e incluso también mediante la interfaz que proporciona Sentinel para editar 
manualmente los elementos de la watchlist: 
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4.5.1. Automatización de la respuesta al incidente 
 

Esta es la parte final del experimento. En ella se utilizará la capacidad SOAR 
de Sentinel para orquestar y automatizar la respuesta al incidente que se ha 
producido en el vehículo 3, en el cual se ha capturado un código de ECU 
identificado como malicioso (0x666) por las fuentes de Threat Intelligence (en 
este caso, por la blacklist creada mediante la función Watchlist de Sentinel). 

 

Para implementar la solución, debe crearse una regla analítica con las 
siguientes configuraciones: 

1. Lógica de la regla analítica 
2. Configuración del incidente 
3. Respuesta automática 

o Llamada a un playbook creado con Azure Logic Apps 
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Lógica de la regla analítica 
 

En este paso se construye la consulta KQL que debe detectar la amenaza 
cruzando los identificadores que contiene el log enviado por el concesionario 
(Log_Concesionarios_CL), contra los identificadores de la blacklist. 
Adicionalmente se configuran ciertos parámetros como por ejemplo la 
frecuencia de escaneo: 

 

 

 

A continuación, se muestra el código de la query, en el que puede observarse 
que además de buscar los códigos maliciosos dentro del log, también 
incorpora al resultado una serie de columnas calculadas, con información útil 
para la posterior gestión del incidente: 
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Log_Concesionarios_CL 

|where ID_ECU_s in (  

  (_GetWatchlist('ECUs_blacklist') | project SearchKey)) 

| extend Incidente_Mensaje = strcat("El vehículo ", 

tostring(ID_Vehiculo_s), " está comprometido.") 

| extend Incidente_Detalle = pack_all() 

| extend Incidente_Titulo = strcat("Vehículo comprometido: ", 

tostring(ID_Vehiculo_s)) 

| extend Severity = "Critical" 

| extend Recommendation = "Investigar el vehículo de inmediato." 

| extend Confidence = 100 

| extend ConfidenceLevel = "High" 

| extend Classification = "Malware" 

| project 

    Incidente_Mensaje, 

    Incidente_Detalle, 

    Incidente_Titulo, 

    Severity, 

    Recommendation, 

    Confidence, 

    ConfidenceLevel, 

    Classification 

 

Configuración del incidente 
 

En este paso se indica si debe generarse un incidente por cada registro 
“anómalo”, o bien si deben agruparse en base a determinados criterios. En 
este experimento, se genera un incidente por cada registro anómalo: 
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Configuración de la respuesta automática 
 

En este paso se pueden especificar diversas acciones para que se ejecuten 
en secuencia, por ejemplo: 

1- Asignar un responsable para que investigue el incidente 
2- Ejecutar un playbook de Logic Apps (o más de uno) 

 

La imagen siguiente muestra cómo, en este caso, asignamos la acción de 
ejecutar el playbook “LlamarVehiculoJN” (que ha debido ser creado 
previamente): 
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Creación del playbook en Azure Logic Apps 
 

Al generarse el incidente se lanzará un automatismo para efectuar una 
llamada automática al vehículo. Este automatismo debe crearse con la 
herramienta estándar de Azure para la construcción de flujos de trabajo: Logic 
Apps. 

 

Existen diversas opciones para lanzar la llamada telefónica, como por ejemplo 
la creación de un bot de llamadas para Microsoft Teams utilizando el Microsoft 
Bot Framework, y después conectándolo vía HTTP con una Logic App; o 
también se podría utilizar JAIN-SIP, que es una plataforma de VoIP basada 
en Java, desde una solución desarrollada con el Java Media Framework. 

 

En este experimento se utilizará una opción de implementación rápida que 
consiste en utilizar el servicio REST de Twilio invocándolo desde Logic Apps, 
según se muestra a continuación: 

 

 

https://docs.microsoft.com/en-us/microsoftteams/platform/bots/calls-and-meetings/requirements-considerations-implementation
https://docs.microsoft.com/en-us/microsoftteams/platform/bots/calls-and-meetings/requirements-considerations-implementation
https://console.twilio.com/us1/develop/phone-numbers/manage/search?frameUrl=%2Fconsole%2Fphone-numbers%2Fsearch%3Fx-target-region%3Dus1&currentFrameUrl=%2Fconsole%2Fphone-numbers%2Fsearch%3FisoCountry%3DES%26searchTerm%3D%26searchFilter%3Dleft%26searchType%3Dnumber%26x-target-region%3Dus1%26__override_layout__%3Dembed%26bifrost%3Dtrue
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Ejecución del experimento 
 

Una vez creado el playbook en Azure Logic Apps y configurada la regla 
analítica en Sentinel, y tras ejecutar nuevamente el proceso de envío de logs 
desde el concesionario al VSOC, desde la consola de Sentinel se observa el 
incidente que se ha creado automáticamente: 

 

 
Y de la misma forma, en la consola de Azure Logic Apps se observa que se 
ha producido con éxito la ejecución automática del playbook que envía el aviso 
al vehículo: 
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5. Conclusiones 
 
 

A lo largo del proceso de investigación y desarrollo de este trabajo, se generan 
reflexiones de diversas índoles. 

En relación con el análisis del estado del arte de las tecnologías y los 
estándares de comunicación vehicular, la principal conclusión es que la 
continua evolución del 3GPP en su hoja de ruta habilita de forma sistemática 
nuevos escenarios de uso y de negocio, lo que a su vez origina nuevas 
superficies de ataque. 

Aunque se puede contribuir a la mejora de la seguridad desde múltiples 
ángulos, el Foro Mundial para la Armonización de la Reglamentación sobre 
Vehículos (UN ECE WP.29) ha establecido unos criterios concretos que serán 
de obligado cumplimiento para la industria automotriz a partir de julio de 2024. 

Siguiendo esos criterios y considerando la afirmación de Gartner que indica 
que “la ciberseguridad es una lucha sin fin, en la que sólo es cuestión de 
tiempo que una vulnerabilidad llegue a ser explotada” (Gartner, 2021), este 
trabajo se ha centrado en el diseño de un Centro de Seguridad de 
Operaciones Vehicular (VSOC), ya que esta herramienta constituye la base 
sobre la cual los equipos de ciberdefensa pueden trabajar para detectar 
amenazas y abordar incidentes en una etapa lo más temprana posible. 

El diseño de la solución se ha enfocado partiendo de un modelo de SOC IT, 
es decir, orientado a la monitorización de redes de ordenadores, pero 
incluyendo los elementos necesarios para que esa monitorización sea capaz 
de llegar hasta los dispositivos IoT que controlan el comportamiento de los 
vehículos y las infraestructuras de transporte. 

 

Desde el inicio, la meta de este proyecto era presentar de manera clara y 
comprensible los riesgos de ciberseguridad que afectan al entorno del 
vehículo conectado, así como las medidas necesarias para abordarlos. Esta 
meta puede considerarse alcanzada, ya que se han cumplido de manera 
fehaciente todos los objetivos intermedios previamente establecidos: 

• Identificación y análisis de los riesgos (capítulo 3: modelado de 
amenazas). 

• Descubrimiento del panorama regulatorio al que se enfrentan los 
fabricantes de vehículos y su cadena de suministro, incluyendo las 
medidas y los plazos de implantación exigidos (capítulo 2, sección 3: 
normativas de seguridad). 

• Definición de los elementos clave en una arquitectura de 
ciberseguridad para el vehículo conectado (capítulo 4, secciones 2 y 3: 
capacidades y arquitectura del VSOC). 

• Presentación del modelo de solución a través de un caso de uso 
(capítulo 4, secciones 4 y 5: definición del caso de uso, y experimento 
en el entorno de laboratorio). 
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Además, el proyecto ha cumplido sus objetivos respetando la planificación 
inicial. El principal riesgo de desviación provenía de la gran cantidad de 
literatura de calidad a considerar en la etapa de análisis del estado del arte, 
incluyendo protocolos de comunicación, normativas regulatorias del sector de 
la automoción, principios de ciberseguridad, soluciones de ciberdefensa, y 
tecnología IoT. Este riesgo fue mitigado aplicando un enfoque iterativo en las 
actividades de análisis y documentación, es decir, avanzando en el entregable 
conforme se progresaba en el análisis, balanceando ambas actividades. 
 
 
Sin embargo, aunque se han cumplido sus objetivos, la contribución de este 
proyecto como guía para la implementación de un Centro de Operaciones de 
Seguridad en el ámbito del vehículo conectado representa únicamente un 
primer paso dentro de un proceso mucho más amplio y complejo. 
 
Se ha desarrollado un caso de uso relativamente sencillo, basado en la 
identificación de códigos de dispositivo (ECUs) reportados como maliciosos 
en una “blacklist”, para gestionarlos de forma análoga a los IoCs (Indicadores 
de Compromiso) que típicamente proporcionan las fuentes de Inteligencia de 
Amenazas con direcciones IP o hashes de archivos identificados como 
maliciosos, pero existen muchos más casos de uso a explorar, como aquellos 
basados en mecanismos de inteligencia artificial, por ejemplo: 
 

- Recepción de códigos no habituales 
- Contenido atípico en los mensajes 
- Frecuencia de envíos atípica 
- Etcétera 

 
 

En resumen, se ha aplicado un enfoque de “producto mínimo viable” para 
ilustrar adecuadamente los beneficios potenciales de la solución y su lógica 
de funcionamiento, pero limitado por los plazos que exige un Trabajo de Final 
de Grado. Por lo tanto, este proyecto está abierto a una posible continuidad, 
quizás en un futuro Trabajo de Fin de Máster. 
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6. Glosario de acrónimos y términos 
 

 
3GPP: 3rd Generation Partnership Project. 

4G-LTE: 4th Generation – Long Term Evolution. 

5G-NR: 5th Generation – New Radio. 

ADAS: Advanced Driver Assistance System. 

Amenaza: Toda circunstancia o evento que potencialmente pueda afectar de 
forma adversa al ecosistema del vehículo a través de un acceso no 
autorizado al sistema que bloquee el servicio o que provoque la 
destrucción, alteración o divulgación indebida de la información. 

Atacante: Individuo, grupo, organización o gobierno que realiza o tiene la 
intención de realizar un ataque. 

Botmaster: Persona o entidad que controla una red de dispositivos infectados con 
malware, también conocidos como botnets. 

Botnet: Red de dispositivos infectados y controlados remotamente por un 
atacante, utilizada para llevar a cabo ataques cibernéticos. 

CAN (BUS): Controller Area Network. 

CEF: Common Event Format  

CIO: Chief Information Officer. 

CISO: Chief Information Security Officer. 

CSMS: Cyber Security Management System. 

CVE: Common Vulnerabilities and Exposures. 

CVSS: Common Vulnerability Scoring System. 

DENM: Decentralized Environmental Notification Message. 

DSRC: Dedicated Short Range Communications. 

eCall: Es un sistema de llamada de emergencia automatizado para 
vehículos, diseñado para proporcionar asistencia rápida en caso de un 
accidente automovilístico grave. 

ECU: Electronic Control Unit. 

EDR: Endpoint Detection and Response. 

ETSI: European Communications Standards Institute. 

IDS: Intrusion Detection System. 

IEEE: Institute of Electrical and Electronics Engineers 

Infotainment: Plataforma hardware y software que proporciona funciones de 
entretenimiento multimedia y navegación, así como información de 
diagnóstico y monitorización del vehículo, a través de una consola -
que puede ser táctil- instalada en el salpicadero. 

IoC: Indicadores de Compromiso. 

IoT: Internet of Things. 
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IP: Internet Protocol. 

ISO: International Standards Organization. 

ITS: Intelligent Transportation System. 

ITU: International Telecommunication Union. 

JAIN-SIP: Java APIs for Integrated Networks - Session Initiation Protocol. 

JMF: Java Media Framework. 

JSON: JavaScript Object Notation. 

KQL: Kusto Query Language (lenguaje de consultas utilizado por Microsoft 
Sentinel). 

Malware: Software malicioso diseñado para dañar, alterar o tomar control de un 
sistema informático sin el conocimiento o consentimiento del usuario. 

Machine Learning: Rama de la inteligencia artificial cuyo objetivo es desarrollar técnicas 
que permitan que las computadoras aprendan. 

MCRA: Microsoft Cybersecurity Reference Architectures. 

MIRAI: Tipo de malware utilizado para crear botnets. 

NIST: National Institute of Standards and Technology. 

NVD: National Vulnerability Database. 

OBD: On-Board Diagnostics. 

OBU: On-board Unit (unidad embarcada en el vehículo). 

OSI: Open Systemss Interconnection. 

OTA: Over The Air (actualización del SW por vía inalámbrica). 

RaaS: Ransomware as a Service. 

REST: REpresentational State Transfer. 

RSU: Road-Side Unit (unidad instalada en la vía de transporte). 

SAE: Society of Automobile Engineers. 

SIEM: Security Information and Event Management. 

SOAR: Security Orchestration, Automation and Response. 

SOC: Security Operations Center. 

SPAN: Switched Port ANalyzer. 

SUMS: Software Update Management System. 

TARA: Threat Analysis and Risk Assessment. 

TCP: Transmission Control Protocol. 

TI: Tecnologías de la Información. 

TOR. The Onion Router (red de comunicaciones anónimas utilizada, entre 
otros, por los delincuentes cibernéticos). 

TTP: Tácticas, Técnicas y Procedimientos. 

UDP: User Datagram Protocol. 

UEBA: User and Entity Behavior Analytics. 

UNECE: United Nations Economic Commission for Europe. 
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USB: Universal Serial Bus. 

V2I: Vehicle to Infrastructure communications. 

V2V: Vehicle to Vehicle communications. 

V2X: Vehicle to Everything communications. 

Vector de ataque: Camino o medio a través del cual el atacante puede conseguir el 
acceso a su objetivo con fines maliciosos. 

VoIP: Voice over IP. 

VSOC: Vehicle Security Operations Center. 

Vulnerabilidad: Debilidad de un activo que puede ser explotada por una o más 
amenazas. 
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8. Anexos 
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8.1. Especificaciones técnicas de la OBU fabricada por Q-Free 
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8.2. Especificaciones técnicas de la RSU fabricada por Q-Free 

 
 

 
 
  



 

75 

8.3. Especificaciones técnicas de la unidad de control de Q-Free 
 
Adicionalmente a la OBU y la RSU, Q-Free fabrica también un módulo llamado 
“C-ITS Manager”, que conectado a la red de RSUs proporciona un servicio 
centralizado de back-end con información relevante para los vehículos 
(seguridad, tráfico, medioambiente…). Esta información puede integrarse 
automáticamente en este módulo desde los centros de información del tráfico, 
o bien puede introducirse manualmente. 
 

 

http://www.q-free.com/
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8.4. Comandos AT del protocolo ELM327 
 

A continuación, se muestra la lista de comandos. La información detallada puede 
encontrarse en el manual del fabricante del chip ELM327, ELM Electronics [24].  
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8.5. Script Powershell para envío de mensajes mediante Data Collector API 
 

 
# Variables 

$CustomerId = <Identificador del Workspace> 

$jsonFilePath = "eventos CAN.json" 

$SharedKey = <Clave primaria del Workspace> 

 

# Leer el contenido del archivo JSON 

$json = Get-Content -Path $jsonFilePath -Raw 

 

# Nombre de la tabla en destino (custom log Type) 

$logType = "Log_Concesionarios" 

 

# Timestamp de la carga en Sentinel 

$TimeStampField = "" 

 

# Función para crear la firma utilizando la Shared Key 

Function Build-Signature ($customerId, $sharedKey, $date, $contentLength, $method, 

$contentType, $resource) 

{ 

    $xHeaders = "x-ms-date:" + $date 

    $stringToHash = $method + "`n" + $contentLength + "`n" + $contentType + "`n" + 

$xHeaders + "`n" + $resource 

    $bytesToHash = [Text.Encoding]::UTF8.GetBytes($stringToHash) 

    $keyBytes = [Convert]::FromBase64String($sharedKey) 

 

    $sha256 = New-Object System.Security.Cryptography.HMACSHA256 

    $sha256.Key = $keyBytes 

    $calculatedHash = $sha256.ComputeHash($bytesToHash) 

    $encodedHash = [Convert]::ToBase64String($calculatedHash) 

    $authorization = 'SharedKey {0}:{1}' -f $customerId,$encodedHash 

    return $authorization 

} 

 

# Construcción de parámetros y cabeceras e invocación al API REst 

Function Post-LogAnalyticsData($customerId, $sharedKey, $body, $logType) 

{ 

    $method = "POST" 

    $contentType = "application/json" 

    $resource = "/api/logs" 

    $rfc1123date = [DateTime]::UtcNow.ToString("r") 

    $contentLength = $body.Length 

    $signature = Build-Signature ` 

        -customerId $customerId ` 

        -sharedKey $sharedKey ` 

        -date $rfc1123date ` 

        -contentLength $contentLength ` 

        -method $method ` 

        -contentType $contentType ` 

        -resource $resource 

    $uri = "https://" + $customerId + ".ods.opinsights.azure.com" + $resource + "?api-

version=2016-04-01" 

    $headers = @{ 

        "Authorization" = $signature; 

        "Log-Type" = $logType; 

        "x-ms-date" = $rfc1123date; 

        "time-generated-field" = $TimeStampField; 

    } 

    $response = Invoke-WebRequest -Uri $uri -Method $method -ContentType $contentType 

-Headers $headers -Body $body -UseBasicParsing 

    return $response.StatusCode 

} 

 

# Llamada a la función para envío de la solicitud al Data Collector API 

Post-LogAnalyticsData -customerId $customerId -sharedKey $sharedKey -body 

([System.Text.Encoding]::UTF8.GetBytes($json)) -logType $logType 


