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Introducció

El desenvolupament d'ordinadors i internet els últims trenta anys ha transfor-

mat radicalment el món, la qual cosa ha suposat que la comunicació i el co-

merç siguin inherentment més fàcils i ràpids. Un dels beneficis més immediats

dels ordinadors, dels telèfons mòbils i d'internet rau en el fet que ara podem

obtenir informació de qualsevol persona o cosa en un instant. El fet de poder

adquirir coneixement de persones, llocs i productes des de qualsevol indret del

món permet, teòricament, que els éssers humans estiguin més informats en

tots els aspectes de la seva vida. Com a conseqüència d'això, la connexió a in-

ternet ha augmentat substancialment en les nacions occidentalitzades. Apro-

ximadament el 85% de la població dels països membres de la UE fan servir In-

ternet, amb una proporció d'ús superior a Alemanya i al Regne Unit (Internet

World Stats, 2019). Molts usuaris d'internet graviten al voltant de plataformes

de xarxes socials, com ara Facebook i Twitter, que permeten que les persones

comparteixin punts de vista i opinions sense haver d'interaccionar físicament

amb d'altres. De fet, gairebé el 85% de la població dels països europeus fa servir

Facebook, en comparació amb una taxa general d'ús del 50% respecte a la resta

del món (Internet World Stats, 2019).

De la mateixa manera, l'augment de les compres en línia per mitjà de plata-

formes de comerç electrònic com Amazon permet que els consumidors obtin-

guin pràcticament qualsevol article imaginable a tot el món i a bon preu (Wil-

son, 2011). Les taxes de compres en línia varien segons el lloc, i els països asi-

àtics tenen un percentatge de compradors en línia més elevat en comparació

amb la majoria dels països de la UE (Statista, 2019). L'evidència suggereix que

habitualment els consumidors busquen productes des del telèfon mòbil per

després comprar mitjançant l'ordinador de taula o el portàtil (Chaffey, 2019).

Aquestes transaccions sovint estan habilitades pels processadors de pagaments

financers que faciliten les transferències immediates de fons entre comptes

mitjançant els sistemes bancaris tradicionals, com també per sistemes de pa-

gaments de tercers, com ara Verse.

Els beneficis inherents a la innovació tecnològica es manifesten en tota la so-

cietat, la qual cosa implica canvis en el comportament humà en línia i fora de

línia. El creixement de les comunicacions intervingudes per ordinador (com-

puter-mediated communications, CMC), com ara el correu electrònic i la missat-

geria instantània, ha reestructurat les relacions interpersonals, com també la

manera en què interaccionem amb les empreses i les agències governamentals.

Com a resultat, els agents infractors i criminals han començat a traslladar-se

a espais en línia per delinquir, sigui mitjançant l'ús de CMC o la manipulació

directa i la subversió d'ordinadors i internet, amb la finalitat de causar danys.
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En aquest material s'analitzaran aquests fenòmens i es destacaran les caracte-

rístiques que distingeixen els delictes facilitats per la tecnologia d'aquells que

són considerats delictes tradicionals.
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1. Definició de l'ús indegut i l'ús maliciós d'ordinadors

El gran potencial d'internet per participar en atacs contra la seva infraestruc-

tura, les dades i els usuaris exigeix un conjunt clar de definicions per entendre

aquests fenòmens. Amb aquesta finalitat, la majoria dels investigadors han

aplicat definicions tradicionals d'irregularitats en entorns virtuals. Per exem-

ple, alguns experts utilitzen l'expressió infracció cibernètica per referir-se a l'ús

de la tecnologia per participar en comportaments que infringeixen els estàn-

dards o valors locals, encara que no siguin il·legals per llei (Holt, Bossler i May,

2012; Udris, 2016).

Ciberinfracció no il·legal

Un exemple de ciberinfracció excel·lent és aquell que afecta persones que consumeixen
contingut pornogràfic a través de llocs web i plataformes de xarxes socials (Holt i altres,
2013; Shamsudin, Subramaniam i Alshuaibi, 2012). Aquest comportament pot anar en
contra dels estàndards comunitaris de decència o moralitat, encara que no és il·legal en
si (Quinn i Forsyth, 2013).

Per contra, els actes delictius són comportaments que infringeixen els estatuts

legals codificats i comporten sancions en l'àmbit local, estatal, federal o naci-

onal. Molts països no utilitzen l'expressió delicte cibernètic en el Codi penal,

sinó que identifiquen les accions que violen la llei per mitjà de diferents tec-

nologies. Això es deu a la manca de consens pel que fa al significat de cibercrim,

i al seu ús en la comunitat d'investigadors i professionals.

Per exemple, en la dècada dels noranta i a principis del segle XXI, els termes cibercrim i
delicte informàtic es van emprar per referir-se a activitats delictives relacionades amb la
tecnologia (Goodman, 1997; Hollinger i Lanza-Kaduce, 1988). Alguns van fer servir delicte
informàtic per referir-se a activitats en les quals el delinqüent va aplicar un coneixement
especial sobre els ordinadors, mentre que el delicte cibernètic es va emprar per al·ludir
a aquells delictes que es van cometre com a resultat d'un ús especialitzat del ciberespai
(Furnell, 2002; Wall, 2001).

A mitjans de la primera dècada d'aquest segle, gairebé tots els ordinadors i dis-

positius mòbils es van habilitar per wifi, la qual cosa va fer que tant els inves-

tigadors com els periodistes deixessin d'emprar l'expressió delicte informàtic en

favor de delicte cibernètic o cibercrim (Wall, 2007).

Com a resultat, cibercrim és el terme preferit per referir-se a l'ús maliciós

de la tecnologia.

Una altra preocupació creixent entre els encarregats de formular polítiques

rau en la intersecció del mal ús de la tecnologia amb aquella tecnologia que

serveix a motivacions ideològiques i polítiques, cosa que a vegades s'anomena

ciberterror (Foltz, 2004; Holt, 2012). Si bé no hi ha una definició única per a

ciberterrorisme, alguns acadèmics coincideixen a afirmar que implica l'ús de la

tecnologia per apuntar a una plataforma digital, un sistema informàtic o una
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xarxa (Britz, 2010; Foltz, 2004; Jarvis i MacDonald, 2015). Alguns autors, com

ara Britz (2010), suggereixen que el ciberterror també pot incloure l'ús de pla-

taformes de comunicacions per reclutar i radicalitzar-ne d'altres d'acord amb el

sistema de creences (vegeu Britz, 2010). Al mateix temps, aquesta definició pot

ser massa genèrica, ja que pràcticament qualsevol ús de tecnologia que facin

terroristes i extremistes es podria considerar ciberterror (Jarvis i MacDonald,

2015). Per tant, els investigadors generalment consideren que el ciberterror és

l'ús que es fa de la tecnologia per danyar o alterar la tecnologia i els sistemes de

comunicació en línia amb una motivació ideològica (Holt, Stonhouse, Freilich

i Chermak, 2019; Jarvis i MacDonald, 2015).
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2. Una tipologia de cibercrim

El concepte delicte cibernètic implica un desafiament per al públic en general,

com també per als investigadors i encarregats de formular polítiques, ja que

es poden produir molts usos indeguts de la tecnologia. Com a resultat, alguns

autors han argumentat que cal una tipologia de cibercrim per ajudar a diferen-

ciar les formes de delinqüència que es poden dur a terme (vegeu, per exemple,

Holt, 2013; Wall, 2001). David Wall (2001) va crear un dels marcs més àmplia-

ment citats per classificar els delictes cibernètics; va suggerir que hi havia qua-

tre formes de delicte: 1) ciberinvasió, 2) ciberfrau i robatori, 3) ciberpornogra-

fia i delictes de pornografia i 4) ciberviolència. Aquestes categories reflecteixen

delictes tant instrumentals com expressius, així com la utilització de diferents

habilitats i coneixements tecnològics per cometre aquests delictes.

El primer, la ciberinvasió, es refereix als intents de creuar els límits invisibles

de les propietats en espais virtuals, de manera similar al robatori i a la violació

de domicili (Wall, 2001).

Per exemple, l'ús de contrasenyes per protegir el correu electrònic i els comptes de xarxes
socials, així com les xarxes wifi i els sistemes informàtics, són intents d'evitar que un
recurs sigui mal emprat per persones que no estan autoritzades a utilitzar aquests serveis.
Els usuaris que no hi estan autoritzats i que han d'intentar aconseguir la clau o utilitzar
altres mitjans més sofisticats tècnicament traspassen una barrera clara de control en in-
tentar tenir accés sense el permís de l'operador.

La majoria dels actes associats amb la ciberintrusió provenen de hackers que

utilitzen els coneixements de maquinari i programari per accedir a sistemes

informàtics, comptes de correu electrònic i sistemes i serveis protegits que no

són propietat seva (Furnell, 2002; Jordan i Taylor, 1998). L'acte de piratejar no

és inherentment il·legal, i pot usar-se per protegir els sistemes i posar a prova

la seva seguretat. Els membres del públic general no solen comprendre aquesta

diferència, de manera que culpen els hackers de delictes greus que afecten els

sistemes financers i causen danys als ciutadans, la indústria i el govern per

igual (vegeu el mòdul 2 per a més detalls).

El segon tipus de ciberdelicte segons Wall (2001) implica actes de frau�ciber-

nètic�i�robatori, que poden ser el resultat directe de diverses activitats de ci-

berintrusió. Aquesta categoria, que és molt àmplia, abasta una sèrie de mèto-

des que es poden utilitzar per obtenir informació, béns o serveis de persones i

xarxes informàtiques. Això pot incloure el robatori d'informació personal pro-

vinent de bases de dades mitjançant l'ús de tècniques de pirateria o eines de

programari maliciós. A més, els delinqüents poden adquirir de manera frau-

dulenta informació personal directament de les víctimes mitjançant l'ús de

correus electrònics i perfils de xarxes socials falsos (James, 2005; Ponemon Ins-
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titute, 2018). Independentment del mètode que empri, el delinqüent pot fer

servir aquestes dades per dur a terme transaccions financeres no autoritzades

o vendre-les per fer-ne ús (Holt i Lampke, 2010; Yip i altres, 2013).

El robatori cibernètic també inclou diverses formes d'adquirir propietat

intel·lectual sense pagar al titular original dels drets d'autor o al creador de

contingut, generalment a través de mitjans no autoritzats de còpia de mitjans

digitals (Gopal, Saunders, Bhattacharjee, Agrawal i Wagner, 2004).

Pirateria digital

La pirateria digital suposa grans costos per al propietari de la propietat intel·lectual, ja que,
segons diversos informes, la indústria discogràfica dels Estats Units perd més de dotze
mil milions de dòlars l'any només per descàrregues il·legals de música (Siwek, 2007). La
venda de productes falsificats també s'inclou en aquesta tipologia; aquests productes es
venen fàcilment a través de minoristes en línia a consumidors que poden no adonar-se
de la procedència real (Kennedy, 2016; Wall, 2010).

L'auge de la tecnologia també ha estès un tercer tipus de delicte relacionat amb

la ciberpornografia�i�el�contingut�pornogràfic. Aquesta categoria inclou, es-

pecíficament, la creació i la difusió de contingut sexualment explícit per mitjà

de proveïdors legítims, així com dels creadors de contingut amateur que uti-

litzen eines de captura d'àudio i vídeo d'alta definició (Lane, 2000). A més,

hi ha una gran quantitat de serveis sexuals que operen a través de platafor-

mes de comunicació intervingudes per ordinador, com ara les prostitutes que

s'anuncien en llocs web com Backpage (Cunningham i Kendall, 2013; Finn i

Stalans, 2016). Finalment, la tecnologia ha estat utilitzada per pedòfils per ad-

quirir imatges i vídeos de joves que participen en actes sexuals (Jenkins, 2001;

Quayle i Taylor 2002). Una petita proporció de delinqüents també empra la

tecnologia per enganyar menors d'edat i aconseguir el contacte i abús sexual

fora de línia (Wolak, Finkelhor i Mitchell, 2004; Wolak, Mitchell i Finkelhor,

2003).

L'última categoria assenyalada per Wall inclou actes de violència�cibernètica

per mitjà dels quals un delinqüent utilitza la tecnologia per enviar, rebre o ac-

cedir en línia a materials nocius, punyents o perillosos. Aquests delictes afec-

ten tant joves com adults, ja que les xarxes socials permeten que la informa-

ció sobre els altres s'observi en temps gairebé real i sempre romangui en línia

(Finkelhor, Mitchell i Wolak, 2000; Finn, 2004; Hinduja i Patchin, 2009; Holt

i Bossler, 2009). La naturalesa del delicte varia des de l'assetjament, l'amenaça

o els missatges sexuals enviats per correu electrònic, text o alguna altra forma

de CMC (Bocij, 2004; Finn, 2004). El contingut d'un missatge també pot adre-

çar-se a un sol individu o a grups socials més amplis que poden associar-se més

comunament amb grups d'odi i violència política en el món real (Heggham-

mer, 2013; Holt, 2012; Weimann, 2011). A més, aquells hackers i agents moti-

vats ideològicament poden atacar els espais virtuals per participar en actes de

terrorisme o extremisme en plataformes en línia (vegeu Holt i altres, 2019).
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3. Reconèixer les motivacions després dels delictes
cibernètics

La diversitat de delictes que es classifiquen com a ciberdelictes posa en qüestió

per què els actors s'han adaptat als espais virtuals. La primera raó, i la més

directa, seria la facilitat amb la qual es pot utilitzar la tecnologia per infringir

la llei. Els ordinadors, els telèfons mòbils i la connexió a internet són relativa-

ment econòmics i fàcils d'adquirir en gairebé qualsevol país del món. De fet,

no cal tenir un ordinador; només cal disposar d'accés a internet en un ciber-

cafè o en una biblioteca pública. Molts ciberdelictes també requereixen una

competència tècnica mínima per part de l'infractor. Si bé se suposa que tots

els hackers tenen habilitats tecnològiques, molts dels seus atacs s'aprofiten de

simples errors de seguretat o de descuits comesos pels usuaris (Holt i Bossler,

2016; Ponemon Institute, 2018). A més, ara hi ha una sèrie de proveïdors de

serveis que ofereixen eines i serveis de pirateria a canvi d'una tarifa (Holt, 2013;

Hutchings i Clayton, 2016; Leukfeld i altres, 2017). Per tant, ja no cal tenir

una gran experiència informàtica per cometre un delicte cibernètic si es pot

pagar a una altra persona per fer atacs cibernètics en nom seu (Holt, Smirnova,

Chua i Copes, 2015).

La connexió a internet i la tecnologia informàtica també permeten que els

delinqüents ataquin amb èxit un gran nombre de persones, corporacions i en-

titats simultàniament i des de qualsevol part del món. En la realitat, la tria

de les víctimes està influenciada per les capacitats del delinqüent, com ara les

dimensions, la rapidesa o l'ús d'una arma per intimidar aquestes víctimes (Mi-

ller, 1998; Wright i Decker, 1997). Fins i tot en el millor dels casos, sovint un

delinqüent no pot participar físicament en un atac a un grup per la possibilitat

de ser aplacat per les seves víctimes. Aquestes característiques físiques són ab-

sents en els entorns virtuals, en què els delinqüents tenen temps per adquirir

quantitats massives d'informació sobre individus i empreses. Després poden

adreçar-se a possibles víctimes per diferents punts de contacte, com ara el cor-

reu electrònic i les xarxes socials o bé diferents formes de programari maliciós

en el context de la pirateria (Cross, 2015; Holt i Kilger, 2012; Whitty, 2013).

Internet, sense fronteres i sota demanda, també torna absurdes les rela-

cions físiques i espacials tradicionals, cosa que fa que les víctimes que-

din potencialment vulnerables davant els delinqüents en tot moment

(Yar, 2005).

Un altre avantatge del ciberdelicte des de la perspectiva del delinqüent és que

el risc de detecció i arrest per part dels agents policials és més petit que en els

espais físics. Els delinqüents que participen en delictes personals i de propietat
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en el món real han de prendre mesures per ocultar la identitat: utilitzar roba

ampla o fer canvis d'aspecte (Miller, 1998; Wright i Decker, 1997). En espais

virtuals, en canvi, hi ha pocs factors relacionats amb l'aparença física que es

poden identificar en un delinqüent, com ara l'alçada, el pes i la raça (Wall,

2001). Les persones poden crear identitats falses a través del correu electrònic

i les xarxes socials per ajudar a ocultar la seva identitat real envers les víctimes

(Bocij, 2004). Des d'un punt de vista tècnic, els delinqüents poden amagar-se

fàcilment mitjançant l'ús de servidors intermediaris que ocultaran informa-

ció sobre la seva ubicació física. Alguns fins i tot utilitzen ordinadors aliens

per encobrir més fàcilment les seves accions i entorpir el procés d'investigació

(Holt, 2013).

No només és difícil conèixer la veritable identitat de l'usuari en el ciberespai,

sinó que també pot ser extremament complicat arrestar-lo i processar-lo en

cas que participi en certes formes de delicte cibernètic. Si bé la majoria de

les nacions industrialitzades tenen lleis relacionades amb el cibercrim i l'ús

indegut de la tecnologia, no han establert relacions consistents que permetin

investigacions transnacionals de delictes (Brenner, 2008; Wall, 2007).

Exemple

Les persones que viuen a Rússia i que ataquen sistemes informàtics als Estats Units poden
estar violant les lleis de tots dos països. No obstant això, no hi ha una relació d'extradició
entre aquestes dues nacions, la qual cosa fa difícil portar aquest individu als Estats Units
per ser jutjat pels seus delictes. Aquests factors poden provocar que els delinqüents ata-
quin selectivament determinats països, atès el petit risc de detecció percebut (Brenner,
2008).

Els desafiaments que hi ha en la detecció i la investigació del delicte cibernètic

també afecten la probabilitat que les víctimes denunciïn les seves experiències

a la policia. Algunes formes de delicte cibernètic, com ara la pirateria informà-

tica, poden passar desapercebudes per la víctima fins que es produeix efecti-

vament el delicte. Amb la pirateria, les víctimes poden pensar que la lentitud

del seu sistema informàtic o el mal funcionament es deu, simplement, a un

problema tècnic (Holt i Bossler, 2013; Ngo i Paternoster, 2011). Els errors i els

desperfectes poden ser un símptoma d'infeccions de programari maliciós o al-

gun altre risc informàtic, de manera que la víctima ja pot haver perdut arxius

clau o informació confidencial. El programari de protecció, com ara les eines

antivirus, pot disminuir la probabilitat que un atac es produeixi amb èxit, en-

cara que només sigui efectiu si l'usuari sap com utilitzar correctament aquesta

eina en el seu sistema informàtic (vegeu Holt i Bossler, 2016). Si una persona

no actualitza sovint el programari o fa que escanegi activament els arxius que

intenta descarregar, és possible que no sigui tan útil per protegir el sistema.

En alguns casos, les víctimes també poden sentir-se massa avergonyides per de-

nunciar el delicte a la policia, la qual cosa redueix la probabilitat d'investigar-

lo. Algunes formes de frau en línia requereixen que la víctima i el delinqüent

interaccionin directament, de manera que la primera se sent còmplice del de-

licte. Com a resultat, poden arribar a pensar que la seva experiència serà ig-

norada per la policia, o que fins i tot poden haver comès algun delicte, cosa
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que incrementaria la seva por d'informar (Button, 2012; Button, Nicholls, Kerr

i Owen, 2014; Cross, 2015). Moltes empreses i grans organitzacions tampoc

estan disposades a informar que han estat blanc de ciberdelinqüents per la

preocupació que els seus clients puguin perdre la fe en ells i recórrer als serveis

d'altres proveïdors (Brenner, 2008; Holt, 2003). De la mateixa manera, poden

pensar que un atac reduirà els preus de les accions i tindrà un impacte negatiu

en el valor de l'empresa (Holt i Bossler, 2016). Per això, molts defensen que els

ciberdelictes són un problema molt poc reportat en els països occidentals.
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4. Identificació d'un ciberdelicte econòmic

Tot i que la tecnologia ha influït en quasi tots els tipus de delinqüència, pro-

bablement aquest impacte és més gran en els delictes econòmics. Els actes

de robatori cibernètic, incloent-hi diverses formes de frau, són efectuats molt

més fàcilment i poden afectar una població de víctimes més gran a causa de

l'ús d'internet i dels ordinadors (Baker i Faulkner, 2003; Grabosky, 2007). Ai-

xí doncs, alguns defineixen aquests delictes com a delictes cibernètics, ja que

els delictes tradicionals se simplifiquen amb l'ús de la tecnologia (Holt, 2015;

Wall, 2007). Al mateix temps, els actes de ciberintrusió que s'adrecen direc-

tament a sistemes informàtics i repositoris de dades són únics i donen no-

ves oportunitats als delinqüents per accedir a informació confidencial a tot

el món. Aquests crims poden produir un dany econòmic important, i es con-

sideren delictes ciberdependents, ja que no poden existir sense ordinadors i

connexió a internet.

De fet, l'auge d'internet i dels ordinadors va produir dos canvis socials clau

que afecten directament el risc de dany econòmic que pot haver-hi. En primer

lloc, els ciutadans han perdut el control de la seva informació d'identificació

personal (personally identifiable information, PII), que comprèn des de detalls

simples com el nom, l'adreça i la data de naixement fins a la informació molt

més sensible, com ara hàbits de compra i preferències polítiques (Byer, 2018;

Federal Trade Commission, 2016). La gran quantitat de dades que ara estan

disponibles en tots els serveis en línia sobre un individu també suposa una

amenaça per a la seguretat pública. Els webs de comerç electrònic retenen in-

formació financera del client per permetre compres immediates i el lliurament

ràpid de productes. La seguretat d'aquesta informació no està garantida i de-

pèn completament dels protocols de seguretat que les companyies estableixin

per assegurar la confidencialitat i privacitat de les dades (Brown, 2019).

Aquesta informació té un valor substancial, ja que es pot utilitzar per

obtenir targetes de crèdit, préstecs i diversos serveis d'agències governa-

mentals (Federal Trade Commission, 2016).

En segon lloc, les companyies i les xarxes socials han monetitzat la informació

sobre els interessos, els comportaments i la identitat individuals dels consu-

midors. Això es deu, sobretot, a l'ús voluntari de xarxes socials per part de la

població i a la seva predisposició per compartir la informació en la comunitat

mundial (Byer, 2018). Les plataformes com Facebook i Twitter guanyen diners

en oferir serveis de publicitat a empreses i organitzacions que poden adaptar

els missatges a un públic molt reduït, basat en coneixements demogràfics i de

comportament obtinguts de les seves publicacions (Byer, 2018; Zunger, 2018).
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A més, els llocs web de comerç electrònic i els minoristes físics registren el

comportament dels clients i ofereixen accés a la seva informació a canvi d'una

tarifa de serveis. Com a conseqüència, la majoria de la informació sobre les

vides dels usuaris en línia i fora de línia s'està fusionant per esdevenir fonts de

dades que les corporacions poden estudiar i utilitzar per a una millor captació

de minoristes i clients (Zunger, 2018).

Com a resultat, la tecnologia ha permès una varietat de possibles delictes co-

munament coneguts com a frau. Els actes de frau es poden definir generalment

com l'adquisició delictiva de diners o propietats de les víctimes mitjançant l'ús

d'enganys o trampes (vegeu, per exemple, Baker i Faulkner, 2003). Això últim

pot suposar una organització complexa, amb múltiples delinqüents que coor-

dinen les seves forces, o delictes comesos per un únic agent (Button i altres,

2012; Graobsky, 2007). Molts d'aquests plans d'actuació delictiva impliquen

l'ús indegut dels CMC, especialment el correu electrònic i les pàgines web, per

presentar una imatge suggerent que pugui atraure possibles víctimes. Al seu

torn, la víctima pot proporcionar voluntàriament informació personal i detalls

financers als delinqüents (Button, 2012; Whitty, 2013). Altres formes de frau

no requereixen la interacció amb les víctimes, ja que el delinqüent simplement

ataca les bases de dades financeres corporatives i els sistemes de pagament per

aconseguir informació confidencial (James, 2005; Holt i Lampke, 2010).

Aquestes condicions han creat un entorn en què els delinqüents poden ad-

quirir informació confidencial de diverses maneres per defraudar tant bancs

com proveïdors de serveis financers, sol·licitar serveis il·legalment o crear do-

cuments d'identitat falsos, com ara passaports i carnets de conduir, per ocultar

la seva veritable identitat davant les forces policials.

El públic en general, els legisladors i els investigadors sovint es referei-

xen a aquestes activitats com a frau o robatori d'identitat.

El significat i l'ús de cada terme varia segons el lloc, encara que sovint es fan

servir indistintament (Copes i Vieraitis, 2009; Koops, Leenes, Meints, Van der

Meulen i Jaquet-Chiffelle, 2009). Per exemple, els investigadors nord-ameri-

cans han definit el robatori d'identitat com l'ús o la possessió il·legal dels do-

cuments d'identitat d'una altra persona per cometre, donar suport o partici-

par en activitats il·legals (Allison, Schuck i Learsch, 2005; Copes i Vieraitis,

2009). L'Oficina d'Estadístiques Judicials dels Estats Units va definir el robatori

d'identitat de manera una mica diferent, ja que se centrava en els seus aspec-

tes econòmics, incloent-hi «l'ús indegut amb èxit d'un compte existent, com

un compte de targeta de dèbit o crèdit, l'ús indegut d'informació personal per

obrir un compte nou o l'ús indegut d'informació personal per a altres finalitats

fraudulentes, com ara obtenir préstecs públics o proporcionar informació falsa

a la policia en un delicte o en un control de trànsit» (Harrell, 2014).
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El concepte robatori d'identitat s'empra en altres països occidentals per

reflectir l'ús indegut de la informació d'identificació personal d'una al-

tra persona per tal d'obtenir diners, crèdit, béns o serveis en nom seu,

com també per habilitar altres formes de frau financer (National Fraud

Authority, 2013).

Independentment del llenguatge utilitzat, els delictes d'identitat són un pro-

blema greu a tot el món (Button, 2012; Harrell, 2019). De fet, l'amenaça po-

tencial de diverses formes de frau i robatori d'identitat és alta en tota la Unió

Europea, a causa de la facilitat de l'encreuament de fronteres i les comunicaci-

ons per internet en general (Button, 2012). És difícil avaluar l'impacte econò-

mic d'aquests delictes atesa la manca de denúncies i les dificultats per deter-

minar el nombre de víctimes, sobretot quan es tenen en compte els casos de

victimització transnacionals (Anderson i altres, 2013; Button, 2012; Internet

Crime Complaint Center, 2018).

Un exemple en són les dades recopilades als Estats Units que demostraven que hi va haver
més de catorze milions de víctimes de robatori d'identitat el 2012, amb pèrdues variables
en funció de l'ús de la informació. Aquestes víctimes van perdre una mitjana de 552 $
quan el delinqüent havia utilitzat la seva targeta de dèbit, mentre que si aquest havia fet
ús de la targeta de crèdit de les víctimes, les pèrdues eren de 1.448 $ (Harrell, 2019).

Per tant, no podem ignorar l'abast del dany causat pel delicte d'identitat i la

seva relació amb el frau i el delicte cibernètic en general.
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Resum

Mentre els avenços tecnològics continuïn transformant la societat, aquests

canvis també influiran sobre els delictes financers i la criminalitat. En aquest

material es dona una visió general de les formes més comunes de frau i roba-

tori emprades pels delinqüents en els mitjans tecnològics i, a més, s'exploraran

els factors associats amb la victimització per avaluar l'abast del dany que es

produeix amb aquests delictes. Cada mòdul se centra en diferents delictes i

formes de cibercrim econòmic. Aquest primer mòdul ens introdueix el delicte

cibernètic i els delictes econòmics que hi estan relacionats. El mòdul 2 exa-

mina els actes de ciberintrusió, concretament la pirateria informàtica i les in-

feccions de programari maliciós. El mòdul 3 analitza el problema de les targe-

tes o el robatori i la venda d'informació financera adquirida per mitjà de dife-

rents formes de ciberintrusió. El mòdul 4 considera els diversos fraus que pot

haver-hi a través del correu electrònic, incloent-hi correus nigerians i estafes

romàntiques. El mòdul 5 detalla les amenaces plantejades pel robatori de pro-

pietat intel·lectual, incloent-hi la falsificació de productes i la pirateria digital.

El mòdul 6 aborda els nous ciberdelictes econòmics que es poden produir en

funció del canvi tecnològic.
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