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Sistema de monitoritzacié de servidors

Introduccio

Aquesta guia té com a objectiu el de documentar les diferents funcionalitats que
agrupen el conjunt de projectes de la solucid Server Monitor. Es fara tant des de la
perspectiva d’un usuari avancat (o administrador) com des del d’un usuari normal
d’aplicacié. La excepcionalitat del cas també condiciona el fet de que existira un usuari
controlador que s’encarregara de monitoritzar i generar events dintre de la nostra
infraestructura virtual.

L'objectiu de la solucié Server Monitor és la de controlar I’estat de la nostra
infraestructura de servidors i de xarxa, i es llencin alertes i comunicacions quan
qualsevol dels elements que monitoritzemfalli. Per assolir aquest objectiu ens
ajudarem d’un servei de Windows que estara constantment analitzant I’estat en
temps real de la infraestructura configurada a la base de dades, i en funcié dels
diferents parametres i llindars d’error establerts es generaran excepcions amb les
seves pertinents notificacions via mail a cada un dels usuaris relacionats amb aquest
servel en qlestio.

La eina principal sera una web que ens permetra tant configurar qualsevol
aspecte de la solucid, i consultar la informacié tant a nivell d’'usuari normal com
avancat. Tambéincorporarem una aplicacié per a Windows Phone 7, que servira per
veureles alertes, marcar-les coma llegides i veurel’estat actual dels servidors sobre
els que tenim permisos.

Tota aquesta solucié es fonamenta en una plataforma independent basada en
una llibreria (Framework) que implica tota la logica de negoci, i que és consultada
per un WebService que & € que fara d’interficie entre totes les aplicacions i el cor
de la aplicacié (Framework + Base de dades). D’aquesta manera ens assegurem un
model d’aplicacid modular, escalablei amb moviment deles aplicacions client.
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Guia per l'usuari administrador de la aplicacié

L’usuari administrador assumira un rol més del que esta habituat. Apart de les habituals
gestions d’administrador com son donar d’alta i baixa, usuaris, servidors, configuracions i
manteniments diversos.... també |i assignarem la potestat d’administrar i controlar la
virtualitzacio de la solucié.

Aplicacid Tauler de Control

Com l'objectiu del treball és el de controlar una infraestructura de xarxa i de
servidors i aixo no ho podrem reflectir en un entorn aillat, s’ha realitzat una aplicacié que
estara constantment enviant la informacid del seu estat a la base de dades simulant la
diferent configuracio dels diferents servidors i serveis associats a la aplicacié web.

Pertantsialaaplicacio web es crea unservidor Xamb n serveis associats; aquests es
veuran a la aplicacio de panell de control per a poder simular qualsevol de les
caracteristiques associades: aturar oiniciar serveis, modificar I'activitat de les CPU, |’Us de
la memoria i dels diferents discs durs.

Descripcio dels diferents elements

Només entrar a la aplicacié verificara si hi ha connexié amb la base de dades, i en cas
de ser negatiu sortira directament sense deixar fer cap operativa després de mostrar un

missatge informatiu.

La pantalla inicial sera estara completament desactivada a excepcié de les opcions de
menuiel boté principal per a que s’inicialitzi I’'entorn i es comencin a generar dades.

Les opcions que trobarem inicialment actives seran:

- El botd, Inicialitza entorn: Connectara amb la base de dades i carregara tota la
informacio dels servidors, instal-lara el servei de Windows i I'inicialitzara per a
gue es comencin a generarles dades i la gestié d’aquesta.

- La opcié de mend, Obrir aplicacié principal: Ens obrira el navegador

predeterminat del sistema amb la web de la aplicacid inicialitzada.

- La opcié de mendu, Obrir serveis de Windows: Ens obrira la consola de Windows
on apareixen els serveis. Aqui podrem verificar I’estat en el que es troba el servei
de la nostre aplicacio.
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Sistema de monitoritzacié de servidors _

- La opcié de menu, Manual: Ens obrira el manual d’usuari de la aplicacié (Es
necessari disposar del Adobe Acrobat Reader per a la seva visio.

- Laopciéde menu: A sobre de: Que ens mostra un breu resum de versio, autor...

de la aplicacio.

Ajuda

Inicialitza entorn Interval d'actualitzacié |30 Hardware

Nem Zona Critic Xana Memaria

Menu Ajuda

Obrir aplicacic principal ., Manual

Obrir serveis de windows | d'actualitzac A sobre de

7 e Zona
Sortir Zona o

!'furmaclo del servidor Server I

Servidor: Memébria:
Servei Servei

CPU's

HDD's;

Descripcié:

Primers passos a realitzar

El primer cop que inicialitzem la aplicacid, encara que sigui a titol informatiu, és
interessant que s’obrin els serveis de Windows per a verificar que la aplicacid s’esta
inicialitzant correctament. Al obrir la finestra de serveis de Windows verificarem que no hi
ha cap servei anomenat “Server Monitor” ni instal-lat ni executant-se al sistema. La
aplicacid s’ha optimitzat per a que no s’hagi de realitzar cap procés extraordinari de
instal-lacié del serveiiaquest vagi sempre associat a la execucié de la aplicacid.

Ara ja podem prémer el boté “Inicialitza I’entorn”, que és connectara a la base de
dades, extraura tota la informacié de configuracié dels servidors i comencgara a generar
les dades del temps real (online). Alhora podrem verificar a la finestra de serveis de
Windows si la actualitzem que s’haura installat e iniciat un servei que és el que
monitoritzara en tot moment la informacié generada per la nostre aplicacié de “Tauler de
control”, analitzara les dades, i en funcid dels parametres establerts decidira si es generen
ono les alertes amb les seves pertinents notificacions.
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Sistema de monitoritzacié de servidors

2 Servicios (locales)

-

Server Monitor Mambre Estado Tipo de inicio Iniciar sesidn como
. S Publicacidn de recurso de deteccidn def..  Iniciada Automatico Servicio local
Detener el servicio & P de ubicacién de red Tniciad 2 . Servicio de red
Reiniciar el servicia S Reconocimiento de ubicacidn de re hiciado utomatico ervicio de re
S Recopilador de eventos de Weindows Manual Servicio de red
S Redirector de puerto en modo usuario d.. Iniciado Manual Sistema local
DE5C_"'PC'én: . 5 Registrador de configuracidn de Window.., Manual Servicio local
Service of analysis server , . - . . .
infraestructure S Registro de eventos de Windows Iniciado Autormatico Servicio local
L Registro rernoto hanual Servicio local
S Registros y alertas de rendimiento Manual Servicio local
i Server Monitor Iniciado Autornatico Sistema local
S Servicio auxiliar de SQL Active Directory Deshabilitado Servicio de red
5 Servicio biométrico de Windowss Manual Sistema local

A la aplicacié podrem determinar que esta dividida en quatre parts molt ben
definides. Primer tindrem un llistat amb tots els servidors que es troben actius a la base
de dades; un cop seleccionat qualsevol d’ells es carregara tota la seva informacié a la
resta de elements. Per un costat estara la informacid estatica de les seves propietats a
“Informacio del servidor”; i en funcié del hardware que alli es descriu habilitara els
pertinents dispositius a I’apartat de Hardware. Tot dispositiu té com a minim el dispositiu
de xarxa que és el minim que es necessita per a connectar-s’hi i extreure’n la informacio.
La resta d’elements de hardware seran barres de progrés on es podran definir el seu us o
activitat del 0 al 100%. Per ultim només s’activaran els botons dels serveis que té associat
el servidor, permetent aturar-los e iniciar-los en tot moment.

B Server Monitor - Taulerd

Menu Ajuda

Aturar monitoritzacio Interval d'actuzlitzacié |30 - Hardware
Nom Zona Critic Karxa Desconnectar Memaria

=]

AS400 Corporativa Critic

Nicbe Corporativa Critic cPUl ] HDD 1 ]
Porthos Corporativa Critic

Servidor SQL Corporativa Critic CPu2 ] HDD 2 ]
Strogoff Corporativa Critic .
Tarif?czccr C::orat'vz Norma Uz HOD3 J
Agora Corporativa Normal CPU 4 HDD 4 ]
Antartida Corporativa Normal

Maslow Corporativa Norma

ol Corporativa Critic Serveis

Firswal Aturar Spooler
Antivirus Aturar s
Windows Update Aturar
Servidor:  Niobe Memaria: 4 Gb
VMware Tools Aturar

DNS: niobe CPU's 2

Informacié del servidor

SQL Server
Ir: 192.168.1.3 HDD's: 4

A File Server
Descripcié: Fileserver

DNS Server
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Sistema de monitoritzacié de servidors _

Tots els serveis s’inicialitzaran en un primer moment en un estat correcte, és a dir, els
serveis es trobaran iniciats, la xarxa connectada, i I’Us de la memoria, CPU i discs durs al
50%. Si anem movent-nos d’un servidor a un altre anirem veient com s’actualitza tota la
informacioé pertinent al servidor seleccionat, i s’activen i desactiven els serveis que li
pertoquen.

En tot moment podrem aturar el servei de monitoritzacié per a que deixi de generar
dades i realitzar notificacions. Per a fer-ho ho farem mitjangant el mateix botd
d’inicialitzacid, que un cop esta en funcionament canvia la seva funcionalitat per la de
aturar-la. El fet d’aturar-la, atura el servei de Windows i permet que al tornar a iniciar-la
es refresqui el llistat de Servidors per afegir-ne de nous o treure’n en funcié de les accions
realitzades a la aplicacio web principal.

Executar modificacions per forgar alertes

Un cop tenim la aplicacié i el servei funcionant ja podrem anar realitzant els canvis
pertinents per a que es vegin reflectits a la resta d’aplicacions.

Per defecte la aplicacid esta configurada per a que realitzi un procés d’analisi de les
dades generades cada 30 segons. Tot i que en el mode demostracio (que es el que estem
realitzant de forma virtual i local) és més que suficient, en un mode real de produccio
seria abusiu per I’excés d’informacié i sobrecarregament de xarxa i servidors. La
monitoritzacié ha de ser una utilitat i no pas una carrega. Aquest parametre el podrem
modificar amb el corresponent desplegable.

El procés natural de la aplicacié sera que el Tauler de Control insereix les dades del
temps real a la base de dades per a cada modificacio que es realitzi dintre de la aplicacio;
el servei de Windows n funcié del interval establert, copiara aquesta informacié al historic
de la aplicacid, i realitzara el pertinent analisi per saber si cal o no generar alarmes i

realitzar la comunicacié.

Siseleccionem un servidor qualsevol i aturem un dels seus serveis, podrem veure que
un cop passat el temps minim d’actualitzacié ja es podra veure reflectit a la resta
d’aplicacions (mobil i web). Tots aquests canvis que anirem fent s’aniran reflectint a
I’historic de la aplicacio amb la finalitat de veure quina ha estat la evolucié de cada
sistema.
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Sistema de monitoritzacié de servidors

Ala seglient captura podrem veure com s’ha aturat alguns dels serveis associats
al servidor SQL. Aturar e iniciar un servei és tant senzill com prémer el botd associat i
aquest anira canviant d’estat. Si entre canvi i canvi s’ha realitzat I’analisi per part del
servei, aixo quedara reflectit al historic, i al instant es veura reflectit al online de la web o
del mobil.

Menu Ajuda
Nom Zona Critic Xara Memria (i
As400 Corporativa Critic
Niobe Corporativa Critic Ut 0 LoD 1 0
Porthos Corporativa Critic
Servidor SQL Corporativa Critic cpPuz {J HDD 2
Strogoff Corporativa Critic
) ) cPu3 HDD 3
Tarificador Corporativa Norms
Agora Corporativa Norms U4 HDD 4
Antsrtida Corporativa Norms
Maslow Corporativa Norma
cn Corporativa Critic Eshcs
Firewall Aturar Spooler
Antivirus s
Informacié del servidor Windows Update Exchange
Servidor:  Servidor SQL Memeria: 86
e Tos
DNS: servsgl cUs 2
P 192.168.17 HDD's 1
File Server Director Actiu
Descripeié: Servidor de SOL
—— Sim

També podrem modificar els seglients parametres del hardware incrementar o
disminuint I’activitat de les CPU’s assignades, les unitats d’emmagatzament (HDD),
I’4s de la memoria o connectar-lo o desconnectar-lo de la xarxa.

Menu Ajuda
Aturar menitoritzacié |  Interval d'actualitzacid Harduore
Nom Zona Critic Yane Memaria ]
AS400 Corporativa Critic
Niobe Corporativa Critic chut N LoD 1 n
Porthos Corporativa Critic
Servidor SQL Corporativa e cpu2 ] HDD 2
Strogoff Corporativa Critic
: cPU3 HDD 3
Tarificador Corporativa Norma
Agora Corporativa Normal cPu4 HDD 4
Antartida Corporativa Normal
Maslow Corporativa Normal
cn Corporativa Critic Serveis
Firewall Spooler
Antivirus b
Informaci del servidor Windows Update Exchange
Senvidor:  Servidor SQL Memsria: 8 Gb
VMuware Tools Char
DNS: servsql cPUs 2
S Server Sharepoint
IP: 192168.17 HDDs: 1
File Server Director Actiu
Descripcié: Servidor de SQL
NS Seve Seres
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Sistema de monitoritzacié de servidors _

Com sortir de la aplicacié

Es important sortir correctament de la aplicacié. Amb la finalitat de que la
aplicacid sigui el maxim de neta i transparenta per l'usuari, al iniciar el servei de
monitoritzacio (tal i com s’ha explicat anteriorment) s’instal-la i s’inicialitza el servei
de monitoritzacié al sistema local. Al sortir de la aplicacié ja sigui per la opcié de
menlU com per l'aspa automaticament aquest servei s’atura i es desinstal-la del
sistema, deixant-lo net i en el mateix estat en el que es trobava abans d’iniciar la

aplicacié.

Extres

Les principals accions tant del aplicatiu de Tauler de Control, com del servei
de monitoritzacié quedaran reflectides en els logs de la aplicacid. Dintre de la
carpeta de la solucid localitzarem una carpeta amb els logs diaris de la aplicacid. Si

aquesta carpeta no hi és la generara automaticament al iniciar la aplicacid.

Ala part d’ajuda de la aplicacié hi ha un accés a aquest mateix manual, i a la
part del “Asobre de”, hi ha un breuresum de les aplicacions de la solucié.

Server Monitor
Control Panel
Aguest software forma part de la sclucié complerta anomenada
"Server Monitor” que agrupa les segiients aplicacions:

Server Monitor

Windows Presentation Foundation

Windows Phone 7 App

Web ASP.NET - C#

Web Service - Windows Comunication Foundation

Autor: Oriol Foradada Angrill
Ultima versis: v. 1.0.0 Rev 0 - 28/05/2012
Comentaris: Treball de final de carrera de la UOC
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Aplicacié Web
Introduccid a la aplicacié web

La aplicacio web és el frontend principal de la aplicacié. Sera la principal
interficie d’usuari tant per el perfil d’administrador, com per el d’usuari final. Tot i
que la aplicacié esta preparada per a treballar amb diferents perfils, s’ha configurat
inicialment amb dos ben diferenciats. El grup d’usuaris normals que tindran accés a
les seves dades personals, a les seves alertes i a veure I'estat dels servidors sobre els
gue tenen permisos assignats; i el perfil d’administrador que tindra les mateixes
opcions que un usuari normal amb |’afegit de totes les opcions de administracio.

Aquest apartat només ens centrarem a la part d’administracié donat que la part
d’usuari, comuna per a ambdods perfils es podra consultar a la part de manual

d’usuari més endavant.

Només fer login amb un usuari amb perfil del grup d’administradors veurem que
tindra una opcid més de menu que és la de configuracid. Dintre d’aquesta veurem els
diferents apartats de gestié d’usuaris, de servidors, d’alertes i d’aplicacio.

admin - (Sortir)|

|:| Server Monitor
Pagina principal Alertes Servidors Ajuda

Servidors

Alertes

Gestio d’usuaris

La gestidé d’usuaris centralitzara tota la gestié d’accés a les aplicacions tant mobil
com web, els parametres de notificacié i els permisos dels usuaris sobre els serveis
associats als servidors. Es concentrara en quatre pantalles: la de llistat d’usuaris,
edicié d’un usuari, creacié d’un usuarii modificacid i assignacié de permisos.
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Llistat d’usuaris

El llistat d’usuaris sera la pantalla principal de la gestid d’usuaris. Des d’aquesta
pagina podrem veure el total dels usuaris creats a la aplicacido, amb una breu sintesi
dels seus camps més importants, com son: el grup al que pertanyen, el seu estat
(actiu /desactivat) i el seu nickname per entrar a la aplicacié.

Pera cada un dels usuaris ens trobarem amb la opcié de desactivar-lo o activar-
lo, podrem restablir la contrasenya, o bé entrar a la serva fitxa per a poder fer les
modificacions que necessitem sobre el seu perfil.

Restablir la contrasenya d’un usuari ho podrem fer de dues maneres diferents.
Per un costat donant-li al botd pertinent li estarem enviant un mail amb una nova
contrasenya generada automaticament a la seva compte del seu perfil; o bé entrant
dintre de la seva fitxa i generant-la al nostre gust o segons la sol-licitud del usuari.

Per ultim dintre d’aquesta pagina ens trobarem amb la opcié de crear un usuari
nou.

admin - (Sortir)

|:| Server Monitor

Pagina principal Alertes Servidol Config Ajuda

Usuaris

Llistat d'usuaris de |a aplicacié

Nom Grup Estat Nom d'usuari
Administrador Administradors Q admin Modificar || Restablir contrasenya Deshabilitar usuari
Usuari normal Convidats Q user [ Modificar H Restablir contrasenya ” Deshabilitar usuari I
Usuari convidat Administradors Q guest [ Modificar H Restablir contrasenya ” Deshabilitar usuari ]
27/05/2012 9:01:33 Autor: Oriol Foradada - TFC UOC - Juny 2012
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Nou usuari

Per a crear un nou usuari ens trobarem amb el segiient formulari:

Nou Usuari
MNom Accés a la aplicacié
Nom d'usuari:
Email: Teléfon SMS:
Caontrasenya:
Twitter: Telefon: Repetir contrasenya:
Grup -
" : Administradors E
deuars: Notificacions
Comentaris:

[ email I sms O Twitter

Crear usuari Assignar permisos

Com tots els diferents formularis de la aplicacié, té implicit un control de
verificacié tant del tipus de dada introduida com de la quantitat. Amb la finalitat
d’assegurar la integritat de la base dades no es permet deixa en blanc camps
obligatoris, ni que excedeixin de la seva longitud maxima. | amb la finalitat de la
integritat de la aplicacié també es verifica que la dada introduida sigui el maxim de
fiable possible mirant per exemple o la longitud minima, si el mail és valid, el telefon
d’avis de SMS es un camp numeérics, i el de Twitter obliga a iniciar-se amb @ i ser
inferior a 16 caracters, o si les contrasenyes introduides sén idéntiques. Definirem
també de quines maneres voldrem que rebi les notificacions el usuari.

Nou Usuari

Nom: * Accés a la aplicacio

) X Nom d'usuari: [
Email: * Teléfon SMS:

Contrasenya: *

Twitter: [ Teléfon: * Repetir contrasenya: *
Grup d'usuaris: | Administraders ) .

P E Notificacions
Comentaris: -

[ email Elsms ElTwitter

Repassa els camps obligatoris

. El nom d'usuari és obligatori.
. El nom d'usuari és obligatori.
Assignar permisos . La contrasenya és obligatoria.
- La segana contrasenya és abligatoria.
El email és obligatori.
El teléfon és ncessari.

Oriol Foradada Angrill
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Permisos d’usuari

Un cop creat un usuari correctament o si ens trobem a la fitxa de modificar un
usuari. Els permisos de la aplicacié no son a nivell de servidor, sind que van un pas
més enlla i els assigna a nivell de servei de servidor. D’aquesta manera podem tenir
usuaris que puguin seguir i rebre notificacions només del servei del servidor que li
interessi o li pertoqui.

Es a dir ens podrem trobar amb un usuari del departament d’internet que vulgui
rebre les notificacions del servidor frontal d’internet i poder-ne consultar el seu estat
real entot moment. A aquest usuarilidonarem accés al servei de IS, xarxa, espai en
disc, us de CPU i memoria del servidor; pero altres serveis com el de Windows
Update o les VMWare Toolso... no necessita rebre-les ni saber-ne el seu estat.

Per defecte I'usuari admin té permisos per a tots els servidors inicials, pero pera
qualsevol servidor nou només tindra control total el usuari que s’assigni com a

propietari o responsable.

Permisos del usuari admin
Servidor: | Strogoff [=]
Serveis associats al servidor Permisos efectius
Firewall - s
Antivirus CPU1
VMware Tools Memory
SQL Server = HDD1
Exchange T Network
Sharepoint
CPU2
CPU3
CPU4
HDD2 S -
2
Guardar ] [ Sortir ]

Tal i com podem observar a la anterior imatge, la pantalla es separa en tres
parts principals, la seleccié del servidor, que automaticament mostrara les serveis
associats, i I'estat actual dels permisos efectius per a l'usuari (a la dreta de la
pantalla). Am b la ajuda dels botons centrals anirem assignant i des assignant
permisos d’un en un o de servidor en servidor. Tots els canvis s’aniran
emmagatzemant en memoria fins que decidim salvar els canvis o bé desistim i sortim

de la pantalla.
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Modificar usuari

Tal i com s’ha explicat anteriorment a la pagina de llistat d’usuaris podem fer
dues modificacions directes d’usuari, desactivant-lo o activant-lo, i generant-li una
nova contrasenya automaticament.

Usuaris

Llistat d'usuaris de |a aplicacio

5'ha enviat una nova contrasenya al usuari user

Nom d'usuari

Administrador Administradors Q admin Mo m Restablir contrasenya || Deshabilitar usuari

Usuari normal Convidats Q user [ Modificar H Restablir contrasenya ]I_LHabiIilar usuari ]

&

Usuari convidat Administradors Q - guest I Todificar || Restablir contrasenya || Deshabilitar usuari ]

Si seleccionem qualsevol d’ells se’ns mostrara una pantalla idéntica a la de alta
d’un nou usuari pero ja degudament complimentada amb les dades d’aquest a
excepcidé de la contrasenya que sempre estara oculta.

Tindrem accés a modificar qualsevol de les dades sempre i quan respectem les
validacions propies del formulari. Inclds ens permetra modificar el nom d’usuari tot i
que si al aplicar els canvis ja existeix un altre amb el mateix nom no ens permetra la
modificacio. El camp contrasenya si el deixem en blanc no el modificara a la base de
dades deixara la existent configurada per el propi usuari o en el moment de la seva
creacid. També podrem modificar de quines maneres rebra les notificacions el usuari.
Un cop dintre també ens permetra entrar a la pantalla d’assignacié de permisos on
es veuran reflectits els que ja té i ens permetra modificar-los

Modificar Usuari

Accés a la aplicacio

Nom: Administrador
Email: oforadada@uoc.ed Teléfon SMS: | 650222333 Nom d'usuari: admin
Twitter: @oforadada Telefon: | 666554430 Contrasenya:

Grup d'usuaris: | Administradors E Data de creacié: 01/01/2012 0:00:.00

Comentaris:

Repetir contrasenya:

Usuari administrador de la aplicacid 5 _
Notificacions

 eMail M sms @ Twitter

4

Maodificar Usuari
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Veure I’historial d’accions del sistema i propis d’usuari

Talicom s’explicara ala part comuna (manual d’usuari normal), tots els usuaris
poden modificar les seves propies dades accedint a I'enllaca que apareix a la part
superior dreta de la aplicacié amb el nom d’usuari que ha iniciat sessié.

Dintre d’aquesta pantalla tothom pot veure quina ha sigut la seva activitat
dintre de la aplicacié. Qualsevol dels usuaris amb el rol d’administrador, els hi
apareixera un desplegable annex on no només podran veure les seves accions siné
les de qualsevol dels usuaris de la aplicacié o inclus del sistema (events no lligats a
cap usuari, errors d’accés...)

Registre

' .

d accions Llistat dels registres d'accions a la aplicacié
Moment Descripcié del event

27/05/2012 10:12:02 Entrada a la pagina principal

27/05/2012 10:12:02 Ha modificat les seves dades.

27/05/2012 10:11:38 Ha modificat el usuari 0 - Administrador de la aplicacié

27/05/2012 10:11:31 Ha modificat el usuari 0 - Usuari normal

27/05/2012 10:11:24 Ha modificat el usuari 0 - Usuari convidat

27/05/2012 10:11:08 Ha modificat el usuari 0 - Administrador de la aplicacié

27/05/2012 10:10:52 Ha modificat el usuari 0 - Administrador de la aplicacié

27/05/2012 10:10:28 Entrada a la pagina principal

27/05/2012 9:56:45 Ha modificat el usuari 0 - Usuari UOC

27/05/2012 9:55:52 Ha modificat el usuari 0 - Usuari UOC

Registre

v .
ﬁzﬂ:: ﬁogéidat d accions Llistat dels registres d'accions a la aplicacié
Moment Descripcié del event

27/05/2012 9:39:33 Intent d'inici de sessid amb l'usuari PP

27/05/2012 9:39:33 Intent d'accés amb |'usuariPP

27/05/2012 9:17:21 Error per intent d'accés a pagina no permesa

27/05/2012 9:13:08 Error per intent d'accés a pagina no permesa

27/05/2012 8:33:52 Intent d'inici de sessid amb 'usuari admin

27/05/2012 8:33:51 Intent d'accés amb |'usuariadmin

27/05/2012 8:33:48 Intent d'inici de sessid amb l'usuari admin

27/05/2012 8:33:48 Intent d'accés amb |'usuariadmin

27/05/2012 8:32:27 Intent d'accés amb |'usuariadmin

27/05/2012 §:27:12 Entrada a |a pagina principal anonima

12345678
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Gestio de servidors

La gestid de servidors no difereix molt de la d’usuaris a excepcié de tot el que
envolta els permisos. Es centrara en tres pantalles, la de llistat de servidors,
modificacié d’un servidori creacié d’un servidor.

Llistat de servidors

Aquesta sera la pantalla principal d’administracié i gestié dels servidors. Ens
mostrara el total dels servidors que hi ha a la base de dades en funcié dels permisos
que tingui l’'usuari connectat. Per molt que I'usuari pertanyi al grup d’administradors
si no té permisos sobre algun servidor aquest no li apareixera al llistat. Amb aixo
aconseguirem que podrem distribuir la gestié dels servidors entre diferents

administradors.

El llistat es compondra del nom del servidor, la zona a la que pertany, el seu
nivell de criticitat, si esta habilitat i el total d’alarmes per fer-nos una idea del nivell
de estabilitat d’aquest. Com tots els llistats de la aplicacié estaran segmentats en
diferents pagines automaticament amb la finalitat de que la pantalla sigui més
amigable.

Per finalitzar, les opcions que ens proporcionara els llistats sera la de enviar-nos
a la pagina de modificacié del servidor en qliestio, podrem habilitar o deshabilitar
gualsevol dels servidors, o bé crear-ne un de nou.

-
Servidors
Llistat de servidors de |a aplicacio
Nom Zona Critic Actiu Total
Alarmes
iz
AS400 Corporativa [_L _%!:' 3 [ Modificar ] [ Deshabilitar servider ]
Niobe Corporativa _* 0 [ Modificar ] [ Habilitar servidor ]
.-"\‘ 1
Porthos Corporativa [_L _%!I' 2 [ Modificar ] [ Deshabilitar servider ]
F=N
Servidor SQL Corporativa [_L _U' 3 [ Modificar ] [ Deshabilitar servidor ]
Strogoff Corporativa _%!:' 2 [ Modificar ] [ Deshabilitar servider ]
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Nou servidor

Si creem un servidor nou ens trobarem amb una pantalla com la que ens mostra

5 Nou Servidor

Server Info

la seglientimatge:

Nom: Zona: Corporativa =]

DNS: Criticitat: Normal [+]

P Responsable: Administrador E|

Descripcio: -
Hardware Serveis
Dispositud de xarxa: Dl Firewall [CIFile server  [E char
Meméria: [ E [ antivirus EIpns server B Sharepoint

ws Update [C]spooler [E pirector Actiu

CcPU a
FUs E eTools [Ons Dliseries
Unitats de disc dur: OE [E Exchange

Com en tots els formularis de la aplicacié hi ha un control de la validacioé de les
dades introduides (tant per continent com per contingut). Per a donar d’alta el
servidor només ens caldra obligatoriament un nom, donat que la resta de variables
estan implicites com és el cas de una zona, una criticitati un responsable, que més
gue estar pre-assignats, al formar part de desplegables apareix el primer de la llista.

A partir d’aqui tot és opcional. L'Unic servei obligatori que no es pot
desseleccionar és de xarxa donat que sera basic per a coneixer I’estat del servidor.
Per exemple si creéssim un dispositiu sense cap servei associat, ni memoria, ni cpu,
ni discs durs, o podriem interpretar com un dispositiu qualsevol de xarxa que
vulguem monitoritzar ja sigui un switch, router, una antena wifi....

El més habitual sera que vulguem gestionar servidors, per tantli assignarem una
quantitat de memoria, cpu’s i unitats de disc. Alhora també podrem definir quins
serveis de Windows té aquest servidor que vulguem monitoritzar.

Un cop complimentat degudament el formulari li donarem al boté de guardarii
si passa el control de validacié es generara aquest servidor, auto assignant-li tots els
seus serveis associats al usuari que haguem indicat com a responsable d’aquest
servidor.
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5 Nou Servidor

Server Info

Nom: Server UOC Zona: Test E

DNS: www testuoc.edu Criticitat: Normal

1P Responsable: Usuari UOC

Descripcio: Servidor de test per la nova web de la UCC. -
Hardware Serveis
Dispositud de xamxa: Firewall DIFile server Dl char
Memaria: ‘IE [# antivirus [C oNs server Dsharepaml

3 E [ windows Update [ Spooler [O Director Actiu
CPU's:
@l vmware Tools s [Fliseries

Unitats de disc dur: ZE #IsqL server ] Exchange

S'ha intraduit correctament

Modificar servidor

Si volguéssim modificar qualsevol dels parametres (a excepcié del nom), ho
podrem fer des de la pantalla de modificacid a la que accedirem des del llistat de
servidors per el seu botd pertinent de modificacié. Ens trobarem amb una pantalla
idéntica a la de creacié (veure imatge anterior), amb la Unica modificacié que el boté
ens indica que farem una modificacié en comptes d’una creacié.

Hardware

Dispositud de xama:

Memoria: 2 |Z|
CPU's: 2[~]
Unitats de disc dur: 2 |E|

S'ha modificat correctament

L’altre modificacié que podrem realitzar d’'un servidor es produira des de la
pantalla de llistat de servidors, on se’ns permetra activar-los o desactivar-los en
funcié del nostre interes.

Per integritat de la base de dades i dels seus historic no es permet
I’esborrament de servidors ni usuaris per evitar errors de relacio, ni perdua dels
historics de la aplicacio ni activitat.
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Gestio d’ alertes dels serveis

La gestié de serveis es la que ens permetra configurar per un costat els
diferents llindars per la generacid d’alertes i per l'altre el missatge que tindra
associat. Aquesta administracio la farem des de dues pantalles. Una que agrupa tota
lainformacid global, i I'altre que ens permetra modificar qualsevol de les alertes.

Tipus d’alertes

La pantalla principal de la gestiéo d’alertes i serveis esta molt ben
diferenciada en dues parts: la que conté el llistat de tots els serveis amb el seu titol,
descripcid i resolucid; i per l'altre la configuracié dels llindars que no salten

simplement per estar o no actius.

z B Gestio de serveis i alertes
Configuracio
Servei gque fa de ~ Iniciar el servei i =
. Firewall del sistema  verificar la .
Firewall “icex s
configuracis
- - Temps de CPU al 100% [0_[=] minuts
Servei gue mostra + Iniciar el servei i =«
. =i l'ancivirus esta si falla verificar = Minim de memaria
Antivirus inim o 3 o
funcicnant els logs de virus disponible [=]
Servei s Verificar si apunta - _ i
Windows d'actualitzacié del al servider local Minim despai disponible [5_[=] %
Update sistema de WSUS
= = Errors de connectivitat
. . " 0 Eerrors
Servei amb les + Mirar de reinstalar - continus (TimeOut)
VMware eines de » © upgradar les
Tools virtualitzacié vmware tools -
I i
Servei principal ~ Iniciar el servei i =
sqQL del SQL Server si falla reiniciar
Server el servider
12345

Els parametres seran:

- Temps de CPU al 100% > No volem que a la minima de canvi que hi hagi
algun procés provocant molta activitat al servidor ens llenci una alarma.
Per tant aqui determinarem a partir de quants minuts considerem que hi
ha algun procés enganxat que ens estara ralentitzant la resta de serveis
d’unservidor.

- % de memoria disponible = A partir de quin moment ens em de
preocupar per la memoria d’un servidor. Aqui definirem si és quan tingui
menys d’un 15, 20, 5%....
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- % d’espai lliure en disc disponible = A partir de quin percentatge

determinarem que ens estem quedant sense espai disponible i ens doni

temps a reaccionar.

- Nombre de TimeOuts - Pot ser no volem que al primer error de

connectivitat se’ns generi una alarma donat que aquesta és pot produir

per diferents elements. Aqui definirem quantes alertes consecutives de

Xarxa son necessaries pergenerar una alerta.

La resta d’elements son el llistat dels serveis amb la seva descripcid i la seva

resolucié. Com aquestes poden anarvariant en funcié de I’empresa on s’executii de

les diferents necessitats, es permet modificar donat que és el que s’enviara per mail i

apareixera a les alertes creades.

Modificacio dels missatges de solucio proposats

Per cada un dels serveis ens mostrara un boté que ens enviara a la pagina

de modificacié. Si entrem dintre ens trobarem que podrem modificar qualsevol dels

camps sempre que respectem les validacions.

"6 Modificar el servei: SQL Server2

Modificar servei

MNom: SQAL Server

Servel principal del 5QL Server
Descripcid:

Iniciar el servei i1 si falla reiniciar el servidor
Resolucié:

Guardar ] [ Saortir ]

S'ha modificat comrectament
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Parametres de la aplicacio

La pantalla de parametres de la aplicacié hi arribarem perla opcié de menu:
Configuraci6 > Aplicacié. Dintre podrem modificar parametres genérics de la
aplicacié com el temps d’interval d’actualitzacid.

[

@

. .
Configuracio
Interval de temps d'actualitzacic: | 30 seg. E‘
Usuari d'accés als servidors Zones de servidors
Nova zona:
Usuari: =
suari:
Contrasenya:
Corporativa E Corporativa
D i =
Servidor de correu Grups d'usuaris
Mou grup:
NomyIP del arup

smtp.gmail.com

servidor SMTP:

Usuari: ServerMonitorUoc@gmail.com

Contrasenya:
Administradors [+ | Administradors

EmailTest:

Enviar mail de prova

Ens trobarem amb una pantalla clarament definida en quatre parts:

- Usuari d’accés als servidors

Aquesta aplicacié si la traspassem a un entorn real necessitarem
disposar d’un usuari amb permisos d’administrador del domini per
poder inspeccionar tant l’estat dels serveis com del servidor
mitjancant la tecnologia WMI. Per defecte esta en blanc, tot i que
en produccié hauria d’estar degudament omplert.
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Zones de servidors

Tot i que siguin de caire merament informatiu ens pot ajudar a
agrupar els servidors i en properes versions siguin motiu
d’assignacio d’usuaris (un usuari tingui permisos a tota una zona).
Ens permet crear-ne de noves o modificar el text de les actuals.

Grups d’usuaris

Aligual que amb les zones de servidors ens permet tant crear-ne de
nous com modificar els existents. A excepcié dels usuaris que
pertanyen al primer grup d’administradors, la resta dels grups per
aquesta versio tenen els mateixos privilegis (de grup no d’usuari). La
aplicacio d’aquesta manera crea precedent per a que a properes
versions es puguin assignar o treure funcionalitats per grups
d’usuaris.

Servidor de correu

Un dels pilars de la aplicacid és que les alertes a part de que quedin
registrades a la aplicacio, també es notifiquin per correu electronic.
Com hi ha la possibilitat de que el servidor de correu que sera un
dels servidors que estem monitoritzant falli, és aconsellable que la
compte amb la que s’enviin les notificacions sigui aliena a la
infraestructura. Per defecte ve configurada la aplicaci6 amb una
compte de Gmail per a poder realitzar les proves, tot i que es pot
configurar sens problemes per a que envii per el servidor de la
infraestructura corporativa.

Aquest apartat ens permetra enviar un mail de prova a la direccié
que definim per verificar que esta degudament configurat.

servermonitorucc@gmail.com
pera usuar |-

Test d'email enviat 27/05/2012 12:41:50
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Aplicacié mobil
Introduccid a la aplicacié web

Tal i com em explicat al inici de la part d’administracié de la aplicacio, hi ha
una part que es solapa amb els dos perfils, tant el d’administrador com amb el de
usuarinormal. Amb la aplicacié del mobil en Windows Phone 7, passa exactament el
mateix, I'4nic que la aplicaci6 no varia en funcié del perfil d’usuari, siné
exclusivament dels permisos que tingui aquest. Per tant la explicacié del
funcionament de la aplicacio es fara més endavant a la part de manual d’usuari a
I’apartat d’aplicacié mobil.

Extres

La solucié engloba diferents projectes entre els quals hi ha tres amb els que no
interactua l'usuari. Un és el servei de Windows del que ja em anomenat
anteriorment, després tindrem un WebService que estara consultant constantment
una llibreria que agrupa la part mes important de la logica de la aplicacid, obtenint
una important separacido de les dades (SQL), logica de negoci (dll), interfag de
comunicacié Unica (WebService), i diferents aplicacions interactuant per el mateix
enllag web (WPF, WS, WP7)

Logs de la aplicacié

A part de deixar la majoria de Tl g T o

& log_ServerMonitor 2012512t Documento de tex.. 1KB
regi st res a | Acces Log d e I a bas e d e & log_ServerMonitor 2012514t Documento de tex... 11 KB
& | log_ServerMonitor_2012520.t¢ Documento de tex.. 2KB
da dES, hi ha moltes acc|0ns que no & | log_ServerMonitor_2012521 bt Documento de tex... 8KB
& log_ServerMonitor 2012522 txt Documento de tex... 53KB
son es peciﬁques d'us ua ri que ens & log_ServerMonitor 2012523.6¢ Documento de tex... 15KB
& log_ServerMonitor_2012525.bd4 Documento de tex... T0KB
permeten verificar el correcte (o no) L] log_ServerMonitor_2012526.t¢ 6/05/20122013  Documento de tex.. 35KB
& | log_ServerMonitor_2012527 ¢t 27/05/201212:41 Documento de tex... 23KB

funcionament de les diferents

" log_ServerMonitor_2012527.txt: Bloc de notas

aplicacions. Per aix0 es genera de

‘Archwo Edicion Formato Ver Ayuda

forma automatica una carpeta dintre 57/63/2013 7 ey 240

27/05/2012 smtp.gmail.com - ServerMonitorUoc@gmail.com
d I | ., I b I %z?‘ggﬁgiz E:Iimzsr;slet.ieslgﬁndows s'acaba d'iniciar

e la solucio que es Comp| aam e 2%’/05/2012 7 E1 seEvew‘ de windows s'acaba d’aturar
| 8 il e

7, 7 ateLogPa
nom de logs, on cada dia genera un 270512012 7 UpdateLogeath
. . 23/05/2012 7:41 Getserver - 2
fitxer on anota totes les accions de la 27/93/2012 7: gerserver - 3

aplicacié
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Guia per l'usuari normal de la aplicacio

Les funcionalitats que seran comunes per a tots els usuaris de les aplicacions tant
web com mobil seran les que facin referéncia al seu usuari, a les seves notificacions
d’alertesial seguiment del estat real i historic dels serveis associats als servidors sobre els
que tingui permisos.

Aplicacié Web

La aplicacio web és la que agrupa de forma més visual totes les funcionalitats de la
nostre solucié.

Iniciar sessié

|:| Server Monitor

Server Monitor

Aplicacid de gestié la monitoritzacio de la infraestructura de servidors.

La aplicacié web forma part d'una solucié complerta amb un servei de Windows
que estd constantment analitzant I'estat dels servidors, emmagatzemant la informacié a
la base de dades i realitzant notificacions en cas funcid dels umbrals establerts.

27/05/2012 g Autor: Oriol Foradada - TFC UOC - Juny 2012,
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Iniciar sessié ala aplicacio

Per iniciar sessid a la aplicacié web només ens haurem d’orientar des de la

pagina principal al enllag que apareix a la seva part superiordreta = Iniciar sessio €

Aqui ens trobarem amb la segilient pagina que simplement ens sol-licitara el
nostre nom d’usuariila nostre contrasenya facilitada per|’administrador o bé que ja
I’haguem canviada anteriorment.

INICIAR SESSIO

Especifiqueu el nom d'usuari i contrasenya:

Informacié del compte

Mom d'usuari:

Contrasenya:

Iniciar sessid

Restablir contrasenya

El formulari es disposa de control de validacié de camps, pel que ambdds son
obligatoris. En cas de login fallit mostrara un avis pertinent conforme I’usuari es
desconegut o esta inactiu. Si hom no recorda la contrasenya, només posant el nom
d’usuari correctament li generara una contrasenya nova i se la enviara per maila la
seva direccié del perfil d’usuari. Un exemple del mail resultant seria com el segilient:

servermonitoruoc@gmail.com
per a usuari [~

La nova contrasenya de I'usuari user és: g_Sb_jCZ
ServerMonitor
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Modificar dades personals

Un cop iniciat sessid a la aplicacio qualsevol usuari podra modificar qualsevol de les
seves dades personals de contacte o d’entrada a la aplicacié. Havent entrat a la aplicacid a
la part superior dreta de la pantalla ens apareixeran dos hipervincles: un corresponents al
nom del nostre usuariil’altre per a sortir de la aplicacié.

Si entrem al usuari se’ns mostrara una pantalla on poder modificar des de les
dades de contacte a les de entrada a la aplicacid, donant d’aquesta manera la
possibilitat de que I'usuari es canvii la contrasenya d’accés.

Modificar Usuari Veure historial d'accions /

Accés a la aplicacio

MNom: Administrador
MNom d'usuari: admin
Contrasenya:
Email intern: ngailcon Teléfon SMs; 650276314 Repetir contrasenya:
Notificacions
Twitter: W Telefon: W

[ email CIsms & Twitter

Al costat del nom al titular podem veure com apareix un enllag a veure I’historial
d’accions del usuari. Dintre podrem veure un historic de les principals interaccions
que s’ha realitzat amb el nostre usuari, per verificar si tot es correcte.

Registre
] g .
d accions Llistat dels registres d'accions a la aplicacic
Moment Descripci6 del event
27/05/2012 17:07:22 Entrada a la pagina d'alertes
27/05/2012 17:07:22 Wisid de la alerta 2 del servidor AS400 del servei Network
27/05/2012 17:07:20 Visid de la alerta 2 del servidor AS400 del servei Network
27/05/2012 17:07:19 Entrada a la pagina d'alertes
27/05/2012 17:07:10 Entrada a la pagina principal
27/05/2012 17.07:10 Inici de sessio a aplicacio Web
27/05/2012 17:06:42 S'ha enviat un nou password per solicitut de la web
27/05/2012 17:06:31 Entrada a la pagina principal
27/05/2012 17:06:31 Ha sortit de |z aplicacio Web
27/05/2012 17:06:17 Entrada a la pagina principal
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Gestio d’ alertes

La finalitat primordial de la aplicacio és la de rebre les notificacions de qualsevol
de les incidéncies que es puguin produir dintre de la nostra infraestructura de xarxa i
de servidors.

Les diferents alertes les sabrem o tant si hem rebut un mail d’avis, per Twitter,
SMS o perque ja ens trobem dintre de la aplicacidiles estem verificant.

Un exemple d’una alerta podria ser un com els seglients:

Error al servidor CTI Safata d'entrada x

u |
]

servermonitorucc@gmail.com 17:22 (Fa 24 minuts) -
per a usuari [~

S'ha preduit un error al servei Firewall del servidor CTI a les 27/05/2012 17:22:23
El responsable d'aquest servidor és Administrador

Si vels possar-te en contacte amb ell he pots fer per email a oferadada@amail.com
© bé per teléfon al 666554430 il vodafone ES & 10:16 © so% =

Missatges = ServiMonUQC Editar
——— 02/06/2012 21:51

Stha produit un error al
servei Network del
servidor AS400

02/06/2012 22:16

ServerMonitor

uill vodafone ES & 10:17 Q 99Y%

Messages @ServerMonUOC r_,»

S'ha produit un error al 02/ 2:16
servei Antivirus del

servidor Servidor SQL

S'ha produit un error al servei
Antivirus del servidor Servidor SQL

03/06/12 06:23

S'ha produit un error al servei
VMware Tools del servidor Porthos

E B

Si entrem a la aplicacié al menu d’alertes ens trobarem amb un llistat on es
trobaran totes les alertes que no em llegit.

Totes aquestes estaran
ordenades en diferents pagi Alertes
pa gl nes de m Llistat de les alertes

forma automatica i ens descriura
tant el se rvidor, com el servei que 15  Asao0 Metwork 27/05/2012 17:17:26
I'ha provocat com I'insta nt en que o Parthos Antivirus 27/05/2012 17:17:26
, . . . 0 Porthos Windows Update 27/05/2012 17:17:26
S h O p rOd u It ° SI CII q U e m S Ob re 0 Agora SQL Server 27/05/2012 17:17:26
I'estat de la que ens interessi 15 Agora File Server 27/05/2012 17:17:26
. i cu Antivirus 27/05/2012 17:17:26

analitzar veurem una pantalla nova
0 Niobe Windows Update 27/05/2012 17:20:48
a la dreta amb la descripcié de la 16  Niobe VMware Tools 27/05/2012 17:20:51

alerta i les seves principa|5

propietats.
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Alertes

Network
Antivirus
Windows Update
SQL Server

File Server
Antivirus
Windows Update

VMware Tools

Sistema de monitoritzacié de servidors

m Llistat de les alertes

Instant
27/05/2012 17:17:26
27/05/2012 17:17:26
27/05/2012 17:17:26
27/05/2012 17:17:26
27/05/2012 17:17:26
27/05/2012 17:17:26
27/05/2012 17:20:48

27/05/2012 17:20:51

Informacio de la alerta

Moment: 27/05/2012 17:17:26
Servidor: Agora Total Alertes del servidor: 2
Servei: SQL Server Total Alertes del servei: 1

Responsable del admin

servidor: B
oforadada@gmail.com

666554430

Solucié proposada: Iniciar el servei i si falla reiniciar el
servidor

Llegir alerta

Aaquesta pantalla podrem marcarla alerta com a llegida pera que no ens torni

a apareixer com simplement seleccionar-ne qualsevol altre o sortir de la pantalla. Al

detall veurem la quantitat de alertes acumulades que te el servidor, i les que te el

servei, i d’aquesta manera ens podem fer una idea de quina és la gravetat del

problema (si succeeix molt sovint, si gairebé sempre son per aquest servei o si és el

primer cop que succeeix) . Alhora, al igual que al mail ens informa tant del

responsable del servidori com contactaramb ell, com quina és la solucid proposada.

En el cas de que un servidor tingui un problema amb algun servei, només realitzara

una notificacié un cop cada hora fins que torni a un estat normal

Estat de servidors

Una de les pantalles més complertes de la aplicacié és la de detall de servidor.

Cada usuari té assignats uns permisos sobre alguns serveis que pertanyen a servidors.

Només que tinguem accés sobre un dels serveis d'un servidor, a la pantalla

“Servidors” del menu principal ens trobarem amb un llistatamb una breu descripcié

del estat en el que es troben.
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Sistema de monitoritzacié de servidors

Veurem a primer cop d’ull quin és |’estat general dels nostres servidors, primer
sies trobenenlinia, el seunom, la zona a la que pertanyen, el seu nivell de criticitat,
les alarmes que te en curs i 'acumulat d’alertes (ambdds en funcioé dels serveis que
ens corresponen com a usuari, no sobre la totalitat), i el instant de la dltima alarma.

Servidors

Llistat de servidors

Estat Servidor Zona Critic Alertes en curs Total Alertes  Ultima alarma

£ Agora  Corporativa 2 2 27/05/2012 17:17:26
4} Antartida Corporativa 0 ] Mai

:ﬁ AS400 Corporativa g_[_, 1 3 27/05/2012 17:17:26
: | Cm Corporativa g_[_, 2 4 27/05/2012 17:22:21
:ﬁ Maslow Corporativa 1 1 27/05/2012 17:22:19

Com sempre tots els llistats venen paginats per a que no es formin llistats massa
llargs i per no haver d’abusar del scroll de la pagina. Si diquem al enllag del servidor
passarem a una de les pagines més complertes de la aplicacio pel referent a
informacid aportada.

TARIFICADOR
Informacio del servidor
. Alarmes en
Nom: Tarificador Zona: Corporativa curs: 2
DNS: tarificador-vnt Critic: False T9ta|
d'alarmes:
Ip: 192168137 Responsable: Administrador - Ultima 27/09/2012 17:21:51
oforadada@gmail.com - alarma:
666354430
Descripcid del servidor: Tarificador de la centraleta DCC
Hardware Hardware = 3(F 3
60
Network: L@ 2 l“_’{
40
Memory: 62 % disponible l“_’{
- CPU1
cpu: zwents |2 20 e
HDD: 86 % lliure g
0
27/D3/28]28125)28] 28 )20 2F |26 |28 129) 25725 )25 |38 )26 |28 120 28]20 128 1261201 2 Highcharts.com
17-m 1z FHEmEES
Serveis
Servei (=J(F
Firewall: L ® 2 Ii
15
Antivirus: L@ 2 l“_’{
1
Windows Update: 4 E_
0.5 - Windows Update
VMware Tools: ” Ii
0
SQL Server: ‘°"
W k.
17 17AF-3F-2F-3F-25:48 7 8 9 10111213 14151617 1819 20 21
Char: o 3 E Highcharts.com
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Sistema de monitoritzacié de servidors

Com podem veure ens trobem amb una pantalla separada en tres parts ben
definides. En primer terme, un resum general del servidor amb tota la informacio
que tenim sobre aquest.

Just a sota ens trobem amb el llistat d’elements de Hardware que tenim amb el
seu estat entemps real, els serveis amb una icona verd si estan correctes i vermelles
(com es veu posteriorment) si estan aturats. Just a la seva dreta hi ha una icona
d’una grafica que al seleccionar el servei en qliestié se’ns refrescara la grafica de la
dreta amb la seva evolucié al historic. Com podem veure a la imatge seglient si
passem el ratoli per el grafic veurem en tot moment en quin moment estava cada
punt, aixi podem veure quan ha caiguti quans’ha restauratosies un esdeveniment
que es repeteix amb certa freqlieéncia.

SERVIDOR SQL

Informacié del servidor

MNom: Servidor SQL Zona: Corporativa CALLar;mes e
- Total
DNS: servsql Critic: True d?ahaarmeS'
Ip:  192.168.17 Responsable: Administrador - Ultima 27/05/2012 18:17:36
oforadada@gmail.com - alarma:
666554430
Descripcié del servidor: Servidor de SQL
Hardware Hardware 8lx
100
o » Ii
75 @ | 27/05/2012 17:20:48: 79
Memorny: 2 % disponible l_‘“fi
-& Memory
cPU: 40 % en Us [ -
HDD: 46 % lliure [+
com
Serveis
Firewall: P ;
irewa L. 4 L_ Servei =YE 3
Antivirus: L~ 2 l_“‘fi 15
Windows Update: B ] l_‘“i 1
VMware Tools: ‘w0 lﬁ 0.5 -@ Windows Update
SQL Server: L 4 l:fi o
Sharepoint: k" 4 L_ FEIEAS@ 7 § 9 10111213141516171819202122232425262728 Highcharts.com
iSeries: L ¥ 2 l_“‘fi
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Sistema de monitoritzacié de servidors

Aplicacié mobil

La solucié de Server Monitor també engloba una aplicacié per Windows Phone 7.
L’objectiu d’aquesta és principalment de consulta i ens permetra coneixer en tot moment
i a qualsevollloc, si s’han produit noves alertes sobre els nostres servidors, i quin és el seu
estat actual.

Iniciar sessié ala aplicacié

Un cop instal-lada la aplicacid ja tindrem l'accés directe al llistat d’aplicacions, i
també esta preparada per a que estigui anclada amb qualitata la pantalla principal.
Aliniciarla aplicacié en funcio de la velocitat del terminal ens mostrara la pantalla de
benvinguda.

G) £X Configuracién
@ Internet Explorer
e p

El Server Monitor

Internet Explorer  Server Monitor

Iniciant:
Server
Monitor

Espera...
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Sistema de monitoritzacié de servidors

Un a la pantalla de benvinguda, ens mostrara les mateixes opcions que al accés
de la web. Introduirem l'usuari i contrasenya, i en funcio del procés de validacio ens
informara d’un error o d’un altre. Inclds si no recordem la nostre contrasenya
introduint només l'usuari i prement on diu “No recordo la contrasenya” ens enviara

una nova generada aleatoriament a la nostre bustia.

S'ha enviat una nova contrasenya a la teva
bustia de correu

Especifiqueu el nom
d'usuari i contrasenya:

Usuari

Inicia sessio

No recordo la contrasenya

El procés de validacido és el mateix per a totes les aplicacions per el que
qualsevol intent d’accés, accés complert, accid, canvi de contrasenya.... afectara a
totes les aplicacions perigual i quedara reflectit als registres pertinents.

Un cop fet login a la aplicacié ens enviara a la pagina d’alertes i mitjancant el
menu inferior ens podrem moure per les opcions de alertes, servidors o sortir de la

aplicacio.
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Sistema de monitoritzacié de servidors

Gestio d’ alertes

Un cop havent iniciat sessio ens sortira una pantalla amb el llistat d’alertes no
llegides del usuari que acabi d’entrar. Es un llistat que es desplaga verticalment on
apareixen els servidors, el servei que ha generat la alerta i el instant en el que s’ha
produit.

Server Monitor Server Monitor
Alertes Alerta

AS400
Network )
27/05/2012 17:17:26 Servidor: Agora
Porthos
Antivi

Servei: SQL Server

27/05/201217:17:26 Instant: 27/05/2012 17:17:26
Porthos
Windows Update Estatactual:
27/05/2012 17:17:26
Agora Responsable:  admin
SQL Server oforadada@gmail.com
27/05/2012 17:17:26 666554430
Agora Solucié Iniciar el servei i si falla
proposada: reiniciar el servidor
27/05/201217:17:26
CTl

Antivirus .
27/05/201217:17:26 Marcar com a llegida
[ et | Aeres

< «

Si cliquem a qualsevol de elles, se’ns mostrara una nova pantalla on veurem el
detall de la alerta, on a part de les dades de servidor, alerta i solucié proposada ens
mostra el responsable del servidor. Una de les dades més significatives és que ens
informa del estat actual d’aquest servei, el que vol dir que pot ser s’ha produit una
alertaijas’harestablert el servei o bé jal’hansolucionada.

Entre les dades tindrem tant la direccié de correu electronic com el numero de
teléfon. Si el terminal té una bustia de correu configurada al pré mer el mail s’obrira
la aplicacio per defecte amb la direccié de desti ja omplerta. | si premem on apareix
el numero de teléefon ja esta configurat per a que truqui directament al responsable.
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Sistema de monitoritzacié de servidors

Teléfono
:Marcar 666554430?

Alarma llegida

Evidentment tindrem la opcidé de
marcar la alarma com a llegida i aquesta

desapareixera del llistat d’alarmes pendents
retornant al llistat en qliestio.

Estat de servidors

La pantalla principal de servidors no deriva molt de la que trobarem a la
aplicacié web. A primer cop d’ull ens surt el llistat dels servidors sobre els que tenim
permisos i amb una icona verda o vermella ens mostrara el seu estat actual (si té

connectivitat o no), el seunom isité alarmes en curs pendents de revisar per |’'usuari.
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Server Monitor
Servers

Alarmes en curs: 1

' Antartida

Sistema de monitoritzacié de servidors

Si entrem a qualsevol dels

Alarmes en curs: 0 servidors clicant a sobre de la seva icona o

AS400

Alarmes en curs: 1 nom se’ns obrira una nova pantalla on

CTl

l Maslow
Alarmes en curs: 1

Niobe

Alarmes en curs: 2

MR Porthos

Aqui veurem el detall del servidor,
on amb una mirada per sobre ja veurem
que si esta tot de color verd és que tot
esta dintre dels llindars desitjats. | que si
trobem punts en vermell es que tenim
errors al servidor que necessiten atencié.

serveis.

Alarmes en curs: 2 podrem veure I’estat actual del servidor.

En funcié del usuariamb el que

haguem iniciat sessié veurem més o menys

Server Monitor
Porthos

Hardware
Network:
Memory:
CPU:

HDD:

Serveis
Firewall:
Antivirus:
Windows Update:
VMware Tools:
DNS Server:

&
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