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Introduccio

El llenguatge SQL és un llenguatge. Com a tal, les consultes realitzades amb
aquest llenguatge especifiquen queé es vol obtenir en lloc de com es vol acon-
seguir. En el present modul s’explica com els sistemes gestors de bases de dades
(SGBD) relacionals avaluen sistematicament les estrategies alternatives que es
poden presentar, d’acord amb les necessitats dels usuaris i les aplicacions, amb

I'objectiu d’escollir I’estratégia que es considera optima.

També veurem que les vistes proporcionen mecanismes de seguretat i perme-
ten al dissenyador de la base de dades personalitzar el model logic al model
dels usuaris. Analitzarem els casos en que una vista és actualitzable i els meca-
nismes que incorporen els SGBD per fer actualitzable una vista.

Finalment estudiarem les tecniques que s’utilitzen per a protegir la base de
dades contra accessos no autoritzats i els mecanismes que hi ha per a atorgar
o revocar privilegis als diferents usuaris segons el model de negoci implicit en
el sistema d’informacié. També veurem les obligacions legals derivades del fet
de tenir determinades dades especialment protegides.



© FUOC « PID_00270592 6 Processament de consultes i vistes

Objectius

Els materials didactics associats a aquest modul us permetran assolir els objec-
tius seglents:

1. Saber els mecanismes de processament i optimitzacié de consultes que hi
ha, per tal de poder plantejar les consultes de la manera més eficient pos-
sible.

2. Coneixer les diverses estratégies d’implementacié de les operacions
d’algebra relacional per a poder avaluar el cost de les consultes.

3. Interpretar i optimitzar adequadament el pla d’execuci6é d'una consulta.

4. Presentar les vistes com a elements de disseny extern que permeten

I’actualitzacié de dades.

5. Coneixer noves aplicacions de les vistes per tal de poder millorar el disseny
de la base de dades.

6. Coneixer 'abast dels mecanismes de seguretat d’una base de dades.

7. Prendre consciéncia de les obligacions legals derivades del compliment de
la Llei organica de protecci6 de dades de caracter personal.
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1. Processament de consultes

Una de les critiques principals als primers sistemes gestors de bases de dades

(SGBD") relacionals va ser el baix rendiment en el processament de consultes.
En els llenguatges no procedimentals, com és el cas de I'SQL, I'usuari especifica
quines dades vol obtenir en lloc de com vol aconseguir-les.

El processament de consultes fa referéncia al conjunt d’activitats que
I’'SGBD duu a terme per extreure informacié d’'una base dades amb
'objectiu d’assolir I'estratégia més eficient que li permeti tenir un major
control sobre les prestacions del sistema.

Figura 1. Etapes del processament de consultes

/ Consulta SQL

Descomposicio <::|
de la consulta
L Cataleg

Expressié del sistema
d’algebra relacional

v

Optimitzacié de la consulta

Temps de JE—— PRSP
mpilacio ptimitzacio ptimitzacié
compriacio [ semantica sintactica <::|

Estadistiques
Optimitzacio de les dades
fisica

I

Pla d’execucio

Generacio
de codi

—————

Codi generat

Temps Execucio de <}:|
d’execucio la consulta

l Dades

Resultat de
la consulta

MsGBD és la sigla de sistema gestor
de bases de dades.
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En la figura 1 es poden veure graficament les quatre etapes que componen el
processament de consultes:

1) Descomposici6 de la consulta

2) Optimitzaci6 de la consulta

3) Generaci6 de codi

4) Execuci6 de la consulta

La descomposicié de consultes implica la traduccié de consultes ex-
pressades en llenguatge SQL a una representacioé interna basada en
1’algebra relacional, que sol ser més ttil.

Primerament es comprova la correctesa sintactica i semantica de la consulta en
SQL i posteriorment es crea un arbre sobre el qual es fa I’analisi de la consulta,
que es transformara en una expressié d’algebra relacional.

Pel que fa a les expressions d’algebra relacional, utilitzarem el conveni de sim-
bols segiient:

Concepte Representacio Observacions

Relacions R S La llista d’atributs de cada relacié es defineix
segons I'esquema seglient: R = (4, Ay, ..., Ap).

Predicats p.q Aquests predicats s’avaluaran logicament en
les operacions de selecci6 i combinacié.

Seleccié 0p(R) Aquesta operaci6 retorna les tuples de la rela-
cié R que satisfan |’avaluacié del predicat p.

Projeccié TIL(R) En que L correspon a una llista d’atributs que
es mostraran de la relacié R.

Unié (RYw (8) S’obté una relacié nova que inclou les tuples
de la relacié Ri S menys les repeticions.

Interseccio R)YN(S) S’obté una relacié nova que inclou les tuples
que pertanyen a totes dues relacions, Ri S.

Diferéncia (R)—=(S) S’obté una relacié nova que inclou les tuples
que pertanyen a la relacié R, perd que no es-
tan inclosos en la relaci6 S.

Producte cartesia (R) x (S) S’obté una relacié nova formada per totes les
tuples que resulten de concatenar tuples de la
relacié R amb tuples de la relaci6 S.

Combinaci6 theta (R M, (5) S’obté una relacié nova que inclou els atributs
dels parells de tuples corresponents a Ri S que
satisfan el predicat p.
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A partir del primer arbre de consulta logic, que representa 1’expressio relacio-
nal, comenca el procés d’optimitzacié de la consulta.

L'optimitzaci6é de consultes consisteix a trobar el pla d’execucié més
eficient entre diverses estrategies disponibles, per al processament d'una
consulta donada.

L'optimitzaci6 de consultes es duu a terme des de tres vessants:

1) Optimitzacié semantica. Consisteix a reescriure la consulta basant-se en
les restriccions especificades en 'esquema de la base de dades.

2) Optimitzacié sintactica. Consisteix a transformar heuristicament
I'expressi6 relacional original en una altra d’equivalent, pero que sigui molt
més eficient. De la mateixa manera que una consulta es pot expressar en SQL
de formes diverses, una consulta SQL també es pot traduir a diferents expres-
sions d’algebra relacional.

Considerem l’esquema de la base de dades COMPANY que es defineix a conti-

nuacioé. Les claus primaries es mostren subratllades.

Jobs (jobId, jobName)
Locs (locId, streetAddress,postalCode,stateProvince,city,countryId)

Emp (empId, firstName,lastName, jobId,deptId,hireDate,
salary,manager)

{jobId} REFERENCES Jobs (jobId),

{manager} REFERENCES Emp (empId),

{deptId} REFERENCES Dept (deptId)

Dept (deptId, deptName, managerId, locId),
{locId} REFERENCES Locs (locId),
{managerId} REFERENCES Emp (empId)

Imaginem que volem consultar els empleats de la base de dades COMPANY
que pertanyen al departament ‘IT’ i que son alta a ’empresa a partir de I'1 de
setembre de 2007:

SELECT *

FROM Emp e, Dept d

WHERE e.dept Id = d.dept Id
AND (e.hireDate > '0O1-SEP-07"'

AND d.deptName LIKE 'IT') ;



© FUOC  PID_00270592 10

Processament de consultes i vistes

A partir d’aquesta consulta podem obtenir tres expressions d’algebra relacional
equivalents:

a) Es fa el producte cartesia entre les relacions Emp i Dept i, posteriorment,
s’efectuen les operacions de selecci6 corresponents.

O(deptName="TT")a(hireDate>'01-SEP-07)A(Emp:deptld=Dept:deptid) (EMP x Dept)
b) Es combinen les taules i aleshores es duen a terme les operacions de selecci6.
o'(deptNarrw:’IT%(hireDate>’01—5EP—07’)(E”’1P e (Emp:deptld=Dept:deptld) D ep t)

¢) Primerament s’efectuen les operacions de selecci6 corresponents a cada tau-

la i posteriorment es combinen els resultats.

(O(deptName=117DeP) M Emp:deptid=Dept:deptia) (O(nireDates'01-sEP-07)(EMP))

3) Optimitzacid fisica. Permet escollir entre els diversos plans d’avaluacio,
amb costos diferents, el que és més eficient. Per a determinar el cost més efi-
cient de cada consulta cal coneixer el cost de la seqiiencia d’operacions de
I’algebra que la formen, i per tant, de cada operacio, que sovint depen de dife-
rents parametres. Aixi doncs, per a especificar completament com s’avaluara la
consulta cal determinar els algorismes que s’utilitzaran en cada operacio i els
indexs que s’hi faran servir. Aquestes especificacions s’anomenen primitives
d’avaluacié i la seqliencia d’aquestes primitives s’anomena pla d’execucid
d’una consulta.

El pla d’execucio és la seqiiencia de passos que fara ’SGBD per executar
una sentencia SQL.

L'SGBD construeix un pla d’execucié que minimitza 1'ts de recursos de ma-
nera que intenta reduir al minim el temps d’execuci6é de la consulta, ja sigui
minimitzant el temps de cada operacié o maximitzant el nombre d’operacions
paral-leles. Finalment, el motor d’execuci6 executara el pla i obtindra el re-
sultat de la consulta a partir de les dades emmagatzemades.

Tot seguit veurem amb més detall les diferents etapes que componen el pro-
cessament de consultes en SQL.

Reflexio

Fixeu-vos que la serie
d’operacions d’algebra relacio-
nal és diferent en cada cas.

Reflexio

Préviament a I'estudi de
I'optimitzacié fisica s’oferira
una visi6 de I'estimaci6 de cos-
tos per a les diferents operaci-
ons de |'algebra relacional.

Funcions resum

Una funcié resum és un algo-
risme o operacié que permet
obtenir un sumari o resum a
partir d’'un conjunt de dades.
Aquest sumari o resum esta as-
sociat a les dades originals, i
qualsevol canvi en les dades
originals ha de repercutir en el
sumari o resum.
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1.1. Descomposicié de consultes

Es tracta de la primera fase del processament d'una consulta. Es comprova
que la consulta és correcta des dels punts de vista sintactic i semantic i, si és
aixi, es transforma la consulta expressada en llenguatge SQL en un conjunt
d’operacions d’algebra relacional.

Les etapes tipiques de la descomposicié de consultes son les segiients:

1) Validaci6 léxica i sintactica

2) Normalitzaci6 de la consulta

3) Analisi semantica

4) Simplificacio

1.1.1. Validacio leéxica i sintactica

La consulta s’analitza léxicament i sintacticament emprant les tecniques de

compiladors dels llenguatges de programacio.

S’accedeix al diccionari de dades i es comprova que totes les taules i els atributs
que s’esmenten en la consulta realment existeixen. També es comprova que
l'usuari té els drets d’accés adequats i que les operacions fetes son propies per
a aquest tipus d’objecte.

Exemple de validacié léxica i sintactica

Considerem I'esquema de la base de dades COMPANY i la consulta segiient.
SELECT emplId

FROM Emp

WHERE deptId LIKE '10';

Aquesta consulta seria rebutjada per dos motius:

1) L'atribut emplld no esta definit per la relacié Emp; caldria anomenar-lo empld.

2) La comparaci6 LIKE ‘10’ és incompatible amb el tipus de dades deptld que és numeric,
en lloc d'una cadena de caracters.

Un cop acabada aquesta analisi, la consulta s'ha transformat en un arbre de
consulta construit de la manera segiient:

1) Per a cada relaci6 base de la consulta es crea un node fulla.

2) Per a cada operaci6 intermedia produida per una operaci6 d’algebra relaci-

onal es crea un node no fulla.

3) El resultat de la consulta es representa com l'arrel de l'arbre.

Vegeu també

Els drets d’accés s’estudien en
I'apartat 3 d’aquest modul di-
dactic.
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4) La sequiencia d’operacions es dirigeix dels nodes fulla al node arrel.

Exemple de transformacié d’'una consulta en un arbre d’operacions
relacionals

Donat I'esquema de la base de dades COMPANY i la consulta seglient:

SELECT e.firstName, e.lastName, e.hireDate, d.deptName
FROM Emp e, Dept d

WHERE e.dept Id = d.dept Id AND (e.hireDate > '0Ol1-SEP-07'
AND d.deptName LIKE 'IT');

L'arbre que mostra el pla d’avaluacio es presenta tot seguit.

1—IfirstName;lastName;hiJ:eDate;deptName

Dxﬂ(Emp:deptId:Dept:deptId)

O(hirepate>’01-sgp-07) (EMP) O (deptName="17") (DEpt)

(Emp) (Dept)

Que correspon a 'expressio relacional segiient:

Nfirstname;lastName ( (O (hirepate>'01-sep-07') (EMP) )

DX (Emp:dept rd=pept :dept1d ) (O (deptName=
17y (Dept)))

1.1.2. Normalitzacio de la consulta

S’avalua el predicat de la clausula WHERE, que sovint sol ser prou complex,

per a convertir la consulta en una d’aquestes formes normalitzades:

e Forma normal conjuntiva. Genera una seqiiéncia de conjuncions con-
nectades amb l’operador A (AND). Cada conjuncié pot contenir un o més
predicats connectats amb 1'operador v (OR).

Exemple

(jobId ='STClerk'v salary > 2000) A manager = 121

Forma normal disjuntiva. Genera una seqiiencia de disjuncions connec-
tades amb 'operador v (OR). Cada disjunci6 pot contenir un o més predi-
cats connectats amb 1'operador A (AND).
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Exemple

(jobId ='STClerk' A salary > 2000) v (jobId ='STClerk' A manager = 121)

1.1.3. Analisi semantica

En aquesta etapa es duu a terme una analisi semantica amb 1’objectiu de re-
butjar les consultes normalitzades que s6n contradictories o no estan ben for-
mulades.

Una consulta és incorrecta si, després d’haver-la formulat, els components que
la integren no permeten la generaci6 de resultat, cosa que pot passar si falta
alguna especificacié de combinacio6.

Exemple de consulta incorrecta

SELECT e.firstName, e.lastName
FROM Emp e, Dept d, Locs 1
WHERE e.deptId=d.deptId

AND l.city LIKE 'Paris'

AND e.salary > 2000;

Aquesta consulta es considera incorrecta ates que les connexions entre relacions no sén
completes, ja que s’ha omes la condici6 de combinaci6 d.locld=l.locld.

Una consulta contradictoria és la que en la formulacié conté algun predicat
que no pot satisfer cap tupla.

Exemple de consulta contradictoria

SELECT firstName, lastName, salary
FROM Emp
WHERE salary < 1200 AND salary > 2000;

Aquesta consulta és contradictoria perqué les dues condicions de la clausula WHERE s6n
incompatibles.

1.1.4. Simplificacié

L'objectiu d’aquesta etapa és detectar predicats redundants, eliminar expres-
sions comunes i transformar una consulta en una altra que sigui semantica-
ment equivalent, pero que es pugui calcular d'una manera més eficient. Per a
realitzar aquest procés s’apliquen les regles de la logica.

Exemple de simplificacio

Considerem la consulta segiient.

SELECT firstName, lastName, salary

FROM Emp

WHERE salary >1200 AND salary > 2000;

Aquesta consulta es pot simplificar, ja que la segona condicié inclou la primera:
SELECT firstName, lastName, salary

FROM Emp
WHERE salary > 2000;
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Exemple de simplificacid de predicats redundants
Considerem també aquesta altra consulta.

SELECT firstName, lastName, salary, managerId, jobId
FROM Emp
WHERE (jobId LIKE 'STClerk' AND manager = 121)

AND manager = 121;

Es pot transformar en una altra consulta amb una condici6 WHERE equivalent:

SELECT firstName, lastName, salary, managerId, jobId
FROM Emp
WHERE jobId LIKE 'STClerk' AND manager = 121;

1.2. Optimitzacié semantica

L'optimitzacié semantica fa servir una teécnica que utilitza les restriccions es-

pecificades en el cataleg de la base de dades per a reduir I’espai de cerca.

Exemple d’optimitzacidé semantica

Si hi ha una restricci6é que indica que el salari ha de ser superior a 500 euros, la consulta
que presentem a continuacio:

SELECT firstName, lastName, salary
FROM Emp
WHERE salary > 500 AND deptId = 3 ;

Es podria simplificar aixi:

SELECT firstName, lastName, salary
FROM Emp
WHERE deptId = 3 ;

Exemple d’optimitzacidé semantica
Considerem tanmateix aquesta altra consulta.

SELECT e.deptId
FROM Emp e, Dept d
WHERE e.deptId = d.deptId;

Ates que tots els valors d’e.deptld han d’apareixer a d.deptld, la consulta que presentem
a continuaci6 és equivalent a 'anterior:

SELECT e.deptId
FROM Emp e;

La implementaci6 d’aquest tipus d’optimitzador en I'SGBD permet incremen-
tar el rendiment, sobretot en els sistemes que tenen una semantica molt rica
i completament implementada, ja que evita haver de cercar segons les condi-
cions que no es compleixen per a cap fila de la taula.

1.3. Optimitzacié sintactica

Mitjancant l’aplicaci6 de diferents regles de transformaci6, ’optimitzador pot
transformar una expressio d’algebra relacional en una altra expressioé equiva-
lent, i que sigui més eficient. Per a realitzar aquest procés s’apliquen les regles
d’equivaléncia entre les operacions d’algebra relacional amb 1’objectiu de tro-
bar una expressio equivalent.
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1.3.1. Regles d’equivalencia
Les regles d’equivaléncia i les estratégies de processament heuristic que
s'utilitzen per a reestructurar 1'arbre d’operacions d’algebra relacional son les

segients:

1) Les operacions conjuntives de selecci6 es poden transformar en una cascada
d’operacions individuals de selecci6.

2) Les operacions de seleccié sobn commutatives.

3) En una seqiiéncia d’operacions de projeccio tan sols és necessaria 'Gltima
projecci6 de la seqiieéncia.

4) Commutativitat de la seleccio i la projeccio.

5) Commutativitat de la combinacio theta (i del producte cartesia).

6) Commutativitat de la seleccié i de la combinaci6 tetha (i del producte car-

tesia).

7) Commutativitat de la projeccié i de la combinaci6 tetha (i del producte

cartesia).

8) Commutativitat de la uni6 i de la interseccio, pero no de la diferéncia.

9) Commutativitat de la selecci6 i de les operacions de conjunts (unio6, inter-
secci6 i diferéncia).

10) Commutativitat de la projecci6 i de la unié.

11) Associativitat de la combinaci6 tetha (i del producte cartesia).

12) Associativitat de la uni6 i de la intersecci6 (perd no de la diferéncia de

conjunts).

1.3.2. Estrateégies de processament heuristic

Hi ha una serie de regles heuristiques que permeten trobar una bona expressio
equivalent, moltes vegades la millor, a partir de 1'aplicacié de les propietats

esmentades anteriorment.

Els passos heuristics normalment acceptats son els que es presenten a conti-

nuacio.

Vegeu també

Podeu consultar als annexos
de 'apartat 4 diversos exem-
ples de regles d’equivaléncia.

Combinacions theta

Sén combinacions que utilit-
zen els operadors de compara-
cié com a condicié de combi-
nacié.

Vegeu també

Observeu que en |'arbre que
es representa en el subapartat
1.1.1 s’han aplicat aquestes es-
trateégies de processament.
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1) Realitzar les operacions de selecci6 tan aviat com sigui possible. Atés que les
operacions de selecci6 redueixen la cardinalitat de la relacio resultant, utilitza-
rem la regla 1 amb 1'objectiu de “connectar en cascada” totes les operacions de
selecci6. Posteriorment s’aplicaran les regles 2, 4, 6 i 9 definides anteriorment
referents a la commutativitat de la seleccié6 amb operacions unaries i binaries.
Les operacions de seleccid apareixeran a prop dels nodes fulla de 'arbre, cosa
que indicara que son les primeres a efectuar-se. Es mantindran junts els pre-
dicats referents a la mateixa relacio.

2) Transformar el producte cartesia de dues relacions seguit d’'una operaci6 de

seleccid, en una operaci6 de combinacio.

3) Emprar 'associativitat de les operacions binaries per a reordenar els nodes
fulla. L'objectiu és que les operacions de seleccié més restrictives s’executin

en primer lloc.

4) Dur a terme les operacions de projeccio tan aviat com sigui possible.

5) El calcul de les expressions comunes tan sols es fara una vegada.

1.4. Estimacio de costos per a les operacions d’algebra relacional

Les implementacions d’operacions de 1’algebra relacional sén diferents per a
cada SGBD i cadascuna té un cost associat. Quan avaluem el cost d'una con-
sulta, és a dir, el temps de resposta per al pla d’avaluacié d'una consulta, s’han
de tenir en compte diversos factors, com ara el cost de CPU, els accessos a
memoria, els accessos a disc i fins i tot el temps emprat per les comunicacions
amb sistemes remots (en el cas dels SGBD distribuits).

En els grans SGBD el cost més important correspon a 1’accés a disc, ja que és
el dispositiu més lent. Aixi doncs, per a comparar les diverses estrategies de
manera relativa tan sols s’utilitzara el nombre de pagines de disc a les quals
s’ha accedit (per a operacions de lectura o escriptura) en el pitjor dels casos.

Consideracions respecte al cost dels accessos a disc

Considerem que el subsistema de disc triga tr segons a efectuar una operacié de transfe-
réncia d'un bloc de dades amb un temps d’accés a bloc tg, que correspon al temps de cerca
a disc més la lateéncia rotacional. Llavors una operaci6 que transfereixi nBlocks i executi
N cerques tindria un cost temporal de nBlocks - tr + N - tg.

En les consideracions segiients no es tindran en compte les operacions
d’escriptura a disc que triguen el doble de temps, ni tampoc si hi ha cap infor-
macié en memoria intermedia. Aquest valor d’estimacié de cost s’expressara

com a CE.

Parametres d’accés a disc

Per a tenir una idea dels para-
metres associats als accessos

a disc podem suposar que tr
=0,1 msitg=4ms, enelcas
que la mida d’un bloc sigui de
4 kilobytes i es disposi d'una
velocitat de transferéncia de
40 megabytes per segon.
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1.4.1. Estadistiques de la base de dades

L'exit de I’estimaci6 de la mida i del cost de les operacions intermedies depén
de la qualitat i del grau d’actualitzacié de la informaci6 estadistica emmagat-
zemada en un SGBD. Per a poder estimar el cost de cadascun dels algorismes,
cal disposar de valors estadistics de les taules que intervenen en la consulta, la
majoria dels quals sén valors mitjans que es mantenen calculats (o es recalcu-
len de tant en tant) en el diccionari de dades. Els estadistics més importants
sOn els segiients.

Per a cada relaci6 (o taula) R:

1) nTuples(R): nombre de tuples de la relaci6 R. Es a dir, la seva cardinalitat.

2) blockFactor(R): factor de blocatge de R. El nombre de files de R que caben

en una pagina.

3) nBlocks(R): nombre de blocs requerits per a guardar totes les tuples de R,
en que:

nBlocks(R) = nTuples(R) / blockFactor(R)
4) t(R): mida en bytes d’una fila de R.
Per a cada atribut A de la taula R:
1) nDistinct,(R): nombre de valors diferents de l'atribut A que apareixen a R.
2) min,(R): valor més petit de 'atribut A en la taula R.
3) max,(R): valor més gran de l'atribut A en la taula R.

4) CS,(R): cardinalitat de la selecci6 de l'atribut. Es el nombre mitja de files

que compleixen una condici6 sobre l'atribut A.
Per a una condici6 d’igualtat sobre l'atribut A, el calcul és el segiient.
a) Si A és una clau candidata:
CS,R)=1
b) Si els valors estan distribuits uniformement:

CS4(R) = nTuples(R) / nDistinct,(R)
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També és possible, considerant una distribuci6 uniforme, calcular la cardina-
litat de seleccio per a altres casos diferents de la igualtat.

a) Per a predicats de comparacio del tipus A > a:

CS45q(R) = nTuples(R) - (max,(R) — a) | (max,(R) — miny(R))

b) Per a predicats de comparacio del tipus A < a:

CSa<a(R) = nTuples(R) - (a — max,(R)) / (max,(R) — ming(R))

c) Pera A c (ay, ..., a,), en que n és el nombre d’elements del conjunt (ay, ...,

a,):

CSacqi, .., am(R) = n - (nTuples(R) / nDistinct,(R))

d) Per a la disjunci6é de dos predicats, A v B:

CSaup(R) = CSA(R) - CSp(R) / nTuples(R).

e) Per a la conjunci6, A A B:

CSar8(R) = CS4(R) + CSp(R) — (CSA(R) - CSp(R)) / nTuples(R)

Per a cada index multinivell I d'un atribut A:

1) nLevelsA(I): el nombre de nivells en 1.

2) nLfBlocksA(I): el nombre de pagines de fulles en I.

Una altra dada important és el nombre de pagines de memoria, M, que es

poden utilitzar com a memoria intermedia.

1.4.2. Operacio de seleccid

Hi ha molts algorismes per a la selecci6é de valors en una taula. A continuaci6

fem un repas dels més importants i n’indiquem el cost.

1) Cerca lineal sobre fitxers no ordenats. Amb aquest algorisme s’exploren
totes les pagines que formen la taula i es comprova cadascuna de les files per
a veure si conté el valor adequat de 'atribut.

Si es tracta d’un atribut que no és una clau candidata, el cost sera:

CE = nBlocks(R)
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Si l'atribut sobre el qual es fa la cerca és una clau candidata, de mitjana el
trobarem per la meitat de la taula, de vegades abans i de vegades després. En
aquest cas el cost sera:

CE = nBlocks(R)/2

2) Cerca binaria sobre fitxers ordenats. Consisteix a examinar en primer lloc
la posici6 central de la taula de manera que s’elimina la meitat que no pertoca
i es repeteix el procediment fins que es troba el valor cercat.

e Per a trobar una tupla amb un atribut que sigui clau, el cost sera:

CE = log,(nBlocks(R))

e Sj es tracta d’un atribut no clau i es considera una distribucié uniforme

dels valors, tindrem:

CE = [logy(nBlocks(R)] + [CS4(R) / blockFactor(R)] — 1

3) Igualtat amb una clau hash. Si l'atribut és una clau hash, s’aplica
I'algorisme hash per a calcular I’adreca corresponent a una tupla determinada.
Si no hi ha desbordament, el cost sera 1.

4) Igualtat de clau primaria amb un index B*tree. Sila cerca es fa respecte a la
igualtat d’'una clau primaria sobre la qual s’ha definit un index amb estructura

d’arbre B*, el nombre de pagines llegides sera igual al nombre de nivells de
I’arbre més la pagina de les dades; és a dir:

CE =nLevels,(I) + 1

5) Desigualtat amb la clau primaria. Si la condici6 de cerca és la de desigual-
tat amb la clau principal, es pot emprar I'index per a localitzar la tupla que
satisfa el predicat A = x i aixi, posteriorment, llegir les tuples que es troben
situats abans o després de la localitzada.

6) Igualtat amb un index secundari. Si es tracta d'un index que no representa
una clau candidata i, per tant, hi ha diferents valors que poden complir la

igualtat, s"hauran de llegir totes les pagines que els continguin i el cost sera:

CE = nLevels,(I) + CS4(R) / blockFactor(R))

Exemple d’estimacié de cost per a una operacio de seleccié

Per a assolir el proposit d’aquest exemple, es duen a terme els suposits seglients referents
a la relaci6 Emp descrita anteriorment en I’esquema de la base de dades COMPANY.

B'tree

Un arbre B* és un tipus
d’estructura de dades en for-
ma d’arbre en que tota la in-
formacié es guarda en les fu-
lles, ja que els nodes interns
només contenen claus i pun-
ters. D’aquesta manera es po-
den crear indexs multinivell di-
namics amb un limit maxim i
minim en el nombre de claus
per node.
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e Hi ha un index hash sobre 'atribut de clau principal empId.
e Hi ha un index d’agrupament sobre l’atribut de clau externa deptld.

Hi ha un index arbre B* sobre l'atribut salary.
e Larelacio Emp té les estadistiques segiients emmagatzemades al cataleg del sistema:

nTuples (Emp) = 3000

blockFactor (Emp) = 30) = nBlocks (Emp) = 100
nDistinctyoprg (Emp) = 50) = CSjoprq (Emp) 60
nDistinctsirstname (Emp) = 3000) = CStirstname (Emp) =1
nDistinctsaiary (Emp) = 500) = CSsatary (Emp) = 6
minsalary(Emp) = 10.000

maxsalary(Emp) = 50.000
nLevelsseoprq(I) = 2
nLeVelssalary(I) =2
nLfBlocksSgatary (I) = 50

El cost estimat d'una cerca lineal sobre l'atribut deptid és de 50 blocs i el cost d"una cerca
lineal sobre un atribut no clau és de 100 blocs.

Es calcula el cost estimat per a les operacions segiients:

1) O(empra=ras0n(Emp). L'operaci6 de seleccié conté una condici6 d’'igualtat sobre la clau
principal. L'atribut empld esta emmagatzemat mitjancant un métode hash; per tant, el
cost estimat sera d’'un bloc (CE = 1) i la cardinalitat estimada de la relacié resultant és:

CSempId(Emp) =1

2) O(firstName=smithy(Emp). L'atribut és no clau i no indexat; per tant, no es pot millorar el
metode de cerca lineal. El cost estimat obtingut sera CE = 100. La cardinalitat estimada
s’ha calculat préviament:

CSfirstname(Emp) = nTuples(Emp) / nDistinctgsiname(Emp) = 3.000 / 3.000 = 1

3) Ojobia=progy(Emp). L'atribut del predicat és una clau externa amb un index de clusterit-
zacio; per tant, el cost sera CE = 2 + [60/30] = 4 blocs. La cardinalitat estimada és:

CSaeptip(Emp) = 60

4) O(satary>20.000/(Emp). El predicat implica una cerca dins del rang de I'atribut salary que té
un index arbre B+, per la qual cosa per a calcular el cost estimat s’efectuara el calcul CE
=2+ [50/2] + [3.000/2]= 1.527. La cardinalitat estimada és:

CSsatarys20.000(Emp) = [3.000 - (50.000 — 20.000) / (50.000 — 10.000)] = 2.250

7) Condicié d’igualtat en un index secundari sense agrupament. Si en el
predicat apareix una condici6 d’igualtat per a l’atribut A, que no és clau prin-
cipal, pero és un index secundari de tipus B+—tree sense agrupament, aleshores
les tuples s’'ubiquen en diferents blocs. En aquest cas, el cost estimat seria:

CE=nLevels,(I) + SC4(R)

8) Condici6 de desigualtat en un index secundari de tipus B+-tree. Si el
predicat implica una condici6é de desigualtat per l'atribut A i aquest fos un
index secundari de tipus B+-tree, aleshores, a partir dels nodes fulla de ’arbre,
es pot realitzar I'exploracié del node més petit fins al valor x, en cas que les
condicions de desigualtat fossin A<x 0 A<=x, o altrament, des de x fins al valor

maxim, en els casos A>x o A>=x.

Considerant una distribucié uniforme, es pot estimar un accés a la meitat dels

blocs i a la meitat de les tuples, el cost estimat seria:
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CE = nLevels,(I) + nLfBlocks,(I)/2 + nTuples(R)/2

Amb el queda explicat el calcul del

CE=2+50/2+3000/2.

punt 4; O'(salary>2000)(En/lp);

1.4.3. Operacioé d’ordenacid

Sovint cal ordenar les dades d'una taula, tant perque es vol el resultat ordenat
com perque s’utilitza per a implementar més eficientment una operaci6 de

combinacio.

L'ordenaci6 es pot aconseguir amb la creacié d'un index sobre I’atribut objecte
de I'ordenaci6 i llavors aquest index es pot emprar per a fer una lectura orde-
nada. No obstant aix0, cal tenir en compte que aquesta ordenaci6 és des del
punt de vista logic, ja que fisicament aixo es pot traduir en un accés a disc
per a cada tupla, més la transferéncia del bloc corresponent. Aixo pot ser molt
costos ates que el nombre de registres sol ser superior al nombre de blocs, ja
que les tuples no han d’estar necessariament emmagatzemats fisicament d'una

manera consecutiva.

En cas que tota la relaci6 es pugui emmagatzemar a la memoria principal,
es poden emprar técniques d’ordenacio rapida, com ara I’anomenat algorisme
Quicksort.

Quan la relacié no cap a la memoria, s’acostuma a fer servir 1’algorisme
d’ordenacio-fusié externa. Considerem que es disposa de M marcs de pagina
a la memoria intermeédia de la memoria principal. Aquesta operaci6 consta de

dues fases:

L’algorisme en la primera fase divideix la relacié en N = [nBlocks(R)/M] parts i
les carrega successivament a la memoria per ordenar cada part i crear un arxiu

de seqiiencies S;.

En la segona etapa, i en cas que el nombre de seqiiéncies N sigui inferior a M:

1) Es llegeix en el primer bloc de cada arxiu de seqliencia la primera tupla
de cada bloc, per a procedir a la fusié ordenada dels primers blocs de cada

seqliéncia.

2) En cas que el contingut del bloc s’hagi exhaurit, es llegeix el bloc segiient
del mateix arxiu de seqliencies fins a esgotar tots els blocs de cada seqiiéncia,
la qual cosa implicara que s’haura obtingut I’ordenacio.

3) En cas que el nombre de seqiiencies N encara sigui superior a M, es fusionen
les M — 1 primeres seqiiéncies per a formar una altra seqiiencia ordenada. En
aquest punt s’ha reduit el nombre de seqiiéncies en M - 1.

Ordenacié rapida

L'ordenacié rapida (quick sort,
en angles) és un algorisme ba-
sat en la técnica de “divideix

i venceras”, que permet, de
mitjana, ordenar n elements
en un temps proporcional a
n-log(n).

Marcs de pagina

Considerem que el nombre de
marcs de pagina M és el nom-
bre de blocs de disc que es po-
den emmagatzemar a la me-
moria intermédia de la memo-
ria principal.
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4) En cas que el nombre de seqiiéncies sigui inferior a M, aleshores es pot
procedir a la fusi6 definitiva. En cas contrari, es repeteix el procediment amb
altres M — 1 seqiliencies fins a assolir un nombre de seqiiéncies més petit que M.

El cost total d’aquest algorisme és tal com s’indica a continuacio.

El nombre inicial de seqiiéncies és N = [nBlocks(R)/M]. Com que aquest nombre
decreix en un factor M — 1 en cada cicle de fusid, el nombre total de cicles
requerits sera logy_; - [nBlocks(R)/M]. En cada cicle es llegeixen i s’escriuen els
blocs de la relaci6 un sol cop; per tant, el nombre de transferéncies de bloc sera
nBlocks(R)[logy_1[(nBlocks(R)/M] + 1]. També cal afegir els costos de cerca a disc.
En la fase de fusio, si es llegeixen simultaniament nBlocks[S] de cada seqiiéncia,
aleshores cada pas implica com a minim nBlocks(R) = nBlocks(S) cerques per
a la lectura de dades. També cal tenir en compte que, encara que la sortida
s’escrigui seqliencialment, el capgal es pot haver desplacat; per tant, caldra
ategir 2[nBlocks(R)/nBlocks(S)] cerques per a cada pas, excepte en el pas final.

Aixi doncs, el cost estimat sera:

CE = 2[nBlocks(R)/nBlocks(S)] +
+ [nBlocks(R)/nBlocks(S)] (2[logu-1[(nBlocks(R)/M] — 1])

1.4.4. Operacio de projeccio

Una projecci6 implica dues operacions: eliminar els atributs no volguts i elimi-

nar, si escau, les tuples repetides que s’han generat amb la clausula DISTINCT.

Es pot implementar facilment 1’eliminacié de duplicats emprant 1'ordenacio
de les tuples i utilitzant com a clau d’ordenacio els atributs resultants de la pro-
jeccio. Les tuples idéntiques apareixen contigus durant ’operaci6 d’ordenacio,
per tant, es poden eliminar tots menys un. El cost estimat en el pitjor dels casos

és el mateix que el cost estimat en el pitjor dels casos en 1'operacié d’ordenacio.

1.4.5. Operacioé de combinacid

Les operacions de combinacio, a part de la del producte cartesia, acostumen
a ser les que consumeixen més temps durant el processament de consultes i,
per tant, marcaran d’'una manera important l'eficiéncia global de I'SGBD.

Els algorismes més importants son els segiients: la combinacié de cicle imbri-
cat, la combinaci6 de cicle imbricat indexat, la combinaci6 per ordenaci6 per
fusio, la combinaci6 per funcié resum i la combinaci6 per agrupacio (claster).

Observacioé

Si dins de la llista d’atributs de
la projeccié s’inclouen tots els
que formen la clau primaria,
no es produiran duplicats.
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Combinacio de cicle imbricat

La combinacié de cicle imbricat® consisteix en dos cicles imbricats: el bucle
extern recorre totes les tuples de la primera relaci6é R i un bucle intern recorre

totes les tuples de la relaci6 S. El cost estimat per a aquesta solucio6 és:
CE = nBlocks(R) + nBlocks(R) - nBlocks(S)

Podem veure clarament que, per a reduir el cost, la primera relacié que

s’utilitza en el bucle extern ha d’ocupar el minim nombre de blocs.

Una millora consisteix a llegir tants blocs com sigui possible de la relacié més

petita, i reservar un bloc per a la relaci6 interna i un altre per a la relacio

resultant. Si la memoria intermédia® permet emmagatzemar un nombre de
blocs, nBuffer, llavors es llegeixen (nBuffer — 2) blocs de R i un bloc de S cada

cop. Amb aquesta técnica, I’estimacio del cost seria:
CE = nBlocks(R) + nBlocks(S) - nBlocks(R) / (nBuffer — 2)

També podriem considerar que la memoria és suficient perque, després de la
primera lectura, tots els blocs de R es puguin llegir de la memoria intermedia
de la base de dades. En aquest cas, 1’estimaci6 del cost seria:

CE = nBlocks(R) + nBlocks(S)

Combinacio de cicle imbricat indexat

El cost de la combinaci6é de cicle imbricat indexat* varia segons el métode
d’indexaci6 que s’empri. Si existeix un index o funcié resum® sobre els atributs
de combinacié de la relacié interna llavors en el bucle interior no es fa un
recorregut sobre totes les pagines de la taula siné que, mitjangant I'index o la

funcioé resum, es va directament a la pagina adequada.

Si es té un index arbre B+ sobre 'atribut A, per a trobar el cost de la consulta
caldra coneixer nLevelsA(I), el nombre de nivells de ’arbre B+ de I'index I sobre
I'atribut A; i CS4(R), la cardinalitat de selecci6é de I'atribut A de la taula R i del
nombre de files que caben en una pagina blockFactor(R). Si es tracta d'un index
sobre una clau candidata de R, el cost sera:

CE = nBlocks(R) + nTuples(R) - (nLevels,(I) + 1)
Si I'atribut és un index d’agrupacio, aleshores 1’estimaci6 del cost sera:

CE = nBlocks(R) + nTuples(R) - (nLevelsy(I) + [CS4(R) / blockFactor(R)])

@En angleés, nested loop join.

®gn angles, buffer.

®En angles, index nested loop join. ‘

©En angles, hash function. ‘
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Combinacio per ordenacié per fusio

. .z .z .2 . .2 P . . 6 N 5.9
En una combinacié per ordenaci6 per fusié®, la combinacié més eficient ©En angles, sort-merge join.

s’assoleix quan les relacions estan ordenades segons els atributs de combina-
ci6. En cas que no sigui aixi, caldra un pas previ per a ordenar-les. Una vegada
ordenades, només cal anar a llegir seqiiencialment cadascuna de les taules i
afegir als resultats els valors que coincideixen. Si considerem que la combina-
cio és de tipus “molts a molts”, és a dir, que hi ha diferents tuples de Ri de S
amb el mateix valor de combinaci6 i a més assumim que cada conjunt de tu-
ples amb el mateix valor pot cabre en la memoria intermedia, llavors tan sols

caldra llegir cada bloc de la relaci6 un sol cop. Aixi, 1’estimaci6 del cost seria:

CE = nBlocks(R) + nBlocks(S)

Si cal ordenar una de les relacions, aleshores s’hi ha d’afegir el cost d’ordenacio:

CE = nBlocks(R) + nBlocks(S) - 1og,(nBlocks(S))

Tenint en compte que s’arrodoneix per excés el calcul de cada logaritme.

Combinacié per funcié resum

. . .2 .2z 7 .2 7 IS 9.4
L'algorisme de combinacié per funcié resum’ es basa a emprar una funcio “En angles, hash join.

resum (hash) que presenti caracteristiques d’uniformitat i aleatorietat per a

dividir les files de totes dues taules en conjunts que tinguin el mateix valor de Funcions resum

la funcié resum. Després es fa la combinaci6 de les files de cada partici6. . ‘
Una funcié resum és un algo-

risme o operacié que permet
obtenir un sumari o resum a
El cost de la combinaci6 per funci6 resum és: partir d’un conjunt de dades.
Aquest sumari o resum esta as-
sociat a les dades originals, i

e CE=3- (nBlocks(R) + nBlocks(S)), si I'index hash s’emmagatzema a memoria qualsevol canvi en les dades
originals ha de repercutir en el
i no es tenen en compte els desbordaments. sumari o resum.

* CE =2 - (nBlocks(R) + nBlocks(S)) - [108,pufer-1(nBlocks(S)) — 1] + nBlocks(R)

+ nBlocks(S), en un altre cas.

Exemple d’estimacié de cost per a una operacié de combinacid

Per a assolir el proposit d’aquest exemple, es duen a terme els suposits segiients referents
a les relacions Emp i Jobs.

e Hi ha un index hash sense desbordament sobre 'atribut de clau principal depId.
e Hi ha uns 100 blocs de memoria intermedia de la base de dades.
e Tenim les estadistiques segiients emmagatzemades en el cataleg del sistema:

nTuples (Emp) = 3.000

blockFactor (Emp) = 30) = nBlocks (Emp) = 100
nTuples (Jobs) = 50

blockFactor (Jobs) = 10) = nBlocks (Jobs) = 5

Es vol avaluar el cost de les diverses estrategies per a la combinaci6 segiient:
(Emp M gmp jobid=jobs.jobia JODS)

1) La combinaci6 de cicle imbricat
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e La memoria intermedia tan sols conté un bloc de Emp i Jobs:

CE = nBlocks(Emp) + nBlocks(Emp) - nBlocks(Jobs) = 100 + 100 - 5 = 600

e El nombre de blocs que es tractaran per Emp és (nBuffer — 2):

CE = nBlocks(Emp) + nBlocks(Jobs) - nBlocks(Emp)/(nBuffer — 2) =
=100 + 100 - 5/98 = 106

e Tots els blocs de la relacié Emp caben en la memoria intermédia:

CE = nBlocks(Emp) + nBlocks(Jobs) = 100 + 5 = 105
2) La combinaci6 de cicle imbricat indexat

nTuples(Emp) + nBlocks(Emp) = 3.000 + 100 = 3.100
3) La combinaci6 per ordenaci6 per fusié

e Tuples desordenades:

CE = nBlocks(Emp) + nBlocks(Jobs) + nBlocks(Emp) - log,(nBlocks(Emp) +
+ nBlocks(Jobs) - logz(nBlocks(Jobs)) =100 + 5 + 100 -7 + 5 - 3 =820

e Tuples ordenades:

CE = nBlocks(Emp) + nBlocks(Jobs) = 100 + 5 = 105
4) La combinaci6 per funcié resum. Si 'index hash cap a la memoria:

CE = 3 - (nBlocks(Emp) + nBlocks(Jobs)) = 3 - (100 + 5) = 315

1.4.6. Operacions de conjunts d’algebra relacional

Les operacions d'unidé R U §, interseccié R N S i diferencia R - S es poden im-
plementar ordenant primerament les dues relacions, atenent un mateix crite-

ri, per a posteriorment produir el resultat.

Els resultats per a cada operacio es calculen de la manera segiient:

e Quan es duu a terme la unié de Ri § (R v S), es realitza una lectura con-
current de les tuples de les dues relacions i si es detecta la mateixa tupla

en les dues relacions, s’elimina el duplicat.

* Quanesduuaterme lainterseccié deRiS (RN S), tan sols s’emmagatzemen

les tuples que apareguin com a duplicats en les dues relacions.

* Quan es duu a terme la diferéncia R - S, s’emmagatzemen les tuples de R

que no apareixen a S.
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Tot aix0 tindria un cost CE = nBlocks(R) + nBlocks(S) més el cost de I’ordenaci6
deRiS.

1.4.7. Agregacié

Qualsevol operacié d’agrupaci6 es pot implementar d’'una manera semblant
a l'eliminacié de duplicats, pero, en lloc d’eliminar les tuples que tenen el
mateix valor, es reuneixen en grups i s’aplica I'operacié corresponent per a
obtenir el resultat.

1.5. Optimitzacio fisica

L'optimitzador fisic de consultes és el component de I'SGBD que fa que els
plans d’execucio de les consultes es duguin a terme en el minim temps. Hi ha
diverses possibilitats per a aconseguir-ho:

* Que el cost de CPU sigui minim.
* Que la necessitat de memoria sigui minima.
¢ Minimitzar els accessos a disc.

e Altres possibilitats.

Els algorismes d’optimitzaci6 fisica es poden classificar en dues grans families:

1) Optimitzaci6 heuristica. També es coneix com a optimitzacio basada en re-
gles. Consisteix a escollir un pla d’execuci6 fisic amb els algorismes que nor-
malment s6n més eficients.

2) Optimitzaci6 basada en costos. Consisteix a trobar totes les implementa-
cions fisiques, una vegada es té tot l’espai de possibles realitzacions de la con-
sulta. Per a cada pla se’'n calcula el cost (temps, nombre d’accessos a disc, etc.)
i finalment s’escull el que té el cost més petit.

Generalment, els SGBD comercials permeten escollir un tipus
d'implementacié o un altre, si bé la tendencia és oferir només optimitzacio
basada en costos, ja que, encara que ’heuristica és molt rapida de calcular, pot
triar plans d’execuci6é molt poc eficients.

1.5.1. Optimitzacié heuristica
Per a poder realitzar una optimitzaci6 heuristica, cal que I'SGBD tingui definit

un ordre d’eficiencia per a les diferents operacions logiques i pugui escollir el

que acostuma a tenir un cost més baix.

Operacions d’'agrupacio

Sén operacions d’agrupacié les
funcions min, max, sum, count
iavg.
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Com la majoria d’opcions de disseny, l'optimitzacié heuristica té virtuts i de-
fectes. La virtut més important és que no cal efectuar cap tipus de calcul,
I'obtencié d'un bon pla d’execucié es fa d'una manera immediata; el defecte
principal és que, de vegades, els plans proposats poden diferir molt dels Op-
tims.

En una base de dades complexa, una consulta pot implicar diverses taules,
cadascuna amb diversos indexs i condicions de seleccié complexes. Aquesta
complexitat significa que hi podria haver una gran quantitat d’opcions resul-
tants i el senzill conjunt de regles utilitzades per I’optimitzador basat en regles
no podria diferenciar les eleccions prou bé per a assegurar la millor elecci6.

Una altra de les debilitats en 1'optimitzador basat en regles és la resolucio
de les opcions d’optimitzacio realitzades en el cas d’obtenir dos o més plans
d’execuci6 amb el mateix cost. En aquest cas, I’optimitzador mira la sintaxi de
la sentencia SQL per resoldre I’empat. La ruta d’execucié guanyadora es basa
en l'ordre en que les taules es presenten en la senténcia SQL.

1.5.2. Optimitzaci6 basada en costos

Aquest metode selecciona la ruta d’execucioé que requereix el nombre més pe-
tit d’operacions logiques d’E/S. Amb aquesta finalitat s’utilitzen estadistiques,
que es consideren rellevants, recollides sobre la composici6 de les estructures
de dades donades. D’aquesta manera, I’optimitzador basat en costos pot saber
quina taula és més gran i la pot seleccionar com a la taula de la dreta per iniciar
la consulta, independentment de la sintaxi de la sentencia SQL. Aixi redueix
el nombre d’iteracions i, si escau, el nombre d’accessos a disc.

Exemple de reduccié del nombre d’iteracions

Es pot entendre l'impacte potencial sobre 1'eleccié de I'ordre en les taules si s’observa
una situaci6 senzilla, en qué es fa una combinacié d’una petita taula amb 10 registres,
SmallTable, amb una taula amb 10.000 registres, LargeTable.

SELECT *
FROM SmallTable s, LargeTable 1
WHERE s.id = 1.id;

La senténcia anterior obtindria un resultat equivalent al d’aquesta altra:

SELECT *
FROM LargeTable 1, SmallTable s
WHERE 1.id = s.id;

La mida de les taules i 'ordre en qué aquestes es llegeixen té repercussio en el temps
d’execuci6 de la consulta:

e Si l'optimitzador tria SmallTable en primer lloc, I'SGBD llegeix les 10 files i després
LargeTable, 10 vegades, per trobar les files coincidents de cadascuna de les 10 files.

e Si l'optimitzador tria LargeTable en primer lloc, I'SGBD ha de llegir les 10.000 files
de LargeTable i després les de SmallTable 10.000 vegades per trobar els registres coin-
cidents.
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A més a més, en el primer cas, les files de SmallTable probablement es podrien emmagat-
zemar en memoria cau, amb la qual cosa es reduiria 'impacte de lectures de disc.

Independentment de I'ordre en qué apareixen les taules en la senténcia SQL, gracies a la
informaci6 obtinguda de les estadistiques, ’optimitzador escollira la taula més gran com
si aquesta aparegués I'ltima en la senténcia, és a dir, més a la dreta.

A partir de les estadistiques, se seleccionen els operadors fisics i es determina
'estrategia d’execucio.

Les estadistiques i els histogrames

Les estadistiques registren la distribucié de les dades i les caracteristiques
d’emmagatzematge de les taules, columnes, indexs i particions a partir de les
quals l'optimitzador estima la quantitat d’accessos a disc i memoria que cal
per a executar un pla fisic particular.

Els parametres estadistics que els SGBD emmagatzemen més sovint son els
seglients:

1) Taula: nombre de files; nombre de pagines; nombre de pagines buides; llar-
gada mitjana d’una fila.

2) Columna: nombre de valors diferents en la columna; nombre de valors
NULL en la columna; histograma de freqiiéncia d’aparicié de cadascun dels

valors.
3) Index: nombre de pagines; nivells; factor d’agrupament.

A 1SGBD comercial Oracle es pot emprar el paquet PL/SQL DBMS_STATS per a
generar i gestionar les estadistiques de les taules, les columnes, els indexs, les

particions i altres objectes de la base de dades.

Generar i gestionar estadistiques

Per exemple, podem recopilar estadistiques per a I'esquema ‘COMPANY’ emprant la ins-
truccié SQL segiient, en qué també s’especifica, en el segon parametre, que 1'abast de la
mida de la mostra el calculi automaticament.

EXECUTE DBMS STATS.GATHER SCHEMA STATS ('COMPANY',
DBMS STATS.AUTO SAMPLE SIZE);

Hi ha diverses opcions a I’hora de recopilar estadistiques que permeten espe-

cificar el tipus de mostratge:

e Mostratge basat en files, de manera que s’ignora la ubicaci6 fisica en el
disc.

e Mostratge basat en blocs, de manera que s’escull una mostra aleatoria de
blocs i les estadistiques es generen a partir de les dades emmagatzemades
en aquests blocs.

Vegeu també

Alguns dels parametres que
emmagatzemen els estadis-
tics es veuen en el subapartat
1.4.1 d’aquest modul didactic.

Reflexio

També es pot fer que Oracle
recopili les estadistiques quan
es creen o es reconstrueixen
indexs, especificant I'opcié
COMPUTE STATISTICS en les
sentencies CREATE INDEX o AL-
TER INDEX.
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Generalment, un mostratge utilitza menys recursos que si es calcula el valor
exacte de l'estructura completa.

Les estadistiques s’emmagatzemen en el diccionari de dades.

Un histograma és una estructura de dades que es pot utilitzar per a millorar
les estimacions que pot disposar l’optimitzador.

Un histograma recull un conjunt de valors juntament amb les freqiiéncies
relatives corresponents i proporciona a l’optimitzador les millors estimacions

en presencia d'una distribucié uniforme. Hi ha dos tipus d’histogrames:

e Histograma equilibrat en amplada, que divideix les dades en un nombre
fix de rangs de la mateixa amplada i per a cadascun dels quals s’efectua el
calcul del nombre de valors que hi pertanyen.

e Histograma equilibrat en altura, en que es determinen els rangs un cop
distribuits equinumericament els valors i genera rangs de diferent ampla-

da, pero que tenen un mateix valor de freqiiéncia relativa.

Operadors fisics i estrateégies d’execucié

El terme operador fisic s'utilitza per a referir-se a un algorisme especific que
implementi l’operaci6 logica de la base de dades. Per exemple, es pot escollir

I'operador fisic de combinacié mitjancant un bucle imbricat indexat amb en-

carrilament®,

Substituir les operacions logiques en un arbre d’algebra relacional per opera-
dors fisics produeix una estratégia d’execucio, pla d’avaluacié de la consul-
ta o pla d’accés per la consulta.

Considerem la consulta d’exemple del subapartat 1.1.1:

8 firstName;lastName

(Operacié de projeccid)

> (Emp : deptId=Dept :deptId)

(Operacié de combinacid
mitjancant un bucle imbricat
amb encarrilament)

O (hireDate>’01-SEP-07") (Emp) cT(deptName:’IT’) (Dept)
(Operacié d’encarrilament
emprant un index arbre Bt
sobre hireDate)

(Operacié d’encarrilament
emprant un index hash
sobre deptName)

(Emp) (Dept)

Reflexio

A Oracle I'usuari és qui crea
i manté els histogrames per
a les columnes adequades
emprant el paquet PL/SQL
DBMS_STATS.

®En anglés, pipelining.

L'encarrilament

L’encarrilament (pipelining),
com es veura més endavant,
és una técnica que consisteix
a aprofitar la sortida d’una
operacié com a entrada de

la seglient amb |'objectiu
d’incrementar I'eficiencia de
les operacions, ja que estalvia
el cost de lectura i escriptura
de les relacions intermedies.
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Encara que els diversos SGBD tenen implementacions diferents per als dife-
rents operadors fisics, podem considerar diferents operadors abstractes per im-
plementar les funcions especificades en cada node de l'arbre.

1) tableScan(R): Exploracié de la taula. Els diferents blocs de R es llegeixen
en un ordre arbitrari.

2) sortScan(R, L): Exploraci6 ordenada. Les tuples de R es llegeixen per ordre
d’acord amb els criteris d’ordenacio especificats a la llista d’atributs L.

3) indexScan(R, P): Exploraci6 indexada. El predicat P especifica una compa-
raci6 entre el valor de 'atribut A i un valor c. La manera d’accedir a les taules
és mitjancant un index sobre l'atribut A.

4) indexScan(R, A): Exploracié indexada. A és un atribut de R. S’extreu la
relacié R completa emprant un index sobre l'atribut A.

A més a més, l’estrategia d’execuci6 suporta una interficie iteradora uniforme

que permet ocultar els detalls d’implementaci6é de cada operador.

1) open. Inicia l'estat de l'iterador abans d’extreure la primera tupla i assigna
un espai de memoria intermedia per les entrades i sortides. Es poden definir
diferents parametres que permetin definir condicions de seleccié de manera

que modifiquin el comportament de 1'operador.

2) getNext. Retorna la tupla seglient del resultat i el col-loca en la memoria
intermedia de sortida. L'estat de l'iterador s’actualitza per a reflectir quantes
d’aquestes accions s’han realitzat.

3) close. En el moment en que s’ha finalitzat el procés d’iteracio, és a dir, quan
s’han generat totes les sortides sol-licitades, 1’'operador efectua les operacions
de neteja i desassigna espai de memoria.

Quan defineix aquest tipus d’operadors, el sistema pot implementar de manera

natural el concepte d’encarrilament o materialitzar els valors intermedis.

1) Materialitzacié. Amb aquest enfocament s’inicia I’avaluaci6 per a les ope-
racions de nivell més baix a partir de 1’arbre d’operadors. S’executen les ope-
racions emprant els algorismes estudiats i posteriorment s’emmagatzemen els
resultats en relacions temporals. Aixi doncs, el cost de tota 'expressio és la
suma dels costos de cadascuna de les operacions més el cost dels resultats in-
termedis en el disc.

2) Encarrilament. Consisteix a aprofitar la sortida d’'una operacié com a en-
trada de la segiient; d’aquesta manera ens estalviem el cost de lectura i escrip-

tura de les relacions intermedies. Per a cada operaci6 de I’encarrilament es mo-

On angles, thread.
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delitza un procés aillat’, que pren un flux de tuples de les entrades i en produ-
eix un altre per a la sortida. Per a aix0 cal definir una memoria intermédia per
a l'entrada i una altra per a la sortida de cada operaci6. Amb l'encarrilament
també es pot aconseguir que diverses operacions s’executin paral-lelament,
amb la qual cosa es guanya velocitat a canvi de necessitar més memoria per
a dur a terme els diferents processos.

Visualitzacié del pla d’execucié

Oracle permet visualitzar el pla d’execucié que escollira I’optimitzador mitjancant la sen-
téncia EXPLAIN PLAN.

Aquesta senténcia és forca Gtil quan es volen veure les raons per les quals l’eficiencia
d’una consulta no és 'esperada. La sortida d’aquesta senténcia s’escriu de manera prede-
terminada en la taula PLAN_TABLE.

Vegeu també

Podeu consultar la sintaxi i la
funcionalitat de la senténcia
EXPLAIN PLAN a la documenta-
ci6 d’Oracle.
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2. Processament de vistes

Des d'un punt de vista teodric, una vista es pot definir com el resultat dinamic
d’'una o més operacions relacionals sobre taules per a produir una relacié nova.

Les vistes son relacions virtuals que només estan representades pel nom
ila definici6; no existeixen fisicament a la base de dades. Només servei-
xen a partir del moment en que l'usuari les fa servir.

La sintaxi de creacio de vistes segons I’estandard SQL:2011 és la segiient:

CREATE VIEW ViewName [ (column name), ... ]
AS query

[WITH [CASCADED|LOCAL]CHECK OPTION ]

L’estandard SQL

Des que el llenguatge SQL va ser acceptat com un estandard primerament per ’ANS]I, el
1986, i posteriorment per I'ISO, el 1987, s’han anat afegint funcionalitat i caracteristiques
noves, que s’han recollit en les diferents versions, documentades en la referéncia ISO/
IEC 9075.

La clausula WITH CHECK OPTION assegura que mai no podrem actuar sobre
parts d’'una taula que no estan a la vista. Si s’inclou la clausula LOCAL, es
valida la integritat de la vista per a les operacions d’'insercio o actualitzacié que
s’hi efectuin, mentre que si s’utilitza la clausula CASCADED també es valida la
integritat de totes les altres vistes que en depenen.

Exemples de creacié de vistes

Si es té en compte la base de dades COMPANY definida anteriorment, algunes definicions
de vistes son les seglients:

CREATE VIEW ViewOl AS

SELECT firstName, lastName, hireDate, salary
FROM Emp e

WHERE salary < 30000;

CREATE VIEW View02 AS

SELECT firstName, lastName, deptName
FROM Emp e, Dept d

WHERE e.deptId = d.deptId;

CREATE VIEW View03 AS

SELECT *

FROM View02

WHERE (firstName, lastName) IN
(SELECT firstName, lastName
FROM ViewO1) ;

D’una manera opcional, es pot assignar nom a les diverses columnes de la vista. En cas
contrari, les columnes prendran el mateix nom que tenen en la subconsulta. En cas que



© FUOC  PID_00270592 33

Processament de consultes i vistes

la subconsulta inclogui columnes calculades o funcions, sera imprescindible definir un
nom per a aquestes columnes.

Fixeu-vos que, tal com es pot veure en el tercer exemple, en la subconsulta d'una vista
pot aparéixer una altra vista.

D’altra banda, qué passaria si es fes 1’actualitzaci6 segiient?
UPDATE View01
SET salary = 45000

WHERE salary = 29000;

Es donaria el cas inversemblant que es trauria una fila fora de la vista. Tindriem una
situacié semblant si es fes la inserci6 segiient:

INSERT INTO ViewO1
VALUES ('John', 'Smith', '12/3/2012', 50000);

Si la vista s’hagués creat amb la clausula WITH CHECK OPTION, les operacions s’haurien

comprovat préviament per a assegurar que les noves files inserides o actualitzades com-
plien la condici6 de la vista.

Encara que una vista no ocupa gaire lloc a la base de dades, recordeu que

només és una definicié i que també es pot destruir.

La sintaxi d’eliminaci6 de vistes segons 1’estandard SQL:2011 és la segiient:

DROP VIEW View Name [CASCADE |RESTRICT]

La clausula opcional CASCADE destruira tots els objectes creats a partir
d’aquesta vista. En canvi, si es fa servir la clausula RESTRICT impedira
I’eliminaci6 de la vista en cas que hi hagi altres objectes que en depenen.

Exemple de destruccié d’una vista

Amb la senténcia seglient destruirem la primera de les vistes creada a I’exemple anterior:
DROP VIEW ViewOl CASCADE;

Quan s’executa aquesta sentencia, a més d’eliminar la vista View01, també s’elimina la

vista View03, ja que en la definici6 corresponent s'utilitza ViewO1. En cas d’haver emprat
la clausula RESTRICT, no s’hauria eliminat cap de les dues vistes per aquesta dependéncia.

2.1. Mecanismes d’implementaci6 de vistes

Hi ha dues estratégies fonamentals per a implementar les vistes: reescriure la

consulta o materialitzar la vista.

L'estratégia de reescriptura és la més utilitzada per I'SGBD. Segons
aquesta estrategia, la consulta es reescriu de manera que referencii les
taules de la base de dades.

Exemple d’implementacié de vistes per reescriptura

Considereu la base de dades definida pel diagrama relacional de la base de dades COM-
PANY i les vistes segilients.

CREATE VIEW DeptSummaryView (department, salary, employees) AS
SELECT d.deptName, AVG(e.salary), COUNT (*)

Reescriptura o calcul inline

L’estratégia d'implementacié
de vistes per reescriptura tam-
bé es coneix amb el nom de
calcul sota comandament o, en
angles, inline.
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FROM Emp e, Dept d, Jobs j

WHERE e.deptId = d.deptId

AND e.jobId = j.jobId

AND j.jobName NOT IN ('President', 'Manager')
GROUP BY d.deptName;

Una consulta com la que presentem a continuacio:

SELECT department, salary
FROM DeptSummaryView
WHERE employees > 4;

es convertiria en el segiient:

SELECT d.deptName, AVG(e.salary)

FROM Emp e, Dept d, Jobs j

WHERE e.deptId = d.deptId

AND e.jobId = j.jobId

AND j.jobName NOT IN ('President', 'Manager')
GROUP BY d.deptName HAVING COUNT (*) > 4;

La consulta que realment s’executa amb aquesta estrategia és molt més com-
plexa que la que es planteja inicialment, i aquesta complexitat fara que les
consultes requereixin molt temps d’execucio6. El sitmmum de la ineficiéncia
s’esdevé quan cal fer diferents consultes sobre una mateixa vista d'una mane-
ra seguida. També pot ser dificil la conversi6 en el cas de consultes molt com-
plexes.

Amb la segona estrateégia, anomenada materialitzacio de la vista, quan
es fa la consulta es crea una taula temporal amb el contingut fisic de
la vista.

Exemple d’implementacid de vistes per materialitzacid

Si s’apliqués 1'estrategia de materialitzacié de vistes en I’exemple anterior, es crearia la
taula temporal DeptSummaryView amb les dades del resultat de la vista i les consultes es
farien fisicament sobre aquesta taula.

Segons aquesta estrategia, el cas de minima eficiéncia que presentava la pri-
mera estratégia es transformaria en maxima eficiéncia, ja que nomeés hauria
de calcular la taula una sola vegada.

En contrast amb aquest avantatge, 'estratégia de materialitzaci6 de la vista
presenta un inconvenient: si les taules basiques a partir de les quals es cons-
trueix la vista varien de contingut, caldra modificar la taula temporal (actua-
litzaci6 incremental). Aixo pot resultar forca costds, sobretot per a alguns ca-
sos de funcions agregades o en qué apareguin clausules GROUP BY.

Caldria esperar d'un bon SGBD que utilitzés la primera de les estrategies per a
les consultes sobres vistes simples, i la segona per a les complexes.

Durada de les vistes

Si durant un periode de temps
la vista no es consulta, el ma-
teix sistema la destrueix i la
torna a construir de nou, si cal,
en un altre moment.
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2.2. Actualitzacio de vistes

Les vistes sempre es poden consultar, pero no sempre es poden actualitzar.
Considerem, per exemple, una taula amb les dades dels empleats i una vista
amb el nom del departament al qual estan assignats i el salari mitja del depar-
tament. Quin significat tindria augmentar un 10% la mitjana dels salaris d’'un
departament? Aquest augment es pot aconseguir de moltes maneres, apujant
i abaixant els salaris dels diversos membres del departament. Per tant, estem
davant una ambigiitat.

D’'una manera més formal, sigui D una base de dades i V una vista que es cons-
trueix amb la funcié V = F(D). Si es fa una operaci6 d’actualitzacié A sobre la
vista A(V) = A(F(D)), caldra trobar una operaci6 d’actualitzaci6 A’, de manera
que A(V) = F(A’(V)). En molts casos hi haura moltes operacions A" que com-
pliran la igualtat anterior, encara que deixaran la base de dades en un estat
diferent.

Només és possible assegurar que una vista sera actualitzable si esta cons-
truida sobre una tnica taula i els atributs de la vista contenen una clau
candidata de la taula original. Les vistes definides sobre més d'una tau-
la acostumen a no ser actualitzables. Les vistes que inclouen clausules
GROUP BY o funcions agregades mai sén actualitzables.

El concepte actualitzable té una base semantica, no sintactica; es poden trobar

definicions de vistes que a priori semblen no actualitzables, pero si que ho son.

Expressions actualitzables equivalents
La vista que presentem a continuacié sembla no actualitzable:

CREATE VIEW ViewO4 AS
SELECT empId
FROM Emp
WHERE salary > 30000
UNION
SELECT empId
FROM Emp
WHERE deptId = 20

Pero si que ho és, atés que és equivalent a aquesta altra:
SELECT empId
FROM Emp

WHERE salary > 30000 OR deptId = 20

I aquesta expressio si que és actualitzable.

Reflexio

Qualsevol operacié
d’actualitzacié sobre una vista
haura de respectar les restricci-
ons d’integritat definides en la
taula original.

Vegeu també

Podeu consultar a I'annex les
consideracions referents a les
vistes actualitzables en I'SGBD
Oracle 11g.
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2.2.1. Actualitzaciéo amb disparadors de substitucio

Hi ha diversos mecanismes per a trencar les possibles ambigiiitats en les acci-
ons d’actualitzaci6 sobre vistes i es basen en el fet que s’'emmagatzema el criteri
d’actualitzaci6 adequat conjuntament amb la definici6 de la vista. L'estandard

SQL:2008 incorpora 1'Gs dels disparadors de substituci6'.

Els disparadors de substituci6 son disparadors'' que no s’executen ni abans
ni després, sind “en comptes de” I'ordre de modificacié que es vol realitzar
per mitja de la vista. Aquesta classe de disparadors permeten efectuar accions
d’inserci6, eliminaci6 i actualitzacié sobre vistes que no sén actualitzables.
Només es poden definir sobre vistes.

Exemple d’actualitzacié de vistes amb disparadors de substitucio

Considerem l'exemple classic d’implementaci6 de vistes. Suposem que s’hi defineix la
vista segiient.

CREATE VIEW DeptAvgSalaryView (department, salary) AS
SELECT d.deptName, AVG(e.salary)
FROM Emp e, Dept d
WHERE e.deptId = d.deptId
GROUP BY d.deptName

Com hem vist, aquesta vista és clarament no actualitzable. Ara bé, si considerem que la
politica de 1'organitzaci6 és efectuar increments de sou proporcionals, un disparador que
fes actualitzable aquesta vista podria ser el segiient (la sintaxi utilitzada és Oracle 11g).

CREATE TRIGGER updatingDeptAvgSalary
INSTEAD OF UPDATE ON DeptAvgSalaryView
DECLARE
v_increase NUMBER;
v_old deptId Dept.deptId3TYPE;
BEGIN
IF :NEW.salary != 0 and :0LD.salary != 0 THEN
v_increase := :NEW.salary / :0LD.salary;
SELECT deptId INTO v_old deptId
FROM Dept d
WHERE d.deptName = :0LD.department ;
UPDATE Emp SET salary = v_increase * salary
WHERE deptId = v_old deptId
AND salary IS NOT NULL;
END IF ;
IF :NEW.department != :0LD.department THEN
UPDATE Dept SET deptName = :NEW.department
WHERE Dept.deptName = :0LD.department;
END IF;
END updatingDeptAvgSalary;

En aquest exemple es pot veure que, per a actualitzar el salari a un valor nou, el salari
de cada empleat s'incrementa proporcionalment a 'augment que tindria la mitjana de
salaris en tots ells. Si la politica d’actualitzacié de salaris de la nostra organitzaci6 és
proporcional, l’actualitzacié funcionara. De la mateixa manera, si es canvia el nom d'un
departament, es modificara en la taula corresponent.

Si la politica de l'organitzaci6 és que quan desapareix un departament tots els empleats
que l'integren queden a l'espera de destinaci6é —dit d’'una altra manera, amb el camp
departament a nul-, el disparador corresponent sera el segiient:

CREATE TRIGGER deletingDeptAvgSalary
INSTEAD OF DELETE ON DeptAvgSalaryView
DECLARE

v_deptId Emp.deptId%TYPE;
BEGIN

SELECT deptId INTO v _deptId

(9gn angles, triggers instead of.

(Dgn angles, triggers.
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FROM Dept d
WHERE d.deptName = :0LD.department;

UPDATE Emp SET deptId = NULL
WHERE deptId = v _deptId;

DELETE FROM Dept
WHERE deptName = :0LD.department;
END deletingDeptAvgSalary;
L'Gs d’aquesta classe de disparadors facilita el disseny intern i, també,

I’encapsulaci6 de la informacio.
2.3. La vista com a element de disseny extern

Les bases de dades sempre s’haurien de dissenyar tenint en compte com és
I'organitzacié o el sistema, mai segons la utilitzacié que es fara de les dades,
si no és que cal per raons d’eficiencia. Una base de dades corporativa sera
utilitzada per un gran nombre d’aplicacions, i a totes els agradaria que la base
de dades fos dissenyada a mida de les necessitats que tenen (si més no, als
seus dissenyadors). La manera d’obtenir aquest objectiu doble rep el nom de

disseny extern.

El disseny extern consisteix a crear una interficie entre la base de dades

i I'aplicaci6.

Enl’esquema segiient es pot veure una representacié grafica d’aquesta situacio.

Figura 2. Funcié del disseny extern en una base de dades corporativa
Aplicacio 1 Aplicacio 2 Aplicacio 3

[ Disseny extern 1 ] [ Disseny extern 2 ] [ Disseny extern 3 ]

l—

Esquema conceptual
de la base de dades

Una manera forca senzilla i molt segura d’implementar el disseny extern és
fer servir una col-lecci6 de vistes amb els disparadors de substitucio respectius
per a cadascuna de les aplicacions client; d’aquesta manera, la complexitat de
I'esquema conceptual de la base de dades és transparent a les diferents aplica-
cions i aquestes es “fan la il-lusié” que tenen una base de dades dissenyada a
mida, en la qual tota la informaci6 es troba tal com els convé.

Implementacié del disseny
extern

Per a implementar el disseny
extern, es podran fer servir
(segons les possibilitats de
I’'SGBD) vistes, consultes, vis-
tes objecte, procediments, fun-
cions, disparadors de substitu-
ci6, metodes, etc.
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Exemple d’implementacié de disseny extern amb vistes

Podem considerar que una aplicacié podria tenir assignat en el seu esquema la vista
DeptSummaryView, que hem vist en els exemples anteriors, sense cap tipus de disparador
de substitucié perqué només haura de fer consultes.

N

Podem també tenir una altra aplicaci6é que “veura” la base de dades com si només hi ha-
gués la taula DeptAvgSalaryView, sobre la qual pot esborrar i actualitzar gracies als dispara-
dors de substitucié que hi ha implementats, perd no podra realitzar cap accié d’inserci6.

Aixi s’assoleix la independeéncia logica de les dades, ja que, en cas que
I'esquema conceptual sigui modificat, la visié6 que en tenen les diferents apli-

cacions no ha de veure-se’n necessariament afectada.

En aquest apartat es fan servir la notacio i les facilitats de 'SGBD comercial
Oraclellg.

2.4. Les taules derivades

La major part dels SGBD incorporen unes estructures molt semblants a les

. . A . ~ . 12
vistes, les taules derivades, també conegudes com a instantanies °, agregats o

vistes materialitzades.

Exemple de taula derivada

En un supermercat es podria tenir una taula amb la suma de les vendes de cada secci6. En
aquesta taula no hi inseririem cap fila, siné que s’actualitzaria automaticament a mesura
que s’anirien inserint files a la taula de vendes.

Les vistes materialitzades son taules que a més d’emmagatzemar la definici6 de
la vista, també emmagatzemen les dades calculades (o derivades) de 1’execuci6
de la sentencia SELECT definida a la vista. Aquesta taula es pot definir emprant
els mateixos parametres d’emmagatzematge que en una taula normal, com,

per exemple, I’espai de taules o la utilitzacié d’indexs.

Quan una sentencia SQL o PL/SQL accedeix a una vista materialitzada, ’'SGBD
es dirigeix directament a les dades de la vista que estan emmagatzemades en
lloc d'utilitzar les dades de les diferents taules emprades en la definici6 de la

vista.

Es convenient emprar vistes materialitzades quan la definicié de la vista fa re-
feréncia a moltes taules enllacades de manera complexa, aixi com en les vistes
que s’utilitzen amb molta freqiiéncia, ja que permet millorar-ne el rendiment

ateés que la senténcia SQL s’executara un sol cop.

D’altra banda, cal considerar si la vista materialitzada es reutilitzara en el futur.
Aix0 implicara actualitzar-ne el contingut, ja que probablement el contingut
de les taules base haura estat modificat.

(2gn angles, snapshots.

Comparacio entre vistes i
taules derivades

Les vistes son simples defini-
cions que s’utilitzen quan cal
(per a materialitzar o reescriu-
re una vista). En canvi, les tau-
les derivades existeixen fisica-
ment.
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A T’hora de determinar si cal definir una vista com a materialitzada o no, s’han
de valorar els costos d’executar la senténcia SQL que defineix la vista respecte
dels costos d’emmagatzematge i actualitzaci6 de la vista materialitzada.

Per a definir una vista materialitzada, el patré de senténcia SQL és el segiient:

CREATE MATERIALIZED VIEW MaterializedViewName

[TABLESPACE tablespace name]

[PARALELL (DEGREE n) ]

[BUILD {IMMEDIATE |DEFERRED} ]

[REFRESH {FAST|COMPLETE | FORCE |[NEVER|ON COMMIT |ON DEMAND} ]

[ {ENABLE | DISABLE} QUERY REWRITE]
AS SELECT ... FROM ... WHERE ...
La clausula BUILD permet triar si en el moment de crear la vista, a banda de la
creacio de la taula que emmagatzemara els resultats, aquesta s’informa o no.
En el primer cas cal fer servir IMMEDIATE; en el segon, DEFERRED, en que la
taula no s’omplira de dades fins que no s’efectui la primera actualitzaci6 de

la vista materialitzada.

La clausula REFRESH permet indicar el mecanisme que utilitzara ’SGBD per
a actualitzar la vista materialitzada. El métode d’actualitzaci6 que s’esculli de-
pendra de la freqiiéncia d’actualitzacio de les taules base. Aquest metode pot

ser:

e COMPLETE (‘complet’). Es recalcula tota la taula derivada segons la con-
sulta que la defineix.

e FAST (rapid’). S’especifica un metode de refresc incremental; els canvis
s’efectuaran afegint les noves dades que s’han incorporat a les taules base.

e FORCE ('forcat’). Aplica, si és possible, el refresc rapid; en cas contrari, apli-
ca el refresc complet.

e NEVER ('mai’). Indica que la vista materialitzada mai no sera refrescada.

L'actualitzacio es pot produir en dos moments diferents:

1) Actualitzaci6 manual. Cal definir la vista amb la restricci6 ON DE-
MAND. El refresc es produeix quan l'usuari executa manualment algun procés
d’actualitzaci6 sobre la vista materialitzada. Les actualitzacions manuals de les
vistes materialitzades es duen a terme emprant el paquet PL/SQL estandard
DBMS_MVIEW.

Reflexio

Cal tenir en compte que les
vistes que fan servir funcions
d’agregacié SUM, AVG, MAX,
MIN o COUNT no admeten
Iactualitzaci6 FAST.

Reflexio

Tots aquests procediments i
funcions admeten parame-
tres addicionals que es poden
consultar a la documentacié
d’Oracle 11g.
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El paquet PL/SQL DBMS_MVIEW

Aquest paquet inclou un conjunt de funcions i procediments que permeten gestionar les
vistes materialitzades. Podem destacar els segiients:

e  DBMS_MVIEW.REFRESH(‘MaterializedViewName’). Actualitza una vista materialitza-
da a partir del seu nom.

e  DBMS_MVIEW.REFRESH_DEPENDENT(‘Tablel, Table2, ..."). Actualitza totes les vistes
materialitzades que utilitzin com a taula base alguna de les taules o vistes indicades

a la llista.

e DBMS MVIEW.REFRESH _ALL_MVIEWS(n). Actualitza totes les vistes materialitzades
retornant un nombre (1) que indica el nombre de registres que s’han actualitzat.

2) Actualitzacié automatica. Aquesta forma d’actualitzaci6 pot ser:

e ON COMMIT. El refresc es produeix quan la transaccié que modifica alguna
de les taules base es confirma. Aix0 significa que 1'execuci6é del COMMIT

tindra un cost temporal més gran, que pot afectar el rendiment.

e Actualitzaci6 programada. L'actualitzaci6 es programa perque succeeixi en

un instant determinat.

Exemple d’actualitzacié programada

Una vista es pot programar perqué s’actualitzi de manera automatica en determinats
moments mitjancant I'as de les clausules START WITH i NEXT. La clausula START WITH
indica la data de la primera actualitzacié automatica, i la clausula NEXT permet indicar
I'interval entre dues actualitzacions automatiques.

CREATE MATERIALIZED VIEW NAME VIEW

REFRESH START WITH ROUND (SYSDATE + 1) + 5/24

NEXT NEXT DAY (TRUNC (SYSDATE), 'SUNDAY') + 15/24

AS SELECT ...;

Actualitzacié amb taules derivades

Considerem el segiient model relacional de la base de dades operativa d’'un supermercat.

ProductLine (idLine, description)

Products (productCode, productLine, description, priceEach),
{productLine} REFERENCES ProductLine (idLine)

Order (orderNumber, orderDate)
OrderDetail (orderNumber, orderLineNumber, productCode,

quantityOrdered)
{orderNumber}, REFERENCES Order (orderNumber)

La taula derivada corresponent als ingressos realitzats en les comandes per linia de pro-
ducte es podria crear amb la senténcia segtient:

CREATE MATERIALIZED VIEW ProductLineIncomeMView
BUILD IMMEDIATE
REFRESH FAST ON DEMAND
ENABLE QUERY REWRITE
AS SELECT pl.description as description,
SUM (od.quantityOrdered * p.priceEach) as amount
FROM ProductLine pl, Products p, Order o, OrderDetail od
WHERE pl.idLine = p.productLine
AND p.productCode = od.productCode
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GROUP BY pl.description;

La clausula ENABLE/DISABLE QUERY REWRITE serveix per a determinar si
I'optimizador de consultes pot reescriure o no les senténcies SQL de manera
que, si és possible, s’utilitzi la vista materialitzada en lloc de les taules base
emprant el mecanisme de reescriptura. Aquesta opci6 tan sols esta disponible
quan s'utilitza l'optimitzador basat en costos, ja que I'SGBD empra les esta-
distiques per a determinar si ’execuci6 de la senténcia SQL o la reescriptura

d’aquesta usant la vista materialitzada és la que té un cost més baix.

Mecanismes de reescriptura de consultes

Seguint amb la base de dades del supermercat de I’exemple anterior, imaginem la consulta
seglient.

SELECT pl.description, SUM(od.quantityOrdered * p.priceEach)
FROM ProductLine pl, Product sp, Order o, OrderDetail od
WHERE pl.idLine = p.productLine

AND p.productCode = od.productCode

AND pl.description IN ('vegetables', 'meat', 'drinks')

GROUP BY pl.description

HAVING SUM(od.quantityOrdered * p.priceEach) > 2500000.00;

El sistema podria aprofitar la vista materialitzada i reescriuria la consulta d’aquesta ma-
nera:

SELECT description, amount

FROM ProductLineIncomeMView

WHERE description IN ('vegetables', 'meat', 'drinks')
AND amount > 2500000.00;

Les vistes materialitzades sempre es calculen a partir de les taules basi-
ques i 1'anica operacié que s’hi pot fer és la consulta; no té sentit parlar
d’actualitzacio, esborrament o inserci6é. Com que s’acostumen a fer servir per a
emmagatzemar i precalcular dades agregades, sovint son anomenades resums.

2.5. Taules temporals

Un altre tipus de taules especials son les taules temporals o, més exactament,
taules de contingut temporal.

En les taules temporals, el contingut té vigéncia en el transcurs d'una
sessio (o una transaccid) i desapareix en el moment en qué aquesta fi-
nalitza.

La senténcia SQL per a la creacié d’una taula temporal és la segiient:

CREATE {GLOBAL|LOCAL} TEMPORARY TABLE TableName
table definition

ON COMMIT {PRESERVE ROWS|DELETE ROWS}

Taules derivades en
entorns distribuits

En entorns distribuits, les tau-
les derivades es poden utilitzar
per a replicar dades a les dife-
rents seus, sincronitzant les ac-
tualitzacions sense crear cap
conflicte.
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Aquestes taules son molt ttils per a emmagatzemar resultats intermedis d'una

transaccio.

Exemple d’utilitzacié d’una taula temporal

Considerem la creaci6 de la taula segiient referent a les qualificacions que han obtingut
els alumnes en una assignatura.

CREATE LOCAL TEMPORARY TABLE SubjectMarks (
student VARCHAR2 (50),
mark NUMBER (3,1))

ON COMMIT DELETE ROWS;

Quan es faci la primera insercid, la taula es materialitzara i sera possible treballar-hi fins
al moment en que s’executi la clausula COMMIT; aleshores, la taula es destruira i només
en restara la definicié en el diccionari de dades.

2.6. Avantatges i inconvenients en la utilitzacioé de vistes

Com en qualsevol decisi6 de disseny, la utilitzacié de vistes presenta una serie

d’avantatges i inconvenients. Els avantatges més importants son els segiients:

a) Independéncia de les dades i les aplicacions. Si es fan servir vistes com a
interficie, es pot arribar a una independéncia completa entre l’estructura real
de les dades i la que veuen les aplicacions. En qualsevol moment es pot can-
viar el nom d’una taula, afegir-hi noves columnes o canviar-ne completament
I’estructura. Tots aquests canvis resulten invisibles per a les aplicacions clients.
Només caldria redefinir la interficie, és a dir, les vistes.

b) Simplificacié de 1'as per a 'usuari. La utilitzaci6 de les vistes permet tenir
emmagatzemades consultes forca complexes amb multiples combinacions de
taules, condicions i funcions agregades, i fer-ne Gs amb una consulta molt

simple.

c) Millora de la seguretat. L'usuari no coneix les taules i les columnes que
formen realment la base de dades, de manera que no pot ni tan sols intentar
accedir-hi; només té noticia de la informacio i l'estructura que se li déna a

partir de les vistes.

d) Integritat de les dades. Amb la clausula WITH CHECK OPTION, l'usuari
no pot portar dades fora dels limits que té marcats; tots els canvis que faci
sobre la vista (si és actualitzable) hauran de deixar la fila consistent amb les

condicions de la vista.
e) Rendiment. Si és possible determinar la classe de consultes que es fa-
ran a partir de la vista, també ho és determinar camins d’accés que millorin

I’eficiéncia de la consulta.

Perd no tot s6n avantatges; els inconvenients més importants son els segiients:
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a) Restriccions d’actualitzaci6. No totes les vistes son actualitzables (en rea-
litat, la majoria no ho soén); no és possible fer un disseny extern només amb
vistes (llevat que es facin servir disparadors de substitucio).

b) Restriccions d’estructura. Alguns SGBD, seguint una norma ISO, no per-
meten construir una vista a partir de qualsevol consulta: una vista creada a
partir d’'una senténcia SELECT no tindra en compte les columnes noves que
s’hagin afegit a la taula original.
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3. La seguretat

En un sistema d’'informaci6, generalment, les diferents aplicacions i usuaris
de 'organitzacio fan servir un inic conjunt de dades (base de dades corpora-
tiva) amb 1I'SGBD. D’una banda, aix0 resol problemes de redundancia, incon-
sisténcia i independéncia entre les dades i els programes i, de l'altra, fa que la
seguretat esdevingui un dels problemes més importants en aquests entorns.

La paraula seguretat incorpora diferents conceptes. Els més importants sén
els segiients:

a) Confidencialitat. Cal protegir 1'as de la informaci6 per persones no auto-
ritzades. Aix0 implica que un usuari només ha de poder llegir la informacio
per a la qual té autoritzaci6 i que no podra inferir informacio6 secreta a partir
de la informaci6 a la qual té accés.

b) Integritat. La informaci6 s’ha de protegir de modificacions no autoritzades;

aixo inclou tant la insercié de dades falses com la destruccié de dades.

¢) Disponibilitat. La informaci6 ha d’estar disponible en el moment que faci Problemes de
falta a 'usuari. disponibilitat

Els problemes de disponibili-

Les violacions de la base de dades consisteixen en lectures o modificacions tat inclouen la seguretat fisica
(per problemes de maquinari),

incorrectes de les dades. Per modificacié entenem les altes i baixes d'informacio la no-saturacié del sistema, la

. e . . .. . e . , denegacio6 de servei (DoS) per

i les modificacions de la informaci6 existent. Les conseqiiencies d’aquestes la xarxa, etc.

violacions es poden agrupar en tres categories:

a) Alliberament incorrecte de la informaci6. Causat per la lectura de dades
per usuaris impropis mitjancant un accés intencionat o accidental. En aques-
ta categoria s’inclouen les violacions del secret derivades de les deduccions

d’informacio6 secreta a partir de lectures d’informacio6 autoritzada.

b) Modificacié impropia de les dades. Correspon a totes les violacions de la
integritat de les dades per tractaments o modificacions fraudulentes d’aquestes
dades. Les modificacions impropies no impliquen necessariament lectures no

autoritzades, ja que les dades es poden falsificar sense ser llegides.

¢) Denegaci6 de serveis. Correspon a accions que puguin impedir que els

usuaris accedeixin a les dades o utilitzin uns recursos determinats.

Les amenaces a la seguretat es poden classificar d’acord amb la manera en

queé es produeixen.
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1) Amenaces no fraudulentes. S6n accidents casuals, entre els quals es poden
distingir els segiients:

a) Desastres accidentals o naturals, com ara terratremols, inundacions o foc,
que originen accidents que danyen el maquinari del sistema.

b) Errors en el maquinari o en el programari que poden desencadenar ac-
cessos no autoritzats.

¢) Errors humans causats d’'una manera no intencionada quan s’introdueixen

dades o s’utilitzen aplicacions.

2) Violacions intencionades o violacions fraudulentes. S6n causades per
dos tipus d’usuaris diferents:

a) Usuaris autoritzats que abusen dels privilegis que tenen.

b) Agents hostils, usuaris impropis (interns o externs) que executen accions
de vandalisme sobre el programari i el maquinari del sistema, o lectures o es-
criptures de dades; en tots dos casos, els usos legals de les dades i les aplicaci-
ons poden emmascarar el proposit fraudulent real.

A continuaci6 es detallen els principals mecanismes de seguretat.

1) Identificacié i autenticaci6. S6n mecanismes que identifiquen 1'usuari i
s’asseguren que és qui diu que és.

2) Control d’accés. Aquests mecanismes s’asseguren que els usuaris accedei- Vegeu també

xen nomeés als llocs als quals estan autoritzats amb 'objectiu de fer accions
. .. El control d’accés a I'SGBD
per a les quals tenen autoritzacio. comercial Oracle 11 es pot
consultar en el subapartat 4.3
d’aquest modul didactic.
3) Integritat i consisténcia. S6n mecanismes perque la base de dades resti

sempre en un estat que compleixi totes les regles del negoci del model de

dades, encara que es produeixin canvis.

4) Auditoria. Aquests mecanismes permeten saber qui ha fet que, és a dir,
portar un registre de qui fa tots els canvis i consultes a la base de dades. Més
que un mecanisme per a proporcionar seguretat, es tracta d'un mecanisme que

permet monitorar els usuaris del sistema.
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3.1. Identificacio i autenticacio

Els sistemes d’informaci6 i les dades que emmagatzemen i processen son re-
cursos molt valuosos que cal protegir. Un dels primers passos cap a la seguretat
en un sistema d’informacio és la capacitat de verificar la identitat dels usuaris.
Aquest procés es compon de dues parts: identificacié (veure qui és) i autenti-
caci6 (comprovar que és qui diu que és).

La identificaci6 implica la manera en que proporciona un usuari la seva
identitat al sistema.

La identitat ha de ser Ginica perque el sistema la pugui diferenciar entre els
diversos usuaris. Segons els requisits operacionals, una identitat pot descriure
un individu, més d'un individu, o un o més individus només una part del

temps.

L'autenticaci6 és el procés d’associar un individu amb la seva identitat
tnica. Es a dir, és el procés que verifica que un usuari és qui diu que és.

Hi ha tres recursos d’autenticaci6 basics per a poder demostrar qui és real-

ment un individu:

1) Una cosa que una persona coneix: una contrasenya, un numero

d’identificacié personal, etc.
2) Una cosa que una persona posseeix: una targeta, una clau, etc.
3) Una cosa que caracteritza una persona: 'empremta dactilar, la veu, etc.

Aquests métodes basics es poden utilitzar individualment o es poden combinar

per a obtenir un nivell de seguretat més alt.

Les contrasenyes son el mecanisme més classic d’autenticaci6. Les contrase-
nyes son paraules (o, més ben dit, combinacions de caracters) que només co-
neix un usuari. La seguretat d’'un esquema de contrasenyes depen de la capa-
citat de mantenir-les en secret. Una contrasenya s’ha de triar de manera que
sigui facil de recordar i dificil d’endevinar.

Criteris per a la seleccié de contrasenyes

A continuacié presentem uns quants criteris que convé tenir en compte a ’hora de triar
una contrasenya.

1) Seleccionar contrasenyes llargues: vuit caracters és una mida adequada.

2) Combinar diferents tipus de caracters: majtscules, mintscules, nombres, espais en
blanc i caracters de puntuacio.

Ambit de la identitat

Una diferéncia important entre
la identificacio i 'autenticacié
és que les identitats sén publi-
ques, mentre que la informa-
cié d’autenticacié es guarda en
secret. Aix0 proporciona el re-
curs pel qual una persona pro-
va que és realment qui diu que
és.
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3) No fer servir paraules amb significat.

4) Utilitzar contrasenyes diferents per a accedir a sistemes diferents.

5) Canviar la contrasenya d'una manera periodica.

6) No escriure la contrasenya en llocs on una altra persona pugui accedir.

7) Que no sigui la mateixa que l'identificador d'usuari.

8) Quan es canvia, que difereixi de l’anterior en tres caracters, com a minim.

9) Canviar la contrasenya la primera vegada que s’inicii una sessié.

Les targetes donen una seguretat més gran. Poden ser simples trossos de plas-
tic amb una banda magnetica o, fins i tot, poden incorporar xips, com fan les
targetes intel-ligents. En tots dos casos, una contrasenya personal ha de coin-
cidir amb la que hi ha escrita a la targeta, o bé la contrasenya més alguna infor-

macié que consta a la targeta han de coincidir amb la que hi ha a ’'ordinador.

La tendéncia actual és anar cap a sistemes biometrics, és a dir, metodes au-
tomatitzats de reconeixement d’una persona que es basen en una caracteris-
tica fisiologica o de comportament. Aquests sistemes es poden fer servir com
a metode d’identificacid, en que s’identifica una persona dins una poblacio
mitjancant una caracteristica seva registrada en una base de dades, i se'n cerca
la coincideéncia. També es poden utilitzar a manera de verificacio: el sistema
autentica la identitat reclamada d’una persona amb el seu patré enregistrat
préviament.

Per a la validacié d’un usuari d’un sistema gestor de bases de dades es poden

fer servir quatre metodes.

1) Autenticaci6 pel mateix SGBD. Es la més utilitzada, ja que els comptes s6n
més facils de controlar i gestionar, i el mateix SGBD té recursos que permeten

I"’administraci6 de petites comunitats d'usuaris.

2) Autenticaci6 pel sistema operatiu. Es una forma de validaci6 externa. No-
més és possible en els sistemes que permetin la validacié d'usuaris (UNIX,
Windows NT...).

3) Autenticacio pel servei de xarxa. Fa servir productes especialitzats de xar-

xa, com Kerberos, CyberSafe, Identix, Radius o altres.

4) Autenticacié per una capa intermedia. En un sistema client/servidor

. . [N . P . .13
de tres nivells, la capa intermedia podria ser el programari intermediari ~ o

I'aplicacié mateix.

En tots els casos, la comunicaci6 pot ser xifrada.

El sistema d’autenticacié
de la xarxa Kerberos

En sistemes en que es reque-
reix certa seguretat és usual la
utilitzacié de sistemes externs
(maquines diferents d’aquella
a la qual ens volem connectar)
com a serveis d'autenticacio.

El més conegut és Kerberos, el
qual, utilitzant diferents técni-
ques de xifratge i emissié de ti-
quets (tickets), proporciona un
bon nivell de seguretat per a la
majoria de sistemes.

(3gp angles, middleware.
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Figura 3. El sistema d’autenticacié de la xarxa Kerberos
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La figura mostra el sistema d’autenticaci6 per la xarxa Kerberos, que fa servir una maquina especifica per a dur a terme
l'autenticacié i, d’aquesta manera, allibera I'SGBD d’aquesta tasca.

3.2. Control d’accés

S’anomena control d’accés la part de I'SGBD que té la funcié
d’assegurar que els accessos al sistema concorden amb els models i les
regles fixades per la politica de proteccio.

El control d’accés controla la interacci6 (lectura, escriptura...) entre els subjec-

tes (usuaris, aplicacions, processos...) i els objectes als quals accedeixen.

El control d’accés es pot considerar que esta format per dos components:

1) Politiques d’accés. Defineixen els principis segons els quals s’autoritza un Filtratge

usuari, es denega o es filtra 1’accés especific a un objecte.
El filtratge retorna només una
part de la informacié demana-

2) Mecanismes de seguretat. SOn procediments que s’apliquen a les consultes da.

dels usuaris perque compleixin les normes anteriors.

Les diferents implementacions de les politiques d’accés es poden classificar en
control d’accés discrecional i control d’accés obligatori.
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3.2.1. Control d’accés discrecional

El control d’accés discrecional (DAC') es basa en la identitat dels usuaris
o grups d'usuaris per a restringir 1’accés a objectes. El control discrecional
és el mecanisme de control més comu que s'implementa en els sistemes
d’informaci6 actuals.

Les politiques discrecionals es fonamenten en el coneixement dels
drets que cada usuari té sobre cada objecte. Aquestes politiques podran
ser definides per ’ladministrador de la base de dades o pel propietari de
I'objecte.

La millor manera de representar l’estructura del control d’accés discrecional
és la matricial:

Objecte 1 Objecte 2 Objecte n
Usuari 1
Usuari 2 Drets de I'usuari
2 sobre |'objecte
n
Usuari n

La intersecci6 entre files i columnes indica els drets de cada usuari sobre cada objecte.

Una ampliacié usual de la taula anterior consisteix a incorporar-hi els grups
d'usuaris com si es tractés d'un altre usuari i els privilegis sobre el sistema
com si es tractés d'un objecte. La descentralitzacié de les autoritzacions fa
que apareguin problemes de propagaci6 tant d’autoritzacions com de revoca-
cions. Si un usuari M ha rebut una autoritzacié d’un usuari N que tenia el dret
d’administrar la seguretat sobre un objecte P, quins drets tindra l'usuari M si
a N se li revoquen tots els permisos? El sistema haura de preveure politiques

d’autoritzacio i revocacio en cadena.

(9DAC és la sigla de discretionary
access controls.

Us del DAC

El control d’accés discrecional
és el més utilitzat en els SGBD
comercials.

Els drets de l'usuari

Els drets de I'usuari poden in-
cloure I'administracié de la se-
guretat de I'objecte.
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3.2.2. Control d’accés obligatori

El control d’accés obligatori (MAC") s’acostuma a fer servir en les bases de da-
des en que les dades tenen una estructura de classificacié molt rigida i estatica,
com, per exemple, les bases de dades militars i governamentals.

Les politiques de control d’accés obligatori es basen en la idea que
cada dada té un nivell de classificacio (per exemple, molt secret, secret,
confidencial...) i cada usuari té un nivell d’acreditacié (amb les matei-
xes possibilitats que el nivell de classificacid). Els diferents nivells estan
ordenats de manera estricta i incremental: molt secret > secret > confi-
dencial...

Les normes de funcionament del control d’accés obligatori son les segiients:

e Un usuari pot veure un objecte solament si té un nivell d’acreditacié més

gran o igual que el nivell de classificacié de 1'objecte.

e Un usuari pot modificar un objecte només si té un nivell d’acreditaci

igual que el nivell de classificacié de I'objecte.

Els usuaris, primerament, hauran de tenir I'accés discrecional autoritzat i els
privilegis adequats sobre I'objecte de la base de dades abans que es comprovi el
sistema d’accés obligatori. El sistema de seguretat MAC es basa en el concepte
d’etiqueta.

Una etiqueta indica el nivell de 'usuari (acreditacio) o de 'objecte (classifica-
cio). Els valors baixos designen informacié no classificada o menys sensible;
els valors alts denoten informaci6é més restrictiva. Les etiquetes es poden refi-

nar afegint-hi altres subnivells.

Exemple d’utilitzacidé d’etiquetes

A T’exercit es podria tenir una classificacié com la que es presenta en la taula segiient, en
que, a cada etiqueta, hi correspon un valor.

El sistema gestor de bases de dades comprova, en primer lloc, totes les autoritzacions
d’accés discrecional; en cas que l'usuari compleixi tots els nivells de seguretat, el sistema
d’accés obligatori compara les etiquetes de 'usuari i de I'objecte per tal de decidir qui

hi té accés:

Nom Valor Descripcio
General 80 Alt secret, personal
Oficial 60 Alta seguretat, no distribuir
Suboficial 40 Moderadament segur
Militar 20 Nivell basic, no massa sensible

UIMAC és la sigla de mandatory
access controls.

Us del MAC

El control d’accés obligatori
s’acostuma a utilitzar en els
SGBD que treballen amb infor-
macié sensible (d’alta segure-
tat).
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Nom Valor Descripcio

Civil 1 Coneixement public, distribucié lliure

3.2.3. Classificaci6 dels sistemes de seguretat

Els sistemes de seguretat es classifiquen en quatre nivells, que, de menys a més

proteccio, son els segilients:
1) Proteccié minima. La classe D no incorpora cap mecanisme de seguretat.

2) Proteccid discrecional. La classe C suporta el control d’accés discrecional,
té les subclasses C1 i C2. La classe C1 requereix separacio entre les dades i
els usuaris. La classe C2 requereix, a més, processos de registre, auditoria i
aillament de recursos.

3) Proteccid estructurada. La classe B suporta el control d’accés obligatori i
té les subclasses B1, B2 i B3. La classe B1 requereix proteccié de seguretat eti-
quetada: tots el objectes estan etiquetats amb un nivell de seguretat. La classe
B2 requereix, a més, una senteéncia formal per a cada cosa i, també, que els ca-
nals de cobertura siguin identificats i eliminats. La classe B3 requereix, tambég,
suports de recuperacio i auditoria.

4) Proteccio verificada. La classe A, la més segura, requereix una demostracio
matematica que els mecanismes de seguretat sobn consistents i adequats per a
suportar la politica de seguretat especificada.

La classificaci6 dels sistemes de seguretat que s’ha presentat aqui va ser cre-
ada pel Pentagon com a sistema de classificacié estandard. Aquesta classifica-

cio es troba definida en I'Orange Book (‘llibre taronja’), en el qual es defineixen

els requisits de seguretat per a qualsevol TCB'’, i en el Lavender Book, en qué
es defineix la interpretacié dels requisits per a un sistema gestor de bases de

dades especific.
3.3. Implementacioé del control d’accés discrecional a SQL:2011
L'estandard actual defineix la sintaxi d’autoritzacions segtient:

<sentencia d'autoritzacié> ::=
<senteéncia autoritzacidé privilegis>
| <sentencia autoritzacid rols>

<sentencia autoritzacid privilegis> ::=

GRANT <privilegis> TO <autoritzat> [{ , <autoritzat>}]
[WITH HIERARCHY OPTION]

[WITH GRANT OPTION]

Els sistemes de seguretat
habituals

Per bé que alguns productes
comercials proporcionen un
nivell de seguretat B1, el més
normal és que només arribin al
nivell C2.

Exemple de cobertura

Un exemple de cobertura
podria ser inferir la resposta
d’una consulta il-legal a partir
d’una consulta legal.

(97CB és la sigla de I'expressi6 an-
glesa trusted computing base.
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[GRANTED BY <autoritzador>]

<privilegis> ::=

<privilegis d'objecte> ON <nom objecte>

<privilegis d'objecte> ::=

ALL PRIVILEGES|<accié>[{ , <accidé>}]

<accidé> ::=
DELETE |
SELECT [ (<nom columna> [ , <nom columna>] ... ])]|
SELECT [ (<nom rut ina> [ , <nom rutina>] ... ])]|

INSERT [ (<nom columna> [ , <nom columna>] ... ])]]|

UPDATE [ (<nom columna> [ , <nom columna>] ... ])1]]|

REFERENCES [ (<nom columna> [ , <nom columna> ... ])]|

USAGE |
UNDER |
TRIGGER |

EXECUTE

<nom objecte> ::=
[ TABLE ] <nom taula>

| DOMAIN <nom domini>

| COLLATION <nom compaginador de caracters>

| CHARACTER SET <nom joc de caracters>
| TRANSLATION <nom transcripcid>

| TYPE <nom tipus>

| SEQUENCE <nom generador de seqgiiencies>

| <designador especific de rutina>

| MODULE <nom modul>

<autoritzat> ::=

PUBLIC | <nom autoritzat>

<autoritzador> ::=

CURRENT USER | CURRENT ROLE

Els significats dels privilegis que es poden donar
sOn aquests:

Exemples d’autoritzacions

a un usuari sobre un objecte

A continuacié presentem un exemple d’implementacié de les autoritzacions que s’han

tractat en aquest subapartat.

GRANT SELECT ON TABLE Empleat TO Auditor2;
GRANT USAGE ON DOMAIN d Telefon TO PUBLIC;

Privilegis

Definicio

INSERT [(llista-noms-columnes)] | Inserir valors en les columnes relacionades d’una fi-

la.

Clausules d’autoritzacié
de privilegis

L'opcié WITH GRANT OPTION
permet transmetre els privi-
legis que es tenen a un altre.
La clausula WITH HIERARCHY
OPTION permet traslladar els
permisos a totes les subtaules.
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Privilegis Definicio

UPDATE [(llista-noms-columnes)] |Actualitzar valors en les columnes relacionades
d’una fila.

DELETE Esborrar files.

SELECT [(llista-noms-columnes)] | Consultar valors en les columnes relacionades.

REFERENCES [(llista-noms-colum- | Fer referéncia a valors de les columnes relaciona-

nes)] des.
TRIGGER Crear un disparador sobre una taula.
EXECUTE Executar un procediment incorporat.

GRANT ALL PRIVILEGES ON VIEW Vistal TO Joan, Pere, Maria

Es relativament freqiient associar els mateixos privilegis a diferents usuaris, per
exemple, a tot el departament de comptabilitat. Per a facilitar aquesta classe

d’autoritzaci6, es fa servir el rol.

Un rol es pot definir com un conjunt de zero o més privilegis. Si
s’autoritza un rol a un usuari, automaticament se li autoritzen tots els

privilegis que incorpora el rol.

La sintaxi del rol és la segiient:

<definicié rol> ::=
CREATE ROLE <nom rol>

[WITH ADMIN <autoritzador>]

<senteéncia autoritzacié rol> ::=
GRANT <nom rol> [ { , <nom rol>}]
TO <autoritzat> [ { , <autoritzat>}]
[WITH GRANT OPTION]

[GRANTED BY <autoritzador>]

La clausula WITH ADMIN permet indicar qui administrara el rol.

.z

Exemples de creacid i utilitzacio de rols
Considereu els exemples de creacio6 i utilitzacié de rols segtients.

CREATE ROLE Auditors WITH ADMIN CURRENT_USER;
GRANT SELECT, UPDATE (Salari, Comissio) TO Auditors;
GRANT Auditors TO Pere, Joan, Maria;

De la mateixa manera que es donen autoritzacions, es poden revocatr.
La sintaxi per a revocar rols és la segiient:

<sentencia revocar privilegis> ::=
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REVOKE [ {GRANT OPTION FOR|HIERARCHY OPTION FOR}]

<privilegis> FROM <autoritzat> [{ , <autoritzat>}

[ FROM {CURRENT_ USER|CURRENT_ ROLE} ]
[ GRANTED BY <autoritzador>]

{ RESTRICT|CASCADE}

<sentencia revocar rol> ::=

REVOKE [ADMIN OPTION FOR] <nom rol> [{ , <nom rol> }

FROM <autoritzat> [ { , <autoritzat >} ... ]
[FROM {CURRENT USER|CURRENT ROLE} ]
[GRANTED BY <autoritzador>]

{RESTRICT | CASCADE}

Problemes de propagacio de privilegis

Les opcions RESTRICT i CASCADE tenen una importancia especial per a resoldre els pro-
blemes de propagaci6. Quan A autoritza un privilegi a B (amb l'opcié d’administrar-lo) i
B l'autoritza a C, si a A se li prenen els privilegis que tenia, B i C restaran amb els privilegis
“abandonats”. Si 'opci6 triada quan es revoquen els privilegis a A és CASCADE, els per-
misos de B i C també restaran revocats. Si ’opci6 és RESTRICT, només es podran revocar
els permisos d’A, si previament s’han eliminat els permisos candidats a ser abandonats.
Si no s’utilitza cap de les opcions, B i C restaran amb els permisos, i es correra el risc que

B torni a donar privilegis a A.

3.4. Auditoria

L'auditoria és el registre i monitoratge d’algunes accions especifiques

d’usuaris sobre la base de dades.

L'auditoria s’utilitza normalment per als casos segiients:

1) La investigacié d'una activitat sospitosa.

Exemple d’investigacié d’una activitat sospitosa

Siun usuari no autoritzat intenta esborrar dades de les taules, I'administrador de seguretat
podra decidir d’auditar totes les connexions de la base de dades i tots els intents (amb

exit o no) d’esborrar dades.

2) El monitoratge i la recollida d’activitats especifiques de la base de dades.

Exemple de monitoratge de la base de dades

L’'administrador de la base de dades pot recollir dades sobre les taules que s’actualitzen o

el nombre d’usuaris que estan connectats en moments punta.

El sistema d’auditoria ha de permetre diverses formes d’utilitzacio:

La carrega del treball
d’auditoria

El treball d’auditoria pot repre-
sentar una sobrecarrega supe-
rior a la del nivell del treball
normal.
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Auditar senténcies. [’auditoria'’ indicara quan i qui ha utilitzat un tipus
de senteéncia concreta. Per exemple, auditar totes les insercions o els es-
borraments.

e Auditar objectes. El sistema registrara cada vegada que es realitzi alguna
operaci6 sobre un objecte determinat.

e Auditar senténcies sobre objectes, una versié combinada de les dues ante-

riors.

e Auditar usuaris o grups.

També es pot decidir si es vol fer un Unic registre per sessio, per sentencia
o per accés; i si només es vol registrar quan té exit, fracassa o en tots dos
casos. La informaci6 que acostuma a registrar I’auditoria és el nom de 1'usuari,
I'identificador de sessio, 'identificador de terminal, el nom de I'objecte al qual
s’ha accedit, I'operacié executada o intentada, el codi complet de 1'operacio,
la data i I'hora.

3.5. El Reglament general de proteccio de dades personals
(RGPD)

Les sigles RGPD corresponen al reglament europeu relatiu a la protecci6 de
dades de les persones fisiques, que regula tant el tractament de dades personals
com la seva lliure circulaci6. L'RGPD estableix obligacions que han de ser ana-
litzades i aplicades per cada organitzaci6 tenint en compte les seves propies

circumstancies.

L'RGPD s'aplica a organitzacions establertes a la Uni6 Europea (UE) que
tractin dades personals o que els tractaments de les quals estiguin des-
tinats a ciutadans de la UE.

La seva entrada en vigor el de 25 maig de 2018 ha deixat obsoleta la Llei orga-
nica de protecci6 de dades de caracter personal (LOPD) de 1999, essent substi-
tuida el 6 de desembre de 2018 per la Llei organica de protecci6 de dades per-
sonals i garantia dels drets digitals (LOPDGDD) que inclou algunes precisions
en materies en queé I'RGPD ho permet.

D auditar significa esbrinar qui és
I'autor de qualsevol canvi a la base
de dades.

La creacié d’auditories

Alguns SGBD incorporen sen-
tencies SQL que permeten ge-
nerar una auditoria de mane-
ra declarativa; en altres casos
caldra crear disparadors que
vagin emplenant les taules
d’auditoria a mesura que s’hi
produeixen esdeveniments.
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3.5.1. Principis generals de proteccié de dades

1) Definici6 de dada personal: és dada personal tota informaci6 sobre una
persona fisica identificada o identificable («l'interessat/da»); es considerara
persona fisica identificable tota persona la identitat de la qual es pugui deter-
minar, directament o indirectament, en particular mitjancant un identifica-
dor, com ara un nom, un numero d'identificaci6, dades de localitzaci6, un
identificador en linia, o un o diversos elements propis de la identitat fisica,
fisiologica, genetica, psiquica, econdmica, cultural o social d'aquesta persona.

2) Tipus de dades: les dades personals s’agrupen en dues categories: no sen-
sibles i especialment protegides. Es consideren dades especialment protegides
les dades de salut, eétniques, religioses, filosofiques, relatives a la vida o orien-
tacio sexual, filiaci6 sindical, ideologia politica, les dades genetiques i biome-
triques (aquelles obtingudes a partir del tractament amb mitjans técnics de
caracteristiques fisiques o conductuals que permetin la identificacié de la per-

sona, com ara la imatge facial o I'empremta dactilar).

3) Un continent, una norma: s’estableix una legislacié unitaria per a tots els

paisos de la Uni6 Europea.

4) Valoracio6 especifica: no hi ha mesures generals de seguretat, aquestes s'han

d'establir de manera individualitzada a partir de 1’estudi de cada cas.

5) Privacitat per defecte: la privacitat de la persona sempre ha de prevaldre
(privacy by default), tan sols s’han de tractar les dades personals que siguin ne-
cessaries per a cadascun dels fins especifics del tractament. Per exemple, a les
xarxes socials, les mesures de privacitat es complirien si s'aplica una configu-
racio de privacitat restrictiva en registrar-se.

6) Privacitat des del disseny i responsabilitat activa: la protecci6 de dades
s'ha de tenir en compte des de les primeres etapes de disseny (data protection by
design). El/la responsable o encarregat/da del tractament té la responsabilitat
(accountability) d'aplicar les mesures técniques i organitzatives necessaries que
garanteixin el compliment de 'RGPD.

La privacitat compren tot el cicle de vida de les dades.

7) Licitud del tractament: les dades seran tractades de manera licita, lleial i
transparent en relacié amb l'interessat/da i es recolliran amb finalitats deter-
minades, explicites i legitimes, i no seran tractades posteriorment de manera

incompatible amb dites finalitats.

Finalitat del tractament
de les dades

Les dades de caracter personal
objecte del tractament no es
poden fer servir per a finalitats
incompatibles amb aquelles
per a les quals s'han recollit.

Comunicacié de les dades
personals

Les dades de caracter perso-
nal només es podran comuni-
car a tercers quan hi hagi una
legitimacié que ho permeti,
com ara el consentiment de
I'interessat/da, obligaci6 legal
o que calgui per executar un
contracte.
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8) Si el tractament es legitima en el consentiment, aquest ha de ser «lliure, es-
pecific, informat i inequivoc», no s'accepta el consentiment tacit. Un consen-
timent no pot servir per a més d’un tractament. Cada tractament ha de tenir
la seva base legal, ja sigui el consentiment de l'interessat/da, I'interes legitim
del responsable del tractament o qualsevol altre dels previstos a I'RGPD.

Es considera que un consentiment no és lliure quan no permet auto-
ritzar per separat les diferents operacions o quan s’obliga a acceptar la
prestacio d’un servei malgrat que aquest no sigui necessari per portar a
terme el tractament inicial.

9) Responsable de tractament: la persona fisica o juridica que determina la
finalitat i el mitjans relacionats amb el tractament de les dades personals.

10) Encarregat/da de tractament: la persona fisica o juridica que realitzi el
tractament de dades per encarrec del/de la responsable de tractament, seguint

les seves indicacions (p.e. una gestoria que fa les nomines per una empresa).

11) Corresponsables del tractament: quan dos o més responsables determi-

nin conjuntament els objectius i els mitjans del tractament.

12) Tractament de dades de menors: un/a menor pot donar el seu consenti-
ment a partir dels 16 anys, pero a Espanya aquest limit és de 14 anys. Per sota
d'aquesta edat, s'exigeix el consentiment de pares o tutors.

Les persones tenen els drets segiients:

1) Dret d’accés: I'interessat/da té dret a rebre confirmacio si s’estan tractant les
seves dades i, si és el cas, a coneixer les finalitats del tractament, quines dades
es tracten, els destinataris, el termini de conservacio i si s’apliquen decisions
automatitzades (com ara 1'elaboracié de perfils).

2) Dret de rectificacid: I'interessat/da ha d’obtenir, sense dilaci6 indeguda, la
rectificacio de les seves dades personals que siguin inexactes

3) Dret de supressio: I'interessat/da té dret a demanar la supressio de les seves
dades (dret a 1’oblit) si revoca el consentiment, s'oposa al tractament, les dades
s’han tractat il-licitament o en aplicacié d'una obligacio legal.

4) Dret a la limitaci6 del tractament: a petici6 de l'interessat/da, no es trac-
taran les seves dades personals mentre tingui pendent alguna reclamaci6 sobre
el tractament de dades, inclosa la petici6é d'esborrat.

Consentiment

No estan permeses les caselles
premarcades ni les peticions
en negatiu.

Tutela dels drets

Les actuacions contraries a
I'RGPD poden ser objectes de
reclamaci6 pels interessats/des
davant I’Agéncia Espanyola de
Protecci6 de Dades (AEPD).
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5) Dret de portabilitat: 'interessat/da té dret a rebre les dades personals que
hagi facilitat en un format d’as comu i de lectura mecanica, i que es pugui
transmetre a un altre responsable.

6) Dret d’oposicid: encara que un tractament s’hagi iniciat de manera licita,
I'interessat/da s’hi pot oposar. Per exemple, el marqueting directe, en qué no
cal consentiment previ de l'interessat/da.

7) Dret a no ser subjecte de decisions automatitzades: tot interessat/da té
dret a no ser subjecte de decisions automatitzades, com ara l'elaboraci6 de
perfils que puguin produir efectes juridics en ell o n'afectin d'alguna manera

la seva persona.

3.5.2. Obligacions de les organitzacions

Un dels aspectes essencials és el que es coneix com a responsabilitat activa
(accountability). Les organitzacions han d'adoptar mesures que assegurin rao-
nablement que estan en condicions de complir amb els principis, els drets i
les garanties que el reglament estableix.

Actuar només quan ja s'ha produit una incidencia és insuficient com a
estratégia, ates que poden haver-se causat danys als/a les interessats/des
que poden ser molt dificils de compensar o reparar.

En aquest sentit, 'RGPD preveu una serie d’actuacions que cal acreditar:

1) Assegurar-se que el tractament és licit i que les dades s’han obtingut de ma-
nera legitima, determinada, explicita i que no seran tractades posteriorment

de manera incompatible amb la finalitat per a la qual van ser facilitades.

2) Supervisar els avisos de privacitat: cal identificar el/la responsable, infor-
mar sobre la base legal del tractament, la seva finalitat, els terminis de retencio
de les dades, si seran cedides o no a tercers, si es faran servir per elaborar per-
fils, si hi haura transferéncies internacionals, on pot l'interessat/da exercir els
drets i notificar-li que pot presentar les seves reclamacions davant 1’autoritat
de control. Tot en un llenguatge clar, senzill i concis.

3) El/la responsable haura de verificar que els/les encarregats/des del tracta-
ment ofereixen garanties técniques i organitzatives suficients per complir amb
I'RGPD.

Relacié responsable-
encarregat

Les relacions entre el/la res-
ponsable i I'encarregat/da han
de formalitzar-se en un con-
tracte o acte juridic que els
vinculi.
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4) Fer una analisi de riscos en materia de privacitat amb caracter previ a la Analisi de riscos

introducci6é d'un producte o servei en el mercat. El tipus d’analisi variara en
Tots els/les responsables hau-

funcio de: ran de fer una valoracié dels
riscos dels tractaments que
porten a terme per poder de-

e Els tipus de tractament. terminar quines mesures apli-

car.
e La naturalesa de les dades.

¢ El nombre d’interessats/des afectats/des.
e La quantitat i varietat de tractaments que una mateixa organitzaci6 porti

a terme.

L’analisi de riscos s’haura de fer mitjancant alguna de les metodologies exis-
tents. Perd en organitzacions petites i amb tractaments de poca complexitat,
I’analisi sera el resultat d’una reflexi6, minimament documentada, sobre com

poden afectar els tractaments als drets i les llibertats dels/de les interessats/des.

5) On sigui probable que hi hagi un risc alt per als drets i les llibertats dels Avaluacié d'impacte

interessats/des, fer una avaluacié d’impacte sobre la protecciéo de dades (AIPD)

(AIPD) amb caracter previ a la posada en marxa del tractament. Es considera Addicionalment al que diu

que un tractament comporta un alt risc quan hi ha: I'RGPD, I'AEPD ha elaborat un
llistat de tractaments en que
cal fer I'AIPD.
e Avaluaci6 sistematica i exhaustiva d’aspectes personals que es basin en un
tractament automatitzat, com ara l’elaboraci6 de perfils amb els quals es
prenguin decisions que tinguin efectes juridics o afectin significativament
I'interessat/da.
e Tractament a gran escala de dades de categoria especial.

e Observacio sistematica i a gran escala d’'una zona d’accés public.

De manera complementaria als criteris anteriors, I’Ageéncia Espanyola de Pro-
teccié de Dades (AEPD) ha preparat també una llista orientativa de tipus de
tractaments que també requereixen una AIPD.

L’AIPD facilitara una descripcié sistematica de les operacions de tractament,
dels seus riscos i de les mesures previstes per encarar aquests riscos. En els casos
en que s’hagi identificat un alt risc que, a judici del/de la responsable, no pugui
mitigar-se per mitjans raonables en termes de tecnologia disponible i costos
d’aplicaci6, s’haura de consultar a l'autoritat de control, la qual pot emetre
recomanacions o exercir qualsevol altre dels poders que I'RGPD li confereix,

com ara prohibir el tractament.

6) Manteniment d'un registre d’activitats on es descrigui el tractament de
dades i les mesures tecniques i organitzatives aplicades per garantir el compli-
ment legal. Haura de detallar:

e Nom i dades de contacte del/de la responsable i del/de la delegat/da de
proteccié de dades (si n’hi ha).

e Finalitats del tractament.
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e Descripci6 de categories d’interessats/des i categories de dades personals
tractades.
e Cessions i transferéncies internacionals de dades.

7) Notificacié de violacions de la seguretat de les dades: excepte en els ca-
sos que sigui improbable que la violacié suposi un risc per als drets i les lliber-
tats dels/de les afectats/des, caldra informar abans de 72 hores a l'autoritat de
control, i els/les mateixos/es afectats/des en els casos que sigui probable que
la violacié comporti un alt risc per als seus drets o les seves llibertats. La noti-

ficaci6é ha d’incloure, com a minim:

e La naturalesa de la violacio.

e Categories de dades i d’interessats/des afectats/des.

e Mesures adoptades pel responsable per solucionar la incidéncia.

e Si és el cas, les mesures aplicades per pal-liar els possibles efectes negatius
sobre els/les interessats/des.

8) Promocié6 de codis de conducta i esquemes de certificacid: ’adhesié d'un
encarregat/da de tractament a un codi de conducta o certificar-se és una ma-

nera de demostrar que s’ofereixen les garanties exigides per 'RGPD.

3.5.3. Consentiment, recollida i tractament de dades

En la recollida i el tractament de dades cal garantir una série de punts que
condicionaran significativament el disseny de les bases de dades, i sempre te-
nint presents els criteris de privacitat des del disseny i la responsabilitat activa:

1) Es tractaran les dades de manera licita, lleial i transparent. Es considerara
un tractament licit quan es doni un, o més, d'aquests punts:

e L’interessat/da ha donat el consentiment.

e Sigui necessari per ’execucié d'un contracte, compliment d'una obligaci6
legal o per interes public.

e Sigui necessari per protegir interessos vitals de 'interessat/da.

e Existeixi un interes legitim per part del/de la responsable que no compro-
meti els drets i les llibertats de 1'interessat/da.

2) El consentiment sera legitim quan sigui lliure, especific, informat i inequi-

voc. També es contemplen situacions en que, a més, ha de ser explicit:

e Tractament de dades sensibles.
e Adopci6 de decisions automatitzades.

e Transferéncies internacionals.

Consentiment tacit

Amb I'entrada en vigor de
I'RGPD, el consentiment tacit
ja no es considera valid. En els
casos en que s’aplicava cal tro-
bar una altra base de legitima-
Ci6 o tornar a demanar-lo.
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El consentiment pot atorgar-se de forma implicita quan es dedueixi d'una ac-
ci6 de l'interessat/da (per exemple, quan es continua navegant per una web
acceptant 1's de cookies per monitoritzar la navegacio).

3) Es recolliran per finalitats determinades, explicites i legitimes i no poden
ser tractades posteriorment de manera incompatible amb dites finalitats.

4) Seran adequades, pertinents i limitades a la finalitat que s’ha de dur a terme.

5) Seran exactes i, si calgués, actualitzades. Caldra adoptar mesures raonables
per garantir la seva exactitud.

6) Seran mantingudes el temps necessari per dur a terme la seva finalitat i les
obligacions legals que se’n derivin, passat aquest periode s’hauran de bloque-

jar.

El bloqueig de les dades consisteix en la identificaci6 i reserva de les matei-
xes, adoptant mesures per impedir el seu tractament, excepte per posar-les a
disposicié de I’Administracié de Justicia, les administracions publiques i les
autoritats de proteccié de dades mentre hi hagi responsabilitats derivades del
tractament i fins al termini de prescripcio de les mateixes. Transcorregut aquest

termini s'han de destruir.

Es podran conservar les dades personals durant terminis més llargs amb fina-
litats d’arxiu, interés public o investigaci6 cientifica o historica, sempre que
s’estableixin mesures técniques i organitzatives apropiades.

7) Seran tractades de manera que es garanteixi un nivell adequat de seguretat,
incloent la proteccié contra el tractament no autoritzat o il-licit i contra la
seva pérdua o destruccio.

3.5.4. Delegat/da de proteccio de dades

L'RGPD defineix el/la delegat/da de protecci6 de dades (DPD) com
I'encarregat/da de supervisar internament el compliment legislatiu. Pot ser un
empleat/da de I'organitzaci6é o extern, perd ha de tenir garantida la indepen-

dencia en 'exercici de les seves funcions, que sén:

e Informar i assessorar al/la responsable o 1’encarregat/da del tractament de
les obligacions que s’han de complir.

e Supervisar el compliment d’allo disposat en I'RGPD.

e Oferir I'assessorament que se li sol-liciti sobre les AIPD.

e Cooperar amb l'autoritat de control.

e Actuar com a punt de contacte de l'autoritat de control en qiiestions rela-

tives al tractament.



© FUOC  PID_00270592 62

Processament de consultes i vistes

Caldra nomenar un DPD quan ens trobem amb:

e Organitzacions i institucions publiques.

e Responsables o encarregats/des que tinguin entre les seves activitats prin-
cipals les operacions de tractament que requereixin una observaci6 habi-
tual i sistematica d’interessats/des a gran escala.

e Responsables o encarregats/des que tinguin entre les seves activitats prin-
cipals el tractament a gran escala de dades sensibles.

També caldra nomenar un/a DPD en els casos que es detallen a la LOPDGDD.
Alaresta d’organitzacions, disposar d'un DPD és opcional. El/la DPD ha de ser
designat en funci6 de les seves qualificacions professionals, i del seu coneixe-
ment de la legislacio i la practica de la proteccié de dades. Existeix la possibi-
litat de certificar-se com a DPD, si bé no és un requisit per ser-ho.

La posicié del/de la DPD en les organitzacions ha de complir uns requisits,

basicament:

e Ha de tenir total autonomia en l'exercici de les seves funcions.
e S'ha de relacionar amb el nivell directiu superior de 'organitzacio.

e Ha de disposar dels recursos necessaris pera desenvolupar la seva activitat.

3.5.5. Transferéncies internacionals de dades

Les dades es podran comunicar fora de I’Espai Economic Europeu en determi-
nats casos:

e A paisos, territoris o sectors especifics (s’hi inclouen també organitzacions
internacionals) sobre els quals s’hagi adoptat una decisi6é reconeixent que
ofereixen un nivell de protecci6é adequat.

¢ Quan s'hagin ofert garanties adequades sobre el nivell de protecci6é que les
dades rebran en el seu desti.

¢ Quan s'apliqui alguna de les excepcions que permeten transferir les dades
sense garanties de protecci6 adequada per raons de necessitat vinculades
al mateix interes del titular de les dades o a interessos generals.

3.5.6. L'Agencia Espanyola de Proteccié de Dades

L'Agencia és un ens de dret pablic, amb personalitat juridica propia i plena
capacitat puablica i privada. Actua amb total independéncia de les administra-
cions puabliques en 1'exercici de les funcions que duu a terme. La finalitat prin-
cipal de 1’Agencia de Proteccio de Dades consisteix a vetllar pel compliment
de la legislacié sobre proteccié de dades personals i controlar-ne 1’aplicacio,

assumint doncs el paper d'Autoritat de Control que I'RGPD estableix.

DPD

Les dades de contacte del DPD
han de fer-se pabliques i co-
municar-les a I'autoritat de
control.
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L’agencia de proteccid de dades a Internet

Podeu trobar les darreres actualitzacions de totes les normatives, les resolucions, els in-
formes juridics, guies i eines a la seva web: www.aepd.es.

Aquesta web permet també fer consultes, presentar reclamacions i fer comunicacions (ja
sigui de fugues d'informaci6é o de nomenament de DPD).


http://www.aepd.es
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4. Annexos

4.1. Regles d’equivaléncia d’operacions d’algebra relacional

Les regles d’equivaléncia s’utilitzen per a reestructurar 'arbre d’operacions
d’algebra relacional que s’ha obtingut en el procés de descomposicié de la
consulta.

A continuaci6é definim algebricament cadascuna de les regles i en mostrem

alguns exemples aclaridors.

1) Les operacions conjuntives de seleccio es poden transformar en una cascada

d’operacions individuals de seleccio.

O (R) = 04(04(0/(R))), on p € {Ay, ..., Ay}

Exemple
O(salary>2.500)A(hireDate>'01-SEP-97)(EMP) = O(satary>2.500)(OhireDate>'01-s£p-979(EMP))

2) Les operacions de seleccié sobn commutatives.

Oq(op(R)) = Op(Oq(R))l onp,qe {Ay ., A

Exemple
0(3a1ar}o2,500)(O(hireDatc>’01-SEP—97')(Emp)) = 0(hireDatc>’01-SEP—97')(O(Salary>2.500)(Emp))
3) En una seqiiéncia d’operacions de projecci6 tan sols és necessaria la Gltima
projecci6 de la seqiieéncia.

I ITIIN(R) = TIL(R)

Exemple
Hempld[[empld;ﬁrstName;Iaerame(Emp) = Hempld(Emp)

4) Commutativitat de la selecci6 i la projeccio.
i (0y(R)) = 0,(II (R)), on p € {Ay, ..., Ay}

Exemple

Hemp[d;ﬁrstName;IastName(0(s¢zlar)b24500)(Emp)) =
= 0(5a1ury>2.500)(Hempld;ﬁrstName;IastNume(EmP))
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5) Commutativitat de la combinaci6 theta (i del producte cartesia).

R N p S = S N P R
Rx8=8Sx%xR
Exemple
Emp X Emp-deptia=Dept-deptiay Dept = Dept Y (pept:deptia=Emp:deptiay EMP
6) Commutativitat de la selecci6 i de la combinaci6 tetha (i del producte car-

tesia).

Op(R > t S) = (Op(R)) e t Sl OnP € {Al/ ey An}
0p(R x §) = 0y(R) xx S

En cas que el predicat sigui de la forma (p A g), en que p correspon als atributs de
R, 1igq, als de S, llavors les operacions son commutatives de la manera segiient:

O prg(RX 1 S) = (0p(R)) M1 (04(S))
o(pAq)(R x §) = (OP(R)) X (oq(S))
Exemple

O(deptName=TT) (hireDate>'01-sEP-97)(ED DX (Emp:deptid=Dept:deptiayDePE) =
= O(deptName=1T)EMP D Emp:deptia=Dept:deptid) (O mireDate>01-sEp-07/DePE)

7) Commutativitat de la projecci6 i de la combinaci6 tetha (i del producte
cartesia).

I pror2(RX: S) = (pgw) X (M)

Exemple

HﬁrstNume;lustName;deptId;deptNume ((Emp) e Emp:deptld=Dept:deptld (Dept)) =
= (HﬁrstName;IastName;deptId (EmP)) e Emp:deptld=Dept:deptld (Hdeptld;deptName(Dept))

8) Commutativitat de la uni6 i de la interseccid, pero no de la diferéncia.

RuS=SUR
RNS=SNR

9) Commutativitat de la selecci6 i de les operacions de conjunts (unio, inter-

secci6 i diferencia).
0p(R U 8) = 0,(R) U 0,(5)
0p(R N S) = 6,(R) N 0,(S)

0p(R = 8) = 0,(R) — 0,(S)

10) Commutativitat de la projeccio i de la unio.

Combinacions theta

S6n combinacions que utilit-
zen els operadors de compara-
cié com a condicié de combi-
nacié.
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H (R U S) =TI (R) v IIL(S)
11) Associativitat de la combinaci6 tetha (i del producte cartesia).

(RXS) XT)=RX (SXT))
(RxS)xT)=(Rx(SxT))

Exemple

((Emp DX emp:aeptia=Dept:deptia Dept) X peptitocid=Locs:locia LOCS) =
= (Emp X gup:aeptia=ept:deptia (DePtP peptitocia=Locs:tocia LOCS))

12) Associativitat de la uni6 i de la intersecci6 (perd no de la diferéncia de

conjunts).

RUSHUT=SURUT
RN NT=SNRNT)

4.2. Consideracions sobre vistes en I’'SGBD Oracle 11g

En aquest apartat de ’annex considerarem diferents aspectes referents a 1'as
de les vistes en I'SGBD Oracle 11g:

1) Les vistes del diccionari de dades.
2) Les operacions d’actualitzaci6 sobre vistes.
4.2.1. Vistes del diccionari de dades

El diccionari de dades esta format per tot un conjunt de taules i vistes que
donen informaci6 sobre el contingut d'una base de dades:

e Estructures d’emmagatzematge.

e Usuaris i els seus drets.

¢ Els objectes: taules, vistes, indexs, procediments i funcions.

El diccionari de dades es carrega a la memoria i és utilitzat internament per al
tractament de les consultes. Hi ha dos grups de taules o vistes en el diccionari

de dades.

1) Vistes estatiques. Estan basades en taules emmagatzemades a 1'espai de

taules'® SYSTEM. Hi ha tres grans grups de vistes estatiques:
a) USER_%. Contenen informaci6 sobre els objectes que pertanyen a 'usuari.

b) ALL %. Contenen informaci6 sobre els objectes als quals 1'usuari té accés.

®En angles, tablespace.
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c) DBA_%. Contenen informacio sobre tots els objectes de la base de dades.

A continuaci6 del prefix, el seu nom descriu la informacié a la qual s’accedeix
quan es fa una consulta sobre la vista.

2) Vistes dinamiques de rendiment. Per bé que contenen informaci6 que no
esta basada en taules ni en altres vistes, sin6 que es captura de la memoria o
de parts del fitxer de control, aquestes vistes permeten fer consultes sobre el
rendiment de la base de dades o de 1'SGBD. Es caracteritzen perqué tenen el
prefix V§ i, a continuacio, el seu nom descriu la informacié que representa.

Aquestes vistes son accessibles tan sols si I'usuari té el privilegi DBA.

4.2.2. Operacions d’actualitzacid sobre vistes

Les operacions d’actualitzaci6 (INSERT, DELETE i UPDATE) s6n un tema con-
flictiu per als diversos SGBD, ja que les vistes es basen en sentencies SELECT,
en que poden intervenir moltes o poques taules i, fins i tot, altres vistes, i
per tant cal decidir a quina d’aquestes taules o vistes correspon l'operacio

d’actualitzaci6 sol-licitada.

En I’SGBD Oracle 11g, el concepte de taula key-preserved és fonamental per a
entendre les restriccions en les actualitzacions sobre vistes basades en opera-

cions de combinacié (JOIN).

Una taula és key-preserved en una operacié de combinaci6 (JOIN) si cada
valor clau de la taula també pot ser un valor clau en el resultat del JOIN.

La propietat key-preserved d’una taula en un JOIN no depén de les dades de les

taules, siné que és una propietat deduida a partir de la seva definicio.

Exemple

En la vista EmpDeptView, referida en aquest modul, la taula Emp és key-preserved en un
join amb la taula Dept, ja que la columna empld (clau primaria de la taula Emp) continua
essent tinica en el resultat de la combinacié. En canvi, la taula Dept no és key-preserved,
ja que la columna deptld (clau primaria de la taula Dept) no és tnica en el resultat de la
combinacié.

L'SGBD Oracle 11g proporciona la vista USER_UPDATABLE_COLUMNS que
permet coneixer totes les columnes que podem actualitzar en les taules i vistes

a les quals tenim accés.

Reflexio

Per a cada SGBD, caldra conéi-
xer molt bé les operacions
d’actualitzacié que permet so-
bre les vistes.
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Si analitzem el descriptor de la vista USER_UPDATABLE_COLUMNS podem
veure que aquesta ens mostra totes les columnes de totes les taules i vistes a
les quals l'usuari té accés, juntament amb les operacions que hi pot executar.

e La columna owner mostra ’esquema que conté la taula o vista.

e La columna table_name conté els noms de les taules i de les vistes a les
quals l'usuari té accés.

e La columna column_name ens indica les diverses columnes.

Exemples de columnes actualitzables en una vista

Recordem les dues vistes creades sobre I'esquema COMPANY. En cas que vulguem saber
quines operacions podem realitzar sobre les columnes d’aquestes dues vistes, és possible
consultar la vista USER_UPDATABLE_COLUMNS:

SELECT table name, column name, updatable, insertable, deletable
FROM user updatable columns

WHERE owner = 'COMPANY'

AND (table name in ('EmpDeptView', 'EvenDeptView'));

Fixem-nos que la columna deptName de la vista EmpDeptView no és actualitzable ni tam-
poc s’hi poden efectuar insercions ni eliminacions, és a dir:

e Siexecutem una senténcia DELETE sobre la vista EmpDeptView, eliminarem files de la
taula Emp (a la qual pertanyen les columnes que tenen YES com a suprimible), pero
no eliminarem cap fila de la taula Dept (a la qual pertany la columna deptName).

e Podem executar INSERT sobre la vista EmpDeptView per emplenar files de la taula
Emp, pero no pas per a emplenar cap fila en la taula Dept.

e Podem executar UPDATE sobre la vista EmpDeptView per modificar el contingut de
les columnes provinents de la taula Emp, perd no ho podrem fer per a la columna
deptName provinent de la taula Dept.

Condicions perqué una vista sigui actualitzable

La vista USER_UPDATABLE_COLUMNS només mostra les vistes que el sistema
considera que poden ser actualitzables. Perqué una vista tingui aquest reco-
neixement, s’han de donar les condicions segiients:

a) Cada columna de la vista ha de correspondre amb una columna d’una taula
simple.

b) La vista no pot contenir cap d’aquests components:

e Operador DISTINCT.

e Funcions d’agrupament.

e Clausules GROUP BY, ORDER BY, CONNECT BY o START WITH.

e Subconsultes en la clausula SELECT.

* Vista creada amb l'opcio WITH READ ONLY.

e Operacions de combinacio, amb algunes excepcions que es poden localit-

zar en la documentaci6 de 1'Oracle.

Descriptor d’una taula o
vista

Per a visualitzar la descripcié
d’una taula o vista s’utilitza la
senténcia SQL:

DESC [table name]|
table view]
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¢) A més a més, si una vista actualitzable conté pseudocolumnes o expressions,
I'operaci6é d’actualitzacié no pot fer referéncia a cap de les pseudocolumnes
0 expressions.

d) Perqueé una vista basada en un JOIN sigui actualitzable, s’han de complir
totes les condicions segiients:

¢ La sentencia d’actualitzacié només pot afectar una tnica taula de les que

formen part de I'operacié de combinacio.

e Per a una senténcia INSERT, la vista no pot haver estat creada amb WITH
CHECK OPTION, i totes les columnes per a les quals s’inseriran valors han
de pertanyer a una taula key-preserved.

e Per auna senténcia UPDATE, la vista no pot haver estat creada amb WITH
CHECK OPTION i totes les columnes modificades han de pertanyer a una
taula key-preserved.

e Per a les senténcies DELETE sobre vistes basades en JOIN, si el JOIN és for-
mat per més d’'una KEY-PRESERVED TABLE, s’efectua 1’eliminaci6 sobre la

primera taula indicada en la clausula FROM.

Exemple d’operacions d’actualitzacié sobre vistes

Suposem que efectuem algunes actualitzacions de departaments parells per mitja de la
vista EvenDeptView.

INSERT INTO EvenDeptView VALUES (50,'R & D', 'Barcelona');
Aquesta instruccié provoca la insercié d’una fila sense cap problema en la taula Dept.

Ara bé, si la vista EvenDeptView hagués estat creada amb 1'opcié6 WITH CHECK OPTION
en executar qualsevol de les senténcies segiients:

INSERT INTO EvenDeptView VALUES (55, 'Design', 'Girona');
UPDATE EvenDeptView SET deptId = deptId + 1 WHERE deptId = 50;

no es podrien realitzar les accions sol-licitades, ja que no verifiquen la clausula WHERE
de la definici6 de la vista.

4.3. Aspectes referents a la seguretat en I’'SGBD Oracle 11g

4.3.1. Gestio d’usuaris

A) Creacio d’usuaris

La senténcia SQL CREATE USER permet crear un nou usuari.

La sintaxi és la segiient:

CREATE USER user name

Rol DBA

El rol DBA és el paper, rol, que
permet a un usuari realitzar
tasques que corresponen a
I'administrador de la base de
dades.
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IDENTIFIED {BY password|EXTERNALLY}

[DEFAULT TABLESPACE tablespace name]

[TEMPORARY TABLESPACE tablespace name]

[QUOTA {value [K|M]|UNLIMITED} ON tablespace name [ , ... ]]
[PROFILE profile name]

[PASSWORD EXPIRE]

[ACCOUNT {LOCK|UNLOCK}];

Perqué un usuari es pugui connectar, cal donar-li els drets sobre el que pot fer,
en aquest cas atribuint-li els privilegis de sistema CREATE SESSION.

Descripci6 dels parametres:

e IDENTIFIED. Aquesta clausula indica si 'usuari esta identificat pel siste-
ma operatiu (EXTERNALLY) o per contrasenya (BY contrasenya). Des de la
versio 11, les contrasenyes son per defecte sensibles a majascules i minas-
cules (parametre SEC_CASE_SENSITIVE_LOGON = TRUE per defecte). Aixo
vol dir que podem tenir creats comptes d'usuari sense permis de connexio.
Encara que pot ser util en la preparacié dels comptes d'usuari sense acti-
var-les immediatament i aixi deshabilitar temporalment 1'accés a un usu-
ari, actualment es bloqueja o desbloqueja explicitament un compte mit-
jancant ACCOUNT LOCK|UNLOCK.

e DEFAULT NAMESPACE. Aquesta clausula indica en quin espai de taules es
crearan per defecte els segments de l'usuari en cas que no s’expliciti cap
clausula TABLESPACE en el moment de la creaci6 del segment. Si aquesta
clausula s’omet, roman l'espai de taules per defecte que hi hagi definit a
la base de dades.

e  TEMPORARY NAMESPACE. Aquesta clausula indica I’espai de taules en que
es crearan per defecte els segments temporals de 1'usuari, per exemple cre-
ats en el moment d’execuci6 d’una operacié d’ordenacié. Si aquesta clau-
sula s'omet, roman 1’espai de taules temporal per defecte que hi hagi de-
finit a la base de dades.

e QUOTA. Aquest concepte permet limitar I’espai que un usuari pot emprar
en un espai de taules. Aquesta funcionalitat tan sols afecta els usuaris que
poden crear segments, i en cap cas els usuaris finals d'una aplicacio, ates
que aquests es limiten a manipular dades. Per defecte, els usuaris no te-
nen cap quota en cap espai de taules, i en canvi els DBA tenen una quota
il-limitada en tots els espais de taules. En tot cas, cal evitar donar quotes
als usuaris en el TABLESPACE SYSTEM ni en el SYSAUX.

e PROFILE. Aquesta clausula indica el perfil assignat a l'usuari.

Espais de taules SYSTEM i
SYSAUX

Quan es realitza la instal-lacié
de I'SGBD Oracle, es creen
automaticament els espais

de taules SYSTEM, en qué
s‘'emmagatzemen els objec-
tes del sistema, i SYSAUX, que
s'utilitza per a fer operacions
auxiliars del sistema.
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e PASSWORD EXPIRE. Aquesta clausula permet forcar la modificaci6é de la
contrasenya en el moment de la primera connexi6. No té sentit si I'usuari
s'identifica pel sistema operatiu.

e ACCOUNT. Aquesta clausula admet un dels dos parametres segiients:
LOCK, si el compte existeix pero evitem que l'usuari es pugui connectar,
o UNLOCK, en que la connexi6 esta autoritzada.

Exemple
CREATE USER joan IDENTIFIED BY passtemp
DEFAULT TABLESPACE tablespacel

QUOTA UNLIMITED ON tablespacel
PASSWORD EXPIRE;

B) Modificacié d’un usuari

La senténcia SQL ALTER USER permet modificar un usuari. Les clausules son

les mateixes que per a la creacio.

Exemple
ALTER USER joan
IDENTIFIED BY otherpasstemp
PASSWORD EXPIRE;
ALTER USER joan
DEFAULT TABLESPACE tablespacez2
QUOTA UNLIMITED ON tablespace2;
ALTER USER joan ACCOUNT LOCK;
El primer exemple canvia la contrasenya d’un usuari i forca el canvi en la primera con-

nexié. El segon exemple canvia l'espai de taules i hi assigna una quota sense limit. El
tercer exemple prohibeix temporalment la connexi6 a l'usuari especificat.

C) Eliminaci6é d’un usuari
La sentencia SQL DROP USER permet eliminar un usuari.

DROP USER user name [CASCADE];
Si un usuari és propietari d'un conjunt d’objectes, ’'opci6 CASCADE és neces-
saria per a eliminar aquests objectes. En cas contrari, ens retornara el codi
d’error ORA-01922.

4.3.2. Definicio de perfils

Un perfil és un conjunt de limitacions de recursos identificades per un nom

que es poden assignar a un usuari.

A) Creaci6 d’un perfil

Reflexio

No es pot eliminar un usu-
ari que esta connectat. En
aquest cas ens retorna l'error
ORA-01940.

També cal recordar que amb
DROP USER no hi ha possibi-
litat de ROLLBACK perque és
una sentencia DDL.
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La senténcia SQL CREATE PROFILE permet crear un nou perfil.

CREATE PROFILE profile name LIMIT constraint resources

Les limitacions poden ser de restriccions de recursos o per la gestié de contra-
senyes.

Parametres per a definir restriccions:

1) Restriccions de recursos

e SESSION_PER_USER: Nombre de sessions simultanies.

e CPU_PER_SESSION: Assignacio de CPU total per sessio.

e CPU_PER_CALL: Assignacio6 de CPU total per crida.

e CONNECT_TIME: Durada total de la connexi6, en minuts.

e [IDLE TIME: Temps d’inactivitat.

e LOGICAL_READS_PER_SESSION: Nombre de lectures logiques per sessio.

e LOGICAL_READS_PER_CALL: Nombre de lectures logiques per crida.

e COMPOSITE_LIMIT: Suma ponderada de CPU_PER_SESSION,
CONNECT_TIME, LOGICAL_READS_PER_SESSION i PRIVATE_SGA. La vis-
ta RESOURCE_COST permet consultar les ponderacions emprades i la sen-
tencia ALTER RESOURCE COST permet modificar les ponderacions.

2) Restriccions sobre contrasenyes

e FAILED _LOGIN_ATTEMPTS: Nombre d’intents de connexio fracassats com
a pas previ al bloqueig de compte.

e PASSWORD_LOCK_TIME: Durada del bloqueig.

e PASSWORD_LIFE_TIME: Durada de vida de la contrasenya.

e PASSWORD_GRACE_TIME: Periode de gracia després de la caducitat de la

contrasenya.

e PASSWORD_REUSE_TIME: Nombre de canvis de contrasenya abans que

una contrasenya es pugui reutilitzar.
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e PASSWORD_VERIFY_FUCTION: Funcié de verificacié de la complexitat
de la contrasenya. L'script utlpwdmg:sql del repositori $ORACLE_HOME/
rdms/admin conté un exemple de funcié de verificacio.

En la majoria de restriccions esmentades es poden emprar també les paraules
clau UNLIMITED i DEFAULT.
B) Modificaci6é d’un perfil
La sentencia ALTER PROFILE permet modificar un perfil. Per exemple:
ALTER PROFILE default LIMIT
SESSION PER USER 2
IDLE TIME 15

FAILED LOGIN ATTEMPTS 3;

Els valors dels altres parametres conserven el valor que tenen per defecte
(UNLIMITED).

C) Assignaci6é d’un perfil a un usuari
Es pot assignar un perfil a un usuari en les situacions segtients.
1) En el moment de la creacié d'un usuari. Per exemple:
CREATE USER jordi IDENTIFIED BY password
PROFILE default
PASSWORD EXPIRE;
2) Quan es modifica un usuari. Per exemple:
ALTER USER joan PROFILE default;

D) Informaci6 referent a usuaris i els perfils corresponents

Per a obtenir informaci6 sobre usuaris i perfils es poden consultar les vistes del
diccionari de dades segiients:

e DBA_USERS: Informacio sobre els usuaris.
e DBA_TS_QUOTAS: Informaci6 sobre quotes d'usuaris.
e DBA_PROFILES: Informaci6 sobre els perfils.
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4.3.3. Identificacido d’usuaris

Un usuari es pot identificar des de 'SGBD Oracle o bé des del mateix sistema
operatiu.

1) Identificacidé per Oracle. L'usuari es connecta a la base de dades emprant
un nom i una contrasenya. Per exemple:

SQL > CONNECT joan/GNB9175$

Connectat.

2) Identificacio pel sistema operatiu. Oracle no verifica la contrasenya. Cal
configurar el parametre OS_AUTHEN_PREFIX = OPS si es vol tenir aquesta fun-
cionalitat habilitada.

4.3.4. Gestio dels privilegis

En una base de dades Oracle, els drets dels usuaris es gestionen a partir del

concepte de privilegi. Un privilegi és:

e FEl dret d’executar una sentencia SQL general, com pot ser per a crear una

taula. Aquest concepte s’anomena privilegi de sistema.

e Eldretd’accedir a un objecte d'un altre usuari. Aquest concepte s’anomena
privilegi d’objecte.

1) Privilegis de sistema

Un privilegi de sistema és el dret d’executar una senténcia SQL en general.
Cada senténcia SQL té com a minim un privilegi de sistema associat que
s’anomena de la mateixa manera que la sentencia SQL. Aixi doncs, la sentén-
cia SQL CREATE TABLE té un privilegi de sistema associat anomenat CREATE
TABLE que atorga el dret de crear una taula en el seu propi esquema. També cal
tenir en compte que el privilegi CREATE ANY TABLE atorga el dret per crear
taules en qualsevol esquema de la base de dades.

Els privilegis de sistema son una font de risc, sobretot els relacionats amb la
gestio d’usuaris i els drets corresponents (CREATE USER, ALTER USER, DROP

* CREATE SESSION: At
USER, GRANT ANY PRIVILEGE, GRANT ANY ROLE) i tots els que permeten 7 U Ustart ol drot do con.

eliminar objectes (DROP ANY TABLE, DROP TABLESPACE, etc.). QSEZT;EH VSI;el:; ii“jejor;g;é

I'error ORA-01045.
. e SELECT ANY DICTIONARY:
Els privilegis de sistema s’utilitzen principalment per a controlar I'as de les Permet consultar qualse-
vol objecte que pertanyi
al diccionari de dades de

padors i al compte propietari de 1'aplicaci6, i poques vegades a usuaris finals. I'esquema SYS.

Alguns privilegis

senténcies DDL i normalment estan destinats a administradors o desenvolu-
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La sentencia d’atorgament de privilegis és la segiient:

GRANT privilege name [ , ... ] TO (authorized|PUBLIC ) [ , ... ]

[WITH ADMIN OPTION];

Un privilegi es pot assignar a un usuari, a un grup d’usuaris o a tothom
(PUBLIC). El privilegi assignat esta actiu immediatament. La clausula WITH
ADMIN OPTION atorga al beneficiari el dret de transmetre aquest privilegi de

sistema.

Un usuari que vulgui assignar o revocar un privilegi de sistema és necessari

que previament hagi rebut:

e El mateix privilegi amb la clausula WITH ADMIN OPTION.
e El privilegi de sistema GRANT ANY PRIVILEGE.

Per a revocar un privilegi a un usuari s’utilitza la senténcia REVOKE.

La sentencia de revocaci6 de privilegis és la segilient:

REVOKE privilege name [ , ... ] FROM (authorized|PUBLIC) [ ,... ]

No hi ha cascada en la revocacié d’un privilegi de sistema que hagi estat trans-
mes gracies a la clausula WITH ADMIN OPTION.

Exemple

Si s’assigna a en Joan un privilegi amb 1'opcié WITH ADMIN OPTION i aquest 1'ha trans-
mes a en Jordi, revocar aquest privilegi a en Joan no té cap efecte sobre el privilegi trans-
mes d’en Joan a en Jordi.
Si s’ha assignat un privilegi a un usuari amb 1'opcié6 WITH ADMIN OPTION i
es vol eliminar aquesta opcid, cal revocar el privilegi i assignar-lo novament
sense I'opci6 WITH ADMIN OPTION.

També cal tenir en compte que la senténcia REVOKE permet revocar privilegis

que un usuari hagi rebut directament, no els que 1'usuari rep via PUBLIC. Es

poden revocar tots els privilegis de sistema mitjancant la senténcia seglient:
REVOKE ALL PRIVILEGES FROM autoritzat;

2) Privilegis d’objecte

Un privilegi sobre un objecte és el dret d’accedir a un objecte d'un altre usuari.
Per defecte, 1'Gnic que té dret a accedir a 'objecte és el propietari.
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Els privilegis d’objecte s’utilitzen fonamentalment per a permetre als usuaris
finals d'una aplicaci6é accedir als objectes de 'aplicaci6 creats en un compte
propietari de l'aplicacio. Perque un altre usuari pugui accedir a 1’objecte, el
propietari cal que li assigni un privilegi objecte:

Taula 6. Exemples de privilegis

Privilegi Definicio Taula Vista Seqiiencia | Programa
SELECT [ (columnes) ] Dret de lectura de dades V N N N
INSERT [ (columnes) ] Dret de creacié de dades V V
UPDATE [ (columnes) ] Dret d’actualitzacié de dades* V V
DELETE Dret d’eliminacié de dades* N N,
EXECUTE Dret d’execucié d’un programa v

* Per a assolir els privilegis UPDATE i DELETE, cal concedir també el privilegi SELECT.

La senténcia SQL GRANT permet assignar un privilegi objecte.

La sentencia d’atorgament de privilegis és la segiient:

GRANT {privilege name [ (column list)][ , ... ]|ALL [PRIVILEGES]}
ON [schema name.] object name
TO {authorized|PUBLIC} [ , ... ]

[WITH GRANT OPTION] ;

Per als privilegis INSERT i UPDATE es poden especificar les columnes amb
'objectiu de limitar el privilegi a les columnes indicades.

Un privilegi es pot assignar a un usuari, a un grup d’usuaris o a tothom
(PUBLIC).

La clausula WITH GRANT OPTION atorga al beneficiari el dret de transmetre
aquest privilegi objecte.

Per a assignar o revocar un privilegi objecte és necessari:

e Ser el propietari de 1'objecte.
e Haver rebut el mateix privilegi amb la clausula WITH ADMIN OPTION.
e Haver rebut el privilegi de sistema ANY OBJECT PRIVILEGE.

Quan volem accedir a un objecte del qual s’han rebut privilegis amb 1'opci6
WITH GRANT OPTION, cal qualificar aquest objecte amb el nom del propietari,
perqué I’SGBD assumeix per defecte que aquest objecte es troba en el propi
esquema.
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Per a facilitar 1'escriptura de senténcies i fer transparent I’esquema propietari
dels objectes, cal emprar els sinonims. L'existéncia d'un sinonim, encara que
aquest sigui public, no déna cap dret sobre 1'objecte subjacent.

La senténcia SQL REVOKE permet revocar un privilegi objecte.

La senténcia de revocaci6 de privilegis és la seglient:

REVOKE {privilege name [ , ... ]|ALL [PRIVILEGES]}
ON [schema name.] object name

FROM {authorized|PUBLIC}[ , ... ];

També cal tenir en compte que la sentencia REVOKE permet revocar privilegis
que un usuari hagi rebut directament, no els que 1'usuari rep via PUBLIC.

Es poden revocar tots els privilegis de sistema mitjancant la senténcia segiient:

REVOKE ALL PRIVILEGES ON...FROM... autoritzat;

Hi ha cascada en la revocacié d’'un privilegi d’objecte que hagi estat transmes
gracies a la clausula WITH GRANT OPTION.

Exemple
Si s’assigna a en Joan un privilegi amb 1'opcié WITH GRANT OPTION i aquest 1'ha trans-

mes a en Jordi, el fet de revocar després aquest mateix privilegi a en Joan en comporta
la revocacié immediata sobre en Jordi.

Si s’ha assignat un privilegi a un usuari amb 1'opci6 WITH GRANT OPTION i
es vol eliminar aquesta opcid, cal revocar el privilegi i assignar-lo novament
sense l'opci6 WITH GRANT OPTION.

Algunes consideracions sobre privilegis en vistes i programes emmagatze-
mats

El fet que un usuari tingui un dret sobre una vista no implica que tingui cap
dret sobre els objectes subjacents a la vista. En canvi, per defecte, un progra-
ma emmagatzemat s’executa amb els drets del propietari. El comportament
desitjat es defineix en el moment de la creacié del programa emmagatzemat

gracies a la clausula AUTHID.

La sintaxi de la clausula AUTHID és la segiient:

AUTHID {CURRENT USER|DEFINER}

Consulta d’informacio al cataleg sobre privilegis
Hi ha diferents vistes al cataleg sobre els privilegis de sistema.

e DBA_SYS_PRIVS: mostra els privilegis de sistema assignats als usuaris o als rols.
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e SESION_PRIVS: mostra els privilegis de sistema actualment actius a la sessio, tant si
sOn obtinguts directament o mitjancant un rol.

e SYSTEM_PRIVILEGE_MAP: llista tots els privilegis de sistema.

També podem obtenir del diccionari de dades informacié sobre els privilegis objecte per
mitja de les vistes segtients.

e DBA_TAB_PRIVS: mostra els privilegis objecte assignats als usuaris o als rols sobre la
totalitat de 1'objecte.

e DBA_COL_PRIVS: mostra els privilegis objecte assignats inicament sobre certes co-
lumnes de 'objecte.

e TABLE_PRIVILEGE_MAP: mostra la llista de tots els privilegis d’objecte.

4.3.5. Rols

Dins d’una organitzacio, els rols es creen per a modelitzar funcions de tre-
ball diferents. Els permisos per a fer determinades operacions estan assignats a
rols especifics. Als usuaris del sistema se’ls assigna uns rols concrets i per mit-
ja d’aquests rols adquireixen els diferents permisos que els permeten exercir
funcions especifiques en el sistema informatic. Atés que els usuaris no tenen
permisos d’'una manera directa, siné que els adquireixen a partir del seu rol,
la gesti6 dels drets de cada usuari es converteix simplement en una qtiestio
d’assignar els rols adequats al compte de l'usuari, cosa que simplifica les ope-
racions més comunes, com ara afegir un usuari o canviar les funcions d'un

usuari.

El model basat en rols RBAC defineix les tres normes primaries segiients:

1) Assignaci6 de rols. Un subjecte pot exercir un permis només si el subjecte
ha estat seleccionat o se li ha assignat un rol.

2) Autoritzaci6 de rol. El rol actiu d’un subjecte cal que estigui autoritzat
pel subjecte. Amb l'article 1, aquesta norma garanteix que els usuaris puguin

assumir rols nomeés per als quals estan autoritzats.

3) Autoritzaci6é de permis. Un usuari pot exercir un permis només si el permis
és autoritzat pel rol actiu de l'usuari. Amb les normes 1 i 2, aquesta norma
garanteix que els usuaris poden exercir només els permisos per als quals estan

autoritzats.

Com a restriccions addicionals, els rols es poden combinar en una jerarquia de
nivells, en que els rols de nivell superior assumeixen els permisos de propietat

dels seus subrols.
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Figura 4. Model RBAC
Figura 4

Organisation Operation

A la figura podem veure les re-
gles segiients:

* Un subjecte pot tenir diver-
. sos rols.

role hierarchy e Un rol pot tenir diversos
|:* Role permission assignment | permission subjectes.

e Un rol pot tenir molts per-
misos.

" e Un permis pot ser assignat

Role_Activation_Constraint a mdltiples rols.

¢ Una operacid pot tenir as-
signats molts permisos.

e Un permis pot estar assig-
nat a moltes operacions.

* *

User_Role_Constraint

*

Subject Session

Els privilegis es poden assignar directament als usuaris o mitjancant rols. L'as
d’RBAC per a administrar els privilegis d'usuari esta ampliament acceptat com
una bona practica. Oracle permet modelitzar RBAC.

Reflexio
Un rol és un agrupament de privilegis definit per un nom que es pot
atribuir a un usuari de manera que l'usuari rep automaticament els pri- Per a crear un rol cal que
I'usuari que el crea tingui el
vilegis continguts en el rol. Els rols s'utilitzen per a la gesti6 dels drets. privilegi de sistema CREATE RO-
LE.
La sentencia SQL CREATE ROLE permet crear un rol.
La senténcia de creacié d’un rol té la sintaxi seglient:
CREATE ROLE role name
[IDENTIFIED {BY password|EXTERNALLY |USING package}
|[NOT IDENTIFIED];
En el moment de creacié del rol és possible precisar el mecanisme amb que
es podra activar, tant mitjancant una contrasenya, 'autenticaci6é externa (per
exemple, mitjancant el sistema operatiu) com mitjancant un paquet.
Els requisits i la sintaxi referents a 1’assignacio o la revocacié de privilegis de Reflexié

sistema i d’objecte per rols son els mateixos que per als usuaris. Els privilegis
Un usuari pot tenir diversos

son immediatament assignats o revocats segons quina sigui la instruccio i te- rols i en aquest cas els privile-
nen un efecte immediat sobre els usuaris connectats que tenen el rol actiu. 9:%:;‘&5‘,")“"3” (no hi ha efecte

La senténcia d’assignacié de rols a usuaris té la sintaxi segiient:

GRANT role name [ , ... ]
TO {user_ name|role name|PUBLIC} [ , ... ]

[WITH ADMIN OPTION] ;
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Els requisits i la sintaxi referents a la revocacié d'un rol a un usuari o a un
altre rol, i sobre I'eliminaci6 d’un rol, sén semblants als que hem explicat amb
anterioritat.

Un rol assignat a un usuari s’activa automaticament per defecte en el moment
de la connexié de l'usuari. Si l'usuari ja estava connectat en el moment de
I'assignacio, 1’activacié immediata del rol no és automatica. Cal activar el rol
amb la senténcia SET ROLE.

Tenir la possibilitat d’emprar diferents rols sense que estiguin actius al mateix
temps és interessant perqueé:

e El parametre MAX_ENABLED_ROLES (per defecte 30) limita el nombre de

rols actius simultanis per a un usuari.

e Elsrols protegits amb contrasenya es poden assignar als usuaris encara que
romanguin inactius, i sense donar la contrasenya a l'usuari, fer que les
aplicacions siguin les encarregades d’activar els rols quan calgui proporci-
onant les contrasenyes.

La senténcia ALTER USER permet definir els rols per defecte d'un usuari.

La sintaxi de la sentencia ALTER USER és la segilient:

ALTER USER user name

DEFAULT ROLE {role name [ , ... ]|ALL {EXCEPT role name [ , ... ]|NONE};

La senteéncia SET ROLE permet activar o desactivar un rol.

La sintaxi de la senténcia SET ROLE és la segiient:

SET ROLE {role name [IDENTIFIED BY password][ ,... ]|ALL {EXCEPT role name|[

Consulta al cataleg per a obtenir informacio sobre rols

Hi ha diferents vistes del diccionari de dades a més de les vistes anteriorment
(DBA_SYS_PRIVS, DBA_TAB_PRIVS i DBA_COL_PRIVS) que permeten obtenir informaci6
sobre els rols:

e DBA_ROLES: llista dels rols existents a la base de dades.

e DBA_APLICATION_ROLES: descripci6 dels rols que tenen el sistema d’activacié per
mitja d'un paquet.

DBA_ROLE_PRIVS: rols assignats a usuaris o a altres rols.

ROLE_SYS_PRIVS: privilegis de sistema assignats a rols.

ROLE_TAB_PRIVS: privilegis d’objecte assignats a rols.

ROLE_ROLE_PRIVS: rols assignats a altres rols.

SESION_ROLES: rols actualment actius a la sessio.

] INONE} ;
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4.4. Estadistiques de la base de dades i plans d’execucié a 1’Oracle

Tal com hem vist en l'apartat «Estadistiques de bases de dades» d’aquest mo-
dul, I'SGBD té en compte les estadistiques que li consten de les dades contin-
gudes en les taules de la base de dades per optimitzar les consultes. Per aquest
fet, resulta important refrescar sovint les dades d’aquestes estadistiques i molt
especialment després d'un poblat massiu de dades.

L’actualitzacio de les estadistiques de la base de dades amb Oracle es fa execu-
tant aquest procediment:

BEGIN

Dbms_ Stats.Gather Schema Stats (
ownname => 'User Name',
estimate percent => 100);

END;

On User_Name és 1'usuari del propietari de les taules.

Cal tenir en compte que no convé forgar els plans d’execucié de les consultes
utilitzant els HINT o equivalents. Aix0 és perque una variacio en la proporcio
de les dades de les columnes implicades en la consulta o altres casuistiques
pot provocar que els plans d’execuci6é canviin. Aixi doncs podria passar que

un pla d'execuci6 inicialment bo, pugui deixar de ser-ho.

Suposem que creem una taula per emmagatzemar les dades dels productes
existents en un comerg:

CREATE TABLE Product (

idProduct CHAR(6 CHAR) CONSTRAINT PK Product PRIMARY KEY,
type VARCHAR2 (20 CHAR) CONSTRAINT NN_type NOT NULL,
description VARCHAR2 (20 CHAR),

price NUMBER (4,2) CONSTRAINT NN price NOT NULL

);

I a més, com que es preveu que sovint es facin consultes de productes per tipus
de producte, crearem un index sobre el camp type.

CREATE INDEX IDX type ON Product (type);

Imaginem-nos que consultem els productes que tenen el valor Cleaning en
aquest camp.

SELECT type FROM Product WHERE type = 'Cleaning';

HINT a I'Oracle

Els HINT sén unes indicacions
que es poden afegir a les con-
sultes SQL (no formen part de
I'estandard), en el cas concret
de I'SGBD Oracle, per forcar
que el planificador d’execucié
de les consultes utilitzi un pla
d’accés concret: utilitzar o evi-
tar un index, forcar un recorre-
gut de tota la taula...
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Aquest index es fara servir o no depenent de la quantitat de productes diferents
que pugui tenir la columna type, i la proporcié que representi sobre el total
de productes. En el cas que aproximadament el nombre de files amb aquest
valor representi menys del 15% del total de files de la taula Product, es fara

servir I'index.

Que passaria si augmentés la proporcié de files amb valor Cleaning al camp
type 1 no es refresquessin les estadistiques de la base de dades? Doncs que
I'optimitzador seguiria triant el mateix pla d’execucié (seguiria utilitzant
I'index), quan amb tota seguretat seria millor realitzar un recorregut complet
de la taula per recuperar els registres que complissin la condici6, ja que llegint
blocs sencers caldrien menys accessos a disc que fent multiples accessos a les
dades via I'index.

Per veure-ho més clar, suposem ara dues consultes que forcen 1'optimitzador.
Una mitjangant un HINT per fer servir un index concret, i l'altra perque faci
un recorregut complet de la taula:

-- Es forgca a utilitzar 1’index amb nom IDX type

SELECT /*+ INDEX (Product IDX type)*/ *
FROM Product

WHERE type = 'Cleaning';

-- Es forca a fer un recorregut complet de la taula

SELECT /*+ FULL (Product)*/ *
FROM Product

WHERE type = 'Cleaning';

Independentment de que recalculem les estadistiques, sempre ens trobariem
que en un dels dos casos no seria Optim forgar el tipus d’execucio, fos el que
fos el pla optim triat per I'optimitzador.

La millor opci6é sempre sera deixar que 'optimitzador trii el pla d’execucié que
considera optim, i actualitzar les estadistiques de la base de dades sempre que
es pugui. Per aix0, en molts sistemes en explotacio existeix una tasca nocturna

programada que s’executa diariament refrescant estadistiques.

Una altra consideracio interessant és fer una revisio del pla d'execucio6 proposat
per a les primeres consultes previstes per tal que d'assegurar-nos que la seva
execucio sera l'esperada. Aixi evitarem qualsevol problema que pugui sorgir
si manca algun index, si hi ha alguna errada en la consulta o fins i tot algun

defecte del programari de 'SGBD.
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Si fent servir 1'Oracle (Express Edition Release 11.2.0.2.0) volguéssim localitzar
les dades del producte d'identificador 435 (valor 435 en la columna idProduct),

executariem una senteéncia com aquesta:
SELECT * FROM Product WHERE idProduct = 435;

Suposant que el seu pla d’execuci6 fos aquest:

Figura 5. Pla d’execuci6 de la consulta (SELECT * FROM Product WHERE idProduct =
435) amb SQL Developer

|| Salida de Script x |[/ Resultado de la Consulta EExplicacio'n del Plan *
" SQL | 0,031 segundos

OPERATION OBJECT_MAME CARDINALITY COST
= SELECT STATEMENT 1 2
& ﬁ TABLE ACCESS (FLLL) PRODUCT 1 2

= O ¥ Filter Predicates
TO_MNUMBER{IDPRODUCT)=435

Segurament ens sorprendria que, tot i complir-se els requisits perque
I'optimitzador tii I'index que s’ha creat automaticament en definir la clau pri-
maria (PK_Product), 'optimitzador no ho faci. L'explicacié d’aquest fet la tro-
bem en que la versi6 d’Oracle que fem servir busca si hi ha algun tipus d’index
compatible amb la columna per a la qual es filtra abans de fer la conversi6 de
tipus de la condicio de filtrat. En aquest cas, la columna idProduct esta definida
com a CHAR(6 CHAR) mentre que la condici6 de filtrat és per tipus enter. Com
que 'optimitzador detecta que no existeix un index compatible amb el tipus

del valor donat, no el fa servir.
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Resum

En aquest modul hem estudiat el processament de consultes i vistes, i la segu-
retat en bases de dades.

Hem vist que transformar una consulta en una altra, perque sigui més eficient,
és responsabilitat de I'SGBD. Aquest procés de cerca d’una bona estrategia per
a processar una consulta s'anomena optimitzacio de consultes. Primerament es
comprova la correctesa de la consulta SQL des dels punts de vista semantic i le-
xic, i després es transforma en un arbre que en permet 1’analisi i I’'optimitzacio.
Posteriorment es decideix quina és la millor estrateégia d'implementacio fisica.

Una vista és una relaci6 virtual que no existeix fisicament en la base de dades,
sin6 que es genera cada vegada que un usuari efectua una sol-licitud. El me-
canisme de les vistes contribueix a la seguretat de manera que permet ocultar
els detalls de la base de dades a certs usuaris. Amb 1'Gs de disparadors de subs-
titucio es pot fer que les vistes siguin actualitzables.

Hem exposat el concepte de seguretat d’una base de dades com el conjunt de
mecanismes que protegeixen la base de dades davant d’amenaces intenciona-
des o accidentals. La majoria de SGBD proporcionen un mecanisme anomenat
control d’accés discrecional (DAC) que gestiona els privilegis emprant llenguat-
ge SQL. Encara que alguns SGBD proporcionen técniques de control d’accés
obligatori (MAC) basades en politiques de nivell de sistema que no poden ser
alterades pels usuaris, I'estandard SQL no inclou suport per a MAC. Finalment,
hem vist una breu pinzellada sobre la legislaci6 vigent de protecci6 de dades,
a més de la necessitat de tenir una cura especial amb totes les dades de caracter
personal que han d’estar protegides per llei.
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Glossari

amenaca f Situacio o succés intencionat o accidental que pot afectar d'una manera adversa
el sistema i, en conseqtiéncia, I’organitzacio.

autenticaciéo [ Mecanisme pel qual es determina si un usuari és qui diu que és.

autoritzaciéo f Concessioé d’un dret o privilegi que permet a un subjecte accedir legitima-
ment al sistema o a un objecte del sistema.

heuristic -a adj Dit del métode que utilitza el raonament i les experiéncies passades per
a trobar la millor soluci6 a un problema.

mecanisme de copia de seguretat m Procés de realitzar periddicament una copia de la
base de dades, de I'arxiu de registre i possiblement d’algun programa i emmagatzemar-ho en
un dispositiu d’emmagatzematge fora de linia.

optimitzacid f Procés pel qual es transforma una consulta en una altra d’equivalent, perd
més eficient, i que es pot realitzar des dels punts de vista semantic, sintactic i fisic.

pla d’execucié m Seguit d’operacions logiques o fisiques que cal efectuar per a obtenir el
resultat d'una consulta.

registre m Procés de mantenir un diari on s’emmagatzemin els canvis efectuats en la base
de dades amb l'objectiu de realitzar la recuperaci6 d’'una manera efectiva en cas de fallida
del sistema.

vista [ Resultat dinamic d’'una o més operacions relacionals sobre una base de dades amb
I'objectiu de produir una altra relacio.

xifratge f Codificacié de dades mitjan¢ant un algorisme especial que fa que aquestes dades
no puguin ser llegibles per cap programa que no disposi de la clau de desxifratge.
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